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Abstrakt

Préca vznikla pre potrebu prezentovania diplomovych a bakaldrskych prac Studentov. Zameriava sa
hlavne na st'ahovanie, prezentaciu ako aj nahravanie dokumentov a zdrojovych kédov, ktoré k danej
praci prislichaju. Riesenia su navrhnuté pre ¢o najvicSie pohodlie uzivatel'a a rychly pristup

k jednotlivym strdnkam (Castiam) celej fakultnej webovej strdnky projektov. V nemalej miere je
zahrnuty pristup k databdzovym tdajom a zmena tdajov. Funkcie stranky su rozdelené podl'a
pristupovych prav a zabezpecené Sifrovanym prenosom tdajov. Vyhl'addvanie projektov je postavené

na dotazoch v databdze pomocou indexécie pre rychlejsi pristup k udajom.

Kluacové slova

diplomové préce, bakaldrske préce, stdhni, nahrat, vyhleddvani, databazové idaje, PHP, MySQL,
XHTML, SSL, VUT, FIT, Brno

Abstract

Project was made for presentation student’s MSc. and Bc. projects. His main focuses of activity are
download, presentation as well as upload of documets and source codes, that are associated with this
project. Solvings are designed for the best comfortable of users and fast access on pages of full
faculty web page of projects. Last but not least there is included access on database data and editation
of data. Functions of web page are divided according to access privileges and secured with
cryptographic transfer of data. Searching projects are based on queries in database by means of data

indexing for faster access on data.
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Uvod

Zakladnym cielom bakalarskej prace je webova stranka fakulty informacénych technolégi,
ktord ma za dlohu prezentovat’ Uspesné prace Studentov, ¢im zviditel'nia ako seba, tak predovsetkym
Skolu.

Stranka nemd byt navrhnutd jako kompletny celok pre okamZité uvedenie do behu na
webovom serveri, ale poskytuje zakladné funkcie pre vyhl'adavanie bakalarskych resp. diplomovych
préc, ich prezeranie, stahovanie vybranych zdrojovych kédov. Pre prihlasenych Studentov slizi na
editdciu vlastného profilu, vkladanie vlastnych zdrojovych kdédov pre spristupnenie ostatnym
uzivatel'om ako aj pre vSetky upravy s tymto spojené. UZivatel' prihlaseny jako administrator ma
prdva na pristup ku vSetkym hore uvedenym moZnostiam naviac pre vSetkych Studentov. MozZe
pridavat’ aj samotnych Studentov, mazat, upravovat ich profily aj zdrojové kédy, povolit’ resp.
zakdzat pristup Studentom k dpravam profilov a zdrojovych kédov.

Bakalédrska prica sa skladd zo Styroch zdkladnych bodov. Prvym je analyza existujicich
webovych strdnok, ktoré poskytuji zdrojové kédy na stiahnutie jako aj popis ich vyhod a nevyhod
z pohl'adu mozZnosti uzivatel'a. Druhy bod sa zaoberd samotnym navrhom fakultnej webovej stranky,
t.j. popis rieSenia bezpecnosti, pristup ku bakaldrskym resp.diplomovym pricam, Struktira strdnky a
moznosti uZivatelov. V tretom bode budem popisovat’ implementdciu, problémy spojené s fiou,
dovody pre vyber daného rieSenia ndvrhu. Posledny bod prechddza testy funkCnosti stranky,

bezpecnosti a celkové zhodnotenie testov.



1 Analyza webovych stranok

Tdto analyzu som prevddzal na nasledujicich 4 vybranych webovych strdnkach, ktoré
poskytuji zdrojové kédy na stiahnutie. Vybral som 2 najzndmejSie Ceské strdnky tohto typu a2
zname svetové stranky. Celkovy pohlad na vec bude z hladiska beZného uzivatela, rychlosti

a jednoduchosti rieSeni jednotlivych funkcii.

1.1

Webova stranka www.stahuj.cz

Stahu] eMag SW Stable Wallpaper Wareni Turistik FreeSMS MovieZone HNepropasni Vysledky Hokej Fotbal Kwvapem Heureka™*" Slovenskon®"

reklama

reklama

> STAHUJ.CZ
1t

SVET SOFTWARE

Prihlasil, Registrace

2] =]

STAHUJ.CZ

PORADNA IT JOBS

Piedstavijeme software Reklama
AT Yahoo Widget Engine 100 % kreditu navic
Jste fandove povedenveh utilit pro vasi pfi prenirn dabiti
plochu? Pak se vam urtité Widget Engine
zallbi. Fantazii se meze nekladou a widgetd Aktualng v magazinu
najdete do programu opravdu mnoho. Mové
e verzl 4.9, & Vyhrajte bohate
¥ Vice informaci b Vice fipd dne '~ V.anoce
= 12 hodinami
Hategorie shareware a fieewars v We spolupréci s nékalika
) . N partnery jsme provas na
Grafika a design Hry a zabava eanu pFipravill velkou vanodnl soutés Zidastnitse

1.1.1

Animage, Fonty (Fisma), FrohliZede
obidzd, Plevody a optimalizase,
Sprava fotografil, ..

Internet a site

Bezpednost, Download manafery, FTF
Wignti, Prohlizede a razkifani, RSS
itedhy, Sdileni souberd (P2F, ..

HEn, Distské, Logides, Fro pobaveni,
Stiategické, Wiukows, -

Komunhikace
E-mail, Instant hiessengers,
K w LAN, Mobilni talatony,

Telefoniz, ...

Multimedia
Kodeky, MP3 3 audio, Multimedigini

Ovladace

miZe kaZdy ftenaf eMagu, Zadindme pravé..

» Calj élanek
Tri IT reklamy. ktere
byste nemeéli minout
Pro dnesni vikendové wdani
jsme provas wybrali tfi
raklarmy, kterd ji dnes cice patfi tak trochu do
historie, ale pfesto stoji 2a to se na..

Profesionalni
antivirus

AVG

Obr. 1.1: Uvodna stranka www.stahuj.cz .

Vyhody

jednoduché, rychle stahovanie siborov (pomalé v sekcii vyvojové ndstroje, pri niektorych)

o filter pre freeware, shareware, demo

e zoznam oblibeného software

¢ jednoduchd registricia a flashové video ako ndvod k registracii
e vyhody pre registrovanych uZivatel'ov

[ ]

[ ]

vyhl'adavanie - viaceré moznosti


http://www.stahuj.cz
http://Stahuj.cz
http://www.stahuj.cz

e celkové rozdelenie je vel'mi dobré, ¢o do Struktiry

1.1.2  Nevyhody

e otravné reklamy
e priemerny vzhl'ad
e len uzivatel'ské hodnotenie softvéru

® nie je mozne filtrovat podl'a OS

1.2

Mp3
pishravage

Webova stranka www.slunecnice.cz

Audio
Video

LCL
telavize

Obledeni
REFPRESENT

Sehatky, | Plastevd
Kiovinofazy okna

Bilé
zboZi

Digitalni
fotoaparaty

Tiskamy.
Kopitey

Inzerce
zdamma

thmw‘ Foto, Fotky, | Mabytsk, | Elsktronika | Spodni

Album kuchyné Elektrosvit | pradie

Hodinky

[eriny]

m Lupa Root Mésec Podnikatel™ DigiZone Mavrcholu Slunednice Jagg™" Woko Dobriweb Computercz SK: Mojelinky"™"

K
SLUNECNICE.cz

57,79 GB prograrmi

Vyhledavani Wiude > Myhledat Rozsitene

Magazin Katalog programti

Slunec¢nice.cz doporucuje

Autostart and Process Yiewer - co je

spousténo po startu?

Lukas Zerzan — Ukiliby (30, 11, 00000
Choete zabranit
wybranyrm aplikadim v
automatickern spousténi
se startem Windows?
Potiehujete zjistit
infarmace o b&Ficich
procesech, abyste..,

cely clanek =

Aktualng

« Adobe a Yahoo pfipravui online reklamu v
PDF dokurmentech

« Mac OS5 ¥ se docka balku Java 6

Cralii Eldnky - Dalii zpravighy

Zaméstnani v IT

+ PROGRAMATOR - Delohi (Oracle, ¥ML)

Obr. 1.2: Uvodna stranka www.slunecnice.cz .

1.2.1  Vyhody

Grafika a webdesign
Animace, Editory
konvertory,
Optimalizace; ProhlZede

Hey
Akinf, Arkddy
Hazardni, Logicke, Sport

Multimedia

Sudio, Digi-fato
Fotoalba, MP3, video

Dbchod a kancelai’
Kancelafske aplikace
Kontakby, Telefon, fax
Zoracowvani bextu

Osobni a domdci
Einance, Hudba, Jidlo 5
piti; Kalendsre
Rodokmen

Dstatni

C ait++, Delphi
Editory, Java,
Programovaci jazyvky.

RozSifeni desktopu
Mastrojove listy, System
tray, Setiice, TEmatka
Wallpapery

5ité a Internet
Elektranicks pogta, FTF,
Kecélkové, Problieds
Pipojent

Utility

Antiviry, Bezpednost a
Sifrovani, Clipboard
Diagnostika, Komprese

¥zdélani a véda
Astronamie, Chermig

Jazyky, Matematika a
Fyzika, Weuka

M loms 1 s e |

o

eklama

DOSPrn

Mahizime jedinecnou moZnost, jak prodougit Zivaok
staryrn dobrym programim urgenych pra MS-DOS,
W zoufasné dobé supermodernich technologil totiz
stale existuji viborné programy, které je nyni. ..

Google Earth

e prijemny vzhl'ad (farebna Struktira stranky), dobre kombinované a optimélne vyuZitie

priestoru na stranke

e reklamy bez zviditel'nujicich efektov

e katal6g softvéru - rychly pristup pre najpouZivanejSie kategdrie


http://www.slunecnice.cz
http://CornDuter.cz
http://Slunecnice.cz
http://www.slunecnice.cz

e tabulkovy vzhl'ad pri stahovani stiborov

e pri ziadnom st'ahovani nebol problém s nedostupnym zdrojovym suborom

¢ jednoducha registracia

e vyhladdvanie - viaceré moZnosti

¢ hodnotenie softvéru - uzivatelia aj redakcia

1.2.2

Nevyhody

e bez popisu vyhod registrovanych uZivatel'ov

1.3

Webova stranka www.download.com

DOWNLOAD.com

SAF

E, TRUSTED, AND SPYWARE-FREE

On ZDNet: Wwhy Apple won't take cash for iPhones

Search:

Today on CNET m m Downloeads Tips & Tricks CNET TV

Software | M

Windows Soft

Mac Software

Mobile Software -

Webware

Audic

» Bookratking

Business

Communications

# Design

» Digital Photography

File-Sharing
Games
Home

Mobile

Office Software

online Stora

1.3.1

usic | PC Games

Ware -

~ Sponsored
ThreatFire ArtivVirus Free Edition 3
100% FREE version of AntiVirus with
AntiSpyware, Get it How!

Download Now

Today's Featured Download

Top themes for
Firefox 2

Fram an exuberant Mario to a festive
Tinseltown, here are 11 of the bhest
thermes for the favarite indie browser,
Too busy to try them aut yourself? See
the photos in the related aallery.

See top Firefox themes

Also on Download

Shrink pix to thumbnails, fast
In music: Avril Lavigne's rival
Fring makes cheap mabile calls
Can Zoho take Microsoft?

ae &

~ Sponsored

§mr-1l'e Doctor 5.1

FREE Spyware, Adware, Trojan, Keylogger
and RootKit scan, Rated 5 Stars (Mar/035)!
B Download How

Login | Sign up Why join?

Software L] m

Reqi hanic 7.0
FREE Registry scan, Fix Registry Errors &
PC performance - 5 Star Rated (5/05)!

Download Now

Most Popular Software

Your own presidential attack ad
Routers' hidden security risks
Bling out your Mac desktop
Share super-size videos online

ANG Anti-
Antivirus

I

Limewire
MP3 Fin S

BitComet
File Sharing

Avast Home Edition 200,844

Antivirus Software

VersionTracker Pro 256,776
¢stermn Utilities

WinZip 243 007

File Compression

RealPlayer

Digital Media Players

Bearflix 218.142

Obr. 1.3: Stranka www.download.com pre stahovanie softvéru.

Vyhody

e rozdelenie aj pre MAC OS, mobilny a web softvér

e zoznam oblubeného softvéru

e vyhladdvanie - viaceré moZnosti


http://www.download.com
http://DOWNLOAD.com
http://www.download.com

e popis vyhod registrovanych uzivatel'ov

1.3.2

Nevyhody

znaéne to zneprijemiuje pracu s webovou strankou)

neprehl'adné

pomalé stahovanie

Webova stranka www.sourceforge.net

SOURCEFORGE.NET

efekty pri rozbal'ovani katalogu spomal’uji nacitanie stranky (spomalenie je podstatné,

Login | Creale account

Community Create Project

—
Home W Marketplace

preklikanie k poZadovanému programu niekedy trva dlSie a celkové rozdelenie je miestami

Help

Open Source Software

gofware  *| | Advanced

Ads by Google

Freeware software Bandwidth Software

SF.net » Projects o Scftware Map

Software Map Topics

Free Open Source Software. Analysis Info, Looking for Free Software? Find your Free  Manitor & Classify Bandwidth Usage With

Reports, White Papers & More!

FOSS TechnologyEvaluation com

Software Herel

e FreeSoftwareService com

Ease. Download free trial
vy Passsler com

Welcome to the Software Map. The Software map will help you guickly navigate around the thousands of projects hosted on SourceForge.net. To use
the Software Map, simply click on one of the popular Topics displayed. Once you're browsing a paricular topic, you'll e able to easily filter, sort and

search your project list

Clustering (578]

Wosst iovrioaciect JBpm org - java BUsiness Process Momt

Most active: JavaGrops

Database (8520)

Most downloaded/active: phphty Adimin

Desktop (a718)
Most dowwnloaded: Gnuwing2
Most active: Inkscape

Development (35165)
Mhosst dlowrloaded: uliverkl
Most active: Opentorave ERP

Enterprise (2958)

Mt dovenloaded: wePython
Mozt active: Openbravo ERP

Statistics for All Projects

Most Downloaded:

1. eMule
2. Ares Galaxy

3. Simple Directory Listing

4 Azurans®e

14.1

Financial (zee3)
Mast downioaded: Miranda
Mast active: Openbravo ERP

Games (21749)
Wost downloaded: ZSNES
Most active: Arianne RPG

Hardware (z132)
Mast downloaded: StepManis
Most active: Tcl

Multimedia (13a291)
Most downloaded: VirtualDub
Mast active: Freshind

Networking 5211)
Mast downloaced: FileZils

Most active: Zenoss Care - Erterprise IT Moritaring

Most Active:

1. Openbravo ERP

2. Notepad++¥s

3. ZK- Simply Ajax and Mobile
4

Zenoss Core - Enterprise [T Monitoring

Security (3358]
Most downioated: WnSCP
Most active: Password Safe

Storage (3253)
Wost downloaded: 7-Zip
Most active: WinMerge

SysAdmin j4429)
Mast dovwnloaded: Tight'NC

Most active: Zenoss Care - Erterprise IT Monitaring

VolP j524)

Most downloaded: rixbox (formerly asterisk @ home)

Mzt active: Mumble

Display All »
“Wigwr ll of the topics inthe Softvware Map

New Additions:

1. moviecube

2. Monopoly aver [P
3 S0LcodeGen
4

Efficient Java Callections Sorter

Obr. 1.4: Uvodna stranka www.sourceforge.net.

Vyhody

o vel'ka databaza rozneho softvéru

O]

e vhodné pre stahovanie konkrétneho softvéru (nie pre vyhl'addvanie podla kategorii)
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http://www.Paessler.com
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http://www.sourceforge.net

e vel'a moznosti pre registrovanych uZivatel'ov
e zoznam obltibeného softvéru

e vyhladédvanie - viaceré moZnosti

14.2 Nevyhody

¢ rozdelenie nemé podkategdrie
e dlha doba ¢akania pred stahovanim pri niektorych programoch

e registracia trochu zdlhava

1.5 Vysledok analyzy

1.5.1 Hodnotenie:

www.stahuj.cz * % kK%
www.slunecnice.cz * % k k%
www.download.com Y % X 3¢ 3%
www.sourceforge.net % % % X 5%

1.5.2  DalSie webové stranky poniikajice zdrojové kédy

a aplikacie na stiahnutie

www.download3k.com

www.softpedia.com

www.fileplaza.com

www.soft32.com

www.newfreedownloads.com

www.topdownloads.net

WWW.tUCOWS.com



http://www.stahui.cz
http://www.slunecnice.cz
http://www.download.com
http://www.sourceforge.net
http://www.download3k.com
http://www.softpedia.com
http://www.fileplaza.com
http://www.soft32.com
http://www.newfreedownloads.com
http://www.topdownloads.net

1.6 Zhodnotenie

Nevyhody spojené scasom stahovania pri  strinke www.download.com a

www.sourceforge.net vyplyvaji z velkej navstevnosti stranok a mnoZstva softvéru, ktory poskytuju.

Stranka www.download.com znac¢ne zneprijemiuje pracu rozbalovacim menu na lavom okraji

stranky. Na strinke www.sourceforge.net som sa stretdval s nedostupnym softvérom. Co sa tyka

uzivatel'ského rozhrania, najlepSia bola praca na strainke www.slunecnice.cz a ani pri stahovani sa

nevyskytovali Ziadne problémy, rieSenie stahovania je jednoduché.


http://www.download.com
http://www.sourceforge.net
http://www.download.com
http://www.sourceforge.net
http://www.slunecnice.cz

2 Navrh fakultnej webovej stranky
projektov

Stranka bude umoZiiovat’ prepinanie v dvoch jazykoch, v ceskom a anglickom. Vzhl'ad by sa

nemal prili§ odliSovat’ od sucasnej fakultnej stanky.

2.1 Kategorie projektov

Rozdelenie projektov zahrmia kategérie podla tém bakaldrskych resp. diplomovych prac.

Priklad mozného rozdelenia:

Algoritmy a datové struktury
Bezpecnost

Databdze

Elektronicky obchod
Formadlni verifikace
Modelovdni a simulace
Ndvrh cislicovych systémii
Operacni systémy
Pocitacova architektura
Pocitacova grafika
Pocitacové sité
Prekladace

Signdly a systémy
Softwarové inZenyrstvi
Teorie obvodii

Teorie informatiky

Uméld inteligence
UZivatelskd rozhrani
Vestavéné systémy

Web

Zpracovdni obrazu
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2.2  Prihlasovanie a prava

Prihlasovacie prava uZivatel'ov som si rozdelil do troch kategérif, pre administratora,

Studentov a ostatnych uzivatel'ov. Je potrebné obmedzit’ pristup ku niektorym tdajom, k ich zmenam

a zmendm nahrdvanych siborov.

2.2.1 Administatorske prava

priddvanie novych Studentov do databdzy

upload prislu$nych projektov

zmena registracnych informécif v databdze

mazanie projektov, odstrdnenie Studentov z databdzy

ANANENEN

2.2.2  Uzivatel’ské prava

v' zmena vlastného profilu
v" upload zdrojovych kédov
v' priddvanie dopiiujicich informécii ku projektu

2.2.3  Ostatni

v’ prezeranie projektov
v download vybranych projektov

2.3  Zabezpecenie

e pre vSetky vloZené skripty pouzit’ priponu *.php alebo taki kde je nas kéd intepretovany,

aby jeho obsah (zdrojovy kéd) nebol viditeI'ny pre ostatnych uzivatel'ov

e je nevhodné ukladanie hesla do COOKIE, v pripade, Ze by mohlo nastat’ ziskanie hesla

nepovolenym intepretovaniim HTML kédu alebo javascriptu (vo formuldri)

e pri odosieldni ddajov loginu, hesla apodobne, tieto Udaje zaSifrujeme, aby neboli

v databaze viditelné v textovej podobe. Slizia na to funkcie: md5(“login”) alebo

3 9

crypt(“heslo”, ’retazec_pre_zakodovanie_hesla”) [1],

e pre dodlezité informacie ako je stav prihlasény uZivatel’ kontrolujeme dobu platnosti

SESSION a COOKIE, pre lepSie zabezpecenie moZzeme kontrolovat” aj identitu uZivatel'a

pomocou jeho IP adresy. Nastane problém pri skuto€nej zmene IP adresy opravneného

uzivatela, ale je to v rdmci bezpecnosti. Pri pripojeni cez proxy uloZime vsetky info o IP

adrese, aby sme rozliSili viacerych uzivatel'ov.

Druhou variantou je generovanie autorizacného kli¢a, ktory sa meni stdle pri prechode na

d’alSiu stranku.
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24

obrana proti podvrhnutiu faloSnych parametrov aplikdcii, tzv. script injection spociva
v nahradeni znakov ako je spitnd zatvorka, uvodzovka, bodkociarka, prdzdny znak za
escape sekvencie (pred znak priddme lomitko ‘\‘). V PHP na to pouZijeme funkciu
EscapeShellCmd() alebo addslashes() [1].

pristup k réznym metédam POST, GET, SESSION rovnakym identifikaénym ndzvom
zakaZeme, aby sme zabranili podvrhnutiu tidajov (register_globals=off, [1])

zabranime vkladaniu HTML kédu uZivatelom, aby nam nenarusil vzhl'ad stranky, r6zne
presmerovania na neZiadané servery. HTML kéd sa bude zobrazovat” ako obyc¢ajny text
anebude sa interpretovat za pomoci prevodnej funkcie htmilspecialchars($text);. Ak
chceme uZivatelom dovolit’ vkladanie formovaného kédu, je lepSie si vytvorit’ Specidlnu
syntax odlisSnd od HTML.

SSL (Secure Socket Layer) je vrstva, ktord umozZiuje Sifrovanie prendSanych dit medzi
serverom a prehliadaCom pomocou HTTPS (Co je zabezpeCend verzia HTTP)
a auntetifikdciu serverov pomocou digitdlnych certifikdtov. PouZiva asymetrickd Sifru
a dvojicu kli¢ov (sikromny a verejny) pre kazdd z komunikujicich stran. Adresy stranok
zabezpecené SSL protokolom zaéinaju https://, Standardny port tejto komunikicie je 443.
Ak napiSeme adresu len http://..., SSL zabezpecenie sa jednoducho nepouZije. Dita su

chranené smerom od klienta k serveru a naopak [2].

Moznosti fakultnej stranky

Zakladné mozZnosti fakultnej stranky su rozdelené podla dostupnych poloziek v menu,

dostupnost’ poloziek ur¢uji prava. Sthrn tychto poloziek je nasledujuci:

menu pre pristup ku zdrojovym kédom rozdelené podl'a kategorii

menu pre vyhl'adavanie, odkazy na stranky Skoly, vyber jazyka (vyhl'adavanie prebieha na
zéklade mena Studenta, kategérie projektu, ndzvu projektu a inych vybranych parametrov)
prihlasovaci formular

registraény formuldr pre priddvanie novych Studentov a ich projektov (upload suborov)
aktuality, najnovSie pridané projekty a zdrojové kédy

popis projektov, moznost’ stiahnutia projektov

kontaktné ddaje autorov projektov (profil a iné informécie)

moznost” ohodnotenia projektov z hl'adiska uzivatel'ov (aj odborné hodnotenie, ak to bude

moZzné)
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2.5 Databaza udajov

Tabulka vytvorend v SQL, obsahuje tidaje o Studentoch ako su prihlasovacie men4, hesla,
kontaktné tidaje, zoznam vloZenych kédov, popis projektov a iné info, ktoré bude mozné editovat’

v rdmci moZnosti strdnky. Databdza bude aplikovand technolégiou MySQL a PHP.
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3 Implementacia fakultnej webovej

stranky

Pre implementovanie fakultnej webovej stranky som pouzil fakultny server eva.fit.vutbr.cz,

kde na adrese http://www.stud.fit.vutbr.cz/~xbajze00/bakalarka/ umiestneny zdkladny stibor
index.php a od neho odvijajice sa vSetky ostatné stibory potrebné pre funk¢nost” stranky (*.php, *.css,

*js, ...). Pre databazu idajov MySQL je pouzity phpMyAdmin takisto na serveri eva.fit.vutbr.cz.

3.1  Struktira fakultnej webovej stranky

Rozdelenie stranky je prevedené do troch hlavnych blokov, t.j. hlavicka, I'avé menu a obsah.
Lava strana hlavicky sliZi na ndzov stranky s URL odkazom na hlavnu stranku index.php a nazov

fakulty s URL odkazom na stranku FIT VUT v Brne www.fit.vutbr.cz. Na pravej strane hlavicky je

umiestnend navigdcia pre prihlasovaci formuldr a obrdzok (vlajka) pre prepinanie jazykov (Cesky a
anglicky). Lavé menu naviguje uzivatel'a po danej stranke a umoZiuje pristup ku vSetkym strdnkam
z rdznych pozicii (samozrejme podla prislusnych prav).

Stranka je validna podl'a normy XHTML 1.0 Strict a CSS level 2.1.

3.2  Vyber jazyka

Implicitnym jazykom je EeStina. Skript ziskdva informdciu o vybratom jazyku zo servera
$_SERVER['HTTP_ACCEPT_LANGUAGE']. Kazdy skript ma priponu jazyka, tzn. index.php.cs
(Cestina) alebo index.php.en (anglictina). Ak sa uvedie pripona odli$nd od tychto dvoch, pouZije sa
implicitne *.cs (Cesky jazyk). VSetky texty pouZité v skriptoch pre zobrazenie strdnok sui uloZené
v stibore fexts.php implementované ako pole retazcov, kde sa vyberie spravny jazyk podla prislusnej

pripony a kl'i¢a pola.

3.3  Vyhladavanie a stahovanie zdrojovych

suborov

Bakalarske a diplomové prace mdzme vyhladdvat dvomi spdsobmi. V Tl'avom menu

v polozke Diplomové a bakaldrske prdce (MSc. and Bc. projects) st v ponuke prace rozdelené podl'a
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http://index.php.es

prislichajicej kategérie (témy). Ale je mozné pouzit’ aj polozku Hledat (Search) pre rozSirené

vyhl'addvanie.

3.3.1 Vyhladavanie

Vyhladdvanie sa spracuvdva podl'a 4 zakladnych kritérii: Prdce (Project), Téma projektu
(Project topic), Jméno (Name) a Prijmeni (Family name). Pri zaSkrtnutom zaskrtdvacom policku
musia platit’ vSetky vloZené kritéria vyhl'addvania.

Pre rychlejSie vyhl'addvanie som pri vytvarani databazi pouzil indexy (kapitola Zdkladni
prdce s databdzemi [3]), konkrétne zdkladny typ indexu B-tree, ktory je najrychlej$i pre opericie
porovnania ako st =, <=, LIKE apod. [10]. Indexy si vhodné pre optimalizaciu vyhl'addvania, maji
vsak nevyhodu pri vkladani udajov do databazy, pri editacii dat, kde sa zna¢ne spomaluju tieto
operacie. Pri velkych datovych skladoch a databdzach sa bez indexov nezaobideme (Kapitola 15
ZlepSovani vykonu indexaci tabulek [6]).

Funkcie vyhladdvania aformulare pre zadavanie vstupnych kritérii zabezpecuje skript

search.php, ktory je vloZeny do obsahu skriptu index.php.

3.3.2 St’ahovanie

Po vyhladani Studentskych prac podla kritérii sa zobrazi vypis tdajov o danych pracach a
odkaz na ich dostupné zdrojové kdédy. Vypis 1ddajov je implementovany v skripte
databaseFunctions.php, kde je pouZita funkcia printFindStudent().

Samotné stahovanie je obsiahnuté v skripte fipclient.php. Skript vypiSe zoznam vsetkych
dostupnych zdrojovych kdédov, adresare, typy suborov, nazvy stborov, velkosti, ditum poslednej
zmeny a prava. Adresarovu Struktiru je moZné prechadzat, vybrané subory resp. adresare stiahnut’
v ZIP archive alebo jednotlivo stahovat’ a otvarat’ priamo zo serveru. Pri vybrati vSetkych stiborov
modZme stiahnut’ celd adresarovu Struktiru do jedného ZIP archivu.

Otvaranie alebo stahovanie jednotlivych stborov zabezpecuje skript download.php a to
priamou ponukou File Download. Pre vytvaranie ZIP archivu som pouZil kniznicu PHP Zip Class
[11], ktord som upravil pre poZadujicu funkénost a pridal funkciu zipTree() do triedy class zipfile{},
ktord prechddza vybranud adresdrovud Struktiru a pridavd do ndsho dynamického ZIP archivu v3etky
adresdre a sibory. Adresare su radené podl'a ndzvu funkciou sort() a nasledne subory, ktoré je mozné

zoradit podla typu, ndzvu, velkosti apod. funkciou array_multisort() podl'a daného stipca.
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3.4 Prihlasenie uzivatel’a

Prihlasenie uZivatel'a je spracované v skripte login.php. Pri prihlasovani skript automaticky
presmeruje stranku na strdnku zabezpecend SSL protokolom (kapitola 2.3 Zabezpecenie), odosielanie
dat je tymto Sifrované.

Po zadani vstupnych tdajov (Pfihlasovaci jméno a Heslo) sa skontroluji tieto uddaje
v databaze (heslo je v databaze zakédované funkciou crypt() ) a nésledne je GZivatel prihlaseny bud’
ako Student alebo administrdtor. Prihlasovacie meno sa zapiSe do $_SESSION, $_COOKIE sa nastavi
na ¢as platnosti 15 mindt a prebehne presmerovanie na hlavnd strdnku index.php, ktord poskytuje

dalSie funkcie podla prislusnych prav.

3.5 Vytvorenie databazy adajov

O vytvorenie jednotivych tabuliek sa stara skript create.php. Celkovo st vytvorené 4 tabulky:
Student (4daje o Studentovi a jeho prici), Administrator (idaje pre prihldsenie), Topic (zoznam tém
bakalédrskych, resp. diplomovych pric) a Work (bakalarska alebo diplomova prica). Sucasne

s pridanim nového Studenta do databazy sa vytvori adresar pomenovany podla jeho studld [15].

3.5.1 Rela¢na schéma databazy

Topic < Student > Work

<<PK>> topicld <<PK>> studId <<PK>> workId

topicName studPassword workNam

studName
studSurname
studDate
studCity
studStreet
studNumber
studPhone
studEmail
studPermit
<<FK>> topicld
<<FK>> workld

Obr. 3.1: Rela¢na schéma databazy.
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3.5.2 Tabulka Student

Poskytuje nasledujice udaje o Studentovi:

Primarny kI'i¢ - studld

Cudzi kI'a¢ - topicld

Cudzi kI'a¢ - workld

studId - VARCHAR(12) - prihlasovacie meno

studPassword - VARCHAR(30) - zakédované heslo

studName - VARCHAR(20) - meno Studenta

studSurname - VARCHAR(20) - priezvisko Studenta

studDate - DATE - datum poslednej zmeny

studCity - VARCHAR(20) - miesto bydliska

studStreet - VARCHAR(20) - ulica

studNumber - VARCHAR(10) - ¢islo ulice

studPhone - VARCHAR(20) - telefénne Cislo

studEmail - VARCHAR(50) - e-mail

studPermit - BOOL(TINYINT) - prihlasovacie préva (true alebo false)
topicld - INTEGER - téma price

workld - INTEGER - bakaldrska alebo diplomové prica
basicColumn - INDEX (studSurname,topicld,workld,studName)

topicColumn - INDEX (topicld,workld,studName)

workColumn - INDEX (workId)

Stipce tabulky pouZité pre vytvorenie primarnych kliov, cudzich kI'iov a indexov musia
mat’ definovani hodnotu NOT NULL. Vytvorenim indexu INDEX (studSurname, topicld, workld,
studName) sa sucasne vytvoria indexy pre vyhladdvanie INDEX (studSurname, topicld, workld),

INDEX (studSurname, topicld) a INDEX (studSurname) [8].

3.5.3 Tabul’ka Topic

Poskytuje nazvy tém prac podDla Cisiel fopicld pre tabul’ku Student:

Primarny kI'i¢ - topicld
topicld - INTEGER NOT NULL AUTO_INCREMENT
topicName - VARCHAR(20)
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3.5.4  Tabul’ka Work

Poskytuje nazvy prac podl’a ¢isiel workld pre tabul’ku Student:

Primarny kI'i¢ - worklId
workld - INTEGER NOT NULL AUTO_INCREMENT
workName - VARCHAR(20)

3.5.5 Tabul’ka Administrator

Poskytuje prihlasovacie idaje pre administratorov systému:

Primarny kI'a¢ - adminld
adminld - VARCHAR(12) NOT NULL
adminPassword - VARCHAR(20) NOT NULL

3.6 Prava prihlaseného Studenta

Prihldsenim Studenta sa rozSiruji moZnosti funkcii, Uprav databdzy a zdrojovych siborov na
fakultnej strdnke. V menu je pridand nova polozka Miij projekt (My project), ktord poskytuje nové
funkcie pre Studenta. Téato polozka zahfa tri d’alSie: FTP klient (FTP client), Osobni iidaje (Personal

data) a Zménit heslo (Change password), ich samotny ndzov ndm uZ napovie ich zékladnd funkciu.

3.6.1 Polozka FTP klient (FTP client)

Obsahuje zoznam vSetkych zdrojovych kédov na stiahnutie. MoZnosti radenia sidborov,
informdcie o stiboroch, stahovanie a prechddzanie adresarovej Struktiry som popisal v kapitole 3.3.2
Stahovanie. Tento FTP klient ma vSak naviac d’alSie mozZnosti, ktoré je mozné vykondvat’ v rdmci
priradeného adresdra Studentovi. Adresar je pomenovany podl'a ID Studenta.

Pomocou, uZ spominanom, prechddzani adresdrovej Struktiry mdZme v kazdom adresdri

vykonavat’ nasledujticie operacie:

e Priddvanie novych zdrojovych stborov do akéhokol'vek miesta v Struktdre, maximalna
velkost’ sibora, ktory je moZzné na server nahrat’ je uréend vychodzim konfiguracnym
siborom ini.php. Nachddza sa pod ndzvom upload_max_filesize a jej vychodzia hodnota je
2M (2MB). Dovoluje nastavit’ maximdlnu vel'kost” siboru nahrateI'ného cez PHP (kapitola
10.3.6 Soubor INI PHP [4]). Tlac¢idlom Vice souborii (More files) priddivame moZnost’

nahratia viacerych stiborov naraz do aktudlneho adreséra.
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¢ Mazanie vybranych siborov, tlacidlo Zrusit (Delete). Pre mazanie adresdarov som pouZil
funkciu deltree(), ktora rekurzivne prejde adresdrovu Struktiru priecinka a zmaZe vSetky
podadresdre a subory v nich.

e Priddvanie novych adresdrov do aktudlneho adresdra, tlaCidlom Vytvorit (Create)

Priddvané sibory a adresdre maji samozrejme prednastavend masku prav pre vlastnika,
skupinu a uZivatel'a. Pre nami pouZivany fakultny server eva.fit.vutbr.cz je maska nastavena na
(027)g, tzn. maska filtruje prava pre skupinu a ostatnych. Skupine dovoluje Citat” a spustat’ sibory.
Prédva ostatnych su zrusené tplne.

Priklad:

Vytvdrame adresdr funkciou mkdir(ndzov_adresdra,prdva).

Prdva nastavime na hodnotu 0674. Na tiito hodnotu sa pouZije imlicitnd maska 027.

(774)s AND NOT (027)s = (650)s

(774)s = (110 111 100),

(027)s = (000010 111),

NOT (000010 111), = (111 101 000),

(111111 100); AND (111 101 000), = (111 101 000),

(774)s NOT (027)s (750)s
(750)s => drwxr-x--- => viastnik - drwx - Cita, zapisuje, spusta
skupina - r-x - Cita, zapisuje
ostatni - --- - nic¢
Ak nechceme, aby boli priva na naSich siboroch resp. adresidroch maskované, pred

vytvdranim pouZijeme funkciu umask() [9].

3.6.2 Polozka Osobni udaje (Personal data)

V tejto sekcii ma Student moznost” menit’ svoje osobné tdaje. Funkcie a vypliiovaci formular
su realizované skriptom persondata.php. K dispozicii sd vstupné polia Adresa a Kontaktni tidaje.

Pole Adresa (Address) dovol'uje menit tieto idaje v databaze:

e studCity - Meésto (City)
e studStreet - Ulice (Street)
e studNumber - Cislo (Number)

Ogetrené su len dizky vstupnych retazcov na 20 znakov, ked’Ze tieto tdaje st datového typu

VARCHAR.
Pole Kontaktni vidaje (Contact data) dovol'uje menit tieto idaje v databaze:

e studPhone - Tel. cislo (Phone no.)
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¢  studEmail - E-mail (E-mail)
Ogetrend je dizka vstupného retazca Tel. ¢islo na 20 znakov, dizka a formdt retazca E-mail.
Formét je oSetreny pomocou reguldrneho vyrazu funkciou checkStudEmail() v skripte

databaseFunctions.php (Kapitola 8: Zabezpeceni [7]).

3.6.3 Polozka Zménit heslo (Change password)

Pole Zménit heslo (Change password) prevddza zmenu hesla daného Studenta v kédovanej
podobe. OSetrend je dizka vstpného retazca na minimédlne 6 znakov a maximélne na 12 znakov, d’alej

sa musi zhodovat vstup Heslo (Password) so vstupom Opakované heslo (Check password).

3.7 Prava prihlaseného administratora

Administrdtor m4 na strdnke samozrejme najviacSie moZnosti a prdva. Tato problematika
zaberd najviac zdrojového kédu, preto si ju opit’ rozdelime do viacerych podsekcii. Po prihlaseni
administratora sa do menu pridd novd polozka Databdze (Database), takze si vysvetl'ovanie
rozdelime podla jej Styroch podpoloziek. Prvou je Pridej studenta, ktorou pridime do databazy
nového Studenta. Druhou tdplne novou polozkou je Zménit iidaje, tito naim poskytuje vel'a moZnosti
tiprav, zoradenia tdajov a filtre vypisov na vystupe. DalSou je u tradiény FTP klient (kapitola 3.6.1
Polozka FTP klient), v tomto pripade umoznuje pridavat, menit, stahovat, mazat’ sibory vsetkych

Studentov. Poslednou je zmena hesla administrdtora Zménit heslo (Change password).

3.7.1 Polozka Pridej studenta (Add student)

Pridavanie Studenta do databazovej tabul’ky Student je aplikované skriptom addstudent.php.
St osetrené diZky retazcov pre détovy typ VARCHAR, pre ostatné vkladané datove typy sa oetrenia
prevadzaju prisluSnymi funkciami (kapitola 3.5.1 Tabulka Student). K dspeSnému vloZeniu Studenta
do databazy musime vyplnit tieto (vSetky) vstupné tdaje:
Pole Jméno a Prijmeni (Name and Family name) priddva do databézy:
e studName - Jméno (Name)
e studSurname - Prijmeni (Family name)

Pole ID pridava tieto tdaje:

e studld - ID (ID)

e studPassword - Heslo (Password)

e studPassword - Kontrola hesla (Check password)
e  studPermit - Prdva (Perms)

Naviac sa kontroluje minimalna dizka hesla 6 znakov, rovnost polozky Heslo a Opakované

heslo pomocou funkcie checkStudPassword() ajedineénost zadaného ID funkciou

20



checkStudld(), v skripte databaseFunctions.php. V polozke Prdva (Perms) mame na vyber
z dvoch hodndt a to True alebo False.To urCuje ¢i ma dany Student prdvo na prihldsenie na
stranke a tym pristup ku zmene profilu a zdrojovych kédov.

Pole Prdce (Project) priddva do databazy:

e workld - Prdce (Project)
® topicld - Téma projektu (Project topic)
e studDate - Datum (Date)

Naviac sa kontroluje stanoveny formét dditumu RRRR-MM-DD, funkciou checkStudDate()
pomocou prislusného reguldrneho vyrazu, v skripte databaseFunctions.php. V polozkich
Prdce aTéma projektu mame k dispozicii selektovy vyber, ktory nacitava vsetky data
z tabul’ky Work resp. Topic.

Pole Adresa (Address) priddva udaje adresy:

e studCity - Meésto (City)
e studStreet - Ulice (Street)
e studNumber - Cislo (Number)
Pole Kontaktni tidaje (Contact data) pridava tieto tdaje:
¢ studPhone - Tel. cislo (Phone no.)
¢  studEmail - E-mail (E-mail)

Naviac sa kontroluje spravny formét e-mailu (napr.: x@x.cz) funkciou checkStudEmail()

pomocou prisluSného reguldrneho vyrazu, v skripte database Functions.php.

Pridanie Studenta do databdzy prevddza funkcia addStudent(), ktord najprv zavold kontrolu
udajov checkEnterData() a pri Gspechu vloZi idaj do databazy:
INSERT INTO Student (studld, studPassword, studName, studSurname, studDate, studCity,
studStreet, studNumber, studPhone, studEmail, studPermit, topicld, workld) VALUES ('$studld’
'$cryptPassword’, '$studName', '$studSurname', '$studDate’, '$studCity', '$studStreet’, '$studNumber’,
'$studPhone’, '$studEmail’, $studPermit, $topicld, $workld).

3.7.2  Polozka Zm¢énit udaje (Edit student)

V tejto sekcii sa na strdnke zobrazi databdzovd tabulka, ktord ndm umoZzni pristup ku
vSetkym tudajom v databazovej tabulke Student. Celé to zabezpecuje skript editstudent.php.
UmoZiiuje menit’ tdaje, mazat’ jednotlivych Studentov, filtrovat’ obsah zobrazenia, radit’ podla

jednotlivych stipcov a vel'a d’alich moZnosti. Postupne popiSem vietky funkcie.
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3.7.2.1 Zobrazenie riadkov tabul’ky Student

Stranka umoziuje zadat' pocet zobrazenych riadkov. Slizi k tomu tlacidlo Ukdzat (Show),
vedla ktorého je umiestnené vstupné pole pre zadanie poctu riadkov. Pre obmedzenie zobrazenia
daného poctu riadkov je pouZitd vlastnost’ databazového dotazu LIMIT od_riadku, pocet_riadkov
(kapitola 9. Uvod do SQL, [3]). Pridava sa na koniec dotazu.

Medzi jednotlivymi riadkami mdzZeme prechadzat’ dvomi spOsobmi. Prvym je prechod po
jednotlivych strankach, slizia k tomu tlacidla Sipok umiestnené vedla tlacidla Ukdzat. Dvojita Sipka
znamend prechod na prvd resp. poslednd stranku tabulky, podla orienticie vpravo alebo vlavo.
Stranky moZeme prechddzat’ aj priamo (skokom na danu stranku), skokom cez selektové menu.

Implicitne je nastaveny pocet zobrazenia riadkov na 10 na jednu strdnku a nastavend prva
strdnka vyberu.

Udaje si zoradime kliknutim na nézov prislu§ného stipca tabul’ky, tzn. je moZné radit podla
akéhokol'vek stipca. Pre tento tel som pouZil parameter order by v databizovom dotaze, ktory sa
uvidza za vyberovymi podmienkami v dotaze alebo na konci (kapitola 9. Uvod do SQL, [3]).

K ziZeniu vyberu (obmedzeniu zobrazenia) je implementovany filter, umiestneny pod
nazvami stipcov. Po zadani vstupného retazca sa bude filtrovat’ vyber, ktory plati pre vietky zadané
retazce. Filter je realizovany podmienkami v dotaze za direktivou where napr.: where studld like
“vstupny_retazec%”, znak % za retazcom znamena 'ubovol'ny pocet znakov za retazcom (teda aj

nulovy). Uplny databdzovy dotaz by mohol vyzerat’ takto:

SELECT studld, studName, studSurname, studDate, studCity, studStreet, studNumber, studPhone,
studEmail, studPermit, topicld, workld FROM Student WHERE studld LIKE "vstupny_retazec%"
AND studName LIKE "vstupny_retazec%" ORDER BY studld LIMIT 0, 30

Dotaz vyberie vietky stipce z tabul’ky Student, kde zadané studld a studName bude mat’ rovnaky
zadiato&ny retazec znakov ako stipce v tabul’ke, zoradi ich podla studld a vypise prvych 30 riadkov

(kapitola 9. Uvod do SQL, [3]) .

3.7.2.2 Mazanie riadkov tabul’ky Student

Mazanie riadkov zabezpecuje tlacidlo Zrusit (Delete), ktoré zmaZe oznacené riadky tabul’ky.

Tieto riadky su pred akciou farebne odliSené od ostatnych pre lepSiu prehladnost. Je to

implementované javascriptovou funkciou selectRow() v skripte colours.js. Tato funkcia je voland pri

zaSkrtnuti alebo odskrtnuti zaskrtavacieho policka, ¢im zmeni svoju farbu. Oznacit’ resp. odznagit
riadky tabulky je zabezpecené tlacidlom All resp. Nothing, je umiestnené vlavo pod tabul’kou.

Riadky si mazané funkciou deleteStudent(), ktord prejde a zmaZe vSetky oznacené riadky

dotazom DELETE FROM Student WHERE studld= “zadané_id” .
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3.7.23 Zapis zmien do databazy

Zmeny sa v naSej tabulke uplatiiuji naraz pre vSetky zobrazované riadky databdzy. Zmena
stipca studld v tabulke Student nie je dovolend, ten sa dd nastavit len pri vkladani do databézy.
Ostatné stipce modZzeme kedykol'vek zmenif, ak neporusime predpisany formdt daného ddaju.
Kontrolované si dizky vstupnych retazcov a formét ddajov ako je E-mail alebo Datum.

Na zmenu ddajov ndm sliZi funkcia updateStudent() v skripte editstudent.php. V pripade, Ze sa
vloZi prazdny vstupny ret'azec alebo nespravny format, hodnota v databaze sa nemeni. Format tdajov
kontroluji funkcie checkStudEmail() a checkStudDate() v skripte databaseFunctions(). Chybové
hlasenia sa vypisuju zvlast pre kazdy nespravny riadok.

SQL dotaz pre zmenu tdajov v databdze vyzerd v naSom pripade takto:

UPDATE Student SET studName = "$studName", studSurname = "$studSurname", studDate =
"$studDate", studCity = "$studCity", studStreet = "$studStreet”, studNumber = "$studNumber",
studPhone = "$studPhone[$i]", studEmail = "$studEmail[$i]", studPermit = "$studPermit", topicld
= "$topicld",workld = "$workld" WHERE studld = "$studld"

3.7.3 Polozka FTP klient (FTP client)

V tejto kategérii su uplatnené tie isté fukcie ako tomu bolo v FTP klientovi u Studenta
(kapitola 3.6.1 PoloZka FTP klient (FTP client)). Rozdielom je, Ze administrdtor ma pristup ku
vSetkym zlozkam v systéme, tzn. mdZe rovnako nahravat’ stibory na server, mazat’ ich a prechadzat’

celd adresdrovu Struktiru. To vSetko zabezpecuje takisto skript fipclient.php.

3.7.4  Polozka Zménit heslo (Change password)

Opit je pouzita funckia ako u podobnej poloZky pri Studentovi updateStudentPass() v skripte
changepass.php, ktord zmeni heslo pre administrdtora v zakédovanej podobe (kapitola 3.6.3 PoloZka

Zm¢énit heslo (Change password)).
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4 Nastavenia servera, stranky
a konfiguracnych saborov

DOCTYPE dokumentu je konfigurovany podl'a normy XHTML 1.0 Strict:
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtmll-strict.dtd">
<html xmins="http://www.w3.0rg/1999/xhtml" dir="Itr" lang="cs" xml:lang="cs">

Jazyk (lang a xml:lang) je dany jazykom strénky, teda cs alebo en.

4.1 Hlavicka dokumentu

Kdédovanie dokumentu a databazovych tdajov je podl'a normy Latin2 iso-8859-2:
<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2"/>
META data description a keywords si nacitavané zo skriptu texts.php dané nastavenym

jazykom stranky ako aj samotny titulok stranky TITLE.

4.2 SEO - Optimalizacia pre vyhl’adavace

SEO (Search Engine Optimization) je metéda, ktord sa pouZiva pre zvySovanie priority
zobrazenia webovych stranok vo webovych prehliadacoch, tzn. tak, aby sa ich uZivatel' videl na
najlepsich miestach pri vyhl'addvani.

Pre tento tcel som pouZil tieto zdkladné metddy:

e pouzitie doporuéenych znaciek (tagov) jazyka XHTML napr.: k1, h2 pre nadpisy
prvej a druhej drovne

® pouzitie dobrého titulku 7/TLE — charakteristika obsahu stranky, pripadne pouZitie
klicovych slov

e pouzitie metadat description a keywords

e kratka URL adresa s obsahom nejakych klicovych slov

4.3 Nastavenie PHP servera

error_reporting = E_ALL: Budu sa zobrazovat’ v§etky PHP chyby a varovania.
magic_quotes_gpc = On: Ovplyviiuje vymenu dit (metodami GET, POST a COOKIE),

(3R]

Specidlne znaky ako ‘, 7, \ a nulovy bajt, budid nahradené \’, \”, \\ a \0.
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default_charset: Interpret jazyka PHP bude pri prenose dokumentov HTML oznamovat,, Ze
dokumenty pouZivaji dand znakovu sadu.

max_execution_time = 30: Po akej dobe (v sekundéch) interpretacie PHP skriptu by mal byt
skript preruSeny.

max_input_time = 60: Ako dlho bude PHP cakat na data.

file_uploads = On: PHP bude prijimat’ nahravané sibory.

upload_max_filesize = 2M: Maximalna vel'’kost” nahravaného siboru.

post_max_size = 8M: Maximdlna velkost dat, ktord je moZné poslat PHP programu
metodou POST.

memory_limit = 8M: Urcuje mnoZstvo pamite, ktord moze byt pridelend skriptu PHP

(kapitola 1.1 Testovaci prostiedi [3]).

5 Testovanie fakultnej webovej stranky

Testy boli zamerané na databdzové dotazy, chybové vstupy pri zmene dét v databdze,

samotna dostupnost’ datdbazového servera, dostupnost’ certifikaénej autority, stahovanie a nahravanie

zdrojovych kédov.

Fakulta informaimich technologii

A Zmeénit udaje
Hlavni stranka
Databaze
Prilej studenta
Zmenit udaje

FTP ient Vybrans:
Zmenit hesl Iy —

Diplomove a
Lakalarske prace

] xbajzebl Tomas Bajzecer 2005-01-25 Bmo Caska 34396 840983240384 hei_jzi@fﬁnirum: e
Flxbajzebl  Tomas Bajzacer 2006-01-25  Bmo Baska 343196 B409B3740364  hajzi@centrum : (8]

[¥] xbajzeb2 Tomas Baj.zecer 2005-01-25 Brno Ceska 343/96 840983240364  bajzi@centrum.: | frue:

[ixbajzesa  Tomag  Bejzecer : Eeska 343
nm_m Bro  Geska  agms
[ | xbajzebb Tomés Eajzecar 2 01-25 3 3 343196

D ebmfab. ] Tomas 1] Bejmoar 11

Bajzecer

2005-01-25

HIAl

Obr. 5.1: Fakultna webova stranka.
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5.1 Validita XHTML a CSS

Generované HTML stbory pomocou PHP skriptov s validné podla normy XHTML 1.0
Strict. Sibor CSS stylu main.css je validny podl'a normy Cascading Style Sheets Level 2 Revision
1 (CSS 2.1) Specification. Testy validity som testoval na stranke: http://validator.w3.org/.

5.2  Operacné systémy a prehliadace

Vzhl'adom na rozdiely vzhladu, funkcnosti a interpreticie webovych stranok na réznych
operaénych systémoch a prehliadacoch som previedol rovnaké testy na viacerych opera¢nych

systémoch a prehliadacoch.

5.2.1 Microsoft Windows XP Service Pack 2

¢ Internet Explorer 6

¢ Internet Explorer 7

e Mozilla Firefox 2.0.0.13
e QOpera9.25

5.2.2  openSUSE Linux 10.2 (x86)

¢ Konqueror 3.5.8 Released
e Mozilla Firefox 2.0.0.10
e  Opera9.27

5.3 Bezpecnost’

Bezpecnost’ celej fakultnej webovej stranky je zaloZena na Sifrovanom prenose protokolom
SSL a ukladani hesla v databédze ddajov v Sifrovanej podobe (kapitola 2.3 Zabezpecenie). MoZnosti
stranky pre ostatnych uzivatel'ov ako je napr.: stahovanie zdrojovych koédov prebiehaji pomocou
nezabezpeceného protokolu HTTP. Je to z ddvodu rychlosti prenosu, pretoZze v tomto pripade je
zbyto¢né pouzivat Sifrovany prenos. Po prihlaseni uZivatela je stranka zobrazovand Sifrovanym
protokolom HTTPS. Pri necinnosti uZivatela, ktord je nastavena na 15 minit konéi platnost’
prihlaseného uzivateI'ského mena a s tym spojenych navySenych moZnosti a stranka je presmerovana

opit’ na nezabezpeceny rezim.
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5.4  Chybové hlasenia

Chybové hlasenia sa nacitavaji z textového pol'a zo skriptu texts.php. Maji za dlohu oznamit’
uzivatel'ovi chybu na strane servera ako aj chyby na strane klienta. Chyby na strane servera vznikajd
nedostupnostou sluZieb ako je zabezpecené spojenie, nedostupnd databaza uidajov a pod. Chyby na
strane klienta zahriiaji predovSetkym chybné vstupy v registraénych formuldroch ako sd napr. chybné

formaty vstupu.

54.1 SSL

Nedostupné certifika¢nd autorita - Zabezpecené spojeni nelze navdzat

5.4.2 Databaza

Nedostupny server PHPMyAdmin - Nedostupny PHPMyAdmin

Nedostupna al. neexistujiica databaza - Nedostupnd databdza: meno_databdzy

Neprevedeny dotaz, zI14 syntax a pod. - Chybné provedeni dotazu: dotaz
5.4.2.1 Vkladanie a dprava tdajov

Prazdny registraény formuldr - Zadej vsechna vstupni data

Existujice ID Studenta - ID ji7 existuje v databdze

Kontrolné heslo sa nezhoduje - Opakované heslo se neshoduje

Prili§ krétke heslo (asponl 6 znakov) - Zadejte alespori 6 mistni heslo

Nebol zadany sprdvny formit e-mailu - Neplatni formdt e-mailu

Nebol zadany sprdvny formit ditumu - Neplatni formdt datumu

54.2.2 Prihlasovanie do databazy

Neboli vyplnené vSetky udaje - Zadej uZivatelské jméno nebo heslo

Nesprdvne prihlasovacie meno al. heslo - Neplatné uZivatelské jméno nebo heslo

5.4.3 FTP klient

Nepodarilo sa nacitat” sibor - Preneseny soubor nelze zkopirovat

5.5 Zhodnotenie

Testy boli prevddzané na viacerych operacnych systémoch a viacerych webovych
prehliadacoch. Nevyskytli sa Ziadne problémy z pohl'adu funkénosti. Nastali mierne odli$nosti vo
vzhl'ade stranky v prehliadaci Internet Explorer 6. Spdsobila to nepodpora niektorych CSS vlastnosti,

ako je napr.: dedi¢nost’ rodi¢a a potomka pomocou znakov “>”, “+”, “first-child”.
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6 Zaver

Zaklad fakultnej webovej stranky projektov tvori stahovanie a vyhl'adavanie dokumentov
diplomovych a bakalarskych prac a zdrojovych stiborov. SnaZil som sa aplikovat” funkcie z hl'adiska
daliieho mozného dopinania jednotlivyjch PHP modulov. Funkcionalita strinky je rozdelend
spdsobom, aby kazdy dcel bol obsiahnuty vo svojom vlastnom skripte.

Boli splnené vsetky poZadované body bakaldrskej prace, analyza webovych strdnok, ndvrh
fakultnej webovej stranky, jej implementécia ako aj otestovanie funkCnosti a bezpe€nosti stranky.

V sucastnosti, kedy vyvoj webovych aplikacii rychlo napreduje, nie moZné navrhnit’ koncept,
ktory by bol pouziteI'ny pre dlhodobé pouzivanie. Je v§ak potrebné navrhnit’ vhodny pevny zdklad
webového rozhrania pre budidci vyvoj Studentskych stranok. Z pohladu uZivatela som stranku
navrhol pre jednoduchy a rychly pristup ku zdrojovym stborom, vyhl'adavanie podl'a zdkladnych
kritérif a rozdelenie prac v hlavnych kategériach. Z administratorského pohl'adu su to naviac dpravy
databazy a zdrojovych suborov. Velku cCast’ rieSenia samozrejme zaberd bezpeCnost stranky a
ochrana osobnych tdajov. Vzhl'adom k sicasnym trendom sa hlavne tito Cast’ musi pravidelne
vylepSovat.

Dal§im krokom vyvoja bude navrhnit $ablénu pomocou $ablonovacieho systému (napr.
SMARTY), kde sa pouZiji uZz vytvorené funkcie tejto bakaldrskej prdce, pripadne budd vSetky

objektovo orientovanym programovanim zaradené do prisluSnych tried.
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Zoznam priloh

Priloha 1. CD — Bakalarska prace, Fakultni webova stranka projektt. Zdrojové kédy a dokumentace.
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