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Zabezpeceni domacnosti pomoci Raspberry Pi

Abstrakt

Bakalarska prace se zabyva tvorbou domaciho zabezpecCovaciho systému pomoci
pouziti mikropocitace Raspberry Pi. ZabezpecCovaci systém bude obsahovat sadu senzort
monitorujici pohyb a zajisténi vstupl do oblasti. Dale bude implementovana sada Cidel
monitorujici rizikové faktory pro vznik pozaru a upozornéni pii jejich hrozbé. Cely systém
bude vzdalené dostupny, tak aby bylo mozné monitorovat oblast i mimo lokalni sit’. Postup
celé prace bude detailn€ zaznamenam a popsan az po finalni produkt, ktery bude pfipraven
na nepretrzity provoz. V zavéru bude vyhodnocena spolehlivost systému, jeho ekonomicka

narocnost a budou vyhodnoceny rizikové faktory systému.

Kli¢ova slova: Raspberry Pi, ZabezpeCeni domacnosti, Elektronicky zabezpecovaci

systém, Elektronicky protipozarni systém



Home security with Raspberry Pi

Abstract

The bachelor thesis deals with the creation of a home security system using a
Raspberry Pi microcomputer. The security system will include a set of sensors to monitor
movement and secure entrances to the area. Furthermore, a set of sensors will be
implemented to monitor risk factors for fire and warnings of their threat. The entire system
will be remotely accessible so that it is possible to monitor the area outside the local
network. The progress of the whole work will be recorded in detail and described up to the
final product, which will be ready for non-stop operation. In the end, the reliability of the

system, its economic complexity and the weaknesses of the system will be evaluated.

Keywords: Raspberry Pi, Home security, Electronic security system, Electronic fire

protection system
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Seznam pouzitych zkratek

e Wi-Fi — Technologie pro bezdratovy prenos dat, nejCastéji vyuzivana  pro
pfipojeni k internetu

e HA — Home Assistant

e GPIO — General-purpose input/output, piistupny elektronicky kontakt k obvodu
nebo celé vyvojové desce

e PIN - Jeden samostatny kontakt GPIO rozhrani

e IR — InfraCervené zafeni, druh elektromagnetického zareni

e PIR - Pasivni infraervené ¢idlo

e SSD - Solid-state drive, HDD bez mechanickych soucasti

e HDD - Hard Disk Drive, pevny disk pocitace

e (CPU - Procesor pocitace

e OS - Operacni systém

e USB — Universal Serial Bus, sériové rozhrani pro pfipojeni se k pocitaci

e [P — Internet protocol, protokol pomoci, kterého komunikuji zafizeni v internetu

e [Pv4 — Verze internetového protokolu

e [ AN - Local Area Network, lokalni ¢i mistni sit

e WAN — Wide Are Network, sit pokryvajici §iroké geografické izemi

e AP — Access Point, pfistupovy pod, na ktery je mozné se ptipojit pomoci Wi-Fi

e SRTP — Secure Real-time Transport Protocol, protokol pro pfenos dat

e GND - Ground, oznaceni uzemnéni v elektronickém obvodu

e URL - Uniform Resource Locator, identifikator zafizeni v internetu

e ZIP — Soubor vytvoreny kompresi jednoho ¢i vice soubort

e DNS - Domain Name System, systém doménovych jmen

e SSL/TLS - Protokoly zajist'ujici Sifrovani dat na internetu

e UPS —Zalozni zdroje napajeni

e HTTPS — Protokol umoziiujici zabezpecenou komunikaci
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1 Uvod

Bakalarska prace se zabyva zabezpeCovacim systémem upozoriiujicim na mozné
vniknuti do domacnosti nebo vypuknuti pozaru. Cely systém jen postaven na
jednodeskovém pocitaci Raspberry Pi rozSifeném o bezdratové moduly ESP32, ke kterym
jsou piipojeny senzory na mistech, ktera nejsou snadno dostupna pro kabelové zapojeni a
je tak pro pfenos hodnoty cidla vyuzita bezdratova technologie.

Uzivatelské rozhrani je tvoreno opera¢nim systémem HomeAssistant. Jeho vyhodou
je, ze je poskytovan jako open-source a obsahuje rozsifeni, kterd pracuji s modely ESP a
zarovenn snadno komunikuje s GPIO rozhranim Raspberry Pi. Zvoleny operacni systém
také snadno pracuje s pfipojenymi senzory a nastaveni zabezpeCovaciho systému zvladne i
laik.

Motivaci pro vytvoreni této prace je osobni zdjem pro dohled domacnosti a zajem o

informacni technologie a jejich vyuziti nejen v domacnostech.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vytvofit systém zabezpeCeni domacnosti. Systém bude obsahovat
elektronické zabezpeCeni objektu a elektronickou pozarni signalizaci. Systém bude zalozen
na mikropocitaci Raspberry Pi, bude podporovat vzdalenou spravu a dohled.

Dokonceny systém by mél fungovat samostatn€, byt bezpeCny a odolny vuci
moznym pokusim o prolomeni zabezpeCeni systému. Systém by meél byt snadno

ovladatelny a nastavitelny pomoci pocitace nebo mobilniho telefonu.

2.2 Metodika

Teoreticka cast bakalafské prace bude obsahovat seznameni s mikropocitatem
Raspberry Pi, ESP moduly a pouzitym hardwarem. Déle predstavuje pouzity software
pottebny k vytvoreni systému pro domaci zabezpeceni.

V praktické casti bude provedena analyza domécnosti a jejich bezpecnostnich
hrozeb. Z vysledné analyzy bude vytvoren navrh zabezpecovaciho systému, u kterého bude
popsan postup tvorby. Nejdfive je popsana instalace a implementovani jednotlivych
hardwarovych a softwarovych komponenti. V dal§i Casti je systém podroben testim
spolehlivosti provozu a ucinnosti signalizaci jednotlivych funkei.

Zabezpecovaci systém bude obsluhovan pomoci jednodeskového pocitace Raspberry
Pi pfipojeného k internetovému rozhrani. Jednotlivé senzory budou napojeny na ESP32
moduly, které umozni komunikaci prostfednictvim Wi-Fi, ¢imz nebude tfeba vytvaret
slozitou strukturovanou kabeldz. Cely systém bude dostupny skrze reverzni proxy a

vefejné IP adresy.
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3 Teoreticka vychodiska

3.1 Zabezpeceni domacnosti

Clovek si sva sidla hlidal proti vniknuti cizich osob & poskozenim od nepaméti.
Z pocatku se musel spoléhat primarn€ na sebe a své smysly. S postupem casu vSak zacaly
vznikat moznosti vyuziti jinych prostfedkd. Za prvni zminky, zabezpeceni nezavislém na
Cloveéku lze povazovat hlidaci psy. Zminky o hlidacich psech muazeme datovat jiz do
obdobi starovékych Pompeji, kde se na nemovitostech objevovaly napisy ,,cave canem *
v prekladu ,,Pozor na psa“ (1). Pes jako hlida¢ plni hned nékolik tGcelt a to napriklad
upozornénim majitele Sstékanim nebo zastraSenim mozného lupice.

S piichodem elektiiny vznikly nové zpuasoby a moznosti v oblasti zabezpeCeni
objektt. Z pocatku se jednalo o jednoduché klopné obvody, které pii otevieni dvefi ¢i okna
rozsvitily zarovku. Diky rychlému rozvoji elektrotechniky v 20. stoleti zacali velmi brzy
vznikat systémy obsahujici komplexni senzory na rozeznani hrozeb v hlidanych objektech.
Prvni kamerovy systém je datovan do roku 1942 (2), kde slouzil pro sledovani stfediska
pro vyrobu raket v Némecku.

V soucasné dobé& je na trhu mnoho firem, které nabizi tvorbu zabezpeCovacich
systému. Nicméné pro ucely jednotlived a malych objekt jsou tyto systémy ve vét§iné

ptipadi velmi nakladné.

3.2 Raspberry Pi

Raspberry Pi1 je jednodeskovy pocitac o velikosti platebni karty vyvinuty spole¢nosti
Raspberry Pi Foundation (3). Raspberry Pi je vyrabéno v nékolika modelech. Modely se
lisi vykonem a rozméry zafizeni. Nejmensi model je o rozmérech komer¢niho flashdisku a
nejvetsi Raspberry Pi 400 o velikosti klavesnice, ktery svym vykonem poskytuje ndhradu
za osobni pocitace nizsi tfidy. Mezi hlavni vyhody Raspberry Pi patii nizka pofizovaci
cena, ktera se u nejnovejsi verze Raspberry Pi 4B, jez je pouzitd v této praci, pohybuje
v rozmezi 950,- K¢ az 2120,- K¢ (4) v zavislosti na velikosti opera¢ni paméti zafizent,
relativné vysoky vykon a v§estrannost vyuziti.

Pocita¢ pavodné vznikl za cilem podpory informatiky na vysokych skolach, ale pro

svoji Sirokou vyuzitelnost se masivné rozsiril do domaciho i komer¢niho prostiedi (5).
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3.2.1 Technické parametry Raspberry Pi 4B

Tabulka 1Technické parametry Raspberry Pi (6)

Procesor Broadcom BCM2711, quad-core Cortex-A72
(ARM v8), 64-bit SoC @ 1.5GHz

Pamét 2-8GB LPDDR4

Konektivita 2.4 GHz and 5.0 GHz IEEE 802.11b/g/n/ac

wireless LAN, Bluetooth 5.0, BLE Gigabit
Ethernet, 2 x USB 3.0 port, 2 x USB 2.0 port.

GPIO Standartni 40-pin GPIO heade

Video a zvuk 2 x micro HDMI port (az 4Kp60)
2 x MIPI DSl display port
lane MIPI CSI camera port

4po6lovy zvukovy port Jack
Ulozisté CteCka pamétovych karet

Napajeni 5V DC pres USB-C konektor (minimum 3A)
5V DC pfes GPIO header (minimum 3A)
Power over Ethernet (PoE)

3.2.2 Hardware pro Raspberry Pi

Napajeci adaptér — Raspberry Pi neni mozné napajet piimo ze stfidavé sité o napéti
220 V. Je tedy nutné vybrat vhodny zdroj stejnosmérného napéti. Zdroj napajeni zajistuje
stabilni ptisun elektrické energie o vhodném napéti a dostateCném vykonu.

Jako napéjeci zdroj je zvolen Raspberry Pi USB-C 5,1V=3A, ktery je dodavan jako
originalni pfislusenstvi.

Chladi¢ — Chladice jsou zafizeni, ktera udrzuji soucastky pocitacl v pozadovanych
teplotach. V ptipadech bé&zného uzivatelského pouzivani se jedna o teploty do 60 °C. Pro
vice namahané soucasti pocitact jako je procesor nebo graficka karta jsou vyuZzivany
aktivni chladiCe, coz znamend, ze konstrukce zahrnuje maly ventilator napéjeny
konektorem na zakladni desce nebo pfivodem z napéjeci jednotky. Pasivni chladi¢ naopak
nezahrnuje ventilator v konstrukci a je obvykle vétsi nez aktivni model, velka ¢lenitost a
velikost chladi¢e poskytuje zvySeni celkové plochy chladice, ktera poskytuje ptirozenou
konvekci a tim prenos tepla do média, v tomto pfipadé do okolniho vzduchu. Vyhodou
pasivniho chladi¢e je naprosto tichy provoz, bez nezadouciho hluku, jenz vznika pfi
otaCeni ventilatoru a vylucuje moznost katastrofického prehiati zatizeni v disledku selhani

ventilatoru. (7)
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Proti kritickému ptehrati Cipt je Raspberry Pi 4 v nasem piipadé osazeno pasivnim
chladi¢em JOY-IT Case. Zvoleny hlinikovy chladi¢ umoziuje pfistup ke GPIO rozhrani,
coz je podstatné pro moznost budouciho pfidani senzort pfimo na Raspberry Pi. Chladi¢
také diky své velikosti a robustnosti zaroven slouzi jako ochranny obal proti fyzickému
poskozeni zafizeni nebo nechténému elektrostatickému vyboji.

MicroSD karta — SD (Secure Digital) karty jsou pamét'ova média, které se vyuzivaji
v digitalnich fotoaparatech, videokamerach a noteboocich. Men$i format, ktera se nazyva
microSD karta, se pouziva naptiklad v mobilnich telefonech, tabletech anebo Raspberry Pi
(8). MicroSD karta je potifeba pro prvotni nastaveni zafizeni. Dale bude z davodu
nespolehlivosti MicroSD karet pouzit SSD disk.

SSD — SSD neboli Solid State Drive neboli v piekladu polovodi¢ovy disk, je typ
ulozného zafizeni, alternativa ke klasickym magnetickym diskim. Je zalozena na soustave
energeticky nezavislych flash paméti, které jsou osazeny na desti¢ce tisténého spoje. K
zajisténi plné nahrady za magnetické disky jsou SSD vyrabény ve stejnych rozmeérech (tzn.
1,8%, 2,5 1 3,5%) a komunikuji s PC pfes stejna rozhrani (tj. SATA 1 PATA). SSD navic
existuji 1 ve variant¢ Express Card, které 1ze snadno vlozit do notebookd podporujicich

tento slot. (9)
3.2.3 Senzory

PIR senzor pohybu

PIR neboli pasivni infraervena Cidla jsou nejCastéji vyuzivanymi detektory ve
standardnich zapojenich elektrické zabezpeCovaci signalizace.

Zjednodusen¢ lze fict, ze PIR detektory jsou schopny zachytit pohyb téles, ktera
maji jinou teplotu nez teplotu okoli. Jejich funkce je zalozena na zachyceni zmén

vyzafovani v infracerveném pasmu kmitoc¢tového spektra elektromagnetického vinéni. (10)
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1 PIR senzor pohybu (11)

Magneticky jazyckovy kontakt

Magnetické kontakty jsou vhodné ke stiezeni vSech stavebnich otvort (dveri, oken,
vrat, vikyfu, rolet), kdy se magnet namontuje na pohyblivou Cast osazeni prostupu a
jazyCkovy kontakt na ram. Jazyckovy kontakt je tvofen zatavenou sklenénou trubickou
naplnénou ochranou atmosférou, v niz jsou umistény dva feromagnetické kontakty, které

se v blizkosti magnetu dotknou, takze jimi mize projit elektricky proud. (12)

.

4 N
| a
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2 Magneticky jazyckovy kontakt (13)
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IR senzor plamene

Infracerveny senzor plamene pracuje na stejném principu jako PIR ¢idlo, s tim
rozdilem, ze detekuje pouze zmény zareni o vinové délce 760nm (14), kterd odpovida
vlnové délce svételného zareni vyzarovaného pii hoteni. Senzor tedy dokaze spolehlivé
detekovat plamen, nicméné€ diky podobné vinové délce jinych veli¢in, miZe nastat chyba

pfi méfeni.
3.2.4 ESP moduly

ESP32-DEVKITC-32D - Je vyvojova deska sjiz integrovanou anténou,
vykonovym zesilovaCem, nizko Sumovymi zesilovaci, filtry a modulem fizeni spotfeby.
Tato deska ma navic integrovany dvoujadrovy procesor s 2.4 GHz Wi-Fi a Bluetooth ¢ipy

s technologii TSMC 40nm s nizkou spotiebou. (15)

3 ESP32-DEVKITC-32D (16)

Tabulka 2Technické parametry ESP32-DEVKITC-32D (17)

Procesor 2 jadra o frekvenci 240 MHz
Pameét 520 KB SRAM
448 KB ROM
4 MB SPI flash
2 MB PSRAM
Konektivita Wi-Fi 802.11 b/g/n
Bluetooth v4.2
GPIO 32 programovatelnych pint
Napajeni 3.0-3.6V
Rozméry 18 x 31 x3.3 mm
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ESP32 CAM - je velmi maly fidici modul, ktery lze na Ceském trhu zakoupit
spoletn¢ s modulem mikroskopické kamery OV2640 a zakladni deskou pro snadné
ptipojeni pres USB kabel v cenové relaci asi 200,- K¢ - 300,- KE Modul ESP32-CAM
kromé specialniho konektoru pro pripojeni fotoaparatu OV2640 disponuje nékolika piny
GPIO pro pfipojeni ruznych perifernich a také obsahuje slot pro microSD kartu. Ta se
muze kupfikladu pouzit pro ukladani snimkid pofizenych fotoaparatem nebo pro ulozeni
soubori vhodnych pro provoz webového serveru. Modul umoziuje pfisvit pomoci

zabudované diody. (18)

4 ESP32-CAM-MB (19)

Tabulka 3Technické parametry ESP32-CAM (20)

Procesor 2 jadra o frekvenci 240 MHz
Pamét’ 520 KB SRAM

448 KB ROM

4 MB SPI flash

2 MB PSRAM
Konektivita Wi-Fi 802.11 b/g/n

Bluetooth v4.2
Podporované kamery 0OV2640 a OV7670
Ulozite Ctetka pamé&tovych karet
Napajeni 5V
Rozméry 27 x40.5 x 4.3 mm
Vaha 10g

20



3.3 Software

V této kapitole je predstaven software pro tvorbu zabezpecovaciho systému.

3.3.1 Raspberry Pi Imager

Raspberry Pi Imager je software, ktery slouzi pro nahrani operacniho systému na
pamétové médium pro Raspberry Pi. Jedna se o bezplatny nastroj, ktery je volné dostupny
na strankach raspberrypi.com/software (21). Je dostupny pro operacni systémy Windows,

MacOS a Ubuntu.

3.3.2 HomeAssitant

HomeAssistant je bezplatny, open-source software pro domaci automatizaci.
Vyhleda v mistni siti chytra zafizeni a umozni jim spolu vzajemné komunikovat. V§echna
zafizeni tak lze sledovat nebo ovladat z jednoho mista — z internetového prohlize¢e nebo
aplikace v mobilnim zafizeni. Uzivatelské rozhrani funguje na systému dlazdic, na kterych
jsou zobrazeny jen ty informace, které uzivatele zajimaji. Mohou byt také vytvareny rizné
automatizace na zakladé stavu zafizeni nebo podle sledovanych veli¢in. (22) HomeAssitant
je mozné rozsifit o velkou skalu doplikd, at’ uz se jedna o oficialni dopliky, ¢i uzivateli
vytvorené dopliky.

HomeAssistant je mozné instalovat jako virtuéalni stroj, balicek v ramci dockerovych

aplikaci nebo jako samostatny systém bézici na samostatném zafizeni.

3.3.3 HomeAssitant dopliky

ESPHome - je systémovy doplnék pro spravu ESP82266 a ESP32 desek pomoci
jednoduchych konfigura¢nich soubori a jejich dalkové ovladani prostfednictvim
HomeAssistenta (23).

MotionEye — je open-source webové rozhrani, které je vyuzivano pro centralizaci
spravy, vizualizaci a nahravani obrazu rtuznych typu kamer. Jedna se o jeden z doplikt

v operacnim systému HomeAssistant, ktery lze pro potfebu uzivatele nainstalovat (24).

3.3.4 Nginx

Nginx je webovy server, ktery muze byt také pouzit jako reverzni proxy pro
vyrovnavani zatizeni a HTTP mezipamét'. Byl vytvoren v roce 2004 Igorem Sysoevem a je

provozovan na Unixu, Linuxu, BSD, MacOS, Solaris, AIX, HP-UX a Windows. Jedna se o
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bezplatny software vydany v souladu s podminkami v BSD licenci. Stejnojmenna

spoleCnost pro jeho podporu byla zalozena v roce 2011. (25)

3.3.5 Cloudlflare

Cloudflare je sluzba, ktera nabizi funkce zabezpeceni v siti webovych stranek
vytvarenim Sifrovaného https provozu. Pusobi jako reverzni proxy, prostfednik mezi
uzivatelem a danym webem. Kdyz uzivatel navstivi dany web, bude presmérovan na jeden

ze servert Cloudflare misto na servery skute¢ného webu.

Diky tomu se Cloudflare ujisti, ze pozadavek pochazi od legitimniho uzivatele (a
muze tak chranit server pred Utoky odmitnutim sluzby), web miZze byt nacten rychleji
(protoze nekteré jeho Casti mohou byt ulozeny do mezipaméti) a ochrani jej pred vypadky
(protoze maji vice servert po celém svété a v piipad€ potizi se mohou vratit na jakykoli z

nich). (26)
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4  Vlastni prace

4.1 Analyza bezpecnostnich hrozeb domacnosti

Pred zahajenim tvorby zabezpecovaciho systému je nutné vyhodnotit potencionalni
hrozby, které chceme monitorovat. Systém je zasazen v byté 3kk o uzitné plose 85 m?
s lodzii 10 m? a sklepni koji 0 plose 6m?>.

Pudorys bytu

Pokoj
Predsin
LoZnice
WC
Koupelna
Obyvaci pokoj
Kuchyné

5 Piidorys bytu — viasmi zpracovini

Okna a dvefe jsou jednoznacné nejvétSimi hrozbami z hlediska neopravnéného
vniknuti do bytu. Vzhledem k tomu, ze okna nejsou tak velky prostup do bytu, budeme
povazovat za nejveétsi riziko vniknuti vehodovymi nebo balkonovymi dvermi. Jejich stav
budeme tedy monitorovat jazyckovym magnetickym spina¢em. Dal§im faktorem
zabezpeceni budou kamery. Kamerou budeme monitorovat predsin, kterou by mél vzdy
pfipadny pachatel projit a bude tak mozné ho zaznamenat. Zaroveti do predsin€ umistime
PIR senzor jako detekce pachatele, pokud by jazyckovy kontakt selhal. Dal§i mistnosti,
ve které bude pfitomnad kamera bude obyvaci pokoj. Obyvaci pokoj zpravidla obsahuje
nejvice cennosti, které by mohli zlodéji odcizit (televize, herni konzole atd.). Kuchyi je
nejrizikovejsi prostor pro vznik pozaru, z tohoto divodu v ni bude umistén modul, ktery
bude obsahovat senzor plamene. V kuchyni mohou byt také sledovany stavy spotiebicu

pomoci kamery. Dale by modul se senzorem plamene mohl obsahovat €idlo citlivé na
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propan-butan a jiné plyny, nicmén¢ v byté neni plynova pfipojka, a tak nehrozi jeho unik,

proto muzeme tento faktor zanedbat.

Padorys bytu

@ - ESP32Kamer
@ - PIRsenzor pohybu
Pokoj O - IR senzor plamene
O - Jazyckovy kontakt
. ‘ Predsin
LoZnice O
Koupelna
Obyvaci pokoj
H Kuchyné O

6 Rozmisténi senzorii v bytové jednotce — viasini zpracovani
Dal§im prostorem, u kterého je vyzadovano monitorovani vstupu, je sklepni koje.
V prostorech sklepni koje neni moznost pripojeni modulu do elektrické sité. Zabezpeceni
bude tedy feseno modulem piipojenym k alkalickym bateriim. Modul bude disponovat
pouze PIR senzorem nebo jazyCkovym kontaktem. Vybér zavisi na pristupu do sklepni
koje. Je-1i vstup do sklepni koje zakryt naptiklad pouze zdvésem, neni pak mozné pripevnit
jazyCkovy kontakt. Modul bude softwarové upraven tak, aby mél co nejmensi spotfebu

energie a nebylo nutné baterie Casto menit.

4.2 Priprava Raspberry Pi
Tato kapitola se zabyva ptripravou Raspberry Pi pted instalaci opera¢niho systému.

4.2.1 Instalace chladice

Zvoleny chladi¢ obsahuje v baleni krom samotného pasivniho chladi¢e navic
teplovodivou pasku, sadu Sestihrannych Sroubt a imbusovy kli¢ pro snadnou instalaci.

Teplovodivou pasku nalepime na vybézky hlinikového chladiCe, které maji kontakt
s CPU. Horni ¢ast chladice pfipevnime k Raspberry Pi a pomoci spodni Casti chladice
spojime Srouby k desce.
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7 Raspberry Pi bez chladice (27)

8 Raspberry Pi s chladicem (28)
4.2.2 Aktualizace bootloaderu

Bootloader Raspberry Pi je z vyroby nastaveny na bootovani z microSD karty.
Z divodu vétsi spolehlivosti je vhodné opera¢ni systém spoustét z SSD disku. Za timto
ucelem musime provést aktualizaci bootloaderu Raspberry Pi.

Tento proces provedeme pomoci nastroje Raspberry Pi Imager, ktery je volné
stazitelny na strankach vyrobce (29) a microSD karty. MicroSD kartu vlozime pomoci
ctecky karet do pocitace, v nastroji Raspberry Pi Imager vybereme pozadovanou kartu
v zélozce ,,choose storage™. V zalozce ,,choose OS“ zvolime , Misc utility storage poté
,,Bootloader” a nasledovné ,,USB boot“. Cely proces potvrdime tlacitkem , write“.

Micro SD kartu nyni mizeme vlozit do Raspberry Pi a zafizeni spustit tak, ze jej
ptipojime do elektrické sit€. Chvilku vyckame, aktualizace bootloderu trva cca 2 minuty.
Ovéfenim, zda aktualizace probé&hla v potadku, je pro nas zelena obrazovka po pfipojeni
zafizeni k monitoru pomoci HDMI kabelu nebo zkontrolovanim stavu zelené led diody na

Raspberry Pi, kterd by méla rychle blikat.
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4.2.3 Nahrani Home Assitenta na SSD disk

Jako operacni systém budeme pouzivat Home Assinstent, ktery je postaven na mini
distribuci Linuxu. K SSD pfipojime kompatibilni SATA USB fadi¢ (30). Nahrani HA na
SSD je obdobné jako aktualizace boatloaderu. Pomoci Raspberry Pi Imager zvolime nas
pozadovany SSD. V sekci choose OS zvolime ,,Other specific-purpuse OS“ a nasledné
,Home assistants and home automation®, poté zalozku ,Home Assitant a verzi pro
Raspberry Pi 4. Potvrdime tlacCitkem , write” a vyckame na potvrzeni, Ze operace probéhla
v poradku.

Nyni je na SSD naistalovan Home Assistant a muzeme jej pomoci USB fadiCe

pfipojit k Raspberry Pi.

4.3 Home Assistent

4.3.1 Instalace a nastaveni Home asistenta

Mame-li pfipraveny disk s operaCnim systémem, muzeme jej piipojit k Raspberry Pi.
Soucasné zafizeni pripojime do lokalni sit€ pomoci ethernetového kabelu. Zapojenim do
elektrické sit€ zapneme Raspberry Pi. Po zapnuti za¢ne probihat instalace HomeAssitenta.
V tuto chvili se jiz da pfipojit k naS§emu zafizeni. Otevieme prohlize¢ a zadame adresu
homeaasistant.local:8123 nebo zjistime pfipojenim na nas router IP adresu zafizeni a
pfipojime se pomoci IP adresy napi.: 192.168.0.101:8123. Zobrazi se nam uvodni
obrazovka, kde je napsano, ze probiha instalace HomeAssitenta a mame vyckat cca 20

minut.

Preparing Home Assistant

(this can take up to 20 minutes)

While waiting, some suggestions:

Install t

o T
& AppStore | P Google Play

Join our community on oron

9 Instalace HA — vlastni zpracovdni
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Po této operaci nastavime v Home Assistentovi zakladni udaje. Nejdiive jsme
vyzvani k vytvoreni administratorského uctu. Zvolime si jméno uctu a prihlasovaci jméno
a vytvorime silné heslo. Volba silného hesla je velmi dualezita, jelikoz v budoucnu bude
systém pres tyto udaje dostupny z celého internetu. Volime proto heslo, idealné s Sestnacti
znaky obsahujici velka 1 mala pismena, Cislice a specialni znaky. Heslo zaddme jesté
jednou pro kontrolu a potvrdime vytvoreni administratorského uctu.

V dal§i c¢asti nastavujeme polohu zafizeni. Tyto udaje nemusime poskytovat a
muzeme je preskocit, nicméné pokud chceme dostavat informace o lokalnim Case a pocasi,
je nutné tyto polozky spravné vyplnit. Home Assistent nam na zavér instalace zobrazi
chytra zafizeni v nasi domaci siti, ktera jiz mizeme ihned implementovat do systému.

Nainstalovany systém nam automaticky poskytne zakladni schéma dlazdic sjiz

implementovany zafizenimi, se kterymi je mozné komunikovat.

Home Assistant Domov-Zherska

Energie
Mapa
Zaznamy Lukds$ Hajek Nezjiéténo
Historie

Binarni senzor
Prohlize¢ médii

Updater Aktalizace k dispozici

Vyvojafské nastroje

Nastaveni

Oznameni

Lukés Hajek

10 HA lovelance prostiedi — viastni zpracovdni
4.3.2 Instalace dopliku

Abychom mohli Home Assistenta vyuzivat naplno, je tfeba nainstalovat nékolik
doplnku. Instalace dopliiku je velmi snadna a na ,,par kliknuti®.

Prejedeme na zalozku nastaveni vlevém spodnim rohu, vybereme polozku
,2Dopliky, zalohy a Supervisor® a nasledné tlacitko , Obchod s dopliiky“. Z nabidky
vybereme tyto dopliky:

ESPHome — Doplnék pro spravu a instalaci ESP moduli, na ktera se budou

pripojovat ¢idla a ktera soucasné funguji jako kamerové moduly.
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MotionEye — Tento dopln€k vyuzijeme pro zobrazovani obrazu kamer. Zaroven
umoziuje rozeznavani pohybu a nahravani zdznamu z kamer.

File editor — Pomoci tohoto doplitku ziskame jednoduchy pfistup do konfiguracnich
soubori Home Assistenta. Hlavni konfiguracni soubor bude nutné upravit pro piistup

z WAN.

4.4 ESPHome

4.4.1 Nastaveni ESP modulu

Po nainstalovani dopliilku muiZeme pfejit na samotnou instalaci ESP moduld.
Otevieme zalozku ESPHome. Zobrazi se nam prazdna stranka s tlacitkem , New device™ a

,,secrets™.

Home Assistant EC;:] ESPHome UPDATE ALL B SECRETS

Prehled
Energle
Mapa
Zaznamy

Historie

File editor
Terminal

Média

motionEye

Vyvojafské nastroje

Ozndmeni

Lukas Hajek <+ NEW DEVICE

Fund development | v2022.2.6 Documentation

11 HA ESPHOME — vlastni zpracovdni

Pod tlacitkem ,,secrets” nastavime udaje pro pripojeni ESP modulu k siti Wi-Fi. ESP
moduly umoziiuji pfipojeni pouze pomoci 2.4GHz pasma, je tedy vhodné, pokud méame
Wi-Fi router vyuzivajici 1 SGHz pasmo, tato pasma rozdélit na 2 odlisné Wi-Fi sité. Do
pole, které se po rozkliknuti zobrazi, vyplnime néazev sit€, heslo pro pfipojeni a nastaveni

ulozime.
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Home Assistant

Prehled

secrets.yaml

1k Fi SSID and password

Energie

=
Mapa wifi password: “bp123456"

Zaznamy

Historie

File editor

Terminal

Média

motionEye

Vyvojiské ndstroje

Ozndmeni

Lukas Héjek

12 ESPHome zaddni Wi-Fi uidajit — viastni zpracovani
Nyni prejdeme pies tlacitko ,New device” k naprogramovani samotnych ESP

modulu.

4.4.2 Programovani ESPCam

Programujeme-li zafizeni, které nebylo doposud pouzito, musime jej pomoci
microUSB kabelu pfipojit bud’ k PC, ze kterého jsme pres webové rozhrani pifipojeni do
HA nebo stejnym zptsob do zafizeni, na kterém je HA nainstalovany, v naSem piipadé
Raspberry Pi. Tato informace se nam téz zobrazi pii piidavani nového zafizeni.
Pokracujeme tlacCitkem ,,continue”, zvolime nazev zafizeni napi.. , kamera-obyvak®.
Zvolime typ desky, kterou chceme instalovat, vtomto piipadé tedy ESP32. Na zaveér
zvolime tlacitko install“. Systém se nas zepta, jakym zptsobem chceme provést instalaci
zafizeni. Jelikoz zafizeni je§té neni pomoci Wi-Fi zapojeno do domaci sité, zvolime ,,Plug
into this computer”. Systém nyni vytvaii konfigura¢ni soubor, ktery bude béhem chvile
mozné stahnout. Mezitim si otevieme zobrazovany odkaz ,Open ESPHome Web*“, ktery
nas presméruje na stranku, pfes niz je mozné se piipojit pomoci USB kabelu do ESP
modulu. Tuto stranku je nutné oteviit v internetovém prohlizeci Google Chrome nebo

Microsoft Edge, jiné prohlize¢e nemaji podporu.
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£e«) ESPHome

NOT CONNECTED

ESP Device

Connect the ESP8266 or ESP32 to your computer and click on
connect to be able to manage your device.

L Welcome to ESPHome Web!

ESPHome Web allows you to install new versions
and check the device logs directly from your
browser.

ESPHome Web runs 100% in your browser. No data
will leave your computer.

This page is a lite variant of ESPHome. If you want
to create and edit ESPHome projects, install
ESPHome on your computer or inside

Home Assistant (it's free!).

Get ESPHome

13 ESPHome nahrani prvniho firmwaru — viasini zpracovani

Pro pfipojeni zafizeni je tfeba do internetového prohlizeCe nahrat doplnék. K nahrani
dopliiku budeme vyzvani po stisknuti tlacitka ,connect. Zvolime CP2102 a ovladac

naistalujeme.

No port selected

If you didn't select a port because you didn't see your device listed, try
the following steps:

1. Make sure that the device is connected to this computer (the one
that runs the browser that shows this website)

2. Most devices have a tiny light when it is powered on. If yours has
one, make sure it is on

3. Make sure you have the right drivers installed. Below are the
drivers for common chips used in ESP devices:

o CP2102 (square chip): driver
o CH341: driver

14 ESPHome instalace doplitku pro prohliZze¢ — viastni zpracovdni
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Nyni mazeme zvolit USB fadi¢, do kterého je modul zapojen, a zacit s instalaci.
Zvolime konfiguracni soubor, standardné pojmenovany nazev-zafizeni-factory.bin, jenz

nam vytvoril ESPHome, a zafneme sinstalaci. Instalace zabere cca 2 minuty.

Installing

This will take 2 minutes.
Keep this page visible to prevent slow down

15 ESPHome nahravani prvniho firmwaru — viastni zpracovani
Po skonceni instalace piejdeme zpét do prostiedi ESPHome. V uzivatelském
rozhrani jiz vidime pfidané zafizeni, které je online. Rozkliknutim tlacitka ,edit”

zobrazime konfigura¢ni soubor naseho zatizeni.
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kamera-obyvak.yaml

1+
2
3
A~
5
6~

esphome:
name: kamera-obyvak

esp32:
board: esp32dev
framework:
type: arduino

# Enable logging
logger:

# Enable Home Assistant API
api:

ota:
password: "f80cl171d4513477c9b4c9845F5d9c743"

wifi:
ssid: lsecret wifi_ssid
password: !secret wifi password

# Enable fallback hotspot (captive portal) in case wifi connection fails
ap:

ssid: "Kamera-Obyvak Fallback Hotspot”

password: "MCmVhUBomdOH"

captive_portal:

w
Z
m
z
(93]
i
=
r

T

)
=
[e)
w
m

16 ESPHome zdkladni kod — viastni zpracovani, esphome.io

Soubor obsahuje:
e Nazev naseho zafizeni
e Typ vyvojové desky
e Apiaotahesla
e Wi-Fi udaje, které jsme jiz vyplnili v zalozce ,,secrets™
e AP — Acces Point, diky kterému se mizeme pfipojit k modulu v piipadé, ze
nenalezne nami nastavenou Wi-Fi sit' a vybrat udaje pro jinou. Heslo je

vhodné zménit na snadno zapamatovatelné heslo napt.: obnovawifil234

Momentalné ma modul nastavené vSe potiebné, aby byl pfipojeny k lokalni siti. Kod

je nyni tfeba doplnit tak, aby modul zpracovaval obraz. Nas konfiguracni soubor doplnime

o nasledujici kod:
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=

27  captive_portal:

28

29 = esp32 camera web server:
30 - - port: 8888

31 mode: stream

32 # - port: 8081

33 # mode: snapshot

34

35 # Example configuration entry
36 * esp32_camera:

37 =  external clock:

38 pin: GPIOB

39 freguency: 28MHz
48 =  i2¢_pins:

41 sda: GPIO26

42 scl: GPIO27

43 data_pins: [GPIOS5, GPIO18, GPIO19, GPIO21, GPIO36, GPIN39, GPIO34, GPIO35]
44 vsync_pin: GPIOZ25

45 href pin: GPIO23

46 pixel clock pin: GPID22

47 power_down_pin: GPIO32

43 # Image settings

49 name: esp32 cam obyvak

58 max_framerate: 28 fps

51 idle_framerate: 1.0 fps

52 resolution: 800x680

53

54 = switch:

55 - - platform: restart

56 name: "Restart esp32 cam obyvak"
57

58 # Flashlight

59 = output:

60 - - platform: gpio

61 pin: GPIO4

62 id: gpio_ 4

63

64~ light:

65~ - platform: binary

6b output: gpio_ 4

67 name: esp32 cam light obyvak
68

69 ~ sensor:

79 - - platform: wifi_signal

Fil name: %hostname WiFi Signal
72 update interval: 68s

73 - platform: uptime

74 name: $hostname Uptime

75

76~ binary sensor:

ir- - platform: status

78 name: $hostname status

79

8@ ~ # sensore di movimento

81 ~ - platform: gpio

82 ~ pin:

83 number: GPIO13

84 mode: INPUT_PULLUP

85 name: "Sensor Pohybu obywvak”
86 device_class: motion

17 ESPHome kéd pro ESP32-Cam — vlastni zpracovdni, zdroj kodu: (31)
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e ESP camera web server — definuje na jakém portu bude pristupny SRTP stream, ktery
vyuzijeme pro motioneye.

e Esp32_camera — definice pinii pro zpracovani obrazu a nastaveni kvality obrazu a
mnozstvi zobrazovacich snimkt za sekundu. Pro bézné pouziti je dostacujici nastaveni
do 20FPS a rozliSeni 160x120 az 1024x768 (nejvhodnéjsi v ramci zachovani kvality a
zaroveti udrzeni FPS je rozliSeni 800x600).

e Switch — Tlacitko umoziiujici restart ESP modulu. Vzhledem k nizké cené¢ modulu je
mozné, ze zafizeni takzvané | zamrzne™ obraz a bude nutné zafizeni restartovat.

e Light — nastaveni tlacitka, kterym budeme schopni pomoci HA rozsvitit pfisvétlovaci
diodu ESP modulu.

e Sensor — Ukazatel sily signalu Wi-Fi dostupny pies HA.

e Sensor pohybu — Funkce, diky které bude HA schopny rozeznat pohyb na kamere.

Jakmile zapiSeme kod, miZeme nastaveni ulozit. Do modulu nahrajeme novy
konfiguracni soubor pomoci tlacitka ,install“. Nyni, jelikoz je modul pfipojeny na Wi-Fi,
muiizeme zvolit bezdratovy prenos ,,wirelessly”. Zobrazi se okno s informacnimi logy na
zafizeni. V momenté, kdy se zaCnou zobrazovat logy o pofizenych snimcich vime, Ze

modul uspesné zobrazuje video kanal.

Install kamera-obyvak.yam|

18 ESPHome logy ESP-Cam — vlasini zpracovani

Zafizeni je nyni plné€ pfipravené na zakomponovani do HA. Prvni test funkcénosti
muiizeme ovéfit zadanim IP adresy modulu s portem, ktery jsme si zvolili pro SRTP stream,
napi.. 192.168.0.190:8080. Pokud se konfigurace nahrala spravné, uvidime ve webovém

prohlizeci obraz snimajici nasi kamerou.
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4.4.3 Zakomponovani ESPCam do HA

Nyni vime, ze kamera spravné streamuje obraz tak, jak jsme ji nastavili. Zatim vSak
nemuzeme kameru nijak ovladat nebo jeji obraz nahravat. Pro tyto funkce musime zafizeni
zakomponovat do HA. Toto nastaveni provedeme v HA v zalozce ,nastaveni a dale
,,zatizeni a sluzby*. V této zalozce jiz vidime nove objevené zafizeni ,,ESPHome: kamera-
obyvak®, klikneme na tlacitko , nastavit” a nasledné , odeslat”. HA uspésné prida zatfizeni
do systému a nabidne oblast, ke které chceme kameru pfifadit. Mizeme tedy vybrat napt.:

obyvak.

Objeveno

ESPHome: kamera-obyvak
ESPHome

NASTAVIT

19 Integrace EPSHome do HA — viastni zpracovani

Nyni je naSe zafizeni piipravené k zafazeni do dlazdic HA tzv. lovelance®.
Nasledné prejdeme do karty ,,prehled” a pomoci tfi teCek v pravém hornim rohu vybereme
,upravit ovladaci panel“. Tato funkce ndm umozni pfidat novou kartu do HA. Zvolime
,,pridat kartu“, ktera nam zobrazi vyskakovaci okno s moznostmi, jak zakomponovat rizna
zafizeni do lovelance. Vybereme moznost podle entity a pomoci vyhledavaci pole zadame
nazev naseho ESP modulu, ktery jsme vytvoiili v predchozich krocich. Do vyhledavaciho
pole napiSeme tedy napfiklad ,,obyvak®, ¢imz se nam zobrazi nami nastavena kamera a
vSechny funkce, které jsme k ni nastavili. Pro nase potfeby vybereme samotnou kameru,
tlacitka pro ovladani piisvétlovaci diody a tlacitko restart. Kameru mame timto pfidanou
do lovelance a mizeme zobrazit stream z kamery, zapnout a vypnout pfisvétlovaci diodu a

restartovat modul.
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Kterou kartu byste chtéli pfidat do svého "Zhersk&" pohledu?

PODLE KARTY

Q obyvak

’1\ Entita

esp32 cam light obyvak
am_light_o
esp32_cam_obyvak

Restart esp32 cam obyvak

Sensor Pohybu obyvak

20 HA lovelance vybrani entit — viastni zpracovani

esp32 cam light obyvak

Restart esp32 cam obyvak

esp32_cam_obyvak Necinny

21 Obraz a ovladdni ESP-Cam (dobré osvétleni) — viastni zpracovani
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@  esp32cam light obyvak

Restart esp32 cam obyvak

esp32_cam_obyvak Necinny
22 Obraz a ovladdni ESP-Cam zapnutd led dioda (Spatné osvétleni) — viastni zpracovani

Timto zpisobem mizeme do HA pfidat libovolné mnozstvi ESP32-Cam modult.

4.44 Programovani ESP32-DEVKITC-32D

Postup prvniho zavedeni ESP32-DEVKITC-32D je totozny s instalaci modulu
ESPCam. Prvni instalaci provedeme tedy totozné ptfipojenim USB kabelu do modulu a
uzivatelského PC. Nahrajeme automaticky vytvotfeny konfigura¢ni soubor sudaji pro
ptipojeni k Wi-Fi. V ESPHome prostfedi se nam nyni objevi nové zafizeni podle toho, jak
jsme jej pojmenovali. V naSem piipadé se jedna o zafizeni senzory. Do zafizeni nyni
muzeme nahrat jednotlivé kody pro specifické senzory. K ESP modulim budeme postupné
pfipojovat senzory dle zpusobu jejich vyuziti, které zakomponujeme do doméacnosti.
Senzory k ESP modulim muzeme pfipojit bud’ napajenim vystupt senzoru na jednotlivé
piny nebo vyuzitim spojovaciho materialu.

1. PIR - senzor pro snimani pohybu

PIR senzor disponuje tfemi piny. Dva piny poskytuji napéjeni a jeden pin pro
vystup dat do ESP modulu. Dale PIR senzor obsahuje dva regulatory. Regulatory nastavuji
citlivost snimani pohybu a ¢as, po kterém senzor zane opét snimat pohyb po jiz

zaznamenaném pohybu.
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Sensitivity = Re-Trigger Time

23 PIR snimac piny (32)

Snimac pfipojime k modulu pomoci spojovaciho materialu. GND pin pfipojime na

GND pinu ozna¢eném na ESP, 5-12V pin na 5V pin na ESP a OUT pin na pin oznaceny

jako 32. K zakladni konfiguraci nyni nahrajeme kod pro PIR senzor stejnym zptsobem

jako tomu bylo u kamer.

26

27 captive portal:

28

29 = binary_sensor:

38 - - platform: gpio

Ex pin: GPIO25

32 name: "PIR Sensor”
33 device class: motion

24 PIR kod senzoru — viastni zpracovani, esphome.io

Zakomponovani do lovelance prostiedi provedeme stejnym zpliisobem, jako tomu

bylo u kamer. Vysledné zobrazeni v lovelance prostiedi viz. obrazek 25 a 26.
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PIR obyvaci pokoj

25 PIR lovelance bez pohybu — vlastni zpracovdni

PIR obyvaci pokoj Zaznamenan pohyb

26 PIR lovelance zaznamendn pohyb — viastni zpracovani

2. PIR - nizkoenergeticka uprava na AA baterie

Abychom mohli pouzivat modul s PIR senzorem i v mistech, kde neni dostupny
zdroj elektrické energie, ale zaroven je stile na dosah Wi-Fi, musime provést upravy
Cerpani napajeni a pripojit k modulu rozsifeni na tuzkové baterie. Mizeme zvolit rozsifeni
pro jednu, dvé, tf1 az x baterii. Celkové mnozstvi baterii zvySuje kapacitu a modul tedy
vydrzi déle bez udrzby.

Z bateriového modulu vychazi dva vystupy. Jeden vystup je pfipojeny na pozitivni
pol baterii a druhy na negativni pol. Pozitivni pdl zapojime na 5V pin na modulu, negativni
na GND pin. Upraveni Cerpani napéti probiha tak, ze ESP modul uvedeme do ,,deep sleep
mode®, ve kterém neni modul pfipojen na Wi-Fi a m4 omezené veskeré procesy, které by
jinak zvySovaly odbér energie. Pomoci PIR senzoru modul probudime, pfipoji se na Wi-Fi
a odesle udaje o zachyceni pohybu. V kodu si nastavime odesilani informaci o stavu
baterie. Deep sleep mode nastavime tak, aby se modul alesponl jednou za den probudil,
pfipojil na Wi-Fi a odeslal informace o stavu baterie. Buzeni probih4a pomoci pinu DO, na
ktery pfipojime data pin z PIR senzoru. GND pfipojime na GND pin a 5-12V na 5V pin.

Do ESP modulu nahrajeme nasledujici kod:
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29 ~ binary_sensor:

38 - - platform: status

31 name: "${devicename} Sklep"
32 id: system_status

33~ - platform: gpio

34 - pin:

35 number: 14

36 mode: INPUT_PULLDOWN
37 inverted: True

38 name: "letter box flap”
39 device class: door

48

41 = deep_sleep:

42 run_duration: 6@s

43 sleep duration: €8s

44 wakeup_pin: 14
45 wakeup_pin_mode: INVERT_WAKEUP

46

47

48 ~ sensor:

49

58 ~ - platform: adc

51 pin: VCC

52 id: "battery_level”
53 name: "Sklep baterie”
54

27 ESPHome kéd sklep — vlastni zpracovani, esphome.io

Integraci do lovlance prostiedi provedeme stejnym zpisobem jako u pfedchozich

zafizeni.

3. Grove senzor plamene
Senzor plamene obsahuje celkem Ctyfi piny. Pro nase ucely budou zapojeny pouze

tii. Dva pro napajeni a jeden pro vystup dat viz. obrazek ¢ 28

GND

3V3
Data

28 Senzor plamene Grove (33)
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Piny spojime s ESP modulem pomoci spojovaciho materialu. GND pin pfipojime
na GND pin na ESP desce, 3V3 pin na 3V3 pin a data pin pfipojime na pin oznaceny jako

34. Do ESP modulu nahrajeme do konfiguracniho souboru néasledujici kod:

36 = binary_sensor:

37 - - platform: gpio

38~ pin:

35 number: 34

48 inverted: True

41 name: "Senzor plamene"

29 Senzor plamene kéd — vlastni zpracovdni, esphome.io
Senzor integrujeme do lovelance prostiedi stejnym zpusobem jako kamery ¢i PIR
¢idlo. Funk¢nost senzoru mizeme provést obycejnym zapalovacem nebo svickou. Z testu
senzoru zapalovaCem vyplyva, ze senzor detekuje plamen az na vzdalenost péti metra
s thlem zabéru cca 160°. Zaznamena-li senzor plamen, jevi se jako ,aktivni. Pokud

plamen nedetekuje, jevi se jako ,,neaktivni‘.

Senzor plamene Neaktivni

30 Senzor plamene lovelance neaktivni — viastni zpracovani

Senzor plamene Aktivni

31 Senzor plamene lovelance aktivni — viastni zpracovani

4. Magneticky jazyckovy kontaktni senzor na dvere ¢i okna
Magneticky jazyckovy senzor disponuje na rozdil od predchozich senzort pouze
dvéma vystupy, které muzeme pfipojit k ESP modulu. Jeden vystup zapojime do 3V3
vstupu a druhy na pin 35. Do ESP modulu nahrajeme kod viz obr.¢.32 Jazyckovy kontakt

kod S pojmenovanim zafizeni, které nam vyhovuje:
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36 = binary_sensor:

37 - - platform: gpio

38~ pin:

39 number: 35

48 inverted: True

41 name: "Vchodové dvere"
42

32 Jazyckovy kontakt kod — viastni zpracovani, esphome.io
Integrace do lovelance probiha stejnym zpusobem jako piedchozi senzory. Je-li

kontakt sepnuty, jevi se jako ,,neaktivni* viz obrazek ¢.33 a je-li kontakt rozepnuty, jevi se

jako ,,aktivni® viz obrazek ¢.34.

Vchodové dvere WEETO

33 Lovelance jazyckovy kontakt sepnuty — viasini zpracovani

[] Vvchodové dvere Aktivni

34 Lovelance jazyckovy kontakt rozepnuty — viastni zpracovdni

4.5 MotionEye

4.5.1 Nastaveni nahravani kamer v MotionEye

Pro potfeby domaciho zabezpeCovaciho systému jsou dilezité, kromé zobrazeni
pohledu kamer, také zdznam obrazu a upozornéni o pohybu, ktery kamera zaznamena.

Otevienim MotionEye doplitku se nam otevie okno pro piihlaseni do modulu. Do
modulu se pfihlasime pomoci automaticky vytvoreného jména ,, Admin“, heslo ponechame
prazdné a pokracujeme stisknutim tlacitka , Login“. Pfihlasovaci udaje si muze uzivatel
zmeénit podle svych potfeb. Pfidani nového zafizeni provedeme pomoci rozklikavaciho

menu viz. Obrazek ¢. 35
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motionEye Q‘Q

add camera...

1
Layout Columns

Fit Frames Vertically oN
1

Layout Rows
Frame Rate Dimmer

'
Resolution Dimmer

Admin Username admin
Admin Password
Surveillance Username |user

Surveillance Password

motionEye Version 0.42.1
Motion Version 4.3.2
OS Version Linux 5.10.92-v8
Configuration Backup

Restore

35 MotionEye priddni nové kamery — viasti zpracovani

Dalsim krokem je vybér typu kamery. Zvolime typ ,,Network Camera“. URL je IP
adresa nasi kamery, kterou zjistime na domécim routeru, a port, na kterém je nastaveny
SRTP stream. Nami nastavené kamery maji SRTP stream na portu 8088. Cela adresa mize
vypadat naptiklad takto: http://192.168.2.101:8088. Polozky ,,Username“ a ,,Password®

ponechame prazdné. Posledni polozka , Camera“ se vyplni automaticky. Zvolime , OK*.

Add Camera...

Camera Type |Network Camera
URL |http://192.168.2.101:8088/
Username
Password

Camera | MJPEG Network Camera

"Iewc~ s manual to find cu.lt-the "Drr-—-ct RTSP, RTMP, MJPEG C|| JFEFJ
URL.

Cancel 0] 4

36 MotioEye priddni kamery nastaveni — viastni zpracovani
Kamera je nyni nastavena v MotionEye a mizeme pfejit na podrobnéjsi nastaveni

tykajici se  obrazu a  pofizovani  snimkd  pfi = rozpoznani  pohybu.
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37 MotionEye nastaveni zarizeni — vlastni zpracovdni

Nyni nastavime ukladani snimk pfi zaznamenani pohybu. Zapneme funkci

,,Motion Detection“ a ,,Still Images™ a nastavime parametry nasledovné:
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Frame Change Threshold

Maximum Change Threshold

Auto Threshold Tuning

Auto Noise Detection
Light Switch Detection

Despeckle Filter

Motion Gap

Captured Before
Captured After

Minimum Motion Frames

Mask

Show Frame Changes
Create Debug Media Files

38 MotionEye — Motion Detection — vlastni zpracovani

Nastaveni nam zvoli citlivost snimaného pohybu, citlivost na zménu svétla a

vykresli nam ramecek kolem zaznamenaného pohybu.

Image File Name
Image Quality

Capture Mode | Motion Triggered

Preserve Pictures | For One Month

Enable Manual Snapshots oN

39 MotionEye — Still Images — vlastni zpracovani

Nastaveni nam urcuje nazev souboru, ktery bude ve formatu rok, meésic, den,
hodina, minuta a sekunda, a dale kvalitu pofizeného snimku. Uréeni, Zze ma byt snimek
porizeny na zakladé zaznamenani pohybu, poté dobu ulozeni naSich snimkd a moznost
provést snimky manualné. Snimky je mozné zobrazit po rozkliknuti kamery a ikonky

obrazku.
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Cameral

20.6/20.1 fp

40 MotioEye detekce pohybu — viastni zpracovani

Pictures taken by Cameral
7 March 2022, 19:57, 309.8 kB Delete
2022-03-07 (20)
19-57-10.jpg Download

7 March 2022, 19:57, 303.2 kB Delete

19-57-09.jpg Download
7 March 2022, 19:57, 311.2 kB Delete

19-57-08.jpg Download
7 March 2022, 19:57, 311.0 kB Delete

19-57-07 .jpg Download
7 March 2022, 19:57, 298.6 kB Delete

19-57-06.jpg Download
7 March 2022, 19:57, 298.6 kB Delete

19-57-05.jpg Download
7 March 2022, 19:57, 295.6 kB Delete

19-57-04.jpg Download
7 March 2022, 19:57, 308.2 kB Delete

Timelapse Delete All

41 MotionEye uloZené snimky — viastni zpracovani

Ulozené snimky se zobrazuji podle data a je tak velmi snadné se v nich vyznat.
Snimky muZeme zobrazit, smazat, ¢i stahnout, a to jak jednotlive, tak zkomprimované do
ZIP souboru, a nasledné je ulozit na externi uloziste.

V dopliiku mizeme ménit nazev kamery, misto ukladani obrazku tak, aby byly
ukladané napfiiklad na externi HDD ¢i cloudové ulozisté. Dale muUzeme meénit také
moznost nastaveni emailovych notifikaci pfi zaznamenani pohybu a text zobrazovany na

kamefte. Veskeré nastaveni je individualni dle potieb jednotlivych uzivatelt.
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4.6 Vzdaleny pristup

Doposud je zabezpecovaci systém pristupny pouze zlokalni sit€. V této kapitole
bude popsan postup vytvoreni vzdaleného pristupu do zabezpecovaciho systému. Vzdaleny
pristup bude realizovan pomoci vefejné IPv4 adresy, vlastni internetové domény, sluzby

pro vytvoreni DNS zaznami prostfednictvim Cloudflare a webového serveru Nginx.

4.6.1 Verejna IPv4 a vlastni doména

Ziskani vefejné IPv4 adresy je zavislé na internetovém poskytovateli. Nékteti
poskytovatelé prikladaji vefejnou IP adresu v ramci tarifu, naopak u nékterych se jedna o
placenou sluzbu na objednani, ktera obvykle stoji od 50,-K¢ do 200,-K¢ meési¢né nad
ramec tarifu.

Vlastni internetovou doménu muzeme ziskat né€kolika zptsoby. Chceme-li vlastnit
klasickou doménu prvniho fadu jakymi jsou naptiklad .cz, .com, .eu apod. musime takovou
doménu zakoupit. Na trhu je nékolik poskytovatelé umoziujicich koupi vlastni domény.
Ceny se pohybuji od 50,- K¢ do 200,- K¢ za rok. (34) Pokud chceme ziskat doménu zdarma
musime pocitat, ze nebudeme mit klasickou doménu prvniho tadu, ale naptiklad .tk, .ga,
.ml nebo .gq. Tyto domény mizeme ziskat zdarma napfiklad na strankach freenom.com.

(35)

4.6.2 Cloudflare

Jsme-li vlastniky vefejné IPv4 a vlastniky domény, mizeme provést registraci u
Cloudflare. Registraci provedeme na strankach cloudflare.com. Registrace probiha pomoci
emailu a hesla. Po vytvoreni G¢tu mizeme do Cloudflare pfidat svoji doménu. Zvolime
»add site“ a napiSe nasi internetovou doménu napf.: bakalarskaprace2022.tk. Dale nam
bude nabidnut plan sluzeb Cloudflare, zvolime tedy plan zdarma. Cloudflare nyni vyhleda
DNS zaznamy poskytovatele nasi domény a zobrazi nazvy serverd, které zadame u
poskytovatele nasi domény. Jakmile je operace hotova muzeme, prejit do nastaveni DNS

zaznamu pro nasi doménu.

47


http://freenom.com
http://cloudflare.com

Add site ot w hUs) e 8 w
CLOUDFLARE © Add site Support English (US) 2

lc
B DNS

A few more steps are required to complete your setup Hide

Use wizard to add an SPF record and define what mail servers are allowed to send mail for your domain. | New Alert

E=] Use wizard to add a DMARC policy and choose what happens to outgoing mail that fails authentication. | New Alert
a Add an A, AAAA, or CNAME record for www so that www.-.:z will resolve.
© Add an A, AAAA, or CNAME record for your root domain so lhat-.cz will resolve
0
- DNS management for(D.cz
4 S
a, Bl Advanced @ Add record

8

ha QD<= points to 8.8.8.8 and has its traffic proxied through Cloudflare.
&

Type Name (required) IPv4 address (required) Proxy status l
¥ A - ha 8888 [~ @] Proxied Auto

Use @ for root

42 Cloudflare DNS zdznamy — viastni zpracovéni, cloudflare.com

Vytvofime zaznam typu A, ktery pojmenujeme napiiklad , ha“ jako HomeAssistant
a zadame nasi vefejnou IP adresu a nastaveni ulozime. Nyni jiz cloudflare vi, kam
smerovat provoz dotazujici se na adresy ha.nazev_domeny.cz.

Posledni krok v ramci cloudflare je zajisténi Sifrovaného provozu. Abychom mohli
mit Sifrovany https provoz, je nutné vytvoiit u cloudflare ttl certifikat. Certifikat vytvotime
v zélozce ,,SSL/TLS* a podzélozce ,,Origin server. Stiskneme vytvofit, nasledné zvolime
typ klice RSA (2048) a platnost ponechame 15 let. Po stisknuti tlacitka ,create nam
cloudflare vygeneruje dva certifikaty. , Origin certificate”, ktery zastane ulozeny u
cloudflare a je mozné se k nému vracet, a , Private key“, ktery nebude ulozen u cloudflare a

je proto nutné si ho ihned zkopirovat a ulozit, abychom s nim mohli dale pracovat.

4.6.3 Nginx

Sluzbu Nginx muzeme snadno nainstalovat na jakékoli linuxovém zafizeni.
V distribucich zalozenych na Debian instalace probiha pomoci ptikazu ,,sudo apt install
nginx“. Po zadani ptikazu probéhne stazeni a instalace balicki nutnych k provozu serveru.
Jakmile mame Nginx nainstalovany je nutné jej nakonfigurovat.

Vytvofime konfiguratni soubor moje_domena.conf v adresafi /etc/nginx/sites-
enabled/ pomoci piikazu ,sudo nano /etc/nginx/sites-enabled/moje_domena.conf™ a

napiSeme do néj nasledujici kod:
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server {
# HA
#error_log /var/log/mginx/ha/ha.log debug;
server_name "~"ha.nazev_domeny.cz";
listen 443 ssl http2;
include snippets/self-signed.conf;
port_in_redirect off;
location / {
proxy_pass http://ip_adresa_HA:8123;
proxy_buffering off;
proxy_http_version 1.1;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection $http_connection;
access_log off:
/

/

Konfigurace urcuje, na jakém portu ma oCekavat server provoz z WAN sité a na
jakou IP adresu ma port provoz nasledné smérovat.

Jako dalsi krok je potfeba provést nahrani certifikat, které nam byly vytvoreny od
Cloudflare. Pro tyto ucely vytvofime soubor nazev_domeny-cert.pem a nazev_domeny-
key.key v adresafi /etc/ssl/certs. Soubor s pfiponou .pem vytvofime pomoci piikazi ,,sudo
nano /etc/ssl/certs/nazev_domeny-cert.pem a soubor ulozime pomoci zkratky ctrl+x. Do
tohoto souboru nahrajeme nas ,,Origin certificate” vytvofeny od Cloudflare. Druhy soubor
s ptiponou .key vytvofime pfikazem ,,sudo nano /etc/ssl/certs/nazev_domeny-key.key* a
nahrajeme do n¢j certifikat ,,Private key®, ktery jsme si v pfedchozim kroku ulozili. Soubor
ulozime zkratkou ctrl+x

Nyni je potiebné cestu k témto certifikatim zapsat do konfigurace Nginx. Zadame

(15

ptikaz ,sudo nano /etc/nginx/snippets/self-signed.conf a do souboru zapiSeme
,,ssl_certificate /etc/ssl/certs/moje_domena-cert.pem;“ a na druhy ftadek =zapiSeme

,,Ssl_certificate_key /etc/ssl/certs/moje_domena-key.key;"
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Poslednim krokem je restart Nginx serveru, ktery je potfebny pokazdé, kdyz se
meéni konfiguraéni soubory. Restart provedeme piikazem ,sudo systemctl restart

nginx.service®.

4.6.4 Povoleni vzdaleného pripojeni v HA

Jakmile je Nginx server nakonfigurovany, zbyva pfidat adresu Nginx serveru do
trusted proxies v konfiguratnim souboru HA, jelikoz HA v zakladnim nastaveni
nepovoluje vzdalené piipojeni. Vybereme zalozku ,File editor a otevieme soubor

configuration.yaml. = Na zaCatek souboru pifidame nésledujici  konfiguraci:

B use x forwarded for: true
77 trusted_proxies:

8 - IP_adresa_Nginx_serveru
9 - IP_adresa_HA

18 ip_ban_enabled: true

11 login_attempts_threshold: 5

43 Konfigurace HA vzdaleny pristup — viastni zpracovani
Nyni je nas systém dostupny z internetu pomoci webového prohlizece pod adresou

ha.nazev_domeny.cz

4.6.5 Zasilani notifikaci na mobilni zarizeni

Pti zjisté€ni naruseni objektu je nutné byt o takovém stavu okamzité informovan. Za
timto ucelem stdhneme do naSeho chytrého telefonu nebo tabletu aplikaci HomeAssistant
dostupnou na Google Play Store nebo v iOS store. Aplikace nas vyzve k zadani adresy
serveru. Adresu serveru mame dostupnou pomoci Nginx serveru na adrese
ha.nazev_domeny.cz. Po zadani adresy vyplnime piihlasovaci tdaje a jsme pfipojeni na
naSem HA. V HA se nyni objevi nové zafizeni, jimz je mobilni zafizeni, pres které jsme
s HA pripojili a potvrdime jeho integraci do systému. Timto krokem je telefon pfipraveny

na pfijimani notifikaci.
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Notifikace vytvofime pomoci tvorby automatizaci u jednotlivych zafizeni.
V nastaveni zvolime ,,zafizeni a sluzby“. Vybereme zafizeni, ze kterého si pfejeme posilat
notifikace. Vybereme tedy zafizeni, ke kterému jsou pfipojeny senzory, které jsme si
nakonfigurovaly v pfedchozich krocich, a klikneme na polozku automatizace. Z okna

vybéru entity vybereme cidlo, které chceme nastavit.

Vytvorit automatizaci pro: zarizeni

Udélej néco, kdyz...

PIR obyvaci pokoj zaalo detekovat pohyb PIR obyvaci pokoj pfestalo detekovat pohyb
binary_sensor.senzor_plamene zapnuto binary_sensor.senzor_plamene vypnuto

Vchodové dvefe zapnuto Vchodové dverfe vypnuto

Udélej néco, jen kdyz...

PIR obyvaci pokoj detekuje pohyb PIR obyvaci pokoj nedetekuje pohyb
binary_sensor.senzor_plamene je zapnuto binary_sensor.senzor_plamene je vypnuto

Vchodove dvere je zapnuto Vchodove dvere je vypnuto

44 Tvorba notifikaci — viastni zpracovdni

(15

Zvolime ,Udélej néco, kdyz...“ a pokraCujeme v nastaveni. Automatizace si
pojmenujeme napi. notifikace pohybu. Jako spoustéC mame jiz nastaveny PIR senzor.
Vytvofime podminky tak, abychom nedostavali notifikace, pokud se nachazime doma. Typ
podminky zvolime , zafizeni“, zafizenim je napfiklad na§ mobilni telefon a podminka
,hazev_ telefonu je doma®. V Casti akce nastavime typ akce ,,zavolat sluzbu“ a z nabidky
sluzeb zvolime ,,Oznameni: Send a notification via mobile app nazev telefonu“. Jako
posledni krok si zvolime zpravu, ktera se ndm v notifikaci zobrazi, napfiklad ,,V objektu

'C(

byl zaznamenam pohyb!!
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Stejnym postupem muzeme nastavit notifikaci , Oteviené dvere” pies jazyCkovy

kontakt nebo notifikaci ,,Hofi* pomoci senzoru plamene.
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Zhodnoceni a doporuceni

4.7 Spolehlivost zabezpecovaciho systému

Jakykoli bezpeCnostni systém postrada svou podstatu, pokud nebude dostatecné
spolehlivy. Bé€hem provozu systému, v délce 4 mésicl, nebyly zaznamenany zadné
vypadky, které by ovlivnily chod zabezpecovaciho systému. I pfes vysokou spolehlivost
jednotlivych komponentd mohou nastat situace, které vyfadi nas zabezpeCovaci systém
z provozu. Takova situace nastane napiiklad pfi vypadku elektrické sité nebo vypadku
internetového pripojeni.

Vramci projektu nebyl k systému instalovan externi zdroj napajeni pro piipad
vypadku elektrické energie. Takové rozSifeni je sice lehce zhotovitelné, nicméné
ekonomicky velmi nakladné. Cena kvalitniho zalozniho zdroje UPS, ktery by byl schopny
napajet Wi-Fi router, Raspberry Pi, ESP moduly a server, na kterém je nainstalovany
Nginx server, po dobu alespon dvou dnt, se pohybuje od 5000,-K¢ vyse. (36)

Ochranou proti vypadku internetového pfipojeni je nahravani zaznamu z kamer na
lokalni disk. Pokud nam lokalni zdznamy pii vypadku poskytovatele pevného internetu
nestaci, je tfeba prikoupit 4G modul. Zakoupenim modulu se nam opét zvysi ekonomicka
narocnost projektu. Cena modulu se pohybuje od 900,-K¢ (37), cena tarifu pro internetové
ptipojeni se pohybuje kolem 400,-K¢ mési¢né. (38) Jako ochranu proti selhani disku lze
pouzit sekundarni odesilani zdznamu na cloudové ulozisté jako je Microsoft OneDrive €i
Google Disk. Timto krokem vSak uzivatel ztraci ¢ast soukromi, jelikoz poskytuje data o

aktivité ve své domacnosti tfetim stranam.

4.8 Doporuceni pro instalaci ESP modulu

Pro instalaci ESP modult napftiklad na zed’ je vhodné vyuzit krabi¢ky ¢i boxy do
kterych se ESP modulu zakomponuji. Jako feSeni se nabizi tisk krabi¢ek pomoci 3D
tiskarny, nicméné k této technologii nemusi mit doposud kazdy pfistup nebo nemusi byt
technicky zdatny pro tvorbu modelu, ktery by mohl vytisknout. Uzivateli pak zbyva jediné
pozadat technicky zpusobilou osobu ¢i vyrobit krabicky vlastnim uasilim, napfiklad ze
dreva.

Dalsim dulezitym prvkem pro instalaci senzori a kamer je zvolit spravné umisténi.
Kamery je tfeba instalovat tak, aby dostatecné pokryvaly prostor, ktery chceme snimat za

ucelem stfezeni. Ovéfeni pohledu kamer je velmi jednoduché, postaci nam zkontrolovat

53



obraz kamery. Zdlouhaveéjsi situace nastava pii kontrole senzort, jelikoz u nich nemame
digitalni obraz o snimané plose k dispozici. Uzivatel tedy musi peclivé prochéazet a testovat

vSechny uhly, které vyzaduje monitorovat.

4.9 Ekonomicka narocnost projektu

V této kapitole shrneme ekonomickou zatéz navrhovaného systému s komeréné
dodévanymi systémy.

Tabulka 4 Jednordzové vydaje — viastni zpracovani, ceny e-shopii

Nazev prvku Pocet kusu Cena za kus (Kc)
Raspberry Pi 4B 4GB RAM 1 1650
Napajeci zdroj 1 235
Pasivni chladic 1 299
SSD disk 120 GB 1 599
MicroSD karta 32 GB 1 318
Externi box na disk 1 210
ESP32-WROOM 4 198
ESP32-cam 2 280
PIR 2 38
IR senzor plamene 1 28
Magneticky jazyckovy

kontakt 2 23
Cena celkem: 4813

Jak vyplyva z tabulky, pofizovaci cena zabezpeCovaciho systému neptesahuje 5000,-
K¢&. Za ucelem porovnani ceny s realizaci komercni firmou byla oslovena Ceskéd firma,
ktera si prala byt nejmenovana, avSak cenu podobného zabezpecovaciho systému kalkuluje
od 20 000,-K¢. ZabezpeCenim svépomoci muzeme vytvolit zabezpeCovaci systém za Y4
ceny oproti komerénim nabidkam. Realizace vSak vyzaduje studium zabezpeCovacich
prvka a provadéni udrzby svépomoci, kterou by nam jinak firma zajistila dvouletou

zarukou.
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5 Zavér

Prace méla za cil vytvoreni domaciho zabezpeCovaciho systému, ktery uzivatele
upozorni na pfipadné hrozby. Prace se zameérfila na sledovani objektu, aby byl uzivatel
upozornén na vniknuti pachatele do objektu a jeho zaznamenani, na upozornéni v pripadé
vzniku pozaru. Veskeré urcené cile byly v praci splnény.

Pro zhotoveni prace byly analyzované bezpecnosti hrozby vzorové domacnosti a
nastudovany mozné technologie pro vytvoreni bezpecnostnich prvki s cilem udrzeni nizké
ceny projektu.

V praci jsou predstaveny jednotlivé snimaci technologie a jejich integrace do
systému. Dale je v praci popsana instalace hardwaru a softwaru, které jsou v praci
vyuzivany, instalace systému tak, aby byla proveditelna i technicky nepokrocilym
uzivatelem, a jeho pouziti bylo pfivétivé a intuitivni pro laickou vefejnost. Prace se také
zabyva technologiemi, které zaji§t'uji bezpecné pripojeni do systému i mimo lokalni sit’.

Vysledek prace je zhodnocen a jsou predstavena rizika, ktera mohou omezit chod
systému. Dale jsou pfedstavena doporucenti, jak tato rizika omezit. V neposledni fad¢ autor
predklada doporuceni pro manualni instalaci ESP modulti a zhodnocuje ekonomickou

narocnost projektu.
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