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ABSTRAKT

Tato bakalarska prace ma téma ,,Bezpecnost jako soucdst moderniho managementu —
aplikace na Kliniku anesteziologie a resuscitace Institutu Klinické a Experimentalni
Mediciny v Praze®. Popisuje bezpecnostni systém, bezpecnostni prostiedi, jeho trendy,
strategii, zajmy a hrozby s naslednym feSenim komplexni bezpecnosti zdravotnického
zafizeni v ramci uceleného bezpecnostniho systému ve tfech zakladnich rovinach:
persondlni bezpecnost, safety (provozni a technologicka bezpecnost), security (klasicka
bezpec¢nost osob, majetku, informaci a rezimova opatient).

Cilem mé bakalarské prace je nastinéni a nasledné stanoveni pozadované wrovné
minimalni bezpe¢nosti v souvislosti s reflexi bezpe¢nostnich potieb ve védomi a praxi
zaméstnancli a managementu s pochopenim vztahu mezi vnitfnim a vnéj$im prostfedim
zdravotnického zatizeni a logikou vyvoje intenzity vlastnich bezpec¢nostnich potieb pro

naplnovani stanovenych cila.

KLICOVA SLOVA

Bezpecnostni systém, bezpecnostni prostiedi, zakladni prvky bezpecnostniho systému,

zakonna norma v bezpe¢nostnim systému s aplikaci do vnitiniho normativu organizace.



ABSTRACT

The topic of this bachelor thesis is “Security as a part of modern management —
application to the Anaesthesiology and resuscitation clinic of the Institute for Clinical
and Experimental Medicine in Prague”. It describes the security system, security
environment, its trends, strategy, interests and threats with subsequent solution of
complex security of health care facilities within comprehensive security system at three
basic levels: personnel safety, safety (operational and technological safety), security
(general security of people, possession, information and regime measures).

The aim of my thesis was to outline and subsequently determine the required levels of
the minimum security with reflection of security needs in the awareness and practice
of employees and the management with understanding the relation between internal and
external environments of a health care facility and the logic of intensity development
of the security needs themselves for fulfilment of the set goals.

KEY WORDS

Security system, security environment, basic elements of a security system, legal

standard in a security system with application to organization’s internal standard

system.
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SEZNAM POUZITYCH ZKRATEK

ACS - pristupovy a dochazkovy systém

ACR - Armada Ceské republiky

ARO - anesteziologické a resuscitacni oddéleni

BOZzZP - bezpecnost a ochrana zdravi pti praci

BRS - Bezpecnostni rada statu

BSL 3,4 - (Biological Safety Level) — stupen biologického rizika
CBRN - chemické, biologické, radiologické, nuklearni
CCTV - kamerovy systém

CR - Ceska republika

DIC - danové identifikacni ¢islo

EKV - elektronicka kontrola vstupu

EPS - elektronicky pozarni systém

EU - Evropska unie

EZS - elektronicky zabezpefovaci systém

FN - fakultni nemocnice

GSM - globélni systém pro mobilni komunikaci

HD - hard disk, zaznamova jednotka

HW+SW - technické vybaveni pocitace, programové vybaveni pocitace
HZS - hasi¢sky zachranny sbor

ICT - informacni a komunika¢ni technologie

ID - identifikace

IR LED - infraCerveny prisvit

IT - sitova technologie

1ZS CR - Integrovany zachranny systém Ceské republiky
JBS - Jednotny bezpecnostni systém

JIP - jednotka intenzivni péce

KS - krizovy stav



LAN - lokalni sit’

MU - mimofadnd udalost

MV - Ministerstvo vnitra

MZDR CR - Ministerstvo zdravotnictvi Ceské republiky
NATO - Severoatlanticka aliance

oouU - ochrana osobnich udajt

Oul - ochrana utajovanych informaci

PC - pocitac

PCO PCR - pult centralni ochrany

PDA - osobni digitalni pomocnik

PO - pozarni ochrana

PTZ kamera - panel s moznosti ostieni, pfiblizeni, clona, ota¢eni, naklapéni
THP - technicko — hospodaisky pracovnik

WAN - pocitacova sit’ - internet

ZHN - zbran¢ hromadného niceni

Z+L - zachranné + likvidaéni prace

7 - zdravotnické zatizeni

ZZKS - Zdravotnické zabezpeceni krizovych stavi



UvVOD

Jak je jiz obsazeno v nazvu, moje bakalaiska prace se bude zabyvat bezpecnosti jako
soucasti moderniho managementu a jeho hlavnimi komponenty v ramci ucelené¢ho
bezpecnostniho systému s aplikaci na zdravotnické zafizeni - Kliniku anesteziologie a
resuscitace Institutu Klinické a Experimentalni Mediciny v Praze.

Ve zdravotnickych zafizenich neni v soucasné dob¢ feSena bezpecnost komplexné
jako celek (vyjma klasické BOZP a pozarni prevence), bezpecnost je rozlozena do
jednotlivych dil¢ich usekl, kazdy zodpovida za svlij Gsek podle pracovniho zatfazeni.
Ve vétSich zdravotnickych zatizenich typu fakultnich nemocnic mnohdy bezpecnost
jako komplexni celek ,,zastfesuje” vedouci odboru, utvaru ¢i oddé€leni krizového
managementu nebo pozarni preventista.

Proc¢itam-li studijni literaturu a jednotlivé staté¢ v rdmci zpracovani mé bakalaiské
prace, které byly jiz v minulosti zpracovdny na téma bezpecnosti s aplikaci na
zdravotnicka zafizeni, nemtzu nevidét, ze kazdy z autorti sleduje bezpecnost ze svého
tthlu pohledu (podle svoji diivéjsi profese, podle svého zaméteni apod.). Uhel pohledu
na bezpecnost plati i v ramci nasi kliniky, néco jiného hodnoti pacient, néco jiného trapi
lékafte, jiny problém fesi zdravotnicky persondl, jiny aspekt hodnoti zaméstnanec THP a
celkem odlisny pohled ma ten, ktery pfijde do nasi kliniky jako navstéva (pacienta, ¢i
zamg&stnance).

Vyznam bezpecnosti jako soucasti moderniho managementu, predev§im v soucasné
dobé dale roste, aniz si to né€kteti uv€édomujeme. Rist vyznamu je zpisoben nejen
terorismem, na ktery se ¢asto odvolavame, ale zejména zmé&nami, kterymi svét prochazi.
Svoji roli zde sehravaji globalni rizika, védecko-technicky pokrok, ale i samotna
podstata nasi ¢asto konzumni spole¢nosti.

Toto velice Siroké téma, které je dle dynamiky spole¢nosti hodné promeénné,
obsahuje mnoho ¢asti, které zde ani nebude moci byt pln€ rozebrano a objasnéno. Tato
bakalafska prace podava uceleny pohled na zdkladni prvky ¢i aspekty bezpecnosti
moderniho managementu ve zdravotnickém zatizeni v rdmci celkového bezpecnostniho

systému CR.
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1. SOUCASTNY STAV BEZPECNOSTNIi PROBLEMATIKY

1.1. Bezpeénostni systém CR, zikladni prvky[z]‘ [21]. 23] [26]

Bezpecnostnim systémem je realizovana bezpeCnostni politika. Zakladni funkci
bezpeénostniho systému CR je Fizeni a koordinace ¢&innosti jednotlivych slozek
odpovédnych za zajistovani bezpeénostnich zajma CR. Bezpeénostni systém CR je
vytvoren jako systém komplexni hierarchicky uspoiadany, zajistujici bezpe¢nost CR ve
vzajemné propojenosti roviny politické (vnitini a zahrani¢ni), vojenské, vnitini
bezpecnosti a ochrany obyvatel, hospodarské, financni, legislativni, pravni a sociélni,
pfi respektovani mezinarodnich smluvnich a politickych principti a zavazka CR, Ustavy
CR zakladnich prav a svobod a pravniho fadu CR. Cil a jeho funkce jsou presnd
definovany v Bezpe&nostni strategii CR.

Bezpeénostni systém je v nasi zemi vytvaien v souladu s ustavnim potadkem CR a
jeho zékladnimi prvky jsou predevsim Ustavni instituce a Cinitelé, to znamena Prezident
republiky, Parlament Ceské republiky a vlada Ceské republiky, ale dale i Bezpe¢nostni
rada statu a jeji stdlé pracovni organy. Vykonnymi prvky v ramci bezpecnostniho
systému CR jsou napf. krajské a obecni wifady, zachranné sbory, zachranné a havarijni

sluzby.

1.2. Bezpetnostni prostiedi CR!! 4

Bezpecnostni prostiedi velice tizce souvisi s bezpecnostnim systémem, ktery je na
tomto prostiedi zavisly a bezpecnostni prostiedi velmi ovliviiuje fungovani tohoto
systému.

Prostfedi, které ovliviiuje bezpednost CR, prochizi dynamickymi zménami. Jeho
predvidatelnost se vzhledem k rostouci provazanosti bezpecnostnich trendii a faktort
snizuje. Postaveni CR se b&hem nékolika par let rapidné zménilo. Zatimco diive jsme
byli stat, ktery byl odfiznuty od okolniho svéta, v soucasné dobé jsme statem, ktery je

soudasti globalizace a moderni doby. CR je uvniti Evropy obklopena zemémi, které
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jsou vSechny soucasti EU a vSechny krom¢ Rakouska také ¢leny NATO, coz
jednoznacné posiluje jeji bezpecnost. V tomto geografickém postaveni roste vyznam
komplexniho pfistupu, ktery kombinuje vojenské a civilni nastroje, vcetné
diplomatickych a ekonomickych prostfedkii k predchdzeni hrozeb a zmirnéni jejich
negativnich vlivii. Charakteristickym rysem soucasného prostiedi je skutecnost, Ze i

nestabilita a konflikty za hranicemi Evropy mohou mit pfimy dopad na nasi bezpecnost.

1.3. Nejvétsi hrozby a rizika pro CR, aplikace na zdravotnicka zafizeni 2 !

V ramci nejvétsich hrozeb a rizik vyplyvajicich pro CR je velmi vyznamna
spoluprace s mezinarodnimi organizacemi pro bezpecnost a dodrzovani jejich platné
legislativy a imluv. Bezpec¢nostni hrozby se do znaéné miry odvijeji od slabych ¢i
zhroucenych statl, jejichz vlady nejsou schopny zajistit vlastni obranu, bezpecnost
svych ob¢ant a vladu prava. Mezi hlavni zdroje hrozeb a rizik patii vyhrocené postoje
viéi hodnotovym zakladim nasi spolecnosti, zpochybmujici koncept demokratického
pravniho statu a popirajici zédkladni lidska prava a svobody. Nositelem téchto postojii
mohou byt jak staty, tak stale Castéji rizna uskupeni a jejich stoupenci.

Na zakladé analyzy bezpecnostniho prostfedi, ve kterém se CR nachazi, lze
identifikovat specifické hrozby a rizika pro jeji bezpecnost. Tyto hrozby a rizika mohou
byt zdmérné (UmysIného charakteru) tak i nezdmérné (neumyslného charakteru).

Umyslné hrozby jsou hrozby, které vznikaji v piimé souvislosti s piisobenim sil a
jeva vyvolanych ¢innosti ¢loveka s cilem poskodit ur€itou skupinu lidi, ¢i celého statu.
V soucasné dob¢ se jednd zejména o terorismus, Sifeni zbrani ZHN (laitek CBRN) a
jejich nosici, organizovany zlo€in a korupce s moznym proristdnim do vetfejné spravy,
ohrozeni funkc¢nosti kritické infrastruktury, preruSeni dodavek strategickych surovin
nebo energii, kybernetické utoky.

Neumyslné hrozby jsou hrozby, které vznikaji v ramci ptlisobeni sil a jevi
vyvolanymi piirodou bez pfic¢inéni lidského faktoru, je to napfiklad Sifeni rtiznych
infekénich vird a ndkaz, znadmych jako epidemie, ¢i pandemie a dale pak pfirodni

katastrofy.
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Terorismus je charakterizovan jako souhrn nehuménnich metod hrubého zastrasovani
odpurct hrozbou sily a uzitim nasili. Cilem teroristi je upozornit na sebe tak, aby bylo
otfeseno vefejné¢ minéni. Hovoii se o ném také jako o cilevédomém pouziti
organizované¢ho nasili proti nezicastnénym osobdm za ucelem dosazeni politickych,
krimindlnich nebo jinych cili. Tyto cile pfedstavuji ve svych dusledcich ohrozeni
velkych skupin nebo i celé spole¢nosti a negativné se promitaji do politickych vztaht
statu. K zédkladnim druhtim terorismu muzeme fadit ideologicky, etnicky, nabozensky,
chemicky, biologicky, radionukledrni. Jsou schopny piimo ohrozit lidské Zivoty a
zdravi, ale také kritickou infrastrukturu.

ZHN (latky CBRN) slouzi k usmrceni nebo paralyzovani velkého mnozstvi lidi.
Proto jejich uziti pfedevsim v oblastech s nedemokratickym systémem vladnuti a mezi
teroristickymi skupinami pfedstavuje obrovské riziko pro cely svét a je nutné toto
nebezpedi eliminovat a zajistit preventivni opatfeni proti jejich Sifeni. Proto je dilezité
kontrolovat pohyb nejen legalnich zbrani, ale pfedevsim zjistovat chod a transfer zbrani
nelegalnich. Vzhledem k moznym ucinkim piedstavuji nejvetsi nebezpeci zbrané
biologické a jaderné. Pti hodnoceni pravdépodobnosti ttoku jsou nejvétsim nebezpecim
zbrané chemické a radiologicke.

Organizovany zlo¢in a korupce ziskava v sou¢asném bezpecnostnim prostiedi Sirsi
rozmér, ktery prostiednictvim obchodnich i1 osobnich vztahti ptekracuje hranice stati,
tedy nevyjimaje i naSeho. Narusta schopnost kriminélnich siti naruSovat normalni chod
instituci a hodnoty pravniho statu, infiltrovat predevSim organy statni spravy a
ohrozovat bezpe¢nost ob¢and.

OhroZeni funk¢nosti kritické infrastruktury by mélo bezpochyby zavazny dopad na
bezpecnost statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi nebo
ekonomiku statu. Kriticka infrastruktura pfedstavuje klicovy systém prvkl s vysokym
stupném vzajemného propojeni jednotlivych odvétvi, je tedy ohrozena komplexné a to
pfirodnimi, technologickymi a asymetrickymi hrozbami.

PreruSeni dodéavek strategickych surovin nebo energii — ropa, plyn, voda, elektricka

energie jsou nepostradatelnou soucasti kazdého z nés. Bez téchto strategickych surovin
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by dnesni svét jen stézi fungoval. Proto je vyznamné a dilezité se o zasoby téchto
strategickych surovin starat a zajistit jejich bezporuchovy chod.

Kybernetické utoky mohou ptredstavovat novy zptsob vedeni valky nebo mohou mit
krimindlni ¢i teroristickou motivaci a mohou byt pouzity k destabilizaci spole¢nosti.
Cim vice roste zavislost na informaénich a komunika¢nich technologiich, vyuZzivani
propojenosti siti, tim vice se zvySuje zranitelnost statu a jeho obcCani vUuCi
kybernetickym ttoktm.

Ptirodnim katastrofam bohuzel nemlzeme zabranit, 1ze pouze sniZit nésledky jejich
pusobeni a to preventivnimi opatifenimi jako jsou napf. v€asné predpovédi a nasledné
reakce. Extrémni projevy pocasi a pohromy ptirodniho ptivodu mohou mit kromé
ohroZeni bezpecnosti, zivotil, zdravi obyvatel a jejich majetku a Zivotniho prostiedi
dopad také na ekonomiku zemé, zasobovani surovinami napi. pitnou vodou c¢i
poskozeni kritické infrastruktury. Sifeni infekénich nemoci s pandemickym potencidlem
zvySuje zranitelnost populace a klade vétsi naroky na ochranu vetejného zdravi
S naslednym zajisténim poskytovani zdravotni péce.

V ramci nejvétsich hrozeb a rizik pro CR ma pfi zaji§téni bezpegnosti v oblasti
zivotnich a dalSich vyznamnych zajmi nenahraditelnou roli oblast zdravotnictvi,
zabezpecujici pfipravenost na zvladani situaci spojenych s hromadnym postizenim osob
na zdravi takového rozsahu, ktery si vyzada piijeti mimofadnych opatieni, od urovné
vyhlaSeni Traumatologickych plant aZ po krizova opatieni. Pro vytipované hrozby a
rizika jsou vramci zdravotnickych zatizeni zpracovany Typové plany (epidemie —
hromadné nakazy osob, naruseni dodavek 1éciv a zdravotnickych prostfedki velkého
rozsahu apod.). Limitujicim faktorem pfipravenosti systému zdravotnictvi je okamzita
pfijmova kapacita zdravotnickych zafizeni k zaji§téni hromadného piijmu postizenych
osob na zdravi. Kapacitu nejvice omezuje konecny pocet odborného zdravotnického
personalu a pocet operaCnich sali s lizky nésledné intenzivni péfe vybavenych
potfebnou zdravotnickou technikou. Liizkova kapacita zdravotnickych zafizeni
souvisejici s vyhlaSenim Traumatologickych plant je garantovana v rdmci tzv. uvolnéni

celkového lazkového fondu (ltizka néasledné péce, lizka ARO a lazka JIP) a to do 60
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minut, 180 minut a 360 minut s centralizaci jejich po¢tt v ramci Traumatologickych
plant jednotlivych krajt.

vysoce nebezpecnych biologickych agens, proti kterym neni dostate¢né ucinna prevence
ani léCba. Vaznym problémem ve zdravotnickych zafizenich je ten, ze zde nejsou
k dispozici zafizeni stacionarniho ¢i mobilniho typu, ktera by pracovala v podminkach
standardi bezpecnosti BSL 3 nebo BSL 4 (Biosafety level), tj. takova, ktera by bez
rizika uniku zminénych vysoce nebezpeénych agens do okoli zajistila bezpetnou
mikrobiologickou diagnostiku a izolaci nemocnych. V soucasné dobé spliiuje stupeit
bezpecnosti BSL 3 specializované pracovisté biologické ochrany Nemocnice Na
Bulovce somezenou luzkovou kapacitou, BSL 3 a 4 specializované zdravotnické
zatizeni Armady CR, tzv. Centrum biologické ochrany Téchonin. Zafizeni slouzi ke
komplexnimu zabezpedeni biologické ochrany ACR ve specializované infekéni
nemocnici pro izolaci a 1é¢eni osob se zvlast¢ nebezpeCnymi a exotickymi infekcemi,
poskytuje izolaéné — karanténni kapacity pro vysetieni vojakil po jejich navratu z misi.
Slouzi jako vyukové, vycvikové a Skolici stfedisko pro vojenské, ale i civilni
specialisty. Centrum biologické ochrany Téchonin je souéasti 1ZS CR.

V rdmci optimalizace soucCasného stavu spojené se zneuZzitim vysoce nebezpecnych
biologickych agens a naslednou moZnou izolaci provadi MZDR CR aktivni ¢innost za
Giasti prispévkovych organizaci, jejimz zfizovatelem je MZDR CR a to predevsim
Zdravotnického zabezpeCeni krizovych stavii a jednotlivych Fakultnich nemocnic, o
racionalnim vyuzivani pohotovostnich zasob dekontaminacnich a izola¢nich bioboxt
pofizenych pro resort zdravotnictvi, které jsou ulozeny v centralnim skladé¢ ZZKS tak,
aby tyto materidlové prostfedky byly zaclenény do materidlovych prostfedka
jednotlivych FN napi. formou zapijcky a v piipadé MU spojené se zneuzitim vysoce
nebezpecnych biologickych agens a tyto mohly byt plné vyuzity. S touto aktivitou
souvisi v ramci FN vyfeSeni organizacnich a technickych opatfeni s pravdépodobnosti
vydanim vyhlaSky v ramci resortu zdravotnictvi s naslednym feSenim téchto zakladnich

otazek:
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X/
L X4

X/
L X4

X/
L X4

X/
L X4

stanovit zptisob sou¢innosti mezi ZZKS Pfibram (uréend pobocka) a FN  pro
»pripad potieby umisténi dekontaminacni sprchy a ochranného izola¢niho
prostiedku®,

stanovit v soucinnosti se ZZKS Ptibram systém provozni udrzby 0
prosttedky biologické ochrany (kdo , v jakych periodach , v jakém rozsahu),
zpracovat Vv soucinnosti se ZZKS Ptibram a IZS (HZS) metodiky ¢innosti pro
pouziti a vyuziti prostfedkit biologické ochrany ve FN ke vztahu k ¢innostem
1ZS,

(typové plany) - navaznost postupt,

vyClenit prosttedky (finance, osoby) na pravidelnou udrzbu a revizi
prostfedki biologické ochrany,

stanovit 0soby v pfislusném pracovnim zafizeni S odpovédnosti tzv.
,,dekontamina¢niho druzstva®,

definovat rizika prace ve vztahu k provadéné ¢innosti,

stanovit rozsah a obsah potfebnych znalosti téchto osob a jejich
technického a materidlniho zabezpecent,

stanovit zptisob vzdélavani a potfebny stupenl zptisobilosti,

stanovit zplusob dosazitelnosti ¢lenli ,,dekontaminacniho druzstva®“ (rezim
pohotovosti, svolani, hrazeni nakladi),

stanovit systém nacvikll ( ,,dekontamina¢niho druzZstva®, potiebny

zdravotnicky personal).
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Tabulka ¢.1
vnéjsich vazeb — vycet

Hrozby a rizika naruSeni bezpecného prostiedi zdravotnického zafizeni v ramci

Vypis z krizového planu
Typ (druh) Zpiisob projevu — uréujici znaky OhroZujici Zavazeni ZZ
P.& ohroZeni faktor do Z+L praci *)
ano ne ano ne
1. | zivelni a ekologicka a) protrzeni ptehrady a hrazi mensich vodnich ploch XX XX
katastrofa b) sesuv pudy a skal XX XX
¢) vétrna boufe, vichfice, smrsté XX XX
d) rozsahlé pozary porosti XX
e) povoden XX XX
f) epidemie XX XX
g) epizootie XX XX
2. a) vybuch a nasledny rozsahly pozar objekti XX XX
technické a technolog. b) toxicka havarie XX XX
havarie c) unik latek z dalkovodua a zasobnikl (plyn, ropa, XX XX
voda) XX XX
d) havérie na dopravni cesté nebo koridoru
( silni¢ni, zelezni¢ni, leteckd , vodni ) XX XX
3. e) unik radioaktivnich latek XX XX
a) docasna omezeni a limity,celni omez.,certifikaty XX XX
naruseni ekonomickych | b) platebni neschopnost a sménitelnost narodni mény XX XX
4. | vztaht c¢) ekonomicky konflikt XX XX
a) socialni a etnické nepokoje XX XX
5. b) rozsahld migrace uvnitt statu, ¢) vné statu XX XX
naru$eni socialnich a) vnitf. ohrozeni stability statu (terorismus, diversni XX XX
vztahil akce) XX XX
b) vné&jsi ohrozeni celistvosti statu
ozbrojené nebo ¢) vyhlaseni nouzového stavu, stavu ohroZeni a val.
vojenské ohrozeni stavu
Poznamka
- zatazeni ZZ jako ostatni slozky IZS pti feSeni MU v ramci teritoria

Zdroj: Vypis ,,Vnitini

Tabulka ¢.2

havarijni plan zdravotnického zatizeni*

vniti‘nich vazeb — vycet

Hrozby a rizika naruSeni bezpecného prostiedi zdravotnického zatizeni v ramci

Vypis z krizového plianu

Typ (druh) Zpiisob projevu — uréujici znaky Zapojeni ZZ do
P. ohroZeni OhroZujici | Z+L praci *)
é. faktor
ano ne ano ne
zivelni a ekologicka a) protrzeni ptehrady a hrazi mensich vodnich ploch XX XX
1. | katastrofa b) sesuv pudy XX XX
¢) vétrna boufe, vichfice, smrsté XX XX
d) pozéry (atmosféricky vznik) XX XX
e) povoden XX XX
2. | technické a technolog. a) vybuch XX XX
havarie b) pozary XX XX
¢) toxické havarie v provozech XX XX
d) tnik latek z dalkovodu a zasobnikl (voda,plyn) XX XX
e) unik radioaktivnich latek
3. | poruseni dodavatelsko- a) dovozni omezeni a limity,celni omezeni a certifikaty
odbératelskych vztahi b) platebni neschopnost

Poznamka

- vlastni postizeni ZZ mimotadnou udalosti, feSeni v rdmci zdsahu slozek IZS v nemocnici

Zdroj: Vypis ,,Vnitini

havarijni plan zdravotnického zatizeni*
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Tabulka ¢.3 Analyza hrozeb a rizik naruseni bezpecného prostiredi — dopad na ¢innost
zdravotnického zarizeni

Pora o P Piisobeni v ramci teritorialni ptisobnosti -
dové Druh ohroZeni Pu‘s gb?nl v ramei 22 - vnéjsi vazby
< vnitrni struktury
cislo
Protrzeni piehrady, - S vysoce rizikovym vlivem | - hromadné postizeni osob s pfedpokladem vzniku
1. hrézi, mensich naruSeni bezpecného zranéni, infek¢énich chorob a nemoci spojenych se
vodnich ploch prostiedi — viz. ,,Povodiiovy snizenym hygienickym standardem
plan FN HK*
2. Sesuv pudy, skal - bez vlivu naruseni - hromadné postizeni osob — pfevazné se vznikem
bezpecného prostredi specifickych zranéni, sekundarn¢ — infekéni
choroby
Vétrné boure, - poskozeni budov (druhotné | - individualni i mozné hromadné postizeni osob -
3. vichfice, smrsté pferuseni inzenyrskych siti), | zranéni, infekéni choroby
zranéni osob - oSetfeni,
evakuace, povolani
zaloznich sil
4, Rozsahlé pozary - bez vlivu naruseni - hromadné postizeni osob — zranéni (v¢etné
porosti bezpecného prostiedi specifickych — popaleniny, dusnost), infekcni
choroby
Povoden - se stiednim vlivem naruseni | - hromadné postiZzeni osob s pfedpokladem vzniku
5. bezpeéného prostiedi — viz zranéni, infek¢énich chorob a nemoci spojenych se
»Povodiovy plan FN HK* snizenym hygienickym standardem; dusevni
pomoc
Epidemie - onemocnéni personalu — - hromadné postizeni osob — podil na prevenci a
6. naruseni standardnich eliminaci pisobicich vlivli v ramci
lécebnych tymi — povolani epidemiologickych standarda
zaloznich sil (CSCK, medici
z LF dle ,,Pandemického
planu FN HK*)
Epizootie, - onemocnéni personalu — - hromadné infekéni postizeni osob — podil na
7. antropozooneza naruseni standardnich eliminaci pasobicich vlivi ; individualni
1é¢ebnych tymi — povolani onemocnéni — izolace, transport
zaloznich sil
Vybuch a nasledny |- rozsahlé destrukéni - hromadna postizeni osob s pfedpokladem vzniku
8. pozar objektd poskozeni budov, zranéni specifickych zranéni vyzadujicich cilenou
0sob — osetfeni, obnoveni specializacni péci, ptip. transport po zékladnim
provozu povolanim zaloznich | oSetieni
sil
Toxicka havarie - postiZzeni osob v ramci - hromadné postizeni osob v pfislusném rozsahu,
9. provoznich tikonti FN pfi havarie zafizeni (vyrobni, skladovaci, pfepravni)
nakladani a vyuzivani latek s rozsahem poskozeni zdravi odpovidajici uniklé
toxické povahy (pevné, latce
tekuté, plynné)
- postizeni personalu —
oSetfeni - evakuace
10. | Unik latek - poskozeni budov a mozné - lokalni postizeni osob s rozsahem zranéni
z dalkovodu a stizeni pf pfitomnych odpovidajici prvotnim a sekundarnim projeviim
zasobnikil ob — oSetieni, evakuace uniklé latky
11. | Havarie na dopravni |- ohraniCend jednotliva - hromadné postizeni osob s piedpokladem vzniku
ceste, koridoru - zranéni (polytraumata) a zasazeni v dusledku
oSetfeni kontaminace prostiedi
Unik radioaktivnich | postiZeni osob (ramcové) - hromadné postizeni osob ve specifickém
12. | latek V ramci special. provoznich rozsahu postizeni - kontaminace
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ukond ve FN pfi manipulaci a
pouziti specifickych typt
latek v ramci diagnostickych
a 1é¢ebnych postupti

Docasna omezeni a

- naruSeni dodavatelsko-

- nedostatek surovin pro vyboru lékovych forem a

13. | limity, celni omezeni | odbératelskych vztaht jiného zdrav.materialu. Nedostatek hotovych 1éka
s dopadem na provozni a z dovozu a jiného zdrav. materialu, vyCerpani
lécebné standardni postupy — | zasob Iékovych forem
prechod na krizové planovani

Platebni neschopnost | naruseni dodavatelsko- - nedostatek finanénich prosttedkt na thradu
14. | a sménitelnost odbératelskych vztahti zéavazki. Zastaveni dodavek zdravot.materialu ,
narodni mény s dopadem na provozni a sluzeb a 1é¢iv pro provoz lécebnych zafizeni
1é¢ebné standardni postupy -
piechod na krizové planovani
Ekonomicky - zastaveni vSech dodavek - zastaveni vSech dodavek zdravotnického

15. | konflikt lé¢ebnych preparatd, materialu a 1é¢iv ze zahranici. Kriticky nedostatek
zdravotnického materialu a zahrani¢nich 1é¢ebnych preparati dovezenych
léciv z dané oblasti

Socialni a etnické - bez vlivu na naruseni - soustfedéni velkého mnozstvi obyvatelstva
16. | nepokoje bezpeéného prostiedi pii s pfedpokladem sniZen{ hygienickych podminek,
obyvatelstva projevech mimo lokalitu FN | zranéni v disledku do¢asnych nepokojt (vlastni
Ucastnici, ostatni obyvatelstvo)
Rozsahla migrace - bez vlivu na naruseni - soustfedéni velkého mnozstvi obyvatelstva

17. | obyvatel uvniti statu | bezpeéného prostiedi pfi s ptedpokladem vzniku epidemickych nékaz

projevech mimo lokalitu FN | v disledku vyrazného zhorSeni hygienickych
podminek
Rozsahlé migrace - bez vlivu na naruseni - soustfedéni velkého mnozstvi obyvatelstva
18. | obyvatel ze zahrani¢i | bezpeéného prostiedi pri s ptedpokladem vzniku epidemickych nakaz
projevech mimo lokalitu FN | v dasledku vyrazného zhor$eni hygienickych
podminek
Vnitini ohrozeni - postizeni osob pii namifeni |- hromadna postizeni osob v disledku poranéni pti
19. | stability statu teroristického utoku ve FN — | vybuchu, zamoteni chemickymi, biologickymi a
(terorismus, diversni | provozni ¢asti, zdravotnickd | radioaktivnimi prostfedky
akce) odd. a kliniky
Vnéjsi ohrozeni - realizace opatfeni pfi - kriticky nedostatek zdravotnického materialu a
celistvosti statu ptipravé prechodu FN 1éciv

20. | (ozbrojeny konflikt) | z mirového na valeény stav |- mozné povolani vojaki v zaloze — nedostatek
(nouzovy stav, stav ohroZeni | odborného personalu v ramci nemocnic
statu a valeény stav). Ukoly
smérem k personalu,
pacientiim, smérem k fidicim
funkcionaitim FN — ukryti
zivé sily

Vyhlaseni - pfechod FN z mirového na - kriticky nedostatek zdravot. materialu a lé¢iv

21. | nouzového valecny stav. Plnéni ukolt - podpora vojsk na rezim PfO,... - zdravotnicka

stavu,stavu ohroZeni | personalu dle statutu FN, oblast

statu, valeéného
stavu

regulovany pfechod na
zménu zajistovani lécebneé-

preventivni péce

Zdroj: Vypis ,,Vnitini havarijni plan zdravotnického zatizeni*
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1.4. Trendy bezpe&nostniho prostiedi'?

Ptedpovéd’ budoucich trendii bezpecnostniho prostiedi vychazi z predpokladanych
vyvojil na mezinarodni urovni, v institucich a spoledenstvich, jejichz ¢lenem CR je.
Protoze v soucasné dobé nelze brat jakykoliv stat jako jednotlivce, ale jako soucést
velkého celku, bude i v nadchézejicich letech velice diilezité prohlubovat vzajemnou
spolupraci. Trendy bezpecnostniho prostiedi Usti v jen obtizné predvidatelné hrozby.
Jejich vznik arychlé §ifeni usnadnuje globalizace. Pivodci jsou stale Castéji nestatni
aktéfi (tradiéni anové teroristické organizace, radikdlni ndbozenskd, sektaiska
a extremisticka hnuti a skupiny), ktefi vytvareji ucelova spojenectvi mezi sebou ¢i
s totalitnimi, diktatorskymi a ideologicky nesndSenlivymi rezimy. Cilen¢ ohrozuji nas
zpusob zivota a demokraticky systém chranici zakladni lidska prava a svobody.

Obtizné ptredvidani hrozeb a moznost jejich rychlého Sifeni vyzaduji kvalitnéjsi
a ucinngjsi analyzy, prostfedky a systémy vcasné¢ho varovani.

Vyvoj ve svété bude uréovan nekolika klicovymi faktory:
s»degradace zivotniho prostedi s naslednymi klimatickymi zménami,

“*soupetenim o energetické zdroje,
*sristem novych mocnosti a novou konfiguraci globalniho vladnuti.

Dopady klimatickych zmén a jejich vliv na Zivotni prostfedi 1 zdravi obyvatelstva 1ze
obtizn¢ predpovidat. Samotné obavy z téchto zmén v§ak mohou vést k rstu napéti mezi
staty, ustit v humanitarni krize s pfimymi dopady na mistni, statni i mezinarodni
struktury, vcetn¢ mozné eskalace lokalnich konfliktd doprovazené zvySenymi
migracnimi tlaky.

Rostouci zévislost na dostupnosti pfirodnich zdroji vede k intenzivnéj$i globalni
soutéZi v zajisténi piistupu ke strategickym surovindm a energiim. ZvySuje se vyznam
ochrany kritické infrastruktury a prostfedkli ptrepravy strategickych surovin, které se
vyznacuji vysokou mirou zranitelnosti. Trend zneuzivani pozice vyhradniho dodavatele
téchto surovin ¢i tranzitni zem¢ k prosazeni vlastnich z4jmi mé dopad i na zajiSténi

zékladnich potieb CR a Ize jej oznagit za asymetrickou hrozbu strategické povahy.
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Na rovnovahu bezpecnostniho prostiedi maji vliv rostouci ambice novych globalnich
a regionalnich aktérti. Aspirace nékterych z téchto stati jsou spojeny s vyznamnym
rustem jejich vojenskych kapacit véetné zbrani hromadného niceni a jejich nosict,
rostouci aktivitou na financnich trzich, soutézeni o vliv ve strategickych oblastech a

agresivnéjsim prosazovanim jejich politickych ambic na mezindrodnich férech.

1.5. Bezpeé&nostni strategie a zajmy CR

Bezpeénostni strategie CR je zakladnim dokumentem bezpeénostni politiky CR, na
ktery navazuji dil¢i strategie a koncepce, byla poprvé piijata v roce 1999 a v roce 2003
byla po roce 2001 podruhé novelizovana. Je definovana v péti hlavnich bodech, které
maji za ukol pfiblizit otdzku bezpecnosti, provadét nezbytné kontroly a pfijimat rizna
bezpec¢nostni opatieni. Do téchto péti hlavnich bodl patii: Vychodiska bezpecnostni
politiky CR, Bezpeénostni zajmy CR, Bezpe¢nostni prostiedi CR a Strategie
prosazovani bezpeénostnich zajmi CR véetné popisu bezpeénostniho systému CR.
Zakladni hodnotovy pravni rimec pro tvorbu a uplatiiovani Bezpeénostni strategie CR
predstavuje tstavni pofadek CR, zejména Ustava CR, Listina zakladnich prav a svobod
a ustavni zakon ¢.110/1998 Sb., o bezpecnosti Ceské republiky, v platném znéni.

Bezpeénostni strategie CR (Bezpecénostni strategie) je vladni dokument zpracovany
ve spolupraci s Kancelaii prezidenta republiky a Parlamentem CR na principu
nadstranickosti. Na tvorbé dokumentu se rovnéz podilela bezpeénostni komunita CR
zahrnujici zastupce statni i nestatni sféry.

Bezpednostni strategie CR definuje v péti kapitolach zakladni hodnoty, zajmy,
postoje a ambice CR pii zajistovani své bezpeénosti:

V kapitole ,,Vychodiska bezpe¢nostni politiky CR* jsou zformulovany principy, na
nichZ je bezpeé¢nostni politika CR zaloZena.

V kapitole ,,Bezpe¢nostni zajmy CR* jsou definovany Zivotni, strategické a dal3i
vyznamné zajmy CR.

V kapitole ,,.Bezpecnostni prostiedi jsou identifikovany trendy, hrozby a z nich

plynouci rizika, jeZ formuji prostfedi, v némz CR ochrafiuje a prosazuje své zajmy.
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Ve stézejni kapitole ,,Strategie prosazovani bezpe¢nostnich zajmti CR“ jsou
vymezeny piistupy k ochrané zajmti CR v oblastech zahraniéni, obranné a hospodatské
politiky a v oblasti politiky vnitini bezpe¢nosti a vefejné informovanosti.

V kapitole ,Bezpe¢nostni systém CR*“ jsou definovany prvky bezpe¢nostniho
systtmu CR, jejich struktura, a vymezeny povinnosti, kompetence a odpovédnosti
jednotlivych soucasti systému.

Bezpecnostni strategie CR chape pojem bezpeénost jako zadouci stav, kdy jsou na
nejniz§i miru snizena rizika pro CR plynouci z hrozeb vG&i: obyvatelstvu,
svrchovanosti auzemni celistvosti, demokratickému zfizeni a principim pravniho
statu, vnitinimu potfadku, majetku, zivotnimu prostfedi, plnéni mezinarodnich

bezpec¢nostnich zavazki a dal$im definovanym z4jmtm.

1.6. Manazer, zaméstnavatel, bezpeénostni manazer a bezpeénost[G]'m]

Manazer, zaméstnavatel je ve své roli vedoucim pracovnikem, ktery vzdy zodpovida
za chod dané organizace. Ke své praci potiebuje urcité predpoklady a to ziskané i
vrozene.

Ziskané pfedpoklady jsou takové, které ziskame vychovou a vzdélanim, castecné
sem patii 1 intelektualni vlastnosti, které jsou sice vrozené, ale daji se ¢astecné ovlivnit 1
vychovou. Pfikladem pro ziskané ptedpoklady jsou: zkuSenosti, znalosti, asertivita a
komunikace.

Vrozené predpoklady se nedaji vychovou moc ovliviiovat. Patfi sem: temperament,
empatie a zejména intelekt.

ManaZzer pracuje prostfednictvim svych podiizenych. Zodpovidd za jejich praci,
pozitivné je motivuje a snazi se o dodrZeni souladu potieb jejich i potfeb firmy. Ma
povinnost informovat jak své podiizené tak i1 nadfizené. Reaguje na chyby v systému,
provadi diilezita rozhodnuti. Kazdy manazer by mél dodrzovat urcité zasady, aby jeho
prace byla efektivni, to znamend, Ze by m¢l stanovit jasné cile a cestu jak jich
dosdhnout. Dobry manazer by mél dbat na prevenci — spiSe pfedchdzet nedostatkiim,

nez pak feSit problémy, kterym se dalo vyhnout. ManaZer by mél mit schopnost
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komunikovat, m¢l by spliiovat princip pfirozené autority. Byt dobrym manaZerem
znamena mit mnoho dovednosti, pfislusné znalosti a to pfedevsim v psychologii.
Existuji tf1 okruhy manazerskych dovednosti:
s»lidské dovednosti - obecné dovednosti dilezité zejména pro provozniho manazera,
personalistu. Tyto dovednosti jsou dulezité pro vedeni lidi, motivaci, komunikaci,
spolupraci a vzajemné pochopeni.
sstechnické dovednosti - schopnosti vyuzivat specifické vlastnosti, postupy, znalosti
techniky, vyuZzivat specializované pracovniky. ManaZer by mél mit stejné dovednosti
technického razu jako maji lidé, které tidi, aby dokdzal zajistit provedeni ptislusné
prace.
s*koncep¢ni dovednosti - schopnost vidét véci jako celek napt.: strategické vedeni —
vidét doptedu. Patii sem také schopnost fidit, integrovat a slad’ovat zajmy a aktivity
podniku.
Dobry manazer by mél predevsim umét:
s»*vzdy jasné vymezit cile, aby lidé védéli, na ¢em maji vlastné pracovat,
s»zieteln€ vyjadrovat pokyny,
¢jednat s riznymi typy lidi,
“*rozumét pracovnikim a tolerovat je,
ssrozhodovat se ve slozitych situacich,
“#piijimat i poskytovat zpétnou vazbu,
*»dobfie organizovat a kontrolovat praci,
*»byt schopny ptizptisobovat se zménam.
V ramci zatazeni na manazerskou funkci musi manazer vykonavat piredevSim tyto
¢innosti:
s planovani - stanoveni cild, urcit varianty, uréit termin,
ssorganizovani — stanoveni ukoli jednotlivym lidem a wurCovani pravomoci,
odpovédnost, organizaéni struktura,
+»vedeni - ovlivilovani a motivovani lidi, usmérfiovani a odmeénovani,
ssrozhodovani - dilezité je znat rizika a pouzivat modely rozhodovani,

sskontrola - zjistovani odchylek, hledani pfic¢in a zptisoby napravy.
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Polozme si na zékladé vySe uvedenych faktl, jaké je postaveni bezpecnostniho
managementu a misto bezpecnostniho manazera v organizac¢ni struktute zdravotnického
zafizeni, co by m¢l znat a prosazovat v oblasti bezpecnosti?

Ve spolecnosti, Gfadé, zdravotnickém zatizeni s funkénim bezpecnostnim systémem
je bezpecnostni management uzndvanou souCasti managementu spoleCnosti a
bezpecnostni manazer partnerem vedeni. NejvhodnéjSim feSenim ve zdravotnickém
zafizeni je pfima podiizenost bezpecnostniho manazera, obvykle fediteli. U subjekta,
které podléhaji rezimu zdkona o ochran€ utajovanych informaci (mohou to byt napft.
FN), je jednozna¢né stanovena podfizenost bezpe¢nostniho manazera odpovédné osobé.

Co by mél minimalné€ znat a prosazovat v oblasti bezpe¢nosti kazdy manazer nebo
vedouci?

s*Uvédomit si, ze vrcholovou odpovédnost za bezpecnost nese pravé on. Pochopit, zZe
podcenéni bezpecnostnich rizik muaze vést k ohrozeni ekonomické stability
organizace nebo naruseni kontinuity, ¢innosti. Respektovat, ze cela fada povinnosti v
bezpe¢nosti je déana legislativou vcetné odpovédnosti vedouciho. Bezpecnostni
legislativu znat alespon ramcové, véetné rizika uloZeni sankci.

s Ztotoznit se s tim, ze bezpecné chovani organizace je velmi izce spojeno s jeho
vlastni bezpecnosti a naopak. Osobné znéat a dodrzovat pozadavky bezpecnostni
legislativy, zejména ve vztahu k ochrané¢ osob a informaci. VyuZit nabidky pro
vzdélani se v této oblasti. Naucit se nakladat s bezpecnostnimi informacemi jako s
financemi. Dodrzovat zasadu ,,need to know* pro veskerou praci s klasifikovanymi a
dalSimi citlivymi informacemi. Nezvetejiiovat zdroje ziskanych bezpecnostnich
informaci.

**Za klicovou osobu pro feSeni komplexni bezpecnosti povazovat bezpecnostniho
manazera. Zajistit mu odpovidajici postaveni v organizacni struktufe a vybavit ho
nezbytnymi pravomocemi. Obracet se na ného s daveérou pii feSeni vSech
bezpe&nostnich problémi. Kontakt s bezpenostnim manaZerem mé byt ptimy. Cim
dale je vrcholovy manaZer od bezpecnosti, tim vice je vystaven bezpecnostnim

rizikGm.
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Rizeni bezpetnosti se musi odehravat systémové a komplexnd. Zikladem fizeni
bezpecnosti je bezpecnostni politika, kterd byla vytvofena na zakladé analyzy rizik.
Zpracovani bezpecnostni politiky a dal$i fidici dokumentace v oblasti bezpecnosti je
mozné zajistit dodavatelsky. Dodavatel téchto sluzeb by nemél byt soucasné jejich
realizatorem.

**Vyzadovat u vSech podfizenych prosazovani a hodnoceni bezpecnosti jako soucast
procesu fizeni.

**Bezpecnost neni jen o nejnizsi cené¢ dodavek outsourcovanych sluzeb, dilezitymi
kritérii jsou kvalita a bezpecnostni spolehlivost. Cena by proto neméla byt u
bezpec¢nostnich sluzeb jedinym méfitkem. Pro vybér dodavatele bezpecnostnich
sluZeb a nésledny smluvni vztah je dilezitd odborné specifikace predmétu sluzeb a
stanoveni miry a trovné€ bezpec¢nosti.

“»Bezpecnost vyzaduje jako ostatni oblasti periodickou udrzbu a kontrolu. Manazera
by proto nemély vystupy auditii a kontrol bezpec¢nosti zajimat nejen tehdy, kdyz se
stane mimofadna udalost. Pro ovéfeni efektivnost bezpecnostnich opatfeni, kvality
outsourcovanych sluzeb a optimalizace bezpecnostnich nakladii vyuZzivat externi
bezpecnostni audit. Dodavatelem auditu nemaji byt z davodu objektivnosti
posouzeni dodavatelé bezpecnostnich technologii ani bezpecnostni sluzby.

Znat alesponi ramcove oblasti ¢innosti, které zajist'uje bezpe¢nostni manazer (tvar):
ochrana osob v¢etné VIP a bezpe¢nostni vzdélavani,

*¢ochrana hmotného majetku,

<ochrana klasifikovanych a dalezitych informaci (OOU, OUL...),

s*bezpecnost informacnich a komunikacnich technologii (ICT),

+*BOZP a pozarni ochrana,

ssfeSeni mimotadnych udalosti a bezpecnostnich incidentt,

s krizové fizeni,

“*business kontinuita,

*»zajistovani spoluprace s bezpenostnimi organy a organy ¢innymi v trestnim fizeni,

sstechnologicka bezpe¢nost a havarijni plany,

*»sprava bezpecnostnich technologit,
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s¢tizeni vykonu a kvality outsourcovanych sluzeb,
ssvydavani internich pfedpist v oblasti bezpecnosti,
s¢*kontrola bezpecnosti.

Zamyslime-li se nad bezpe¢nosti komplexné¢, hodnotime tim objektivni stav celé¢ho
subjektu, tedy miizeme definovat bezpecnost jako permanentni proces identifikace
hrozeb, analyzy rizik, pfijiméni preventivnich opatfeni k zabranéni vzniku
nestandardnich bezpe¢nostnich situaci, pfipadné opatieni k odstranéni nasledk,
obnoveni standardniho stavu a minimalizaci ztrat na opravnéné chranénych zajmech,
mezi které patii :

«»*zivot a zdravi ¢lovéka,

**hmotny majetek,

s*nehmotny majetek (informace),

¢ zivotni prostiedi,

s*dobré jméno firmy (organizace; instituce).

Nézorn€ miizeme vidét celkovy rozsah bezpecnosti na schématu domu, viz.obrazek ¢.1.

 Komeréni obranné .
zpravodajstvi

~ Bezpecnostni politika
o Bezpeénostni management

\ « Ochrana osob
’ — e Ochrana majetku
~BOZP e Ochrana inllrmaci
r Pozarni ochrana . '
+ Prevence zdvaznyech Security
havarii
r Technoldgicka

bezpeénqs( 1
Administrativni bezpeénost
Informacni bezp I e : a
Fyzické bezpednost = XX Creni
Personalni bezpeénost

L Business kontinuita a krizové fizeni

Obrazek ¢. 1
Zdroj: Miroslav Frysar a kolektiv, Bezpe¢nost pro manazery, podnikatele a politiky, Praha 2006 ISBN

80-86445-22-4 str.1
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Virtualni diim tvofi uceleny bezpecnostni systém. Jeho zdkladovym pilitem je
personalni bezpecnost. Jak je z obrazku ziejmé, dim je rozdélen na dvé poloviny, tedy
do dvou hlavnich ¢asti bezpecnosti, Casti safety (provozni a technologicka bezpecnost),
a casti security (klasicka bezpecnost osob, majetku, informaci a rezimova opatieni).

Obéma polovinami bezpecnosti se pak prolinaji jednotlivd bezpe€nostni opatieni,
kterymi jsou zejména:

s»fyzicka bezpecnost,
«»informacni bezpecnost,

+«¢*administrativni bezpe¢nost.

1.7. Personalni bezpeénost[e]

Pod timto pojmem se skryvaji veSkeré otazky spojené s bezpecnostnimi podminkami
pro vybér top managementu, managementu, zaméstnanct a oveéfovani spliiovani téchto
podminek po celou dobu trvani zaméstnaneckého nebo jiného poméru u organizace az
po ukonceni pracovniho vztahu. Personalni bezpecnost rozdélujeme do tii zékladnich
fazi: pred vznikem pracovniho poméru, béhem pracovniho poméru a ukoneni nebo
zména pracovniho poméru.

Pfed vznikem pracovniho poméru je cilem organizace zajistit, aby zaméstnanci,
smluvni a tfeti strany byli srozuméni se svymi povinnostmi, aby pro jednotlivé role byli
vybrani vhodni kandidati a snizit riziko lidské chyby, kradeZe, podvodu nebo zneuZiti
prostfedkil organizace. Role a odpovédnosti zaméstnanci, smluvnich a tfetich stran v
oblasti bezpecnosti musi byt definovany a dokumentovany v souladu s bezpecnostni
politikou organizace. Zavazky a odpovédnosti zamé&stnancl, piipadn€ smluvnich a
tretich stran v oblasti bezpecnosti jsou stanoveny a zdokumentovany v persondlni
dokumentaci v souladu s touto bezpecnostni politikou. V dokumentech musi byt

jednoznacéné urcena odpoveédnost zaméstnance za provedené ¢innosti.
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Zavazky a odpovédnosti v oblasti bezpecnosti zahrnuji:
sszavazek na realizaci a dodrzovani zasad v souladu s bezpe¢nostnimi normativy a

smérnicemi organizace,
s»zavazek ochrany aktiv pred neautorizovanym piistupem, prozrazenim, modifikaci,

zni¢enim nebo znepiistupnénim,
sszavazek  vykonavani bezpeCnostnich postupi nebo ¢innosti v souladu

S bezpe€nostnimi normativy,
s»zavazek hlasit bezpecnostni udalosti nebo jina bezpecnostni rizika bezpe¢nostnimu

managementu.

V ramci pfijimaciho fizeni musi byt zdjemcim o praci jasn¢ sdéleny role
a odpovednosti spojené s mistem, o které se uchazeji.

VSichni uchazec¢i o zaméstnani, smluvni a tfeti strany musi byt provéfeni podle
platnych zakontl, predpisi a v souladu s etikou. Provéfeni musi byt provadéna
na zaklad¢ pozadavki stanovenych organizaci, dale s ohledem na klasifikaci informaci,
ke kterym by méli ziskat pfistup, ale také =z hlediska jejich spolehlivosti
a potencialnich rizik.

Pro potieby této politiky je bezpecnostni provérka chapana jako dodate¢ny
personalni proces, pouzivany pro hodnoceni uchazecl na citlivd pracovni mista, majici
za cil ziskat co nejvice informaci o uchazeci, aby se zvysily zaruky vybéru kvalitniho a
spolehlivého pracovnika. Provérka se provadi pouze u kandidati na pfijeti na citliva
pracovni mista atojest¢ pred vznikem pracovnépravniho vztahu. Seznam citlivych
pracovnich mist u zdravotnického zafizeni stanovi bezpec¢nostni rada, vedouci
krizového managementu.

Provérky jsou provadény na zéklad¢é pozadavkl stanovenych touto politikou, dale s
ohledem na Klasifikaci informaci, ke kterym by mél uchaze¢ ziskat pfistup, ale také z
hlediska spolehlivosti uchazece a ptipadnych potencidlnich rizik. Pfi provéfovani je
bran zietel na ochranu soukromi, ochranu osobnich dat uchazece a na souvisejici
legislativu.

Provérka se provadi vyhodnocenim podkladovych materiald dobrovolné

pfedloZzenych uchazeem. Uchaze¢ mize kdykoli ukoncit provérku — Vv takovém
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ptipad¢ se mu vrati jeho podkladové materidly a pfijeti na misto, o které se uchazel, se
nerealizuje.

Tam, kde jsou smluvni strany zajiStovany agenturou, smlouva s agenturou jasn¢
specifikuje odpovédnost agentury za provérky a v pfipad€, ze agentura za provedeni
provérky odpovida, také zptsob, jakym agentura upozorni na skutecnost, ze provérka
agenturou nebyla provedena, nebo Ze jeji vysledky vzbuzuji podezieni ¢i pochybnosti.

S informacemi o vSech uchazecich - potencialni zaméstnanci, smluvni a tieti strany,
které jsou ziskany v rdmci provérek je nakldddno v souladu s existujicimi pravnimi
normami, zejména ustanovenimi zakona ¢. 101/2000 Sh., v platném znéni. Uchazeci
musi byt informovéani o faktu, ze budou provéfovani a musi s provedenim provérky
vyjadtit sviyj souhlas.

Podminky vykonu pracovni ¢innosti.

Pracovni smlouvy uzaviené¢ se zameéstnanci, smluvnimi a tfetimi stranami musi
obsahovat ustanoveni o jejich odpovédnostech za bezpecnost informaci.

Pracovni smlouvy, v souladu s bezpecnostni politikou, mimo to také upiesnuji
nasledujici:
ssprava a pravni odpovédnost zaméstnanct, smluvnich stran a ostatnich uZzivatell

(naptiklad ve vztahu k autorskému zakonu nebo zakonu na ochranu osobnich udajt),
ssodpovédnost za klasifikaci a spravu aktiv spojenych s informacnim systémem

a sluzbami zameéstnavatele,
s*odpoveédnosti zaméstnanct,, smluvnich a tfetich stran pro nakladani s informacemi

obdrZenymi od jinych spole¢nosti a zii€astnénych stran,
s*odpoveédnosti pii nakladani s osobnimi idaji, v¢éetn¢ téch udaju, které byly vytvoieny

v prubehu pracovniho poméru,
ssrozsifeni odpovédnosti i mimo objekty zdravotnického zafizeni a mimo normalni

pracovni dobu,
s»*popis kroku, které budou nasledovat pii nedodrzeni bezpecnostnich pozadavkl ze

strany zamé&stnanctl, smluvnich a tfetich stran.
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Zdravotnické zafizeni musi mit smluvné zajistén souhlas zaméstnancii, smluvnich a
tretich stran s tim, Zze budou dodrzovat bezpecnost primeienou rozsahu jejich piistupu
Kk aktiviim.

Béhem pracovniho vztahu je cilem organizace zajistit, aby si zaméstnanci, smluvni a
treti strany byli védomi bezpecnostnich hrozeb a problémi s nimi spojenych, svych
odpovédnosti a povinnosti a aby byli pfipraveni podilet se na dodrzovani politiky
bezpecnosti béhem své bézné prace a na snizovani rizika lidské chyby.

Vedouci zaméstnanci musi po zameéstnancich, smluvnich a tfetich stranach
pozadovat dodrzovani bezpecnosti v souladu se zavedenymi politikami a postupy. Mezi
odpovédnosti vedoucich zaméstnanct patii zajiSténi toho, Ze zaméstnanci smluvni a
treti strany:

+¢*jsou dostate¢né informovani o svych rolich a odpovédnostech za bezpe¢nost predtim,
nez je jim udé€len pfistup k citlivym informacim, informa¢nim systémuim,

«*obdrzi metodické pokyny stanovujici bezpecnostni o¢ekavani spojené s roli, kterou
vykonavaji,

“*jsou dostatecné motivovani dodrzovat bezpecnostni politiku,

s ziskaji dostate¢né povédomi o bezpecnosti, ktera se tyka jejich roli a odpovédnosti v
ramci zdravotnického zafizeni,

+»1idi se smluvnimi podminkami, jednaji v mezich bezpecnostni politiky a prislusnych
pracovni postupt,

ssudrzuji a zlepsuji svoje dovednosti a kvalifikaci.

Pokud nejsou zaméstnanci, smluvni a tfeti strany dostateCné sezndmeni se svymi
odpovédnostmi za bezpecnost, mohou zpusobit zadvazné Skody. Naopak dostatecna
motivace persondlu vede k vysSi spolehlivosti a nizsi pravdépodobnosti vzniku
bezpecnostnich incidenti.

Neschopnost nadiizenych dostatecné¢ motivovat a fidit své podiizené muize vést u
zamé&stnancl k pocitu, Ze jejich prace neni dostatecné ocenénd a dilezitd, coz miize
vyustit az v negativni dopad na zdravotnické zaiizeni. Spatné vedeni miize napiiklad
vést k zanedbani bezpe€nosti nebo ke zneuziti aktiv. V tomto piipadé musi byt zahajeno

disciplinarni fizeni. Disciplinarni fizeni se zahajuje vzdy, kdyz je uplatnéno personalni
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opatfeni v souvislosti s bezpe¢nostnim rizikem. Pfi tomto fizeni se stanovi disciplinarni
komise, sestavajici z ptredsedy (zpravidla vedouciho zaméstnance) a dvou dalSich
zaméstnancl. VSichni ¢lenové komise musi spliiovat podminku nepodjatosti vici
pfedmétu fizeni.

Pti disciplinarnim fizeni musi byt obvinény zaméstnanec seznamen s obvinénim a
musi mu byt poskytnut adekvéatni prostor k vlastni obhajobg.

Po formulaci zavért disciplinarni komise musi byt vinik (vinici) sezndmen s t€émito
zavéry a v piipadé, ze se chce k témto zaveérim vyjadfit, musi byt jeho vyjadieni
postoupeno spolecné se zaveéry komise vedeni zdravotnického zatizeni.

Ukonceni nebo zména pracovniho vztahu je cilem organizace zajistit, aby
ukonceni nebo zmeéna pracovniho vztahu zameéstnancli, smluvnich a tfetich stran
probéhla fadnym zplisobem.

Za proces a nalezitosti spojené s ukoncenim, nebo zménou pracovniho vztahu je
odpovédny vedouci personalniho oddé¢leni, ktery spolupracuje s nadfizenym
zaméstnance opoustéjictho organizaci tak, aby byly dodrzeny veskeré aspekty
bezpecnosti a odpovidajici postupy. V piipadé zmény pracovniho vztahu spojené se
zménou pracovniho zafazeni musi byt realizovany cinnosti navraceni zapdjcenych
predméti, které zaméstnanec v novém pracovnim zafazeni nebude potiebovat. Vzdy ale
musi byt provedeno odebrani vSech ptistupovych prav zaméstnance k informacnim
systémlim pied tim, nez jsou zaméstnanci v nové pozici vydefinovana nova opravnéni
odpovidajici jeho novému zafazeni.

Pfi ukonceni pracovniho vztahu, smluvniho vztahu nebo dohody musi byt
uzivatelim, smluvnim a tfetim stranam odejmuta nebo pozménéna pfistupova prava
k informacim a prostfedktim pro zpracovani informaci.

Po zabezpeceni téchto opatteni nasleduji standardni procedury ukonceni pracovniho

vztahu.
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1.8. Provozni a technologicka bezpe¢nost

Pod timto pojmem se skryvaji veskeré otazky spojené s bezpecnostnimi podminkami
pro zabezpeceni provoznich a technologickych zatizeni chodu zdravotnického zatizeni.
Do zabezpeCeni bezpecnosti provoznich a technologickych zafizeni zahrnujeme i
zabezpecCeni hlavnich zdroji energii. ZajiSténi téchto prvkd organizace vychazi
Z potteby zajistit je rtiznymi technickymi prostfedky (technickym zabezpecenim),
reZimovym a organizaénim opatfenim, ostrahou a zabranéni nasledného pfistupu
nepovolanych osob do provoznich prostor a technologickych ¢asti. Existuji zdroje, bez
kterych si chod zdravotnického zatizeni viibec nedokdzeme piedstavit. Tyto zdroje je
nutné nejen udrzovat v Cinnosti, ale i1 snizovat rizika jejich napadeni a je tieba vytvofit
postupy jejich nahrazeni.

Jedna se zejména o:

«»elektrickou energii,
s»telekomunikacni a IT kabely,
seplyn,

“¢pitnou vodu,

ssteplo,

sstechnické — medicinalni plyny (kyslik, vzduch).

V ramci bezpecnostnich opatfeni k zabezpeceni provozni a technologické casti

zdravotnického zatizeni plati tyto hlavni zasady:

+*¢7Z hlediska umisténi zafizeni a jeho ochrana - zafizeni by méla byt umisténa a
chranéna tak, aby se snizila rizika hrozeb a nebezpec¢i dand prostfedim a aby se
omezily pfilezitosti pro neopravnény piistup,

+*»Z hlediska podplrnych zafizeni - zafizeni by meélo byt chranéno pied selhanim
napajeni a pted dalSimi vypadky zptisobenymi selhanim podptrnych sluzeb,

*»Z hlediska bezpecnosti kabelovych rozvodi — silové, telekomunikac¢ni kabelové
rozvody a IT sité, které jsou ur€eny pro pfenos dat a podporu informacnich sluzeb,

by mély byt chranény pied poSkozenim ¢i odposlechem,
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sskabely a zafizeni jsou zfetelné oznaceny, aby se zabranilo moznosti zamény
Vv ptipadech provadéni oprav poskozenych kabelt,

**napajeci a telekomunikac¢ni linky pfipojené k prosttedktm IT jsou, kde je to mozné,
vedeny pod zemi, napajeci kabely jsou oddéleny od komunikac¢nich rozvodi, aby se
zabranilo interferenci,

+¢Z hlediska udrzby zafizeni - zafizeni by mélo byt spravné udrZzovano pro zajisténi
jeho stalé dostupnosti a integrity,

+¢Z hlediska bezpecné likvidace nebo opakovaného pouzivani - vSechna zafizeni
obsahujici pamét'ova média by méla byt kontrolovana tak, aby bylo mozné zajistit,
ze pred jejich likvidaci nebo opakovanym pouzitim budou citliva data a licencované
programové vybaveni odstranéna nebo pfepsana,

++Z hlediska bezporuchového chodu téchto dulezitych zdroji pro chod zdravotnického
zafizeni jsou vytvoreny ,,Vnitini havarijni plany®, kde jsou stanoveny postupy, které
vychazeji ze zabezpeCeni bézného provozu, hodnoti mozna rizika a determinuji
postupy a opatieni jejich sniZovani. Po aktivovani nouzového provozu (na nezbytné
nutnou dobu) a odstranéni $kod a pfFic¢in havarijni situace dokazou obnovit pivodni

bézny provoz.

1.9. Bezpecnost osob a majetku, informaci a rezimova opatf‘eni[G]

V posledni dob& se stava stile vice pfipadli utokli na persondl zdravotnickych
zafizeni ze strany cizich osob, tedy pacientl, navstév pacientll a ostatnich nebo kradezi
majetku a informaci ve zdravotnickych zafizenich. Bohuzel lze v budoucnosti
predpokladat dalsi stupiiovani této problematiky. Zdravotnicka zafizeni budou stat pred
problémem eliminace téchto ¢inl. Zakladnim ptedpokladem, jak tyto situace ucinné
fesit, je vymezeni pohybu cizich osob pouze v prostorach uréenych pro vetejnost a
dukladné;jsi evidence osob vstupujicich do jednotlivych Casti budov. Bezpecnost osob,
majetku a informaci koncipujeme v rdmci tzv. objektové bezpecnosti.

Objektova bezpecnost je slozitym procesem, kterym se zajiStuje technické a

personalni zajiSténi ostrahy objektu tak, aby naruSeni, napadeni nebo zcizeni, resp.
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znieni jakékoliv citlivé a utajované skute¢nosti bylo eliminovano na minimum. Zijeme
v dobé, kdy je jakékoliv napadeni, at’ jiz teroristické nebo krimindlni, velice realné.
Dtivodt je mnoho : od nabozenskych, pies ideologické, militantni az po ryze ziStné
davody.
Ochrana objektu se zabezpecuje kombinaci bezpecnostnich opatieni, kterymi jsou:
s»fyzicka ostraha objektu,
**mechanické a technické prostredky,
s*rezimova opatieni.
Fyzicka ostraha objektu se zabezpecuje vyskolenymi zaméstnanci provozovatele

objektu nebo zaméstnanci povéfené bezpecnostni ochranné sluzby (bezpecnostni

cvwr

v

divodu je ostraha jednim z nejslabSich ¢lanka bezpecnostniho systému. Samostatnou
otazkou zlstava persondlni vybér tzv. bezpeCnostnich agentur a to predevsim
outsourcingem.

U dulezitych objektii se fyzicka ostraha objektu zabezpecuje neptetrzité. Fyzickou
ostrahu objektu zajiSt'uji na stanovisti ur€eném pro staly vykon fyzické ostrahy objektu
nejméné 2 pracovnici fyzické ostrahy objektu. Na stanoviSté urcené pro staly vykon
fyzické ostrahy objektu jsou vyvedena vystupni hldSeni technickych prostredk.
Provadéni fyzické ostrahy objektu je upraveno bezpecnostnimi standardy — smérnici.

Mechanické a technické prostiredky, jsou bezpe¢nostnim prvkem, jehoz pouzitim
se zabranuje, ztézuje nebo oznamuje naruSeni ochrany objektu nebo zabezpecené
oblasti.

Technickymi prostfedky jsou zejména:
ssmechanické zabranné prostiedky, kterymi jsou uschovné objekty, zamky, dvefe,

miize, folie, bezpecnostni skla,
s»elektrickd zamkova zafizeni a systémy pro zabezpeceni vstupi do objektd a

zabezpecCenych oblasti, zafizeni a systémy slouzici k elektronickému prokazovani

opravnénosti a totoZnosti osob, tzv. ACS systémy,
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s»zafizeni elektrické zabezpeCovaci signalizace slouzici ke zjistovani a vyhodnoceni
neopravnéného vstupu, tzv. EZS systémy,

ssspecialni televizni systémy pro snimani, pfenos a zobrazovani pohybu osob a
dopravnich prostfedki v objektech, tzv. CCTV systémy,

s»tisnové systémy, zejména tisiiové hlasice, které funguji jako soucast elektrické
zabezpecovaci signalizace, tzv. Alarm systémy,

s zafizeni elektrické pozarni signalizace, tzv. EPS systémy,

s»detektory latek nebo zatizeni slouzici zejména k vyhledavani kovu,

s»zatizeni fyzického ni¢eni nosi¢l informaci, tzv. Skart systémy,

s»zafizeni proti pasivnimu a aktivnimu odposlechu utajované skutecnosti z mist vné
objektu.

Rezimova opatreni, bez tohoto opatieni nemulze byt plné funkéni technické
zabezpeceni ani ostraha. Mezi nejéastéjsi zavady v rdmci rezimového opatieni patii
chyby v kli¢ovém rezimu a vstupu osob do objektu v mimopracovni dobg. Skoleni
zamétené na dodrzovani rezimovych a organizacnich opatfenich jsou vyjimecnou
zaleZitosti. ReZimovymi opatfenimi jsou zejména:
ssrezim vstupu a vystupu osob, vjezdu a vyjezdu dopravnich prostredki, ktery stanovi
1. opravnéni osob a dopravnich prostfedkii pro vstup a vjezd do objektu, vystup a

vyjezd z objektu a zplsob kontroly,

2. podminky a zplsob kontroly vynaSeni a vyvaZzeni véci nebo utajovanych
skutecnosti z objektu,

s*rezim pohybu osob, véci, dopravnich prostiedki a utajovanych skute¢nosti v objektu
a jeho jednotlivych ¢astech v pracovni a mimopracovni dobé,

*»rezim manipulace s klic¢i, identifika¢nimi prostiedky a médii, které se pouzivaji pro
systémy zabezpeceni vstupl, kterym se zejména urcuje systém a zptisob oznacovani,
pfidélovani a odevzdavani klich, jejich ischovy a evidence, ulozeni duplikati a
zpusob jejich pouziti,

*»*rezim manipulace s technickymi prostiedky a jejich pouzivani.
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Vnéjsi ochrana objektu, je zajiSfovana souborem bezpecnostnich opatfeni

k zajisténi ochrany hranice objektu, vstupti do objektu a ochrany nouzovych cest a

jinych prastupovych a prileznych otvorit do objektu. V ptipad¢€, ze hranice objektu je
zaroven i hranici zabezpeCené oblasti, se pouzivaji certifikované technické prostredky
podle pozadavkl a kategorizace zabezpecenych oblasti. V pracovni dobé mohou byt,
podle provoznich podminek vyfazena nékterd bezpecCnostni opatifeni pouzitd pro
ochranu hranice objektu. V téchto ptipadech se vSak vzdy ucini opatfeni, ktera zabrani
tomu, aby se nepovoland osoba dostala do objektu a sezndmila se s citlivou ¢i
utajovanou skutecnosti. V mimopracovni dobé se cela hranice objektu nepfetrzité
zabezpecuje stanovenym bezpecnostnim opatienim.

Vnitini ochrana objektu, je zajiStovana souborem bezpecnostnich opatieni

Kk zajisténi zabezpefenych oblasti. Rozsah a podminky zabezpeceni vnitini ochrany

objektu stanovi statutarni organ provozovatele objektu v souladu s dokumentaci

objektové bezpeCnosti. K zajisténi ochrany zabezpeCenych oblasti se pouziji
certifikované technické prostfedky ptislusnych kategorii.
Dokumentace a reZimova opatieni objektové bezpec¢nosti

*svyhodnoceni vsech rizik,

*sbezpecnostni projekt ochrany objektu, obsahujici zejména umisténi zabezpecenych
oblasti v objektu, vcetné jejich tfidy a kategorie a zplsob pouZiti bezpecnostnich
opatfeni pfi vn&j$i a vnitini ochrané objektu,

*stechnicka dokumentace objektové bezpecnosti obsahujici technické udaje, pokyny a
pravidla pro pouzivani technickych prostredkti, schéma rozmisténi technickych
prostiedkd v objektu a u technickych prostiedki certifikovanych Utadem doloZeni
certifikatli nebo jejich kopii,

ssprovozni tad, stanovujici zejména rezim pohybu osob a dopravnich prostredkt
Vv objektu, rezim pohybu utajovanych skutecnosti v objektu, rezim manipulace s klici
a pravidla pro vykon fyzické ostrahy objektu, obsahujici rezim vstupu a vystupu
osob, vjezdu a vyjezdu dopravnich prostfedkl z objektu a dals§i pokyny pro ¢innost

fyzické ostrahy objektu,
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**plan ochrany objektu, ktery obsahuje pokyny pro ochranu zivott, zdravi, majetku a
utajovanych skuteCnosti v pfipadé vzniku mimotaddné udalosti objektu i jeho
bezprostfedniho okoli.

Z hlediska bezpecnosti informaci se ve zdravotnickych zafizenich pouzivaji
nasledujici klasifika¢ni Grovné :

sspravné chranéna informace

Pravné chranénd informace je takova informace, jejiz Sifeni je omezeno zdvazkem
organizace (napf. obchodni tajemstvi) nebo zvlaStnim pravnim ptedpisem (napf.
osobni udaj, informace ze zdravotnické dokumentace, zvlastni skutecnost, apod.).
Nakladani s pravné chranénymi informacemi a jejich oznacovani se fidi
ptisluSnym ptredpisem (zdkonnym nebo internim) nebo v souladu se zévazkem
organizace.

s»citliva informace

Citliva informace je takova informace, kterad nespada do vyse uvedené kategorie a
jejiz Sifeni je omezeno vyhradné na okruh osob, které ji potfebuji znat pro plnéni
svych pracovnich povinnosti. Okruh osob, které se s informaci mohou
seznamovat, se vhodnym zplsobem vyzna¢i na nosi¢ informace nebo na
informaci samotnou.

*»béZna informace

Béznou informaci je takova informace, jejiz zvefejnéni nema negativni vliv
na zdravotnické zafizeni. Jsou to vSechny schvalené dokumenty, které nespadaji
do zadné vysSe uvedené kategorie. Tyto informace se v ramci zdravotnického
zafizeni mohou Sifit bez omezeni, ale zvefejiovany mohou byt pouze
stanovenymi postupy.

ssinformace urcena ke zveiejnéni

Jedna se o informace, o kterych bylo rozhodnuto, ze budou zvetejnény. U téchto
informaci musi prob&hnout pied zvefejnénim proces autorizace, v jehoZ prib&hu
dojde ke schvaleni spravnosti obsahu a k jazykové (gramatické) kontrole.
U elektronickych dokumenti musi byt navic schvalen jejich popis a umisténi

v ramci webovych stranek zdravotnického zatizeni.
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1.10.Cyklus managementu bezpeénosti[G]
Cyklus managementu bezpecnosti piedstavuje sled periodicky se opakujicich krokii:
ujasnéni ukolu,
+»zhodnoceni situace,
s*piijeti rozhodnuti,
+»realizace rozhodnuti,

ss*kontrola a zhodnoceni G¢innosti realizovanych opatieni.

Ujasnéni ukolu Vv oblasti bezpecnosti zahrnuje piedevSim pochopeni zadani
(spolecenské objednavky) v rozsahu:
“+jaké jsou bezpecnostni potieby firmy (organizace, instituce),
+»jakou vahu ud€luje vedeni problematice bezpecnosti,

+»jak je vedenim definovan cil v oblasti bezpecnosti.

Zhodnoceni situace je zaméfeno na:

s*zhodnoceni vnitini bezpecnostni situace (struktura chranénych aktiv-zajmd,
dislokace chranénych aktiv, systém spravy chranénych aktiv, hrozby a rizika, priority
Z hlediska kriti¢nosti rizik z pohledu potencidlnich ztrat a podminek pro zachovani
kontinuity podnikani, stav v aktudlnim ¢asu a vyvojové trendy),

s»zhodnoceni vngjsi bezpecnostni situace (primét urovné obecné bezpecnosti a
bezpecnosti v okruhu bezprosttedniho ovlivnéni chranénych zdjmi, legislativni a
normativni zavazky firmy, organizace, instituce, aktualni stav a vyvojovée trendy),

s»zhodnoceni podminek pro management bezpecnosti (disponibilni zdroje, Cas,
organizacni a vécna podpora, nejvlivnéjsi nositelé odporu a nejvlivnéjsi zastanci).
Rozhodnuti vychazi z pochopeni situace a zakladd se na vysledcich hodnoticich

analyz.

Jeho hlavnimi obsahovymi body jsou piedevsim:

«»*stanoveni cila,
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s¢cile by mély mit formalni podobu (dokument; zapis z porady vedeni; usneseni

a pod.),

sscile by mély byt zvefejnény (méli by s nimi byt seznameni vSichni zaméstnanci,

kterym z jejich naplnéni vyplyne konkrétni ukol, kteti se budou muset podrobit

zméndm V oblasti rezimovych a organizacnich opatfeni, aktivni spoluprace

kterymi usnadni dosahovani cild, u kterych zfetelné zacileni bezpecnosti zplisobi

jejich ukaznéni na principu odstraseni ).

1.11. Struktura bezpec¢nostniho systému organizace

(6]

Pod timto pojmem rozumime optimalizovany soubor sil, prostfedkl, rezimovych a

organizac¢nich opatfeni, zacileny na minimalizaci panujicich rizik a spolehlivé zajisténi

pozadované Urovné bezpecnosti organizace, viz. obrazek ¢.2.

Bezpecnostni systém organizace

Lidské sily

Materialni prostifedky

Organiza¢ni normy

Vlastni zaméstnanci
zapojeni trvale

zapojeni docasné
Zaméstnanci poskytovatele
zapojeni trvale

zapojeni docasné

Zamést. subdodavateld
poskytovatele

zapojeni trvale

zapojeni docasné
Zaméstnanci dalSich stran
zapojeni trvale

zapojeni docasné

EZS

EPS

EKV

CCTV

Mechanické zabrany
Ochrana IS
Prostredky PO
Spojovaci prostredky
Dopravni prostredky
Prostiedky vyclenéné pro piipad
MU nebo KS

atd.

Bezpecnostni politika

Vnitini bezpe€. smérnice,
normy, postupy a standardy
Primét bezpecnostnich smérnic
do systému postupti fizeni
kvality

Primét bezpecnost. smérnic do
systému technicko-
organizacnich postupi
Zavazna bezpec¢nostni
dokumentace ze zdkona
Bezpecnostni dokumentace a
postupy subdodavatelt

Obrazek ¢. 2

Zdroj: Miroslav Frysar a kolektiv, Bezpe¢nost pro manazery, podnikatele a politiky, Praha 2006 ISBN
80-86445-22-4 str.33, vlastni Gprava
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1.12. Bezpecnostni politika organizace[G]

Bezpecnostni politika firmy, organizace, instituce je dokumentem koncepéniho
charakteru, kterym se vedeni organizace ¢i instituce hlasi ke kultufe bezpe¢nosti a k
budovani bezpecnostniho systému. Patii mezi dokumenty vrcholového strategického
fizeni a v tomto smyslu je v plné mife zdvazna pro vSechny zaméstnance.

Bezpe¢nostni politika ma zpravidla tuto strukturu obsahu:

s*deklarace zavaznosti,

s*vymezeni odpovédnosti, (odpovédnost za efektivnost a tucinnost koncepce,
odpovédnost za praktickou realizaci, odpovédnost za odborné fizeni, odpovédnost za
komplexni hodnoceni uG¢innosti, odpovédnost za efektivnost a ucinnost koncepce
bezpecnostni politiky nese vrcholové vedeni, odpovédnost za jeji praktickou realizaci
nesou vSichni zaméstnanci v souladu se svoji sluzebni pozici v organizaéni struktuie

a v souladu se svou naplni prace, odpovédnost za jeji odborné fizeni a komplexni

hodnoceni u¢innosti nesou vedouci zaméstnanci, bezpecnostni management),

*»hlavni cile, (minimalizovat pfimé hmotné a finan¢ni ztraty, vyloucit moznost vzniku
druhotnych ztrat v dasledku tniku a zneuziti informaci nebo poSkozenim dobrého
jména spolecnosti, vytvofit organizacni podminky pro to, aby byly minimalizovany
mozné ztraty, plynouci z akci nepratelskych osob a skupin, ptipadné ptisobeni zivll
¢i jinych destruktivnich sil, minimalizovat jmy plynouci z nedodrZeni ustanoveni

BOZP, nebo z absence takovych ustanoveni),

sszamérenost bezpecnostni prace na konkrétni rizika, (analyza rizik; hlavni vnéjsi a
vnitini rizika),

+*ukoly v oblasti budovani, rozvoje a fungovani bezpecnostniho systému, (cilovy
stav, ukoly v oblasti cilevédomého rozvoje vSech prvkil struktury bezpecnostniho

systému, etapy a ukoly v jednotlivych etapach, zakladni pravidla pro planovani sil a

prostredk ).
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Mezi zékladni principy koncipovani bezpe€nostni politiky firmy, organizace,

instituce fadime:

ssprincip vSeobecné povinnosti, tento princip vyjadiuje skuteCnost, Ze povinnosti
kazdého zameéstnance spolecnosti je pfispivat k ochrané majetku a dalSich
opravnénych zajmi svého zaméstnavatele. Z této vSeobecné povinnosti neni
principialné nikdo vynat. Jakym zplisobem je zaméstnanec povinen piispivat
K ochrané opravnénych zajmu organizace, je stanoveno organiza¢nim fadem,
statutem useki (odboril) a popisem prace na jednotlivych sluZzebnich pozicich.

ssprincip systémového piistupu, tento princip vyjadiuje pozadavek chapani a
praktického vykonu vSech opatfeni k ochrané majetku a dalSich opravnénych zajmi
spole¢nosti, ne jako vycet vzajemné izolovanych ukont, ale jako vzijemné se
dopliujici a podporujici soustavu jednotného Gsili. Vyjadiuje pozadavek na funkéni
soucinnost osob a sekl, stanoveni a respektovani hierarchie dulezitosti jednotlivych
opatfeni a hierarchii pravomoci rozhodovat o cinnostech majicich rtzny
bezpecnostni vyznam. O ¢innostech, majicich zvlastni bezpe€nostni vyznam muze
rozhodovat jen striktné uréeny, omezeny okruh osob.

ssprincip konkrétni osobni odpovédnosti, tento princip vyjadiuje skutecnost, ze
kazdy zaméstnanec ma v JBS svoje misto. V ramci toho jsou mu stanoveny
konkrétni povinnosti, za jejichZ plnéni osobné odpovid4, vcetné oznamovaci
povinnosti.

ssprincip permanentni kontroly, tento princip vyjadiuje skutecnost, ze JBS v sobé&
zahrnuje systém permanentni kontroly a provéfovani celého systému i jednotlivych
osob a jejich Cinnosti.

s»princip systematického hodnoceni, ucinnosti JBS i osobniho podilu kazdého
zaméstnance na jeho fungovani je pfedmétem pravidelného hodnoceni. Zavéry
hodnoceni slouzi k bezpecnostni a personalni praci a jsou jednim z nastroji
zdokonalovani JBS.

s»princip priméiené profesionality, tento princip vyjadiuje skutecnost, ze nckteré

¢innosti vramci JBS jsou svéfovany na smluvnim zakladu profesionalnim
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dodavatelim specializovanych bezpecnostnich sluzeb a na nékteré bezpecnostni
¢innosti jsou systematicky cviceni a zaSkolovani zaméstnanci organizace.

ssprincip flexibility, tento princip vyjadiuje skute¢nost, ze JBS piedpoklada pruznou
reakci na zménu bezpecnostni situace, at’ celkovou nebo na jednotlivych usecich
(pracovistich).

ssprincip prava, tento princip vyjadiuje skutecnost, Zze JBS je zalozen na takovych

normach a postupech, které respektuji a vyuzivaji legislativniho ramce v CR.
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2. CILE PRACE A HYPOTEZY

2.1. Cile prace

a) Definovani bezpecnostnich hrozeb s posouzenim existujicich bezpecnostnich

opatfenich ve zdravotnickych zafizenich.

b)Nastinéni a nasledné stanoveni pozadované turovné minimalni bezpe¢nosti
v souvislosti s reflexi bezpe¢nostnich potieb ve védomi a praxi managementu a

zaméstnancl zdravotnickych zatfizeni.

2.2. Hypotéza

Stanovila jsem si hypotézu ve znéni ,,Spoluprice a postupy vrcholového
managementu a vSech povéfenych zaméstnanci Vramci jednotné metodiky fizeni

komplexniho bezpe¢nostniho prvku je dostatecné piehledna®.
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3. METODIKA

Tato bakalafskd prace je rozdélena do tfech Casti. V teoretické casti je nejdiive
rozebran bezpeénostni systém CR s jeho zakladnimi prvky, povinnostmi, funkcemi,
které svoji propojenosti vytvareji funkéni vztahy pro rychlou reakci pii nestandardnich
az kritickych situacich.

Déle je objasnén trend bezpeénostniho prostiedi CR v ramci pozice evropskych
statli a mezinarodnich organizaci s nejvétsimi hrozbami a riziky vyplyvajici pro CR
snaslednou aplikaci na zdravotnickd =zafizeni s rozebranim zakladnich prvka
bezpecnostniho systému jako celku.

V ramci c¢asti zakladnich zdkonnych norem bude provedena analyza souvisejici
se zakladnimi prvky bezpecnostniho systému vyplyvajici pro zdravotnické zatizeni.

V praktické casti je v€novana pozornost analyze jednotlivym elektronickym
systémim, jejich pouziti ve specifickych podminkéch zdravotnickych zafizenich,
pfednosti  jejich pouziti, souvisejici organizacni opateni, naplnéni zakonnych
podminek pouzivani systému souvisejicich se zpracovanim osobnich tidajii s koncovym
navrthem bezpec¢ného pracovisté ve zdravotnickém zafizeni a to v grafické podobé
pudorysu Kliniky anesteziologie a resuscitace Institutu Klinické a Experimentalni

Mediciny v Praze.
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4. VYSLEDKY

V této kapitole se budu zabyvat dokumenty, které jsou nezbytné pii zpracovani
komplexni metodiky. Pfi shromazd’ovani dat jsem zjistila ze nejen v mém ale i v jinych
zdravotnickych zafizenich neni jednotna metodika v ramci bezpecnosti. Kapitolu jsem
rozdélila na dvé casti. V prvni cCasti se budu zabyvat zdkonnymi normami
V bezpecnostnim systému zdravotnického zafizeni s aplikaci do vnitfniho normativu
organizace. Druhd cast obsahuje bezpeCnostni systémy, které je mozno pouzit ve
zdravotnickych zatizenich. Dopliikem této kapitoly je aplikace bezpecnostnich systémi

s jednotlivymi prvky na Kliniku anestezie a resuscitace IKEM.

4.1. ZAKONNA NORMA V BEZPECNOSTNIM SYSTEMU
ZDRAVOTNICKEHO ZARIZENI - APLIKACE DO VNITRNIHO
NORMATIVU ORGANIZACE

4.1.1 Ustava Ceské republiky — dstavni zakon &.1/1993 Sb., v platném znénil”

Ustava CR je zakladni pravni normou pravniho systému CR. Byla pfijata jako
tistavni zakon Ceskou narodni radou 16.12.1992 a publikovana v eské Sbirce zakont
pod ¢.1/1993 Sb. Ustava CR je psanou Gstavou, je také tistavou ptivodni a dohodnutou.
Piestoze vroce 1992 existovala snaha pfijmout ustavni listinu z roku 1920, ¢imz
bychom hovotili o pienesené ustavé, nakonec tento pokus nebyl Gispésny a Ustava CR,
a¢ je tou prvorepublikovou silné inspirovana, je ustavou piavodni. Ustava CR byla
vysledkem politického kompromisu zavr$eného na pudé Ceské narodni rady
16. prosince 1992.

Ustava CR je tvofena preambuli a 8 hlavami tvofenymi 113 paragrafy, zahrnujicimi
zakladni ustanoveni, moc zékonoddrnou, moc vykonnou, moc soudni, Nejvyssi
kontrolni tifad, Ceskou narodni banku, Gizemni samospravu a prechodna a zavéreéna

ustanoveni. Do konce roku 2011 byla Ustava CR 3estkrat novelizovana.
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4.1.2 Ustavni zakon ¢&23/1991 Sb., Listina zakladnich prav a svobod,
Vv platném znénil”!

Listina zakladnich prav a svobod je soudasti Gstavniho potadku CR. Listina je
prvnim ucelenym ustavnim dokumentem, ktery zakotvil tradi¢ni demokraticka prava a
svobody. Listina je pramenem ustavniho prava a je srovnatelna z hlediska pravni sily
s ustavnimi zakony, ackoliv neni jako tstavni zdkon v soucasnosti formaln¢ oznacena.

Zakladni prava a svobody obsazené v listiné v zésad¢ vyjadiuji vztah mezi statem a
obCanem.

Listina ma 44 ¢lankt ¢lenénych do Sesti hlav. Hlava prvni garantuje nékterd prava,
hlava druha obsahuje katalog zékladnich lidskych prav a svobod, hlava tfeti upravuje
prava narodnostnich mensin, hlava ¢tvrtd hospodaiska, socidlni a kulturni prava, hlava
pata se zabyva pravem na soudni a jinou pravni ochranu, hlava Sesta pak upravuje

spolec¢na ustanoveni.

4.1.3 Zakon &.110/1998 Sb., o bezpeénosti Ceské republiky, v platném znéni”!

Zakon je soudasti ustavniho pofadku CR. Definuje zakladni povinnost statu ,
zajiténi svrchovanosti a tizemni celistvosti Ceské republiky, ochranu jejich
demokratickych zakladi a ochranu zivotii, zdravi a majetkovych hodnot. Zdkon ma
tfinact ¢lanki ¢lenénych do zdkladniho ustanoveni, nouzového stavu, stavu ohrozeni
statu, zkrdceném jednani o navrzich zakontl, bezpe€nostni rady statu, prodlouzené

volebni obdobi, spole¢né a zavérecné ustanoveni.

4.1.4 Zakon ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim
vystupovani v pravnich vztazich, v platném znéni*®

Tento zakon upravuje zpisoby a podminky hospodafeni s majetkem Ceské
republiky (dale jen "stat"), vystupovani stitu v pravnich vztazich, jakoZ i postaveni,
zfizovani a zanik organizacnich slozek statu. V § 14 jsou stanoveny zdkladni prava a

povinnosti pii hospodaieni s majetkem, v odstavci 3 je definovana pfima povinnost
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organizacni slozky statu k ochran¢ majetku — ,,chrani jej pfed poSkozenim, znicenim,
ztratou, odcizenim nebo zneuzitim“. V ramci vnitfniho normativu organizace
V navaznosti na zédkon o majetku CR jsou zpracovavany smérem k majetku vnitini
predpisy (zdkladni dokumenty, docasné piikazy, smérnice, metodické pokyny). Jedna se
pfedevsim o tyto vnitini predpisy:

sspravidla hospodaieni s majetkem,

s*provadéni inventarizace majetku,

s*ocenovani hmotného majetku pro ucely vycisleni skody,

s*nakladani s nepotfebnym a neupotiebitelnym majetkem,

s¢stanoveni norem ztrat k ochrané majetku,

¢k ochran¢ majetku, klicovy rezim apod.

4.1.5 Zakon €.20/1966 Sb., o péci o zdravi lidu, v platném znénil'!

V pribéhu zpracovavani bakalarské prace byl tento zdkon zruSen a nahrazen
zakonem ¢.372/2011 Sb., o zdravotnich sluzbach a podminkéach jejich poskytovani
(zékon o zdravotnich sluzbach) s G€innosti od 1.4.2012.

Tento zdkon upravuje zdravotni sluzby a podminky jejich poskytovani a s tim
spojeny vykon statni spravy, druhy a formy zdravotni pée, prava a povinnosti pacient
a osob pacientim blizkych, poskytovateld zdravotnich sluzeb, zdravotnickych
pracovniki, jinych odbornych pracovniki a dalSich osob v souvislosti s poskytovanim
zdravotnich sluzeb, podminky hodnoceni kvality a bezpeci zdravotnich sluzeb, dalsi
¢innosti souvisejici s poskytovanim zdravotnich sluzeb a zapracovava piislusné
ptredpisy Evropské unie.

Zékladni zmény ve zdravotnickém systému podle nového zdkona o zdravotnich
sluzbach sméfuji k posileni prav pacienta z hlediska rovnocennosti v postaveni

s Iékafem, posileni prav déti, posileni prav l1ékaie, zdravotnického zatizeni apod.
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4.1.6 Zék01[112]é.106/1999 Sb., o svobodném pristupu k informacim, Vv platném
znéni

Tento zakon upravuje pravidla pro poskytovani informaci a dale upravuje podminky
prava svobodného pfistupu k témto informacim. Naplnéni zakona z hlediska organizace
vidim ve dvou rovinach:

s*podavani informaci na zakladé zadosti,

“*povinné zvefejinované informace.

Podéavani informaci na zaklad¢é Zadosti - Zadost o poskytnuti informace lze podat u
piislusné organizace ustné¢ nebo pisemné, a to i prostiednictvim telekomunikaénich
zafizeni.

Ustng, tj. i telefonicky podané zadosti o poskytnuti informace, se vyfizuji
neformdlnim zplsobem a nejsou evidovany. Nevyhovi-li pfislusnd organizace ustni
zadosti o poskytnuti informace, nevydava o tom rozhodnuti. Neni-li zZadateli na ustné
podanou Zzadost o informace poskytnuta odpovéd’, anebo nepovazuje-li Zadatel
poskytnutou informaci za dostacujici, je tfeba podat zadost pisemné.

U pisemné Zzadosti datem podani se rozumi den doruceni zadosti povinnému
subjektu (§ 14 odst. 1 zdkona ¢. 106/1999 Sb.). Na zadost ucinénou pisemné poskytne
prislusnad organizace informaci do 15 dnd od pfijeti podani. Lhita mtze byt ze
zavaznych divodl prodlouzena, nejvice v§ak o 10 dni.

Ve 1hité do sedmi dnl od piijeti Zddosti mizZe piislusna organizace vyzvat tazatele
k uptesnéni zadosti. U¢ini tak v piipadé, ze je zadost nesrozumitelna, neni z ni jasné,
jaka informace je pozadovana, ¢i je formulovana pfili§ obecné. Neni-li takova zadost ve
lhit¢ 30 dnG tazatelem upfesnéna, piislusSnd organizace rozhodnutim Zzadost
odmitne.

Nevztahuji-li se informace, které tazatel pozaduje, k ptisobnosti pfislusné organizace,
ta zadost odlozi. O této skutecnosti informuje tazatele do sedmi dn.

V ptipadé, Ze pfisluSna organizace Zzadosti o informaci nevyhovi, vyda spravni
rozhodnuti o odmitnuti zadosti. Lhita pro rozhodnuti o odmitnuti zadosti je shodna se

lhiitou k jejimu vytizeni.
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Povinné zverejiiované informace - dle § 5 odst. 1 a 2 zékona ¢. 106/1999 Sb., o
svobodném piistupu k informacim, ve struktuie piedepsané provadéci vyhlaskou ¢.
442/2006 Sb., kterou se stanovi struktura informaci zvefejiiovanych o povinném
subjektu zpisobem umoziujicim dalkovy pfistup, v platném znéni:

“*nazev organizace,

*»*dlivod a zpusob zalozeni organizace,
*»organizacni struktura,

s kontaktni spojent,

“identifika¢ni ¢&islo, DIC,

+»*»seznam hlavnich dokument,
+»zadosti o informace,

«»*formulafe,

s*nejdulezitéjsi pouzivané predpisy,
s¢licenéni smlouvy,

s*vyrocni zpravy.

4.1.7 Zakon ¢.101/2000 Sb., ochrana osobnich tidaji, v platném znéni™

Tento zdkon v souladu s pravem Evropskych spolecenstvi, mezinarodnimi
smlouvami, kterymi je CR vazana, a k naplnéni prava kazdého na ochranu pied
neopravnénym zasahovanim do soukromi upravuje prava a povinnosti pifi zpracovani
osobnich udajti a stanovi podminky, za nichz se uskuteciiuje predani osobnich udaji do
jinych stat.

Jednd se o osobni udaje, které zpracovavaji statni organy, organy uUzemni
samospravy, jiné organy vetejné moci, jakoz 1 fyzické a pravnické osoby. Tento zakon
se vztahuje na veskeré zpracovavani osobnich udaji, at” k nému dochézi automatizované
nebo jinymi prostfedky. Z hlediska dodrzeni pravni normy definujeme dva pojmy
(osobni idaj a zpracovani osobnich tdajt).

Osobnim udajem je jakdkoliv informace, tykajici se urceného nebo urcitelného

subjektu udaji. Subjekt tdajii se povazuje za ur€eny nebo urcitelny, jestlize Ize subjekt
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udajii pfimo ¢i nepiimo identifikovat zejména na zaklad¢ Cisla, kodu nebo jednoho ¢i
vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,
kulturni nebo sociélni identitu.

Zpracovanim osobnich idajl jakékoliv operace nebo soustava operaci, které spravce
nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizovan¢ nebo
jinymi prosttedky. Zpracovanim osobnich udaji se rozumi zejména shromazd’ovéani,
ukladani na nosice informaci, zptistupiiovani, iprava nebo pozménovani, vyhledavani,
pouzivani, ptedavani, Sifeni, zvefejnovani, uchovdvani, vymeéna, tfidéni nebo
kombinovani, blokovani a likvidace.

V ramci prislusné organizace, ktera pouziva bezpecnostni prvky v rdmci ochrany
osob, majetku, informaci (CCTV, EKV apod.), tato jednozna¢né postupuje v souladu

S vySe citovanym zakonem.

4.1.8 Zék01[114]é.133/2000 Sb., o evidenci obyvatel a rodnych cislech, v platném
znéni

Tento zakon stanovuje pravidla pro vykon statni spravy v oblasti evidence obyvatel.
V evidenci obyvatel se vedou tidaje o:

% statnich ob&anech CR,

<osobach, které pozbyly statni ob&anstvi CR,

sscizincich, ktefi jsou matkou, otcem, popfipadé jinym zidkonnym zastupcem,
manZzelem, registrovanym partnerem nebo ditétem obcana.

*Rodné ¢islo je opravnéna uzivat nebo rozhodovat o jeho vyuzivani v mezich
stanovenych zakonem vylu¢né fyzicka osoba, které bylo rodné ¢islo ptidéleno, nebo
jeji zékonny zastupce, jinak lze rodné ¢islo vyuZivat jen v pfipadech stanovenych v §
13c tohoto zakona.

Rodna ¢isla 1ze vyuzivat jen:

+s¢jde-li o ¢innost ministerstev, jinych spravnich ufadd, organti povéienych vykonem
statni spravy, soudti, vyplyvajici z jejich zdkonem stanovené piisobnosti nebo notait

pro potiebu vedeni Centralni evidence zavéti,
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s¢stanovi-li tak zvlastni zakon nebo
+»se souhlasem nositele rodného ¢isla nebo jeho zakonného zastupce.
Pro vyuzivani rodnych ¢isel se rodnym cCislem rozumi 1 jakékoliv kombinace Cisel
vyjadiujici den, mésic, rok narozeni a tfimistnou nebo ¢tyimistnou koncovku rodného

Cisla, z niz je mozné dovodit identifikaci fyzické osoby.

4.1.9 Zakon ¢. 412/2005 Sb., ochrana utajovanych informaci, v platném znéni™®
Tento zékon upravuje zdsady pro stanoveni informaci jako informaci utajovanych,
podminky pro pfistup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni
citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy.
V ramci piislusné organizace jde ve smyslu zdkona, trvale piehodnocovat seznamy mist
a predevsim funkei, u kterych je nezbytné mit pfistup k utajovanym informacim (vSech

stupiili utajeni vcetné zakladniho stupné ,,Vyhrazené®).

4.1.10 Zakon &.262/2006 Sb., zakonik prace, v platném znéni*®

Tento zakon upravuje piredev§im pravni vztahy vznikajici pti vykonu zavislé prace
mezi zameéstnanci a zameéstnavateli, tyto vztahy jsou vztahy pracovnépravnimi,
upravuje rovnéz pravni vztahy kolektivni povahy. Z hlediska bezpecnosti osob a
majetku ze strany zaméstnavatele a zamé&stnance je striktni dodrZovani ¢asti jedenacté,
hlavy 1 zakoniku préce, a to predchazeni Skodam (§ 248 a § 249).

V rdmci piislusné organizace, ktera pouziva bezpecnostni prvky v rdmci ochrany
osob, majetku, informaci (CCTV, EKV apod.), je striktni dodrzovani césti tfinacté,
hlavy 8 zakoniku prace, a to ochrana majetkovych zdjmi zaméstnavatele a ochrana
osobnich prav zaméstnance (§ 316) - zaméstnavatel nesmi bez zavazného divodu
spo¢ivajiciho ve zvlastni povaze Cinnosti zaméstnavatele naruSovat soukromi
zamé&stnance na pracoviStich a ve spolecnych prostordch zaméstnavatele tim, Ze

podrobuje zaméstnance otevienému nebo skrytému sledovani, odposlechu a zaznamu
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jeho telefonickych hovort, kontrole elektronické posty nebo kontrole listovnich zasilek
adresovanych zaméstnanci.

Jestlize je u zaméstnavatele dan zavazny divod spocivajici ve zvlastni povaze
¢innosti zameéstnavatele, ktery odiivodiiuje zavedeni kontrolnich mechanismi podle
odstavce 2, § 316, je zaméstnavatel povinen piimo informovat zaméstnance o rozsahu

kontroly a o zpiisobech jejiho provadéni.

4.1.10 Zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé, v platném znénitt”!
Tento zékon piedev§im upravuje vybér, evidenci a kategorizaci archivalii, jejich
ochranu, prava a povinnosti vlastnikli archivalii, prava a povinnosti drzitelti a spravcta
archivalii, vyuZzivani archivalii, zpracovani osobnich udaji pro ucely archivnictvi,
soustavu archivll, prava a povinnosti zfizovateld archivii a spisovou sluzbu. V ramci
ptislusné organizace jde ve smyslu zakona o zpracovani vnitinich dokumentd, jedna se
predev§im o provozni fad centralni spisovny, spisovy fad a skartaéni fad s jasnymi

pravidly nakladani se spisovym materidlem.

4.1.11 Provadéci vyhlaska &.645/2004 Sb., o archivni sluzb&!*®

Touto vyhlaSkou se provadéji n€kterd ustanoveni zdkona o archivnictvi a spisové
sluzbé, predevsim definuje podrobnosti skarta¢niho fizeni, opatieni dokumentt digitalni
podoby uréené ke skartaci, zplisoby vedeni zakladni, druhotné a ustfedni evidence,

specifikuje kategorizaci archivalii a pofizovani vypisl, opisti nebo kopii archivalii.

4.1.12 Provadéci vyhlaika &.646/2004 Sb., o spisové sluzb&*®

V pribéhu zpracovavani bakalaiské prace byla tato vyhlaSka zruSena a nahrazena
vyhlaskou ¢.191/2009 Sb., o podrobnostech vykonu spisové sluzby. Tato vyhlaska

stanovi podrobnosti vykonu spisové sluzby, které se vztahuji k ptivodcim dokument,
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jimiz se pro ucely vyhlasky rozumi urceni pivodci ziizeni nebo zaloZeni Gizemnimi

samospravnymi celky v rozsahu, v jakém vykonavaji spisovou sluzbu podle zakona.

4.1.13 Provadéci vyhlaska & 496/2004 Sb., o elektronickych podatelnach®”

Tato vyhlaska stanovi postupy organli vefejné moci uplathované pii pfijimani a
odesilani datovych zprav prostiednictvim elektronické podatelny a strukturu udaji
kvalifikovaného certifikatu, na zakladé¢ kterych je mozné podepisujici osobu pfi
pfijimani datovych zprav prostiednictvim elektronické podatelny jednoznacné

identifikovat.

4.1.14 Vyhlaska ¢.385/2006 Sb., o zdravotnické dokumentaci, v platném znénit!
V prub¢hu zpracovavani bakalaiské prace byla tato vyhlaska zruSena a nahrazena
¢asti Sestou ,,zdravotnickd dokumentace a ndrodni zdravotnicky informacéni systém*
(§ 52 - § 78) zdkona €. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich
poskytovani (zdkon o zdravotnich sluzbach) s u€innosti od 1.4.2012. Tato Cast uklada
poskytovateli povinnost vést a uchovavat zdravotnickou dokumentaci a nakladat S ni
podle tohoto zikona a jinych pravnich ptedpisii. Zdravotnickd dokumentace je

souborem informaci vztahujici se k pacientovi, o némz je vedena.

4.1.15 Smérnice zdravotnického zarizeni

V ramci zpracovani smérnic a vnitinich pfedpisii ve zdravotnickych zatizeni musime
pfedevSim stanovit zavaznd pravidla pro jejich vypracovani, schvalovani a
implementaci. Tento proces se fidi navrhovanym algoritmem:

ssurceni spravce systému vnitinich piedpisu,
*¢iniciace tématu formou zameéru — schvaleni tématu poradou vedeni zdravotnického

zatizeni,
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ssurceni kategorie piedpisu (smérnice, zakladni dokument, docasny ptikaz, metodicky
pokyn), ureni garanta a zptisob oponentury,

ssvlastni vypracovani piedpisu,

«*odborna a pravni oponentura,

+»schvaleni feditelem zdravotnického zafizeni,

“»anotace,

s zvetfejnéni v ramci vnitini sit¢ elektronické databaze (intranet).

Vlastni struktura smérnic a vnitinich ptedpisii — ptedni strana:

sskategorie piedpisu, znaceni piedpisu, nazev a jeho Cislo,

sverze,

s»platnost a ucinnost,

“*udaj o tom, jaky stavajici predpis se rusi nové vydavanym piedpisem,

s*vuréené cCasti titulni strany uvést jména, piijmeni a funkce odborného garanta,
nadfizeného odborného garanta, spravce systému, pradvnika a piezkoumadvajiciho
ptedpis a schvalovatele piedpisu, jejich podpisy a datum podpisu,

+«¢*0obsah vnitiniho ptedpisu.

Smérnice musi mit stanoveny nasledujici kapitoly:

+*ucel — uvede se stru¢né ucel, kterému smeérnice slouzi,

*spopis ¢innosti — rozhodujici ¢ast smérnice, popisujici pravidla, postupy a povinnosti
pro zabezpeceni dané problematiky,

s*rozsah platnosti — uvede se rozsah ¢innosti, které jsou smérnici fizeny, pripadné
funkce, které je zabezpecuji a okruh zaméstnancl, ktefi musi byt se smérnici
seznameni, dikazem o sezndmeni zaméstnance se smérnici je podpis v ,,Zaznamu o
proskoleni*,

s*odpovédnosti — uvedou se odpovédnosti za nejdulezitéjsi Cinnosti nebo jejich
soubory, které jsou pro postupy uvedené v predpise rozhodujici,

s*pojmy, zkratky — uvedou se vysvétlivky pro jednotlivé vrstvy, pfipadné seznam

pouzitych zkratek,
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s»pravni predpisy a souvisejici dokumentace — uvede se pirehled pravnich norem a
vnitinich pfedpist, které souvisi s danou smérnici,

*»zménové fizeni — uvadi se funkce zaméstnance, ktery zajistuje zmény dané smérnice,
V popisu zmén se uvede ¢islo a ndzev kapitoly nebo kapitol, u nichz doslo ke zméné,
Cislo revize a datum pocatku ucinnosti dané revize,

ssrozdélovnik — pracovisté, pro ktera je smérnice urcena a je pro né zavazna,

sspiilohy — zde jsou uvedeny jednotlivé souvisejici piilohy k vnitinimu ptedpisu,
ptipadné vzory pftislusnych tiskopisii, na néjz je odkaz v textu nebo jiné zptesiujici

informace, povinna ptiloha kazdého ptedpisu je ,,Zaznam o proskoleni®.

V ramci uplatiiovani principli bezpecnostniho systému zdravotnického zafizeni je

ziejmé zpracovani téchto zékladnich smérnic a vnitinich predpisi:

% Organiza¢ni fad,

**Provozni fad,

«*Pracovni rad,

*»Pravidla pro komunikaci se zastupci médii,

*»K ochrané majetku zdravotnického zatizeni s pravidly kli¢ového rezimu,

*»HIaseni o mimotadnych udalostech (nezddoucich ucincich),

“*Vjezdovy systém,

»Pravidla telefonniho provozu,

s Pravidla potrubni posty,

s Dopravné provozni fad,

«»Inventarizace majetku,

+*Pouzivani osobnich identifika¢nich karet,

*»Pristupova prava ke zdravotnické dokumentaci v elektronické databazi,

*»Pouzivani elektronické posty pro sluzebni ucely,

+*Vedeni zdravotnické dokumentace,

*»Piijem, pieklad, propusténi pacientt,

*¢Zachazeni s 1éCivy,

*»Provozni fad centralni spisovny,
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¢ Spisovy fad,

+»*Skartacni fad,

*»*Pozarni ochrana pracovist’ a organizacni zabezpeceni pozarni ochrany,
+* Aplikace nahradnich zdroju elektrické energie,

¢ Traumatologicky plan,

s»Pandemicky plan,

+»Evakuacni plan,

*»Povodiovy plan.

4.2. PRAKTICKA CAST

4.2.1 Dochazkové systémy[zs]

Dochézkové systémy jsou v podstaté¢ velice jednoduché. Zavedeni dochdzkového
systému umozni nahradit tzv. byvalé ,pichaci hodiny“, dochazkové sesity a knihy
dochazky. Slouzi k automatickému sniméni a evidenci pfichodi, odchodli zaméstnancii,
pferuseni pracovni doby s néaslednym informacnim vystupem pro dal$i vyuziti, viz.
obrazek ¢.3.

EVIDENCE
DOCHAZKY TERMINAL

TPC/Lite
SPRAVCE H ’
- SITE
‘ -8 | ' AN/ETHERNET
' ey ==

RECEPCE A

RIDICI KONTROLER
KMC/E

e
=7

Obrazek ¢. 3
Zdroj: http://www.aktion.cz/cs/sluzby-a-reseni/dochazkovy-system.html  ptiklad aplikace JPEG
(11.4.2012)
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Umozni vedoucim pracovnikim okamzity ptrehled o svych podfizenych
zaméstnancich. Dochazkovy systém jednozna¢né identifikuje zaméstnance pomoci
karty, Cipu, poptipad¢ biometrickych udaji (otisk prstii, o¢ni duhovka apod.) a jejich
vzajemné¢ kombinaci. Zakladni viditelnou soucasti dochazkového systému jsou

dochazkové terminaly, viz obrazek €. 4.

ODCHOD (o Exak

[ PRESTAVKA
prrasil..,
[ ostami

ODCHOD 23.12.10 09:05 CTV.

DSi 200

IRESOFT

Obrazek ¢. 4
Zdroj: http://www.alveno.cz/cz/146/dsi-200-otisk-cip/ kolonka fotogalerie (11.4.2012)

Dochazkovy systém se obvykle sklddd zjednoho termindlu , ktery je obvykle
umistén u vchodu do objektu zdravotnického zatizeni. Zamérné fikam obvykle, protoZze
terminald 1 vchodli mize byt vice. Dochdzkovy termindl zaznamendvéa jednotlivé
prichody a vlastni uZivatelsky software je zpracuje a upravi. Data z termindlu jsou
prenaSena prostfednictvim specidlnich metalickych vedeni nebo pocitaCovymi sitémi
(LAN 1 WAN) do tzv. centralniho uloZisté, které fidi sit’ terminald, data 1ze mimo jiné
importovat do mzdového programu.

Ksysttmu je dodavan zalozni zdroj, ktery umoziuje zachovat plnou funkci
dochazkového systému po dobu minimélné€ 24 hodin. Po vybiti zalozniho zdroje se data
obsaZena v termindlu neztrati, pouze neni mozné s terminalem komunikovat a pouzivat
ho do té doby, nez je dodavka elektrické energie obnovena.

Z definice dochazkového systému je ziejmé, Ze v ramci pouziti ve zdravotnickém

zatizeni potfebujeme jednoduché, levné a piedevsim efektivni zafizeni. K identifikaci
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zaméstnance navrhuji pouziti stdvajici osobni identifikani karty jako samostatného
prvku (je zde ale vyssi riziko zneuziti osobni identifika¢ni karty) a mozné kombinace
s biometrickym udajem, piedev$im s o¢ni duhovkou (v tomto piipadé se z hlediska
ulozenych dat snizuje kapacita poctu zaméstnancil). Zamérné zde neuvadim
biometricky udaj otisk prstd zdavodu hygienickych podminek a specifikace
jednotlivych pracovist. Pouziti dochdzkového systému v ramci zdravotnickych zatizeni
spise doporucuji v ramci objektl s provozni ¢i technologickou ¢asti zabezpeceni chodu
zdravotnickych zafizeni (prddelna, centralni sterilizace, stravovna, dopravni odbor
apod.), v ptipad¢é klinickych pracovist, ktera jsou detasovana ve vice objektech je
pouziti vSech termindlli s pokrytim téchto pracovist’ neefektivni, neekonomické a musi
se oSetfit tzv. organiza¢nim opatfenim.

Centralni tlozisté zfidit v rdmci odboru bezpecnosti a krizového fizeni nebo odboru
vypocetnich systémi s povéfenym poctem zaméstnancii s definici opravnéni vstupu a

provadéni jednotlivych operaci.

4.2.2 Pristupové systémy[zg]

Ptistupovy systém, viz. obrazek ¢.5 na rozdil od dochdzkového systému, nemé za
ukol pouze monitorovat pracovni dobu zaméstnance, je urcen pro tzv. elektronickou
kontrolu vstupu do objektu, ¢i definovaného prostoru. Jeho hlavni funkei je zabezpecit
pristup spravnych osob na spravnd, predem definovand mista. U ptistupovych systémi
je tifeba jasn¢ definovat, k ¢emu je zdravotnické zafizeni potiebuje a co od nich

vyzaduje.

58



KONTROLA
VSTUPU

RIDICI KONTROLER RedeL
KMC/E

5 RS 485,
KONTROLER /
MMC

e

SNIMAC

APR-PK20 SNIMAC

APR-P20

Obrazek ¢. 5
Zdroj: http://www.aktion.cz/cs/kontrola-pristupu.html piiklad aplikace JPEG (11.4.2012)

Ptistupovy systém je sestaven z fidici jednotky, terminalu (¢tecky), viz. obrazek ¢.6 a
¢.7, propoustéciho elektromechanického zdmku a identifikaéniho ¢ipu nebo Kkarty.
PtiloZenim c¢ipu nebo karty k termindlu jsou informace o médiu pieneseny do fidici
jednotky. V fidici jednotce dojde k porovnani - verifikaci - informaci o ¢ipu nebo karty ,
a jsou-li informace shodné s programovym nastavenim, dojde k otevieni elektronického

zamku.

Obrazek ¢. 6 Obrazek ¢.7
Zdroj: http://www.technopark.cz/pristupove-systemy detaily produktu (11.4.2012)

Data z terminalu jsou pfenaSena prostfednictvim specidlnich metalickych vedeni
nebo pocitacovymi sitémi (LAN i WAN) do tzv. centrdlniho ulozisté, které tidi sit’
terminald. K identifikaci zaméstnance navrhuji pouziti stavajici osobni identifikacni
karty jako samostatného prvku (je zde ale vyssi riziko zneuziti osobni identifikacni

karty ) a mozné kombinace s biometrickym tdajem, piedev§im s ocni duhovkou (v
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tomto piipadé se zhlediska ulozenych dat snizuje kapacita poctu zaméstnanct).
Zameérne zde neuvadim biometricky udaj otisk prst z diivodu hygienickych podminek a
specifikace jednotlivych pracovist.

Ksystému je dodavan zalozni zdroj, ktery umoznuje zachovat plnou funkci
pfistupového systému po dobu minimaln€ 24 hodin. Po vybiti zalozniho zdroje se data
obsazena v terminalu neztrati, pouze neni mozné s terminalem komunikovat a pouzivat
ho do té doby, nez je dodavka elektrické energie obnovena.

Pouziti pfistupového systému v rdmci zdravotnickych zatizeni spiSe doporucuji
V ramci tzv. rezimovych pracovist’ jako napt. operacnich salti, pracovist’ JIP a ARO,
luzkovych ¢asti jednotlivych klinik s fizenym pohybem osob, technologickych mistnosti
S uzavéry slaboproudd, telefonnich linek, serverd apod., prostorti s omezenym poctem
0sob — kolarna. Centralni Glozisté zfidit v ramci odboru bezpeénosti a krizového fizeni
nebo odboru vypocetnich systémi s poveéfenym poctem zaméstnanci s definici

opravnéni vstupu a provadéni jednotlivych operaci.

4.2.3 Elektronické zabezpecovaci systémy

Elektronicky zabezpefovaci systém slouzi pfedevSim k ochrané objektu a nasledné
vCasné signalizaci nezadouciho vniknuti nebo pokusu o vniknuti do pfedem uréeného
stteZen¢ho prostoru (objektu), k ochrané pracovnikli proti verbalnimu ¢i fyzickému
napadeni nebo nezadouci ¢innosti narusitele. Samocinn€ nebo prostfednictvim lidského
¢initele urychluje pfedani této informace urcené osobé nebo osobam. Tento systém
chrani objekt podle pozadavka proti:
s*neopravnénému vniknuti cizi osoby,
s»*Vloupani,
+*ohrozeni osob,
s»Uniku plynu,
s»vzniku pozaru,

*»zatopeni vodou,

+¢a mnoho dal$ich dle rozsahu systému EZS.
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Jadrem EZS je zabezpeCovaci ustfedna, ktera vyhodnocuje stav detektorti a je
uzivatelem ovlddana nejcastéji pomoci klavesnice. Uzivatel pomoci kodu pres
klavesnici Ttstfednu zapina nebo ji ze stiezeni vypne a muize se po objektu volné
pohybovat. Pomoci detektori jsou hlidany vSechny prostory, u kterych je nezadouci,
aby do nich pachatel vniknul nebo se v nich pohyboval. Detektorem je mySleno
zafizeni, které preda zabezpecCovaci ustfedné signal v ptipad¢€, ze vyhodnoti stav, ktery
je povazovan za naruSeni. Je potieba si uvédomit, Ze EZS nezabrani narusSeni objektu,
ale pouze upozorni na skutecnost, ze k naruseni doslo. Na tento stav muze systém
upozornit (lokaln¢) akustickou a optickou signalizaci nebo (dalkove) piedat zpravu
definovanym osobam ¢i ostraze. Akustickd a optickd signalizace je aktivovana ihned po
naruSeni, na pachatele plsobi psychologicky a nezarucuje ochranu objektu. Zpravu o
naruseni fyzické ostraze lze ptfedat pomoci telefonnich linek pfes modem nebo
bezdratovym pienosem na tzv. pult centralni ochrany, viz. obrazek ¢.8 a ¢.9, obsluha

vidi jednotlivé pribehy narusenych z6n u monitorovaného objektu.
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Obrazek ¢. 8
Zdroj: Pult centralni ochrany EZS zdravotnického zatizeni PCO 32 Matilda, prubéhy zén objektit
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2 WINLOAD
s AUTOwolat AUTO)

bjekt: 0047 ypocetni stiedisko Verze 01.50
Informace System | Historie | Monitorovani | Poznamky |
Prikaz Zarizeni WModul | SHcislo Vstup___|Jmisteni/Oznacenizom| Podsys | Zona | werze |
] Input = | 3344003F 01 Kancelar 112 1 17 |
3344003F o0z Okno kanc 110 P 1 19
» {0 3344003F 03 Okno kanc 110 L 1 2
= 3344003F 0
] 3344003F 05 Okno kanc 112 1 18
3344003F 06 Kancelar 110 1 20
[ 3344003F 07 Okno kanc 110 S 1 22
= 3344003F 08
APR3-ZX4 33440048 00.00
33440048 01 Chadha 1NP 1 02
33440048 02 Okno kanc 122 L1 1 03
33440048 o3 Kancelar 122 L 1 05
33440048 0 Okno kanc 122 P2 1 o7
33440048 05 Dverevstun 1NP 1 01
33440048 06 Okno kanc 122 L2 1 04
33440048 07 Kancelar 122 P 1 [ o
33440048 08 Okno kanc 122 P1 1 08
APR3-ZX4 33440070 00.00
_ 33440070 01 Kancelar 103 1 09
33440070 02 Okno kanc 104 L 1 1
33440070 03 Okno kanc 104 P 1 13
33440070 04 Kuchynka 1NP 1 15
33440070 05 Okno kanc 103 1 10
33440070 06 Kancelar 104 1 12
33440070 o7 Okno kanc 104 S 1 14
33440070 08 Okno kuctnka 1 16
APR3-ZX4 3344007E 00.00
L a3ado07e L 01 lancelart1s L L o5 L
= | 33440076 02 Okno kanc 114 L 1 25 I~ |

OFF-LINE

stan||| &1 G @ [ ||

Obrazek ¢. 9

\EIPCO32 - [Ffichozi 2pravy ..

A WINLOAD ¢ AH@L 12

Zdroj: Pult centralni ochrany zdravotnického zatizeni PCO 32 Matilda, objekt ¢.0047, jednotlivé prvky.

Cely systétm ma byt navrzen tak, aby zaroven hlidal sam sebe. V piipad¢, ze je
systém v rezimu ostrahy, nesmi se osoba dostat ke klavesnici, aniz by nenarusSila
detektor, obsluha musi do urcitého ¢asového sledu zadat platny kod a systém vypnout,
jinak je vyvolan poplach.

Ksystému je dodavan zalozni zdroj, ktery umoziiuje zachovat plnou funkci
pristupového systému po dobu minimalné 24 hodin. Po vybiti zalozniho zdroje se data
obsazena v ustfedné neztrati, pouze neni mozné s Ustfednou komunikovat a pouzivat ho
do té doby, nez je dodavka elektrické energie obnovena.

Pouziti EZS v ramci zdravotnickych zatizeni spiSe doporucuji v objektech, kde neni
stala pfitomnost zaméstnanci mimo pracovni dobu, o sobotdch, nedélich a svatcich
(skladové haly, technické provozy apod.) a u tzv. rezimovych pracovist s trvalou
vysokou hodnotou materialnich ¢i finanénich hodnot (pokladny, 1ékarny, vySetifovny
apod.) s moZnosti napojeni na PCO PCR.

Centralni ulozist¢ a spravu nad systémem ziidit v rdmci odboru bezpeCnosti a
krizového fizeni s poveéfenym poctem zaméstnancii s definici opravnéni vstupu a
provadéni jednotlivych operaci a zaddvani osob s opravnénym vstupem do jednotlivych

stteZenych prostort.

62



4.2.4 Elektronické pozarni systémy (301, [31]

Elektricka pozarni signalizace EPS je slaboproudé zatfizeni, které je schopno vcas
detekovat vznik pozaru a tim zajistit v€asnou a uspeéSnou evakuaci osob, zvifat a
majetku, a také zajistit u€inny a rychly protipozarni zasah. Nutnost instalace systému
pozarni signalizace EPS je ddna zejména legislativnimi ptedpisy z oblasti pozarni
ochrany. EPS se skldda z automatickych nebo linedrnich hlasi¢t pozéaru slouzici k
detekci pozaru, tlacitkovych hlasi¢i u unikovych vychodt, ustiedny EPS pro
zpracovani a vyhodnoceni signaltl z hlasi¢i, poplachovymi sirénami, popfipadé vysilace
pro pienos poplachové informace na hasi¢sky zachranny sbor a zatizeni pro ndvazna

zarfizeni, ktera ustfedna EPS ovlada, viz. obrazek ¢.10.

Ustfedna EPS ZETTLER" Solo

Ustiedna EPS ZETTLER' Expert Vsay
(pfiklad moiné vystavby) o) ’
>
" Nasast livwarn

Obrazek ¢. 10
Zdroj: http://lwww.mselektro.cz/elektronicke-pozarni-systemy/ (11.4.2012)

Ukolem modernich systému elektrické pozarni signalizace EPS neni pouze v€asna
signalizace pozéaru. Podstatnou funkci elektrické pozarni signalizace je také ovladani

dalSich navaznych pozarn€ - bezpecCnostnich zatizeni ( napi. odvod tepla a koufe,
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evakuacéni rozhlas, evakuacni vytahy, pozarni klapky, nouzové osvétleni ) a dalSich
urcenych zafizeni ( napf. provozni vzduchotechnika, otvirani a zavirani dvefti, vytahy,
eskalatory, atd.) a také monitoring jejich stavu. VySe zminénymi funkcemi se systém
zabezpeceni modernich objektd. Na rozdil od ostatnich slaboproudych technickych
zafizeni budov je vSak zdkonnou povinnosti provozovatele mit na systém elektrické
pozarni signalizace EPS zajiStény provozni servis a provadéni pravidelnych kontrol,
funkénich zkouSek a revizi systému EPS. Jejich Cetnost a zpisob provadéni je dan
pozadavky legislativy (vyhlasky, normy, zakony), doporucenimi v projektu a vyrobcem
konkrétniho systému elektrické pozarni signalizace EPS.

Zakladni terminy pro provadéni pravidelnych kontrol provozuschopnosti elektrické
pozarni signalizace dle vyhlasky ¢. 246/2001 Sb., jsou:
+¢+1x za rok - pravidelné jednoro¢ni kontroly provozuschopnosti — revize EPS,

% 1x za mésic funkéni zkouska u ustfeden a doplnujicich zafizeni,
¢ 1x za 6 mésicu funkéni zkousSka u samocinnych hlasi¢l pozaru a zafizeni, které
elektricka poZarni signalizace ovlada.

Pozarni ustfedny zabezpecuji kompletni funkce celého systému EPS. Jednd se
zejména o napajeni a vyhodnocovani stavu pozéarnich hlasi¢l, ovladani pozéarni
signalizace a aktivace ovladacich prvkl navaznych zafizeni a v neposledni fad¢ téZ o
kontrolu stavu a provozuschopnosti celého zatizeni EPS nebo i ostatnich pfipojenych
zatizeni. Napdjeni kazdé pozarni Gstfedny musi byt zdlohovano proti vypadku napéjeci
sit¢ akumulatory. Kazdé zafizeni elektrické pozarni signalizace musi byt schopno
provozu na nahradni zdroj po dobu miniméln¢ 24 hod, z toho 15 minut ve stavu
signalizace pozaru.

Pouziti EPS v rdmci zdravotnickych zatizeni vychazi ze zdkonnych norem, novée ale 1
stavebn¢ upravované objekty, které podléhaji stavebnimu nebo kolauda¢nimu fizeni
musi mit instalovan systém EPS povinné. V ostatnich objektech doporucuji umisténi
EPS tam, kde jsou luzkova zafizeni, ambulance, vySetfovny s velkym pohybem osob
(ochrana zivota a zdravi), v technologickych a provoznich objektech, kde neni stala

pfitomnost zaméstnancli mimo pracovni dobu, o sobotach, nedélich a svatcich (skladové
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haly, technické provozy apod.) a u tzv. rezimovych pracovist s trvalou vysokou
hodnotou materidlnich hodnot a pfitomnosti nebezpecnych latek, které by mohly ohrozit
bézny chod zdravotnického zatizeni.

Centralni spravu nad systémem ziidit v rdmci stalého pohotovostniho pracovisté
provozniho odboru, napt. centrdlni velin s definici opravnéni vstupu do systému a

provadéni jednotlivych operaci .

4.2.5 Kamerové systémy CCTV

Kamerové systémy patii k nejvy$§imu standardu zabezpeceni objektu. Kamerové
systémy - CCTV (Closed Circuit Television) - jsou velmi vyznamnym prostiedkem pro
monitorovani a to nejen pro bezpecnostni tcely, napi. pro ovéieni poplachového stavu,
ale také pro sledovani riznych vyrobnich ¢i nevyrobnich procesti. Tyto systémy jsou
vhodné predevsim jako podpora klasické EZS. Naklady na potizeni kvalitniho
kamerového systému jsou v porovndni s hodnotou zabezpefeného majetku a osob
zanedbatelné.

Samotné bezpecnostni kamery délime podle snimani obrazu na barevné a Cernobilé,
Z pohledu zpracovani obrazu na bezpe€nostni kamery analogové a digitalni (IP kamery),
Z pohledu monitorovaného prostoru na vnitini a venkovni a z hlediska konstrukéniho
na bezpecnostni kamery standardni, kompaktni, dome kamery, otocné kamery,
bezdratové kamery, deskové a specialni skryté kamery.

Navrh bezpec¢nostniho kamerového systému by mél vychdzet ze zadani konkrétni
aplikace CCTV a analyzy potieb zdravotnického zafizeni. V tivodni fazi realizace
kamerového systému by mélo byt jasné, jaky tcel bude kamerovy systém plnit, resp.
jaky pfinos bude mit kamerovy systém pro uZivatele a jakym zpisobem bude
obsluhovan. Jednotliva kamerova stanovisté jsou urcovéana s ohledem na velikost a druh
sledovanych prostor. Z hlediska umisténi a instalace konkrétniho typu bezpecnostni
CCTV kamery je dilezité, zda se jedna o sledovani interiéru nebo o venkovni prostory,
jak velké prostory bude CCTV kamera sledovat, jaké detaily maji byt zobrazeny a jaké

jsou ve snimaném prostoru svételné podminky.
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V bézném interiéru mizeme pouzit standardni kameru s drzakem a objektivem bez
potfeby povétrnostniho kryti, protoze ptredpokladame stalé tepelné podminky a
minimalni vzdusnou vlhkost, ktera neohrozi oroseni objektivu. V tomto piipadé nemusi
byt kamera chranéna ani proti korozi a zvySené prasnosti.

Ve venkovnim prostfedi musime pocitat se zménou okolni teploty, vysokou vlhkosti,
prasnosti, prinikem deStové vody, namrazami apod. Vzhledem k povaze venkovnich
prostor chranime CCTV kamery instalaci do venkovnich kryti s odpovidajicim
povétrnostnim  krytim, vybavené vytdpénim nebo ptipadné chlazenim. Kompaktni
venkovni CCTV kamery jsou zpravidla opatieny nocnim infra pfisvétlenim, vari-
objektivem, drzékem a rovnéz jsou nabizeny v anti-vandal provedeni. Proti vandalismu
a ptfipadnému odcizeni kamery se lze pomérné uc¢inné chranit umisténim kamery tak,
aby nebyla vandalim snadno dostupna nebo umisténim druhé kamery se vzdjemnym
krytim.

Zorné pole kamery a zobrazovani detaili v obraze - ve spolupraci s provozovatelem
bezpe¢nostniho kamerového systému je nutné stanovit, jaké konkrétni detaily maji byt
zobrazeny, tj. urcit zorné pole kamery (resp. objektivu) s ohledem na vzdalenost kamery
od sniman¢ scény. Zorné pole reprezentuje snimany tthel zabéru kamery.

Dulezitym parametrem pro navrh kamerového systému jsou i svételné podminky.
Zvlaste u venkovnich CCTV aplikaci se svételné podminky vyrazné méni, v pribéhu
dne a noci, pravé tak v riiznych ro¢nich obdobich a za konkrétnich povétrnostnich
podminek (napf. za slunného dne pfi zasnéZeném pozadi sledovaného prostoru, kdy snih
odrazi ptfevaznou cast svétla a mnohondsobné zvysuje intenzitu svétla snimané scény).
Intenzita pfirozen¢ho denniho svétla se pohybuje fadové v hodnotach 10.000 az 70.000
luxii. Soucasné kamery disponuji zcela bézn€ minimalni citlivosti v urovnich desetin az
setin luxd. Moderni kompaktni CCTV kamery nabizeji ve venkovnim prostiedi
automatické spinani infratervenych IR LED diod, které snimanou scénu nasvétli.
Maximalni dosvit IR LED diod je vzdy uvadén v technické specifikaci kamer.

Po stanoveni poctu a typu konkrétnich CCTV kamer je nutné specifikovat pouZiti
SW s poctem monitorovanych prostor, viz. obrazek ¢.11 a monitorovaci pracovisté s

ohledem na provoz bezpe¢nostniho kamerového systému.
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Provoz kamerového systému miize byt tzv. bezobsluzny (tj. pouze s poZzadavkem na
zdznam, bez ohledu na vyhodnocovéni aktudlni situace), s caste¢nou obsluhou (napf.
pouze v pracovni dob¢) nebo s nepietrzitou obsluhou vyhodnocujici aktualni vzniklou
situaci a prijimajici odpovidajici opatfeni. Umisténi a vybaveni monitorovaciho
pracovisté by také meélo odpovidat provozu kamerového systému, zvlasté pokud je
pozadovan rezim s nepfetrzitou obsluhou (sménny rezim) a jednd se o velky pocet
kamer. Rozmisténi, pocet a velikost videomonitord a ovladacich prvki kamerového
systtmu by mél odpovidat poctu piipojenych kamer také s ohledem na pocet
bezpecnostnich pracovnikli vyClenénych ke sledovani videosystému.

Kapacita a parametry zaznamového zafizeni (bezpe¢nostniho digitalniho
videorekordéru, HD u PC apod.) by méla korespondovat s poc¢tem ptipojenych kamer,

délkou pozadovaného zaznamu, zplisobem vyhodnocovani zaznamu a rezimem

67



pofizovani zaznamu (kdy, jak a z které kamery bude zaznam aktivovan). Bezpec¢nostni
kamerovy systém muze byt pfipojen a spolupracovat i s jinymi bezpecnostnimi systémy
(napt. EZS, EPS, ACS), také s pouzitim grafické uzivatelské nadstavby, vc.
informovani obsluhy o vzniku alarmové udalosti.

S ohledem na dispozici monitorovaného objektu a umisténi monitorovaciho
pracovisté volime zpusob pienosu videosignalu vcetné ulozeni pienosové trasy a také s
ohledem na piipadné elektromagnetické ruseni signalu.

Provozovani kamerového systému z hlediska zdkona o ochrané osobnich udaji je
povazovano za zpracovani osobnich udajt, pokud je vedle kamerového monitorovani
provadén i zdznam potfizovanych zabéri a zaroven ucelem pofizovanych zdznamd, je
jejich vyuziti k identifikaci fyzickych osob v souvislosti s ur€itym jedndnim. Samotné
kamerové sledovani fyzickych osob neni zpracovanim osobnich idaji podle zakona ¢.
101/2000 Sb., protoze postrada uroven podminek pro zpracovani tidaji ve smyslu § 4
pism. e) zakona ¢.101/2000 Sb. To vSak nevylucuje aplikaci jinych pravnich ptredpist,
zejména ustanoveni obcanského zdkoniku, upravujiciho podminky ochrany
osobnosti. Udaje uchovévané v zdznamovém zafizeni, at’ obrazové ¢i zvukové, jsou
osobnimi udaji za predpokladu, Ze na zaklad¢ téchto zaznamil lze piimo ¢i nepfimo
identifikovat konkrétni fyzickou osobu - tedy, Ze informace z obrazovych ¢i zvukovych
nahravek  umoziuji, byt 1  nepfimo, identifikaci  konkrétni  osoby.
Fyzické osoba je identifikovatelnd, pokud ze snimku, na némz je zachycena, jsou patrné
jeji charakteristické rozpoznadvaci znaky (zejména obliCej) a na zakladé propojeni
rozpoznavacich znakt s dal§imi disponibilnimi udaji, je mozna plna identifikace osoby.
Osobni udaj pak ve svém souhrnu tvoii ty identifikatory, které umoziuji ptisluSnou
osobu spojit s uritym, na snimku zachycenym, jednanim.

Centralni ulozist¢ a spravu nad systémem ziidit v rdmci odboru bezpecCnosti a
krizového ftizeni s povéfenym minimalnim poctem proveéfenych zaméstnanci s definici

opravnéni vstupu a provadéni jednotlivych operaci.
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4.2.6 Ostatni biometrické aplikace

V ramci napliovani principti bezpecnostniho systému ve zdravotnickém zafizeni a
po predchozi citaci jednotlivych systémt uvedenych v praktické ¢asti doporucuji pouzit
tyto ostatni biometrické aplikace:

ssbiometricky zamek s klikou se snimac¢em otisku prsti, ktery 1ze namontovat na bézné
dvere. Z vnéjsi strany obsahuje snimac otisku prsti a elektromagneticky ovladanou
kliku, ktera je v klidové, zékladni poloze volné otocna o 90° , aniz se zamek otevfe.

Po pfilozeni prstu a sejmuti zndmého otisku prstu (proces identifikace netrva déle

nez vtefinu) se klika aktivuje a na kratkou dobu (cca do 10 vtefin) umoZzni otevieni

zamku a tedy i dvefi, na kterych je zdmek namontovan. Kromé otisku prsti Ize kliku
aktivovat pouzitim osobni identifika¢ni karty,
s»ochrana ptistupu do PC, PDA, mobilniho telefonu biometrickymi senzory z divodu

uloZzenych davérnych osobnich nebo pracovnich dat. Jednd se piedevSim o

biometricky snima¢ otisku prstli, uzivatel misto hesla ptilozi prst a heslo se do

formulafe doplni,
+«»+dalsi systémy by jisté §lo vyhledat a popisovat, ale byl by to ziejmé dlouhy seznam,

nebot’ biometrie zacina silné pronikat do vSech oborti bezpecnosti.
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5. DISKUZE

Dle studijniho materidlu, ktery jsem méla k dispozici pfi zpracovani mé bakalarské
prace jsem zjistila, ze kazdy mame uplné jiny pohled na problematiku bezpecnosti v
ramci zdravotnického zafizeni. Zalezi na tom, zda tuto problematiku hodnoti 1ékaf,
pozarni preventista i krizovy manazer. V soucasné dob¢ neni feSena bezpecnost jako
celek., dokonce ani neexistuje z4dna ucelend metodika a také neni pfimo povétend
osoba , ktera by se méla zabyvat bezpecnosti komplexné¢.

Existuje spoustu zdravotnickych zafizeni, které maji bezpecnostni problematiku
rozdélenou do dilé¢ich usekl, za kazdy usek zodpovidd povéfend osoba dle svého
pracovniho zafazeni. Dale jsou zdravotnickd =zafizeni  které nemaji zadného
»specialistu®, ktery by se zabyval bezpec¢nosti komplexné jako celku. Profesionalni
osoba zabyvajici se dil¢i problematikou bezpecnosti je napf. pozarni preventista.
V nékterych piipadech zdravotnicka zafizeni s timto specialistou sepiSou dohodu s
¢asteCnym pracovnim pomérem. Tento krok je z mého pohledu velmi nestastny
zejména V piipadé€ vzniklych mimotadnych udalosti a v jejich nédslednych feSenich.

Ve vétsich zdravotnickych zatizenich fakultniho typu mnohdy bezpecnost jako celek
zabezpecuje vedouci odboru , Gtvaru ¢i oddéleni krizového managementu ¢i poZarni
preventista.

Myslim si , Ze tato problematika by méla byt feSena komplexné a to proto abychom
predesli vzniku komplikaci pii feSeni mimofadnych udalosti a to z dtavodu

nespolupréce ¢i nesehranosti danych dil¢ich tseku.
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6. ZAVER

V tvodni teoretické &asti je pozornost vénovéana bezpeénostnimu systému CR s jeho
zdkladnimi a vykonnymi prvky, vzajemna jejich provazanost a spoluprice,
bezpecnostnimu prostiedi CR, jeho trendim, nebezpedim, kterd nas ohroZzuji
s naslednou tabulkovou aplikaci nebezpe¢i vztazend na zdravotnicka zafizeni,
Bezpecnostni strategii s bezpecnostnimi zajmy. Chtéla jsem v bakaldiské praci
upozornit na skute¢nost, ze pokud chceme v bezpecnosti jakékoliv organizaci pokrocit
dale, tak se neobejdeme bez aktivni ucasti top managementu zaméstnavateld, soucasné
jsem chtéla vice piiblizit problematiku prace bezpe¢nostniho managementu v jeho
nejruznéjSich podobéch.

V ramci uplathovani zakladnich zakonnych norem v bezpecnostnim systému ve
zdravotnickych zafizenich jsem se snazila o analyzu jejich jednotlivych ¢asti (stati v §
znéni).

\Y praktické casti byla  vénovana pozornost analyze jednotlivym
elektronickym systémlm, jejich pouziti ve specifickych podminkdch zdravotnickych
zafizenich, prednosti  jejich pouZiti, souvisejici organizacni opatfeni, naplnéni
zakonnych podminek pouZivani systému souvisejicich se zpracovanim osobnich tdajh
s koncovym navrhem bezpecného pracovisté ve zdravotnickém zafizeni a to v grafické
podobé pidorysu Kliniky anesteziologie a resuscitace Institutu  Klinické a
Experimentalni Mediciny v Praze.

Udrzeni vysoké trovné bezpecnosti zdravotnickych zatizenich je velmi sloZzité a to
predevsim ke specifickym rystim prostfedi. Musime si uvédomit, Ze uroven bezpecnosti
zdravotnickych zatizenich nikdy nebude na trovni zabezpeceni napt. vladnich objekti,
objektli Ministerstva obrany, atomovych elektraren, subjektti kritické infrastruktury
apod. Je vSak tieba udé¢lat vSe, co je mozné zabezpecit s vyuzitim stavajicich zdroj,
které jsou v ramci zdravotnickych zatfizenich k dispozici, pro zabezpeceni standardd,
které jsou zdravotnickym zafizenim piedepsany. Zajisténi opravdu bezpecného

prostiedi pro zaméstnance, soucasné 1 budouci potenciondlni pacienty je pro vedouci
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pracovniky, bezpecnostni a krizovy management zdravotnickych zafizenich ukol

prvorady, nékdy pfipominajici boj s vétrnymi mlyny s prvky nekone¢ného ptibéhu.
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7. KLICOVA SLOVA [A2]

Bezpecnostni systém statu - komplexni systém statu, ktery zajiStuje bezpecnost
republiky, udrzeni a prosazeni jejich zivotnich a strategickych zajmi proti vSem

formam destabilizace bezpecnostni situace uvnitt 1 vné statu.

Bezpecnostni prostiedi - Bezpecnostni prostiedi je vnéj$im prostfedim ovliviiujicim
bezpec¢nostni politiku statu. Lze jim rozumét prostor, v némz se realizuji a stfetavaji
zajmy statu se zajmy jinych aktérQi systému mezinarodnich vztahii a odehravaji se zde

procesy, které maji vyznamny vliv na Groveil bezpecnosti statu.

Zikladni prvky bezpeénostniho systému jsou predevSim ustavni instituce
a &initelé, to znamena Prezident republiky, Parlament Ceské republiky a vlada Ceské

republiky, ale dale i Bezpecnostni rada statu a jeji stalé pracovni organy.
Zakonna norma v bezpecnostnim systému s aplikaci do vnitiniho normativu

organizace — jedna se o zakladni zakony aplikovatelné do bezpecnostniho systému

organizace.
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