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Abstrakt

Diplomova prace se zabyva posouzenim nasazeni DLP feseni v energetické spolec¢nosti
se zvazenim prechodu na jiného dodavatele. Prvni Cast shrnuje teoreticka vychodiska
potiebna pro pochopeni problematiky ochrany dat a DLP systémt. V druhé Casti je
provedena analyza soucasného stavu spolecnosti s analyzou vybranych Casti. Treti Cast
predstavuje navrh feSeni, ten se opira o teoreticka vychodiska a analyzu souc¢asného stavu,

zahrnuje popis systému, navrh prechodu na jiného dodavatele a ekonomické zhodnoceni.

Klicova slova

DLP, Data Loss Prevention, ochrana dat, bezpec¢nost dat, unik dat, bezpecnost informaci,

ISMS, kyberneticka bezpecnost

Abstract

The diploma thesis deals with the assessment of the deployment of DLP solutions in an
energy company with the consideration of transition to another supplier. The first part
summarizes the theoretical background needed to understand the issues of data protection
and DLP systems. The second part provides an analysis of the current state of the
company. The third part presents a proposed solution, which is based on the theoretical
background and analysis of the current state, includes a description of the systems,

a proposal for switching to another supplier and an economic evaluation.

Key words

DLP, Data Loss Prevention, data protection, data security, data leak, information security,
ISMS, cyber security
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UVOD

V soucasném svété informacnich technologii, digitalni transformace a rostouct
kybernetické kriminality je ochrana citlivych dat zcela zasadni vyzvou pro kazdou
organizaci. Data predstavuji jedno znejcennéjSich aktiv organizaci. SpoleCnosti
vytvareji, zpracovavaji, shromazd’uji a uchovavaji stale vétsi a vétsi mnozstvi dat. Jejich
unik muaze mit fadu dopadu, jako pravni postihy, financni ztraty ¢i ztratu obchodniho
tajemstvi. Prevence uniku davémych informaci proto predstavuje kriticky bezpe¢nostni

pozadavek, a to zejména pro firmy ze strategickych odvétvi jako je energetika.

Pfi¢inami uniku dat byvaji kradeze, ale 1 interni faktory, a to hlavn€ nepozornost
zaméstnancu. Tyto uniky Ize nejen detekovat, ale také je zastavit. K tomu mize piispét
zasazeni technologie DLP (Data Loss Prevention) k ostatnim opatfenim chranici data.
DLP systémy predstavuji komplexni opatieni pro monitorovani, detekci a prevenci tinikt
citlivych dat z organizace. Jelikoz se jedna o komplexni systémy, je tfeba aby byly pro
spravné a efektivni vyuziti fadné€ spravovany, integrovany do stavajicich systému

v organizaci a mely vhodné nastaveny politiky.

Tato prace se zabyva posouzenim nasazeni systému prevence uniku dat (DLP) se
zvazenim prechodu na jiného dodavatele v nadnarodni energetické spolecnosti.
Spolecnost vyuziva DLP feSeni od dodavatele Trellix. S rozvojem informacnich
technologii, rostoucimi pozadavky na efektivitu a snizovanim provoznich nakladi se
oddéleni informacni bezpecnosti spolecnosti rozhodlo zvazit pfechod na DLP feSeni od
spoleCnosti Microsoft, které ma nizsi naklady na vlastnictvi a umozni centralizaci spravy

bezpecnostnich nastroju.



VYMEZENI PROBLEMU A CiLE PRACE

Cilem diplomové prace je posouzeni nasazeni DLP feSeni ve spoleCnosti se zvazenim
prechodu na jiného dodavatele. Posouzeni se tyka nadnarodni energetické spolecnosti.
Spole¢nost ma jiz nasazené DLP feSeni, ale zvazuje piechod k jinému dodavateli
z divodu usnadnéni spravy, aspory nakladu a lepsi integraci s ostatnimi nastroji. Prace je

rozdélena na tii hlavni ¢asti.

Prvni cast shrnuje teoretickd vychodiska nutna pro pochopeni feSené problematiky a ze
kterych vychazi navrh feSeni. V druhé ¢asti je provedena analyza soucasného stavu, je

zde predstavena spolecnost, jeji Cinnost, struktura a klicové Casti.

Ve tfeti Casti je obsazen navrh vlastniho feSeni. Je popsan soucasny nastroj a jeho
nasazeni, které je nasledovano popisem zvazovaného nastroje. V druhé poloviné
navrhové Casti je popsana problematika prechodu a jsou uvedeny davody pro prechod
s pozadavky na DLP feSeni. Nasledné jsou identifikovany intervencni oblasti, do kterych
by zména mohla zasdhnout a klicové role pro UspéSnou realizaci zmény. Nasledné jsou
navrzeny ¢innosti migrace a rizika, véetné jejich opatfeni, ktera by migraci mohla ohrozit.
Ke konci navrhu feseni je provedeno zhodnoceni DLP systéml a mozné migrace. Na

zaveér jsou ekonomicky zhodnoceny naklady na projekt migrace.



1 TEORETICKA VYCHODISKA

Tato Cast prace zpracovava teoretickd vychodiska, ktera je dobra znat k porozumeéni

zbytku fesené problematiky, ze kterych vychazi navrhova ¢ast prace.

1.1 Zakladni pojmy
Data

Data Ize definovat jako zéklad, ze kterého vychazi informace a tim 1 znalosti, jsou tedy
plnénim informace, kterou tvofi. Sama o sob& nemusi nést zadny vyznam. Jedna se
o surové, nezpracované posloupnosti znakl, nebo i fakta a Cisla, napiiklad jména a Cisla
v tabulkach. V informatice l1ze obratit logiku a data definovat informaci, data tedy lze
chépat jako opakované interpretovatelnou a formalizovanou podobu informace vhodnou

pro komunikaci, vyhodnocovani a zpracovani (nejcastéji za pouziti ICT techniky). [1; 2]
Informace

Jsou to organizovana a kontextualizovana data, ktera davaji konkrétni vyznam. Jsou Casto
ulozené v dokumentech a jinych souborech. Lze ji také definovat jako pojem popisujici
formou tdaju realné prostiedi a procesy, které v ném probihaji. V informatice je tvorena
kédovanymi daty (fyzikalné interpretovana na tlozném zafizeni). [1; 2]

Informacni systém

Systém vzajemné propojenych procest a informaci se kterymi pracuji. Systém jako
funkéni celek zabezpeCuje shromazd’ovani, zpracovani, uchovavani a zpfistupniovani

informaci a dat. Zahrnuje zdroje dat i1 informaci, nosiCe, programové a pracovni

prostfedky , postupy, technologie i pracovniky. [1; 3]
Sitova infrastruktura

Jedna se mnozinu sitovych prvka a technickych zafizeni zajistujicich moznost
komunikace v ICT prostredi. Fyzicky se jedna o kabelazni systémy a aktivni prvky sité.
Muze se také oznacCovat aktiva v oblasti ICT pro podporu a tvorbu informacnich systému.

(1]
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Kriticka infrastruktura

KI je prvek nebo systém prvkia (stavby, zafizeni, prostiedky a vetfejna infrastruktura),
jejichz naruSeni by mélo zavazny dopad na bezpeCnost statu, ekonomiku, vefejnou
spravu, zdravi osob a zabezpeceni zakladnich Zzivotnich potieb obyvatelstva. Kriticka
informacni infrastruktura (KII) je prvek KI v odvétvi komunikacnich a informacnich
systému, jestlize je tento IS, sluzba nebo ICT pro provoz daného prvku KI nenahraditelny
(Jedna se o takové o informacni a komunikacni systémy a technologie, které naplni

kritéria pro urCeni prvka KI, napf. dohledové systémy SCADA). [1]

1.1.1 Kyberneticka a informacni bezpe¢nost

Bezpecnost informaci

BezpeCnost informaci (nebo také informacni bezpecCnost) se zabyva ochranou
a dostupnosti informaci. Cilem je zajistit, aby informace byly pfistupné opravnénym
subjektim, byly chranéné pred neopravnénym pfistupem a nebyly poskozeny nebo
zneuzity. Spolu se zajisténim bezpecnosti IS/ICT ji lze zahrnout do bezpecnosti
organizace, ktera ma za ukol zajisténi objektd a majetku organizace. Kromé bezpecnosti
IS/ICT na praniku s kybernetickou bezpecnosti (bezpecnost IS/ICT chranici aktiva, ktera
jsou soucasti IS a podporovana ICT) zahrnuje také bezpecnost informaci v nedigitalni
podobé. [1; 3]
CIA
Vztahuje se k bezpecnosti informaci, jejiz tlohou je zachovani této triady. Sklada se ze
tii Casti:
e Duvérnost (Confidentiality) — k informaci maji pfistup pouze opravnéné osoby;
e Dostupnost (Availability) — informace je pfistupna opravnénému uzivateli
v pozadovany okamzik;

e Integrita (Integrity) — informace je spravna a uplna. [1; 4]
Kyberneticka bezpec¢nost

Podobné jako bezpecnost informaci je to souhrn technickych, organizacnich

a vzdélavacich prostfedkt s cilem zajisténi ochrany aktiv v kybernetickém prostoru.
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Kyberneticky prostor (Cyberspace) je globalni digitdlni prostfedi, které se sklada
z internetu a dalSich pocitaCovych siti, informacnich systému, sluzeb a procest na nich.
Tim zajistuje infrastrukturu pro vznik, zpracovani a vyménu informaci, které¢ umoziiuji
osobni, podnikatelské a spravni aktivity a jejich propojeni. Kyberneticka bezpecnost tak

chrani osoby, organizace a narody pted digitalnimi hrozbami. [2; 3]

Rozdilem mezi informacni a kybernetickou bezpecnosti je, ze cilem informacni
bezpecnosti je zejména chranit diveérnost, dostupnost a integritu informaci, zatim co
kyberneticka bezpecnost ma za cil feSeni kybernetickych incidentt a ochranu jinych aktiv

nez jen informaci. [3]

Aktiva zranitelna
prostiednictvim
ICT

Informace

Informace
v digitalni
podobé

Informace v analogové
podobé

Kyberprostor

Informacni Bezpecnost Kyberneticka
bezpecnost ICT bezpecnost

Obrazek ¢. 1: Vztah informacni a kybernetické bezpecnosti
(Zdroj: 3)

1.1.2 ISMS

Systém fizeni informacni bezpe€nosti (Information Security Management System) se
sklada ze zéasad a Cinnosti, které organizace kolektivné fidi za ucelem ochrany svych
informacnich aktiv. Jedna se tedy o zavadéni, fizeni, udrzovani a zlepSovani informacni
bezpeCnosti organizace, jako takovy musi byt soucasti celkového systému fizeni
organizace. Jako spousta jinych aspektt informacni a kybernetické bezpeCnosti se fidi

PDCA (Demingovym) modelem. [1; 4]

e Plan — urceni rozsahu a odpovédnosti (ustanoveni ISMS);

e Do - vybér a zavedeni bezpecnostnich opatreni (zavedeni ISMS);
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e Check - zajisténi zpétné vazby (monitorovani a prezkoumavani ISMS);

e Act — odstrafiovani slabin a priabézné zlepSovani (4drzba a zlepSovani ISMS). [1]
K tspésné realizaci systému také prispiva zavedeni nasledujicich principi:

e poveédomi o potiebé bezpeCnosti informaci

e prideleni odpoveédnosti za bezpecnost informaci

e zaClenéni zavazku vedeni a zajmu zainteresovanych stran

e posouzeni rizik a ur€eni vhodnych opatfeni k dosazeni pfijatelné urovné rizika
e zaclenéni bezpecnosti jako zakladniho prvku informacnich siti a systému

e aktivni prevence a odhalovani incidentt

e zajisténi komplexniho pfistupu k fizeni bezpecnosti informaci

e prubézné prehodnocovani a provadéni piipadnych uprav [4]

()

Vstupy normativni
- pravni prostfed|

- regulace

- spoleénost

- Skolenl
- detekce anomalil
- audit a fizenl

Zpétna vazba

Vstupy strategické
- obchod
- rizika obchodu >

Zpétna vazba

Vstupy provozni

Technologie
- sluzby (SLA) o0

lu - politiky
- rizika provozu - procedury l
- mechanizmy e

< 1
]

Obrazek €. 2: Struktura ISMS
(Zdroj: 1)
Aktivum

Aktivum (Asset) v oblasti IT pfedstavuje cokoliv, co ma pro organizaci néjakou hodnotu,

tedy veskery hmotny a nehmotny majetek organizace, ktery ma smysl chranit. [1]
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e Hmotna aktiva — pfevazné technické prostfedky vypocetni techniky (pocitace,
tiskarny, aktivni a pasivni prvky sitové infrastruktury a ostatni zatfizenti)
e Nehmotna aktiva

o Data — vytvorena Cinnosti organizace anebo prevzata z vnéjSiho prostiedi,
ktera jsou dulezita pro jeji provoz;

o Pracovni postupy — postupy vyuzivané v organizaci v oblasti IS/ICT;

o Programové vybaveni — zakladni programové vybaveni (OS, SW potiebny
pro provoz pocitacovych siti, kryptografické systémy atd.) a aplikacni
programové vybaveni (textové editory, tabulkové kalkulatory, ERB, BI
aplikace atd.);

o Sluzby — komunikacni a pocitacové sluzby a zakladni sluzby (zajisténi

provozu, napt. svétlo, vytapéni apod.). [2; 3]
Udalost

Udalost, ktera muze zpusobit stav systému, sluzby nebo sité, ve kterém je moznost
poruseni bezpecnosti informaci, predpist, nebo selhani kontrolnich mechanismi, nebo

dfive neznama situace, ktera muze byt bezpecnostné relevantni. [4]
Incident

Jednotliva nebo fada nechténych nebo neocCekavanych udalosti v oblasti bezpecnosti
informaci, které maji vyznamnou pravdépodobnost ohrozeni obchodnich operaci

a naruseni bezpecnosti informaci. [4]
Hrozba

Potencialni pfi¢ina nechténé udalosti nebo incidentu, jejichz vysledkem muze byt

poskozeni organizace nebo jejich systému. [3]
Zranitelnost

Slabé misto aktiva nebo opatieni, které mize byt vyuzito jednou nebo vice hrozbami. Je

to vnitini vlastnost aktiva, ktera maze negativné pusobit na aktivum. [1]
Riziko
Pravdépodobnost, ze hrozba vyuzije zranitelnosti aktiva nebo jejich skupiny a tim zptisobi

bezpecnosti udalost a Skodu organizaci. [2]
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Obrazek ¢. 3: Aktivum, hrozba, zranitelnost a riziko
(Zdroj: 1)

RIZIKO

Kdyz hrozba muze
vyuZit zranitelnost a
poskodit aktivum

PDCA

Také Demingav cyklus. Jedna se o metodu schématického znazornéni Zivotniho cyklu
systému fizeni a postupného zlepSovani formou opakovaného provadéni Ctyt Cinnosti.

[1; 3]

e Plan (planuj) — naplanovani zamysleného zlepSeni.
e Do (délej) — realizace planu.
e Check (kontroluj) — ovéreni vysledku realizace a pribézné monitorovani.

e Act (jednej/zlepsSuj) — upravy cile a provedeni na zakladé kontroly a zavedeni

zlepSeni do praxe. [1]

Koncept zavedl W. E. Deming a formuloval pomoci né zasady na vymezeni systému
fizeni, jeho realizaci a neustidle zlepSovani. Vyuzivan je v mnoha oblastech pro
zdokonalovani procesti, vyrobkl sluzeb, aplikaci, systému fizeni a v ramci standardu

v oblasti ISM (Information Security Management). [3]

1.2 Data v prostredi organizace

Tempo ristu mnozstvi dat celosvétové zrychluje, mezi roky 2013 a 2020 se mnozstvi
vygenerovanych dat minimalné zdesetinasobilo (za rok 2020 to bylo 45 ZB). Pro podniky
plati to samé: neustale generuji vétSi a vétsi mnozstvi dat, z toho roste pro podniky

potieba jejich data efektivné spravovat a chranit. [1]

15



1.2.1 Typy dat
Data lze v podniku rozd€lit mnoha zptsoby, naptiklad podle toho, ¢eho se tykaji (osobni
data, data o trzich, vyrobcich atd.) nebo také jejich duvérnosti a struktury, pro

problematiku této prace je podstatna praveé duaveérost a struktura dat.

Data a informace, které tvori se fadi mezi informacni aktiva, v ramci ISMS je tedy tieba
provést jejich klasifikaci, ta se provadi podle klasifikacniho schématu. NejcCasteji se pro

divérnost v komercni sféte pouzivaji Ctyfi stupné. [1]

e Vefejné — verejné znamé informace;
e Interni — informace vytvorené zaméstnanci ;
e Duivérné/citlivé — s negativnim dopadem na organizaci;

e Pfisn¢ daveérmé/velmi citlivé — se zniCujicim dopadem na organizaci. [1]

Uvadén je i stupen soukromé, ktery 1ze zaradit do klasifikace divérné/citlivé, obsahuji

osobni udaje o zameéstnancich a zakaznicich.

Z hlediska ukladani a organizace dat a praci s nimi lze rozliSovat na strukturovana

a nestrukturovani data.
Strukturovana

Data naptiklad ulozena v tabulkach a relacnich (SQL) databazich. Jsou tedy organizovana
pfedem definovanym zpusobem a mezi jednotlivymi daty (data point) a datovymi
struktury jsou modelem jasné definované vazby. Mohou byt generovany automaticky
senzory, weblogy, sitovymi zafizenimi., ale také lidmi vypliovanim tabulek apod.

Nejcasteji se jedna o textova data, ale mohou to byt i obrazky, zvuky a videa. [5]
Nestrukturovana

Neorganizovana data, kterd nemaji definovany vztahy mezi jednotlivymi daty (data
point). Jedna se o prosty text (tok byt). Ukladany jsou v nerelac¢nich databazich. Hife se
na nich provadi analyza, protoze je tfeba zkoumat po jednotlivych ¢astech. Vétsina dat je

v nestrukturovanych formatech (odhaduje se kolem 80 %). [5]
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1.2.2 Ochrana a zabezpeceni dat

Problematiku 1ze rozdélit do vice oblasti.

e Ochrana dat (Data Protection) — ochrana dat a informaci pfed ztratou naptiklad
pomoci zalohovani.

e Zabezpeceni dat (Data Security) — ochrana integrity dat pomoci opatfeni proti
manipulaci a malwaru, tyka se vnittcich 1 vnéjSich hrozeb.

e Ochrana osobnich udaju (Data Privacy) — ochrana a kontrola pfistupu k osobnim

udajum, tyka se nafizeni GDPR. [1]

Jako zakladni opatfeni zajiStujici ochranu a zabezpecCeni dat lze uvést kryptologii, IDS
(Intrusion Detection System) a IPS (Intrusion Prevention System) a DLP systémy. Na
zabezpeceni a ochranu dat je mozné nahlizet skrz vrstvové modely, jeden z nich byl
z Casti predstaven v podkapitole 1.1.1, kde nejvyssi urovni je bezpeCnost organizace
(zajisténi majetku organizace, napfiklad kontrolou pfistupt, strazni sluzbou apod.), pod
ni spadd bezpeCnost informaci, ve které nejuzsi Cast predstavuje bezpecnost IS/ICT.
Dal§im moznym pohledem je také model vrstev kybernetické bezpecnosti s vertikalnimi
vrstvami. Vrstvy kybernetické bezpecnosti odpovidaji opatfenim a implementaci
technologii kybernetické bezpecnosti v jednotlivych vrstvach, tento model se také nazyva

hloubkova ochrana. [1; 3]

Externi sit

Interni sit

Hostitelské
prostiedi

Aplikace

Data

Obrazek €. 4: Vrstvy kybernetické bezpecnosti
(Zdroj: Vlastni zpracovani dle [2])
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1.2.3 Uniky dat

Kradeze a uniky dat se v souCasné stavaji nejCastéjSim dopadem na organizace. Podle
reportu IBM X-Force Threat Intelligence Index predstavovaly uniky a kradeze dat v roce
2023 s nejcastéjsi dopad utoku na organizaci a to ve 32 % procentech pfipadu, oproti
19 % v roce 2020. Tato Cast vychazi ze dvou reporti (zprav) spolecnosti IBM, a to
Threat Intelligence Index a Cost of Data Breach. Prvni vychazi z ¢innosti tymu X-Force
zamétujictho se na monitorovani kybernetickych hrozeb, ktery sleduje vice nez
150 miliard bezpecnostnich udalosti denné ve vice nez 130 zemich. Druhy je vytvoren ve
spolupraci s Ponemon Institute a vychazi ze zkoumani vice nez 550 organizaci, které byly

postizeny unikem dat. [6; 7]
Vyvoj ceny

Celkové naklady na naruSeni bezpecnosti dat i cena za zdznam ma v poslednich letech
témer neustaly rostouci trend. V roce 2023 byla praiméma celkova Skoda 4,45 miliont
USD a cena za zaznam 165 USD. Vyvoj ceny je zachycen na nasledujicich dvou

obrazcich. [7]

Celkova cena

4,45
4,35 ’
4,5 4,24
A 3,86 3,92 3,86
3V
3,5
3
2,5
2017 2018 2019 2020 2021 2022 2023

—@— Milion USD

Obrizek €. 5: Celkové naklady naruSeni dat
(Zdroj: Vlastni zpracovani dle [7])
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Cena za zaznam

170

164 165
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160
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145141
140
135
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—e—USD
Obrazek €. 6: Cena za zaiznam
(Zdroj: Vlastni zpracovani dle [7])
Energetika

Energeticky prumysl predstavoval cCtvrtou nejcasté€ji obecné napadanou oblast,
reprezentujici 11,1 % utoka, nejvice jich probé€hlo na izemi Evropy. Nejcast€jsi metodou
utoku byl malware a nejCastéj§im dopadem byla kradez a unik dat, a to ve 33 %
sledovanych pfipadt. V pfipadé naruseni dat jsou pro energeticky pramysl ¢tvrté nejvyssi
naklady a to 4,78 mil. USD, celkové energetika zastupovala 5. nejCastéjSi obor ze

zkoumanych spolecnosti (8 %). [7]
Naklady dle odvétvi

s R 74
ramaceic T '

0,00 1,00 2,00 3,00 4,00 500 600 7,00 8,00 9,00 10,0011,00

w2022 m2023

Obrizek ¢. 7: Naklady dle odvétvi v milionech USD
(Zdroj: Vlastni zpracovani dle [7])
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Vektory uniku

Interni imyslné a neumyslné uniky tvorily za rok 2023 dohromady celkem 12 % (GUniky
zpiisobené imysIn& i omylem tvorily kazdy 6 %) z celkovych unikd dat. Utoky iniciované
internimi ato¢niky (insidery) byly navzdory relativni vzacnosti nejnakladnéjsi, s naklady

4.9 mil. USD, cozje 0 9,6 % vyssi hodnota nez svétovy prumér. [7]

Tyto Cisla se ale tykaji pouze uniky dat vySetfovanymi v ramci zpravy IBM Cost of Data
Breach Report. Celkové jsou insidefi brani jsou hlavni pfi¢ina unikd dat, Casto
neumysine. V dasledku digitalni transformace a také pandemie a nasledny pfesun na praci
z domova se jimi zpusobeny pocet unikd zvySuje. Podle zprav 2021 Data Exposure
Report od Code4?2 a 2022 Cost of Insider Threats Global Report od Ponemon Instute je
56 % internich unik( dat zpusobeno nedbalosti zaméstnanci (nedodrzeni pravidel
o nakladani s citlivymi daty, ztraty anebo nezaji§téni bezpecnosti jejich zafizeni),
pravdépodobnost tniku kvili insiderim je o 85 % vyssi, nez byla v dobé pred pandemii.
Podle dalsi zpravy, Insider Data Breach Survey 2021 od Egress, v roce 2020 94 %

organizaci zazilo Gnik dat zptisobeny zaméstnancem. [8; 9; 10]

Interni Unik dat

= Nedbalost Umysiné = Krade? piihlaovacich Gdajt

Obrizek ¢. 8: Interni uniky dat
(Zdroj: Vlastni zpracovani dle [9])
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Nejcastéjsi predméty uniku dat
Nejcastejsim pfedmétem naruseni dat byla zakaznicka data, kterd méla také nejvyssi cenu
za zaznam 183 USD, druhé byla data o zaméstnancich s druhou nevy$si cenou 181 USD.

Nejmén¢ ohrozena byla obecna interni data. [7]

Typy narusenych dat

60%
52%

50% “4a%
40%
40% 4%
30% 6% ?
21%

20% %
10%

0%

Zakaznické PIl  Zaméstnanecké Dusevni vlastnictvi Anonymizovana Ostatni firemni
Pll zdkaznickd data data

w2023 m2022 m2021

Obrizek &. 9: Uniky dat dle typu
(Zdroj: Vlastni zpracovani dle [7])

1.3 Bezpecnostni opatieni

Opatfeni je faktor fidici a upravujici riziko (snizeni pravdépodobnosti nebo dopadu).
Muze se jednat o politiky, procesy, organiza¢ni struktury, postupy, zafizeni nebo jiné
prvky a/nebo akce tidici nebo upravujici riziko. Dle smérnice ISO/EIC 27002 1ze opatieni

rozdelit na organizacni, personalni, fyzicka a technicka. [1; 11]

e Organiza¢ni a personalni opatieni — lze tako nazvat jako administrativni
opatieni. Zahrnuji napfiklad smérnice pro praci s IS/ICT a definovani procesu,
muze se jednat o specifikaci klasifikace informaci a pravidel nakladani s nimi,
nebo pravidla pro praci na dalku a zavedeni dohody o ml€enlivosti (NDA) pro
zameéstnance apod. [3; 11]

¢ Fyzicka opatieni — Patii mezi né€ stanoveni fyzickych bezpe€nostnich perimetri,
kontrola vstupt, pouzivani zamkd, pouzivani Cipovych karet pii vstupu do

hlidanych prostort atd. [3; 11]
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o Technicka a technologicka opatreni — napf. autentizace a autorizace, oddéleni

piistupovych prav, zaznamenavani logt a také prevence uniku dat. [1; 11]

Velikost investice do bezpecnosti musi odpovidat hodnoté ohrozenych aktiv a miram
moznych rizik stanovenymi bezpec¢nosti politikou organizace. Naklady na opatfeni by
nemély byt vyssi nez naklady na podstoupeni rizika. Tuto problematiku znazoriuje graf

na obrazku ¢.10. [1]

\ /

Dopady rizik Naklady na opatreni

Akceptovatelné

- NS
P

Primérena
bezpecnost

Obrizek ¢. 10: Primérena bezpetnost
(Zdroj: 1)

1.4 DLP systémy

Zkratka DLP nema jednoznaCny vyznam, nejCastéji se muzeme setkat s Data Loss
Prevention, tedy ochranou (prevenci) pted ztratou dat, ale miZeme také narazit na Data
Loss Protection, Data Leak Prevention ¢i Data Leak Protection. V tomto pfipadé nastava
mirnd zména vyznamu, protoze Leak lze prelozit jako unik, tedy ochrana (prevence) pred
Gnikem dat. Unik i ztrata dat mohou byt umyslnou & netmyslnou hroznou, unik lze
chapat jako prevazné naruSeni divérnosti dat a jejich pfenos do prostfedi mimo
organizaci, kdezto ztratu dat jako interni ¢i externi naruSeni dostupnosti nebo integrity
dat, tedy jejich ztratu ¢i poskozeni. Nicméné€, DLP systémy maji nezavisle na vyznamu

zkratky danou funkci — identifikovat, monitorovat a chranit data organizace. NejCastéji se
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specializuji na ochranu pfed umyslnymi a neimyslnymi internimi hrozbami tykajici se

uniku dat. [1; 12]

Data chrani skenovanim dat, identifikovanim a monitorovanim citlivych dat

a aplikovanim prislusné politiky (zablokovani, upozornéni, zadost o odtivodnéni apod.).

DLP opatfeni jsou popsana normou ISO/EIC 27002 jako Data leakage prevention
(prevence uniku dat) v ¢asti technickych opatfeni. Mély by byt nasazeny na systémy, sité
a jakakoliv zafizeni, ktera zpracovavaji, ukladaji nebo prenasi citlivé informace za iCelem
detekce a prevence neopravnéného ziskani a vyzrazeni informaci jednotlivci nebo

systémy. [11]

Tabulka €. 1: Taxonomie DLP dle ISO/EIC 27002:2022

Vlastnosti Koncepty
Provozni Domény
Typ opatfeni | bezpecnosti | kybernetické
schopnosti bezpecnosti
informaci bezpecnosti
# Preventivni # Ochrana # Ochrana # Ochrana
# Dlveérnost ‘ )
# Detekcni # Detekce informaci # Obrana
(Zdroj: 1; 11)
1.4.1 Analyza dat DLP

Aby mohly DLP systémy monitorovat a chranit citliva data, musi byt schopné citliva data
identifikovat. Pro identifikaci provadi analyzu dat, dle které je mozno provést klasifikaci.
K identifikaci dat se pfistupuje dvéma zpusoby: na zakladé kontextu a na zakladé obsahu.

[14]
Na zakladé kontextu

Kontextova analyza zahrnuje prostfedi obsahu a jeho pouziti. V nejjednodussi formé se
jedna o skenovani hlavi¢ek e-mailti a metadat souborti. Analyzou transakci v kontextu
jsou zahrnovany atributy jako misto kde data vznikla a kde se nachazeji, odesilatel, datovy
objekt, médium, cas, pfijemce atd. Vyhodnocovana je i fada dalSich faktoru, jako:

[13; 14]

e Vlastnictvi a opravnéni k souboriim;
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e Vyuziti Sifrovanych formati nebo sitovych protokoli;

e Role uzivatele a obchodni jednotka (v ptipadé integrace adresare, napt. AD);

e Konkrétni webové sluzby;

e Webové adresy;

e Pouzivané aplikace (napf. rozpoznani, ze néco bylo zkopirovano z dokumentu
Office a vlozeno do jiného);

e Informace o zafizeni. [14]

Kontextova analyza poskytuje oporu pro analyzu obsahu, na data neni nahlizeno ve
vakuu, ale v kontextu jejich pouziti v organizaci a zohlednéni riznych aspektd od role

autora souboru az po pouzivané aplikace. [14]
Na zakladé obsahu

DLP systémy k této analyze vyuzivaji tzv. file cracking (prolamovani soubori).
File cracking je technologie, ktera umoziuje analyzovat obsah souboru, i kdyz je jeho
obsah ulozen ve vice vrstvach. Napiiklad je mozné ¢ist obsah buriky v Excelové tabulce
souboru, ktera je vlozena do souboru MS Word a ten je nasledné zazipovany. Systémy
jsou schopny rozbalit zip soubor, precist zanalyzovat Word dokument, najit Excelova
data a ta také precist a analyzovat. Dalsim ptikladem je PDF vlozené do CAD souboru.
Neékteré nastroje mohou analyzovat i1 zaSifrovand data za pouziti podnikovych
obnovovacich Sifrovacich klici. Vétsina dokaze identifikovat standardni Sifrovani
a pouzit ho jako voditko k blokovani nebo karanténé obsahu. Celkové€ néstroje podporuji
mnoho typu soubori a jazykt (vCetné€ asijskych) a extrahovani prostého textu

z neidentifikovatelnych typt soubort. [14]

Po zpfistupnéni obsahu pomoci file crackingu se pro analyzu na zédkladé obsahu vyuziva

fada technik:

e Zalozené na pravidlech a obecnych vyrazech (RegEx): Porovnava obsah
pomoci specifickych pravidel a RegEx pro detekci strukturovanych dat jako jsou
Cisla kreditnich karet, rodna Cisla a ¢isla smluv. Nejlépe se hodi jako prvotni filtr
snadno identifikovatelnych dat.

o Vyhody: Snadno srozumitelnd a pouzitelnd technika, pfi které jsou

pravidla zpracovavana rychle.
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o Nevyhody: Nachylnost k vys$si mife false positive vysledki a mala
ochrana pro nestrukturovany obsah. [14]
Database fingerprinting/Exact Data Matching: Vyuziva pfipojeni k databazi
na hledani presnych shod nebo kombinace informaci (napt. jméno + piijmeni
+ rodné ¢islo) Nejlépe se hodi pro strukturovana data.
o Vyhody: Malo false positive vysledkl a chranéni skutecné citlivych adaja
za ignorovani bézné€ pouzivanych podobnych udaju.
o Nevyhody: Pfi pouziti zadlohy databaze nejsou zahrnuty nova data a pii
Zivém piipojeni muze ovliviiovat vykon. [14]
Pfesna shoda souboru (Exact File Matching): Vytvaii hashe (otisk souboru ve
formé jedineCné sestavy znaki) dulezitych soubord a monitoruje shody s témito
otisky. Nejlépe se hodi pro multimedialni soubory a dalsi binarni soubory, kde
neni mozna textova analyza.
o Vyhody: Funkénost na vSech typech soubort, nizky pocet false positives.
o Nevyhody: Vysoky pocet false negatives, protoze je snadné ji obejit
upravenim dat a tim zménou hashe, coz €ini tuto techniku nepouzitelnou
pro upraveny obsah. [14]
Casteéna shoda dokumentii: Tato technika hleda Gplné nebo Castené shody s
chranénym obsahem, DLP feSeni hleda kompletni text nebo uryvky podle
vytvofenych zéasad ochrany citlivého dokumentu. Je ucCinna pii ochrané
nestrukturovanych dat.
o Vyhody: Nizky pocet false positives, oproti presné shodé muze najit
poruseni zasad i pro Cast textu.
o Nevyhody: Omezeni objemu chranénych dat, velky pocet frazi nebo
obecna slovni spojeni mohou vyvolat false positives — je tieba rozhodnout,
které dokumenty je tfeba chranit. [14]
Statisticka analyza: Vyuziva strojové uceni, Bayesovskou analyzu a dalsi
statistické techniky k analyze vzori obsahu a nalezeni poruseni politik u obsahu
podobného chranénému obsahu. Nejlépe se hodi pro nestrukturovany obsah, kde
by deterministické techniky jako hledani shody dokument nebyly Gcinné, jako

napiiklad databaze, kteréa je objemna a Casto se méni.
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o Vyhody: Funguje u obsahu, u kterého neni mozné snadno izolovat piesné
dokumenty nebo casti pro porovnani. Politiky typu: Zablokovat vse
odchozi, co se podoba dokumentim v urcitém adresari.

o Nevyhody: Nachylna na false positives i negatives a vyzaduje velky objem
zdrojového obsahu pro trénovani. [14]

e Konceptualni/lexikalni: Tato technika pouziva kombinaci slovnikl, pravidel
a dalSich analyz k ochrané nejasného obsahu, ktery pfipomina "myslenku".
Naptiklad upozornéni na komunikaci, kterd se podoba insider tradingu
(obchodovani na zakladé nevefejnych informaci), provozovani soukromého
podnikéani z pracovniho zafizeni atd. Vzory vyhledava pomoci kli€ovych frazi,
poctu slov a pozic. Nejlépe se hodi pro zcela nestrukturované myslenky, které
nelze kategorizovat, ale jsou podobné jinym znamym zdrojam.

o Vyhody: Dokaze najit volné definovana porusSeni zasad, ktera nejsou
popsatelné pomoci konkrétnich piikladi .

o Nevyhody: Diky volnym definicim nachylna k false positives i negatives
a ve vetsiné piipadkd musi byt pravidla se znacnym usilim vytvofena
dodavatelem DLP, zvySujicim néaklady. [14]

o Kategorie: Jsou to pfedem piipravené kategorie s pravidly a slovniky pro bézné
typy citlivych dat, jako €isla kreditnich karet a PII. Nevjhodnéjsi jsou pro cokoliv
presné zapadajici do poskytnutych kategorii.

o Vyhody: Velmi jednoduché na konfiguraci. Politiky na zakladé kategorie
mohou byt pouzity jako zaklad pro vytvoreni pokrocilejSich politik.

o Nevyhody: Kvili univerzalnosti nemusi vyhovovat specifickym potfebam
organizace. Vhodné pouze pro snadno kategorizovana pravidla a obsah.

[14]

Ne vSechna feSeni na trhu nabizi vSechny tyto techniky, ale ¢asto podporuji komplexni
techniky fetézeni — komplexni politiky zalozené na kombinaci analyz na zaklad¢ kontextu

1 obsahu. [14]
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1.4.2 Data chranéna DLP systémy
Celkové lze data chranéna DLP systémy rozdélit na tii Casti podle stavu dat a jejich
zivotniho cyklu: v tlozistich, v siti a na koncovych bodech. Déleni dat je podle této

logiky nasledujici: [1; 14]

e Data in Use (pouzivana data) — Jejich ochrana realizovana pomoci endpoint
feSeni, ta monitoruji data na koncovych stanicich pfi kazdodenni interakci se
zameéstnanci. Dohlizi, jak je s daty nakladano (kam se kopiruji, jejich upravy
a kdo je pouziva). [1; 14]

e Data in Motion (data v pohybu) — Zabezpeceni ochrany dat a datového toku
spofiva v monitorovani (a pfipadném filtrovani) provozu v siti s cilem
identifikovat obsah odesilany pres konkrétni komunikacni kanaly. Ochrana je
zaméfena proti nahodnym nalezctim i zlodéjum, pfipadné proti Sifeni dat po siti.
[1; 14]

e Data at Rest (data v klidu) — Ochrana dat v siti, kterd nejsou aktivni, je
realizovana ulozist obsahu s cilem zjistit, kde se citlivy obsah nachazi, tento
proces byva nazyvan Discovery. Pfi nalezeni citlivého obsahu na nepovoleném
misté Ize obsah zasifrovat nebo odstranit, pfipadné odeslat upozornéni vlastnikovi

souboru. [1; 14]

1.4.3 Sitova DLP

Také Network DLP, né€kdy oznaCovana jako DLP bez agenta nebo branové systémy
(gateway based), poskytuji kontrolu provozu, ktery prochazi siti. Obvykle se jedna
o sitové zafizeni instalované na perimetru sité, ktera provadéji analyzu komunikace
a vyhledavaji citlivé informace v pohybu (typicky sledovanou komunikaci je e-mail, FTP
a HTTP(S). Oproti DLP koncovych bodt jsou jednodussi na instalaci a maji nizsi naklady
na vlastnictvi (TCO). Nevyhodou je slozitési integrace a nutnost kombinace s proxy
systémy pro blokovani komunikace. Mohou byt také ve formé softwarového modulu
integrovany do firewalli na perimetru sit€¢. Do této Casti lze zaradit i dalsi typy DLP.

[1; 14; 15]

e Discovery DLP — Skenuje sit a ulozist€ vni (pracovni stanice, servery

a databaze), hledaji data at rest a analyzuji, kde se nachazi citlivé informace. Pro
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uplnost fungovani je tieba, aby byl na nékterych zatfizenich nainstalovany agent,
spadaji tedy Caste¢né i do DLP koncovych bodu. [14, 15]

e Cloud DLP - Funguje podobné jako discovery DLP, skenuje tlozist¢ a hleda
citlivd data, ale zaméfuje se na data v cloudu. Cloud DLP se spoléha na API
(Application Program Interface) rozhrani k piipojeni se ke sluzbé cloudového

ulozi§té a nasledné skenuje obsah. [14; 15]

1.4.4 DLP koncovych bodu

Také Endpoint DLP, pfedstavuji softwarové agenty instalované na koncovych stanicich,
stejné jako sitova DLP kontroluji interni a externi komunikaci (e-mail a dalsi protokoly).
Kromé sitové komunikace mohou chranit 1 fyzicky pfipojend zafizeni (napiiklad
pfipojena pies USB porty, CD/DVD mechaniky apod.) anebo také bluetooth ¢i
kontrolovat akce provadéné na koncovém zatizeni (zkopirovani ¢i screenshot citlivych
informaci). Oproti sitovym DLP musi spravci spravovat fadoveé vic zafizeni, z toho

divodu je nutna efektivni centralizovana sprava. [1; 14; 15]

Endpoint DLP +
Vnitini i vngjsi hrozby—»  Advanced Threat
Protection

Soulad s ptedpisy obchodnich pameri

Ochrana dusevniho vlastnictvi> Ochrana dat Vnitini hrozby—»{  Endpoint DLP

Oblast posileni

. Databaze a ulozist¢#  Discovery DLP
compliance

-Dodrzovani pravnich piedpisi————— Compliance

Cloud———» Cloud DLP

Pii ptenosu———» Network DLP

'——Na koncovych zafizenich—»{  Endpoint DLP

Obrazek €. 11: Diagram pro vybér DLP FeSeni
(Zdroj: Vlastni zpracovani dle [15])
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1.5 Normy

V ramci problematiky informacni a kybernetické bezpeCnosti existuje fada norem,

nabizejicich podporu organizacim pro zavadéni a certifikaci ISMS. Normy jsou obecné

platné, specifické pro dany obor Cinnosti organizace ¢i podpurné. Pro oblast bezpe¢nosti

informaci je rezervovana fada ISO 27000. [1]

CSN ISO/EIC 27000 — Pichled systému fizeni bezpe&nosti informaci a slovnik
termind uzivanych v fadé norem 27k. [4]

CSN ISO/EIC 27001 — Specifikace pozadavkd na ustanoveni, fizeni a zlepSovani
ISMS v organizaci dle PDCA cyklu. [16]

CSN ISO/EIC 27002 — Definuje obecna bezpeGnostni opatieni véetnd pokynd
k jejich zavedeni na zékladé¢ ISO/EIC 27001. Opatieni jsou rozdélena na
organizacni, personalni, fyzicka a technicka. [11]

CSN ISO/EIC 27003 — Norma poskytuje pokyny k pozadavkiim na systém fizeni
bezpecnosti informaci definovanych v normé& 27001. Obsahuje tedy obecny
navod na implementaci ISMS, pficemz neni dalezité, o jakou organizaci se jedna.
(1]

CSN ISO/EIC 27004 — Poskytuje smérnice a metriky pro méfeni efektivity,
monitorovani, analyzovani a hodnoceni ISMS. [1]

CSN ISO/EIC 27005 — Doporudeni pro fizeni rizik bezpe¢nosti informaci.
Podporuje koncepty ze smérnic ISO/EIC 27001 a 27002, jejichz znalost je nutna
pro uplné pochopeni konceptu této normy. [1]

CSN ISO/EIC 27006 — Pozadavky na organy provadgjici audit a certifikaci
systému fizeni bezpecnosti informaci. Dopliiuje normu ISO/EIC 17021-1, ktera
nastavuje kritéria pro organizace zabyvajici se auditem a certifikaci systému fizeni
o dodate¢né pozadavky a doporuceni tykajici se certifikace ISMS v souladu
s ISO/EIC 27001. [1]

CSN ISO/EIC 27007 — Smérnice pro audit ISMS. Poskytuje vieobecné pokyny
pro vSechny druhy organizaci a auditd ISMS. Norma by méla byt pouzita ve
spojeni s normou ISO/EIC 19011. Pokyny by mély pfizpisobeny podle rozsahu

a slozitosti provadéného auditu. [1]

29



CSN ISO/EIC 27010 — Doporuéeni pro fizeni bezpenosti informaci pfi externi
a interni komunikaci v organizaci. Zejména se muze vztahovat na sdileni
informaci souvisejicich s poskytovanim, udrzbou a ochranou kritické
infrastruktury organizace nebo statu. [1]

CSN ISO/EIC 27019 — Opatieni pro energeticky primysl. Poskytuje smérnice
pro energetické fidici systémy. Je postavena na bazi normy ISO/EIC 27002 a dava
navod aplikovatelny na systémy fizeni procest pouzivanych v energetice, jako
napiiklad monitorovani a fizeni vyroby, skladovani a distribuce energetické

energie a dalSich podparnych procesu. [1]

Problematiku feSenou jednotlivymi normami a jejich navaznost zachycuje nasledujici

obrazek.

1S0 27000 . .
Pfehled a slovnik Terminologie

1S0 27001 1S0 27006 4 _—
( Pozadavky H Pozadavky na CF organ j Vseobecné pozadavky

___________ =

1S0 27002
(ISO 17799)
Soubor postupi

1SO 27005 " 5 cmdrni
1SO 27003 (BS 7799-3) VSeobecné smérnice
Névod pro implementaci Rizeni (mngmt) rizik

I1SO 27004 IS0 27007
Méfeni Ginnosti (metriky) Smérnice pro audit

Oborové smérnice

::l 1S0 27033 ol i
Sitova z ) + dalsi normy 1SO 27031 a% 27037 Specializované smérnice

Obrizek ¢. 12: Rada norem ISO/EIC 27000 a jejich vazby
(Zdroj: 17)
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2 ANALYZA SOUCASNEHO STAVU

2.1 Predstaveni spole¢nosti

V této Casti je struné predstavena spoleCnost, pro kterou je zpracovavano posouzeni
nasazeni DLP systému. SpoleCnost je vzhledem k tématu prace anonymizovana, dale je
na cast, pro kterou je zpracovavano posouzeni, odkazovano jako ,spolecnost Ci
,organizace“ a na cely nadnarodni celek, do kterého spolecnost patii odkazuje ,,skupina“

nebo , koncern®.

XYZ je nadnarodni energeticka spole¢nost provozujici vlastni distribucni sit’ plynu
a elektiiny v Ceské republice. Tyto sit& buduje, spravuje a rozviji a je zodpovédna za
provoz. Zajistuje pripojeni odbérnych mist pro zakazniky vetné novych zdrojui, montuje
elektroméry 1 plynoméry a zajistuje jejich odecCty. Zameétruje se také na budovani
inteligentnich siti neboli Smart Grids. Ty lépe fidi toky elektiiny v realném ¢ase a zvySuji

efektivitu celého systému.

Spolecnost spolupracuje nejen se zakazniky, vyrobci a obchodniky, ale také s jinymi
provozovateli distribuénich soustav. V posledni dobé se snazi zakaznikim vyjit vstfic
v mnoha ohledech, naptiklad prostfednictvim mobilni aplikace informujici o planovanych
odstavkach dodavanych energii ¢i jim pomaha s instalaci fotovoltaickych elektraren,
tepelnych cCerpadel, doméacich dobijecich stanic a podobné. Cili na posilovani
dlouhodobych vztahti se zakazniky, zlepSovani zakaznické zkuSenosti a proaktivni
pfistup. Za ucelem toho provadi rozvoj digitalnich kanalti a modernich zakaznickych
center. Stejné jako ostatni distributofi energii v Ceské republice podléha spole¢nost

regulaci Energetického regulacniho tfadu podle energetického zakona.

Jedna se tedy o provozovatele zakladnich sluzeb a obstarava kritickou a kritickou
komunikacni infrastrukturu (KI a KII). Dle nového zédkona o kybernetické bezpecnosti
podle smérnice NIS2 bude spadat do rezimu vysSich povinnosti. V ramci feSené
problematiky je pro ni také dilezité dodrzovani obecného nafizeni o ochrané osobnich
udaju (GDPR). Informacni a kyberneticka bezpecnost je pro ni tedy zasadné dulezita jak
pro zajisténi bezpecného a spolehlivého provozu energetickych siti, tak pro splnéni

legislativnich podminek.

31



2.1.1 Organizacni struktura

Jak bylo zminéno, spole¢nost je soucasti nadnarodni skupiny. Regionalni jednotka

v Ceskeé republice je dale rozdélena na Ctyfi dalsi spoleCnosti, které se soustiedi na rizné

oblasti podnikéni: distribucni sité, administrativni a servisni podpora pro ostatni

spoleCnosti a trhy B2B a B2C. Prace se zaméfuje prevazné na druhou zmifiovanou

spoleCnost, jejiz Cinnost zahrnuje realizaci strategickych rozhodnuti a administrativni

a servisni ¢innosti pro ostatni spolecnosti v ramci CR a je tak nejuzeji navazana na celou

nadnarodni skupinu. Organiza¢ni diagram zmifiované spoleCnosti je vyobrazen na

nasledujicim obréazku.

(Zdroj: Vlastni zpracovani dle interni dokumentace)

Obrazek €. 13: Organizacni struktura
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Pro analyzovanou problematiku je nejdilezitéjsi oddé€leni Ochrana dat a informacni
bezpeénost. Utvar zastiesuje nékolik centralng fizenych funkci Data Protection, Cyber
security a Business resilience, definuje bezpecnostni pozadavky ochrany informaci a dat
a kontroluje jejich dodrzovéani, fesi incidenty informacni bezpe€nosti, navrhuje
implementaci technickych a organizacnich opatfeni, provadi bezpecnostni Skoleni
a osvetu zameéstnancu, s ohledem na ochranu udaji poskytuje konzultace a podporuje
zavadéni novych IT nastroji a produkti ve spole¢nosti. V ramci regionalni jednotky
skupiny funguje v jiné spolecnosti jest¢ oddéleni Bezpecnosti distribucnich systému,
které se zaméfuje na bezpecnost a odolnost KII a KI, tedy na bezpe¢nosti monitoring
a analyzy distribu¢ni sité. Oddéleni ochrany dat a informacni bezpecnosti neni nadale

¢lenéno.

2.2 Analyza vybranych casti spolecnosti

2.2.1 ISMS a smérnice

Organizace implementovala systém fizeni bezpecnosti informaci ISMS dle fady smérnic
ISO/EIC 27000 a dalSich relevantnich norem. Dle téchto smérnic jsou vytvoreny
skupinové smérnice, které slouzi jako zaklad pro zpracovani interni fidici dokumentace
vcetné bezpeCnostniho manualu pro uzivatele ICT a lokalnich regionalnich smérnic.
V ramci smérnic jsou popsany klicové procesy a pravidla pro uzivatele jako klasifikace
dokumentd, pravidla pro zachazeni sICK technikou atd. Podstatné casti této
dokumentace jsou popsany v nasledujicich ¢astech. Déle se pfipravuje na novou novelu

zakona o KB dle NIS2.

2.2.2 Pouzivani ICT a systémy

Témér vsichni zaméstnanci ke své praci pouzivaji notebooky, s operacnim systémem
Windows. Aktualné probihad postupnd migrace z Windows 10 na 11. VétSina Cinnosti
bézného wuzivatele je pokryta feSenimi od firmy Microsoft jako OneDrive
a SharePoint pro sdileni dokumentd. Zaméstnanci maji pristup k datim vétSinou pouze
v ramci svého oddéleni a nemaji povolen pfistup k datim jinych oddéleni ¢i spolecnosti.
Hojné je také vyuzivan ERP systém SAP. Implementovana je také firemni platforma, ve

které jsou se zamé&stnanci komunikovany koncernové novinky a udalosti a také se mohou
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pridavat do komunit ¢i sledovat stranky jednotlivych oddéleni a byt informovani

o pfipadnych novinkach ¢i skolenich.

Déale maji zaméstnanci mobilni telefony, které jsou mimo jiné pouzivané
ke dvoufaktorovému ovérovani pomoci aplikace PingID ¢i Microsoft Authenticator.

Obcasné jsou pouzivany tablety ¢i jina zafizeni, prevazné technickymi pracovniky.

V prostorach kancelafi jsou dostupné sitové tiskarny. Dokumenty klasifikované jako
Citlivé nebo Velmi citlivé mohou byt kopirovany/tistény pouze na zafizenich
s autentizaci nebo na zafizenim umisténém v chranéném prostoru a ihned po vyti§téni

odebrany.

Bezpec¢nostni smérnice udavaji povinnost minimalné jednou za 14 pfipojit zafizeni do
vnitini sit€ podniku a provést fadné prihlaseni na svij ucet. Podnikova data mohou byt
zpracovana pouze za pouziti feSeni, jez byly schvaleny odpovédnou IT organizaci nebo

managementem.

2.2.3 Uzivatelé

Pro pfistup k poc€itacim, IT sluzbam a k aplikacim v organizaci je vyzadovano zadani
individualnich uzivatelskych pfihlasovacich udajd — ID (napf. uzivatelského jména
a hesla, PINu k Cipové karté, uzivatelského ID a tokenu apod.). Uzivatel odpovida za
vSechny ukony ucinéné pod svym ID. Uzivatelské ID je vygenerovano pii nastupu
zaméstnance do pracovniho poméru. Déle je zavedena infrastruktura vefejnych klica
(PKI), ktera pomoci certifikati umoziuje podepisovat, Sifrovat a deSifrovat e-maily,

dokumenty a ovérovat se na zabezpecCenych webech a aplikacich.

2.2.4 Elektronicka posta

Zaméstnanci maji pro pracovni ucely zfizenou e-mailovou adresu ve tvaru
Jjmeno.prijmeni @organizace.cz. Pro pracovni e-maily je zakdzano pouzivat soukromé
e-mailové schranky. Pro pfistup do pracovni schranky je vyuzivana aplikace Microsoft
Outlook. E-maily (informace v e-mailech) klasifikované jako citlivé nebo velmi citlivé

mohou byt posilany pouze v Sifrované podobg.
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2.2.5 Internet

Dle bezpecCnostnich smérnic je zakazano ukladat ¢i sdilet informace na vefejna
internetova ulozisté (Glozisté typu Google Docs, Ulozto, Dropbox apod.) Je povolené
pouzivani interné schvalenych ulozist. Pokud je nezbytné nutné pouzit pro vymeénu dat
vefejnych sluzeb v internetu, je nutné schvaleni asové omezené vyjimky, kterou udéluje
Information Security Officer. Je povinnosti toho, kdo data ulozil, je nasledné¢ smazat.
Citliva data ulozena na vefejnych ulozistich musi byt zabezpecena Sifrovanim. Dale je
zakazano obchazet nastaveni pfipojeni do internetu pomoci externich proxy serverti nebo
jinych prostiedkti (napf. anonymizéri) a pripojovat se tak do internetu jinym nez
standardnim zpisobem. Zaméstnanci nesmi zadavat do webovych formulait, aplikaci ¢i
podobnych internetovych sluzeb interni, citlivé nebo velmi citlivé informace (napf.
preklady v automatizovanych piekladacich). Z pracovniho pocitace se nesmi zakladat
osobni ucty u poskytovatelti internetovych online sluzeb bez ohledu na to, o jakou sluzbu
jde. Pouzivani vefejnych siti peer-to-peer pro sdileni soubort, jako napt. BitTorrent nebo
uTorrent, je zakazano. Provoz internetu muize byt z bezpe€nostnich divodu prabézné
monitorovan. Lze tedy v piipadé potfeby vyhledat dikazy o Cinnosti uzivateli az na

uroven lokalnich pocitacl, na kterém se tato ¢innost vykonavala.

2.2.6 Vzdaleny pristup

Pro vzdalené pfipojeni firemnich pocitact do firemni sit€¢ (VPN) je mozné vyuzit pouze
aplikace schvalené spolecnosti. Pfipojeni je povoleno pouze pies divéryhodné sité (sité
mobilnich operatori nebo pfimo pies systémy organizace). Vzdalené piipojeni je

poskytovano na zakladé schvalené zadosti.

2.2.7 Rozvoj bezpe¢nostniho povédomi

Pro zajisténi rozvoje bezpecnostniho povédomi zaméstnancti a dodavatela je vytvorena
na zaklad¢ konceptu SATE (Security Awareness Training and Education) politika rozvoje
bezpecnostniho povédomi, vCetné planu rozvoje, v kterém se vymezi potfebné vzdélavaci
aktivity. Zaméstnanci jsou pravidelné Skoleni v oblasti obecného bezpecnostniho
povédomi a v zasadach bezpecného chovani. Firma pouziva nastroj na phishingové

simulace. V ramci Skoleni novych zaméstnanci probiha i Skoleni o kybernetické
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a informacni bezpecnosti. Periodicky probihaji i specializovana Skoleni zaméfena na

konkrétni role.

V ramci migrace a implementace nového DLP systému by mély prob&hnout konkrétni

skoleni.

2.2.8 Vyménitelna média a USB

Mezi prenosnd pamétova média se fadi napt. USB flash disky, externi pevné disky, CD,
DVD, pamétové karty apod. Pouzivani pamétovych médii je kontrolovano
a monitorovano. Informace klasifikované jako citlivé nebo velmi citlivé mohou byt
nahrany pouze na Sifrovana pamétova média a musi byt oznacena popiskem. Je zakazano
pouzivat a zapojovat do pracovnich zafizeni pamétova média z neznamych nebo
nedaveéryhodnych zdroja (napf. zapomenuté USB flash disky, neznama CD/DVD,

rozdavana pamétova média).

2.3 Klasifikace aktiv

Ve skupiné je zaveden systém klasifikace aktiv. Tento systém je popsan ve skupinovych
smérnicich a odtud piejat spolenosti do interni fidici dokumentace. DLP chrani data,
tedy pouze informacni aktiva, ostatni typy aktiv nema smysl fesit. Klasifikace informaci
je soucasti klasifikace aktiv. Aktiva jsou hodnocena z pohledu atributu diveérnosti,
dostupnosti a integrity, z ¢ehoz ma pro fesenou problematiku nejvétsi vyznam atribut
davérnost. Klasifikaci popisuje a fidi regionalni smérnice. Za klasifikaci je zodpovédny

vlastnik aktiva.

2.3.1 Obecné Kklasifika¢ni schéma

Pro stanoveni urovné ochrany aktiv a urCeni vhodnych bezpecnostnich opatieni se
vychazi z klasifikace daného aktiva. Prti klasifikaci se posuzuji tfi bezpecnostni atributy
(Duvérnost, Integrita, Dostupnost), které spolu s nasledujicimi hodnoticimi kritérii

(dopady) slouzi pro stanoveni klasifika¢niho stupné.

e Financni ztrata — zakladni ukazatel, pokud neni mozné vycislit, je mozné pouzit

i jiné kritérium;
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e Poskozeni dobrého jména;

e NaruSeni prav a predpisu;

e Naruseni obchodnich aktivit;
e Dopad na bezpecnost osob;

e Unik osobnich dat; dopad na ochranu soukromi osob.

Podrobnéji jsou tyto kritéria popsana v klasifikatnim schéma hodnoceni dopadu, viz.

ptiloha P.1.

Klasifikaci aktiv v organizaci z hlediska divérnosti popisuje nasledujici tabulka.

Tabulka €. 2: Klasifikace informaci

. . Klasifikacni | .,
Nazev Popis n '| Priklad
stupen
Inf Kterd i kytova Informace z letaku,
Feiné nformace, které jsou poskytovan , ,
Veretlne R ISP Y Nizky webovych stranek,
Public Siroké vetejnosti. ) . v
tiskova prohlaseni. atd.
i Informace vytvorené béhem bézné Smérnice, organizacni
L kazdodenni prace, které nespadaji Stredni diagramy, kolektivni
Internal (v s .
do nize uvedenych urovni. smlouvy atd.

Informace, jejichz Unik, ztrata nebo
neopravnéna zmeéna by mohla
poskodit zakazniky, zaméstnance
nebo znacku.

Zakaznicka data,
hesla, plany siti atd.

Informace, jejichz Unik, ztrata nebo
neopravnéna zmeéna by mohla
ohrozit existenci spolecnosti, nebo
jejich dcefinych spolecnosti.

O tom, kdo bude mit k informaci
ptistup rozhoduje vlastnik
informace.

Strategicka rozhodnuti
managementu,
informace

o planovanych fuzich
atd.

Zikonem | 7akonem predepsany stupeii utajeni | ple
predepsany | (napt. Zakon ¢. 412/2005 Sb. 0 | prislusného
pen. ochrané utajovanych informaci). zakona

utajeni

(Zdroj: Vlastni zpracovani dle interni dokumentace)
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2.4 Pravidla pro praci s daty
Pravidla pro praci s daty podle pozadavkid na davérnost jsou popsany v regionalni
smérnici poskytujici informace a pravidla, kterymi se fidi klasifikace a nakladani

s informacnimi aktivy.

Konkrétni pravidla jsou popsana v nasledujicich tabulkach. Pravidla se déli na dve ¢asti:
obecna pravidla tykajici se prace s daty v prostiedi firmy a pravidla pro praci s daty mimo

organizaci.

K usnadnéni prace s klasifikovanymi aktivy a dodrzeni nasledujicich pravidel je ve
spoleCnosti implementovan nastroj MIP (Microsoft Information Protection). Jedna se
o nastroj vynucujici klasifikaci dat pomoci stitka, fungujicich napfi¢ aplikacemi,
sluzbami a zafizenimi. Podle téchto §titka poté vynucuje urcita pravidla, jako napfiklad
Sifrovani e-mailu, ktery byl oznaceny jako citlivy. Pokud uzivatelem nebyla vybrana

klasifikace, MIP s automaticky pfirazuje klasifikaci ,,interni®.

2.4.1 Obecna pravidla

Nasledujici tabulka popisuje obecna pravidla pro praci s daty. Tykaji se predevsim
¢innosti v organizaci. Podle riznych Cinnosti a klasifikaci jsou stanovena rizna pravidla.
Levy sloupec udava klasifikacni stupeni, pravy piifazuje jednotliva pravidla k danému

stupni.

Tabulka €. 3: Pravidla pro praci s aktivy uvnitf organizace

Obecné pozadavky
Oznacovani
Verejné Zadné pozadavky
Interni Pokud neni uvedena klasifikace, je dokument povazovan za interni

Autorem oznaceny ,CITLIVE®
e MS Office dokumenty — na kazdé strance
e E-maily — oznaceni v pfedmétu e-mailu
e Listinné dokumenty — na kazdé strance dokumentu/slozky

Autorem oznaceny ,, VELMI CITLIVE®

e MS Office dokumenty — na kazdé strance
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e E-maily — oznaceni v predmétu e-mailu
Na prenosném médiu (CD, USB, ...)

Listinné dokumenty — na kazdé strance dokumentu/slozky

Opakovana klasifikace

Verejné

Vlastnik udrzuje aktualni klasifikaci

Interni

Vlastnik udrzuje aktualni klasifikaci

V pravidelnych intervalech nebo pfi zménach

V pravidelnych intervalech nebo pfi zménach

Sifeni v ramci organizace

Verejné

Zadné pozadavky

Interni

Zadné pozadavky

Pouze mezi zaméstnanci, kteti aktivum potiebuji pro svoji praci.

Distribucni seznam proskolenych osob
Schvaleni vlastnikem aktiva

Ulozeni fyzickych dokumenti a prenosnych médii (USB, CD, ...)

Verejné

Zadné pozadavky

Interni

Zadné pozadavky

Pfi opusténi mistnosti uzamcené (stul, skfiika, cela mistnost, ...
Sifrovani média

Pti opusténi mistnosti uzamcené (stul, skfinka, trezor, cela
mistnost, ...), Sifrovani média

Ulozeni elektronickych dokumenti

Verejné

Zadné pozadavky

Interni

Pouze schvalena ulozisté

Pouze schvélena ulozisté
Definovany distribucni list

Pouze schvalena ulozisté
Sifrované
Definovany distribucni list

E-mail
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Verejné Zadné pozadavky

Interni Zadné pozadavky
Sifrovany
Sifrovany
Zalohovani
Verejné Zadné pozadavky
Interni Zadné pozadavky

Sifrované nebo omezeny pfistup k zdloham

Sifrované nebo omezeny pfistup k zdloham

Likvidace

Verejné Zadné pozadavky

Interni Zadné pozadavky

Bezpecné smazani (napf. vicenasobny piepis, Data shredder)
Bezpecna skartace/zniCeni

Bezpecné smazani (napf. vicenasobny piepis, Data shredder)
Bezpecna skartace/zniCeni

Zéaznam o skartaci/zniCeni
(Zdroj: Vlastni zpracovani dle interni dokumentace)

2.4.2 Pravidla pro praci s daty mimo organizaci

Nasledujici tabulka obsahuje pravidla pro zachazeni s daty mimo organizaci. Struktura je
stejna jako u predchozi tabulky s vyjimkou odstranéni fadku s klasifikaci ,, Verejné®,
protoze u této klasifikace nejsou, vzhledem k definici této klasifikace, v ani jednom

z uvedenych piipadt zadné pozadavky.
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Tabulka €. 4: Pravidla pro prici s aktivy mimo organizaci

Mimo organizaci

Sifeni mimo organizaci

Interni Pouze k pracovnim tcelim

NDA (dohoda o ml¢enlivosti)
Distribu¢ni seznam

Schvaleni vedoucim zaméstnancem
NDA (dohoda o ml¢enlivosti)
Distribu¢ni seznam

Schvaleni vedoucim zaméstnancem

Prenosova média

Interni Vlastnik udrzuje aktualni klasifikaci
V pravidelnych intervalech nebo pfi zménach
V pravidelnych intervalech nebo pfi zménach
Piedavani mimo organizaci

Interni Zadné pozadavky
Bezpecny zpusob (osobni predani, kuryr, zapeceteéné, ...)
Bezpecny zpusob (osobni predani, kuryr, zapeceténé, ...)
E-mail

Interni Zakaz zasilani pfes osobni (nefiremni) e-maily
Sifrovany Zakaz zasilani pres osobni (nefiremni) e-maily
Sifrovany Zakaz zasilani pres osobni (nefiremni) e-maily
Sdilena tlozisté

Interni OneDrive,SharePoint

OneDrive,SharePoint

Pouze schvalené sluzby, napt. Brainloop

Ulozeni fyzickych dokumenti a prenosnych médii (USB, CD,...) mimo organizaci
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Interni Pod osobnim dohledem nebo uzamdéené

Pod osobnim dohledem nebo uzamdéené a zaSifrované

Pod osobnim dohledem nebo uzamdéené a zaSifrované

(Zdroj: Vlastni zpracovani dle interni dokumentace)

2.5 Soucasna komunika¢ni infrastruktura

Spolecnost, vzhledem k souCasnym trendam, funguje zvelka casti v cloudovém
prostiedi. V cloudu je na virtualnich serverech vétSina dulezitych sluzeb i data
zaméstnancu, ktera jsou vSechna synchronizovana do prostfedi OneDrive. Spole¢nost na
naSem uUzemi funguje ve vice objektech. Vzhledem k jeji velikosti a rozsahu jejich
¢innosti neni nutné pro feSenou problematiku popisovat sitovou architekturu ¢i pocet
koncovych =zafizeni. V ramci feSené problematiky je podstatny celkovy pocet
uzivatelskych stanic, ten v soucasnosti presahuje 3 000. Tyto stanice predstavuji

notebooky s operacnim systémem Windows.

2.6 Rizika

Vzhledem k digitalni transformaci a technickému pokroku spolecnost Celi novym
hrozbam spojenych s narustem ,,chytrych® zafizeni a celkovému mnozstvi pouzivanych
IT nastroji. Tim roste utocna plocha pro utocniky, ale také moznost vzniku incidentt
ovlivilyjici kybernetickou bezpecnost. DLP systém pokryva interni hrozby v organizaci
a chrani organizaci a jeji data na koncovych zafizenich a v siti. Udalosti a incidenty pied
kterymi DLP chrani mohou byt jak imyslné, tak nechténé (uzivatelské chyby). Pokryté

oblasti jsou pfevazné data a programy kopirované z a do firemniho prostiedi.

2.6.1 Potencialné nechténé programy
Pomoci DLP lze snizit riziko vyskytu nechténych programti (Potentionaly unwanted
program: PUP) ve firemnim prostfedi. Nechténé programy mohou byt zaméstnanci

nakopirovany umysing¢, ale i omylem. Tyto programy mohou byt legislativné zavadné
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jako napfiklad programy na prolamovani licenci ¢i hesel, nebo také nechténé z hlediska

firmy a compliance, jako audiovizualni materialy ¢i tézice kryptomeén.

2.6.2 Unik dat

DLP je schopno pokryt uniky dat mimo organizaci. K témto Unikim muze dojit
z nedbalosti, ale i umysln€. Dle zpravy spolecnosti IMB a Ponemom Institute Cost of
Data Breach Report 2023, postavené na datech z vice nez 500 unika dat, byly celosvétove
prumémé naklady zpasobené unikem dat 4,45 milionu USD (103 130 000 K¢), coz
prestavuje narust o 15 % za posledni 3 roky. Energeticky sektor patfi mezi nejvice
ohroZena odvétvi a pohybuje se v tomto piipadé nad primérem s hodnotou 4,78 miliont

USD, ale Ceska republika ve zpravé nevystupuje. [6; 18]
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3 VLASTNI NAVRH RESENI

V této Casti je predstaven souCasny DLP nastroj a posouzeno jeho nasazeni. Daéle je

popsano alternativni feSeni a posouzeni a navrhu zptisobu piechodu na jiného dodavatele.

3.1 Popis soucasného nastroje

Pivodni implementovany systém byl DLP nastroj od spolecnosti McAfee.

V roce 2021 probéhla akvizice spolecnosti McAfee Enterprise a FireEye skupinou
Symphony Technology Group (STG). Nasledovala fuze a rozdé€leni téchto spolecnosti za
ucelem lepsiho zaméfeni na trhy s feSenimi rozSifené reakce a detekce (Extended
Detection and Response (XDR)) a Security Service Edge (SSE). Vysledkem byl na
pocatku roku 2022 vznik spolecnosti Trellix, soustfedici se na XDR, a Skyhigh Security,
ktera se soustfedi na cloudova feseni. Po tomto piesla analyzovana spolecnost na systém
Trellix Data Loss Prevention, ktery je velmi podobny a navazuje na systém McAfee.
Trellix nabizi bezpecnostni feSeni, zpravodajstvi o hrozbach a sluzby, které chrani

podnikové koncové body, sité, servery, cloud a dalsi. [19; 20]

TreliX

Obrazek €. 14: Logo Trellix
(Zdroj: 21)

Trellix DLP je sada komponent, které slouzi k zjisfovani, monitorovani a prechéazeni
ztratam dat v ramci sité€ a jejich koncovych bodua. V siti funguji network moduly, které
reprezentuji DLP Discover, Prevent a Monitor, ty jsou instalovany formou appliance.
V ramci koncovych bodu se jedna o host moduly, které jsou instalovany ve formé agenta
na koncova zafizeni. Pfedstavuji je produkty DLP Endpoint a Device Control. V ramci

feSeni nabizi vice produktt na ochranu riznych typua dat. [21]
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3.1.1 DLP Endpoint

Funguje na koncovych bodech sité, na kterych je instalovan jako plug-in. Jedna se
o agenta, ktery monitoruje akce uzivatell a prenosy dat prostiednictvim aplikaci,
vymeénitelnych uloznych zafizeni, webu, e-mailu, schranky, sniméani obrazovky, sdileni
v siti a cloudu. Provéfuje pouzivana data (data in use) na zafizenich a dané Cinnosti
blokuje, upozoriuje, oznamuje, dava do karantény, Sifruje nebo provadi dalsi akce, pokud
jsou provadény s daty oznaCenymi jako citliva nebo divérna. Chrani tak pii ¢innostech

jako presun citlivych soubort na USB flash disk nebo poslani e-mailu s pfilohou. [22; 23]

Funkce Endpoint Discovery skenuje soubory mistniho souborového systému
a e-mailového ulozisté a uplatiiuje pravidla na ochranu citlivého obsahu. Dale podporuje
webovou postu pro prohlizete Google Chrome. Reseni je dostupné pro operaéni systémy

Windows i macOS ve formé dvou riznych produkta. [22; 23]

3.1.2 Device Control

Ridi a kontroluje vyménitelnych médii v koncovych bodech. Tedy hlavné kopirovani dat
na vymeénitelna média a tlozna zafizeni, jako jsou paméti USB, disky CD, DVD, zafizeni
pfipojena pies Bluetooth, zobrazovaci zafizeni a dalSi. Zafizeni a pfenosy lze povolit,

nastavit pouze pro Cteni ¢i blokovat na zaklad€é obsahu, kontextu nebo typu zafizeni.

[22; 23]

3.1.3 DLP Discover

Identifikuje a chrani data v klidovém stavu (data at rest) pro sitova, cloudova i koncova
ulozi§té. Nastroj skenuje a oznaCuje obsah v ramci sité, vCetné sdilenych slozek
CIFS/NFS, databazi, Microsoft SharePoint, Box a koncovych zafizeni. Z naskenovanych
dat a metadat vytvaii databazi tim umoziiuje Discover spravcum zjistit, jak jsou data
pouzivana, kdo je vlastni, kde jsou ulozena a dalsi informace. Registra¢ni skenovani
ziskava z ulozist' souborti informace o otiscich prsta pro klasifikaci soubort a uklada

podpisy do databaze registrovanych dokumenta. [22; 23]

DLP Discover nabizi detekci a oznaCovani nestrukturovanych dat na zakladé funkce

optického rozpoznavani znaka (OCR), ktera rozpoznava a chrani text na naskenovanych
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obrazcich a formulafich, a otiska prsti (fingerprinting) a strukturovanych dat na zakladé
Exact Data Matching, napiiklad pro citliva data ulozend v excelovém listu
v databazi. Trellix DLP Discover dokaze také pfesouvat a aplikovat MIP (Microsoft

Information Protection) Stitek pro spravu prav. [22; 23]

3.1.4 DLP Prevent

Funguje ve spolupraci s webovym proxy serverem nebo MTA serverem a chrani webovy
a e-mailovy provoz. Umoziiuje Sifrovani, blokovani pfesmérovavani nebo umist'ovani do
karantény citlivych dat pfenaSenych prostfednictvim e-mailu, HTTP/HTTPS, IM (instant
messaging), FTP prenost a dalSich metod. Prichozi a odchozi sitovy provoz skenuje na
vSech portech, ve vice protokolech a u riznych typa obsahu. Umoziuje kontrolu e-mailt
odeslanych z prenosnych zafizeni, ty jsou automaticky kontrolovany na citlivy obsah,
pokud jsou integrovany s poStovni branou a kontrolou webového obsahu. V takovém
ptipadé musi byt pfenosna zafizeni nastavena tak, aby byl jejich provoz sméfovan pres
webovy proxy server integrovany se sluzbou Network DLP Prevent. Stejné jako Discover
nabizi Prevent také OCR a detekci na zakladé otiskl prstd pro nestrukturovana data a na

zakladé obsahu pro strukturovana data. [22; 23]

3.1.5 DLP Monitor

Pasivné skenuje sitovy provoz (data v pohybu) v organizaci a odhaluje potencialni
ptipady ztraty dat. Diky integraci s vystupnimi zafizenimi pres SPAN/TAP dostava kopie
paketl sitové komunikace a tim monitoruje veskera odchozi data. Monitor je k dispozici

jako fyzické nebo virtualni zafizeni, které dokaze detekovat a spravovat vice nez 300 typua

obsahu. [22; 23]
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Tabulka €. 5: Produkty Trellix a vektory dat

Vektor dat | Popis Produkty
Akce na koncovych bodech, jako je
Data in U kopirovani dat a souborti na vymeénitelna | Trellix DLP Endpoint
atain Lse média, tisk soubort na mistni tiskarnu a | Trellix Device Control
porfizovani snimkd obrazovky.
P iti. P j 1 :
Data in rovoz N ! 1 rOVO,ZJ? ana yzova,n, Trellix DLP Prevent
) kategorizovan a ukladan do databaze ) .
Motion . Trellix DLP Monitor
Trellix ePO - On-prem.
Data ulozena ve sdilenych souborech,
databazich a ulozistich. Sluzba Trellix Trellix DLP Discover
Data at Rest | DLP dokaze skenovat, sledovat a Trellix DLP Endpoint
provadét napravna opatieni u takovych discovery
dat.

(Zdroj: Vlastni zpracovani dle 22)
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Obrazek ¢. 15: Produkty Trellix v siti

(Zdroj: 22)
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3.1.6 Dalsi nastroje Trellix
Tyto dalsi produkty se nefadi do kategorie Trellix DLP produktt, ale Ize je pouzit k jejich

spravé, €1 je s nimi integrovat.

Trellix ePolicy Orchestrator (ePO)

Trellix ePO je konzole, ktera umoziuje centralizovanou spravu vsSech Trellix
bezpecnostnich produkti. Lze ji pouzit k nasazeni, aktualizaci a odinstalaci produktd.
Nastaveni a vynucovani zasad, sprave incidentd a pracovnich postupt, vytvareni piehledt
a zprav pro vSechny sitové a koncové komponenty. Trellix nabizi feseni on-premise nebo

SaaS. [22; 23]

File and Removable Media Protection (FRP)

FRP slouzi k automatickému Sifrovani soubort a slozek ulozenych nebo sdilenych v
pocitacich, cloudovych ulozistich, souborovych serverech, e-mailech a na vymeénitelnych
médiich. Sprava probiha pres ePO konzoli. Zajist'uje, ze konkrétni soubory a slozky jsou
vzdy S§ifrovany bez ohledu na to, kde jsou data editovana, kopirovana nebo ukladana.
Umoziiuje naptiklad Sifrovani citlivych soubort, soubort synchronizovanych se sluzbami
cloudového uloziste a Sifrovani vymeénitelnych médii nebo blokovani kopirovani

nesifrovanych souborti na tyto média. [22]

Trellix FRP je mozné integrovat s Trellix DLP Endpoint pro Windows a Sifrovat tak

citlivé soubory. [22]

Trellix Logon Collector (TLC)

TLC je monitoruje domény sluzby Active Directory a shromazd’uje informace o
prihlaseni. Zjistuje u fadici domény AD udalosti prihlaseni uzivateli a odesila tyto
informace do bezpecnostnich zafizeni ucelem korelace sitového provozu s chovanim

uzivatelu. [22]

Lze jej integrovat s nastroji Trellix DLP Monitor a Trellix DLP Prevent pro informace o

ovéfovani uzivatelu.
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3.1.7 Shrnuti a licence

Trellix nabizi komplexni feSeni systému DLP nabizejici ochranu dat napfi¢ siti,
koncovymi zafizenimi i cloudem. Centralni konzole ePO umoznuje snadné nastaveni
pravidel a spravu incidenti a poruSeni DLP zasad bez ohledu na to, zda poruseni DLP

pochazeji z podnikovych zatizeni nebo cloudovych aplikaci. [22; 23]

Vyhodou tohoto feseni je jeho modularita, podnik tak maze pokryt pouze potiebné oblasti
a tim si usnadriuje implementaci 1 snizuje potfizovaci i celkové naklady. Dalsi vyhodu
predstavuje integrace s jinymi nastroji, a to jak bezpeCnostnimi, tak témi pro bézny
provoz. To jsou napiiklad néstroje Microsoftu (které firma v Siroké mife pouziva), jako
Outlook, MIP atd., a dale napiiklad integrace s Cloud DLP od vySe zminéné firmy
Skyhigh Security. Logovani dat v pohybu a incidentd do databaze usnadriuje analyzu
toho, jak jsou data pouzivana a pfesouvana, coz je uzite¢né i pro forenzni ucely. [22; 23]
Slabymi strankami je chybé&jici OCR pro Endpoint. Trellix také neposkytuje podporu
agenta pro Linux a podporu pro Microsoft Teams, obé& tyto funkcionality méa ale v planu.

Prestoze produkt nabizi bohatou sadu funkci, je pro spravnou instalaci a udrzbu feSeni

tak, aby byly plné€ vyuzity jeho moznosti zapottebi zkuSeny IT tym. [22; 23]
Licence

Trellix nabizi predplatné (subscription) a trvalé (perpetual) licence, ty se kombinuji
s obnovitelnymi ro¢nimi smlouvami o podpote. Jednotlivé produkty jsou rozdeleny do

raznych sad dle jejich zaméfeni, ty jsou vyobrazeny nize v tabulce €. 6. [21]

Tabulka €. 6: Licenéni balicky Trellix

Sada Data Security DLP Data
Endpoint Network |DLP Suite Security
Produkt Protection Suite | Suite Suite
DLP Endpoi‘nt Complete v J v
(v€etné Device Control)
DLP Discover v v v
DLP Network Monitor v v v
DLP Network Prevent v v v

(Zdroj: Vlastni zpracovani dle 21)

Data Security Suite a Data Security Endpoint Protection Suite nabizi kromé uvedenych

produktt jesté dalsi produkty umoziujici Sifrovani dat na discich ¢i vyménitelnych
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médiich (Drive a Native Drive Encryption a File & Removable Media Encryption)
[21]

3.2 Posouzeni nasazeni souc¢asného reSeni

V této Casti je popsano soucasné nasazeni nastroje Trellix DLP.

3.2.1 Prehled soucasného nasazeni

Implementace soucasného systému byla zahajena v roce 2019 a plné dokoncena byla
v roce 2020. Spolecnost v soucasnosti disponuje licenci na 3 500 pracovnich stanic. Byly
implementovany produkty DLP Endpoint a File and Removable Media Protection (FRP).
V té dobé se stale jednalo o McAfee produkty, protoze spoleCnost Trellix jeSté
neexistovala. Po odkoupeni McAfee Enterprise, spojeni s Fire Eye a nasledném vzniku
spoleCnosti Trellix presla spole¢nost na jeji feSeni. Vzhledem k tomu, ze Trellix v oblasti
DLP nabizi prakticky stejné produkty jako McAfee, byly dopady této zmény minimalni,
podobné jako by se jednalo o stejnou spolecnost, ktera prosla rebrandingem. Prechod byl
prakticky automaticky a obesel se bez potieby upravy procesu, politik ¢i architektury. Za
nejveétsi zménu Ize povazovat zménu podpory a pro bézné zaméstnance zménu jména

a ikony na hlavnim panelu.

Od ptvodné implementovaného FRP bylo postupné upusténo, protoze jeho funkcionalita
byla nahrazena BitLockerem od Microsoftu, ktery vynucuje Sifrovani pfipojovanych
zafizeni. V soucCasnosti je tedy pouzivan pouze Data Loss Prevention Endpoint for

Windows.

DLP je v soucasnosti pouzivano pouze dvéma regionalnimi jednotkami spolecnosti,
Ceskou republikou a Rumunskem. Kazda jednotka vyuziva mirné jiné funkce a ma
nastaveny jiné politiky. Na naSem Uzemi slouzi prevazné pro monitorovani a kontrolu
kopirovanych a ulozenych soubori na pracovni zafizeni a tim omezeni vyskytu

potencialné nechténych programi, a to prevazné z USB zafizeni.
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Aktualné je v pfipadé€ vzniku udélosti monitorovano:

e ID;

e Cas a datum vzniku udélosti;
e Nazev pocitace;

e P adresa;

e D uzivatele;

e Nazev zafizeni;

e GUID zarizeni;

e Sériové Cislo zafizeni;

e Typ zafizeni;

e Velikost zafizeni;

e Nazev a velikost kopirovaného souboru .
Duvody implementace

V soucasnosti je implementace nutna pro splnéni regionalnich sméric tykajicich se
ochrany dat a pouzivani ICT techniky. Divodem zavedeni bylo, ze ackoliv ma spole¢nost
nasazenou fadu technickych opatieni monitorujici sdileni soubort, urcité kanaly zustaly
nehlidané (pfevazné USB zafizeni). Tyto kanaly predstavuji rizika jako ztratu dat,

infikovani PC malwarem a pouzivani nepovolenych programu.

Obecné zablokovani USB portll ale nepredstavuje mozné feSeni, protoze predstavuji
flexibilni feseni pro fadu Cinnosti, jako konektivitu (pfipojovani externich zafizeni jako
klavesnice, mysi atd.) pfenosy dat (lokalni zalohy, prenos informaci tfetim stranam)
a technické operace (odeCty a udrzba zafizeni v terénu). V mistech se §patnou nebo
zadnou konektivitou jsou tyto vyhody jesté podstatnéj$i. K doplnéni jiz nasazenych
bezpecnostnich opatifeni bylo tedy rozhodnuto o implementaci DLP k pokryti
nemonitorovanych komunikacnich kanala a tim snizeni rizik spojenych se ztratou dat, ¢i

nedovolenym pouzivanim ICT techniky.

Dalsim vyuzitim je lepsi naplnéni pozadavku legislativy pro GDPR pii praci s citlivymi
udaji ¢ smérnice NIS2. Kromé technického zabezpeceni nabizi DLP i zlepSeni
bezpecnostniho povédomi mezi zaméstnanci, a to pfimou komunikaci pii zjisténi

incidentu ¢i vyskakovacimi okny v realném case s upozornénimi ¢i tipy.
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3.2.2 Role a zodpovédnosti

Pro aspésné zavedeni a provoz je tfeba mit definovany a pfifazeny zodpovédnosti a role
ve vztahu k produktu. Pomoci téch jsou jednotlivym zaméstnancim piifazeny ukoly
a ¢innosti odpovidajici za spravny provoz a rozvoj feSeni.

Business role:

e Business Owner je vedouci oddéleni informacni bezpe¢nosti a ochrany dat, ktery
zastupuje také pozici DPO (Data Protection Officer — povéfenec pro ochranu
osobnich udaji);

e Aplikaéni manazer je Service Delivery Manager z oddéleni IT Service
Integration;

¢ Kilicovy uzivatel je zameéstnanec oddéleni Informacni bezpecnosti a ochrany dat.

Technické a procesni role:
Administrator Aplikace ePO — externi integrator (dale jen administrator ePO)

e zodpovédnost za chod a spravu aplikace ePO

e zodpovédnost za aktualni verze Trellix Produktu

e instalace a deinstalace produktd DLP na zakladé Tagu ¢i pomoci podobnych
a jemu dostupnych nastroja

e feSeni problému s produkty DLP a FRP

e nastaveni klientskych a serverovych taskt

e nastaveni roli

Operator Produkti DLP ve spole¢nosti — provoz IT
Operator se pro potieby déli na:

e Administrator DLP

o modifikuje a tvori politiky, klasifikace, Rule-sets, Definitions
o reportuje v souvislosti s DLP incidenty a spolu s DPO rozhoduje, které
incidenty se mohou vymazat

o tvori Queries
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o kopiruje exportované tabulky DLP incidentd na zalohované ulozisté
a vytvaii manualni exporty DLP incident

o dale ma prava na vSechny ukony roli operator DLP a reviewer DLP

e QOperator DLP

o presouva systémy do pozadovanych podskupin v System Tree

o instaluje na koncové systémy pomoci instalacnich Tagu

o deinstaluje z koncovych systémt pomoci deinstalacnich Taga

o aplikuje politiky na koncové systémy

o modifikuje a pfifazuje povolené/blokované zatfizeni do skupiny v DLP
Definitions a aplikuje je v pfislusSnych DLP politikach — proces
Whitelistingu

o spravuje a aktualizuje Seznam povolenych zafizeni, pfipadné ostatni zivé
dokumenty

o poskytuje uzivatelsky helpdesk servis -> Challenge/Response Code a DLP
Endpoint Bypass

o reportuje v souvislosti s poétem koncovych systémt v jednotlivych
podskupinach System Tree a stavu nainstalovanych produktt

na koncovych systémech (DLP a FRP)

Reviewer DLP Incidenti — DPO/Informacni bezpecnost

e kontroluje a vySetfuje DLP Incidenty s pomoci DLP Incident Manager, DLP Case
Management a Queries & Reports

e dostava a kontroluje reporty o stavu a chodu feseni

Vsechny ukony procesnich roli (administrator, operator a reviewer DLP), urCenych pro
provoz, je schopna vykonavat jedna povéfena osoba v roli administratora DLP. Kvuli
pottebné zastupitelnosti a struktufe provozu se vSak predpoklada minimalné jedna osoba

v roli administratora DLP a jedna ¢i vice povéfenych osob v roli operatora DLP.

Role jsou stanoveny podle zodpoveédnosti za urcité oblasti feSeni. V pfipadé znaceného
narustu narokd na provoz systému, napiiklad vzrastem poctu koncovych uzivateld
¢i systému nebo zavedenim dalSich funkcionalit, by bylomozné rozdélit role i technicky

podle zavedenych produkti a funkcionalit. Tyto role by poté byly ve formé spravce DLP,
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spravce DLP Device control, spravce DLP incidentl, spravcei jednotlivych funkci dle
implementovanych produktu atd. Toto rozdéleni neni pouzivano, ale spolecnost by na n¢j

zvazila ptechod pfi vyrazné zméne DLP.

3.2.3 Architektura systému
Architektura feseni, z pohledu implementace produkti DLP musi zabezpecCovat

minimalné nasledujici funkcionality:

e Instalace/upgrade/odstranéni (odinstalace) DLP produktt na koncovych stanicich
spravovanych v ePO

e Sprava chovani DLP produktl, které jsou nasazeny v prostiedi pomoci politik
Komponenty infrastruktury:

e ¢ePO Server
o Centralizovany systém pro spravu, instalaci, monitoring a prosazovani
bezpecnostnich politik Trellix produkta
e Agent Handler
o Snizuje pracovni zatizeni serveru zpracovanim udalosti mimo nacitani
a povinnostmi pfipojeni Agenta
e ¢PO SQL Database
o Databaze uchovavajici veskera data s systémech spravovanych v siti, ePO

serveru a agentech.
ePO Server se svoji infrastrukturou b&zi v cloudu mimo Ceskou republiku.

¢ DLP ridici komponenty
o Nainstalovany v ePO jako extensions
e DLP instalac¢ni balicky
o Nainstalovany v ePO Master repository
e Koncové systémy s MS Windows
o Maji nainstalovaného agenta a jsou fizeny z ePO
e DLP Evidence Storage

o Ulozistd pro ukladani diikazd (evidences)
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3.2.4 Soucasné politiky

Jak bylo zminéno, jsou vyuzivany prevazné politiky tykajici se USB a vyménitelnych

médii. Pro problematiku migrace a otestovani dalsiho systému by bylo vhodné zpracovat

politiky do obecnych pravidel, ktera by souzila jako opora pro otestovani politik v novém

systému. Nasledujici tabulky a obrazky davaji priklad nekterych pouzivanych politik

v obecném formatu.

Tabulka €. 7: CZ pravidlo 1

Politika | Monitorovani — standardni DP politika

Aktér Kterykoliv uzivatel v CZ skupiné

Akce Vfékgg’l ,pfeIVl,OS ss)ubor}i (pﬁc,hozi 1 odchozi) na vyménitelna média a v§echna
pfipojena zafizeni monitorovana.

Real’(ce Nahlasit DLP udalost. Zadna interakce s uZivatelem

systemu

(Zdroj: Vlastni zpracovani dle interni dokumentace)

Tabulka €. 8: CZ pravidlo 2

Politika | Blokovani

Aktér Kterykoliv uzivatel v CZ skupiné

Akce Veékgry pfenos soubort (pfichozi i‘odghozi) na Vyménitglné média monitorovan
s klasifikacni analyzou. VSechna pfipojena zafizeni monitorovana.

Reakce |Nahlasit DLP udalost. Upozornéni uzivatele — vyskakovaci okno s pozadavkem

systému |na odivodnéni.

(Zdroj: Vlastni zpracovani dle interni dokumentace)

Tento zpusob zpracovani je velmi obecny a pii vétSim mnozstvi politik by mohl byt

znacné nepiehledny, vhodnéjsi by bylo zpracovani ve formatu, ktery je uveden v tabulce

. 9., ktera obsahuje pravidla pro pienos na vymeénitelnd média v pripadé klasifikace na

zakladé analyzy obsahu oznacujici prekroCeni prahu citlivych adaja pfi prenosu. Stav

klasifikace a prekroCeni prahu citlivych dat by mohl byt ptfidan do ¢asti Udalost v tabulce

jako dalsi sloupec.
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Tabulka ¢. 9: Pravidla pro pifenos na vyménitelna média

Udalost g
) >
O o S
§5 | &
S e |
s = 5E|
[5) = =)
8| & B E| &
~ | > 5 00| 8
S | 5N 8 4 S| =
5|51 8] |2B% 8
N ‘E =0 -
& R= o2 =
5|2 5| TREE
El 5| 2| S| == o
< 8 o >l =28 2 T
S| 8| =< O] © N = )gg
. o . ‘1 Nl a|ll|8| 28| >
Aktér Zavizeni Akce Typ média NI DlBlalaesdl S
.+ 1. | Spravované ,
Kterykoliv p . . Externi USB
. klientské Presunna |, ... x| % X
uzivatel . ulozisté
zafizeni
.+ 1. | Spravované ,
Kterykoliv P . . Externi USB
.. klientské Presunz |, ... X
uzivatel . ulozisté
zafizeni
.| Spravovane
Kterykoliv |, ;. , .
" Ty klientské Pfesun na |CD/DVD X | X X
uzivatel o
zafizeni
.| Spravované
Kterykoliv |, ;. , .
ety klientské Pfesunz |CD/DVD X
uzivatel o
zafizeni
.| Spravovane
Kterykoliv |, ;. , .
" Ty klientské Pfesun na | SD karta X | % X
uzivatel o
zafizeni
.| Spravované
Kterykoliv |, ;. , .
" Ty klientské Pfesun z |SD karta X
uzivatel o
zafizeni
.+ 1. | Spravované
Kterykoliv P . . SIM
. klientské Pfesun na X | X X
uzivatel o karta/smartphone
zafizeni
.+ 1. | Spravované
Kterykoliv p . . SIM
. klientské Pfesun z X
uzivatel o karta/smartphone
zafizeni

(Zdroj: Vlastni zpracovani dle interni dokumentace)

Obrazky udavaji priklad aplikace politiky od slovniku po konkrétni politiku v
ePO prostredi. Obrazek ¢.x zachycuje slovnik ¢eskych pfijmeni, ty jsou dal§im obrazku
pouzita pro spolu s dalSimi slovniky pro vytvoreni klasifikaci na PII (Personally

Identifiable Information) a RegEx (Regular Expresssion). Regulémi vyrazy obsahuji
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prvky jako cisla smluv, obchodnich polozek, energetické identifikacni kody a cisla

odbérnych mist.

Name: z

Description:

ch most used surnan

Entries: Quick find

I3

Phrase with

NOVAK 1

CERNY 1

[CH< BB NN BB N<EN<]
<E<H<B<B<N<N<N< NN NN}

POSPISIL 1

Obrazek ¢. 16: Slovnik
(Zdroj: interni dokumentace)

Name: Surnames and PII keywords.

ication criterion includes file conditions, the entire classification criterion will not be evaluated if the inspected content is not a file. Example: Clipboard content, Gmail bc
be lost when the file is in motion or uploaded to the cloud or a website. Therefore DLP Prevent and Discover of SharePoil

 If a clas:
= Content fingerprints are not embedded in the file and
* Use semicalen (;) to type multiple values in Keywards and in Third Party tags.

Available Properties Property Comparison value
Data conditions
CZ_SURNAMES_DICT_1[5] —

¢ Dicti One Of (OR ~ -
ictionary ne O (OR) Czech Slovakian PII Keywords[7] —

~ Data conditions

Classification > Classification Criteria > Edit

Enter classification criteria:

Name: Regex expressions

= If a classification criterion includes file conditions, the entire classification criterion will not be evaluated if the inspected content is not a file. Example: Clipboard content, Gmail bod
* Content fingerprints are not embedded in the file and will be lost when the file is in motion or uploaded to the cloud or a website. Therefore DLP Prevent and Discover of SharePoint

Use semicolon (;) to type multiple values in Keywords and in Third Party tags.

Available Properties Property Comparison Value

Data conditions

CZ_Contract[5]

CZ_EAN[5
 Data conditions < Advanced Pattern One Of (OR) v CZiEIC[[S]] - =

CZ_OFFTAKE_POINT[5]

Dictionary >

Femet Pnen Raneohinn .

Obrazek €. 17: Vyuziti slovniku pro Kklasifikace
(Zdroj: interni dokumentace)
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Condition Exceptions Reaction

Classification

and End-User

and Application copying the file®

and Copy Direction

and Removable Media®

Condition Exceptions
McAfee DLP Endpoint

Reaction

CZ_PILOT_PII

Lis one of (OR) - CZ_PILOT_Regex
[is anv user (ALL) v
| is any application (ALL) -

B outgoing - Copy or Save to removable storage
= Incoming - Copy to local drive

[] cD and DVD devices (built-in Windows burning feature)
Removable Storage devices

Computer connected to corporate network

Action:!

User Notification:

Report Incident:

No Action d

F_leport Incident

] store original file as evidence

Computer disconnected from the corporate network

Action:

React the same way as connected system * |

Obrazek ¢. 18: Priklad politiky
(Zdroj: interni dokumentace)
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3.2.5 Naklady na soucasné reSeni

Spolecnost pfi nasazeni a provozu systému vyuzila ¢i stale vyuziva externi firmy. Ty
plnily/plni v ramci nasazeni DLP rtizné role. Pfi implementaci byla role implementatora
zajisténa externi firmou. Podporu provozu kromé Trellix provadi i druha externi firma,
ktera je v roli integratora feSeni. Treti externi firma asistuje pfi konzultaci a formulaci

politik. Podpora je fizena SLA.

Zakoupena licence ma permanentni formu (perpetual), spoleCnost tedy zaplatila

jednorazovou ¢astku a licence k produktu ma na dobu neurcitou.

Treti Casti nakladu je provoz serverd. Jak bylo zminéno v predchozich kapitolach ePO
server bézi v cloudu. V tomto pripadé tedy odpadavaji pofizovaci naklady a zistavaji

pouze provozni.

Jednorazovymi naklady na pofizeni tedy bylo zakoupeni licenci a platba externimu
subjektu za integraci. Provoznimi naklady, které spoleCnost plati do dnes predstavuji
provoz serveru a podporu a konzultaci od tfetich stran. Prevazné naklady na podporu

neustale rostou.

3.2.6 Dalsi faktory

Soulad s predpisy a pravni pozadavky

Jak bylo zminéno, DLP je nutné pro splnéni regionalnich smérnic, ale také zajiStuje lepsi
naplnéni legislativnich pozadavkd (GDPR) a lepsi soulad se smeérnici NIS2. Nektefi
skupinovi manazefti a architekti kybernetické bezpeCnosti nevidi benefity, které muaze
DLP pfinést. Kvili moznosti lepsitho souladu s pravnimi pozadavky ale nevylucuji

zatazeni DLP do celoskupinovych smérnic a tim 1 zavedeni do celé nadnarodni skupiny.

Uzivatelské zkuSenosti a produktivita

Dopad DLP na praci bé€zného zaméstnance je prevazné omezeni vyuzivani USB
a vymeénitelnych médii. Normalni pracovni ¢innosti ani produktivitu ale nijak neomezuyje.
Oddéleni informacni bezpe€nosti nezaregistrovalo zadny vyrazny odpor ani nedostalo
zadné stiznosti. Pro zameéstnance pracujici s DLP nepfibyva pfi rutinnim provozu mnoho

¢innosti. Jedna se pfevazné o monitorovani fungovani, obCasné vytvoreni reportu
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a feSeni incidentll, aktualizace ¢i zmény nastaveni. Mezi jejich Cinnosti také spada
komunikace se zaméstnanci, u kterych byl odhalen nepovoleny software (naptiklad

audiovizualni materialy) a pfipadna eskalace na liniového vedouciho ¢i compliance.

Technické a integracni vyzvy

V souCasnosti nejsou feSeny zadné problémy svykonem, Skalovatelnosti nebo
kompatibilitou s jinymi systémy ¢i aplikacemi ve spole¢nosti. Problémovy je ale upgrade
na nejnoveéjsi verzi produktu, ktery se zatim z neznamych divodi nedafi provést. S tim

souvisi problematicka komunikace se spolecnosti Trellix, ktera Casto reaguje pomalu.
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3.3 Popis zvazovaného reSeni

Analyzovana spolecnost zvazuje prechod na systém od spolecnosti Microsoft. Microsoft
je nadnarodni spoleCnost zalozena v Americe v roce 1975. Mezi produkty spoleCnosti
Microsoft patii operacni systémy, aplikace pro produktivitu a spolupraci napiic
zafizenimi, serverové aplikace, aplikace pro podnikova feSeni, nastroje pro spravu
pocitaci a servert, nastroje pro vyvoj softwaru a videohry. Spole¢nost Microsoft také
navrhuje a prodava zafizeni, vCetné pocitacl, tabletd, hernich a zabavnich konzoli,

dalsich inteligentnich zafizeni a souvisejiciho piislusenstvi. [24]

Nabizi produkty a sluzby pro podniky i spottebitele prostiednictvim portfolia feSeni pro

kancelatskou produktivitu, zasilani zprav, spolupraci a dalsi. [23]

=" Microsoft

Obrizek ¢. 19: Logo Microsoft
(Zdroj: 24)

Jeho teseni Data Loss Prevention je soucasti vét§iho balicku Microsoft Purview. Tento
balicek je zaméfen na podniky a fesi rizika a dodrzovani predpist pro sluzby Microsoft
365, veetné sluzeb Teams, SharePoint, OneDrive, Exchange a dalSich. Purview spojuje
diivejsi feSeni a sluzby Azure Purview a Microsoft 365 do jedné znacky. Oproti Trellix
DLP neni délen na vice produktu, ale nékteré jeho funkcionality mohou byt omezeny dle

formy licence Microsoft 365. [23; 25]

Purview umoziiuje organizacim implementovat strategii proti ztraté¢ dat definici
a uplatnénim zasad DLP, které identifikuji, monitoruji a chrani citlivé informace napfic

raznymi sluzbami a nastroji, které zahrnuji nejen feseni Microsoftu, jako jsou: [23; 25]

e Microsoft 365 (Teams, Exchange, SharePoint a OneDrive);
e Aplikace Office (Word, Excel, PowerPoint, ...);
e Windows 10, Windows 11 a macOS koncové body;

e L okalni sdileni souboru a lokalni sluzba SharePoint;
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e Cloudové aplikace jinych vyrobcu. [23; 25]

Purview DLP detekuje citlivé polozky pomoci hloubkové analyzy obsahu, ktera zahrnuje
shodu primarnich dat s klicCovymi slovy, vyhodnoceni regularnich vyrazi, ovéfeni
internich funkci, shodu sekundarnich dat, ktera jsou v blizkosti shody primarnich dat,
algoritmy strojového uceni a dalsi metody pro detekci obsahu, ktery odpovida stavajicim

zasadam DLP. [23; 25]

Microsoft Purview Compliance Portal poskytuje centralni konzoli pro spravu zasad, ktera
spraveum umoziuje definovat a spravovat zasady DLP v raznych sluzbach. Zasady DLP
1ze nastavit tak, aby monitorovaly akce uzivateld s citlivymi polozkami v klidovém stavu,
pfi pfenosu nebo pfi pouzivani, a podle toho lze pfijmout ochranna opatieni. VSechny
sledované aktivity DLP jsou zaznamenavany do auditniho logu Microsoft 365, ktery 1ze
prohlizet a prohledavat z portalu Microsoft Purview Compliance Portal, a jsou smérovany
do prizkumnika aktivit, ktery poskytuje historicky prehled aktivit provadénych na
oznacCeném obsahu. Pokud uzivatel provede akci, ktera spliiuje kritéria zasad DLP, a jsou
nakonfigurovany vystrahy, DLP poskytuje vystrahy na panelu pro spravu vystrah DLP.
Reseni DLP pro lokalni skenery rozsifuje ochranu DLP na lokalni sdilené soubory

a knihovny dokumentt SharePoint. [23; 25]
Endpoint DLP umoziuje auditovani a spravu nasledujicich akci:

Nahravani do cloudové sluzby nebo pristup pres nepovolené prohlizece — lze

kontrolovat a omezovat

e Odhali pokus uzivatele nahrat polozku do domény sluzby s omezenym piistupem
nebo kdyz se pokusi ziskat pfistup k polozce prostfednictvim prohlizece. Pokud
pouziva nepovoleny prohlizec, aktivita odesilani je zablokovana a uzivatel je
pfesmérovan na pouziti schvaleného prohlizeCe. Schvaleny prohlize¢ pak na
zakladé konfigurace zdsad DLP bud povoli, nebo zablokuje odesilani nebo
pristup. Na zakladé seznamu povolenych a nepovolenych domén v nastaveni
prevence ztraty dat 1ze blokovat, upozoriiovat nebo kontrolovat, kdy 1ze chranéné
soubory odesilat nebo kdy je mozné zabranit jejich odesilani do cloudovych
sluzeb. Pokud je nakonfigurovana akce nastavena na varovani nebo blokovani, je
ostatnim prohlize¢im (definovanym v seznamu nepovolenych prohlize¢u v

nastaveni prevence ztraty dat) ptistup k souboru zablokovan. [25]
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Vkladani do podporovanych prohlizecu — Ize kontrolovat a omezovat

o Zjisti, kdyz se uzivatel pokusi vlozit obsah do domény sluzby s omezenym

piistupem. [25]
Kopirovani na vyménitelné médium USB — Ize kontrolovat a omezovat

e Pokud je detekovana tato Cinnost, je mozno zablokovat kopirovani nebo
pfesouvani chranénych soubort z koncového zafizeni na vyménitelné médium

USB, nebo u ¢innosti varovat ¢i provést kontrolu. [25]
Kopirovani do sdilené sit’ové slozky — 1ze kontrolovat a omezovat

e Pii zjisténi této Cinnosti 1ze zablokovat, varovat nebo provést kontrolu kopirovani
nebo presouvani chranénych soubort z koncového zarizeni do libovolné sitové
sdilené slozky, vCetné pfesmérovanych zatizeni USB, ktera jsou zobrazena jako

sitové sdilené slozky na virtualni ploSe Azure se systémem Windows 365. [25]

Tisk dokumentu — 1ze kontrolovat a omezovat

e Pokud je tato Cinnost zjisténa, muizete tisk chranénych soubort z koncového
zafizeni zablokovat, varovat nebo provést audit. Tato aktivita se vztahuje také na
tiskdrny presmérované pii pouzivani Azure Virtual Desktop spolecné se

systémem Windows 365. [25]
Kopirovani do vzdalené relace — 1ze kontrolovat a omezovat

e Detekuje, kdyz se uzivatel pokusi zkopirovat polozku do relace vzdalené plochy.
[25]

Kopirovani do Bluetooth zarizeni — 1ze kontrolovat a omezovat

o Zjisti, kdyz se uzivatel pokusi zkopirovat polozku do nepovolené aplikace
Bluetooth (definované v seznamu nepovolenych aplikaci Bluetooth v nastaveni
DLP). [25]

Vytvoreni a prejmenovani polozky — pouze kontrolovatelné, ne omezitelné

e Detekuje vytvoreni nebo piejmenovani polozky. [25]
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Kopirovani do schranky — 1ze kontrolovat a omezovat

e Pii zjisténi této aktivity 1ze zablokovat, zablokovat s pfepsanim nebo zkontrolovat
kopirovani chranénych souborti do schranky na koncovém zafizeni. Pokud je
pravidlo nastaveno na blokovat nebo blokovat s prepsanim, kopirovani je
blokovano, pokud je zdrojovy obsah citlivy, s vyjimkou pfipadi, kdy je cilova
stanice v ramci stejné aplikace Microsoft 365 Office. Tato Cinnost se vztahuje také

na pfesmé&rované schranky pfi pouziti Azure Virtual Desktop s Windows 365. [25]
Pristup nepovolenymi aplikacemi

e Zjistuje, kdyz se aplikace, kterd je na seznamu nepovolenych aplikaci
(definovanych v omezenych aplikacich a jejich skupinach), pokusi ziskat ptistup

k chranénym souborim v koncovém zafizeni. [25]

Vsechny tyto cinnosti jsou podporovany pro Windows 10 a 11, pro macOS je
u poslednich tfi verzi podporovana vétSina s vyjimkou vkladani do podporovanych

prohlizect a kopirovani do vzdalenych relaci. [25]

3.3.1 Shrnuti a licence

Silné stranky tohoto feSeni zahrnuji v poslednich letech zvySujici se zaméteni spolecnosti
Microsoft na ochranu dat a dodrzovani predpist a s tim zavadéni bohaté sady funkci a
vlastnosti napfi¢ celou nabidkou produkti Microsoft 365. Reseni od Microsoftu jsou tak
Casto dobfe promys§lena a pomahaji organizacim splnit poZzadavky na dodrzovani predpisa
a také snizit riziko ztraty dat v diasledku exfiltrace nebo Skodlivé manipulace. DLP je
vétSinou do urc€ité miry soucasti podnikovych plani Microsoft 365. Tim je mozné uSetfit
naklady, pokud jiz spole¢nost vyuziva feseni od Microsoftu a ptfipadny piiplatek je
obvykle maly. Dalsi vyhodou pro spolecnosti vyuzivajici MS produkty je moznost
integrace s fadou dalSich sluzeb MS Purview, jako naptiklad Purview eDiscovery, Data
Governance, Insider Risk Management, nebo jiz zmifiovany Purview Information

Protection. [23; 25]

Mezi slabé stranky lze zatadit fakt, ze DLP feSeni Microsoftu se stale rychle vyviji a méni,
coz muze ztizit planovani do budoucna a pochopeni navazani nabizenych funkci na

vlastni strategii ochrany dat. S tim souvisi i horsi systém licencovani, kde je nabizeno
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mnoho DLP funkci v riznych planech. Mnoho spolecnosti vidi Microsoft compliance a
DLP teseni jako zakladni kdmen k vice komplexnimu feSeni, které je doplnéno produkty
od jinych poskytovateli. Na zavér stejné jako u feSeni Trellix DLP nabizi Microsoft
Sirokou skalu feseni, ale jejich spravna integrace a tidrzba v prabéhu pouzivani mize byt

pro organizace zbytecné narocné. [23; 25]

Licence

Jak bylo zminéno, DLP je soucasti balicku Microsoft Purview, ten je zahrnut v licencich
pro Microsoft 365. Dle licence se mohou lisit nabizené sluzby. Licence Microsoft 365 E3
zahrnuje pouze DLP pro e-maily a soubory. Pro Endpoint DLP a ochranu dat v Teams je
vyzadovana licence Microsoft 365 ES5, ¢i ES Compliance. Konkrétni rozdélni popisuje

nasledujici tabulka. [24; 25]

Tabulka ¢. 10: Licenc¢ni balicky Microsoft

DLP Microsoft 365

Licence ES. ES.
E3 ES5 Security | Compliace

DLP e-mail

soub:ry e v v

DLP pro Teams v v

Endpoint DLP v v

(Zdroj: Vlastni zpracovani dle 25)

Podminkou je vzdy vlastnictvi licence E3, ke které lze poté dokoupit rozsireni
E5 Compliance. Funkce a produkty tohoto roz§ifeni jsou jiz zahrnuty v ES. Pro firmy
nevyuzivajici feSeni od Microsoftu se tedy muZze jednat o zna¢nou nevyhodu tohoto
feSeni, protoze oba baliCky jsou zna¢né rozsahlé a zahrnuji vétsi pocet produktt, jako
Windows, Office 365, OneDrive a dals§i. Firmy by tak nakupovaly velké mnozstvi

produktti, které nemusi vyuzit.
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3.4 Divody pro piechod

Pro migraci na Microsoft feseni existuje fada divodu.

Trellix pfedstavuje nestandartni feSeni v ramci skupiny, piejitim na MS feSeni by byl
zajistén lepsi soulad se zbytkem organizace a tim 1 lep§i integrace s ostatnimi systémy

a lepsi podpora.

Omezeni licenci na pocet, tedy pokud by pocet zaméstnanci vzrostl nad pocet
zakoupenych licenci, musely by se dalsi licence dokupovat. To pfedstavuje dalsi naklady,
které u Microsoftu neexistuji, protoze je pro kazdého zaméstnance, k zajis§téni plnéni

pracovnich ¢innosti, automaticky zatizena licence Microsoft 365 ES obsahujici i DLP.

S néklady souvisi také cena infrastruktury a neustale rostouci cena externi podpory, které
by byly po migraci nizsi. Mohlo by se jednat o snizeni ceny podpory a jeji celkové
potieby, z divodu vétsiho vyuziti MS feseni. Cast podpory by pak mohla byt fesena
interné a v pripadé externi podpory by byla spole¢nost schopna vyjednat lepsi ceny nebo
Castecné zaclenit cenu infrastruktury do své aktualni smlouvy. Celkova struktura naklada
na provoz by jinak byla velmi podobna soucasnému feSeni, kde by nefigurovaly ceny za
licence a spolecnost by tak hradila provoz infrastruktury a podporu/konzultaci od tietich

stran.

Trellix DLP vyZzaduje lokalni externi podporu z divodu sloZit€jsi instalace a upgradovani
produktu. Lepsi integrace a synergie s prostiedim spolecnosti by teoreticky mohla tuto

slozitost zmensSit a prispét tak k vySe zminéné redukci potieby podpory.

V neposledni fadé tu je moznost byt , pilotnim“ projektem pro pfipad, ze by se vedeni
rozhodlo o nasazeni Purview DLP v dalSich regionalnich jednotkach. Pro ty by poté
provedeny projekt implementace Purview DLP mohl pomoci k odhaleni ¢asti, které by
mohly byt problematické a také k nasdileni best practices pii provozu a nasazeni DLP

(napf. nastaveni politik).
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3.5 Pozadavky

Ze soucasného nasazeni v obou regionalnich jednotkdch lze vyvodit pozadavky
spole¢nosti na DLP systém. Je tieba posoudit potieby obou jednotek (Rumunsko a Ceska
republika), protoze piipadna migrace by probihala obou jednotkach. Divodem je vysoka
pravdépodobnost ristu naklada pro jednotku, ktera by zistala na feSeni od Trellix a také

zachovani celistvosti pouzivanych systému napfi¢ celou skupinou.

Pozadavky lze rozdélit do jednotlivych oblastich tykajicich se vyuziti DLP, tedy na
management, monitoring a funk¢ni a technické. Konkrétni pozadavky jsou uvedeny

v nasledujicich tabulkach.

Tyto pozadavky bude nutné disledné porovnat s nabizenymi funkcemi MS Purview,
idealné za asistence konzultanta s detailnimi znalostmi produkti firmy Microsoft.
Neékteré pozadované funkce mohou byt pokryty jinymi produkty, a to bud’ v ramci MS
Purview (napt. MIP), nebo jinymi jiz implementovanymi systémy. V pfipade, ze MS
feSeni nebude vyhovovat velké Casti klicovych pozadavkt, bude nutné pecliveé zvazit,

jestli migraci uskutecnit.
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Tabulka ¢. 11: Pozadavky na spravu

Management
Posadavek Posad .| Nasazeno e e
adované omentar
ozadave ozadov cZ IRO
1 Podpora Active Directory pro synchronizaci v v v Pro zajisténi, Ze v rozsahu jsou pouze pracovni stanice
systému — pouziti specifickych kontejnert CZ aRO. Sprava uvzivatelu
2 g:z;zem maximdlniho zatizeni pracovni v v v |Nastaveni zasad konfigurace klienta systému Windows
Aby bylo mozné povolit funkci klasifikace pro noveé
3 Podpora a kompatibilita s Office 365, v v v vytvorené dokumenty. Podpora funkcionality MIP.
SharePointem a OneDrivem Pouziti klasifikace od jinych dodavatel (importované do
nastroje).
Nastaveni politik pro ochranu dat.
4 Pfifazovani a vynucovani politik na v v v Vytvareni a Gpravy novych politik. Pfifazeni politik.
konkrétnich skupinach. Hierarchické dédéni Kompletni apravy zasad.
zasad.
Hromadna instalace na pracovistich Instalace a kontrola, zda maji vSechny stanice
5 | (prostfednictvim GPO, SCCM, centralni v v v/ |nainstalované funk¢ni produkty, totéz plati pro
spravou nebo jinym zpisobem) odinstalaci.
Hromadna aktualizace a
instalace/odinstalace produktovych i . -
6 rozsifenich a doplitkovych Fesenich na viech v v v |V pfipadé vyjimek i samostatna instalace produktu.
nebo na vybranych stanicich
7 | Podpora Windows 10 a 11 v v |V

(Zdroj: Vlastni zpracovani)
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Tabulka €. 12: Pozadavky na monitorovani

Monitoring
Nasazeno
Pozadavek Pozadované Komentar
zadav zadov CZ |RO
Centralni sprava, nastaveni zasad pro Centralni sprava, sprava a distribuce DLP politik dle
1 | monitorovani. Moznost rozdéleni stanic do v v v/ |organizaéni struktury v AD. Rizeni je zalozeno na
skupin, sprava skupin. uzivatelské trovni.
Skenovani citlivych dat na fyzickych
| Skenovani citlivy fyzicky y VARV,
ulozistich
3 Skenovani citlivych dat na cloudovych " " .| Online skenovani dat na ulozistich (napf. DLP
ulozistich Discover).
4 Oznacorve}m souborti na zakladé discovery X X x| Zéalezi na konkrétnim pozadavku na discover.
skenovani
5 |Analyza archivu rar, zip atd.. v v v/ |Reseni je schopno nahlédnout dovnitf archivu.
Vytvoreni logu po zablokovani jakékoliv akce
6 |(na zakladé politik, kterou chtél uzivatel v Castecné| + |Logovani
proveést
7 Zasilani oznameni o incidentech/udalostech v y v Upozornéni prostirednictvim e-mailu se vSemi nebo
operatorim DLP (v realném case). vybranymi detaily.
2 Monitorovani a blokovani téchto vektort: v USB v Sledovani nazvu souboru, obsahu a dalsich detailti
USB; e-mail; web/cloud; tiskarny dokumentt.
Moz feni vlastnih B . 1
OZHO,St,VthV orent v af‘.m,l o vZOru pro Vyhledavani divérnych udajt (napf. rodnych cisel)
sledovani prenosu/vyuziti citlivych dat. ; , /vo
X . , - . x .y pomoci definovanych klict.
9 |Klasifikace informaci zaloZena na: v Castecneé| v |7 .. . y ot s o
. 1 I Uplna uprava a import/export téchto klasifikatori
klicovych slovech; slovnicich; regularnich . S
, oy e e pro obsah/kontext je povinna
vyrazech; uzivateli (ruéni klasifikace).

69




Sprava zafizeni (autorizace médii, takze je *

10 v g : L
mozné pouzivat pouze autorizovana média)

Dalsi pozadavky

Pouziti DLP Incident manageru

Pouziti dotazu a sestav

Tvorba reportti/dotazti na zakladé obchodnich
potieb

11 | Automatizovany export reporti v v v | Muze byt specifické pro konkrétni feSeni.
Pristup ke sdilené slozce, ve které se vytvafeji
sestavy

Rucni export reportl

Piistup ke sdilené sloZce, ve které se vytvafeji
sestavy

(Zdroj: Vlastni zpracovani)
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Tabulka €. 13: Funkcni a technické pozadavky

Funk¢ni a technické

Posadavek Posad a Nasazeno . (A
omentar
ozadave ozadované CZ RO
Moznost skryt ikony nebo deaktivovat
1 | Aplikace na pracovni stanici s tichym provozem v v v konf}guracm'pole. Dokud nej sou
splnéna pravidla ochrany, neni nutna
interakce s uzivatelem.
Vynuceni Sifrovani e-maila v ptipadé€ prace s
2 RO X X X
citlivymi daty
Blokovani , Print screen" v pfipadé prace s
3 e X X X
citlivymi daty
4 Sledo,\jarzl nahravani dokumentt pies webovy v y Castedne V ptipadé c1/t11vych nasle(}uje -
prohlizec¢ vyskakovaci okno pro odivodnéni.
5 Avqtomatlclfy otevvlrar}e ano pro odivodnéni akce v Castedns v
uzivatele pii poruseni zasad
6 |Moznost ptizpiisobeni vyskakovacich oznameni v v v tj. zmenit textaci
Automatické oznacovani nove vytvorenych dat na y )
7 | zékladé jejich DLP klasifikace meta-tagem, X X X Dop h,lf.:k pro aplikace Office 365
stejny jako MIP
vodoznakem
Tvorba reportu o DLP udalostech/incidentech dle
8 |business pozadavki. Podpora riznych formata v v v
(PDF, HTML, XML, CSV)
Funk¢nost DLP na koncovém bodu v pfipadé, ze
9 ) v iy : .. v v v
stanice nebude piipojena k siti (offline rezim)
Automaticka aktualizace politik a odesilani dat o
10 |udalostech/incidentech do databaze ihned po v v v
pfipojeni stanice do provozu
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Zalohovani konfigurace, zasad, dat
11 |udalosti/incidentl a vSech relevantnich informaci v
na stran¢ spravy DLP
Moznost vytvaret nezavislé administratorskeé ucty.
12 |Rozdéleni roli a rozdéleni povinnosti.
Protokolovani jejich Cinnosti
Sprava RSD _hm(,’znf’“ ,p‘ilv"“f d‘.’,oulfl‘“ pouze RSD jsou zafizeni jako USB port,
13 |8 strovanyc vymennych meat (blac v.ls,t ns, Castetné Bluetooth, ¢tecky pamétovych karet a
whitelist), rozdilné nastaveni podle pouzité politiky
(pro razné skupiny) smartphony.
Po vlozeni neregistrovaného zafizeni — zobrazi
14 uiviyateli pflizpﬁsobitlelné sz'skaokovaci, okno. ‘ Castedne
UZivatelské rozhrani pro prizptsobeni automaticky
oteviranych oken musi podporovat znacky html
Znamena, ze pokud by uzivatel chtél
provést zakazanou funkci, mize
15 |Nouzové feseni pro naléhavé potieby v kontaktovat operatora DLP a ten muze
uzivateli umoznit splnit jeho naléhavé
potieby. Obchézeni zasad.

(Zdroj: Vlastni zpracovani)
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3.6 Migrace Trellix na Microsoft

Tato Cast prace predstavuje popis prubehu migrace z Trellix na MS DLP.

Pfed samotnym zahajenim procesu migrace by bylo vhodné provést urcité kroky
a odpovédét na oteviené otazky, toto lze zaradit do predprojektové faze projektu . Jde
pfevazné o poskytnuti informaci od centraly, jako kdy bude kompletné¢ dokonceno
nasazeni MWP (managed workplace) klientli (v€etné MS Intune), které se zatim ocekava
nekdy uprostred roku 2024. Kromé ujisténi, ze pozadované licence na Endpoint DLP jsou
skutecné dostupné ve skupinové smlouve, jde také o potvrzeni budoucich plant tykajicich
se DLP, zda jsou plany na zavadéni ve vétsim rozsahu v budoucnosti. Pokud ano, je dobré

mit informace, jak budou skupinové procesy provazany s lokalnimi DLP pozadavky.

Dalsimi ¢innostmi by mélo byt provedeni GAP analyzy pro zhodnoceni oblasti, které
pokryva MS Purview a zda je technicky mozné provést migraci pii zachovani soucasnych
pozadavki na funkce. Podle vysledku by mélo byt provedeno rozhodnuti
o proveditelnosti migrace. V tom piipadé by nasledoval POC (Proof of Concept) pro
Purview DLP, tedy otestovani systému v testovacim prostfedi. Pro POC je vhodné,
z divodu rozdilnosti Ul a definice politik v ePO konzoli a MS Purview portalu, zpracovat
politiky na obecna pravidla, podobné jako v kapitole 3.2.4 a také pripravit zakladni
scénafe na otestovani. Podle zhodnoceni vysledku testu a pfechozich analyz by mélo byt
provedeno konec¢né rozhodnuti o provedeni implementace, v tom pfipadé by mohla zacit
projektova faze. Konkrétni ¢innosti jsou spolu s jejich trvanim uvedeny v nasledujicich

kapitolach.

3.6.1 Interven¢ni oblasti a klicové role
Pro Gspésné provedeni zmeény je dulezité identifikovat intervencni oblasti, kterych by se

provedena zména mohla dotknout a klicové role, které budou mit vliv na zménu.
Intervencni oblasti

o Lidské zdroje a jejich Fizeni — Béznych zaméstnanci se zména vyrazné
nedotkne, agenta na koncové stanici l1ze odinstalovat i1 instalovat bez nutnosti

jejich zasahu. Zména je ale maze ovlivnit tim, Ze se rozhodne o zavadéni novych
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funkcionalit DLP a jejich ¢innosti tak budou vice monitorovany. Pracovnici, ktefi
s DLP budou aktivné pracovat budou vyzadovat Skoleni.

Organizacni struktura firmy — Zmeéna nebude pravdépodobné vyzadovat vétsi
organiza¢ni zmény. Mozné jsou drobné upravy odpovédnosti a roli v ramci
IT/bezpecnostnich oddé€leni za spravu nového DLP. Rozdéleni roli by mohlo
zustat stejné jako soucasné (uvedeno v kapitole 3.2.2) stim, Ze zaméstnanci
zodpovédni za souc¢asné DLP budou mit zachovanou odpovédnost za nové feSeni.
Technologie firmy — Zména DLP feSeni nabidne nové funkcionality, pficemz
nékteré mohou chybét. Nabizi se ale moznost lepsi integrace s ostatnimi MS
produkty, jako napfiklad Microsoft Information Protection (MIP) nebo MS Edge.
Komunikacni a organizacni toky a procesy firmy — Stejné jako u organizacni
struktury, nebude zména vyzadovat vétsi zmeény. Bude tieba provést aktualizace
bezpecnostni dokumentace, politik a smérnic pro novy DLP systém. Stejné tak
zavedeni novych nebo uprava stavajici procesi pro spravu, monitoring

a reporting DLP v Microsoft prostfedi.

Kli¢ové role pro uspésnou zménu

Agent zmény — Hlavni roli by pravdépodobné zastaval externi implementator
s podporou z vnitiniho prostiedi spolecnosti. V ramci spoleCnosti vybere
zaméstnance zodpovédné za zmeénu ze svého oddéleni vedouci informacni
bezpecnosti. IT podpora bude zajisténa jak interné, tak externé.

Sponzor zmény — Sponzorem zmény bude vedouci a ostatni pracovnici oddéleni
informacni bezpecnosti a také vedeni regionalni jednoty a skupinovy architekt
bezpecnosti spolecnosti.

Advokat zmény— Roli advokata zmeény zle piifadit IT tymu, ostatnim
zamestnancim v oblasti kybernetické bezpeCnosti a skupinovym manazerim

a architektim bezpecnosti.

3.6.2 Cinnosti migrace

V nasledujici tabulce jsou vyobrazeny c¢innosti, které by bylo potieba provést pro

uspésnou migraci DLP systému. Je nutné zminit, ze tabulka, hlavné doby trvani

jednotlivych fazi, je spiSe orientacni. Jednim z divodu je stala nejistota uskutecnéni
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projektu a korporatni prostiedi, které maze znacné€ ovlivnit doby trvani jednotlivych
¢innosti. Z tohoto divodu nema smysl provadét Casovou analyzu, tabulka tedy rozdé€luje
projekt na jednotlivé hrubé faze a odhaduje jejich piiblizné trvani. Navaznost téchto fazi
je linearni, stejn€ jako v tabulce. Konkrétni Cinnosti, jejich navaznosti a doby trvani by
bylo vhodné ur¢it az v predprojektové fazi migrace, kdy bude rozhodnuto

o konkrétnim rozsahu.

Pro Gspésné provedeni procesu migrace je vhodné ridit se zasadami projektového fizent,
vytvorit RACI matici, stanovit vhodnou ¢asovou i financni rezervu a celkové dodrzovat

systematicky piistup k fizeni zmén.

Tabulka &. 14: Cinnosti migrace

Cinnost Vystup Doba trvani
A. Iniciac¢ni faze
1. Ustanoveni projektového tymu a cila Analyza soucasného
projektu stavu, projektovy t}’lm‘a 2 tydny
2. Analyza stavajiciho stavu a rozsahu potvr. zegi dostupnosti
vyuziti Trellix DLP licenci

3. Kontrola skupinové smlouvy s MS

B. Pripravna faze

1. Prubé&zné sledovani stavu nasazeni MWP
klientu a MS Intune
2. Zmapovani lokalnich a skupinovych

procest s ohledem na migraci a zavadéni Rozhodnuti o
DLP proveditelnosti
3. Detailni zmapovani aktualnich DLP migrace. 2az3
politik a procest v Trellix Zdokumentovani DLP meésice
4. GAP analyza a konzultace s expertem na politik. Seznam
MS Purview pozadavka.

5. Proof of Concept (POC)

6. Ptipadné doplnéni/iprava pozadavki a
navrh kompenzacnich opatfeni pro feseni
nedostatk Purview DLP

C. Navrh cilového stavu Navrh cilového stavu

MS Purview DLP
pokryvajici
architekturu, rozsah,

1. Navrh nasazeni a architektury MS 5 tydnti

Purview DLP
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2. Definice rozsahu a pfistupu k migraci transformaci politik a
(uzivatelsky nebo pocitacoveé centricky) opravnéni. Vcetné
3. Navrh transformace stavajicich DLP zaji§téni podpory
politik provozu.
4. Specifikace pozadovanych opravnéni a
roli pro spravu a pouzivani
5. Vyjednani a smluvni zajisténi externi
podpory pro provozni fazi MS Purview
DLP
D. Testovaci prostredi
Systém a politi
1. Priprava testovaciho prostredi y P ky
> Instal confi , otestovany a 3 tydn
nstavacég a konfigurace v testovacim plizptisobeny y
prostre, » ., , k nasazeni.
3. Testovani funkci a Gipravy nastaveni
E. Realizace migrace
1. Pfiprava prostiedi pro nasazeni do
ErOdUk,Ce v .. o MS Purview DLP plné
2. Skoleni klicovych uzivatell . . .
o o1 vv s implementované 2az3
3. Pilotni implementace a pribézné - L
< v produk¢nim meésice
doladéni Y
. , et e, prostredi.
4. Migrace a uprava politik, historickych dat
a nastaveni
5. Plna implementace (ve vinach)
F. Finalizace migrace
1. Ladéni v produkénim prostredi Aplikované finalni
2. Zptisnéni bezpe¢nostnich politik nastaveni a politiky
3. Finalni Skoleni uzivatel a kone¢né systému. Klicovi 4 tydny
pfifazeni roli a odpovédnosti uzivatelé plné
4. Odstranéni agentt Trellix a ukonCeni proskoleni.
relevantnich smluv
G. Ukonceni a vyhodnoceni
1. Kontrola dosaZzeni cild a zhodnoceni ZavéreCna zprava
migrace projektu hodnotici 2 tydny
2. Ukonceni migrace, schvaleni UspéSnost migrace.
soucasného stavu

(Zdroj: Vlastni zpracovani)
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3.6.3 Rizika migrace

Jiz nyni lze zevrubné identifikovat rizika, se kterymi by se projekt migrace mohl potykat.

Je nutné zminit, Ze se nejedna o bezpecnosti rizika, ale rizika tykajici se provedeni zmény.

Tato rizika by mohla znacné ohrozit Uspéch projektu, zplsobit prodlevy, navySeni

nakladt nebo nedostate¢né pokryti DLP funkcemi po zméné.

Tabulka €. 15: Identifikace rizik

W

C. |Hrozba Scénar
Nekompatibilita nebo nedostate¢na Zo3dént nebo zrudeni mierace
1 | funkcionalita MS Purview DLP ve pozaent grace.
. N . Chybéjici funkce.
srovnani s pozadavky spolecnosti
. ) e e, Nové DLP nelze rychle plnohodnotné
Problémy s migraci existujicich dat a Ve oze Yol e b
2 . . pouzit. NaruSeni kontinuity ochrany
politik z Trellix
dat.
., ) Prodlevy instalace, konfigurace a
3 | Nedostatecné znalosti A . &u ;
testovani. Komplikace s integraci.
‘o . o Provozni problémy — nespravna
Nedostatecné proskoleni administratora a VOzIl provlemy —nespravia
4 Koncovvch uzivateli obsluha a sprava nového DLP feSeni
vy snizujici jeho Gcinnost a tvorba chyb
Nedostatecna koordinace mezi kli¢ovymi
5 | skupinami zaméstnanct nebo mezi Zpozdeéni a konfliktni pozadavky
oddélenimi
.. o . Béhem migrace nebyly spravné
Riziko vypadk § h ¢
6 da‘?b é(il;/rsrllpa?egilgcei?l(e? ?éaZr:sem ochrany pokryty pozadavky na ochranu dat.
P Unik citlivych dat.
< 1xs Nedatilo se splnit terminy dil¢ich
Prodlevy a zpozdéni v harmonogramu < B PN .
7 . Y C ¢innosti, zpozdéni projektu. Vycerpani
projektu. Necekané vydaje . .
rozpocCtu projektu.
. 1. ; Problémy pfi testovani ¢i implementaci
Problémy se Skalovatelnosti nebo Sy pri Festov P’
81 . ; — zpozdéni projektu. Provozni
vykonnosti .
problémy
9 Odchod kli¢ovych ¢lent projektového Absence klicového ¢lena zhorsila
tymu béhem realizace anebo zastavila postup migrace

(Zdroj: Vlastni zpracovani)

Pomoci kvantitativniho odhadu lze urcit hodnotu pro jednotliva rizika. Hodnota

predstavuje nasobek pravdépodobnosti a dopadu (na Skale 1-10). Jak lze vidét, nejvetsi

rizika se tykaji technickych a organizacnich aspekta projektu.

Ke snizeni hodnot rizik jsou dale navrzena opatieni, kterd snizuji pravdépodobnost ¢i

dopad rizika a tim 1 jeho hodnotu na akceptovatelnou trovern.

77




Tabulka €. 16: Kvantifikace rizik a navrhy na opatfeni

v

C.

P

Dopad

Hodnota

Opatreni

Dopad

Hodnota

54

Dukladna analyza pozadavku ve fazi
ptipravy za asistence externiho
konzultanta MS. Zvazit moznosti
doplnéni funkci jinymi MS néstroji.

20

49

Detailni zmapovani existujicich
politik a nastaveni DLP. Robustni
zalohy .

12

30

Zajisténi odpovidajicich schopnosti
prostfednictvim Skoleni nebo
externich konzultant(. Dusledné
testovani v pfipravné fazi.

16

42

Pecliva priprava skolicich materiall a
plant. Proskoleni klicovych osob s
predstihem pred ostrym nasazenim.

20

56

Ustanoveni fidiciho vyboru projektu
se zastupci vSech dotcenych oddéleni.
Pravidelné statusy a komunikace.

15

32

Priibézné monitorovani stavu obou
DLP feSeni, redundance po dobu
soubézného provozu, postupné
zavadeéni nového feSeni po Castech

15

28

Realistické stanoveni délky ¢innosti.
Detailni kalkulace nakladi. Stanoveni
financ¢ni a Casové rezervy. Prubézné
sledovani Cerpani a plnéni
harmonogramu. Eskalace odchylek.

12

36

Naddimenzovani infrastruktury,
sledovani vytizeni v rané fazi
produkéniho provozu a pfiprava
rozsifeni kapacit

16

9

2

10

20

Zajisténi zastupitelnosti mezi
klicovymi ¢leny projektového tymu

10

(Zdroj: Vlastni zpracovani)
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Hodnota rizik pfed a po opatreni

=@=Hodnota pred opatfenim ==@==Hodnota po opatieni

1

Obrazek ¢. 20: Pavuéinovy graf rizik
(Zdroj: Vlastni zpracovani)
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3.7 Casté problémy
Organizace se pii nasazovani a pouzivani DLP systému setkavaji s fadou problému. Tyto
problémy je potfeba odhalit a adresovat v pfipadé migrace na MS Purview, tak i v pfipade

setrvani u soucasného feSeni Trellix pro zajisténi hladkého provozu. [1; 13]

3.7.1 Administrativni naroc¢nost reSeni DLP incidentu

DLP systémy mohou generovat mnoho incidentll a nutit tak jejich uzivatele prochazet
citliva interni data, ktera mohou obsahovat osobni udaje zaméstnancu, udaje
o kontraktech apod. DLP systémy mohou vytvaret desitky az stovky incidentt tydné, kde
feSeni kazdého incidentu predstavuje komplexni a Casové narocny proces. To vede u
vétsiny velkych podnikovych implementaci k upusténi od restriktivnich politik
a presunu systému do monitorovaciho modu, kde pouze sbird informace pro potieby

pozd¢jsi analyzy. [1; 13]

Moznosti je zapojeni uzivateld do rozhodovaciho procesu, zda se skute¢né jedna o DLP
incident. Tim lze omezit vystaveni kliCovych uzivatelad DLP systému citlivym datim, ale
také snizit pocCet celkovych i false positive incidentt. Toto zapojeni byva realizovano
vyskakovacim oknem pii podezieni na incident, kde je uzivatel upozornén a také mu
muize byt nabidnuta moznost odiivodnéni provadéné akce. Takové zapojeni uzivatelt
umoziuje zabranit omylam (napf. chybné zadana e-mailova adresa) a také ma Skolici
ucinek, protoze zameéstnanci si nejsou védomi citlivosti dat, se kterymi pracuji, a ze jejich

jednani neni v souladu s firemni politikou. [1; 13]

Spolecnost v soucasnosti tato vyskakovaci okna pfili§ nepouziva, pfi rozsifeni/migraci
systému by bylo vhodné zvazit zaclenéni této funkcionality do vice novych ¢i stavajicich

politik.

3.7.2 Narocnost implementace
Jelikoz jsou DLP systémy dodavany ve formé ramcového teSeni (framework), bez
definovanych bezpecnostnich politik, musi si organizace sama navrhnout pravidla

a definovat a nasadit bezpeCnosti politiky. Takové feSeni je nevhodné pro malé
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organizace bez bezpe¢nostnich tymd. I u velkych organizaci je integrace do podnikového

prostiedi ¢asove 1 finanné narocna a probiha za vyuziti externiho integratora. [1; 13]

Pro teSeni tohoto problému je mozné zvazit pofizeni systému s pfeddefinovanymi
politikami na bazi best practises, standardi a pravnich predpist. Flexibilita pfi tvorbé
slovnikt a politik také pfinasi usnadnéni implementace a vétsi nezavislost na dodavateli

technologie a externich integratorech.

Tento problém se tyka spolecnosti v ptipad€, ze probehne migrace na Purview DLP, které
sice nenabizi preddefinované politiky, ale spolecnost ma k dispozici ramec pro jejich
tvorbu ve formé aktualné pouzivanych politik. K dispozici jsou také soucasné pouzivané
slovniky. Vyuziti externiho integratora a Casova naroCnost implementace jsou ale

vzhledem k velikosti spolecnosti nevyhnutelné.

3.7.3 Velké mnozstvi false positive incidentu

Falesné pozitivni incident je situace, kdy DLP systém oznaci ¢innost za incident, ale ve
skuteCnosti se o bezpecnostni incident nejedend. False negative (faleSn€é negativni)
incident je opakem, kdy se uskuteCnil bezpecnostni incident, ale DLP systém ho
nezachytil. V piipadé€, ze DLP systémy generuji velké mnozstvi false positive udalosti,
zbyteCné rostou naroky na spravu. Protoze cCasto dochazi k blokovani legitimni
komunikace béznych uZzivatelt, konci takové systémy Casto ve stavu monitoringu, ve
kterém také nejsou pfilis uzitecné. Pokud maji tento problém, tak Casto celkové generuji
velké mnozstvi udalosti, klicovy uzivatel takového systému pak piipadné musi tyto

udalosti prochazet a identifikovat skutecné a false positive udalosti. [1; 13]

Resenim je spravné nastaveni a definice pravidel pro analyzu dat, a to predeviim volba
techniky analyzy obsahu a jeji fadna konfigurace. Spole¢nost nemé v dohledné dobé
plany na rozsahlé vyuziti zadné z komplexnéjSich technik, uvedenych v podkapitole
1.4.1, které jsou Casto narocnéj$i na false positives i negatives. Do budoucna je ale dobré

si na tento problém déavat pozor pfi nastavovani novych politik.
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3.8 Posouzeni DLP systému

Soucasny systém Trellix je funkEni, nepotyka se zadnymi vyraznymi technickymi ¢i
organiza¢nimi problémy a spliiuje pozadavky spolecnosti na monitoring a ochranu dat.
Systém je v provozu od roku 2020, ale nejsou plné€ vyuzity jeho moznosti — nabizi fadu
funkct, které spole¢nost nevyuziva. Pokud by spole¢nost chtéla zlepsit svoji ochranu dat,
tak muZze roz§ifit souCasny systém o nové politiky, nebo provést migraci na jiné feSeni.

Existuji divody pro zvazeni migrace na Microsoft Purview DLP. Mezi hlavni patfi:

e Zajisténi lepSiho souladu se zbytkem organizace a lep$i integrace s jinymi
systémy Microsoft.
e Potencialni snizeni naklad na provoz a podporu diky vyuziti stavajicich licenci

Microsoft 365 ES5.

Pokud by se rozhodlo o zavadéni DLP v ramci celého nadnarodniho koncernu, jednalo
by se s nejvyssi pravdépodobnosti o MS Purview DLP, migrace by poté mohla byt
zarovenl vyzadovana od vedeni. V tomto ohledu by mohla lokalni jednotka provést
de facto pilotni projekt nasazeni tohoto systému vramci skupiny. Licence
pravdépodobné pokryva vsechny potfebné prvky pro nasazeni MS DLP bez nutnosti
dokoupeni rozsifeni. Technicky je migrace také proveditelna, Microsoft Purview nabizi
Sirokou fadu funkci mimo DLP a mél by byt schopen pokryt vSechny klicové pozadavky,
v této oblasti je nutné provést dikladnou analyzu. Dale v ramci studie proveditelnosti
migrace je potieba otestovat Purview DLP formou POC. Pokud bude shledan

vyhovujicim a migrace bude odsouhlasena, lze ptistoupit k projektové fazi.

Na zaklad¢ vysSe uvedeného by bylo vhodné v soucasné dobé pokracovat s feSenim Trellix
DLP béhem roku 2024. Zaroven provést piislusné analyzy a ptipadné POC pro Microsoft
Purview DLP, také zjistit v§echny dalsi potfebné informace a provést dulezita rozhodnuti,
jako napftiklad zda nové feSeni bude fungovat a monitorovat udalosti na zakladé AD
(uzivatell) nebo pracovnich stanic. Pokud budou vysledky uspokojivé, muze se v roce
2024 pristoupit k samotné migraci na nové reSeni. Pfipadna migrace by me¢la byt fizena
podle zasad projektového fizeni a méla by zohlednit intervencni oblasti i klicové role

popsané v dokumentu.
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3.8 Financni zhodnoceni
Tato €ast prace zhodnocuje ptiblizné finanéni zhodnoceni prechodu na jiného dodavatele
DLP feseni. Jak bylo zminéno v kapitolach 3.2.4 a 3.4, struktura nakladi je velmi

podobna pro obé¢ feseni.

Perpetual licence Trellix DLP Endpoint se pohybuje kolem $120. SpoleCnost ma
v soucasné dobé 3 500 ks licenci, pavodni pofizeni licenci by tedy dnes stalo témér
10 000 000 K¢. Licence ma permanentni formu (perpetual), zdkaznik zaplati jednorazoveé
a licenci ma na dobu neurcitou. Upusténim od tohoto feSeni tedy spoleCnost neusetii
zadné naklady tykajici se licenci, jako by bylo mozné u modelu predplatného

(subscription). [18]

Cena licence Microsoft 365 E5 Compliance je €57.70 na uzivatele na jeden mésic. Na
rok je to tedy €692,4 za uzivatele. Dostavame se tak na ¢astku €2 423 400, po prepoctu
61 324 137 K¢. Tuto ¢astku ale spole¢nost nemusi uhradit, jelikoZ jiz hojné pouziva rizna
feSeni od Microsoftu, ma skupina pofizeny velké licencni balicky, vcetné balicku
Microsoft 365 ES5, tento balicek totiz zahrnuje 1 Windows, aplikace Office 365 a dalsi.
[26]

Otazkou jsou tedy naklady implementace, podpory a provozu feSeni. Velka Cast systému
spoleCnosti funguje v cloudovém prostiedi, veetné soucasného DLP feseni, budouci DLP
feSeni by fungovalo obdobn¢, neni teda potieba meénit ¢i pofizovat novy hardware.
Architektura nebude potieba nova ani nebude vyzadovat rozsdhlé zmény, jen Gpravu ¢i
rozsifeni.

Budouci cenu podpory lze jen tézce odhadnout, vzhledem k vétSimu vyuziti Microsoft
feseni spolecCnosti je ale mozné odhadnou, Ze cena podpory Purview DLP bude nizsi nez
ta soucCasna. Dalsi naklady predstavuji po-implementacni konzultace, které se tykaji
pouzivanych politik atd. Tyto konzultace jsou v rozsahu jednotek MD (man-day) za

mesic a spolecnost je také vyuziva i v soucasnosti.

Nejveétsi polozku naklada tedy predstavuje samotna prace na procesu piechodu. Velké
mnozstvi ¢innosti ze v§ech fazi zmény je spoleCnost schopna si zajistit sama. Bude ov§em
potfebovat zajistit nékteré Cinnosti 1 externé, jako napriklad konzultanta na testy
Microsoft feseni ¢i systémového integratora. Cena se muze vySplhat az na 2000 K¢ za

hodinu. Rozsah této prace je odhadnut na pfiblizné 20 MD.
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Tabulka ¢. 17: Naklady

Polozka Odhad narocnosti | Odhad ceny Celkem

Implementacni prace | 20 MD 16 000 K¢/ MD | 320 000 K¢

(Zdroj: Vlastni zpracovani)
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ZAVER

V této diplomové praci byla predstavena energeticka spoleCnost, ktera pusobi na
nadnarodnim trhu. Cilem prace bylo posouzeni nasazeni DLP ve zminéné spoleCnosti se

zhodnocenim pfechodu k jinému dodavateli.

Problematice bezpecnosti a ochrany dat se vénovala teoreticka cast. V analytické Casti
byly vedle popisu spolecnosti, jejiho oboru podnikani a struktury, uvedeny i klicové body

soucasného systému fizeni bezpecnosti informaci.

Soucasné i zvazované feSeni bylo popsano v navrhové Casti, veetné aktualniho nasazeni
feSeni a pouzivanych politik. Na zéklade téchto informaci a analyzy soucasného stavu
byla zpracovéana problematika migrace DLP systému. Zminovanou zménou je piechod
zteSeni Trellix DLP na Microsoft Purview Data Loss Prevention. Byly stanoveny duvody
pro prechod a pozadavky na DLP feSeni, nasledné¢ identifikovany dopady do
intervenc¢nich oblasti, klicové role pro zménu a Cinnosti pro tspé$né provedeni migrace.
Migrace a jeji uskutecnéni se jako kazdy jiny projekt potyka s riznymi riziky, proto byla
identifikovana a kvantifikovana klicova rizika ohrozujici priibéh a navrh opatfeni k jejich
zmirnéni. Zavérem bylo provedeno zhodnoceni soucasného systému a jeho pfipadné

zmény.

Trellix DLP je funkEni, spravné zafazeny do organizace s piidélenymi rolemi
a souvisejicimi odpovédnostmi a stanovenymi procesy, neni vSak zcela efektivné vyuzity.
Nicméné existuji davody pro zvazeni migrace na systém Microsoft Purview DLP, ktery
by mohl pfinést lepsi integraci s ostatnimi systémy spolecCnosti, snizeni nakladu

a sjednoceni feSeni v ramci celé skupiny.

Z téchto duvoda lze doporucit provedeni piechodu na jiného dodavatele, nicméné
konkrétni usporu nakladua 1ze jen velmi obtizn€ kvantifikovat, protoze oba systémy maji
velmi podobnou strukturu naklada na vlastnictvi a licence do finan¢niho zhodnoceni
nevstupuji. Hlavni Gspora by spocivala ve snizeni nakladi na podporu a systémového
integratora, které by si spoleCnost mohla pokryt internimi zdroji nebo by byla schopna
vyjednat lepsi cenu. Zjisténi miry a cena zajisténi podpory a role integratora externimi
firmami by mélo byt vedle studie proveditelnosti a POC dalsim kritériem k odsouhlaseni

migrace, jejiz projekt mize byt finan¢né€ i Casoveé narocny a pii malych usporach by se
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nemusel vyplatit vilbec anebo s velmi dlouhou dobou navratnosti investice. V ptipadé
upusténi od zaméru provedeni pfechodu na Purview DLP, z jakéhokoliv davodu, lze
doporucit rozsifovani soucasného systému implementaci novych politit, které pokryji
dals§i komunikacni kanaly a tim snizi riziko Uniku dat. At uz bude spole¢nost pokracovat
se stavajicim nebo prejde na nové feSeni, je zasadni pravidelné revidovat a aktualizovat
bezpecnostni politiky a postupy v souladu s nejnovejSimi hrozbami a trendy v oblasti

ochrany dat.

V neposledni fadé€ byla provedena kratka finan¢ni zhodnoceni zmény, ktera je shrnuta na

predchozich tadcich.

Rizeni provozu a zmény DLP systému je komplexnim procesem, ktery vyZzaduje
dikladnou pfipravu a aktivni zapojeni odbornikii z riznych oblasti od IT, pres bezpecnost
az po fizeni zdroji. Prace poukazuje na nutnost systematického postupu pii zhodnocovani
a realizovani takovych zmén systému organizace v kontextu neustale se zvySujicich

kybernetickych rizik.
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SEZNAM POUZITYCH ZKRATEK A SYMBOLU

AD Active Directory

CSN Ceska technicka norma

DC Device Control

DLP Data Loss (Leak) Prevention

FRP File and Removable Media Protection

GDPR General Data Protection Regulation

ICT Informacéni a komunikaéni technologie (Information and Communication
technology)

IDS Intrusion Detection System

IPS Intrusion Prevention Systém

IS Informacni systém

ISM Information Security Management

ISMS Information Security Management System

IT Informacéni technologie (Information Technology)

MS Microsoft

OS Operacni systém

PII Personally Identifiable Information

POC Proof of Concept

RegEx Regular Expression

SLA Service Level Agreement

7B Zetta Bajt

ZKB Zakon o kybernetické bezpecnosti
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Priloha ¢. 1: Klasifika¢ni schéma hodnoceni dopadu

Lokalni stupnice hodnoceni dopadu
Kritérium Narugeni Donad na Unik osobnich
Financni ztrata| PoSkozeni dobrého |NaruSeni prav , pac dat; dopad na
. PV P . v« 1. o obchodnich bezpecnost
Klasifikacni| (Cista ztrata) jména a predpisu . . ochranu
. aktivit osob ,
stupen soukromi osob
. , , , . Pri :
Poskozeni dobrého Nasledky jsou r1pustna d.o ba Ty
D . el . . vypadku je . - Malé socialni
0 jména v urCité zaymove | omezene na . Lehka zranéni “
« - iy mezi 5 a 20 nebo financ¢ni
500 000 K¢ skupiné nebo na cast L osob
SOV i . . pracovnimi dopady
regionalni Urovni spolecnosti dny
Poskozeni dobrého Pripustna doba Zranéni
Mezi jména na narodni urovni | Nasledky nese | vypadku mezi sadutici Postfehnutelné
. ) i nevyzadujici e
Stredni  |500 000 a s predpokladanym jedina 24 hodinami a ogmiitg) " socialni nebo
5000 000 K¢ [trvanim nasledkt kratSim [ spoleCnost 5 pracovnimi o ... | finan¢ni dopady
. <o 1ékatskou péci
nez 6 mesicu dny
Mezi Poskozeni dobrého
) , . | Nasled ro | Pfipustna doba | Tézka zranéni L, o
5000 000 a 10 | jména na narodni Grovni §ec11<1i,1 P p adku ie saduiici Vazné socialni
v u zadu
Vysoka 000 000 K¢ s predpokladanym ., y, Vyp‘ ] vy V.J nebo finanéni
o . . . regionalni mezi 4 a 24 okamzitou
trvanim nasledku vic nez 8 ) . . . . dopady
s spolecnosti hodinami l1ékarskou péci
6 mésicu
Nasled Piipustna doba e e,
Poskozeni dobrého . ky p ) Nicivé socialni
Nad ., ., ] ptesahujici vypadku je o o
. jména na mezinarodni L ) o Smrtelné urazy nebo financni
10 000 000 K¢&* , ) lokalni narodni | mensi nez 4
arovni ) N ) dopady
uroven hodiny

(Zdroj: vlastni zpracovani dle interni dokumentace)




