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Abstrakt

Ćılem bakalářské práce je rozbor zp̊usobu zálohováńı dat vzdálených pra-

covǐst’ technologíı deduplikace využ́ıvané systémem EMC Avamar. Jedná se

o speciálńı zp̊usob komprese dat využitelný nejen při ukladáńı do diskových

poĺı, ale i ve virtuálńım prostřed́ı. Deduplikace zajǐst’uje úsporu mı́sta úložistě

a spolehlivost při obnově dat. Systém EMC Avamar je jedńım z technicky

nejpropracovaněǰśıch a nejrozsáhleǰśıch systémů, který výše uvedenou tech-

nologii využ́ıvá. Práce je rozdělena na dvě části - teoretickou a praktickou.

V teoretické části student stručně shrne dostupné technologie zálohováńı

a rozebere zp̊usoby vzdáleného zálohováńı včetně př́ıklad̊u užit́ı dostupného

software a nárok̊u na hardware. Poté se detailně zaměř́ı na popis softwaru

EMC Avamar, jeho implementaci, HW nároky a popis fungováńı celého sys-

tému. Student rozebere technologii deduplikace dat, kterou systém využ́ıvá,

popis přenosu dat a př́ıpadné výhody či nevýhody oproti jiným systémům.

V praktické části poté vytvoř́ı vlastńı návrh realizace zálohováńı dat s

využit́ım výše jmenovaného systému ve firemńım prostřed́ı mezi dvěmi po-

bočkami společnosti. Ćılem bude ukázat reálné vlastnosti technologie, výhody

i nedostatky. Závěr bakalářské práce student nav́ıc doplńı přehledem využit́ı

zálohovaćıch systémů na současném světovém trhu.
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Abstract

The aim of this dissertation is to analyze the way data backup of remote sites

deduplication technology system used by EMC Avamar. This is a special

type of data compression used not only when saving to disk arrays, but

also in a virtual environment. Deduplication ensures saving storage space

and reliability of data recovery. EMC Avamar system is one of the best-

engineered and most extensive systems of which the above technology is

used. The dissertation is divided into two parts - theoretical and practical.

In the theoretical part student briefly summarize the available backup

technologies and describes the remote backup methods, including examples

using available software and hardware requirements. Then it specifies details

of EMC Avamar and its implementation, HW requirements and functioning

of the entire system. Student will analyzes the data deduplication techno-

logy, which the system uses, description of data transferring and the possible

advantages and disadvantages compared to other systems.

In the practical part it creates own proposal for implementation of data

backup using the above mentioned system in a business environment between

the two branches of the company. The aim will be to show the real technology

features, advantages and shortcomings. The conclusion of the dissertation the

student all accompanied overview of the use of backup systems in today’s

global market.
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1 ÚVOD

1 Úvod

Informace, uložené v elektronické podobě na nejr̊uzněǰśıch platformách, jsou

v současné době nezbytnost́ı. Na elektronických datech jsme již natolik zá-

visĺı, že jejich ztráta nebo výpadek může být pro společnost likvidačńı. Pre-

vence zálohováńım byla často podceňovanou a obtěžuj́ıćı záležitost́ı a ve chv́ıli

poruchy, ztráty dat, bylo samozřejmě pozdě.

Přicházely na řadu specializované firmy, pokoušej́ıćı se o nápravu za ne-

malé finančńı prostředky a s nejistým výsledkem. Situaci nav́ıc komplikuje

neustálý r̊ust ukládaných dat nut́ıćı uživatele vynakládat větš́ı a větš́ı finančńı

prostředky na profesionálńı ochranu informaćı. Śıĺı tlak společnosti na pravi-

delné zálohováńı s maximálńım využit́ım a úsporou datových úložǐst’ a t́ım

sńıžeńı vynakládaných prostředk̊u. V moderńı době plné nepravdivých medi-

álńıch kampańı je velmi komplikované vybrat spolehlivé řešeńı odpov́ıdaj́ıćı

potřebám konkrétńı společnosti a zároveň schopné zálohovat a obnovovat

data po celém světě.

Bakalářská práce se zabývá problematikou zálohováńı dat systémem EMC

Avamar využ́ıvaj́ıćı deduplikace. Ta zabraňuje ukládáńı duplicitńıch infor-

maćı, č́ımž snižuje objem zálohovaných dat a šetř́ı potřebný prostor v da-

tových centrech. Řešeńı EMC Avamar je jedńım z velmi kvalitńıch mož-

nost́ı uplatněńı této technologie, zkráceńı doby potřebné k vytvořeńı zálohy

a ochrany dat lokálńıch śıt́ı a vzdálených pracovǐst’.

1.1 Ćıle práce

Ćılem bakalářské práce je rozbor zp̊usobu zálohováńı dat vzdálených praco-

vǐst’ technologíı deduplikace využ́ıvané systémem EMC Avamar. Jedná se o

speciálńı zp̊usob komprese dat využitelný nejen při ukladáńı do diskových
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1 ÚVOD

poĺı, ale i ve virtuálńım prostřed́ı. Deduplikace zajǐst’uje úsporu mı́sta úlo-

žistě a spolehlivost při obnově dat. Systém EMC Avamar je jedńım z tech-

nicky nejpropracovaněǰśıch a nejrozsáhleǰśıch systémů, který výše uvedenou

technologii využ́ıvá.

V teoretické části student stručně shrne dostupné technologie zálohováńı

a rozebere zp̊usoby vzdáleného zálohováńı včetně př́ıklad̊u užit́ı dostupného

software a nárok̊u na hardware. Poté se detailně zaměř́ı na popis softwaru

EMC Avamar, jeho implementaci, HW nároky a popis fungováńı celého sys-

tému. Student rozebere technologii deduplikace dat, kterou systém využ́ıvá,

popis přenosu dat a př́ıpadné výhody či nevýhody oproti jiným systémům.

V praktické části bude vytvořen vlastńı návrh zálohováńı dat s využi-

t́ım výše jmenovaného systému ve firemńım prostřed́ı mezi dvěmi pobočkami

společnosti. Ćılem bude ukázat reálné vlastnosti technologie, výhody i nedo-

statky.

Závěr bakalářské práce bude nav́ıc doplněn přehledem využit́ı zálohova-

ćıch systémů na současném světovém trhu.

1.2 Východiska práce

S rozvojem IT je stále d̊uležitěǰśı zajistit ochranu dat a jejich zálohu. V mo-

derńı době je nav́ıc vyžadováno zálohovat data nejen v mı́stńıch poč́ıtačových

śıt́ıch, ale také ze vzdálených poboček, např́ıklad pomoćı speciálńıho centrál-

ńıho softwaru umožňuj́ıćıho ř́ıdit celý proces. Neméně d̊uležitým požadavkem

je vysoká komprimace dat kv̊uli úspoře datového prostoru ćılového zař́ızeńı.

Systém EMC Avamar je možnost́ı, jak využ́ıt jednu z nejmoderněǰśıch

komprimačńıch metod, takzvanou deduplikaci. Propracovaný software nab́ıźı

ucelené řešeńı umožňuj́ıćı zálohu dat lokálńıch śıt́ı i vzdálených poboček vy-

už́ıvaj́ıćı privátńı i veřejné internetové konektivity. Samozřejmost́ı je vysoká
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1 ÚVOD

komprimace dat, filtrováńı obsahu, plán úloh či obnova dat z datového centra

do vzdálených poboček.

1.3 Metody práce

V úvodu budou stručně představené použ́ıvané technologie zálohováńı dat

vzdálených pracovǐst’ dnešńı doby, bude rozebrána technologie deduplikace

dat, kterou systém využ́ıvá, přenos dat a př́ıpadné výhody či nevýhody oproti

jiným systémům. Poté je práce detailně zaměřena na produkt EMC Avamar,

implementaci, systémové nároky a fungováńı celého systému.

Dostupnost aktuálńıch knih v českém jazyce na toto téma je bohužel

omezená, v práci bylo čerpáno z cizojazyčných publikaćı, elektronických knih,

internetových stránek a oficiálńıch zdroj̊u výrobc̊u.

V praktické části bude vytvořen vlastńı návrh zálohováńı dat s využi-

t́ım výše jmenovaného systému ve firemńım prostřed́ı mezi dvěmi pobočkami

společnosti. Budou popsány reálné vlastnosti systému EMC Avamar a upo-

zorńım na př́ıpadné výhody či nedostatky. Praktický projekt bude opatřen

obrázky dokumentuj́ıćımi zásadńı postupy i komplikace, které projekt prová-

zely, nav́ıc doplněné přehledem využit́ı zálohovaćıch systémů na současném

světovém trhu.

Testováńı softwaru byly omezeno reálnými podmı́nkami firemńıho pro-

střed́ı a daným technickým vybaveńım. Z bezpečnostńıch d̊uvod̊u byla skryta

i některá označeńı testovaných prostředk̊u v ilustračńıch screenech. To však

nijak neovlivnilo záměr práce nebo jej́ı výsledek.
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2 TEORETICKÁ ČÁST

2 Teoretická část

2.1 Moderńı technologie zálohováńı

Zálohováńı je procesem vytvářeńı kopie a jej́ı uložeńı na jiné médium. Zá-

lohovat lze celá úložǐstě, diskové odd́ıly nebo jednotlivé datové soubory. Zá-

lohováno je z d̊uvodu ochrany dat před poškozeńım, at’ už úmyslným nebo

neúmyslným, ztrátě nebo např́ıklad k archivaci změn dokument̊u.

Dı́ky svým záznamům o servisńıch zásaźıch vám můžu sdělit následuj́ıćı

data: Z celkového počtu 9742 klient̊u za 20 let se řešila ztráta nebo poškozeńı

dat v 6125 př́ıpadech.[1]

Obrázek 1: Důvody poškozeńı nebo ztráty dat [1]

Nejd̊uležitěǰśım faktorem pro dosažeńı spolehlivé zálohy je správná volba

techniky zálohováńı, odpov́ıdaj́ıćı hardware1 a v neposledńı řadě volba zálo-

1Technické vybaveńı
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2 TEORETICKÁ ČÁST

hovaćıho softwaru2, který vyhovuje požadavk̊um zákazńıka. V dnešńı široké

nab́ıdce produkt̊u je možné nalézt nejen firemńı profesionálńı řešeńı, ale i kva-

litńı a levné aplikace do domácnost́ı.

Každý uživatel by se o svá či sd́ılená data měl starat tak, aby nedošlo

k jejich poškozeńı, přesněji řečeno provádět zálohy na jiné dostupné médium

v pravidelných intervalech. V př́ıpadě operativńıch záloh neńı nutný žádný

speciálńı software, postač́ı bežné koṕırováńı soubor̊u. Cestou je i využit́ı ná-

stroje Synchronizace dat, která je součást́ı operačńıho systému MS Windows.

Zp̊usoby zálohováńı

� Záloha prostým koṕırováńım na jiné médium, např́ıklad exterńı disk,

flashdisk a podobně.

� Pomoćı speciálńıho softwaru a páskových mechanik nebo technologiemi

DAS3, NAS4, SAN5.

Uživatelé poč́ıtač̊u se děĺı na dvě základńı skupiny: Na ty, kteř́ı už někdy

o svá data přǐsli a na ty, kteř́ı o svá data teprve přijdou. [1]

Ustupuj́ıćım typem médíı pro ukládáńı zálohovaných dat jsou páskové

mechaniky, které postupně nahrazuj́ı NAS nebo SAN storage6.

2.2 Linear Tape Open (LTO)

I přes zvýšeńı výkonu server̊u a vysokokapacitńıch datových úložǐst, stále

mnoho administrátor̊u považuje zálohováńı na pásková média za jakousi
”
po-

sledńı linii obrany“. Na trhu se objevuje mnoho typ̊u mechanik, např́ıklad

2Programové vybaveńı
3Direct Attached Storage
4Network Attached Storage
5Storage Area Network
6Úložǐstě
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2 TEORETICKÁ ČÁST

DAT, DLT, SDLT, LTO a daľśı. Současným nejpouž́ıvaněǰśım standardem

jsou LTO 6. generace vyvinuté společnostmi IBM, Quantum a HP garantu-

j́ıćı vzájemnou kompatibilitu.

Garance standardu zaručuje nejen kompatibilńı kazetu, ale formát zá-

znamu, komprese, samoopravných kód̊u i šifrováńı do takové mı́ry, že kazeta

zapsaná v mechanice jednoho výrobce muśı být bez problémů čitelná v me-

chanice jiného výrobce.[2]

Na trhu jsou však k dispozici i LTO 7. a brzy LTO 8. generace. Média vy-

už́ıvaj́ı formát̊u Accelis nebo Ultrium, lǐśıćı se př́ıstupem k dat̊um. Ultrium

disponuje vysokou kapacitou a rychlým zápisem, naopak Accelis zrychluje

čteńı dat. Všechny generace LTO pásek maj́ı stejné rozměry i vnitřńı mecha-

nismus, lǐśı se pouze hustotou záznamu - záznamovou hlavou.

Životnost média, v zavislosti na použ́ıváńı, je 15 - 30 let.

Obrázek 2: Technologie LTO pásky [2]

15



2 TEORETICKÁ ČÁST

Vlastnost LTO 1 LTO 2 LTO 3 LTO 4 LTO 5 LTO 6 LTO 7 LTO 8

Kapacita bez komprese 100GB 200GB 400GB 800GB 1,5TB 2,5TB 6TB 12,8TB

Komprimovaná kapacita 200GB 400GB 800GB 1,6TB 3,0TB 6,25TB 15TB 32TB

Tabulka 1: Kapacita LTO všech generaćı

Standard byl nav́ıc navržen tak, že mechanika každé generace umı́ č́ıst

dvě generace zpět a zapisovat na pásky jednu generaci zpět.[2]

Nová generace zálohovaćıch pásek implementuje Barium Ferritovou tech-

nologii zlešuj́ıćı magnetické vlastnosti záznamové vrtsvy dosahuj́ıćı kapacity

až 35TB. Technologie vyvinutá společnostmi IBM a FUJIFILM Corporation

se použ́ıvá od LTO 6. generace.

2.3 Direct Attached Storage (DAS)

Datové úložǐstě je rozhrańım ATA, SATA nebo SCSI7 př́ımo spojeno se ser-

verem přes který prob́ıhá veškerá komunikace. Výhodou jsou ńızké pořizovaćı

náklady, jelikož úložǐstěm může být např́ıklad i exterńı nebo interńı disk po-

č́ıtače, záporem však potenciálńı přetěžováńı serveru, špatná rozšǐritelnost

datové kapacity a problematické zálohováńı v́ıce stroj̊u. Nejčastěji prob́ıhá

na každém serveru (stanici) samostatně.

7Poč́ıtačové sběrnice
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2 TEORETICKÁ ČÁST

Obrázek 3: Př́ıklady implementace DAS [3]

Neńı dosaženo centralizace, č́ımž nar̊ustaj́ı náklady na odborný personál

a zvyšuje se riziko chyby. DAS je zcela jistě aplikovatelný v malých spo-

lečnostech a hlavně domácnostech připojeńım exterńıho datového zař́ızeńı

k vybranému počitači nebo serveru. Je však nutné si uvědomovat, že tato

jednoduchá úložǐstě jsou jen minimálně, většinou v̊ubec, chráněna před fy-

zickým poškozeńım. Bezpečněǰśım zp̊usobem aplikace DAS je připojeńı dis-

kových poĺı chráněných některou z technologíı RAID, což ale náklady na

technické vybaveńı navyšuje.

V současné době je v́ıce než 95% datových úložǐst’, jako jsou pevné disky,

disková pole a RAID systémy, př́ımo připojeno k poč́ıtači uživatele přes r̊uzné

adaptéry standarizovanými protokoly jako SCSI, Fibre Channel a daľśımi.

Tento typ úložǐstě je také nazýván captive storage, server attached storage

17



2 TEORETICKÁ ČÁST

nebo direct attached storage (DAS).8[3]

2.4 Network Attached Storage (NAS)

NAS jsou specializované servery pro ukládáńı dat složené většinou z něko-

lika pevných disk̊u (HDD) spravovaných metodou RAID, př́ıpadně doplněné

o páskové mechaniky. Připojuj́ı se do śıt’ového prostřed́ı (LAN), disponuj́ı

vlastńım mamagementem a v dnešńı době i doplňuj́ıćımi nástroji v podobě

FTP serveru, Apache serveru, možnostmi sd́ıleńı, konfigurovatelnou bezpeč-

nostńı politikou a daľśımi funkcemi, které se lǐśı dle výrobce.

Obrázek 4: NAS topologie [3]

Skládaj́ı se z procesoru, řadiče RAID, śıt’ové karty, uvedeného ovládaćıho

softwaru a pevných disk̊u SAS nebo SATA stejné kapacity. RAID techno-

8Today, greater than 95% of all computer storage devices such as disk drives, disk arrays
and RAID systems are directly attached to a client computer through various adapters
with standardized software protocols such as SCSI, Fibre Channel and others. This type
of storage is alternatively called captive storage, server attached storage or direct attached
storage (DAS).
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logie zabezpečuje ochranu před fyzickým poškozeńım. Široká nab́ıdka NAS

storage dovoluje rackovou montáž (rackmount) stejně jako volně stoj́ıćı va-

riantu (standalone). Kapacita server̊u, pohybuj́ıćı se v TB9, možnosti šká-

lovatelnosti a vybaveńı stroje jsou dnes vázané pouze na investici, kterou

se zákazńık rozhodne uvolnit. Server je umı́stěný v lokálńı śıt́ı, kde provád́ı

backup vybraných zař́ızeńı v nastavených intervalech, zálohováńı je tedy cen-

tralizované. Centralizace eliminuje rizika DAS technologie, doporučeno je též

provádět replikaci dat na daľśı NAS server, což umožňuje vhodný software.

Data mohou být na datový ćıl bežně koṕırovaná nebo ř́ızena zálohova-

ćım softwarem. V domáćım prostřed́ı zcela jistě postač́ı
”
ručně“ provedená

záloha, naopak firemńı prostřed́ı vyžaduje profesionálńı př́ıstup a konfigu-

raci automatických úloh. Správný výběr NAS může být limitován finančńımi

prostředky, č́ım vyšš́ı bezpečnost, př́ıkladem RAID, t́ım je zapotřeb́ı v́ıce

pevných disk̊u a vzr̊ustaj́ı pořizovaćı náklady.

Výhody śıt’ového zálohováńı dat[4]

� Přechod k śıt’ovým řešeńım zálohováńı dat přináš́ı několik výhod na-

jednou,

� zvyšuje se využ́ıváńı kapacity zař́ızeńı na 75 % ve srovnáńı s 50% u DAS,

� snižuje se složitost a zvyšuje se produktivita IT pracovńık̊u prostřednic-

tv́ım centralizovaného managementu a rychlého a snadného zálohováńı,

� zvyšuje se dostupnost podnikových informaćı a zlepšuje se rychlost
”
zo-

taveńı“ po katastrofě.

9Terabytes
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2.5 Storage Attached Network (SAN)

SAN je zat́ım nejmoderněǰśım zp̊usobem uchováváńı dat aplikovaným ve vel-

kých poč́ıtačových śıt́ıch. Zálohovaćı zař́ızeńı jsou odděleně umı́stěná v datové

śıti, vzájemně propojená, komunikuj́ıćı se serverem nebo skupinou server̊u.

V datové śıti jsou umı́stěné vysokorychlostńı switche kompatibilńı s pro-

tokolem Fibre Channel nebo iSCSI, kontroluj́ıćı hlavičky zaśılaných datových

paket̊u, které poté směřuj́ı do požadovaného SAN úložǐstě. Storage nedispo-

nuje souborovým systémem, ovládaj́ı jej př́ıkazy server̊u. Každý server má

vymezený určitý prostor (sektor) na storage, takzvaný LUN, který
”
vńımá“

jako sv̊uj lokálně připojený pevný disk. Speciálńı clusterové systémy také

umožňuj́ı sd́ıleńı konkrétńıho vyhrazeného LUNU mezi servery.

Právě použit́ı śıtě k vytvářeńı sd́ıleného diskového úložǐstě (storage poolu)

je to, co dělá SAN SANem.[5]

Obrázek 5: Storage Attached Network [3]
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Fibre Channel protokol nejčastěji přenáš́ı data optickým kabelem, alter-

nativou je standardizované metalické médium. Je určený pro śıt’ová úložǐstě,

vyžaduje však dražš́ı śıt’ové switche. Naopak levněǰśı alternativou je iSCSI,

které použ́ıvá stavaj́ıćı datovou śıt’ a bežné ethernetové switche. Nižš́ı poři-

zovaćı náklady jsou vykoupeny menš́ı přenosovou rychlost́ı.

Výhodou Storage Attached Network architektury je rychlý přenos infor-

maćı s využit́ım všech śıt’ových tras k server̊um, bezproblémová škálovatel-

nost, vysoká dostupnost a ochrana dat s podporovou bezpečnostńı architek-

tury no single point of failure10. Centralizovanost usnadňuje údržbu a snižuje

provozńı náklady. Vyšš́ı pořizovaćı náklady jsou bohužel zápornou stránkou

tohoto systému.

Gartner Group odhaduje, že na každý dolar vynaložený na hardware

pro ukládáńı dat je třeba 3 dolar̊u na správu dat.[4]

2.6 Co je deduplikace dat

Důvodem implementace deduplikace byl obrovský nar̊ust objemu dat a t́ım

i zvýšené nároky na zálohovaćı kapacity. Společně s t́ım se samozřejmě navy-

šovaly i finančńı prostředky k řešeńı těchto komplikaćı. Deduplikace je kom-

presńı metoda eliminuj́ıćı duplicitu dat. Neukládá stejné souborové bloky dat,

ale jen odkazy na ně.

Základńı požadavky deduplikace

� Úspora kapacity úložǐste.

� Zkráceńı zálohovaćıho času.

� Centralizace zálohováńı.

10Bezpečnostńı část systému zajǐst’uj́ıćı vysokou dostupnost dat a spolehlivost přenosu
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� Sńıžeńı požadavk̊u na výkon datových linek.

Úspěšnost deduplikace samozřejmě záviśı na mnoha parametrech, ale u vhod-

ných datových
”
kolekćı“ – např́ıklad mailových archiv̊u, kde se tatáž př́ı-

loha může vyskytovat znovu a znovu – může deduplikačńı poměr dosáhnout

100:1.[6]

Druhy deduplikace

� Na úrovni souboru

◁ Málo efektivńı metoda využit́ı datového úložǐstě. Změnou jediného

znaku v souboru je znovu celý ukládán.

� Datový blok11 s konstatńı velikost́ı

◁ Mnohem efektivněǰśı ukládáńı dat.

◁ Velkou velikost́ı datového bloku vzniká nebezpeč́ı neefiktivńıho

ukládáńı dat stejně jako na úrovni souboru.

◁ Při malé velikosti datového bloku se přilǐs navyšuj́ı data nutná

k obnově soubor̊u.

� Datový blok s proměnnou velikost́ı

◁ Nejúčiněǰśı alternativa efektivńıho uložeńı dat.

◁ Soubory jsou dělené na co nejmenš́ı části a t́ım sńıžena možnost

duplicity informaćı.

◁ Nevýhodou je vyšš́ı výpočetńı výkon.

◁ EMC Avamar a EMC Data Domain.

11Část zálohovaného souboru
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Obrázek 6: Fixńı a variabilńı délka datových blok̊u [7]

Účinnost deduplikace s proměnnou délkou blok̊u je ukázána na př́ıkladu

řešeńı Data Domain. Tyto systémy použ́ıvá 3 500 zákazńık̊u na celém světě.

Jejich celková úložná kapacita je přibližně dva exabajty. Skutečně změřený

deduplikačńı poměr u všech zákazńık̊u je 1 : 13,4, což znamená 92,5% úsporu

úložné kapacity. Na 100 TB ukládaných dat je tedy zapotřeb́ı pouze 7,5 TB

skutečné kapacity.[8]

Metody ukládáńı dat

� Na zdroji

Systém přenese kompletńı data jen jednou při prvńı záloze. Poté pro-

b́ıhaj́ı plné zálohy dál, avšak technikou deduplikace se přenášej́ı pouze

změny v souborech.
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◁ Vyřad́ı duplicitńı data ještě před uložeńım na ćılový stroj.

◁ Rychlost datové linky může být 10-20krát menš́ı oproti ukládáńı

v ćıli.

◁ Snižuje dobu zálohy.

◁ Vı́ce početńıch operaćı k nalezeńı duplicit zatěžuje hardware12

zdroje.

◁ EMC Avamar.

Obrázek 7: Deduplikace na zdroji [7]

Deduplikace na zdroji je výhodná při potřebě centrálńıho zálohováńı

vzdálených lokalit, ideálńı pro rozsáhlé virtuálńı prostřed́ı nebo ochranu

dat koncových zař́ızeńı.

� Na ćılovém úložǐsti

Jsou přenášena kompletńı data včetně duplicit. Teprve při jejich uklá-

dáńı odstraňuje shodná data.

◁ Prodlužuje čas zálohy.

◁ Vyžaduje rychleǰśı datovou linku.

12Technické vybaveńı poč́ıtače
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◁ Šetř́ı diskovou či páskovou kapacitu úložǐstě.

◁ Lze využ́ıt na běž́ıćıch systémech, např́ıklad s Microsoft Windows

Server 201213.

◁ EMC Data Domain.

Obrázek 8: Deduplikace na ćıli [7]

Kvalita deduplikace záviśı na množstv́ı totožných blok̊u v souborech a im-

plementaci vhodně zvolené metody v daném prostřed́ı. Deduplikuj́ı-li se pra-

vidělně opakuj́ıćı se data, nav́ıc s dlouhým retenčńım obdob́ım14, je možné

dosáhnout kompresńıho poměru až 95%. Významným prvek snižuj́ıćım veli-

kost komprese jsou samozřejmě také typy ukládaných soubor̊u.

Efektivita řešeńı záviśı na tom, kolik záloh je na úložǐsti udržováno. Sa-

mozřejmě, č́ım v́ıce záloh téhož systému je, t́ım je pravděpodobněǰśı, že de-

duplikačńı systém uvid́ı v́ıce duplicitńıch dat. Provozovatelé často uváděj́ı

poměr 20:1, ale to v př́ıpadě, že je retence 16 týdn̊u, což je stář́ı nejstarš́ı

zálohy. V př́ıpadě dvou týdn̊u to již může být jen 4:1.[6]

13Serverový operačńı systém
14Doba, po kterou je záloha uchovávána. Předpokladem je ukládáńı v́ıce záloh po určité

obdob́ı
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Problematické zálohováńı soubor̊u z pohledu deduplikace

� Databáze

◁ Největš́ım problémem nejen z hlediska deduplikace, ale samotné

realizace zálohy, jsou běž́ıćı databáze prováděj́ıćı neustálé změny.

� Multimediálńı soubory

◁ Fotografie, obrázky.

� Komprimované soubory

◁ Komprimačńı formáty ZIP, RAR a daľśı.

Výše uvedené formáty jsou již komprimované a jejich rozděleńı do blok̊u

dle konceptu deduplikace je minimálńı.

� Kryptovaná data

◁ Šifrovaćı nástroje15.

� Virtualizované prostřed́ı16

◁ Virtuálńı servery, stanice.

◁ WMvare, SUN.

Dı́ky souborovému systému ZFS17 využ́ıvaj́ıćı se u některých NAS18 přicháźı

s touto metodou do kontaktu i běžný koncový uživatel.

15Zpravidla aplikace slouž́ıćı pro ochranu dat uživatele.
16Speciálńı systém umožňuj́ıćı na jednom hardwaru provozovat v́ıce operačńıch systémů.
17Zettabyte File System
18Network Attached Storage
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2.7 Avamar

Avamar je produktem společnosti EMC, která se v roce 2016 stala součást́ı

koncernu Dell. Produkt nab́ıźı hardwarové a softwarové řešeńı určené pro zá-

lohováńı dat technologíı deduplikace.

Obrázek 9: EMC Avamar [9]

EMC Avamar Data Store kombinuje certifikovaný EMC hardware se svým

zálohovaćım softwarem Avamar deduplication backup and recovery. Výhodou

je eliminace problémů a chyb, které by mohli nastat implementaćı na ne-

vhodný hardware nebo špatnou konfiguraćı softwarové části. Nav́ıc, ve svém

certfikovaném hardware, propaguje patentovou technologii RAIN19, která

oveřuje integritu diskových svazk̊u a vysokou dostupnost mezi uzly (nodes)

datového úložǐstě.

19Redundant Array of Independent nodes
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Zálohovaná data děĺı na datové bloky variabilńı délky (segmenty), kompri-

muje a poté každému bloku přiděĺı unikátńı jednoznačný identifikátor (hash).

Pokračuje porovnáńım jednotlivých blok̊u s těmi již zálohovanými, hledá nová

data, která ukládá. Nikdy nezálohuje shodná data přes všechny zálohované

stanice. Je jedno, zda byly uloženy např́ıklad na nějakém serveru, potom

na stanici. Avamar porovná všechna tato data, která kdy zálohoval a dupli-

city vynechá. Unikátńı technologíı deduplikace dosahuje velkých úspor mı́sta

datových úložǐst’, rychlého přenosu ukládaných dat i doby obnovy.

EMC Avamar je možné nasadit samostatně nebo jako rozš́ı̌reńı EMC

NetWorker. V tomto př́ıpadě slouž́ı EMC Avamar jako tzv. deduplication

node.[10]

Přednosti

� Redukce śıt’ového provozu až o 99%.

◁ Úspora datového úložǐstě až 30krát.

◁ Doba zálohy zkrácena až o 50%.

◁ V porovnáńı s tradičńımi systémy je doba obnovy až 30krát rych-

leǰśı.

Aktuálńı řada produkt̊u EMC Avamar

� EMC Avamar

◁ Součást́ı produktu Data Protection Suite Family.

◁ Denńı zálohováńı a jednoduchá obnova dat.

◁ Dokáže zálohovat až 1000 klient̊u.

◁ Ochrana dat a obnova po havárii.
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◁ Zálohováńı

– Virtuálńıho a fyzickéhé prostřed́ı.

– Klientské stanice a NAS úložǐstě.

– Vzdálené lokality (remote offices).

– Aplikace.

◁ Podpora zálohy databáźı IBM DB2, IBM Domino, MS Exchange

Server, MS SQL Server, Oracle, SAP, Sybase.

◁ Kompatibilita s operačńımi systémy MS Windows, Apple OS X,

Cent OS, Debian, FreeBSD, HP-UX, IBM AIX, Iomega, Linux,

Novell Netware, Oracle Linux, Red Hat Linux, SUSE Linux, Ubuntu,

SCO Unix, Sun Solaris.

◁ Systémy:

– Avamar Deduplication Backup System.

· Úložǐstě až 124 TB.

· Deduplikace na zdroji.

– Data Domain Deduplication Backup System.

· Diskové pole až 570 TB.

· Deduplikace na ćıli.

◁ Hardwarová platforma:

– EMC Data Store.

· Diskové pole s technologíı RAIN20.

– EMC Single Store

· Zař́ızeńı s velkou diskovou kapacitou, ochrana diskového

pole pomoćı RAID21.

20Redundant Array of Independent nodes
21Redundant Array of Inexpensive/Independent Disks
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� EMC Avamar Virtual Edition.

◁ Centrálńı zálohováńı virtuálńıch server̊u i uživatelských stanic.

◁ Ochrana dat a obnova po havárii.

◁ Nab́ıźı deduplikovaná úložǐstě od 0,5 TB do 4 TB.

◁ Zálohováńı dat vnitřńı śıtě (LAN22), vzdálené lokality i cloudová

úložǐstě.

◁ Kompatibilńı se systémy VMware vSphere, Microsoft Hyper-V,

Azure23.

� EMC Avamar Business Edition.

◁ Denńı zálohováńı včetně obnovy dat.

◁ Ochrana dat a obnova po havárii.

◁ Nab́ıdka deduplikovaných úložǐst’ 3,9 TB a 7,8 TB.

◁ Podpora zálohy databáźı IBM DB2, IBM Domino, MS Exchange

Server, MS SQL Server, Oracle, SAP, Sybase, Microsoft Share-

Point.

◁ Vhodné pro středně velké společnosti.

◁ Hardwarová platforma

– EMC Data Store.

2.7.1 Redundant Array of Independent nodes (RAIN)

Ztráta dat poškozeným HW24 nebo SW25 je skutečným problémem každé

společnosti. RAIN technologie vznikla v California Institute of Technology

22Local Area Network
23Serverové systémy umožňuj́ıćı virtualizaci
24Hardware
25Software
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(Caltech) ve spolupráci s NASA Jet Propulsion Laboratory a Defense Advan-

ced Research Projects Agency (DARPA).

Pro ochranu dat v jednom diskovém poli (node) je využ́ıvána technologie

RAID26. Ta v závislosti na jej́ı konfiguraci zajǐst’uje ochranu dat, např́ıklad

v př́ıpadě havárie některého z datových disk̊u pole. Data jsou rovnoměrně

ukládána na všechna datová úložǐstě v nodu a v př́ıpadě výpadku jednoho

z nich jsou pak na nový zpět nakoṕırovaná z těch ostatńıch.

Nejběžněǰśı typy RAID

� RAID 0

◁ Ztráta jednoho disku znamená ztrátu všech dat.

◁ Nejrychleǰśı z RAID, kapacita je rovna počtu disk̊u v poli.

� RAID 1

◁ Data se zrcadĺı na všechny disky.

◁ Rychlé čteńı dat, avšak pomalý zápis.

◁ Celková kapacita je kapacitou nejmenš́ıho disku v poli.

◁ Nesmı́ doj́ıt ke ztrátě v́ıce než jednoho disku.

� RAID 5

◁ Data a parita jsou rozmist’ované na všechna datová úložǐstě v poli.

◁ Minimálně 3 disky v poli.

◁ Rychlé čteńı, pomaleǰśı zápis.

◁ Poškozeńı při selháńı jednoho a v́ıce disk̊u.

26Redundant Array of Inexpensive/Independent Disks
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� RAID 6

◁ Dva paritńı bloky.

◁ Ukládáńı informaćı totožné s RAID 5.

◁ Minimálně 4 disky v poli.

◁ Ztráta dat při poškozeńı v́ıce jak dvou disk̊u.

� RAID 10

◁ Dvě RAID 1 pole implementované v RAID 0.

◁ Dobrý výkon a efektivńı ochrana dat.

Technologie RAIN je však ještě inovativněǰśı. Zajǐst’uje spolehlivou a rychlou

komunikaci mezi uzly (nodes). Zároveň disponuje systémem potvrzeńı, odpo-

v́ıdaj́ıćıho za spolehlivé doručeńı paket̊u. K tomu využ́ıvá všechny dostupné

śıt’ové prostředky. Nestane-li se tak, upozorńı horńı vrstvu a funguje jako

detektor chyby. Využ́ıvá virtuálńıch IP adres přǐrazených clusteru, které jsou

použité při potřebě sd́ıleńı zátěže nebo z poškozeného uzlu na jiném funkčńım.

Je kompatibilńı s r̊uznými operačńımi systémy, poč́ıtačovými platformamy a

śıt’ovým prostřed́ım.
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Obrázek 10: Storage nodes [11]

Výhody

� Vysoká dostupnost a odolnost proti chybám.

� Různé operačńı systémy mezi uzly.

� Efektivńı využit́ı datových cest a odolnost proti chybám v śıti.

◁ Vyřazeńım śıt’ového switche nedojde k výpadku.

� Optimálńı ukládáńı dat přes v́ıce datových disk̊u.

Kvalitńı záloha dat je pro firmy jedńım z kĺıčových bezpečnostńıch prvk̊u.

Zálohováńı je nutné pečlivě plánovat a prostředky pro jeho správu je ne-

zbytné propojit s ostatńımi systémy. Vždycky jde o řešeńı, které kombinuje

33



2 TEORETICKÁ ČÁST

software a hardware. Dobré řešeńı nav́ıc umožńı výměnu hardwaru za jiný

bez toho, aby bylo nutné měnit softwarovou část – v takovém př́ıpadě se

přechod na moderněǰśı technologie (např́ıklad takové, které využ́ıvaj́ı dedu-

plikaci) obejde bez zbytečných náklad̊u, např́ıklad na přeškoleńı obsluhy.[12]

2.8 IBM Tivoli Storage Manager

Společnost́ı IBM je pod značkou Tivoli nab́ızeno mnoho softwarových pro-

dukt̊u. Tivoli Storage Manager (TSM) je modulárńı systém zaměřený na zá-

lohováńı, správu a ochranu dat středńıch a menš́ıch organizaćı.

Větš́ımi společnostmi bývá využita robusněǰśı aplikace Tivoli Storage Ma-

nager Extended Edition s rozš́ı̌renou správou páskových a diskových úložǐst’.

Obrázek 11: Architektura IBM Tivoli Storage Manager [13]

Aplikace je plně kompatibilńı s IBM AIX provozovaným na platformě

IBM Power Systems. Operačńı systém IBM AIX je UNIXOVÝM systémem27

běž́ıćım na kompatibilńıch serverech IBM.

27Operačńı systém
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IBM Tivoli software je platforma pro správu podniku se specializovanými

komponentami přizp̊usobenými IT administrátor̊um spravuj́ıćım středně velká

datová centra společnosti.[?]28

Data jsou přenášena přes TSM server do deduplikačńıho úložǐstě. Kopie

záloh ukládaných např́ıklad na páskové mechaniky jsou prováděné souborově

bez deduplikace. Lze využ́ıt deduplikačńı techniky na zdroji i ćılovém úložǐsti.

Obrázek 12: Deduplikace na serveru [14]

28IBM Tivoli software is an enterprise system management platform with specialized
components customized for IT administrators that manage midsize and enterprise data
centers.
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Obrázek 13: Deduplikace na zdroji [14]

Kompatibilita

� MS Windows verze 2000 a vyšš́ı.

� Red Hat Linux, Suse a daľśımi.

� IBM AIX, HP UX, Sun Solaris.

� Aplikace SAP, MS Exchange a MS SharePoint.

� Platformy Macintosh, Citrix nebo Novell NetWare.

� Databáze Oracle, IBM DB2, Informix i MS SQL.

� Podpora virtualizačńıch prostřed́ı VMware a Hyper-V.
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Licencováńı PVU29

� Dle procesorových jader u fyzických server̊u.

� Podle množstv́ı jader přǐrazených virtuálńım zařizeńım.

◁ Nutná manuálńı evidence nebo reporting nástrojem IBM ILMT.30

Př́ıklady rozš́ı̌reńı (agenti pro TSM)

� TSM for Databases.

� TSM for Virtual Environments.

� TSM for Mail.

� TSM for SAN.

� TSM for Space Management.

� Tivoli Storage Fastback.

� Tivoli Storage Fastback for Exchange.

Přednosti

� Dodáváno s datovými úložǐsti IBM data storage.

� Zalohováńı otevřených soubor̊u a databáźı.

� Integrace deduplikace na zdroji nebo ćıli.

� Ochrana aplikaćı i databáźı a archivace dat.

� Podrobný reporting a monitorováńı proces̊u.

29Processor Value Unit
30License Metric Tool
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� Jednoduchá administrace zálohovaćıch úloh.

� Vysoká kompatibilita s ostatńımi systémy.

Řešeńım IBM Tivoli Storage Manager lze rapidně sńıžit rizika ztráty nebo po-

škozeńı. Umožňuje rychlou obnovu na úrovni soubor̊u i operačńıch systémů.

Škálovatelnost nav́ıc zajǐst’uje vysokou kompatibilitu a rychlost požadova-

ných operaćı.

2.9 Symantec NetBackup

Kompletńı systém ochrany dat s plně integrovaným deduplikačńım softwarem

PureDisk. Pomoćı OpenStorage API rozhranńı PDDO31 prob́ıhá zálohováńı

do PureDisk datového úložǐstě, kde docháźı k deduplikaci.

Obecně plat́ı, že deduplikace uchovává pouze unikátńı odkaz na záloho-

vaná data v datovém úložǐsti. [15]32

K zálohováńı jsou využ́ıvány dva typy klient̊u. NetBackup server využ́ıvá

svých vlastńıch, data se deduplikuj́ı a jsou ukládána do PureDisk serveru

jako záložńıho úložǐstě. Daľśı variantou je př́ımé využit́ı PureDisk klient̊u a

zálohováńı prováděj́ıćı se rovnou do PureDisk serveru.

31PureDisk Deduplication Option
32In general, deduplication is a method of retaining only one unique instance of backup

data on storage media.
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Obrázek 14: Deduplikace klient̊u [15]

NetBackup politikou je také možné klientské informace v serveru pouze

zpracovávat, avšak deduplikovat a ukládat jen v PureDisk serveru.

Obrázek 15: Ukládáńı do PureDisk storage [15]
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PDDO33 umožňuje i vzájemné replikace mezi servery. Data mohou být

současně uložena v několika PureDisk úložǐst́ıch a z libovolného poté obno-

vena.

Obrázek 16: Replikace dat [15]

33PureDisk Deduplication Option
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Kompatibilita

� MS Windows verze 7 a vyšš́ı včetně Server edice.

� Virtuálńı prostřed́ı VMware a MS Hyper-V.

� Operačńı systémy UBuntu, Linux, Cent OS, FreeBSD nebo Mac OS X.

� Databáze a aplikace IBM DB2, IBM Informix, IBM Lotus Domino,

Microsoft Active Directory, Microsoft Exchange Server, Microsoft Office

SharePoint Server, Microsoft SQL Server, Oracle, SAP HANA, SAP

R/3, SAP Sybase a daľśı.

� Kompatibilita s hardwarem EMC, HP, Hitachi, IBM, NetApp.

Zp̊usoby licencováńı

� Tradičńı

◁ Licence podle počtu klient̊u a server̊u.

� Dle kapacity [TB]34

◁ Za množstv́ı přenesených dat a počet klient̊u.

Velmi rozsáhlá licenčńı politika a s t́ım souvisej́ıćı množstv́ı vynaložených

finančńıch prostředk̊u je ovlivněno i konkrétńı edićı NetBackup.

Přednosti

� Dle zvolené varianty deduplikuje data na zdroji nebo ćıli.

� Dodáváno včetně kompatibilńıho hardware.

34Terabytes
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� Replikace mezi oběma typy server̊u.

� Ochrana dat technologíı RAID6 a RAID1 pro systém serveru.

� Kompatibilita.

� Intuitivńı uživatelské rozhrańı.

Symantec NetBackup je systémem nab́ızej́ıćım široké možnosti rozš́ı̌reńı, vy-

sokou kompatibilitu a centrálńı ochranu dat.
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3 Praktická část

Praktická část bakalářské práce demonstruje návrh zálohováńı mezi vzdále-

nými lokalitami systémem EMC Avamar. Bylo vytvořeno několik zálohova-

ćıch úloh s r̊uznými typy nejběžněji použ́ıvaných soubor̊u a zjǐstěńı rozd́ılu

v množstv́ı přenesených dat a době potřebné pro jejich zálohu. Projekt zjed-

nodušeně vysvětluje základńı principy a postupy pro realizaci úlohy záloho-

váńı a jej́ı automatizaci v tomto software. Odborné veřejnosti může sloužit

jako stručný manuál k základńım operaćım.

3.1 Představeńı projektu

V projektu bylo vytvořeno pět záloh rozdělených podle typu soubor̊u násle-

dovně: prvńı záloha soubory *.doc a *.xls, druhá záloha *.mdb a *.dbf, třet́ı

záloha *.dwg, čtvrtá záloha *.pdf, posledńı pátá záloha všech soubor̊u dohro-

mady. Simulace zálohováńı byla provedena mezi městy České Budějovice a

Český Krumlov po datové lince 8 Mbit/s. Datový spoj mezi pobočkami vy-

už́ıvá technologie MPLS35. Deduplikace dat prob́ıhá na zdrojovém zař́ızeńı.

Demonstrace zálohováńı se realizovala v prostřed́ı stavebńı firmy s požadav-

kem na uchováńı velkého množstv́ı uvedených testovaných soubor̊u.

3.2 Technické požadavky

Projekt využil systému Avamar 7.3 dodávaný včetně hardwaru Avamar Gen4.

Jednalo se o kompletńı řešeńı, takzvaný blackbox. Zdrojová data byla uložena

na doménovém serveru Dell PowerEdge R520 s operačńım systémem Micro-

soft Windows server 2008 R2. Webová administrace nástrojem EMC Avamar

Web Restore se neobešla bez práce v internetovém prohĺıžeči, v našem př́ı-

35Multiprotocol Label Swapping
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padě Internet Explorer 11 CZ, který běžel na operačńım systému Microsoft

Windows 7 Professional CZ 32bit a SW Java verze 7 nebo 8. Pod t́ımto ope-

račńım systémem bylo také spouštěno plnohodnotné administračńı rozhrańı

Avamar Administrator 7.3.

3.3 Popis a ukázka praktického návrhu

3.3.1 Administračńı rozhrańı

Aby bylo v̊ubec možné pracovat se zálohovaćım systémem, muselo nejdř́ıve

doj́ıt ke spuštěńı webového administračńıho prostřed́ı EMC Avamar Web

Restore.

Do webového prohĺıžeče se vepsal název nebo IP36 adresa našeho Ava-

mar serveru. Prohĺıžeč oznámı́ chybu certifikátu, kterou je nutno ignorovat a

potvrdit volbu Pokračovat na tento web.

Obrázek 17: Chyba certifikátu přihlášeńı k webovému rozhrańı

36Internet Protocol
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Obrázek 18: Webové rozhrańı EMC Avamar Web Restore

V části Ke stažeńı je webovým rozhrańım nab́ızen software Avamar ad-

ministrator, který bude použitý pro konfiguraci systému.

Obrázek 19: Stažeńı aplikace Avamar Administrator
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Software Avamar Administrator byl v projektu využit jako primarńı roz-

hrańı pro konfiguraci politiky zálohováńı, časových plán̊u, monitoringu, re-

portingu a daľśıch systémových funkćı.

Obrázek 20: Avamar Administrator

3.3.2 Automatický proces zálohováńı

Pro demostraci deduplikace r̊uzných dat postačuje provést jednorázovou zá-

lohu (On Demand Touch), avšak zálohovaćı procesy by měly být automatizo-

vané, aby nezávisely na času a pracovńı době IT personálu. V tomto projektu

bude ukázáno základńı nastaveńı automatického spouštěńı zálohovaćıch úloh.
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Je vyžadována konfigurace následuj́ıćıch komponent

� Datasets

� Schedules

� Groups

V nástroji Datasets bylo vytvořeno několik skupin (Groups). Skupiny lze

zjednodušeně považovat za filtry, definuj́ıćı co se má nebo naopak nemá zá-

lohovat. Je velmi výhodné zvolit r̊uzné parametry pro zálohováńı server̊u a

uživatelských stanic nebo datových uložǐst’.

Obrázek 21: Datasets
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V detailu Datasetu byla nastavena skupina Stanice pro zálohováńı uživa-

telských dat, filtrem se omezily typy nežádoućıch soubor̊u.

Obrázek 22: Datasets detail
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Po vytvořeńı zálohovaćıch skupin se nastavil plánovaný čas spuštěńı -

Schedules. V tomto projektu se jedná o každodenńı dopoledńı zálohu. Nemělo

by doj́ıt ke kolizi s ostatńımi procesy zař́ızeńı, např́ıklad údržbě databáźı nebo

systému.

Obrázek 23: Schedules
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V této fázi je možné nainstalovat a autorizovat klienta, to znamená zdro-

jové zař́ızeńı s daty k záloze. Instalačńı dávka je také uložena v části Ke

stažeńı webové aplikace EMC Avamar Web Restore.

Obrázek 24: Instalace klienta Avamar

Posledńım krokem klientské části je aktivace zař́ızeńı. Bez aktivace nebude

zař́ızeńı Avamarem jednoznačně identifikované a zálohy nelze provádět.

Obrázek 25: Aktivace klienta Avamar
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Obrázek 26: Úspěšná aktivace

V administraci Avamaru se ověř́ı aktivaci a nastaveńı klienta.

Obrázek 27: Správa klienta v Avamar Administrator
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Jedńım z posledńıch krok̊u je přǐrazeńı klienta do předem vytvořené sku-

piny (Groups) v Datasets a volba odpov́ıdaj́ıćıho časového plánu v Schedules.

Obrázek 28: Přǐrazeńı odpov́ıdaj́ıćı zálohovaćı skupiny klientovi

Obrázek 29: Nastaveńı časového plánu zálohováńı
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Těmito operacemi se provedla základńı konfigurace d̊uležitá pro automa-

tizováńı zálohovaćıch úloh.

3.3.3 Proces deduplikace

Jakmile se připravily všechny komponenty, bylo přistoupeno k demonstraci

deduplikace systémem Avamar.

Projekt simuloval zálohováńı r̊uzných typ̊u soubor̊u:

Typ souboru Počet soubor̊u Celková velikost [MB] Název adresáře

doc, xls 22 50,7 Data doc xls

dbf, mdb 94 50,6 Data db

dwg 88 50,2 Data dwg

jpg 105 50,2 Data jpg

pdf 40 50 Data pdf

všechny uvedené 349 251,7 Data All

Tabulka 2: Soubory určené k zálohováńı

Soubory ve výše uvedené tabulce byly uloženy do adresář̊u a postupně

zálohovány. Aby se v́ıce zviditelnil efekt deduplikace, nakonec se přesunuly

do jednoho společného adresáře a opět zálohovány. Doba prob́ıhaj́ıćı zálohy

a př́ır̊ustek dat na serveru Avamar se monitoroval.
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Obrázek 30: Záloha soubor̊u MS Office

Obrázek 31: Záloha databázových soubor̊u
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Obrázek 32: Záloha CAD soubor̊u

Obrázek 33: Záloha fotografíı
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Obrázek 34: Záloha soubor̊u pdf

Obrázek 35: Nastaveńı zálohováńı všech soubor̊u
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Využit́ım deduplikace nebyl přenesen celkový počet MB37 zdrojových dat,

ale pouze rozd́ılová data, která nebyla na zálohovaćı server Avamar nikdy

předt́ım uložena. V posledńı provedené záloze soubory sloučeny do jednoho

společného adresáře. Jelikož již byla tyto data přenesená v předchoźıch zálo-

hách, systém nezaznamenal změnu a nepřenesl žádná nová data.

Z výstupńıho reportu je patrný př́ır̊ustek dat uložených na serveru.

Obrázek 36: Výstupńı report

V dlouhodobě běž́ıćım systému Avamar byl sledován př́ır̊ustek rozd́ılových

dat proti dat̊um již zálohovaným. Rychlost provedeńı operace a množstv́ı

přenesených dat je ovlivněno nejen datovými formáty určenými k záloze,

HW38 a SW39 vybaveńım, ale také technologíı deduplikace. Z naměřených

hodnot vyplývá, že v př́ıpadě tohoto projektu zálohováńı po datové śıti mezi

dvěmi pobočkami bylo za jednu sekundu přeneseno nejv́ıce MB40 datových

37Megabytes
38Hardware
39Software
40Megabytes
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soubor̊u pdf, naopak nejméně formát̊u dwg. S ohledem na principy deduplikace

se však výsledky jiných měřeńı mohou lǐsit.

Př́ıkladem může být projekčńı prostřed́ı, kde je zálohováno velké množ-

stv́ı dwg soubor̊u a velmi malé množstv́ı soubor̊u doc. V takové situaci může

zálohováńı výkresové dokumentace proběhnout podstatně rychleji než v ob-

lasti, kde se tyto dokumenty nepouž́ıvaj́ı. To je velkou výhodou deduplikace.

Je nezbytné analyzovat mı́stńı potřeby a požadavky na data určená k zálo-

hováńı. Deduplikace byla detailně popsána v teoretické části této publikace.

Typ
sou-
boru

Zdrojová
data
[MB]

Počet
soubor̊u

[ks]

Př́ır̊ustek
dat na
serveru

[%]

Př́ır̊ustek
dat na
serveru
[MB]

Doba zá-
lohováńı

[s]

Přenos
[MB/s]

pdf 50,0 40 71,3 35,7 48 0,74

jpg 50,2 105 65,4 32,8 46 0,71

doc, xls 50,7 22 15,7 8,0 22 0,36

dbf,
mdb

50,6 94 5,7 2,9 12 0,24

dwg 50,2 88 0,1 0,1 8 0,01

všechny
uvedené

251,7 349 0,0 0,0 7 0,0

Tabulka 3: Př́ır̊ustek a rychlost přenosu dat ukládaných na server Avamar
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4 Závěr

V bakalářské práci byla představena technologie deduplikace při zálohováńı

vzdálených pracovǐst’ demonstrovaná aplikaćı EMC Avamar deduplication

backup. Deduplikaćı bylo umožněno uchováńı velkého množstv́ı dat a rychlý

pr̊uběh zálohy. Bezproblémově lze provádět zálohu a obnovu vybraných sou-

bor̊u, diskových svazk̊u i operačńıch systémů nejen v lokálńıch śıt́ıch, ale

i prostřednictv́ım VPN41 a PN42 spojeńı.

Nepochybnou přednost́ı u velkého objemu zálohovaných dat, s ohledem na

vynaložené finančńı prostředky, je zp̊usob licencováńı za množstv́ı uložených

deduplikovaných dat, nikoliv za počet aktivńıch klient̊u nebo procesorových

jader. Neméně d̊uležitou vlastnost́ı je i hardwarová a softwarová podpora

použité aplikace, on-line řešeńı problémů vzdáleným připojeńım odborného

technika nebo přehledné administrátorské prostřed́ı zvolené aplikace. V te-

oretické části byla také představena daľśı softwarové řešeńı využ́ıvaj́ıćı této

metody.

V př́ıpadě realizace zálohy mezi lokalitami dominuje deduplikace na zdro-

jovém zař́ızeńı. To sice může mı́t negativńı vliv na výkon stroje, př́ınosem

je však kapacita datovým linek s podstatně menš́ı rychlost́ı a t́ım i nižš́ım

cenovým nákladem než při duplikaci na ćılovém serveru. Prvńı záloha stovek

či tiśıc̊u zař́ızeńı současně může vytvářet problémy s propustnostńı datové

śıtě, která je zp̊usobena přenosem velkého množstv́ı dat. To je však jen otáz-

kou prvńı zálohy. Vhodným řešeńım je vytvořeńı menš́ıch skupin klient̊u a

zálohovat postupně. V př́ıpadě bezproblémového dokončeńı zálohy je možné

počet zdvonásobit. Nedojde-li k problémům, lze dále navyšovat.

Slabinou systému je stabilita datového spoje. Jak je již výše uvedeno, neńı

41Virtual Private Network
42Private Network
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d̊uležitá jeho rychlost, ale v př́ıpadě nestability či výpadku je zálohováńı pře-

rušeno a po vyřešeńı problému nedojde k automatickému pokračováńı. Ob-

časné problémy byly zaznamenány i u zálohováńı otevřených databáźı s neu-

stálými změnami, např́ıklad databáze Microsoft Exchange43. Je doporučeno

tyto zálohovat v době nejmenš́ı zátěže a mimo servisńı plán, aby se elimi-

novalo riziko selháńı. Bohužel se jedná o problém nemalé skupiny software

pro zálohu dat.

V praktické části byl nasimulován přenos dat mezi firemńımi pobočkami

a ověřena reálná úspora datového úložǐstě s použit́ım výše uvedeného řešeńı.

Důkazem je i statistika využit́ı techniky deduplikace r̊uznými zálohovaćımi

prostředky a jejich postaveńı na světovém trhu.

Obrázek 37: Pod́ıl na trhu zálohovaćıch zař́ızeńı dle výrobce [16]

43Poštovńı server
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[12] Deduplikace.cz: Nástroje pro deduplikaci [online]. Praha: GAPP System,
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SEZNAM POUŽITÉ LITERATURY A ZDROJŮ
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27 Správa klienta v Avamar Administrator . . . . . . . . . . . . . 51
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