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Abstrakt

Cilem bakalaiské prace je rozbor zpusobu zélohovani dat vzdalenych pra-
covist’ technologii deduplikace vyuzivané systémem EMC Avamar. Jedna se
o specidlni zpusob komprese dat vyuzitelny nejen pti ukladani do diskovych
poli, ale i ve virtualnim prostiedi. Deduplikace zajist'uje isporu mista tlozisté
a spolehlivost pfi obnové dat. Systém EMC Avamar je jednim z technicky
nejpropracovanéjsich a nejrozsahlejsich systému, ktery vyse uvedenou tech-
nologii vyuziva. Préce je rozdélena na dvé ¢asti - teoretickou a praktickou.
V teoretické ¢asti student strucné shrne dostupné technologie zalohovani
a rozebere zpusoby vzdaleného zalohovani véetné piikladu uziti dostupného
software a naroku na hardware. Poté se detailné zaméri na popis softwaru
EMC Avamar, jeho implementaci, HW naroky a popis fungovani celého sys-
tému. Student rozebere technologii deduplikace dat, kterou systém vyuziva,
popis prenosu dat a piipadné vyhody ¢i nevyhody oproti jinym systémum.
V praktické casti poté vytvoii vlastni navrh realizace zalohovani dat s
vyuzitim vyse jmenovaného systému ve firemnim prostiedi mezi dvémi po-
bockami spolecnosti. Cilem bude ukazat realné vlastnosti technologie, vyhody
i nedostatky. Zaver bakalarské prace student navic doplni prehledem vyuziti

zalohovacich systému na souc¢asném svétovém trhu.
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Abstract

The aim of this dissertation is to analyze the way data backup of remote sites
deduplication technology system used by EMC Avamar. This is a special
type of data compression used not only when saving to disk arrays, but
also in a virtual environment. Deduplication ensures saving storage space
and reliability of data recovery. EMC Avamar system is one of the best-
engineered and most extensive systems of which the above technology is
used. The dissertation is divided into two parts - theoretical and practical.

In the theoretical part student briefly summarize the available backup
technologies and describes the remote backup methods, including examples
using available software and hardware requirements. Then it specifies details
of EMC Avamar and its implementation, HW requirements and functioning
of the entire system. Student will analyzes the data deduplication techno-
logy, which the system uses, description of data transferring and the possible
advantages and disadvantages compared to other systems.

In the practical part it creates own proposal for implementation of data
backup using the above mentioned system in a business environment between
the two branches of the company. The aim will be to show the real technology
features, advantages and shortcomings. The conclusion of the dissertation the
student all accompanied overview of the use of backup systems in today’s

global market.

Keywords
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1 UVOD

1 Uvod

Informace, ulozené v elektronické podobé na nejruznéjsich platforméch, jsou
v soucasné dobé nezbytnosti. Na elektronickych datech jsme jiz natolik za-
visli, ze jejich ztrata nebo vypadek muze byt pro spolecnost likvidacni. Pre-
vence zalohovanim byla ¢asto podcenovanou a obtézujici zalezitosti a ve chvili
poruchy, ztraty dat, bylo samoziejmé pozdé.

Prichazely na radu specializované firmy, pokousejici se o napravu za ne-
malé finanéni prostiedky a s nejistym vysledkem. Situaci navic komplikuje
neustaly rust ukladanych dat nutici uzivatele vynakladat vétsi a vétsi finanéni
prostfedky na profesionalni ochranu informaci. Sili tlak spole¢nosti na pravi-
delné zalohovani s maximélnim vyuzitim a usporou datovych ulozist’ a tim
snizeni vynakladanych prostredku. V moderni dobé plné nepravdivych medi-
alnich kampani je velmi komplikované vybrat spolehlivé feseni odpovidajici
potfebam konkrétni spole¢nosti a zaroven schopné zalohovat a obnovovat
data po celém svéteé.

Bakalarska préce se zabyva problematikou zalohovani dat systémem EMC
Avamar vyuzivajici deduplikace. Ta zabranuje uklddani duplicitnich infor-
maci, ¢imz snizuje objem zalohovanych dat a Setfi potfebny prostor v da-
tovych centrech. Reseni EMC Avamar je jednim z velmi kvalitnich moz-
nosti uplatnéni této technologie, zkraceni doby potiebné k vytvoreni zalohy

a ochrany dat lokalnich siti a vzdélenych pracovist’.

1.1 Cile prace

Cilem bakalarské prace je rozbor zpusobu zalohovani dat vzdalenych praco-
vist’ technologii deduplikace vyuzivané systémem EMC Avamar. Jedna se o

specidlni zpusob komprese dat vyuzitelny nejen pri ukladani do diskovych
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1 UVOD

poli, ale i ve virtualnim prostiedi. Deduplikace zajist'uje tsporu mista tlo-
zisté a spolehlivost pti obnové dat. Systém EMC Avamar je jednim z tech-
nicky nejpropracovanéjsich a nejrozsahlejsich systému, ktery vyse uvedenou
technologii vyuziva.

V teoretické ¢asti student strucné shrne dostupné technologie zalohovani
a rozebere zpusoby vzdaleného zalohovani véetné piikladu uziti dostupného
software a naroku na hardware. Poté se detailné zaméri na popis softwaru
EMC Avamar, jeho implementaci, HW naroky a popis fungovani celého sys-
tému. Student rozebere technologii deduplikace dat, kterou systém vyuziva,
popis prenosu dat a pripadné vyhody ¢i nevyhody oproti jinym systémum.

V praktické ¢asti bude vytvoren vlastni ndvrh zalohovani dat s vyuzi-
tim vysSe jmenovaného systému ve firemnim prostfedi mezi dvémi pobockami
spole¢nosti. Cilem bude ukazat realné vlastnosti technologie, vyhody i nedo-
statky:.

Zaveér bakalaiské prace bude navic doplnén piehledem vyuziti zalohova-

cich systému na souc¢asném svétovém trhu.

1.2 Vychodiska prace

vvvvvv

derni dobé je navic vyzadovano zélohovat data nejen v mistnich poc¢itacovych
sitich, ale také ze vzdalenych pobocek, naptiklad pomoci specidlniho centrél-
niho softwaru umoznujiciho fidit cely proces. Neméné dulezitym pozadavkem
je vysokd komprimace dat kvuli dspore datového prostoru cilového zatizeni.

Systém EMC Avamar je moznosti, jak vyuzit jednu z nejmodernéjsich
komprimacnich metod, takzvanou deduplikaci. Propracovany software nabizi
ucelené teseni umoznujici zalohu dat lokdalnich siti i vzdalenych pobocek vy-

uzivajici privatni i vefejné internetové konektivity. Samozrejmosti je vysoka

11



1 UVOD

komprimace dat, filtrovani obsahu, plan tuloh ¢i obnova dat z datového centra

do vzdélenych pobocek.

1.3 Metody prace

V 1vodu budou struéné predstavené pouzivané technologie zalohovani dat
vzdalenych pracovist’ dnesni doby, bude rozebrana technologie deduplikace
dat, kterou systém vyuziva, pirenos dat a pripadné vyhody ¢i nevyhody oproti
jinym systémum. Poté je prace detailné zamérena na produkt EMC Avamar,
implementaci, systémové naroky a fungovani celého systému.

Dostupnost aktudlnich knih v ¢eském jazyce na toto téma je bohuzel
omezend, v praci bylo ¢erpano z cizojazycénych publikaci, elektronickych knih,
internetovych stranek a oficialnich zdroju vyrobct.

V praktické ¢asti bude vytvoren vlastni ndvrh zalohovani dat s vyuzi-
tim vysSe jmenovaného systému ve firemnim prostfedi mezi dvémi pobockami
spolecnosti. Budou popsany realné vlastnosti systému EMC Avamar a upo-
zornim na pfipadné vyhody ¢i nedostatky. Prakticky projekt bude opatien
obrazky dokumentujicimi zasadni postupy i komplikace, které projekt prova-
zely, navic doplnéné prehledem vyuziti zdlohovacich systému na soucasném
svétovém trhu.

Testovani softwaru byly omezeno realnymi podminkami firemniho pro-
stfedi a danym technickym vybavenim. Z bezpecnostnich duvodu byla skryta
i nékterd oznaceni testovanych prostiedku v ilustracnich screenech. To v8ak

nijak neovlivnilo zamér prace nebo jeji vysledek.

12



2 TEORETICKA CAST

2 Teoreticka cast

2.1 Moderni technologie zalohovani

Zalohovani je procesem vytvareni kopie a jeji ulozeni na jiné médium. Za-
lohovat lze celd tuloziste, diskové oddily nebo jednotlivé datové soubory. Za-
lohovéno je z duvodu ochrany dat pred posSkozenim, at’ uz umyslnym nebo
neumyslnym, ztraté nebo naptiklad k archivaci zmén dokumentu.

Diky svym zaznamum o servisnich zasazich vam muzu sdélit nasledujici
data: Z celkového poctu 9742 klientu za 20 let se tesila ztrata nebo poskozeni

dat v 6125 piipadech.[]]

mnoistvi [%]

® Porucha v dobé zaruky
m Porucha po zaruce
w Chyba uZivatele

= Viivem viru

Obrazek 1: Duvody poskozeni nebo ztréaty dat [I]

v~/

techniky zalohovani, odpovidajici hardwareﬂ a v neposledni radé volba zalo-

ITechnické vybaveni
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2 TEORETICKA CAST

hovaciho softward?] ktery vyhovuje pozadavkim zdkaznika. V dnesni siroké
nabidce produktu je mozné nalézt nejen firemni profesionalni feseni, ale i kva-
litni a levné aplikace do domacnosti.

Kazdy uzivatel by se o sva ¢i sdilend data mél starat tak, aby nedoslo
k jejich poskozeni, pfesnéji feceno provadét zalohy na jiné dostupné médium
v pravidelnych intervalech. V ptipadé operativnich zaloh neni nutny zadny
specidlni software, postaci bezné kopirovani souboru. Cestou je i vyuziti na-

stroje Synchronizace dat, ktera je soucéasti operacniho systému MS Windows.

Zptusoby zalohovani

e Zaloha prostym kopirovanim na jiné médium, napiiklad externi disk,

flashdisk a podobné.

e Pomoci specidlniho softwaru a paskovych mechanik nebo technologiemi
DAY, NASY] SANP|

Uzivatelé pocitacu se déli na dvé zakladni skupiny: Na ty, ktefi uz nékdy
o sva data prisli a na ty, kteff o své data teprve piijdou. [1]
Ustupujicim typem médii pro ukladani zalohovanych dat jsou paskové

mechaniky, které postupné nahrazuji NAS nebo SAN storagd]

2.2 Linear Tape Open (LTO)

I pres zvyseni vykonu serveru a vysokokapacitnich datovych tlozist, stale
mnoho administratoru povazuje zalohovani na paskova média za jakousi ,,po-

sledni linii obrany“. Na trhu se objevuje mnoho typu mechanik, naptiklad

2Programové vybaveni
3Direct Attached Storage
4Network Attached Storage
SStorage Area Network
6Uloziste

14



2 TEORETICKA CAST

DAT, DLT, SDLT, LTO a dalsi. Sou¢asnym nejpouzivanéjsim standardem
jsou LTO 6. generace vyvinuté spolecnostmi IBM, Quantum a HP garantu-
jici vzajemnou kompatibilitu.

Garance standardu zarucuje nejen kompatibilni kazetu, ale format z&-
znamu, komprese, samoopravnych kédu i Sifrovani do takové miry, ze kazeta
zapsana v mechanice jednoho vyrobce musi byt bez problému ¢itelna v me-
chanice jiného vyrobce.[2]

Na trhu jsou vSak k dispozici i LTO 7. a brzy LTO 8. generace. Média vy-
uzivaji forméatu Accelis nebo Ultrium, lisici se pristupem k datum. Ultrium
disponuje vysokou kapacitou a rychlym zapisem, naopak Accelis zrychluje
¢teni dat. Vsechny generace LTO pasek maji stejné rozmeéry i vnitini mecha-
nismus, lisi se pouze hustotou zdznamu - zdznamovou hlavou.

Zivotnost média, v zavislosti na pouzivéni, je 15 - 30 let.

Pewna hlava

Integrovana
navijeci civka
uvnitr paskové
jednotky

\

1/2" kazeta

Obréazek 2: Technologie LTO pasky [2]
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2 TEORETICKA CAST

LTO 3 ‘ LTO ‘ LTO 5

LTO 6 ‘ LTO 7

LTO 8 ‘

Vlastnost ‘ LTO 1 ‘ LTO 2

Kapacita bez komprese | 100GB | 200GB | 400GB | 800GB | 1,5TB | 2,5TB 6TB | 12,8TB
Komprimovand kapacita | 200GB | 400GB | 800GB | 1,6TB | 3,0I'B | 6,25TB | 15TB 32TB

Tabulka 1: Kapacita LTO vSech generaci

Standard byl navic navrzen tak, ze mechanika kazdé generace umi cist
dvé generace zpét a zapisovat na pasky jednu generaci zpét.[2]

Nové generace zalohovacich pasek implementuje Barium Ferritovou tech-
nologii zlesujici magnetické vlastnosti zaznamové vrtsvy dosahujici kapacity
az 35TB. Technologie vyvinuta spolecnostmi IBM a FUJIFILM Corporation

se pouziva od LTO 6. generace.

2.3 Direct Attached Storage (DAS)

Datové tilozisté je rozhranfim ATA, SATA nebo SCSI[] pifmo spojeno se ser-
verem pres ktery probiha veskera komunikace. Vyhodou jsou nizké porizovaci
naklady, jelikoz ulozistém muze byt naptiklad i externi nebo interni disk po-
Citace, zaporem vSak potencidlni pretézovani serveru, Spatnd rozsititelnost
datové kapacity a problematické zalohovani vice stroju. Nejcastéji probihd

na kazdém serveru (stanici) samostatné.

"Potitatové sbérnice
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2 TEORETICKA CAST

NFS or CIFS
Clignis

Print

NFS or CIFS

Dala Base
Sarver

Obrazek 3: Piiklady implementace DAS [3]

Neni dosazeno centralizace, ¢imz narustaji naklady na odborny personal
a zvySuje se riziko chyby. DAS je zcela jisté aplikovatelny v malych spo-
le¢nostech a hlavné doméacnostech pripojenim externiho datového zafizeni
k vybranému pocita¢i nebo serveru. Je vSak nutné si uvédomovat, ze tato
jednoduchd ulozisté jsou jen minimalné, vétsinou vubec, chranéna pied fy-
kovych poli chranénych nékterou z technologii RAID, coz ale néklady na
technické vybaveni navysuje.

V soucasné dobeé je vice nez 95% datovych ulozist’, jako jsou pevné disky,
diskova pole a RAID systémy, primo pfipojeno k pocitaci uzivatele pres ruzné
adaptéry standarizovanymi protokoly jako SCSI, Fibre Channel a dalsimi.

Tento typ ulozisté je také nazyvan captive storage, server attached storage

17



2 TEORETICKA CAST

nebo direct attached storage (DAS) F[3]

2.4 Network Attached Storage (NAS)

NAS jsou specializované servery pro uklddani dat slozené vétsinou z néko-
lika pevnych disku (HDD) spravovanych metodou RAID, piipadné doplnéné
o paskové mechaniky. Pfipojuji se do sit'ového prostiedi (LAN), disponuji
vlastnim mamagementem a v dnesni dobé i doplnujicimi nastroji v podobé
FTP serveru, Apache serveru, moznostmi sdileni, konfigurovatelnou bezpec-

nostni politikou a dalsimi funkcemi, které se lisi dle vyrobce.

MFS o CIFS
Cl=rit

(if
Sereer
m MFS o CIFS
el

HFS e CIFS
Cliarg

St

Obrézek 4: NAS topologie [3]

Skladaji se z procesoru, rfadice RAID, sit’ové karty, uvedeného ovladaciho

softwaru a pevnych diski SAS nebo SATA stejné kapacity. RAID techno-

8Today, greater than 95% of all computer storage devices such as disk drives, disk arrays
and RAID systems are directly attached to a client computer through various adapters
with standardized software protocols such as SCSI, Fibre Channel and others. This type
of storage is alternatively called captive storage, server attached storage or direct attached
storage (DAS).
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logie zabezpetuje ochranu pied fyzickym poskozenim. Siroks nabidka NAS
storage dovoluje rackovou montaz (rackmount) stejné jako volné stojici va-
riantu (standalone). Kapacita serveru, pohybujici se v TBE], moznosti ska-
lovatelnosti a vybaveni stroje jsou dnes vazané pouze na investici, kterou
se zakaznik rozhodne uvolnit. Server je umistény v lokalni siti, kde provadi
backup vybranych zafizeni v nastavenych intervalech, zalohovani je tedy cen-
tralizované. Centralizace eliminuje rizika DAS technologie, doporuceno je téz
provadét replikaci dat na dalsi NAS server, coz umoznuje vhodny software.

Data mohou byt na datovy cil bezné kopirovana nebo fizena zalohova-
cim softwarem. V domacim prostredi zcela jisté postaci ,ruéné* provedend
zaloha, naopak firemni prostiedi vyzaduje profesiondlni piistup a konfigu-
raci automatickych uloh. Spravny vybér NAS muze byt limitovan finanénimi
prostiedky, ¢im vyssi bezpecnost, prikladem RAID, tim je zapotiebi vice

pevnych disku a vzrustaji porizovaci naklady.

Vyhody sit’ového zalohovani dat[4]

e Prechod k sit’'ovym feSenim zalohovani dat piinasi nékolik vyhod na-

jednou,
e zvySuje se vyuzivani kapacity zatrizeni na 75 % ve srovnani s 50% u DAS,

e snizuje se slozitost a zvysuje se produktivita I'T pracovniku prostiednic-

tvim centralizovaného managementu a rychlého a snadného zalohovani,

e zvysuje se dostupnost podnikovych informaci a zlepsuje se rychlost ,,zo-

taveni po katastrofé.

9Terabytes
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2.5 Storage Attached Network (SAN)

SAN je zatim nejmodernéjsim zpusobem uchovavani dat aplikovanym ve vel-
kych pocitacovych sitich. Zalohovaci zarizeni jsou oddélené umisténd v datové
siti, vzajemné propojend, komunikujici se serverem nebo skupinou serveru.

V datové siti jsou umisténé vysokorychlostni switche kompatibilni s pro-
tokolem Fibre Channel nebo iSCSI, kontrolujici hlavicky zasilanych datovych
paketu, které poté smétruji do pozadovaného SAN ulozisté. Storage nedispo-
nuje souborovym systémem, ovladaji jej piikazy serveru. Kazdy server ma
vymezeny ur¢ity prostor (sektor) na storage, takzvany LUN, ktery ,vnim4*
jako svij lokélné pripojeny pevny disk. Specidlni clusterové systémy také
umoznuji sdileni konkrétniho vyhrazeného LUNU mezi servery.

Praveé pouziti sité k vytvareni sdileného diskového tlozisté (storage poolu)

je to, co deld SAN SANem. [5]

UMNIX NT
Client Client Cllent

Obrazek 5: Storage Attached Network [3]
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Fibre Channel protokol nejcastéji prenasi data optickym kabelem, alter-
nativou je standardizované metalické médium. Je urceny pro sit’ova tloziste,
vyzaduje vSak drazsi sit’'ové switche. Naopak levnéjsi alternativou je iSCSI,
které pouziva stavajici datovou sit” a bezné ethernetové switche. Nizsi pofi-
zovaci naklady jsou vykoupeny mensi prenosovou rychlosti.

Vyhodou Storage Attached Network architektury je rychly ptrenos infor-
maci s vyuzitim vsech sit’ovych tras k serverum, bezproblémova skalovatel-
nost, vysoka dostupnost a ochrana dat s podporovou bezpecnostni architek-
tury no single point of failurd} Centralizovanost usnadiuje tidrzbu a snizuje
provozni naklady. Vyssi potizovaci naklady jsou bohuzel zapornou strankou
tohoto systému.

Gartner Group odhaduje, ze na kazdy dolar vynalozeny na hardware

pro ukladdni dat je tfeba 3 dolart na spravu dat.[4]

2.6 Co je deduplikace dat

Duvodem implementace deduplikace byl obrovsky nartst objemu dat a tim
i zvySené naroky na zalohovaci kapacity. Spolecné s tim se samoziejmé navy-
Sovaly i finan¢ni prostiedky k feSeni téchto komplikaci. Deduplikace je kom-
presni metoda eliminujici duplicitu dat. Neuklada stejné souborové bloky dat,

ale jen odkazy na né.

Zakladni pozadavky deduplikace
° Ijspora kapacity uloziste.
e Zkraceni zalohovaciho casu.

e (Centralizace zalohovani.

10Bezpecnostni ¢ast systému zajist'ujici vysokou dostupnost dat a spolehlivost pfenosu
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e Snizeni pozadavku na vykon datovych linek.

Ijspéénost deduplikace samoziejmeé zavisi na mnoha parametrech, ale u vhod-
nych datovych ,kolekci“ — napiiklad mailovych archivi, kde se tataz pti-
loha muze vyskytovat znovu a znovu — muze deduplikacni pomér dosdhnout

100:1.[6]

Druhy deduplikace

e Na urovni souboru

> Malo efektivni metoda vyuziti datového lozisté. Zménou jediného

znaku v souboru je znovu cely ukladan.
e Datovy bloK'] s konstatn{ velikost{

> Mnohem efektivnéjsi ukladani dat.

> Velkou velikosti datového bloku vznikd nebezpeci neefiktivniho

ukladani dat stejné jako na drovni souboru.

> Pti malé velikosti datového bloku se prilis navysuji data nutna

k obnové soubort.
e Datovy blok s proménnou velikosti

> Nejucingjsi alternativa efektivniho ulozeni dat.

> Soubory jsou délené na co nejmensi ¢asti a tim snizena moznost

duplicity informaci.
> Nevyhodou je vyssi vypocetni vykon.

> EMC Avamar a EMC Data Domain.

1 C4st zdlohovaného souboru
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A B C D
a) \ E F G H

A B C D

b) \ E B C D

Obrazek 6: Fixni a variabilni délka datovych bloku [7]

Ucinnost deduplikace s proménnou délkou bloku je ukdzdna na ptikladu
feSeni Data Domain. Tyto systémy pouziva 3 500 zakazniku na celém svéte.
Jejich celkova ulozna kapacita je priblizné dva exabajty. Skutecné zméreny
deduplika¢ni pomér u vsech zakazniku je 1 : 13,4, coz znamend 92,5% tsporu
ulozné kapacity. Na 100 TB ukladanych dat je tedy zapotiebi pouze 7,5 TB
skutecné kapacity.[§]

Metody ukladani dat

e Na zdroji

Systém prenese kompletni data jen jednou pii prvni zéloze. Poté pro-
bihaji plné zalohy dal, avsak technikou deduplikace se prendseji pouze

zmény v souborech.
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> Vytadi duplicitni data jesté pred ulozenim na cilovy stroj.

> Rychlost datové linky muze byt 10-20krat mensi oproti ukladani
v cili.

> Snizuje dobu zalohy.

> Vice pocetnich operaci k nalezeni duplicit zatézuje hardward")]

zdroje.

> EMC Avamar.

Zalohovani
klienti
Deduplikovana
i >
Zalohovaci Datové
it server lloZisté

Obrazek 7: Deduplikace na zdroji [7]

Deduplikace na zdroji je vyhodnda pfi potiebé centralniho zalohovani
vzdélenych lokalit, idedlni pro rozsahlé virtualni prostiedi nebo ochranu
dat koncovych zafizeni.
e Na cilovém tlozisti
Jsou prenasena kompletni data vcetné duplicit. Teprve pri jejich ukla-
déni odstranuje shodna data.
> Prodluzuje ¢as zalohy.

> Vyzaduje rychlejsi datovou linku.

12Technické vybaveni poéitace
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> Setif diskovou ¢ paskovou kapacitu tloziste.

> Lze vyuzit na bézicich systémech, napriklad s Microsoft Windows

Server 201213

> EMC Data Domain.

Zalohovani Deduplikovand

1

Zalohovaci Datové
Sit’ : alozi§té

Obrazek 8: Deduplikace na cili [7]

Kvalita deduplikace zavisi na mnozstvi totoznych bloku v souborech a im-
plementaci vhodné zvolené metody v daném prostredi. Deduplikuji-li se pra-
vidélné opakujici se data, navic s dlouhym reten¢nim obdobl’mEl, je mozné
dosdhnout kompresniho poméru az 95%. Vyznamnym prvek snizujicim veli-
kost komprese jsou samoziejmé také typy ukladanych souboru.

Efektivita feSeni zavisi na tom, kolik zaloh je na 1lozisti udrzovano. Sa-
duplikacni systém uvidi vice duplicitnich dat. Provozovatelé ¢asto uvadéji
pomér 20:1, ale to v pripadé, Ze je retence 16 tydnu, coz je stari nejstarsi

zélohy. V piipadé dvou tydnu to jiz muze byt jen 4:1.[6]

13Serverovy operacni systém
Doba, po kterou je zaloha uchovavéna. Piedpokladem je uklddéni vice zdloh po uréité
obdobi
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Problematické zalohovani soubort z pohledu deduplikace

e Databaze

> Nejvétsim problémem nejen z hlediska deduplikace, ale samotné

realizace zalohy, jsou bézici databaze provadéjici neustalé zmeény.
e Multimedialni soubory
> Fotografie, obrazky.
e Komprimované soubory
> Komprimacni formaty ZIP, RAR a dalsi.

Vyse uvedené formaty jsou jiz komprimované a jejich rozdéleni do bloku

dle konceptu deduplikace je minimalni.

o Kryptovand data
> Sifrovact néustroj.
e Virtualizované prostied(™|

> Virtualni servery, stanice.

> WMvare, SUN.

Diky souborovému systému ZFY| vyuzivajici se u nékterych NAY®| piichazi

s touto metodou do kontaktu i bézny koncovy uzivatel.

157 pravidla aplikace slouzici pro ochranu dat uzivatele.

16Specidlni systém umoziiujici na jednom hardwaru provozovat vice operaénich systémi.
17Zettabyte File System

8Network Attached Storage
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2.7 Avamar

Avamar je produktem spole¢nosti EMC, kterd se v roce 2016 stala soucasti
koncernu Dell. Produkt nabizi hardwarové a softwarové reSeni urcéené pro za-

lohovéani dat technologii deduplikace.

Avamar Streamlines Enterprise
Backup and Recovery

Direct to Local
Avamar Data Store
Replicate to Main Data Store

Avamar Agents Only
Direct to Main Data Store

DESKTOPS AND LAPTOPS

i
i

LARGE REMOTE OFFICE

Avamar Protects at the
Guest and the Image Level

SMALL REMOTE OFFICE ,,” SECONDARY SITE

N .

VIRTUALIZED ENVIRONMENTS
- - -1

MC!

@ Copyright 2012 EMC Corporation. All rights reserved.

Obréazek 9: EMC Avamar [9]

EMC Avamar Data Store kombinuje certifikovany EMC hardware se svym
zalohovacim softwarem Avamar deduplication backup and recovery. Vyhodou
je eliminace problému a chyb, které by mohli nastat implementaci na ne-
vhodny hardware nebo spatnou konfiguraci softwarové ¢asti. Navic, ve svém
certfikovaném hardware, propaguje patentovou technologii RAINEL ktera
ovefuje integritu diskovych svazku a vysokou dostupnost mezi uzly (nodes)

datového tlozisté.

9Redundant Array of Independent nodes
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Zalohovana data déli na datové bloky variabilni délky (segmenty), kompri-
muje a poté kazdému bloku ptidéli unikatni jednoznaény identifikator (hash).
Pokracuje porovnanim jednotlivych blokti s témi jiz zdlohovanymi, hled4 nova
data, kterda uklada. Nikdy nezalohuje shodna data pres vSechny zalohované
stanice. Je jedno, zda byly ulozeny napiiklad na néjakém serveru, potom
na stanici. Avamar porovna vSechna tato data, ktera kdy zalohoval a dupli-
city vynechd. Unikatni technologii deduplikace dosahuje velkych tspor mista
datovych tlozist’, rychlého prenosu ukladanych dat i doby obnovy.

EMC Avamar je mozné nasadit samostatné nebo jako rozsiteni EMC
NetWorker. V tomto pripadé slouzi EMC Avamar jako tzv. deduplication
node.[10]

Prednosti
e Redukce sit’ového provozu az o 99%.
> Uspora datového ulozisté az 30krat.

> Doba zélohy zkrdcena az o 50%.

> V porovnani s tradicnimi systémy je doba obnovy az 30krat rych-

lejsi.
Aktualni rada produkti EMC Avamar
e EMC Avamar
> Soucésti produktu Data Protection Suite Family.
> Denni zalohovani a jednoducha obnova dat.

> Dokéaze zdlohovat az 1000 klientu.

> Ochrana dat a obnova po havarii.
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> Zalohovani
— Virtudlniho a fyzickéhé prostiedi.
— Klientské stanice a NAS uloziste.
— Vzdalené lokality (remote offices).
— Aplikace.
> Podpora zalohy databazi IBM DB2, IBM Domino, MS Exchange
Server, MS SQL Server, Oracle, SAP, Sybase.

> Kompatibilita s opera¢nimi systémy MS Windows, Apple OS X,
Cent OS, Debian, FreeBSD, HP-UX, IBM AIX, lomega, Linux,
Novell Netware, Oracle Linux, Red Hat Linux, SUSE Linux, Ubuntu,
SCO Unix, Sun Solaris.

> Systémy:

— Avamar Deduplication Backup System.
- Uloziste az 124 TB.
- Deduplikace na zdroji.

— Data Domain Deduplication Backup System.
- Diskové pole az 570 TB.
- Deduplikace na cili.

> Hardwarova platforma:

— EMC Data Store.
- Diskové pole s technologii RAIN|

— EMC Single Store

- Zarizeni s velkou diskovou kapacitou, ochrana diskového

pole pomoci RAIHQII.

20Redundant Array of Independent nodes
2IRedundant Array of Inexpensive/Independent Disks
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o EMC Avamar Virtual Edition.

> Centralni zalohovani virtualnich serveru i uzivatelskych stanic.

> Ochrana dat a obnova po havarii.

> Nabizi deduplikovana 1lozisté od 0,5 TB do 4 TB.

> Zalohovani dat vnitini sité (LANF_ZD, vzdalené lokality i cloudova
uloziste.

> Kompatibilni se systémy VMware vSphere, Microsoft Hyper-V,
Azurd®]

e EMC Avamar Business Edition.

> Denni zalohovani véetné obnovy dat.
> Ochrana dat a obnova po havarii.
> Nabidka deduplikovanych lozist’ 3,9 TB a 7,8 TB.

> Podpora zalohy databazi IBM DB2, IBM Domino, MS Exchange
Server, MS SQL Server, Oracle, SAP, Sybase, Microsoft Share-
Point.

> Vhodné pro stiedné velké spole¢nosti.

> Hardwarova platforma

— EMC Data Store.

2.7.1 Redundant Array of Independent nodes (RAIN)

Ztrata dat poskozenym HWPY nebo SW)| je skuteénym problémem kazdé

spolecnosti. RAIN technologie vznikla v California Institute of Technology

22Local Area Network

Z3Serverové systémy umoziiujici virtualizaci
24Hardware

258oftware
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(Caltech) ve spolupréci s NASA Jet Propulsion Laboratory a Defense Advan-
ced Research Projects Agency (DARPA).

Pro ochranu dat v jednom diskovém poli (node) je vyuzivana technologie
RAIDPY Ta v zavislosti na jeji konfiguraci zajist'uje ochranu dat, napifklad
v pripadé havarie nékterého z datovych disku pole. Data jsou rovnomeérné
ukladana na vSechna datova ulozisté v nodu a v ptripadé vypadku jednoho

z nich jsou pak na novy zpét nakopirovana z téch ostatnich.
Nejbéznéjsi typy RAID
e RAID 0

> Ztrata jednoho disku znamena ztratu vsech dat.

> Nejrychlejsi z RAID, kapacita je rovna poctu disku v poli.
e RAID 1

> Data se zrcadli na vSechny disky.
> Rychlé ¢teni dat, avsak pomaly zapis.
> Celkova kapacita je kapacitou nejmensiho disku v poli.

> Nesmi dojit ke ztraté vice nez jednoho disku.
e RAID 5

> Data a parita jsou rozmist’ované na vSechna datova tlozisté v poli.
> Minimalné 3 disky v poli.
> Rychlé ¢teni, pomalejsi zapis.

> Poskozeni pii selhani jednoho a vice disku.

26Redundant Array of Inexpensive/Independent Disks
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e RAID 6

> Dva paritni bloky.
> Ukladani informaci totozné s RAID 5.
> Minimalné 4 disky v poli.

> Ztrata dat pri poskozeni vice jak dvou diski.
e RAID 10

> Dvé RAID 1 pole implementované v RAID 0.

> Dobry vykon a efektivni ochrana dat.

Technologie RAIN je v8ak jesté inovativnéjsi. Zajist'uje spolehlivou a rychlou
komunikaci mezi uzly (nodes). Zaroven disponuje systémem potvrzeni, odpo-
vidajiciho za spolehlivé doruceni paketu. K tomu vyuziva vsechny dostupné
sit’ové prostiedky. Nestane-li se tak, upozorni horni vrstvu a funguje jako
detektor chyby. Vyuziva virtualnich IP adres pfitazenych clusteru, které jsou
pouzité pii pottebeé sdileni zatéze nebo z poskozeného uzlu na jiném funkénim.
Je kompatibilni s riznymi operac¢nimi systémy, pocitacovymi platformamy a

sit’ovym prostiedim.
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Computing and Storage
Nodes in a Cluster

Storage Node
(or Storage Area Network)

I
|
1
|
|
I
|
|
1
|
i _
Computy AUBURN

Obrazek 10: Storage nodes [11]

Vyhody
e Vysoka dostupnost a odolnost proti chybam.
e Ruzné opera¢ni systémy mezi uzly.
e Efektivni vyuziti datovych cest a odolnost proti chybam v siti.

> Vytazenim sit’ového switche nedojde k vypadku.

e Optimalni ukldadani dat pres vice datovych disku.

Kvalitni zdloha dat je pro firmy jednim z klicovych bezpecénostnich prvki.
Zalohovani je nutné peclivé planovat a prostiedky pro jeho spravu je ne-

zbytné propojit s ostatnimi systémy. Vzdycky jde o feSeni, které kombinuje
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software a hardware. Dobré feseni navic umozni vyménu hardwaru za jiny
bez toho, aby bylo nutné ménit softwarovou cast — v takovém pripadé se
prechod na modernéjsi technologie (napiiklad takové, které vyuzivaji dedu-

plikaci) obejde bez zbyteénych ndkladu, napiiklad na preskoleni obsluhy. [12]

2.8 IBM Tivoli Storage Manager

Spolecnosti IBM je pod znackou Tivoli nabizeno mnoho softwarovych pro-
duktu. Tivoli Storage Manager (TSM) je moduldrni systém zaméreny na zé-
lohovéni, spravu a ochranu dat stfednich a mensich organizaci.

Vétsimi spoleénostmi byva vyuzita robusnéjsi aplikace Tivoli Storage Ma-

nager Extended Edition s rozsifenou spravou paskovych a diskovych 1lozist’.

TSM database,

i active log, and
lasiaimatpe archive log

- TSMserver volumes
m database

disk (IBM
DS5020)

» o
/ —_ -/ ~o
TSM clients L2 i ~
-~ _ TSM deduplll:ated\
—— & TSMserver primary file
m storage pool

dlsk {IBM
055/4000)

storage pool
. TSM primary
random disk

— — 5 Backup ingestion
<+— —» TSMDE O

— — » Storage pool backup

\stmage pool
/
“I'SM :tnmary ’ /7
ape storage
i 7/

pool

ol
Tape library ,/
(TS3500

with LTO 5
drives)

Storage pool migration
TSM copy tape

storage pool

Obrazek 11: Architektura IBM Tivoli Storage Manager [13]

Aplikace je plné kompatibilni s IBM AIX provozovanym na platformeé
IBM Power Systems. Operaénf systém IBM AIX je UNIXOVYM systémemf’]

bézicim na kompatibilnich serverech IBM.

2TOperaéni systém
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IBM Tivoli software je platforma pro spravu podniku se specializovanymi
komponentami prizpusobenymi I'T administratorim spravujicim stredné velka
datové centra spolecnosti.[?

Data jsou prenasena pies TSM server do deduplika¢niho tlozisté. Kopie
zaloh ukladanych napiiklad na paskové mechaniky jsou provadéné souborove

bez deduplikace. Lze vyuzit deduplikacni techniky na zdroji i cilovém tlozisti.

Krok 1. Data jsou od klientt zaslany
do centrilniho zilohovaciho serveru

@ do vyhrazeného tloFisté.

TSM 6.1 client

Krok 4. Duplikované
sifrované datové bloky
jsou smazany z GloZisté

(proces reklamace).

Deduplikacni
diskové ulozisté.

Krok 3. Kopie zdloh do
jiného uloZisté jsou
provedeny klasicky

souborové.

y

Krok 2. Identifikace duplikaci
vnitini proces Sifrovanim datovych
blok( a porovnavani novych s jiz
vytvorenymiv uloZisti.

Exchange Server

hash
Index

Obrazek 12: Deduplikace na serveru [14]

28IBM Tivoli software is an enterprise system management platform with specialized
components customized for IT administrators that manage midsize and enterprise data
centers.
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Deduplikacni

Krok 1. Klient sam vytvafi Sifrované diskové uloZiste.
datové bloky (chunky).

Krok 2. Klient a Server vyhodnoti,
které nové bloky zdlohovat.

9

TSM Client [a] B [c] Krok 4. Jednotlivé

soubory jsou
@ rekonstruavany pri
presunu &i kopii do
jiného dloZisté.

©

TSM Client

Krok 3. Klient zasila nové
datové bloky a pfi pouZiti
stavajicich Ize soubor
pIné rekonstruovat a
obnovit.

V

&

Exchange Server

Obrazek 13: Deduplikace na zdroji [14]

Kompatibilita

e MS Windows verze 2000 a vyssi.

Red Hat Linux, Suse a dalsimi.

IBM AIX, HP UX, Sun Solaris.

Aplikace SAP, MS Exchange a MS SharePoint.

Platformy Macintosh, Citrix nebo Novell Net Ware.

Databaze Oracle, IBM DB2, Informix i MS SQL.

Podpora virtualiza¢nich prostiedi VMware a Hyper-V.
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Licencovani PVUZ)
e Dle procesorovych jader u fyzickych serveru.

e Podle mnozstvi jader ptifazenych virtualnim zafizenim.

> Nutnd manudlni evidence nebo reporting nastrojem IBM ILMT [

Piiklady rozsiteni (agenti pro TSM)
e TSM for Databases.
e TSM for Virtual Environments.
e TSM for Mail.
e TSM for SAN.
e TSM for Space Management.
e Tivoli Storage Fastback.

e Tivoli Storage Fastback for Exchange.

Prednosti
e Dodéavano s datovymi ulozisti IBM data storage.
e Zalohovani otevienych souboru a datab&zi.
e Integrace deduplikace na zdroji nebo cili.
e Ochrana aplikaci i databéazi a archivace dat.

e Podrobny reporting a monitorovani procesu.

29Processor Value Unit
30License Metric Tool

37



2 TEORETICKA CAST

e Jednoduché administrace zalohovacich uloh.
e Vysoka kompatibilita s ostatnimi systémy.

Resenfm IBM Tivoli Storage Manager lze rapidné snizit rizika ztraty nebo po-
skozeni. Umoznuje rychlou obnovu na trovni soubortu i operacnich systémii.
Skalovatelnost navic zajist'uje vysokou kompatibilitu a rychlost pozadova-

nych operaci.

2.9 Symantec NetBackup

Kompletni systém ochrany dat s plné integrovanym deduplikacnim softwarem
PureDisk. Pomoci OpenStorage API rozhranni PDDO@ probihéa zalohovani
do PureDisk datového tlozisté, kde dochézi k deduplikaci.

Obecné plati, ze deduplikace uchovava pouze unikatni odkaz na zaloho-
vand data v datovém ulozisti. [15]*7]

K zélohovani jsou vyuzivany dva typy klientu. NetBackup server vyuziva
svych vlastnich, data se deduplikuji a jsou ukladana do PureDisk serveru
jako zalozniho tlozisté. Dalsi variantou je ptimé vyuziti PureDisk klientu a

zalohovéani provadeéjici se rovnou do PureDisk serveru.

31PureDisk Deduplication Option
32Tn general, deduplication is a method of retaining only one unique instance of backup
data on storage media.
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MetBackup PureDisk
Client Client
MNetBackup Deduplication Deduplication
Client

MNetBackup

Media Server + FDDO

MetBackup *
Client N
Deduplication

g:ia;lﬁtackup

MetBackup PureDisk
Media Server + FDDO storage pool

Obrazek 14: Deduplikace klientu [15]

NetBackup politikou je také mozné klientské informace v serveru pouze

zpracovavat, avsak deduplikovat a ukladat jen v PureDisk serveru.

NetBackup
Client

MetBackup
Media Server + PDDO

PureDisk
storage pool

Obréazek 15: Uklddani do PureDisk storage [15]
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PDDqﬂ umoziuje i vzajemné replikace mezi servery. Data mohou byt

soucasné ulozena v nékolika PureDisk tlozistich a z libovolného poté obno-

vena.
Restore
PureDisk
Restore stc-rage pool
NEiBackup Eadcup Replication
Client (Optimized duplication)
NetBackup Backup :
Media Server + PDDO

PureDisk
storage pool

Obrazek 16: Replikace dat [15]

33PureDisk Deduplication Option
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Kompatibilita
e MS Windows verze 7 a vyssi véetné Server edice.
e Virtualni prostiedi VMware a MS Hyper-V.
e Operac¢ni systémy UBuntu, Linux, Cent OS, FreeBSD nebo Mac OS X.

e Databaze a aplikace IBM DB2, IBM Informix, IBM Lotus Domino,
Microsoft Active Directory, Microsoft Exchange Server, Microsoft Office
SharePoint Server, Microsoft SQL Server, Oracle, SAP HANA, SAP
R/3, SAP Sybase a dalsi.

e Kompatibilita s hardwarem EMC, HP, Hitachi, IBM, NetApp.
Zptusoby licencovani
e Tradic¢ni
> Licence podle poc¢tu klientu a serveru.
e Dle kapacity [TBJ*]
> Za mnozstvi prenesenych dat a pocet klientu.

Velmi rozsahla licenéni politika a s tim souvisejici mnozstvi vynalozenych

financ¢nich prostredku je ovlivnéno i konkrétni edici NetBackup.

Prednosti
e Dle zvolené varianty deduplikuje data na zdroji nebo cili.

e Dodavano vcetné kompatibilniho hardware.

34 Terabytes
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Replikace mezi obéma typy serveru.

Ochrana dat technologii RAID6 a RAID1 pro systém serveru.

Kompatibilita.

Intuitivni uzivatelské rozhrani.

Symantec NetBackup je systémem nabizejicim Siroké moznosti rozsiteni, vy-

sokou kompatibilitu a centralni ochranu dat.
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3 Prakticka c¢ast

Prakticka cast bakalaiské prace demonstruje navrh zalohovani mezi vzdéle-
nymi lokalitami systémem EMC Avamar. Bylo vytvoreno nékolik zalohova-
cich 1loh s ruznymi typy nejbéznéji pouzivanych souboru a zjisténi rozdilu
v mnozstvi prenesenych dat a dobé potiebné pro jejich zalohu. Projekt zjed-
nodusené vysvétluje zakladni principy a postupy pro realizaci ilohy zéloho-
vani a jeji automatizaci v tomto software. Odborné vefejnosti muze slouzit

jako strucény manual k zdkladnim operacim.

3.1 Predstaveni projektu

V projektu bylo vytvoreno pét zaloh rozdélenych podle typu souboru nasle-
dovné: prvnf zéloha soubory *.doc a *.xls, druhd zaloha *.mdb a *.dbf, tieti
zdloha *.dwg, ¢tvrta zaloha *.pdf, posledni pata zaloha vsech souboru dohro-
mady. Simulace zdlohovéni byla provedena mezi mésty Ceské Budéjovice a
Cesky Krumlov po datové lince 8 Mbit /s. Datovy spoj mezi pobockami vy-
uzivé technologie MPLS®] Deduplikace dat probihd na zdrojovém zaifzeni.
Demonstrace zalohovani se realizovala v prostiedi stavebni firmy s pozadav-

kem na uchovani velkého mnozstvi uvedenych testovanych souboru.

3.2 Technické pozadavky

Projekt vyuzil systému Avamar 7.3 dodavany véetné hardwaru Avamar Gen4.
Jednalo se o kompletni feSeni, takzvany blackbox. Zdrojova data byla ulozena
na doménovém serveru Dell PowerEdge R520 s opera¢nim systémem Micro-
soft Windows server 2008 R2. Webova administrace nastrojem EMC Avamar

Web Restore se neobesla bez prace v internetovém prohlizeci, v nasem pfi-

35Multiprotocol Label Swapping
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padé Internet Explorer 11 CZ, ktery bézel na opera¢nim systému Microsoft
Windows 7 Professional CZ 32bit a SW Java verze 7 nebo 8. Pod timto ope-
racnim systémem bylo také spousténo plnohodnotné administra¢ni rozhrani

Avamar Administrator 7.3.

3.3 Popis a ukazka praktického navrhu
3.3.1 Administra¢ni rozhrani

Aby bylo viibec mozné pracovat se zdlohovacim systémem, muselo nejdiive
dojit ke spusténi webového administracniho prostredi EMC Avamar Web
Restore.

Do webového prohlizece se vepsal néazev nebo IP@ adresa naseho Ava-
mar serveru. Prohlize¢ oznami chybu certifikatu, kterou je nutno ignorovat a

potvrdit volbu Pokracovat na tento web.

2 hitp:/favamarl/ P~ (2 Chyba certifikitu: Navigace..

Soubar  Uprawy  Zobrazit  Oblibené polotky  Mastraje  Napovédas

@ Objevil se problém s certifikatem zabezpeceni tohoto webu.
k.

Certifikit zabezpedeni piedloZeny timto webem nebyl vyddn davéryhodnym certifikaénim Gfadem.
Certifikdt zabezpedeni predloZeny timto webem byl vydan pro adresu jiného webu.

Problémy s certifikdtem zabezpedenf by mohly ukazovat na pokus podvést vas nebo zachytavat data,
kters odeslete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zavFete Kliknutim sem.

'55' Pokracovat na tento web (nedoporu€ujeme)

@ Dalsi informace

Obrazek 17: Chyba certifikdtu ptihlaseni k webovému rozhrani

36Internet Protocol
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& EMC Swarmar

Soubor Uprawy Zobrazit Oblibené polotky  Mastroje  Napowéda

EMC Avamar Web Restore

@Domii GHledats ' Prochézerd AKe stageni % Dokumentace Aspravee
« ) Hledat Prochazet

] Vyhledat zalohované adresare a Prochazet zalohované adresare a
4 soubory \ S soubory
=l

Je vyZadovéno piihlaseni. &

Ziskat software Avamar Ziskat dokumentaci Avamar

Eed ]

g Ke staZeni Aa Dokumentace

(

||

Obrézek 18: Webové rozhrani EMC Avamar Web Restore

V ¢asti Ke staZeni je webovym rozhranim nabizen software Avamar ad-

ministrator, ktery bude pouzity pro konfiguraci systému.

=S Windows (32 bi)
6 i Microsoft Windows Vista, 7, 8, 8.1, 10, Microsofl Windows Server 2008

SIS Microsoft Windows Vista, 7, 8, 8.1, 10, Microsoft Windows Server 2008 (Consols)

= Avamarc ] X867 3.0 233 exe Jul 22, 2016 7:48:02 AN 22MB
=] Avamar: i indows-x86-7 3 0-233 axe Jul 22, 2016 7-48-02 AM 8MB
=] re-8uT4-windows-1586 exe Jul 22, 2016 T:47:33 AM 49MB

[® 5w Window's Bare Metal Recovery Wizard

3 e Windows (64 bi)

Obrazek 19: Stazeni aplikace Avamar Administrator
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Software Avamar Administrator byl v projektu vyuzit jako primarni roz-

hrani pro konfiguraci politiky zdlohovani, ¢asovych planu, monitoringu, re-

portingu a dalsich systémovych funkci.

System Information

@ System State 2

&2 Avamar State:

&2 Capacity State

&2 Critical Events

&2 Last Checkpoint

&2 Lastvalidated Checkpoint
&2 LastGarhage Collection:

Q Data Domain System(s) State

% Scheduler State

@ Maintenance Activities State:

Data Protected.
Data Protected in last 24 hours:

Activities

% Backup Jobs (2
@ Scheduler State: Running
@ Dispatcher State: Running
&% Backup Groups Enabled: 8 &

Femmngb 0 ﬂ
Running 0 q
% Replication Jobs |2

@ Scheduler State: Running

¢ Replication Groups Enabled: 0 =]

@ Replication CGron: Enabled

Pending B 0
0

Running

-
=

Full Access

0

17m:40s old

58m:42s old

01h:58m old

Mo Data Domain systems

Running Suspend

Running

5078
447TB

Period: Last 24 hours v

All Failures ﬁ
Succesded with Exception ES 9
Succeeded Essj

Period: Last 24 hours |~

Faile

i ty 0
Succeeded with Exception B 0
i

.

Succesde

| @ avamarl Avamar Administrator () l = é}
Actions Tools Whtware MNavigation Help

P S R A i ~
B el %o

Capacity

Legend: [ 0-75% used

@ avamarl

I:. Utilization: 61,5%

i

Critical Events.

75.90% used [ >00% used [ Avsilable

Obrézek 20: Avamar Administrator

3.3.2 Automaticky proces zalohovani

Pro demostraci deduplikace ruznych dat postacuje provést jednorazovou za-

lohu (On Demand Touch), aviak zalohovaci procesy by mély byt automatizo-

vané, aby nezavisely na ¢asu a pracovni dobé I'T persondlu. V tomto projektu

bude ukazano zakladni nastaveni automatického spousténi zalohovacich tloh.
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Je vyzadovana konfigurace nasledujicich komponent

o Datasets
e Schedules

o Groups

V néstroji Datasets bylo vytvoreno nékolik skupin (Groups). Skupiny lze
zjednodusené povazovat za filtry, definujici co se ma nebo naopak nema za-
lohovat. Je velmi vyhodné zvolit rizné parametry pro zalohovani serveru a

uzivatelskych stanic nebo datovych ulozist’.

Q avamarl Avamar Administrator - Policy (/) —— »
Actions [Tools| YMware MNawigation Help
‘:?g,l Manage Datasets.
— Manage Schedules..
Policy M Manage Retention Policies,.. [t.34mmary Report
Groups Manage Agents & Plug-ins...
ﬂg Exa Manage Profiles... sub-domain groups
Manage Reports
1 ot All Claar All Edit Copy Delata Run
Manage ConneciEMC...
Group Type Domain Disahled Dataset Schedule Retention
4 n ] 3
[ i @ Sch/Disp: Running/Running ‘ @ Mo Unacknowledged Events ‘ @ Server: Full Access

Obrézek 21: Datasets
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V detailu Datasetu byla nastavena skupina Stanice pro zalohovani uziva-

telskych dat, filtrem se omezily typy nezadoucich souboru.

rg avamarl A

- R ———

Mew [ Eomt | [ copy || Deiste |

=03

’2 MC_SYE
%4 Default
Base Dz | -
Y MS-SaL|| f

~ % Unix Dat

5 Windows

avamar!

"% clients

OpenSts
:| Replikad
:| Servery -
Servery+

Servery <

VMwrare

:| Servery-| |4

Name: /Stanice

Type:  Backup
Source Data Exclusions Inclusions
) Al local Al filesystems £ * avi
) Al local AL filesystems £1 = bmp
‘& 2lllocal FreeBSD filesystems £Y *iso
& Alllocal FreeBsD filesystems L7 *jpey
All local HP-UX filesystems £ *jng
Al local HP-UX filesystems £ * mov
All local Linux filesystems £ ~mp2
3 Alllocal Linux filesystems ﬂ' *mp3
% Al vitual disks £ mpey
All virtual disks £ *mp
@ Alllocal Macintosh filesystems | WY *tif
§& Alllocal Macintosh filesystems | Y ~vob
N All local MefWare filesystems ﬂ' *wma
M Alllocal Netware filesystems £ * i

# gl local SCO OpenServer filesyste
& Alllocal SCO OpenServer filesyste
O Alllocal Solaris filesysterms
3 All local Solaris filesystems

All local Unbdvare filesystems

Al local Unidvare filesystems

I'Vhis

Alllocal Windows filesystems

All local Windows filesystems

All virtual disks

Allvirtual disks

Obréazek 22: Datasets detail
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Po vytvoreni zalohovacich skupin se nastavil planovany cas spusténi -

Schedules. V tomto projektu se jedna o kazdodenni dopoledni zalohu. Nemélo

by dojit ke kolizi s ostatnimi procesy zafizeni, naptiklad udrzbé databazi nebo

systému.

Actions Tools VWhhware Mavigation Help

=% clients
#-*E MC_SYSTEM

FEEEEEE" ~e
Palicy Management | Group Summary Reports | Client Summary Repork
Groups | Clients
( @ Manage All Schedules R4
Schedules | Maintenance Windaw
MNew Edit Copy Delete Suspend All Rurn Mo Retention
Property Value

@ New Schedule

[=5c)

Name: |Jmeno_tas_planu

Mext Run Time: 2016-10-24 10:00 odp

r Repeatthis schedule

Daily @ Weekly Monthly On-Demand
V| Sunday [V Monday V| Tuesday [V Wednesday

V| Thursday [V] Friday [V] Saturday

Select All Ungelect All

b

knowledged Events | () Sarver Full Access

[ Operating Time
Earliest start time:
10:00 odpi=

Backup window duration
8 hours and 0 minutes

End ho |ater than
06:00 dop =

rActivation Constraints

Delay until: Fo 2016-10-24 - @ Mo End Date

End after: Po 2016-10-24

Cancel Help

Obrazek 23: Schedules
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V této fazi je mozné nainstalovat a autorizovat klienta, to znamena zdro-
jové zatizeni s daty k zdaloze. Instalacni davka je také ulozena v casti Ke

stazeni webové aplikace EMC Avamar Web Restore.

EMAC Asvarmar for Windows Setup EI [=] @

Please Erter Server Information

MC server:

|nazev_serveru_nvamar|

14 darnain:

|,|'|:Iients

Obrézek 24: Instalace klienta Avamar

Poslednim krokem klientské césti je aktivace zarizeni. Bez aktivace nebude

zafizeni Avamarem jednoznacné identifikované a zalohy nelze provadeét.

Zilohovat nyni

Zalohowvat...
Obnovit...

Mastaveni »

Jazyky »

Aktivowvat klienta Spravovat »

Zobrazit konzolu O produktu

Viybsofit soubor zip protokolu Nspovéda

|

£

Ukonéit

PfizpUsobit...

EN P 0] oo

Obrazek 25: Aktivace klienta Avamar
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MNastawven

Adress

Aktivace klienta byla dokoncena

[0 Klient byl Gspeing aktivovan s mcs AvamarL: 28001

Port servenu spravee:

|2

Doména

=00

klienta:

|;'|::Iients

| Aktivo

wak Zavrit

V administ

EXS

Obrazek 26: Uspééné aktivace

raci Avamaru

se overl aktivaci a nastaveni klienta.

@ avamarl Avamar Admini:

Actions Tools Viware N

3 @ avamarl Avamar Administrator - Policy {/)

System Information

o B &
Actions Tools VMware Navigation Help
EAEAE = =Y
TGS Gl V@
Policy Mansgement | Group Summary Reparts | Client Summary Repart

& Replication Jobs
% Scheduler State: Running
Replication Groups Enabled:

% Replication Cron: Enabled
Pencing |1 0

RunmnuF 0

Clerts
& SystenState 4 Sroups,
©) P lﬁjﬁv:aman Show sub-domain clients
@ Capaciystate | || &-*E NC_SYSTEM [ seectar | [ ciearan | [ petais | [ Ean | [ askup | [ Repicale |
Criical Event
@ orticat vents - e
& LastCheckpoin) Disabled | Activated | Domain Version 08
@ Lastvalidated @) Edit Client - czpeuhd015 EE——— =) =
& LastGarbage C| P
Y ——" roperties | Retention Pelicy | Groups | Detaset Additions
@ scheduler State: Disahle all backups wice Pack |
T Pack 1|
& Maintenance Activitie [ Activated prove Pack]
nice Pack |
9] Allow clientiniiated backups kil
e Pak2
DEiE Bz ] Allaw flle selection on client initiated backups [y
Data Protected inla penite Pack
Overtime | Overtime unfil successful batkup = nive Pack 1
Actities ging prvice Pack 1
nice Pack 1
& Backup Jobs (& Detection @ Automatic Manual bopon
& Scheduler State ELUED rvice Pack |
@ Dispatcher State) ﬁ;i’j:j (‘:z;"‘ i ‘ wice Pack 1
&% Backup Groups rvice Pack 1
v Port Number e
=n 30002 5
Runr|
roup

Override group encryption to | High

Allow override oforoup’s dally schedule

0

jer: Full Access

[ Limitper backup

|
|

Succeeded with £

Cancel Help

Sucteeded |

R

Obréazek 27: Sprava klienta v Avamar Administrator
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Jednim z poslednich krokt je pfifazeni klienta do predem vytvorené sku-
piny (Groups) v Datasets a volba odpovidajiciho ¢asového planu v Schedules.

Actions Tools VMware Navigation Help

(@) Edit Group - Stanice

Group Praperties | Dataset | Schedule | Retention Palicy | Members | prosies

[C] Show sub-dor

Domain  Owerride Dataset

Choose Domain 1 0f 1 Wembers (Click"Override Dataset' to select a dataget to override the aroup's ...
SelectAll =48 avamart

Group
Default Group
Default Proxy Grd |

% MC_SYSTE
L nts

il

Iclients

MS-5GL

Replikace

Servery - data a1
Senvery - fotky [ Showeub

Servery- male
Servery - system| | | ancunani| | Search |
Servery- system| |
Servery - system|[| | {clients

& czpeuhdn 5.

Swinfo-archiv

«[m B
[ Select all clients in

‘

s i) (¥) SchiDisp: Running ing | () No L Events | () Server: Full Access

Obrazek 28: Pritazeni odpovidajici zalohovaci skupiny klientovi

( Q Edit Group - Stanice ﬁ

| Group Properties I Dataset| Scheduls | Retention Paolicy | Members I Proxies|

Select an Existing Schedule: :IObed v:

Mext Run Time: 2016-10-24 12:00 odp.
rRepeatthis schedule

Daily @ Weekly Wonthly On-Demand
Sunday Monday Tuesday Wednesday

Thursday Friday Saturday

Select Al Unselect Al
Celay until: S5t2010-12-01 @ Mo End Date
End after: Fo2016-10-24
’ OK ] [ cancel | ’ Help ]
—— —— =

Obrazek 29: Nastaveni casového planu zalohovani
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Témito operacemi se provedla zakladni konfigurace dulezita pro automa-

tizovani zalohovacich loh.

3.3.3 Proces deduplikace

Jakmile se pripravily vSechny komponenty, bylo pristoupeno k demonstraci
deduplikace systémem Avamar.

Projekt simuloval zalohovani ruznych typu souboru:

Typ souboru Pocet soubori | Celkovd velikost [MB] | Nazev adresdre
doc, xls 22 50,7 Data_doc_xls
dbf, mdb 94 50,6 Data_db

dwg 88 50,2 Data_dwg
Jpg 105 50,2 Data_jpg
pdf 40 50 Data_pdf
vsechny uvedené 349 251,7 Data_All

Tabulka 2: Soubory urcené k zalohovani

Soubory ve vySe uvedené tabulce byly ulozeny do adresaiu a postupné
zalohovany. Aby se vice zviditelnil efekt deduplikace, nakonec se presunuly
do jednoho spoleéného adresaie a opét zalohovany. Doba probihajici zalohy

a prirustek dat na serveru Avamar se monitoroval.
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D avamar] Avamar Administrator - Backup, Restare and Mansge (/)
febons Tools Yhware Mavigation Help

I
ezsrvicai 00 I
@ Browsa foi Files, Folders, or Directorias:

- [ £ Windows V85 select | Name | Date sz |type | user | o

=[5 £ vingows File System v ® SampleDOCFile_100DKD - kapie (Z) - kopie.doc 2016-10-24 13.30.41 1 000,0KE NTFS Agminishalors Domain

] K |5l # SampleDOCFile_1000ko - kopie ().doc 2016-10-24 133042 1 000,0KE MNTFS Adminisirators Domain
FEkD ¥ SampleDOCFle_1D00KD - kopie (3) - kopia.goc 2016-10.24 133042 1000,0KE NTFS Administrators Domain | ||
T L BRECYCLE BIN Eil & SampleDOCFile_1000ks - kopie dac 2016-00-24 13:30:42 10000 KB NTFS  Administrators Domain |||
&l Alwarmcin @ SampleDOCFle_1000kn toc 20161024 133042 1000.0K8 NTFS  Agministators Domain ||

¥ SampleDOCFile_2000kn - kapie (2).doc 2016-10-241330:32  2,0ME NTFS Administrators Domain
i # ® SampleDOCFIle_2000kD - kopie.doc 2016-10-24 1330032 20MB MTFS Agministrators Domain i
) ¥ SampleDOCFile_2000Kn.doc 016-10-241330:32  20MB NTFS Administrators  Domain |||
o @ SampleDOCFile_5000ko - kopie (3) doc 016-10-2¢ 133017 4,0ME NTFS Administrators Domain | |||
-7 ) Remoteinstall ¥ SampleDOCFIle_S00DKD - kopie.doc WIG10-241330:17  48ME NTFS Administators Domain |||

5l sherlock @ SampleDOCFile_5000ko.doc 016-10-2¢ 1330:17  4,8ME NTFS Adminisirators Domain
- 4L Gyster Volume Information @ GamplexLSFile_1736kb - kopie (2) - koplexds  2016-10:241331:41  1,7MB NTFS Administrators Domain ||
l =ENE & ® SamplexLSFile_1736kb - kopie (1) xs 2018-10-24 133141 1,7MB NTFS Administrators Domain |||
| i £ Wingows Update = & SampleXLSFile_1736kb - kopie (3)ds 2016-10-24 133141 1,TWB NTFS Administrators Domain | |||
| el ® SampleXLSFile_1736kb - kopie.xis 2016-10-24 1331241 1,7MB NTFS Administrators Dormain |||
I S # Sample}LSFile_1736kbais WEA0-2413341  1TME NIFS Administators Domain ||

v ® SampleXLEFile_BB00KD (1).45 GEME NIFS Agminisialors Domain
i 7 SamplexLsFile_6a00Kkbxls BEME NTFS Administrators Domain | |||
I v * SamplexLSFile 904k - kooie (2)ds 016-10-24 123160 9040KB NTFS Adminisirators Domain |||
I ¥ SamplexLSFile 904k - kopie (3) s 016-10-24 1 S040KE NTFS Administrators Domain) ||
I @ ® SamplexLSFile_304kD - knpieals MG-10-24 133140 G0L0KE NTFS Administrators Domain | ||
¥ SamplexLSFile_204kbxe 0161024133180 0040K8 NTFS Administiators Domain ||

l

f |
| il
| ll
| |
i i
I « m * (i
i Enter one File, Folder, of Directory: i
i EBackup Plug-in £ Windows Y55 - i
(| RS Ui - i
O < & i () SchiDisp: o " Have Un, Events | (V) Server Full azcess |

febons Tools Yhware Navigation Help

@ Browsa for Files, Folders, or Directories:
© [£] £F Windows Veg Salect [ Hame Date I Size ‘TYDE | User
- (1] £ Windows File Systom ] # APPAIPEREONALEPF - kopie (4). DBF 20181014 102703 32MB NTFS Adminisirators »
Ok &l ® APP41PERSONALSPP - kopie (5).DBF 2016-10-14 102703 32MB NTFS  Administrators
Sl ! b D: cl & APP41PERGONALSPF - kupie (8).DBF 2018-10-14 102703 32MB NTFS  Adminisirators
2 [czamica |18 L :"“E;::EE BIN ¥  # APPBIBUDGET - kopie (6) DEF 2016-10-181227:08  50ME NIFS Adminishrators
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Vyuzitim deduplikace nebyl prenesen celkovy pocet MBE| zdrojovych dat,
ale pouze rozdilova data, ktera nebyla na zalohovaci server Avamar nikdy
predtim ulozena. V posledni provedené zaloze soubory slouceny do jednoho
spolecného adresare. Jelikoz jiz byla tyto data prenesend v predchozich zéalo-
héch, systém nezaznamenal zménu a nepienesl zadnd nova data.

7 vystupniho reportu je patrny ptirustek dat ulozenych na serveru.

= — =
gitratar - Actwvity ) : g

Artions Tocls Uwarm Nawgaion Hep

L JERIL =
Agtieity Hondar | Aty Summany [Mm gt | Fosplecation Aaport

Slabas Type Soace Group Flugn Chent Coman Container ot

Al Statuses On-Demand Backap Al Sources All Groups: All Plugms A8 Chenis Al Al C 5 Al Syst

Segsin |
Error Stari Time (CE Elapsed End Time (CEET) Tyoe Serwmr Frogress Byles| MNew Byies | Cheni

H016-10-24 1540 00KOOMOTs  2016-10-24 1540 On-Demand Backup  Avarmar s | 002

[ Compieied H016-10-24 1533 | 00k O0medSs | 2016-10-24 1534 | On-Demand Backup | Asaimar SDOME|  T1.3%| cosnmailz_.
[ EGDMNHPH [ [ A0 6-10-24 1530 [ 00 O0m 46 [ 201E&10-28 1530 [ On-Oemand Backup [ M Tar [ 40,2 WB [ ESi% [ s 002 [
[ Cﬂmnlmkﬂ [ TG0 341526 [ 0oROOmi02s  JME10-28 1526 [ on-Demiand Backup [ SEmiar [ 50,2 WB 01% [ s 003
T | 20161024 1520 | onoom1zs | amE1n-221530 | onDemant Bacup | samar | 50,5 WB | 5.7% | czsrainnz
| Flcomaieen | | Z016-10-24 1508 | 00m00mZ2s | 2016-10-2615:08 | On-Demand Backug | Avamar | SOFWE|  15.7% | czanm00z.. |

E [T

B items (0 waling-gueied, 0 wailing-client, 0 active, & Snishad)

Obrazek 36: Vystupni report

V dlouhodobé bézicim systému Avamar byl sledovan ptirustek rozdilovych
dat proti datum jiz zdlohovanym. Rychlost provedeni operace a mnozstvi
prenesenych dat je ovlivnéno nejen datovymi formaty urc¢enymi k zéloze,
HW@ a SWIﬂ vybavenim, ale také technologii deduplikace. Z namérenych
hodnot vyplyva, ze v piipadé tohoto projektu zalohovani po datové siti mezi

dvémi pobockami bylo za jednu sekundu pfeneseno nejvice MB@ datovych

3TMegabytes
38Hardware
398oftware
40Megabytes
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souboru pdf, naopak nejméné formatu dwg. S ohledem na principy deduplikace
se vsak vysledky jinych méfeni mohou lisit.

Prikladem muze byt projekéni prostiedi, kde je zalohovano velké mnoz-
stvi dwg souboru a velmi malé mnozstvi souboru doc. V takové situaci muze
zalohovani vykresové dokumentace probéhnout podstatné rychleji nez v ob-
lasti, kde se tyto dokumenty nepouzivaji. To je velkou vyhodou deduplikace.
Je nezbytné analyzovat mistni potieby a pozadavky na data urcend k zalo-

hovéani. Deduplikace byla detailné popsana v teoretické casti této publikace.

Typ Zdrojovd Pocet Prirustek Prirustek Doba za- .
. dat na dat na . . | Prenos

S0U- data soubori server server lohovdni [MB/s]

boru [MB] [ks] 1%] [MB] /s]

pdf 50,0 40 71,3 35,7 48 0,74

Jpg 50,2 105 65,4 32,8 46 0,71
doc, xzls 50,7 22 15,7 8,0 22 0,36

dbf, 50,6 94 5,7 2.9 12 0,24

mdb

dwg 50,2 88 0,1 0,1 8 0,01
vsechny | or, 7 349 0,0 0,0 7 0,0
uvedené

Tabulka 3: Piirustek a rychlost prenosu dat ukladanych na server Avamar
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4 Zaveér

V bakalarské préaci byla predstavena technologie deduplikace pii zalohovani
vzdalenych pracovist’ demonstrovana aplikaci EMC Avamar deduplication
backup. Deduplikaci bylo umoznéno uchovani velkého mnozstvi dat a rychly
prubéh zélohy. Bezproblémové lze provadét zalohu a obnovu vybranych sou-
boru, diskovych svazkt i operac¢nich systému nejen v lokdlnich sitich, ale
i prostiednictvim VPN a PN™|spojeni.

Nepochybnou prednosti u velkého objemu zalohovanych dat, s ohledem na
vynalozené finan¢ni prostredky, je zpusob licencovani za mnozstvi ulozenych
deduplikovanych dat, nikoliv za pocet aktivnich klientu nebo procesorovych
jader. Neméné dulezitou vlastnosti je i hardwarova a softwarova podpora
pouzité aplikace, on-line feseni problému vzdalenym pfipojenim odborného
technika nebo prehledné administratorské prostiedi zvolené aplikace. V te-
oretické casti byla také predstavena dalsi softwarové feseni vyuzivajici této
metody.

V pripadé realizace zalohy mezi lokalitami dominuje deduplikace na zdro-
jovém zarizeni. To sice muze mit negativni vliv na vykon stroje, prinosem
je vsak kapacita datovym linek s podstatné mensi rychlosti a tim i nizsim
cenovym nakladem nez pri duplikaci na cilovém serveru. Prvni zaloha stovek
Ci tisicu zafizeni souCasné muze vytvaret problémy s propustnostni datové
sité, kterd je zpusobena prenosem velkého mnozstvi dat. To je vsak jen otaz-
kou prvni zalohy. Vhodnym feSenim je vytvoreni mensich skupin klientu a
zalohovat postupné. V pripadé bezproblémového dokonceni zalohy je mozné
pocet zdvonasobit. Nedojde-li k problémum, 1ze dale navysovat.

Slabinou systému je stabilita datového spoje. Jak je jiz vysSe uvedeno, neni

41Virtual Private Network
42Private Network
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dulezita jeho rychlost, ale v pripadé nestability ¢i vypadku je zalohovani pre-
ruseno a po vyteSeni problému nedojde k automatickému pokracovani. Ob-
casné problémy byly zaznamenany i u zalohovéani otevienych databéazi s neu-
stalymi zménami, napiiklad databaze Microsoft Exchangﬂ. Je doporuceno
tyto zalohovat v dobé nejmensi zatéze a mimo servisni plan, aby se elimi-
novalo riziko selhani. Bohuzel se jedna o problém nemalé skupiny software
pro zalohu dat.

V praktické casti byl nasimulovan pienos dat mezi firemnimi pobockami
a ovérena realna uspora datového tlozisté s pouzitim vyse uvedeného feseni.
Dikazem je i statistika vyuziti techniky deduplikace ruznymi zdlohovacimi

prostiedky a jejich postaveni na svétovém trhu.

0y
i _— Integrated PBBA Market Share
2087 ™ 20100 2014
80% 80% By Vendor, Open Systems
70% -
60% 1%
53%
0% ~29%
40% - p———
30% - 30%
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Obrazek 37: Podil na trhu zalohovacich zafizeni dle vyrobce [16]
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