Ceska zemédélska univerzita v Praze

Provozné ekonomicka fakulta

Katedra informacnich technologii

CESKA ’
ZEMEDELSKA
UNIVERZITA V PRAZE

Teze bakalarské prace

IPv6 aspekty migrace firemni IT infrastruktury

Karel Vyhlidka

© 2015 CZU v Praze



IPv6 aspekty migrace firemni IT infrastruktury

Aspects of migration business infrastructure to IPv6

Souhrn

Prace sumarizuje informace nezbytné pro migraci firemniho prostfedi na IPv6, hodnoti
mozné postupy migrace, rozebird rizné divody pro prechod na IPv6 a srovndva vyhody
anevyhody takového kroku. Na zaklad¢ téchto informaci navrhuje konkrétni feSeni pro

razné modelové situace.
Summary

The submitted work summarized required information for IPv6 business infrastructure
migration, evaluates possible methods of migration, analyzes different reasons for IPv6
migration and compares their advantages and disadvantages. On the basis of these

information suggests specific solutions for different model situations.
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1 Cil prace a metodika

Cilem prace je sumarizovat informace nezbytné pro migraci firemniho prostiedi na IPv6,
zhodnotit rizné mozné postupy migrace a na zakladé ziskanych informaci navrhnout
konkrétni feSeni pro vybrané modelové situace. Jako zdroje informaci k danému tématu
poslouzi odborna literatura a pfedevsim dokumenty Request for Comments (RFC), které

jsou zakladnimi kameny a nosnymi prvky vétSiny soucasného sitového provozu.

Ptrehled teSené problematiky si klade za cil zakladni formou nastinit fungovani
internetového protokolu nové generace a osvétlit stézejni funkcionality dilezité pro dalsi

praci.

Analyticka ¢ast prace pak predstavuje pouzivané prechodové mechanismy a postupy
uzivané pti migraci z [Pv4 na IPv6. Dale jsou analyzovany divody pro piechod na IPv6
a ptinosy a uskali tohoto kroku. Nakonec pak navrhuje feSeni pro jednotlivé modelové

situace.

2 Analyticka cast

Pfechod firmy na novou verzi internetového protokolu je zasadni zasah do jejiho ICT
prostiedi a je tfeba k nému pfistupovat s maximalni obezietnosti 1 s ohledem na mozné
dopady a minimalizaci moznych problém. Je tieba zvazit veskeré ekonomicke, technické
a pravni aspekty migrace a na jejich zakladé se rozhodnout, v jakém casovém horizontu a

v jakém rozsahu migraci provést.

2.1 Aspekty migrace

Smyslem kazdého soukromého podnikdni je generovat zisk a IT infrastruktura je k tomu
ve vétsi €1 men$i mife prosttedkem. Je proto tfeba zvazit mozné ekonomické dopady
migrace. Pokud podnik ptsobi v oblasti, kde mulzZe zpiechodu na novy protokol
ekonomicky tézit, at’ jiz ziskanim konkuren¢ni vyhody nebo naopak snizenim néklada
na udrzbu, je divod prechodu ziejmy. Do této kategorie spadaji kuptikladu poskytovatelé
internetu a kabelové televize, mobilni operatofi, firmy provozujici web hosting, datacentra
a serverhousy. Pokud tyto firmy zjisti poptavku na trhu, budou se dozajista snazit prevést

alespont ¢ast své infrastruktury na IPv6 tak, aby mohly poskytovat svym zikaznikiim



potiebné sluzby. Spole¢nosti, kterym neplyne z pfechodu na IPv6 zadny zfejmy piinos,
nebo se v jejich pfipadé jednd o zanedbatelnou usporu v porovnani s vynalozenymi
prostiedky na piechod, s timto krokem vahaji a implementace IPv6 pro né¢ neni lakava.
Tyto spolecnosti by vSak mély ucinit alesponn kroky nutné¢ pro piipravu migrace tak,

aby predesly zbyte¢nym nékladiim a ptipadnym préavnim a technickym problémtim:

1. Zohlednit pii planovani a pravidelné obnové informacnich technologii mozny
pfechod a nakupovat jiz produkty s podporou IPv6. Protokol IPv6 lze ve vétsing
pfipadii nasadit velmi ekonomickym zplsobem v ramci pfirozeného nakupu
novych zatizeni. Jestlize v§ak ndkupni proces nezohlednuje specifické¢ pozadavky
protokolu IPv6, mohou vzniknout dodatecné naklady, kdyz je pozd¢ji vyzadovan
rychly piechod [2 str. 108].

2. Zajistit dostatecné proSkoleni zaméstnanct IT tak, aby byli pfipraveni na ptfechod
abyli schopni pfedchazet nové vznikajicim problémim. V soucasné dobé jiz
vétSina pouzivanych operacnich systémii i sitovych prvki IPv6 podporuje.
Na mnohych je tato funkce zapnuta a nastavena jako preferovana, v sitich tak
muze probihat ¢ily provoz zalozeny na IPv6 bez védomi spravch téchto siti,

coz piindsi bezpecnostni a technicka rizika, kterd mohou zplsobit nemalé Skody.

2.2 Provedeni migrace

Pro Gspésné provedeni migrace je dulezité, aby byly jasn€ delegované osoby zodpovédné
za dohled nad pribéhem migrace a povérené jejim fizenim. Tento piechodovy tym by mél
mit jak dostate¢né technické zdzemi, tak pravomoc pro prosazovani pozadavkl nezbytnych

pro provedeni migrace.

V zavislosti na velikosti organizace a rozsahu planované migrace pak pfichazeji v ivahu
rizné moznosti provedeni, ve kterych se ve vét§i ¢i mensi mife uplatni dvoji sada

protokoltl, tunelovani, piekladani a jejich kombinace.



3 Zhodnoceni vysledkii

Pozice internetového protokolu verze 6 jakozto nastupce internetového protokolu verze 4
je v dnesni dob¢ jiz nezpochybnitelnd. V oblasti internetu pak jeho nasazovani proziva
nebyvalou konjunkturu a kromé stranek, které jsou timto protokolem dostupné, ptfibyva i

uzivatelll, jeZ mohou tento obsah konzumovat.

Pro zavedeni IPv6 ve wvnitini podnikové siti vSak zatim mnohdy chybi dtavody.
Z ekonomického hlediska nevyvazi ptipadné piinosy nového protokolu casto samotné
pofizovaci ndklady migrace a zvySené provozni naklady spojené s provozem dvoji sady

protokoli.

Castym feSenim pro zp¥istupnéni obsahu klientim prostiednictvim IPv6 je tak pouze
parcidlni migrace v hranicnim modulu sité realizovana piekladem z IPv4 na IPv6. Nebo
migraci pouze Casti sit€ tak, aby byly splnény pozadavky pro pfistup k [Pv6 obsahu a

soucasn¢ byla migrace provedena s minimalnimi ndklady.

I v ptipad¢, Ze se podnik rozhodne migraci v soucasnosti neprovadét, je vhodné, aby se
prabézné piipravoval na mozny prechod. Pak nebude ve chvili, kdy bude migrace
nezbytnd, dochazet ke zbyte¢nému nartistu nakladi a budou eliminovdna mozna rizika
s nekvalitné provedenou migraci na novy protokol. ReSenim téchto pfipadnych problémi
je nakup IPv6 kompatibilnich komponent do podnikové sit€¢ v ramci pravidelné obnovy
infrastruktury a dosaZeni dostate¢né urovné znalosti v oblasti IPv6 u klicovych
zaméstnancl. Tyto kroky by mély umoznit minimalizaci rizik a snizeni nakladii spojenych

s migraci na novy protokol a usnadnit tak jeho nasazeni.
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4 Zavér
Prace sumarizuje informace z dostupnych prameni a predstavuje minimalni nezbytné
penzum znalosti potiebnych pro porozuméni internetovému protokolu verze 6. Nasledné

pak hodnoti mozné postupy migrace na novy protokol a navrhuje feSeni pro vybrané

modelové situace v ramci riznych podnik.

V piehledu fesené problematiky bylo popsano fungovani IPv6 s ohledem na problematiku
migrace z [Pv4 na IPv6. Déle jsou v ni uvedeny funkcionality a mechanismy podstatné pro

fungovani soucasnych podnikovych siti.

V analytické ¢asti jsou pak feSeny mechanismy uréené pro ptfechod na novy protokol a jsou
v ni také sumarizovany divody pro ptfechod z IPv4 na IPv6 a mozné problémy s timto
krokem spojené. Nakonec prace predstavila tfi modelové situace vrameci ruzné

zamétenych podnikil rozdilné velikosti a bylo navrzeno jejich feSeni.

Vysledkem téchto modelovych situaci neni jednoznaéné feSeni. Kazdé provedeni migrace
na novy protokol je zavislé na velkém mnoZstvi vstupnich podminek a je k nému proto
tteba pfistupovat s ohledem na konkrétni pozZadavky podniku a vzit v tvahu takeé
ekonomicke, technické a pravni aspekty tohoto kroku. Teprve na zéklad¢ dikladné analyzy

je nasledné moZné pfipravit konkrétni plan migrace vhodny pro danou situaci.



5 Seznam pouzité literatury

1. Satrapa, P. Internetovy protokol verze 6. Praha : CZ.NIC, z.s.p.p., 2011.
978-80-904248-4-5.

2. McFarland, S., Sambi, M., Sharma, N., Hooda, S. IPv6.: Kopletni pritvodce
nasazenim v podnikovych sitich. Brno : Computer Press, 2011. 978-80-251-3684-3.

3. Google. Per-Country ipv6 adoption. www.google.com. [Online]
[Citace: 22. listopad 2014.] http://www.google.com/intl/en/ipv6/statistics.html#tab=per-

country-ipv6-adoption.

4. Jakub, CiZek. IPv6 pouzivaji 2 % surfaiti. U nas je§té o néco méné. www.zive.cz.
[Online] Mladé fronta a. s., 30. zati 2013. [Citace: 22. listopad 2014.]
http://www.zive.cz/bleskovky/ipvo-pouzivaji-2--surfaru-u-nas-jeste-o-neco-mene/sc-4-a-

170745/default.aspx.

5. CZ.NIC. Statistiky - IPv6 domény. stats.nic.cz. [Online] [Citace: 22. listopad 2014.]
https://stats.nic.cz/stats/ipv6_domains/?rd=2014-10-3 1 &dr=3y&tp=i-
Im&ss=0&ds=normal&da=chart.

6. Evropska komise. The platform for EU Interparliamentary Exchange. www.ipex.eu.
[Online] [Citace: 24. listopad 2014.] http://www.ipex.eu/I[PEXL-
WEB/dossier/files/download/082dbcc530b1bf490130bbb9ab404e63.do.

7. Vlada Ceské republiky. Usneseni vlady Ceské republiky &.727. kormoran.vlada.cz.
[Online] 8. ¢erven 2009. [Citace: 6. listopad 2014.]
http://kormoran.vlada.cz/usneseni/usneseni_webtest.nsf/0/6 BFDESB071A154C5C12575E
5004024F1/$FILE/727%20uv090608.0727.pdf.

8. Microsoft. IPv6 Support in Microsoft Products and Services. technet.microsoft.com.
[Online] 3. cerven 2014. [Citace: 21. listopad 2014.] http://technet.microsoft.com/en-
us/network/hh994905.aspx.

9. IANA. Internet Protocol Version 6 Address Space. http://www.iana.org.
[Online] 15. tnor 2013. [Citace: 15. listopad 2014.] http://www.iana.org/assignments/ipv6-

address-space/ipv6-address-space.xhtml.



10. IANA. TANA IPv6 Special-Purpose Address Registry. http://www.iana.org.
[Online] 22. zati 2014. [Citace: 15. listopad 2014.] http://www.iana.org/assignments/iana-

ipv6-special-registry/iana-ipv6-special-registry.xhtml.

11. TANA. Internet Protocol Version 6 (IPv6) Parameters. www.iana.org.
[Online] 25. listopad 2014. [Citace: 26. listopad 2014.] www.iana.org/assignments/ipv6-

parameters/ipv6-parameters.xhtml.

12. TANA. Protocol Numbers. www.iana.org. [Online] 25. listopad 2014.
[Citace: 26. listopad 2014.] http://www.iana.org/assignments/protocol-numbers/protocol-

numbers.xhtml.

13. IANA. Internet Control Message Protocol version 6 (ICMPv6) Parameters.
www.iana.org. [Online] 22. zati 2014. [Citace: 26. listopad 2014.]

http://www.iana.org/assignments/icmpv6-parameters/icmpv6-parameters.xhtml.

14. Cisco. NAT64 Technology: Connecting IPv6 and IPv4 Networks. www.cisco.com.
[Online] duben 2012. [Citace: 26. listopad 2014.]
http://www.cisco.com/c/en/us/products/collateral/ios-nx-os-software/enterprise-ipvo-

solution/white paper cl11-676278.html.

15. Mehta, N., Healy, R., Odom, W.l. Smérovani a prepinani siti. Brno : Computer Press,
2009. 978-80-251-2520-5.



