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UVOD:

Neni to tak dévno, kdy lidé nad pojmy GSM bankovnictvi, homebanking,
internetbanking a dal§imi pouze nechapavé kroutili hlavami a tvrdili, Ze to neni nic pro né,
ze je to otazkou daleké budoucnosti. Sotva nez se nadali, staly se tyto pojmy a inovace
béznou soucasti jejich Zivoth a drtiva vétSina si ani uz nedokaze predstavit zivot bez nich.
Mozn4, Ze si to jen spousta z nds neuvédomuje, jak moc nam tyhle vymozenosti usnadiuji
kazdodenni starosti a povinnosti. Lidé si neuvédomuji, ze jeSté pied par lety stali ve
frontach v bankach a na postach, Ze spéchali, aby nezmeskali jejich oteviraci dobu a Giedni
hodiny. Je to také mozna tim, Ze stejn€ jako se méni a vyvijeji nové technologie, stejné tak
se vyvijeji lidé a véci, které dnes nechapeme a myslime si, Ze jsou pro nas zbytecné, se
Casem stanou neodd¢litelnou Zzivotni soucasti, stejné¢ jak se ji stalo elektronické
bankovnictvi ve vSech svych podobach.

I tohle je diivod, proc¢ jsem si pro svou bakalarskou praci vybrala téma Elektronické
bankovnictvi v Ceské Republice z pohledu bezpeénosti realizovanych transakci.
Elektronické bankovnictvi proto, Ze je to pro mé zajimava oblast bankovnictvi, kterd se
neustale vyviji a nikdy nebudeme moci fict, Ze o ni zndme a vime vSe, co se znat da.
V Ceské Republice proto, Ze zde Ziji a myslim, ze Ceska Republika neni v tomto oboru na
takové Urovni jako jiné zemé&. A na bezpecnost se zamétim zejména z toho diivodu, Ze je to
neustale oZehavé téma ve spolecnosti, protoze nikdo nechce pftijit o své finan¢ni prostredky

4

a odbornici neustale premysleji jak penézni transakce zabezpecit proti podvodnikim.

Ma prace se bude tykat elektronického bankovnictvi obecné, jeho vyvoje od
prvnich platebnich karet na svété, pres bankovnictvi pomoci telefonli az po bankovnictvi
pomoci internetu. Zamé&fim se na rizné komunikacni kanaly elektronického bankovnictvi,

na jejich popis, rizika, ale na jejich zabezpeceni a vyuzivani.

Vzhledem Kk tomu, Zze v dnesni dob¢ lidé nejvice vyuzivaji pouze dva komunikacni
kanaly elektronického bankovnictvi a to platebni karty a internetbanking, zaméfim se
detailn€ na jejich popis, rizika a hlavné na jejich zabezpeceni celosvétove, ale zejména na

uzemi ¢eské Republiky.

Platebni karty a internetbanking patii i k ndstrojim bezhotovostniho platebniho

styku, ktery se v posledni dob¢ velmi rozsifil po celém svéte.



Pokrok globalnich metod bezhotovostnich plateb je nesporny. Karty, ptevody, Seky,
nov¢ prostifedky platby po internetu, platby mobilnim telefonem a dalsi jsou k dispozici
vSem uzivatelim. Podle “World Payments Report 2008” (Svétové zpravy o platebnich
prosttedcich 2008) provedené spolecnosti Capgemini (Royal Bank of Scotland (RBS) a
European Financial Management and Marketing Association (EFMA)) ptedstavuji karty
54% celosvétoveho objemu plateb. Tento zpiisob platby je na druhém misté za
hotovostnim prostfedkem s ro€nim riistem mezi roky 2001 a 2006 16% celosvétoveé a 11%
v Evropé. Elektronické platebni transakce rovn€z zaznamenaly vyrazny vzrust s piiblizné
210.000 miliony transakci na celém svéts."

Kdyz pouzivame takové zpusoby plateb, jsme si vSak védomi vSech rizik, kterym
jsme vystaveni?

I to je diivod pro¢ se budu vénovat tomu, jak jsou platebni karty v Ceské Republice
zabezpeceny a také jejich dostupnosti u ceskych bank. Déle pak pomoci statistik a Cisel
porovnam vydavani a vyuzivani platebnich karet v Ceské Republice a také piedstavim par

prikladii podvodu na platebnich kartach.

Cilem této Casti mé prace ale bude zjisténi toho, jak jsou Cesti uzivatelé platebnich
karet informovani o bezpecnosti jejich karet. K tomuto vyzkumu pouziji snad tu

nejjednodussi metodu formou dotazniku s uzavienyma otazkami.

Dale se ma prace bude tykat stavu internetového bankovnictvi v Ceské Republice.
Rozeberu rizné moznosti zabezpeCeni internetbankingu z pohledu uzivatele, ale také
popiSu ty nejzndméjsi a nejpouzivanéjsi druhy zneuzivani internetbankingu a duvéry
klientd riznymi podvodniky. Cilem pro mé& zde bude srovnani zabezpefeni piistupu
K internetbankingu u rtznych ceskych bank a také zjisténi nazoru Ceskych uzivateld na
bezpecnost internetového bankovnictvi. K dosazeni téchto cild pouziji klasickou metodu
vyzkumu pomoci dotazniku suzavienyma otdzkami a také pomoci sémantického

diferencialu, ktera se zalozena na porovnani.

"http://www.konzument.cz/publikace/soubory/pruvodce spotrebitele/EvropDokumentace podvody.pdf



http://cs.wikipedia.org/wiki/S%C3%A9mantick%C3%BD_diferenci%C3%A1l
http://cs.wikipedia.org/wiki/S%C3%A9mantick%C3%BD_diferenci%C3%A1l
http://www.konzument.cz/publikace/soubory/pruvodce_spotrebitele/EvropDokumentace_podvody.pdf

1. POJEM ELEKTRONICKE BANKOVNICTVI

Elektronické bankovnictvi jako pojem se do spolecnosti vzil pro elektronické
oznaceni komunikace mezi bankami a jejich klienty. Klient pii vyfizovani svych
bankovnich operaci neptichdzi do osobniho kontaktu s pracovniky banky, ale provadi
operace ze svého technického termindlu nebo z jiného dostupného zatfizeni. Je to trend,
ktery jde ruku v ruce s rozvojem informacnich a telekomunikacnich technologii. To je i
divod proc elektronické bankovnictvi nemuize mit piesnou, taxativné vymezenou definici.
Jeho obsah se totiz aktualné vyviji spolu s ostatnimi komunika¢nimi technologiemi.

Charakteristické rysy sluzeb zatazovanych do oblasti elektronického bankovnictvi
jsou nasledujici:

e Kk poskytovani sluzeb dochazi prostiednictvim elektronického kanalu,

e na jedné strané je klient s ur¢itym technickym vybavenim a na druhé strané
je bud’ pfimo automaticky systém banky, nebo pracovnik obsluhujici tento
systém,

e klient musi byt pifi elektronické komunikaci vzdy jednoznacné
identifikovatelny a jeho pravo vykonat poZadovanou operaci je vzdy
ovéfeno urcitym autorizaCnim mechanismem,

e nejcastéjSimi operacemi jsou zde tuzemsky platebni piikaz a stav penéz na

W

uctu.

Vyhodou pro klienta je uSetfeny ¢as /nemusi navstivit banku, nepfetrzity pracovni
provoz/ a muze s bankou komunikovat z riznych mist. Banka rovnéz usetii, a sice na
transak¢nich nékladech.

Nevyhodou pro klienta je nutnost mit a umét ovladat patficné technické vybaveni.
Banka se v prvnich fazich pfi zavadéni patficnych systémut potyka s vysokymi financnimi
naklady, problémem je rovnéz nutnost jednoznacné identifikace klienta bez osobniho

kontaktu a vysoké naroky na bezpecnost komunikace.?

2 http://www.ceed.cz/bankovnictvi/778elektronicke_bankovnictvi.htm
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2. VYVOJ ELEKTRONICKEHO BANKOVNICTVI

I kdyz elektronické bankovnictvi neni zrovna nejnovéjsi zalezitosti, jeho historie

také nepatii k t€ém nejbohatsim.

Jako pocatek elektronického bankovnictvi se zpravidla povazuje vznik debetnich
platebnich karet, diky kterym jsou transakce uctovany téméi okamzité nebo s minimalnim

¢asovym odstupem.

Prvni platebni karta byla vyddna roku 1914 americkou telefonni spolecnosti
Western Union Telegram Company. Zakaznik diky ni mohl telefonovat a posilat telegramy
a vyuctovani za sluzby dostal vzdy az na konci mésice. Tyto sluzby pak jednoduse zaplatil
bud’ Sekem, nebo jednorazovym piikazem z banky. Poskytovanim ,,bezplatnych* sluzeb si
spolecnost Western Union Telegraph Company snazila ziskat vérné zakazniky a pfijmout

je k castéj$imu vyuzivani sluzeb. Z tohoto diivodu se karty nazyvaji vérnostni.

Roku 1928 zavedly nékteré firmy plechové karty, na kterych bylo vyrazeno jméno

Klienta a ¢islo karty, které se diky mechanice pfi placeni otiskly na prodejni doklad.

Karty splnily sviij ucel, lakaly lidi k Cast&j$im nadkupim a bezhlavému utraceni
penéz, které zastavila az Velkd hospodarska krize roku 1929. Karty se znovu objevily na
konci 30. let, na jejich dalSim rozvoji mély zasluhu hlavné letecké spolecnosti. V roce
1936 se Sest americkych leteckych spole¢nosti domluvilo na projektu UATP, diky kterému
zavedly uvérové karty pro obchodni cestujici. Ti mohli vyuzivat sluzeb leteckych

spole€nosti se zna¢nymi slevami.

Slibny rozvoj platebnich karet sice zastavila druha svétova valka, ale v roce 1948 se

karty UATP staly mezinarodn€ uznavanymi.

V roce 1950 byla vyrobena prvni univerzalni platebni karta. S napadem tuto kartu
vyrobit pfiSel jako prvni Frank McNamara po nemilé zkuSenosti se zapomenutou
penézenkou v restauraci. Zalozil proto klub s nazvem DinersClub. Tento klub poskytoval
svym klientim tvérové karty pro placeni v restauracich a obchodech, s kterymi mél klub
uzavienou smlouvu. Klub platil jidlo za své klienty a kazdy mésic jim poslal vyuctovani se
14- ti denni splatnosti. Bohuzel karta nemé¢la zadny limit Cerpani a spolecnost se po 3

letech ocitla ve ztratée.
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Obriazek 1: Prvni platebni karta na svéte®

Avsak pravou bankovni platebni karta byla vydana vroce 1951 v New Yorku
Franklin National bankou. Byla vydavana zdarma davéryhodnym klientim, ktefi na
zakladé smlouvy splaceli své zavazky bud’ do 30, 60 nebo 90 dnti. Karta nesla jméno svého
drzitele a vysi limitu a pii placeni se u banky telefonicky ovétovalo finanéni kryti. Od roku
1953-54 vydalo tuto kartu asi 100 bank, ale kvili nezkuSenostem ji v roce 1957 vydavalo

uz jen pouze 27 bank.

Plastové bankovni karty, jaké zndme dnes, zaCala v roce 1959 vydavat Bank of
America. Karty mély velky tuspéch hlavné =z hlediska bezpecnosti, bohuzel kvuli
neukaznénosti klientll splacet své zavazky byly ze zacatku velmi ztratové. Tomuto
pomohla politika George Waterse, ktery vynakladal velky tlak na neplatice, zavedl nové
postupy, ale hlavné zvysil roéni poplatky. Tyto karty uz umoZziovaly placeni pomoci

mechanickych snimact- imprintert.

ProtoZze byl projekt této banky uspeésny, poskytla jej vroce 1966 i ostatnim
americkym bankam a i bance ve Velké Britanii. Diky tomuto se platebni karty dostaly do

podvédomi i v Evropé¢.

Oviem prvni platebni karta na uzemi tehdejiiho Ceskoslovenska byla vydana
vroce 1988 Zivnostenska banka jako dispoziéni kartu k tuzexovému wétu a jako prvni
banka u nas se stala ¢lenem mezinarodni spolecnosti a v roce 1991 vydala prvni VISA

kartu u nas.

% Pramen: http://www.penize.cz/18777-jak-dosly-platebni-karty-do-ceskych-zemi-aneb-historie-karet-plna-
zajimavosti (Plischke, 2007)
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ZIVNOSTENSKA
BANKA :
n.p.

Cislo 0étu

Drlitel karty

Rodné &isic Cislo karty Piati do

Obriazek 2: Prvni platebni karta na tizemi CR

Prvni platebni kartu na nasem vizemi vydala v roce 1988 Zivnobanka jako dispozicni kartu k

’ % 4
tuzexovemu uctu.

Od roku 1989 vydavala svym klientim Ceska statni spofitelna ke sporozirovému
uctu karty pro vybér z bankomati. Tento rok také znamenal transformaci ¢eské ekonomiky
z centralné planované na trzni a to se odrazilo jak v klasickém bankovnictvi, tak i

v zavadéni modernich komunika¢nich kanald v elektronickém bankovnictvi.”

S nastupem techniky a jejim rozvojem ale vznikaly ¢im dal vétsi poZadavky na
pfenaseni informaci. Zacinaly se vyuZzivat dostupné prostfedky pro vzdalenou komunikaci.
Prvni velkou zménu zaznamenal telefon. Ale nebyl to zrovna nejspolehlivési komunikaéni
prostiedek. Klient se identifikoval pouze jménem, znamym hlasem nebo smluvenym

kodem a autentizace byla provadéna pomoci hesla. Pozdé¢ji se zacal pouzivat fax. Pro

* Pramen: http://www.penize.cz/18777-jak-dosly-platebni-karty-do-ceskych-zemi-aneb-historie-karet-plna-
zajimavosti

% http://www.penize.cz/18777-jak-dosly-platebni-karty-do-ceskych-zemi-aneb-historie-karet-plna-
zajimavosti
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zabezpeceni identifikace se pouzivalo jméno a ¢islo klienta, ¢islo Gétu a pro autentizaci
koédové tabulky. Technika ale nebyla nejdokonalejsi a tak obcCas faxem vytisténé piikazy
nebyly Citelné a jako prvek zabezpecCovani se zvolilo potvrzovani telefonem, coz bylo

nepiijemné a klient musel v chybnych ptfipadech reagovat pteposlanim.

Revolu¢ni zlom nastal logicky s pouzivanim pocitacii, které umoziuji zpracovat
témer vSechna data. Diky tomu vznikla mySlenka, pro¢ ptrepisovat a tisknout data a nosit je
nasledné do banky k dalSimu zpracovani? Diky tomu zacaly softwarové firmy piipravovat

komunikac¢ni programy.

V pocatcich byla data prendSena pomoci tzv. kontrolnich vét, coz byly fetézce
znakl se stanovenou strukturou se zabezpeCovacim kodem pro ten dany den. Prvni
soubory se piendSely na disketach. Po disketach pfisly na fady pfenosy dat z pocitace do
pocitate pomoci BBS (Bulletin Board Service) stanice.

vvvvvv

Elektronicky podpis odstartoval vznik slozitéjSich  programt, jejichz
prostiednictvim banky mohou klientim nabizet vétsi a pohodIngjsi obsluhu svych ucta.
Spektrum sluzeb se vyrazné rozsifilo. Aby byla komunikace funk¢ni, byly v bankach
instalovany tzv. komunikacni servery, pomoci nichz komunikace probih4. Z bankovniho
systému jsou do nich pfenaSena data pro klienty a ti si je nasledn¢ dle svych potieb a
moznosti stahuji. Samozifejmé ale zakladni principy smluvnich vztaht pfi vedeni bézného
uctu. Obsahové nalezitosti ptikazil a dalsi zasady klasického bankovniho platebniho styku

zlstavaji i pro tuto formu bankovnictvi zachovany. °

® Pramen: Mace M., Platebni styk klasicky a elektronicky, Grada 2006
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3. PROSTREDKY VZDALENEHO PRISTUPU

Prosttedky vzdaleného pfistupu jsou produkty umoziujici vyuzivat klasické
bankovni produkty elektronickou cestou. Z hlediska podstaty téchto produktii se nejedné o
produkty nové, pouze proces jejich sjednani, vyuziti ¢i ukonéeni se prevedl plné ¢i z Casti
do elektronické podoby.

Produkty vzdalené¢ho ptistupu rozliSujeme podle nésledujicich hledisek:

» formy vzdaleného pristupu- zdiraznuje se forma komunika¢niho kanalu s bankou.
V soucasné dobé se vyuzivaji zejména: platebni karty, phonebanking, internetbanking,
homebanking a GSM banking,

* moZnosti vzdaleného pristupu- produkty platebniho styku rozliSujeme na pasivni
(umoznuji pouze ziskavani informaci od banky) a aktivni (navic umoznuji provadet i

platebni operace).

Tabulka 1: Realizace vzdalené komunikace klient- banka’

Zpusob ovladani Gctu Konkrétni realizace
Elektronické (pfimé) bankovnictvi Homebanking (pomoci komunika¢nich
programul)

Internetbanking (pies Internet)

Telefonni bankovnictvi Call centrum (zZivi operatofi)

IVR (komunikace s hlasovym automatem)

SMS zpravy

GSM- SIM toolkit

WAP

” Pramen: Mdce M., Platebni styk klasicky a elektronicky, Grada 2006
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3.1 KOMUNIKACNI KANALY ELEKTRONICKEHO
BANKOVNICTVI

Vzhledem k tomu, Ze rozdily mezi poplatky za provadéné transakce na piepazkach
banky a za transakce realizované pomoci piimého bankovnictvi jsou markantni, banky
vylozené nuti své klienty k tomu, aby sluzeb pfimého bankovnictvi vyuzivali ¢im dal
Castéji. Neznamena to ale pouze vyhody pro klienty bank, ale také pro banky samotné.
Diky vyuzivéni elektronického bankovnictvi se vyrazné snizuji naklady bank, uvolnuji se
mista u prepazek a vede to k lepsi osobni komunikaci mezi klienty a pracovniky banky.

Jako klienti se miizeme vybrat z jedné kombinace téchto distribu¢nich kanala.

Schéma ¢. 1: Mo#nosti komunikace s bankou

- =

(Osobni nivEtva ) [ Telafon ] [ Mobilnd telefon | [' rc | [ “Platebal karta )
|II ._.-'f ! ."'.. l|' et .
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(Telefonni bankés) | [ sns ), (S0 Tooliat ||
/ / [ ] T

.
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[.ﬁ.umumlick\? telefiomd svatdin | | Hlas | [Hﬂ:mbmﬂzinx | [ www | e-mail I Intemmethankng ]

FPramen: Pradka M., Kala J, Elektronicke bankovnictvi, ComputerPress, 2000, str. 5

Obrazek 3: Moznosti komunikace s bankou
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3.1.1. PLATEBNI KARTY

Platebni karty jsou nejstarSim a dnes i nejrozsifenéjSim zptisobem, ktery umoziuje
vzdaleny pfistup k Gctu elektronickou cestou. Je to néstroj k bezhotovostni platbé. Na lice
karty je uvedeno logo a nazev platebniho systému, ke kterému dand karta nalezi, logo
banky, ¢islo karty, platnost a jméno drzitele karty. Na rubu pak najdeme misto pro podpis
drzitele karty vtzv. podpisovém prouzku a magneticky prouzek. Platebni karty se
zpravidla vyrab&ji z 3 vrstev netoxického PVC o rozmérech 85,6 x 54 x 0,76 mm. Tyto

vlastnosti karty udava mezinarodni norma ISO 3554.

Podle technologie zdznamu dat a systému ovéfeni platby se karty déli na

elektronické, embosované, internetové a ¢ipové.

3.1.1.1 Druhy platebnich karet

Platebni karty se déli z riznych hledisek a to zejména:

= dle zptsobu zuctovani,
= dle zptisobu provedenti,
= dle vydavajici asociace,
= dle pouzitelnosti,

= dle technologie.

Pokud jde o ¢lenéni karet dle asociace, ktera kartu vydava. Mezi nejvyznamnéjsi
karetni spolecnosti patii: Maestro, VISA, Eurocard / Mastercard. Karty ale rovnéz emituji

spolecnosti jako Diner’s Club, American Express, Japan Credit Bureau, atd.

Ovsem zakladnim kritériem pro ¢lenéni karet je ¢lenéni dle zptisobu zicétovani,

karty délime na karty:

= debetni: typ karty, diky kterému lze vybirat hotovost z G¢tu nebo platit u
obchodnika, pokud je na uctu dostatek penc¢z. K zictovani dochazi témet okamzité
po provedené transakce nebo maximaln€¢ do né€kolika dni. Suma se odecitd piimo

Z uctu klienta.
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kreditni: umoziiuje ndkup zboZi na uvér. Uvér se Gerpa pomoci revolvingového
(opakujici se) tivérového limitu, ktery automaticky obnovuje po splaceni dluzné
Castky.

Minimalni vySe splatky tvéru je bankou stanovena na 5-10% z dluzné Castky a

uvérovy limit je stanoven dle bonity klienta.

charge: funguji obdobné jako kreditni karty. Pti zuctovani, které je obvykle
stanoveno Kk ur¢itému datu (obvykle 14-30 dni) se musi jednorazové splatit cela

dluzna ¢astka. Vyhodou je, ze nebyva uctovan trok.

nakupni dvérové: jedna se o kreditni karty. Ty ale nejsou vyddvany bankovnimi

institucemi.

Dale karty ¢lenime dle pouzitelnosti na karty:

domaci (tuzemské): slouzi k vybéru z bankomatu nebo platbu u obchodnika na
uzemi dané zemé¢. Banky od jejich vydavani v posledni dob& upousté;i.

mezinarodni: plati nejen na izemi dané zemé, ale 1 v zahranici.

Podle zpisobu provedeni se karty déli na:

embosované: karty stzv. reliéfnim (plastickym) pismem. Tyto karty umoziuji
nakup 1 v prodejnach, které nejsou vybaveny elektronickym terminalem.
Obchodnik sejme pomoci imprinteru (mechanicky snimac) otisk vSech udaji
vyrazenych na karté a zakaznik je potvrdi svym podpisem. S t€émito kartami lze

nakupovat ve vice obchodech.

elektronické: nejcastéji pouzivané karty. Banky je vétSinou vydavaji zdarma k uctu
a jsou urCeny pro vybér hotovosti z bankomatu nebo pro platbu u obchodnika
s elektronickym platebnim termindlem. Nevyhodou je zatim omezend pouzitelnost

Vv prodejnach.

V soucasné dobé¢ existuji 3 zpusoby technologii, podle kterych jsou karty vyrabény:

17



karta s magnetickym prouzkem: je na zadni stran¢ karty a slouzi jako médium pro
zaznam identifikacnich udajl pfi elektronickych transakcich. Tento prouzek je slozen ze
téi stop, pficemz kazda stopa ma uréenou strukturu dat a Gcel pouziti (napt. jedna-li se o

vnitrostatni, mezinarodni, offline nebo online transakci)

karta s ¢ipem: obsahuje zabudovany kompresor s ulozenymi daty k identifikaci klienta.
Priikopnikem &ipovych karet byla Francie, v Ceské Republice se &ipova karta objevila
az vroce 2002 u Komer¢ni banky. V budoucnu by mély byt ¢ipem vybaveny vSechny

karty, diky tomu banky ponesou vétsi zodpoveédnost za jejich zneuziti.

hybridni karta: obsahuje magneticky prouzek i ¢ip. Mé vyhody obou piedeslych karet.

Vv

budou vSechny platebni karty vydavany jako hybridni.

3.1.1.2 Bezpecnost platebnich karet
Zakladnim ochrannym prvkem karty je jeji ¢islo, které je jedine¢né. Kromé tohoto
kodu ma kazda karta jeSté na zadni strané¢ magneticky prouzek, na kterém jsou uloZena
podstatna data. Jelikoz vétSina uzivateli, ktefi plati na internetu kartou, nemé cteCku
platebnich karet, je na kart¢ umistén jest¢ jeden prvek. Tomuto prvku se fika Card
Verification Value nebo Card Verification Code, zkracené CVV nebo CVC. Uziva se pro

zvySeni ochrany pfi elektronickych platbach.
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Obrazek 4: Bezpecnostni prvky na platebni karté

Bezpecnostni prvky na klasické platebni karte:

Logo banky

EMV ¢&ip

Hologram

Cislo kreditni karty
logo vydavatele karty
Platnost karty

Jméno majitele

NoakownE

wC/l_ org e ©
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Obrizek 5°: Zadni strana platebni karty

Na zadni strané platebni karty je zpravidla:

1. magneticky prouzek
2. podpisovy vzor
3. kéd CVC

8 http://cs.wikipedia.org/wiki/Platebn%C3%AD_karta#Popis_a_ochrann.C3.A9_prvky
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3D- secure

Diky 3D secure jsou elektronické platby v dnesni dobé uz naprosto bezpecné.
Umoziuji ho dva nejvétsi vydavatelé platebnich karet na svété MasterCard a VISA. Udaje
Z platebnich karet se pfi nakupovani na internetu zasilaji zaSifrované pifimo do banky.
Obchodnikovi nejsou tedy poskytovany zadné informace o zakaznikovi a zanikd zde riziko
zneuziti karty. Navic zakaznik, ktery mé platebni kartu se systémem 3D secure muze
proces autentizace rozsifit o dalsi udaje, které znd pouze on sdm a nikdo jiny tedy kartou
zaplatit nemiize. Zakaznik platici timto typem karty je vzdy automaticky vyzvan k zadéani

dodate¢nych udajt, které si sam nastavil.

Zodpovédnost za transakei a jeji bezpecnost je pln€ na bance.

3.1.1.3 E-PENIZE

,Elektronicky platebni prostiedek je platebnim prostfedkem, ktery uchovava
penézni hodnotu v elektronické podobé a ktery je pfijiman jako platebni prostfedek 1

jinymi osobami, neZ jeho Vydavatelem.“9

S nastupem internetu v 90. letech se vedle prvnich pokust o realizaci ptimého
bankovnictvi zacaly objevovat i prvni platebni systémy (EPS). VSechny tyto systémy mély
jedno spole¢né- snazily se na trh uvést jakousi formu specifického elektronického
platebniho nastroje, ktery by umoznil pievadét subjekty mezi sebou béhem jen nékolika
vtefin, bez ohledu na skute¢né hranice statl. Jejich jedinou podminkou bylo pfipojeni

k internetu.

Elektronické penize nemély nikdy ambice nahradit skute¢né penize, mély je pouze
nahrazovat pfi vykonavani malych finan¢nich plateb, tzv. mikroplateb, kdy by pouziti
skuteénych penéz stilo velké transakéni ndklady. Elektronické penize se tak staly
potencionalnimi konkurenty jiz zavedenych platebnich nastroji jako je Sek, sménka,

cestovni Sek nebo, a to pfedev§im! platebni karta.

® Mage M., Platebni styk klasicky a elektronicky, GRADA, 2006, s. 167
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Elektronické penize se daji rozdélit podle nékolika hledisek. Naptiklad podle jejich
povahy je délime na:

= token- based elektronické penize- jsou opravdovou virtualni kopii skuteénych penéz.
Jsou v predem definovanych hodnotach, které je tfeba pro rozménéni poslat do
vydavajici banky. Kazdé minci je pridélena jedinecna Ciselna (registracni) hodnota, jejiz
existence ma zabranit tzv. doublespending efektu (moznosti pouzit jednu minci pro

zaplaceni dvakrat). Typicky piiklad je Ecash od firmy Digicash.

= balance- based elektronické penize- jsou ¢astéjsi a v podobé kladného nebo zaporného
zustatku na elektronickém uctu. Typickym piikladem je cesky internetovy platebni

systém I LIKE Q.

Dale mtizeme elektronické penize délit podle jejich implementace:

= card- based elektronické penize- tyto penize jsou ulozeny na n&jakém pienosném
médiu, typicky to byva karta obsahujici mikroCip. Tato karta zajistuje rtizné
kryptografické funkce a d4a se sni platit 1 vb&zném zivoté. Piikladem jsou

predplacené karty Mastercard a VISA.

= software- based elektronické penize- spravuji se pies software nainstalovany

Vv pocitaci nebo v PDA. Typické pouZiti je pies sit’ nebo internet.

A také je délime podle povahy emitenta na:

* nebankovni elektronické penize- jejich emitentem neni banka a jako takové
nepodléhaji dozoru centralni banky,
* bankovni elektronické penize- vydava je pravnickd osoba S bankovni licenci dle

ustanoveni §6 zakonu o bankach.

I kdyz to na prvni pohled nemusi byt dost jasné a e- penize se mizou zdat jako
skv¢lé feseni elektronickych plateb, nesou s sebou také par nevyhod. Prvni nevyhodou je
to, ze abyste mohli e- penize pouzit, musite prvni pievést vase skutecné penize, coz mize

trvat i nékolik dni. Elektronické penize prakticky neobihaji, n€které obéhnou pouze jednou
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a zanikaji, diky uz zminéné obavé z doublespendingu. Elektronické penize nejsou

pojistény a uz viibec nejsou uroceny.

3.1.2 TELEFONNI BANKOVNICTVIi
Telefonni bankovnictvi neboli phonebanking nebo také telebanking, se stalo po

platebnich kartach historicky druhou formou elektronického bankovnictvi.

Telefonicky platebni styk je zaloZzen na komunikaci s bankou prostiednictvim
telefonu tak, ze klient komunikuje hlasem s zivymi pracovniky banky (telefonni bankér)

nebo tlacitky bud’ s zivym operatorem nebo hlasovym informa¢nim systémem IVR.

Klienti mohou tuto formu bankovnictvi pouzit vSude tam, kde normalné pouzivaji

svij telefon.

Sluzby telefonniho bankovnictvi nabizi ke svym produktim téméf vSechny banky.
Lisi se o sebe nabizenymi produkty a také poplatky za sluzby. Zatimco u nékteré banky si
po telefonu zjistime zistatek U¢tu nebo posSleme penize na jiny ucet, u jiné banky po
telefonu vyfidime i to, co je mozné pouze pii navstéveé pobocky.

Bankovni operace (a to nejen pfii telefonnim bankovnictvi) mizeme rozdé€lit na
aktivni a pasivni.

Obecné se da fict, ze pasivni operace prakticky neméni stav klientova uctu. Patii
mezi n¢ udaje o bance a jejich produktech, ale také stav klientova uctu, transak¢ni historie,

atd.

Naopak aktivni operace se tykaji uctu klienta. Patii mezi n¢ naptiklad ptikazy

k uhradé, atd.

Ve smlouvé o elektronickém bankovnictvi si navic klient sdm rozhodne a podepiSe
nejen operace, které bude chtit realizovat prostiednictvim phonebankingu, ale také finan¢ni

limity pro urcité obdobi.
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3.1.2.1 Rozdéleni telefonniho bankovnictvi
Pti vyuzivani telefonniho bankovnictvi se vam nabizi dvé moznosti. Bud’ miizete
své jednodussi pozadavky vyftidit pomoci hlasového automatu, tzv. IVR systému anebo ty

vvvvv

banku byva logicky finan¢né vyhodnéjsi automat.

Pokud klient vyuziva sluzby Call centra, Zada prostfednictvim telefonu operatora o
vykonéani dané transakce. Neni tfeba mit specialni vybaveni, staci vam jakykoliv funkcni
telefon. Vyhodou call centra je Siroka nabidka sluzeb. Ovsem pro banku je call centrum
znacn¢ nevyhodné, zejména kvili ndkladiim na jeho provoz. I pfesto, ze banky sva centra
provozuji témét 24 hodin denné, 7 dni v tydnu v n€kolika svétovych jazycich, snazi se své

klienty motivovat k vyuzivani telefonnich automati.

Interactive voice system (IVR) je zaloZzen na vykonavani bankovnich operaci
pomoci menu, zjehoz nabidky si sami vybirate pomoci tla¢itek vaSeho telefonniho

pfistroje s tobnovou volbou.

Po vstupu do menu jsou klientovi automatem piehrany jeho moznosti. Jedna se

vétSinou o pasivni operace, ale spousta bank timto zptisobem provadi uz i operace aktivni.

V menu byva ale také moznost spojit se s telefonnim bankéfem pro piipad, Ze

automat vas pozadavek nebude umét vyfidit.

Samoziejmé, Ze tato moZnost je velmi vyhodnd pro banky, co se tyce nakladi, ale

pro nékteré netechnické povahy klientll se miZze zdat také dost nevyhodna.

3.1.2.2 Bezpecnost telefonniho bankovnictvi
Zatimco pii osobni navstéveé si mize bankét zkontrolovat osobni doklady klienta,

pfi telefonnim bankovnictvi je tfeba hledat jiné alternativy zabezpeceni.

A banky proto pouzivaji rizna zabezpeceni proti zneuziti. PfihlaSeni se do
telefonniho systému banky se sklada ze dvou ¢asti: zadani identifika¢nich znakl klienta a
osobniho bezpec¢nostniho hesla klienta. Pro zvySeni ochrany se u n€kterych bank mizeme

setkat s tfistupnovym zabezpecenim: identifikacni ¢islo klienta, PIN a heslo.

Pot¢ je klient vpustén u systému, diky kterému vytidi své pozadavky.
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Po urcité dobé si kvili zvySeni bezpeCnosti systém sam vyzada zménu ciselného
hesla neboli PINu. Také je mozné nastavit maximalni limit pro pfevod penéznich

prostiedku. Navic je kazdy hovor bankou z bezpe¢nostnich divodia nahravan.

BOO 11 11 24 Stalé volby
" - AMO
‘Waldte z mokiiniho g
telefonu uréeného El Dpet?\;g{dexslecn
k identifikaci?

HE 5 -
identifikatni &islo udaju
{redné £lslo neba

1]
El Mawrat do hlavni
nakidiy

O © @ @ @ o

Zlustatak na Historie Zadan| Hurzewnl Cstatni
béznych transakcl na plathy * listek sluzby neba
tétech bénych produkty
uttech
maEnost madnost *} platba bude provedena telefonickym bankéfem po
zacllani zasilan] standaranl bezpednostnl procedulfe
SMS SMS

Obriazek 6: Schéma menu u expresni linky Komer¢ni banky™

3.1.3 GSM BANKOVNICTVI

Ani telefonni bankovnictvi se nepfestalo vyvijet a s prichodem digitalnich
technologii se dockalo zna¢nych zmén. Diky tomu vzniklo i GSM bankovnictvi. GSM
bankovnictvi je zaloZeno na komunikaci s bankou prostfednictvim mobilniho telefonu

prakticky kdykoliv a odkudkoliv.

GSM banking klientim umoziuje zadavat zakladni platebni operace a zjiStovani

vvvvv

operaci.

Asi to je také hlavni diivod, pro¢ neni GSM banking natolik u klientl oblibeny jako

Internetbanking nebo telefonni bankovnictvi.

3.1.3.1 Rozdéleni GSM bankovnictvi a jeho bezpecnost

Mobilni telefon hravé poslouzi klientovi pfi telefonnim spojeni at’ uz s telefonnim
bankéfem nebo s hlasovym automatem. Mobilni telefony ale také zvladaji komunikaci
pomoci textovych zprdv SMS (short message service), technologie GSM SIM Toolkit
anebo WAP.

10 http://www.kb.cz/cs/seg/seg1/products/express_line.shtml
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Na zékladé téchto technologii se rozdéluje GSM bankovnictvi:

GSM SIM Toolkit- je velmi pohodlna a progresivni technologie. SIM Toolkit je
softwarové rozhrani, které je nahrano v mobilnim telefonu klienta a zobrazuje mu
pouze ty sluzby, které ma aktivovany. Cela aplikace je Sifrovana, takze se klient
nemusi bat uniku informaci, ani v piipad¢€ zcizeni telefonu. Bankovni transakce lze
provadét po zakoupeni specialni SIM karty a aktivaci na pobocce banky. Poté ma
klient kromé zakladniho menu v telefonu zobrazeny i aktivni sluzby banky. Menu
SIM Toolkit je zpracovano uzivatelsky velmi piijatelnym zptisobem.

Pro pfistup ke sluzbam bude nutny BPUK, ktery klient obdrzi pii aktivaci sluzeb na
pobocéce banky a diky kterému si zalozi vlastni BPIN, diky kterému se bude do
aplikace piihlasovat. Pokud je ale BPIN tfikrat po sob& zadan Spatné, je piistup
k bankovni aplikaci a citlivym polozkam blokovan. Pro odblokovani slouzi BPUK,
pokud je ale i ten desetkrat po sobé zadan Spatn¢, SIM karta jiz dale neni pro
bankovni operace pouzitelna.

Co se tyCe zabezpefeni komunikace mezi uzivatelem (mobilnim telefonem) a
serverem na stran¢ banky, je bezpecnost zajistovadna pomoci Sifrovani na principu
tzv. symetrického Sifrovani. Tajny Sifrovaci kli¢ je pouZivan na obou stranach
komunikace.

U GSM bankovnictvi ma jeden kli¢ k dispozici banka a druhy je uloZzen na SIM
kart¢ uzivatele. Tam jsou operace jesté navic chranény zadanim BPINu. Svoji

funkci zde ma 1 heslo BPUK pro ptipad, ze by byla SIM karta zcizena.

SMS banking- vyhodou je pouzitelnost u vSech mobilnich telefonti a operatort.
Komunikace s bankou probiha pouze prostfednictvim SMS zprav. Klienti mohou
bat o déni na svém uctu informovani bud’ automaticky, nebo na vyzadani. Diky
SMS bankovnictvi klienti mohou zadavat bance jak pasivni, tak 1 aktivni operace.
Aktivni operace je ale nutno také zajistit proti zneuziti. Jednou z moZnosti je vydani
specidlniho kalkuldtoru k aplikacim, ktery sam vygeneruje kod, ktery poté klient
odesle bance ptfes SMS. Dals§i moznost zabezpeceni je pomoci elektronického klice.

Kli¢ se ale musi ke klientovi n¢jak dostat, ¢imz ale operatofi pretézuji svou sit’.
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Resenim muize byt klientovo trvalé napojeni na specialni SMS centrum, zalozené

jen pro ucely SMS bankovnictvi.

= WAP banking- tento druh bankovnictvi se pfiblizuje spiSe k internetovému
bankovnictvi, protoze se do WAP (Wireless Application Protocol) prohlize¢e musi
zadat webova stranka banky, odkud je mozné tcet, po zadani ptihlasovaciho hesla a
jména, ovladat. WAP je v podstaté obdoba internetovych stranek bank. Protoze
pouzivani WAP bankingu nezédvisi na SIM karté, ale na piipojeni pfes GPRS, neni
realizace platebnich operaci nijak z&visla na mobilnim operatorovi. Bezpecnost zde
zavisi na pfihlaSovacim jméné a hesle a také opét na Sifrovani. Sifrovani je zde ale
na lepsi urovni, nez kterou ndm poskytuje SIM Toolkit. Ptistup k internetu pomoci
WAP neni ale zavisly pouze na mobilnim telefonu. Tuto aplikaci ndm poskytuji i
pagery, osobni digitalni organizmy anebo palubni pocitate osobnich automobili.
WAP banking je tedy na pomezi GSM bankingu a internetového bankovnictvi.
Bohuzel se ale moc neprosadil. Z pocatku nebyly mobilni telefony na tirovni, aby
poskytovaly kvalitni a rychlé pfipojeni a v dobach, kdyz uz takové mobilni telefony
mame, se objevily jiné a lepSi druhy internetového bankovnictvi, které jsou ve

srovnani pofad rychlejsi, efektivnéjsi a hlavné levné;jsi.

Vyvoj poctu uzivateld GSM bankovnictvi

400000
eBanka

300000

I CSOB - Mobil 24, GSM
200000 Banking
———— —— Ceska spofitelna
100000
= —— GE Capital Bank - Mobil
Banka
o T T T 1
31.12.2000 31.12.2001 31.12.2002 31.9.2003

Obrazek 7: Vyvoj poctu uzivatelit GSM bankovnictvi

’ ’ ‘o v v 11
Pramen: upraveny graf dle udajt ze serveru Mésec.cz

1 ZAMECNIK, P.. Piimé bankovnictvi na vzestupu. MéSec.cz [on-line]. 2003. Dostupny na
< http://www.mesec.cz/clanky/prime-bankovnictvi-na-vzestupu/> [cit. 2006-05-14]
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3.1.4 HOMEBANKING

Homebanking (PC banking)je zaloZzen na propojeni osobniho pocitace klienta, na

kterém je nainstalovan specidlni program, s poc¢itatem banky prostiednictvim datové sité.

Protoze je tato komunikace oboustranna, je zajistén pienos dat od klienta k bance a naopak,

dochazi k velkym ¢asovym a finanénim Gsporam.

Cesta k vytvofeni homebankingu byla pomérné jednoducha. Dtive se formulaie
vyplnovaly osobné na pobockach bank, coz bylo neefektivni a nepraktické. Proto banky
zaCaly do svych systémi své formulare vkladat, klient si je pouze v pohodli domova
vytisknul a vyplnil a az poté je odnesl do banky. Tento zpiisob ale nebyl moc efektivni ani
o moc usporngjsi. Hlavné kvili tomu, Ze se Gfednici nevyhnuli tomu, Ze data z formulari
museli 1 naddle do systému banky piepisovat ruc¢né. Proto banky klientim poskytly
pocitacové programy, které jim umoznily zadavat transakce elektronicky a tyto informace
ulozit na dérny pasek, pozd€ji magneticky pasek nebo disketu. S touto disketou piisel
Klient i s vytiSténym, vyplnénym a podepsanym formulafem do banky a ufednik uz pouze
nacetl data do systému banky z diskety. Tento zptsob sice zjednodusil nahravani dat do
systému banky, ale stale jest¢ vyzadoval pfitomnost klienta a ufednika na pid¢ banky.

Navic tento zptisob mohli vyuZivat pouze vyznamni klienti.

Banky tedy klienty vybavily programem, ktery i v off- line rezimu umoziuje
zadavat informace o transakcich, ale misto uloZeni dat na disketu se klientliv modem spoji
s modemem banky a informace si navzdjem vyméni. Tento program umi pifendset data
oboustranng. Protoze ale klient uz nemusi chodit do banky a podepisovat formulate, je
treba také tento systém radné zabezpecit. Za prvé je dilezité autentizovat klienta, tzn.
ov¢tit, zda ten, co se za daného klienta vydava, jim opravdu je. Za druhé je také potieba,
aby informace o pozadovanych transakcich (¢i poslednich provedenych transakcich)

nemohl nikdo pfecist ani modifikovat.

Homebanking nabizi jeden z nejlepSich systéml zabezpeceni ze vSech forem
elektronického bankovnictvi. PfihlaSeni do bankovniho systému probihd pomoci hesla
uZivatele a autorizaCniho certifikatu. Celd komunikace mezi klientem a bankou probiha

pies kodovany kanal.
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3.1.4.1 Vyhody a nevyhody homebankingu

Je jasné, Ze nejvétsi vyhodou homebankingu je to, Zze pokud chceme provést
jakoukoliv bankovni transakci, nemusime kvuli tomu stat ve dlouhych frontach v bankach,
ale vSechno mtzeme zatidit z pohodli domova. Neni to hlavni vyhoda jen pro jednotlivce
ale také pro firmy, které takové operace zadavaji i nékolikrat denné. Homebanking tedy
umoziuje vykovavat veskeré bezhotovostni transakce a také ndm poskytuje dokonaly

piehled o historii téchto transakei.

Dalsi vyhodou je, ze moznost propojeni platebniho styku s ucetnictvim klienta. To
znamena, ze klient miize automaticky platebni operace zadavané do banky pteposlat i do

svého ucetniho programu a zase naopak, z ucetniho programu na zpracovani bance.

Vyhodou také mize byt 1 propojeni homebankingu s internetem. To znamena, Ze
napf. podnikatel pfed zahrani¢ni cestou zada na svém pocitaci pfed odjezdem piikazy
k thradé. Poté je mozné v zahrani¢i po pfipojeni se na internet a stvrzeni transakci
elektronickym podpisem, ptikazy odeslat do banky. Odpada timto povinnost mit u sebe

jeden konkrétni pocita¢ s bankovnim programem.

Za hlavni nevyhodu homebankingu miizeme povaZovat to, ze je vazan na konkrétni
pocita¢, ale 1 to Ze pro instalaci a zachazeni s programem je tfeba aspon Spetka
technologického talentu. Dale je také tfeba modem nebo jiné pfipojeni na Internet a i
poplatky za pfipojeni s bankou nejsou nejlevnéjsi. Nastésti je doba spojeni velmi kratka,
netrva vic nez n€kolik desitek sekund, protoZe transakce je mozné zadat do programu

dopiedu a s bankou se spojit uz pouze na samotné odeslani dat.
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3.1.5 INTERNETBANKING

Rika se, ze mobilni telefony a internet odbouravaji lidskou komunikaci. To by ale
V bankovnictvi nemuselo az tak moc vadit. A navic internet jako celosvétova pocitacova
sit’ se sam jako komunikacni kanal pfimo nabizel. Z pohledu nékladu je internet vzhledem
k jeho vysokorychlostnimu piipojeni, tim nejlevnéj$im zptsobem spojeni klienta a banky,
co se nakladl tyce. Transakce provedena timto zptisobem je n¢kolikandsobné levnéjsi nez

transakce provedena napt. pres telefon, a vhledem k pohodli domova je uspornéjsi i

c¢asove.

Internetové bankovnictvi tedy znamend pfistup k uctu pomoci internetu. Neni zde
potfeba Zadny specidlni software jako u homebankingu. Sta¢i vam k tomu pouze ptipojeni

4

na internet a internetovy prohlize¢ s technologii 128 bitového Sifrovani. To ale neni zadny

problém, protoze V dnes$ni dobé maji pocitate uz standardné nainstalovany i vykonnéjsi
S témét vSudyptitomnym pfipojenim WiFi uz to neni diivod k obavam. Navic internetové

ptipojeni uz dalno neni otazkou velkych finan¢nich nakladu.

V dnesni dob¢ je nepouzivani internet bankingu spise brano jako nevyhoda. A kdyz
uz nemate piistup k pocitaCi s pfipojenim na internet, alternativou jsou pro vas

samoobsluzné zony.

Internetové aplikace bank se samoziejmé od sebe lisi. Existuje ale jisty standard

sluzeb, které vam pies internet poskytuji téméf vSechny banky:

» zadavat tuzemskeé i zahrani¢ni pfikazy k tthrad¢/ inkasu,
= kontrolovat historii pohybt na Gctu,

= zadavat, ménit ¢i rusit trvalé ptikazy,

= zaddvat jednorazové piikazy k uhradé¢,

= zobrazeni zUstatku na Uctu,

= elektronické vypisy zdarma.
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3.1.5.1 Samoobsluzné zony

Jedna se o termindly, podobné bankomatiim, které maji sviij vlastni operacni
systém. Nabidnou vadm to co vas osobni pocita¢, pokud chcete vyuzivat internetové
bankovnictvi. Oproti bankomatim jsou ale mnohem dokonalejsi a umoznuji nadm
vykonavat spoustu platebnich operaci. Tyto termindly jsou piistupné 24 hodin denn¢ a
umoziuji provadeéni jako pasivnich, tak i aktivnich platebnich operaci. Pro pfistup k témto
terminalim se vyuziva platebni karta, pro provadéni transakci platebni karta v kombinaci

S autoriza¢nim zafizenim.

Jejich nevyhodou jsou ovSem ale velké naklady na jejich provoz a také vazanost
k jednomu mistu. Na druhou stranu je pro banku v ur¢itych lokalitach vyhodnéjsi ziidit

terminal, nez pobocku.

Efektivnéjsi ovSem je spojit terminal s bankomatem. Obc¢ané jsou zvykli na vybéry
hotovosti z bankomatu a rozsifeni sluzeb by urcité jen pfivitali. Vzhledem ale k vysoké

pofizovaci cené si myslim, Ze téchto zatizeni nebude mnoho.

3.1.5.2 PDA bankovnictvi

PDA je moZnost byt ve spojeni s bankou kdykoliv a kdekoliv, kterd se vyvinula
spole¢né s vyvojem telekomunikacnich zatizeni. PDA neboli Personal Digital Assistant je
maly kapesni pocitac, ktery ndm krom jiného umoznuje 1 pfistup do banky. Tuto sluzbu
zavedla jako prvni u nas eBanka vroce 2003. Je mozné operace provadét pomoci
jakéhokoliv kapesniho pocitace, ktery ma piistup na internet. Jediné omezeni je zde
Z hlediska bezpecnosti. Proto podminkou je internetovy prohlize¢ podporujici protokol

SSL (Secure Sockets Layer), ktery zabezpecuje pienos dat siti internet s pomoci Sifrovani.

Moznosti zjednoduSené¢ bankovni aplikace jsou Siroké, ne ovSem kompletni.

Prostiednictvim PDA muazeme provadét tyto platebni operace:

= historie uctu a zlstatek na uctu,

= historie blokace platebnich karet,

» zadéni a ptehled jednordzovych platebnich piikazi,
= zadani a ptehled trvalych platebnich ptikazi,

» zalozeni terminovaného vkladu,

= zaloZeni revolvingového terminovaného vkladu,
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= prehled terminovanych vkladu.

Prihlasovéani do systému probihd jako u klasické internetové verze pies klientské
Cislo a pristupovy kod. Samotné prohlizeni Uctu je ale odlisné. Je totiz zalozeno na
autentizaci kazdé stranky, do které chcete vstoupit. To znamena, Ze nestaci zadat klientské
¢islo a heslo jen jednou, ale pokazdé kdyz chcete vstoupit do nové stranky. Toto omezeni
bylo ale také jedinym feSenim jak zajistit kompatibilitu pro vSechny typy kapesnich

pocitact bez nutnosti dalSich instalaci.

http:/f115.115.228.129:9081/wpsf v @
Debit card detail =

Card type: MasterCard Classic
Card number: 1112 1112 1112 111|_|
Card holder name: Tom Smith B
Card status: Issued (Active)
Card expiry: 11/15

-

<7 Ty
| |view Tools & &) & % El‘

Obriazek 8: PDA banking*

12 http://www.arbes.com/en/products/obs/modules/mobile/img/bog_pda_card_full.png
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3.1.6 Srovnani vyuzivani komunikaénich kanali elektronického
bankovnictvi

V nasledujicim grafu miZeme porovnat vyuzivani komunikaénich kanala
elektronického bankovnictvi od roku 2003 do roku 2006. Mlzeme vidét, jak postupem
¢asu lidi plynule upoustéli od pouzivani GSM bankingu a postupné zacinali vyuzivat

sluzeb moderni techniky, a to internetbankingu.

14,0%-

12,0%-

10,0%- r
8,0%- . E 2003
6,0% 1 - 2004
o [0 2005
by | - 2006
0:0%_ . Zdroj: GfK

Telefonické GSM banking

bankovnictvi

Internetbanking

Obrazek 9: Nejuzivanéjsi kanaly primého bankovnictvi od roku 2003 do roku 2006

Zdroj: http://www.csob.cz/WebCsoh/Csob/Servis-pro-media/PB_CSOB_ELB_vysledky_studie_ NMS.pdf

32



4. BEZPE(VJNOST’ELEKTRONICKEHO
BANKOVNICTVI

I pfestoze ma elektronické bankovnictvi své nesporné vyhody, musime se zamyslet
i nad tim, ze jeho uzivani sebou nese znacna rizika, ktera se musi eliminovat. Tato rizika se
tykaji zejména dostatecného zabezpeceni piistupu k G€tu, zamezeni proti zneuziti
neopravnénou osobou, bezpecny pienos dat ale také zejména bezpecné chovani uzivatelt

elektronického bankovnictvi.

Vzhledem k velkému poctu uzivateli elektronického bankovnictvi, patii otazka
bezpecnosti mezi hlavni priority bank. Banky diky elektronickému bankovnictvi Setfi své
naklady, a ¢im vice divéry od klientd se jim dostane, tim Iépe na tom budou finanéné.
Bohuzel jsou pii vybéru jednotlivych bezpeénostnich prvki ovliviiovany mnoha faktory,
mezi které patiti mimo jiné i jednoduchost, funk¢nost, ovladatelnost, divéryhodnost,

rychlost a v neposledni fad¢ i cena.

Je ziejmé, ze se tyto faktory caste¢né vylucuji, banky tedy museji hledat optimalni

rovnovahu, ktera bude nejlépe vyhovovat ji samotné ale také klientlim.

V dnesni dobé se za béZzny standard povazuje monitorovani veskerych aktivit

V systému, coz predstavuje ochranu proti nejslabSimu ¢lanku systému- ¢loveku.

4.1. Hlavni zpisoby zabezpeceni
Zakladnim a hlavni tkolem zabezpeceni elektronického bankovnictvi je ovétfeni
totoznosti Cloveéka, ktery Zada o pristup. Jednd se tedy o identifikaci a néslednou

autentizaci osoby.

Identifikace spociva v rozpoznani identity systétmem na zakladé urcitého
identifikatoru. Je spojena s osobou uzivatele, reprezentuje ji a je znama i jinym osobam.

Zpravidla se jedna o jméno a ptijmeni.

Autentizace znamena provéieni proklamované identity osoby, lze ji provést

pomoci:

e hesla; elektronického klice; certifikati; biometrickych vlastnosti: otisky prsti,

struktura duhovky, analyzy hlasu.™

13 RIHA, Daniel. Elektronické bankovnictvi. [s.1.], 2006. 59 s. Bakalaiska prace. Masarykova univerzita v
Bmé.
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5. ELEKTRONICKE BANKOVNICTVI V CESKE
REPUBLICE

Vzhledem ktomu, Z¢ mame mnoho komunika¢nich kanali elektronického
bankovnictvi, zaméfila bych se v nasledujici ¢asti pouze na ty nejvice vyuzivané. Mezi n¢

patii bezpochyby platebni karty a internetbanking.

5.1 PLATEBNI KARTY V CESKE REPUBLICE

V dnesni dobé je v Ceské republice pouzivani platebnich karet pom&mé rozsifené
pro vybér hotovosti z bankomatu a bezhotovostni platbu za zbozi a sluzby. Nejrozsitené;si
kartové spolecnosti jsou Eurocard/ Mastercard a VISA. Debetni kartu mé vice nez 61 %
obyvatel star§ich 15 let, kreditni kartu vice nez 5 % obyvatel. V Ceské republice se nachazi

zhruba 3 500 bankomatii a na cca 50 000 mistech je moZno platit kartou.**

5.1.1 Bezpeénost platebnich karet a jejich dostupnost v CR

Neni takového platebniho prosttedku, aby k nému neexistovaly padélky a nedé€laly
se s nim podvody. Nastésti situace v Ceské republice byla vzdy diky infrastruktuie, pomalu
a ohleduplnéji se rozvijejiciho trhu a mezibankovni spolupraci lepsi neZ v jinych zemich.
Jiz v 1. 1992 se podaftilo prosadit do trestniho zdkona ustanoveni o trestnosti padélani

platebnich karet, jejich neopravnéného drzeni a podvodii s nimi.

14 ZAKOVA PETROVA, H.: Financni sluzby v Ceské republice: privodce pro cizince. 1. vyd. Praha :
Multikulturni centrum Praha, 0.S., 2006. 50 s. ISBN 80-239-6725-8. Dostupné i online na URL
<http://www.migraceonline.cz/finance/cestina.pdf>
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Tabulka 2: Podezi‘elé transakce- procentni body a basis points (BP)

Rok 2007
2001 | 2002 | 2003 | 2004 | 2005 | 2006
(1. pol.)
CR -% 0,073 ] 0,057 | 0,064 | 0,040 | 0,013 | 0,027 0,023
CR - BP 7,3 57 6,4 4 1,3 2,7 2,3
Evropa -
BP 8,6 8,4

Procentni body vyjadiuji pomér celkového objemu podvodnych piipada,
nahldSenych vydavatelskymi bankami, k celkovému objemu obrati uskuteénénych v
akceptadni infrastruktufe u obchodnikii a vsiti bankomati na tzemi CR kartami
MasterCard a VISA. Vysi skuteCnych financnich ztrat vzniklym bankdm nebo

obchodnikiim v CR se zminénou a v¢asnou spolupraci dafi v mnoha ptipadech vyznamné

snizit.°

Republice. V sou¢asné dobé jsou v Ceské republice asi nejdostupnéjsi tzv. &ipové a
hybridni karty. Co se ale ty€e bezpecnosti, miizeme brzy ocekavat i bezkontaktni karty,
diky jejichz technologii nemusite pii placeni vydavat kartu z rukou s diky tomu také
zamezit jejimu moznému zneuZiti. Tento typ karty uZ je u ¢eskych bank k dostani. BohuZzel
dostupnost terminalti na tento typ placeni je momentalné velmi nedostacujici. Hudbou

budoucnosti u nas je zfejmé autentikacni karta s biometrii i étyifaktorova autentifikace.

K ovéteni autenticity slouzi 4 faktory a to:

* co mate (kartu, podpis),

* co vite (PIN),

* co ziskate jako jedinecny prvek (dynamicky PIN, jednorazové heslo),

* ¢im jste (biometricky znak).

15 http://www.bankovnikarty.cz/pages/czech/profil_cr.html

35

Vv




Pod znackou MobilKey je nabizena karta, nabizejici vSechny tyto faktory, pfiCemz
biometrickym znakem je otisk prstu. Otisk je snimany dynamicky na specielni ¢tecce

umisténé na karts '

=

Vyvoj poctu vydanych Eipovych karet
10000000
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8000000 = . > * -
7000000 == =
6000000 A/’,_....—J—."’"’-
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4000000 - -/.-"'f
3000000 +—m e —e— Vydané karty celkem
2000000 —=— Karty Cipové a hybridni
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Obrazek 10: Vyvoj po¢tu vydanych Cipovych karet
procento poctu Cipovychkaret
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Obrizek 11: Procento poétu &ipovych karet!’

1 http://cardmag.cardzone.cz/archivicm1_2009.pdf
17 http://cardmag.cardzone.cz/archiv/cm1_2009.pdf
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5.1.2 Vydavani platebnich karet v CR

V Ceské Republice jsou vydavany pievazné karty systémii MasterCard a Visa.

Nasledujici tabulka zahrnuje i karty American Express, Diners Club a karty spolec¢nosti

CCS vydané v CR.
Tabulka 3: Poéty vydanych platebnich karet
Pocty vydanych karet 2005 2006 2007 2008 2009
Podet karet celkem 7 390 357 7 865 227 8623124 8931872 9 054 308
z toho &ipové 2 830 302 3488 627 5811912 7242 426 7 891 543
kreditni (v&etné charge) 971911 1261 606 1648 977 1711205 1681981
debetni 6 418 446 6 603 621 6 974 147 7 220 667 7372327

5.1.3 VyuZivani platebnich karet v CR

Nasledujici udaje charakterizuji pouzivani platebnich karet Ceskych vydavatell

k platbAm u obchodniki a vybérim hotovosti v bankomatech a to a jak v CR, tak

V zahranici.

Tabulka 4: VyuzZivani platebnich karet v CR*®

Platby kartou u obchodnikii: 2005 2006 2007 2008 2009
Pocet plateb 99 756 686 | 116 890 828 [ 137 899 579 169 254 912|194 231 582
Objem plateb (tis. K¢) 114584 198 | 133 746 846 | 155 830 892 | 188 964 124|200 924 496
Primeérna platba (tis. K¢) 1,149 1,144 1,130 1,116 1,034

18 http://cardmag.cardzone.cz/aktual/pages/0_Kkarty v_cislech.html
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5.1.4 Podvody na platebnich kartach v CR
e Podvody ztracenou nebo zcizenou kartou: jsou podvody, kdy se originalni platebni

karta dostala mimo fyzickou kontrolu opravnéného drzitele. Podvodnik se snazi
pouzit odcizenou nebo nalezenou kartu stejné jako opravnény drzitel. Nékdy se
podvodnik ani nesnazi napodobit podpis, jindy vyuziva i odcizenych nebo

padélanych osobnich dokladu drzitele karty.

Obcas dochazi i k podvodnému zadrzeni karty a to cilenym nevracenim karty ze
strany obchodnika ¢i umisténim zafizeni pted ¢i pfimo do CteCky bankomatu, které kartu
zadrzi (tzv. libanonska smycka).

Zneuziti ztracené Ci zcizené karty patii v Ceské republice mezi nejcastéjsi kartoveé

podvody.

e Podvody padélanou kartou: padéland karta je karta, kterd byla vyrobena a

personalizovdna bez souhlasu vydavatele nebo takova, kterd byla prévoplatné
vydana, ale pozdéji byla vizudlné upravena nebo byla pozménéna jeji elektronicka

data.®®

Jednim ze zplsobu padé€lani karet je tzv. skimming, coz je postup, pfi kterém jsou
udaje o kart¢ zkopirovany z magnetického prouzku na jinou kartu bez védomi
pravoplatného drzitele karty. V prvnim kroku se data zkopiruji a ve druhém se nahraji na

novou padélanou kartu. Tohle se nejcastéji déje:

*» u obchodnikd, kde nepoctivy pracovnik obchodni spole¢nosti
zkopiruje obsah magnetického prouzku pifed vracenim Kkarty
zakaznikovi, a poté ziskana data vyuZzije nebo preda dale k vyrobé

padélané karty,

* u bankomatu, kde podvodnici umisti specialni kopirovaci zafizeni,

které zkopiruje vSechna data z magnetického prouzku karty.

Tento druh podvodu se v poslednich letech objevuje na uzemi Ceské republiky stale
Castéji. Z dosavadnich zkuSenosti vyplyva, ze ke zkopirovani Udaji z magnetického

prouzku karty dochazi nejcastéji u bankomatt, v barech, restauracich, u Cerpacich stanic a

19 http://www.bankovnikarty.cz/pages/czech/media_bezpecnost.html#Druhy_podvodii
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nékdy i1 v hotelech. Pii odhaleni neopravnéné transakce kontrolou vypisu ¢i na zékladé

upozornéni vydavatelem miize byt opravnény drzitel karty vyzvan k jejimu odevzdani za

;v vr Y ;.20
ucelem dalsiho vysetfovani.

Podvod bez ptitomnosti karty: je to typ podvody, kdy platebni karta nebo drzitel

karty nejsou fyzicky pfitomni na misté transakce. Podvodnici vyuzivaji ziskana
data k provedeni nakupu pomoci pisemné, telefonni, faxové nebo internetové
objednavky. Vzhledem k tomu, Ze obchodnik nemd moznost fyzicky zkontrolovat
kartu, je tento typ podvodu velmi oblibeny. Podvodnici obvykle data o karté
ziskavaji ze zahozenych nebo zkopirovanych potvrzeni o transakcich, jejich
podvodnym vyzadanim napt. e-mailem (phishing), z fiktivnich internetovych
obchodil, vykrdddnim datab4zi s0daji o provedenych transakcich (database
hacking), apod. Obdobné jako u podvodu padélanou kartou se pravoplatny drzitel
karty o podvodu nedozvi, dokud neobdrzi vypis s rozpisem transakci.

Podvody se zcizenou identitou: dochazi k ni podvodné ziskanych osobnich tdaju.

Podvodnik mlze s pomoci zcizenych osobnich udajii zazadat o otevieni Ucétu ¢i
vydani karty. 1 pfestoze se tento druh podvodu v Ceské Republice téméf
nevyskytuje, ve svété jeho Cetnost neustale narista.

Vishing: s rozvojem zékaznickych center, vybavenych automatizovanou hlasovou
sluzbou a s tim, jak si zdkaznici zvykli na jejich automatické telefonni odpovidace,
se 1 podvodnici posunuli na vyssi technologickou uroven. Snazi se vylakat divérné
informace po telefonu, hlasem, proto se mu dostalo oznaceni vishing (voice +
fishing).? Prvni zpravy o této metodé se datuji uz od ervna roku 2006, ale
Vv loniském i leto$nim roce jsou zaznamenany stale Casté€jsi podvody v anglicky
mluvicich zemich a je jen otazkou, kdy se dostane i do Ceské Republiky.

SmiShing: Dalsim vyvojovym krokem v obalamuténi spotfebitelti je vyuzivani
mobilnich telefont k zasilani textovych zprav (SMS) s obdobnym varovanim a
vyzvou, aby klient zavolal na uréené telefonni ¢islo. Nazev je odvozen z ,,5/1'S
ph « 22

dopliyjicimi informacemi, jako je PIN, adresa, rodné cislo nebo ¢islo socialniho

Lze pouzit jak k vyldkani cisla karty, tak Ccisla uctu, spolu s

pojisténi, apod. Zadminka ke zpétnému telefonatu mize byt riznd: pokus o zneuziti

20 http://www.bankovnikarty.cz/pages/czech/media_bezpecnost.html
2L yoice- z anglického slova hlas, fishing- z anglického slova rybafit, chytat ryby
22 sms- short message service, phishing- podobng jako fishing
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Cisla uctu/karty nebo pfijeti refundace na dfive provedenou transakci. Tyto
podvodné pokusy se tvafi velmi realisticky, protoze Casto obsahuji varovani pred
vyzrazenim osobnich informaci, coz u napadené osoby vyvoléa piesvédceni, ze jej
skutecné¢ vola jeho banka/finan¢ni instituce. U libovolné zdminky je navic
zdaraznéna naléhavost zpétného volani upozornénim na poplatek, napt. 2 USD za

den, pokud nebude zélezitost vyfesena.”
Podvody s platebnimi kartami se také 1isi podle mista uskute¢néni na:

e Podvody u obchodnika:

o Skimming- je typ podvodu, pfi némz jsou udaje o kart¢ z magnetického
prouzku zkopirovany na jinou kartu bez védomi drzitele. Pracovnik
obchodni spolecnosti mize béhem platby pouzit miniaturni zatizeni ke
zkopirovani tdaju o karté, které dale slouzi k platbam bez pfitomnosti
majitele nebo Kk vyrobé padélané karty. Ke skimmingu nejcastéji dochazi
v barech a restauracich, na ¢erpacich stanicich nebo v hotelech. Podvodnici
se obvykle i kromé& udaji na magnetickém prouzku ziskat i PIN. Ke
skimmingu mtze dojit i na jiném misté¢ nez na prodejné. Napiiklad lidé
pievleceni za prislusniky policie pfedstiraji, Ze kontroluji pravost karet. Ve
skute¢nosti pouzivaji miniaturni skimmovaci zatizeni a pozadaji i o sdé€leni

PINu.

o Transakce neautentikovana drzitelem karty- neautentikovana transakce je

transakce provedend bez védomi jejiho drzitele. Kdokoliv se dostane
kadajim o karté, muze iniciovat platbu bez védomi drzitele.
K neautentikované transakci muze dojit zaroven s opravnénou transakci za
pfitomnosti platebni karty i jejiho drzitele, kdy pracovnik spolecnosti mize
nepozorované provést transakci na stejnou nebo 1 jinou ¢astku (tzv. multiple

imprint).

2 http://cardmag.cardzone.cz/archiv/cml_2010.pdf
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o Terminal a PIN- natypovani PINu je autentifika¢ni procedura, ktera ovéiuje

opravnénost drzitele k pouziti karty. Jde o doplnéni nebo nahrazeni
autentifikace podpisem. Je totiz velmi snadné PIN pfi zadavani odpozorovat
nebo drziteli podstr€it jinou klavesnici. Tento typ podvodu ale nelze

uskutecnit bez pfitomnosti karty.

e Podvody u bankomatu:

o Skimming u bankomatu-tento druh podvodu patfi v soucasnosti

(@)

k nejzakladnéjsim u bankomatu. Podvodnici Casto umisti specialni Cteci
zafizeni pred $térbinu ctecky magnetického prouzku v bankomatu. Ilegalné
nainstalovana kamera je umisténa nad klavesnici a snima PIN. S padélanou
kartou potom muzou podvodnici provadét stejné transakce jako jeji

pravoplatny drzitel.

Zatizeni na zachyceni karty- podvodnik vlozi do S$térbiny ctecky karty

zafizeni, které zachyti a zadrzi kartu klienta. Podvodnik vystupuje jako
nahodna kolemjdouci osoba, ktera se snazi majiteli karty pomoci a vyzve ho
k opétovnému natypovani PINu a zapamatuje si jej. Jakmile klient vzda
dalsi pokusy o navraceni karty a odejde, podvodnik vyjme celé zatizeni i
s kartou. Neopravnény vybér hotovosti uskutecni podvodnik témét
okamyzité, diive nez klient nahlasi danou udalost své bance. Mohou nastat
situace, kdy je karta v bankomatu zadrZena z kvalifikovanych davod.
Drzitel karty je vSak o tom vzdy informovan prostiednictvim obrazovky

bankomatu.

o Uchovavani PINu v blizkosti karty- tohle je snad zékladni chyba, které se

drzitelé¢ platebnich karet dopoustéji. Pokud tieba napiiklad zlodé€j odcizi
celou tasku nebo penézenku, nic uz mu nebrani ve zneuziti platebni karty,
pokud ma majitel poznamenany PIN nékde v jeji blizkosti.
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5.1.5 Bezpecnost platebnich karet z pohledu uzivatele

Soucasti mé prace je i vyzkum zaméfeny na bezpecnost platebnich karet z pohledu
uzivatele. Pfi hledani informaci k mé préaci se mi nikde nepodafilo najit informace o tom,
jaké zabezpeceni platebnich karet nabizeji Ceské banky. To ve mné vzbudilo zvédavost,
jestli jsou uzivatelé platebnich karet dostatecné informovani o jejich bezpecnosti. Timto
nemam na mysli PIN kod a hesla, kterd pouzivaji pii placeni platebni kartou, ale jestli

uzivatelé znaji technologie zabezpeceni jejich karet.

Zeptala jsem se tedy 30 uzivatelii platebnich karet ve véku v rozmezi od 20 do 50
let, jestli jsou si védomi toho, jak je platebni karta, kterou skoro denné pouZivaji

zabezpecena. Vysledek vyzkumu mé nijak zvIasté neptekvapil.

Vysledky ankety na otazku: Vite, jak je VaSe platebni karta zabezpecena z pohledu
technologie?

NE; 66,6%

Obrazek 12: Vysledky ankety se zaméfenim na bezpec¢nost platebnich karet

Cela jedna tretina dotdzanych neméla ani ponéti o tom, Ze existuji néjaké platebni
karty s magnetickym prouzkem, Cipové ¢i hybridni. A kdyz si zakladali bankovni ucet, tak
je ani nenapadlo se v bance zeptat na zabezpeceni jejich platebni karty. Ti dotazani, ktefi
odpovédéli ANO, ale zarovenl uvedli, Ze se na zabezpeceni jejich platebni karty museli
zeptat sami ze své vlastni vile. Pouze jeden jediny clovek potvrdil, Ze mu bezpecnost
zda se klienti sami ochuzuji o informace spojené se zneuzivanim jejich bankovnich ucti a
nasledné ztrat¢ financi nebo jestli by neméla banka sama klienty o moZnostech

zabezpeceni informovat. Je totiz vSeobecné znamo, ze nedostatek informaci zplsobuje
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vétSinu Spatnych rozhodnuti a nasledné i problémy s nimi spojené. Je totiz nelogické

zajimat se o zabezpeceni platebnich karet az potom, co o penize ptijdeme.

5.2 ZABEZPECENI INTERNETOVEHO BANKOVNICTVI V
CECHACH

Pouzivani internetu v bankovnim styku se stalo fenoménem poslednich let. Kazda z
bank nabizi vlastni formu internetového bankovnictvi, kterd je podle nich zarucené
bezpecna vici zneuZiti.

Bezpecnost internetového bankovnictvi zahrnuje 3 aspekty: identifikaci banky,
identifikaci klienta a zabezpeceni pfenosu dat. Identita banky je ovéfovana certifikatem,
ktery vydava nezavisla instituce. Klient tak ma jistotu, ze stranky, diky kterymz
komunikuje s bankou, patii skute¢né ji. Pfenos dat je ve vSech bankach fesen Sifrovanim na

vysoké rovni a lze jej povaZovat za dostatecné bezpecny.

Posledni ¢ast zabezpeCeni, identifikace klienta banky, je nejvice viditelnd a
rozhoduje 1 o uzivatelském pohodli aplikace. NejCastéji se pouziva zabezpeceni pomoci
uzivatelského jména a hesla nebo certifikatem uloZenym v souboru. Pokud banka vyuziva
jako nadstandardni a banka si za jejich pouzivani nechava zaplatit. To mliZze znamenat i to,
ze je klienti nepouzivaji v tak hojné mife. Obecné totiz plati, Ze klienti preferuji vétsi
pohodlnost sluzby a to i za cenu mensi bezpe¢nosti. Cim vysii je totiz bezpecnost, tim

mensi je komfort pro klienta.
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5.2.1 Zakladni Grovné ochrany

V Ceské Republice neexistuje produkt internetového bankovnictvi, ktery by byl
zcela nezabezpeceny. Banky davaji klientovi na vybér jaké riziko je ochoten podstoupit a
kterou metodu zabezpeceni piijme. Zajem o nadstandardni prostiedky zvySujici bezpecnost

neni mezi klienty bohuzel velmi velky a to zfejmé kviili poplatktim.

Uzivatelské jméno (¢islo) a heslo:

S ohledem na jednoduchost je bohuZzel témérf jisté, Ze tento zpisob piihlasovani je
nejméne bezpecny. VSe, co utocnik potiebuje je pouze ono heslo a uzivatelské jméno.
Pokud je pocita¢ napaden Skodlivym kédem (keylogger), ktery pozna druh klavesy podle
stisku, lehce uz jej pak posle utocnikovi. Pokud navic neni nutnost naslednou platbu
autorizovat, jedna se o velké riziko. U nékterych bank je bezpecnost zvySena tzv. grafickou
klavesnici, pfi niz se pouzivd mys. I tento zplsob zabezpeceni umi bohuzel monitorovat
pocitaovy vir trojsky kun.

Pokus si klient zvoli tento zékladni zplisob zabezpeceni, mél by se informovat o
dopliiujicich moznostech bezpec¢nosti, jako jsou napiiklad denni limit, automatické zasilani
SMS pii zadani jakékoliv aktivni platebni operace nebo pii zméné ziistatku uctu, moznost

poskytovani informaci o provedenych finan¢nich transakcich (prostfednictvim e-mailu,

SMS nebo faxu).

Autorizace SMS kli¢em:

K potvrzeni kaZzdé penézni transakce banka klientovi odeSle klic na piedem
zaregistrované telefonni ¢islo. Pro kazdou transakci banka klientovi posle novy SMS klic.
Témét u kazdé Ceské banky je tento kli¢ pro pouzivani internetového bankovnictvi nutny.
Vyhodou je 1 to, ze pokud se podvodnik nabourd do uctu klienta banky, potiebuje

k provedeni transakce i klienttiv mobilni telefon.

U Komer¢ni banky se naptiklad ale jedna o staticky kli¢, ktery plati po celou dobu
piihlaSeni uZivatele do internetbankingu. Znamena to, Ze stejny autorizacni kéd zada pii
prvnim, ale 1 pfi poslednim ptikazu k tthrad€. To s sebou piinasi riziko, Ze tento koéd muize

byt odposlechnut a nasledn¢ zneuzit.
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Elektronicky podpis:

Elektronickym podpisem rozumime tzv. osobni certifikat klienta, ktery je ulozeny
na prenosném médiu nebo na Cipové karté. Tento zpusob klade vysSsi pozadavky na
bezpecnost pii ulozeni a pouzivani certifikatu. Zakladnim pravidlem je to, ze certifikat by
nem¢l byt nikdy ulozen na disk pocitace, ale klient by jej mél mit na externim disku

(disketa, CD, USB disk), které¢ by mélo byt pouzivané pouze v piipadé ptistupu k uctu.

Vyssi bezpecnost klientovi poskytuje certifikat ulozen na ¢ipové karté. K tomuto
druhu je ale za potiebi potizeni si ¢tecky Cipovych karet. Vyhodou je nemoznost odcizeni

osobniho kli¢e klienta bez odcizeni ¢ipové karty, jelikoz kli¢ nelze z karty vyexportovat.

Elektronickv kalkulator:

Mezi dalsi bezpecné systémy patii kalkulatory, které pokazdé vygeneruji origindlni
ptistupovy kod pro potvrzeni transakci. Neni nutna instalace do pocitace, klient si pouze
potidi zafizeni v podobé ,kalkulacky“, kterd je pienosna a je chranéna cCtyfmistnym
heslem. Po zadani hesla a stiskem tlacitka zafizeni samo vygeneruje Sestimistny kod, ktery

je nutny v internetbankingu zadat pf#i kazdé aktivni transakci.

nepouzivam IB; Jméno/PIN/hesl
7% o
29%
jiny; 22% °
kalkulatori; 11 certifikat v

. [V
certifikat na souboru; 22%

Cipové karté; 8%

Obriazek 13: VyuZivani iirovné zabezpedeni internetbankingu®

2 Dle ankety ze serveru http://www.lupa.cz/clanky/jak-je-to-s-bezpecnosti-internetoveho-bankovnictvi/
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5.2.2 Zpusoby zneuziti internetbankingu

Vétsina nasi populace mysli, Zze pravé jim se podvod na jejich bankovnim uctu
vyhne. BohuZzel to ale nejsou pravé Ucty miliardari, které byvaji nejcastéji zneuzity.
Hackefi® sva mnohdy milionové konta sbiraji z uéti drobnych stfadateld, ktefi si bohuZel

vétsinou svou financni ztratu zavini sami svou neopatrnosti a diivérou.

e Phishing: Slovem PHISHING oznacujeme podvodné e-mailové utoky na uZzivatele
Internetu, jejichz cilem je vylakat divérné informace. Nejcastéji jsou to udaje k
platebnim kartdm vcetné PINu nebo rizné ptihlasovaci udaje k uctim. Nemusi jit
jenom o Uty pifimo bankovni, ale také ostatnich organizaci, kde dochazi k
manipulaci s penézi nebo je mozné jakymkoliv zplisobem zneuzit jejich sluzeb.
Piikladem muze byt PayPal, eBay, Skype, Google. Uzivatelim internetbankingu
pfijde divéryhodné se tvarici e- mail, ktery vypada jako od banky. Nabada
k prihlaseni se za néjakym ucelem na té a té internetové strance. Stranka se také
tvafi diveéryhodné a klient na ni z toho divodu zanese pozadovana data, aniz by Si
uvédomoval, Ze od té chvile ma hacker nad jeho uctem absolutni moc. Jesté
neddvno klientim banky hradily takové ztraty ze svych uctl, bohuzel v soucasné

dob¢ se tento fenomén tak rozsifil, ze se timto zplisobem ro¢né ztrati miliony az

desitky milionti korun. Banky proto jakoukoliv zodpovédnost odmitaji.
o ZAKLADNI ZNAKY PHISHINGOVEHO E-MAILU:

1. SnaZi se vyvolat dojem, ze byl odeslan organizaci z jejichz klientl se snazi vylakat
diivérné informace. Toho se snaZi docilit grafickou podobou e-mailu a zfalSovanim
adresy odesilatele.

2. Text muze vypadat jako informace o neprovedeni platby, vyzva k aktualizaci
bezpe€nostnich udaji, oznameni o doCasném zablokovéani Gétu ¢i platebni karty,
vyzkum klientské spokojenosti nebo jako elektronicky bulletin pro klienty.

3. V textu zpravy je link, ktery na prvni pohled vétSinou vypada, Ze sméfuje na
stranky organizace (banky). Pfi jeho bliz§im prozkoumadni zjistite, Ze ve skutecnosti
odkazuje na jiné misto, kde jsou umisténé podvodné stranky.

o Jestlize vam chodi jménem banky e-maily, které obsahuji link, na stranky

vyzadujici vase piihlasovaci udaje, ¢i udaje ke karté, je to phishingova

% hacker- pocitatovy specialista nebo programator s dokonalymi znalostmi systému, ktery si vétsinou
upravuje programy podle svych potfeb. V masmédiich se tento pojem pouziva pro tzv. pocitacové zlocince.
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zprava. Banka takové zpravy nikdy nerozesila a nema davod tyto informace
od vas pozadovat!

o Pokud uzivatel klikne na odkaz v e-mailu, dostane se na fale$né stranky
podvodnikt, které jsou vytvoieny ve stejném stylu, jako originalni stranky
organizace (banky). Na podvodnych strankach je pfipraven formulaf, kde
jsou pozadovany daveérné informace - ¢isla uctu, kody k internetovému
bankovnictvi, PIN k platebni karté, ptihlaSovaci udaje ke sluzbam

a podobng.

0 Podvodné stranky byvaji umistény na napadenych, Spatné zabezpecenych
serverech. Proto ve vét$iné ptipadl byva v internetovém prohlize¢i v poli
pro zadéani adresy uvedend jind adresa, ktera nema s piisluSnou organizaci
nic spolec¢ného. Toto je jeden z poznavacich bodi, ze se uzivatel dostal na
podvodnou stranku. Nékdy se podvodnici snazi pomoci riznych trikli tento

. A 26
udaj v adresnim fadku zamaskovat.

% http://www.hoax.cz/phishing/co-je-to-phishing
47



& SPAM: INFO plus s elektronickymi vypisy - Cyrilice (Windows)

Spibor  Upraey Zobrak  Wéstrol Zordva  Nipoyida ir
& & .8 = X Q@ ©O §
Odpovidét  Odpovéde,., Pradat dal Tisk Odstrani Predchozi Deabi Adresy
0d: Ceska sporteing, s s,
Datum: 19, bfeana 2008 16:34
Komus 24dnd
Kopie: reciient kst ot shown
Predmét: SPAM: PFO plus = eleidranickymi vypizy

Ceska sporitelna, a.s.

SERVIS 24

INFO plus s elektronickymi vypisy
18/03/2008

dovolujems =i Vas upozornit, ze Vvypi=y = uctu =1 nyni muzete generovat
elektronicky. Podoba a rozsah informaci na vypise je identicky = tistenou
verzi. Vypis v elektronicke podobe Vam v=ak poskytne rychlejsi pristup k
informacim o realizovanych transakcich v tydennim, mesicnim nebo rocnim
prehledu. Navic usetrite penize za postovne,. Aktivaci elektronickych vypisu
provedete sami ve sluzbe 3ERVIS 24 Internetbanking v zalozce Nastaveni.

Novinkou je vake informacni mesicnik INFO plus pro klienty Ceske sporitelny v
elektronicke podobe, Aktualni tipy a novinky z nsbidky produktu a sluzeb pro
dany mesic =21 muzete stahnout na internetovych strankach Ceske sporitelny
vuw.serviszd nebo pravidelne dostavat priwmo do sve e-mailove schranky.
Scacl se Jen WWW, Servis2 zaregistrovar do internetoveho Informacniho
servisu a budete vzdy VCas upozorneni na vae, co Vas zajiwa.

czZ

® Ceska sporitelna &.3. Vsechna prava vyhrazena. fMaterialy urcene pro
verejnoat.

Obrazek 14: P¥iklad diivéryhodného e-mailu od hackera®’

Prvni phishingovy ttok v Ceské Republice byl zaznamenin na klienty
banky CitiBank a to v bieznu roku 2006. V fijnu 2006 byl proveden prvni utok i na klienty
Ceské Spotitelny. Od pocatku roku 2008 zadaly masivni utoky na klienty Ceské
spofitelny, které se aZz do Velikonoc stupniovaly. Nejdiive to byly tusmévné pokusy s
neumélou Cestinou. S nejveétsi pravdépodobnosti se jednalo o strojové preklady a osloveni
"Drahousek zikaznik" se stalo oblibenym sloganem. DalSi pokusy varovaly pied
neprovedenou transakci nebo slibovali odménu za vyplnéni dotazniku. VSechny tyto
podvodné e-maily byly psany bud’ anglicky, nebo nepovedenou ¢estinou. Zlom nastal az
ve chvili, kdy podvodnici pouzili velmi jednoduchy trik. Text jednoduSe okopirovali
piimo ze stranek Ceské spofitelny. Zneuzili aktualitu, ktera varuje pred podvodnymi e-
maily. V textu sice varovali pied sebou samymi, ale nechyb¢l odkaz na "verifikaci" svého

. , NI ¢ ezl 28
uctu, ktery samoziejmé smetoval na podvodné stranky.

27 http://digitalne.centrum.cz/internet-banking-jak-predejit-utokum/

%8 http://www.hoax.cz/phishing/co-je-to-phishing
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http://www.hoax.cz/phishing/index.php?action=hoax_detail&id=743
http://www.hoax.cz/phishing/index.php?action=hoax_detail&id=772
http://www.hoax.cz/phishing/index.php?action=hoax_detail&id=785
http://www.hoax.cz/phishing/index.php?action=hoax_detail&id=798

e Pharming: je takovy novy druh phishingu. Je tim padem i mnohem nebezpecnéjsi. Ke
své ¢innosti vyuziva prekladu jména serveru na odpovidajici IP adresu®, utodi tedy na
DNS (Domain Name System)®. Takze pokud uzivatel zad4 ve svém prohliZze¢i ur&itou
webovou adresu, na kterou se chce dostat, otevie se mu uplné jind webova stranka.
Tuhle webovou stranku ale nelze rozpoznat od origindlu, takze uZzivatel nic netusic

zada své ptihlasovaci idaje a t€émi viceméné i obdaruje uto¢nika.

oba 3%1{enrming 1%

#adny 45%

phishing 51%

Obrazek 15: ZkuSenosti uZivateli internetbankingu s phishingem nebo pharmingem?

o Clickjacking: je oznaceni mozného utoku novou metodou hackingu, kdy tto¢nik
prekryje webové stranky vlastnim obsahem. Podstatou utoku je piimét obét k jedinému
kliknuti. Nic netuSici obé&t’ jednoduse provadi operace skrze piekryvny obsah a nevédomky
tak provede operace, které by provést nechtéla.

Tento Gtok muZe vést k tomu, Ze Utocnik bez védomi obéti zméni naptiklad nastaveni
prehravace a ovladne na jeho pocitaci pripojenou kameru nebo mikrofon a bude ho moci
sledovat a odposlouchavat. Robert Hansen a Jeremiah Grossmann®” na bezpe&nostni
konferenci v New Yorku béhem zati 2008 varovali pfed moznosti zneuziti clickjackingu,
jez by mohlo vést k ohrozeni bezpecnosti uzivatelli nebo k nezakonnému vybéru penéz

z bankovnich Uc¢tl potencialnich obéti. O mésic pozdéji izraelsky vyzkumny pracovnik

Guy Aharonovsky™ provedl ukézku utoku prostrednictvim clickjackingu, kdy resetoval

9 IP adresa je v informatice &islo, které identifikuje sitové rozhrani v poéitadové siti, kterd pouziva IP
(internetovy protokol)
% DN je hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a protokolem stejného
jména, kterym si vyménuji informace. Jeho hlavnim ukolem a pfi¢inou vzniku jsou vzéjemné pievody
doménovych jmen a IP adres uzli sité.
3 http://www.lupa.cz/clanky/rhybareni-strida-pharming/
32 Cepicka, D. Clickjacking: jaka je $ance na usp&$nou obranu [online]. PC World, 2. 1. 2009 [cit. 2009-03-
13].
Dostupny z WWW: <http://securityworld.cz/securityworld/clickjacking-jaka-je-sance-na-uspesnou-obranu-
97>.
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nastaveni soukromi v programu Adobe Flash a s vyuzitim webové kamery a mikrofonu
nepozorovan¢ sledoval ¢innost napaden¢ho uzivatele.

Ke zneuziti bankovniho u¢tu mtze dojit prostiednictvim klikani uzivatele (tfeba v rdmci
flashové hry), kterym se ve skuteCnosti na pozadi originalniho webu banky provadi
bankovni transakce (napftiklad potvrzeni odeslané platby z uctu) nebo je umoznén pfistup
K citlivym datim.

Tento druh podvodného ttoku miize byt moznou vizi budoucnosti uto¢nikti na ¢eska
bankovni konta, nebot’ podle nezavislého bezpecnostniho konzultanta Rastislava Turka®*
pouze tii ¢eské banky (Komer¢ni banka, Citibank a mBank) maji aplikovanou ochranu

proti clickjackingu.®®

33 Cepicka, D. Clickjacking: budeme se bat? [online]. PC World, 9. 12. 2008 [cit. 2009-03-17]. Dostupny z
WWW:
<http://pcworld.cz/ostatni/clickjacking-budeme-se-bat-3257>.
3 Trendy v internetové bezpecnosti: Vétsina Ceskych bank neni odolna proti ClickJackingu [online].
Lupa.cz, 26. 2.
2009 [cit. 2009-03-15]. Dostupny z WWW: <http://www.lupa.cz/zpravicky/vetsina-ceskych-bank-neni-
odolna-proticlickjack/>.
% KONECNA, Hana. Trestnépravni aspekty zneuzivani vybranych typi elektronického bankovnictvi
[s.l.], 2008-2009. 70 s. Diplomova prace. Masarykova univerzita v Brné. Dostupné z WWW:
<http://is.muni.cz/th/134665/pravf_m/>.
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5.2.3 Srovnani zabezpeceni pristupu k internetbankingu ¢eskych bank

V nasledujici tabulce je uvedeno, jaké zabezpeceni pouzivaji ceské banky

k autentizaci uzivatelt internetového bankovnictvi.

Tabulka 5: Zabezpedeni autentizace internetového bankovnictvi

v ’ . . . . 736
Zabezpeceni autentizace internetového bankovnictvi

Uzivatelské
Banka Produkt jméno a |[|Certifikat
heslo

|BAWAG Bank|| Bawag direct ||ANO ||
| Citibank || Citibank online [[ANO [ANO

Ceska Servis
sporitelna || 24 Internetbanking ANO

¢SOB | Internetbanking 24 ||ANO lanol|
eBanka | |ANO||ANO

Cipova PIN
SMS kalkulator

GE Money
Bank

HVB Bank | Online Banking | |ANO

Internet banka |[ANO ANO

Komer¢ni
banka

Postovni Max
sporitelna | Internetbanking PS

Mojebanka

Internetové

Raiffeisenbank bankovhictvi

| Volksbank || Internet banking

Zivnostenska
banka

Net banka

% http://www.mesec.cz/clanky/jak-je-zabezpecene-internetove-bankovnictvi/
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5.2.4 Bezpecnost uzivani internetového bankovnictvi z pohledu uzZivatele

Vzhledem k tomu jak dopadl mtj vyzkum ohledné znalosti bezpe¢nosti platebnich
karet jejich uzivatelti, rozhodla jsem se pro dal$i vyzkum zaméfeny na bezpecnost
internetového bankovnictvi. Mlze se zdat, ze internetové bankovnictvi je velmi oblibeny a
vyuzivany produkt, neni tomu ale docela tak. Rozdélila jsem tedy mij vyzkum na dvé
casti. V prvni casti si dotdzané rozd€lime na skupiny pouzivajici a nepouZzivajici
internetové bankovnictvi, v druhé ¢asti se zaméfim na divéru uzivateli internetového
bankovnictvi v jeho zabezpeceni.

Z 50 dotazanych, ve véku v rozmezi od 20 do 50 let, pouziva internetové bankovnictvi

pouze 30 dotazanych.

NE; 40%

ANO; 60%

Obrazek 16: Vysledek ankety vyuzZivani internetového bankovnictvi
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Vsem zbyvajicim uzivatelim bylo zndmo, jak je jejich autentizace a potvrzovani
aktivnich platebnich operaci zabezpeCeno. Zeptala jsem se tedy, jestli také znaji Groven

prave jejich zabezpeceni. Vysledkem bylo celkem 22 zapornych odpovédi a 8 kladnych.

| ANO,
26,7%

NE, 73,3

Obrazek 17: Vysledky ankety o znalosti irovné zabezpeceni internetového bankovnictvi

Z prazkumu tedy vyplyva, ze vétSina uzivateli slepé duvétuje své bance a ani je
nenapadne se o Uroven zabezpeceni zajimat. Pokud si v§imnete, banky sice ve své nabidce
maji popis riznych zabezpeceni internetového bankovnictvi, zddna banka ale uz nezminuje
urovein svého zabezpeceni. Uzivatel je tedy mylné pfesvédcen o dokonalosti svého

zabezpeceni.
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ZAVER:

Ma bakalatskd prace byla zaméfena na bezpeCnost transakci prostiednictvim
elektronického bankovnictvi v Ceské Republice. V mé praci jsem se snazila &tenafe
seznamit s pojmem elektronické bankovnictvi, s jeho vyvojem ale také i s komunika¢nimi
kanaly, na které se elektronické bankovnictvi déli.

Ke kazdému komunika¢nimu kandlu elektronického bankovnictvi patii také jeho
struény popis, popis jeho zabezpeceni z pohledu uZivatele, rizika, kterA mohou byt s jeho
pouzivanim spojena a popiipad€ jeho vyhody ¢i nevyhody.

Poté jsem se v mé praci zaméfila na hlavni zptisoby zabezpeceni elektronického
bankovnictvi a vybrala jsem si jeho dva komunikaéni kanaly k detailnimu popisu.

Prvnim komunika¢nim kanalem jsou platebni karty. Tato ¢ast se tykala predevSim
situace platebnich karet v Ceské Republice a to od jejich bezpe&nosti a dostupnosti v CR,
pfes pocty vydanych a pouzivanych platebnich karet az po vyzkum zaméfeny na
bezpecnost platebnich karet z pohledu jejich uzivatele. Vyzkumem jsem zjistila, ze drtiva
vetsina uzivatelll neni dostateCné obeznamena s bezpecnosti platebnich karet, které skoro
denné pouzivaji. Je tedy otdzkou, zda je to chyba banky a instituci vydavajicich platebni
karty, které uzivatelim neposkytuji dostacujici informace nebo jestli je to chyba
samotnych uzivateli. Dle mého nazoru by se na toto t¢éma mely jednoznacné vice zaméfit
vice mohou klientl ziskat a tim také relativné ztizit praci podvodnikiim, kteti ¢im dal vice
neopravnéné vybiraji financni prosttedky z bankovnich ucta klientti bank.

Déle jsem se ve své praci zaméfila na zabezpeeni internetového bankovnictvi
v Ceské Republice. Tato &ast se tykala zejména zakladnich trovni zabezpeéeni z pohledu
bankovniho, poté jsem se zaméfila na nejzndméj$i druhy zneuZivani internetového
bankovnictvi at’ uz celosvétové nebo jen v Ceské Republice.

Milj vyzkum zaméfeny na internetové bankovnictvi v Cechach se tykat zjisténi a
porovnani zabezpeceni pfistupu k internetbankingu u ceskych bank a dale se tykal
bezpecnosti uzivani internetbankingu z pohledu jeho uzivatele.

Vysledkem bylo veelku piekvapivé zjisténi, ze v ceské Republice zdaleka neni tolik
uzivatelli internetového bankovnictvi, jak by se mohlo na poprvé zdat. I ptesto, Ze je to
fenomén poslednich par let, lidé si knému jeSt¢ nenasli zcela cestu. Uzivatelé

internetbankingu se pohybuji zejména ve spodni vékové hranici (od 20 do 40 let). Je to
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mozna i tim, Ze star$i generace se jest¢ neztotoznila s pouzivanim pocitacl, internetu a véci
S nimi souvislymi.

Dale jsem zjistila, Ze kdyZz je uzivatelim znamo, jakym zpusobem je jejich
internetové bankovnictvi zabezpeceno, vétSina z nich nema ale ani potuchy o tom na jaké
urovni se zrovna jejich zabezpeceni nachazi. Dle mého ndzoru zde dochdzi ke stejné situaci
jako u platebnich karet a to, ze klienti nejsou dostate¢né¢ o bezpecnosti internetového
bankovnictvi informovani nebo si banky samy nejsou jisty, zda prave jejich nabidka je ta
nejlepsi na trhu a proto radéji mici a ziskavaji klienty na zakladé netaplnych informaci.
Miizeme tedy doufat, Ze se tato situace do budoucna zlepsi. Ze banky budou své klienty
dostatecné informovat a budou neustdle dopliiovat své zabezpeceni dle nejnovéjSich
vyzkuml a moznosti. Tfeba to bude mit v budoucnosti za nasledek i to, ze se nebudeme
muset naddle o naSe Uspory na bankovnich tGétech obdvat a podvodnici uz nebudou mit
dale moznosti nam je krast.

K tomuto ale bude jesté zapotiebi spousta prace a hlavné ochoty zlepSovat své

sluzby z fad bank a instituci, a vét§iho zdjmu o své penize z tad jejich klienti.
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RESUME:

Ma mémoire concerne le systéme des banques électroniques. Dans mon travail, je
présente tous les canals de la communication des clients avec les banques. Je me concentre
sur la sécurité de ces canals de la communication, mais aussi sur leurs utilisation et sur
leurs préfération. Puis je me préoccuppe de deux canals de la communication les plus
préférés; ces sont les cartes de paiements et le cybersystéme des banques. Je décris
comment ils sont utilisés, pourquoi ils sont tant préférés dans le monde et aussi comment
ils sont sécurisés. Puis je voudrais esquisser une situation des cartes de paiements et du
cybersystéme des banques en République Tcheque.Je présente quelques situations quand
on peut étre truqué en utilisant les cartes de paiements et le cybersystéme des banques Je
vais aussi présenter quelques statistiques, qui démontrent 1’abus de ces deux canals de la
communication dans la République Tcheque.

Ma recherche se concentre sur l‘ignorance des habitants tchéques portée sur la

sécurisation des leurs moyens de paiements.
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Seznam zkratek:
SMS short message service

IP adresa je v informatice ¢islo, které identifikuje sitové rozhrani v

pocitacové siti, ktera pouziva IP (internetovy protokol)

DNS je hierarchicky systém doménovych jmen, ktery je realizovan
servery DNS a protokolem stejného jména, kterym si vyménuji informace. Jeho hlavnim
ukolem a pti¢inou vzniku jsou vzajemné pievody doménovych jmen a IP adres uzla sité

IB internetové bankovnictvi

PK platebni karta
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