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Anotace

PETR, L. Principy bezpe¢nosti Smart Grid siti. Hradec Kralové, 2016. Diplomova prace
na Pfirodovédecké fakulté¢ Univerzity Hradec Kralové. Vedouci diplomové prace

Mgr. Josef Horalek, Ph.D. 72s.

Tato diplomova prace se zaméiena na prestaveni problematiky energetickych siti Smart
Grid. Tento typ siti je pomoci systémového piistupu rozdélen na jednotlivé subsystémy,
pro které jsou analyzovana a popsana mozné bezpe€nostni rizika. V zavéru prace jsou

navrzena pro vybrana rizika modely jejich feSeni.
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Abstract

PETR, L. Principles of security of Smart Grid networks. Hradec Kralové, 2016. Diploma
Thesis at Faculty of Science University of Hradec Kralové. Thesis Supervisor Mgr. Josef
Horalek Ph.D. 72p.

The diploma thesis focuses on introducing problems of the energy net SmartGrid. This
type of net is divided into subsystems for which the safety risks are described and
analyzed. The last chapter deals with possible solutions to the safety risks.
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Uvod

Energetickd narocnost nasich zivotl je v dneSni dob¢ vyssi nez kdykoliv v minulosti.
Elektricka energie a jeji vyuziti se na pocatku nového tisicileti staly kazdodenni potfebou
pro vétSinu obyvatel Zemé¢. V porovnani s lidskym organismem, ktery pro svou ¢innost
potiebuje denné piijmout cca 7000 kJ, nase spotieba v Ceské republice odpovida v
priméru 55 MJ na obyvatele denné€. Prestoze jsou soucasné rozvodné sité i elektrarny
svou kapacitou zna¢n¢ naddimenzované, znacné problémy a vysoké naklady v energetice
tvofi nedostatecné moznosti v sledovani poptavky na odbér energie domacnostmi a
podniky, dale znemoznuje kvalitné sledovat zatizeni pfenosové a distribuéni soustavy a
na zéklad¢ toho a regulovat vyrobu (konvencni iz obnovitelnych zdroji) a transport

elektrické energie.

Myslenka SMART Grid siti byla pfedstavena v roce 2006 a zplsobila evoluci rozvodnych
siti, kdy k samotné pienosové soustavé ptidava komunikaéni prvek, ktery spojuje
domacnosti, transportni spole¢nosti i energetické vyrobce v jeden informacni kanal. Tak
se umoznila obousmérna komunikace v realném case a elektrarny tak mohou informovat
zakazniky o své spotiebé, energetické spole¢nosti mohou monitorovat stav sité,
obchodovat s energiemi v redlném Case a transportni spolec¢nosti fidit pifenosovou
soustavu na dalku. Mezi hlavni cile této technologie patii zefektivnéni cinnosti
rozvodnych a transportnich soustav, vytvofeni soustavy schopné pruzné reagovat na
potieby zi¢astnénych stran, ale také umoznit efektivni pfipojeni ,,zelenych zatizeni pro
tvorbu i spotiebu energie (obnovitelné zdroje, elektromobily), ale také zatizeni z oblasti

internetu véci, ktery v soucasné dobé prochéazi evolu¢nim boomem.

Cilem této prace je popsat principy Smart Grid siti, identifikovat mozna bezpecnosti

rizika s ohledem na modely béZnych datovych siti a navrhnout jejich eliminaci.



Cile a metody

Cilem diplomové prace je popsat principy Smart Grid siti a analyzovat mozna bezpe¢nosti
rizika. Soucasti diplomové prace bude i navrh modelu feSeni zabezpeCeni vybranych

bezpecnostnich rizik.
Cile a metody teoretické ¢asti

Dil¢imi cili teoretické ¢asti prace jSou:

definovat pojem inteligentni sit’ (Smart Grid),

popsat principy fungovani sité,

- popsat principy bezpecnosti datovych siti,

identifikovat mozna bezpe¢nosti rizika Smart Grid siti.

Téchto cild bude dosazeno zpracovanim literarni reSerSe odborné literatury

a elektronickych zdroj.

Cile a metody praktické ¢asti

Dil¢im cilem praktické ¢asti diplomové prace je navrhnout modely feSeni vybranych

bezpecnostnich rizik s pfihlédnutim k bezpecnostnim modeliim béZznych datovych siti.



Teoreticka Cast prace

1 Inteligentni sité

Inteligentni sit¢ neboli Smart Grid jsou sité¢, které monitoruji odbér i dodavku
jednotlivych energii a umoznuji tak regulaci vyroby a jeji optimalni pfenos od elektrarny
pfes tranzitni a distribu¢ni soustavu az ke koncovému zakaznikovi. Nosnym zakladem
celé této technologie jsou data o stavu sité, které je nutné dostat co nejrychleji do fidicich
center distributorii a vyrobct, tato data jsou vsak také poskytovana i spottebiteliim a diky
tomu maji moznost detailn¢ sledovat svoji aktualni spotfebu, aktualni cenu jednotky
energie. Spotiebitelé tak maji moznost hlidat své vydaje i v oblasti dodavek energii. Jako

jednu z definic inteligentni sité lze uvést:

,,Pojem Smart Grid lze definovat jako inteligentni, samocinné se regulujici elektricke site,
schopné  prendSet vyrobenou energii  z jakéhokoli zdroje  centralizované

| decentralizované vyrobny elektrické energie az ke koncovému zdakaznikovi. “ [1]

nebo

wRozvodna sit budoucnosti bude rozsSirenou verzi soucasné sité s vétSim mnozZstvim
monitorovacich a komunikacnich systémii, novych propojeni, dvousmeérnym tokem
energie a informaci a vétsim podilem lokadlni vyroby energie a energie z obnovitelnych
zdroju. Systém bude vysoce automatizovan, aby byly zajistény spolehlivé, energeticky
hospodarné dodavky energie pro odbératele energie z priimyslové, obchodni a soukromé
sfery. “ [2]

nebo

Je to sit, kterd: ,,zahrnuje distribucni sit inovovaného pojeti, ktera dokadze efektivné
zaclenit pusobeni vSech pripojenych uzivatelii, centralizovanych i lokalnich vyrobnich
zdrojui energie, odbératelii s moznosti jejich aktivni role a zaclenéni novych funkci

distribucni sité pomoci obousmérné komunikace mezi vyrobnimi zdroji a spotiebici.* [3]

Diky tomu, ze data o aktualni spotifebé maji jak zakaznici, tak dodavatelé vzdy okamzité

dostupné, je mozné energii Gétovat okamzité a lze tak odstranit zavedeny systém
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fakturac¢nich obdobi, které zpravidla funguji na principu ro¢niho zictovani s mésicnimi
zalohovymi platbami. I pro samotné distributory muze tento typ sit¢ pfinést dalsi
perspektivni obchodni modely v podobé novych tarifi spotieby energie a mohou tak

nabidnou $irsi portfolio cen, tak jako jsme zvykli naptiklad u mobilnich operatori.

Z analogie obchodnich modelti mobilnich operatori lze predikovat rozvoj v oblasti
okamzitych zmén tarifii, limitd pro spotfebu energie (obdoba FUP), Ize si také piedstavit
napojeni inteligentnich zafizeni v zahranici a plateb svému smluvnimu dodavateli, jako

je tomu tieba u roamingovych sluzeb, a mnoho jinych parametr dané sluzby.

Informace poskytované touto siti a moznost fizeni prvki lze také vyuzit v mimotadnych
situacich, kdy vysledek rozhodovaciho procesu podpotfeného piesnymi a aktudlnimi daty
mize zabranit kolapsu elektrické sité. Zdroj [3] uvadi jako vyhody této technologie

nasledujici:
Spotiebitelé:

e Vyuziti novych tarifi,

e Moznost okamzitého sledovani spotieby,
e Snizeni neopravnénych odbéra,

e Vzdileny online odecet dat,

e Podpora pro dodavky od spotiebiteli.
Dodavatelé:

e Piehled o odbérnych mistech,
e Sbér dat pro DDS,
e Zkvalitnéni dispecerského fizeni,

e Vzdalené ovladani méfidel.
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1.1 Historie svétové energetiky

Celosvétovym trendem soucasné doby v oblasti energetiky jsou rizné ekologické sméry
Vv oblasti vyroby a spotieby energii. Prvni ndznaky tohoto hnuti 1ze datovat na pocatek 70.
let 20. stoleti, kdy zaCala na mezindrodni Urovni jednani o existenci, moznostech
a dasledcich globalniho oteplovani. Tento problém je do soucasnosti piifazovan nejvetsi
mérou Kk zvySovani koncentrace sklenikovych plyn v atmosféte vlivem spalovani
fosilnich paliv pfi primyslové vyrobé a vyrob& energii. Roku 1979 se v Zenevé

pod zastitou OSN konala konference na téma globalniho oteplovani. [4]

Tato konference zazehla mnoho dalSich jednani v otazce globalniho oteplovani a roku
1992 vznikla v Riu de Janeiru v Brazilii Ramcova iimluva Organizace spojenych narodu
(dale jen OSN), ktera ptinesla zakladni principy a obecné zavazky. Konkrétni zavazky
a konkrétni cile obsahuje vsak az Kjotsky protokol (1997), jez se stal prvnim pravnim

podkladem pro snizovani emisi sklenikovych plynt na pfijatelnou uroven. [5]
1.2 Transformace tradi¢nich siti az do siti Smart Grid

V Kjotském protokolu k Radmcové tmluvé OSN o zméné klimatu z prosince roku 1997
se nostrifikujici zem¢ zavazaly do konce prvniho kontrolniho obdobi, mezi roky 2008
a 2012, snizit emise sklenikovych plynii nejméné o 5,2% oproti stavu odpovidajicimu

roku 1990. [4]

V prosinci roku 2012 byl na konferenci smluvnich stran schvalen dodatek, kterym bylo
zajiSténo pokracovani v plnéni Kjotského protokolu a stanoveno jeho druhé kontrolni
obdobi na 1éta 2013 az 2020. V ramci tohoto dodatku se nékteré zemé zavazaly pfijmout

nové omezujici zavazky pro snizeni emisi alespon o 18% oproti roku 1990. [5]

Ridicim dokumentem v ramci celoevropské spoluprace v ramci Evropské unie (dale jen
EU) je dokument snazvem Strategic Energy Technology Plan (SET Plan),

jehoz smyslem a tcelem je:

e snizit do roku 2020 emise o 20 % oproti trovni klicového roku 1990,
e zvySit energetickou tucinnost v EU 0 20 %,
e zvysit podil obnovitelnych zdroja energii v celkové spotiebé v ramci zemi Unie

na 20 %.
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V ramci tohoto planu SET bylo roku 2010 zapocato ¢innosti EEGI (Evropské primyslové
iniciativy pro chytré sit¢). EEGI je spolek distributorti energii a technologickych
spolecnosti, které¢ kladou diraz na rozvoj konceptti Smart Gridovych siti. V ramci této
iniciativy byla vytvofena mnozina demonstra¢nich projekti po celé Evropé, jejichz cilem
je vyvijet a testovat nové funkéni celky Smart Gridovych siti. V ramci této skupiny ptisobi

i Geska spoleénost CEZ. [6]
Mezi zékladni legislativni predpisy patii dle [7] smérnice:

e 2009/29/ES, kterou se méni smérnice 2003/87/ES o obchodovani s povolenkami
na emise sklenikovych plynt,

e 406/2009/ES rozhodnuti o rozdé¢leni usili k dosazeni redukc¢nich cild emisi
sklenikovych plynii,

e 2009/28/ES o podpoie vyuZivani energie z obnovitelnych zdroji.

Na zékladé¢ zminénych piedpisi vyvijeji ¢lenské staty Unie fadu iniciativ a v mnoha
z nich byly vyty¢eny shodné hlavni cile, které uvadi [8]:

e Tvorba skute¢ného vnitiniho trhu s energii (konkurenceschopny, integrovany
a propojeny trh),

e Zarucit zabezpeceni dodavek energii,

e Snizeni emisi sklenikovych plyni (energeticka ucinnost, obnovitelné zdroje),

e Neustaly rozvoj energetickych technologii,

e Spolecnd mezindrodni energeticka politika.

V ramci Ceské republiky (dale jen CR) byla v roce 2004 schvéalena Statni energeticka
koncepce, jez definuje prioritni osy a cile CR v energetickém sektoru a popisuje
konkrétni realiza¢ni néstroje energetické politiky ¢eského statu. V ramci republiky vznikl
také tzv. AkEni plan energetické ucinnosti, ktery navazuje na smérnice Evropského
parlamentu a Evropské rady 2006/32/ES o energetické i¢innosti u kone¢ného uZzivatele

a o energetickych sluzbach.

S ptihlédnutim k dostupnym energetickym technologiim nebylo mozné zminénych cilt
dosahnout, proto jako jedno z vychodisek vznikl roku 2006 koncept Smart Grid,

povazovany za budoucnost moderni inteligentni energetiky.
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1.3 Soucasny stav inteligentnich siti

Zakladnim cilem technologie inteligentnich siti je redukce odchylek mezi aktudlni
vyrobou energii na stran¢ dodavatelt energii (i domacnosti produkujicich elektiinu
formou napt. fotovoltaickych c¢lanki) a spotiebou energie na stran¢ odbératelt.
S ohledem na pozadavky vyuziti technologii pro vyrobu energii z obnovitelnych zdroji
se stava samotna vyroba hiie predikovana, jelikoz je nutné neustale regulovat vykyvy
v mnozstvi doddvané energie (fotovoltaické ¢lanky i vétrné elektrarny vyrabéji rtzné
mnozstvi energie za rizné meteorologické situace). Jednim z pfinost technologie Smart
Grid je regulace spotieby na zadklad¢ aktualni vyroby a dale pfinasi motivaci
pro spotiebitele formou riznych cenovych hladin energie odpovidajici trznim principim
(stfet nabizeného mnozstvi energie S poptavanym mnozstvim energie), Coz, jak je

uvedeno na zacatku této kapitoly do soucasnosti nebylo mozné.

Spolecnost ABB v soucasné dobé provadi vyzkum a vyvoj v oblasti modernich
energetickych technologii a popisuje Smart Gridové sité takto: , Rozvodna sit
budoucnosti bude rozsifenou verzi soucasné sité s vetsSim mmnozstvim monitorovacich
a komunikacnich systémii, novych propojeni, dvousmernym tokem energie a informaci
a vetsim podilem lokalni vyroby energie a energie z obnovitelnych zdroju. Systéem bude
vysoce automatizovan, aby byly zajisteny spolehlivé, energeticky hospodarné dodavky

energie pro odbératele energie z primyslové, obchodni a soukromé sféry. “ [2]

V ABB sviij vyzkum klasifikovali do nasledujicich skupin [9]:

Me¢teni elektrické energie,

e Sluzby zdkaznikiim,

e Domaci automatizace,

e Regulace spotieby,

e Distribuovana vyroba,

e Mikroregiony a mikrosité,

e Zasobniky elektrické energie,

e Elektromobily,

e Stabilizace parametrt elektrickych siti,

e Specifické funkce monitorovani, fizeni a automatizace,

14



e Rizeni tokt v sitich,

e Virtudlni elektrarny,

e Podpiirné a systémové sluzby,

e Dalkové prenosy elektrické energie,

e Stabilita distribu¢nich a pfenosovych systémti.

1.4 Pilotni projekty

V ramci SET Planu zacaly zemé Unie realizovat pilotni projekty nasazeni technologii
Smart Grid. Evropské spolecenstvi nabizi v ramci rozvoje téchto technologii financovani
ze strukturalnich fondd Unie. V této kapitole budou predstaveny pilotni projekty
ve vybranych evropskych zemich jako je Ceska republika, Némecko, Francie, Italie

a Spanélsko.
Ceska republika

Spole¢nost CEZ v ramci svého pilotniho projektu nainstalovala do ¢eskych domacnosti
kolem 30000 inteligentnich elektromért, které méfi spotiebu elektrické energie.

Tyto méfici pfistroje jsou zkuSebné instalovany ve ctyfech lokalitach a to v:

e Pardubicich,
e Hradci Kralové,
e Vrchlabi,

e Jefmanicich. [3]

Jefmanice [ Vrchlabi
~ 5,000 odbdenych mist ~ 5,000 odbérnych mist

| HradecKralové
~ 500 odbirnych mist

Pardubice i
~ 25,000 odbirnych mist
L

Obrizek 1 - Mapa testovani na tzemi CR
Zdroj: [3]
15



Autori v [3], [10] také detailnéji popisuji testovaci oblast Vrchlabi v ramci projektu Smart
Region ve Vrchlabi, kde CEZ nasazuje nejmodernéjsi technologie do distribuéni sité
atestuje provoz inteligentnich elektromérti vcetné zapojeni koncovych zakazniki.
Pfi realizaci toho projektu je pouzito k fizeni sité prostiedkl informacnich technologii

a jsou zapojeny lokalni vyrobni zdroje.

Obrazek 2 - Technologie v tzv. smart house na sidlisti Li§¢i kopec
Zdroj: [10]

Projekt je z velké ¢asti financovan ze strukturalnich fondi Evropské unie a z rozpoctu

Ceské republiky. [3]
Némecko

V SRN byl vroce 2009 spustén projekt vystavby chytré sité v primyslové oblasti
Karlsruhe-Stuttgart na jihu Némecka pod nazvem MeRegio pod zastitou konsorcia firem
a univerzity Karlsruhe. Do projektu je zapojeno kolem 1000 odbérateltt (doméacnosti,

prumysl, vyrobni a skladovaci jednotky). [3], [52]

Dalsimi realizovanymi projekty na izemi Némecka jsou napiiklad projekt Model City
Manngeim (n€kdy také MoMa) a mnoho dalSich projekti, které si samostatné vyvijeji
velci provozovatelé distribucnich siti (RWE, E.ON, aj.). [3]

Némecko je v soucasné dobé povazovano za ,,mekku‘ obnovitelnych zdroj, jelikoz jsou
zde obnovitelné zdroje vyrazné podporovany vladou, coz jde v ruku v ruce s opusténim

jaderné energetiky v této zemi.
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Francie

V bieznu 2010 distribu¢ni spole¢nost ERDF spustila ve dvou regionech pilotni projekt
Smart Grids, zahrnujici na 300 tisic domacnosti. Na zakladé poznatki z tohoto testovani
pak vletech 2012 az 2017 probéhne instalace Smart Meters v 35 milionech francouzskych
domacnosti. ERDF také spousti rozsahly projekt s novou architekturou na trovni
nizkonapétovych i vysokonapétovych distribu¢nich siti na jihu Francie, v pfiméstské
¢asti Nice. Projekt bude zahrnovat integraci lokdlnich vyrobnich zdroja, testovani
konceptu active demand response, jednotek akumulace elektrické energie, testovani

infrastruktury dobijecich stanic i konceptu chytrych budov, tzv. smart homes.[3]
Italie

V Itélii plati od roku 2006 vladni nafizeni na povinnou instalaci Smart méficich zafizent,
dle tohoto natizeni mélo byt osazeno 95% odbérnych mist témito méticimi zatfizenimi.
Doposud je realizovano pouze 85% celkového poctu italskych domacnosti (odpovida
32 milionim domdcnosti). V jizni Italii pfipravuje spolecnosti Enel projekt na testovani
aktivniho fizeni decentralizovanych zdroji a spotfeby na vysokonapétové urovni
distribuéni sité, predpoklada se zapojeni 8 tisic odbératelti a decentralizované zdroje

(hlavné VTE! a FVE?). [3]
Spanélsko

Energetickd firma Iberdrola spustila v roce 2010 pilotni projekt v regionu Valencie
(region Castellon). Na 100 tisic domécnosti je v tomto regionu jiZ vybaveno Smart
Meters. Projekt pokracuje s cilem vyzkousSet fizeni nn a vn distribu¢nich siti pomoci
viceuroviiového feSeni implementace Smart Meteringu. Energeticka spole¢nost Endesa

v roce 2009 spustila ¢tytlety pilotni projekt SmartCity v lokalité Malaga. [3], [53]

1VTE - vétrna elektrarna
2 FVE - fotovoltaicka elektrarna
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1.5 Popis komponent v inteligentnich sitich

V nésledujici kapitole budou pfedstaveny zakladni komponenty inteligentnich siti, jejich

pyramidova struktura je zndzornéna na obrazku €. 3.

Servery
1 ‘r LAN,WIFI,
GPRS,3G,4G

Data koncentratory

Il PLC, RS485

Elektroméry

GPRS,3G,4G, I LAN, WIFI
Internetové pripojeni

Zakaznické pocitace, mobily,
informacni panely, aj

R

Obrazek 3 - Pyramidova struktura komponent
Zdroj: [vlastni]
Elektroméry

Pomoci elektromérii je méfeno napéti v odbérném misté, maximum vykonu, ale hlavné
spotieba elektrické energie. Jsou zde zachyceny rizné udalosti a dalsi uzitecna data.
Elektromér milize vykonavat Ukony jako odpojeni zdkaznika od distribucni sité,
limitovani odbéru (FUP), zménu tarifu, spinani relé v zavislosti na tarifu, apod.
V elektroméru se mize nachdzet modem pro PLC sit, po které jsou data ptfendsena
na data koncentrator. Modem muze byt zhotoven modularné nebo jako soucast
elektroméru. Mezi dal$i zpisoby komunikace patfi pfenos pomoci mobilnich siti (GPRS,
3G, 4G), ktery je vyuzivan v mistech, kde selhava PLC, v tomto ptipadé jsou data

pfenasena piimo na server. Mezi dal$i moznosti patii radiovy pfenos na data koncentrator.

Souctovy elektromér v rozvadéci nebo elektromér instalovany v primyslové spole¢nosti
muze byt pfipojen k data koncentratoru metalickym vedenim jako je RS-485, M-BUS,
Ethernet a dalsi.
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Popis smart metru

Zakladnim pozadavkem distributort pro vyrobce smart méiidel je méfeni veli¢in v dané
ptesnosti, archivace dat, komunikace s okolim, spolehlivost a pfijatelna cena. Soustava
elektroméru je tvofena meéficim transformatorem, Hallovou sondou a Rhogowského
civkou. Namétené veli¢iny lze prostiednictvim smart meteru vyhodnotit. Méfenymi

a vyhodnocovanymi veli¢inami jsou napiiklad:

e Efektivni hodnota napéti (URMS),
e efektivni hodnota proudu (IRMS),
e Cinny vykon (P),

e jalovy vykon (Q),

e Ucinik (cosy),

o frekvence (f).

Soucasti méticiho modulu je také univerzalni mikroprocesor s AD pievodnikem, ktery se
postara o vypocet a dal$i zpracovani dat vedlejSich pozadovanych veli¢in. Do paméti
elektroméru jsou zaznamendvany hodnoty c¢inného vykonu v danych c¢asovych
intervalech (napf. 15 min). Déle jsou ukladdny primérné hodnoty proudu a napéti
Vv danych intervalech po fazich. Je mozné zvolit rizné periody vyhodnoceni pro zdznam

(15min, 24h,...).
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Obrazek 4 - Koncepce méficiho zarizeni
Zdroj:[autor]

Archivace udalosti je feSena pomoci zaznamniku udalosti, ktery sleduje a uklada vybrané
udalosti s ¢asovou znackou. Ptikladem registrovanych udalosti je naptiklad vypadek
napéti nebo napadeni elektroméru. V piipadé fyzického napadeni elektroméru je
elektromér schopen detekovat otevieni krytu svorkovnice, silné magnetické pole
Vv blizkosti elektroméru a potencidlné nebezpecnou komunikaci pfes optické rozhrani.
Tyto udalosti (po opatieni ¢asové znacky) vysle do fidiciho centra a vyvola tak podnét
pro navstévu technikl distributora s podezfenim na neopravnény zasah do méfici

soustavy.

A4

Komunikace v misté¢ méficiho zafizeni je feSena displejem umisténym na elektroméru
a domacim displejem propojenym pies radiové rozhrani elektroméru (pfipadné¢ GPRS
nebo ZigBee). Pro vzdalenou komunikaci s fidicim centrem elektromér pouziva

technologie uvedené v kapitole 2.3.1
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Data koncentratory

Data koncentrator pfedstavuje mezistanici, tedy rozhrani mezi pfenosem dat po elektrické
nebo radiové siti a jinym prenosem, nejcastéji typu TCP/IP. Data koncentrator se nachazi
v trafostanici (DTS), jelikoz PLC pfenos pies transformator neprojde a pro energetickou
spolecnost je velmi vyhodné umistit jej do stavajici instalace. Koncentrator obsluhuje
Vv prumeéru ptiblizné 100 elektromérq, ale v ptipad¢ sidlist’ a jinych hustych zastaveb miize
pocet elektromért prekrocit 1000. Data jsSou na server zasilana prostfednictvim metalické
sité nebo Wi-Fi, v pripadé nedostupnosti téchto spojeni, nebo jejich selhani je ptipraveno

zalozni FeSeni s vyuzitim mobilnich datovych siti (GPRS, 3G, 4G).
Servery

Na opacné stran¢ distribu¢niho kanalu se nachazi server, ktery data zpracovava
a vhodnym zpisobem uklada a interpretuje. Néktera data ze serverd jsou poskytnuta
zdkaznikim a jiny vybér dat je zase dllezity pro vyrobu energii a fizeni rozvodné sit¢.
Zameéstnanci operatorského a dohledového centra mlizou zasilat ptikazy a ménit tak stav
jednotlivych zafizeni. Diky tomu mtzou predejit kolapsu sité, nebo nastavit levnéjsi tarif

pokud je prebytek elektrické energie v siti.
Klientské pocitace, mobilni telefony, informacni panely

Pomoci té€chto zatfizeni je zdkaznik informovan o aktudlnim stavu spotfeby, aktudlnim
tarifu a jinych uzite¢nych informacich, které mu umoziuji ménit spotiebu, tarif,
¢isledovat aktualni vycCerpany balik elektrické energie a tim efektivné hospodafit

s energiemi a uspofit naklady.
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2 Topologie datové sité a komunika¢ni technologie

Topologie datové sit¢ Smart Grid je od klasické datové site¢ odliSnd, avSak vyuziva
obdobny hierarchicky pfistup k jeji organizaci a splnuje teoretické vlastnosti pfenosu dat
pomoci modelu ISO/OSI. V této kapitole bude predstaven nejprve model klasické datové

sit¢ a model sit¢ Smart Grid a referencni model pro pienos dat ISO/OSL
2.1 Klasické datové sité

Klasické datové sit¢ se deli dle velikosti do kategorii LAN (local area network), MAN
(metropolitan area network), WAN (wide area network), SAN (storage area network)
a PAN (personal area network). Sit¢ PAN a SAN piedstavuji specialni typy siti, kdy PAN
je mald sit tvofend osobnimi zafizenimi jako je mobilni telefon, pda, notebook v blizkosti
jedné osoby, a SAN je specialni datova sit vytvorend v okoli serverli pro pfipojeni

externich zafizeni, oba tyto specialni typy siti nebudou dale v této praci uvazovany.

Internet

b, - !
& A ™Sy

Pfipojeni na
mezinarodni sit
[WAM]), napf. Internet

B —

Lokalni [LAN) v Metropolitni sit (MAN)
organizaci ve mésté nebo regionu

Obrazek 5 - Déleni datovych siti dle rozlehlosti
Zdroj: [autor]

Sit LAN tedy ptedstavuje nejmensi moznou sit’, kterd se skladd z dvou az stovek pocitaci
V ramci jedné budovy ¢i organizace (ohrani¢ené danou lokalitou). Sitit MAN oznacujeme
metropolitni sité, které sdruzuji né€kolik siti LAN a svym rozsahem piesahuji ohrani¢enou
lokalitu. Obvykle jsou rozprostteny v oblasti odpovidajici méstu ¢i kampusu a ptipojuji
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danou lokalitu k WAN. Sit¢ WAN spojuji vzdalena mista a jejich propojeni v ramci svéta

tvofi mezinarodni datovou sit’ zvanou Internet.
2.2 Smart Grid sité

V Smart Gridovych sitich je nejmensi logickou jednotkou budova zikaznika, ¢i blok.
Veskera zatizeni uvnitf budovy (za elektromérem) patii do sit¢ HAN (home area
network). Budovy Vv okoli jsou propojeny do nejblizsi trafostanice (soucasti je data
koncentrator) a tento vznikly celek lze oznalit jako sit NAN (neighbourhood area
network). Takto vzniklé oblastni NAN sité jsou dale piipojeny do WAN (wide area
network) siti energetickych spolecnosti (enterprise). [12]

Okoli sité Sit energetickych spolegnosti WAN NAN HAN

L

Systém fizeni
a
zpracovani méfenych dat

Pfenosova soustava

™~N

Dsta koncentratory

5 #

Data koncentrator
(trafostanice)

I

Smart méfici zafizeni

ol
(o,

Smart méfici zafizeni

!

Spotiebite

] )
L

Prodej a sluiby zékaznikiim

Do celé komunika¢ni infrastruktury jsou také zahrnuty dalsi (naptiklad poskytovatelé

Rizeni a rozhodovani

Pfenos

Distribuce

Obrizek 6 - Déleni Smart Gridové sité dle rozlohy

Zdkaznik

Zdroj:[autor]

J4

sluzeb, aj.), ktefi pfedstavuji okoli pienosového systému (external). Na nasledujici

ilustraci lze vidét piiklad oblasti a obsazenych zafizeni v danych Grovnich Smart Grid

Site.
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HAN — home area network

NAN — neighbourhood area network

WAN — wide area network
SM — smart meter
DAU — agregator dat

R —smérovac
A — akéni prvek
S —senzor

Obrazek 7 - Komunikaéni infrastruktura inteligentni sité

2.2.1 Sité oblasti domacnosti

Sité¢ oblasti domacnosti (HAN) neboli home area network tvofi nejmensi topologicky
prvek Smart Gridové sité, n€kdy téZ oznacovany jako PAN (premise area network) nebo
BAN (building area network). Tento typ sité poskytuje prosttedi pro fizeni spotieby

elektrické energie a zapojuje zakaznika do procesu vyroby elektrické energie. [13], [14]

V této siti se nachazi inteligentni méfici zafizeni (smart meter) a také dalsi zatizeni se

Zdroj:

schopnosti vyuziti spravy spotieby elektrické energie. [15]

VSechna Smart zafizeni v této siti vyuzivaji ke komunikaci klasické komunikacéni

prostiedky jako je PLC WIFI, BACnet protokol, ZigBee. [13]
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Mezi zatizeni patiici do HAN lze dle [13], [15] zatadit:

e PCT (programmable commuicating thermostat) — termostat, ktery slouzi pro
fizeni topeni a ventilace,

e EMS (energy management system) — systém pro spravu spotieby energie,

e IHD (inhome display) — spolu s EMS umoziuje rozsiteni poskytovanych sluzeb
klasickych termostatii a umoznuje fizeni chytrych spottebict,

e PEV (plug-in electric vehicle) — elektrické vozidlo schopné nabijet se ze sité,

ale také energii do sité dodavat
2.2.2 Sité oblasti sousedstvi

Sit¢ NAN (Neighbourhood area network) ptedstavuji oblasti ptipojenych HAN do jedné
trafostanice a ptedstavuji tak agregacni misto. Nejcastéji se jednd o ptipojeni domécnosti
a objektt v blizkém okoli sit€. NAN piedstavuje agregacni misto pro ptipojeni Vétsiho
mnozstvi domécnosti, k vlastni agregaci a jako komunikacni rozhrani slouzi zatizeni

DAU. které nasledné pieposila data od jednotlivych zakaznikt do sit¢ WAN. [13], [16]

V siti NAN se pouzivaji typické technologie PLC, ANSI C12 protokoly, ZigBee ¢i
WIMAX.

2.2.3 Rozsahlé sité

WAN jsou naprostou analogii jako v klasickych datovych sitich a pfedstavuji rozsdhlou
sit’, ktera propojuje jednotlivé sit€¢ NAN (v klasickych sitich MAN) do podnikové sité

energetické spolecnosti. [13]

WAN sité mohou byt zaloZzeny na mnoha rtiznych technologiich, naptiklad na Ethernetu,

mobilni siti, broadband pfipojeni, apod. [13]
2.2.4 Sit’ energetickych spole¢nosti

VsSechna data ziskand na nizSich vrstvach sit¢ (HAN, NAN) jsou pieposilana do
podnikovych siti prostfednictvim WAN, kde jsou nasledn¢ analyzovana. Nachazeji se tu
také servery a fidici centra pro technologie SCADA a WAMS. Komunikace uvnitf
podnikovych siti je technologicky postavena na Ethernetu a spoje realizované pomoci

kroucené dvojlinky ¢i optickych vlaken. [13]
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2.2.5 Okoli sité

Mezi externi objekty jsou zahrnuty poskytovatelé sluzeb, obchodnici s elektrickou energii
a dalsi subjekty, které zasahuji do procest souvisejicich s dodavkou elektrického proudu.

Externi entity mohou poskytovat rizné sluzby a procesy pro zakazniky. [13]

2.3 Vrstvy referenéniho modelu ISO/OSI

Referen¢ni model OSI je obecny model architektury propojeni otevienych systému
definovany normou ISO 7498. Cilem tohoto modelu je poskytnout zaklad
pro koordinované vypracovani norem pro sitovou komunikaci. Tento model je formalni
(vSeobecny) a nestanovuje zadné presné definované postupy, jak technicky realizovat
prenos v ramci sit€. ISO/OSI se tedy pouziva jako nazorny ptiklad feSeni komunikace
v sitich. Jak je z obrazku patrné, tento model je sedmivrstvy. Cilem této prace neni
podrobné predstaveni komunikaéniho modelu ISO/OSI, ale pouze piehled. Podrobny
rozbor ISO/OSI lze nalézt napiiklad v [55].

Aplikacni vrstva

Zabyvaji se

Prezentacni vrstva zpracovanim dat

Relacni vrstva

Transportni vrstva Spojka mezi vrstvami

Sitova vrstva

Zabyvaji se

Linkova vrstva fyzickym prenosem

Fyzicka vrstva

Obrazek 8 - Referen¢ni model ISO/OSI
Zdroj: [17]

Tento Smart gridovy model sité je postaven na stejném zékladu ISO/OSI, jako jsou datové
a komunikacni sité. Z pohledu pfenosu dat lze na Smart gridové sit€¢ pohlizet

prostfednictvim tohoto referen¢niho modelu. [18]. [19], [14]
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Cilem této prace je popsat principy siti Smart Grid a identifikace bezpecnostnich hrozeb,
proto budou v dalSich kapitolach popsany pouze vrstvy modelu, které piimo souviseji se

samotnym pfenosem dat.

2.3.1 Fyzicka vrstva

odesilajicim zafizenim a zafizenim pfijimajicim. Na této vrstvé se feSi technické
parametry, jako jsou elektrické signaly definujici 0 a 1, typy konektort, typ pfenosového
média, apod. Tato vrstva nefesi vyznam jednotlivych bitl, jen zajistuje jejich samotny

ptenos. [18]

V sitich typu Smart Grid 1ze ke spojeni zafizeni pouzit nasledujicich technologii:
e Power-line communications,
e Kroucena dvojlinka,

e Optické vlakno,

e Radiové technologie,

e Wi-Fi,
e WIMAX
e ZigBee,

e Mobilni sité€,

e Satelitni komunikace.
Power-line komunikace

Technologie power-line komunikace (dale jen PLC) je vyuzivana k pfenosu dat pomoci
elektrického vedeni. Datovy signal je zde modulovan na nosnou 50 Hz vinu. PLC je jiz
Vv elektrickych sitich vyuzivano del$i dobu, u nizkokapacitnich spojlii jsou vyuZzivany

ke vzdalenému fizeni zatizeni. [20], [21]
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Ptenos dat pres elektrickou sit’ ma tyto vyhody a nevyhody[20], [21]:
Vyhody:

e Lze vyuzit stavajicich elektrickych rozvodl a neni tak tfeba realizovat nova

spojeni, nebo paralelni vedeni datové sité.
Nevyhody:

e Vedeni pfes transformatory je problematické a je nutné jej fesit piemosténim.

o Elektrické vedeni ptedstavuje zdroj ruseni, elektrické rozvody jsou tazeny
V nestinénych linkdch a negativné je tak ovlivnén samotny signal
elektromagnetickou interferenci.

e Pfi preruseni elektrického vedeni dojde 1 k ptferuseni datového spojeni.

e Nelze jednoznacn€ urcit frekvencni kanaly vzhledem k rozdilnym podminkam
Vv riiznych castech site.

e Nizké ptenosové rychlosti.

e Moznost odposlechu kvili sdilenému komunika¢nimu médiu.
Kroucena dvojlinka

Kroucena dvojlinka je moderni alternativou zastaralé technologie koaxialnich kabeld a je
V soucasné dobé€ nejbéznéji vyuzivanym pienosovym médiem v datovych sitich. Nazev
kroucena dvojlinka vznikl z jejiho technického provedeni, kdy zakrouceni par vodica

snizuje (eliminuje) vliv okolniho elektromagnetického ruSeni a pteslechy mezi vodic¢i.

Je to patrné z nasledujici rovnice, ve které je elektricky potencial na nosném vodici

¢1 @ na druhém vodici v idealnim piipad€ g2 = 0V. Signal U je pak dan vzorcem:
U=¢l—- @2 1)

Pokud vsak na par pisobi elektromagnetické ruseni, dojde vlivem elektromagnetické
indukce k naindukovani napéti Ag. Ao je vlivem zakrouceni vodic¢t (a tedy jejich totozné

pozice v EM poli) naindukovano o stejné velikosti. Signal je pak dan vzorcem:

U= (pl1+A4¢)—(92+ A9) (2)

Pomoci jednoduchych uprav ziskame zpét ptivodni vztah odeétenim poruchového napéti.
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V dnesni dob¢ se tento typ kabelaze nejvice vyuziva pro rozvody v ramci jedné budovy.

Pro pienosy na vétsi vzdalenosti se preferuji opticka vlakna ¢i bezdratové technologie.

Na kroucené dvojlince dosahuje ptenosovych rychlosti 10, 100, 1000 nebo 10000 Mb/s.
Maximalni délka kabelu je omezena na 100 metri, poté¢ je nutné vyuzit opakovace
signalu. Jednd se o P2P spojeni, pro zapojeni vice zatizeni do spolecného sitového

segmentu je nutné vyuzit pepinace (switch) ¢i rozdélovact (hub).

Optické vlakno

Optickych vldken je vyuzivano k pfenosu dat pomoci transformace elektrického signalu
na elektromagnetické zafeni (ve svételném spektru). Svétlo je vyslano diodou ¢i laserem

prostfednictvim optického vldkna, na jehoz konci je fotodioda, ktera transformuje signal

zpét na elektricky. [13]
Opticka vlakna lze rozdélit na dvé kategorie:

e Jednovidova (single mode)

e Multividova (multi mode)

Multividova vldkna jsou vyuZivana na kratsi vzdalenosti a pro zvySeni kapacity pifenosu
dat. Pro vlastni pfenos vyuZzivaji vice sv€telnych signali o riznych vinovych délkach A,

avsak diky vzajemné interferenci signalt jej nelze pouzit na vzdalenosti vyssi nez 2 km.

Index of refraction  Input pulse Cutput pulse

380um @T—E ,n ,'ﬁ', Z ; E : / ||£

Step index fiber

Obrazek 9 - Multividové vlakno

Zdroj: [23]

Jednovidova vldkna jsou vyuzivana na del$i pfenosové vzdalenosti a vlaknem je vysilan
pouze jeden paprsek o specifické vinové délce L. Tomu museji byt ptizptisobeny i optické

konvertory. Pomoci téchto vldken je dosahovéano vzdalenosti vétSich nez 2km.
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Obrazek 10 - Jednovidové vlakno
Zdroj: [23]

U optickych vldken lze dosdhnout ptenosovych rychlosti az 10 Gbit. Samotny pfenos
pomoci svétla nelze nijak ovlivnit vnéjSim elektrickym polem, optické vldkna tak mohou
byt pokladana v blizkosti vedeni vysokého napéti, transformatorti, apod. Nedochazi zde
k pfeslechim a samotny Gtlum je mnohem niz$i nez u metalickych vodi¢u. Tento typ
komunikace nelze odposlouchavat. Jedna se o P2P spojeni a je nutné vyuZzit prepinact

pro zapojeni vice zafizeni do sité.
Radiové technologie

Radiové technologie (RT) vyuzivaji k pienosu signalu elektromagnetického zatreni
o frekvencich vysSich neZ infracervené zareni. Bezdratové technologie poskytuji vyssi

flexibilitu pro pfipojeni novych zafizeni, protoze neni nutné instalovat novou kabelaz.

Nevyhodou vsech RT je citlivost na elektromagnetické ruseni ¢i ruSeni z jinych siti
vyuzivajicich stejna frekvenéni pasma. Bezdratové sité je mozné rozdélit na dvé skupiny

dle zptisobu organizace:

e infrastructure - vyuzivaji centralni pfistupové body (AP — access point), které

tidi jednotlivé klienty a komunikace probiha skrze ptistupové body,
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Obriazek 11 - Infrastructure

Zdroj: [autor]

e ad-hoc - vyuzivaji decentralizovany pfistup; jednotlivé prvky sité navazuji

spojeni s blizkymi prvky a predavaji si zpravy piimo mezi sebou

Obrazek 12 - Ad-hoc

Zdroj: [autor]

Mezi radiové technologie lze zaradit technologie, které budou rozebrany v nasledujicich
odstavcich a to: WIFI, WIMAX, ZigBee, satelitni komunikace a mobilni sité.
Wi-Fi

Wi-Fi (Wireless Fidelity) predstavuje bezdratovou technologii zaloZenou na standardech
IEEE 802.11. V soucasné dob¢ nalezla siroké uplatnéni v mnoha oblastech, predevsim
pro budovani domacich a kancelaiskych siti, nebo k poskytovani internetového piipojeni

na krat$i vzdalenosti. Wi-Fi podporuje IP protokoly.[13].

Wi-Fi pracuje v pasmu 2,4 GHz (standardy 802.11 b, g, n) a 5 GHz (802.11 a) a dle
pouzitého standardu dosahuje teoretickych prenosovych rychlosti 54 Mbit az 300 Mbit.
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Wi-Fi sité predstavuji atraktivni a relativné lacinou volbu pro budovani siti kratkého
dosahu. Wi-Fi je optimalizovano pro vysoké pienosové rychlosti, proto zafizeni
spotfebovavaji vice elektrické energie nez je naptiklad spotfeba zafizeni vyuzivajicich

ZigBee [24], [25]. Podrobnosti o této technologii 1ze nalézt naptiklad v [54].
WiIMAX

Technologie WIMAX pfestavuje bezdratovou technologii ptenosu dat zalozenou na
standardech IEEE 802.16. [26].

Technologie poskytuje ptenosové rychlosti az 140 Mbit S nizkou dobou odezvy do 50 ms.
Podporovany jsou jak fixni spojeni (IEEE 802.16d), tak mobilni spojeni (IEEE 802.16¢).
WiMAX je mozné vyuzit pro spoje na dlouhou vzdalenost (v pfiméstskych oblastech na

vice jak 20 km).

WIMAX pracuje v Sirokém rozsahu frekvenci od 2 do 66 GHz. Na rozdil od jinych
mikrovinnych technologii mohou WiMAX spoje fungovat v podminkach bez piimé
viditelnosti koncovych bodt. Podporovany jsou spoje typu point-to-point a point-to-

multipoint. Podrobnosti o této technologii 1ze nalézt naptiklad v [56].
ZigBee

Protokol ZigBee je tvofen skupinou ZigBee Aliance a pfedstavuje feSeni pro bezdratoveé
pienosy na kratkou vzdalenost s niz§im datovym tokem. ZigBee je definovan standardem

|EEE 802.15.4 [13].

Technologie ZigBee podporuje smérovani a adresaci vyuZitim stromové a sitové
topologie. ZigBee je vhodnou technologii k tvotfeni bezdratovych senzorickych siti
(WSN). Jako dalsi mozné vyuZziti se pfedpokladd bezdratové propojeni zafizeni

v domacnostech.
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ZigBee rozlisuje tfi typy zafizeni:

e koordinator - pracuje jako most do dalSich siti, fidi autentizani proces
a vystupuje jako koten ve stromové topologii,

o smérovac - preposila data pfijatd od ostatnich zafizeni, mize také slouzit i1 jako
koncové zafizeni,

e koncové zaFizeni - umi odesilat data pouze smérovac¢iim a koordinatorovi.
Podrobnosti o této technologii lze nalézt naptiklad v [57].
Mobilni sité

Mobilni sité poskytuji bezdratové ptipojeni do celosvétové sit¢ Internet pro obrovské
mnozstvi uzivatelt ve vétSiné mist svéta. Oblasti ptisobnosti jednotlivych operatord jsou
déleny do elementédrnich ¢asti oznacovanych jako cells (bunky). Kazdé cell je fizena
zatizenim Base transceiver station (dale jen BTS), které fidi komunikaci vSech zatizeni
komunikujicich uvnitt cell. Zakladni predpokladem konstrukce mobilnich siti je, Ze signal
z BTS a zafizeni uzivateld je omezen pouze na jedinou bunku (analogie infrastructure).
Jednotlivé radiové kanaly (frekvence) jsou tak opétovné pouzivany v dalSich bunkach.

Mobilni sité s vyuzitim modernich technologii poskytuji dostatecné pienosové rychlosti

GSM Brs/‘/;

pro datova spojeni [13].

Obrazek 13 - BTS

Zdroj: [26]
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Technologie LTE ptedstavuje dalsi pokrok v technologickém pokroku mobilnich siti,
mnohonasobn¢ zvysuje rychlost pfenosu dat a zaroven zachovava zpétnou kompatibilitu
s 3G technologii. Pro pfenos dat se vyuziva technologie MIMO a pfistupové metody
OFDMA. Teoreticka ptenosova rychlost LTE dosahuje az 300 Mb/s.

Satelitni komunikace

Ptipojeni zatizeni pomoci satelitni technologie je mozné a nékdy i jedinou variantou
piipojeni U velmi odlehlych lokaci bez nutnosti instalace kabeldze nebo pienosovych
stanic. Satelitni pfipojeni je mozné jednoduse realizovat instalaci satelitni antény

s modemem [27].

Druzice (satelity) se daji klasifikovat do tfi skupin (viz obrazek ¢. 14) dle ob&ézné drahy

kolem Zemé¢ na:

e A - Geostacionarni druzice (GEO),
e B - Druzice s nizkou obéznou drahu (LEO),

e C - Druzice se sttedni obéznou drahu (MEO).

~800 - 900 km

.

/

A

/

Obrazek 14 - Obézné drahy sateliti
Zdroj: [28]

Jednotlivé kategorie se odlisuji vlastnostmi, ale i technickymi omezenimi. Satelity GEO
obihaji Zemi ve vysce cca 36 000 km a jejich velkou vyhodou je stala poloha
pro pozorovatele z povrchu Zemé. Pro realizaci pfipojeni k tomuto typu satelitu staci fixni
anténa diky stalé poloze vzhledem k Zemi. Velka vzdalenost od povrchu ma vsak

negativni vliv na vykon spoje, kdy odezva spoje se pohybuje rychlosti 250 ms?, coz mtize
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zpusobovat, ze nékteré sitové protokoly v prostiedi s vysokou odezvou nemuseji dobie,
¢i viibec fungovat. Satelity LEO Zemi obihaji ve vysce kolem 300 km nad povrchem a
poskytuji podstatné niz§i odezvy pohybujici se kolem 40 ms™, pro udrzeni spojeni je ale

potieba sité satelitd.
2.3.2 Linkova vrstva

Linkova vrstva je znama také jako spojova nebo vrstva datového spoje. V této vrstvé jsou
data spojovana do ramcii o velikosti n€kolika stovek bajt. Linkova vrstva jiz plni jistou
kontrolni ¢innost spravnosti pienosu informace pomoci CRC kontrolnich souctii. Pokud
je na linkové vrstvé pozadovano zajisténi spolehlivého pfenosu, musi se zafizeni na strané
ptijemce zajistit, aby byl odesilatel upozornén, ze ramec ptisel poskozen a ma ho poslat
znovu. Mezi dalsi ¢innosti linkové vrstvy patii fizeni rychlosti ptenosu dat tak, aby

piijemce stihal ramce zpracovavat. [18]

Linkova vrstva se dale déli na dvé podvrstvy a to LLC (Logical Link Control), ktera se
zabyva ukoly jiz vySe popsanymi funkcionalitami, a podvrstvu MAC (Media Access
Control), ktera hlida kolizni stavy pii ptistupu vice uzli na spole¢né medium v lokalnich

LAN sitich. [18]

Linkova vrstva zajistuje pfenos pouze u piimého spojeni a tudiz i adresy na urovni
linkové vrstvy jsou jedno rozmérné bez dal§iho logického ¢lenéni, nelze pomoci této
vrstvy pfedavat data mimo danou LAN sit’. Je tfeba vyuZit pro pfenos mimo piimé spojeni

vySSich vrstev a aktivniho zatizeni na rozhrani dvou typi siti.
2.3.3 Sitova vrstva

Jak je uvedeno vyse, linkova vrstva zajistuje pfenos data pouze u ptimého spojeni mezi
zafizenimi. Pro pfenos dat mezi sitémi je tfeba vyuZzit vrstvy sitové, kterd vyuziva procesu
smérovani k prenaseni dat dale nez k sousednim uzlim sité. Data jsou zde ¢lenéna do
packeti. Na urovni sitové jsou jako adresy pouzivany IP adresy obou koncovych
Gi¢astnikl a také informace o potvrzovani nebo o fizeni toku. Ukolem této vrstvy je tedy
mimo jiné adresace stanic a pfenos datagramu (packetll). V prostfedi Smart Grid siti je
tato vrstva sjednocujici komunikacni vrstvou, kterd ndm zajiStuje kompatibilitu pifenosu
dat. [28]
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Pro pienos datagramil na této urovni sité je vyuzivan protokol IP (internet protocol), ktery
je Vvsoucasnosti nejvyuzivanéjSim protokolem pro prenos dat a je vyuzivan
i v celosvétové siti Internet. Protokol IP je nespojovy protokol, ale samotnou
funkcionalitu ovéfeni spolehlivosti pienosu lze zajistit pomoci vysSich vrstev modelu
ISO/OSI. Protokol IP je v souc¢asné dobé dostupny ve dvou verzich, a to v IPv4 a IPv6.
IPv4 v soucasné dobé diky své 32 bitové adresni velikosti, jiz neposkytuje dostatecné
mnozstvi adres pro vSechna zatizeni v ramci svéta, a proto je postupné nahrazovan IPv6,
ktery diky svému 128 bitovému adresnimu prostoru poskytuje dostatek adres pro vSechna
zatizeni. Né&ktera star$i zafizeni vSak tuto adresaci pomoci IPv6 nepodporuji, a proto je

nutné pti budovani infrastruktury pocitat i s vyuzitim [Pv4.
2.3.4 Transportni vrstva

Transportni vrstva ISO/OSI je posledni vrstvou, ktera fesi samotny pfenos dat. Vyssi
vrstvy se zabyvaji spiSe interpretaci a transformaci dat. Transportni vrstva se zabyva
rozdélenim a slozenim baliku odesilanych/ptijatych dat do/z packeti, které pak sitova
vrstva posila/ptijima smérem k piijemci nebo naopak od odesilatele. Jednim z jejich
ukoll je tvofit mezi¢ldnek mezi aplikac¢ni logikou sitové komunikace a datovym
pienosem, a tak vyrovnavat rozdily mezi spodnimi vrstvami a aplika¢né orientovanymi

tfemi vysSimi.

Transportni vrstva obsahuje dva zakladni protokoly transmission control protocol (TCP)
a user datagram protocol (UDP). TCP protokol zajistuje spolehlivost pienosu dat (jedna
se 0 spojovany protokol) tak, ze v ptipadé ztraty dat (nepiijde potvrzeni o pfijeti) jsou
data znovu odeslana. Proto je TCP protokol spolehlivym pro ptenos dat, ale klade vyssi
naroky na zatiZeni sit&. Pro ilustraci problematiky lze uvést ptiklad telefonniho hovoru, v
némz vymeéna informaci probéhne az po potvrzeni navazani hovoru (zvednuti sluchatka).
UDP je protokol nespojovany, a tedy nezarucuje doruceni dat pfijemci, a proto ma nizsi
naroky na zatizeni sité¢. UDP také umoziuje vicesmérové vysilani, kdy jeden paket lze
zaslat vice pfijemctm. Ilustracnim piikladem necht je televizni vysilani, kdy je signal
vysilan bez ohledu na to, zda ho nékdo piijima. V piipadé vypadku televizniho obrazu

odesilatel neodesila data znovu.

V sitich Smart Grid miZe byt vyuzito obou téchto protokold vzhledem k pozadavktm pro

nasazeni v dané oblasti.
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Prakticka cast prace

3 Bezpecénosti Smart Grid siti

Jak jiz bylo uvedeno v piedchazejicich kapitolach, cilem inteligentnich siti je spolehliva,
efektivni a bezpecna distribuce energii, které je dosahovano pomoci obousmeérné
komunikace mezi zucastnénymi stranami (vyrobci energii, distributory a zakazniky)
pomoci modernich informac¢nich a komunikacnich technologii. Transformaci tradi¢nich
elektrickych siti na technologii Smart Grid (viz kapitola 1.2 Transformace tradi¢nich siti
az do siti Smart Grid), dojde Kk piipojeni do komunikacni infrastruktury moderni
vypocetni techniky (osobnich pocitacli, mobilnich zafizeni, apod.), kterd oteviraji nové
moznosti v oblasti fizeni, ale pfinaSeji také nova bezpecnosti rizika. Jako ptiklady
zneuziti bezpecnostnich slabin modernich technologii 1ze uvést nasledujici incidenty, kdy

doslo k napadeni elektrické sité prostiednictvim softwaru:

Jednim z hodné medializovanych bezpecnostnich incidentii byl nélez a infikace pocitact
pomoci ¢erva s ndzvem Stuxnet, ktery cilil na systémy SCADA dodévané spole¢nosti
Siemens. Tento Cerv byl objeven bé&loruskou firmou VirusBlokAda a jeho uéelem bylo
ptevzit fizeni a kontrolu nad procesy v PLC zafizenich. V roce 2010 doslo k poskozeni
franského jaderného programu pravé timto ¢ervem. Dle dostupnych informaci mélo jit o

aktivity Spojenych statd a Izraele s cilem poskodit franské jaderna zaiizeni. [29], [30]

Za zminku stoji také ptipady utoku na elektrické sit€¢ v USA, kdy bylo hackery vloZeno
specialniho softwaru do ovladani sité. Tento utok vedl k odstaveni jaderné elektrarny

v Georgii.[31]

K podobnym utokim dochazi v soucasné dobé v masovém méfitku v lzraeli,
jenz v soucasné dobé& investuje miliardy dolart do vystavby centra kybernetické
bezpecnosti a vyzkumu. Kybernetické utoky na rozvodné sité byly realizovany béhem
ukrajinského konfliktu, kdy byl ukrajinsky systém SCADA napaden trojskym koném
BlackEnergy, ktery zavinil vypadek dodavky elektrického proudu v oblasti lvano-
Frankivsk. [32]

Moderni fidici systémy pro elektrickou sit’ nebyly vystavovany takovému napadeni

zvenku jako v poslednim desetileti, jelikoZ se jedna o pomérné mladé technologie, které
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nedisponuji tolik propracovanymi bezpe¢nostnimi mechanismy jako klasické informacni
a komunikacni systémy. Rozvody energii ptfedstavuji vyznamny strategicky cil pro
potencialni tto¢niky (kyberteroristy), ale i pro neptatelské armady, a je nutné zabezpeceni
fidicich a kontrolnich systému vénovat dostate¢nou pozornost jiz nejen ve fazi navrhu,
ale také béhem realizace a b&hu a neustale tak reagovat na nové bezpe¢nostni hrozby.
V nasledujici kapitole bude popsana obecna problematika hrozeb v komunika¢nich

systémech dle [15].

3.1 Hrozby

Hrozbou se v oblasti informacnich a komunikaénich technologii rozumi udalost, ktera
muze mit negativni dopad na zafizeni ¢i sluzby. Negativni dopad mize byt ve formé
neopravnéného piistupu, zni¢eni, odhaleni, modifikace dat, zamezeni dostupnosti sluzby
¢i zafizeni [15].

Z principu véci je mozné hrozby rozdélit do dvou kategorii:

e Organizované hrozby — imysIn¢€ provedené ¢innosti s cilem poskozeni systému,
e Nahodné hrozby — nahodné chyby ¢i nehody, zanedbani piedpist ¢&i

nepiedpovéditelné udalosti (pocasi, ptirodni jevy, apod.)

Organizované hrozby vyuzivaji zranitelnosti systému, pfedstavuje moznost jejiho
zneuziti k proniknuti a vedeni Utoku. Oba typy hrozeb existuji pro vSechny
systémy a je nutné s nimi pocitat a odpovidajicim zptisobem fidit obranu proti nim
¢i je jinak eliminovat. V hodné postupy a metody piinasi management rizik

popsany v kapitole 3.3.
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3.2 Utoky

, Utok je uspesny nebo neuspésny pokus o naruSeni bezpecnosti informacniho

systému. “[33]
Podle [34] mizeme utoky rozdélit dle formy atoku na:

e PieruSeni — patii mezi aktivni Gtoky na dostupnost dat (napf. ztrata, vymazani,
poskozeni dat).

e Odposlech — patii mezi pasivni utoky na divérnost, neopravnény piistup k datim
(napft. odposlech prendsenych dat pocitacovou siti, kopirovani programu ¢i dat).

e Modifikace — patii mezi aktivni utoky na integritu dat, neopravnéna zména dat
(napf. zména piendsenych ¢i uloZzenych dat).

e Pridani hodnoty — patii mezi aktivni Utok na integritu dat nebo na autenticitu

(napft. podvrzeni dat).

Utoky lze dale délit na aktivni a pasivni. Pii pasivnim atoku jde o ziskani nebo vyuziti
informaci. Pfi pasivni Gtoku dochéazi k bud’ k odposlouchavéni, nebo k analyze provozu.
K odposlechu dochazi pti komunikaci, ve které jsou pienaSeny nezaSifrované zpravy.
Odposlechu lze zabranit pokud je pouzito Sifrovani pfenasenych zprav. Pii analyze
provozu se zachycuji a zkoumaji pfenaSené zpravy. Zachyceni a zkoumani piendsené

zpravy je mozno provadét, i pokud jsou zpravy zaSifrované. [34]

Pti aktivnim utoku jde o zménu systémovych prostfedkii nebo o ovlivnéni jejich provozu.
Pii titoku atoénik zméni, odstrani &i pfida data. Utoénik miize zménit data napfiklad tak,
ze zméni Cislo Uctu. K odhaleni tohoto Utoku se mlze pouzit kontrolniho sou¢tu nebo
digitalniho podpisu. Pfi aktivnim utoku se Gtocnik miiZze pokusit ukrast identitu tim, Ze
ziskd autentizacni informace, nebo pievezme vzniklou autentizovanou komunikacni
relaci. Aby k tomuto utoku nedochdzelo, je vhodné pouzit protokoly, které zabranuji

kradezi identity. Utoénik mize také znidit prenasena data. [34]
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Utoky lze délit také podle cile na [34]:

e Utok na hardware miiZe nastat pfi utoku pierusenim (napf. odcizeni, zniGeni,
pfirodni havarie), odposlechem (napft. kradez mista v paméti), pfidanim hodnoty.

e Utok na software miize nastat pfi Gtoku preruenim, kde rozli§ujeme ttoky
umyslné (napf. umyslné smazéni programu) a netmysiné (napf. netimysiné
smazani programu), odposlechem (napt. kopirovani programu), pfidanim hodnoty
(infiltrace programil).

e Utok na data miZe nastat pi¥i utoku pferuSenim (napf. poskozeni dat),
odposlechem (napt. odposlech dat prenaSenych pocitacovou siti), zménou (napf.

zména pienasenych dat) a pfidanim hodnoty.
Podle polohy uto¢nika Ize Gtoky d¢lit také na:

e Vnitini — Gtok je zahdjen uvnitt systému,

® Vngjsi — utok je zahdjen vné systému.
3.3 Management rizik

Management rizik ptedstavuje vhodnou techniku pro identifikaci, vyhodnoceni a feSeni
rizik a bezpecnostnich hrozeb ve Smart Grid siti a je definovan mezinarodnim standardem
ISO 31000 a jedna se o soubor postupli a metod pro identifikaci a vyhodnoceni rizik.
Cilem tohoto standardu je pfinést univerzalni metodiku fizeni rizik. [35]. Do metodiky
fizeni rizik patii standardy ISO 31000:2009 Principles and Guidelines on
Implementation, OSI/IEC 31010:2009 Risk management a ISO Guide a 73:2009 — Risk

Management.

V souvislosti s informa¢nim a komunika¢nim prostiedim je tieba zminit také sadu
standardt ISO 27000, které se vénuji bezpecnosti, managementu rizik a bezpecnostnim

doporucenim.
Proces Fizeni rizik pomoci ISO 31000 [35]

Veskera rozhodnuti, kterd jsou ¢inéna za nejistoty, by méla byt podporovana analyzami,
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je vSak potieba mit dostatek informaci, ¢im kvalitnéjsi informace jsou dostupné tim je
mira rizika a nejistoty nizsi.
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Rizeni rizik ma za ukol mapovat rizika a popsat jejich pii¢iny a dopady dle modelu

wMrwe

pri¢ina-riziko-u¢inek. Soucasti tohoto procesu je priorizace a rozhodnuti o opatfenich

k jejich minimalizaci. K pfedchazeni rizikim jsou stanovena preventivni opatieni, pro

zmirnéni udalosti jsou napldnované reaktivni akce. Volba vhodné akce musi vzdy

vychazet ze zavéru analyzy rizik.

Proces fizeni rizik podle [35] v sobé zahrnuje pét hlavnich fazi:

a > w0 DN e

Identifikace rizik,

Vyhodnoceni rizik,
Vyjadieni miry rizika,
Identifikace zptisobu fesenti rizik,

Snizovani rizik dle zvolené strategie.

Téchto pét fazi v sobé zahrnuje pocate¢ni rozpoznani rizik, jejich analyzu a vyhodnoceni

a vytvofeni planu reakci, sledovani a ptedchazeni. Samotny proces fizeni rizik je

doplnény jesté o stanoveni kontextu a komunikaci rizik, coz je patrné z obrazku €. 15.

Komunikace
a
konzultace

ki

Stanoveni kontextu

Y

Identifikace rizik

:

Analyza rizik

!

Hodnoceni rizik

ki

T1T 117

Osetieni rizik

Monitorovani
a
prezkoumavani

Obrazek 15 - Proces managementu rizik
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3.3.1 ldentifikace rizik a vyhodnoceni rizik

vvvvvvvvvv

nalézt relevantni rizika za pomoci vhodné zvolenych metod a zaznamenat je. Soucasti
identifikace je urceni vlastnika rizika, tedy jeho spravce, ktery za né&j nese odpovédnost,

je odpovédny za jeho fizeni a pfipravuje odezvy na n¢j.

Na zacatku tohoto procesu je nutné vyhledat mozné pfiCiny problémi provedenim
analyzy zdroji a analyzy problému. Po ziskani znalosti zdrojii a problému je mozné
nasledn¢ provést identifikaci moznych rizik bud’ pomoci seznamu béznych piipadi

,anebo pomoci téchto analyz:

e Taxonomicky zalozena analyza,
e Scénafove zalozend analyza,

e Cilovée zalozend analyza.
Pro prosttedi Smart gridovych siti je mozné najit postupy v:

e Open Source Security Testing Methodology [36],
e Guide for Assessing the Security Controls in Federal Information Systems [37],

¢ Information Systems Security Assessment Framework [38].

Jak [36] popisuje hodnoceni a testovani bezpecnosti v Sesti oblastich Smart gridovych siti

ato:

e Bezpecnost informaci,

e Bezpecnost procest,

e Bezpecnosti internetovych technologii,
e Bezpec¢nost komunikaci,

e Bezpecnosti bezdratovych technologii,

e Bezpecnost fyzicka,

Dokument [37] popisuje zakladni postupy vyhodnocovani systému a pifinasi mnozstvi
konkrétnich scénafii 1 scénafit vSeobecnych jako naptiklad pozarni bezpecnost, sprava
bezpecnostnich politik, apod. Pro oblast informac¢nich a komunikacnich systémi jsou zde
scénafe pro vyhodnoceni fizeni pfistupu, toku informaci a vzdéaleného pfistupu do
systému. Je zde mozné také nalézt postupy pro vyhodnoceni bezpecnosti bezdratovych
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siti, ochranu pted Skodlivym softwarem, spravu vetejnych a soukromych kli¢t, ¢i pro

ptistup z mobilnich zafizeni.

Jak [38] popisuje vSeobecny proces managementu rizik a problematiku bezpe¢nosti
politiky, jsou zde popsany hrozby z oblasti fyzické bezpe¢nosti, naruseni dat a fizeni

aktualizaci systémti, Skoleni uzivatelt.

3.4 Bezpecnostni organizace

V oblasti zabezpeceni Smart Gridovych siti v soucasné dob¢ existuji tfi skupiny, které 1ze

dle [15] rozdélit takto:

e vlady statl, a statni bezpecnostni sluzby,
e soukromé organizace,

¢ nadnarodni korporace a organizace.

North American Electric Reliability Corporation (NERC) je neziskovou organizaci
zalozenou v roce 2006, kterd si za cil klade zajiSténi spolehlivosti elektrické soustavy.
Tato organizace spolupracuje na vyvoji standardi a poskytuje Skoleni v dané
problematice. Z dilny NERC také vysel koncept Critical infrastructure protection
(CIP), jimz doslo k pokryti riznych sektort v oblasti bezpecnosti politiky vcetné oblasti
energetiky. Na zdklad¢ tohoto konceptu vznikaji obdobné programy v ramci svéta.
V Evropské unii se jedna napiiklad o European Programme for Critical Infrastructure
Protection (EPCIP). [34]

Jednou z téchto skupin je organizace European Network and Information Security
Agency (ENISA) ztizena roku 2004 Evropskou unii. Cilem této organizace je dle jejich

webovych stranek zlepSovani sitové a informacni bezpeénosti v ramci Unie.[33]

Ve Spojenych statech americkych vlada reguluje energeticky prumysl jiz po desetileti
Vv ramci Cinnosti ministerstva energetiky a federalni komise pro regulaci energetiky.
V roce 2007 vstoupil v USA v platnost zakon Energy and Independence Security Act
(EISA), ktery podpoftil modernizaci elektrické sit€¢ v USA a ustanovil pracovni skupiny

pro oblast Smart Grid. [15]
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4  Bezpefnostni rizika

V nasledujici kapitole bylo vyuzito analyzy a syntézy Smart Sité a nasledné analyzovany
bezpecnosti hrozby a rizika v jednotlivych subsystémech. Duraz byl kladen na

zranitelnost IP protokolu.
4.1 Systémovy pristup pri identifikaci rizik

V predchazejicich kapitolach byla popséna teoretickd vychodiska a postupy, které je
nutné pred samotou identifikaci bezpe¢nostnich rizik znat. Vzhledem Kk Sirokému
multioborovému rozsahu téchto poznatkli (energetika, management, informacni
a komunikacni technologie, marketing, a dal$i) je vhodné Smart Gridovou sit popsat
pomoci systémového piistupu a definovat samotny systém sité a jejiho okoli. Samotny
systém se skladd z tidiciho subsystému (S1), jimz je kontrolni centrum (popsané
Vv kapitole 2.2., Enterprise) obsahujici fidici centra pro technologie SCADA a WAMS,
a fizeného subsystému (S2), jeZ obsahuje celou soustavu Smart gridové sité. Vstupem do
systému jsou pozadavky na funk¢nost, ucinnost, ekologickou zatéz (popsano v kapitole
1.2. Transformace tradi¢nich siti az do siti Smart Grid). Vystupem ze systému jsou sluzby
reflektujici mezinarodni dohody, funk¢ni a spolehlivé dodavky energii. Aby toto bylo
zajisténo a vysledné vystupy odpovidaly co nejvice vstupnim pozadavkim, je nutné zde
realizovat zpétnou vazbu. Okolim systému, které systém zcela jist¢ ovliviiuje, necht’ je
legislativa vztazena k dané oblasti, politicka situace, dostupné technologie. Schéma

systému je zndzornéno na obrazku ¢. 16.

okoli systému legislativa; politicka situace; dostupné technologie

v . v . sluiby reflektujici

. ridici subsystém 51 rizeny subsystem 52 ‘5"_ . j

poZadavky na mezinarodni
funkEnost, dohody, funkéni a

G&innost, spolehlivé
ekologickou zatéf N — y dodavky energii
- Ridici centrum Smart Grid st
odchylka

Obrazek 16 - Systémovy pristup k Smart Grid

Zdroj: [vlastni]
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Takto definovany systém slozeny ze dvou subsystémil, lze dile dekomponovat na dalsi
subsystémy. Subsystém S1 se sklada ze subsystému SCADA systému (S1.1), jehoz
¢innost spociva ve zpracovani a analyze dat, Subsystému Manazerti a opera¢niho centra
(S1.2) jez na zakladé analyzy dat a rozhodovacich procest voli strategie a zpusoby Fizeni

sité. Dekompozice subsystému S1 je zndzornéna na obrazku €. 17.

subsystém 51.1 subsystem 51.2
poZadavky na
funkémost,
Uinnost,
ekologickou zatéi i pokyny
SCADA . Rozhodowvaci
management *

Obrizek 17 - Ridici subsystém
Zdroj: [vlastni]

Rizeny subsystém S2 lze dale dekomponovat na subsystémy: S2.1 vyrobni subsystém, S.
2.2 ptenosovou soustavu, S2.3 distribu¢ni soustavu, S2.4 koncové zakazniky. Tyto

subsystémy jsou zndzornény na obrazku ¢. 18.

subsystém 52.1 subsystém 52.2 subsystém 52.3 subsystém 52.4

sluzby reflektujic
mezinaredni
dohody, funkéni a
pokyny spolehlivé
dodavky energii
B — Vyroba energii Prenosova soustava Distribucni soustava Zdkaznik

Obrazek 18 - Rizeny subsystém
Zdroj: [vlastni]

V nésledujicich kapitole budou na zéklad¢ analyzy systému identifikovana bezpecnostni
rizika pfi pfenosu informaci mezi subsysttmy a mozna rizika utokll na vybrané
subsystémy, pro které budou v kapitole 6 navrzeny modely feSeni a naslednou syntézou

systému popsany kroky ke zvysSeni bezpecnosti Smart Gridovych siti.
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4.2 Utoky na komunikaéni sité NAN a HAN

V [39] jsou analyzovany mozné problémy v této Casti sité a ve smérovacich mezi témito
sitémi. Jak je popsano v piedchazejicich kapitolach pro komunikaci v sitich HAN a NAN
je pouzivano bezdratové komunikace, ktera piinasi bezpecnostni rizika. Jednim z typu

bezdratové komunikace je pouziti ZigBee, které ptinasi nasledujici rizika a slabiny:

e Vytvateni podvrzenych potvrzovacich ramci,

e DoS utok na AES-CTR,

e Pouziti totoznych kli¢h na vice ACL zdznamech,
e Skupinov¢ klice,

e Pri vypadku elektfiny dojde k nastaveni na vychozi hodnoty uzivané pii Sifrovani.

Dalsim pouzivanym standardem je IEEE 802.11, znamy téz jako Wi-Fi, ktery ptinasi

nasledujici rizika a slabiny:

e Zahlceni radiového spektra,

e Zahlceni brany pomoci ICMP pakett a snizeni tak pfenosové rychlosti sité,
e Viditelnosti SSID,

e Podvrzeni pfistupového bodu,

e MAC spoofing,

e MIMT.

Posledni popsanou metodou komunikace je standard IEEE 802.16 oznacovany

jako WiMAX, ktery obsahuje tato rizika:

e Utotnik miZe odesilat na cilové zafizeni velké mnozstvi paketll za ucelem
zvyseni spotieby energie daného zatizeni,

e Ruseni sité,

e Ridici ramce nejsou §ifrovany,

e MIMT.
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4.3 Utoky na SCADA systémy

Utoky na SCADA systémy jsou znamé a nékteré z nich jsou popsané v kapitole 3. Tyto
systémy slouzi K monitorovani a fizeni komponent celé elektrické sité a byvaji napojené

na datovou sit’, ¢cimz piebiraji 1 mozna rizika z béznych datovych siti jako jsou napiiklad:

e Bezpecnostni rizika pro operacni systémy, na kterych jsou systémy hostovany,
e Spatné fizené ptistupové politiky uzivatelt,

e Bezpecnostni politiky (pozadavky na slozitost hesla, platnost Géta, apod.),

e Mozna absence antimalwarového softwaru na hostovaném serveru,

e DosS utok na hostovany server,

e Spatné zabezpedeni sitové architektury (http, ftp, smtp, pop, imap, rdp, apod.),
e Absence nebo Spatné nastaveni firewall,

e A mnoho dalSich bezpecnostnich rizik piejatych z datovych sitich.
4.4 Utoky na pokro¢ila mé¥ici zafizeni

Pokrocila méfici zaiizeni (Advanced metering infrastructure, dale jen AMI) ptedstavuje
soubor méticich zatizeni, které jsou rozmistény v celé siti od zakaznikl az po energetické
spole¢nosti. AMI prenasi velké mnozstvi dat véetné soukromych udaji o zédkaznicich a

parametrech jejich odbéru. Podle [39] Ize za bezpecnosti hrozbu povazovat:

e Obchazeni kontroly, kdy uto¢nik imysIné obejde bezpecnostni mechanismy za
ucelem piistupu k datiim a k jejich manipulaci,

e Kiradez zatizeni, kdy dochazi k finan¢ni ztraté a potencialni ztraté uchovavanych
dat v zafizeni,

e Fyzické poskozeni zafizeni,

e (Odposlech zafizeni tfetim subjektem,

e Napadeni zafizeni malwarem a mozna rizika z toho vyplyvajici,

e NaruSeni integrity dat,

e Nastréeni zafizeni vydavajicich se za autorizovaného uzivatele,

e Uniky informaci od persondlu energetickych spole¢nosti.
Jednotlivé utoky na méfici zatizeni lze klasifikovat do nasledujicich oblasti:

e Komunikace,
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e Fyzické utoky,

e Systémové utoky.
4.4.1 Utoky na komunikaé¢ni systémy

Mezi Gtoky na komunikacni ¢ast méticiho zatizeni se fadi Gitoky na komunikacni fetézec,
ktery se skladd z elektroméru, pfenosové trasy a datakoncentratoru. Popsany budou
zejména utoky na GPRS technologii. Utoky na komunikacni infrastrukturu vyuzivajici

technologie PLC, Wi-Fi, WiMAX a dalsi, jsou popsany v kapitole 4.2,

Zachyceni a analyza prenasSenych dat je jednim z moZznych utokl a je zaméren
na zjisténi podrobnosti o poskytované sluzb&é a nalezeni piipadnych bezpecnostnich
,,dér, které by mohl utoénik vyuZit ve sviij prospéch. Utoénik se pokousi zachytit
a nasledné analyzovat komunikaci mezi elektromérem a jeho nadfazenym systémem.
Na zakladé analyzy téchto dat muze dojit k sofistikovanému ttoku na technologii
GPRS, nebo k pokusu o modifikaci dat.

Trivialni utok na technologii GSM/GPRS je ,,odvedeni* modemu pomoci femto bunky
[58]. Tento typ Gtoku je lehce proveditelny a ¢asto i neimyslny. Na vin¢ je bud’ nespravné
nastavend femto bunka, to jde o zalezitost operatora, nebo nestandardné chovajici se
modem, pak se jedna o chybu vyrobce. Utoénik se tak mize napojit na zafizeni, ktera

jsou pfipojena na sitovy modem.

Utok na urovni spojeni GPRS spo¢iva v postupu, kdy se ttoénik pokusi o navazani
spojeni pfes GPRS na SIM v elektroméru s umyslem vyvoldni chybového stavu,
zablokovani modemu, nebo zaplnéni paméti SIM (SMS). V piipadé kradeze SIM se miize
pokusit vyuzit datové & hlasové sluzby z odcizené SIM pro vlastni uéely. Usp&snost
utoku zavisi na tom, zda Gtocnik ma k dispozici seznam telefonnich cCisel pouZitych
Vv elektromérech, tedy od zaméstnanci (napiiklad propusténych) energetickych

spole¢nosti.
4.4.2 Fyzické utoky

Fyzické utoky jsou provadény piimo na elektromér, kdy ttoénik mé moZznost dostat se do
jeho fyzické pfitomnosti. Nejcastéji jde o ovliviiovani metrologickych vlastnosti

elektroméru elektromagnetickym polem. Utoénikovi jde o ovlivnéni vlastnosti a zaroveii
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se snazi fyzicky neposkodit elektromér, aby jeho utok byl co nejméné népadny pii

kontrole pracovniky energetiky.

Utokem s vyuZitim magnetického pole mize uto¢nik ovlivnit pomoci silného
permanentniho magnetu funkci elektroméru. Utok je provadén tak, Ze je permanentni
magnet prikladan na riznéd mista elektroméru a je sledovan jeho stav, kde je analyzovana
schopnost provedeni presného odectu (ovlivnéni metrologické ¢asti), schopnost
komunikace nebo funkcionalita piepinani na nizky/vysoky tarif. Uto&nik se snazi b&hem
tohoto utoku nalézt co nejvhodné;jsi lokalizaci pro umisténi permanentniho magnetu, aby

dosahl co nejvétsiho ovlivnéni funkce elektromeéru.

Utoky elektromagnetickym polem jsou koncipovany tak, Ze se Gtoénik snazi o umisténi
riznych radiovych prostfedkli (jednd se napiiklad o GPRS ruSicku, RF rusicku,
komunikacni prostftedky PMR, osobni radiostanici CB) ve velmi tésné blizkosti
elektroméru. Utoénik sleduje stav elektroméru, kde se soustiedi zejména na presnost
odeétu a schopnost komunikace nebo schopnost prepnuti na nizky/vysoky tarif. Utoénik
provede béhem téchto testll nejvhodnéjsi lokalizaci pro umisténi a nastaveni zdroje

radiovych vin s cilem o co nejvétsi ovlivnéni méficich funkei elektroméru.

Utok pFemosténim elektroméru je zaméfen na mechanickou manipulaci
s elektromérem. Dochazi k odpojeni jedné z fazi ¢i fyzické pfemosténi elektroméru
najedné fazi. Utotnik se snazi o co nejmensi znehodnoceni krytti elektroméru,
aby pfii ptipadné kontrole pracovnikii distributora mohl dat stav do ptvodniho stavu

a utok tak mohl zopakovat.

Utok piepétim pomoci volnd dostupného zafizeni, kdy utoénik ptikladd do blizkosti
elektroméru silny zdroj prepéti. Pii tomto Gtoku dochazi pievazné k trvalému poskozeni

elektronickych obvodil uvnitt elektromeéru.

Utok mechanickym poskozenim komunikaéniho rozhrani za uéelem preruseni
komunikace elektroméru nebo komunikac¢niho zafizeni. MiZe se jednat ttoky, jako je
poskozeni nebo odstinéni antény, nebo se miZe jednat i o Gtoky na pferuseni vazby PLC

komunikatoru na silovém vedeni.
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4.4.3 Systémové utoky

Inteligentni méfici zatizeni maji v sobé programové vybaveni, nejcastéji firmware nebo
trivialng€js$i operacni systém, nez zndme z bézné vypocetni techniky. Tento typ Gtokd se
zabyva moznymi utoky na systémové vybaveni. Muze se jednat o itoky na operacni

systém, firmware elektroméru, nebo na konfiguraci zafizeni, na syst¢émovy hardware.

Jednou skupinou systémovych utokl je pretiZzeni zatizeni za wucelem omezeni i
znemoznéni komunikace s autorizovanymi uzivateli. Pfedstavitelem tohoto typu tatoku
je ttok zvany DoS (Denial of Serice), kdy se jedna o uplné znepiistupnéni sluzby. Utoénik
je schopen generovat velké mnozstvi legitimnich pozadavki, které cilovy systém nestiha
vyfizovat, nebo je schopen zasilat nestandardné tvarované pakety dat, kdy systém
obvykle vlivem nedostatené kontroly vstupt pfestane reagovat. Utoky tohoto typu lze
realizovat na riiznych vrstvach OSI modelu. Utoky DoS maji za nasledek nemoznost
provedeni odectu z elektroméru, ale nezpisobuji modifikaci (zménu) odectenych hodnot
[59].

Utok fyzickym proniknutim do elektroméru - utoénik mechanicky pronikne
do elektroméru, aniz by byl spustén vnitini ,,alarm®, ktery by zptsobil okamzité odeslani
chybového hlageni do fidiciho centra. Uto¢nik se zaroveii snazi neporusit plomby
elektroméru. V ptfipadé¢ Ze se utocnikovi podafi fyzicky proniknout k elektronickym
obvodum, hrozi utok na zablokovani komunika¢nich kanali, zamezi tim okamzitému
informovani o udélosti z elektroméru, nebo se utocnik pokusi o utok na pamét

elektroméru, snazi se o vymazani udalosti z paméti elektroméru.
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Utoky na operaé&ni systém maji za cil znemoznit komunikaci elektroméru s jeho okolim,
nebo vyrazné narusit jeho standardni chovani ve prospéch uto¢nika. Typickym piikladem

utoku na OS je:

e Zahlceni vstupu, kdy dochézi k posilani nepovolenych znak nebo pfilis dlouhych
fetézct na vstupy elektroméru. Utoénik miize vyuZit i jiné vstupy elektroméru a
pokusit o zaslani nestandardnich dat za u¢elem zamrznuti opera¢niho systému.

e Zahlceni paméti, kdy je cilem zablokovani elektroméru, nemoznost ulozit
naméfena data, nebo piekryt informace o utoku. Uto¢nik miZe zahltit pamét
naptiklad impulsnimi vstupy nebo pomoci uzivatelského komunika¢niho rozhrani
s domécnosti pres WIFL

e Pietizeni procesoru lze docilit pomoci opakovanych uddlosti, kdy dochazi
K pfetizeni. Vystupem tohoto utoku muze byt zablokovani elektroméru,
nebo neschopnost méfeni spotieby a zapis téchto hodnot do paméti. Muze se
napiiklad jednat o vyvolani velkého poctu odectil, které procesor elektroméru
nebude schopen obslouzit, nebo pfetizeni komunika¢nich kanalt dle vySe

specifikovanych utokd.

Utoky na systémovy hardware jako je naptiklad AD pievodnik, utok na pamét

mohou byt nésledujici:

e Utok na A/D pievodnik spo¢iva v modifikaci vstupu/vystupu u A/D pievodniku
a tim dochazi k manipulaci v oblasti pfesnosti méteni. Tento typ utoku je obtizné
identifikovatelny, jelikoz se jedna o nevyrazny zasah do elektroméru a data jsou
postupné modifikovana. Utoénik tak miize vyrazné modifikovat data o naméfené
spotiebé.

e Utok na pamét’ je nutné klasifikovat na utoky na operaéni pamét, na pamét
urCenou pro ukladani vysledkt méteni, pro ukladani udalosti a na pamét
s OS/firmware a konfiguracemi. Prvnim pokusem o utok muze byt analyza
s cilem identifikovat, jak vyrobce rozd¢lil vyuziti jednotlivych paméti (napiiklad
zda neni slou¢ena pamét pro uklddani konfiguraci s paméti pro uloZeni
OS/firmware, nebo zda neni slouc¢ena pamét’ urc¢ena pro ukladani vysledkt méteni
s paméti urc¢enou pro ukladani vnitinich alarmil). PfeteCeni obsahu paméti je uréen

pfedevSim pro paméti urcené k ukladani konfigurace, poplachii nebo k ukladani
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OS/firmware. Modifikaci ulozenych dat v paméti se utocnik snazi o ziskani
informaci o struktufe ukladani dat do paméti, ¢i o ziskdni nastroje pro mazani dat
nebo modifikaci dat pfimo v paméti elektroméru. Zamezeni zapisu do paméti, kdy
se muze jednat napiiklad o zamezeni uloZeni alarmovych hlaseni o fyzickém
napadeni elektroméru, nebo o nemoznost ukladani naméfenych hodnot o spotiebe.
e Utoky pro ziskani hesla jsou motivovany ziskanim privilegovanych piistupovych

préav do elektroméru.

45 Utoky na systémy pro regulaci odbéri

Tato soucast systému oznacovand jako demand response (dale jen DR) je bezpe¢nostnim
prvkem, ktery umoznuje predchazet vypadkim sité a zvySuje jejich efektivitu. V ptipadé,
ze by doslo k vyfazeni z provozu ¢i poskozeni systému, by mohlo dojit k vyraznym

Skodam. Mezi mozné hrozby dle [39] patii:

e Vytvoreni velkého zatizeni v energetické siti, jehoz disledkem by mohla byt
nestabilita a nasledné vypadky dodavky energii vedouci az k tzv. blackoutu.

e Hromadné vypnuti vSech zafizeni.
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4.6 Utoky na Internet protokol

vvvvv

komponentami Smart gridové sité i se stavajicimi datovymi sitémi [40]. Sadu protokold
1ze rozdélit do starsi sady IPv4 a nov¢€jsi varianty IPv6. Sada protokoli TCP/IP mtize byt

dle [40] cilem raznych atoku:

e Smurf atok,

e Land utok,

e SYN flood,

e Source routing,

e Podvrzeni DHPC serveru,

e Podvrzeni ICMP redirect zprav,

e Odhaleni sekven¢niho ¢isla TCP spojeni.

Dulezité pro bezpecnosti problematiku je porozumét rozdilim mezi [IPv4 a [Pv6. Oba tyto
protokoly sdili fadu stejnych vlastnosti (IPv6 je castecné odvozeno z IPv4). Diky této
podobnosti lze vyuzit a aplikovat fadu bezpecnostnich opatieni pro IPv4 a aplikovat je i
na IPv6. Nicméné€ nové vlastnosti piinaseji také nova bezpecnosti rizika, kterd vyzaduji

nova bezpecnostni opatteni, ale také nové moznosti v zabezpeceni komunikace.

Pfi ndhledu na architekturu TCP/IP je mezi IPv4 a IPv6 jedind zména, a to na sitové
vrstv€. Internetovy protokol funguje nad protokoly niZ§i vrstvy jako napi. PPP, X25,
Ethernet, aj. IP podporuje také rizné transportni protokoly z vyssi vrstvy jako je TCP,
UDP, SCTP a dalsi. Pfi vyuziti IPv6 oproti IPv4 jsou tak protokoly nad i1 pod sitovou
vrstvou stejné. Pokud je tedy riziko utokli na vyssi vrstveé a nizsi vrstvé v prostiedni [Pv4,

existuje toto riziko i v prostiedi IPv6.
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5

Obrazek 19 - Hlavicky IP protokolia

Zdroj: [autor]

Oba tyto protokoly jsou zodpovédné za smérovani datagramii pies jednu ¢i vice siti
a struktura jejich hlavicek je velmi podobna (viz obrazek 19.). Obé hlavicky obsahuji
udaje o verzi protokolu, QoS, délce dat, Zivotnosti, udaje o protokolu vyssi vrstvy
a zdrojovou a cilovou adresu. Diky témto shodnym vlastnostem je fada rizik znamych

Z oblasti IPv4 podobna i v oblasti IPv6. Tyto shodné utoky jsou:

e Utoky na aplikaéni vrstvy,

e neautorizovany piistup,

e utoky typu main in the middle,

e odposlechy sité,

e utoky typu DoS,

e |IP spoofing,

e Utoky na smérovace a jiné sitové prvky,

e utoky na fyzické a linkové vrstvy.
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IPv6 vsak pfistupuje v nekterych oblastech k odlisnému feSeni nez v IPv4. Diky témto
feSenim se zménily bezpecnosti hrozby platné pro IPv4 a nepienaseji se tak na IPv6.
Jednou z téchto drobnych zmén je rozsifeni hlavi¢ky o dvé nova pole (znacku toku, odkaz
na roz$ifujici hlavicku). Znacka toku zatim neni pfesné definovana a tedy ani vyuzivana.
Rozsifujici hlavicky jsou vsak jednou z hlavnich souéasti IPv6 protokolu a predstavuji

tak nové cesty pro ttoky, které jsou specifické jiz pouze pro IPv6 [42]:

vvvvvv

e ICMPv6 utoky,

o Utoky vyuzivajici rozsiteni hlavicky,
o Utoky s auto-konfiguraci,

e Utoky na pfechodové mechanismy,

e Utoky na mobilitu IPv6.

Pivodni verze IP neobsahovala zadné bezpec¢nosti mechanismy, avSak s rozvojem
internetu bylo nutné komunikaci na této vrstvé zabezpecit. V soucasné dobé existuji rizné
bezpecnosti mechanismy na vybranych vrstvach RM OSI, kde na tGrovni sitové vrstvy
jde o tzv. IPsec. V ptipadé IPv6 byla implementace IPsecu povinna a bylo tim mylné
které rusi tuto povinnost implementace [Psec a misto toho jej pouze doporucuje, coz

s sebou piinasi dalsi bezpe¢nosti rizika, ktera by byla aplikaci IPsec eliminovana. [43]
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5 Modely FeSeni vybranych rizik

V nésledujici kapitole jsou navrzeny modely feSeni identifikovanych rizik z pfedchazejici
kapitoly. Navrzena feSeni jsou realizovatelna pti soucasném stavu poznani v dané oblasti
a popsana rizika by m¢la minimalizovat. V této kapitole je kladen diraz na feSeni slabin
meéficich zafizeni a jejich komunikace pomoci IP protokolu a naslednd autorizace

zafizeni.
5.1 Zabezpeceni méricich zarizeni

V kapitole 4.1 byly identifikovany jednotlivé hrozby plynouci z pouziti Internet
protokolu. V této kapitole budou popsany mozné bezpetnosti mechanismy,

které poslouzi k eliminaci rizik.
Mobilni komunikace

e Pro zabezpefeni mobilni komunikacni infrastruktury je doporuceno ziizeni
doplitkové sluzby USSD a Call Barring u SIM v elektromérech. Tyto sluzby
umoznuji omezeni nékterych odchozich a ptichozich volani [B40]. Distributor si
specifikuje telefonni ¢isla, ktera nastavi na SIM jako opravnéna a v§echny ostatni
hovory budou zakazany. Timto bude Gto¢nikovi zamezeno zneuZziti SIM karty v
ptipadé jeji kradeze. Utoénik tak nebude mit finanéni motivaci, pro kradez SIM.

e Zavedeni evidence SIM a elektromérti s jejich pevnym pfifazenim mezi sebou
eliminuje riziko ukradeni SIM, nebo jeji Umyslné piemisténi do jiného

elektroméru, kde by mohlo dojit k odecitani odli§né spotieby, nez je skutecna.
Zabezpecdeni elektroméru

e Zavedeni kontroly konsistence dat zaslanych pomoci mobilni komunikace
v fidicim centru. Eliminuje se tak riziko ztraty nékterych dat pfi komunikaci, v niz
tento stav miize zptsobovat cileny utok vnéjsiho experta. Pti podezieni na Gitok
konzistence dat nasledné¢ miZe iniciovat vyjezd posadky pracovnikd energetiky
na kontrolu odbérného mista.

e Zabezpeceni informaci o spotiebé zadkaznikl, aby nemohly byt zneuZity naptiklad
Kk planovani kradezi v odbérnych mistech, jelikoz informace o spotiebé nesou také

informaci v které hodiny je zdkaznik obvykle doma. Jednd se zejména o
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zabezpeceni autentizovanych piistupli do vnitini databaze Smart Grid sité z fad
vnitinich zaméstnanct energetiky.

e Zakazani zmény nastaveni elektroméru pres optické rozhrani elektroméru a jeho
zajisténi mechanickou ptekazkou, které je mozné pii odectu pracovnikem
energetiky odstranit a po odectu znovu namontovat.

e Eliminovat veskerou komunikace s tfeti stranou zakdzanim zapisu dat
do elektroméru a nastavenim minimalni periody ¢teni dat, ¢imz se eliminuje riziko
utoku na modifikaci ulozenych dat v elektroméru a zaroven bude eliminovano

riziko toku na dostupnost elektroméru cilenym zacykleni pozadavkl na odecty.

5.2 Internet protokol

V kapitole 4.1 byly identifikovany jednotlivé hrozby plynouci z pouziti Internet
protokolu. V této kapitole budou popsany mozné bezpefnosti mechanismy,
které poslouzi k eliminaci rizik. Jak jiz bylo popsano v 4.1, samotnym pouzitim nov¢jsi
verze protokolu IPv6 nedojde k eliminaci bezpe€nostnich rizik, jak je nékdy mylné
piedpokladano. Je proto nutné navrhnout feSeni, jak ptipadné utoky eliminovat. Mezi tyto

mechanismy patfi:

e Vyuziti [Psec,

e Obrana proti skenovani,
e Obrana proti DoS,

e Obrana proti MITM,

o Sifrovani na aplikaéni vrstvé.
IPSec

Jednim z feSeni je striktni implementace [Psec, ktery neni ve vychozim stavu v IPv6 jiz
zahrnut, ale pouze doporucen. IPsec umoznuje IP vrstvu zabezpeéit pomoci dvou

mechanismu [44]:

Autentizace, ktera nam urcuje ptivodce dat zpisobem, Ze je mozné ovéfit, zda data byla

skute¢né odeslana uvadénym odesilatelem.

Sifrovani, které chrani obsah piendsenych dat takovym zplisobem, Ze jej mohou precist

pouze urcené subjekty.
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Tyto mechanismy jsou aplikovany pomoci rozsifenych hlavicek AH (Authentiation
Header) a ESP(Encapsulating Security Payload).

AH zajistuje pouze autentizaci a ESP zajistuje autentizaci i Sifrovani dat. ESP tedy samo

vvvvv

redundanci, proto dle RFC 4301 je ESP povinnym mechanismem a AH pouze volitelnym.
[45]

Vyuzitim AH je zajisténa:

e Autentizace dat — ovéfeni odesilatele,
e Integrita dat — ovéfeni, zda béhem pienosu nedoslo ke zméné dat,

e Ochrana proti replay attack — odmitnutim opakovan¢ zaslaného paketu.
Vyuzitim ESP je zajisténa:

e Duvérnost dat,
e Autentizace,
e Integrita dat,

e Ochrana proti replay attack.

Oba tyto mechanismy funguji ve dvou rezimech, vV transportnim reZimu, kdy AH ¢i ESP
hlavicka je vlozena mezi rozsifujici hlavicky, v Tunelujicim rezimu, kdy ptvodni
datagram je zabalen jako data nového datagramu, ktery je opaten novymi hlavickami (s
bezpecnostnimi hlavickami). Tyto rezimy pienosu datagramu jsou znazornény

na obrazku ¢. 20.

Transportni rezim

- ‘ - e -

Tunelujici rezim

—) Obalujici IPV6 | 11 e cp plavicka
hlavi¢ka

Obrazek 20 - rezimy IPsec

Zdroj:[41]
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Pokud je pouzit transportni rezim, je Sifrovdna ta ¢ast datagramu, kterd nasleduje
za hlavickou, tedy data. Takto je zajiSténo utajeni pouze obsahu pienasenych zprav,
pfipadnému tuto¢nikovi tak neni zabranéno v odposlechu dat ze zahlavi datagramu,
které¢ predchazeji EPS a nejsou Sifrovany. Takto lze ziskat data o komunikaci naptiklad
adresy obou komunikujicich stran. Proto je bezpe¢néjsi vyuzit tunelujiciho rezimu, ktery
Sifruje cely plvodni datagram vcetné zahlavi. Potencidlni uto¢nik tak v piipadé
odposlechu odhali pouze adresy bezpe¢nostnich bran realizujici bezpe¢nostni tunel,

nikoliv vSak komunikujici zafizeni.
Obrana proti skenovani

Jako obranu proti moznému skenovani lze vyuzit fady navrzenych mechanismi,
které potencialnimu uto¢nikovi znaéné ztizi skenovani sité. Mezi tyto mechanismy patii

napiiklad:

Vhodnym zplisobem omezeni moznosti skenovani sité je pouzivani neptedvidatelnych
adresnich struktur (jako je tfeba eliminace ¢islovani smérovace prvni, ¢i posledni adresou
z rozsahu). Idealné by adresy mély byt pridélovany zcela nahodné. Systémy Windows jiz
nahodné generované adresy pouzivaji, ale ostatni systémy jako je GNU/Linux ¢i Cisco
vyzaduji dodate¢nou konfiguraci, coz je dilezité ve spojitosti s integraci Internetu véci,

kde je vysoky predpoklad vyuziti pravé Linuxovych systémd.

Néhodné ptidélovani adres lze v praxi realizovat pomoci manudlniho pfidélovani adres
nebo prostfednictvim DHPCv6 serveru. Z pohledu komfortu se jevi nasazeni DHCPv6
lepSim feSenim, avSak ne vSechny implementace DHCPv6 tuto vlastnost podporuji.
Sprava nahodnych adres pfinasi vysoké naroky na spravce sité, a proto 1ze doporucit jeji
nasazeni pouze v téch Castech sité, kde je vysoké riziko Utoku, ¢i riziko vysokych Skod

Vv ptipadé utoku.
Obrana proti DoS

Jednim z opatieni proti tomuto typu utoku je regulace mnozstvi paketi prochézejicich,
zmirni se tim u¢innost tohoto ttoku. Pti konfiguraci firewall je nutné také neopomenout
zahrnout pravidla, kdy vSechny pakety z nasledujicich adres budou zahozeny. Seznam

zavadnych adres:
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111128
::1/128
f00:::/8
fe80::/10
fec0::/10

Vsechny tyto adresy maji své vyuziti pouze v lokalni siti a nesméji byt smérovany.

V piipadé nasazeni systému nereflektujicich RFC 5095 je nutné také zakazat smérovani
paketu vyuzivajici smérovaci hlavicku typu 0. V novéjsich systémech reflektujicich RFC

5095 by se jiz tento typ paketu nemél vyskytovat. [46].

Zabranéni utoku, ktery vyuziva zafizeni v siti odpovidajici na povrzeny pozadavek ICMP
(smurf utok), lze zabranit plosnym zakazem odpovédi na ICMPv6 zadost, které jsou

adresovany na multicasotovou adresu ff02::1.
Obrana proti MITM

Obranu proti MIMT utokiim lze z Casti prevzit z mechanismi pouzivanych pro [Pv4
azc¢asti je nutné aplikovat mechanismy nové. Jednou z moznosti jak piedejit titoku
tohoto typu je vyuziti nastroje (vzniklého specifikaci RFC 3971) Secure Neighbour
Discovery. SEND vsak vyzaduje vice vypocetnich prostiedkd kvili provadéni
kryptografickych operaci. [47]

Utoku, vyuzivajiciho podvrzené ICMPv6 Neighbour Advertisement lze zabranit
sledovanim vyrovnavaci paméti sousedil a generovanim upozornéni pii podezielé zméné.
Pro IPv6 bylo vytvofeno nastroje NDPMon, ktery je analogii nastroje ARPWatch

pouzivaném pro sledovani ARP cache v sitich postavenych na IPv4. [48]

Sit’ je také vhodné zabezpecit ochranou proti nasazeni faleSného DHCPv6 serveru.
Navrhovanou moznosti zmirnéni nasazeni faleSného DHCPv6 serveru je pfitomnost vice
servertl v siti, také Ize doporucit manuélni konfiguraci klicovych sitovych prvki jako je
vychozi brana, aby se tak zamezilo pfipadnému presmérovani sitového provozu na

zatizeni uto¢nika. [49]
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Sifrovani na aplika¢ni vrstvé

Nadstavbovym fesSenim pro piipad, Ze by utoc¢nik i pies bezpecnosti opatfeni ziskal nami
prenasend data, popiipadé se pokusil data podvrhnout, je implementace Sifrovani na
vys$Sich vrstvach RM ISO. V ptipadé Smart gridovych siti 1ze doporucit u dilezitych
komunika¢nich kanali nespoléhat pouze na Sifrovani na sitové vrstve, ale aplikovat
Sifrovaci algoritmy jiZ na aplikaéni vrstvé. Utoénik v piipadé odposlechu a v piipadném
desifrovani dat ziska pouze data Sifrovana ve vysSich vrstvach. Vyuzitim Sifrovéani
na aplikacni vrstvé 1ze dosdhnout vétsi flexibility pfi vybéru technologii a algoritmil,
velikosti kli¢ti, apod. Zatizeni realizujici pfenos takto flexibilni nejsou a museji dodrzovat
stanovené standarty dané niz§imi vrstvami, také neni nutné, aby tato zatizeni deSifrovala
prendsSena data. Implementace kryptografickych nastroji je vSak nutnd na koncovych
zafizenich, a proto je nutné vzit v potaz technologické a vypocetni omezeni téchto
zafizeni, aby bylo mozné Sifrovani na téchto zatizenich realizovat (napt. smart méfici

zafizeni, apod.).
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5.3 Autentizace zarizeni

Jak je uvedeno v piedchazejicich kapitolach, v Smart Gridovych sitich spolu komunikuji
rizna zatizeni ve vSech urovnich dané hierarchie sité. V kapitole 4 je popsano bezpecnosti
riziko, které jde napfi¢ celou komunikacni infrastrukturou a spoc¢ivd v podvrzeni ¢i
upraveé prenasenych dat Gto¢nikem. Typickym piikladem takovéhoto rizika necht’ je

napiiklad:

e Podvrzeni fidiciho prvku do sit¢ Smart Grid a fizeni ¢innosti podfizenych smart
prvkl (méficich zafizeni, apod.),
e Podvrzeni kradeného smart méficiho zafizeni u svého odbérného mista, a tedy

uctovani elektfiny na ptivodniho majitele.

Aby byla zajisténa vhodna autentizace zatizeni a nemohlo dochéazet k podvrzeni zatizeni
a tedy 1 jim odesilanych dat, je vhodnym feSenim néktery z modelll pro autentizaci,

navrzené v této praci:

e Autentizace pomoci hardwarové adresy integrované do sitové adresy IPvo,

e Autentizace pomoci vetejného klice.
Autentizace pomoci hardwarové adresy integrované do sit'ové adresy IPv6

Pro proces ovéteni zafizeni je mozné pouZit model postaveny na sitové adrese IPv6, ktera
bude v zafizeni staticky nastavena. Toto samotné feSeni vSak neposkytne dostate¢né
zabezpecenti, jelikoz samotnou adresu je mozné utocnikem podvrhnout, avSak vyzaduje

.....

neni tak jednoduché ziskat.

Doplnénim identifikatoru do dané struktury IPv6 je mozné zajistit ochranu pomoci
vneseni ndhodného prvku do adresy, a tedy 1 ochranu pfed podvrzenim. Jednotlivé zpravy
tak budou oznaceny identifikatorem, ktery bude vypocitan pomoci algoritmu z tajného
kli¢e. Navrzeny model ovéteni uzivatele vSak nepfedpoklada, ze nekterd starsi zatizeni
nejsou s IPv6 kompatibilni a také tento model fesi pouze autentizaci klientskych zatizeni

vuci serveru, nikoli vSak opacné.
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Koncova zatfizeni by tedy neovéfovala server a mohla by tak odpovidat na ptikazy
uto¢nika. Jistym feSenim se jevi, ze by byl tento model rozsifen o generovani
identifikatort serveru pro kazdé koncové zatizeni, ¢imZ by byla zajiSténa 1 komunikace

ze strany serveru ke klientskym zatizenim.

Autentizace pomoci verejného klice

Systém public key infrastrukture (dale jen PKI) pfedstavuje podle [5] vylepseni
predchoziho teSeni. Celé PKI predstavuje obecné feSeni pro manipulaci s certifikaty
(identifikatory) vcetn¢ vSech operaci s nimi. Cel¢ PKI je zalozeno na asymetrické
kryptografii, kde je vyuzito dvou typt kli¢i, vefejného a soukromého. Tyto dva klice jsou
spolu svazané. Text zaSifrovany jednim klicem ze dvojice lze deSifrovat pouze druhym
klicem z dan¢ dvojice. Text zasifrovany danym klicem nejde stejnym kli¢em deSifrovat.
Ale je jedno, zda kli¢ se pouzije k Sifrovani, nebo k desifrovani. Jeden z téchto klic¢t se

nazyva soukromy a druhy vetejny.

Zagifrovani
autorem

Verejny klic pfijemce

Soukromy kli€ pfijemce
Predani zpravy prijemci

Desifrovani _
prijemcem

Obrazek 21 - Asymetrické Sifrovani

Zdroj: vytvoteno podle [50]

Ptikladem asymetrickych Sifer, které 1ze pouzit, necht’ je RSA a ECC. RSA se vyuziva

pro Sifrovani nebo elektronicky podpis. Tato Sifra je zaloZena na faktorizaci velkych

prvocisel. ECC je algoritmus zaméteny na feseni ulohy diskrétniho logaritmu v grupach

na eliptickych kiivkach. ECC je oproti RSA bezpecnéjsi i pii pouziti kratSiho klice [45].
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»Elektronickym podpisem se rozumi udaje v elektronické podobé, které jsou pfipojené
k datové zpraveé, nebo jsou s ni logicky spojené, a které umoznuji ovéfeni totoznosti

podepsané osoby ve vztahu k datové zprave®. [51]

Elektronicky podpis je mozné pouzit pro podepisovani dat. Elektronicky podpis by mél
plnit nasledujici funkce [51]:

¢ Identifikace — lze jednozna¢n¢ uréit, kdo dokument podepsal,

e Autentizace - Ize zjistit kdo je autorem daného dokumentu,

e Integrita — znamena, ze od vytvoieni elektronického podpisu nebyl podepsany
dokument zménén ¢i poskozen,

e Nepopiratelnost — autor podepsaného dokumentu nemize popiit, Ze dokument
nevytvoril.

Pro systém PKI se vyuziva certifikatt vystavenych a pouzivanych dle standardu X. 509.

Reseni autentizace pomoci PKI piedstavuje komplexni a standardizované feseni. Diky

certifikacnim autoritam lze spravovat jednotlivé ¢asti systému oddé€lené, coz umoznuje

segmentaci sité¢ a v pripad¢ prolomeni certifika¢ni autority pro jednu ¢ast sit¢ nedochazi

K prolomeni ¢asti jinych zaroven.
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Zaveér

Smart Gridové sité piedstavuji budoucnost modernich energetickych siti, do kterych je
zavedena moznost obousmérné komunikace mezi zakaznikem, energetickou spolecnosti,
distributory, elektrarnami a dal§imi zacastnénymi stranami. Pfenos informaci probiha
v redlném case, a je tak mozné pruzné reagovat na nejriznéjSi udalosti jako jsou
napiiklad: aktudlni spotfeba zdkaznikii, na jejichz zakladé¢ mutze fidici a dohledové
centrum kvalitné fidit pfenos energii, v oblasti marketingu lze online u¢tovat spotiebu
energie, zakaznik je okamzit¢ informovan o aktualni cen¢ energie a muze se rozhodovat,
zda energii koupi. V krizovém fizeni lze fidit a sledovat aktualni dodavky a ptipadné

pruzng reagovat na nastalé situace.

Tento typ siti pfinaSi zvySeni kvality, spolehlivosti, efektivnosti a uspory prostiedki
Vv celém energetickém pramyslu, coz reflektuje mezinarodni dohody a ujednani o ochrané

zivotniho prostiedi a snizovani produkce sklenikovych plynt.

V této praci byly popsany zékladni principy funk¢nosti Smart Gridovych sitich, popsana
mezinarodni a legislativni motivace pro tvorbu téchto siti a popsany bezpe¢nostni hrozby
anavrzeny modely jejich feSeni. Rozsahl4d komunikacni infrastruktura a zapojeni lidského
faktoru do systému sité piinasi zvySena bezpecnosti rizika do celé sité¢. Byla ukdzana
analogie mezi béznymi datovymi sitémi a sitémi typu Smart Grid, diky cemuz bylo mozné
aplikovat nékteré ptistupy z béznych datovych siti, stejné tak bylo zjiSténo, ze rizika pro
datové sité jsou moznymi riziky i pro sit¢ Smart Grid. Mimo bé&zna rizika, plynouci
z analogie s datovymi sitémi, se mohou uzivatelé napiiklad pokouset o neopravnéné
odbéry, ¢i manipulace s méficimi zafizenimi, teroristické organizace o vyfazeni celé
rozvodné sité, pretizeni elektraren ¢i jejich bloktl, apod. VSechna tato i mnoha dalsi rizika
byla popsdna v ramci této prace. Pro vybrana rizika (zranitelnost IP protokolu, podvrZzeni
¢1 zména prendSenych dat) pak byly navrZzeny modely pro sniZeni ¢i eliminaci danych
rizik pomoci vyuziti zabezpeceni protokolu IPv6 s Sifrovanim paketd a naslednym
Sifrovanim na sedmé vrstvé RM ISO/OSI. Také byl navrzen model pro autentizaci

jednotlivych zatfizeni v ramci sité.
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