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Vyuzitelnost vysledki prace v teorii (v praxi)

Dil¢i pfipominky a naméty:
Pojem bezpecnosti Smart Grid siti je do jisté miry redukovan do oblasti TCP/IP modelu,

pokud by bylo mozné, bylo vhodné uvést dalsi hrozby, respektive Gtoky na specifické
protokoly v energetice, jako naptiklad IEC 61850 nebo 60870-5-101/104.

Celkové posouzeni prace a zdivodnéni vysledné znamky:

Diplomova prace se zabyva bezpecnosti v oblasti Smart Grid siti a aplikaci téchto principi
v oblasti energetiky. Jedna se o velmi aktualni téma, nejen ve vztahu k relativné nedavno
schvidlenému zdkonu o kybernetické bezpecnosti, ktery zasadni zplisobem ovlivni
fungovani vefejnopravnich instituci.



Obsah prace je prehledné rozdélen do Sesti kapitol véetné ivodu a zavéru. V Gvodni ¢asti
autor jednozna¢né deklaruje své cile, motivaci a strukturaci diplomové prace. Prvni a druha
kapitola stru¢né vymezuji zakladni poznatky o Smart Grid Sitich. Nasledujici kapitola
prezentuje na slusné odborné trovni hrozby a problémy, kterym celi Smart Gridové sité.
Diplomant neopomenul pfedstavit typické utoky, které jsou specifické pro oblast
internetovych siti, respektive TCP/IP modelu. Jak jiz bylo zminéno v pfipomince,
diplomant mohl hloubéji analyzovat typické titoky, které jsou znamé v oblasti pocitacovych
siti. Primyslové komunikacni protokoly pienaseji specifické informace jako napt. povely
od dispecinku, horizontalni ¢i vertikdlni komunikaci mezi IED (Intelligent Eletronic
Devices) prvky a lokdlnimi sub-fidicimi systémy, které jsou velmi ¢asto chranény omezené
¢i viibec. Prikladem mitize byt ¢asova sluzba, autorizace povelt ochrana proti zméné a
mnohé dalsi.

Celkové vznikla zajimava prace sepsana na dobré odborné trovni s dobrym potencidlem
vaplikaéni oblasti. Diplomant dale zuarocil své znalosti a studium sitovych a
bezpecnostnich technologii.

Otazky k obhajobé:

1) Popiste, jaké jsou hrozby a potencialni rizika hackerskych ttoku v oblasti energetiky.
Jak si stoji CR v porovnani s jinymi staty v EU & po svété?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A - vyborné
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