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Abstrakt

Tato prace se zabyva problematikou navrhu a implementace nastroje pro analyzu obsahu
sitové komunikace v rdmci projektu SEC6NET na FIT VUT v Brné. Jsou zde popsany poza-
davky na takovyto nastroj a problémy, které tyto pozadavky vytvareji. Zpusob jejich reseni
je diskutovan v rdmci nadvrhu vytvareného néstroje. Jedna se zejména o zajisténi persi-
tence dat, vykonnost a celkovou architekturu nastroje. Posledni ¢ast prace popisuje nastroj
Netfox Detective vytvofeny na zdkladé tohoto navrhu. Uvedeny jsou zejména moznosti a
prostiedky, které nastroj nabizi. Prace jako celek klade diraz na mozZnosti rozsifitelnosti
vytvafeného nastroje, ktery by meél byt snadno doplnitelny jak o podporované protokoly,
tak o novou funkcionalitu.

Abstract

This paper is about designing and implementing a tool for analysis of the network traffic
content. Work is part of the SEC6NET project at FIT - Brno University of Technology. The
paper describes specific requirement for such a tool and existing solutions. The main part is
devoted to design and implementation of new tool - Netfox Detective. Several problems are
handled: data persistence, performance, extensibility, etc. The last part of work describes
possibilities and features of the Netfox Detective. The work emphasises extensibility and
future development of a created tool.
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Kapitola 1

Uvod

Tato prace se zabyva nastroji pro analyzu obsahu sifové komunikace. Cilem prace je vytvorit
takovyto nastroj v ramci projektu SEC6NET (Moderni prostiedky pro boj s kybernetickou
kriminalitou na Internetu nové generace) ve spolupraci s Ministerstvem vnitra CR'.

Jedné se o néstroj, jehoz oblast pouziti se 1lisi oproti zptisobu, kterym jsou obdobné
nastroje bézené pouzivany, napriklad pii vyvoji nebo spravé pocitacovych siti. Jsou zde
kladeny jisté specifické pozadavky, které mohou byt podnétnymi pfi vyzkumu v této ob-
lasti. Muze se jednat o podporované protokoly, zptisob pouziti nebo kvalitu poskytovanych
vysledkt a jejich prezentaci. Cilem prace neni implementovat jednoucelovy néastroj pro
analyzu dané mnoziny protokold prfedem urcenym zpusobem, ale ziskat platformu, ktera
umozni vytvaret rtizné pohledy a rtizné zptisoby prace s obsahem sifové komunikace.

Druh3 kapitola prace popisuje vymezeni nastroje na poli jiz existujicich feseni - dostupné
moznosti, pouzivané postupy a koncepci vytvareného nastroje. Dalsi kapitola strucné po-
pisuje Netfox Framework vyvijeny v ramci projektu SEC6NET, ktery nastroj pouziva jako
funkéni jadro. Ctvrta kapitola se vénuje navrhu nastroje. Popisuje pfipravu Netfox fra-
meworku pro pouziti ve vytvarené aplikaci - navrh kontroleru, ktery umozni pouzit fra-
mework jako jednu komplexni knihovnu pro rekonstrukci aplika¢nich dat. Hlavni ¢ast kapi-
toly popisuje navrh vlastni aplikace pro analyzu obsahu sifové komunikace Netfox Detective.
Zejména Tesi celkovou architekturu, moznosti, které navrh prinasi, a zptusob zachovani persi-
tence dat v aplikaci s ohledem na jejich pfedpoklddané mnozstvi a strukturu. Dalsi kapitola
struéné popisuje implemntaci nastroje - zejména pouzité technologie a postupy. Sesta kapi-
tola je vénovana popisu vlastniho vytvoreného néstroje. Jsou zde prezentovany jednotlivé
prostiedky, které aplikace nabizi a moznosti prace s ni. Pfedposledni kapitola ukazuje feseni
modelového ptipadu z literatury pomoci vytvofeného néstroje a pfednosti, které v tomto
pripadé nabizi.

Kapitoly vénujici se navrhu kontroleru a feSeni persistence dat vychézeji z feseni stej-
nojmenného semestralniho projektu.

"http://www.fit.vutbr.cz/research /view_project.php?id=517



Kapitola 2

Nastroje pro analyzu obsahu sitové
komunikace

Pfi ndvrhu a implementaci nového nastroje pro analyzu obsahu sitové komunikace je nejprve
nutné popsat motivaci k jeho vytvoreni a pozadavky, které na néj budou kladeny, zejména
v situaci, kdy jiz existuje celd fada rdznych typt nastroji pro analyzu a praci s daty
prenasenymi pomoci pocitacové sité.

2.1 Prehled vybranych existujicich nastrojt

V soucasné dobé je k dispozici mnoho kvalitnich nastroji, zamétujicich se na sitovou ko-
munikaci z pohledu pfenosovych protokol (vrstva transportni a nizsi). Pohled na data
v ni obsazend je zde orientovan na jednotlivé PDU - ramce/pakety. Zaméfuji se na pro-
tokoly sifového zasobniku, smérovaci protokoly a podobné. Nékteré ,rozumi“ také proto-
koltim na aplikacni vrstvé, ale pfendSeny obsah zobrazuji na trovni protokolu - ptikazy,
jednotlivé zpravy, servisni informace. Nastroje tohoto typu obecné nabizi vhodny pohled
na data zejména pro spravu sité, vyvoj (analyza protokoli po jednotlivych zpravach) nebo
vyzkum.[3]

Na druhé strané stoji nastroje zamérené praveé na obsah - data pfenédsend v aplikac¢nich
protokolech. Jedné se vétSinou o uzaviena fesSeni zaméfend na vybranou sadu protokoli.
Jde predevsim o automatizované prohledavani obsahu nebo extrakci pfenasenych soubort
ze zachycené komunikace, jako jsou obrazky, dokumenty, zpravy nebo webové stranky. Za-
meéreni na obsah implikuje pouziti zejména ve forenznich aplikacich, v kontrole dodrzovani
firemni politiky nebo v zajisténi bezpeénosti a podobné.[1][7]

Nastroje lze také rozdélit podle ¢asového ramce, ve kterém analyza probiha. Nastroje,
které provadéji analjzu v redlném case, jsou orientovany na bezpecnostni aplikace. Daji se
sem zafadit rizné typy aplikacnich firewalti nebo jiné typy automatizovaného vyhledavani
v pfenaseném obsahu (IDS, IPS systémy). Interaktivni aplikace nabizeji praci nad mnozinou
zachycenych dat. Vzhledem k objemu sifové komunikace, ktery je dnes bézné prenasen, se
zde ale predpoklada jisty stupen predfiltrace, napf. na zajmové komunikujici strany a sadu
protokolti.

2.1.1 Wireshark (TCPDump)

Wireshark (WS) je jednim ze zékladnich a také nejrozsifenéjsich nastroji pro analyzu sitové
komunikace. Pomoci WS je mozno prohlizet provoz jak on-line, tak ze souboru se zachycenou



komunikaci. Pohled na data je zde zaméren na jednotlivé prenosové jednotky - ramce.
U kazdé prenosové jednotky lze zobrazit jeji naparsovany obsah. Do toku zachycenych
ramct jsou zafazovany také virtualni jednotky, ve kterych je pripadné obsazen slozeny
obsah pro dany aplikac¢ni protokol - obr. 2.1.

Hlavni pfednosti tohoto nastroje je velké mnozstvi podporovanych protokoli. Mezi dalsi
vyhody patii dostupnost zdrojovych kédia (moznost rozsifeni o vlastni parser), rychlost
(diky implementaci v C) a moznost pouziti na riznych platforméch. Z hlediska analyzy
aplika¢niho obsahu poskytuje WS pouze omezené moznosti. Jedna se zejména o prochézeni
jednotlivych aplika¢nich zprav a fadu statistik, které lze ziskat.

Pro export aplikac¢nich dat jsou k dispozci pluginy pro protokoly HT'TP, SMB a DICOM.
Pro dany aplika¢ni protokol jsou extrahovany vsSechny pienasené soubory, které lze poté
ulozit. Wireshark se také zamétuje na skupinu protokold pro VoIP. V daném souboru lze
analyzovat jak signalizaci, tak vlastni hovorova data [2].

Ackoliv se jednd nenahraditelny néstroj, jeho prostfedky dané koncepci neumoznuji
efektivni a komplexni analyzu obsahu smérem shora doli.

M mixpcap [Wireshark 1.106 (v1.10.6 from master-1.1 =

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

evdEs BEXE Ace+9TFLEE QR DM % B

Filter: | smtp E| Expression.. Clear Apply Save

No. Time Seurce Destination Protecol Length Info -
62623 48539.01968 147.229.176.14 192.168.1.1 SMTP 145 s: 220 eva.fit.vutbr.cz EsMTP sendmail 8.14. ™
62624 48539.2767 192.168.1.1 147.229.176.14 sSMTP 74 C: EHLO [192.168.1.1]
62625 48539.2924.147.229.176.14 192.168.1.1 SMTP 311 s: 250 eva.fit.vutbr.cz Hello isa3.fit.vutbr
64044 48646.1164 192.168.1.1 147.229.176.14 sSMTP 115 C: AUTH PLAIN AHh6ZHViYTAwWQHNOdwWQuUZm10LNZ1dG
64045 48646.1623 147.229.176.14 192.168.1.1 SMTP 82 5: 235 2.0.0 oK Authenticated
64046 48646.2270192.168.1.1 147.229.176.14 : MAIL FROM:<testpcOl@seznam.cz> SIZE=673
64047 48646.3699147.229.176.14192.168.1.1 SMTP 99 s: 250 2.1.0 <testpcOl@seznam.cz>... Sender
64048 48646.43951092.168.1.1 147.229.176.14 sMTP 84 C: RCPT TO:<testpcO2@seznam.cz>
64054 48649.5630147.229.176.14 192.168.1.1 SMTP 102 s: 250 2.1.5 <testpcO2@seznam.cz>... Recipie
64055 48649.5726192.168.1.1 147.229.176.14 sMTP 60 C: DATA .

< m »

@ Frame 64046: 95 bytes on wire (760 bits), 95 bytes captured (760 bits)
Ethernet 11, src: Intelcor_73:2e:31 (00:1c:c0:73:2e:31), Dst: Cisco_14:cb:fl (30:ed:db:1d:ch:f1)
® Internet Protocol version 4, src: 192.168.1.1 (192.168.1.1), Dst: 147.229.176.14 (147.229.176.14)
@ Transmission control Protocol, src port: facilityview (1561), pst Port: smtp (25), Seq: 82, ack: 377, Ler|
= simple mail Transfer protocol
E command Line: MAIL FROM:<testpcOl@seznam.czs> SIZE=673\r\n
Command: MATL
Request parameter: FROM:<testpcOl@seznam.cz> SIZE=673
< i r

0000 30 ed db 14 cb f1 00 1c cO 73 2e 31 08 00 45 00
0010 00 51 83 2c 40 00 80 06 71 dd <0 a8 01 Ol 93 e5

0020 b0 Oe 06 19 00 19 e4 8d 3f 20 57 54 28 42 50 18 7 WT(BP.
0030 fe 87 e6 cf 00 Q0 4d 41 49 4c 20 46 52 4f 4d 3a IL FROM:
0040 3c 74 65 73 74 70 63 30 31 40 73 65 7a 6e 61 6d <testpcld 1@seznam
0050 2e 63 7a 3e 20 53 49 5a 45 3d 36 37 33 0d 0a .€Z> 5IZ E=673..

@ 7| File: "DA\WorkSpace\Netfor\netforframewor.. . Profile: Default

Obrézek 2.1: Aplikace Wireshark

2.1.2 Microsoft Network Monitor

Microsoft Network Monitor (MNM) se svou koncepci velice podobd Wiresharku. Je uréen
pouze pro stanice s opera¢nim systémem MS Windows. I zde je pohled na data zaméfen na
jednotlivé prenosové jednotky. MNM nad nimi ale vytvaii hiearchickou strukturu. V prvni
trovni jsou jednotky tfidény podle L3 vrstvy (zdrojova a cilovd adresa). V druhé trovni
podle transportni vrstvy (zrojovy a cilovy port) a nakonec podle session odpovidajici apli-
ka¢nimu protokolu. V rdmci dané trovne€ a tfidy jsou zobrazeny vSechny pfenosové jednotky
které ji prislusi - obr. 2.2. Stejné jako v aplikaci Wireshark lze tuto mnozinu zazit apliko-
vanim filtri.

MNM tak jako WS obsahuje velkou skalu parserd protokold. Jednotlivé parsery jsou
popsény v jazyce NPL. Do MNM lze diky tomu pomoci popisu v tomto jazyce snadno
doplnit vlastni parser.

Pro analyzu aplika¢nich dat je v MNM k dispozici systém expertnich nastroji ,, Experts“[14],
ktery umoznuje vytvareni externich aplikaci, pristupujicich k dattim ze sitového provozu



pomoci API. V zakladni instalaci nejsou k dispozici zddna z téchto rozsifeni. Z oficidlnich
stranek projektu lze ziskat SDK pro vyvareni vlastnich nastroji a nékolik jiz hotovych
projekti, které poskytuji zejména statistiky ohledné sifového provozu.

() Microsoft Network Monitor 3.4 - D:Amix.pcap(Co

File Edit View Frames Filter Experts Teols Help

| New Capture  Open Capture [ Save As | =2 Reassemble [ Layout v i3 Parser Profiles = [=] Options @) How Dol =

@ micpeap | Start Page | {3 Pamers|

Network Conversations || Display Filter x
g ig:‘; 8:; :g: i-:ig-ﬁff-i“)i‘ﬂﬁ *|| L. Apply % Remove | " History v 7, Load Filter v Z Save Fitter (2 Clear Text
-@f* [Pv4 (192,168, 1.2 - 23,21, 145.51) ConvID SHTE i
&f P4 (192.168.1.2 - 82.122.212.9) Conull — =
-gff Pv4(192.168,1.2- 23.62.237.73) ConvD || S (Tliadl AT x
@ Pv4(192.168.1.2 - 2.20.180.83) CoviD = || Gy Find v § 4 &2 ColorRules A8 Aliases » 2= Columns »
~aff [Pv4 (192,168, 1.2 - 68,67, 179.177) Conull
& [Pv4 (192,168, 1.1 - 77.75.77.170) Conyrp || Frame Number  Time Date Local Adiusted  Time Offset  Source Destination Frotocol Name *

~@ff Pv4 (192.168, 1.4 - 192,168, 1.2) ConyID = 17:28:59 8.8,2013 48539.202.., evafitvutbr.cz HO? SMTP [
. 1 HO7 evafitvutbrcz  SMTP ]
@f IPv4(192.168.1.1 - 91.213.160.123) Conv o7 TP

evafit.vuthr.cz
& Pv4 (192,16 o7

&f 1Pve (FEBDD:

1-81.2,195.228) ConvID
:257C:CEOE: 4103:22FD - |
& P4 (192,165, 1.4 - 166,70, 171.110) Conv
& 1Pv4(192.168.1.4 - 108.161.188.224) Con | [Frame Details =
&f PV4(192.163. 14 108. 161,183,159 Con | [Frame: Number = 64046, Caprured Freme Lengt
@ Pva(192.168.14- 185.3L16. 9 COMIL | |p cyernec: Ecype = Internec 1P (IPvé),Destin
f, TPv4 (192,168, 1.4 - 23.62.81.224) ConvID Ipvé: Src = 182.168.1.1, Dest = 147.228.176

-gf* [Pv4 (192,168, 1.4 - 166.70.171.103) Canv _ - N
oF A (190168, 1.1 - 147,228, 176,14) Cony || TP F1ags=...RE..., SroPorc=isel, DstPorce

" gf TCP (1561 - 25) ConvID = 7674 Smtp: Cmd MATL FROM:<testpcOl@seznam.cz> ST
TCP {1564 - 25) ConviD = 5400 H-SMIPRequest: MAIL FROM:<testpcOl@seznam.d
TCP {1565 - 25) ConvID = 9724 {.Command: MAIL, Initiates a mail sessiof
TCP (1568 - 25) ConvID = 11298 i CommandParameter: FROM:<testpcOl@seznar
TCP {1569 - 25) ConvID = 11325
TCP (1570 - 25) ConvID = 11326

Ligf TCP (1572 - 25) ConvID = 11347 -

o g it e it + | [ 2 Frame Comments | [22] Hex Detais
Version 34.2350.0 & Displayed: 16 Captured: 110652 Focused: 64046 Selected: 1

Obrézek 2.2: Aplikace Microsoft Network Monitor

2.1.3 NetWitness Investigator

NetWitness Investigator je oproti pfedchozim aplikacim zaméfen na jiny zptisob prace s ob-
sahem sitové komunikace. Stejné jako MNM a WS umoziiuje nacist zachycenou sitovou
komunikaci, nebo sbér dat online. Zachycenéd data nezobrazuje v podobé jednotlivych pre-
nosovych jednotek, ale vytvari lexikon riznych identifikatort, které se v komunikaci vy-
skytuji. Jedna se jak o informace obsazené v protokolech TCP /IP stacku (L2, L3 adresy),
tak o aplika¢ni identifikdtory (emailovéa adresa, URL). UZivatel prochézi timto lexikonem a
vytvari cestu identifikatord, které postupné filtruji ptivodni obsah - obr. 2.3.

1 NetWitness Investigator &

i Collection Edit View Bookmarks History Help

All Data = | Test> SMTP > testpcOl@seznam.cz

|Collection - x @Te:t @ |

I \
= ] [ [ ) i B D LIS

Name | Statu
m | <2013-08-08 04:00 2013-08-08 21:52 >

olm 4 Service Type (I izm)
== SMTP (3,560)

* 4 Source IP Address (4 it=ms)
192.168.1.4(24)-192.168.1.3 (28)-192.168.1.2 (83)-192.168.1.1 (3,425)

* - Destination IP address (1 item)
147.229.176.14 (3,560)

a 4~ Action Event (2 iems)
sendto (3,560) - sendfrom (3,560)

[ 4 E-mail Address (4 irems)
) testpo 2 (3,304) - testpc €2 (81) - testpc! €z (175)-
testpcd 1 @seznam.cz (3,560)

(Sh| _4) Content Type (2 items) -
<=m B = L

- - Line Rate: [— 0 [ 0 Mbs Packets Captured: 0

Obrézek 2.3: Aplikace NetWitness Investigator



Takto vybranou kolekci dat 1ze poté zpétné ulozit do souboru a zpracovat dal$imi na-
stroji. Kromé tohoto nabizi aplikace také moznost extrahovat zndmé typy souborti z vybrané
kolekce. NetWitness Investigator se specializuje na filtraci udélosti v sifové komunikaci. Na
tomto poli pfinasi velmi ¢inné a intuitivni feseni. V kombinaci s aplikacemi, které umozni
detailni analyzu aplikacnich dat, se jedna se o velmi efektivni nastroj.

2.1.4 NetworkMiner

NetworkMiner je nastrojem ze skupiny zaméfujici se pfevazné na extrakci obsahu. Aplikace
umi obsah zachytavat, nebo ho nacist ze souboru capture. Po otevieni souboru je auto-
maticky provedena analyza jeho obsahu. Po dokonceni jsou k dispozici nalezené vysledky.
Ty jsou rozdéleny do nékolika skupin (obrazky, soubory, zpravy a podobné). Kazdou ze
skupiny vysledkt lze zobrazit napriklad ve formé tabulky, nebo galerie - obr. 2.4.

¥ NetworkMiner 1.5

File  Tools Help

— Select a network adapter in the list — |4 [ @ Stop ]

Case Panel

[ Sessions (31) [ DN 407) [ P (511) | Keywords | Cleartext | Anomalies |
| Hosts {116) | Frames (24109 | Files (51) | Images (34) | Messages (3} | Credertials (5) | Filename ~ MD5
e e e e evidenc.. 47bdBE

% @ o

space_B4.png chrome_B4.png privacy_64.png facebook_B4.png
BixB4, 7276 B G4x64, 7620 B B4x64, 5372 B B4¢54, 535 B

. ABC
123

education_&4.png court_64 png gnu_6&4png twitter_24.png
Gdxb4, 5464 B 64x64, 55518 G4x64, 3567 B 242411218

Reload Case Files

Live Sniffing Buffer Usage: |

Obrazek 2.4: Aplikace NETRESEC NetworkMiner

Nastroj nabizi jednoduchy zpiisob jak ziskat co nejvétsi mnozstvi obsahu ze zachycenych
dat. Mezi hlavni nedostatky patii slaba moznost zafazeni nalezenych vysledkt do ptivodniho
kontextu - uzivatel je v prevazné vétSiné omezen na adresy a Casové razitko.

2.1.5 Xplico

Xplico je nastroj pro systémy typu unix, ktery umoziiuje analyzu aplika¢nich dat ze soubort
se zachycenou sitovou komunikaci. Oproti pfedchozim néstrojim se nejedné o monolitickou
aplikaci, ale o zajimavy systém nékolika komponent - obr. 2.5. Prvni ¢asti je spravce pro-
cesu extrakace DeMa, ktery ¥idi cely proces analyzy. O sestaveni vlastnich aplikacnich dat
se stard Xplico Traffic decoder. Takto ziskana data jsou zpracovana sérii manipulatorti. Ex-
trahované dokumenty jsou uloZeny do souborového systému a metainformace do databéaze.
Data jsou vizualizovana pomoci vizualiza¢niho systémul6].

Vyhodou systému Xplico je podpora vétsiny bézné pouzivanych aplika¢nich protokold
(HTTP, SIP, IMAP, POP, SMTP, FTP ...) '. Dalsi vyhodou je moznost kongruentni préce
vice uzivatell se systémem. Vizualizace dat probih& pomoci webového rozhrani. Kombinace

"http://www.xplico.org/status
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Manager

Traffic
Decoder

Xplico System

(o)

Obréazek 2.5: Architektura systému Xplico

téchto piistuptl vytvaii moznost pouziti aplikace jakozto cloudového néstroje pro forenzni
analyzu.

Webové rozhrani umoznuje upload soubourt s obsahem komunikace. Soubory jsou po
uploadu analyzovany. K dispozici je zakladni statisticky prehled o rozpoznanych tidalostech
- pocet webovych stranek, prijatych a odeslanych emaill, soubort prenesenych pres ftp a
podobné. Pro jednotlivé aplikac¢ni protokoly lze zobrazit prehled rekonstruovanych udalosti
- obr. 2.6, pro danou udalost potom detail - obr. 2.7. Ziskana data lze z rozhrani stahnout
v podobé standartniho kontejneru pro dana data (eml pro e-mail, html pro webové stranky
apod.).

Xplico Interface

~glvysglvy

Forum  Wiki Licenses

Help CapAnalysis  Change password Logout

[0 case | For a complete view of html page set your browser to use Proxy, and point it to Web
© Graphs server.
Web URLS:  ® Html Image Flash video Audio JSON
search: All
Go
Date url Size Method  Info

o

© Share

© Chat

© Shell

© Undecoded

CapA

2013-11-22 15:54:07
2013-11-22 15:53:58
2013-11-22 16:53:33
2013-11-22 15:53:33
2013-11-22 15:53:19

2013-11-22 15:52:45

morrowind.mysteria.cziznameni htm
cookiex.ngd.yahoo.comiv2icexposer/SIG=12t6sifoihttn%3A /ad.yieldme
marrowind.mysteria.cziseznam.htm

marrowind.mysteria.cziuved htm

morrowind.mysteria.cz/

tvuthr.czi-iveselyl

it vulbr. cz/ivesely

wwwe fitvutbr.ez/news/news.f.php?id=1523

13453
0
6631
16013
2182

7298

5843

GET
GET

info.xml
info.xmil
infoxml
infaxml
info.xmil

info.xml

info.xml

info.xml

Obrazek 2.6: Rekonstruované webové stranky v systému Xplico

Koncept systému je velmi zajimavy a vzhledem k licenci pod kterou je dostupny (GNU)
se jedna o slibné feseni. Webové rozhrani systému ma jisté vyhody, v aktualni implemen-
taci ale neposkytuje prili§ pohodlnou praci s extrahovanymi vysledky. Naptiklad filtrace
v systému je mozna pouze podle adresy hosta.



Xplico Interface

Help Forum Wiki CapAnalysis Change password Licenses Logout

Email to Netfox mail <netfoxmail@email.cz>
Subject: SMTP and IMAP test Relevance: Unknown

sender: netfoxmaii@emailcz <netfoxmai@emai.cz- Comments
- Recipient: Netfox mail <netfoxmai@email.cz=

+ Email Date:  Fri, 02 Aug 2013 10:15:27 +0200 (Central Europe

» Webmail

i Egﬁ

Username: netfoxmail@smail.cz
Password: netfoxpasswor d
EML file: email.eml
Info: info.xml

Save

© Undecoded

0)
1%
8
=]
|
&

Obrazek 2.7: Rekonstruovany email v systému Xplico

2.2 Koncept vytvarené aplikace

Koncept aplikace vychézi z predchoziho navrhu Ing. Ondreje Rysavého, Ph.D.; ktery byl
implementovan v ramci projektu SEC6NET. Vytvarena aplikace bude vzhledem k jejimu
planovanému vyuziti poskytovat prostfedi pro offline analyzu zachycené sifové komunikace
- zachyceny obsah bude nacitian ze souboru standardnich formati. Z hlediska pohledu na
data a moznosti prace nabidne oba nejcastéji pouzivané a popsané pfistupy. Jejim piinosem
by mélo byt spojeni obou do jednoho néastroje - aplikace umozni pracovat na drovni jed-
notlivych prenosovych jednotek a postupovat tak od nejnizsich vrstev smérem k vyssim -
ziskat a analyzovat aplikac¢ni data z vybrané mnoziny pfenesenych dat. Na druhé strané ale
také ptistup, kdy uzivatel mize na zdkladé rekonstruovaného aplikaéniho obsahu (identifi-
kétory, soubory, data) sestupovat zpét hierarchii sitovych protokoli a ziskat tak mnozinu
ptvodnich dat, ve kterych byla aplika¢ni data nalezena pro dalsi detailni analyzu. Pfinosem
tohoto pristupu pravé smérem k forenznim aplikacim je moznost analyzovat na zakladé re-
konstruovanych aplikacnich dat podobné sitové toky, nebo naopak rekonstruovat aplikac¢ni
data z vytipovanych sifovych toki na zékladé jejich parametra[7].

Dalsim pozadavkem, ktery je castym problémem a na ktery by mél byt nastroj pripraven,
je moznost jeho rozsitovani. Toto si vyzada kvalitni modularni konstrukci aplikace. Jedna se
jednak o moznost pohodlného rozsifovani podporovanych aplikac¢nich protokolti, spole¢né
s timto je ale tfeba umoznit snadnou implmentaci novych pohledt na data a praci s nimi.

Kromé tohoto by méla aplikace nabizet také moznost rozsireni formou externich soucéasti
- plugint. Ty budou moci pohodlné vyuzit veskera ziskana data a funkcionalitu aplikace.
Diky tomuto bude mozno naptiklad snadno a flexibilné vytvorit specificky typ analyzy pro
dany ptipad véetné vhodné vizualizace.



Kapitola 3

Netfox Framework

Dalsi ¢asti prace odkazuji na Netfox framework, je zde proto uveden kratky popis toho, ¢im
framework je, co vSechno obsahuje a nabizi.

Netfox (Network Forensic Extendable Analysis Tool) framework je kolekci knihoven
pro analyzu a manipulaci s obsahem sifové komunikace zachycené v souborech (soubory
capture). V ramci projektu SEC6NET tvofi framework hlavni platformu pro vyvoj néstroju
zamérenych na rekonstrukci aplika¢niho obsahu. Framework je implementovan v jazyce C#
za pouziti .NET frameworku. Jeho knihovny a funkcionalitu lze rozdélit do nékolika hlavnich
skupin[3].

Préace s capture soubory

Této casti se vénuje PmLib. Knihovna implementuje vlastni parsery nejbéznéjsich typt
capture soubort, jako jsou pcap/pcap-ng (tcpdump), nebo cap (Microsoft Network Moni-
tor). PmLib umoziiuje dany typ souboru jak nacitat, tak ukladat. Lze ho proto vyuzit pro
ruzné typy manipulace s jednotlivymi soubory a jejich obsahem - napt. konverze format,
settidéni obsahu vice souborii (aplikace PCAPMerger') a podobné. PmLib také pouzivaji
témér vSechny ostatni soucdsti frameworku jakzto zdroj sitovych dat. Pro zvySeni vykon-
nosti pouziva PmLib vlastni index, ktery vytvaii a uklada pro kazdy zpracovavany soubor.
Odpada tak nutnost jeho opakovaného parsovani. PmLib poskytuje naparsovany obsah pa-
kettt pomoci knihovny Packet. Net[15].

Reassembling dat z transportni vrstvy

Tato ¢ast tvori jadro frameworku. Implementuje postupy, pomoci kterych lze ze sekvence
zachycenych prenosovych jednotek obsahujicich transportni vrstvu TCP sestavit ptivodni
tok aplikac¢nich dat. V ramci tohoto procesu je nejprve ptivodni obsah rozdélen do tzv.
konverzaci, které odpovidaji jedné TCP session, nebo flow v pripadé UDP. Pro tuto session
jsou poté vyvoreny soubory aplika¢nich zprav (tzv. LTPDUs), které lze prochazet a simulo-
vat chovani aplikaci pro ziskani ptvodniho prenaseného obsahu. Framework si umi poradit
i s nékterymi vypadky (chybéjicimi daty) v zachycené komunikaci. Chybé&jici data nahra-
zuje vyplni, chybéjici fidici zpravy aproximuje z dostupnych informaci. Jedna se o pomérné
slozity postup, jemuz se podrobné vénuje prace Bc. Jana Pluskala - Prostredi pro zpracovani
dat ze zachycené sitové komunikace.[9].

"https://pcapmerger.codeplex.com/
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Analyza a extrakce aplika¢nich dat

Nad ptvodnimi seskladanymi aplika¢nimi daty lze provadét analyzu a extrakci prenése-
ného provozu. Vzhledem k velkému mnozZstvi a variabilité aplikac¢nich protokolu je ve fra-
meworku pouzit nasledujici postup pfi vytvareni tzv. aplika¢niho exportéru pro dany pro-
tokol /skupinu protokolii:

Protokol je popsan pomoci jazyka NPL (Network Parsing Language)?. Céstecné lze
vyuzit hotové popisy dostupné spolecné s aplikaci Microsoft Network Monitor. Takovyto
vytvoreny, nebo upraveny popis je poté vstupem do tzv. NplangCompileru. Tato dalsi ¢ast
frameworku implementovana v jazyce F# vyvori na zakladé predlozeného popisu imple-
mentaci parseru v jazyce C#. Ke kazdému parseru implementuje programéator odpovidajici
aplika¢ni exportér.

Export aplikac¢nich dat je spoustén na vybrané konverzace. Je mozné spustit vybrané
exportéry na vSechny konverzace, nebo vybrat exportéry pro konverzace na zakladé detekce
aplika¢niho protokolu.

Kazda z dvojice parser-exportér poté pracuje nasledujicim zptisobem. Parser ma k dis-
pozici syrova rekonstruovana aplikaéni data. Tato data postupné zpracovava - posouva
po nich ¢teci hlavu na zakladé ptuvodniho popisu v NPL. Béhem tohoto procesu uklada
do svych datovych struktur (asociativni kontejnery) programatorem specifikované polozky
(¢asti hlavicek, pfikazy, vlastni obsah). Jakmile je dokonéeno parsovani daného celku (pfi-
kaz, odpovéd apod.) prechazi Fizeni do aplika¢niho exportéru. Zde ma programator k dis-
poci jednotlivé polozky naparsovaného obsahu. Nejcastéji je zde implementovan stavovy
mechanismus (mize byt ale také bezstavovy), ktery simuluje chovani ptvodnich aplikaci.
Diky tomuto je exportér schopen zrekonstruovat nejen pivodni obsah, ale doplnit ho také
o sémantické informace ziskané béhem exportu (servisni informace, pfihlasovaci udaje a
podobné).

Timto zptsobem je pro danou konverzaci vytvofena série tzv. aplikacnich udélosti.
Udalost vétsinou odpovida prenosu hledaného obsahu - dotaz a odpovéd u HTTP, stazeny
email u POP3, prenesena zprava u IM a podobné. Podle daného pouziti frameworku je
kolekce téchto vysledkt spolecné s dalsimi informacemi budto ulozena do XML dokumentu,
nebo emitovana v podobé udalosti smérem k vyssim vrstvam - viz. 4.2 Kontroler pro Netfox
framework. Vlastni data mohou byt soucasti tohoto popisu, nebo mohou byt ulozena do
souborového systému.

Zhttp://nmparsers.codeplex.com/
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Kapitola 4

Navrh nastroje

Tato kapitola popisuje problémy FeSené pii navrhu nastroje pro analyzu obsahu sitové kou-
munikace Netfox Detective. Nastroj vyuziva Netfoxr Framework jakozto funkéni jadro. V této
kapitole je popsano jeho doplnéni o kontroler, ktery umoznuje jeho snadné pouziti nejen
v této aplikaci. Data, kterd framework produkuje, aplikace zpracovava a uklada. Dalsi ¢ast
navrhu se tedy vénuje persistenci dat v aplikaci. Ta je zajiSténa za pomoci persistencni
vrstvy a objektové databaze. Posledni ¢ast kapitoly se vénuje celkovému névrhu a pouzi-
tym postuptm.

4.1 Pozadavky na vytvareny nastroj
Pti nadvrhu nastroje byl kladen diraz zejména na tyto pozadavky :

e Objekovy navrh - MVVM

Pouziti navrhového vzoru Model View ViewModel a disledna separace jednotlivych
vrstev aplikace tak, jak tento model predepisuje, zajisti udrzovatelnost aplikace béhem
jejiho vyvoje.

e Rozsiritelnost

Aplikace musi byt navZena tak, aby umoziiovala snadnou implementaci podpory no-
vych aplikac¢nich protokold a pohledti na rekonstruovana nebo zachycend data. Pridani
podpory nového aplika¢niho protokolu nebo pohledu nesmi vyzadovat zasah do jadra
aplikace nebo jeho detailni znalost. V nejlepsim piipadé by méla aplikace podporovat
dynamické zaclenéni novych kompoment bez nutnosti rekompilace - forma aplika¢nich
knihoven nebo pluginti. Aplikace by také méla automaticky reflekovat zmény v Netfox
Frameworku.

e Skalovatelnost

Lze predpokladat pouziti aplikace pro analyzu a rekonstrukci velkych objemut zachy-
cenych sitovych dat. Nelze tedy pouZzit zakladni pFistupy k ukladéani a préci s rekon-
struovanymi metadaty pfimo v paméti aplikace. Je tfeba zvolit takovy zptisob, ktery
zajisti, Ze v paméti aplikace bude nactena pouze ta podmnozina dat, nad kterou je
provadéna analyza, a nikdy v ni nebude tieba zpracovavat cely soubor metadat.
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4.2 Kontroler pro Netfox Framework

Navrzeny Kontroler zajistuje veskerou interakci s Netfox frameworkem. M4 za tikol zptistup-
nit funkce frameworku tak, aby jej bylo mozné pouzit pro vytvoreni cilové aplikace.

Pro odstinéni jednotlivych soucasti frameworku a jejich implementaci od aplikaci, které
ho mohou vyuzivat, byla zvolena forma navrhu pomoci rozhrani - interface doplnény o sé-
maticky popis, pricemz framework musi poskytovat tfidu, ktera toto rozhrani bude im-
plementovat. Toto umoznuje snadné pouziti bez nutnosti znalosti vnitfni implementace
frameworku - obr. 4.1.

Netfox Framework
> PmLib
> ConversationTracker
5
° .
=] K]
S °
S 5 |—¥ CaptureManager
3 e
S S
B3 1]
2 S
E C CaptureAnalyzer
=
o
°
—> Sleuths

Obrazek 4.1: Kontroler Netfox Frameworku

Druhym aspektem, na ktery byl pti navrhu kladen duraz, je efektivni prace s framewor-
kem. To zahrnuje zejména moznost prace s vice rtiznymi soubory, riiznou miru granularity
pri spousténi operaci a moznost asynnchroniho zpracovani ziskanych vysledkt - obr. 4.2.

Netfox Detective / Other IFrameworkController
——Thread Start—» —Start operation (O. context)—» ——Start operation——
o v
Start async data I:— <«—Partial result (O. context) <«——New data
= o processing o > > —Continue operation—
= : v
T <—Partial result (O. context)— <«—New data
Process data .
synchronous o
' > > —Continue operation—
v <«—Finish <——Done (O. context) <Operation finished—

Obrézek 4.2: Rizeni pii operaci s kontrolerem Netfox Frameworku

Posledni dilezitd pozadovanad vlastnost kontroleru koresponduje s dalsim predpoklé-
danym vyvojem frameworku. Tak jak se bude framework rozsifovat o podporu novych
aplika¢nich protokolil, musi kontroler nabizet prostfedky, pomoci kterych bude dynamicky
informovat nadrazené aplikace o mnoziné prostredki, které aktualné nabizi. Toto umozni
aplikacim v case automatickou propagaci zmén az na uzivatelskou drovén bez nutnosti
zasahu do jejich implementace.
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4.2.1 Rozhrani kontroleru

Detailni popis rozhrani kontroleru lze naléz v programové dokumentaci Netfox frameworku.
Pro pribliZzeni prace s kontrolerem z pohledu aplikace je zde uveden priklad jeho pouZiti
pro nékolik zakladnich operaci s frameworkem - obr. 4.3.

AddCapture() GetSupportedSleuths()

IFcCapture IFcExporter(]

(GetFrame()/GetFrames()) ( TrackConversations() ) ( GetCaptureDetails() )

IFcFrame]] [4—{ ICtConversationValue[] |&— IFcConversationStatistic[]

T

A

Ve

Export()

IFcExportResult[]

|
v v

IFcExportedDatal] IFcExportReport[]

Obrazek 4.3: Workflow v kontroleru Netfox frameworku

Pridani souboru capture

Prvnim krokem je pfidéni souboru capture do frameworku pomoci metody AddCapture().
Seznam jiz obsazenych soubort lze ziskat pomoci IncludedCaptures(). Pii dalsi praci je
capture soubor identifikovan pomoci reference na tzv. IFcCapture. Pro ovéfeni korespon-
dence obsahu souboru, napi. s pfedchozimi vysledky prace, lze vyuzit kontrolni soucet -
dostupny pres IFcCapture. V tuto chvili je soubor pfipraven pro dalsi zpracovani ve fra-
meworku. Knihovna PmLib nacte jednotlivé ramce a ty jsou pfistupné pomoci sady metod
GetFrame()/GetFrames().

Tracking konverzaci

Vzhledem k tomu, Ze zakladni jednotkou, ke které se vztahuji mnohé dalsi operace fra-
meworku, je konverzace, je pro dany soubor nutné nejprve provést tzv. tracking. Tato
operace rozdéli rdmce do skupin, které predstavuji vyménu dat mezi dvéma aplika¢nimi
stranami v ¢ase - u pakettt s TCP transportni vrstvou je to chronologické poradi packeti,
tak jak byly pfenaseny, u o ostatnich (bezstavovych), jako jsou rdmce s vrstvou UDP, je to
kombinace zdrojovych a cilovych porti a adres. Toto staci provést pouze jednou na zacatku
prace s danym souborem pomoci metody TrackConversations(). Framework béhem operace
postupné vraci metadata reprezentujici jednotlivé koverzace.
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Statistiky

Kontroler dale nabizi moznost ziskat z frameworku detailni statistiky pro dany soubor. Fra-
mework provede na zakladé reassemblingu analyzu vSech zadanych konverzaci a postupné
pro kazdou vrati zakladni informace, jako je celkovy pocet pfenesenych ramct/bajti, Casovy
ramec, ktery konverzace vymezuje, pocet ziskanych bajti na aplikacni trovni a podobné.
V pripadé konverzace s transportni vrstvou TCP je k dispozci také pocet chybéjicich dat.

Rekonstrukce a extrakce aplikac¢nich dat

Nad jednotlivimi konvezacemi lze provadét vlastni rekonstrukei a extrakci aplikacnich dat
(export). Export je zahdjen pomoci volani metody EzportData(). Kontroler zde nabizi fadu
moznosti identifikace zadjmovych konverzaci - od vSech v daném souboru az po seznam jed-
notlivych vybranych. Frameworku je tfeba také specifikovat, pomoci kterych exportert
maji byt konverzace zpracovany. Seznam aktualné podporovnych exportért lze ziskat po-
moci volani GetSupprotedSleuths(). Aplikace tak muze uzivateliim nabizet mnozinu aktualné
podporovanych exportéru bez nutnosti zasahu do jeji implementace.

Po spusténi vlastniho exportu (viz kapitola 3. Netfox Framework - Analyza a extrakce
aplika¢nich dat) jednotlivé exportéry postupné vraceji objekty reprezentujici rekonstruo-
vana data. Zde zélezi na daném aplika¢nim protokolu a implementaci exportéru. Nejcastéjsi
je zpusob, kdy exportér ulozi rekonstruovany obsah do souborového systému a aplikaci
preda objekt obsahujici metainformace ziskané pii rekonstrukci - napt. cesty k soubortim,
kédovani obsahu, ¢asova razitka, identifikace komunikujicich stran a podobné.

4.3 Persistence dat

Aplikace bude muset pfi svém béhu zpracovavat a ukladat velké mnozstvi dat ziskanych
béhem analyzy obsahu sitové komunikace. Je tfeba zajistit snadnou a efektivni moznost
oragnizace dat (nejéastéji v stromovych strukturach), vyhledani, filtrace, editace a dalsi.

Vzhledem k pfedpokladanému mnozstvi dat toto nelze provadét nad daty nactenymi
v paméti, ale je tfeba vyuzit nékterého typu databézového ulozisté, kterd jsou pro toto
optimalizovana. Pro zachovani komfortu prace s daty z pohledu aplikace bylo rozhodnuto
o vyuziti tzv. noSQL objektové databaze. Tyto databaze nevyzaduji schéma, a proto je jejich
pouziti vhodné také s ohledem na planované rozsifovani aplikace (moznost specifického
formatu dat pro rtizné aplikaéni protokoly).

Béhem feseni bylo vytipovano nékolik takovychto databazi z hlediska moznosti jejich
pouziti v rdmci vytvarené aplikace. Nasleduje popis vlastnosti dvou z nich, které se ukazaly
byt vhodnymi kandidéaty.

RavenDB

Jednd se o noSQL databazi pro systémy s Windows[!(]. Pro ukladani dat pouziva for-
méat JSON. Vyhodou je, ze databaze pouzivda NET framework stejné jako cilova aplikace.
Toto umoznuje jeji efektivni provazani za pouziti nativnich datovych formati a struktur
(lazy enumeration pomoci LINQ dotazt apod.). Dalsi vyhodou je moznost pouzit databézi
jako vestavénou sou¢ast aplikace (embeded verze) i jako klient-server architekturu. Prvni
z uvedenych moznosti poskytuje komfort pro rychly zacatek prace s aplikaci a snadnou pre-
nositelnost aplika¢nich dat. Mezi hlavni nevyhody patfi limit v podobé poc¢tu dokumentti,
které 1ze pomoci jednoho dotazu nacist. Toto je ddno zejména typem pienosu (HTTP).

15



Pozadované dokumenty Ize nacist pomoci vice po sobé jdoucich pfenosii, dochazi tak ale ke
ztraté vykonnosti, kterou poskytuje mechanismus lazy enumeration[4].

MongoDB

Jedna se o multiplatformni noSQL databéazi[12]. Jako format pro ukladani dat pouziva
BSON, ktery je binidrni obdobou formatu JSON. Autofi uvadéji, ze oproti JSON ma nizsi
rezii a umoziuje také rychlejsi serializaci/deserializaci - pouziva format datovych typu ja-
zyka C. MongoDB vzdy pouziva architekturu klient-server. Konektor klientské aplikace
se k serveru pfipojuje pomoci binarniho protokolu nad TCP/IP MongoDB Wire Protocol.
Oproti RavenDB v testech skuteéné dosahuje vyssi vykonnosti[1 7], vyzaduje ale server bézici
jako samostatnou nainstalovanou sluzbu, coz mize byt v nékterych pripadech limitujici.

Pouzité ulozisté
Vzhledem k tomu, Ze obé popsané databaze by mohly poskytovat zajimavé vlastnosti ve
vytvafené aplikaci, bylo rozhodnuto, ze aplikace bude podporovat oba typy, stejné jako

moznost pridani podpory dalsich typi ulozist do budoucna. Toto ovlivnilo zejména navrh
persisten¢ni vrstvy ve vyvareném nastroji.

4.3.1 Navrh modelu persistence dat v aplikaci

Vzhledem k vyse popsanym okolnostem jadro aplikace pouze definuje rozhrani pro zajisténi
peristence dat IPersistenceProvider. Jednotlivé typy ulozist poté toto rozhrani implemen-
tuji. Jadro aplikace pfi spusténi detekuje vSechny dostupné typy téchto zékladnich prezis-
tenc¢nich vrstev a nabizi je uzivateli k pouziti - spravu instanci téchto ulozist zajistuje t¥ida
implementujici navrhovy vzor factory - obr. 4.4.

n =~
o GET AVAILABLE g3 «
w® P. PROVIDERS ’ =3
- Q.
pA LIST OF AVAILABLE P. 2% x
£ PROVIDERS PERSISTENCE | & & <
3 FACTORY *h
o c v
s INSTANTIATE 58 \
= (TYPE / DEFAULT) > << .
] g =
= l a 3
Q.
<

CONNECT ——————>

«————— INSERT ———» IPersistence

Provider storgge
«—— UPDATE —> class <« specific —»
connector

Data layer
(IPersistentObject)

GET/QUERY ————>

Obréazek 4.4: Navrh zajisténi peristence dat v aplikaci

Kazda ze tfid implementujici toto rozhrani poskytuje zakladni operace pro persistenci
objekti a spravu daného ulozisté. Jednéd se napiiklad o vytvofeni ulozisté, pfipojeni se
k nému, vlozeni objektu, smazani nebo jeho editaci. Rozhrani umoziiuje ¢teni konkrétniho
objektu nebo ziskani kolekce objektt spliiujici uréité parametry (LINQ dotaz) - obr. 4.5,
4.6.
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Obrazek 4.5: Rozhrani pro zajisténi peristence dat v aplikaci

Kazdy objekt, u kterého méa byt zajiSténa persistence, musi implementovat prede-
psané rozhrani IPersistentObject. To definuje zejména property ID, pomoci které je ob-
jekt v ulozisti unikatné identifikovan. Toto ID je pfi prvnim vloZeni objektu generovano
ulozistém v pro ném nativnim formatu. Kazdému objektu implementujicimu IPersistentO-
bject nactenému z ulozisté je automaticky nastavena reference na rozhrani tohoto ulozisté.
Diky této referenci lze v aplikacni logice snadno zajistit automatické ukladani objektt pfi
zméné nebo dalsi podobné vlastnosti. Rozhrani dale definuje metody, které by mél objekt
implementovat. Jedna se napriklad o odstranéni objektu, které muze autonomné zajistit od-
stranéni vsech zavislych tfid z ulozisté. V objektu, u kterého méa byt zajiSténa persistence,
je nutné specifikovat properties, které maji nebo nemaji byt ulozeny. Toto je provedeno
oznacenim atributem s rozhranim IPersitencelgnore.

4.3.2 Propagace zmén v databazi smérem k vys$sim vrstvam aplikace

Vzhledem k tomu, Ze aplikace je navrhovana podle struktury MVVM a pfedpoklada pouziti
WPF frameworku, je vhodné zajistit automatickou notifikaci o zméné obsahu objektd nebo
jejich kolekei smérem k vyssim vrstvam aplikace. K zajisténi tohoto cile byla pro aplikaci
navrzena specialni t¥ida ObservableDBCollection reprezentujici kolekci objekti v databazi,
ktera zaroven implementuje standardni rozhrani INotifyCollectionChanged - viz 4.6.3 Da-
tabazové kolekce.

Notifikace o zméné v databazi probiha podle nasledujiciho principu. Pfi vlozeni, smazani
nebo editaci objektu pomoci t¥idy zajistujici persitenci (IPersistenceProvider) jsou kromé
zadané operace predavany dalsi dva volitelné parametry, a to zdali maji byt o zméné kolekce
informény a pfipadné jestli ma byt notifikace provedena okamzité, nebo az pozdéji (odlozena
notifikace). Pokud ma byt notifikace provedena okamzité, jsou vSechny kolekce navazené
na dané ulozisté formou udalosti informovany o zméné (ktery objekt byl zménén a jakym
zpusobem).

Moznost odlozené notifikace je zde z diivodu optimalizace vykonnosti. Velké mnozstvi

17



Storage specific command set,

IPersistenceProvider L
serialization etc...

IPersistentObject — INSERT —»

IPersistentObject
ID = NULL INSERT — 1D = NULL D STORAGE SPECIFIC
i ) CONNECTOR
IPersistentObject IPersistentObject

R o >

D=.. —— UPDATE —» e — UPDATE —» m

= —_ — ID= — -
D GET G FT STORAGE
IPersistentObject | | A
ersistentObjec ! ; P ' SYSTEM ...
Do GET IPerslIsée_ntObject GET )
Persist. P. = ... - |

P | ey — — aue
.Date > 2013- .. QUFRY Compiled query QUERY —>

o+ e — W | N
<lIPersistentObject> QUERY List of objects <+« Qu I‘ERY

Obrazek 4.6: Princip implementace zajisténi peristence dat v aplikaci
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Obrazek 4.7: Princip odlozené notifikace o zméné databazové kolekce

po sobé jdoucich zmén v databazi by generovalo velké mnozstvi udalosti, které by kolekce
musely opakované zpracovavat. Pokud jsou ale notifikace ulozeny a predany kolekcim na-
jednou az po dokonceni blokové operace, dojde k vyraznému snizeni rezie spojené s timto
mechanismem, pfi zachovani principu automatické aktualizace na zakladé udalosti eliminu-
jici nekonzistence mezi jednotlivymi vrstvami aplikaci - obr. 4.7.

4.4 Celkovy navrh aplikace

Na zakladé uvedenych pozadavku a dil¢ich navrhi byl vytvorfen celkovy navrh aplikace.
Aplikace je rozdélena do jednotlivych moduldi, které tvori hierarchickou strukturu - obr.
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4.8. Navrh odpovida architekture MVVM][4].

4< Netfox.Detective I
i [T-T T TTTT T oo oo I
| | R
‘ Netfox.Detective.Views }—:P{ Netfox.Detective.ViewsExport ‘ : -« : |
|
|
i | I -
I I P
|
4{ Netfox.Detective.ViewsBase I‘ : : - : |
|
|
! I . P
[ ! 1 :
‘ Netfox.Detective.ViewModels }—:—b{ Netfox.Detective.ViewModelsExport : «— | |
[
I I I b
I ! 2 Lo
Netfox.Detective.ViewModelsB < t | 4+— £ 3
| | | £ | 5’ !
I I Z L2l
I I g c !
| | > [N
‘ Netfox.Detective.Models }—y—b{ Netfox.Detective.ModelsExport ‘ | — 9 47: g_:
-1
| | A
| X ey
3 l | e g
4{ Netfox.Detective.ModelsBase : ;1 2 ! S
| | | : I
|
[mm—————— J _________ \ : + Possible external DLLs : : I
|
Netfox.Detective..Notifications ‘ | Netfox.Detective.DataPersistence | be——_———,—_—_——————_———_— = I — | |
e _____ |
! L
[
|
4% Netfox.Detective.Core ‘ <« [ :
|
! L
! I
‘ Netfox.Detective.Interfaces ‘ D E— : :
(I ——

Obrazek 4.8: Navrh struktury aplikace Netfox Detective

Nejnizsi vrstvu tvoii rozhrani (Interfaces) viditelnd vSem nadfezenym soucéstem. Jsou
zde specifikovany predpisy pro zakladni typy objektt, které se v aplikaci vyskytuji. Kromeé
rozhrani tykajicich se persistence dat - viz 4.3.1 - je zde napftiklad rozrhani ISystemCompo-
nent, které musi implementovat vSechny sou¢asti aplikace (slouzi napf. k identifikaci zdroje
ve vyjimkovém mechanismu) a dalsi.
forma pro univerzalni komunikaci mezi komponentami aplikace pomoci messagingu[4] De-
tectiveMessage - viz. 4.6.2. Mimo jiné poskytuje tato vrstva také globalni singleton zpro-
stredkujici ukladani a nacitani vSech aplikac¢nich nastaveni.

Mezi jadro aplikace a jeji datovy model lze zafadit persistencéni vrsvu (DataPersistence),
tak jak byla popsana v predchozi podkapitole. Ve skutec¢nosti ale vSechny nadtrazené vrsvy
z&visi pouze na rozhranich, kterd jsou timto modulem implementovana. Implementace pro
rizné druhy ulozist tak muze byt také doplnéna formou externich knihoven.

Datovy model aplikace se sklada ze t¥i modult. Zaklad tvori modul ModelsBase, ktery
obsahuje implementaci vSech esencialnich a generickych komponent modelu. Je zde také ob-
sazena obecnd aplika¢ni logika (business logic), jako jsou vyse uvedené databéazové kolekce a
podobné. Vlastni entity datového modelu a odpovidajici aplikacni logika jsou implemento-
vany v modulu Models. Modely specifické pro dané vysledky exportu jsou implementovany
v oddéleném modulu ModelsEzxports, ktery muze byt postupné rozsifovan pomoci externich
komponent. Detailn€jsi popis je obsazen v nasledujici podkapitle 4.5.

Nad vrstvou modeli se nachézi korespondujici struktura viewmodelu (dle architektury
MVVM). Je zde opét spoleény zdklad a oddélny modul pro viewmodely specifické pro
jednotlivé vysledky exportu.

Prezentacni vrstva aplikace je tvofena jednotlivymi pohledy Views. Jejich instance vy-
tvari hlavni Application View na zakladé prislusnosti k tfidé dané implementaci rozhrani.
V aplikaci je navrzeno nékolik typt pohledii, rozdéleni ale neni striktné vyzadovano. Vice
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v podkapitole 4.6.6.

Za béhu aplikace vznikaji udélosti (zptsobené zejména uzivatelskou interakci). Tyto
udalosti mohou vyvolavat riizné a casto nezavislé akce v riznych c¢astech aplikace. Muze se
jednat naptiklad o zménu aktudlné aktivniho modelu, pohledu a podobné. Aby nebylo nutné
vSechny tyto ¢asti informovat formou standardnich udalosti nebo volani metod a udrzovat
tak slozitou hierarchii referenci, obsahuje aplikace specialni modul, ktery je referencovan
témét vSemi ostatnimi (aZ na jadro) a ktery tuto funkcionalitu poskytuje - viz. také 4.6.2.

Posledni ¢ast struktury aplikace tvori modul umoznujici pfipojeni extrenich modula
(Plugins). Tento modul méa piistup ke vSem ostatnim modulim. To mu a extrenim mo-
dulim umoznuje implementovat funkcionalitu, kterd vyuziva jakoukoli ¢ast aplikace. Ve
vyjimeénych pfipadech, kdy potfebuji zékladni moduly komunikovat s externimi (napft. ak-
tivace pluginu na dany model), se tak déje pomoci rozhrani, které modul implementuje viz.
také 4.6.7 Externi rozsifeni aplikace - pluginy.

4.5 Datovy model aplikace

Datovy model aplikace je tvoren hierarchickou strukturou objektt, ktera ve vétsiné pripadt
respektuje reprezentaci objekti v Netfox Frameworku a jeho kontroleru - obr. 4.9.
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0-N
v
= 0-N -~ { Investigation }* 0-N - - O0-N -
v v v ‘
I Capture ‘ | ExportGroup } fffff |
0-N 0-N
v v
I Conversation }4 ********************************* 1 ExportResult ‘
0-N 0-N
v S o ,
’ Frame ‘ Abstract - ExportedData i
I_ I
: External | ExportSpecificModell ‘ :
|

e

Obrazek 4.9: Zakladni datovy model aplikace

Zakladni pracovni jednotkou v ramci aplikace je projekt (Investigation). Veskeré vazby
mezi objekty (soubory, konverzacemi, rdmci a exportovanymi aplikaénimi daty) existuji
pravé v ramci tohoto projektu. Datové ulozisté obsahuje 0 - N téchto projekti. Jejich
spravu (vytvéareni, ruSeni, aktivaci) zajistujé InvestigationManager, ktery je préavé jeden
pro dané ulozisté. InvestigationManager neni persistentni. Jeho instance je vytvofena po
pripojeni k danému ulozisti. Nad timto uloZistém provadi popsané zakladni operace - viz.
4.6.1. Projekt (Investigation) obsahuje 0 - N souborti s obsahem sitové komunikace ( Capture)
a 0 - N skupin s vysledky exportu aplika¢nich dat (ExportGroup).

Capture obsahuje 0 - N konverzaci (Conversation), tak jak byla v ném obsazend komu-
nikace rozdélena Netfox Frameworkem. Kazda z konverzaci je sloZena z reprezentace 0 -
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N sitovych ramct (Frame). Persistentni jsou v modelu z divodu tspory kapacity narozdil
od ostatnich ¢asti pouze ¢isla rdmct - v pfipadé potieby je obsah nacten pfimo z pivod-
data v aplikaci. VSechny akce v aplikaci se vztahuji pravé ke konverzacim - napft. export
aplika¢nich dat se spousti nad vybranymi konverzacemi.

Skupiny s vysledky exportu (EzportGroup) vytvéareji v ramci aplikace stromovou struk-
turu podobnou adresaftim v souborovych systémech. Kazda ze skupin obsahuje 0 - N pod-
skupin (opét EzportGroup) a 0 - N vysledkt exportu z aplikacnich dat (ExzportResult).
Struktura skupin mutze byt vytvarena jak automaticky, tak na uzivatelské tirovni. Vyhodou
pouziti této struktury je moznost hierarchického pohledu na data. Smérem od kofenové
skupiny, kdy jsou k dispozci agregované data ze vSech podskupin, az po konkrétni skupinu
obashujici napiiklad pouze vysledky tykajici se daného uzivatele a aplika¢niho protokolu.

Vzhledem k variabilité exportovanych aplikac¢nich dat, zdkladni datovy model aplikace
definuje pouze abstraktni tifidu EzportedData, ktera implementuje vlastnosti nezbytné k za-
¢lenéni do néj. Vlastni model specificky pro dany vysledek poté mize byt implementovan
v externi knihovné. Spravny typ objektu je za béhu rozpoznan pomoci informaci dostup-
nych z jeho rozhrani. Naplnéni daty z ptivodniho vysledku je pak jiz plné v jeho rezii - obr.
4.10.

— Framework ExportSpecificModel

NetfoxFramework

........................................................................... e
'

NetfoxDetective Determine appropriate model : All available exported data models
+ ! (derived from ExportedData)
Instantiate model Reflection (cached)
Fill model
Core Detective ExportSpecificModel Externals

Obréazek 4.10: Transformace specifickych modelu z frameworku do aplikace

Pri navrhu byla také zvazovana moznost pouziti originalnich typt objekti z frameworku.
Toto Feseni se ale nejevilo jako ptilis vhodné vzhledem k tomu, Zze objekty ve frameworku
nejsou navrhovany zptisobem, ktery je vyzadovan pii jejich efektivnim uklddani a nacitani
v objektové databazi. Tento transformacni krok také do jisté miry izoluje zmény, které
mohou pri vyvoji frameworku nastat. Tyto ziskané vlastnosti byly nakonec upfednostnény
pred mirnou ztratou vykonnosti danou timto mechanismem.
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4.6 Aplikac¢ni logika

Aplikacni logika je sloZzena zejména z operaci s jiz popsanym datovym modelem a Netfox
Frameworkem. Vzhledem k rozsahu aplikace zde budou popsany pouze zakladni principy a
nekteré zajimavé detaily.

4.6.1 Zakladni principy aplikaéni logiky

Vychozim bodem v aplikaci je t¥ida ApplicationShell z hlavniho modulu Netfox. Detective.
Jeji jedina instance je vytvorena po spusténi aplikace. Tato tf¥ida po vytvoreni zajisti instan-
ciaci vSech ostatnich tifid nezbytnych k béhu aplikace. Jedna se sérii spravct ,,sub-shellti®,
které se staraji o jednotlivé oddélené tilohy - obr. 4.11.

ApplicationShell

l | v | i i | l

' ‘ SessionsManager ‘ ' ‘ LogManager ‘ ' ‘ TasksManager | :I PluginsManager ‘ (XX

InvestigationsManager

—— Event —»

<«— Notification —» <«—— Notification —» <«—— Notification —» <«—— Notification —»

Obrazek 4.11: Vytvafeni zédkladnich instanci v aplikaci

vvvvvv

vznikaji a zanikaji jednotlivé projekty a tedy veskery jeji obsah - viz. 4.5 Datovy model apli-
kace. Spravce logu LogManager sbira za béhu aplikace pomoci notifikaci informace o vsech
dilezitych udalostech. Ty poté podle nastaveni uklada nebo nabizi k zobrazeni v prezenta-
¢ni vrstvé aplikace. Dilezitou instanci je také spravce uloh TaskManager, ktery se za béhu
stard o jednotlivé tlohy spusténé na pozadi aplikace. Umoziiuje jejich vytvofeni, ruseni
a udrzuje informace o jejich stavu, které jsou k dispozici uzivateli -viz. 4.6.4. Speciadlnim
typem spravce je spravce externich moduld - plugint - PluginsManager. Ten tvori vlastni
typ shellu pro vSechny externi moduly. Umoziiuje jejich dynamické zavadéni a odstrano-
vani z aplikace. Udrzuje informace o jejich vlastnostech a skrze standardni rozhrani nabizi
moznost jejich aktivace dalsim komponentam aplikace -viz. 4.6.7.

Préce s aplikaci je zalozena na vybéru objektu a nasledné praci s nim. Investigation tak
napf. obsahuje referenci na aktualni Capture. Aktudlni Capture poté na akutalni Conver-
sation a podobné. Pokud dojde ke zméne aktivniho objektu daného typu - napf. zména
akutalniho Capture - informuje t¥ida, kterd tuto informaci spravuje (v tomto pfipadé In-
vestigation), vSechny ostatni tfidy, pro které je tato informace relevantni, pomoci zaslani
zpravy. Takovouto tfidou je naptiklad wview zobrazujici obsah daného Capture. To si diky
této zpravé muze upravit svlij datacontext na aktualné vybrany viewmodel. Stejné tak se
miize dané view napf. skryt, pokud neni akutudlné vybran zadny relevantni viewmodel.
Tento pristup poskytuje jistou miru autonomniho chovani jednotlivym c¢astem aplikace a
usnadiiuje implementaci novych pohledi bez nutnosti jakéhokoliv zasahu do jejiho jadra.

K zajisténi dostatecné interaktivity aplikace by mély byt vSechny ¢asové naroc¢né, nebo
potencionalné casové narocné operace v aplikaci spoustény asynchronné k béhu hlavniho
vlédkna aplikace. Tyto pfipady lze rozdélit do dvou skupin. Jsou to jednak spravované tlohy
- jednd se o vypocetné naroc¢né ulohy, které mohou v zavislosti na velikosti vstupnich dat
bézet velmi dlouho (v pfevazné vétsiné operace s frameworkem). Tyto tlohy by mély byt
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spoustény pomoci spravce uloh - viz. 4.6.4 Sprava tloh v aplikaci. Je u nich mozno sledovat
pribéh operace a operaci piipadné zrusit. Druhym pfipadem jsou potenciondlné casové
naroc¢né operace, které vznikaji béhem bézné interakce uzivatele s aplikaci. Pro tyto operace
lze pouzit néjaky jednodussi mechanismus (s niz$i rezii) napt. Task v .NET frameworku.
Jejich béh by mél byt pro uzivatele transparentni.

4.6.2 Komunikace v aplikaci

V aplikaci probihd komunikace jak horizontélné (v dané vrstvé), tak vertikdané (mezi vrst-
vami). Mezi tfidami na odpovidajici si vrstvé neexistuji reference. Jak jiz bylo zminéno,
komunikace zde probihd pomoci tzv. messagingu. Ttidy, které maji zdjem o odbér danych
typu zprav, se pfi vytvareni zaregistruji. Odeslanou zpravu pak dostanou vSechny zaregis-
trované ti¥idy. Jednotlivé zpravy jsou rozliSeny pomoci typd a tagid, ale nesou také primo
uziteéna data, jako je napftiklad reference na objekt, kterého se zprava tyka, nebo popis
udalosti. Smérem dolt tfidy komunikuji pomoci volani metod, smérem nahoru pomoci uda-
losti. Zasilani zprav lze ale vyuzit i v nékterych pfipadech komunikace mezi vrstvami -
odpada pak slozité a chybové udrzovani referenci - obr. 4.12.

’ View1 | o -’] View2 |

Binding Command | Binding Command -
4y ! : : { { Register
‘ ViewModell __ h _: I _~ _ e ViewModel2 o
l T . ! [ T Message
: | : g
Call Event S I RO JCall Event
v | YY V| WYY iy |
‘ Modell ‘ | Messanager | ‘ Model2 |

Obréazek 4.12: Navrh komunikace v aplikaci

Zasilani zprav by mélo probihat vzdy v hlavnim vlakné aplikace. Toto zajisti minima-
lizaci konfikt pfi pristupu k objektim u jednotlivych pfijemci. VSechny casové naro¢né
operace vyvolané prijmem zpravy by ale nasledné mély byt spoustény opét asynchronné.

4.6.3 Databazové kolekce

Pozadavky na skalovatelnost pii pouziti aplikace kladou naroky zejména na reprezentaci
jejiho datového modelu. Pokud by mély byt pred zacatkem prace nacitany vsechny potiebné
objekty ve stromu datového modelu do nejnizsi irovné, jednalo by se o nepfijatelné dlouhé
odezvy a paméfové naroky. P¥i ndvrhu bylo tedy rozhodnuto o pouziti tzv. Lazy loading[/]
mechanismu.

Jednotlivé modely, které z pohledu navrhu datového modelu obsahuji kolekce jinych
modeltl, pouzivaji tento princip. Pro danou kolekci obsahuji instanci specialni navrzené t¥idy
ObservableDbCollection. Obsah této tiidy je definovan pomoci typu objektu a podminek,
které musi objekty spliiovat - Ezpression (dotaz). Déle lze specifikovat dalsi parametry jako
je napf. fazeni. Diky tomuto po vytvoreni kolekce obsahuje pouze zminéné metainformace.
Vlastni obsah nemusi byt nacten do paméti az do doby, kdy bude skutecné potieba.

Pristup k polozkdm kolekce je mozny pomoci enumeratoru, nebo asociativné pomoci
indexu. Pri pfistupu k prvni polozce kolekce je proveden vlastni dotaz na databazi. Databéze
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vraci pocet polozek a kurzor pro pifistup k polozkam - viz. IPersistenceProvider. Vyhodou
je, ze u vétsiny objektovych databazi v tomto okamziku jesté nedochézi k deserializaci
jednotlivych objektt. Na funkénost mechanismu ale nema vliv ani pripad kdy jsou objekty
deserializovany pifimo. Tak jak vyssi vrstvy aplikace pfistupuji k jednotlivym polozkam,
plni se v kolekci vnitini tabulka referencemi na deserializované objekty. V pripadé pristiho
ptistupu je tedy vracena instance z paméti aplikace - obr. 4.13.

ObservableDbCollection
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<«—— 5. (access) v
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e 3
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9. (insert, notify=true)

Obrézek 4.13: Zivotni cyklus databizové kolekce

Kolekce také dynamicky reaguji na zmény v databézi - viz. 4.3.2. Pfi zméné v databazi
tedy neni nutné celou kolekci nacitat znovu. Pokud je kolekce aktivni (je pouzivana), au-
tomaticky se uplatni nasledujici mechanismus. Pri pfichodu udélosti informujici o zméné
kolekce zkontroluje, jestli ji zménény objekt nalezi - méa do ni byt zafazen nebo z ni odstra-
nén a podobné. Pokud ano, pak je objekt zafazen nebo odstranén z/na prislusnou pozici
v tabulce referenci. Zména je dale propagovana vyse pomoci standardnich udélosti rozhrani
INotifyCollectionChanged - obr 4.13, obr. 4.7.

4.6.4 Sprava uloh v aplikaci

Jak jiz bylo zminéno v kapitole 4.6.1 Zakladni principy aplikacni logiky, do jadra aplikace
byl navrzen mechanismus pro praci s tzv. spravovanymi tulohami. Motivaci k jeho navrhu
byly nékteré vlastnosti, které naptiklad nativni systém tloh v .NET frameworku sam o sobé
neposkytuje, zejména moznost snadného reportovani prubéhu operaci a jejich ruseni.

Pokud je tfeba v ur¢itém okamziku béhu aplikace spusit operaci jako spravovanou tlohu,
je z globélni instance spravce tloh (BgTaskManager) ziskana instance tiidy reprezentujici
novou ulohu. Tato tf¥ida v sobé nese informace o loze - jeji stav, prubéh a uzivatelské
argumenty pouzitelné p¥i spusténi. Uloha je poté spusténa jako samostané vldkno. Vstupnim
bodem je libovolna metoda s argumentem, kterym je t¥ida reprezentujici illohu. Parametry
tlohy lze béhem provadéni operace ménit (aktualni stav, cilovd hodnota). Diky tomu, Ze
vSechny tlohy jsou registrovany ve spravci, je vys$im vrstvam aplikace k dispozici jejich
prehled. Spravce také automaticky kontroluje stav tlohy. Pokud dojde pfi jejim provadéni
k chybé, ze které se nezotavi, je toto reflektovano v jejim stavu a uzivatel muZe na tuto
skutecnost reagovat.
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4.6.5 Dotazovani

Aplikace predpoklada analyticky zpusob prace. Kromé manuélniho prochézeni a piipad-
ného filtrovani dat, at uz na Grovni soubort, konverzaci, nebo exportovanych vysledk, byl
pro aplikaci navrzen systém umoznujici dotazovani na jednotlivé typy objekti zptisobem
obdobnym dotazovani na databézi. Efektivni provedeni toho mechanismu zajistuje prévé
pouziti databaze jakozto ulozisté.

P1i navrhu systému bylo nutné zohlednit zejména dynamicnost datového modelu. Uzi-
vateli bude umoznéno dotazovat se na obsah objektt skrze jejich jednotlivé vlastnosti (pro-
perties). Vzhledem k tomu, Ze nové typy objektti budou do aplikace zaclefiovany postupné,
byl navrzen nésledujici mechanismus, ktery umozni automaticky nabidnout uzivateli pro
dany typ objektu vSechny jeho dostupné vlastnosti.

Tiidy datového modelu, které jsou uzivatelim k dispozici pro dotazovani, jsou ozna-
Ceny rozhranim IQueryableClass. Jednotlivé persistentni vlastnosti jsou oznaceny atributem
IQueryableProperty. Prichodem pres jednotlivé polozky takovéto tiidy lze ziskat strom téch,
na které se lze dotazovat - obr. 4.14. U tfid je nutné také zajistit moznost rekurzivniho
vnorovani jednotlivych typu.

|
| —
N o R e —
IQueryableClass IQueryableClass | 7 |
Class1 Class2 | C
fm—————————— | fm—————————— | '_» “é ----- ' Class2 : C1Propertyl :
\ IQueryableProperty | IQueryableProperty E : i i
| Class2 : C1Propertyl I | Classl : C2Propertyl I % > Class1: C2Propertyl
Fmo === === I Fm-——————— == [ R P
IQueryablePropert IQueryablePropert ¢ H H
| lQuery perty 1 L y Perty 1 é H “---p IPAddress : C2Property2
| DateTime : C1Property2 | | IPAddress : C2Property2 |
- DateTime : C1Property2
Query(Class1) : C1Property2 >= DateTime(,,2014-1-1“) and C1Propertyl.C2Propertyl. C1Property2 =< DateTime(,2014-1-2“)
| Ling (Expression + Constants) l
| IPersistenceProvider |
Group of Class1 | Class1 | | Class1 | I Classl | [EX] I Class1 I

Obrazek 4.14: Podpora pro dotazovani a dotazovani v aplikaci

Uzivatel zapiSe dotaz ve formé fetézce. Retézec je poté preveden na vyraz (expression) a
zadané konstanty podle datového typu na odpovidajici typy objekti. Toto a typ objektu je
poté vstupem do metody Query() z IPersistenceProvider. Vystup dotazu tvoii podle volby
uzivatele nova nebo stavajici skupina (konverzaci, vysledki a podobné).

Hlavni vyhodou dotazovani oproti filtrovani, které je implicitné pritomno, je moznost
agregace. Toto umozni ziskat zajmova data napriklad napfi¢ riznymi soubory nebo vysledky
exportu.

4.6.6 Prezentacni vrstva aplikace

Prezentacéni vrstva aplikace je navrzena jako mnozina jednotlivych pohledu ( Views). Jedna
se o nékolik typ1, které jsou castecné prizptisobeny jejich predpokladanému pouziti. Roz-
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déleni ale neni striktni a v opodstatnénych pripadech muize slouzit jakykoliv typ pohledu
jako jiny - obr 4.15.

ApplicationView =

WindowView

MainView

ExplorerView FloatingView

OutputView

1 EE - ]

Obrazek 4.15: Zakladni typy pohledi v aplikaci

Jedné se o prohlizece obsahu (FEzplorerView), ty by mély formou stromové struktury
nabizet uzivateli k vybéru zékladni prvky zkoumaného modelu. Vlastni obsah by mél byt
zobrazovan ve formé hlavnich pohledi (MainView). Kromé téchto dvou zékladnich typt
lze vyuzit vystupni pohledy (OQutputView), které vytvareji obdobu terminalového vystupu.
Tento typ pohledu je uréen pro rizné vypisy logt a jinych hlaseni béhem spusténych operaci.
Pro zobrazeni detailnich vlastnosti nebo dopliujicich informaci jsou k dispozici plovouci
pohledy (Floating View), které jsou odleh¢enou obdobou oken. K dipozici jsou také pohledy
v podobé samostatnych oken ( WindowView), jejich pouziti muze ale vést na nepfehledné
prostiedi, a proto byly navrzeny pouze jako doplikové.

Zakladni typy pohledli jsou podle uzivatelského nastaveni vytvotreny po startu aplikace.
Jejich zobrazovani, skryvani ¢i pfipadnéd aktivace je nasledné plné autonomni. Pohledy
,haslouchaji“ jednotlivym notifikacim a v pripadé potfeby na né reaguji. Pro pohledy na
exportovand data existuje korespondujici mnozina typt pohledi. Tyto pohledy jsou do
aplikace zaclenovany automaticky, na zakladé jejich pfitomnosti v aplika¢nich knihovnéach.
Kazdy z typt pohledii Ize snadno pouzit i pii vytvareni plugind. Pro tyto tcely je k dispozci
zjednodusené rozhrani které toto umoznuje - viz 4.6.7.

4.6.7 Externi rozsifeni aplikace - pluginy

Moznosti fozsitovani aplikace lze rozdélit do dvou skupin. Prvni z nich tvofi jiz popsana dy-
namicnost datového modelu, odpovidajicich pohledu a podobné. Toto umoznuje naptiklad
snadno rozsifovat mnozinu podporovanych protokoli a jiné. Zakladni kostra a princip fun-
govani je zde pevné dany. To na jednu stranu posktyuje zjednoduseni a zrychleni, na druhé
strané ale ve specifickych pripadech nemusi poskytnout dostate¢nou variabilitu. Z tohoto
divodu byla do nédvrhu aplikace pfidana také moznost implementovat jakékoli jiné rozsireni
jakozto externi plugin.
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O zavadeéni extrenich knihoven obsahujici pluginy se stara spravce plugini (PluginsMa-
nager). Po zavedeni zadanych knihoven do aplika¢ni domény provede jejich prohledani na
t¥idy implementujici predepsané rozhrani pluginu IDetectivePlugin. Ttidy plugind jsou in-
stanciovany, a poté inicializovany pomoci pfislusné metody z rozhani. Takto také plugin
ziska reference na tiidu implementujici IDetective PluginsCore - viz. nize. V tomto stavu by
plugin nemél provadét zadné akce do doby, nez bude tzv. aktivovan.

Plugin je mozné aktivovat dvojim zptusobem - globédlné Activate(), nebo kontextové
na dany objekt Activate(object context). O tom, jestli je mozné plugin aktivovat globalné,
pfipadné na které typy objektt (model) informuje skrze své rozhrani (IsGlobalActiva-
table, ActivatableByTypes/]). Jadro aplikace také informuje plugin v pfipadé, Ze jsou skryty
v8echny jeho pohledy pomoci metody Deactivate(). Plugin tak muze napiiklad pfestat pro-
vadét pribézné vypocty na pozadi a Setfit tak vypocetni vykon.

Pluginy jsou organizovany ve stromové struktuie. Kazdy plugin hlasi cestu nazvi skupin,
do které ma byt zarazen. Na zakladé téchto cest je poté vytvoren jednak globalni strom
téchto skupin, ktery je v aplikaci k dispozci pro globalni aktivaci plugini, a také v ptipadé
potieby dalsi stromy pro jednotlivé modely, na které lze pluginy aktivovat.
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Obrazek 4.16: Podpora plugint v aplikaci

l«— Activate(context) —

v
IDetectivePlugin

Interakeci plugini s aplikaci zajistuje t¥ida implementujici rozhrani IDetectivePlugin-
sCore. Teoreticky by stacilo, kdyby poskytovala reference na zakladni spravce (sub-shelly)
- viz. 4.6.1. Pro zjednoduseni ale nabizi mnozinu udélosti a metod, které umozni interakci
s aplikaci bez nutnosti znalosti jeji vnitini struktury. Pomoci tohoto rozhrani lze také regis-
trovat jednotlivé pohledy, které plugin implementuje. Lze zvolit, o jaky typ pohledu se ma
jednat - viz. 4.6.6. Zobrazovani, skryvani a aktivace je pak jiz plné v rezii pluginu. Za stan-
dardnich okolnosti by ale méla korespondovat s aktivacemi pluginu a dalsimi uzivatelskymi
interakcemi - obr. 4.16.
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Kapitola 5

Implementace nastroje

Na zakladé popsanych navrhii a feseni problémt byl implementovan nastroj pro analyzu
obsahu sitové komunikace Netfox Detective. V této kapitole jsou popsany zakladni pouzité
technologie a nékteré zajimavé implementacni detaily.

5.1 Pouzité technologie

Néstroj je implementovan v jazyce C# za pouziti NET frameworku jako tzv. Windows Pre-
sentation Foundation (WPF) aplikace. Pro implementaci messagingu je pouzit MVVM Light
Toolkit[13]. Prezenta¢ni vrstva pouziva zejména WPF komponenty Telerik[1 8] a Infragistics]
Pro prohlizeni webovych dokumentt je pouzito jadro Chromium (framework CefSharp). Pro
implementaci dvou uvedenych typt ulozist jsou pouzity konektory RavenDB 2.5 (Client a
Embedded) a MongoDB 1.7 CSharp Driver.

5.2 Implementace navrhu

P1i implementaci byl kladen diiraz na dodrzeni MVVM architektury. Jednotlivé ¢asti apli-
kace tak, jak jsou popsany v kapitole 4.4 a na obr. 4.8, tvori knihovni assemblies. Aplikaéni
assembly poté obsahuje pouze vytvoreni Application View a ApplicationShell - viz. 4.6.1, vSe
ostatni poté probiha v rezii tohoto aplika¢niho shellu.

Grafické rozhrani pouziva pfimou vazbu na obsah objektd - tzv. WPF binding. Toto
zajistuje neustdlou konzistenci mezi datovym modelem, jeho viewmodelem a daty zobraze-
nymi uzivateli. Veskera interakce uzivateli z grafického rozhrani s aplikacni logikou probiha
pomoci prikazi - ICommand. Pfi jejich pouziti je mozné vyuzit unit testd pro rychlejsi a
brani tak jejimu nechténému prenosu pravé do prezentacni vrstvy aplikace.

Vyjimky, které vznikaji za béhu aplikace v nizgich vrstvach (véetné Netfox frameworku),
jsou zpracovavany modely objekt implmentujici aplikac¢ni logiku. Vyjimka je zachycena
a zprava o jejim vyskytu je rozesldna pomoci messagingu jako speciadlni typ zpravy tzv.
system message ostatnim komponentam aplikace. Tyto zpravy mohou byt generovany také
béhem korektniho béhu aplikce. Obsahuji identifikaci odesilajici komponenty - napf. sprava
projektii, typ zpravy (info, varovéani, chyba a pod.) a obsah - napf. popis vyjimky. Podle
typu a nastaveni uzivatele jsou pak raznymi komponentami zpravy zpracovany, naptiklad
vSechny uloZeny aplika¢nim shellem do logu a varovani nebo chyby zobrazeny aplika¢nim
view v dialogovém okné.
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Navrh datového modelu a persisten¢ni vrstvy pouziva koncept lazy evaluation. Ostatni
procesy v aplikaci toto reflektuji. Objekty jsou vytvareny a vypocty probihaji az ve chvili,
kdy jsou jejich vysledky skutecné potieba. Tento pristup prinasi rychlejsi zacatek prace, ale
na druhou stranu muze také snizovat interaktivitu (prodluzovat odezvy béhem prace). Pro
dosazeni kompromisu mezi obéma piistupy byl v aplikaci implementovam mechanismus,
ktery na pozadi (mimo hlavni vldkno) postupné spousti akce, jejichz vypocet vyzaduje re-
lativné delsi dobu (napt. sefazeni listu konverzaci). Uzivatel tedy napf. po otevieni projektu
nemusi ¢ekat, nez budou vsechny tyto vypocty provedeny, béhem necinnosti jsou ale tato
data postupné predpocitana. Poté zalezi, kdy uzivatel za¢ne praci napt. s danym seznamem
- bud jiz byl vypocet proveden na pozadi, nebo je proveden pravé ve chvili, kdy je potreba.

Tam, kde je to mozné, je pouzito asynchroni (7Task) a paralelni zpracovani tak, aby
co nejméné vypocti probihalo v hlavnim (GUI) vldkné. Z tohoto diivodu jsou nahrazeny
standardni ObservableCollection jejich reentrantnimi obdobami pro pouziti s WPF (pou-
zivaji Dispatcher pro vyvolani udalosti). Obsah téchto kolekci tak miize byt aktualizovan
vypoc¢tem na pozadi a hlavni vlakno je zatizeno pouze zobrazenim piehledu jejich obsahul5].

5.3 Zajimavé detaily

5.3.1 Vykonnost databazovych uloZist

Béhem implementace byly pozorovany vyrazné vykyvy ve vykonnosti ulozist - jak mezi
jednotlivymi typy, tak pfi riznych typech dotazt. Celkové vyrazné lepsich vysledkt do-
sahovala databaze MongoDB. U nékterych typt dotazi ale naopak poskytovala rychlejsi
odezvu databaze RavenDB. Bylo zjisténo, ze se jedna o vlastnost RavenDB tykajici se in-
dexu. Tato databaze nevytvari automaticky pouze index pres polozky identifikatoru, ale
také tzv. dynamické indexy[10] u polozek, na které jsou provadény dotazy. Navrh rozhrani
pro persistenci dat (IPersistenceProvider) byl tedy doplnén o moznost vytvofeni indexu pro
dany typ objektu a jeho vlastnosti v databézi (Ensurelndez()). Po definovani potfebnych
indexti pomoci této metody bylo u MongoDB dosazeno predpokladané vykonnosti.

5.3.2 Prezentacéni vrstva - cache objektu

Implementovany néstroj velké mnozstvi dat nejen zpracovava, ale také zobrazuje. ZvySené
naroky jsou tedy kromé datového modelu kladeny na prezentacni vrstvu a vrstvu viewmo-
delt. Vétsina komponent pro WPF umoznuje pouzit tzv. Ul Virtualization. Toto zajisti,
ze v GUI aplikace je vytvaiena a vykreslovina pouze podmnozina entit, kterd je uziva-
teli pravé viditelna, a nedojde tak k explozi mnozstvi objektti v paméti. Pravé v tomto
pripadé a také v pripadé, kdy uzivatel napiiklad prepind tam a zpét mezi vice entitami, do-
chazi k opakovanému ptredzpracovavani dat ve viewmodelech pro jednotlivé pohledy (views).
K opakovanému vypoctu stejnych dat dokonce dochézi podle zjisténi vicenasobné i v radmci
jedno zobrazeni daného pohledu. Nabizi se moznost jednou vypocitané vysledky pro pristé
ulozit. V tomto pripadé by ale postupem ¢asu netinosné nartistalo mnozstvi pameéti spo-
tfebované aplikaci. Pfi implementaci byl pouzit princip obecné uplatnitelny v obdobnych
ptipadech, kterym je cachovani.

Pro tyto Gcely byla vytvorena genericka t¥ida TimeLimitedCache. Jeji zaklad tvori aso-
ciativni kontejner, k jehoz obsahu je mozno pfistupovat podle zvoleného typu klice (pfed-
pokladanym typem je enum). Je mozny tzv. synchronni nebo asynchronni pfistup. V obou
pripadech je bud vracen nacachovany objekt, nebo je invokovéna uzivatelem zadana funkce,

29



ktera provede jeho vytvoreni (vypocet). Pokud nebyl objekt pozadovan po delsi nez nastave-
nou dobu, je reference na néj zahozena a v pripadé, ze ho jiz nepouziva nikdo jiny mize byt
uvolnén z paméti. Pfi implementaci byl kladen dtraz na co nejmensi pamétové a vypodcetni
prostfedky (prostfedky OS) a také na moznost kongruentniho pouziti.

Pouzitim tohoto mechanismu spole¢né s asynchronnim vypoctem lze dosahnout dalsi
zajimavé funkcionality. Pokud je napfiklad zobrazovan pohled, u kterého jsou téméf vsechna
data ve vlastnostech k dispozici az na vyjimku, kterd vyzaduje delsi vypocet, je zobrazeni
blokovano do té doby, nez je dokoncen. Pokud je ale vypocet spustén asynchronné a je
prozatim vracena prazdna hodnota, je pohled zobrazen az na chybéjici data, kterd jsou
automaticky doplnéna po dokonceni asynchroniho vypoctu.

5.3.3 Vytvareni ViewModelu

Jak jiz bylo popsano diive, pro kazdy z kolekce datovych modelil musi v aplikaci existovat
odpovidajici (obalujici) viewmodel. Existuje fada zptisobt, jakymi se viewmodely v MVVM
aplikacich vytvareji - napf. pokazdé znovu, kdyz jsou potfeba. Vzhledem k mnozstvi a
zplusobu, jakym v navrzené aplikaci vznikaji a zanikaji datové modely, byl zvolen vlastni
dynamicky zptisob vytvareni a ruseni viewmodeld.

Systém pracuje nad databazovymi kolekcemi ObservableDBCollection (popsany v kapi-
tole o navrhu persitence dat). Vyuziva toho, ze kolekce emituje udélosti, pomoci kterych lze
sledovat zmény v jejim obsahu. Lze nad ni tedy vytvorit odpovidajici kolekci viewmodelt
(tfida ViewModelsObservable Collection), které sleduje popsané zmény a dynamicky vytvari
a rusi odpovidajici viewmodely. Implementace vyuziva podobné mechanismy jako Observa-
bleDBCollection - lazy loading pomoci enumeratort. Diky tomuto je zajisténo zachovani
fetézece tohoto mechanismu - od prezentacni vrstvy (UI Virtualization), pfes viewmodely
a modely (lazy loading) az po persistencni. Dotaz je tedy nutno provést az ve chvili, kdy
maji byt objekty skuteéné zobrazeny v GUI - obr. 5.1.

IPersistenceProvider

IPersitenceObject — INSERT/DELETE ——»

ObservableCollection ObservableDBCollection | J

ViewModel » |PersitenceObject i -
« WPFo : [ |
BINDING - R - - ;
ViewModel » |PersitenceObject i STORAGE
WPF 3
« BINDING g ViewModel » |PersitenceObject i

i
v

WPF

o | o || o
r 1 r 1
BINDING | ViewModel -—-t-----|» IPersitenceObject | | «— NOTIFICATION —
____________________ 4
4 |
Add (New)/Remove CollectionChanaged
Il

|
‘ ViewModelCollectionManager L

Obrazek 5.1: Dynamické vytvareni a ruseni viewmodel
Tento zpiisob také zajisti, Ze nedojde k nekonzistenci mezi kolekcemi viewmodel, nad

kterymi pracuji vyssi vrstvy aplikace, a zaroven snizi rezii, kterd vznika v pripadé jejich
opétovného vytvareni.
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Kapitola 6

Netfox Detective

V této kapitole bude popsan néstroj pro analyzu obsahu sitové komunikace Netfox Detective
vytvofeny v ramci této prace. Zakladni moznosti, které nabizi, a zpisob prace zde budou
ilustrovany na prikladech pouziti.

6.1 Datova ulozisté, sprava sezeni

Préce s nastrojem probihd vzdy v ramci daného ulozisté a v rdmci daného projektu (investi-
gation) - viz. 4.5 Datovy model. Tato kombinace - datové ulozisté a investigation tvofi sezeni
(session). K danému ulozisti se lze pfipojit v hlavnim pohledu Investigation manageru -
obr. 6.1.

Start up
Data storage
Q MongoDB } Connection string:  mongedb://localhost
U MongoDB .NET Client Workspace: DP Connect
Investigations
o e Edit investigation
Created : 22/04/2014 10:15
Examplelnvestigation .
Guid : 59b91bed-4al8-44de-9842-4c50d 2460882
22/04/2014 10:15:12 . e ©
Name : Examplelnvestigation
Author:
Description :
Data path : D:/tmp/Examplelnvestigation

Open data folder

Obrazek 6.1: Investigations Manager

Pro pfipojeni je nutné zadat connection string (ve vétsiné pfipadi adresa serveru nebo
cesta v souborovém systému) a u ulozist, kterd to umoziuji, také workspace (napiiklad
nazev databéze). Po pfipojeni je k dispozici seznam jednotlivych investigation, ktera lze
vytvaret upravovat a rusit. Kazdé investigation ma kromé nazvu popisu také GUID, které
ho jednoznacné identifikuje, a cestu v souborovém systému, kam budou ukladany vsechny
potiebné soubory (napfiklad pfi exportu).
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Pro rychlejsi zacatek prace, aplikace uchovava seznam poslednich aktivovanych session
a pouzitych ulozist. Ty lze poté snadno vyvolat po startu aplikace - obr. 6.2. Kromé tohoto
je k dispozici také pruvodce, pomoci kterého se lze snadno pripojit k ulozisti a vytvorit
v ném novy projekt.

m Investigations Manager x

Recent sessions :

22/04/2014 10:15:14 Examplelnvestigation
o MangoDB mongodb:/flocalhost DR

Obrazek 6.2: Seznam naposledny pouzitych session

Po vybéru nebo vytvoreni investigation jednim z vySe popsanych postupt dojde k jeho
aktivaci. Od této chvile budou vSechny akce provedené v néstroji (pfidani souboru, export
aplika¢nich dat, dotazovani, vyhledavani) probihat pravé v ramci néj.

6.2 Investigation

Obsah investigation lze rozdélit do t¥i zakladnich skupin. Jedna se o soubory se zachycenou
komunikaci, skupiny konverzaci a vysledky exportu umisténé ve skupinach - obr. 6.3.

Examplelnvestigation o x

e
+ ] -1

F r- Capturss
| 4 . data_0l.pcap
| 4 . data_02.pcap
A ﬁ Conversations Groups
| 4 ﬁ ‘Window of interest
A '-i Exports
| 4 -_ Export from window of intarsst
a -_ Exports from data_0Ll.cap - all
POP3 Email
SMTP Email

Web page

Obrazek 6.3: Prohlize¢ investigation

Soubory capture

V ramci investigation lze pracovat s vicero soubory se zachycenou komunikaci. Podpora
formatt vychazi z knihovny frameworku PmLib. Jednd se o vSechny dnes bézné pouzivané
formaty : PCAP, PCAP-NG a MNM CAP. Soubory lze do investigation pfidavat nebo
odebirat napfiklad pomoci prohlizece investigation.
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Skupiny konverzaci

Kromé soubort s komunikaci obsahuje investigation také skupiny konverzaci - Conversation
group. Tyto skupiny vznikaji na zakladé dotazovani. Skupina obsahuje konverzace z riznych
soubort obsazenych v projektu. Jeji obsah je tedy vysledkem kombinace agregace a filtrace.
Se skupinou konverzaci lze pracovat stejnym zpusobem jako se soubory.

Vysledky exportu a jejich skupiny

Po spusténi exportu aplika¢nich dat vznikaji v investigation jeho vysledky. Ty jsou organi-
zovany do skupin, jejichz struktura odpovida adresatové struktuie ze souborovych systémi.
Skupiny jsou vytvareny jak automaticky (béhem operaci), tak uzivatelem - napiiklad po-
moci prohlizece investigation. Skupiny a vysledky mohou vznikat také na zakladé dotazo-
vani.

Pomoci prohlizece investgation lze vybrat kazdou z vysSe uvedenych entit. Ta se poté
stava aktivni v celé aplikaci a jsou tak napfiklad zobrazeny pfislusné pohledy na vybrana
data.

6.3 Sprava uloh

Veskeré operace v néastroji probihaji na pozadi ve formé tiloh. Piehled pravé probihajicich
i dokoncenych tloh lze ziskat ve spravci uloh (View > Tasks) - obr. 6.4.

Export | 00:00:05.1292933 e
4/22/2014 11:21:31 AM  Exporting ... Abort task 0
Add capture I 00:00:04.4142525
4/22/2014 11:21:04 AM  micpcap v
Load investigation I O000.04.8812792

4/22/2014 11:20:57 AM  Examplelnvestigation v

Obrazek 6.4: Spravce uloh

Kazda tloha ma nazev a popis, je u ni také zobrazen prubéh a doba trvani. Probihajici
ulohu lIze zrusit pomoci ,,Abort task“.

6.4 Prace se soubory capture a skupinami konverzaci

Po pridani souboru capture je jeho obsah automaticky rozdélen do konverzaci. S takto
rozdélenym souborem, nebo po vytvoreni skupiny konverzaci pomoci dotazu, lze pracovat
s jejich obsahem. Jsou k dispozici dva zakladni pohledy na obsah. Prvni z nich je piehledovy,
druhy zobrazuje vlastni obsah.



Prehled o obsahu

U souboru je k dispozici kontrolni sou¢et (SHA1) jeho obsahu. Po kazdém nacteni investi-
gation je zkontrolovan ulozeny soucet s aktualnim, aby bylo zajisténo, ze mezi jedntolivymi
spusténimi nedoslo k zadméné nebo poskozeni souboru - obr. 6.5.

| File
File Size: 73620164
SHAL Checksum: 53548dbfd07751de56edbb267fead70a446f4aff  Should be: e8468c251a90f8b36e8806abf9c0cac213e8558a

Obrézek 6.5: Kontroleni soudet u souboru

Pro soubor nebo skupinu konverzaci lze zobrazit zakladni statistické tidaje, jako jsou
pocty prenesnych rdmct a bajtd, poc¢ty konverzaci a podobné. Pro konverzace s trans-
portni vrstvou TCP je k dispozici také mnozstvi prenesenych aplika¢nich dat a mnozstvi
chybéjicich dat - obr. 6.6.

~  Statistics

Conversations: 7586 Total Frames: 58421 Period:

Recognized Protocols 13 Unigue Hosts: 5432

Up Flow Frames: 11566 Up Flow Bytes: 5822086 Up Flow TCP Lost Bytes: 306422
Down Flow Frames: 46855 Down Flow Bytes: 52881489 Down Flow TCP Lost Bytes: 8082
Total Flow Frames: 58421 Total Flow Bytes: 58703575 Total TCP Lost Bytes: 314511
IPv4 Canversations: 7575 TCP Conversations: 4696 Total TCP Bytes: 58965010
IPvE Conversations: 11 UDP Conversations: 2890 Total Lost (TCF) % 0.5305559

Obrazek 6.6: Statistiky konverzaci

Dale jsou k dizpozici dalsi prehledy, pfevazné v podobné grafi. Jednad se naptiklad
o distribuci jednotlivych protokoli (na rtznych vrstvach) - obr. 6.7, pfenesna data v ¢ase
- obr. 6.8, mapa komunikujicich stanic, data prenesnéd jednotlivymi stanicemi, rozlozeni
konverzaci vzhledem k poctu pienesenych dat a délce trvani a podobné.

FITNDNERES S Transport protocols  Link protocols  Timeline  Communication Map  Hosts Traffic  Conversations

- Protocol Total Bytes 9%
HTTP 51358433 87.43774
SMTP 3173505 5406126
IMAP 2216053  3.774988
HTTPS 940770 1602577
DNS 621082 1057997
W HTTP unknown 129037 0.2198111
Other POP3 116204  0.1979505
SMTP MSN 66112 01126201
1€Q 39607 0.06746949
¥YMSG 37111 0.06321762
DHCP-Client 2871 0.005061021
NetBIOs-DS 1432 0.002439374
NetBIOS-NS 1168 0.001989657

Obrazek 6.7: Statistiky konverzaci
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Application protocols [RESSINS Communication Map  Hosts Traffic

Conversations
TIME: 08/08/2013 12:30:01 VOLUME: 3768

900000 -
800000 +
700000
600000 -

% 500000 |

5
£ 400000 4

S | AT

g i F § & g 4

5 K g

Obréazek 6.8: Prenesna data v souboru v ¢ase

Obsah

Obsah je rozdélen do tii hlavnich pohledi ve formé tabulek. Prvnim je pfehled jednotli-

vych konverzaci. Je zde k dispozici ¢asovy rdmec, transportni a aplika¢ni protokol, koncové
komunikujici body a dalsi statistiky - obr 6.9.

Conversations [EEET TR =TTl

Drag a column header and drop it here to group by that column

# T First Seen T|LastSEen ¥ | Transport T‘Applicatiﬂn T‘Clrent ¥ | server 'r|rm.sup 7|BytesUp 7| Fems 0}
15 08/08/2013 02:04:48 08/08/2013 02:13:10 TCP HTTP 192.168.2.101:49872 178.237.23.235:80 4 2007 4
17 08/08/2013 02:06:09 01/01/0001 00:00:00 UDP DNS 192.168.2.101:56411 192168.2.1:33 28 1
18 08/08/2013 02:06:11 01/01/0001 00:00:00 TCP IcQ 192,168.2.101:49873 64.12.239.113:5190 1 569 1

Obréazek 6.9: Piehled konverzaci

Obsah souboru lze také zobrazit v podobé jednotlivych ramcti, tak jak jsou obasazeny

v pavodnim souboru. Tento pohled odpovida zékladnimu pohledu vySe popsanych nastroju
jako je Wireshark nebo MNM.

Conversations WSclu=fll Exports

Drag a column header and drop it here to group by that column

# 7| Time Y | Source T | Target T|Pmuxo| T|Frame5i1e ‘r| 1
3 08/08/2013 02:00:01 199.47.218.150:80 192.168.2.101:49602  TCP 50

4 08/08/2013 02:00:71 FEBD:6CAG:CAFS:8338:8285:55129 FFO2:C:1900 ubpP 208

5 0B/08/2013 02:00:33 08002736DBAF 0OOE2EAF1E42 ARP 42

Obréazek 6.10: Piehled ramct

Posledni tabulka zobrazuje vysledky exportu, které vznikly z obsahu souboru nebo sku-
piny konverzaci. Vysledky exportu lze tedy prochézet i podle piivodu dat.

Conversations  Frames

Drag a column header and drop it here to group by that column

Period T | Source T

Target T ‘ Exporter Type T ‘ Description T | -

08/08/2013 02:06:43 - 08/08/2013 02:06:43 192.168.2.101:49878 178.237.2551:80  HitpSleuth Web page update.icq.com

08/08/2013 02:06:41 - 08/08/2013 02:06:41 192.168.2.101:49872 178.237.23235:80 HitpSleuth Web page update.icq.com

08/08/2013 18:44:36 - 08/08/2013 18:44:36 192.168.1.1:1569 147.22917614:25  SMTPSleuth SMTP Email To:<testpc04@seznam.cz> [1]

Obrazek 6.11: Pfehled vysledki exportu
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6.5 Prace s konverzacemi

Konverzaci lze zvolit naptiklad z prohlizece projektu, z tabulky zobrazujici obsah souboru,
nebo jinymi zptsoby. Zakladni pohled na konverzaci nabizi statisticky piehled obdobny

tomu u soubort - obr. 6.12.

« 4= TCP192.168.1.1:1568 > 147.229.176.14:25

Transport Layer:
Application Layer
Client Host Address:
Malformed Frames:

Extracted Bytes:

TP
SMTP
192.168.1.1:1568
0

1325

Up Flow Packets/Bytes:

Down Flow Packets/Bytes:

Server Host Address:

Missing Frames:

Missing Bytes:

reassembled stream

71703 Start:  08/08/2013 17:50:51
8/ 622 End:  08/08/2013 17:50:53
147.220.176.14:25

0

0(0%)

Obrazek 6.12: Zakladni statistiky konverzace

Kromé tohoto piehledu je k dispozici graf, zobrazujici jenotlivé pfenesné ramce v Case
a jejich velikost (kladnd velikost je u pakett ptichozich, zdporna u odchozich) - obr. 6.13.

ELLGRAELIE el Frames list  Data quality  Exports

PACKET NUMBER: 99247 TIME: 08/08/2013 17:50:53 SOURCE: 147.229.176.14:25 TARGET: 192.168.1.1:1568

Frame Size [B]

Obrézek 6.13: Jednotlivé ramce konverzace v ¢ase

Dalsi zajimavy pohled, ktery je zde k dispozici, se zaméfuje na kvalitu zachycenych
dat. Pro danou konverzaci zobrazuje detekovana chybéjici data, a to ve formé pfehledovych
grafi a také na drovni jednotlivych ramcu - obr. 6.14.

Packets Sequence Chart  Frames list OEICRNEULAE  Exports
Conversation statistics

Details

Up Flow Down Flow

|No.EE 526B||No‘83 118B||Nu‘93 70 BllNo.lOB 227‘B| |ND.BS 64 BllNo.E? 515 B||No.92 156 EllNo.Qd 14148|

|No.114 70 B”No‘lls 631B||Nc‘159 4EQB||N0.249 70 Bl

|No.95 271 Bl | No. 110 1414B| | No.111 323 B | | Mo.113 841 Bl

|No.404 88 B”No".’M 92 Blle?EB 214B||No. 38 Bl |No.188 74 BllNo.lQO 730 B||No.198 279 E||No.199 290 Bl

Obrézek 6.14: Jednotlivé ramce konverzace v ¢ase

U konverzace 1ze také zobrazit pfehled jednotlivych ramct a vysledkt exportu v podobé
stejnych tabulek, jako u souboru nebo skupiny konverzaci. Reassemblovand aplika¢ni data
prendSend v ramci dané konverzace lze zobrazit bud jako plaintext (ve zvolém kédovéani)
nebo jako hexadecimalni vypis - obr. 6.15.
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Plaintext

Encoding :  Unicode (UTF-8) v

AUTH PLAIN AHh&ZHVI¥TAWOHNOAWOUZm]lOLnZ ldGJyLmMeAGVeHmVuc2Ve
235 Z.0.0 OK ARuthenticated

MAIL FROM:<testpcOZ@seznem.cz> SIZE=5737

250 2.1.0 <testpcOZfiseznam.cz>... Sender ok

RCPT TO:<testpcll@seznam.cz>

250 2.1.5 <testpcOlfseznem.cz>... Recipient ok

Obréazek 6.15: Rassemblovand aplikac¢ni data

6.6 Prace s ramci

Konkrétni ramec lze vybrat z daného souboru, konverzace (z tabluky nebo grafu sekvence
ramci), nebo jinymi zpusoby. Obsah ramce je prezentovan zpuisoby obdobnymi jako u jinych
nastroju. K dispozici je strom jednotlivych polozek hlavicek az po aplika¢ni vrstvu. Déle lze
zobrazit kompletni obsah v podobé haxadecimélni tabulky a jednotlivé hlavicky v podobé
tabulek - obr. 6.16.

B rrameno. 52146 (<>
Structure X Network Header Transport Header Application b
P Ethernet = smac: 1234ABCDEF33, dmac: 30E4DB14CEFL Offset 00 01 02 02 04 05 06 07 ASCT
¥ Internet Protocol = sa: 192,168,1.2, da: 147.220,176.14
4 Transmission Control Protocol = sp: 1226, dp: 25, sn: 3108506853, ack: 387437967 oooo 30 E4 DB 14 CB F1 12 34 Duvunnn 4
Source Port = 1226 0008 AB CD EF 35 08 00 45 00 .--5..E.
Destination Port = 25 o010 00 46 1B 7E 40 00 80 0& CF..B...
Sequence Mumber = 3108506853 0ols D9 95 CO AB 01 02 93 E5 = .uesiasss
Acknowledgment Port = 387437967 0020 EQO OE 04 CA 00 19 B9 48 = ....... H
Offset =5 0028 oC E5 17 17 D5 &F 50 18 P
b TCP Flags = Ox18 0030 FE 5& 32 22 00 00 5Z 43 .ZZ"..RC
Window = 65114 0038 50 54 20 54 4F 32 3C T4 PT.TO:<t
Checksum = 12834 0040 65 73 74 70 63 30 31 40 estpc0l@
Urgent Pointer = 0 0048 73 65 TA 6E 61 6D 2E 63 SezZnam.c
TCP Options = ..TODO... 0050 TA 3E 0D OR Z¥..
»  TCP Application data = Length : 308

Obrazek 6.16: Zobrazeni obsahu ramce

V ramci tohoto pohledu lze také prepinat mezi pfedchozim a nésledujicim ramcem
pomoci navigacnich Sipek. Pfi aktivaci uc¢itého ramce dochézi automaticky také k aktivaci
prislusné konverzace. Ze zajimavého ramce tak lze snadno piejit pfimo k ostatnim datiim
v ramci konverzace.

6.7 Export aplika¢nich dat

Nad vybranymi konverzacemi lze provést analyzu a ziskani aplikac¢nich dat pomoci jednot-
livych exportéri. Konverzace pro export lze do seznamu vybranych konverzaci pridavat
riznymi zpisoby - napiiklad jednotlivé nebo cely soubor nebo skupinu.

Export je provadén pomoci mnoziny exportéri. Ty, které maji byt pouzity, je nutno
zvolit ze seznamu akutalné dostupnych - viz. 4.2.1. Vysledky exportu budou ulozeny do
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nové skupiny vysledkt. Uzivatel mtze zvolit jeji nazev. Dale lze zvolit, zdali maji byt
vysledky z jednotlivych typt exportéri rozfadény do podskupin, nebo nikoli.

Export Application data
Sletected conversations to export :

Drag a column header and drop it here to group by that column

First Seen T | Last Seen ¥ | Transport T | Application 7T | Client ¥ | Server Y |Frms!’
08/08/2013 15:12:38 08/08/2013 15:13:42 TCP IMAPR 192.168.1.1:1436 77.75.77.170:143 0
08/08/2013 15:28:59 08/08/2013 15:30:49 TCP SMTP 192.168.1.1:1561 147.229.176.14:25 7
08/08/2013 15:30:50 08/08/2013 15:32:25 TCP IMAP 192.168.1.1:1562 77.75.73.170:143 4
08/08/2013 15:35:06 08/08/2013 15:38:25 TCP IMAPR 192.168.1.2:1218 77.75.77.170:143 7 .
Slected : 7586 Total Bytes : 58703575 Clear selection
Output group :
B SleuthICQ B SleuthMSN B SleuthXMPP
Mame:  Exports - 22/04/2014 17:20:24
B SleuthYMSG B IMAP Sleuth | POP3 Sletuh
B Create subgroup for each sleuth
B SMTP Sleuth B SleuthWEB

Show results during operation (slower)

Start Expart

Obréazek 6.17: Zobrazeni obsahu ramce

Vlastni export probih4 jako operace a jeji priibéh lze sledovat ve spravci tloh, v ptipadé
volby lze sledovat i pfibyvajici vysledky v jednotlivych vystupnich skupinach. Toto pribézné
zobrazovani ale snizuje vykonnost a v produkénim prostfedi neni doporuceno. V opac¢ném
pripadé jsou vysledky zobrazeny az po dokonceni operace.

6.8 Prace s vysledky exportu

Praci s vysledky exportu lze rozdélit do dvou oblasti. Prvni z nich je prace se skupinami
vysledkt, druhé poté prace s vlastnimi vysledky.

6.8.1 Skupiny vysledku

Skupiny vysledkt tvori hierachickou strukturu skupin a jednotlivych vysledkia. Kazda ze
skupin poskytuje agregovany pohled na veskery obsah, ktery je obsazen v jejim podstromu.

+  Statistics

Total exports: 155

Period: 23/02/2012 11:40:30 - 23/02/2012 11:37:26
OV Timeline  Communication Map  Exports  Files  Images
B% Type Total Count %
8% Web page 123 79.35484 1
W Other )

VAP Email SMTP Email 13 8.387096

SMTE Email IMAP Email 12 7.741935

Web page M - ICQ 3 1.935484

IM-MSN 3 1.935484
9% IM - XMPP 1 0.6451613 -

Obrazek 6.18: Prehled o skupiné vysledku
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K dispozici je nékolik zékladnich pohledi. Jedna se o rozlozeni nalezenych vysledki
podle typu, casovou pfimku zobrazujici nalezené vysledky v ¢ase, mapu komunikujicich uzla
a podobné - obr. 6.18. V ramci skupiny lze pracovat i se samotnym obsahem. K dispozici
je tabulka zobrazujici jednotlivé agregované vysledky. Zobrazit lze také napiiklad prehled
v8ech ziskanych dokumentii (soubort) z vysledkd, galerii vSech ziskanych obrazki, nebo
vSechny nalezené zpravy (IM, E-mail a dalsi) - obr. 6.19. Od kazdého z uvedenych typt
obsahu lze snadno pfejit k samotnému vysledku, ze kterého obsah pochazi.

Skupiny miize uzivatel vytvaret, pojmenovavat a ruSit. Jednotlivé skupiny a veskery
jejich obsah lze napftiklad ve spravci investigation snadno presouvat a vzadjemné vnorovat.

Overview  Timeline  CommunicationMap  Exports  Files [BCtill Messages  Credentials

Size: =

mEBEEEatel@®e

d/topic: dl/topics fedfelassic/img/ fsdf /sd/topics/ /sdftapics/ fedfclassic/img/ fsdf /sd/tapics/

e I

Obrézek 6.19: Obréazky ze skupiny vysledkt

6.8.2 Vysledky exportu

Pro praci s vlastnimi vysledky exportu je k dispozici prostiedi, které koresponduje s global-
nim prostfedim aplikace. K dispozici je série prohlizeci, které zobrazuji udélosti obsazené
ve vysledku. Muze se jednat jak o generické prohlizece zobrazujici rizné typy udalosti, tak
o prohlizeCe zaméfené pouze na urcity typ - napft. e-maily - obr. 6.20.

Total events: 6 Period:  19/08/2013 15:47:41 - 19/08/2013 15:54:00 Goto Conversation Goto Capture
Emails W Classic Email B30 ETRITHTNENS Raw Email - Tree Email b4
19/08/2013 03:46:16 - Headers SUETERSEEE Y Communication map  Images
TestPCO3@seznam.cz” <testpe03d
testpc02@seznam.cz 5920 B 19/08/2013 03:46:16

From : "TestPCO3@seznam.cz" <testpc03@seznam.cz>

To : testpc02@seznam.cz

Subject : 15 - 20 rtf

15 To plati i pro pripad, 16 Ze by firma piisla s takovym dodaetkem Jesté pfed vznikem pracovniho poméry, _17 neboli dnem né

19/08/2013 03:46:16 - Email
"TestPCO3@seznam.cz* <testpcl3E
testpcl2@seznarm.cz

19/08/2013 03:4%:11 - Headers
TestPCO3@seznam.cz” <testpe03d
testpc0d@seznam.cz

3729 B 19/08/2013 03:52:42
From : "TestPCO3@seznam.cz” <testpc03@seznam.cz>
To : testpcO4@seznam.cz

19/08/2013 03:52:47 - Email Subject: 36 - 40 rtf
TectDONIBeernom.er’ <testne13G = 36 Vyjimka ze zdkona se tykd pouze ndsledujiciho pfipadu: _37 pokud zaméstnanec béhem zkusebni doby nemohl pracovat pr
X -

All events '

Exported data - Reports [0]  Export result - Reports [0]

Obrazek 6.20: Vysledek exportu - e-mail

Obsah jednotlivych udélosti nebo skupin udalosti je zobrazovan pomoci specifickych
pohledii. Pohledy jsou stejné jako prohlizece implementovany v externich knihovnach. Jadro
aplikace automaticky rozpozné dostupné pohledy podle standardniho rozhrani. Po vybéru
dané udalosti jsou zobrazeny pravé vSechny pohledy, které umoznuji zobrazeni jejiho typu.

Vybrany e-mail tak mize byt zobrazen naptiklad v podobé obdobné standardnimu e-
mailovému klientu - obr. 6.21, jako ptvodni ,plaintext® sestavena data - obr. 6.22 nebo
jako strom jednotlivych MIME ¢asti - obr. 6.23.
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Email Summary J8ESSET EE Raw Email  Tree Email X

From: "TestPCO3@seznam.cz" <testpc03@seznam.cz>

Emails

TO: testpc02@seznam.cz
CC:
BCC:
Subject: 15-20rif
Date: 2013-08-19 03.46.16.0000000

All events

text/html

irad
2o

T

15 To p'l:ﬂ--f 1 pES p-r“
£la s takovim dodatkem jeité pfed vznikem pracovniho

16 %2 by firma pfi
poméru,

17 neboli dnem nistupu do price,

Exported data - Reports [0]  Export result - Reports [0]

Obrazek 6.21: Pohled na vybrany e-mail - e-mailovy klient

Email Summary Classic Email m Tree Email X

Path; RawMailData\IMAP-21d41162-3464-4812-9ab6-d82aee65cddd. txt

Size: 5920

All events  Emails

Message-ID: <52123DC3.2020107Ezseznem.cz>

Date: Mon, 1% Rug 2013 17:46:16 +0200

From: "TegtPC03@seznam.cz™ <testpcl3@seznam.cz>

User-&gent: Mozilla/5.0 (Windows NT 5.1; rv:17.0) Gecko/20130301 Thunderbird/17.0.8
MIME-Versicn: 1.0

To: testpcl2@seznam.cz

Subject: 15 - 20 rtf

Content-Type: multipart/elternative;

boundary="--—-—-———-—— 030202000700010702000400"

This is & multi-part message in MIME format.

—————————————— 030202000700010702000400

Content-Type: text/plain; charset=I50-8858-2; format=flowed
Content-Transfer-Enceding: 8bit

Exported data - Reports [0] | Export result - Reports [0]

Obrézek 6.22: Pohled na vybrany e-mail - plaintext data

Email Summary Classic Email Raw Email X

ContentType : multipart/alternative
Subject: 15 - 20 nif
A From: "TestPC03 @seznam.cz” <testpcdi@seznam.cz>
To : testpcl2@seznam.cz
MeszagelD : «521230CB.2020107 @ seznam.cz»

Emails

All events

ContentType : text/plain
ContentType : text/html

Content-Type: text/html; charset=IS0-885%-2
Content-Transfer-Enceding: 8bit

<html>
<head>

<meta http-equiv="content-type" content="text/html; charset=I50-B853-2">
</head>
<body bgcolor="#FFFFFEF" text="4#000000">

Exported data - Reports [0]  Export result - Reports [0]

Obrazek 6.23: Pohled na vybrany e-mail - strom MIME ¢asti

Tento pristup nabizi vysokou miru variability v praci se ziskanym aplika¢nim obsahem.
Aplikace neni uzaviena na jeden dany typ pohledu na data, ale lze velmi snadno rozsirit
o novy pohled umoznujici efektivni analyzu dat specifickym zptsobem.
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Od analyzovaného vysledku lze snadno (Goto Conversation / Capture - obr. 6.20) pfe-
jit ke konverzaci, pifipadné souboru, ze kterého rekonstruovand data pochéazi. Toto nabizi
vyhodu oproti standardnimu zptsobu prace, kterou obdobné nastroje nabizeji. Uzivatel
mé ve vétsiné pripadt dostupné pouze informace o ¢asovém ramci a komunikujicich uz-
lech. V tomto pfipadé méa naopak k dispozici kompletni konverzaci a kontext, ve kterém
probihala.

6.9 Dotazovani

Jak jiz bylo zminéno v predchozich kapitolach, aplikace umoziuje analyticky zptisob prace
pomoci dotazovani. Dotazovani lze rozdélit do dvou oblasti. Jedna se o dotazovani na kon-
verzace a dotazovani na vysledky exportu. V obou pfipadech se jedna o téméf identicky
proces, ktery se lisi pouze vlastnostmi, na které se lze dotazovat, a ve formé vysledku
(skupina konverzaci / exportni skupina / vysledek exportu).

(LWL Export results  Exported data

Query Helper
Capture v
B Spurce Address 192.168.1.1 Source Port 0
B Target Address 147.229.9.23 Target Port 0
B First seen = - 01/04/2014 00:00:00
Last seen < - 22/04/2014 00:00:00

IP Protocol Type

B Bytes = - 2000
Frames = - 0
Application Tag

SourceAddress = IpAddress(192.168.1.1) and TargetAddress = IpAddress(147.229.9.23) and FirstSeen =

CUrTent qUenys b teTime(01/04/2014 00:00:00) and Bytes > 2000

Raw query

Raw Query 7
Obrazek 6.24: Dotaz na konverzace - pomocnik

Vlastni dotaz lze zadat dvéma zpusoby. Pfi vyuziti pomocnika (QueryHelper) uzivatel
vybere vlastnosti, na které se chce dotazovat, a vyplni hodnoty a pfipadné operatory, kterym
maji odpovidat. Na zakladé tohoto predpisu je automaticky vygenerovan dotaz ve formé
fetézce, ktery je zobrazen uzivateli - obr. 6.24. Dotaz lze také zadat pfimo, ve formé fetézce
(RawQuery). Tato varianta je obtiznéjsi, ale pfinasi vét$i miru variability. Lze kombinovat
libovolné vlastnosti s logickymi operatory a konstantami - obr. 6.25.

(SourceAddress >= IpAddress(192.168.1.0) and SourceAddress <=
IpAddress(192.168.1.255)) and (TargetAddress = IpAddress(147.229.9.23) or
TargetAddress = IpAddress(147.229.9.90)) and (Bytes > 2000 or Frames
> 20) and (FirstSeen > DateTime(01/04/2014 00:00:00) and LastSeen
< DateTime(10/04/2014 00:00:00))

Obrazek 6.25: Priklad pfimo zadaného dotazu na konverzace
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Query Helper - Conversation -0 X ‘ Query Helper - EmailExport -0 X

Available properties to query : Available properties to query :

b DownFlowStats ConversationFlowCounters - 4 Email MIMEemail =

4 Statistics ConversationStatistics Type EmailType
MalformedFrames Int64 RawDataPath String
ExtractedBytes IntSd TimeStamp DateTime
MissingBytes Int64 4 MimeRoot MIMEpart
MissingFrames Int32 ContentEncoding String
MissingBytesPerc Single ¥ ContainedParts MIMEpart[]

4 UpMissingData ConversationMissingData [] StoredHeadersPath String
TimeStamp DateTime StoredContentPath String
Length Int64 IsMultiPart Boolean
AfterFrame Int64 ContentType String

» DownMissingData ConversationMissingData[] ContentSubtype String

(a) Konverzace (b) Vysledek exportu - email
Obrazek 6.26: Vlastnosti dostupné k dotazovani

Pro zjednoduseni prace pii vyvareni dotazu pfimo uzivatelem je k dispozici dalsi pomoc-
nik - obr. 6.26. Ten pro dany model (naptiklad konverzaci) zobrazi strom vSech vlastnosti,
na které se lze dotazovat vCetné prislusného datového typu - viz. 4.6.5 Dotazovani. Cestu
k takovéto vlastnosti lze snadno zkopirovat a vlozit do vytvareného dotazu.

6.10 Vyhledavani

Kromé dotazovani, které se zaméruje zejména na porovnani informaci obsazenych v me-
tadatech (v databézi), umoznuje aplikace také volnéjsi fulltextové vyhledavani v obsahu -
obr. 6.27.

Scarch result - Search Seznam X
Phrases Add phrase

MName  Search Seznam

Phrase seznam.cz SN RSN Captures content

Encoding Central Eurcpean (IS0) =
Drag a column header and drop it here to group by that column
B Captures ® Files ™ Metadata

Score T | TimeStamp T | Type A ‘ Description \ | File

0.005 18/08/2013 15:46:20 ExportedDataFile SMTP email, Subject:15 - 20 rif From:"TestPC03 @seznam.cz® SMTP-86
0.005 18/08/2013 15:47:41 ExportedDataFile IMAP email, Subject:15 - 20 rtf From:"TestPCO3@seznam.cz” - IMAP-21
0.005 08/08/2012 17:16:44 ExportedDataFile IMAP emall, Subject:15 - 20 rtf From:"TestPCO3@seznam.cz” - IMAP-11
0.005 08/08/2013 16:18:11 ExportedDataFile IMAP email, Subject:1 - 3 rtf From:TestPC02 <testpc02@sezn: IMAP-a%i
0.005 19/08/2013 15:46:20 ExportedDataFile IMAP email, Subject:15 - 20 rtf From:"TestPCO3@seznam.cz” - IMAR-60-

Search Name (Tag)

Search Seznam } X X . X .
0.002 08/08/2013 15:43:12 ExportedDataFile HTTP http://js-assets-finance-media.cz/js/ga-setjs.pagespeed 22886fea

Start Search ' L

Obrézek 6.27: Fulltextové vyhledavani v obsahu

Vyhledédvat lze na Grovni obsahu jednotlivych rdmct (v souborech capture), v exporto-
vanych (ziskanych) souborech a v metadatech (v databazi). Vyhledavat lze najednou vice
vzorki. Pti vyhledéavani v souborech je nutné specifikovat kédovani hledaného fetézce.

Vysledkem vyhledani jsou dvé tabulky. Prvni zobrazuje vysledky exportu, v jejichz
metadatech nebo souborech byl nalezen hledany vzorek, druhéa zobrazuje jednotlivé ramce,
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ve kterych byl vzorek nalezen. Z obou tabulek lze snadno prejit pfimo do pohledu zobrazujici
dany vysledek nebo ramec.

6.11 Pluginy

Jak jiz bylo popsano v kapitole o naévrhu, aplikace umoznuje implementaci rozsifeni ve
formé plugind. V ramci pluginu mtze byt implementovana téméf libovolna funkcionalita.
Z pohledu uzivatele se plugin véetné pohledti kromé aktivace nijak nelisi od ostatnich kom-
ponent nastroje. Pluginy jsou organizovany ve stromové struktute. Toto umoziiuje vytvaret
jejich prehledné skupiny naptiklad podle typu funkci, které nabizi.

W | PLUGINS | s

m Example plugins * Search and Add Captures — — |ty oy il— —
Test plugins L4 Bittorrent Files Sniffer
Dummy 4 Dummy plugin

o Geographical Map ——

Obrazek 6.28: Aktivace pluginu globédlné

S [ ————
. Geographical Map Example plugins *

Type activatable Dummy plugin Curnmy L4

Obrazek 6.29: Aktivace pluginu na vybranou entitu (capture)

Plugin 1ze aktivovat globalné nebo na vybranou entitu nebo v obou pfipadech - obr.
6.28, 6.29. O moznych zptsobech aktivace, pfipadné véetné kompatibilnich typu entit, in-
formuje aplikaci sam plugin. Akce provadené po aktivaci jsou jiz plné v rezii samotného
pluginu. NejcastéjsSim scénaiem je ale zobrazeni registrovaného pohledu, ktery umozni uzi-
vateli provést danou akci (naptiklad analyzu) nad vybranou entitou.

V réamci této prace bylo implementovano nékolik ukizkovych pluginti, které demon-
struji mozné zpusoby préace s API néastroje. Ukdzky mohou v budoucnu poslouzit také jako
zakladni kostra pro snadnou implementaci novych rozsireni.

6.12 Vystup

P1i pouzivani nastroje vznika velké mnozstvi udalosti. Nékteré jsou pouze informativniho
charakteru, jiné upozornuji na zavazné problémy. Uzivatel si mtize zvolit zptisob, jakym
o nich bude informovan a jakym budou zaznamenéany. K dispozici je forma dialogového
okna (ve standardnim nastaveni pouze chybova hléseni), vystup obdobny konzolovému a
log v souborovém systému. Kazd4a z udalosti je ozna¢ena mirou zavaznosti (typem), podle
uzivatelského nastaveni je poté zpracovana.

Kromeé hlavniho aplika¢niho vystupu - obr. 6.30 - jsou v aplikaci automaticky vytvareny
dalsi vystupy. Jedna se zejména o vystupy zobrazujici pribéh a anomaélie vzniklé béhem
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operaci (naptiklad béhem exportu) - obr. 6.31.

22/04/2014 15:35:52 Application Started

22/04/2014 15:35:54 Persistence provider set mongaodb://localhost | DR2

22/04/2014 15:35:54 Investigation selected Mix

22/04/2014 15:36:08 Investigation loaded Mix

22/04/2014 15:36:22 Starting export application data 7381 conversations to group "Exports - 22/04/2014 15:35:54"
22/04/2014 15:36:53 Application data export finished Target group "Exports - 22/04/2014 15:35:54

Operation - Exports - 22/04/2014 15:35:54

Obrazek 6.30: Hlavni vystup

Operation - Exports - 22/04/2014 15:35:54
22/04/2014 15:36:22 Preparing ...
22/04/2014 15:36:22 Preparing - Done
22/04/2014 15:36:22 Tracking conversations ...
22/04/2014 15:36:23 Tracking conversations - Done
22/04/2014 15:36:23 Exporting ...
22/04/2014 15:36:23 L7 Data provider There is no

(o1, IN Operation - Exports - 22/04/2014 15:35:54

Obrazek 6.31: Vystup operace - export

6.13 Kyvalita ziskanych dat

Na zakladé konzultaci v ramci projektu SEC6NET bylo zjisténo, Ze pri forenzni praci je
kromé co nejvétsiho mnozstvi extrahovanych dat a jejich zasazeni do kontextu velice dtlezita
také moznost porovnat jejich kvalitu. Ve vytvofeném nastroji je proto na toto kladen diraz.
Problematiku lze rozdélit do dvou rovin. Prvni z nich tvori analyza kvality zachycenych dat,
druhou poté kvalita dat extrahovanych.

TIME: 27/07/2011 08:14:11 VOLUME: 218

7000
6000

& 5000
w 4000
£ 3000
= 2000
1000
0
T T T T T T T T T T T T
o o e y
5 7
& ] = 5
& § & &

Obrazek 6.32: Mnozstvi chybjicich dat v souboru v Case

V laboratornim pfostiedi lze dosdhnout velmi dobré kvality pfi zachytavani dat. V real-
ném provozu ale v rdmci tohoto procesu velmi ¢asto dochézi ke ztraté ramci. Toto mtize byt
zpusobeno mnoha faktory. MizZe se jednat o zahlceni daného zafizeni, jeho vypadek, zmény
topologie, chyby v loadbalancingu a podobné. Diky stavovému mechanismu transportni
vrstvy TCP lze ve vétsiné piipadt takovato chybéjici data detekovat. Lze urcit mnozstvi,
typ a Casovy usek, kde data chybé&ji. Toto je dilezité zejména v situaci, kdy lze kvalitu za-
chycenych dat ovliviiovat pouze neptimo, jako jsou napiiklad data ziskana od ISP. Netfox
Detective umoznuje ziskat statistiky v ramci souboru, nebo skupiny konverzaci - viz. 6.5.
Mnozstvi chybéjicich dat je také zobrazeno v ramci ¢asové osy - obr. 6.32. Uzite¢nym indika-
torem u jinych transportnich vrstev (UDP) a napfiklad RTP muze byt rozlozeni odeslanych
a prijatych dat u daného hosta.
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Kvalitu exportovanych dat lze v ramci nastroje sledovat dvéma zpisoby. Prvnim idi-
kéatorem je vystup generovany béhem spusténé operace - viz. 6.12. Na zadkladé popsanych
anomalii 1ze odhalit zdsadni problémy, které se vyskytly béhem exportu, a napiiklad ma-
nualni analyzou dotcéenych dat urcit mozné pri¢iny. Kromé tohoto kazdy vysledek exportu
i kazda jednotliva udalost v ném obsazenda obsahuje seznam reportii - hlaSeni. Tato hlaseni
popisuji problémy tykajici se rekonstrukce danych dat. Kazdé hlaseni obsahuje troven za-
vaznosti, popis (detailni) a rdmce, kterych se pfipadnéd chyba pfi rekonstrukei tyka - obr.
6.33. Lze tak napriklad oveérit, zdali se jedna o chybu v pivodnich datech, chybu v datech
zachycenych, nebo chybu ve vlastnim exportéru.

Export Report Detail x

Level Error
Source  MIME Part

Description  Unable to decode Base64 data

Detail Dytmp/mixi\dd2abf3d-ad73-def6-bbcd-c7a5c04bTh9c\Data\MIMEdata
2204c3702-7c99-4027-8d10-1cdbad 74e2806-CONTEMT. txt

Invalid length for a Base-64 char array or string.
Exported data  Show exported data

Frames Mo, 926 Mo, 927  No, 992

Obrazek 6.33: Detail hladSeni o chybé tykajici se vysledku exportu

6.14 Vykonnost nastroje (srovnani)

V této podkapitole je uvedeno porovnani délky trvani jednotlivych obdobnych operacich
v ruznych néstrojich pro analyzu obsahu sitové komunikace a mnozstvi ziskanych vysledk.
Vzhledem k tomu, Ze jednotlivé néstroje se lisi jak ve zptisobu prace, mnozstvi podporo-
vanych protokold, tak i v datech, kterd ziskavaji, nemohou zde uvedené vysledky slouzit
k exaktnimu porovnani, ale pouze jako ukazatele indikujici moznosti prace s rizné velkymi
a strukturovanymi vstupnimi daty.

Porovnéni bylo provedeno na ¢étyfech souborech typu pcap (ten je podporvén vsemi)
rizné velikosti a struktury - tab. 6.1, tab. 6.2. Porovnavanymi nastroji byly : Netfox De-
tective (ND), Wireshark (WS), Microsoft Network Monitor (MNM) a NetworkMiner (NM).
Porovnavanymi operacemi byly pfidani souboru do néastroje (zahrnujici tracking konver-
zaci), nac¢teni jiz jednou pfidaného souboru (pokud to néstroj umoziuje), ziskani detailnich
statistik o obsahu (distribuce protokolti, data v Case, chybéjici data a podobné.), export
obsazenych aplika¢nich dat (délka, pocet souborti a velikost) a nacteni jiz extrahovanych
vysledki (pokud to néstroj umoziiuje) - tab. 6.3. Vzhledem k tomu, Ze vyraznou vét$inu apli-
ka¢niho obsahu porovnavanych soubord tvoii HT'TP komunikace, kterou vsechny uvedené
nastroje podporuji, lze néstroje porovnévat i pres to, ze se v podpore ostatnich protokolt
lisi.

Uvedena data ukazuji na skutecnost, ze rychlost a mnozstvi ziskanych dat u vybranych
operaci nastrojem Netfox Detective je srovnatelna nebo lepsi nez u porovnavanych nastroju.
Velkou vyhodou je také persistence ziskanych vysledki - jejich nacteni pii pristim pouziti
je fadové rychlejsi nez jejich ziskavani.
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soubor velikost ramcu | konverzaci
1. 71 895KB | 69 998 9 077
2. 770 345KB | 685 041 13 244
3. 181 042KB | 128 675 3 356
4. 123 483KB | 90 925 2 783

Tabulka 6.1: Soubory pouzité pfi porovnani

protokol %

HTTP | 96.022 protokol %

HTTPS 3.844 HTTPS | 43.012
MSN 0.088 HTTP | 28.170 protokol % protokol %
I1CQ 0.044 SSH 26.644 HTTP | 73.314 HTTP | 71.476
IMAP < 0.001 1CQ 0.044 HTTPS | 24.685 HTTPS | 28.202
SMTP | < 0.001 | | XMMP | < 0.001 s @4
POP3 | < 0.001 SMTP | < 0.001

YMSG | < 0.001 (b) 2.

(a) 1.

Tabulka 6.2: Zastoupeni ,,zajimavych“ aplikac¢nich protokolt v jednotlivych souborech

soubor | nastroj | pridani | na¢teni | statistiky export nacteni (export)
1. ND 00:08 00:02 00:05 00:31 5730 78.9MB 00:25
1. WS 00:06 - 00:03 - -
1. MNM 00:55 - - - -
1. NM - - - 04:07 (5 350) 70,5 MB -
2. ND 00:44 00:16 00:43 05:42 3928 92MB 00:21
2. WS 00:33 - 00:26 - -
2. MNM 05:07 - - - -
2. NM - - - 14:25 6061 102 MB -
3. ND 00:38 00:04 00:08 00:52 3808 153 MB 00:05
3. WS 00:19 - 00:04 - -
3. MNM 01:12 - - - -
3. NM - - - 04:41 3447 170 MB -
4. ND 00:11 00:03 00:03 04:16 2437 89 MB 00:03
4. WS 00:25 - 00:03 - -
4. MNM 00:43 - - - -
4. NM - - - 02:54 2167 57,4 MB -

Uvedené ¢asy jsou ve formatu mm:ss.
Méfeno na : MS W7, Intel Core i5-2410M, 8GB RAM, Seagate SSHD ST1000L.M014

Tabulka 6.3: Porovnani jednotlivych operaci
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Kapitola 7
Ukazkovy pripad

V tété kapitole bude popsano feseni ukazkového pripadu z knihy Network Forensics : Trac-
king Hackers through Cyberspace[3] ze strany 135 , Ann’s Randezvous“ pomoci vytvoreného
nastroje Netfox Detective.

7.1 Zadani

V knize je nastinén nésledujici scénai. Po propusténi na kauci podezield Ann Dercover zmizi.
Vysetiovatelé ale nastésti monitorolovali data, ktera prenasela po siti. Ukolem je pokusit
se zajistit informace, které by mohly pfispét k urceni jejiho nynéjsiho mista pobytu.

Kromé zachycenych dat jsou k dispozici zédkladni informace o sifové infrastuktuie a
MAC adresa laptopu podezrelé.

7.2 ReSeni - doporuéeny postup

Tato podkapitola ukazuje feSeni piipadu podle postupu popsaného ve vyse uvedené knize.
Misto pouzitych nastroji a utilit (zejména Wireshark) budou obdobné ukony provadény
v nastroji Netfox Detective.

7.2.1 Analyza obsazenych protokola

Prvnim popisovanym krokem je ziskani prehledu o obsazenych aplikacnich protokolech.
Stejné jako v aplikaci Wireshark lze toto velmi snadno provést také v aplikaci Netfox De-
tectiv a to na zékladni pfehledové karté u pfidaného souboru. Jsou zde naptiklad k dispozici
tabulky a grafy zobrazujici procentualni zastoupeni jednotlivych protokoli - obr. 7.1.

21% Pratocol Total Bytes %
HTTP 47245402530 785709
M Other IMAP 12885193080 21.42856
HTTP {unknown) 295651 0.0004916788
IMAP DNS 20514 3.411556E-05
NETBIOS-NS 6048 1.005805E-05

79 %

Obréazek 7.1: Zastoupeni protokold v analyzovaném souboru
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Vysledkem anlyzy v tomto kroku je zjisténi, Ze cca 1/4 zachycenych dat tvori komunikace
pomoci postovnich protokoli (IMAP a SMTP), jejichz obsah muze byt v tomto pifipadé
zajimavy.

7.2.2 Analyza IP adres - DHCP

V druhém popsaném kroku autoii zjistuji adresu pfidélenou pocitaci podezielé pomoci
protokolu DHCP. Cini tak na zakladé analyzy jednotlivych paketti. Nejprve provedou filtraci
na znamou MAC adresu, z obsahu paketu poté zjisti pridélenou IP adresu.

V néstroji Netfox Detective lze také provést filtraci ramci na zdkladé MAC adresy.
V ramci ukazkovych plugind je ale implmentovan plugin ,DHCP Sniffer“, ktery umoziuje
snadno nalézt adresy pfifazené pravé pomoci protokolu DHCP. Plugin podporuje filtraci
na MAC adresu klientské stanice - obr. 7.2.

Start up Investigations Manager Exportdata Capture Capture - content Ny 808 X
Sniffin Capture : evidence-packet-analysis.pcap
Client MAC:
ServerIP: Sniff !

Found bindings :

Drag a column header and drop it here to group by that column

Client MAC T | BindingIP 7 | Gateway 7 |Mask T|DNS  T|LeaseTime ¥ |Hostname Al
0021704D4AFAE  152.168.30.108 192.168.20.10 255.255.255.0 10.20.20.20 01:00:00 ann-laptop.example.com
Q00BCDC2E491 192.168.30,101 192.168.30.10 255.255.255.0 10.30.30.20 01:00:00 dog-ws.example.com
00219BEE8348 152.168.30.106 192.168.20.10 255.255.255.0 10.30.20.20 01:00:00 elephant.example.com
00127964F718 192.168.30,102 192,168.30.10 255.255.255.0 10.30.30.20 01:00:00 elephant-ws.example.com

Obréazek 7.2: Vystup pluginu ,,DHCP Sniffer“

Na zékladé vystupu pluginu se podafilo uréit, Ze stanici se zkoumanou MAC adresou
(00:21:70:4D:4F:AE) byla piidélena IP adresa 192.168.30.108. Konverzace obsazené v za-
chycenych datech Ize poté pomoci této adresy snadno vyfiltrovat - obr. 7.3

‘# T ‘ First Seen T ‘ Last Seen Y | Transport T | Application ¥ | Client ¥ | Server Y | Frms Up
85 17/05/2011 19:33:07 17/05/2011 12:33:09 TCP IMAP 192.168.30.108:1685 205.188.58.10:143 9
86 17/05/2011 19:33:09 17/05/2011 19:33:08 TCP IMAP 192.168.30.108:1685 205.188.58.10:143 1
a7 17/05/2011 18:33:20 17/05/2011 1%:33:25 TCP IMAP 192.168.30.108:1686 205.188.58.10:143 17
105 17/05/2011 19:34:17 17/05/2011 1%9:34:18 TCP IMAP 192.1568.30.108:1688  205.188.58.10:143 10

Obréazek 7.3: Konverzace s nalezenou IP adresou

7.2.3 Vyhledani kli¢ovych slov

V dalsim kroku autofi provadéji prohledani zachyceného souboru pomoci fultextového vy-
hledavani nastrojem ngrep. Netfox Detective umoziuje také vyhledavat v obsahu jednotli-
vych ramcu.

Obsah souboru je prohledan na vyskyt klicového slova ,,Ann Dercover“. Vysledkem je
stejné jako v knize sedm ramci, ve kterych se tato fraze vyskytuje - obr. 7.4. Ze zdrojo-
vych a cilovych adres ramci lze urcit, ze klicové slovo se vysktyuje v ramcich, které jsou
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s nejvétsi pravdépodobnosti souéasti komunikace pomoci porotokolu IMAP (TCP port 143)

a SMTP (TCP port 587).
u e-mailovych zprav - obr. 7.5.

Obsah nalezenych ramct také odpovida formatu pouzivanému

Add phrase | | capture ‘l" No. Y‘TimeStamp T | Source Y | Destination i
Ann Dercover evidence-packet-analysis.pcap 2163  17/05/2011 19:35:24 192.168.30.108:1690 205.188.58.10:143
Central European (Windows) v evidence-packet-analysis.pcap 1824  17/05/2011 19:35:16 192.168.30.108:1689 64.12.168.40:587
M Captures | Files Metadata evidence-packet-analysis.pcap 1778  17/05/2011 19:34:18 192.168.30.108:1688 205.188.58.10:143
evidence-packet-analysis.pcap 1748  17/05/2011 19:34:16 192.168.30.108:1687 64.12.168.40:587
evidence-packet-analysis.pcap 1654  17/05/2011 19:33:21 205.188.58.10:143  192.168.30.108:1636
evidence-packet-analysis.pcap 1614  17/05/2011 19:33:08 192.168.30.108:1685 205.188.58.10:143
evidence-packet-analysis.pcap 1586  17/05/2011 19:33:07 192.168.30.108:1684 64.12.168.40:587
Obrazek 7.4: Fulltextové vyhledavani
P Ethernet = smac: 0021704D4FAE, dmac: DODOFDC40994
P Internet Protocol = sa: 192.168,30.108, da: 64.12,168.40
> Transmission Control Protocol = sp: 1687, dp: 587, sn: 3587466147, ack: 855923937
4 TCP Application data = Length : 13808

ASCII Data = Message-ID: <00b701cc14c934bc9571086bleaBc0@annlaptop>
From: "Ann Dercover" <sneakyg33ky@aol.com>
To: <ddrktangent@gmail.com>

Subject: lunch next week
Date: Tue, 17 May 2011 13:33:26 -0600

Obrézek 7.5: Obsah ramce nalezeného fulltextovym vyhleddvanim

7.2.4 Analyza postovnich protokola SMTP, IMAP

Poslednim krokem v popisovaném postupu je analyza vlastniho obsahu postovnich pro-
tokoltl. Ta je autory provadéna pomoci zobrazeni jednotlivych aplikac¢nich zprav vybrané
konverzace. I tuto moznost Netfox Detective nabizi.

Autofi prohlizi stream sestavenych aplikac¢nich zprav a rucné, nebo pomoci ruznych
utilit ziskavaji prihlasovaci iidaje a vlastni obsah pfendsenych e-mailti - obr. 7.6. Poslednim
krokem je uloZeni a dekodovani prenasené prilohy - dokumentu pro aplikaci MS Word
obsahujici zajimavé informace.

Tento zptisob prace je sice v aplikaci Netfox Detective mozny, neni ale vzhledem k jeji
koncepci piili§ vhodny (je zbyteéné pracny). V tomto bodé by bylo vhodnéjsi vyuzit piimo
analyzu pomoci aplika¢nich exportéri nad vybranou mnozinou konverzaci - tento krok je
popsan v dalsi podkapitole ,Reseni - alternativni p¥istup*.

7.3 Reseni - alternativni pristup

Jako alternativu k popsanému manuélnimu postupnému zptisobu feseni zadaného problému
nabizi autoii moznost pouzit nékterou z aplikaci, kterd se zamétruje na extrakci aplika¢niho
obsahu - v tomto pripadé jiz vyse popsany NetworkMiner.
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Encoding : | Central European (ISO) - Save selected as
uénf LOGIN "sneakyg33kyfacl.com™ "s00pers3krlt” *

* CRPABILITY IMAP4revwl BINARY CATENATE CHILDREN ESEARCH ID IDLE LITERAL+ LOGIN-REFERBALS
uénf OK LOGIN ccmpleted

f4ia IDLE

+ idling

DONE

fija CK IDLE completed

yénh APPEND "Sent Items" (\Seen) "17-May-2011 13:32:17 -0600" {1342}

From: "Znn Dercover" «<sneakyg3dkvEacl.com>
To: <interlptlcfacl.com>
Subject: need a favor
Date: Tue, 17 May 2011 13:32:17 -0&800
MIME-Version: 1.0
Content-Type: multipart/alternative;
boundary="--——= NextPart_000_O00AE_01CC149&.D700DE30"
¥-Priority: 3
¥-MSMail-Priority: Normal
K-Mailer: Microscft Outloock Express 6.00.2%900.21E0
X-MimeQLE: Produced By Microsoft MimeOQOLE Ve.00.2900.2180

This is & multi-part message in MIME format.

—————— = WextPart_000_00&&_ 01CC14596.0700DE30

Content-Type: text/plain;
charset="1iso-B855-1"

Content-Transfer-Encoding: guoted-printakble

Hey, can you hock me up gquick with that fake passport you were teking =
gbout? - Enn

Obrazek 7.6: Stream reassemblovanych aplikacnich zprav

Toto je pristup, ktery je blizsi navrhu nastroje Netfox Detective. Napriklad pouze na
zakladé zjisténi, ze soubor obsahuje komunikaci pomoci postovnich protokolti, Ize na celou
mnozinou v ném obsazenych konverzaci spustit export zaméfeny praveé na né. Vysledkem
jsou potom primo jednotlivé nalezené e-maily, véetné extrahovanych a dekodovanych priloh -
obr. 7.7, obr. 7.8.

From: "Ann Dercover" <sneakyg33ky@aol.com>

To!  <mistersekritx@aol.com>

CC:
BCC:
Subject: rendezvous

Date:  2011-05-17 07.34.26.0000000

text/plain

Hi sweetheart! Bring your fake passport and a bathing suit. Address attached. love, Ann

Attachments :

[

DOC

secretrendezvous.docx

Obrézek 7.7: Rekonstruovany e-mail
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Paste 0 TMNoSpaci.. Headingl Heading2 |— gg:nge Editing
- Bs ™ -

Clipboard ru | Font T | Paragraph T | Styles T | |

W-|-1L|-1-|-3-|-4-|-5-|-6-|-}‘-|-S-|-9-|-1D-|-11-|-11-|-13-|-14-I-15-I-16-2\-1?-

|

4 Liberation Serif ~12 -
By o 8

Meet me at the fountain near the rendezvous point. Address below. I'm bringing all the cash.

P cMundo? - > el
. A (:j.\ 7 £ ;;df:g/‘/‘w| B More. | [ Map | Satelite | Temain
o alaxia X5\ N T 7y
N <y .’Cs'r_mé'n ¢ 8 - 7

Playa del Carmen

Fdddrir 36 reviews - more info »
1 Av. Constituyentes 1 Calle 10 x la 5ta
Avenida

Playa del Carmen, 77780, Mexico
01 984 873 4000

Get directions - Search nearby

Zoom here - Save to My Maps - Send
Edit

Obrazek 7.8: Obsah dekédované prilohy ,,secreterandezvous.docx

Kazdy vysledek je spojen s konverzaci, ze které byl zrekonstruovan. Lze tedy snadno
ovérit, ze byl odeslan z laptopu podezielé - obr. 7.9.

« 4 TCP 192.168.30.108:1690 > 205.188.58.10:143

Transport Layer: TCP Up Flow Packets/Bytes: 216 / 282966 Start:  17/05/2011 19:35:23
Application Layer: IMAP Down Flow Packets/Bytes: 113 / 372 End:  17/05/2011 19:35:30
Client Host Address:  192,168.30.108:1690  Server Host Address: 205.188.58.10:143

Obrazek 7.9: Informace o konverzaci v rdmci které byl pfenasen uvedeny e-mail

7.4 Shrnuti

Tato kapitola ukazuje ptiklad feSeni jednoduchého vybraného ukazkového pripadu pomoci
vytvoreného néastroje Netfox Detective. Prvni z popsanych zpusobt feseni demonstruje
vlastnosti nastroje, které umoznuji pracovat smérem zdola nahoru - od jednotlivych pieno-
sovych jednotek az k hledanému obsahu. Druhy zpiisob naopak ukazuje moznost prace shora
doli, kdy jsou data exportovana piimo a teprve na zakladé jejich obsahu dojde k ovéreni, ze
se jedna o data pat¥ici k podezielé osobé. Oba pristupy poté demonstruji moznosti nastroje
Netfox Detective, ktery oproti vétsiné dostupnych nastroji umozinuje libovolnou kombinaci
téchto dvou nejpouzivanéjsich pfistupi a integraci novych soucasti (nastroji) v rdmci jedné
komplexni platformy.
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Kapitola 8
Zaver

V ramci této prace byl navrzen a implementovan ndstroj pro analyzu obsahu sifové ko-
munikace Netfox Detective. Koncepce nastroje byla vytvorena na zakladé prostudovani
existujicich feSeni, postupt a piistupti pouzivanych pro analjzu obsahu sifové komunikace,
zejména forenzni. B€hem navrhu a implementace bylo tfeba vytesit fadu problémi a defi-
novat koncepce vzhledem k budoucimu vyvoji aplikace.

Podarilo se vytvorit kontroler jiz existujiciho Netfox Frameworku, ktery umoznil jeho
pouziti jakozto knihovny pro analyzu a rekonstrukci aplikacnich dat. Dalsi ¢ast prace se
orientovala na zpisob ukladani a prace s daty ve vytvarené aplikaci. Pro tyto ucely byla
zvolena objektova (noSQL) databaze. Bylo vytvofeno prostifedi pro pouziti riznych typu
téchto databazi efektivnim zpisobem. Na zakladé dil¢ich navrht byla vytvotrena celkova
architektura aplikace reflektujici vSsechny stanovené pozadavky.

Podle navrhu se podarilo vytvofit implementaci nastroje, ktery byl posléze tspésné
prezentovan v ramci projektu SEC6NET. Toto také pfineslo uziteCnou zpétnou vazbu a
zaclenéni novych podnéti do vytvareného nastroje. Implementace aplikace byla pribézné
podrobovéna testim, které mély za cil ovérit funkcionalitu aplikace a dalsi Zivotaschopnost
pouzitych konceptt s ohledem na zpisob pouziti a poskytovany vykon. Testovani také
zpétné prispélo k odhaleni a vylepSeni slabych mist v Netfox Frameworku, at uz na trovni
kvality poskytovanych dat, tak pri zvySovani vykonnosti a skalovatelnosti.

Dalsi ¢éast prace je vénovana popisu moznosti, které vytvoreny nastroj nabizi. Postupné
popisuje jednotlivé prostredky, pomoci kterych Ize analyzu provadét - od jednotlivych ramcu
po vlastni ziskany aplikacni obsah. Popis se snazi ilustrovat variabilitu a rozsifitelnost
nastroje jako celku. Mezi nejzajimavéjsi prostredky patii napriklad systém pro analytickou
praci pomoci dotazovani.

Vyvoj nastroje v budoucnu by se mél zaméfit na rozsifeni aplikace (a Netfox Fra-
meworku) o mnozinu podporovanych protokolii tak, aby se plné rozvinul potenciél vytvore-
ného systému. Spolec¢né s novymi protokoly budou také postupné navrhovany a implemen-
tovany nové specifické pohledy na ziskana data. Na zakladé zpétné vazby z dalsiho testovani
a pouzivani by bylo vhodné doplnit nastroj také o mnozinu pluginti (rozsifeni), implementu-
jicl automaticky nejcastéji provadéné ukony a analyzy. DalSim zajimavym smérem, kterym
by se mohl vyvoj néstroje ubirat, je jeho pouziti v prostiedi pro distribuované vypocty a
spolupraci vice uzivateli. Mohlo by dojit jak ke zvyseni vykonnosti, tak k vytvoreni systému
pro strukturovanou a organizovanou praci.
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Priloha A

Obsah CD

Adresar application/src/ - zdrojové kédy aplikace

Adresar application/bin/ - instala¢ni balicek pro platformu MS Windows

Adresar text/TeX - zdrojové kédy textu préace ve forméatu NTEX

Adresar text/pdf - text prace ve formatu PDF
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