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Abstrakt

Obsahem prace je navrh a realizace sériového monitoru pro UART rozhrani. Prace
popisuje vytvoieni hardwarového zatizeni starajiciho se o sbér dat z analyzovanych
komunikaci a jejich distribuci prostfednictvim USB sbérnice. Dale se text vénuje
propojeni sériového monitoru se softwarem Wireshark pomoci rozhrani extcap. Pro
zobrazeni dat v Citelné podobé je vytvoren dekddovaci skript, ktery je nasledné testovan
na vybraném protokolu. Posledni Céast prace se vénuje vyhodnoceni propustnosti
hardwarového zatizeni v zavislosti na zaplnénosti datové linky.

Summary

Aim of this thesis is design and realization of serial communication monitor. The thesis
describes creation of hardware device responsible for collecting data from analyzed
communications and for distribution of these data by USB bus. Thesis also explains
connection between serial monitor and software Wireshark by extcap interface.
Visualization of data in readable format is done by decoding script, which is tested by
selected protocol. The last part of the study is focused on evaluation of data permeability
of hardware device according to data line fullness.

Klic¢ova slova

sériovy monitor, sériova komunikace, UART, kompozitni zatizeni, USB, Wireshark,
extcap, disektor, Lua
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1 Uvod

Za dobu existence elektronickych systému ud¢lalo lidstvo v této védni discipling
obrovsky pokrok. Od zafizeni feSicich pouze jeden jednoduchy ukol jsme se dostali az
K systémuim, jez jsou soucasti komplexnich soustav a jsou schopny vykonavat nejriznéjsi
ulohy bez jakéhokoliv zasahu ¢loveéka. Aby mohly tyto systémy spolupracovat a pfenaset
mezi sebou nejriznéj$i data, bylo potieba zavést pravidla a zptusoby komunikace.
V elektronice existuji dva zakladni typy pfenost: sériovy a paralelni. Sériova komunikace
je proces, kdy se jednotlivé signalové prvky (napf. bity) téhoz datového proudu predavaji
za sebou. Opakem je pfenos paralelni, ktery pfenasi urcity pocet prvki soucasné.

Pravé sériovy prenos je nejcastéjSim zptisobem komunikace elektronickych
systému. Oproti paralelnimu pfenosu pfinasi isporu v mnozstvi pouzitych vodicu a diky
tomu i Gsporu finan¢ni. Dal$imi vyhodami vyplyvajicimi z nenaro¢nosti na pocet vodict
je moznost jejich pouziti na delsi vzdalenosti, anebo V situacich, kdy je omezen prostor,
napiiklad na deskach plosnych spoji. VSechny tyto vlastnosti spolu se zmensSovanim
veskeré elektroniky €ini ze sériového pfenosu lukrativni zpisob komunikace.

Diky mnozstvi inzenyrskych aplikaci, které vyuzivaji sériovy pienos, je tento
druh komunikace ¢astym objektem nejriznéjSich analyz. Tyto analyzy jsou provadény
predevsim pfi vyvoji, kdy je potieba odladit chyby a zkontrolovat spravnou funkcionalitu
elektronickych zafizeni. Jednou z moznosti, jak analyzovat sériovou komunikaci, je
vyuziti sériového monitoru ¢i logického analyzatoru. Zatizeni provadéjici takovou
analyzu byva v anglické literatuie Casto oznacovano jako sniffer (z anglického sniff —
¢enichat). Za sviij nazev vdéci faktu, Ze tyto nastroje byvaly ¢asto vyuZivany k odcizeni
citlivych informaci. Jedna se 0 zafizeni, které je pfipojeno paralelné k datovym linkdm a
pouze odposlouchava komunikaci. Vzhledem k tomu, Ze nezasahuji do pfenosu dat, je
velice tézké je odhalit. Jejich prvotni vyuziti bylo pfedev§im v sitovych komunikacich,
nicméng jsou vhodné i pro sériovou komunikaci.

Tato prace se zabyva navrhem sériového monitoru pro rozhrani UART (Universal
asynchronous receiver/transmitter). Cilem prace je realizace tohoto zafizeni, jeho
propojeni s pocitacem a naslednd prezentace analyzované komunikace ve vhodném
softwaru. Vyuziti by sériovy monitor mohl nalézt prfedevsim pii vyvoji vestavénych
systému. S jeho pomoci pljde analyzovat jednotlivé prvky komunikace, coz usnadni
odhaleni chyb a jejich odladéni. Soucasti prace je i testovani v praxi vyuzivanym
protokolem slozenym z HDLC (High-level Data Link Control) a vyssi informaéni vrstvy
CBOR (Concise Binary Object Representation).
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2 Rozbor zadani

Hlavnim cilem této prace je realizace sériového monitoru. To znamend, Ze
v z&véru bude vytvofeno zafizeni, ke kterému bude mozné pfipojit dva analyzované
systémy komunikujici pomoci rozhrani UART. Zatfizeni musi byt schopné tuto
komunikaci zachytit a distribuovat ji pomoci USB sbérnice, diky ¢emuz pujdou
analyzovana data sledovat na pocitaci. Data je nutné prezentovat v citelné podob¢ a ve
vhodném softwaru.

Pro uspésny navrh je vhodné znat princip a vlastnosti sériovych komunikaci,
ptedevsim pak UART rozhrani. DalSim logickym krokem je reSerSe moznosti, pomoci
kterych je mozné analyzovat sériovou komunikaci. Vzhledem k tomu, Ze se prace zabyva
propojenim hardwarového zafizeni s pocitaCem, je nutné mit znalosti i o zpisobu
komunikace téchto dvou ¢asti — USB sbérnici.

Po teoretické ¢asti nasleduje zkonkretizovani pozadavki sériového monitoru. Na
jejich zaklad¢ je vybran vhodny hardware a provedena analyza moznych feSeni. Analyza
shrnuje veskeré dostupné informace a vytvati jasnou piedstavu o nejvhodnéj$im zpiasobu
realizace.

Samotna realizace je rozdélena na dvé Casti. Jeji prvni ¢ast zahrnuje vytvoieni
firmwaru starajiciho se o spravny chod hardwarového zatizeni. Nasledné je realizovano
softwarové rozhrani pro analyzu dat v po¢itaci. Pro testovani je vybran vhodny protokol,
ktery ovéiuje jak funk¢énost hardwarového zatizeni, tak spravnost dekodovacich skriptd.

Po zhotoveni sériového monitoru je pfikroceno k vyhodnoceni jeho funk¢nosti a
spolehlivosti v zavislosti na nejriznéj$ich parametrech analyzované komunikace.
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4

3 ReSersni ¢ast

Tato kapitola je reSer$i zabyvajici se sériovou komunikaci. V prvni ¢asti je
popsano rozhrani UART (Universal Asynchronous Receiver/Transmitter) a moznosti
jeho analyzy. Druha ¢ast se vénuje popisu sbérnice USB (Universal Serial Bus) a vSech
jejich soucasti.

3.1 Sériova komunikace

Jak jiz bylo napsano v tvodu, U sériového pienosu plati, Ze jednotlivé signalové
prvky téhoz datového proudu se piedavaji za sebou — sériové. Naproti tomu paralelni
prenos je zpravidla takovy ptenos, kdy je urcity pocet signalovych prvkl pienasen
soucasn¢. Tento urcity pocet (8, 16, 32 atp.) je oznacovan jako binarni slovo. Paralelni
pfenos se pouziva predevsim na kratké vzdalenosti, a to hlavné z finan¢nich divodu,
protoze je potfeba mnohonasobné vic vodici nez u sériového prenosu. Vzdalenost
paralelniho pfenosu je dale ovlivnéna rusenim, které vznikd mezi jednotlivymi vodici.
Kvuli ruseni je nutné snizit rychlost nebo vzdalenost prenosu. [1]

Sériovy pienos dat se da dale rozdélit podle pouzité synchronizace na synchronni,
arytmicky a asynchronni. Synchronni pfenos vyuziva oddéleného synchroniza¢niho
signalu, ktery urcuje, kdy jsou data platna. U arytmického pfenosu je synchronizace
zajiSténa pomoci predavani tzv. synchronizac¢nich znakd nebo jejich posloupnosti, podle
které se piijimac vzdy s jejim pfijetim synchronizuje. Vyhoda arytmického pienosu je
predevs§im v absenci dal§iho synchroniza¢niho vodice. Nicméné na piijimaci strané je
nutny oscilator a synchroniza¢ni posloupnost také snizuje pienosovou rychlost. [2][3]

Asynchronni pfenos je koncepéné nejjednodussi. Odesilatel pfi ném explicitné
sdéli prijemci, kdy zacina a kdy kon¢i jednotlivé intervaly. Diky tomuto zptsobu je
mozné, aby jednotlivé bitové intervaly trvaly rizné dlouho, a tudiz pienosova rychlost
nebyla konstantni. V praxi se takovy zpusob nepouziva, protoze pro jeho realizaci je
nutna tiistavova logika. Dva stavy vyjadiuji binarni hodnoty a tieti stav vymezuje zacatek
a konec bitového intervalu. Kvili nizkému vyuziti tohoto pfenosu je arytmicky Casto
chybné oznacovan jako asynchronni. [2][3]

Dalsim kritériem pro rozdé€leni sériového pienosu je smér komunikace. V tomto
ohledu se daji spojeni délit na jednosmérna (simplexni) a obousmérna (duplexni).
Obousmérna komunikace se dale déli na polovi¢ni (half-duplex) a plnou (full-duplex).
Polovi¢ni obousmérny provoz pienasi data bud'to jednim, anebo druhym smérem, avSak
nikoli soucasné. Plny obousmérny pienos podporuje oba sméry komunikace v jeden
moment. [4]
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3.2 Rozhrani UART

Universal asynchronous receiver/transmitter (dale jen UART) je typ obvodu
realizujici sériovou komunikaci. Byva soucasti fidicich systéma (mikrokontrolertt).
Predstavuje zaklad pro nékteré dalsi standardy naptiklad RS-232, RS-485 atd. Pro
komunikaci se vyuzivaji dvé jednosmérné datové linky — Rx, ktera je urena pro piijem
dat a Tx, starajici se o vysilani. Schéma zapojeni Ize vidét na obrazku ¢. 1. [5]

Y Y
Rx Rx
Tx ; i Tx
GND GND
e —

Obrazek ¢. 1: Zapojeni linek UART rozhrani
(Zdroj: Vlastni zpracovani dle: 5)

Jak lze vycist z nazvu, UART je typ asynchronni (spravné arytmické)
komunikace. Neni zde Zadny synchroniza¢ni signal. Pfijima¢ musi jiz pted piijetim védet,
jakou rychlosti mu vysila¢ bude data posilat. Tato rychlost je ozna¢ena jako baud rate,
ktery je definovan poctem zmén stavu za jednu sekundu. Synchronni nastavbou rozhrani
UART je USART. Ten pouziva krom¢ datovych linek také hodinovou neboli
synchroniza¢ni linku. V této konfiguraci jde pouzit pouze obousmérnou polovi¢ni
komunikaci.

Ve své podstaté UART piedstavuje prevodnik paralelnich dat na sériovou formu
a naopak. Pfevod je realizovany pomoci posuvného registru. Pro kazdy smér ptenosu je
pottebny jeden takovy registr. Cely proces ptevodu lze vidét na obrazku €. 2.

Paralelni data

b7 | b6 | b5 | b4 | b3 | b2 [ b1 | bO

I Rx

Sériova linka
S | b7 | b6 | b5 » b4 | b3 [ b2 | b1 | bO S

™ R

b7 | b6 | b5 | b4 b0

Paralelni data

Obrazek €. 2: Prrevod paralelnich dat na sériové
(Zdroj: Vlastni zpracovani dle: 6)
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Na obrazku ¢. 3 je znazornén pienos dat pfes UART. Je mozné ho rozd¢lit na
n¢kolik ¢asti. Pfenos zacina start bitem, ktery je reprezentovany zménou polarity ze stavu
necinnost. Start bit slouzi pfijimaci stran¢ ke synchronizaci. Po ném nésleduje samotny
pfenos dat, ktery muze byt dlouhy 5 az 9 bit. Jako prvni se vzdy posila bit s nejnizsi
vahou (LSB — Least Significant Bit). Datové bity mize nasledovat bit paritni. Paritni bit
zajistuje, ze celkovy pocet jednickovych bitl v bitovém slové je sudy (suda parita) nebo
lichy (licha parita) a slouzi k detekci chyby. Jeho pouziti je volitelné. Cely pienos
zakoncuje stop bit. Ten mtiZze byt jeden, jeden a pul nebo dva bity dlouhy. Stop bit ma
stejnou polaritu jako stav nec€innosti a poskytuje pfijimaci stran¢ vice €asu pied pfenosem
dalsiho bitového slova. [5]

Neéinnost 0 0 1 1] 1 1 0 1 |Parity | Stop [Necinnost
bit bit

Obrazek &. 3: Casovy pienos bytu 10110100 pies UART
(Zdroj: Vlastni zpracovani dle: 5)

UART poskytuje moznost vzajemného propojeni koncovych stanic formou point-
to-point nebo point-to-multipoint. Prvni zminény ptedstavuje vzajemnou komunikaci
mezi dvéma koncovymi zafizenimi. Druhy pfipad je propojeni, kde jedna koncova fidici
stanice posila data n€kolika koncovym fizenym stanicim pomoci spoleéné sbérnice. [5]

3.3 Analyza sériovych komunikaci

Nastroje pro analyzu sériovych sbérnic mohou mit riizny charakter. Casto byvaji
oznacovany jako sniffery. Mohou mit podobu pocitatového programu nebo fyzického
zafizeni, které je pouzito k zachyceni a ulozeni komunikace a K jeji ptipadné dalsi
analyze. VéEtSinou se tyto entity vzajemné dopliiuji, kdy hardwarova ¢ast provadi sbér dat
a softwarova cast je zodpovédna za jejich analyzu.

Cilem analyzy je dekodovat komunikaci v danych protokolech a poskytnout
uzivateli nahled v Citelné podobé. Néastroje pro analyzu mohou pifedstavovat 1 jisté
bezpecnostni riziko. Vzhledem K obtiZnosti jejich detekce se daji pomérné jednoduse
vyuzit k odposlouchéavani cizi komunikace.

3.3.1 Hardwarové analyzatory

Hardwarovym analyzatorem je vétSinou pasivni zafizeni pfipojené paralelné ke
komunikaci. Pro sériové komunikace se takovému zafizeni fika logicky analyzator. Ten
pouze piijima data na daném médiu a do komunikace nijak nezasahuje. Pfijata data si
muze dale uloZzit do vnitini paméti, nebo je pifimo poskytovat k dalsi analyze. Ve své
podstaté je logicky analyzator osciloskopem pro digitdlni signaly. Dale ma oproti
osciloskoptim vice paméti a vice méficich signald. Casto se stava, Ze je logicky analyzator
prodavan jako nastavba pro osciloskop, anebo v piipadé drazsich osciloskopu je piimo
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jeho soucasti. Na trhu je mozné najit mnoho variaci logickych analyzatorti. Cena téch
nejjednodussich se pohybuje v tadech stovek korun ceskych, nicméné lze nalézt i
analyzatory za n€kolik desetitisict.

Jako zastupce levnéjsi cenové kategorie 1ze povazovat logicky analyzator od firmy
Saleae. [7] Jedna se o univerzalni osmikanalovy analyzator s Sitkou pasma az 24 MHz.
Nicméné tato Sitka pasma je zaroven i maximalni vzorkovaci frekvenci. Proto je vhodny
pouze pro signaly s frekvenci nizsi. Analyzator podporuje spoustu protokold a k produktu
je poskytovan i software. Jedna se o cenové velmi ldkavou variantu, avSak neni vhodna
pro pokrocilejsi aplikace.

Druhym ptikladem, tentokrat z drazsi cenové kategorie, je Hantek MS052029 [8]
s cenou lehce pod dvacet tisic korun ¢eskych. Jedna se kombinované zatfizeni poskytujici
digitalni osciloskop a 16 kanalovy logicky analyzator. Sitka pasma je az 200 MHz pii
vzorkovani 0,5 az 1 GS/s (gigasamples per second). K dispozici ma fadu vypocetnich
funkei a moznost ptipojeni k pocitaci pomoci USB nebo piipojeni flash disk.

3.3.2 Softwarové analyzatory
Softwarovym analyzatorem je mySlen pocitacovy program poskytujici analyzu

komunikacnich protokolti. Funkénost téchto softwarti je v dnesni dobé pomérné rozsahla
a jednotlivé programy se daji klasifikovat podle nasledujicich kritérii:

e pocet podporovanych zafizeni, ze kterych je mozno piijimat data,

e pocet podporovanych protokolt, které je mozno dekddovat,

e detailnost informaci o pfenesenych datech (Cas, odesilatel, pfijemce),

e moznost ukladat nebo nacitat zachycenou komunikaci,

e moznost znovu sestavit rozdélené pakety,

e filtrovani zachycenych dat podle parametrt protokolu,

¢ identifikace chyb v komunikaci,

e moznost dopliiovat dekddovaci skripty pro zatim nepodporované protokoly.

Asi nejvetsi  vyhodou oproti hardwarovym zafizenim je univerzalnost
softwarovych analyzatorti. Ta spociva ve velkém mnozZstvi protokolt, které lze
dekodovat, a také v modularité a rozsititelnosti o dal§i protokoly. Tato modularita
vyplyva z faktu, ze vétSina komunikacnich protokolt ma vzdy néjaké spolené vlastnosti
(Cas prichodu paketu, délka paketu, data paketu). Proto staci, aby rozhrani softwarového
analyzatoru byla navrzena jen pro tyto zakladni parametry a 0 zbytek se staraly jednotlivé
dekodéry.

Vétsina existujicich softwarovych feSeni ma proto velmi podobné rozhrani.
Nahled na n¢j je mozné vidét na obrazek ¢. 4. Zakladem tohoto rozhrani je seznam
zachycenych paketi, aktualizujicich se v redlnem case, doplnény o fundamentalni
informace o daném paketu, viz oblast ¢. 1. Dale analyzator umoziuje zobrazit kazdy paket
detailngji a prohlizet jeho dekddované informace, viz oblast ¢. 2. Soucasné
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s dekodovanymi informacemi Ize prohlizet i pakety v nezpracované podobé, viz oblast
¢. 3. Celou analyzu je mozné ovladat a filtrovat pomoci ovladacich list, viz oblast ¢. 4.

(& *Realtek PCle GbE Family Controller: Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[] S X B Ee = QQan
fio Time Source Destnation Protocol Tength Info A
15976 8387.018885 192.168.0.2 192.168.0.255 uoP 305 54915 - 54915 Len=263
15976.. 8387.018968 192.168.0.2 10.198.75.255 upP 305 54915 ~ 54915 Len=263
|| 15976.. 8388.013965 192.168.8.2 192.168.9.255 ubP 305 54915 - 54915 Len=263
|| 15976. 8388.014048 192.168.0.2 10.198.75.255 uoP 305 54915 - 54915 Len=263
} 15976.. 8388.156899 HuaweiTe_86:92:f4 Broadcast ARP 60 Who has 192.168.0.1? Tell 192.168.0.52
|| 15976.. 8389.027107 192.168.8.2 192.168.0.255 uoP 305 54915 - 54915 Len=263 1
|| 15976..8389.027189 192.168.8.2 10.198.75.255 uop 305 54915 - 54915 Len=263
|| 15976.. 8389.833798 157.240.30.18 192.168.0.2 TLSvi.2 118 Application Data
|| 15976..8389.833851 192.168.0.2 157.240.30.18 TCP 54 50167 - 443 [ACK] Seq=33546 Ack=53652 Win=1027 Len-@
15976.. 8390.016863 192.168.0.2 192.168.0.255 uoP 305 54915 - 54915 Len=263
15976.. 8390.016944 192.168.0.2 10.198.75.255 uoP 305 54915 - 54915 Len=263
15976.. 8390.246046  192.168.0.2 52.157.234.37 e 54 58075 » 443 [FIN, ACK] Seq=1 Ack=1 Win=1027 Len=0
15976.. 8390.273620 52.157.234.37 192.168.0.2 TP 60 443 - 58075 [FIN, ACK] Seq=1 Ack=2 Win=2053 Len=
15976__R39A_273A75 192 168 A 2 52 157 234 37 ICP S4 SRAZS » 443 [ACK] Seas2 Ack=? Winw1A27 |enef |
Frame 1597644: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @ > 1 f 45 00

Ethernet II, Src: Giga-Byt 9f:b2:9c (1c:1b:@d:9f:b2:9c), Dst: FujianSt_00:ad:de (00:0b:00:00:ad:dd)
v Internet Protocol Version 4, Src: 192.168.0.2, Dst: 157.240.30.18
0100 .... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x8@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 72
Identification: @x3041 (12353)
Flags: @x4000, Don't fragment
...0 0000 0G0 0000 = Fragment offset: ©
Time to live: 128 2
Protocol: TCP (6)
Header checksum: @x4dc2 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.0.2
Destination: 157.240.30.18
¥ Transmissinn Cantenl Pratacal Sec Pact: SA167 Dst Poct: 443 Sea- 33546 Ack: S3652 len- 32
wireshark_Ethernet_20200319133936_a04628.pcapng Selected Packet: 1597644 * Packets: 1597825 - Displayed: 980946 (61.4%) | Profie: Default

vl < >

Obrazek ¢. 4: Nahled uZivatelského rozhrani software Wireshark.

Z praktického hlediska se daji softwarové analyzatory rozdélit do dvou skupin
podle realizace uzivatelského rozhrani. Prvni skupinou jsou softwary vyuzivajici pouze
ptikazovou tadku, druha skupina vyuziva plnohodnotné grafické uZzivatelské rozhrani
(GUI). Ptikazovy ftadek je vhodny pro automatizované zpracovani zachycenych
protokolil, zatimco programy s grafickym rozhranim pfinaseji predev§im piehlednost a
pohodlnost a jsou vétSinou nastavbou pro prvni skupinu.

V soucasné dobé¢ existuje nespoCet softwarovych analyzatori VvétSina z nich je
uzpusobena predevsim sitovym komunikacim. V poslednich letech se v§ak funkénost
téchto programi rozsifila i 0 sériovou komunikaci. Za prikopnika v této oblasti se ¢asto
oznacuje software Wireshark. Za nejpouzivanéjsi nastroj vyuzivajici pouze ptikazovou
fadku se da povazovat software WinDump. Za zminku stoji také donedavna fungujici
Microsoft Message Analyzer. Jednalo se o pfimou konkurenci Wireshark, avsak
Vv listopadu 2019 byl ukoncen vyvoj a odstranény vSechny oficialni cesty ke stazeni. [9]

Wireshark

Software Wireshark je predevsim sitovy analyzator, ktery je zadarmo a jehoz
zdrojovy kod je dostupny online (napiiklad z webhostingovych stranek GitHub). [10][11]
Zakladatelem je Gerald Combs a software je vyvijen od roku 1998, piivodné pod jménem
Ethereal. Je vyvijen jako multiplatformova aplikace a funguje v operacnich systémech
Windows, Linux, OS X, BSD a Solaris. Na webu je dostupna také verze vyuzivajici pouze
ptikazovou fadku s nazvem T-Shark.
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V soucasné dob¢ Wireshark podporuje ptes 1500 protokolii a toto ¢islo stale roste.
Pro svou analyzu vyZaduje knihovnu pcap. Pro Windows je tato knihovna
implementovana jako WinPcap, pro Linux jako libcpap. Nahled grafického rozhrani 1ze
vidét na obrazku ¢. 4.

Wireshark podporuje dva typy filtrovani. Prvnim je Capture filter, ktery filtruje
pakety v okamziku jejich pfijeti a nevyhovujici pakety jsou zcela zahozeny. Druhym
typem je Display filter, ktery je aplikovan az po piijeti. Z toho vyplyva ze nevyhovujici
pakety pouze nejsou zobrazeny v hlavnim vycta paketd. Capture filter se zadava pied
zacatkem analyzy a neni mozné jej pozd¢ji modifikovat. Pouziva se k redukci mnozstvi
piijatych paketii. Ptikladem miize byt filtrace komunikace pouze z a na urcitou IP adresu.
Pro filtraci komunikace obsahujici pouze IP adresu 8.8.8.8 uzivatel zada piikaz host
8.8.8.8. Naproti tomu Display filter se zadava béhem analyzy a je mozné jej prubézné
meénit. Ta sama funkce, ktera byla predvedena u Capture filter, by v tomto ptipadé
vypadala jako ip.addr == 8.8.8.8. Dostupna informaéni pole jsou interaktivné
naseptavana, coz z n¢ho ¢ini velice intuitivni a pohodlny zptsob filtrace.

Wireshark obsahuje mnoho pokrocilych funkci, mezi néz patii napiiklad:

e analyza VoIP telefonatl, véetné funkce pro piehrani obsahu,

e (teni a zapis do mnoha format definovanych jinymi analyzatory,

e rekonstrukce jednotlivych paketti do celkové komunikace u vybranych protokold,

e real-time analyza dat z Ethernet, IEEE 802.11, PPP/HDLC, ATM, Bluetooth,
USB, Token Ring, Frame Relay, FDDI a dalsi,

e automaticka dekomprese dat v gzip formatu,

e moznost vytvoreni vlastnich skriptd pro dekdédovani neznamych protokolt,

e moznost vytvoreni vlastniho rozhrani pro piijem dat (extcap),

e rozsahla dokumentace uleh¢ujici praci se softwarem. [10][17]

WinDump

Asi nejpouzivangj$im softwarovym analyzatorem pouze s ptikazovou fadkou je
tcpdump. [12] Jedna se o sitovy analyzator pro opera¢ni systémy Linux. Jeho vyuzivanost
dala za vznik programu WinDump, jeZ je kompatibilni verzi tcpdump pro operaéni systém
Windows. [13] WinDump ma otevieny zdrojovy kod s aktivni vyvojaiskou komunitou.
Stejné jako Wireshark je funkcné zavisly na knihovné pcap.

Funkcionalita softwaru je znaéné¢ omezena, a to predevsim kvili chybé&jicimu
grafickému rozhrani. Z tohoto divodu je vhodny pouze pro zakladni analyzy. Velkou
vyhodou je pouziti vzdaleného piistupu v ramci SSH (Secure Shell). Z dalsich funkci za
zminku stoji pfedevsim moznost pouziti Capture filter, volitelné zobrazeni celého obsahu
paketi nebo ukladani zachycené komunikace do .cap formatu. Bohuzel podporuje jen
zakladni protokoly Ethernet, FDDI, IP, IPv6, ARP, TCP a UDP. [13]
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3.4 USB

USB (Universal Serial Bus) je standardizovana sériova sbérnice pro piipojeni
periferii (device) k hostitelskému zafizeni (host). Tento standard definuje architekturu
sbérnice, jeji elektrické a mechanické vlastnosti, pfenosovy protokol a také zafizeni pro
vétveni sbérnice — USB rozbocovace. USB umoznuje pfipojeni zafizeni pomoci
jednotného standardizovaného rozhrani bez nutnosti restartovat pocita¢ (Plug-and-play).

Zacatek vyvoje této sbérnice byl v 90. letech a prvni oficialni verze vysla v lednu
roku 1996. Od té doby byly vyvinuty 4 verze. Prvni USB 1.x podporovala dva zakladni
typy rozhrani: zafizeni s nizkou rychlosti (dale low-speed) — 1,5 Mbit/s a zafizeni s plnou
rychlosti (dale full-speed) — 12Mbit/s. Mezi low-speed zatizeni se fadi ptredevsim
klavesnice, mysi a nejruznéjsi herni ovladace. Pod full-speed spadaji zatizeni uréena pro
pfenos dat jako je komunikace s tiskarnou, zvuk nebo video. Verze USB 2.0 rozsifila
standart o dalsi rozhrani — zafizeni s vysokou rychlosti (dale high speed) — 480 Mbit/s.
Verze USB 3.x zvysila rychlost rozhranim zvanym SuperSpeed s rychlosti az 5 Gbit/s.
V srpnu 2019 byly piedstaveny specifikace USB 4.0, nicméné prvni zafizeni vybavena
timto rozhranim by méla byt dostupna az na konci roku 2020. [14][15]

V této praci bylo vyuzito full-speed konfigurace, z toho davodu se dalsi
podkapitoly vénuji pfevazné této konfiguraci.

3.4.1 Topologie

USB vyuziva vrstvenou hvézdicovou topologii (tiered-star topology), viz obrazek
¢. 5. Ve stiedu této topologie se nachazi hostitel, ktery definuje USB. Kazda USB sbérnice
smi mit pouze jednoho hostitele. Ten je implementovany jak hardwarové, firmwarove,
tak softwarové. Hostitel obsahuje jeden nebo vice kofenovych rozbocovact (Root hub),
které poskytuji ptipojky pro dalsi rozbocovace nebo koncové periferie. [14][16]

L Hostitel _]

{ Kofenovy 1

Rozbocéovaé

[ Periferie ] {—/' Rozboc¢ovac ]

Rozbocovac ‘; l
h > [ Periferie ] Rozbocovaé
\ 4
o f o 2
[ Periferie J ‘ Periferie | [ ES—— ] [ Peri‘frerie ]

Obrazek ¢. 5: Topologie USB sbhérnice
(Zdroj: Vlastni zpracovani dle: 16, s. 68)
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Prestoze jsou USB periferie ptipojovany ve hvézdicové topologii, tak hostitel
komunikuje skazdym =zafizenim, jako by bylo pfimo pfipojeno ke kofenovému
rozbocovaci. Kazdy rozbocova¢ mize mit pouze jedno propojeni s vySsi vrstvou
(upstream connection) a az sedm propojeni s vrstvou nizsi (downstream connection).
Pomoci fetézové architektury (daisy — chain) lze k jednomu hostiteli ptipojit az 127
zafizeni v maximalné sedmi vrstvach. Tato limitace zajiSt'uje piijatelnou casovou odezvu
od nejvzdalenéjsiho zafizeni po hostitele podle USB specifikaci. [14]

3.4.2 Fyzicka vrstva

V dnesni dobé se pro pfipojeni zafizeni pouziva cela fada konektort, viz
obrazek ¢. 6. Ty se daji rozdélit na typ A a typ B. Typ A se pouziva u hostitele a
rozbocovaci, napiiklad na zakladnich deskach. Typ B muzeme nalézt na zafizenich,
V dnesni dob¢ napiiklad na tiskarnach. Timto zplGsobem se mélo pivodné zabranit
vytvoreni elektrické smycky na rozbocovaci. Nicméné vétSina vyrobci nabizi kabely
s konektory typu A na obou koncich. [14][15]

Druhou moznosti jak rozdélit konektory je podle velikosti na standardni, mini a
mikro. Velikosti mini a mikro byly zavedeny pfedev§im pro pfenosna zatizeni a kvuli
zmenSovani veskeré elektroniky. Praveé kviili potiebé mobilniho primyslu byla vydana
tzv. OTG (On-The-Go) specifikace. Ta umoziiuje dynamické piepnuti funkce
hostitelského a koncového zatizeni. U mini a mikro velikosti byl proto zaveden treti typ
konektoru — AB. Tento typ obsahuje 5. pin — ID pin. Pokud je na pfipojeném kabelu tento
pin uzemnén, OTG =zafizeni je v hostitelském rezimu. Naopak kdyZ je tento pin
nezapojen, OTG zatizeni je v rezimu periferie. [14][19]

12

4 3 2 1 4 3
Type-A Type-B
54321 54321
Ee=a
Mini-A Mini-B
12345 12345
Micro-A Micro-B

Obrazek €. 6: Typy USB konektori
(zdroj: 18)
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Maximalni délka USB kabelu je 5 metrt a je slozen ze 4 vodict. Jeden par je
pouzit pro napdajeni, druhy par je datovy. Datovy par musi byt krouceny pro konfiguraci
full-speed a high-speed. Napajeci vodic¢e poskytuji napéti 5 V a proud minimalné 100
mA. V ptipadé potieby je mozné poskytnout az 500 mA. [14]

Signal se prevadi v diferen¢ni podobé. Ke koédovani se pouziva NRZI (Non-
Return-To-Zero-Inverted). Toto kdédovani vyjadiuje logickou ,,0° jako zménu stavu a
logickou ,,1“ jako setrvani ve stavu piedeslém. Pro prevenci ztraty synchronizace se po
kazdych Sesti po sob¢ jdoucich logickych ,,1 vklada ,,0° (bit-stuffing). Logicka ,,1 je
uréena napétim vétsim nez 2,8 V na lince D+ a mensim nez 0,3 V na lince D-. V ptipadé
logické ,,0“ lze pouzit stejnou definici s prohozenymi datovymi linkami. Pfijimaci
zatizeni definuje ,,1“ kdyZ je napéti na lince D+ 0 200 mV vétsi nez na D- a logickou ,,0%
pfi D+ 0 200 mV mensi nez D-. Polarita mize byt invertovana podle typu rychlosti
sbérnice. [19][14]

Fyzicka vrstva také urcuje rychlost komunikace a to pfipojenim 3,3 V na nékterou
z datovych linek ptes pull-up rezistor. Pfipojenim tohoto rezistoru na linku D+ se
komunikace konfiguruje na full-speed. Low-speed je nastaven piipojenim rezistoru na
linku D-. High-speed rychlost se inicializuje jako full-speed a béhem resetovani zafizeni
se provede chirp sekvence. AvSak urceni rychlosti komunikace neni jediny tcel téchto
pull-up rezistorti. Dale se pomoci nich detekuje nové piipojené zatizeni a také se uréuje,
zda jde o periferii nebo hostitele. Hostitelské zafizeni méa obé datové linky pfipojeny pies
pull-down rezistory k zemi. Na obrazku ¢. 7 1ze vidét ptipojeni full-speed zatizeni. Pfi
prohozeni datovych linek bychom dostali low-speed konfiguraci. [19]

2

Full Speed Device

O+ : ;E‘ : . D+
HOST er HUB DEICE
O- 0-

1.8K H- 9%

Obrazek ¢. 7: Full-speed zafFizeni s pull-up rezistorem na D+
(Zdroj: 19)
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3.4.3 Linkova vrstva

Linkovou vrstvu USB lze rozdélit na ramce (frames), které se skladaji z paketu.
Kazdy ramec za¢ina ptrenosem SOF (start of frame), v piipadé low-speed ramec konci
symbolem EOP (end of packet). USB ramce se zpravidla skladaji z povéfovaciho (token),
datového (data) a potvrzovaciho (status) paketu. Povétovaci paket obsahuje popis typu a
sméru vymény dat, jedna se o hlavicku celého ramce. Jak nazev napovida, datovy paket
prenasi kyzena data. Poslednim paketem je potvrzovaci, nékdy téz handshake paket. Ten
nese informaci o uspésnosti pienosu. V ojedinélych piipadech se pouziva tzv. specialni
(special) paket. [19]

Shrnuti vSech typt paketi lze vidét v tabulce 1. S pfichodem high-speed
konfigurace bylo vytvofeno nékolik dalsich typi, pFedev§im ve skupiné datovych paketd.
V této praci se s nimi nepracovalo.

Tabulka ¢. 1: Piehled typu paketa
(Zdroj: Vlastni zpracovani dle: 19)

Skupina Typ Popis
ouT Pfenos od hostitele K periferii.
Povéiovaci IN Pienos od periferie k hostiteli.
(Token) SOF Zacatek ramce.

SETUP Konfiguracni pfenos hostitele.

Datovy DATAO Sudy datovy paket.
(Data) DATAL | Lichy datovy paket.
ACK Potvrzeni tspésného piijeti dat.
Potvrzovaci NAK Potvrzeni neuspéiného pfijeti dat.
(Status) Br . .
rana je pozastavena, nutny zasah
STALL .
hostitele.
Specialni Y .
. PRE Oznacuje low-speed pienos.

(Special)

Pro adresovani dat se pouzivaji tzv. koncové body (endpoints). Ty predstavuji
vyrovnavaci pamét’ (dale buffer) pro piijimani a odesilani dat. Ackoliv bezpochyby
souviseji s hardwarem, a tudiz s fyzickou vrstvou, jsou nedilnou soucésti vrstvy linkové.
Kazdy ramec obsahuje adresu koncového bodu, od kterého ¢i ke kterému putuje. Koncové
body se nachazeji na jednotlivych periferiich. Kazda periferie musi mit alespon jeden
obousmérny nebo dva jednosmérné koncové body — EPO, resp. EPO OUT a EPO IN. Ten
slouzi k identifikaci zafizeni pfi pfipojeni, nastaveni a provadéni kontrolnich operaci.
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USB zatizeni miize mit az 32 koncovych bodu (16 IN a 16 OUT) v¢etné nultého. Jejich
pocet a konfigurace urcuje funkci periferie. [14][19]

Logicka spojeni mezi hostitelem a koncovymi body periferii se nazyvaji roury
(pipes). Roury jsou definované parametry souvisejicimi S piistupem, Sifkou pasma
sbérnice, typem pifenosu a charakteristickymi vlastnosti koncového bodu (napf.
maximalni velikost paketu). Mohou byt jednosmérné nebo obousmérné. Roura spojujici
nulové koncové body byva oznacovana jako vychozi (default control pipe). USB definuje
dva typy rour: proudovou rouru a rouru zprav. [14][15]

Proudové roury (stream pipes) nemaji definovany format a slouzi ptredevsim pro
sekvenéni prenos dat. Tyto roury jsou jednoznaéné urceny koncovym bodem a jeho
smérem. Z toho vyplyva, Ze jsou pouze jednosmérné. Mohou byt ovladany jak hostitelem,
tak periferii. Mezi podporované typy pfenosii patii hromadné, izochronni a pferusovaci
viz kapitola 3.4.4.

Naproti tomu roura zprav (message pipe) ma pifedem jasné stanovenou strukturu
a je ovladana hostitelem. Ten inicializuje celou komunikaci Zadosti, na kterou periferie
odpovida daty v pozadovaném sméru. Ztoho vyplyva, ze tyto roury musi byt
obousmérné, nicméné tok je prevazné jednosmérny. Jedinym podporovanym typem
prenosu je prenos fidici a vychozi roura je vzdy tohohle typu.

3.4.4 Typy prenost

Ackoliv konkrétni format pfendSenych dat neni nijak urcen, USB poskytuje
nékolik riznych typu pfenost. Kazdy z nich je charakterizovan vlastnostmi, které jsou
pevné dané pii vzniku roury a neménné do jejiho zruSeni. Mezi kliCové parametry
jednotlivych typt pfenosu patii napt. omezeni velikosti paketu, poZadovany sled dat nebo
feSeni chyb v komunikaci.

USB specifikace definuji ctyfi zékladni typy pfenosi:

e fidici (control transfer),

e hromadny (bulk tranfser),

e pierusovaci (interrupt transfer),

e izochronni (isochronous transfer).

Ridici pfenos

Pti ptipojeni je USB periferie vzdy oznacena za obecné zafizeni. Jediny mozny
zpusob komunikace v tomto stavu je pomoci fidicich pfenosi. Ty jsou podporovany
pouze na nultém koncovém bodu. Z toho vyplyva, Ze pro pfenos je mozné pouzit pouze
rouru zprav a je pouzit obousmérny prenos dat. Ridici pienos slouzi k zjisténi informaci
o pfipojené periferii a jeji enumeraci. Enumerace je proces, kdy hostitel pfifazuje periferii
konfiguraci. Ridici pfenos miize mit aZ tii ¢asti:

Prvni ¢ast je povefovaci. V té hostitel posila poveéfovaci paket typu SETUP
nasledovany datovym paketem, obsahujici detaily a typ Zzadosti. Tento paket je

23



standardizovany a existuje osm typu zadosti. Po uspéSném obdrzeni dat periferie
odpovida potvrzovacim paketem ACK. V ptipadé¢ neuspéchu periferie neodpovida.
Schéma povérovaci ¢asti 1ze vidét na obrazku €. 8.

|:| hostitel -> zafFizeni |:| zafizeni -> hostitel

[ SETUP DATA O ACK ]—»
Chyba dat
i Chyba fidiciho povéfeni

Povéfovaci paket . Datovy paket . Potvrzovaci paket

Obrazek ¢. 8: Schéma povéiovaci ¢asti Fidiciho pfenosu
(Zdroj: Vlastni zpracovani dle: 20, s. 63)

Druha ¢ast je datova. Tato ¢ast je volitelnd a neni vzdy soucdsti. Nicméné
v nékterych ptipadech je vyuZzita a mize se 1 n€kolikrat opakovat. Miize mit dvé podoby,
bud’to se data do periferie zapisuji, anebo se z ni ¢tou. Mnozstvi dat pfenesenych v této
fazi je urcen povétovaci fazi. Paklize je pozadované mnozstvi dat vétsi nez maximalni
délka paketu (u zafizeni s plnou rychlosti az 64 bytt), jsou tato data rozdélena do vice
pakett. V takovém piipad¢ se musi stfidat sudy a lichy datovy paket (DATAO a DATA1
viz tabulka €. 1). Diky tomuto stiidani je detekovana ptipadna ztrata paketu. Schéma této
¢asti lze vidét na obrazku €. 9.

Y

[ ouT i DATA 0/1 J f ACK 5

s  sTALL |

5\—> NAK —>

ik Chyba dat -

[ IN } .—>  DATA 0/1 g >|( ACK ]—»
1 STALL ' >

§ ’ NAK : >

I Y : Chyba povéreni 5

Obrazek €. 9: Schéma datové ¢asti Fidiciho pFenosu
(Zdroj: Vlastni zpracovani dle: 20, s. 64)
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Posledni ¢asti fidiciho pfenosu je stavova cast (Status stage). Ta ma obdobnou
strukturu jako datova Cast. Rozdilem je, Ze poslany datovy paket ma nulovou délku a smér
komunikace je opac¢ny oproti datové Casti. Stavova Cast je provedena vzdy a je nutna pro
uspésné dokonceni fidiciho prenosu. [14][19][20]

Hromadny prenos

Hromadny pfenos se pouziva pro pienos dat, naptiklad u tiskaren nebo skenert.
Obsahuje 16bitovou CRC korekci (Cyclic Redundancy Check — cyklicky redundantni
soucet) a v piipadé chyby se data posilaji znovu. Existuji dva typy hromadného pienosu,
ptenos z hostitele na periferii (OUT) a v opa¢ném sméru (IN).

Pravidla pfenosu jsou stejna jako ve druhé fazi fidiciho pfenosu, viz obrazek ¢. 9.
Hostitel vzdy za¢ina transakci bud'to ozndmenim, ze je pfipraven piijmout data nebo
oznadmenim, ze ma data pfipravena pro transakci. V po sob¢ jdoucich transakcich se
stiidaji datové pakety DATAO a DATALI s tim, Ze ptenos vzdy zacina paketem DATAO.

Hromadny pfenos nemé nijak definovany pocatek ani konec, data jsou posilany
podle potieby. Pfenos je uskuteénén na nevyuzité Sifce pasma po tom, co byly vSechny
ostatni pfenosy alokovany. V piipadé, Ze je sbérnice zaneprazdnéna, mohou se hromadné
pfenosy zpomalit. Z toho vyplyva, ze jsou vhodné jen pii Casové nezavislych
komunikacich, protoze zde neni zaruceno asovani.

Pro pienos se pouziva proudova roura a tento ptenos je podporovan pouze full-
speed a high-speed konfiguraci. Pro full-speed je maximalni velikost paketu az 64 bytu,
pro high-speed 512 byti. V pfipad€, Ze je paket mensi, nemusi byt doplnén nulami.
Ptenos je povazovan za uplny ve dvou piipadech: pfi pfeneseni pfedpokladaného objemu
dat nebo pfi transakci s nulovou délkou dat ¢i s objemem mensim nez povolené maximum
koncového bodu. [14][19][20]

PieruSovaci pirenos

PreruSovaci pfenos ma vyuZiti v ptipadé, kdy je potieba dodrZet u transakci néjaké
casovani. Typickou aplikaci jsou klavesnice nebo herni kontroléry. VétSinou se jednd o
periferie nevysilajici data ¢asto nebo periodicky, ale vyzadujici maximalni dobu pro
vytizeni poZadavku.

Pravidla jsou stejna jako u hromadného pienosu, viz obrazek €. 9. V ptipad€ sméru
z periferie Kk hostiteli se hostitel periodicky dotazuje, zda nebylo vyvolano pieruseni.
Perioda dotazovani je popsana v deskriptoru koncového bodu. V opa¢ném sméru hostitel
ozndmi, Ze zahajuje pieruSovaci pfenos a toto oznameni je ihned nasledovano datovym
paketem.

Pro pfenos je opét pouzita proudova roura a pienos je podporovan vSemi
rychlostnimi konfiguracemi. Pro full-speed zafizeni je velikost paketu omezena na 60
bytl, pro high-speed naopak zvySena na 1024 bytl. V ptipad¢, ze zafizeni neposle
potvrzovaci paket, ptenos se opakuje. Dotazovani na pteruseni od hostitele nemé limit
opakovani. [14][19][20]
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Izochronni pienos

Izochronni pienos je vyuzivan pfedevSim pro pienos dat v redlném case
pozadujicich konstantni $itku pasma. Objektem takového prenosu je ve vetsing piipada
zvukova nebo obrazova stopa. Je zde detekce chyb, nicméné pakety nejsou opakovany
Vv piipad¢ chyby. Z toho divodu zde ztraci smysl potvrzovaci paket. Data jsou pfijaty
S chybami i bez. Struktura izochronnich pienosu je obdobné jako u hromadnych pienost,
avsak s absenci potvrzovaciho paketu.

Maximalni délka paketu je specifikovana deskriptorem koncového bodu a mtze

nabyvat az 1023 bytu u full-speed a 1024 pro high-speed konfiguraci. Low-speed zafizeni
izochronni ptenos nepodporuji. [14][19][20]

3.4.5 Deskriptory

Vsechny USB zatfizeni maji urcitou hierarchii deskriptori. Pomoci téch jsou
poskytovany informace o periferii hostiteli. Jedné se nejriznéjsi informace napft. o jaké
se zafizeni se jedna, kdo jej vyrabi, jakou verzi USB podporuje, pocet koncovych bodu
atd. Typua deskriptorii je mnoho, nicméné tato prace se vénuje pouze tém nejbéznéjsim,
mezi néz patii:

e deskriptor zafizeni (device descriptor),

e deskriptor konfigurace (configuration descriptor),

e deskriptor rozhrani (interface descriptor),

e deskriptor koncovych bodu (endpoint descriptor).

Vétveni deskriptort lze vidét na obrazku ¢. 10. Na vrcholu je vzdy jeden
deskriptor zafizeni. Ostatnich deskriptorii mize byt vice.

[ Deskriptor zafizeni }

A
v P’

Deskriptor Deskriptor
konfigurace konfigurace

A

c

{Deskriptor rozhram’] [Deskriptor rozhram’] [Deskriptor rozhrani]

‘Fil Ll (Ll

Deskriptor Deskriptor Deskriptor Deskriptor Deskriptor
koncového bodu koncoveého bodu koncového bodu koncového bodu koncového bodu

Obrazek ¢. 10: Schéma vétveni deskriptori
(Zdroj: Vlastni zpracovani dle: 16)
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Deskriptor zarizeni

Jak jiz bylo napsano, deskriptor zafizeni miize byt pouze jeden a ma za tucel
reprezentovat celou periferii. Specifikuje zakladni, ale dulezité informace o zafizeni. Dale
specifikuje, kolik ma periferie deskriptorti konfigurace. Deskriptor zafizeni je prvni
deskriptor, ktery se hostitel snazi ziskat. Jedna tak z dGvodu potieby parametru
bMaxPacketSize0, ktery uréuje maximalni velikost paketu. Pfed jeho zjisténim se nemuize
hostitel dotazat na vice jak osm bytd. Celkova délka deskriptoru zafizeni je 18 bytd.
Jednotliva pole lze vidét v tabulce ¢. 2.

Tabulka ¢. 2: Struktura deskriptoru zafizeni
(Zdroj: Vlastni zpracovani dle: 19)

il Jméno pole 205 Popis
[B] [B]

0 bLength 1 Délka deskriptoru.

1 bDescriptorType 1 Kéd deskriptoru zatizeni (0x01).

2 [auss 2 | U8 komparbin s
4 bDeviceClass 1 Identifikator tiidy zafizeni.

5 bDeviceSubClass 1 Identifikator podskupiny tiidy zafizeni.

6 bDeviceProtocol 1 Identifikator protokolu.

7 bMaxPacketSize 1 Maximalni délka paketu nultého koncového

bodu.

8 idVendor 2 Identifikator vyrobce — piidéluje USB-IF.
10 | idProduct 2 Identifikator vyrobku — pfidéluje vyrobce.
12 | bcdDevice 2 Verze vyrobku (BCD kodovani).

14 | iManufacturer 1 Index textového fetézce popisujici vyrobce.
15 | iProduct 1 Index textového fetézce popisujici vyrobek.
16 | iSerialNumber 1 Index textového fetézce sériového Cisla.

17 | iNumConfigurations 1 Pocet moznych konfiguraci.

Pole bDeviceClass, bDeviceSubClass a bDeviceProtocol vyuziva opera¢ni systém
predevsim k nalezeni spravnych ovladact zatfizeni. Nicméné vétSinou jsou tyto parametry
definovany az na urovni deskriptoru rozhrani a v deskriptoru zatizeni jsou uvedeny jako
nulové (0x00). Diky tomu mutize mit jedno zafizeni vice tiid. [14][16][19]

Deskriptor konfigurace

Periferie mtize mi nékolik riznych deskriptorti konfiguraci, avSak vétSina vyuziva
pouze jeden. Pomoci né&j se specifikuje napajeni zatizeni, maximalni spotieba a pocet
rozhrani. Nékterd zatizeni vyuzivaji vice téchto deskriptori, naptiklad mize byt periferie
bud’'to napajena ze sbérnice, anebo mit vlastni zdroj. Nicméné pfi enumeraci zatizeni

27



hostitel vzdy vybird pravé jednu konfiguraci a zbytek béhem dané relace zistane
nevyuzito. Délka deskriptoru konfigurace je 9 bytd, viz tabulka ¢. 3.

Tabulka €. 3: Struktura deskriptoru konfigurace
(Zdroj: Vlastni zpracovani dle: 19)

g Jméno pole Rl Popis
[B] [B]
0 bLength 1 Délka deskriptoru.
1 bDescriptorType 1 Kéd deskriptoru konfigurace (0x02).
5 wTotalLength 5 Poc?t bytl:l deskrlpt.oru lfonﬁgurace ajemu
podiazenych deskriptor
4 bNuminterfaces 1 Pocet rozhrani v konfiguraci
5 bConfigurationValue 1 Hodnota, kterou hostitel identifikuje

konfiguraci pfi jejim vybéru

Index textového fetézce popisujici

6 iConfiguration 1 konfiguraci.
7 bmAttributes 1 Nastaveni napajeni.
8 bMaxPower 1 Maximadlni proud odebirany zafizenim

Vv této konfiguraci. Jednotkou jsou 2 mA.

Pole bmAttributes fika hostiteli, zda je zafizeni napajeno ze sbérnice, nebo ma
vlastni napajeni. Déle se zde da nastavit podpora vzdaleného probuzeni (remote wake up).
Pole bMaxPower urcuje polovinu maximalniho pozadovaného odbéru (jednotka 2 mA)
proudu ze sbérnice. Pokud neni poZadované mnoZstvi mozné poskytnout, hostitel zamitne
konfiguraci zatizeni. [14][16][19]

Deskriptor rozhrani

Na deskriptor rozhrani 1ze nahliZet jako na hlavicku sdruzujici koncové body do
skupin provadéjici danou funkci periferie. Dale je zde uréena tfida periferie, viz kapitola
3.4.6. Ttidy umoziuji pouziti generickych ovladact, diky kterym nemusi vyrobce psat
ovladace pro kazdé zafizeni zvlast. Nastaveni tfidy se provadi v polich binterfaceClass,
binterfaceSubClass a binterfaceProtocol.

Deskriptory rozhrani umoziuji multifunkénost periferii, naptiklad multifunkéni
tiskarna se skenerem. Prvni deskriptor rozhrani miZe popisovat funkci skeneru, zatimco
druhy popisuje funkci tiskarny. Na rozdil od konfigura¢nich deskriptorti zde neni limitace
pouziti vice rozhrani simultanné.

Dalsi nespornou piednosti deskriptor rozhrani je pole bAlternativeSetting. To
umoznuje piifadit jednomu rozhrani jeho alternativu a diky tomu ménit jeho nastaveni za
chodu. [14][16][19]

Délka deskriptoru rozhrani je 9 bytt a jeho strukturu Ize vidét v tabulce ¢. 4.
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Tabulka ¢. 4: Struktura deskriptoru rozhrani
(Zdroj: Vlastni zpracovani dle: 19)

St Jméno pole 0,527 Popis
[B] [B]
0 bLength 1 Délka deskriptoru.
1 bDescriptorType 1 Kod deskriptoru rozhrani (0x04).
2 binterfaceNumber 1 Identifikator rozhrani. Cislovano od nuly
3 bAlternateSetting 1 Identifikator alternativniho rozhrani.
gl © T ETEE 1| (bes ultého Konconého voduy.
5 binterfaceClass 1 Identifikator téidy zafizeni.
6 binterfaceSubClass 1 Identifikator podskupiny tiidy zafizeni.
7 binterfaceProtocol 1 Identifikator protokolu.
8 iInterface 1 Index textového fetézce popisuyjici rozhrani.

Deskriptor koncového bodu

Kazdy koncovy bod musi mit sviij deskriptor. Vyjimkou je nulty koncovy bod,
ten je standardizovan, a kromé jeho délky (parametr bMaxPacketSize, ktery hostitel
ziskava z deskriptoru zafizeni) jsou vSechny jeho parametry dané. Deskriptor koncovych
bodi slouzi k ur€eni typu pienosu, Sifce pasma a periodé dotazovani. Jeho délka je 7 byta
a strukturu lze vidét v tabulce €. 5.

Tabulka ¢. 5: Struktura deskriptoru koncového bodu
(Zdroj: Vlastni zpracovani dle: 19)

Offset Jméno pole Delka Popis
[B] [B]
0 bLength 1 Délka deskriptoru.
1 bDescriptorType 1 Kéd deskriptoru koncového bodu (0x05).
2 bEndpointAdress 1 Adresa koncového bodu v ramci zafizeni.
3 bmAttributes 1 Typ podporovaného pienosu.
4 wMaxPacketSize 2 Maximalni velikost paketu.
6 binterval 1 Interval pienosu dat.

Pole bmAttributes urcuje typ pienosu. Prvni dva bity uréuji jeden ze 4 druhd
pfenosu a zbylych Sest je rezervovano pro nastaveni synchronizace pii pouZiti
izochronniho pfenosu. Pole bEndpointAddress uréuje adresu koncového bodu. Prvni tii
bity urcuji ¢islo koncového bodu a posledni bit jeho smér — 0 pro smér OUT a 1 pro smér
IN. [14][16][19]
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3.4.6 Tridy zarizeni

VétSinu USB zafizeni lze rozdélit do skupin podle funkci. Tyto skupiny se
nazyvaji tfidy. Jejich hlavnim Gcelem je definovat jeden standard pro celou skupinu
periferii. Diky témto standardim je jednodussi upravovat firmware a t€zi z toho 1 vyrobci,
kteti nemusi ke kazdému zafizeni vydavat ovladaCe. VétSina tiid je definovéna
neziskovou organizaci USB-IF, nicméné mnoho vyrobctli definuje vlastni tfidy, které maji
tak velké vyuziti, Zze se stanou soucasti standardu. Piikladem muze byt specifikace
Bluetooth USB, kterou vytvofila skupina Bluetooth Special Interest Group. V soucasné
dob¢ je nekolik desitek tiid.

Norma je déli podle mista definice. N&které tfidy je tfeba definovat v deskriptoru
zafizeni, jiné v deskriptoru rozhrani a existuji i tfidy, které mohou byt definovany
Vv libovolném z téchto deskriptorti. Kazda tfida ma definovany pozadovany a volitelny
pocet koncovych bodi. Dale muize tfida specifikovat format dat a hodnoty nékterych poli
Vv deskriptorech. Nékteré tfidy definuji 1 vlastni deskriptory, naptiklad tfida rozbocovact
musi obsahovat deskriptor rozboCovacu.

Nahled vSech tfid lze nalézt na oficialnich webovych strankach USB. [22]
Vzhledem k zamé&feni této prace bude podrobnéji rozebrana pouze tiida Communication
Device Class (dale jen CDC).

Communication Device Class

Tato tfida byla vytvofena za uCelem podpory telefonni komunikace, nicméné
béhem vyvoje byla pfidana 1 sitova komunikace a dal$i komunikacni funkce vcetné
virtualnich sériovych portt.

CDC je zodpovédna za fizeni periferie, komunikace a transakci dat. Rizeni
periferie zahrnuje kontrolu a konfiguraci periferie a upozorniovani hostitele na vyskyt
nejriznéjsich udalosti. Rizeni komunikace znamena predev§im navazovani a ukondovani
komunikaci. VSechny fidici a upozornovaci piikazy jsou standardizovany a jejich seznam
je dostupny na strankach nastroje USBlyzer. [23] Tato tfida mize byt specifikovana
Vv deskriptoru zafizeni nebo deskriptoru rozhrani. Jestlize je definovana jiz v deskriptoru
zafizeni, pak vSechna rozhrani musi nalezZet této tfidé.

vvvvvv

sériového monitoru tzv. Abstract Control Model. Tato podskupina vyzaduje a definuje
oproti béznym deskriptorim nasledujici: CDC Header Functional Descriptor, CDC
Union Functional Descriptor, Call Management Functional Descriptor a ACM
Functional Descriptor. [24]

CDC ttfida vyzaduje konfiguraci tfech koncovych boda. Jeden koncovy bod pro
preruSovaci pfenos ve sméru od periferie k hostiteli kvtli upozoriiovani hostitele. Dale
dva koncové body pro hromadné pfenosy v obou smérech.
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3.4.7 Enumerace zarizeni

Enumerace je proces rozpoznani zatizeni a zvoleni jedné z jeho konfiguraci. Tento
proces se da rozdélit do nekolika fazi a cely jeho pribéh Ize vidét na obrazku ¢. 11.
Nasledujici odstavce popisuji enumeraci u operacniho systému Windows, v némz byla
tato prace realizovana.

Pfipojené zafizeni
- )
a
g Detekce rychlostni
konfigurace
|
) y Reset sbérnice
N Vychozi zafizeni }
Chyba .
Zadost o deskriptor zafizeni
Reset shérnice?
= Adresované zafizeni
.L Zadost o deskriptor konfigurace

Konfigurované zafizeni

\ J

.L Pfifazeni ovladace

Pripravené zarizeni

Obrazek €. 11: Schéma enumerace USB zaiizeni
(Zdroj: Vlastni zpracovani dle: 25)

Proces za¢ind pfipojenim nové periferie nebo zapnutim systému, kde je periferie
pfipojena. Tim je zafizeni povazovano za piipojené a muze odebirat az 100 mA.
Nasleduje detekce rychlostni konfigurace. Ta je popsana v kapitole 3.4.2 a jedna se o
detekci pull-up rezistoru na jedné z datovych linek. Po uspésné detekci rozbocovac
resetuje zafizeni. V pfipad¢€, ze se zafizeni nachazi ve full-speed konfiguraci, je nutné
zjistit, zda nejde o high-speed. Avsak kazdé zatfizeni v high-speed konfiguraci musi
podporovat fidici prenosy i ve full-speed nastaveni.

Po procesu zjiSténi rychlostni konfigurace se zafizeni nachazi ve stavu vychozim.
Je mu pfifazena adresa 0x00 a pro komunikaci jsou pouzity fidici pfenosy. Pomoci téch
se hostitel dotazuje na jednotlivé deskriptory.

Nejprve se dotazuje na prvnich osm byt deskriptort zafizeni, viz kapitola 3.4.5.
Obsahem téchto osmi bytl je 1 informace o maximalni velikosti paketu. Po piecteni miize
nasledovat reset zafizeni, nicmén€ od verze USB 2.0 tento reset neni pozadovan.
V piipadé netispéchu enumerace se pii dalSich pokusech reset pouzit musi. Pfed dalsi
zadosti hostitel ptifadi periferii jeji unikatni adresu. Od tohoto momentu vSechna
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komunikace s timto zafizenim vyuziva tuto adresu. Nasleduje druhy dotaz na deskriptor
zatizeni, tentokrat uz hostitel obdrzi cely deskriptor.

Hostitel pokracuje v zjistovani informaci od periferii pomoci dotazovani na
jednotlivé deskriptory konfigurace a deskriptory jim podfazené. Prvni Zadost je vzdy na
255 bytd. V pripadé, ze odpovédi od periferie je pravé 255 byti, dotazuje se hostitel
znovu, tentokrat na délku obsazenou v polozce wTotalLength. Ta upfesiuje, kolik byt
dotazovaly na 9 bytd k zjisténi celkové délky a druhym dotazem obdrzely cely strom
deskriptori. Po obdrzeni vSech deskriptori hostitel vybere konfiguraci a zafizeni je
povazovano za konfigurované.

Nasleduje posledni krok, kterym je pfifazeni ovladact. To je uskute¢néno na
zaklad¢ tzv. INF soubord. Jedna se o textové soubory, které popisuji zatizeni. Windows
ma databazi takovych souboru a pii vybéru ovladact hleda nejvétsi shodu dvou INF
soubort. Ty byly vytvoreny na zaklad¢ tfid zatizeni nebo jsou dodany vyrobcem. Pro jiz
enumerované zafizeni mize mit systém ulozenou informaci o pfedchozim pfiifazeni
ovladaci. Po vybéru ovladacl je zafizeni povazovano za piipravené a je mozné jej
pouzivat. [14][16][25]
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4 Upresnéni cila

Na zaklad¢ reSersni ¢asti a konzultaci s vedoucim prace byly uptesnény cile prace

a stanoveny zékladni pozadavky:

1.

Hardwarové zafizeni sériového monitoru je realizovano na platformé od firmy
STMicroelectronics.

Algoritmus pro sbér dat musi byt dostatecné robustni a nezatézovat mikroprocesor
pfi stavu ne€innosti.

Datové linky musi byt vhodné oddéleny, aby bylo mozné rozeznat, ze kterého
analyzovaného kanalu data piisla.

Parametry analyzovanych kanali musi byt nastavitelné, nejlépe z pocitace.

Pro zobrazeni dat je pouzit software Wireshark a je proto nutné realizovat
propojeni hardwarového zatizeni s timto softwarem.

Vytvoteni vlastnich dekodovacich skriptl pro zvoleny protokol a jejich nasledné
otestovani.

VSechny tyto body musi byt splnény tak, aby byla dodrZena co nejvétsi

univerzalita zafizeni. Tato vlastnost je klicova pro zaruceni SirSiho vyuZiti sériového
monitoru a zaroven poskytuje prostor pro piipadna budouci rozsiteni.

33



5 Analyza reSeni

Tato kapitola se zaobird analyzou moznych pfistupli k vytvoreni sériového
monitoru. Soucasti kapitoly je vybér hardwaru dle pozadavki na zafizeni. Dale jsou
rozvedeny moznosti realizace jednotlivych funkci monitoru, které jsou specifikovany
Vv ptedchozi kapitole.

Zakladni schéma celého procesu analyzy lze vidét na obrazku ¢. 12. StéZejni ¢asti
je mikrokontroler s rozhranim UART, ktery je pfipojen paralelné k datové komunikaci
dvou analyzovanych zafizeni. Ukolem mikrokontroleru je sbér dat a jejich distribuce
pomoci USB sbérnice. Data musi byt vhodné oddélena, aby se dal poznat jejich ptvod a
nedoslo k jejich zaméné. Dale je nutné vytvotit vhodnou metodu nastavovani parametri
UART periferie. Ty musi byt mozné nastavit uzivatelem, aby bylo dosazeno maximalni
univerzality.

Na strané pocitace je vyuzit software Wireshark, ktery poskytuje nékolik moznosti
pro zobrazeni komunikace USB zatizeni, a navic umoziuje uZzivateli vytvofit vlastni
rozhrani pro zachyceni externi komunikace (external capture — extcap). V poslednim
kroku je nutné ptijata data dekddovat. Wireshark nabizi né€kolik zpisobd, jak dekodovaci
skript vytvorit. V tomto ohledu je Wireshark naprosto bezkonkurencni. Disponuje
rozsahlou dokumentaci, plné podporuje vyvojarskou komunitu a diky své univerzalité a
modularité najde vyuziti ve velkém poctu aplikaci.

N GND -
Analyzované Rx1 Rx2 Analyzované
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Rx1 GND Rx2
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Obrazek ¢. 12: Schéma sériového monitoru
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5.1 Vybér hardwaru

Soucasti cilt prace byla volba vhodného hardwarového feseni. Ta spocivala ve
vybéru vhodného mikrokontroleru a dale rozhodnuti, zda bude pouzita jiz hotova
vyvojova sada, nebo vytvorena vlastni deska plosnych spoji. Toto rozhodnuti zaviselo
predevsim na dostupnosti a vhodnosti vyvojové sady. Mezi hlavni pozadavky, dle kterych
byl zvolen mikrokontroler patfilo:

e mikrokontroler od vyrobce STMicroelectronics (dale STM), ktery bude mit
podporu v software STM32CubelDE,

e dostatecny pocet pouzitelnych UART rozhrani, dvé z téchto rozhrani musi mit
stejnou a nejlépe plnou funckionalitu,

e funkce line idle detection rozhrani UART ¢i obdobna,

e podpora USB, moznost pracovat jako full-speed USB zafizeni.

STM je vyrobce polovodict a elektroniky s dlouholetou tradici. Jedna se o
nejvetsiho vyrobce mikroprocesori v Evropé. Jejich software STM32CubelDE je
vyvojovy nastroj zahrnujici nastaveni periferii, generovani koster kédu, kompilaci a
odlad’ovani pro mikrokontrolery a mikroprocesory od STM. Tento ekosystém vznikl
v dubnu roku 2019 diky akvizici IDE (Integrated Development Enviroment) Attolic
TrueSTUDIO. STM ma velice rozsahlou nabidku zahrnujici mikroprocesory,
mikrokontrolery a nepfeberné mnozstvi modulii. Dale nabizi i nejrtiznéjsi vyvojatské
sady. [26]

Druhou podminkou je pocet UART rozhrani. Toto rozhrani je v dneSni dobé u
mikrokontrolerti samoziejmosti, nicméné pro aplikaci sériového monitoru je nutné, aby
mikrokontroler podporoval dvé rozhrani se stejnou funkcionalitou. Vétsina produktd ma
jedno plné funkéni rozhrani, které je doplnéno dal§imi s omezenymi funkcemi. Mezi
velmi zajimavé funkce patii podpora simultanni komunikace vyuzivajici DMA (Direct
Memory Access) a hardwarové feSeni automatické detekce rychlosti komunikace
(ABRD/ABR — automatic baud rate detection). Tyto funkce nejsou podminkou, nicméné
jejich vyuziti by mohlo mit pfinos pro sériovy monitor. Ob¢ dvé funkce budou rozebrany
podrobnéji dale v praci.

Velice dulezitou funkci UART rozhrani je idle line detekce. VétSina
mikrokontrolert od STM podporuje tuto detekci a zaroven ji velice podobnou funkci
receiver timeout. Tyto funkce dokazou spustit pferuseni UART rozhrani pfi neaktivité
komunikace. Rozdilem je skutecnost, ze idle line spusti pieruSeni po neaktivité po dobu
jednoho ramce, zatimco receiver timeout ma nastavitelny casovy interval, po kterém je
preruseni vyvolano. Pro icely této prace maji tyto funkce veliké vyuziti, viz kapitola 6.1.

Posledni podminkou je podpora USB. Mikrokontrolery od STM tuto funkci ve
vétSing pripadii podporuji. Velké mnozstvi mikrokontroler podporuje dokonce USB On-
the-go, coz pro aplikaci této prace neni tieba. Sériovy monitor bude po celou dobu
fungovat jako USB zafizeni.

35



Ke svym mikrokontrolerim poskytuje STM i nabidku hotovych vyvojovych sad.
Ty déli na tii skupiny s nazvy: DISCOVERY, EVAL a NUCLEO. Velka ¢ast DISCOVERY
sad je urcena pro aplikace s nizkou spotiebou, jako je napiiklad 10T (Internet of Things).
Dale obsahuje sady s jiz vestavénym LCD displejem pro tvorbu nejriznéjsSich aplikaci
s grafickym rozhranim. Skupina EVAL obsahuje sady pro méfeni. Jedna se o pomérné
velka a draha zafizeni, ktera zahrnuji mnoho vstupnich a vystupnich pinti, LCD displej a
nejruznéjsi druhy konektorti od mikrofont pies kamery az po Ethernetové rozhrani.

Tieti skupinou je NUCLEO, ktera ma predstavovat cenové dostupnou skupinu pro
tvorbu prototypii. NUCLEO vydava sady ve tfech hlavnich konfiguracich. Jedna se o
jednotky s 32, 64 nebo 144 vstupy/vystupy. STM se s touto skupinou snazi o univerzalitu

skupin se NUCLEOQ jevi jako nejpouzitelngjsi pro sériovy monitor. Konfigurace s 32 a 64
vstupy/vystupy bohuzel nema na desce zakomponované USB rozhrani. To zahrnuje jen
fada se 144 vstupy/vystupy. VSechny tyto NUCLEO sady poskytuji USB zatizeni ve full-
speed konfiguraci.

Posledni podminkou je mnozstvi a funkcionalita UART rozhrani. V tomto ohledu
se jako nejlepsi volbou jevi mikrokontroler STM32F303ZE, ten nabizi az pét U(S)ART
rozhrani, z nichz tfi s plnou funkcionalitou. [28, s. 31] Tyto tfi rozhrani podporuji ABRD,
recevier timeout interrupt i komunikaci pomoci DMA. Vybrany mikrokontroler je navic
1 soucasti jedné z vyvojovych sad NUCLEO, konkrétné NUCLEO-F303ZE.

Tato sada mé vSechny funkce potifebné pro realizaci sériového monitoru a jedna
se i o cenové velmi piivétivé feSeni. Na internetovych strankach distributora Premier
Farnell 1ze tento kus poftidit za cenu 466 K¢. [27] Soucasti sady je i integrovany ST-LINK,
pomoci které¢ho se zafizeni programuje a odladuje, a zaroven je sada i1 soucasti
STM32CubelDE. Sadu lze vidét na obrazku ¢. 13.
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Obrazek €. 13: PouZita vyvojova sada NUCLEO-F303ZE
(zdroj: 26)
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5.2 UART periferie

Jak jiz bylo zminéno vySe, vyvojova sada NUCLEO-F303ZE obsahuje tii
U(S)ART periferie se stejnou funkcionalitou. USART3 je ve vychozim nastaveni pouzit
pro komunikaci s integrovanym ST-Link programatorem. Zbylé dvé periferie je mozné
pouzit. Tyto rozhrani jsou schopné komunikovat az rychlosti 9 Mb/s. [28, s. 29] Sada dale
obsahuje dals$i dvé rozhrani pouze v asynchronni konfiguraci a bez n¢kterych funkci.
Vsechna UART rozhrani je mozno programovat pomoci knihoven HAL (Hardware
Abstraction Layer nebo Hardware Annotation Library). Tato knihovna umoziuje tii
zpisoby komunikace pomoci UART rozhrani.

Prvnim zplsobem je tzv. Polling mode. Jedna se o nejjednodussi, ale zaroven
nejméné vhodnou implementaci. Pfi jejim pouziti se procesor neustale dotazuje (polling),
zda nebyl ptijat novy byte. Z principu je jasné, Ze je to zpusob zatézujici procesor. Velkou
nevyhodou je Sance ztraty informaci a dana metoda mtize fungovat pouze v jednoduchych
aplikacich a pro nizké rychlost (9600 baud rate nebo nizsi). Pro komplexni aplikace je
tato metoda nejmén¢ vhodna.

Druhym zptsobem je pouziti pieruSeni. Pii pfijeti bytu periferie spusti pieruseni
a procesor jej zpracuje. Jedna se o velmi Casty zptsob zpracovani dat, ktery funguje pro
bézné rychlosti (az 115200 baud rate). Nevyhodou muize byt provedeni pierusovaci rutiny

Mrwe

Tieti moznosti je pfijimat data za pouziti DMA. Direct Memory Access, neboli
pfimy pfistup do paméti, je funkce, kterd umoznuje prenaSet data v rdmci paméti a
periferii bez zdsahu procesoru. Na rozdil od normalniho pienosu dat, kde strojové
instrukce dava procesor, je DMA fizeno specialni fadiCem, ktery je soucasti
mikrokontroleru. Procesor diky tomu neni brzdén komunikaci s periferii a muze
vykonavat jiné ¢innost. Ke konfliktu mtize dojit jediné pii ptistupu do paméti. Pii pouziti
DMA je procesor potieba jen pfi prvotni inicializaci a pfi dokonceni operace. Diky tomu
dochazi k paralelizaci a mikrokontroler mtize z hlediska uZivatele vykonavat vice procest
najednou. DMA je vhodné i pro ty nejvyssi rychlosti. Nevyhodou je, ze musime pfedem
znat mnoZzstvi dat, které ma byt pfijato/odeslano.

DMA muze pracovat ve dvou konfiguracich: s normalni nebo cirkularni (circular)
vyrovnavaci paméti. Pti pouziti normalniho bufferu jsou data ptijimany/odesilany, dokud
neni buffer naplnén, poté je komunikace ukonéena. U cirkularniho se po jeho naplnéni
zalina zapisovat zase od zacatku a piredchozi data jsou piepsana. Konfigurace bufferu se
zadava pfi inicializaci.

Z vyse uvedenych informaci je jasné, Ze pro aplikaci sériového monitoru se
nejlépe hodi pouziti DMA s cirkularnim bufferem. Zatizeni musi pracovat co nejrychleji,
aby bylo pouzitelné i pro pienosy s Vvysokou rychlosti. Neznalost mnozstvi dat
kompenzuje pouziti cirkularniho bufferu.
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5.3 RozliSeni datovych linek

Z principu navrzeného sériového monitoru, viz obrazek ¢. 12, 1ze vidét problém
v rozliseni datovych linek. Zatimco vystupem z monitoru je jedna USB linka, vstupem
jsou dv¢ sady dat z UART periferii. Rozliseni piivodu téchto dat je nutné pro spravnou
analyzu.

Za nejbézn€jsi metodu rozliSeni lze povazovat oznacovani dat pii jejich
zpracovani v mikrokontroleru. Tato metoda spociva v sekvenci, ve které jsou data po
piijeti z UART periferie oznacena bud’ néjakym koédem pro jednotlivé analyzované
zafizeni, nebo kodem a Gasovou znackou. Casova znacka ma vyuziti pii pozd&jsi analyze.
Velkou vyhodou této metody je jednoducha realizace. Nicméné hlavnim cilem firmwaru
sériového monitoru je minimalni ndro¢nost na mikroprocesor, coz vkladani znacek
nespliuje. Pti kazdé zpracovavaci rutiné by musel algoritmus K pfijatym datim piidat
textovy fetézec. V piipad¢ pouziti i ¢asové znacky by se musely inicializovat hodiny a
ptibyla by dalsi pferuseni, kterd by mohla ovlivnit praci procesoru. Oznacovani dat a
¢asovym znackam se podrobnéji vénuje diplomova prace Ing. Jana Perného. [21]

Druhou moznosti je vyuziti komplexnosti USB rozhrani. Ta poskytuje moznost
vytvoreni tzv. kompozitniho zafizeni. Kompozitni zatfizeni je periferie podporujici vic
nez jednu tfidu zafizeni. Spousta zafizeni na trhu spojuje vice tiid do jednoho zafizeni.
Piikladem mohou byt sety mysi a klavesnice pfipojeny pouze jednim USB kabelem.
Jejich deskriptory obsahuji dvé rozhrani s tfidou HID (Human Interface Device), jedno
rozhrani pro mys a druhé pro kladvesnici. Hostitel je pak schopen rozpoznat podle adresy
koncovych bodi, od které ¢asti zatizeni pfijima data.

Pro aplikaci sériového monitoru by se daly vyuzit dvé oddélena CDC. V praxi by
to znamenalo, Ze by zafizeni emulovalo dva virtualni komunika¢ni porty (VCP — Virtual
Communication Port). Diky dvéma portim by mohla byt pfijata data rozdélena podle
puvodu a kazdy port by ptenasel data pouze z jedné UART periferie. V pocitaci by se
sériovy monitor identifikoval jako dva COM porty. Tato funkce by umoznila vybér
analyzovaného zatizeni dle situace a do budoucna by mohla poskytnout prostor pro dalsi
rozsifeni. Tim by mohlo byt napfiklad ptidani i druhého sméru komunikace. Diky tomu
by uzivatel mohl z pocitace injektovat zafizeni a testovat komunikaci jednoho zafizeni
simulaci druhého. Vytvofeni kompozitniho zatfizeni se jevi jako vysoce efektivni a
sofistikovana metoda pro rozliSeni datovych linek.

5.4 Konfigurace UART parametri

Pro spravné fungovani monitoru je nutné, aby uzivatel byl schopen nastavit
parametry UART periferii. Jedné se pfedevS§im o nastaveni pfenosové rychlosti, nicméné
pro univerzalnost zafizeni je vhodné takto nastavovat i dal§i parametry: délku slova,
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paritu a pocet stop bitl. Zpiisobtl, jak k tomuto problémil pfistupovat, je mnoho. Nize
uvedené podkapitoly popisuji nékteré z moznych ptistupti.

5.4.1 Manualni prepinac

Jako nejjednodussi zplsob nastaveni parametri by mohl byt pouzit manualni
ptrepinac neboli DIP (Dual In-Line Package) ptepinac. Jedna se o soucastku skladajici se
z n¢kolika dvojic kontaktl, které 1ze nezavisle na sobé spojit nebo rozpojit. Rozpojeni a
spojeni je ur¢eno malou packou.

Tento ptepina¢ by mohl byt zapojen do vyvojové sady a pomoci né€j by se volily
konfigurace. Jedna se o velice efektivni a jednoduchou metodu, nicméné by konfigurace
byla omezena poc¢tem piepinaci. Naptiklad u prenosové rychlosti by musely byt zvoleny
jen vyznac¢né rychlosti a ostatni zlstat bez podpory. Navic ptfi pouziti pfepinact i pro
délku slova, paritu a pocet stop bitti by pocet externich soucastek vzrostl a zatizeni by jiz
nebylo robustni. Z téchto diivodii nebylo s touto moznosti dale pracovano.

5.4.2 Konfigurac¢ni rozhrani

Druhou vybranou metodou je vytvoreni konfiguraéniho rozhrani. V druhé ¢asti
kapitoly 5.3 je popsano kompozitni zatizeni. To by §lo vyuzit i pro tento problém. Pomoci
kompozitniho zatizeni by byla vytvotena tii rozhrani. Dvé pro komunikaci a jedno pro
konfiguraci zafizeni. Toto tfeti konfigura¢ni rozhrani by mohlo byt tfidou CDC a pro
nastaveni parametrit by byl pouzit vlastni protokol, ktery by v sobé nesl informaci o
rychlosti, délce slova, parité a poctu stop bitli. Na strané pocitace by fungovala aplikace
generujici tento protokol na zakladé poZadavki uZzivatele. Mikrokontroler by v piipadé
pfijeti dat z tohoto rozhrani deSifroval protokol a resetoval UART periferie s novym
nastavenim.

Toto feseni by zachovalo univerzalitu, nicméné se jedna o pomérné komplikovany
zpusob. Tteti rozhrani uréené ke konfiguraci celého sériového monitoru miiZze nalézt své
vyuziti v budoucnu v piipadé rozsifeni zafizeni o dalsi funkce.

Vlastni protokol by bylo moZné vyuZit i na jednom z rozhrani uréenych pro data.
Pti prijeti dat by mikrokontroler zkontroloval piitomnost oznaceni. V piipadé, ze by jej
data obsahovala, spustil by nastavovaci rutinu. To by ovSem znacn¢ snizilo univerzalitu
a muselo by se predchézet situacim, kdy analyzovany protokol obsahuje stejné oznaceni
jako vlastni protokol.

5.4.3 Pieneseni VCP parametru

Tteti variantou je mozZnost vyuZit vlastnosti CDC tfidy. Pfi vyuziti podskupiny
tiidy ACM je v pocitac¢i emulovan virtualni sériovy port. Pfi otevirani tohoto portu
V pocitaci lze nastavit parametry sériové komunikace. Ty jsou ndsledné pii fidicich
procesech CDC tfidy distribuovany k zafizeni. Pfikaz, kterym hostitel posild nastavené
parametry se nazyva SET_LINE_CODING. V pfipad¢ sériového monitoru tyto parametry
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nepotiebujeme, protoze vyuzivame sbérnici USB, nicméné lze je vyuzit pro nastaveni
UART periferii.

Tato metoda se jevi jako velice univerzalni a efektivni. Virtualni COM porty je
pred zacatkem komunikace vzdy nutné nejprve oteviit. Uzivatel je mlze otevfit se stejnou
konfiguraci na jaké funguji analyzované zatizeni a mikrokontroler dle této konfigurace
reinicializuje své UART periferie. Z téchto diivodu byla tato metoda dale v praci pouzita.

5.4.4 Automaticka baud rate detekce

Posledni moznosti je pouziti automatické baud rate detekce (dale jen ABR). Ta
spociva v determinaci rychlosti pomoci smluveného prvniho bitu, nebo sekvence biti
(syncword). Diky tomu je umoznéno pfijimat data z riznych zafizeni konfigurovanych
na rizné rychlosti bez jejich predeslé znalosti. Existuji dvé moznosti implementace:
hardwarova nebo softwarova.

Mikrokontroler STMF303ZE ma tuto detekci implementovanou hardwarové a
diky tomu umoziuje jednoduchou realizaci ABR. Implementace umoziuje Ctyfi mozné
konfigurace, jez se lisi v podobé smluvenych bitd. Celé nastaveni ABR je popsano
v dokumentaci firmy STM. [29]

Druhym zpusobem je implementace softwarova. Ta piinasi volnost v realizaci
pouzitého algoritmu. Celd detekce je tvofena periferiemi a funkcemi mikrokontroleru a
je tudiZ mozné vytvorit ABR, které nebude zavislé na smluvenych sekvencich bitt.
Algoritmus by mohl méfit ¢asy mezi vzestupnou a sestupnou hranou a po urcitém poctu
meéfeni vybrat minimalni naméfenou hodnotu a vypocitat zni baud rate. Takova
implementace by vyuZivala modularity jednotlivych pind. Pro méfeni dob mezi hranami
1ze vyuzit bud'to externiho pieruseni (external interrupt — EXTI) nebo pfimo Casovace
(timer) v modu input capture.

EXTI je konfigurace GPIO (General-Purpose Input/Ouput) pinu, ktera pti detekci
hrany vyvola pferuseni. To by mohlo byt vyuZzito pro zjiSténi doby mezi jednotlivymi
hranami. Velika vyhoda tohoto feSeni je skute¢nost, ze drtiva vétSina pint vyvojové sady
ma tuto funkci implementovanou. STMF303ZE ma tuto funkci na vSech pinech, na
kterych je soucasné vyvedena i datova linka RX. Nevyhodou takového feSeni je nutnost
pouziti dal§iho hodinového signalu ke generovani Casu.

Druhou moznosti je vyuziti ¢asovace v modu input capture. Fungovani je
obdobné jako Vv predchozim piipad¢€. Pii detekci hrany je vyvolano pferuseni, nicméné
zde jej vyvolava samotny Casovac a proto v ruting preruseni staci pouze piecist hodnotu
¢asu a neni nutné inicializovat dal$i hodinovy signal. Tento zpiisob se velice ¢asto
pouziva pii nejriznéjSich analyzach pulzni Sitkové modulace. Tato konfigurace je
vyvedena na pinu datové linky Rx pouze u periferie USART2.

Z vyse uvedenych informaci je patrné, ze softwarova implementace ABR muze
mit pozitivni pfinos pro nastaveni UART periferie. Jeji hlavni vyhodou je, Ze neni
potiebna ptfedchozi znalost rychlosti analyzovanych zafizeni a zaroveil neni nutné
zajistovat smluvni sekvenci bitl. Za nevyhodu lze povazovat fakt, ze pfi méfeni doby
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mezi dvéma hranami nelze zarucit, ze vyslednd minimalni doba skute¢n¢ odpovida
jednomu bitu. Dalsi nevyhodou je, ze ABR fesi pouze rychlost a ostatni parametry
nenastavuje. Ve vétsiné aplikaci neni parita pouzita a nastavuje se jeden stop bit, avSak
V praxi mohou nastat situace, kdy je potieba tyto parametry zménit. Proto je ABR zévislé
na dané aplikaci a jeho vyuziti je situacni.

5.5 Propojeni se softwarem Wireshark

Wireshark je znam ptedevs§im jako sitovy analyzator, nicméné svou plisobnost
pribézné rozsifuje. Pro analyzu USB sbérnice je uréen nastroj USBPcap. Dale Wireshark
umoziuje vytvofit vlastni rozhrani pro jakoukoliv externi komunikaci. Tento nastroj se
nazyva extcap a je mozné jej pouzit i pro USB sbérnici.

5.5.1 USBPcap

USBPcap je aplikace tfetich stran, kterda méla ptuvodné jen rozsitit Wireshark.
Jednalo se o softwarovy analyzator bez grafického rozhrani, ktery vyuzival knihovny
Wireshark. Nicméné tento nastroj byl natolik oblibeny, Ze se vyvojafi rozhodli jej
zakomponovat ptimo do grafického rozhrani Wireshark. V dne$ni dobé¢ je tak jeho
plnohodnotnou soucasti.

USBPcap zobrazuje v softwaru Wireshark vsechny kofenové rozbocovace
pfitomné v pocitaci. Pomoci tohoto propojeni je USBPcap schopny odchytavat data
z USB Requests Blocks (URBs), které jsou pienaseny v 1/O Request Packets (IRP).
Wireshark prezentuje tyto pakety jako ramce. Dulezitym poznatkem je, Ze paket z
USBPcap ne vzdy odpovida paketu USB specifikace a ramec ve Wireshark neodpovida
ramci USB. USBPcap zaroven neni schopen zachytit veskeré elementy komunikace, mezi
které patii:

e stavy sbérnice (Handshake, Power ON, Power OFF, Reset, High Speed

Detection),

e packet ID (PID),

e rozdélené transakce (CSPLIT, SSPLIT),

e (Casy a doby ptenost a jeho rychlost (full-speed, low-speed, high-speed). [30]

Zaroveti nelze pozorovat celou enumeraci USB. Ridici pfenosy jsou zobrazeny az
po pfifazeni adresy zafizeni.

USBPcap podporuje vsechny ¢tyfi druhy prenost, viz kapitola 3.4.4. V aplikaci
sériového monitoru se jedna hlavné o hromadny (bulk) pfenos. Ten je podporovéan a
Wireshark zobrazuje ramec jako skuteény ramec hromadného pienosu dle USB
specifikaci. To znamend, Ze spojuje jednotlivé datové pakety jednoho hromadného
pfenosu a zobrazuje je jako celek.

41



Obrovskou vyhodou tohoto nastroje je jeho dostupnost. Jedna se o velmi uzitecny
nastroj, pomoci kterého Ize rychle a jednoduse sledovat veskerou komunikaci na USB
sbérnici. Nicméné mé nékolik nedostatkti. USBPcap je stile ve vyvoji a ma problémy
s fungovanim na nékterych kofenovych rozbocovacich, kde nelze vybrat pouze jeden
kyzeny port. Druhym vyvojovym problémem je neuplna podpora USB 3.0. Avsak jako
hlavni nedostatek v aplikaci sériového monitoru je nutnost externiho otevieni virtualnich
sériovych porta. USBPcap funguje Cisté jako analyzator, tudiz pouze sleduje komunikaci
a neumoziuje otevieni portli. Bez jejich otevieni Zadnd komunikace neprobiha.

5.5.2 Extcap

Rozhrani extcap (external capture) je univerzalni zasuvny modul (plugin), ktery
umoznuje zachycovat externi komunikace a analyzovat je ve Wireshark. Byva pouzit pfi
analyze netradi¢nich zdroju dat a sledovani komunikace esoterickych hardwart. Extcap
umoznuje, aby takové komunikace byly zahrnuty a konfigurovany piimo v grafickém
rozhrani Wireshark. Jedna se o binarni soubor ¢i skript umistény ve slozce uréené pro
extcap. Pii spusténi Wireshark spusti vSechny extcap rozhrani za pouziti externich
ptekladaci.

Wireshark poskytuje kostru a ptiklad kodu ve své dokumentaci. [31] Jedna se o
script v jazyce Python a jsou zde uvedeny piiklady argumentl a jednotlivych prvku
rozhrani. Na webu je mozné najit i hotové piiklady komercnich zatizeni, které ke svému
hardwaru dodavaji extcap rozhrani. Naptiklad firma Nordic Semiconductors poskytuje ke
svym vybranym vyvojovym sadam tzv. nRF Sniffer tool. Jedna se o nastroj pro
odlad’ovani chyb u Bluetooth Low Energy (BLE) aplikaci pomoci detekce paketd mezi
analyzovanymi zafizenimi, a to i pfes Sifrovani této komunikace. [32] Soucasti tohoto
nastroje je i extcap. ktery je volné¢ ke stazeni na strankach GitHub a je neustale vyvijen a
zlepSovan. [33]

Extcap rozhrani se jevi jako velice uziteny nastroj pro analyzu sériové
komunikace ve Wireshark. Jeho hlavni vyhodou je jeho univerzalita a moznost vytvoieni
vlastniho rozhrani. Zatimco USBPcap zachycuje celou USB komunikaci, extcap by mohl
pracovat pouze se sériovou komunikaci a obsahem datovych paketii. Dalsi vyhodou je
vytvofeni vlastni konfigurace, ktera by umoznila otevfit virtudlni komunikacni porty
ptimo ve Wiresharku a rovnou zde upftesnit i dalsi parametry. Tim by odpadla nutnost
pouziti externiho softwaru pro otevieni porti. Extcap by rovnéz mohl byt vyuzit jako
nastroj pro rekonstrukci rozdélenych ramct. Tim by se ulehlila prace dekddovacim
skriptim, které by vzdy obdrzely celistvy ramec. Celkové se extcap jevi jako

vvvvv

do budoucna.
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5.6 Dekodovani protokoli

Velkou vyhodou softwaru Wireshark je mozZnost vytvareni vlastnich
dekodovacich skriptii (disektorti). Diky tomu je v dneSni dob¢ dostupnych vice nez 1500
disektori pro nejriznéjsi protokoly. Disektory mohou mit dvé podoby: modul pfimo
zakomponovany Vv hlavnim programu nebo plugin v podob¢ sdilené knihovny ¢i DLL
(Dynamic-Link Library). Plugin se hodi v pfipadé¢ vyvoje, kdy je potieba neustale
testovat, zatimco vestavény disektor dava smysl az ve findlni podobé¢.

Ulohou disektorti je rozsifrovat protokol do ¢itelné podoby. Analyzovany
protokol je rozélenén na jednotlivé elementy, kterym je nasledné piifazena hodnota.
Existuje mnoho zptsobt, jak psat disektory, nicméné mezi tfi zakladni a nejpouzivangjsi
patfi:

e Wireshark Generic Dissector (WSGD),
e skriptovaci jazyk Lua,
e programovaci jazyk C.

WSGD je plugin, diky kterému je mozné pomérné rychle vytvofit disektor pro
jednoduché protokoly. Jeho tvirce je Oliver Aveline a veskera dokumentace je dostupna
na oficialnich webovych strankach WSGD. [34] Jedna se plugin spojujici definice
v Citelné podobé, které jsou interpretované nebo kompilované do disektoru. Avsak kviili

Skriptovaci jazyk Lua je odlehéeny jazyk urCeny pro rozSitfujici aplikace.
Wireshark obsahuje vestavény Lua piekladac, ktery je mozné pouzit pro psani disektort.
Diky tomu staci skripty v .lua formatu pouze vlozit do slozky /plugins a Wireshark je pfi
spusténi nebo pii pouZiti klavesové zkratky CTRL+SHIFT+L (Reload Lua Plugnis) sam
pteloZi. To ¢ini z tohoto ndstroje velice efektivni zplsob vytvareni disektor.. Dalsi
vyhodou je rozsahla dokumentace na webu Wireshark. [17] Nevyhodou je, Ze vSechny
funkce Wireshark nejsou soucasti LuaAPI (Application Programming Interface), avsak
toto rozhrani je stale roz§ifovano.

Tteti zékladni moznosti je pouziti programovaciho jazyka C. Jedna se o velice
podobnou koncepci jako v piipadé skriptovaciho jazyka Lua s tim rozdilem, Ze jsou zde
dostupné vSechny funkce softwaru Wireshark. Nevyhodou je nutna kompilace pii kazdé
upraveé kodu a absence hlubSi dokumentace. Nicméné ta je nahraditelnd stovkami jiz
existujicich disektort.

Wireshark vydal na jedné ze svych udalosti SharkFest porovnani téchto tfi metod
pro dekodovani jednoduchého protokolu. [35][36] Z jejich vysledki je patrné, ze WSGD
a Lua jsou jednoduchymi a rychlymi zptusoby vyvoje, ale zaroven jsou i funkéné
limitované. Disektory psané v C maji vyhodu v podpote vsech funkci, nicméné musi byt
zkompilovany a sestaveny se softwarem Wireshark. Vytvofeni disektoru pro
demonstra¢ni protokol zabralo ve WSGD 124, v C 270 a v Lua pouze 89 tadkil. Zaroven
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autofi uvadéji, ze pro malé mnozstvi dat neni viditelny rozdil v rychlosti zpracovani.
Avsak pro velké soubory (~ 1M pakety) jsou vysledky nasledujici:

e WSGD: 1:42.1 — 9.1krat pomalejsi nez C,
e Lua: 0:27.0 — 2.4krat pomalejsi nez C,
e C:0:11.2

Ze vSech uvedenych vyhod a nevyhod je patrné, ze pro tuto praci bude
nejvhodnéjsim zptisobem vyuziti skriptovaciho jazyku Lua. Ten poskytuje rozsédhlou
dokumentaci a dostatek funkci. Zaroven je také vhodny pro prvotni vyvoj, protoze chyby
jsou lehce opravitelné.
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6 Realizace hardwarového zarizeni

Tato kapitola se zabyva popisem realizace hardwarového zatizeni. V prvni ¢asti
je popsan algoritmus sbéru dat z rozhrani UART. Dalsi ¢ast se vénuje funkcim USB CDC
zatizeni a tvorbou kompozitniho zafizeni. V zavéru kapitoly je popsdna konfigurace
UART parametra a volba vhodné metody pro tuto problematiku.

6.1 Algoritmus pro sbhér dat

Algoritmus pro sbér dat je stézejni ¢asti této prace. Stard se o Cteni dat
z analyzovanych zatizeni a jejich vhodnou distribuci. Jeho cilem je spolehlivost pfi co
nejvetsim zatizeni analyzovanych datovych linek a co nejnizsi zatéz mikroprocesoru pii
stavu necinnosti. Schéma algoritmu lze vidét na obrazku €. 14 a jeho popis je pfedmétem

dalSich odstavcu.

Analyzovana zarizeni

|:| Piny buffer

|:| Neaktivita na lince

UART1 IRQHandler

v

Read bytes

+
Reset CNDTR

S

Y

CDC1 Transmit

Ktery UART callback vyvolal?

UART1 Rx UART2 Rx

i N { ‘r N
UART1 UART2

DMA buffer DMA buffer

\ 7 \ 7
RxCpltCallback UARTZ2 IRQHandler
» v
{ )

Read bytes

+
Reset CNDTR

)

Y

v

Pocitac

CDC2 Transmit

v

Obrazek ¢. 14: Schéma algoritmu pro sbér dat.
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Na zacatku algoritmu je inicializace UART periferii. Ty jsou nastaveny pomoci
softwaru STM32CubeMX. S nimi jsou nakonfigurovany i DMA buffery, konkrétné
v cirkularnim modu, kazda UART periferie ma svtyj buffer. Nasledujici tabulka popisuje
piny jednotlivych UART periferii.

Tabulka ¢. 6: Popis pini UART periferii.

Rozhrani TX Rx
UART1 PC4 PC5
UART?2 PA2 PA3
UART3 ST-link ST-link

Pti spusténi sériového monitoru je inicializovano pfijimani dat z UART periferii
pomoci DMA, viz kapitola 5.2. Velikost bufferit byla nastavena na 512 bytt. Dale je pii
spusténi rovné€Z inicializovan receiver timeout interrupt. Toto pferuseni je nastaveno
pomoci nasledujici sekvence kodu:

huartl.Instance->CR2 |= USART_CR2_RTOEN;
huartl.Instance->CR1 |= USART_CR1_RTOIE;
huartl.Instance->RTOR = 0.0011 * baud;

V prvnich dvou krocich jsou do kontrolnich registru (CR1 a CR2) zapsany hodnoty
pro zapnuti funkce receiver timeout a jejiho preruseni. V kroku poslednim je definovan
minimalni pocet bitil, po ktery musi byt linka neaktivni, aby doslo k tomuto pferuseni.

Tato hodnota byla nastavenana 0.0011 - baud. Jedna se o krajni dobu, pro kterou
je mikroprocesor a USB rozhrani schopno zpracovat ptedesly plny DMA buffer. Velikost
DMA paméti a hodnota RTOR registru spolu uzce souvisi. Pii zvétSeni velikosti DMA
bufferu musi byt zvysena hodnota RTOR registru. Zatizeni musi byt schopno odeslat 512
byti za tuto dobu. Pro baud rate 115 200 byla tato hodnota zjisténa experimentalné jako

= 0.0011 lze ziskat univerzalni konstantu pro

. o r 4 & 1
128 bitl. Pomoci pfepoctu 115200

libovolny baud rate.

Po inicializaci je algoritmus ve stavu, kdy mohou nastat dvé situace. Bud'to se
buffer zaplni, nebo bude linka neaktivni.

Pii zaplnéni bufferu je zavolana funkce HAL_UART_RxCpltCallback. Toto
zavolani je provedeno automaticky UART periferii. Funkce sestava z jednoduché rutiny.
Nejprve je zjisténo, ktera UART periferie tuto funkci zavolala a poté je obsah bufferu
odeslan USB sbérnici.

Druhou situaci je stav, kdy v DMA bufferu zistanou data, ale linka jiz neni
aktivni. V tomto piipadé UART periferie vyvola preruseni, a mikrokontroler zacne
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vykonavat funkci USART_IRQHandler (Interrupt ReQuest Handler). Obé UART
periferie maji vlastni manipuléator pro preruseni. Obsahem této funkce je nasledujici kod:

if(__HAL_UART_GET_FLAG(&huartl, UART_FLAG_RTOF)){
uintl6_t num_bytes_received;
__HAL_UART_CLEAR_IT(&huartl, UART_CLEAR_RTOF);
num_bytes received = DMA BUF_SIZE - huartl.hdmarx->Instance->CNDTR;

if (num_bytes_received != 0){
huartl.hdmarx->Instance->CCR &= ~DMA_CCR_EN;
huartl.hdmarx->Instance->CNDTR = DMA_BUF_SIZE;
huartl.hdmarx->Instance->CCR |= DMA_CCR_EN;
CDC_Transmit_FS(®, rxl1_buff, num_bytes received);

Po spusténi manipulatoru je nejprve zkontrolovano, co vyvolalo pferuseni.
V pfipadé, Ze se skute¢né jedna o neaktivni linku, je registr vyvolavajici toto pieruseni
resetovan do vychozi podoby. Nasledné je spocitano, kolik novych byti se nachazi
v DMA bufferu. K tomu slouzi polozka CNDTR, ktera udava pocet zbyvajicich byt do
pfeteCeni zasobniku. Pomoci této informace lze jednoduSe zjistit, kolik bytd je tfeba
odeslat. V ptipadg, Ze je tento pocet nenulovy, je piikroceno k resetu polozky CNTDR a
odeslani dat. Resetovani je provedeno vypnutim kanalu, pirepsanim hodnoty CNDTR a
zapnutim kanalu. Po této operaci zbyva pouze odeslat neuplny buffer pomoci funkce
CDC_Transmit_FS. Tato funkce bude popsana v kapitole 6.2, respektive 6.3.

6.2 USB CDC zarizeni

Prvotni nastaveni USB zafizeni se opét provadi v softwaru STM32CubeMx. Zde
se povoli USB a nastavi se tifida CDC. Nicméné software neumoziuje moznost pridat
vice rozhrani a vytvofit tak kompozitni zatizeni. To je potfeba vytvofit manualné a tvorba
je pospana v kapitole 6.3. Po povoleni USB zafizeni jsou do firmwaru zahrnuty ovladace
pro tuto sbérnici a dale skripty obsahujici zakladni funkce, pomoci kterych se USB
periferie ovlada.

Generovani kodu pomoci STM32CubeMXx je bohuzel stale ve vyvoji a muze
obsahovat chyby. Pro uspésné inicializovani USB zatizeni je nutné manualné ptidat pull-
up rezistor na linku D+!. Agkoliv je rezistor implementovan v mikrokontroleru, jeho
pouziti je nutné pifidat do funkce HAL_PCDEx_SetConnectionState v souboru
usbd_conf.c. Rezistor ma vystup na pinu PG6. V piipadé, ze je vstupujici argument
funkce state roven 1, coz znaci pfipojeni USB kabelu, je na tento pin pfivedeno napéti.

Rezistor je mozné ptidat také externé, a to mezi piny 3.3 V a PA12. PA12 je pin,
kde je vyvedena linka D+. Diky tomuto zasahu dojde k Gispé$né enumeraci USB zatizeni.

1 Viz kapitola 3.4.2 a obrazek ¢&. 7
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Pro ovladani USB CDC zafizeni existuji ¢tyfi zékladni funkce: CDC_Init_FS,
CDC_Control_FS, CDC_Receive_FS aCDC_Transmit_FS.

CDC_Init_FS slouzi pouze pro inicializaci vyrovnavacich paméti, pro kazdy
smér komunikace jednu. Zde je definovana i velikost téchto bufferii, ktera byla nastavena
stejné jako velikost DMA bufferit — 512 bytd.

CDC_Control FS ma na starosti fidici transakce s hostitelem. Tato funkce
obsahuje switch strukturu s vybranymi fidicimi funkcemi, které byvaji provedeny az po
enumeraci USB zatizeni. Mezi tyto fidici funkce patii také SET_LINE_CODING, ve které
jsou pfijaty parametry sériové komunikace od hostitele.

Tteti funkci je CDC_Receive_FS, ktera je v této praci vyuzita jen okrajove. Jejim
ukolem je pfijimat data z USB periferie. Pro ucely samotného sériového monitoru je tento
smér komunikace nepotiebny, nicmén¢ pro budouci rozsifeni tohoto zafizeni mize mit
vyuziti. Pomoci této funkce by uzivatel mohl mit k monitoru pfipojeno jen jedno
analyzované zafizeni a v pocitaci simulovat zatizeni druhé. Timto zplisobem by mohl
testovat chovani v nejruznéjsich konfiguracich. Dale by pomoci této funkce mohla byt
injektovana komunikace dvou zatizeni a testovana jejich odezva.

Stézeni funkci pro sériovy monitor je CDC_Transmit_FS. Ta ma na starost
odesilani dat do PC. Ve vychozi konfiguraci jsou vstupy do této funkce pouze data a jejich
délka. Nejdiive je zkontrolovan stav Tx linky. V piipadé Ze je linka zaneprazdnéna je
odeslani dat potlaceno. Pravé kviili této podmince musi byt nastavena délka pro pieruseni
receiver timeout podle velikosti DMA bufferu.

Funkce CDC_Transmit_FS ve svém vychozim tvaru obsahuje jednu chybu.
V kapitole 3.4.4 v sekci o hromadnych pienosech jsou popsany podminky pro dokonéeni
transakce. Ta je povazovana za uplnou v ptipadé€, Ze byl pfenesen pozadovany objem dat
nebo byl posledni datovy paket nulovy nebo mensi nez maximalni velikost paketu. To
znamena, Ze pro prenos dat o objemu stejném jako je maximalni velikost paketu nebo jeji
nasobek, je potieba za tyto data pfidat paket nulovy (zero-length packet). To bohuzel
vygenerovany kod pomoci STM32CubeMXx nevykonava a je nutné jej upravit. V ovladaci
pro fizeni periferii (PCD — Peripheral Control Driver) stm32f3xx_hal_pcd.c ve funkci
PCD_EP_ISR_Handler? je potfeba zménit podminku pro dokonceni transakce. Jeji
rozsifena opravena podoba je nasledovna:

if (ep->xfer_len == 0 && (ep->xfer_count < ep->maxpacket)){
/* TX COMPLETE */
HAL_PCD _DataInStageCallback(hpcd, ep->num);

}
else{

HAL_PCD_EP_Transmit(hpcd, ep->num, ep->xfer_buff, ep->xfer_len);
}

Kde xfer_len je délka soucasného paketu, xfer_count je délka minulého
paketu a xfer_buff je pointer na transferovana data.

2 Endpoint Interrupt Service Routine (EP_ISR)
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Piivodni podminkou pro ukonceni byla pouze nulova délka soucasného paketu.
Nicméné v pripade, ze predchozi transakce méla maximalni velikost paketu, nebyl
odeslan nulovy paket a transakce byla neuplna. Z toho divodu byla vytvofena nova
podminka, kterd dovoluje ukondit transakci pouze v pfipad¢, Ze je délka soucasného
paketu nulova a zaroven byl pfedchozi paket menSi nez maximalni délka paketu.
V piipadé, ze tato podminka splnéna neni, je odeslan nulovy paket a v pfistim prichodu
jiz podminka splnéna bude.

6.3 Kompozitni USB zarizeni

Pro rozliSeni datovych linek bylo vyuzito kompozitniho USB zafizeni. To
umoziuje na jednom USB zafizeni provozovat vice rozhrani. Tuto funkci je bohuZzel
mozné vytvofit pouze manudalné Gpravou ovladacii pro USB zatizeni.

6.3.1 Uprava deskriptori

V kapitole 3.4.5 byly vysvétleny jednotlivé druhy deskriptort. Vytvofeni
kompozitniho zafizeni zahrnuje upravu ptvodnich deskriptord USB zafizeni s jednou
CDC tfidou na zatizeni obsahujici tfidy dvé. Deskriptory lze nalézt ve skriptu
Middlewares\Class\CDC\Src\usbd_cdc.c. Nachazi se zde vSechny deskriptory pro rizné
rychlostni konfigurace. NUCLEO-F303ZE nabizi pouze full-speed konfiguraci, proto je
nazev upravované promeénné USBD_CDC_CfgFSDesc.

Deskriptor zafizeni zlstdva neménny a prvni zména je az v deskriptoru
konfigurace. Zde je nutné ptidat pocet rozhrani, které konfigurace nabizi. Déle je soucasti
deskriptoru konfigurace i1 celkovéa délka vSech deskriptort ,,pod* nim. Piivodni hodnota
tohoto pole byla 75, ke které se musi pficist pocet byt v druhém rozhrani - 66. Vysledna
hodnota tohoto pole je tedy 141.

Deskriptory rozhrani jsou stézejni ¢asti tvorby kompozitniho zafizeni. Podle
puvodniho deskriptoru bylo vytvofeno rozhrani druhé. Tyto dvé rozhrani se 1isi pouze
v polozce binterfaceNumber. Soucasti téchto deskriptord jsou i deskriptory, které
vyzaduje CDC t¥ida®.

Poslednim krokem konfigurace byla uprava deskriptori koncovych bodu. Kazdé
CDC rozhrani vyzaduje tii koncové body. Dva z nich jsou ur¢eny pro transakce dat z a
do zatizeni pomoci hromadnych pienosu. Tieti slouzi pro konfiguraci zatizeni s vyuzitim
pferusovacich ptfenost.

Koncové body jsou urCeny parametrem bEndpointAdress. Prvni tfi bity tohoto
parametru urcuji ¢islo koncového bodu. V hexadecimalnim zapisu se jedna o ¢ast druhé
cifry (od nuly do sedmi). Posledni bit obsahuje informaci o sméru: 8 pro smér do zatizenti,

3 CDC Header Functional Descriptor, CDC Union Functional Descriptor, Call Management Functional
Descriptor a ACM Functional Descriptor.
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0 pro smér k hostiteli. K pivodnim tiem koncovym bodim byly ptidany dalsi téi. Adresy
vSech koncovych bodt obou CDC rozhrani shrnuje tabulka €. 7.

Tabulka €. 7: Adresy koncovych bodia USB zafizeni.

Rozhrani | Hromadny IN | Hromadny OUT | PreruSovaci IN
CDCO ox81 ox01 0x82
CDC1 ox83 0x03 ox84

6.3.2 Uprava funkci a p¥ifazeni paméti

Druhou ¢ast tvorby kompozitniho zafizeni je uprava vsech funkci CDC tiidy
operujicich s USB sbérnici. Ty jsou v ptvodnim stavu pouzitelné pouze pro jedno
rozhrani, avS§ak soucasti této sbérnice jsou diky upravé deskriptorti rozhrani dve. Jednd se
o funkce, zminéné v kapitole 6.2 a vSechny jejich podfunkce, které vyuZzivaji. Podfunkce
jsou soucasti ovladactu usbd_cdc.c, zatimco funkce pro uZivatele se nachazi
v usbd_cdc_if.c.

K realizaci je potfeba upraveni definice struktury pro manipulaci s CDC
rozhranim USBD_CDC_HandleTypeDef. Plivodni obsah této struktury byl vlozen do
nové struktury oznacujici rozhrani, o které se jedna. Toto oznaceni nabyva hodnot 0 a 1.
Dale bylo nutné vytvofit pole, které tomuto oznaceni pfifadi spravné adresy koncovych
bodl. Vsechny funkce piistupujici do této struktury musely byt upraveny dle jeji nové
podoby*.

Poslednim krokem je pfifazeni PMA (Packet Memory Area) adresy jednotlivym
koncovym bodim. PMA je ¢ast SRAM (Static Random Access Memory — staticka
pamét’), kterou ma mikrokontroler vyhrazenou pro USB zatizeni. Velikost této paméti je
512 byt. Ukolem PMA je poskytnout uloziité pro pakety pfichazejici nebo odchazejici
Z jednotlivych koncovych bodi. Bohuzel dokumentace k ni neni pfili§ obsahla.

Ptitazeni PMA adres se vykondva pfi inicializaci USB periferie ve funkci
USBD_LL_Init ve skriptu ushd_conf.c. Ve vychozi podob¢ je tu pfifazena pamét
nulovému koncovému bodu a ttem koncovym bodiim CDC ttidy. Z toho vyplyva, Ze musi
byt ptidana druha trojice adres pro koncové body druhé CDC tiidy. Toto pfifazeni vypada
nasledovné:

HAL_PCDEx_PMAConfig((PCD_HandleTypeDef*)pdev->pData , ©x03 , PCD_SNG_BUF,
ox(Co);
HAL_PCDEx_PMAConfig((PCD_HandleTypeDef*)pdev->pData , ©x83 , PCD_SNG_BUF,
0x100) ;
HAL_PCDEx_PMAConfig((PCD_HandleTypeDef*)pdev->pData , x84 , PCD_SNG_BUF,
0x140);

4 Kromé funkce CDC_Init_FS, kde se inicializuji vzdy vSechny buffery a neni tfeba znat, o které rozhrani
jde.
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Prvnim argumentem funkce je manipuldtor pro fizeni periferii, druhym je adresa
koncového bodu, tieti argument je volba mezi jednoduchou nebo dvojitou vyrovnavaci
paméti. Dvojita pamét umoziiuje mit pofad jednu c¢ast paméti volnou, zatimco
mikrokontroler vyuziva cast druhou. To mlZze mit pfinos pro izochronni
ptenosy. [37, s. 1057] Jednoducha vyrovnavaci pamét’ je uréena vyrazem PCD_SNG_BUF,
zatimco dvojitd PCD_DBL_BUF.

Posledni parametr konfiguracni funkce je adresa v PMA. Rozdily adres by mély
odpovidat maximalni délce paketu. To je v piipadé hromadnych pienosii 64 byti, zatimco
u konfigura¢nich pierusovacich pfenosti pouze 8 bytid. Adresy prvni trojice koncovych
bodt jsou pro hromadny pfenos ©x38 a ©x78 a pro prerusovaci @xb8.

Po pfipojeni zatfizeni k pocitaci a UspéSné enumeraci se emuluji dva virtualni
komunikacni porty, se kterymi jde samostatn¢ komunikovat. Na strané sériového
monitoru je volba komunikac¢niho portu zavisla na hodnoté parametru idx. Tento
parametr je vyuzit pfedevsim pfi nastavovani parametrit UART periferie, viz kapitola 6.4
a dale pfi rozliSeni datovych linek v algoritmu pro sbér dat, viz kapitola 6.1

6.4 Konfigurace UART parametri

Dal$i nutnou soucasti firmwaru je konfigurace UART periferii. Z analyzy
moznych ptistupll vyplyva, Ze jako feSeni, které zachova univerzalitu a zaroven bude plné
funk¢ni, se nabizi pfenaSeni parametrii z virtudlnich komunikaénich portii. Nicméné pii
analyze zafizeni s neznamou rychlosti by bylo vhodné vyuzit automatickou baud rate
detekci. Jako nejpraktictéjsi zpisob ABR se jevi jeji softwarova implementace, pti které
neni nutné zajistovat pfitomnost smluvenych bita.

Z té&chto divodi bylo vyuZito manudlniho DIP ptepinace. Pomoci n& muize
uzivatel pfepnout mezi automatickou baud rate detekci a prenesenim parametrd
z komunikaénich portl. DIP pfepinac byl zapojen mezi piny PA9 a PAS. Prvni zminény
byl zapojen na vstup a bylo na né&j pfivedeno napéti. Druhy pin byl pfipojen k vystupu
DIP ptepinace a bylo na ném zjiStovano napéti.

Pro komunikaci sériového monitoru s poc¢itaCem je vzdy nutné nejprve emulované
virtualni komunikacni porty otevfit. Pfi otvirani si hostitel (pocitac) a zatizeni vymeéiu;ji
konfiguraéni zpravy. Jednou z konfiguracnich zprav je i SET_LINE_CODING. V té
hostitel posila zafizeni parametry sériové komunikace. Tato zprava je soucasti funkce
CDC_Control_FS. Mikrokontroler touto funkei prochazi vzdy pfi otevieni sériovych
porti. Z toho vyplyva, ze prave tato funkce je vhodna pro piecteni stavu DIP piepinace a
rozhodnuti, kterou metodou se budou nastavovat UART parametry. V piipadé, Ze je na
pinu PA8 stav ,,low*, budou se parametry ¢ist z konfigura¢nich zprav. V opa¢ném ptipadé
se spusti automaticka baud rate detekce.
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6.4.1 Pieneseni VCP parametru

Pii stavu ,,low je spusténa nasledujici sekvence. Nejprve mikrokontroler podle
argumentu idx funkce CDC_Control FS zjisti, které rozhrani mu posila konfiguraci
sériového prenosu. Parametry hostitel posila ve struktufe LineCoding. Prvni Ctyfi byty
struktury nesou informaci o rychlosti, paty byte uréuje pocet stop biti, Sesty paritu a
sedmy délku slova. Po rozkodovani této struktury nésleduje  funkce
CDC_Params_UART_Init, ktera reinicializuje danou UART periferii.

Reinicializace zacina vypnutim DMA a dané UART periferie. Poté se podle
rozkodované struktury LineCoding nastavi inicializani parametry periferie spole¢né
s receiver timeout preruSenim. Na konci funkce CDC_Params_UART_Init probéhne
nova inicializace. Zaroven S ni je i znovu spustén pfijem dat pomoci DMA.

6.4.2 Automaticka baud rate detekce

Pii stavu ,,high* je zapoc¢ata ABR sekvence. Pro tu byla vybrana implementace
pomoci ¢asovace v modu input capture. Nejprve jsou vypnuty DMA a UART periferie.
Poté je rozsvicena Cervena LED, kterd signalizuje probihajici ABR a jeji zhasnuti je
uskutecnéno az po uspésném dokonceni detekce.

Nésleduje samotnd inicializace casovace. Na pinu PA3, ktery je pinem datové
linky Rx periferie USART?2 je soucasné vyveden i kanal 4 ¢asovace ¢islo 2 (TIM2CH4).
Ten Ize inicializovat v modu input capture. Celé nastaveni je provedeno v softwaru
STM32CubeMx. Zde se definuje mod, perioda, déli¢ (prescaler), trigger event a mnoho
dalSich parametri. Déli¢ uréuje kone¢nou frekvenci ¢asovace. Vychozi frekvence je 72
MHz a méteny baud rate bude dosahovat maximalni frekvence 1 MHz. Z toho vyplyva,
ze vychozi frekvence je zbyte¢né vysoka, proto byl pouzit déli¢ s hodnotou 5 (respektive
6 je-li pocitano od jedné). Tim je snizena frekvence na 12 MHz, ktera by méla byt
dostacujici pro vSechny standartni rychlosti. Jako trigger event neboli ,,spoustéci udalost*
byly zvoleny oba typy hran, vzestupny i sestupny.

Po inicializaci je nutné Casovac spustit pifikazem HAL_TIM_IC_Start_IT.
Preruseni vyvolané casovacem se nazyvd HAL_TIM_IC_ CaptureCallback. Tuto
funkci mikrokontroler vyvola pii kazdé detekci hrany. Zde je zjiSténa aktudlni hodnota
Casovace a je od ni odeCtena hodnota pfedchozi. Vysledek odpovida dobé mezi
poslednimi dvéma hranami a je uloZen do pole. Toto pole ma velikost 64 prvkil a po jeho
naplnéni je Casovac¢ ukoncen a je ptikro¢eno k vypoctu baud rate.

Po naplnéni pole je nalezena minimalni hodnota z 64prvkového pole, ze které je
vysledny baud rate spocten nasledovné:

baud = f- pres.caler M
x_min

Kde f je frekvence mikrokontroleru, tedy 72 MHz a x_min je nejmensi naméfena
doba mezi dvéma hranami.
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Timto je vypocten vysledny baud rate a algoritmus prechazi k reinicializaci
UART periferii. Ostatni parametry jsou ponechany v ptivodnim stavu tzn. bez paritniho
bitu, s jednim stop bitem a délkou slova 8 bitl. Soucasné je zde i opétovné nastaveno
receiver timeout pieruseni a jsou spustény DMA.

Vysledny algoritmus byl nasledné testovan a dosahuje velice dobrych vysledkd.
Spolehlivé funguje pro rychlosti az do 576 000 baudt za sekundu. Z principu algoritmu
vyplyva, ze ¢im nizsi rychlost, tim presnéjsi bude vysledek. Tento predpoklad se potvrdil
anejvyssi odchylka se pohybuje okolo 1 % prave pii rychlosti 576 000 bauda za sekundu.
Jedinym problémem je skute¢nost, ze algoritmus je opten o vyskyt bitovych posloupnosti,
tedy sekvencich biti 010 nebo 101. Pravdépodobnost vyskytu téchto sekvenci zvySuje
pfitomnost start a stop bitd, které maji pevnou hodnotu. Avsak vzdy je zde Sance, Ze se
sekvence behem detekce nevyskytla. To lze fesit jediné opétovnym otevienim sériovych
porti a zopakovanim detekce.
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7 Realizace na strané pocitace

Tato kapitola se zabyvéa zpracovanim dat pfijatych od hardwarového zatizeni
sériového monitoru. Zpracovani zahrnuje pfijeti dat, jejich dekddovani a zobrazeni
v Citelné podobé. Ke vsem krokiim je pouzit software Wireshark poskytujici potiebnou
modularitu. Prvni ¢ast kapitoly se vénuje vytvoreni rozhrani pro sériovy monitor a druha
se detailngji zaobira tvorbou deskriptord testovaciho protokolu.

7.1 Extcap

Extcap neboli external capture je nazev zasuvného modulu umoziujici zachytit a
analyzovat externi komunikaci. Ac¢koliv dokumentace pro extcap od vyvojaia softwaru
Wireshark neni pfilis obsahla, nabizi ptiklad kodu v programovacim jazyce Python. [13]
Tento skript mize byt pouzit jako vzor pro vlastni feSeni. Pro spusténi téchto zasuvnych
modult Wireshark vyuziva externich ptekladacu.

Hlavni vyhodou pti pouziti rozhrani extcap je plna kontrola nad tim, co bude
softwaru Wireshark pieposlano. USBPcap vyuziva piistup pfimo k rozbocovac¢iim. Tento
pristup v ptipadé sériového monitoru neni pottebny, protoze jde predev§im o analyzu
datovych pakett, které jde zachytit i funkcemi a knihovnami pro sériovou komunikaci.
V jazyce Python se tato knihovna nazyva pySerial.

Tvorbu extcap lze rozdélit na dvé ¢asti: tvorba uZivatelského rozhrani pro
nastaveni parametrll a rutina pro sbér dat. Jako vzor byl pouZit jiZ zminovany piiklad
kodu. [13]

UZivatelskym rozhranim je mysleno rozhrani pro nastavovani parametra analyzy.
Je vytvoteno knihovnou argparse, kterd byva cCasto pouzivdna pro tvorbu rozhrani
v piikazové fadce. Nejprve je vytvoren objekt pomoci ArgumentParser, do kterého jsou
metodou add_argument pfidavany jednotlivé prvky. Jejich definice je nasledné
rozSifena ve funkci extcap_config, ve které je vytvoren list, popisujici vlastnosti
jednotlivych prvkl. Mezi tyto rozSifujici vlastnosti patii naptiklad:

e nazev, zobrazeny v grafickém rozhrani,

e tipy, zobrazené pfi piejeti mysi,

e typ proménné, napiiklad string, password nebo selector (rolovaci nabidka
hodnot),

e zafazeni do skupiny — Wireshark vytvoii dle skupin jednotlivé zalozky,

e omezeni vstupu,

e vychozi hodnota.

Pomoci téchto dvou casti Wireshark vytvori jednoduché grafické rozhrani, do
kterého uzivatel zada vSechny parametry.

54



Jako prvky byly pfidany parametry sériového pfenosu, mezi néz patii: sériovy
port, baud rate, délka slova, parita a pocet stop bitd. VSechny jsou potieba dvakrat pro
oba kanaly, které maji pro ptehlednost kazdy svou zalozku. U sériového portu je vhodné
nastavit vychozi hodnotu, aby uzivatel védél, v jakém tvaru jej psat. Rychlost pienosu
muze byt libovolna, nicméné by méla mit definované hranice. Posledni tfi prvky museji
mit pfedem nadefinované hodnoty, ze kterych si uzivatel vybere.

Tteti zalozkou je vybér protokolu. Zde si uzivatel mize vybrat protokol, pomoci
kterého bude Wireshark dekodovat piijata data. Ten je pfifazen na zaklad¢ ¢isla DLT
(Data Link Type) viz kapitola 7.2.2. Tato zalozka by v budoucnu mohla ptedstavovat
zpusob, jak ménit pouzité dekodovaci skripty bez jakéhokoliv hlubsiho zasahu uzivatele.

Vysledny vzhled rozhrani 1ze vidét na obrazku €. 15.

/| Wireshark . Interface Options: UART Monitor

Channel 1 Channel 2 Protocol

COM port [com12 |

Baudrate | 57600 |

Databits |8 v
Parity Mone ~
Stopbitzs |1 v

Save parameter(s) on capture start

Restore Defaults Close Help

Obrazek €. 15: Vzhled vytvoieného rozhrani v softwaru Wireshark.

Tlac¢itkem ,,Start je spusSténa funkce extcap_capture. V té jsou otevieny
sériové porty se zadanou konfiguraci. V ptipadé neuspéchu Wireshark piejde do svého
hlavniho rozhrani, viz obrazek €. 4, avSak bez spusténi funkce pro zachyceni dat. BohuZzel
pro opétovné spuSténi analyzy s jinym nastavenim je nutné Wireshark restartovat.
V soucasné dob¢ nejsou podporovany funkce zpétného volani od ovladacich tlacitek a
neni zde tudiZ moznost jak restartovat pouze extcap.

Hlavni casti funkce extcap_capture je vytvofeni tfech vlaken pomoci
knihovny threading. Dvé vlakna slouzi pro ¢teni dat z jednotlivych sériovych portu.
Jejich ukolem je oteviit dany port a poté &ist prichozi data. Cteni funguje na obdobné bazi
jako preruSeni receiver timeout. Je sledovan pocet pfichozich byti a jakmile se tento pocet
nezméni po urcitou dobu je fetézec byti pfeCten. Po precCteni jsou data zabalena do
bytového pole (bytearray) spolu s oznaenim sériového portu, ze kterého pfiSla a
nékolika dalsimi informacemi. Poslednim krokem je ptidani tohoto pole do fady pomoci
knihovny queue.
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Tteti vlakno slouzi k pieposilani dat softwaru Wireshark. Jedna se o jednoduché
nahlizeni do fady fetézct vytvorenych z ptijatych dat prvnich dvou vlaken. Po ptecteni
jednotlivych fetézct je funkce jako paket preposila softwaru Wireshark k dekodovani.

Pro GspéSnou implementaci je nutné vytvorené extcap rozhrani vlozit do slozky
\Wireshark\extcap\. Spolu se skriptem musi byt vytvoren a piilozen davkovy soubor
S ptiponou .bat obsahujici nasledujici vzor:

@echo off
<Cesta k prekladac¢i skriptu> <Cesta k extcap skriptu> %*

Diky tomuto davkovému souboru Wireshark zjisti cestu k piekladaci a je schopny
jej spustit.

7.2 Tvorba disektoru

Pomoci vytvoteného rozhrani obdrzi Wireshark data ze sériového monitoru. Ty
jsou Vv nezpracované podob¢ a je nutné je dekodovat dle pouzitého protokolu. K tomu
slouzi skripty nazyvajici se disektory. Pro kazdy protokol musi byt vytvoren vlastni
disektor. To zna¢né¢ znesnadiiuje situaci, nicméné Wireshark se snazi tvorbu disektort co
nejvice zjednodusit. Mocnym nastrojem je tvorba v jazyce Lua, ktery je velice intuitivni
a dobfe dokumentovany. Podporuje vSechny dulezité funkce, coz bylo otestovano na
protokolu skladajicim se z HDLC (High-Level Data Link Control) a vyssi informacni
vrstvy CBOR (Concise Binary Object Representation).

7.2.1 Testovaci protokol

Nizsi vrstvu protokolu tvoii HDLC. Jedna se o protokol pouzivany Vv linkové
vrstvé OSI (Open Systems Interconnection), ktera predstavuje sedmivrstvy standard
komunikace v pocitacovych sitich vytvofeny organizaci ISO (International Organization
of Standardization). [39]

V sériovych ptenosech se HDLC pouziva piedev§im pro zabaleni dat jinych
protokolt. Existuji tfi typy HDLC ramct: I-ramec, S-ramec a U-ramec. I-ramec
(Informative frame) je hlavnim ramcem pro pienaseni dat mezi dvéma zafizenimi. S-
ramec (Supervisory frame) se pouziva pro fidici funkce, kterymi jsou potvrzeni o pfijeti,
pozadavky o zopakovani piedchoziho ramce atd. U-ramec (Un-numbered frame) je
rezervovany pro fizeni linky a systému. [39]
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Kazdy zacatek a konec ramce je oznaceny tzv. flag bytem. Druhy byte je address
byte obsahujici adresu piijimaciho zafizeni. Tfetim bytem je control byte, kterym je urcen
typ ramce a dalsi kontrolni tidaje. Tuto hlavicku nasleduje v ptipadé I-rdmci datova Cast.
S-ramec datovou ¢ast nema a U-ramec ji vyuziva pro upiesnéni fidicich pozadavki.
Posledni dva az ¢tyti byty pfed koncovym flag bytem slouzi k detekci chyby pomoci CRC
metody. HDLC ramec 1ze vidét na obrazku €. 16.

Flag Flag
(01111110) Adress | Control Data CRC (01111110)
1 byte 1 byte 1 byte volitelna délka 2-4 byty 1 byte

Obrizek ¢. 16: HDLC ramec.
(Zdroj: Vlastni zpracovani dle: 38)

Datovou ¢ast testovaciho protokolu tvoii CBOR. Ten je zaloZzen na GspéSném
modelu JSON (JavaScript Object Notation). Jedna se 0 zptisob zapisu dat organizovany
Vv polich a objektech. Cilem tohoto zapisu je vytvoreni datového formatu S jednoznacnym
kompaktnim kodovanim nejbéznéjsich standardu. [40]

CBOR se snazi o co nejvetsi kompresi. Této komprese je dosazeno za cenu
¢itelnosti, kterou disponuje JSON. Jedna se o velice efektivni kddovani. Porovnani zapist
stejnych objektl do formatu JSON a CBOR Ize vidét na blogu spole¢nosti End Point
Corporation. [41] CBOR dosahuje ve vétsing piikladi maximalné poloviéni délky zapisu
v JSON. Soucasn¢ zde autor uvadi 1 ptiklad kédovani a dekddovani obrazku ve formatu
Jpeg. Jednalo se o obrazek velky 910 226 byt a vysledky jsou shrnuty v nasledujici
tabulce.

Tabulka ¢. 8: Porovnani CBOR a JSON.
(Zdroj: Vlastni zpracovani dle: 41)

JSON CBOR
Median kédovaciho ¢asu [ms] 3.983 0.538
Median dekoédovaciho ¢asu [ms] 3.151 0.006
Velikost kodu [byte] 1213676 910 262

Vysledky ukazuji, ze vyuziti CBOR je mnohondsobné rychlejsi, obzvlaste
dekodovani. Zaroven velikost kodu presnéji odpovida velikosti ptivodniho obrazku.

7.2.2 Propojeni disektoru a rozhrani

Pro psani disektoru byl zvolen jazyk Lua. Ackoliv je psani disektort timto
zpusoben pomeérné nova zaleZzitost, jeji dokumentace je velice obsahla. Soucasné
s dokumentaci je na internetu mozné najit spoustu piikladi disektorii. VétSinou se jedna
o disektory pro sitové komunikace, nicméné jejich princip je velice obdobny.
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Hlavnim rozdilem je pfifazeni disektoru k dané analyze. Sitové disektory se
pfifazuji k ¢islu portu komunikace. Kompletni seznam cisel portt pro TCP, UDP a SCTP
protokoly lze nalézt na IANA (Internet Assigned Number Authority).[43] Wireshark pti
spusténi vybere podle Cisla portu dany disektor a pouziva jej. Pii vyuziti USBPcap se
disektory vazi na typ prenosu a idProduct ¢islo. Toto ¢islo je soucasti deskriptoru
zafizeni. Vyhodou tohoto propojeni je skuteCnost, Ze uzivatel miize napsat vlastni
disektor pro kazdy typ pienosu jednoho USB zafizeni.

U extcap rozhrani uzivatel musi sam definovat, ktery disektor pouzit. To je
uskute¢néno piifazenim tzv. DLT (Data Link Type) cisla. Toto ¢islo v knihovné pcap
definuje hlavicku linkové vrstvy. Seznam vSech DLT lze nalézt na strankach
tcpdump. [42] Pro uzivatelem definovany typ jsou vyhrazena ¢isla od 147 do 162. Po
pfifazeni Cisla v extcap skriptu sta¢i v nastaveni programu Wireshark pftifadit danému
DLT Ccislu disektor. Disektor pro protokol pouzity v praci je pfifazen DLT cislu 148.
V budoucnu by mohl uZzivatel v rozhrani extcap vybrat, ktery protokol chce analyzovat a
na zékladé jeho vybéru by extcap pfifadil protokolu jeho DLT cislo, na které by
Wireshark navazal dany disektor.

7.2.3 Struktura disektoru

Pro psani disektoru byl pouzit software ZeroBrane Studio. Jedna se o velice
jednoduchy vyvojarsky nastroj. Vzhledem k tomu, ze se chyby disektoru odlad’uji rovnou
ve Wiresharku®, nejsou pozadavky na software pro psani skriptu vysoké. Strukturu
disektoru 1ze rozdélit na dvé ¢asti: definice poli disektoru, a rozlozeni analyzovanych dat.

Kazdy disektor v jazyce Lua musi zaéinat vytvofenim objektu Proto, jehoz
argumenty jsou nazev protokolu a nazev zobrazeny u analyzy. Prvni argument je nazev,
kterému je ptifazeno DLT ¢islo.

Dalsim krokem je definice a vytvofeni objekti pro jednotliva pole protokolu.
K tomu je pouzit objekt ProtoField. Jako piiklad je uvedena definice objektu, ktery
zjistuje typ HDLC ramce:

local frametype = ProtoField.uint8 ("hdlc.frametype", "Frame type",
base.DEC, FrameTypeVALS, 0xC0)

Jedna se o metodu .uint8, protoze protokol je dé€len po bytech. Prvnim
argumentem je nazev pole a druhym je nazev, ktery bude zobrazen v analyze. Posledni
téi argumenty nejsou povinné. Argument base urcuje, v jaké ¢iselné soustavé ma byt pole
zobrazeno (v tomto ptipadé v desitkové). FrameTypeVALS je tabulka pfifazujici na
zaklad¢ hodnoty tohoto pole textovy fetézec. Poslednim argumentem je tzv. maska. Typ
ramce uruji prvni dva bity (v pfipadé I-ramce jen prvni) control bytu, proto je pouzita
maska @xC0O (binarn¢ 11000000), pomoci které se pole zabyva jen prvnimi dvéma bity.

% Wireshark obsahuje integrovany Lua piekladag, viz kapitola 5.6.
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Timto zplGsobem je potieba nadefinovat a vytvofit objekty pro vSechna pole
HDLC ramce. V zavéru tohoto kroku je nutné vSechny vytvorené objekty ptidat jako pole
do proménné fields, které je soucasti objektu pro protokol.

Druhou c¢asti je rozkladani ptichozich dat. To je uskute¢néno metodou
dissector definovanou objektem Proto. Funkce ma tii argumenty: pfichozi paket,
informace o paketu a strom dé¢leni paketu. Obsahem funkce je v podstaté pruchod
paketem a jeho rozlozeni. Nejprve je zjiSténo, ze kterého zafizeni data priSla. Této
informaci odpovida prvni byte, ktery je uméle ptfidan ve zpracovavaci rutiné rozhrani
extcap. Nasleduje kontrola, zda druhy a posledni byte obsahuji flag byte. Jestlize tomu
tak neni, jedna se o netplny ramec, viz kapitola 7.2.4.

V opaéném piipadé nasleduje pfidani stromu a nazvu protokolu do sloupce
,Protocol®. Dale je ptelozen adresni byte, CRC pole a je zjisténo o jaky typ ramce se
jedna. Podle typu ramce je ptelozen fidici (control) byte. Jestlize se jedna o I-ramec je
vytvofen novy paket, ktery se skladd pouze z datové ¢asti informacniho ramce. Pro tento
novy paket je zavolan disektor pro CBOR, jenz je soucasti softwaru Wireshark. V praxi
se takovy zpusob nazyva chained dissectors neboli fetézeni disektorti. Tato sekvence
vypadé nasledovné:

if information_len > @ then
local new_buffer = buffer(offset, information_len)
local new_dissector = Dissector.get("cbor")
new_dissector:call(new_buffer:tvb(), pinfo, tree)
end

Kde information_len je délka datové Casti a offset je soucasna pozice
v paketu. Diky témto dvéma proménnym je vytvofen novy paket, pro ktery je zavolan jiz
existujici disektor.

7.2.4 Testovani disektoru

Pro testovani funkénosti disektoru jsou pouzity skripty v jazyce Python, které maji
za Ukol simulovat komunikaci pomoci protokolt HDLC a CBOR. Oba skripty posilaji
data pres propojené pievodniky USB/UART s ¢ipem CP2102. Na jejich komunikaci je
pfipojeno hardwarové zatizeni sériového monitoru, které posila data zpét do pocitace, kde
je pro zpracovani dat pfipraven software Wireshark s extcap rozhranim a disektorem.
Schéma testovani 1ze vidét na obrazku ¢. 17.

CP2102
CDC1

Sériovy
monitor

Python
skripty

Wireshark

J
CDC2

CP2102

Obrazek ¢. 17: Schéma testovani disektoru.
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Komunikaci obstaravaji dva skripty, jeden funguje jako vysila¢ a druhy jako
pfijimac. Vysila¢ posila HDLC I-ramce s datovou ¢asti obsahujici protokol CBOR, ktery
popisuje pole o ¢tyfech elementech. Ptijimac na tuto zpravu vzdy odpovida ramcem bez
datové &asti. Ridici byte pfijima¢e ma hodnotu vzdy o 32 bitl vy$si nez jeho predchidce.
Timto je dosazeno otestovani funkénosti disekce fidiciho bytu. Po pfijeti zpravy od
piijimace se celad sekvence opakuje. Detail paketu vysilace a vybraného paketu piijimace
1ze vidét na obrazku €. 18, respektive 19.

DLT: 148, Payload: cbor over hdlc (UART Serial Monitor - STM32 - CBOR over HDLC)
v HDLC Frame
Source/Destination address: @xff
@8.. .... = Frame type: I-Frame (@)
v I-Frame
.. .Ble
. 8.,

Receive sequence no.: 2
Poll/Final flag: @

.881 .... = Send sequence no.: 1
Message length: 64
Frame Checksum: 51758
v Concise Binary Object Representation
v Array: (4 elements)
Text String: SPACE_C H operation_selection
Text String: Heating
v Array: (2 elements)
Text String: stringhrray
Text String: rw
Text String: cooling

Obrazek ¢. 18: Detail paketu vysilace testovaciho protokolu.

DLT: 148, Payload: cbor_over hdlc (UART Serial Monitor - STM32 - CBOR over HDLC)
¥ HDLC Frame
Source/Destination address: @xff
8l.. .... = Frame type: I-Frame (1)
v I-Frame
.0al

. Receive sequence no.: 1
ve.. B Poll/Final flag: ©
Jdea ... Send sequence no.: 4
Message length: B
Frame Checksum: 2723

Obrazek €. 19: Detail vybraného paketu p¥ijimace testovaciho protokolu.

Z obrazku je patrné, ze disektor funguje presné jak je pozadovano. Vsechny
ptichozi pakety jsou spravné rozsegmentovany. Z téchto diivodu je disektor prohlasen za
validni.

Integrovany disektor pro protokol CBOR ptesné splituje sviij ucel. Toto zjisténi
ma do budoucna velky potencidl, protoZe pii vyuZiti integrovanych disektorti se zna¢né
zjednodusuje tvorba novych disektord. HDLC ramce miizou pienaset libovolny protokol
a struktura celého disektoru s vyjimkou jednoho fadku zlistane neménna.
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7.2.5 Rekonstrukce rozdélenych ramct

Kapitola 7.2.4 popisuje disekci protokolu za piedpokladu, Ze prijata data obsahuji
cely ramec. Disektor nicmén¢ netesi situaci, kdy je rdmec rozdeleny do vice datovych
paket(l®. P¥i analyze rozdé&leného ramce by disektor nerozsegmentoval ani jednu &ast,
protoze ani jedna ¢ast neodpovida prvotni podmince, Ze druhy a posledni byte jsou flag
byty. Proto je nutné né&jak podchytit tuto problematiku a rozsifit stavajici disektor.

Software Wireshark nabizi rekonstrukci sitovych protokoli s transportni vrstvou
TCP (Transmission Control Protocol). U integrovanych disektor staci pouze povolit tuto
funkci v nastaveni. U vlastnich disektorti pro tyto protokoly lze pies objekt pinfo
(packet information) pfistoupit do parametru desegment_len a desegment_offset.
Prvni zminovany urcuje zbyvajici pocet bytl do kompletniho paketu a druhym
parametrem se urcuje pozice v sou¢asném paketu, od kterého bude disektor pfi ptistim
zavolani pokracovat.

Zatimco TCP protokoly funguji v podstaté jako proud dat, USB sbérnice je
zalozena na oddélenych paketech. Z tohoto diivodu tato funkce neni implementovana.
Bohuzel stejna situace je I u externich pfenost. Jedinym zplsobem, jak provést
rekonstrukci rozdélenych rdmct je pouziti manualng vytvofené proménné, kterd bude
sledovat data. Do té se bude ukladat obsah ptichozich dat v piipad¢, Ze nebude splnéna
podminka pro Uplny ramec.

Tuto proménnou je nutné definovat mimo metodu disektoru, k ¢emuz je vyuzita
metoda init objektu oznacujicim protokol. Tato proménna se inicializuje pouze pfi
spusténi disektoru. Proménna nese nazev partialBuffer. Diky tomuto kroku se feSeni
rekonstrukce rozpada do ¢tyf mozZnosti:

e druhy i posledni byte jsou flag — disekce probiha normalné, partialBuffer
neni vyuZit,

e druhy byte je flag, posledni neni — datovy paket je ulozen do proménné
partialBuffer a paket je oznacen jako ,,Partial Frame ",

e druhy ani posledni byte nejsou flag — datovy paket je piidan funkci append do
proménné partialBuffer a paket je oznaen jako ,,Partial Frame ",

e druhy byte neni flag, posledni je — datovy paket je ptidan funkci append do
proménné partialBuffer, paket je oznaCen jako ,,Reassembled” a je
ptistoupeno k jeho disekci.

Touto algoritmizaci je vyfeSena rekonstrukce rozdélenych ramct. Jedna se o
zna¢n€ experimentdlni metodu, protoze tato problematika neni dobfe dokumentovana.
Jedinym problémem rekonstrukce je skutecnost, ze Wireshark pii rozkliknuti
jednotlivych paketd opét pouzije disektor. Z toho divodu je nutné pro prohlidnuti
rekonstruovaného paketu nejdiive prohlidnout vSechny jeho ¢asti.

® Nejedna se o skuteény paket, ale o terminologii softwaru Wireshark.
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8 Vyhodnoceni propustnosti

Tato kapitola se zabyva testovanim propustnosti sériového monitoru na zakladé
rychlosti analyzovanych komunikaci a zaplnéni jejich datovych linek. Zaplnénost je
uré¢ena pomoci frekvence posilani zprav a délky posilanych fetézct. Pro testovani bylo
pouzito schéma, které lze vidét na obrazku ¢. 18.

CP2102
J:] i~
N ™

Sériovy

. Wireshark
monitor

Python

J
CDC2
CP2102

Obrazek ¢. 18: Schéma testovani spolehlivosti sériového monitoru

Schéma je obdobné jako v ptipadé testovani disektoru. Rozdilem je, Ze Cipy
CP2102 nejsou propojeny. Sériovy monitor je ptipojen na linku Rx obou ¢ipti a pieposila
data zpét do pocitace, kde je obsah kontrolovan v softwaru Wireshark.

Pro experimenty byly vybrany nasledujici baud rate: 9 600, 38 400, 115 200,
256 000, 460 800 a 921 600. Skutecna rychlost, tedy kolik baudl bylo ve skute¢nosti
poslano za jednu vtefinu se vypocita jako:

n-1- (B + startbit + stopbit)
. :

baud, ., =

(2)

Kde - N je pocet poslanych fetézct,
- | je délka fetézce,
- B je pocet bitil jednoho bytu, tedy osm,
- t je doba transakce.

Baud rate je definovan jako mozny pocet zmén signalu za jednu sekundu, tudiz je
nutné ke kazdému bytu pficist start a stop bit. Zaplnénost je urcena jako pomér skute¢ného
poctu baudl za sekundu ku pouzitému baud rate. Vysledna zaplnénost je uvadéna
Vv procentech.

Propustnost je vypoétena jako pomér dorucenych k poétu odeslanych znakd.
Tento idaj je opét udavan v procentech. Zpravy byly kontrolovany v softwaru Wireshark.
Pro potieby vyhodnoceni byl vytvofen jednoduchy disektor, ktery pouze zobrazoval
obsah paketu ve formatu ASCII a postupné scital pocet znakl v kazdém paketu.
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Na obrazku ¢. 19 lze vidét vysledny graf vyhodnoceni. Osa x piedstavuje
zaplnénost datovych linek v procentech, zatimco osa y zobrazuje propustnost sériového
monitoru. Pro kazdou rychlost pfenosu je vynesena kiivka spojujici naméfené hodnoty.

Vysledky testovani propustnosti sériového monitoru
[ [

100

99.8 — -

©
©
o

I
|

©

©o

=
T

|

Baud rate
9 600
—38 400
115 200
—256 000
460 800
99 [~ 921 600 =|

| | | | |
0 10 20 30 40 50 60 70 80 90 100

Zaplnénost linky [%]

Propusnost [%]

w0

@0

o
T

|

Obrazek ¢. 19: Vyhodnoceni propustnosti sériového monitoru

Z grafu lze vycist, Ze se zvysujici se rychlosti se snizuje propustnost sériového
monitoru. Jedina rychlost, ktera je schopna udrzet hodnotu je 9 600 baud/s. Pti pouziti
vys8ich rychlosti propustnost od urcitého zaplnéni linky linearné klesa. Pfi¢ina tohoto
chovani je s velkou pravdépodobnosti ve vytizenosti mikroprocesoru, ktery musi zaroven
obsluhovat USB sbérnice a piijimat nova data. AZ na nejvyssi pouZitou rychlost se
propustnost pohybovala v rozmezi 99.5 az 100 %. Chovani nejvyssi rychlosti 921 600
baud/s bylo znacn€ nepiedvidatelné, avSak po rychlém poklesu se propustnost zacala
ustalovat. Nejniz$i naméfena hodnota pii pouziti této rychlosti byla 98.99 %.

Pro ovéfeni spravné funkénosti byl nasledné proveden jesté jeden experiment, a
to pouze s jednim ¢ipem CP2102. Vysledkem tohoto experimentu nebyla Zadna ztrata dat
a stoprocentni propustnost sériového monitoru u vSech rychlosti. Timto byla vyloucena
nespravna funk¢nost UART a USB periferie. Jako pfi¢ina netiplné propustnosti pii pouZiti
obou UART periferii byla ozna¢ena vytizenost mikroprocesoru.
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9 Zavér

Cilem této diplomové prace bylo navrhnout a realizovat sériovy monitor pro
rozhrani UART. V reSerSni Casti byly prozkoumany moznosti analyzy sériovych
komunikaci a popsany jednotlivé teoretické prvky nutné pro realizaci zatizeni. Na zaklade
této Casti byly upfesnény pozadavky a byla vypracovéana analyza moznych feseni.

Samotnou realizaci lze rozdélit na dvé ¢asti. Prvni ¢ast je vénovana hardwarovému
zatizeni. Pro realizaci byla vybrana vyvojova sada NUCLEO-F303ZE od firmy
STMicroelectronics. Ta odpovidala vS§em pozadavkim a zaroven se jednalo i o dostupnou
variantu. Pro tuto sadu byl vytvoren firmware, ktery se stara o sbér dat z UART periferii
a jejich distribuci pomoci sbérnice USB. Sbér je zalozen na pfimém piistupu do paméti
(DMA — Direct Memory Access). Pro distribuci bylo vytvoteno kompozitni USB zafizeni
skladajici se ze dvou tfid CDC (Communication Device Class). Nastavovani parametri
UART periferie je uskute¢néno bud’to pfenaSenim parametrd virtualnich komunikaénich
portli z pocitae za pomoci fidicich pfenost pfi otevirani téchto portii nebo vytvorenou
automatickou baud rate detekci. Volba metody je provedena DIP piepina¢em piipojenym
K vyvojové sadé.

Druha cast realizace je vénovana propojeni hardwarového zatrizeni se softwarem
Wireshark a zobrazeni dat v Citelné podobé&. Pro propojeni bylo vytvofeno rozhrani extcap
VvV programovaci jazyce Python. Toto rozhrani umoznuje otevieni virtualnich
komunikacnich portt ptimo v softwaru Wireshark a zaroven se stara i o distribuci dat
z hardwarového zafizeni. Dale byl vytvoien dekodovaci skript v jazyce Lua. Ten ma za
ukol zobrazeni pfichozich dat v Citelné podobé. Tento skript byl vytvotfen pro testovaci
protokol skladajici se z HDLC a vyssi informacni vrstvy CBOR. Soucasti skriptu byla i
rekonstrukce rozdélenych ramci. Dekodovani bylo nasledné Gspésné testovano.

Posledni ¢ast prace byla vénovana vyhodnoceni propustnosti hardwarového
zafizeni. Propustnost byla testovana na zakladé zaplnénosti obou datovych linek pro
rizné rychlosti komunikace. Vysledky ukézaly, Ze propustnost pro bézné rychlosti do
115 200 baud/s neklesne pod 99,8 %, a to 1 pfi pIném zaplnéni obou datovych linek. Pro
ovéteni, ze se nejedna o chybu UART periferii ¢i USB sbérnice byla otestovana
propustnost pouze za pouziti jedné¢ datové linky. Vysledkem byla stoprocentni
propustnost. Z téchto diivoda byla za pficinu netiplné propustnosti oznacena vytiZzenost
mikroprocesoru.

Zvolena realizace zachovala univerzalnost zafizeni, které je diky tomu moZné
V budoucnosti rozsifit o dalsi funkce. Témi by mohlo byt naptiklad rozsiteni o dalsi
sbérnice nebo piidani mdédu pro injekci analyzovanych systémill. USB sbérnice
hardwarového zafizeni by mohla byt rozSitena o tfeti rozhrani, které by slouzilo ke
konfiguraci modi a parametri komunikace.

Vysledkem prace je kompletni realizace sériového monitoru véetné jeho propojeni
S pocitatem, vSechny cile diplomové prace byly splnény.
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Seznam zkratek

ABR/ABRD Automatic Baud Rate Detection — automaticka baud rate detekce

ACM
API
ASCII
BCD
BLE
CBOR
CDC
COM
CRC
DIP
DLL
DLT
DMA
EOP
EPO
EXTI
GPIO
GUI
HAL
HDLC
HID
IANA
IDE
loT
IP
IRP
IRQ
ISO
ISR
JSON
LCD
LED

Abstract Control Model

Application Programming Interface

American Standard Code for Information Interchange
Binary Coded Decimal — dvojkove reprezentované dekadické ¢islo
Bluetooth Low Energy

Concise Binary Object Representation

Communication Device Class

Communication Port — komunikaéni port

Cyclic Redundancy Check — cyklicky redundantni soucet
Dual In-line Package

Dynamic-Link Library

Data Link Type

Direct Memory Access

End of packet — symbol konce paketu

Endpoint 0 — nulty koncovy bod

External Interrupt — externi pteruSeni

General-Purpose Input/Output

Graphical User Interface — grafické uzivatelské rozhrani
Hardware Abstraction Layer/Hardware Annotation Library
High-level Data Link Control

Human Interface Device

Internet Assigned Number Authority

Integrated Development Enviroment

Internet of Things

Internet Protocol

Input/Output Request Packet

Interrupt ReQuest

International Organization of Standardization

Interrupt Service Routine

JavaScript Object Notation

Liquid Crystal Display

Light-Emitting Diode
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LSB
NRZI
(ON]|
OTG
PCD
PID
PMA
RTOR
SCTP
SOF
SRAM
SSH
TCP
UART
UDP
URB
USART
USB
USB-IF
VCP
WSGD

Least Significant Bit — nejméné vyznamny bit
Non Return To Zero Inverted

Open Systems Interconnection

On-The-Go

Peripheral Control Driver

Packet ID

Packet Memory Access

Receiver TimeOut Register

Stream Control Transmission Protocol

Start of frame — paket za¢atku ramce

Static Random Access Memory — staticka pamét’
Secure Shell

Transmission Control Protocol

Universal Asynchronous Receiver/Transmitter
User Datagram Protocol

USB Request Block

Universal Synchronous/Asynchronous Receiver/Transmitter
Universal Serial Bus

USB Implementers Forum

Virtual Communication Port

Wireshark Generic Dissector
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Seznam priloh

A Elektronické prilohy

Ptilozeny .zip soubor obsahuje:

e /serial_monitor_firmware — zdrojové soubory pro hardwarové zafizeni sériového
monitoru,

e /extcap — rozhrani extcap pro propojeni hardwarového zafizeni se softwarem
Wireshark,
o /disektor — dekodovaci skript pro testovaci protokol pouzity v praci.
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