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Abstrakt

Tato prace se zaméruje na problematiku ochrany osobnich idaja pii vyplnovani formulait
na internetu. V této praci je analyzovano feSeni ve formé webového rozsifeni Formlock,
které upozornuje uzivatele na potencidlné nebezpecéné formulare a snazi se jej chranit pred
unikem téchto dat tfetim strandm. Rozsifeni Formlock je analyzovano a na zikladé ziska-
nych poznatkil je navrzena jak integrace do rozsifeni Javascript Restrictor, tak vylepseni
soucasnych opatreni. Nové implementovana opatfeni jsou otestovana a jsou vyhodnoceny
moznosti k jejich budoucimu rozsireni.

Abstract

This thesis focuses on protecting personally identifiable information (PII) during filling and
submitting of web forms. Formlock, a prototype trying to resolve the PII leakage caused by
forms by warning the user about the potentially malicious web forms and giving them an
option to try and prevent the leak, is tested and then it’s defensive capabilities are improved
and integrated into Javascript Restrictor. Lastly, the new and integrated measures are tested
and their possible future improvements are evaluated.
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Kapitola 1

Uvod

V soucasné dobé naprosta vétsina stranek, které kazdodenné navstévujeme, pouziva
JavaScript [23]. Pouzitim tohoto jazyku se uleh¢uje zatéz na cilové servery, jelikoz mnoho
vypoctt je mozné provést na strané klienta. Navstévnik poté vidi dynamickou webovou
prezentaci. AvSak prvky této prezentace mohou obsahovat rtizné programy, které budou
sbirat vSemozné informace.

Vyuziti téchto sledovacich prvku se bohuzel stava ¢astéjsi kazdym dnem. Sledovaci prvky
se mohou na stranku umistit z mnoha dtvodu, at uz to je cileny zamér vlastnika, ktery
chce vést sbér dat nebo poskytovat nékomu udaje k stejnému cili, nebo pouhé pouziti kodu
tfetich stran obsahujiciho rtzné sledovaci prvky.

Treti strany mohou ¢asto toto sledovani realizovat poskytovanim obsahu a reklam ne-
tusicim klientim.

Sledovaci prvky byvaji umistény vsude vCetné kontaktnich stranek, kde ma uzivatel
moznost zadat do formulafe svoje osobni idaje jako emailova adresa, jméno a prijmeni, coz
z nich déla idealni cile pro ziskani identifikujicich informaci.

Ochrana proti tomuto typu utoka spada hlavné na stranu uzivatele, jelikoz se nemuzeme
spoléhat na to, Ze neopatrny programator svoje stranky opravi a nebo ze vlastnik prestane
se svymi taktikami na pozadani.

Cilem této prace bylo nastudovat problematiku tniku osobnich dat tfetim straniam
a jak implementovat obranna opatfeni do jiz existujiciho rozsifeni prohlizece JavaScript
Restrictor, které obsahuje neméalo mechanik zabranujicich tto¢nikiim provadéni skodlivého
kédu u uzivatele. Pro integraci bylo vybrano rozsiteni Formlock [25], které jiz obsahovalo
castecné feseni tohoto problému.

Prace je rozdélena nésledovné. Kapitola 2 vysvétluje pojem rozhrani prohlizece, jejich
strukturu a popisuje rozhrani, kterd byla dulezita v ramci této prace a shrnuje nové zmeény
relevantni pro vyvijeni rozsiteni na prohlize¢i Google Chrome. Kapitola 3 popisuje moti-
vaci k vytvoreni Formlocku, jeho navrh a jeho funkénost pri osobnim testovani. Kapitola
4 rozebirad obranné aspekty rozsiteni JavaScript Restrictor, oblasti kde se jeho funkciona-
lita prekryva s Formlockem a interni fungovani tirovni obrany. Kapitola 5 obsahuje kratky
popis, jak by se dalo Formlock integrovat do JavaScript Restrictoru a jakym zptsobem
by se dala soucasna implementace vylepsit a rozsirit. Kapitola 6 obsahuje implementacni
detaily vcéetné rozdili na rtznych prohlize¢ich. Kapitola 7 popisuje postupy pouzité pti
manualnim testovani véetné jednoduché stranky na testovani manipulace s lokalnimi daty.
V kapitole 8 jsou na zavér rozebrany vysledky této priace a jsou navrzena vylepseni pro
pripad pokracovani.



Kapitola 2
Rozsireni prohlizece

Pro pochopeni fungovani rozsiteni rozebiranych v této praci je nutné projit si fundamen-
talni zaklady rozsiteni prohlizec¢d. Tato kapitola se zabyva vysvétlenim zakladnich pojmu
souvisejicich s fungovanim rozsiteni na riznych prohlizecich.

Sekce 2.1 vysvétluje pojem rozsiteni a rozebird zakladni principy, kterymi se vSechna
cionalitu. Sekce 2.3 vysvétluje principy fungovani rozhrani, ktera byla dulezita pro imple-
mentaci této prace. Sekce 2.4 probira rozdily mezi jednotlivymi implementacemi rozhrani
na prohlize¢i Google Chrome. Sekce 2.2, 2.3 a 2.4 jsou prevazné prevzaté z dokumentace
Mozilla MDN Web Docs [10].

2.1 Co je rozsireni?

Rozsiteni prohlizece jsou programy, které bézi v kontextu internetového prohlizece a umoz-
nuji vyvojarum rozsifit a modifikovat jeho chovani [20]. Moznosti téchto rozsifeni zahrnuji
vSe od jednoduchych uprav jako napriklad zvyraznéni textu na strance nebo ukazani vy-
parametru nebo manipulaci s lokalnim tlozistém ¢i databazi.

Byt mél puvodné kazdy prohlize¢ svoje rozhrani pro rozsiteni (napiiklad XUL a XP-
COM u Firefoxu), tak se v poslednich letech zacalo prevazné vyuzivat rozhrani WebExtensi-
ons, které je modelovano podle rozhrani, které pouzivd Google Chrome a dalsi prohlizece
zalozené na jadru Chromium. WebExtensions rozhrani vSak neni naprosto identické mezi
prohlize¢i a mé& misty rozdily, které byvaji vyznacené piimo v dokumentaci [9].

Vsechna rozsifen{ prohlizece jsou umisténa v tzv. sandboxech (izolované prostiedi uvnit¥
kterého nemize aplikace ovliviiovat dalsi programy nebo jejich data). To v praxi znamen4,
ze v daném prohliZze¢i by mohl byt nainstalovan libovolny pocet rozsifeni, ktera by si nebyla
automaticky védoma pritomnosti ostatnich. Rozsireni tedy nemohou pristupovat ke kédu a
k paméti ostatnich, nedochdzi ke konfliktu jmen (takze dvé rozsiteni mohou mit napiiklad
stejny soubor se jménem background.js) a ke komunikaci mezi rozsifenimi dochdzi pomoci
mechaniky zprav, které byva poskytovana rozhranim pro zpravy.



2.2 Struktura rozsireni

......................................................................................

— [ (L2 =)

manifestjson

Obrézek 2.1: Struktura rozsifeni prohlizece. Prevzato z [10]

Manifest.json je jediny soubor, ktery musi nutné byt v kazdém rozsiteni. Je to textovy
soubor ve formatu JSON (JavaScript Object Notation), ktery obsahuje informace jako je
jméno, autori, verze, poskytovana prava a podobné. Zaroven obsahuje odkazy na ostatni
soubory v ramci rozsifeni.

Prvni jsou tzv. background scripts (skripty, které bézi na pozadi). Tyto slouzi k udrzeni
dlouhodobého stavu rozsiteni nebo provadéni operaci, které jsou nezavislé na zivotnosti
jednotlivych webovych stranek a nebo oknech prohlizece. Tyto skripty jsou spustény hned
po nacteni rozsifeni samotného a jsou pritomny, dokud uzivatel dané rozsireni neodstrani
nebo nevypne. Témto skriptim jsou dostupna rozhrani z WebExtensions, coz vSak vyzaduje
deklarovani prav v manifestu (napiiklad cookies pro vyuziti rozhrani pro praci s cookies).
Daéle jsou dostupnd i DOM (Document Object Model) rozhrani, jelikoz tyto skripty bézi
na strankach v pozadi. Pokud stranka na pozadi nebyla vytvorena explicitné autorem,
tak je pro dany skript vygenerovana automaticky. Skripty na pozadi mohou také odesilat
XHR (XMLHttpRequest) pozadavky na jakékoliv cile deklarované v manifestu, ale nemohou
primo manipulovat s obsahem stranek. K tomu se pouzivaji tzv. content scripts, se kterymi
lze nasledné komunikovat pomoci zprav.



Soucasti rozsifeni také mohou byt rozsitujici stranky, které nesouvisi primo s néjakym
predefinovanym komponentem uzivatelského rozhrani [13]. Tyto stranky se neuvadi v ma-
nifestu, staci, aby byly umistény v lokaci daného rozsifeni a nasledné byly otevieny pomoci
windows.create() nebo tabs.create(). Tyto stranky maji také pristup k rozhranim uréenym
pro skripty na pozadi. Specidlnim piipadem téchto stranek jsou bocni panely, vyskakovaci
okna a stranky s nastavenim rozsireni, které se deklaruji v manifestu.

Pro préci s obsahem stranek jsou urcéeny tzv. content scripts, které maji pristup k DOM
danych stranek a bézi v jejich kontextu. Lisi se vsak od skriptii, které pouziva stranka
samotna tim, Ze mohou posilat XHR pozadavky na domény jiného ptvodu, maji dostupnou
malou podmnozinu rozhrani WebExtensions a mohou komunikovat se svymi skripty na
pozadi pomoci zprav. Ke skriptim stranky sice nemohou primo pfistupovat, ale mohou
vyuzit dostupného rozhrani pomoci window.postMessage() pro zaslani zpravy.

Na konec muzeme také do manifestu uvést zdroje, které se stanou dostupné na webu.
Mezi né patii napiiklad obrazky, HTML, CSS a podobné, které chceme zpristupnit skriptim
na pozadi, vlozenym skriptim a nebo skriptiim stranek.

2.3 Dulezita rozhrani

WebRequest

Rozhrani WebRequest definuje sadu udalosti ze zivotniho cyklu HTTP pozadavkt a umoz-
nuje na né navazat funkce, pomoci kterych miuze vyvojar nejen sledovat prubéh téchto
pozadavki, ale v urcitych Castech i pozadavky modifikovat. Tento zivotni cyklus lze vidét
na obrazku 2.2, ktery zobrazuje vSechny diléi faze. Je nutné pouze podotknout, ze v kazdé
Casti prubéhu pozadavku muze nastat faze onErrorOccurred indikujici chybu.

» onBeforeRequest

.

onBeforeSendHeaders «

.

onSendHeaders

.

onBeforeRedirect «— onHeadersReceived — > onAuthRequired

.

onResponseStarted

.

onCompleted

Obrazek 2.2: Zivotni cyklus pozadavku. Pievzato z [19]

U vsech fazi (az na onErrorOccurred) lze pii pripravé odposlechu udat tii parametry:
callback (funkce, kterou vyvold dand udélost), objekt, jehoz atributy slouzi k filtrovani po-
zadavku (url, druh zdroje, identifikdtor okna apod.), a dalsi objekt, ktery slouzi k dodéni
dalsich informaci specifickych pro danou etapu pozadavku. Callback pri vyvolani dostane



objekt details, ktery obsahuje informace o dané etapé pozadavku véetné unikatniho identi-
fikatoru, podle kterého prohlize¢ rozlisuje jednotlivé pozadavky [19].

Faze onBeforeRequest nastava pied poslanim pozadavku, coz znamend jesté pred tim,
nez je navazano TCP spojeni. onBeforeSendHeaders je vyvolana tésné pred poslanim po-
zadavku, kdy jsou uz pripraveny pocatec¢ni hlavicky. Tato faze existuje, aby vyvojar mohl
upravit hlavicky jesté pred jejich odeslanim. onSendHeaders je hlavné informativni faze,
kterd nastane po tom, co vSechna rozsiteni méla moznost upravit hlavicky a jsou tedy ve
svém findlnim stavu pred poslanim do sité. onHeadersReceived je vyvolana vzdy, kdyz do-
razi hlavicka HT'TP odpovédi, coz vzhledem k riznym presmérovanim a autentizaci mize
nastat nékolikrat za jeden pozadavek. Tato faze také umoznuje upravovat prichozi hlavicky.
onAuthRequired nastane kdyz server pozaduje od uzivatele idaje k autentizaci. Pii této fazi
muze vyvojar pozadavek zablokovat, poslat idaje asynchronné a nebo synchronné. onBefo-
reRedirect, onResponseStarted a onCompleted jsou pouze informativni faze, které nastanou
pred presmérovanim, pii prijeti prvntho bytu a pii dokonceni celého pozadavku v tomto
poradi.

Web Storage

Rozhrani Web Storage je mechanismus slouzici k jednoduchému ukladdni dat prohlizeci
v parech kli¢u a jejich hodnot v intuitivnéjsi formé nez cookies [18]. Web Storage poskytuje
dva sklady pro praci, sessionStorage a localStorage.

sessionStorage slouzi k ukladéni dat, jejichz zivotnost bude pouze v rdmci relace (dokud
je prohlize¢ otevieny, véetné obnoveni stranky apod.). Poskytuje separované misto pro data
z kazdého zdroje. Zaroven je poskytované misto vétsi nez pro cookies (5MB). localStorage
ma stejnou funkci, ale jeho data nejsou omezena pouze na soucasnou relaci a pretrvaji i jeji
ukonceni. Ulozena data neobsahuji zadny ¢as vyprseni a daji se odstranit pouze za pouziti
JavaScriptu a nebo promazanim pomoci vyvojaiskych nastrojt v prohlizeci.

P1i praci s témito sklady je taky nutné mit na paméti, ze v ramci ptivodu se bere v potaz
i pouzity protokol, takze naptiklad http://stranka.cz a https://stranka.cz by mély oddélené
sklady.

IndexedDB

IndexedDB je nizkouroviové rozhrani, které slouzi k ulozeni velkého mnozstvi dat na kli-
entské strané, coz je jednen z aspektu, kterymi se lisi od Web Storage [14]. Toto rozhrani
poskytuje transakéni databazovy systém, ktery je podobny systémum fizeni béze dat relac-
nich databézi zalozenych na jazyku SQL (Structured Query Language). Na rozdil od téchto
systému vsak vyuziva tabulek s fixnimi sloupci a celd databéze je zalozena na JavaScriptu
a objektové orientovana.

Pr1i praci s IndexedDB je nutné mit na pameéti jeji zakladni koncepty.

Data v databéazich toho typu jsou ulozena v paru kli¢ a hodnota. Hodnoty mohou byt
komplexni strukturované objekty a klice mohou byt atributy téchto objekti. Stejné jako
u ostatnich databazi jsou i zde dostupné indexy, které muzeme pouzit, abychom rychle
hledali podle atributa téchto objektu.

IndezedDB je zalozena na transakénim databiazovém modelu, takze vsechna prace pro-
bihd v ramci transakei. V ramci tohoto rozhrani mame mnoho objektt, které reprezentuji
indexy, tabulky, kurzory apod., ale vSechny jsou svazany s urcitou transakci. Nelze tedy
provadét prikazy nebo otevirat kurzory mimo transakce. Zaroven jsou transakce provadény
plné automaticky a nelze je provést manudlné [14].
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Toto rozhrani je prevazné asynchronni, takze je nutné preddvat callback funkce. VSechny
pozadavky pouzivaji udalosti DOM k upozornéni vyvojare na vysledek dané operace. Tyto
udalosti DOM maji atribut type, ktery vétsinou indikuje bud dspéch nebo selhani udalosti.
Uspésné udalosti se nepropaguji v§§ a nelze je zrusit, zatimco nedspésné udalosti se pro-
paguji a lze je zrusit. Toto je dulezité mit na paméti, jelikoZ neoSetfené netspéchy prerusi
transakci, ve které se nachazi. Pozadavky maji také atributy readyState, result a errorCode,
které popisuji stav pozadavku. Atribut result mize byt riznych typu na zakladé toho, jak
bych vygenerovan [14].

IndezedDB databéaze jsou objektové orientované, takze se v databazich nachéazi tzv.
object stores (mechanismus, ktery uklada zdznamy v databézi), které jsou urcitého typu.

Indexed DB nepouziva jazyk SQL. Pouziva dotazy na index, ktery vyprodukuje kurzor,
se kterym se iteruje pres sadu vysledkda.

Je dodrzovana politika stejného puvodu, pricemz jako puvod se zde bere kombinace
domény, protokotolu aplika¢ni vrstvy a port, na kterém je skript provadén. Kazdy puvod
ma svoji sadu databazi, které jsou s nim asociovany.

Dalsim dulezitym aspektem InderedDB je vlastni systém verzi schémat vizualizovany
na obrazku 2.3. Jelikoz jsou tyto databéaze na strané klienta a ne serveru, tak k nim vyvojari
stranky nemaji neustaly pristup a neni tedy mozné vSechny ve stejny cas aktualizovat na
novéa schémata, kterd by obsahovala napriklad nové object stores. K tomuto slouzi celoc¢iselny
udaj verze, ktery je zadéavan vzdy pti otevieni databéze [14].

Otevieni databdze se zadanym
jménem a verzin

Existuje

W

Ano Me

e n vELSi nez verze

Upgrade |« databaze?
& n rovno verzl
databaze?
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F
Uspéch Metispéch

Obrazek 2.3: Otevrieni databaze

Vzdy pri otevirani databaze se zkontroluje, jestli databdze se zadanym jménem vubec
existuje. Pokud ne, tak se zavold metoda pro aktualizaci databaze, kde byva definovano



vytvoreni object stores pro danou verzi. Pokud databize existuje, tak je zkontrolovino,
jestli je zadana verze vétsi nez soucasné verze dané databaze v prohlizeci, coz pripadné vede
opét na aktualizaci. Otevieni databaze s mensi verzi, nez momentélné existuje v prohlizedi,
neni mozné a vede k chybé. Vyvojarum stranky tedy stac¢i pfi apravach schématu databaze
pouze rozsitit funkci slouzici k aktualizaci o nové zmény, které nasledné provede klientsky
prohlize¢, az si stdhne novou verzi skriptu.

2.4 Rozdily mezi implementacemi WebExtensions

V ramci této prace je nutné brat v potaz, ze na standardizaci rozhrani WebExtensions se
stale jesté pracuje, takze i kdyz jej podporuje vétSina prohlize¢tu véetné Firefoxu, Chrome,
FEdge a Opery, tak se porad nachézeji rozdily v jednotlivych implementacich. Zde budou
popsany hlavné rozdily mezi implementacemi pro prohlizece zalozené na jadie Chromium
a prohlize¢em Firefox, ktery pohani jadro Gecko [12].

Prvnim rozdilem je jmenny prostor reprezentovany promeénnou, pies kterou se pristu-
puje k rozhranim uréenym pro rozsiteni. Skupina prohlize¢t zalozenych na Chromiu pouziva
jmenny prostor chrome, zatimco Firefox vyuziva browser. Firefox se vSak na pomoc vyvoja-
am, kteri potiebuji prenést svoje rozsiteni, rozhodl podporovat i pouziti proménné chrome
a callback funkci, ale to jesté neznamend, Ze budou naprosto vSechna rozsireni fungovat
stejné [11].

Druhym rozdilem je zpracovani asynchronnich udélosti. Standardem spole¢ného roz-
hrani by mélo byt vyuziti tzv. promises (objekt reprezentujici eventudlni tspésné nebo
netspésné zakonceni asynchronni operace [17]). AvSak zatim vSechny prohlizece kromé Fi-
refoxu pouzivaji callback funkce.

Ttetim rozdilem jsou poskytovana rozhrani na jednotlivych prohlizec¢ich. Nékteré funkce
mohou poskytovat podobnou, ale ne totoznou funkcionalitu a mohou pozadovat jiné argu-
menty. Nékterd rozhrani dokonce pfimo chybi jako napiiklad rozhrani declarative Content,

N v

které je dostupné na Chromium prohlizec¢ich a DNS rozhrani, které naopak je dostupné na

Firefoxu, ale ne na Chromium prohlizeé¢ich [11].
Poslednim rozdilem je seznam podporovanych kli¢ti uvniti manifestu daného rozsireni.

2.5 Chrome Manifest V3

Vyvojari prohlizec¢e Google Chrome vydali ve verzi 88 tzv. Manifest V3 a rozsireni na ném
postavend jsou prijimana na Chrome Web Store od pocatku tohoto roku. Manifest V3 je
platforma, na zakladé které jsou rozsiteni vyvijena. Nova verze prinasi jak fundamentalni
zmény, tak zmény poskytovanych rozhrani.

Mezi hlavni fundamentalni zmény patii dostupnost uzivatelskych dat pro dand rozsiteni.
Autori Manifestu V3 chtéji, aby rozsifeni prohlizece neméla neustaly pristup k uzivatelskym
datiim a aby si misto toho si o rizna prava zadala naptiklad pfi béhu. Zamér této zmény
je, aby uzivatel mél vétsi prehled na tim, co nainstalovand rozsiteni délaji. Za ucelem vétsi
bezpecnosti bude také prohlize¢ piisnéji kontrolovat pozadavky rozsifeni na zdroje, které
jsou mimo kontext daného rozsiteni [4].

Service workers misto stranek na pozadi

Mezi prvni z hlavnich funkcionalnich zmén patii nahrazeni stranek na pozadi pomoci tzv.
Service workers (skript, ktery bézi v pozadi, separdtné od webové stranky nebo uzivatel-



skych interakei [16]). Hlavnim rozdilem mezi strankou na pozadi a Service workerem je ten,
ze Service worker je ukoncen, kdyz neni pouzivin a pak restartovan, kdyz je zapotiebi.
Reakce na zpravy a udéalosti se tedy nemohou spoléhat na globalni stav, takze musi vyuzit
jinych prostredku jako naptiklad rozhrani IndexedDB, které jim je dostupné.

Zména uprav pozadavku

V Manifestu V3 je zavedeno nové rozhrani pro modifikaci pozadavku declarativeNetRequest.
Smyslem tohoto rozhrani je predat kontrolu nad tpravami pozadavku prohlizeci. Rozsi-
feni tedy nové nebude zachytivat pozadavky a ménit je, ale misto toho pozadéa prohlize¢
o zhodnoceni daného pozadavku a jeho modifikaci na zakladé deklarovanych pravidel. Au-
tor rozsiteni tedy bude moci implementovat vétsinu béznych pripada pouziti bez toho, aby
potieboval opravnéni od uzivatele [5].

Vzdalené hostovany kéd

Rozsiteni nebudou moci nacitat kéd, ktery se nachdzi mimo kontext daného rozsiteni. Ci-
lem této zmény je moznost lepSiho zhodnoceni bezpecnosti rozsiteni, kterd jsou posilana
na Chrome Web Store. Autofi nového Manifestu doporucuji bud pouziti vzdalenych kon-
figuracnich soubort, které by si rozsifeni mohlo stdhnout za béhu a rozhodnout se jaké
vlastnosti vyuzit, a nebo presunout logiku daného kédu na samostatnou webovou sluzbu,
se kterou by dané rozsiteni mohlo komunikovat.

Promises

S novou verzi Manifestu také prijde vétsi podpora pro promises. Vétsina populdrnich roz-
hrani nyni podporuje promises a autori maji jako cil tuto podporu rozsirit na vsSechny
souvisejici metody. Stéle je vSsak mozné vyuzit mechaniky callback funkci. P¥i pouziti roz-
hrani s callback funkei se zablokuje vraceni promise [6].
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Kapitola 3

Unik informaci z formularua

Tato kapitola se zaméiuje na rozsireni Formlock!, které pro prohlize¢ Google Chrome im-
plementuje ochranu uzivatele pri vyplnovani webovych formulaiti. Bylo predstaveno v praci
Are You Sure You Want to Contact Us? Quantifying the Leakage of PII via Website Contact
Forms [25] jako prototyp Feseni tniku informaci z vypliovanych formuléi.

Sekce 3.1 se zaméfuje na motivaci autort k provedeni pruzkumu [25], ktery zjistil, kolika
z nejpopularnéjsich 100 000 stranek unikaji identifikujici data a jak se to déje. V sekci 3.2
je shrnuta funkcionalita rozsiteni, zatimco sekce 3.3 obsahuje piehled autorovu realizaci
nékolik chyb v soucasné verzi a sekce 3.5 slouzi jako kratké shrnuti celého rozsiteni.

Pouziti Formlocku a editace zdrojovych soubortu byla schvilena autorem Oleksii Staro-
vem za podminky, Ze v ptivodnich souborech bude v hlaviéce uvedeno jeho jméno a odkaz
na puvodni repositar.

3.1 Studie ze Stony Brook University

Motivaci pro vytvoreni Formlocku byla studie z roku 2016, kterd se zamérovala na sledo-
vani uzivateli na kontaktnich strankach (stranky, kde uzivatelé mohou zadat informace
pro kontakt). Soucésti cile této prace bylo pochopit sledovani na kontaktnich strankéch
tretimi stranami ve vét$im méritku, konkrétné 100 000 nejvice navstévovanych stranek na
zékladé seznamu ziskaného od zdroje Alexa. Hlavnimi otdzkami tohoto hledani byly ., Jaky
je potencidl pro tnik dat?“, ,Jaké tieti strany ziskdvaji identifikujici informace z formulara
omylem?“ a ,Jaké treti strany ziskavaji identifikujici informace z formulart imyslné?*

Pro automatizaci prohledavani stranek byl vyuzit web crawler (program, ktery syste-
maticky prochazi webové stranky za dcelem hleddni informaci), jehoz cilem bylo nalézt
kontaktni stranku, identifikovat vSechna ocekavana pole se vstupem, naplnit je odpovidaji-
cimi idaji a poté formular odeslat. Zaroven bylo nutné sledovat HI'TP provoz kvili tiniktim
identifikujicich dat a pfitomnosti obsahu tfetich stran, ktery by se mohl pokouset o ziskani
danych dat primo a nebo i s pokusem se dané akce zamaskovat.

Spravné nalezeni a rozliseni pozadovanych prvka vSak nebylo jednoduché, jelikoz uziva-
teli sta¢i pro navigovani stranky vizualni indicie a nemusi resit napriklad zanofeni rtuznych
element.

Pro nalezeni stranky obsahujici kontaktni formular se autofi rozhodli, ze mezi strankami,
na které odkazuje hlavni stranky, budou hledat takovou s klicCovym slovem contact. Nasledné

"https://github.com/ostarov/Formlock
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se crawler snazil identifikovat formular, ktery byl doopravdy urceny ke kontaktovani a ne
k jinym tcéeltim jako prihlaseni nebo vyhledavani. Tohoto docilili uréenim uréitych kritérii
jako vylouceni formulari, které byly neviditelné nebo jejich vykreslovaci rozméry byly pod
urc¢itou troven nebo vylouceni téch, které mély méné nez dvé vstupni pole. Z téchto du-
vodt se tedy nepokouseli identifikovat formulaie, které byly implementované pomoci jinych
technologii jako napr. Flash nebo Java.

Pro vyplnéni nalezenych formulaii se crawler pokousel o vyplnéni jednotlivych poli
na zakladé jejich urcéeni. Zadavani ndhodnych fetézcu a ¢isel by mohlo vést k zamitnuti
odesilanych dat, jelikoz stranky vétsinou vyuzivaji JavaScriptové funkce na kontrolu validity
zadanych dat. Pfi netspésném odhadnuti ic¢elu daného pole zadal crawler emailovou adresu,
kterd byla vytvorena ¢isté pro tento experiment. VSechna vyplnovana data byla identicka,
aby se je dalo jednodusSeji hledat v sesbiraném provozu.

Jako uspésné vyplnéni povazovali autori situaci, kdy byli presmérovani na jinou stranku,
kterd obsahovala fraze indikujici spravné zadani formulére.

Za tnik identifikujicich informaci bylo povazovano, kdyz byla vyplnéna data poslana na
doménu treti strany. Dale také kvantifikovali potencidlni tiniky sledovanim dynamicky na-
Citanych knihoven, které by mély moznost pristoupit k idajim ve formuléri témeéi kdykoliv
[25].

Pri identifikaci inikt dat v HT'TP provozu bylo nutné brat v potaz to, ze hledani tdaju
v samotné komunikaci by nebylo efektivni, jelikoz by byly vynechany pripady, kdy by pro
skryti téchto tdajt byla vyuzita rizna kédovani nebo jiné mechaniky pro jejich zamasko-
vani. Pro detekci riznych pokust o maskovani a pripadny unik dat se autori rozhodli vzdy
poslat 3 formulare, pficemz do prvnich dvou zadali stejnou emailovou adresu a do treti
jinou. Néasledné byly vybrany vsechny parametry z jednotlivych pozadavki véetné retézce
pozadavku, cookies, hlavicek a dotaziit POST. Pokud néktery z parametri byl stejny pti
prvnich dvou pozadavcich, ale jiny u tfetiho, tak byl dany formular oznacen za potencidlné
nebezpecny a byl uréen k manudlnimu prezkoumaéni.

Jako jeden z prvnich aspektd byl zkoum&an pocet nactenych knihoven tretich stran,
které sice nemusi nutné sbirat uzivatelskd data, ale jsou toho schopny [21]. Nésledné také
zkoumali pomér zahrnutych knihoven na hlavnich a kontaktnich strankéch viz obrazek 3.1.
Pri analyze ziskanych dat dosli k tomu, ze popularni webové stranky pouzivaji kod z desitek
cizich unikatnich zdroju, pri¢emz jejich pocet se zvysuje s klesajici popularitou stranek.
Zaroven vsak bylo zjisténo, ze vétsSina webovych administratorti bere zietel na bezpecnost a
pouzivaji méné cizich knihoven na svych kontaktnich strankéach. Avsak 29% déla naprosty
opak vyuzivaji 20krat vice knihoven na kontaktnich strankéach.

Pii zkouméani ptimych unikt dat pomoci kontrolni proxy bylo zjisténo, ze 2.5% (423)
ze vSech formulait pouzivalo metodu GET, ktera neni bezpecna pro primy prenos, jelikoz
uchovavé odeslana data v URL, ke které miize Gtoc¢nik lehce ptistoupit pomoci jednoduchého
skriptu. To znamena, ze pri odeslani pozadavku na jakoukoliv sluzbu treti strany jsou tidaje
z formulafe dostupné bez jakékoliv ndmahy. Z téchto 2.5% byla identifikujici data odesldna
az na 3573 unikatnich domén tretich stran, pficemz prumérny pocet domén tretich stran,
které ziskaly tyto informace byl 8. I takto malé procento z celkového poctu je alarmujici,
jelikoz kazdd z predem zminénych 3573 domén muze tyto udaje vyuzit k identifikaci a
sledovani uzivatele na jinych doménéch.

Uniky dat vSak nebyly zptisobeny pouze nezodpovédnosti. Vétsinu tmyslngych dniki
dat, které tvorily az 6.1% (1035) z celkového poctu, mély na starosti tzv. Form buildery
(aplikace poskytujici jiz pfipravené formuldre) a rizné marketingové machinace.
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V prvnim pripadé jsou data poslina Form builderu, ktery je nasledné pieposle bud
emailem nebo jinym zpusobem odpovédnym osobam stranky, na které se dany formular
nachézel. Tento pripad byl sice povazovan za imyslny tnik, avsak v praxi se tento postup
pouziva i u legitimnich pripadt, kdy vlastnik stranky nema prostiedky k zpracovani zis-
kavanych dat, takze je preda treti strané, kterd se na zpracovani téchto dat zaméiuje jako
napiiklad zpracovatelé osobnich tidaji.>

V druhém pripadé jdou data marketingovym sluzbam, které jsou nachylnéjsi ke sdileni
nez predem zminéné Form builders, jelikoz se tyto osobné identifikujici informace (infor-
mace, které mohou byt pouzity k rozliSeni nebo sledovani identity uzivatele s nebo bez
pomoci jinych vefejné dostupnych tdaju, které mohou byt spojeny s uréitym jedincem [8])
daji jednoduse vyuzit k cilenému marketingu at uz ve formé reklam na strankach nebo emai-
lovych nabidek. Tam to vSak nekondci. Jsou spolecnosti, které si ziskané identifikacni idaje
ulozi a vyuziji je k nalezeni dalsich informaci o daném uzivateli z verejné dostupnych zdroju,
pomoci kterych vytvori o uzivateli profil. Ten je nasledné uloZzen do databéaze, kterd je pri-
stupnd vSem platicim zdkaznikim. Muze se tedy stat, ze uzivatel kontaktuje jednu stranku
a na dalsi je jiz identifikovan, aniz by ji predal pfimo néjaké informace. Marketingové tymy
se nasledné mohou jednoduse zamérit na potencialni zakazniky.

rd
e top 100,000 . ’
® top 10,000 . p ’
top 1000 ' s @

# of 3rd—party JS sources on Contact page

# of 3rd—party JS sources on Main page

Obrézek 3.1: Pocet JavaScriptovych soubort tfetich stran na hlavni strdnce (dole) a na
kontaktni (nalevo). Prevzato z [25]

Pro bézné uzivatele to tedy znamend, ze po vyplnéni nebezpecného formuléie se infor-
mace, podle kterych by mohli byt identifikovani, mohou dostat do néjaké on-line databaze,

*https://www.gdpr.cz/gdpr/heslo/zpracovatel-osobnich-udaju/
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diky které mohou byt rozpoznani pri pouhé navstéve jinych webovych stranek, které si za
pristup do této databaze plati.

Soucasti vysledku byl i empiricky pohled na tento fenomén a tak byly zkouméany emaily
na testovacich adresach. Bylo zjisténo, Ze po celém experimentu doslo na testovaci adresy
309 emaild od tretich stran, jejichz domény nebyly navstiveny pouzitym web crawlerem.

Za zminku také stoji kategorizace stranek, u kterych dochéazelo k uniktim. Ze ziskanych
dat bylo zjisténo, Ze mezi pravidelné hiisniky pati{ novinové a medialni stranky, které zpi-
sobily jedny z nejcastéjsich tinikt z nedbalosti tak mezi nejcastéjsi imyslné tniky. Naopak
stranky s obsahem pro dospélé se umistily nizko v obou pripadech tniki.

3.2 Obranna opatreni ve Formlocku

Jelikoz kontrola interniho kédu webovych stranek by byla ¢asové narocéna a pro obycejného
uzivatele webu i obtizna, tak autori vyzkumu prisli s rozsitenim Formlock do webového
prohlizece, které by vsechny podobné kontroly provedlo za uzivatele.

Jako prvni zpiisob ochrany uzivatele bylo zvoleno zvyraznéni formulaia, které by mohly
prozradit jejich zadané informace. Formular je povazovan za nebezpecny rozsitenim For-
mlock, pokud posild sva data doménam tretich stran a nebo pokud pouziva metodu GET.
Vybér pravé téchto dvou parametru byl opodstatnén tim, Ze nezpochybnitelné vystavuji
poslané informace uto¢niktim a zaroven jsou lehké k nalezeni v HTML kédu, takze uzivatel
neni zavalen chybné identifikovanymi hrozbami. Uzivatel ma taky moznost si prohlédnout
jaka rizika provazeji vyplnovani daného formulare.

Try to contact us:

Name: |Test
E-mail: [test@test.com

Message: |Hj!

Send
| send your message | Back

L

Forward

intered PII may leak via capturing script on form Reload Cirl+R

e.g. by loading an iFrame: caveas.. ctrlss
p | Print... Ctrl+P
Cast...
Translate to English

. i Submits to: undefined
View page source Cerl+U
Inspect Ctrl+shift+ Explain sharing risks.
In reality, the iFrame will be invisible, or a "pixel tag" will be used. Set LOCK
In case of using FormLock, the request will be blocked.

Obrazek 3.2: Kontextové menu Formlocku na prohlize¢i Chromium
Jsou vsSak i situace, kdy by uzivatel chtél i pres bezpecnostni problémy dany formulafr

odeslat. Unik dat nemusi byt vidy zptsoben pouze kédem zahrnutym pifmo v daném
formulari, ale skripty tretich stran se také mohou pokouset ziskat data z formulare jesté
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pred tim, nez by je uzivatel poslal. Témto situacim se Formlock snazi zabranit pomoci
defakto uzamceni prostredi, ve kterém uzivatel pracuje. Po zvoleni moznosti Set LOCK
v kontextovém menu jsou blokovany vSechny dotazy na domény jiné nez je doména v URL
stranky, na které se formular nachazi, nebo URL v parametru action zvoleného formulare.
Zahrnuti domény z parametru action bylo pfidino pravé kvili pfedem zminénym Form
builderim, bez jejichz povoleni by uzivateluv formular nikdy nedorazil ke svému cili.

Dale si Formlock ulozi ¢as, ve kterém doslo k uzamceni formuléie, aby po jeho odemdceni
mohl vymazat vSechna data o prohlizeni véetné cookies, ktera byla béhem tohoto ¢asového
intervalu ulozena v HTML5 ulozisti dat. Timto se autofi snazi branit proti skriptim, které
by si udaje ukladaly a odeslaly je az po odemknuti formulafe, kdy by uz dotazy na cizi
domény byly povoleny.

V pripadé ze formulaf, ktery chce uzivatel odeslat, pouzivd metodu GET, neni mozné
zménit metodu na POST, jelikoz by to s nejvétsi pravdépodobnosti rozbilo komunikaci se
vzdalenym serverem, ktery oc¢ekaval prvni moznost. Formlock tedy povoli odeslani, ale diky
zamceni formulare budou vSechny dotazy na domény tretich stran zablokovany a navic For-
mlock odstrani parametry z vysledné URL a znovu nacte danou stranku, aby nebylo mozné
po odemknuti formuléte ziskat informace pomoci hlavicky referer (hlavicka, kterd obsahuje
adresu stranky, ze které byl dotaz poslan) [15] a parametru location objektu document.

Po odeslani formuldre muze uzivatel vypnout zamknuti formulafe, coz vede k zno-
vunacteni stranky, vymazani vsech zaznamu v HTMLS5 ulozisti, které vznikly béhem uzamdceni
a k ukonceni blokovani pozadavk® na domény tietich stran. Timto Formlock uvede stranku
do pavodniho stavu, aniz by néjak vyrazné narusoval jeji primarni funk¢nost.

3.3 Realizace opatreni

Formlock byl implementovan autorem primarné pro Google Chrome. Skldda se z jednoho
skriptu, ktery bézi na pozadi a nékolika skripta, které pracuji s obsahem stranky a posilaji
ruzné informace skriptu v pozadi pro zhodnoceni. Hlavnimi aspekty implementace jsou:

¢ Blokovani pozadavk® na domény tfetich stran
o Kontrola vlastnosti formulédre

e Obnoveni stranky do ptivodniho stavu

Blokovani pozadavkti na domény tretich stran

Tento krok je nutny, aby skripty nemohly komunikovat s tfetimi stranami béhem uzamknuti
formulafe a tim i vyzradit zaddvané tdaje napriklad prubéznou kontrolou poli. K tomuto
ucelu se zde vyuziva rozhrani WebRequest, které umoznuje pridat funkce typu FventListe-
ner na jednotlivé faze HT'TP pozadavki. P¥i zamknuti formulare se ulozi URL dokumentu,
kde se formular nachazi a pripadné URL v parametru action. Obé jsou néasledné ulozZeny
do pole lockDomains, které nasledné slouzi pro porovnani pri odchyceni pozadavku. Tuto
hlavni funkci pro blokovani pozadavku lze vidét ve vypisu 3.1. Pokud doslo k uzamdeni for-
mulaie, tak je zkontrolovana URL pozadavku a pokud se dand URL nenachazi v seznamu
povolenych domén, tak je pozadavek blokovan.
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chrome .webRequest.onBeforeRequest.addListener(
function(details) {

var fCancel = false;

if (lockDomains.length > 0) {
fCancel = true;
var current_domain = getRootDomain(getHostname(details.url));
if (lockDomains.index0f (current_domain) !== -1) {

fCancel = false;

}

if (fCancel) {
blocked.push(details.url);
}
}
return {cancel: fCancel};
1,
{urls: ["<all_ urls>"1},
["blocking"]
)

Vypis 3.1: Zachyceni pozadavku

Kontrola vlastnosti formulare

Informace o formulari jsou ziskany tak, ze funkce typu FventListener v background.js ¢eka
na uspésnou navigaci na novou stranku. Poté provede vlozZeni skriptu, které pracuji s obsa-
hem vcetné form_ check.js, ve kterém se také hlavni funkcionalita nachizi. Kéd ve vypisu
3.2 nasledné projde vSechny dostupné formuldfe na dané strance a prifadi vsem, které po-
uzivaji metodu GET a nebo v atributu action maji jiné URL nez souc¢asného dokumentu,
Cerveny ramecek.

for (var £ = 0; f < document.forms.length; ++f) {
var current_url = getRootDomain(getHostname (document.forms[f].getAttribute(’action’)));

var violation = "";

if (global_url !== current_url) {

violation += "> Third-party: " + current_url + "\n";
}
if (document.forms[f].method === "get") {

violation += "> Submit with GET\n";
}
if (violation !== "") {

document . forms [f].style.border = "medium solid red";
}

Vypis 3.2: Kontrola formulaie

Obnoveni stranky do pivodniho stavu

K obnové dojde poté, co uzivatel vybere moznost pro odemceni formulare. Obsluha kliknuti
v souboru background.js vypise URL vSech pozadavku, které byly béhem zamdceni zabloko-
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vany, provede injekci kdédu, ktery odstrani parametry dotazu GET z URL, a vymaze data
v HTML5 tlozisti véetné cookies.

3.4 Nalezené nevyhody

Testovani rozsiteni Formlock jsem provadél manuilné na prohlizec¢ich Firefox verze 84.0 a
Chromium verze 87.0 na operacnim systému Ubuntu verze 20.04.1. Cilem testovani bylo
zhodnoceni uzivatelské privétivosti a hlavné kontrola funkénosti klicovych prvka rozsireni
jako blokovani pozadavki na domény tretich stran béhem uzamceni, zvyraznéni nebez-
pecnych formulait a promazani HTML5 tlozisté po odemceni. K testovani funkcionality
byla primérné vyuzita testovaci stranka autort?®, ale pro tiplnost jsem manualné kontroloval
funkénost jednotlivych opatreni i na dalsich strankéch, jak je popsiano nize.

Byt byl Formlock implementovan priméarné pro Google Chrome a tedy i pro prohlizece
zalozené na projektu Chromium, tak je ¢asteéné funkéni i na prohlize¢i Firefox, ktery je
zalozeny na jadru Gecko.

Uz pri instalaci Formlocku do obou prohlize¢ti jsem narazil na prvni problémy. V souboru
manifest.json byly Spatné pojmenovany soubory s ikonami, kdy podretézec nazvu "lock"byl
napsany s malym 1, zatimco nazev odkazovaného souboru mél dané L velkym pismem. Toto
se sice muze zdat jako naprostd banalita, avsak Chromium odmitlo rozsifeni kvili této
chybé nacist. Firefox byl sice schopen ikony vynechat a nadist rozsifeni, ale instalace byla
doprovazena nékolika chybami.

Po opravé nazvu souboru jsem pokracoval v testovani pomoci technického dema od
autort. Demo obsahuje stranku s formulafem, ktery pouziva metodu GET, a skript, ktery
se snazi na pozadi uchovat hodnotu v poli pro email jak pomoci HTML5 tulozisté, tak
pomoci poslani stejného tidaje na doménu tieti strany. Pti odeslani formulafe je prohlizec¢
presmérovan na dalsi stranku, kde jsou vypsany zachycené tidaje. Na Chromiu probéhlo
vsechno v poradku. Formulai byl opatien c¢ervenou hranou, po zamceni byly blokovany
pozadavky mirici na doménu tfeti strany, bylo zabranéno ttoku pomoci hlavicky referer a
po odemceni byla vymazana i schovana data v lokalnim tlozisti.

Pri stejném pokusu na prohlizeci Firefox se vSak prokizalo mnoho chyb, které silné
omezovaly funkcionalitu tohoto rozsireni. Kontextové menu se sice vytvorilo a bylo deteko-
vano, ze formulaf pouzivd metodu GET, avSak nefungovala zadné vyskakovaci okna, ktera
meéla informovat o uzamdceni formuldfe nebo k vypisu bezpec¢nostnich problému. Pri ode-
slani uzamknutého formulafe sice byly dotazy na tieti stranu zablokovany, ale pii odemdceni
byla zaroven nactena pouze prazdna stranka a pri manualnim navratu na demo stranku byl
zadany mail ulozen jak v cookies, tak v lokdlnim tlozisti.

Nésledné jsem s aktivnim rozsitenim na obou prohlizec¢ich prochézel volné internet a na-
vstévoval typické stranky jako www.google.com, www.facebook.com a bookdepository.com.
Pri tomto volném testovani bylo zfejmé, Ze rozsifeni doopravdy kontroluje vsechny for-
mulare, jelikoZ jsem nahle vidél nékterd tlac¢itka s novymi ¢ervenymi hranami a mnoho
vyhledavacich poli bylo také oznaceno. Toto se dalo o¢ekavat a neni to nutné chyba, jelikoz
to splnuje puvodni kritéria pro nebezpecény formular, kterymi byly metoda GET a URL
v action parametru rozdilnd nez URL dokumentu, kde se nachézi. P¥i tomto testovani jsem
vsak narazil na to, ze Formlock kontroluje vSechny pozadavky véetné téch, které nesouvisi
se strankou, na které jsem zamkl formular. Pokud jsem tedy odemkl formulai na jedné
karté prohlizece, zatimco jsem mél na dalsim otevieny naptiklad Reddit, tak mi bylo vy-

3http://anonymous-demo.github.io/
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psano, ze byly zablokovany i dotazy na Reddit, byt stranka s formulafem zadné reference
na Reddit neobsahovala. Toto jiz je chyba, jelikoz blokovani pozadavki stranek na jinych
tabech vede k poruseni jejich funkcionality véetné nemoznosti danou vedlejsi stranku nadist
béhem zamceni formulafe na jiné strance.

Poslednim neopomenutelnym faktem je ten, Ze kontextové menu se vytvari pouze po
instalaci, takze pokud zavrete a znovu oteviete rozsireni, tak neni dostupné.

3.5 Zhodnoceni Formlocku

Formlock slouzi jako bezpecnostni rozsiteni, které se snazi informovat uzivatele a bezpec-
nostnich nedostatcich formulafe, ktery vypliuje a pokud se uzivatel rozhodne, tak se ho
snazi ochranit pred vyzrazeni osobné identifikujicich informaci tfetim stranam.

Motivaci pro jeho vytvoreni byl prizkum autori prace Are You Sure You Want to Con-
tact Us? Quantifying the Leakage of PII via Website Contact Forms [25], ktefi zjistili, Ze ne-
zanedbatelny pocet stranek ze 100 000 nejnavstévovanéjSich obsahoval néjakd bezpecnostni
rizika spojena s vypliovanim formulaiti, kterd by mohla vést k identifikaci anonymniho
uzivatele tretimi stranami.

I pres predem zminéné chyby poskytuje Formlock uzite¢né funkce k ochrané uzivatele pri
vyplnovani webovych formulait. Témér vSechna slibovana funkcionalita je implementovana
a az na problémy s kompatibilitou je vétsina nedostatki snadno opravitelna.
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Kapitola 4

JavaScript Restrictor

JavaScript Restrictor je webové rozsiteni, které funguje jako firewall pro rizna JavaScrip-
tova rozhrani. Udrzbu provadi Libor Polédk a v§voj probihd na FIT VUT také formou
bakaléfskych a diplomovych praci. Funkéni prototyp vyvinul Zbynék Cervinka v ramci
své diplomové prace [27]. Dalsi rozsiteni funkcionality ptisla od Martina Timka (prvni ve-
fejnd verze a podpora Google Chrome a Opera) [26], Pavla Pohnera (Network Boundary
Shield)[22], Petera Horndka (Pfenos opatfeni Chrome Zero) [7] a Martina Bednére, ktery
pridal automatické testy pro JavaScript Restrictor [3].

Sekce 4.1 slouzi k popsani jednotlivych ovlivnénych rozhrani a jak se proti zneuziti jejich
slabin JavaScript Restrictor brani. Sekce 4.2 rozebird vice rozsifeni Network Boundary
Shield, které stejné jako Formlock pracuje WebRequest rozhranim a sekce 4.3 popisuje,
jakym zpusobem trovné ochrany funguji a jak se daji pridavat nové.

4.1 Soucasné ochranné prvky

Stranky vyuzivajici JavaScript maji v soucasné dobé k dispozici nemaly pocet rozhrani pro-
hlizece, které mohou néjak vyuzivat. Uzivatelé maji bohuzel malou kontrolu nad tim, jaka
rozhrani budou a nebudou dostupné a jak budou vyuzivana, coz muze vést k jednoduchému
zneuziti poskytované funkcionality. JavaScript Restrictor se s timto snazi bojovat tak, ze
kontroluje poskytovand rozhrani a dava uzivateli prostredky k jejich omezovani.

JavaScript Restrictor tohoto dosahuje pomoci omezeni pristupu k JavaScriptovym ob-
jekttim, funkcim a vlastnostem a nebo poskytnutim méné presnych implementaci jejich
funkcionalit. Cilém je poskytnout webovym strankam bud falesnd a nebo zddna data bez
toho, aby se dana stranka néjak rozbila. K tomuto zapouzdieni také dochazi pred vykres-
lenim stranky, aby zadny z pritomnych skript nemohl vyuzit zneuzitelnych funkcionalit a
jejich ptvodni podobé.

V soucasné dobé umoznuje JavaScript Restrictor modifikaci nebo omezeni nasledujicich:

« metoda window.performance.now(): Slouzi k ziskani objektu casového razitka,
které mé presnost v fadu mikrosekund, ale prohlizece vétSinou toto ¢islo zaokrouhli
(Firefox zakrouhluje na milisekundy). JavaScript Restrictor tuto hodnotu zaokrouh-
luje na ¢im dal vétsi fady s rostouci irovni zvoleného zabezpeceni. Podobna opatfeni
plati u objektt window. PeformanceEntry a window. Date.

¢ HTMLCanvasElement: Metody z rozhrani Canvas se daji vyuzit k identifikaci
uzivatele tim, ze pred nac¢tenim stranky skripty vyuziji Canvas elementu k vykresleni
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néjakého textu a pomoci jeho metod jako napriklad ToDataURL() ziskaji informace,
které jsou zavislé na hardwaru uzivatele. Restrictor tomu zabranuje tim, ze pomoci
uprav nebezpecnych funkci je vzdy vracen pouze bily obraz.

e navigator.deviceMemory a navigator.hardwareConcurrency: Tyto atributy
obsahuji velikost RAM daného zarizeni a pocet dostupnych logickych jader procesoru.
Zde je obrana implementovana podvrzenim falesnych hodnot.

« XMLHttpRequest: XHR umoznuje posilani HT'TP pozadavki od klienta na server.
Vétsinou se pouziva pro véci jako dynamické ziskdvani obsahu ze serveru, ale posilani
pozadavkt miize byt i zneuzito k posilani identifikujicich dat z jinych rozhrani ser-
veru. V soucasné dobé brani Restrictor proti tomuto titoku tak, ze na nejvyssi drovni
opatreni se uzivatele dotazuje, jestli maji byt jednotlivé pozadavky povoleny.

e ArrayBuffer: Tyto buffery jsou souvislymi bloky dat, které funguji podobné jako
pole, ale jsou rychlejsi. Bohuzel kvili zpusobu jejich alokace prohlize¢em se vsak
uto¢nik muze dozvédét fyzické adresy a ty vyuzit k mikroarchitekturalnim dtokim
[24]. Zde pouzitou ochranou je ndhodné mapovani indexi pole do paméti.

e SharedArrayBuffer: Tento objekt je podobny objektu ArrayBuffer, ale byl urceny
pro zrychleni predavani dat mezi bézicimi vldkny. Da se vSak vyuzit i k ¢asovanym
utokium, kdy potfebnou praci odvede do sdileného bufferu vlikno na pozadi a hlavni
vldkno si jej poté lehce precte [24]. Restrictor se tomuto ttoku brani tak, Ze nepovoluje,
aby hlavni skript bézici v ramci stranky mohl pristupovat k SharedArrayBuffer.

e WebWorker: Web Workers jsou objekty, které umoznuji spusténi JavaScriptového
kédu na pozadi a na jiném vlakné mimo hlavni. Toto vede k vyuziti vlaken bézicich na
pozadi k casovacim utokum, jelikoz nespadaji pod stejnd omezeni jako hlavni vlakno
[24]. Implementovanym bezpeénostnim opatfenim je nahrazeni nativniho Workera
napodobeninou, kterd neni doopravdy paralelni.

¢ Geolokacni rozhrani: Restrictor umoznuje uzivateli snizit pfesnost poskytovanou
timto rozhrani a nebo dokonce jej i primo zakizat. Také Tesi Casova razitka, ktera
toto rozhrani poskytuje stejnym zptisobem jako u vyse zminénych ¢asovaci.

4.2 Network Boundary Shield

Dalsim dulezitym prvkem JavaScript Restrictoru je také Network Boundary Shield [22],
ktery ma za tikol zabranit webovym strankam na internetu vyuzivat pocita¢ uzivatele jako
proxy do lokdlni sité. V ramci této prace je vhodné se s nim seznamit, jelikoz také pouziva
WebRequest rozhrani, které je klicové pro spravné fungovani Formlocku.

Motivaci pro vytvoreni této vrstvy ochrany byla zranitelnost politiky stejného ptivodu.
Politika stejného ptivodu slouzi k omezeni zpusobt, jak mohou webové stranky pristupovat
k dattim jinych webovych stranek a aplikaci [2]. Zatimco v rdmci této politiky jsou zapisy
napri¢ puvody povoleny kvili funkcionalitdm jako posilani formuldit nebo pouzivani hy-
pertextovych odkazi, tak ¢teni je prevazné zakdzano az na par vyjimek. Mezi tyto vyjimky
patii pripady jako nacitani kaskadovych styld, spousténi skripti a nacéitani obrazku z ji-
nych stranek. Diky povoleni ¢teni z jinych zdroji se ulehéi zatéz na server, ktery nemusi
mit vSechny pomocné soubory ulozené u sebe a zaroven je tedy nemusi neustile stahovat,
aby byly aktualni.
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Politika stejného pavodu ma vsak nékolik nedostatkt, které umoznuji ji obejit. Network
Boundary Shield fesi zneuziti, pii kterém lze provadét dotazy na zafizeni v lokalni siti
z webové stranky umisténé na internetu. Tento Utok vyuziva faktu, ze prohlize¢ pii poruseni
politiky stejného puvodu sice nezpristupni pozadovany obsah strance s jinym ptuvodem, ale
zpristupni utocnikovi informaci, jestli se pozadovany obsah podarilo nacist a tedy, jestli se
na dané adrese a portu opravdu nachéazi néjaks sluzba.

GET /images/logo.png HTTP 1.1
Host: 192.168.1.1
Accept: image/webp, */*

URL: attacker.com

v

<script>

img.onload(...); lo} Accept-Langu?ge: en.»us
img.onerror(...); Accept-Encoding: gzip, deflate
Malicious web img.src = ’ Connection: keep-alive
o rbr r (prox .
+192.168.1.1 images/logo.png"  USET Browser (proxy) Referer: attacker.com 192.168.1.1
</script> «
)( SOP: Origins do not match HTTP 1.1 200 Ok

Response blocked by SOP
Onload triggered

Obrazek 4.1: Schéma vyuziti prohlizece jako proxy. Prevzato z [22]

Utoc¢nik poté mohl posilat dotazy na bézné privatni adresy (192.168.1.1), ziskat pomoci
nich nejen predstavu o struktufe lokdlni sité, ale mohl také zkouset posilat pozadavky na
rizné sluzby na danych zafizenich, jelikoz diky tomuto ttoku vystupoval pro dana zarizeni
jako uzivatel dané sité a u nékterych sluzeb si mohl potvrdit, jestli byla operace tspésna
napriklad pomoci dotazu na vlastni DNS server.

Hlavni myslenkou ochrany pred timto typem ttokl je rozpoznani, jestli je cilova adresa
privatni a zdrojova je zaroven verejna. Na Firefoxu je rozpoznavani adres jednodussi, jelikoz
je poskytnuto DNS API, zatimco na prohlize¢ich s jadrem Chromium je soucasnym reSenim
vlastni DNS cache, ktera je v JavaScript Restrictoru implementovana od verze 0.4.2. Po
ziskani obou adres je nasledné pomoci regularnich vyrazi kontrolovano, jestli se nejedna
o komunikaci z vefejné sité do lokalni. Pokud ano, tak je o tom uzivatel informovan a ma
moznost blokovani daného dotazu.

4.3 Urovné ochrany

JavaScript Restrictor obsahuje 4 trovné zabezpeceni, které ovliviiuji, do jaké miry budou
predem zminénd rozhrani omezovana nebo dokonce blokoviana. Network Boundary Shield je
zapnuty na kazdé urovni, jelikoz dotazy z vefejnych adres na privatni jsou vzdy podezrelé,
ale je mozné jej vypnout v nastaveni. Uzivatel ma vSak také moznost vytvorit si vlastni
droven ochrany, kterou si muze sestavit ze seznamu funkcionalit dostupném v nastavend,
ktery lze vidét na obrazku 4.2. Tyto tirovné zabezpeceni se vzdy vazou na domény. Uzivatel
si sice muze zvolit zdkladni troven zabezpeceni, kterd se bude aplikovat na vSechny noveé
navstivené stranky, ale JavaScript Restrictor si zdroven ukladd zmény trovni na jednotlivych
doménach, takze pri opétovném navstiveni dané stranky se zvoli posledni pouzita troven.

O fungovani nastaveni trovni se staraji prevazné soubory options.js a levels.js. Soubor
levels.js je skript bézici na pozadi, ve kterém jsou ve formatu JSON preddefinované konfigu-
race zakladnich drovni zabezpeceni a také vSechny skupiny tzv. wrapperu (objekt obalujici
jiny objekt) s popisky, moznostmi ochrany (napfiklad varianty presnosti ¢asu u wrapperu,
ktery obaluje rozhrani Date) a ndzvy objekti, které obaluji. Déle jsou poskytnuty funkce
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pro praci s jednotlivymi trovnémi, ulozeni novych a ziskani posledni pouzité trovné pro

danou doménu. Soubor options.js poté slouzi jako frontend, pomoci kterého muze uzivatel
s irovnémi manipulovat.

JavaScript Restrictor
Note that for fingerprintability prevention, JS Restrictor does not wrap objects that are not defined.

Add new level

Name:| |

Short ID: |

This ID is displayed above the JSR icon. IF you use an already existing ID, this custom level will replace the original level.

Description: | |

() Manipulate the time precision provided by Date and performance:

[ Protect against canvas fingerprinting:

Protect against audio fingerprinting:

Functions AudioBuffer.getChannelData() and AudioBuffer.copyFromChannel() are modified to alter audio data based on domain key
farbling type:| Add amplitude noise based on domain hash v|

Protect against wegbl fingerprinting:

farbling type:| Generate random numbers/strings based on domain hash v

Obrazek 4.2: Stranka pro vytvoreni nové trovné
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Kapitola 5

Navrh integrace a vylepseni

Tato kapitola rozebird navrh integrace rozsifeni Formlock [25] do JavaScript Restrictoru a
mozna vylepseni jak v podobé tpravy stavajicich mechanik, tak v pridani nové funkcionality.
Sekce 5.1 rozebira, jak by soucasna bezpecnostni opatieni v ramci Formlocku mohla byt
integrovana do JavaScript Restrictoru. Sekce 5.2 predklada navrhy na vylepseni soucasnych
opatreni a pridani nové funkcionality. Sekce 5.3 pojednava o ttocich, které nepfrimo souvisi
se zamérenim tohoto rozsifeni, a jak by se jim pripadné dalo alespon ¢asteéné predejit.

5.1 Zahrnuti bezpecnostnich rozsireni

Vzhledem k tomu, Ze JavaScript Restrictor jiz obsahuje nékteré mechaniky obrany vyuzité
ve Formlocku, tak je nutné zvazit, jaka opatfeni bude viibec vhodné zahrnout a jaka z jiz
implementovanych ptijdou vyuzit s mensimi zménami. Nutné je i vzit v potaz, na jakych
urovnich opatieni budou jednotlivé mechaniky fungovat.

Jednim z opatieni, kterda bude urcité nutné zahrnout je vizualni oznaceni nebezpeénych
formulafa. Na tdrovni 0 by toto opatfeni mélo byt vypnuto, jelikoz pokud uzivatel plné
duaveruje dané strance, tak se metoda GET d4a povazovat za pouhou chybu programétora a
rozdilnd URL v atributu action muze znamenat vyuziti predem zminénych Form builders.

Uzamykani formulart je opatfeni, které by bylo vhodné umistit od druhé trovné vys,
jelikoz prvni troven slouzi k minimalni Grovni ochrany, takze ji uzivatel bude spi$ pouzi-
vat na strankéich, kterym duvéruje. Na stejné trovné jako uzamykani musi byt ovsemze
umisténa i detekce formulara.

Momentélné je tato funkcionalita implementovana pomoci zvyraznéni daného formulare
Cervenym okrajem, coz sice upozorni uzivatele, ale ¢ini tak pomoci zmény elementu, tudiz by
to mohlo vést k identifikaci Formlocku. Kvili moznosti identifikace obrannych prostredkii by
bylo vhodné nahradit zvyraznéni formulafe néjakou formou notifikaci, aby ito¢nik nemohl
odhalit ochranna opatfeni pri zméné elementu na strance.

Odemknuti formulafe by mohlo ztstat témér nezménéné, jelikoz procisténi lokalnich dat
a opétovné nacteni stranky by nemélo narusovat ostatni jiz implementované funkcionality.

Pouzivani kontextového menu pro zamknuti a odemknuti formulare mize byt pro uziva-
tele zdlouhavé. Pti konzultacich s vedoucim préace jsme se shodli na novém zptsobu, ktery
by vyzadoval mensi pocet uzivatelskych akci a vyuzil by jiz existujici vyskakovaci okno Ja-
vaScript Restrictoru. Uzivatel by si v daném okné mohl podobné jako u Network Boundary
Shield navolit, jestli chce blokovat pozadavky na tieti strany béhem vyplnovani formulate.
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Formlock by nésledné pri udalosti focusin na nebezpeéném formulari zkontroloval nastaveni
Formlocku pro danou stranku a poté zamkl formular.

5.2 Vylepseni a pridani mechanismi

Formlock byl pivodné implementovan pouze jako tzv. proof of concept (implementace kon-
ceptudlniho feSeni, kterd ma nastinit validitu daného navrhu), takze mnoho aspektt zustalo
prehlédnuto a nékteré myslenky zustaly nedokonceny, coz naznacuje i nemaly pocet pozna-
mek v pivodnim kodu.

Ukladani stavu stranky

Soucasné implementace neresi jakkoliv ulozeni dat, kterda ma stranka uloZend na klientské
strané. Toto se nemusi zdat zprvu jako velky problém, ale je nutné vzit v potaz, ze pri vy-
mazavani dat z Glozist, databédzi apod. v prohliZze¢i maze i polozky, které byly pred zadanou
casovou znackou vytvoreny a po dané znacce modifikovany, misto toho aby byly navra-
ceny do svého pivodniho stavu. Toto muze zpusobovat problémy od pouhého zdrzeni kvuli
opétovnému ziskani informaci ze serveru hostujiciho danou stranku az po naruseni funkci-
onality dané stranky. V momentalni verzi jsou také data vymazavana plosné bez omezeni
na doménu, vici které bylo provedeno uzamknuti, coz muze vést k predem zminénym pro-
blémtm na vSech ostatnich strankach, které bude mit uzivatel béhem zamknuti formulare
oteviené. Tento problém piujde vyfesit priddnim nékolika argumenttt do metody remowve()
rozhrani browsingData.

Obnoveni dat do stavu pred uzamknutim formulare by mohl obstarat vlozeny skript do
dané stranky, ktery by na pokyn od skriptu béziciho na pozadi nacetl stavy vSech dulezitych
ulozist. Nactené informace by byly zaslany skriptu na pozadi, ktery by si je ulozil a nasledné
je poslal zpét, aby mohla byt data obnovena po odemknuti formulare a opétovném nacteni
stranky.

Kompatibilita s prohlizecem Firefox

7 testovani v kapitole 3 je jasné, ze bude nutné stavajici implementaci upravit, jelikoz ne-
funguje na prohlizeci Firefox. Toto je dulezity aspekt, jelikoz JavaScript Restrictor funguje
i na prohlizeci Firefox a bylo by nevhodné vynechavat funkcionalitu z jednoho z nejpouziva-
néjsich prohliZzec¢i. Problémy s nekompatibilnimi nebo pfimo chybéjicimi rozhranimi ptjde
jednoduse vyTesit umisténim kédu z téchto problematickych ¢asti do jednotlivych skripta na
pozadi, které by nasledné poskytovaly funkce spoleénému skriptu na pozadi. Tento postup
byl vyuzit naptiklad v bakalaiské praci Petera Hornaka, ktery do JavaScript Restrictoru
integroval funkcionalitu z rozsifeni Chrome Zero [7].

Zména detekce formulara

Dalsim vaznym aspektem ke zvazeni je zpusob, jakym by mély byt detekovany potencidlné
nebezpecné formulaie. Soucasna metoda je sice rozumnd, ale pfi jeji aplikaci v praxi mize
byt pro uzivatele neprivétiva, jelikoz se svymi souCasnymi kritérii detekuje i bezpecné for-
muléfe, které slouzi jako naptiklad formulai na obrazku 5.1 k vyhledavani apod. Obzvlast
otravny by tento zpusob vyhodnocovani byl v kombinaci s pfedem zminénym nutnym pre-
vodem zvyraznovani formuldit na notifikace, jelikoz by byl ¢lovék zahrnut upozornénimi
na kazdé strance, kterd by pouzivala formular pro zadavani polozek k vyhledavani.
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Bylo by tedy vhodné vynechat vsSechny formulaie, které maji roli search a zaroven
formulare, které obsahuji pouze prvky jako tlac¢itka apod., jejichz hodnota by pfi piipadném
uniku méla zanedbatelnou hodnotu.

Dalé by bylo vhodné vylepsit i zptsob, jakym je uzivatel na dané formulare upozornén.
Stranka muze obsahovat nékolik formulait, takze by si uzivatel nemusel byt jisty, o jaky se
jedna. Zaroven by bylo vhodné uzivatele informovat pouze v piipadé, ze chce dany formular
vyuzit. Detekce formulara by tedy mohla byt, podobné jako je zamknuti v predchozi sekci,
spojena s udalosti focusin na formulari, takze k upozornéni by doslo az, kdyz by uzivatel
klikl na néjaké policko daného formulére.

<form action="/search/" autocomplete="off" method="get" role="search">
<input type="search" id="header-search-bar" name="q" class="_2x(x4j61BnDGQ8QsRnJEJa"
placeholder="Search" value="">
</form>

Vypis 5.1: Formulaf vyhledavani na strance Reddit.com

5.3 Neprimé zneuziti formulara

K zvazeni pfi navrhu novych funkcionalit je také otézka, jestli by méla byt pridana ochrana
proti nepfimému tniku dat pomoci formulait. Piikladem tohoto itoku je zneuziti automa-
tického doplnéni prihlasovacich tdaju pomoci neviditelného formulafe a nasledné poslani
udaju tretim strandm [1]. Podstata tohoto napadeni spoé¢iva v tom, ze ¢lovék vyplni svoje
prihlasovaci tidaje na prihlasovaci strance, kde se zadny skodny kod nenachazi, prohlizec¢
mu nésledné nabidne ulozeni téchto tdaji pro budouci pouziti a na dalsi strance (kam se
uzivatel dostane pomoci presmérovani nebo manuélné) je neviditelny pfihlasovaci formular,
ktery je automaticky vyplnén prohlize¢em a z ného jsou nasledné odeslany informace tieti
strané.

Rozhodl jsem se tento problém v ramci této price neresit na zakladé nékolika teoretic-
kych a praktickych divodt. Jednim z téchto divodu je fakt, ze rizné prohlizece vyvolavaji
udalost, na zakladé které by automatické vyplnéni slo zachytit, rizné a nékteré vubec. Roz-
dily vsSak nejsou pouze mezi prohlize¢i samotnymi, ale i mezi jednotlivymi verzemi danych
prohlizec¢t. Pro spolehlivé odchyceni této udalosti by tedy bylo nutné prostudovat hloubéji
soucasné implementace a napsat vlastni polyfill (kéd, ktery by tuto funkcionalitu doplnil
na prohlizecich, které ji neposkytuji), jelikoz v tento moment existujici polyfilly jsou né-
kolik let staré a neudrzované. Ani piimé blokovani odeslani formulafe, dokud by nebylo
vyhodnoceno, jestli je skryty a chce prihlasovaci tidaje, by nepomohlo, jelikoz formulare by
stejné jako v uvedeném demo pifkladu! nemusely byt odesildny vibec. Utoénik by mohl
periodicky kontrolovat jejich obsah a po vyplnéni poslat idaje treti strané. Ochrana proti
této metodé by se tedy stala nejen zavisld na ¢ase (coz neni spolehlivé), ale zaroven by bylo
nutné zasahovat do obsahu, coz by JavaScript Restrictor prozradilo.

Jako alespon Caste¢né feseni tohoto problému by bylo mozné filtrovat pozadavky na
domény poskytujici tyto sluzby (v dobé psani zminéného ¢lanku byly pouze dvé), coz by vsak
uz nebylo pfimo zodpovédnosti Formlocku, ale spise wrapperu obalujictho XHR pozadavky.

"https://senglehardt.com/demo/no_boundaries/loginmanager/
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Kapitola 6

Implementace

Tato kapitola rozebira, jak funguje implementace novych bezpecnostnich opatieni a popisuje
rozdily v c¢astech, kde se kod 1isi kvili rozhranim poskytovanym jinymi prohlizeci. Sekce
6.1 probird zmény v souborech, které byly nutné pro integraci Formlocku. Sekce 6.2 je
zameéfena na postupy, pomoci kterych byly jednotlivé druhy tlozist zalohovany a nasledné
obnoveny. Sekce 6.3 shrnuje vylepseni spojena se zamykanim formulari. Sekce 6.4 zminuje
za jakych podminek jsou nové pouzita bezpecnostni opatieni a jak kod bere v potaz troven
bezpecnosti. Sekce 6.5 vysvétluje nova kritéria pro identifikaci potencidlné nebezpecéného
formulare.

6.1 Integrace do JavaScript Restrictoru

Implementace byla od pocatku realizovana jako rozsireni JavaScript Restrictoru. Aby byl
prubézny vyvoj transparentni a nové pridany kéd mohl byt kontrolovan a nasledné opraven,
tak byl vytvoren Pull request v repositaii projektu na GitHubu'.

Integrace kédu z Formlocku probihala bez problému a v pribéhu nevznikaly zadné
funkéni konflikty s jinymi komponenty JavaScript Restrictoru, avsak kromé pouhého pri-
déani jmen skriptu do souboru manifest.json bylo i nutné deklarovat nova prava, aby pridany
kéd mohl vyuzivat rozhrani, kterd predtim nebyla dostupna. Témito pridanymi pravy byly
contextMenus (ve Firefox verzi pouze menus), které slouzi k praci s rozhranim pro kon-
textova menu, browsingData, které zpristupnuje rozhrani pro manipulaci s daty vzniklymi
béhem prohliZzeni stranek a je nutné pro realizaci mazani téchto dat, webNawvigation, které
bylo pouzito pro vyhodnoceni nové nactené stranky, coz rozhodlo nejen o vytvoreni kontex-
tového menu, ale také o vlozeni skriptii do dané stranky a pravo cookies, které bylo vyuzito
pro praci s cookies daleko sofistikovanéjsim a efektivnéjsim zptsobem nez by bylo mozné
praci s atributem cookies objektu document.

Pr1i integraci bylo také nutné prejmenovat a vytvorit nékolik novych soubort. Pivodni
soubor background.js byl kvili adekvatnéjsimu pojmenovani a moznému vytknuti kédu
rozdélen na 3 soubory: formlock__common.js, ktery obsahuje hlavni funkcionalitu a soubory
formlock__chrome.js a formlock__firefox.js, které poskytuji funkce spravujici ¢asti kédu, které
jsou specifické pro dané skupiny prohlizec¢t. Dalsim pridanym souborem byl data_backup.js,
ktery je content script a stara se o zalohu dat z dané stranky pii zamceni a jejich obnovou
po odemcent.

"https://github.com/polcak/jsrestrictor/pull/94
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Poslednim aspektem nutnym pro rfadnou integraci bylo pridani nového kédu do sys-
tému trovni obrany a dat uzivateli moznost funkcionalitu Formlocku pridat nebo vynechat
z vlastnich nadefinovanych trovni ochrany. K pfidani funkcionality do predem definovanych
arovni stacilo modifikovat proménné level 2 a level &8 v souboru levels.js. Pro pridavani
Formlocku do uzivatelsky vytvorenych trovni stacilo pridat jedno policko k zaskrtnuti do
souboru options.js. Byt jsou v tomto souboru vSechny moznosti generovany automaticky
na zakladé definovanych wrapperti v souboru levels.js, tak jsem se rozhodl tuto moznost
dat zvlast, jelikoz Formlock neobaluje zadné rozhrani.

6.2 Ukladani a obnova dat

K obnové dat stranky po odemknuti formulare slouzi jiz predem zminény skript
data__backup.js. Tento content script je umistén na kazdou stranku a ocekava zpravu
BackupStorage od skriptu formlock__common.js, ktery ji vysle pri zamknuti formulare. Pri
prijeti této zpravy jsou zazalohovana data z localStorage a sessionStorage dané stranky.

Nasledné je zavolana funkce backup__databases pro zalohu vsech databazi, ktera je vSak
dostupna pouze ve verzi pro Chromiové prohlizece, jelikoz ty na rozdil od svého protéjsku
Firefoxu obsahuji v tento moment experimentalni metodu indexed DB.databases, ktera vraci
seznam jmen vsech databazi spojenych s touto strankou a jejich verze. VSechny nasledujici
informace ohledné zalohovani databézi z indexedDB jsou tedy relevantni pouze pro Chro-
mium verzi. Pfi zdlohovani databazi bylo nutné vzit v potaz to, Ze rozhrani IndexedDB sice
je asynchronni, ale pouziva callback funkce navazané na udéalosti DOM misto mechaniky
promises, coz neni Uplné vhodné pro tento pifipad, jelikoz pti asynchronnim uklddéani jednot-
livych objektu v databézi by se mélo pockat na dokonceni vSech dil¢ich operaci. Toto ¢ekani
by bylo chaotické, kdybychom museli volat nékolik zanorenych asynchronnich funkci, coz
bylo vyfeseno obalenim téchto volani do promises. Takze naptiklad misto toho, aby funkce
load__db__contents pouze zavolala asynchronni funkce pro zalohovani jednotlivych object
stores a ukoncila svoje provadéni, tak nyni zavola tyto funkce a az po vSech jejich tispés-
nych ¢i neuspésnych provedenich, obalujici promise se vyhodnoti a da tak volajici funkci
backup__databases najevo, ze se vSechny diléi operace ukon¢ily.

Zaloha databéazi byla implementovana tak, aby se nezastavila nedspéchem diléi operace.
Pokud se nepodari ulozit data z néjakého object store a nebo databaze, tak se pokracuje
dal a mechanika reject v promises je tedy pouzivana pouze pro indikaci chyby, o které je
uzivatel informovan obecnou zpravou o netdspéchu. Upozornéni na inkonzistenci ulozenych
dat obdrzi uzivatel na konci zalohy. Vsechna ulozena data jsou poslina ve formatu JSON
do skriptu na pozadi, ktery je po odemknuti posle zpét.

Mezi data ulozena skriptem vsak nepatii cookies, jelikoz k jejich zaloze bylo vyuziro Co-
okies rozhrani, které poskytuje WebExtensions. Jejich zdloha a obnova je fesena ve funkcich
backup__cookies a restore__cookies, které maji svoje verze jak pro Chromium, tak Firefox,
jelikoz Firefoxova verze funguje pouze pomoci promises.

Obnoveni dat prochézi stejné jako jejich zaloha, az na to, ze databaze jsou vymazany a
opét vytvoreny. Jejich vymazani je nutné, protoze promazani dat pomoci rozhrani
browsingData zpusobi i to, ze object stores, jejichz hodnoty byly béhem zamku upraveny, se
celé vymazou. Pro obnovu téchto object stores by vSak bylo nutné vyvolat udalost aktuali-
zace dané databdaze, coz vsak neni mozné, pokud danou databazi neotevieme s vyssi verzi.
Avsak otevieni s vyssi verzi by mohlo zpusobit rozbiti skripti stranky samotné, protoze
by se mohly pokousSet oteviit dané databaze s mensi verzi, coz vede k chybé, a nebo by
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nebyly radné aplikovany aktualizace pfi nové verzi. Databéze jsou tedy vymazany a znovu
vytvoreny se stejnou verzi, aby se nerozbil kod na strané klienta.

6.3 Uprava mechanismu uzamykani

V puvodni implementaci bylo blokovani pozadavkt na domény tretich stran reseno tak,
ze funkce, ktera naslouchala fazi pozadavku onBeforeRequest, pouze zkontrolovala, jestli je
momentalné aktivni zdmek a jestli dany pozadavek miri na doménu tieti strany. Tento zpi-
sob vsak nebral v potaz (jak i autor v komentafich puvodniho kédu upozornil) pozadavky,
které byly posilany v ramci jinych tabt prohlizece. Zaroven se pii testovani projevilo, ze
na prohlize¢i Chromium byla tato kontrola vyvolana i pti pozadavcich, které byly v ramci
rozsiteni samotného (pozadavek na ziskdni ikony ulozené ve slozce). Do funkce tedy byla
pridana kontrola, jestli se pozadavek neprovadi v ramci jiného tabu a také jestli pozadavek
nesouvisi s rozsitenim. Tato zména vsak umoznuje potencidlni tinik dat v pripadé, ze by uzi-
vatel mél danou stranku otevienou ve dvou tabech. Stranka na uzamceném tabu by mohla
ukladat tdaje naptiklad do localStorage, coz by je zpristupnilo i strance na nezamcéeném
tabu. Stranka by nasledné z nezamceného tabu mohla poslat informace tieti strané. Piesto
jsem se rozhodl tuto zménu ponechat, protoze znacné zlepsuje uzivatelovu zkuSenost s roz-
Sifenim a dle mého nazoru neni tato situace prilis casta. Aby dand situace mohla nastat,
tak by uzivatel but musel mit oteviené dva taby, které by byly na stejné strance, nebo by
druhé oteviend stranka musela periodicky posilat data z formulafe tieti strané. I pres dle
mého nazoru malou pravdépodobnost tohoto jevu by bylo vhodné pri pokracovani prace
vzit tuto situaci v potaz a adekvatné upravit navrh.

Pri zamykani formulaia jiz neni nutné pouzivat kontextové menu. Misto toho je pfi
detekci uzivatelova kliknuti na potencialné nebezpecény formulaf poslana zprava skriptu na
pozadi, ktera zkontroluje, jestli doména, na které momentalné uzivatel je, neni v seznamu
stranek, kde uzivatel povolil pozadavky na domény tretich stran béhem vyplnovani formu-
lare. Pokud se doména stranky na tomto listu nachazi, tak neni umistén zdmek na dany
formular.

Nové byla také pridana kontrola nové otevienych tabi béhem uzamknuti formulére.
Tato kontrola je realizoviana ve funkci naslouhajici udalosti created rozhrani tabs, ktera
zavie jakékoliv nové taby ve fazi nacitani, které mély jako svého puvodce tab, na kterém je
momentalné uzamdceny formular.

Situace, kdy by se na strance nachazelo vice formulara a uzivatel se rozhodl kliknout
na formulaf, zatimco jiny na stejné strance byl zamknuty byla vyTesena tak, Ze se zamek
premisti na nové zvoleny formulai a neprovede se nova zaloha dat. To realné znamena, ze
v uzamknutych doménach se pouze zméni doména z atributu action.

6.4 Reakce k6du na zménu trovné

Reakce na zménu bezpec¢nosti trovné JavaScript Restrictor probiha prevazné ve funkci

handle_tab, ktera analyzuje informace ziskané naslouchanim udélosti completed rozhrani
webNavigation. Vzdy po navigaci na novou stranku se ziskd troven, jaka je pro danou
doménu ulozenda. Prvné se na zdkladé trovné rozhodne, jestli se vytvoii kontextové menu,
coz tesi funkce decide context _menu, a poté se rozhodne, jestli by se mély vubec vlozit
skripty na danou stranku. Pokud Formlock neni definovany v dané urovni, tak se jesté
provede kontrola, jestli uzivatel nezménil tiroven béhem zdmku na néjakou, ktera Formlock
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neobsahuje. Pokud Formlock byl definovany v této urovni na této strance, tak se jesté
provede kontrola, aby se kod nepokousel vlozit skripty do internich stranek prohlizece (napft.
chrome://version), coz vede k vyvoldni chyby. Pokud dany pozadavek prosel, tak jsou do
dané stranky vlozeny skripty pro reagovani na uzivatelské akce a pro detekci potencidlné
nebezpecnych formulai.

Pro kontrolu drovné pri prepindni mezi jednotlivymi taby byla pfriddna funkce typu
EventListener, ktera vola funkci decide__context _menu pri kazdé zméné aktivniho tabu.

6.5 Zména detekce formularu

Nova implementace detekce formulait v souboru form_ check.js nebere jako nebezpecné
formulare, které obsahuji pouze prvky input s typem bez uzitecné informac¢ni hodnoty.
Jako tyto typy byly vybrany submit, reset, button, color a hidden. Typy submit, reset,
button a hidden nemaji samy o sobé zadnou informac¢ni hodnotu a hodnota typu color je
pro identifikaci uzivatele irelevantni. Pro kontrolu input prvka formulare je ur¢ena funkce
check__element, kterda zkontroluje, jestli predany prvek neni input a pokud je, tak jestli
nepatii mezi typy, které nejsou bezpecné. Nasledné je rekurzivné zavoldna na vsechny déti
daného prvku.
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Kapitola 7

Testovani

Tato kapitola popisuje postup, ktery jsem zvolil pri testovini nové implementace na real-
nych strankach, dédle popisuji jaké poznatky jsem si z tohoto testovani odnesl a také jak
byly pifipadné chyby zhodnoceny a eventualné opraveny. Také je popsdna vlastni testovaci
stranka s odivodnénim jejiho vytvoreni a z ni ziskanych poznatki.

Manualni testovani

Cilem manuélniho testovani bylo zjistit, jestli béhem trvani zdmku na formulafi neunikaji
zadnda data nepovolenym tietim stranam. PTi testovani jsem se rozhodl drzet néasledujiciho
postupu na kazdé testované strance:

1. Uzamknuti formuléie

2. Zapnuti zaznamenavani HTTP pozadavkt
3. Vyplnéni a odeslani formulaie

4. Kontrola zaznamu HTTP pozadavkua

Zvolil jsem tento postup, protoze se da predpokladat, ze pokud budou béhem vyplio-
vani formulare zablokovany vsechny pozadavky na domény tietich stran a pred opétovnym
povolenim téchto pozadavkd budou vsechna data vytvorena po aplikaci zadmku smazana,
tak ttocnik nebude mit zZadny zpusob, jak data z formulafe odeslat tretim stranam. Za
bezpecné vyplnéni formulare se tedy da povazovat situace, kdy béhem vyplinovani formu-
lafe neodesly zadné pozadavky na domény, které nesouvisi s parametrem action nebo URL
dané stranky a kdy nebyly oteviené zadné nové taby skriptem na dané strance a URL noveé
oteviené stranky neobsahuje informace z daného formulare.

Pri vybéru stranek jsem se 1idil zejména navstévnosti danych stranek. Ale kromé vybéru
stranek z ¢eskych! a zahrani¢nich? zdrojt jsem piidal i nékteré osobné navstévované stranky
— jako naptiklad www.bookdepository.com nebo www.pijumate.cz. Pii vybéru z zebficku
Ceskych stranek jsem zvolil stranky, které mély udavanou navstévnost alespon v fadu desitek
tisic za den.

I kdyz studie, na zakladé které byl puvodné vytvoren Formlock [25], se zaméFila pouze
na kontaktni formulare, rozhodl jsem se zahrnout i jednoduché formulare, jako napriklad

"https://toplist.cz/
*https://www.digitaltrends.com/web/top-100-websites—how-are-they-tracking-you/
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formulare k prihlaseni k on-line newsletteru, nebotf tinik emailové adresy by mohl byt zne-
uzit k posilani spamu na danou adresu, nebo by se ttoc¢nik mohl pokusit danou adresu
napadnout. Testoval jsem i formulafe, které neslouzi primo ke kontaktovani stranky, ale
mohou slouzit jako deterministicky identifikdtor pri budovani profilu uzivatele.

Pri prochazeni testovanych stranek jsem zjistil, Ze vétSina z téchto stranek méla svoje
formulare napsané tak, ze je Formlock neoznaci za nebezpecné. To vsak jesté neznamenad, ze
se zadavanymi idaji nemohou manipulovat reklamni skripty pfitomné na danych strankach.
Rozhodl jsem se tedy ponechat kontextové menu pro pripad, pokud by uzivatel chtél bloko-
vat pozadavky na domény tretich stran, i kdyz Formlock neoznacil formulaf za potencidlné
nebezpecny. Uzivatel tedy muze zamknout formulai manualné, popripadé automaticky pri
kliknuti na néj, pokud byl dany formular dle novych kritérii oznacen jako potencialné nebez-
pecny. Rozhodl jsem se tedy pro opétovné zavedeni kontextového menu, protoze uzivatele
tato moznost neobtézuje (jako by napiiklad vyskakovaci okna), a protoze je preciznéjsi nez
povoleni posilani pozadavk na URL vsSech action parametri na strance, které by mohlo
byt zneuzito umisténim neviditelného formulafe na stranku.

Vysledky manudalniho testovani jsou umistény na pamétovém médiu, celkové bylo otes-
tovano 22 stranek. Jednotlivé testy jsou umistény ve slozce manualni_testovani, kde je
kazdy soubor pojmenovan ve formatu testN-nazevdomeny.format, kde N je poradové ¢islo
testu a format je format souboru. Z pocatku jsem vysledky sifové komunikace ukladal
ve formatu .har, ale vysledky mély velikosti az 15MB, nebyly prehledné a nékdy chybély
zaznamy o zablokovanych pozadavcich, nebo byly oznacené jako finished. Presto jsem se
rozhodl jiz existujici zdznamy ponechat, protoze z nich lze vycist prodlevu mezi odeslanim
dat formulafe a obnovenim stavu stranky. Od testu ¢. 7 jsem pouzil snimky obrazovky z vy-
vojarskych nastroju jednotlivych prohlizeca. Jako piiklad ulozeného snimku slouzi obrazek
7.1. Tyto snimky obrazovky jsou doplnény kratkymi popisky, které oznacuji, kdy se odeslal
formular a kdy doslo k obnové stranky, aby ¢tenar lépe pochopil posloupnost udélosti a
nemusel zaznamy dlouze zkoumat.

Slozka obsahuje pouze 20 zdznami, nebot na dvou testovanych strankich nedoslo k zadné
sitové komunikaci. Tyto stranky se pred odeslanim formulafe pokousely oteviit novy tab,
coz Formlock nepovoluje.

Testovani jsem provadél na prohlize¢ich Chromium verze 90.0.4430.93 a Firefox verze
88.0.

P1i testovani jsem zjistil, ze vétsina formulart byla odeslana v poradku a béhem zamku
byly blokovany pozadavky na vSechny nepovolené tieti strany. Blokovani pozadavkd na
domény tretich stran probéhlo tispésné i v pripadé formulari, které se nepodarilo odeslat.
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O {J Inspector Console [ Debugger 1) Network {3} StyleEditor () Performance #k Memory [E Storage - Accessibility
W 7 Fileer URL

Status Method Domain File

302 POST & www.pijumate.cz Jaction/MailForm/SendEmail/ OdCSlE’lIﬁ formulér:e
GET B www.pijumate.cz [komtakty/

(o] GET fonts.googleapis.com css?Family=Source Sans Pro:300,400,700,900&subset=|atin-ext

(o] GET fonts.googleapis.com css?Family=Exo 2:300,400,700,900&subset=|atin-ext

(] GET ajax.googleapis.com jquery.min.js

(o] GET cdn.myshopket.com frontend_master_main_cs_b08b5ecdd1b3cf77eaf183a0ef38273d s

(o] GET cimedia.cz retargeting.js

® GET ¥ www.googleadservices.com conversion js

o GET cdn.myshopket.com Classic.js?vé

(o] GET cdn.myshopket.com slick.min js

(o] GET cdn.myshopket.com slick-classic jstv=1.2

® GET sslheureka.cz gjs.php?n=wdgt&sak=CDD626A19516CBACSSERB12618DTEEDAS

(o] GET ajax.googleapis.com jquery.min.js

(o] GET ¥ www.google-analytics.com analytics.js

(o] GET I¥] connect.Facebook.net sdk. js

(] GET ¥ connect facebook.net fbeventsjs

(o] GET cdn.myshopket.com frontend_master_main_cs_b08b5Secdd1b3cf77eaf183a0ef38273d s

(o] GET cimedia.cz retargeting.js

® GET ¥ www.googleadservices.com conversion js

(] GET d70shl7vidtft.cloudfront.net ecmtr-2.4.2.1.js

(o] GET cdn.myshopket.com Classicjs?ve

(o] GET cdn.myshopket.com slick.min js

® GET cdn.myshopket.com slick-classic js?v=1.2

(o] GET www.pijumate.cz fFavicon.ico
GET & www.pijumate.cz Jkontakty/ Obnova stranky
GET B cdn.myshoptet.com frontend_master_main_cs_756ealal73a0cdfebde0fcd215a97c33.c55

Obrazek 7.1: Blokovani pozadavkl na strance pijumate.cz

7 manuélniho testovani jsem ziskal nasledujici poznatky:

Nékteré stranky pii nacteni okamzité umisti focus na vyhledavaci formular (ekvivalent
uzivatelova kliknut{ na formulér). Pokud je dany formulaf vyhodnoceny Formlockem
jako nebezpecny, tak je na néj okamzité umistén zdmek a uzivatel muze mit pro-
blémy s pouzivanim dané stranky, protoze jsou pozadavky omezené na URL dané
stranky a action parametr vyhledavaciho formulare. Pokud by se uzivatel pokusil
dany formular odemknout, tak by po nac¢teni stranky byl opét umistén focus na dany
formulaf. Implementoval jsem tedy do kontextového menu moznost Unlock without
refresh umoznujici uzivateli uvolnit zdmek bez nutné obnovy celé stranky.

Nelze odesilat formulare, které vyzaduji na stejné strance potvrzeni captcha od ttretich
stran. Nejcastéji jsem nalezl mechanismus potvrzeni poskytovany spolec¢nosti Google.
Tento problém spoc¢iva v navrhu obrannych opatieni. Pro feseni tohoto problému by
bylo nutné prehodnoceni ¢asti navrhu, které se zabyva blokovanim pozadavkd na do-
mény tretich stran. Povoleni dotazi na Google captcha by sice uzivatelovi zpiijemnilo
pouzivani rozsifeni a umoznilo pouzivat dané formulare, ale také by to bylo v rozporu
s ochranou dat, nebot bychom povolovali dalsi tfeti strané potencialni pfistup k jeho
informacim.
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http://www.googleadservices.com
http://cdn.my5h0ptet.com
http://cdn.my5h0ptet.com
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http://5sl.r1eurek3.cz
http://oogleapis.com
http://www.google-analytics.com
http://connect.facebook.net
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http://cdn.my5h0ptet.com
http://cimedia.cz
http://retaro.ebirig.js
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http://pijumate.cz

e Formulare nemusi byt vzdy vyuzivany ke svému hlavnimu ticelu. Setkal jsem se s néko-
lika strankami, kde nedoslo k pozadavku POST nebo GET souvisejicimu s poslanim
formuléfe, ale misto toho byly vyuzity XHR pozadavky. Uspéch posléni informaci
tedy zalezi, zda autofi posilaji pozadavky treti strané nebo ne. Tento problém se
projevil na strance https://www.belowthefold.news/. Formular na této strance byl
nastaven s metodou POST a action parametr obsahoval URL treti strany. Stranka se
po kliknut{ na odeslani pokousela oteviit novy tab a nasledné byly vyvolany pouze po-
zadavky na neznamé treti strany. Po odeslani formulafe jsem ocekaval pozadavek na
doménu v parametru action, ale Zddny jsem v zachycené sifové komunikaci nenalezl.
Tento problém, bohuzel, nelze fesit automatizované, jelikoz neni mozné vyhodnotit
zda pozadavky posilaji data validnim ciliim anebo marketingovym servertm.

Testovaci stranka

Pr1i testovani v praxi by bylo prilis obtizné hledat stranky, které by se pokousely o zneuziti
vSech krajnich pripadi pouziti, proto jsem si pro ucely testovani teoretickych tutoku vy-
tvoril jednoduchou testovaci stranku, viz. obrazek 7.2. Tato stranka se zaméruje hlavné na
kontrolu funkénosti zalohy a nasledné obnovy dat, nebof stranky v praxi mohou zapliovat
ulozisté velkym mnozstvim dat, které se tézce sleduje. Na titoky pomoci posilani dat tre-
tim stranam se tato testovaci stranka nezaméruje, tento druh testovani je jiz pfitomny na
strance autort piivodniho Formlocku.? P¥i testovani jsem tuto stranku umistil na server na
lokalni adresu pomoci Node.js s balicky Fzpress a Nodemon. Pri otevieni HTML souboru
stranky (test.html) pomoci prohlizece bez vyuziti serveru budou stale fungovat vsechny
vlastnosti az na pridavani a zménu cookies.

Stranka obsahuje jednoduchy formular, ktery slouzi pouze k uzamknuti a iidaje neposila
zadné treti strané. Po levé strané se nachazi sloupec, ktery slouzi k vypisu vSech databazi a
jejich object stores véetné obsahu a jmen jednotlivych indext, které k nim patii. Podobné
slouzi prava strana pro vypis obsahu cookies a localStorage. Stred kromé formulafre obsahuje
i ovladaci prvky k databazi, naptiklad pridani obsahu, aktualizace vypisu anebo vymazani
databazi. Déle se uprostfed nachazi podobné ovladaci prvky pro cookies a localStorage.
Dole se nachazi tlacitko pro otevieni nového tabu. Jednim z moznych vektort utoku, na
ktery upozornoval i autor puvodniho Formlocku v komentarich, je otevieni nového tabu,
kterému by mohly byt predany informace k odeslani. V puvodni implementaci Formlocku
byl sice tento zpusob utoku nemozny, jelikoz byly blokovany pozadavky na vsech tabech,
ale v nové implementaci by teoreticky mohl byt mozny Utok, kdy by skript umistil idaje
napriklad do localStorage, aby k nim mohla mit pristup stejna stranka oteviend v jiném
tabu a mohla je odeslat tfetim stranam. O tento itok se testovaci stranka nepokousi, slouzi
pouze ke kontrole, aby se zabranilo testovaci strance otevrit nové taby v prabéhu zamku.

3http://anonymous-demo.github.io/
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IndexedDB contents: Cookies

b1 Dummy GET form
Store name: books localStorage
| 1 don't need to fill this H Dummy submit |
Existing indexes: Storage item : first value
prices_index
Store values: IndEXEdDB
prim_key: 1, value: Database actions:

{"id":"js","price":10,"created":"2021-
05-03T16:52:16.500Z"}

Add values

Refresh database | Add and rewrite Delete databases

contents

db2

Store name: books2

L. More functions
Existing indexes:

Cookies

Store values: | Add a cookie ‘ Change value of the cookie

prim_key: js, value:
("id":"js","price":10,"created":"2021- Storage
05-03T16:52:16.500Z."}

| Add an item ‘ ‘ Change value of the item | ‘ Clear storage

Other

Open another tab | - To test if Formlock prevents new tabs during lock

Obrézek 7.2: Jednoduché testovaci stranka

Tuto stranku jsem pouzival prubézné pri vyvoji nové implementace a pomohla mi odhalit

problémy ptevazné s rozhranim InderedDB. Také jsem pri testovani na této strance ziskal
nasledujici poznatky:

e Rozhrani browsingData na prohlizeci Firefox pri mazani dat IndexedDB ignoruje ar-

gument since (aniz by o tom byla uvedena informace v dokumentaci), ktery udava ca-
sovy okamzik (od kterého maji byt data odstranéna) a maze jednoduse data vSechna.
Tento problém nelze v této dobé implementac¢né vyresit, nebot Firefoxové rozhrani
Indezed DB neobsahuje metodu pro vypis jmen databazi, tudiz neni mozné je jakkoliv
zalohovat pro budouci obnovu.

Implementace pro prohlizece Chromium neumoznuje uzivateli otevrit novy tab béhem
zamku, pokud je aktivni tab zamknuty. Z jinych tabu je to mozné. Tato situace
nastava, protoze implementace rozhrani tabs na Chromiovych prohlizec¢ich udava ¢islo
otevirajiciho tabu (tabu, ze kterého pfisel pozadavek na otevieni) i v pripadé, Ze novy
tab byl otevien uzivatelem a ne skriptem z daného tabu. Tento problém byl ¢astecné
vylesen upozornénim uzivatele v dané situaci.

Obnova dat z IndexedDB muze selhat, pokud se o obnoveni dat skript pokusi hned po
nacteni stranky. Pri hleddni pri¢iny tohoto problému jsem zjistil, Ze v takovychto situ-
acich muze pripojeni k databédzi uvaznout bez vyvolani jakékoliv udalosti definované
v dokumentaci. Obnovu databazi jsem tedy presunul pred obnoveni stranky pred ode-
mknutim. Tento pfesun by nemél vytvaret jakékoliv nové prilezitosti pro ulozeni dat,
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jelikoz rozhrani InderedDB neni kviili své ¢asové naroc¢nosti vhodné pro operace s vy-
sokou frekvenci (napiiklad skript, ktery by kazdy zlomek sekundy chtél ulozit tdaje
z formulare). Implementaci pro Firefox také timto zptisobem nelze obejit, nebot kvuli
chovani zminénému v prvnim bodé jsou vymazana vSechna data a implementace pro
Chromiové prohlize¢e musi kvili udrzeni konzistence vsechny databéaze pred obnovou
vymazat. Zadna data ulozend po zaloze vytvorené pii zaméeni tedy nepieziji.
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Kapitola 8
Zaver

Diky ziskanym zkusenostem z této prace jsem se naucil jak tvorit rozsireni prohlizece, véetné
toho jak funguji interné a jaké funkcionality poskytuji vyvojarovi prostiednictvim rozhrani.
Tyto poznatky rozebira kapitola 2 véetné rozdilt mezi prohliZeci a prichazejicimi zménami.

Déle jsem se v kapitole 3 zaméfil na dinik osobnich tdajt z formulafia, ktery byl také
zkoumén v rdmci studie ze Stony Brook University [25] a kvili kterému bylo vytvotreno au-
tory studie rozsireni Formlock. Rozsiteni Formlock jsem dikladné otestoval a sepsal vSechny
problémy véetné problematické kompatibility s prohlizecem Firefox.

Nésledné jsem se v ramci kapitoly 4 obeznamil s fungovanim rozsiteni JavaScript Restric-
tor, jeho ochrannymi prvky, ¢astmi, které by mohly ovlivnit i budouci integraci Formlocku a
drovnémi ochrany, abych mohl rozhodnout, do jakych tirovni by nové pridana funkcionalita
meéla patrit.

Integraci Formlocku do JavaScript Restrictoru a vylepseni obrannych prvki jsem navrhl
v kapitole 5. V ramci této kapitoly jsem zaroven nastinil problematiku nepfimého tiniku dat
pomoci formulait, jeji relevantnost k této praci a ¢asové a implementacni aspekty, které
znemoznily Teseni téchto tnikl v ramci této prace.

Implementacni detaily jsem popsal v ramci kapitoly 6. Kromé doladéni a integrace For-
mlocku do JavaScript Restrictoru jsem také implementoval zalohu a obnovu dat stranek,
kde bylo pouzito zaméeni formulare. Diky této zaloze byl minimalizovan dopad zédmku na
bézné pouzivani dané stranky. Dale jsem zménil zptisob detekce potencialné nebezpecénych
formulara, aby nebrala v potaz neskodné vyhleddvaci formuldie a neobtézovala tedy uzi-
vatele na bezpecnych strankach. Také jsem zménil mechaniku zamdéeni formulére, aby byla
automatizovana u nebezpeénych formulara a vyzadovala tedy méné ¢innosti od uzivatele.

Pribéh dukladného manualniho testovani byl popsan v kapitole 7 spolu s popisem
vlastni testovaci stranky, kterou jsem napsal pro kontrolu obrany proti itoktum, které jsem
nenalezl implementované na webu.

P1i mozném pokracovani tohoto projektu by bylo vhodné zaméfit se na nepiimé tniky
dat z formulara, coz by vSsak nezahrnovalo pouze upravu kédu z Formlocku, ale zaroven i
jinych wrappert v ramci JavaScript Restrictoru. Kéd pro detekci formulara by poté mohl
byt rozsifovan o detekci novych hrozeb a mohl by komunikovat i s jinymi skripty nez
ptivodnimi z Formlocku. Dalsim vylepSsenim pii pokracovani by bylo prevést kéd na verzi
kompatibilni s Chrome Manifest V3, coz momentalné neni v ramci této prace mozné, jelikoz
zbytek JavaScript Restrictoru je v soucasné dobé napsany pro Manifest V2, takze by bylo
nutné prepsat i vSechny ostatni wrappery a komponenty rozsireni.
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Priloha A

Seznam testovanych stranek

Ceské stranky

https:
https:
https:
https:
https:
https:
https:
https:
https

https:

//www.databazeknih.cz/napiste-nam
//horoskopy.najdise.cz/
//slovnik-cizich-slov.abz.cz/web.php/kontakt
//uloz.to/kontaktni-formular
//www.femina.cz/

/ /www.seznamka.cz/

//www.living.cz/

//www.pokerstars.cz/help/articles/la-chat-instructions/171138/

://wwu.yelp.cz/contact

//www.pijumate.cz/kontakty/

Zahranicni stranky

https:

//www.bookdepository.com/contactus#

http://anonymous-demo.github.io/

https:
https
https:
https:
https:
https:

https:

//help.imgur.com/hc/en-us/requests/new

://join1440.com/

//wwu.thegistsports.com/subscribe/
//marvelapp.com/contact-us
//bizzarodevs.com/
//www.ben-evans.com/newsletter

//www.belowthefold.news/
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https://www.living.cz/
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https://www.yelp.cz/contact
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https://joinl440.com/
http://www.thegistsports.com/subscribe/
https://bizzarodevs.com/
http://www.ben-evans.com/newsletter
https://www.belowthefold.news/

e https://www.brainpickings.org/newsletter/
e https://www.hackernewsletter.com/

e https://www.newyorker.com/newsletter/the-climate-crisis
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