VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELIGENT SYSTEMS

BEZDRATOVA SENZOROVA SIT NA PLATFORME
ANDROID

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS BELOHOUBEK
AUTHOR

BRNO 2013



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

R
7z

FAKULTA INFORMACNICH TECHNOLOGII
USTAV INTELIGENTNICH SYSTEMU

N
FACULTY OF INFORMATION TECHNOLOGY

DEPARTMENT OF INTELIGENT SYSTEMS

=
=

BEZDRATOVA SENZOROVA SiT NA PLATFORME
ANDROID

WIRELESS SENSOR NETWORK BASE ON ANDROID PLATFORM

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS BELOHOUBEK
AUTHOR

VEDOUCI PRACE Ing. SAMEK JAN, Ph.D.
SUPERVISOR

BRNO 2013



Abstrakt

Soucasna mobilni zafizeni s operatnim systémem Android v sob& obsahuji mnoZzstvi senzort,
bezdratovych modull a prostiedki pro zjistovani polohy a stavaji se zajimavé pro vyuziti v oblasti
senzorovych siti. Prace se zabyva zkoumanim moznosti téchto zafizeni a jejich praktickym vyuzitim
v oblasti bezdratovych senzorovych siti. Z téchto poznatka vychazi navrh a implementace vlastni
aplikace.

Abstract

Mobile devices on Android platform includes many sensors, wireless modules and methods for
determining the position. This makes them interesting for use in area of sensor networks. This thesis
examines the potential of these devices and their practical use in wireless sensor networks. Design
and implementation of the custom application is based on these findings.
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1 Uvod

Zijeme v digitalni dobé. Naugili jsme se vyuZivat pocitade a internet nam poskytuje nezmérné mnozstvi
informaci. Pristup k internetu se stal samoziejmosti a my jsme zacali pocit'ovat potfebu, mit tyto
informace stéle k dispozici. Tato potieba stala za vznikem a rychlym vyvojem mobilnich telefont tak
jak je zname dnes. Predstava, Ze budeme zit své Zivoty spjaty se zafizenimi, které nam umozni
komunikovat s blizkymi, navigovat nas po cesté do prace, najdou nam restauraci nebo nas v dlouhé
chvili zabavi online videem, ¢i moderni hrou, byla pied lety povazovana za hudbu vzdalené
budoucnosti. Vyvoj vS8ak ubihd milovymi kroky a v soucasnosti ndm délaji spole¢nost komplexni
zafizeni. V honbé¢ za uzivatelskym komfortem a inteligentnim chovanim jsou tato zatizeni vybavena
mnohymi senzory, pomoci kterych dokazi odhadnout aktualni situaci a piizpasobit se (ndklon
obrazovky, jas displeje atd.). Dokazi komunikovat s okolim pomoci bezdratovych moduld nebo zjistit
vasi polohu s pfesnosti na jednotky metrii. Masové rozsiteni zapficinilo, Ze ceny té€chto zatizeni klesly
natolik, ze za cenu mnohdy nepievysujici 3000K¢ mame k dispozici vykonny stroj vybaveny ¢idly, a
GPS piijimac¢em ktery je schopny komunikace s okolim. A pravé diky své komplexnosti a velice nizké

cen¢ jsou tato zafizeni zajimava pro oblast bezdratovych senzorovych siti.

1.1  Struktura prace

Druha kapitola této prace seznamuje ¢tenate s problematikou bezdratovych siti a dulezitymi
vlastnostmi takovéto sité. Zabyva se pfinosem zafizeni s OS Android v této oblasti.

Kapitola tfeti pfiblizuje pojem OS Android a vytvafeni aplikaci pro tento systém. Seznamuje
Ctenafe s aplikaénimi rozhranimi a bezpeénostnimi mechanizmy opera¢niho systému. Dale popisuje
nastroje, které jsou potfebné pro vyvoj aplikace.

Kapitola ¢tvrta prozkouméva moznosti mobilnich zafizeni na platformé Android v oblastech
bezdratové komunikace. Shrnuje vlastnosti jednotlivych zpiisobi komunikace a pfiblizuje moznosti
ptislusnych aplikacnich rozhrani.

Kapitola pata shrnuje teoretické poznatky o praci se senzory a metodami ur¢ovani polohy v OS
Android. Kapitola popisuje funkce podporovanych senzorti a moznosti jejich aplikaéniho rozhrani.
Dale kapitola popisuje dostupné moznosti zjistovani polohy zatizeni a vlastnosti t€chto metod.

Poznatky z ptedchozich kapitol jsou vyuzity v kapitole 6 pro navrh vlastni senzorové sité. Je
zde popséna struktura sit¢, komunikacni protokol a vlastnosti jednotlivych senzorovych uzli. Kapitola
dale popisuje ndvrh aplikaci klienta a weboveho serveru.

V kapitole 7 je popsana implementace naseho navrhu. Jsou zde zminény pouzité nastroje a
knihovny pii vyvoji. V této kapitole jsou také zminény poznatky a praktické zkuSenosti s vyvojem
vlastni sité. Na zavér je vysledny stav a vlastnosti vlastni sit€ zhodnoceny spolu s ndvrhem na mozné

budouci rozsiteni aplikace.



2 Bezdratové senzorové sité

Bezdratové senzorové sit& neboli WSN! slouzi k zaznamenavani a uchovani informaci z riznych
senzorl (uzld). Jsou vyuzivany jak v doméacnostech, tak i v mnoha odvétvich primyslu. Bezdratova
senzorova sit’ je tvofena mnozstvim uzld, ktera zaznamenavaji potfebné informace a predéavaji je dal
pomoci bezdratové technologie. Zpravidla jsou napdjeny baterii. Samotnd zafizeni nemusi obsahovat
slozité obvody pro zpracovani informaci, pouze prosttedky pro jejich zaslani. Timto lze docilit nizkych
nakladl na potizeni jednotlivych senzort. Sit’ obsahuje jedno, nebo vice zatizeni, kterd slouzi ke sbéru

a zpracovani informaci z okolnich senzori. Tato zafizeni také komunikuji s okolnim svétem [1].

2.1 Dulezité vlastnosti sité

Pozadované vlastnosti bezdratovych senzorovych siti se li§i dle zptisobu pouziti a urceni sité. Pro tuto

praci vSak miizeme uvazovat nasledujici zakladni vlastnosti.

2.1.1  Typy sensori, jejich piesnost a rychlost snimani

Kazdy sensor se vyznacuje svoji presnosti méteni a rychlosti snimani dané veliCiny. Je zapotfebi zvolit

sensor, ktery bude vyhovovat naSim potfebam.

2.1.2  Aktualnost zasilanych informaci

Nekteré senzorové uzly snimaji hodnoty méfené veli¢iny a ukladaji si je do vlastni paméti. Informace
z této paméti periodicky zpracovavaji nebo zasilaji do dalsiho zafizeni v rimci senzorové sité. Nékteré
aplikace senzorovych siti kladou diiraz na aktualnost zasilanych informaci. Proto je zapotiebi volit tuto
periodu v souladu s pozadavky sité. Snizeni periody ma za nasledek vétsi zpozdéni zasilanych

informaci, avsak projevuje se niz§imi energetickymi naroky.

2.1.3  Schopnost vyrovnavani se s vypadky

V bezdratovych sitich mize dochazet k vypadkiim komunikace mezi jednotlivymi uzly. Mohou byt
zpusobeny rusenim, piekazkami mezi zafizenimi nebo vypadkem funkcnosti okolniho zatizeni.
V piipadé€ netspéSného odeslani informace musi byt dany uzel schopen si data uchovat do té doby, nez
ji bude moci opét odeslat. Pozadavky na sit’ mohou tolerovat jistou miru vypadkd. V pfipad¢, Ze tomu
tak neni, je zapotiebi navrhnout senzorovy uzel s dostate¢né velkou vnitini paméti, kde se budou moci

data doc¢asné ukladat.

1 Wireless sensor networks [1]



2.1.4  Energetické naroky uzli

Dalsi dalezitou vlastnosti senzorové sité je pozadovana provozni doba senzorového uzlu na jedno
nabiti baterie. Tomuto poZadavku se ptizpusobuje jak kapacita baterie, tak i provoz samotného uzlu.
Za cilem dosazeni del$i vydrze uzlu mize byt naptiklad omezena bezdratova komunikace, ktera se na

energetické ndro¢nosti zatizeni Casto projevuje nejvice.

2.1.5 Mozné topologie sité

Pfi navrhu sité zvazujeme mozné zplsoby propojeni jednotlivych prvkli mezi sebou. Senzor mize
zasilat informace piimo na server nebo do centrélniho uzlu s konektivitou, ktery data predava dal. Data
v§ak nemusi byt zasilana do centralniho uzlu pfimo, ale pies jiny uzel nebo mohou byt zasléana vice

moznymi cestami pro zvySeni spolehlivosti sité.

2.2  Zarizeni na platformé Android jako senzor

Soucasné chytré telefony a obecné mobilni zatizeni obsahuji mnozstvi riznych senzort, modult pro
bezdratové komunikace, metod pro zjistovani polohy a mnohych dalSich moznosti. V kombinaci
s dostate¢nou kapacitou baterie a mnohdy velice pfiznivou cenou se stavaji zajimavymi pro oblast
bezdratovych senzorovych siti.

Moznosti pouZiti téchto zatizeni jsou rozsahlé. Dostupny operaéni systém Android nabizi
prostiedky pro rychly vyvoj potiebné aplikace. Pro vyvojate jsou Kk dispozici aplikaéni rozhrani pro

praci s dostupnymi senzory, bezdratovymi moduly a dal$imi prostiedky systému.



3 Operacni systém Android

Operacni systém Android je systém uréeny pro mobilni zafizeni. Je vyvijen spole¢nosti Google a Sifen
jako open-source. Historicky prvni zatizeni s timto systémem bylo uvedeno v roce 2008 (T-mobile
G1). V soucasnosti se jedna o nejrozsitenéjsi operacni systém mezi mobilnimi zatizenimi.

Nejprve byl dostupny na chytrych mobilnich telefonech, pozdé&ji vsak tento systém pronikl do
mnoha riznych pfistroji (Ctecky knih, chytré televizory), kde je implementovan nékdy s cetnymi

Upravami [2].

Obr. 3.1: Logo opera¢niho systému Android [3].

3.1 Vyvoj aplikaci

OS Android je postaven na linuxovém jadre, které bylo optimalizovano pro mobilni zatizeni. Nativni
aplikace jsou psany v Jazyce Java a mivaji k dispozici ¢etné mnozstvi knihoven a aplika¢nich rozhrani,
pomoci kterych komunikuji se systémem a jeho prostiedky. Aplikace jsou interpretovany pomoci
nastroje Dalvik virtual machine. Diky zvolené technologii nejsou aplikace omezené na jednu

architekturu. V soucasnosti je systém k vyvijen pro architektury ARM, x86 a MIPS [3].

3.1.1  Aplikacni rozhrani systému

Operaéni systém Android nabizi Aplikaéni rozhrani, pomoci kterého mohou aplikace
komunikovat se samotnym OS a jeho prostiedky. S vyvojem OS jde ruku v ruce vyvoj jeho aplikaéniho
rozhrani. Pro odliSeni verzi aplika¢niho rozhrani slouzi ¢iselny identifikator s ndzvem API Level. Pii
vyvoji aplikace musime v souboru AndroidManifest.xml specifikovat, jakou verzi aplika¢niho

rozhrani nase aplikace vyuziva.



Verze OS API Level Nazev Oficialni piedstaveni
4.2.x 17 Jelly Bean Rijen 2012
4.1.x 16 Jelly Bean Cerven 2012
4.0.3,4.04 15 Ice Cream Sandwich | Prosinec 2011
40,401,402 | 14 Ice Cream Sandwich | Rijen 2011
3.2 13 Honeycomb Cerven 2011
3.1.x 12 Honeycomb Kvéten 2011
3.0.x 11 Honeycomb Unor 2011
2.3.3,2.3.4 10 Gingerbread Unor 2011
23,231,232 |9 Gingerbread Listopad 2010
2.2.X 8 Froyo Cerven 2010
2.1.x 7 Eclair Leden 2010
2.0.1 6 Eclair Prosinec 2009
2.0 5 Eclair Listopad 2009
1.6 4 Donut Zati 2009
15 3 Cupcake Kvéten 2009
1.1 2 Beze jména Unor 2009
1.0 1 Beze jména Rijen 2008

Tabulka 3.1: Historie verzi aplikaéniho rozhrani [3].
3.1.2 Opravnéni

Soucasti OS Android a jeho aplika¢nich rozhrani jsou bezpecnostni opatieni pro béh aplikace. Jestlize
vyzadujeme pouziti prostiedkd operacniho systému nebo jinych aplikaci, které podl¢haji
bezpecnostnim opatfenim, musi nase aplikace zazadat o opravnéni k danym prostfedkiim pfistupovat.
Samotna opravnéni mohou omezovat pristupu k datim uzivatele, komunikaci po siti internet ¢i
omezovat piistup k mnohym jinym prostiedkiim. Opravnéni, o které aplikace zada, vyvojat specifikuje

v souboru AndroidManifest.xml.

3.1.3  Android software development kit (SDK)

Pro vyvoj je k dispozici Android software development kit (SDK), ktery vyvojaii poskytuje
v kombinaci s vyvojovym prostiedim vSechny potiebné prostiedky pro vyvoj mobilni aplikace. Tyto
néstroje jsou dostupné pro OS Windows, Linux i Mac OS.

Android software development kit obsahuje nasledujici [3]:

e knihovny aplika¢nich rozhrani pro pfistup k prostfedkim opera¢niho systému,



e VvyV0jaiské nastroje pro pieklad a ladéni aplikace,

e Android emulator (AVD),

e nastroj pro ladéni na redlném zatizeni (ADB),

e Uplna dokumentace,

e ukazkové kody,

e plugin pro vyvojové prostiedi Eclipse (ADT, Android developer toolkit).

Platforma se stale vyviji a s ni i aplika¢ni rozhrani. V disledku tohoto faktu jsou na trhu zafizeni

S rliznymi verzemi systému, nastup novych verzi byva velice pozvolny. Vyvojar proto ma dostupné
nastroje pro vyvoj na vsech verzich OS Android. V grafickém prostiedi ma vyvojat moznost stahnuti
pottebnych soucasti SDK. Témito soucastmi mohou byt vzorové aplikace, zdrojové kody, ovladace,

virtualni obrazy jednotlivych verzi systému atd.

3.1.4  Android debug bridge (ADB)

Jedna se 0 nastroj slouZici ke komunikaci s pfipojenymi zafizenimi s OS Android nebo s virtualnimi
zafizenimi spusténymi na hostitelském pocitaci. Je nezbytnou soucésti pro vyvoj a predevsim ladéni
aplikaci. UmozZiiuje manipulaci se soubory na pfipojeném zafizeni, instalaci aplikaci, poskytovani
ladicich vystupti a mnoho dalsiho. Nastroj je ovladan z piikazové tadky. Nékteré jeho piikazy, jako
napiiklad nahrani aplikace nebo vypis ladicich informaci, vSak lze spoustét piimo z vyvojového
prostiedi (Eclipse s ADT). Nastroj ADB se nachazi ve slozce platform-tools v SDK. Android debug
bridge se sklada ze tii ¢asti [3]:
e Server -sluzba na pozadi, bézici na vyvojaiském pocitaci. Zprostfedkovava komunikaci
mez klientem a Daemonem bézicim na zatizeni nebo na emulatoru.
e Kiient - konzolové aplikace na pocitaci. Slouzi k zadavani ptikazti a ovladani ADB
(ptikaz adb).
e Daemon - sluzba spusténa na piipojeném zafizeni nebo na zatizeni virtualnim.

Fyzicka zafizeni mohou byt pfipojena k pocitaci pomoci USB kabelu, nebo bezdratové pomoci
Wi-Fi. Pro Gispé$nou komunikaci pres USB musi byt v zafizeni aktivovana mozZnost Ladéni (Settings —
Developer options — Android debugging). V pocitaci dale museji byt nainstalované patii¢né ovladace.
Zatizeni fady Nexus (referenéni zatizeni vyvijena ve spolupraci se spolecnosti Google) maji tyto
ovladace k dispozici ke stazeni v samotném SDK. Pro ostatni je nutné tyto ovladace vyhledat na
webovych strankach vyrobce. Po ptipojeni kabelem je zatizeni automaticky detekovano a registrovano
v nastroji ADB.

Moznost spojeni pomoci bezdratové sit¢ Wi-Fi je oficialni cestou dostupné v zafizenich s OS
Android ve verzi 4.2 a nov&jsi. Pro zafizeni s niz$i verzi systému je zapotiebi instalace dodatecné
aplikace. Pro bezdratoveé spojeni je nutné, aby zafizeni i pocitac byli pfipojeni ke stejné siti. V zafizeni

musi byt aktivni ladéni, a dale aktivovana moznost ladéni pies sit’ (Settings — Developer options —



ADB over network). Nasledné se pocita¢ ptipoji k zafizeni pfikazem adb connect <ip>. Pro
kontrolu a zobrazeni vSech pfipojenych zatfizeni (pfes USB i sit’) pouzijeme piikaz adb devices.

V pocitaéi neni zapotiebi instalace dodate¢nych ovladac¢t jako v pfipadé ptipojeni pomoci USB [3].

] © 14:47
{|=".| Developer options

Desktop backup password
Desktop full backups aren't currently protected

ADB over network
192.168.1.101:5555

Stay awake
Screen will never sleep while charging

HDCP checking
Use HDCP checking for DRM content only

Protect USB storage
Apps must request permission to reac
ge

Root access
Apps only

DEBUGGING

Android debugging
Allow Android debug mode, the adb interface on
USB (or on nef k)

USB debugging notify
ay a notification when USB debugging is
connected

Device hostname

Obr. 3.2: Snimek obréiovky nastaveni telefonu.

3.1.5 Android emuléator

Pro piipad Ze nemame k dispozici zafizeni s pozadovanymi parametry (Velikost displeje, rozliSeni,
verze OS a dalsi) mame k dispozici Emulator. Tento nastroj nam umozni b&h virtualniho zafizeni a
ladéni aplikaci na tomto stroji. Takto spusténé zafizeni je automaticky registrovano v ADB.
V Emulatoru je implementovana podpora pro komunikaci po siti av§ak ne pro senzory a bezdratové
moduly. Proto je zapotifebi provadet rozsahlejsi testovani na realnych zatizenich.

Pro sprévu virtualnich zatizeni slouzi Android virtual device manager (AVD). V jeho prostiedi
lze vytvafet nova virtualni zafizeni s pozadovanymi parametry. Dale umoziuje spravovat existujici.

Z tohoto prostedi je mozné jednotlivé stroje také spoustét.



Camera

P —
.
. 9 -
e —

Obr. 3.3: Spustény emulator s bézicim OS Android 4.0.

Android Virtual Devices | Device Definitions

List of existing Android Virtual Devices located at C:\Users\Tomag\.android\avd

AVD Name Target Name Platform API Level
w Android 4.0 4.0 14
' ns Android 4.0 4.0 14
w42 Android 4.2 4.2 17

CPU/ABI

ARM (armeabi-v...
ARM (armeabi-v...
ARM (armeabi-v...

~ Avalid Android Virtual Device, @ A repairable Andreid Virtual Device,
¥ An Android Virtual Device that failed to load, Click 'Details' to see the error,

Obr. 3.4: AVD s vybérem virtualnich stroju.
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3.1.6  Vyvojové prostredi

Android software development kit nabizi doplnék pro open source vyvojové prostiedi Eclipse. Toto

prostiedi je doporucovano pro snadngjsi konfiguraci, dostupné navody a podporu ze strany Google.

Vyvojaf ma k dispozici nastroje pro vyvoj v jazyce Java a vytvaieni vzhledu aplikace pomoci XML.

Dale mu prosttedi umoziuje preklad a ladéni aplikace na zatizenich pomoci ADB.

File Edit Run Source Refactor Mavigate Search Project Window Help

4 [B com.belorus.wsn
b 1T background_service java
i A1) BluetoothClientjava
© M) BluetaothServerjava
1 A1) DataStoragejava
b i) EncodingData.java
b M) EventsProcessorjava
1> )] fragment_environment java
1 )] fragment_location java
b [J) fragment_logjava
¢ )] fragment_motion.java
1 I fragment_position java
©» A1) fragment statusjava
b i) LocationHandlerjava
b [3] LocationRecord java
4] MainActivity,java
b ) Mylogjava
b 1] NetworkHandlerjava
b [J] SensorRecord.java
b L] SensorsEventsHandler java
b [J) SensorTempValues jova
1 28 gen [Generated Java Files]
b = Android 4.2
|+ = Android Dependencies
& assets
& &= bin
b 2 libs
b res
[dl AndroidManifestxml
B4 ic_launcher-web.png
1] lintxml

milhg =] B8 U9 d B-0-%- ®G- %5 Debug
B[O EN R RER
[% Package Explorer &2 2 % 7 = O[] BluetoothServerjava 3 - [J] NetworkHandlerjava | [J) EventsProcessorjava | 72 =0
PR A1y 52 WSN b 5 src b [ comubeloruswsn b @ BluetoothServer b @ ConnectedClientThread » @ run() : void
a8 sic T ~E

//BsT?

rea

= private class BsThread extends Thread {
private BluetoothServerSocket bsSocket = null;
private Bluetoothhdapter brAdapter:
private int ind:

e public BsThread(int index, String uuid) {

ind = index;:
btAdapter = BlustoothAdapter.getDefaultiAdapter();
if (bthdapter != null && btAdapter.isEnabled(})
{
try {
bsSocket = bthdapter.listenUsingRfcommiWithServiceRecord ("WSH B
MyLog.write ("BT Server started (".concat(String.valusOf(index)

} catch (IOException e} {

}

¥
else{ 7
< >
s = m
1% Problems | @ Javadoc | [} Declaration | El Console 8 LogCat 22 @] Error Log| 3% Debug

SavedFilters & [Scarch for messages. Accepts Java regeres. Prefix with pick, 2pp;, tag: or text: | [verbose | IH B [ID[ ]

All messages (no
L. Time PID TID  Application Tag

< >

v

| Writable ‘ Smart Insert | 138:39 [ soMor1sam [T

Obr. 3.5: Prostiedi Eclipse s otevienym projektem.
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4 Zpusoby bezdratové komunikace

Zatizeni s OS Android jsou zpravidla zafizeni vysoce mobilni. Proto disponuji mnohymi moduly pro
bezdratové komunikace, které umoziuji komunikaci Vv siti internet nebo s jinymi zafizenimi nebo
periferiemi v blizkosti. Tyto bezdratové technologie se Casto vyrazné lisi svymi vlastnostmi a jejich

uréenim.

4.1 Bluetooth

Technologie Bluetooth je urc¢ena pro bezdratovou komunikaci mezi zafizenimi na kratké vzdalenosti.
Vyuziva radiové pasmo 2,4GHz. Tato technologie byla vytvofena spole¢nosti Ericsson v roce 1994
jako bezdratova alternativa k sériovému rozhrani RS-232. Popisuje ji standard IEEE 802.15.1 a
Vv soucasnosti je dostupna ve verzi 4.0 [4].

Jednotlivé verze se lisi rychlosti pfenosu, energetickou naro¢nosti, teoretickym dosahem,
moznostmi Sifrovani a dal$imi. Teoreticky dosah technologie se pohybuje v rozmezi 10-100m a
maximalni rychlost pfenosu dat u Bluetooth verze 4.0 je stanovena na 24Mbit/s. Od Bluetooth 2.1 je
Sifrovani komunikace povinné pro vSechny protokoly s vyjimkou SDP (Service discovery protocol).

Pro popis komunika¢niho rozhrani mezi zafizenimi urcuji Bluetooth profily. Tyto profily slouzi
pro specificka zatizeni a aplikace, jako naptiklad vyména soubort, sitova komunikace, sériovy pienos
dat, headset, sterco sluchatka, zdravotnicka zafieni a mnoho dalSich [4]. Pro pouZivani Bluetooth v OS
Android je zapottebi opravnéni BLUETOOTH a BLUETOOTH ADMIN.

Bluetooth aplikaéni rozhrani dostupné v OS umoziuje nasledujici ¢innosti [3]:

e pristupovat k jiz pfipojenym zafizenim,

e vyhledavat okolni zafizeni,

e Vvytvafet nova spojeni,

e Spravovat vice pfipojent,

e pienaset data sériovou komunikaci,

e komunikace zatizeni pomoci socketd,

e prace s profily Headset, A2DP, Health Device,

e Mmoznost vlastni implementace podpory ostatnich Bluetooth profilt.

Moduly Bluetooth v mobilnich zafizenich jsou ¢asto velice omezené. Vykon téchto modula
umoziuje stabilni spojeni s nékolika zafizenimi, avSak s pfibyvajicimi ptipojenimi spolehlivost klesa.

Pro uspésnou komunikaci pomoci Bluetooth museji, az na vyjimky, byt obé komunikujici
zafizeni sparovany. Parovani je proces, kdy se zafizeni vzajemné autentizuji a predaji si zakladni

informace. Soucasti parovani je i predani klict pro Sifrovanou komunikaci.
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Jedno z komunikujicich zafizeni zastava roli serveru a druhé roli klienta. Server otevie novy
kanal, na kterém ocekava nové piichozi spojeni. Nasledné se klient k danému kanalu ptipoji a zapo¢ne
samotna komunikace. Kanaly jsou oznaCovany jedineénym identifikatorem UUID, ktery musi byt
znadmy pro ob& komunikujici zatizeni. Server na kazdém kanalu miZe obsluhovat souc¢asné pouze jedno
zatizeni. Jestlize naSe aplikace vyZaduje soucasné spojeni s vice klienty, je zapotiebi obsluhovat vice
kanald, kazdy s vlastnim UUID. Klient poté zkousi ktery kanal je volny a na ten se piipoji. Samotné
piipojovani a odpojovani zafizeni jsou operace narocné na systémové zdroje, proto je vhodné udrzovat
jedno spojeni po celou dobu komunikace. V piipadé ukonéeni spojeni operace miiZe trvat jednotky
vtetin. Po tuto dobu je kanal blokovany a pro ptipadnou novou komunikace je nutné vyckat, nebo
pouzit kanal jiny.

Pro vyuzivani sluzeb Bluetooth modulu v OS Android musi byt aplikaci pfifazeno opravnéni
sluzbu vyuzivat. Oprédvnéni tykajici se Bluetooth jsou rozdéleny do dvou trovni. Opravnéni
BLUETOOTH povoluje aplikaci vytvafet spojeni a pienaSet data. Opravnéni BLUETOOTH ADMIN

umoziuje vyhledavani okolnich zafizeni nebo manipulaci s nastavenim samotného adaptéru [3].

4.2  WIi-Fi Direct

Wi-Fi Direct je standard, umoziujici vzajemnou komunikaci zatizeni prostiednictvim sité¢ Wi-
Fi bez nutnosti dostupného pfistupového bodu. Tato technologie umoziuje komunikaci na vétsi
vzdalenosti a vyssi rychlosti nezli technologie Bluetooth, avSak za cenu vyssich energetickych naroku.
Rychlosti a dosah odpovidaji technologii Wi-Fi. Wi-Fi Direct aplikaéni rozhrani je v OS Android
dostupné od APl level 14. Pro vyuziti sluzeb Wi-Fi Direct jsou nutnd opravnéni
ACCESS WIFI STATE, CHANGE WIFI STATE, CHANGE NETWORK STATE, INTERNET a
ACCESS_NETWORK STATE [3].
Wi-Fi Direct aplika¢ni rozhrani dostupné v OS umoziiuje nasledujici ¢innosti [3]:

e detekovat okolnich zafizeni podporujicich Wi-Fi Direct,

e zaslat Zadost na spojeni a spojeni pfijmout,

e vytvaret skupiny pripojenych zatfizeni,

e prenaset data pomoci socketd.

4.3 NFC

NFC (Near field communication, ISO/IEC 18092) je technologie slouzici pro pfenos malych objemu
dat na kratké vzdalenosti. Teoreticka maximalni pracovni vzdalenost zatizeni je 20cm, Vv praxi je vSak
tato vzdalenost mensi (typicky okolo 4cm). Ke komunikaci se vyuziva radiového pasma 13,56MHz a

rychlosti pfenosu této technologie jsou od 106kbit/s po 424kbit/s [5].
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Technologie je zalozena na standardech RFID. Na rozdil od tohoto umozituje i oboustrannou
komunikaci zafizeni. Komunikace mize probihat mezi dvéma aktivnimi, nebo jednim aktivnim a
jednim pasivnim zafizenim, kterym muze byt napiiklad bezkontaktni RFID karta. Zatizeni mohou
komunikovat pomoci NDEF (NFC Data Exchange Format), nebo RAW zprav. NFC aplikaéni rozhrani
je v OS Android dostupné od API level 9. Pro vyuzivani NFC je nutno zazadat o opravnéni NFC [3].

NFC aplikaéni rozhrani dostupné v OS umoznuje nasledujici ¢innosti [3]:
e ¢teni NDEF dat z NFC tagt,
e zasilani NDEF zprav z jednoho zatizeni druhému dotykem (Android Beam),

e (teni a zasilani RAW zprév.

4.4 Sit’ Internet

K siti Internet se mobilni zafizeni pfipojuji pomoci datovych pienost v siti operatora, poptipadé
pomoci technologie Wi-Fi v zavislosti na dostupnosti dané technologie. V OS Android jsou tato
pfipojeni spravovana téidami v baliku android.net. Pro umoznéni aplikaci komunikovat po siti Internet,
je zapotiebi zazadat o opravnéni INTERNET a ACCESS NETWORK STATE [3].

Balik android.net mimo jiné umoziuje [3]:

e zjistovat zpisob piipojeni K internetu a stav sité,

komunikovat pomoci socketu,
e pracovat se zabezpecenim spojent,
e prochazet statistiky pfipojeni a prenesenych dat,

e piipojit se k siti VPN.

441 Wi-Fi

Tato technologie slouzi pro bezdratovou komunikaci zatizeni pomoci pocitacové sité. Technologii Wi-
Fi definuji standardy 802.11. Pro komunikaci se vyuziva frekvenc¢niho pasma 2,4GHz a SGHz.
Teoretické rychlosti pfenosu mohou dosahovat hodnot az 300Mbit/s v ptipadé 802.11n
(54Mbit/s pro 802.11g) v zavislosti na konfiguraci sité a moznostech zafizeni. Dosah sité zavisi na
vykonu a smérovosti antén, zastavbé prostiedi, zaruseni pouzivaného pasma a dalSich aspektech. Data
ptenasena po siti mohou byt Sifrovana pomoci nésledujicich protokolti: WEP, WPA, WPA2 [6].
Spravu Wi-Fi ptipojeni zajistuje balik android.net .wifi. Mimo jiné, tento balik umoziiuje
[3]:
e spravovat stav rozhrant,
e detekce okolnich siti a pfipojeni k nim,
e pfistupovat k informacim o aktudlnim pfipojeni (zabezpeceni, rychlost, kvalita pfipojeni

a dalsi).
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442 Datové prenosy

Mobilni zatizeni maji k dispozici technologie pro pfistup k siti internet prostiednictvim sité mobilniho
operatora. Dostupnost téchto technologii a jejich rychlost je dana moznostmi samotného zatizeni a
infrastrukturou dostupné site.
Mozné je ptipojeni pomoci nasledujicich technologii (v z&vorce maximalni teoretické rychlosti)

[71:

e GPRS (171kbit/s),

o EDGE (384kbit/s),

e HSDPA (14Mbit/s),

e adalsi.

45 SMS

SMS (Short message service) je sluzba umoziujici zasilani a piijimani kratkych textovych zprav
prostrednictvim sité operatora. Tyto zpravy maji standartni délu 160 znaki. Obsluhu téchto zprav v OS
Android zajist'uje tfida SmsManager a umoziuje [3]:

e zaslat datovou zpravu na specificky aplika¢ni port,

e zaslat textovou zpravu o standartni délce,

e zaslat delsi textovou zpravu rozdélenou na zpravy standartni délky.
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S| Senzory mobilnich zarizeni

Vycet a popis jednotlivych senzort v této kapitole vychazi z informaci ze zdroje [3].

Zatizeni s OS Android disponuji mnoha senzory. Zpravidla jsou k dispozici senzory, které usnadnuji
praci se samotnym zafizenim, jako naptiklad senzor okolniho osvétleni pomoci kterého je mozno
regulovat jas displeje nebo ¢idla orientace umoznujici ptetoceni obrazovky zafizeni v zavislosti na
zptsobu drzeni zafizeni. Néktera zafizeni vSak obsahuji i dalsi ¢idla, ktera nemaji v samotném systému

vyznamnéjsi uplatnéni a jsou zde k dispozici pro vyvojare a aplikace tfetich stran.

5.1 Poloha

Operacni systém Android nabizi uréeni polohy daného zafizeni tfemi zptsoby, a to systémem GPS,
nebo zjistovanim polohy dle dostupnych Wi-Fi siti v okoli a dle pozice v siti operatora. Tyto metody
se 1isi jak pfesnosti urceni polohy, tak rychlosti zjisténi této informace nebo energetickou naro¢nosti.
Zjisténi polohy v OS Android zajistuje bali¢ek android.location, ktery mimo jiné
umoznuje [3]:
e detekce dostupnych moznosti zjistovani polohy,
e zjistovani polohy vybranym zplisobem,
e zadat podminky pro zjisténi polohy,
e Udaje o pfesnosti metody a o energetickych narocich,
e  Z7jisténi nadmoiské vysky, rychlosti,

e pfistup k posledni znamé poloze bez nutnosti nového méteni.

511 GPS

Global Positioning System. Jedna se o vetejné dostupny satelitni naviga¢ni systém. Tuto sluzbu
provozuje ministerstvo obrany Spojenych Stati Americkych. Systém je zalozen na druzicich, které
periodicky vysilaji zpravy o pfesné pozici a ¢ase v dany moment. Pfijimaci zafizeni tyto zpravy
zpracovavéa a vyhodnocuje svoji polohu podle vypoctené vzdalenosti od viditelnych druzic.

Pro uréeni polohy je zapotiebi viditelnost s alespon ¢tyfmi druzicemi. Pfesnost navigacniho
systému ovliviiuje pocet viditelnych druzic, atmosférické podminky v dané lokalité a citlivost
pfijimaciho zafizeni. Podle podminek je pfesnost udavana v jednotkach az desitkach metrii. Prvotni
zjisténi polohy v8ak mize trvat minuty. Toto je zpisobeno detekci pozic satelitt a dalSich informaci.
Dalsi uréovani polohy je vSak okamzité.

Tato metoda urCovani polohy je ze vSech dostupnych nejpfesnéjsi. Je vSak mnohondsobné

4
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Asistovana GPS

Tato technologie slouzi pro urychleni prvotniho zjisténi polohy zatizeni. Nékterd data, jako napiiklad
polohy druZic, nejsou zjistovana z druzic samotnych ale pomoci dostupného ptipojeni k internetu.
Timto 1ze dosahnout prvotniho zjisténi polohy v jednotkach vtefin. Dale Asistovana GPS umoziuje
zptesnéni vypoctu polohy diky dostupnosti informaci o aktudlnich atmosférickych podminkach a

dalsich informaci, které nelze zjistit z druzic.

5.1.2 Network location provider

Network location provider je souhrn metod zjistovani polohy zaloZen na informacich z okoli jako
naptiklad okolni sit¢ Wi-Fi a vysila¢e mobilnich operatorii v okoli. Tyto metody slouzi k rychlému a

energeticky nenaroénému urceni piiblizné polohy.

Cell-ID

Tato metoda uréuje pozici zatizeni dle jeho polohy v siti mobilniho operatora. Kazdy vysila¢ ma uréeno
své jednoznaéné &islo (Cell ID). Zatizeni komunikujici v této siti ma informace o dostupnych
vysilacich v okoli a dle téchto informaci Ize urcit ptibliznou polohu. Ve méstech je vyssi koncentrace
vysila¢t a proto zde 1ze dosdhnout vy$si presnosti nezli v méné obydlenych oblastech. V zavislosti na
misté 1ze dosahnout urceni polohy s presnosti desitek metrd az jednotek kilometrt.

Tato metoda je ze vSech uvedenych nejméné piesnd, na druhou stranu je nejméné energeticky

naro¢na a dostupna vzdy, kdyz je k dispozici signal mobilniho operétora.

Wi-Fi

Metoda uréovani pozice pomoci Wi-Fi je obdobna metodé zjistovani pomoci Cell ID. Zatizeni
vyhledava dostupné sit¢ Wi-Fi a podle nalezenych siti v okoli a intenzity jejich signald uréi svoji
polohu. Timto zptisobem lze dosahnout piesnosti na desitky metrii av§ak pouze se zapnutou Wi-Fi a

v oblastech kde jsou dostupné Wi-Fi sité. Energetickd naro¢nost samotného hledani je velmi nizka.

5.2  Senzory ostatnich veli¢in

V této kapitole jsou zmin€ny senzory zpravidla fyzikalnich veli¢in. Nékteré nalezneme v prevazném
mnozstvi zafizeni, nékteré jsou implementovany pouze ziidka. Jsou zde zminény veskeré senzory
podporované platformou android. Programova obsluha nésledujicich senzort je do jisté miry totozna a

proto jsou obsluhovany jednotnym aplika¢nim rozhranim.
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5.2.1  Préace se senzory v OS Android

Pro pristup k informacim ze vSech dostupnych senzorti slouzi Android Sensor Framework. Tento
Framework je soucasti balicku android.hardware a umoziuje nasledujici ¢innosti [3]:
e  Zjisténi pritomnosti urcitého senzoru, seznam vSech dostupnych senzort v zatizeni,
e pristup k informacim ze senzord,
e pfistup k informacim o pfesnosti senzoru, rozsahu, vyrobci, energetickych narocich, ¢asu
méfeni atd.
e OSetfovani udalosti, jakymi mohou byt naptiklad zména meéfené hodnoty nebo zména
presnosti.

Podporované senzory mohou byt dvojiho typu, a to hardwarové, nebo softwarové. Hardwarové
senzory interpretuji piimo informace z fyzického senzoru. Softwarové svoji hodnotu odvozuji, nebo
vypocitavaji na zakladé hodnot jednoho nebo vice ostatnich senzort.

Po zaregistrovani senzoru v aplikaci vyvolava dany senzor udalost, pokazdé kdyz dojde ke
zméné méfené veli¢iny. Vyvojar ma k dispozici kompletni informace o stavu senzoru v dany okamzik
spolecné s informaci o Case, kdy byla zména zaznamenana. Zde je nutné poznamenat, Ze zachytavani
informaci a mnozstvi pfedavanych informaci se mize lisit v zavislosti na zafizeni. Nékteré senzory
mohou vyvolavat udalost jen pti zmén¢. Nékteré v pravidelnych intervalech, i kdyz ke zmén¢ nedoslo.
Také se muze stat, ze senzor nepodava kompletni informace, kdy naptiklad miiZze chybét informace o

Case.

5.2.2  Dostupnost jednotlivych senzori

S vyvojem OS Android a jeho aplika¢niho rozhrani se ménila podpora riznych typt senzort v Systému.
V jednotlivych zatizenich vSak tyto senzory nejsou vyzadovany a mohou byt implementovany dle
rozhodnuti vyrobce. Proto je nutné i pies vhodnou verzi opera¢niho systému kontrolovat dostupnost
senzori v zafizeni. V soucasnosti jsou podporovany nize uvedené senzory.

V tabulce 5.1 jsou uvedeny jednotlivé senzory a jejich podpora v riznych verzich aplika¢niho

rozhrani.
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Senzor Verze systému Android (API level)
4.0(14) [ 23(9) [ 22(8) | 1.5(3)

Pozice
Magnetickeé pole Ano Ano Ano Ano
Orientace Ano Ano Ano Ano
Proximity sensor Ano Ano Ano Ano
Pohyb
Akcelerometr Ano Ano Ano Ano
Gravitace Ano Ano Ne Ne
Gyroskop Ano Ano Ne Ne
Linearni akcelerometr |  Ano Ano Ne Ne
Rotace Ano Ano Ne Ne
Prostredi
Okolni teplota Ano Ne Ne Ne
Intenzita osvétleni Ano Ano Ano Ano
Tlak Ano Ano Ne Ne
Relativni vihkost Ano Ne Ne Ne
Teplota zatizeni Ano Ano Ano Ano

Tabulka 5.1: Dostupnosti jednotlivych senzort [3].

5.2.3 Pozice

Magneticke pole
Senzor magnetického pole méti intenzitu okolniho magnetického pole ve tiech osach (X, Y, 2).
Udavané hodnoty veli¢iny jsou v jednotkdch uT (mikro Tesla). Osy X, Y, a Z jsou lokélniho
charakteru, relativni k displeji zafizeni.

Tento senzor je hardwarovy a lze ho nalézt ve vétsing zafizeni. Spole¢né s akcelerometrem

poskytuje naptiklad informace pro senzor orientace zatizeni.

Orientace

Tento senzor zjistuje orientaci pomoci detekce rotace zafizeni okolo os X, Y a Z. Osa Z sméfuje do
centra zem¢. Ostatni osy jsou na z kolmé. Osa x sméfuje na zapad a osa y pifimo k severnimu polu.
Predavany jsou udaje o rotaci okolo téchto tfi os v jednotkach stupii.

Rotace okolo osy Z je udavana v rozmezi 0°-359° a pfimo uréuje smér, kterym zafizeni smétuje
(sever = 0°, vychod = 90°, jih = 180°, z&pad = 270°). Rotace okolo osy X se udava v rozmezi -180° az
180° a rotace okolo osy Y v hodnotach -90° az 90°.
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Senzor je softwarovy a pro vyhodnocovani pouziva informaci ze senzoru magnetického pole a
akcelerometru. Tento senzor je k dispozici z historickych diivodu a je zastaraly. Misto prace s nim se
doporuCuje pouziti funkci getRotationMatrix (), remapCoordinateSystem() a

getOrientation ().

y
A

Obr. 5.2: Lokalni osy zatizeni [3].

y
A

/

Obr. 5.1: Osy ¢idla orientace [3].

Proximity sensor

Jedna se o zatfizeni detekujici blizkost okolnich pfedméth u zafizeni. Samotné ¢idlo byva zpravidla
umisténo na predni stran¢ a snima tak prostor v okoli displeje. Vystupni hodnota udava vzdalenost
pfedmétu v centimetrech. Obvyklé rozmezi zjistitelnych vzdalenosti byva 0-5cm. Nektera ¢idla jsou
schopna zjistit pouhou pfitomnost predmétu bez informace o vzdalenosti. V tomto piipad¢ senzor
pfedava nejniz8i hodnotu v pfipadé detekovaného piredmétu. Jestlize neni predmét detekovan, je

vracena hodnota maximalni.
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Tento senzor je hardwarovy a slouzi naptiklad k vypnuti displeje pti priloZeni telefonu ke tvari

v prubéhu hovoru.

524 Pohyb

Akcelerometr
Toto zafizeni slouzi k méfeni zrychleni ve tfech osach. Osy jsou lokalniho charakteru relativni
k obrazovce zatizeni.

Hodnoty udéavané senzorem obsahuji gravitani zrychleni, proto zatizeni v Klidu bude
vykazovat zrychleni rovno gravitaénimu a zatizeni v padu zrychleni nulové. Hodnoty zrychleni jsou

udavany v jednotkach m/s?. Jedna se o hardwarovy senzor a byva piitomen ve vétsing zaiizeni.

Gravitace

Tento senzor méfi hodnotu gravitacniho zrychleni a jeho smér. Vysledné hodnoty jsou predavany
stejnym zpusobem jako u akcelerometru, tedy zrychlenim v jednotlivych oséch relativnich k displeji

v jednotkach m/s2. Miize se jednat bud’to o hardwarovy senzor, nebo i softwarovy.

Gyroskop
Gyroskop slouzi k zaznamenavani Uhlové rychlosti okolo os X, Y a Z. Tyto osy jsou lokélniho
charakteru a odpovidaji osam akcelerometru. Ptedavané informace jsou udavany v rad/s.

Tento senzor je hardwarovy a byva pfitomen v mnohych novéjsich zatizeni. Funkce gyroskopu
vSak mize vykazovat chyby a nepiesnosti. Tyto nepfesnosti proto byvaji kompenzovany pomoci dat

Z ostatnich senzoru.

Linearni akcelerometr

Pro méfeni zrychleni bez vlivu gravitace slouzi senzor linearni akcelerace. Méfené hodnoty jsou
predavany totoznym zpisobem jako u akcelerometru.
Tento senzor muze byt hardwarovy nebo softwarovy, pfi¢emz vzdy plati vztah, ze hodnoty

akcelerometru jsou rovny souc¢tu hodnot linearniho akcelerometru a senzoru gravitace.

Rotaéni vektor

Senzor rota¢niho vektoru udava rotaci zafizeni okolo svych os. Osy jsou totozné s 0sami senzoru
magnetického pole. Pfedavané informace jsou bezrozmérné. Senzor byva softwarovy, ke své funkci

vyuzivéa informaci z ostatnich senzort.
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5.2.5 Prostredi

Tyto senzory umoziuji zaznamenavat informace o okolnim prostfedi. VSechny jsou hardwarové,

byvaji vSak ztidka kdy implementovany. Vyjimku tvoii senzor okolniho osvétleni.

Okolni teplota

Senzor zaznamenava okolni teplotu a pfedava ji ve stupnich celsia.

Intenzita osvétleni

Senzor zaznamena okolni osvétleni a pfedava informaci v jednotkach lux. Tento senzor byva Casto

implementovan a umistovan do okoli displeje a vyuziva se pro regulaci jeho jasu.

Tlak

Senzor zaznamenava atmosféricky tlak a hodnotu predava v jednotkéch hPa.

Relativni vihkost

Senzor zaznamenava relativni vlhkost a hodnotu piedava v procentech.

Teplota zarizeni

Senzor zaznamendva teplotu zafizeni a predava ji ve stupnich celsia. Jeho pfitomnost a umisténi se

vSak 1iSi zafizeni od zafizeni.
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6 Navrh vlastni sité

Tato kapitola se zamétfuje na ndvrh a implementaci vlastni senzorové sité. Nejprve se zamétime na
pozadované vlastnosti naSeho feSeni. Navrhneme zplisob komunikace spoleéné¢ s komunikacnim
protokolem. PopiSeme implementaci aplikace mobilniho klienta a serverové Casti. Zavér kapitoly se

poté zabyva moznymi dalS$imi rozsifenimi.

6.1 Pozadované vlastnosti

Senzorova sit’ bude monitorovat informace ze senzoru na mobilnich zafizenich. A to v realném cCase.
Sit’ se bude skladat z nejméné tii pfistroji. Snimané veli¢iny jednotlivych senzorovych uzlt budou

piehledné zobrazeny ve vizualni aplikaci.

6.2 Navrh reSeni

Senzorova sit’ je tvofena zafizenimi s klientskou aplikaci a serverem dostupnym ze sité internet.
Senzorové uzly mohou komunikovat p¥imo se serverem nebo informace zasilat prostfednictvim jiného
uzlu v blizkosti. Tato vlastnost je potfebna pro piipad, kdy pouze omezené mnozstvi zafizeni v siti
disponuje internetovou konektivitou. Zvoleny zptsob komunikace umoznuje také informace zasilat
pomoci nékolika zetézenych uzll, ¢ehoz mize byt vyuzito v pripade, kdy dané zafizeni nedisponuje
internetovou konektivitou a ve svém dosahu takovéto zafizeni nema. Data proto zasle jinému uzlu,
ktery je pteposle dale. Jestlize klient nemutize informaci ptedat, uchovava si ji do té doby, nezli bude
opét schopny komunikace.

Klientska aplikace umoziiuje volbu zptisobu komunikace, kdy si uzivatel zvoli, zda bude uzel
komunikovat pfimo se serverem, nebo pomoci jiného zafizeni. Dale aplikace zobrazuje aktudlni
hodnoty snimanych veli¢in a jednoduchy log. V logu je zaznamenan stav a Cinnosti daného uzlu

spole¢né s pripadnym hladsenim o chybach.

Obr. 6.1: Logo aplikace.

Server ptijima data ze senzorovych uzlt a uklada je do své databaze. Umoziluje také tyto
informace zobrazovat ve webovém rozhrani. Toto prostiedi je dostupné ze sité internet. Pro pfistup ke
grafickému rozhrani je zapotiebi znalost uzivatelského jména a hesla. Timto je snizeno riziko zneuziti
informaci nepovolanymi osobami. Soucasti rozhrani jsou grafy hodnot a informace o poloze

vykreslené na mape.
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6.3 Komunikacni protokol

Nedilnou soucasti navrhu senzorové sité je komunikaéni protokol, pomoci kterého se jednotlivé uzly
dorozumivaji a pomoci kterého komunikuji se serverem. Nasledujici Cast je, z diivodu mirnych

odlis$nosti, rozd€lena na popis komunikace klienta se serverem a popis komunikace uzli mezi sebou.

6.3.1 Klient - server

Komunikace klientti se serverem prostfednictvim sit& internet je zajistovana protokolem HTTP?. Jedna
se 0 nejrozsifenéjsi aplikacni protokol pouZivany pro internetovou komunikaci. Byl zvolen pro svoji
roz§ifenou podporu jak ze strany webovych hostingl, tak i ze strany nastroju pro vyvoj klientské
aplikace.

Vlastni komunikace probihd pomoci dvou zprav a to pozadavkem od klienta a néslednou
odpoveédi serveru. Klient zasle serveru zpravu obsahujici davku naméfenych dat spolecné

s informacemi o zafizeni. Server tyto data zpracuje a informuje klienta o Gispé$nosti operace.

PoZadavek klienta

Data jsou zasilana klientem metodou HTTP POST ve formé souboru Vv jazyce XML2. Tento jazyk byl
zvolen piedevsim pro jeho pifehlednost a rozsifenou podporu. Nevyhodou mulze byt vétsi objem
zasilanych dat. Konkurenéni JSON* se v tomto ohledu vyznacuje mensi naro¢nosti, je vSak méng
prehledny.

Kofenovy element device obsahuje dva povinné atributy. Prvnim je atribut name ktery
obsahuje jedinecny identifikator zafizeni v celé siti. Nasleduje atribut model obsahujici nazev
zatizeni. Uvnitf kofenového elementu se nachdzi udaje ze senzord a informace o poloze daného
zatizeni. Tyto elementy se opakuji pro kazdé meéteni.

Informaci o poloze ptedstavuje element location. Zde specifikujeme atributy time a
provider, time pfedstavuje informaci o ¢ase, ve kterém byla poloha ur¢ena. Provider urCuje zpisob
urCeni polohy, zda se jednd o informaci ze satelith GPS nebo odhad podle dostupnych informaci
z okoli. Element 1ocation dale obsahuje dcefiné elementy 1on, lat, alt, spd a acc které v sobé
uchovavaji informace o zemépisné Sifce a délce, nadmoiské vySce, rychlosti pohybu a pifesnosti
méfeni.

Namétené tdaje ze senzord predstavuje element sensor. Jeho atributy jsou time a id.
Atribut t ime plIni shodnou funkci jako u elementu 1ocation, id ptedstavuje ¢iselnou identifikaci

typu senzoru. Dcefiné elementy uchovavaji namétené udaje. Podporované senzory, jejich cCiselné

2 Hypertext Transfer Protocol [8]
3 Extensible Markup Language [9]
4 JavaScript Object Notation
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identifikatory a pocet piedavanych hodnot odpovida specifikacim v Aplikaénim rozhrani OS Android
(kap. 5.2).

XML soubor v8ak miZze obsahovat data z vice riznych zatizeni, a to povolenim elementu
device V kofenovém elementu na Urovni location a sensor. Pro tento element plati shodna
pravidla jako pro element kotfenovy. Takto lze vkladat kompletni informace libovolného zatizeni do

jednoho vystupu, nebo zasilat netispésné odeslana piedchozi data daného uzlu (kap. 6.4.3).

<?xml version='1l.0' standalone='yes' ?>
<device name="bs" model="Samsung Nexus S">

<location time="2013-04-27T18:21:14.500+0200" provider="network">
<lon>15.8905098</lon>
<lat>49.096723</lat>
<alt>0.0</alt>
<spd>0.0</spd>
<acc>24.0</acc>

</location>

<sensor time="2013-04-27T18:21:17.489+0200" id="4">
<val0>-0.6414085030555725</val0>
<vall>-0.40194934606552124</vall>
<val2>0.4740314185619354</val2>

</sensor>

<sensor time="2013-04-27T18:21:18.251+0200" id="4">
<val0>-0.46670106053352356</val0>
<vall>0.29077184200286865</vall>
<val2>0.28588494658470154</val2>

</sensor>

<sensor time="2013-04-27T718:21:17.561+0200" id="5">
<val0>13.12664794921875</vall>

</sensor>

<sensor time="2013-04-27T18:21:17.761+0200" id="5">
<val0>11.20907974243164</vall>

</sensor>

</device>

Zéaznam 6.1: Ukazka zpravy od klienta.

Odpovéd’ serveru

Server zasila nezformatovanou informacni zpravu o uspé$ném provedeni operace, piipadné o nastalych

chybéach. Jedna se o Cisty text, ktery je v nezménéné podobé zaznamenan v logu klienta.

Omezeni protokolu
Klient po tspésném odeslani zpravy predpoklada korektni zpracovani serverem. Neanalyzuje ptichozi

zpravu, pouze ji zobrazuje. Chyby pfi zpracovani na strané serveru proto mohou vést ke ztraté
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informaci. Chybovy stav vSak miize nastat pouze pfi prijeti nepodporovaného souboru nebo pii kritické

chybé samotného serveru.

6.3.2 Z.arizeni — zarizeni

Jednotlivé senzorové uzly si mohou pfedavat data pfimo, bez nutnosti serveru. Tato komunikace je
pouze jednosmérna. Uzel, ktery data odesila jinému, informace nejprve ulozi do souboru v jazyce
XML, ktery odpovida struktuie souboru specifikovaném v kapitole 6.3.1. Po uspésném zaslani souboru

uzel pfedpoklada nasledné uspesné doruceni na server.

6.4  Mobilni klient

Mobilni zafizeni bude vykonavat funkci senzorového uzlu. Tuto ¢innost nam umozni klientska
aplikace, ktera bude napsana v jazyce Java s vyuzitim Android SDK. Aplikaci bude mozno nainstalovat
béznym zpusobem formou APK balicku na pfistroje s opera¢nim systémem Android ve verzi 4.0 a
vys§i. Niz8i verze systému nebudou podporovany. V Aplikaénim rozhrani verze 14 (Android 4.0)
doslo, mimo jiné, ke zménam pii praci se senzory a se sluzbami bézicimi na pozadi. Spole¢né
s ubyvajicim poétem zafizeni s niz§i verzi systému jsou zmény v aplika¢nim rozhrani hlavnim

divodem pro toto omezeni.

6.4.1  Nastaveni aplikace

Pro spravnou c¢innost senzorového uzlu je zapotiebi nastavit nékolik zdkladnich udaji. Konfigurace
senzorového uzlu bude probihat pomoci grafického rozhrani aplikace. V senzorové siti je kazdé
zatizeni identifikovano podle unikatniho jména. Bez vyplnéni této informace senzorovy uzel nemtize
komunikovat s okolim. Nasleduje volba zpisobu komunikace a ptipadné vyplnéni adresy HTTP
serveru pro zasilani dat pomoci internetové sité. Udaje budou uloZeny v paméti zatizeni, a proto je
nebude nutné vypliovat pii kazdém zapnuti klientské aplikace. Adresa serveru je pfi prvnim spusténi
aplikace nastavena na adresu ukazkového serveru. Zmény v nastaveni se projevi pii pfiStim spusténi

sluzby.

6.4.2 Zaznamenavani senzoru a informaci o poloze

Aplikace umozni zaznamenavat hodnoty veli¢in ze vSech dostupnych senzor na mobilnim zafizeni.
Spolecné s témito hodnotami bude registrovat informace o poloze z GPS satelitti a pomoci informaci

zZ okoli zatizeni (Network location provider). Pro kazdé méteni je zaznamenan ¢as udalosti.
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Senzory

Namétené hodnoty jsou senzorem zasilany formou udalosti pii zméné. Kazdy senzor takto miize
zaznamenat desitky zmén kazdou vtetfinu. Uchovani takovéhoto mnozstvi tdaju, jejich zpracovavani a
zasilani je naro¢né na systémové prosttedky a mohlo by vést az k neschopnosti uzlu zpracovat
informace v pozadovaném ¢ase.

Pro nasi aplikaci neni zapotiebi evidovat kazdou zménu. Posta¢i ulozeni n€kolika vzorkl pro
kazdou vtefinu. Tohoto dosdhneme nasledujicim mechanizmem. Kazda zména ozndmena senzorem
bude docasné zaznamenana a jednou za dany Casovy interval bude z dostupnych hodnot vypoctena
jedna, kterd bude ulozena trvale. Vypocet vysledné hodnoty miZe byt realizovan libovolnou funkci,
pro naSe feseni si vysta¢ime s jednoduchym vybérem nejextrémnéjsi (maximum) hodnoty ze vzorku.
Timto zajistime relativni nenaro¢nost vypoctu a také, ze budou zaznamenany kratce trvajici vykyvy
v méfeni, které by pfi pouziti napiiklad prostého priméru byly potlaceny. Vypoctené hodnoty budou
uloZeny v paméti az do jejich odeslani.

V aplikaci budou dostupné informace o dostupnych senzorech jako napf. vyrobce, model,
rozliSeni, rozsah métitelnych hodnot nebo energetickou naro¢nost. Tyto udaje v§ak nebudou zasilany

V ramci senzorove sité.

Poloha

Informace o poloze Ize ziskat pomoci sateliti GPS, ¢i s vyuzitim sluzby Network location provider a
kazda metoda se vyznacuje svoji presnosti a aktualnosti. Vypocet jedné vysledné polohy proto neni
trivialni a pfesahuje zaméfeni této prace. NaSe aplikace bude zaznamenavat tdaje z obou metod
oddélené. Frekvence zasilani zmén polohy neni zdaleka tak vysoka jako v piipadé informaci ze
senzori. Proto budou udaje o poloze ukladany piimo a bez vzorkovani. Zaznamenany budou informace
o zemépisné Sifce a délce, nadmoiské vysce, rychlosti a pfesnosti méteni.

Jelikoz prvotni zjisténi polohy nebyva okamzité, aplikace si pfi zapnuti zazada o informaci 0

posledni zndmé poloze a ulozi ji. Takto mame okamzité k dispozici ptiblizny uda;.

6.4.3 Komunikace se serverem

Zatizeni v pravidelnych ¢asovych intervalech posild zaznamenané Udaje na vzdaleny server, kde jsou
poté ulozeny. Pied samotnym zaslanim informaci je zapotiebi sestavit z dostupnych udaji zpravu ve
formatu XML, ktera odpovida pouzivanému komunikaénimu protokolu. V piipadé Ze se zpravu
nepodaii zaslat, je uloZena Vv jejim textovém formatu a odeslana pti dalsim pokusu o spojeni. Neni
opétovné vytvatena, tim Setiime procesorovy &as potiebny k jejimu vytvoreni. Casovy interval zasilani
dat je zapotiebi zvolit s ohledem na poZzadovanou aktualnost idaji na serveru. Také zohlednime Cas
pottebny k vytvofeni zpravy a jeji zaslani. Prili§ kratky interval mize zpusobit, Zze zafizeni nebude
schopné dostate¢né rychle data zpracovat a odeslat. Aplikace vyc¢ka na odpovéd’ ze strany serveru.

Tuto informaci vSak nezpracovava. Pouze ji vypisuje uzivateli v logu.
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Pti komunikaci se pouziva dostupné mobilni datové pripojeni. Zda se jedna o Wi-Fi, ¢i data

mobilniho operatora nechavame v rezii opera¢niho systému.

6.4.4 Komunikace mezi zarizenimi

Komunikace s okolnimi uzly probih& pomoci technologie Bluetooth formou schématu klient-server.
Kazdy uzel s aktivnim Bluetooth modulem zastava roli serveru a muze ptijimat data od okolnich
zafizeni. Po navazani komunikace na daném kandlu je spojeni s klientem udrzovano do té doby, nez se
klient sdm odpoji. Tato moznost je zvolena pro omezeni rezie na navazovani a ukoncovani spojeni.
Jelikoz miize byt jeden Bluetooth kanal obsluhovan pouze jednim zafizenim soucasné, server udrzuje
vice otevienych kanalti pro komunikaci s vice zafizenimi. V ptipadé piijeti dat, je server obratem zasila
dale dle vlastniho nastaveni komunikace.

Uzel dale muze zasilat data, at’ uz sva, nebo uzlu v okoli, pfimo na server, nebo bude
komunikovat se zafizenim v okoli. Tuto volbu ur¢i uzivatel v rozhrani aplikace. Pro zasilani dat
okolnimu uzlu, musi byt zatizeni vzajemné sparovana. Poté zastava uzel roli klienta a vyhledava na
vzdaleném zafizeni volny kanal, na kterém muze zah4jit komunikaci. Po zahajeni komunikace jsou
data zasilana na vzdalené zafizeni v pravidelnych intervalech a ve forméatu jako v pfipadé¢ komunikace
se vzdalenym serverem na siti (kap. 6.3.2.). Komunikace ptes Bluetooth vSak v nasi aplikaci probiha
pouze jednosmérné. V piipad¢ nezadouciho ukonceni spojeni se klient pokousi spojeni opétovné
navazat. Jestlize data nemohou byt pfenesena, jsou uchovana, jako v ptfipadé komunikace ptes sit,

Vv textové podobé¢ do piistiho pokusu o odeslani.

6.4.5 Sluzba béZici na pozadi

Bézné vizualni aplikace bézici na operacnim systému Android byvaji pozastaveny pfi pfepnuti do jiné
aplikace, ¢i pri vypnutém displeji. Pro nasi aplikaci klienta vSak vyZadujeme neustdlou ¢innost bez
zavislosti na téchto vlivech. Sluzba béZici na pozadi jim vSak nepodléha a proto jadro nasi aplikace
vytvorime jako sluzbu. Sluzba bude provadét veskerou Cinnost senzorového uzlu. Operaéni systém
obvykle ukoncéuje déle nepouzivané bézici aplikace i sluzby z diivodu uvoliiovani operacni paméti.
Toto chovani je v nasem ptipadé nezadouci jev. OS Android vSak nabizi prostfedky pro oznaceni
sluzby proti ukon¢ovani. V implementaci jadra nasi aplikace proto téchto prostfedkd vyuzijeme.

Informace o bézici sluzbé bude zobrazena v notifika¢ni oblasti opera¢niho systému, odkud bude mozné

dotykem pfejit do grafického rozhrani aplikace.
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Obr. 6.2: Informace o béZici sluzbé.

6.4.6 Uzivatelské rozhrani

Nase aplikace bude disponovat i vizualni ¢asti. Toto rozhrani poslouzi pro konfiguraci sluzby, jeji
spousténi a ukoncovani. Dale bude soucasti prostiedi také jednoduchy log, ktery umozni zobrazovat
aktualni informace o stavu sluzby a ptehled aktualnich tdaju ze vSech senzori a metod uréovani
polohy. Grafické rozhrani je rozdéleno do Sesti ¢asti, které jsou vzajemné odd€leny jak logicky, tak
vizualné. Jednotlivé ¢asti budou zobrazeny jako oddélené obrazovky formou karet, mezi kterymi bude

mozné plynule piechazet dotykovymi gesty (swipe).

Obr. 6.3:Ukéazka dotykového gesta swipe [3].
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Log
Tato karta slouzi pro zobrazeni informaci o stavu a ¢innostech senzorového uzlu. Udaje jsou fazeny
chronologicky od nejnovéjsiho po nejstarsi. Soucésti zdznamu je informace o Case, kdy dana udalost

nastala. Cely log je nacitan v pravidelnych intervalech, ¢imz zajistime aktualnost zobrazovanych

informaci.

# WsN

18:37:00:Sent data over Network :18:37:01 - 18:37:01
18:36:56:Sent data over Network |18:36.56 - 18:36:56
18:36:50:Sent data over Network :18:36:51 - 18:36:51
18:36:45:Sent data over Network :18:36:46 - 18:36:46
18:36:40:Sent data over Network :18:36:41 - 18:36:41
18:36:35:Sent data over Network :18:36:36 - 18:36:36
18:36:30:Sent data over Network '18:36:31 - 18:36:31
18:36:29:Cannot start BT Server, BT is disabled or not available (5)
18:36:29:Cannot start BT Server, BT is disabled or not available (4)
18:36:29:Cannot start BT Server, BT is disabled or not available (3)
18:36:29:Cannot start BT Server, BT is disabled or not available (2)
18:36:29:Cannot start BT Server, BT is disabled or not available (1)
18:36:20:Service started

Service
+ Running
Server status

Use Bluetooth
Name: bs

IP: www.tomas.sonus.cz

Location Providers

passive
gps
network

List of sensors
KR3DM 3-axis Accelerometer
AK8973 3-axis Magnetic field sensor
GP2A Light sensor
GP2A Proximity sensor
K3G Gyroscope sensor
Rotation Vector Sensor
Gravity Sensor

Change

Change

Network
Latitude: 49.0967227 *
Longitude: 15.8905098 *
Altitude: 0.0 m
Speed: 0.0 m/s
Accuracy: 25.0m
Time: 27.4.2013 18:36:30

GPS

Latitude: 49.09672808757999 °
Longitude: 15.890462683334995 *
Altitude: 463.0 m
Speed: 1.2824634 m/s
Accuracy: 500 m
Time: 27.4.2013 14:43.09

# s

_ - = _

Magnetic field
X:5.375 T
Y:-3.875uT
Z: -20.375 pT
Name: AK8973 3-axis Magnetic field sensor
Vendor: Asahi Kasei Microdevices
Version: 1
Maximum range: 20000 uT
Resolution: 0.0625 pT
Power; 6.6 mA
QOrientation
Azimuth: 333.47636 °
Pitch: -31.318642 °
Roll: 9.06888 *
Name: Orientation Senser
Vendor: Google Inc.
Version: 1
Maximum range: 360.0°
Resolution: 0.00390625 *
Power: 13.13 mA
Proximity
Distance: 5.0 cm
Name: GP2A Proximity sensor
Vendor: Sharp
Version: 1
Maximum range: 5.0 cm
Resolution: 5.0 cm

Obr. 6.4: Ukézka karet vizualni aplikace.

Status

Karta slouzi pro piehled o nastaveni uzlu, dostupnych senzorech a podporovanych metodach zjistovani
polohy. Je zde moznost zvoleni identifikdtoru zatizeni, zpisobu komunikace a adresy vzdaleného

serveru. Déle karta nabizi spusténi a ukonceni samotné sluzby.

Location, Position, Motion, Environment

Zde se nachazeji informace o aktualné uréené poloze a idaje namétené jednotlivymi senzory. Spoleéné
s naméfenymi hodnotami zde jsou k dispozici dalsi dostupné informace o ¢idlech. Zobrazované Gdaje

jsou v pravidelnych ¢asovych intervalech obnovovany.

6.5

Data ze senzorové sité je zapottebi ukladat a prehledné zobrazovat. Tyto ¢innosti budou zajisténé

Server

serverovou Casti nasi aplikace. Server bude pfijimat data od uzld, zpracovavat je a uchovavat
v databazi. Déle bude server umoziovat zobrazeni webového rozhrani, ve kterém bude mit uzivatel po
pfihlaseni piistup k informacim z celé senzorové sité. Informace budou zobrazeny jak v textové

podobé, tak ve formé grafli a poloh vyznacenych na mapé.
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Serverova ¢ast bude implementovana ve skriptovacim jazyce PHP®. Tento jazyk disponuje
potiebnymi nastroji pro praci s protokolem HTTP a databazemi. Déle nabizi prostiedky pro analyzu
XML, které je pouzito pro komunikaéni protokol nasi aplikace. Data budou ulozena v rela¢ni databazi
MySQL.

Jazyk PHP a databaze typu MySQL byly zvoleny pro jejich rozsifenost a podporu u

poskytovateld webovych hostingti.

6.5.1  Aplikaéni rozhrani pro komunikaci s klientem

Klient zasle data serveru na URL aplika¢niho rozhrani. Server nejprve celou zpravu ulozi v jejim
textovém formatu pro ucely archivace a ladéni. Poté zpracuje samotnou zpravu a ulozi jednotlivé udaje
do databaze k danému zafizeni. Server také zaznamena cCas, ve ktery byl pozadavek obslouzen. Po
dokonceni operace je klientu ptedana informace o délce trvani pozadavku. V ptipade nepodporovaného
formatu vstupnich dat je vraceno chybové hlaseni.

Aplikac¢ni rozhrani bude dostupné na URL: <domenove jmeno>/api.php.

6.5.2 Uchovani dat

Server bude ukladat data v relaéni databazi. Budou zde uloZeny dostupné udaje o zafizenich, Udaje
zZ jednotlivych uzlt a zdkladni informace o uzivatelskych uctech webového rozhrani. Databaze nasi
aplikace je slozena z osmi tabulek.

UZivatelska jména a hesla jsou ulozena v tabulce users. Hesla jsou pro zjednoduseni
ukladana v oteviené podobé. Spole¢né se jménem a heslem je evidovana informace, zda je ucet aktivni.
Timto lze libovolny ucet deaktivovat bez nutnosti jeho smazani.

Informace o uzlu jsou ulozena v tabulkdch devices a devices info. Prvni zminéna
eviduje jméno uzlu (identifikdtor v ramci sit€) a nazev zafizeni. V ramci databaze je vSak uzel
reprezentovan automaticky generovanym c¢iselnym identifikdtorem. Tabulka devices info
uchovava podrobné informace o zafizeni, jako naptiklad stav baterie, zplisob komunikace a dalsi.
V soucasném navrhu je v této tabulce evidovan pouze ¢as kdy doslo ke komunikaci s klientem. Navrh
tabulky v8ak pocita s dalsim rozsitenim aplikace.

Tabulka location data slouzi k uchovani informaci o poloze jednotlivych uzli.

Pro ukladani udaji ze senzort slouzi tabulky sensor data a sensor data values.
V prvni z nich jsou uloZeny souhrnné informace o konkrétnim méfeni a druhd jiz obsahuje samotné
namétfené hodnoty. Dvou tabulek je vyuzito ve snaze navrhnout databazi univerzalné pro vSechny

druhy ¢idel. Nekteré predavaji hodnotu jednu, nekteré vice.

5 Hypertext Preprocessor [10]
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Déle navrh obsahuje tabulku sensors, ktera nam poskytuje nazvy jednotlivych senzori
v zavislosti na jejich identifikatoru.
Posledni tabulka api calls backup zaznamenava vSechny pfijaté zpravy od uzli

V ptivodni textové podobé.

api_calls_backup users
<<PK>>id <<PK>> login sensors
date_time active <<PK>>id
txt pass name
1
location_data
<<PK>> date_time
<<PK>> time_usec 0.
::tn devices sensor_data
alt 0. 4|<<PK>>id ; o |<<PK>>id
name ~ date_time
speed )
model time_usec
accuracy
provider
1 1
0.* 1.
devices_info sensor_data_values,
<<PK>> date_time <<PK>>id_value
network_mode val
battery
charging
on_time
GPS_on

Obr. 6.5: ER diagram databaze.

6.5.3  WeboVvé prostiedi

Soucasti serverové Casti je webové rozhrani z internetové adresy serveru. Pro ptistup k informacim ze
senzoroveé sité je od uzivatele vyZzadovano piihlaseni. Aktualni informace o ptihlaseni uzivatele jsou
ukladana pomoci PHP sessions.

Webové rozhrani se po prihlaSeni sklada ze tii hlavnich ¢asti. Levy postranni panel zobrazuje
hlavni nabidku. V sekci Devices nalezneme seznam vSech uzll, o kterych jsou na serveru ulozené
informace. V seznamu jsou vypsany identifikatory uzli, pomoci kterych jsou zafizeni identifikovana
v ramci sité. Po kliknuti na nazev zafizeni se zobrazi jeho informace. V levém panelu nasleduje ¢ast
Service menu kterd v soucasném navrhu obsahuje pouze polozku Api calls backup, kterd slouzi pro
zobrazeni archivovanych zprav od uzla.

Napravo od postranniho panelu se nachazi oblast pro zobrazovani pozadovaného obsahu a

Vv hlavicce stranky je zobrazeno jméno aktudlné piihlaSeného uzivatele s moznosti odhlaseni.
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Location (Showing 201-400)
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Time Latitude Longitude Altitude Speed Accuracy Provider &

2013-04-16 13:27:06.0 49.226063008076944 16.5071357750066 0 1.73732 10 aps
2013-04-16 13:27:05.0 49.22606782843361  16.597153574765432 0 1.79165 10 aps
2013-04-16 13:27:04.0 49.226079619506768  16.597184380866914 0 16981 15 aps

Obr. 6.6: Ukazka webového rozhrani.

Karta senzorového uzlu

Karta kazdého zafizeni je rozdélena do dvou oblasti. V horni ¢asti je zobrazeno jméno uzlu v ramci

sité, skutecny nazev a informace o ¢asu posledni aktualizace. Pod t€émito informacemi se nachazi vycet

typt udaju, které uzel zaznamenava. Po kliknuti na jednu z polozek jsou v téle karty zobrazeny

ptislusné namétené hodnoty. Pti vybrani zafizeni v postrannim panelu jsou jako prvni vykresleny Udaje

0 poloze uzlu.

Namétené udaje jsou strankovany, pficemz soucasné je zobrazeno pouze urCité mnozstvi

naméfenych hodnot. V rozhrani jsou umistény navigaéni prvky pro posun na nasledujici, pfedchozi,

nebo prvni stranku.

Devices belorus Samsung Nexus 8, last updated on 2013-04-19 09:23:49
belorus | Location | Accelerometer | Gravity | Gyroscope | Light | Linear acc. | Magnetic field | Orientation | Proximity | Rotation vector |
bs

Lucisek Location (showing 201-400) <<First <Prev Next>
samek mobil -~

Samek tablet )

Service menu

e,
Api calls backup e
) Kocidnka
% -
A\ &
)
X
B hiter 11
) 4,
3 % of i
3 3 % 0y
S, K} m|m
%
P o Data msp - Podminky pouitf Nahlasit chybu v mapé
Latitude Longitude Altitude Speed Accuracy Provider
2013-04-16 13:27:06.0 49 226063098976944 16 5971357759966 0 173732 10 aps
2013-04-16 13.27.05.0 49.22606782843361  16.997153574765432 0 1.79165 10 gaps
2013-04-16 13:27:040 49 22607961950678  16.597184380866014 0 16981 15 gps

Obr. 6.7: Zobrazeni informaci o poloze.
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Zobrazovana data jsou opétovné naditana v pravidelnych Casovych intervalech. Nacitana je
pouze oblast stranky s daty, nikoli celé webové rozhrani. Timto je omezena zatéz serveru a sniZzeny

naroky na rychlost internetového ptipojeni.

Accelerometer (showing 1-200) <<First <Prev Nexts
15,0 W X (m/s2)

. WY (m/s2)
12.5 Z (m/s2)
10,0

75 ol

2
50
25 W

(i | PM . M
0.0 I\(JU VU '
25
50
75

Time X (mis2) Y (mis2) Z (mis2) =

2013-04-27 18:37:09.453000 0.5554547905921936  6.301538944244385  7.680599212646484
2013-04-27 18:37:08.660000 -0.6703764796257019 7.048520624938965  6£.8378400802612305
2013-04-27 16:37:06.183000 -1.072602391242081 7.066836814880371 5.971915245056152
2013-04-27 18:37:07 865000 -0.6512228846540088 6.914454460144043  7.1251444816580355

Obr. 6.8: Zobrazeni idaju ze senzoru.

Informace ze senzorti jsou zobrazeny V grafu nebo vykresleny na map¢. Pod timto zobrazenim
jsou tytéz hodnoty vypsany v tabulce. Pro zvyseni ptehlednosti tohoto feseni je tabulka umisténa jako
rolovaci objekt. Pii zobrazovani informaci o poloze jsou barevné odliseny tdaje z GPS (zelend) a
hodnoty ze sité (Cervenad). Pii kliknuti na fadek v tabulce dany bod zvyraznén i na mapé. V ptipadé
informaci vykreslenych v grafech toto neplati a konkrétni hodnoty jsou zobrazeny piimo pfi najeti
mys$i na prubéh grafu.

Pro vykresleni polohy na mapé je vyuzito sluzeb Google Maps API [11] a pro zobrazeni grafu
Google Chart Tools [12].
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7 Implementace sité

Tato kapitola popisuje strukturu mobilniho Kklienta a serverové aplikace. Dale se zaméfuje se na

zpusoby implementace dilCich ¢asti senzorové site.

7.1 Mobilni klient

Aplikace mobilniho klienta je vyvijena v jazyce Java ve vyvojovém prostiedi Eclipse s nainstalovanym

roz§ifenim ADT. Pii implementaci aplikace je vyuzito standartnich knihoven dostupnych v SDK.

7.1.1  Logicka struktura aplikace

Programovaci jazyk Java je objektove orientovany. Z tohoto diivodu je nase aplikace vytvorena jako
mnozstvi komunikujicich objektii. Na tomto misté se seznamime s jednotlivymi tfidami a jejich rolemi.
Diagram tfid aplikace se nachazi v Ptiloze 2.

e BackgroundService - Rozsituje tiidu Service. Umoziuje béh sluzby na pozadi.

e BluetoothClient - Implementuje komunikaci pomoci Bluetooth v roli klienta.

e BluetoothServer — Implementuje roli Bluetooth serveru.

o DataStorage — Umoznuje ulozeni namétenych informaci o poloze a udajt ze senzord.

e EncodingData — Tato tiida nabizi prosttedky pro vytvoreni XML zpravy odesilané na
server. Vyuziva pritom dat uchovanych v instanci tfidy DataStorage.

e EventsProcessor — Pfijima informace 0 senzorech a poloze od
SensorEventsHandler a LocationHandler. Uklada je do instance tfidy
DataStorage aV pravidelnych intervalech odesila.

¢ FragmentEnvironment, FragmentLocation, FragmentLog, FragmentMotion,
FragmentPosition, FragmentStatus — Jedna se o tfidy, které umoziiuji zobrazovani
grafickych prvki jednotlivych obrazovek aplikace.

e LocationHandler — Komunikuje s aplika¢nim rozhranim pro ziskavani polohy
zatizeni. Ziskané udaje predava instanci tfidy EventsProcessor.

e LocationRecord — Ttida slouzici pro ulozeni udaji z jednoho urceni polohy. Je
vyuzita v tfidach EventsProcessor a EncodingData.

e MainActivity — Hlavni tfida vizualni ¢asti aplikace, umoziiuje zobrazeni grafického
rozhrani a vyuziva tiid fragmentd.

e MylLog — Tiida zastieSuje praci s logem. Umoziuje vytvaret novy zaznam, zaznamy
uchovavat ¢i zprostiedkovavat jinym tfidam.

e NetworkHandler — Komunikuje se serverem prostiednictvim sit¢ internet
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e SensorRecord - Ttida slouZici pro ulozeni tdaji z jednoho méfeni senzoru. Je vyuZita
v tfidach EventsProcessor a EncodingData

e SensorEventsHandler - Komunikuje s aplika¢nim rozhranim pro ziskavani dat
z jednotlivych senzord. Ziskané 1udaje wuchovdva v instanci tfidy
SensorTempValues, odkud je v cCasovych intervalech zasila instanci tfidy
EventsProcessor.

e SensorTempValues — Slouzi k docasnému ukladani mnozstvi naméfenych udaju ze

senzorl. V ptipadé potieby z téchto hodnot vypocte jednu vyslednou a tu preda déle.

7.1.2  PouZzité nastroje a prostredky

Pii implementaci je vyuzito aplikacnich rozhrani pro bezdratovou komunikaci prostfednictvim
Bluetooth, pro praci se senzory a pro komunikaci prostiednictvim sit¢ internet. Prace s témito
rozhranimi je popsana v kapitolach 4 a 5. Mimo téchto prostiedk je vyuZito nékolik dalSich, jejichz

funkce bude v nasledujici ¢asti prace ptiblizena. Tyto balicky a tfidy jsou souéasti Android SDK.

Prochazeni kartami grafického rozhrani
Pro tuto ¢innost je vyuzito instance tfidy ViewPager, kterd nam umozni pfistupovat k jednotlivym
obrazovkam aplikace prostym gestem prstu (swipe). Obrazovky jsou reprezentovany pomoci tzv.

fragment(l. Téchto moznosti je v implementaci vyuzito v tfidé MainActivity.

Komunikace pomoci protokolu HTTP

Soucasti standardnich knihoven je balicek org.apache.http. Tento balicek obsahuje rozhrani a
tiidy pro komunikaci pomoci protokolu HTTP. V implementaci je vyuzito tfid HttpClient a
HttpPost, které poskytuji potfebné rozhrani klienta a metody pro zaslani dat serveru a piijeti

odpoveédi. Balicek org.apache.http je vyuzit v tfidé NetworkHandler.

Vytvareni zpravy ve formatu XML

Pro praci s XML soubory mame k dispozici tfidu XmlSerializer, jejiz metody jsou vyuzity v
implementaci pro vytvotfeni zpravy odesilané na server. Hodnoty elementti a atributi vkladame
jednoduchym pievedenim na textovy tvar. Pii vkladani informaci o ¢ase je tento tidaj nejprve zapotiebi
prevést do textoveho formatu, ktery odpovida specifikaci XML. Pievod do pozadovaného formatu

provedeme pouzitim tfidy SimpleDateFormat.

Casovace udalosti
Pro planovani jednorazovych, ¢i opakovanych udalosti je v jazyce Java dostupna tiida Timer.
Vykonanim metody shelude (), kde specifikujeme pozadovany ¢as a ulohu, ktera se bude

vykonavat v ¢asovych intervalech. Pro tyto ulohy je vy¢lenéno samostatné vlakno. Nase aplikace vSak
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ma piislusny koéd vykonavat v hlavnim vlakné, proto je vyuZito tfid Handler a Runnable, které

nam umozni poslat zpravu hlavnimu vlédknu a vykonat ptislusnou metodu zde.

7.2 Serverova ¢ast

Serverova aplikace je vytvofena ve skriptovacim jazyce PHP. Pro spravnou cinnost je na hostitelském
vyzadovana podpora PHP ve verzi 5. Webové rozhrani je klientu piedkladano jako HTML stranka,

vyuzivajici CSS a JavaScriptovych prvki.

7.2.1  Pouzité nastroje a frameworky

Pfi implementaci serveru bylo vyuzito mnohych knihoven. Nékteré jsou nabizené samotnym PHP a
jsou pro funkci serveru klicové, jiné jsou JavaScriptove a slouzi pro vytvotreni pozadovanych vlastnosti

webového rozhrani.

Analyza souboru XML

Prostiedi PHP disponuje rozsifenim SimpleXML, které nabizi jednoduchou sadu nastroji pro pievod

dokumentu ve formatu XML na objekt, ktery je dale zpracovan béznym zptsobem.

Prace s databazi

V jazyce PHP mame k dispozici funkce pro praci s riznymi typy databazi. Nase aplikace vyuZziva ty
z nich, které umoznuji komunikaci s databazi MySQL. Pouzité jsou funkce mysgli connect () a
mysgli select db() pro navazani spojeni s databazovym serverem a pfipojeni k databazi.
Pomoci funkce mysqgli query () specifikuyjeme SQL piikazy. Pro pfipad prochazeni dat
v databdzovém pohledu slouzZi funkce mysqgli fetch array (), kterd pfevede informace na

aktualnim fadku v pohledu do jednoduchého pole [10].

r_ 7 wr

Periodické nacitani ¢asti stranky

Pro prubéznou aktualizaci ¢asti stranky je vyuZzito moznosti JavaScriptové knihovny jQuery, ktera nam
umozni op&tovné nacist obsah oblasti stranky pomoci funkce load ()[13]. Pro opétovné nacitani
stranky slouzi funkce setInterval (), kterd vykona uréity kod v pravidelnych casovych

intervalech.

Zobrazeni informaci na mapé

Informace o poloze jsou ve webovém prostiedi vykresleny do mapy pomoci Google Maps JavaScript
Api v3. Toto aplikaéni rozhrani nam umozni vlozit do stranky Google mapu, kde mimo jiné mizeme

oznaCovat mista a vykreslovat trasu. Pro jeho vyuZiti je zapotiebi vlastnictvi unikatniho klice.
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Bezplatné pouziti tohoto rozhrani je omezeno na 25 000 nacteni mapy za den v rdmci jednoho klice

[11].

Vyneseni udaji do grafu

Ve webovém rozhrani jsou grafy vykresleny pomoci JavaScriptovych nastroji Google Chart Tools.
Tyto nastroje umoziluji vizualizaci dat prostfednictvim mnoha typt grafi. Pro nase tcely je vyuzito
jednoduchého spojnicového grafu. Nastroje umoziuji volbu rozsahu jednotlivych os, zadani popisk,
¢i vyneseni vice grafil do jednoho. Samotny graf je poté vykreslen pomoci technologie HTML5/SVG
[12].

7.3  Zhodnoceni vysledku

Vysledna sit’ snima tidaje ze vSech ¢idel senzorovych uzli s frekvenci dvou méfeni za vtefinu. Kazdych
5 vtefin uzel odesila tato data spole¢né s informacemi o poloze na server nebo jinému uzlu v okoli
pomoci technologie Bluetooth, ktery data okamzit¢ preda dale. Vyslednému stavu sité¢ vsak
predchazelo mnozstvi vykonovych optimalizaci a piekonavani omezeni testovacich zatizeni.

Pii implementaci sit¢ bylo zapotfebi dodrzet dva protichidné pozadavky. Aktualnost a
dostate¢né mnozstvi namétenych informaci a piijatelnou narocnost na hardware zatizeni. Vysledna

implementace se snazi dodrzet obojiho.

7.3.1  Problémy pri implementaci

Nasledujici podkapitola shrnuje poznatky z vytvafeni sité a pfiblizuje ¢tenafi problémy, které bylo

zapotiebi vyfesit pii cesté k vysledné implementaci.

Vykon mobilnich za¥izeni, pFesnost méreni a aktualnost dat

Pfi implementaci zaznamenavani tdajl ze senzorti jsem narazil na prekazku, kdy senzor zasild udaje
prilis Casto (desitky tdaji za vtefinu). Zpracovani a ukladani takovéhoto mnozstvi udaji vedlo ke
zvySeni naro¢nosti na pamét’ a prili§ vysokého zatizeni procesoru testovaciho zatizeni. Programove
nebylo mozné frekvenci zasilani omezit, a proto jsem navrhl mechanizmus, ktery hodnoty docasné
zaznamenava a ze vzorku dat za urcity ¢as vypocita jednu hodnotu, kterd je pfedavana dale. Tento
mechanizmus nam umoznil kontrolovat mnozstvi ukladanych informaci.

Dalsi problémy s vykonem mobilniho zafizeni nastaly pii vytvareni XML zpravy zasilané na
server. Pivodni navrh pocital se snimanim deseti naméfenych hodnot z kazdého senzoru za vtefinu a
jejich odesilani kazdé dveé vtetiny. Pro testovani jsem mél k dispozici telefony Goodle Nexus S, Sony
Xperia U a tablet Asus Transformer. Ukazalo se vSak, ze ani jedno z testovacich zafizeni nebylo
schopné data zpracovavat a odesilat v pozadovaném cCase. Proto bylo sniZzeno mnoZstvi

zaznamenavanych daji z deseti na dvé méfeni za vtefinu. Také frekvence zasilani dat musela byt
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S nizena na kone¢nou hodnotu 5 vtefin. Toto opatfeni vedlo ke snizeni pfesnosti méfeni a zvyseni
prodlevy mezi namétenim informace a jejim odeslanim na server. Byl vSak uSeten procesorovy cas,

pamét’ zafizeni a samotné mnozstvi zasilanych dat.

Chovani senzoru

Dal$im zivaznéj$im problémem bylo nestandartni chovani nékterych cidel (proximity senzor na
testovacim Asusu Transformeru). Cidlo miize zasilat naméfené hodnoty, avSak nepfifadi k nim ¢asovou
znacku. Toto nestandartni chovani je proto kontrolovano a v ptipad€ chybégjici casové znacky se pfi

obsluze udalosti vlozi Cas systémovy.

Komunikace prostirednictnim Bluetooth

Nejvice Casu pii vyvoji trvala implementace spolehlivé komunikace prostfednictvim Bluetooth.
Prvotni navrh pocital s jednim otevienym kanalem, pomoci kterého budou zafizeni komunikovat.
Zafizeni se ptipoji k druhému, zasle data a poté se odpoji. Z testovani na vSech testovacich zafizeni
vsak vyplynulo, Ze ¢as potfebny pro piipojeni a pfedevsim odpojeni zafizeni dosahuje hodnot jednotek
vtetin. Dale z méfeni vyplynulo, Ze kazdy kandl je schopen obsluhovat pouze jedno aktivni pfipojeni.
I pii okamzitém zaslani informaci je bézné, Ze je kanal blokovan vice nez 5 vtefin, coz vedlo ke stavu
kdy i jediné zafizeni nebylo schopné se dostatecné rychle odpojovat a pfipojovat. Ve vysledné
implementaci se klient ptipoji a udrzuje své spojeni po celou dobu provozu. Jestlize je spojeni
z jakéhokoli diivodu ztraceno, klient se pokousi spojeni znovu navézat. Dale byl navySen pocet
otevienych kanalii na Bluetooth serveru na 5. Tim dosdhneme moznosti komunikovat s vice zatizenimi
soucasné. Pfi vys$$im poctu otevienych kanald a komunikujicich zatizeni dochazelo k vypadkim
spojeni (Google Nexus S) a lze tedy usuzovat, Ze Bluetooth modul obsazeny v mobilnich zafizeni

nemusi byt vzdy optimalizovany pro praci s takovym mnoZzstvim pfipojeni.

Aktudlnost dat pfi komunikaci pomoci Bluetooth

V ptipadé ze uzel piijme data od okolniho uzlu, ihned je zasila dale, aby nenartistalo zpozdéni pfi
ptedavani dat. V prvotnim navrhu byla tato data pfedana dale az pii dalSim zasilani vlastnich dat.
V ptipadé zietézeni vétsiho mnozstvi vSak dochazelo k vyraznému zpozdéni (5 vtefin na kazdém uzlu)
a proto byl tento mechanizmus piepracovan. Pfi okamzitém pteposilani dat je zpozdéni dané pouze

mnozstvim Casu, které je potfebné pro pfijeti zpravy a opétovné odeslani.

Vykon serveru

Béhem testovani sité byla serverova cast spusténa na bézném pocitaci s verejnou IP adresou. Pfi
testovani sit¢ s vice senzorovymi uzly jsem vSak zaznamenal vykonnostni problémy na dostupném
stroji. Pfi zpracovani zpravy od uzlu dochazi k ukladani stovek az tisici zdznamt do databaze. I pres
optimalizaci prace s databazi vsak nebyla rychlost serveru dostacujici a proto byla cela serverova ¢ast

pfenesena na placeny webovy hosting u Active24 kde jiz k vykonnostnim problémtiim nedochézelo.
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7.3.2 Mozné rozsireni aplikace

N

Jako budouci rozsifeni sité by bylo vhodné zasilat podrobnéjsi informace o samotném uzlu, jako
napiiklad stav baterie ¢i aktualni konfiguraci systému. Dale implementovat automatické vyhledavani
okolnich uzli ¢i zasildni serveru informace o topologii sité. Bylo by vhodné pozménit format

komunikaéniho protokolu z XML na jiny, méné datove€ narocny.
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8 Z.avér

Ulohou této prace bylo prostudovat a popsat moznosti soucasnych mobilnich zafizeni s operaénim
systémem Android v oblastech bezdratové komunikace a prace se senzory, a téchto poznatki poté
vyuzit pro navrh a implementaci vlastni senzorové site.

Prvnim krokem pro vytvoreni senzorové sité€ bylo nastudovani problematiky senzorovych siti a
postupti pro vytvafeni mobilni aplikace pro dany operacni systém. Poté jsem navrhl zakladni vlastnosti
prvki site tak, aby spliiovala zadéani prace. Do navrhu byla zahrnuta moznost komunikace senzorovych
uzli mezi sebou pomoci technologie Bluetooth a sit’ samotna byla navrhnuta tak, aby nebyla omezena
poctem senzorovych uzli a prvky sit€ mohly byt zapojeny riznymi zptisoby.

Vysledna senzorova sit’ musela byt pfizpiisobena moznostem mobilnich zafizeni. Pi cesté k cili
jsem narazil na nékolik prekdzek. Pii implementaci bylo nutné z diivodu nedostate¢ného vykonu
testovacich zafizeni pfehodnotit pozadavky na aktualnost dat a piesnost méfeni a ve vysledné
implementaci byla snizena jak frekvence zaznamenavani Udajl, tak i frekvence jejich zasilani na
server.

Testovani senzorové sit¢ prfineslo mnoho poznatkii. I kdyz jsou soucasna mobilni zatizeni
dostate¢né vykonna pro mnoho oblasti, s vyvojem aplikace jde ruku v ruce nutnost optimalizace na
kazdém kroku. Vyvojaf mobilnich zafizeni musi pocitat s vykonovymi omezenimi, ktera jsou 0 mnoho
vyrazngj$i nezli v piipadé béznych osobnich pocitacl. Operacni systém Android disponuje mnoha
automatickymi nastroji pro Setfeni energie a vyvojat s nimi musi byt obezndmen a vyvijet aplikaci v
souladu s nimi. Komplikace pfi vyvoji jsou vSak vyvazovany mnohymi klady téchto zatizeni, jakymi

jsou napiiklad mobilita, mnozstvi specializovanych hardwarovych moduld a dostatecny vykon.
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Priloha 1

Struktura a soubory serverové aplikace

Implementace serveru je pro zvySeni pichlednosti rozdélena do vice souborti. Adresarova struktura

serveroveé aplikace je nésledujici:

index.php — hlavni soubor webového rozhrani. Implementuje préaci se sessions.
api.php — soubor zastiesujici obsluhu aplikaéniho rozhrani a zpracovani pozadavki
senzorovych uzla.

data/api_calls_backup.php — zobrazuje ovladaci prvky stranky se zéalohovanymi
pozadavky klientl a pravidelné nadita oblast s daty.

data/api_calls_backup_data.php - implementuje zobrazovani zalohovanych
pozadavkd.

data/connection.php — Provadi pfipojeni k databidzovému serveru a vybér pozadované
databéze.

data/device.php — ZastfeSuje praci se zafizenimi. Zobrazuje informace o uzlu a dale
vklada kartu s pozadovanymi naméfenymi udaji.

data/device_location.php - zobrazuje ovladaci prvky stranky s informacemi o poloze
uzlu, vykresluje mapu a pravidelné naéita oblast s daty.
data/device_location_data.php - implementuje oblast se zobrazovanim informaci o
poloze. Vykresluje jednotlivé body do mapy.

data/device_sensor.php — zobrazuje ovladaci prvky stranky s informacemi ze senzort
a pravidelné nacita oblast s daty.

data/device_sensor_data.php — implementuje oblast se zobrazovanim dat ze senzorq.
Vykresluje jednotlivé body do grafu.

data/front.php — soubor obsahujici data titulni stranky.

data/interface.php — vykresluje obsah levého panelu a vklada pozadovany soubor do
téla stranky.

data/login.php — zobrazuje pozadavek na piihlaseni.

Déle jsou v kofenu serveru ptitomny slozky images, js a slozka styles. V images jsou

pfitomny obrazky, které jsou soucasti grafického rozhrani. Ve slozce styles je uloZzen soubor

style.css, ktery definuje vlastnosti jednotlivych prvkl zobrazované stranky. Slozka js obsahuje

JavaScriptové soubory jquery-1.9.1.min.js a tools.js, kde prvni z nich je knihovna

pouzitého frameworku jQuery. Soubor tools.js obsahuje naSe vlastni funkce pouZivané

v grafickém rozhrani.
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