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Abstrakt

Cilem této bakalarské prace je navrzeni a implementace dochazkového systému zaloze-
ného na platformé Arduino, ESP a RaspberryPi, které spolu komunikuji pomoci WiFi sité.
Piistupova stanice poskytuje pristup uzivatelim pomoci RFID ¢ipt a centralni jednotka
informacni systém pro spravu celého systému v podobé webového rozhrani.

Abstract

The main goal of this bachelor’s thesis is to design and implement an attendance system
based on the Arduino, ESP and RaspberryPi platforms, which communicate with each
other using a WiFi network. The access station provides users access using RFID tokens
and a central unit information system for managing the entire system in the form of a web
interface.
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Kapitola 1

Uvod

V dnesni dobé kazda firma od téch nejvétsich po nejmensi pottebuje prehled o zaméstnan-
cich, proto je potifeba vytvorit jednoduchy systém. Systém by nemél zatézovat zaméstnance
ani zaméstnavatele a mél by poskytovat komplexni feSeni viech pozadavki. Siroké uplat-
néni muze najit i v domacnosti, kde muze slouzit jako ¢ast chytré domécnosti.

Cilem projektu je navrhnout jednoduchy systém na bdzi vyvojovych desek Arduino, ESP
a RaspberryPi, ktery bude umoznovat evidenci ptrichodd a odchodii zaméstnanct, resp.
¢lentt domécnosti. Evidence uzivatel probihd pomoci RFID ¢ipti na piistupovych stanicich.
Téchto stanic muze byt v systému vice, a jsou primarné rizeny vyvojovou deskou Arduino
a ESP. Tyto desky komunikuji s centralni jednotkou, kterou predstavuje RaspberryPi. Pii-
stupova stanice muze fungovat jen jako evidenc¢ni stanice, nebo také umoznovat otevreni
dveri, pokud mé uzivatel dostatecna opravnéni.

Spravu evidence a uzivateld zajistuje informacni systém, ktery se nachazi na centralni jed-
notce, resp. RaspberryPi.

V ramci 1. bodu zadani, tedy nastudovani literatury k tématu prace, jsem nastudoval, jak
funguji dané technologie hlavné z katalogovych list zafizeni a soucastek. Déale jsem se se-
znamil s existujicimi feSenimi na trhu a popsal je v dalsi kapitole.

1.1 Existujici reseni

Existujicich Teseni je celd fada, at uz zalozena na podobnych technologiich jako toto nebo
uplné odlisnych. Vétsina komercénich feseni je velice komplexni a obsahuje pristupové sta-
nice, aplikace, informac¢ni systém s sirokou skdlou nastaveni a dalsi. Naproti tomu ale jejich
potizovaci a poté i provozni naklady jsou mnohem vyssi.

Pro porovnani jsem zkoumal dochdzkovy systém Aktion dostupny na adrese https://
www.aktion.cz/produkty/dochazkovy-system.html. Ten poskytuje pristupové terminaly
na C¢ip nebo biometrické senzory. Ma kompletni aplikaci pro mobil, tablet desktop. Sys-
tém méa moznosti obrovského rozsireni ruznymi moduly. Je k nému poskytovana kompletni
technicka podpora. Nicméné nic z toho neni levné, napr.: jeden pristupovy terminal ktery
méa maly dotykovy displej a bezkontaktni ¢tecku ¢ipu stoji 15900 K¢ + 490 K¢ mésiéni
poplatek.


https://www.aktion.cz/produkty/dochazkovy-system.html
https://www.aktion.cz/produkty/dochazkovy-system.html

1.2 Motivace

Jak jiz bylo zminéno v predchozi kapitole, komplexni feSeni muze byt velice drahé, a pro
mensi spolecnosti a domacnosti neni vitbec vyhodné. Cilem je tedy prinést feseni, které
bude priznivé cenou a zaroven poskytovat vsechny potrebné funkce.

V pripadé feseni, popsané v této praci, jsou nutné jen relativné nizké pocatecni naklady,
které by nemély presahnout 2000 K¢. Provozni naklady jsou vzhledem k spotiebé elektro-
nickych soucédstek a udrzbé velice nizké.

Dalsi vyhodou je, ze celé feseni vyuziva licenci MIT. Ta umoznuje komukoliv upravit reseni
dle svych predstav a jelikoz jde o licenci open source, tak jsou veskeré zdrojové kody verejné
a kazdy je muze zkontrolovat, ¢i pomoct s opravou chyb a vytvarenim dalsi funkcionality.
Ackoliv toto TfeSeni popisuje presny hardware, cilem neni vytvorit néco co bude fungovat
jen pri striktné danych podminkach, ale cilem je feseni, které bude pouzitelné pri jakékoliv
konfiguraci, tedy nebude nijak vdzano na hardware, coz do budoucna komukoliv, kdo by
chtél toto reseni pouzit, usnadnuje nasazeni, jelikoz muze pouzit jakykoliv hardware, ktery
ma k dispozici a je kompatibilni s technologiemi, které jsou potiebné.



Kapitola 2

Pouzité prostredky

2.1 Hardware

V této kapitole se budu vénovat popisu vSech zarizeni a soucastek, ktera jsou v praci pouzita.

2.1.1 Pristupova stanice

Pristupova stanice je realizovana z nékolika soucastek, které jsou propojené pomoci propo-
jek bez péjeni.

Arduino a ESP

Arduino [1] je open-source vyvojova deska, kterd se programuje pomoci programu Arduino
IDE v programovacim jazyku C/C++. Diky velkému rozsifeni existuje mnoho kvalitnich
moduli a knihoven pro praci s nimi. V tomto projektu je pouzito konkrétné Arduino
MEGA+WiFi R3 [8] od spole¢nosti RobotDyn. Ukazka desky je na obrazku 2.1. Tato vari-
anta obsahuje mikroprocesor Atmel ATmega2560 a modul Espressif Systems ESP8266FEX
[4]. Pro prevod USB-TTL se pouziva CH340G'. Ty jsou propojené pomoci UART (popsano
v kapitole 2.2.1) a rezim provozu zafizeni se nastavuje pomoci prepinact na desce. To spori
misto, jelikoz jsou oba moduly na jedné desce a minimalizuje problémy se spojenim mezi
moduly. Prvni tfi rezimy jsou realizovany pomoci dvou prepinacl, vzdy jeden pro TX a
druhy pro RX. Deska muze pracovat v nékolika rezimech:

¢ Arduino->ESP: Piimé spojeni ATmega2560 a ESP8266 pomoci UART
e USB->Arduino: Spojeni USB s ATmega2560 pro sériovou komunikaci a programovani
e USB->ESP: Spojeni USB s ESP8266 pro sériovou komunikaci

¢ GND-GPIOO0: Samostatny prepinac, ktery v kombinaci s predchozim rezimem umoz-
nuje programovat ESP8266

ATmega2560 obsahuje ¢tyri UART kandly a ESP8266 jen jeden. Na desce je prepinaé, ktery
umoznuje vybrat, ktery UART kanal ma pouzit ATmega2560 pro komunikaci s ESP8266.
Na vybér je DO a D3.

"https://cdn.sparkfun.com/datasheets/Dev/Arduino/0ther/CH340DS1.PDF


https://cdn.sparkfun.com/datasheets/Dev/Arduino/Other/CH340DS1.PDF

Desku 1ze napajet pomoci USB2.0 konektoru typu Micro B napétim 5V nebo pomoci ex-
terniho napajeni 7-16V DC. Zafizeni pracuje s 5V logikou.

ESP je velice levny WiFi ¢ip, ktery pracuje s TCP/IP protokolem a Wi-Fi standardy 802.11
b/g/n 2.4 GHz. K desce lze pfipojit externi anténu pro lepsi signal.

RobotOyn

Obrazek 2.1: Robotdyn Arduino MEGA+WIFI (pfevzato z [8])

Nextion panel

Jako displej je pouzit dotykovy HMI panel Nextion NX4832T035 [9], ktery mé 3.5"velkou
obrazovku. Panel ma vlastni mikroprocesor a dokaze fungovat zcela samostatné. Zarizeni
se napaji pomoci napéti 5V. S ostatnimi komponenty komunikuje pomoci UART rozhrani.
Spolec¢nost Nextion dodava i software pro ndvrh GUI pro panel a programovani chovani.
Pracuje na klasickém principu GUI, tedy prvky jsou objekty a maji udalosti a parametry.
Na tyto udalosti pak muze reagovat program, ktery posle zpravu pomoci UART rozhrani.
Podoba HMI panelu je na obrazku 2.2.



Obrazek 2.2: HMI panel Nextion (pfevzato z [9])

RFID ¢étecka

Pro RFID ¢tecku se pouziva modul RC522 2.3, ktery se pripojuje k Arduinu pomoci SPI
2.2.1 sbérnice a dokaze ¢ist ¢ipy o frekvenci 13.56 MHz. Tato frekvence odpovida technologii
NFC?, ktera se pouziva napt.: v mobilnich telefonech. Ve vétsiné piipadii ale nelze telefon
pouzit, jelikoz z bezpec¢nostni diivodi nové telefony generuji pri kazdém pouziti novy na-
hodny identifikator NFC ¢ipu.®

Obrézek 2.3: RFID ¢tecka RC5224

’https://www.svetandroida.cz/bezdratove-technologie-nfc/

*nttps://stackoverflow.com/questions/27239473/get-static-nfc-tag-id-with-hce-mode

4Pfevzato z https://www.banggood.com/cs/RFID-RC522-RF-IC-Card-Reader-Sensor-Module-with-
S50-Blank-Card-and-Key-Ring-for-Arduino-Raspberry-Pi-40pin-Male-to-Female-Jumper-Wires-
RFID-Tag-p-1606037.html


https://www.svetandroida.cz/bezdratove-technologie-nfc/
https://stackoverflow.com/questions/27239473/get-static-nfc-tag-id-with-hce-mode
https://www.banggood.com/cs/RFID-RC522-RF-IC-Card-Reader-Sensor-Module-with-S50-Blank-Card-and-Key-Ring-for-Arduino-Raspberry-Pi-40pin-Male-to-Female-Jumper-Wires-RFID-Tag-p-1606037.html
https://www.banggood.com/cs/RFID-RC522-RF-IC-Card-Reader-Sensor-Module-with-S50-Blank-Card-and-Key-Ring-for-Arduino-Raspberry-Pi-40pin-Male-to-Female-Jumper-Wires-RFID-Tag-p-1606037.html
https://www.banggood.com/cs/RFID-RC522-RF-IC-Card-Reader-Sensor-Module-with-S50-Blank-Card-and-Key-Ring-for-Arduino-Raspberry-Pi-40pin-Male-to-Female-Jumper-Wires-RFID-Tag-p-1606037.html

Cidlo teploty a vlhkosti DHT11

DHT11 2.4 je levné cidlo teploty a vlhkosti. Teplotu méri v rozsahu 0-50°C;. s presnoti
+2°C. Vlhkost méri v rozsahu 20-90%RH s presnosti +5%RH.

Obrazek 2.4: Cidlo teploty a vlhkosti DHT11°

2.1.2 Centralni jednotka

Centralni jednotka je tvorena pocitacem RaspberryPi 2.5. Ten obsahuje 64-bitovy procesor
Broadcom BCM2837 architektury ARM. Déle obsahuje 1GB paméti ram, 4x USB port,
1x 100 Mbit/s Ethernet a WiFi, HDMI. Operaéni systém a data jsou uloZena na microSD
karté. Napéjeny je pomoci USB.

Obrazek 2.5: Pocita¢ RaspberryPi (pfevzato z [6])

2.2 Software

2.2.1 Pristupova stanice

Pristupova stanice neméa zadny konkrétni software. Pro programovani Arduina a ESP se
pouziva Arduino IDE a pro HMI panel Nextion Editor.

SPfevzato z https://www.kondik.cz/senzor-dht11


https://www.kondik.cz/senzor-dht11

Programovani

Programovani Arduina a ESP je zalozeno na syntaxi jazyka C++, ale pouziva knihovny C
i C++.

HMI panel se z grafického hlediska tvori jednoduse pomoci jiz zminéného editoru meto-
dou drag-and-drop. Grafické rozhrani pouziva udalosti a metody. Samotné programovani
probiha pomoci specidlni instrukéni sady.

SPI

Serial Peripheral Interface (SPI) je synchronni sériovd komunikace uréend pro kratkou ko-
munikaci mezi vestavénymi systémy. Rozhrani bylo vyvinuto spolecnosti Motorola v pri-
béhu 80. let 20. stoleti.

SPI pouziva full-duplex, coz znamend, ze komunikace muze v jeden c¢as probihat v obou
smérech, a master-slave architekturu. Jako master je oznacené vzdy jedno zafizeni, které je
pomoci vodi¢t pripojeno k vice slave zafizenim. Master zarizeni poté urcuje s kterym zaii-
zenim bude komunikovat pomoci tzv. Slave Select (SS). Na obrazku 2.6 je priklad zapojeni.
SPI pouziva bézné 4 vodice:

e SCLK: Hodinovy signal z Master
e« MOSI: Master Output Slave Input
e MISO: Master Input Slave Output

¢ SS: Slave Select

SCLK #* SCLE
SPI MOS| = MOS| SPI
Master MISO |4— | MISO Slave
55 » 5SS

Obrézek 2.6: Piiklad zapojeni dvou zaifzeni pomoci SPI®

UART

Universal asynchronous receiver-transmitter (UART)" je prostiedek pro asynchronni sério-
vou komunikaci, kde je mozné konfigurovat format dat a jejich rychlost.

UART pouziva bézné pouze dva vodice, kazdy pro jeden smér komunikace. Ty jsou oznacené
TX (odesilani) a RX (pfijem). Rychlost pfenosu a format dat musi byt pfedem nastaven
na zafizenich na stejné hodnoty.

2.2.2 Centralni jednotka

RaspberryPi pouziva operacni systém Raspbian [6].

SPfevzato z https://cs.wikipedia.org/wiki/Serial_Peripheral_Interface
"https://en.wikipedia.org/wiki/Universal_asynchronous_receiver-transmitter


https://cs.wikipedia.org/wiki/Serial_Peripheral_Interface
https://en.wikipedia.org/wiki/Universal_asynchronous_receiver-transmitter

Raspbian

Raspbian je open source operacni systém zalozeny na operacnim systému Debian GNU /Li-
nux. Od roku 2015 je spole¢nosti Raspberry Pi Foundation dodavan jako oficidlni operacni
systém pro RaspberryPi. Hlavnim cilem systému je vysoka optimalizace pro nizko-vykonové
procesory zalozené na architekture ARM. Systém pouziva jako uzivatelské rozhrani PIXEL,
na obrazku 2.7. PIXEL je lehké a vykonné rozhrani zalozené na LXDE a spravci oken Open-
box. Systém je dodavan s nékolika vychozimi aplikacemi, jako naptiklad: Mathematica a
Chromium, coz je open source verze prohlizece Google Chrome. Ackoliv neméa RaspberryPi
vysoky vykon, je pouzitelné pro béznou kancelarskou praci, riaznd vestavéna reSeni nebo
multimedidlni stanice.

Raspbian existuje i ve verzi bez uzivatelského rozhrani, kdy je k dispozici pouze terminal.
Tato verze je urcena pro serverové pouziti, nebo jakékoliv jiné pouziti, kde neni potieba
grafické uzivatelské rozhrani.

8 O E’ Actlve Containers pl@debian-buste{-M:,.
@ Programming N .

C i Internet >
m Sound & Video >
@ Graphics >
{:f System Tools > ‘ Monitor Active Containers
Rs\ Accessories > ";,ﬁ'f Run 64-bit Program..
@ @ Start 64-bit Container
Help >

@ Stop 64-bit Container
@ Preferences >

>2 Terminal (64-bit)
\/ Run...
. Shutdown

Obrézek 2.7: Opera¢ni systém Raspbian (prevzato z [6])

Systém pouziva balickovaci systém dpkg® a systém APT?, pomoci kterych je mozné jedno-
duse nainstalovat, a poté spravovat, nepreberné mnozstvi aplikaci.

Pro RaspberryPi existuji i jiné operac¢ni systémy. Vétsina je zalozena na bézi Linux jako
napt.: openSUSE, CentOS a Fedora. Exisuji ale i alternativy, které nejsou zalozené na bazi
Linux. Mezi né patri napt.: FreeBSD, RISC OS Pi a Windows 10 IoT Core.

Pro instalaci systémi se pouziva New Out Of Box Software (NOOBS)'’, na obrazku 2.8.
Jednd se o jednoduchy manazer, ktery umoznuje pomoci GUI stdhnout a nainstalovat vy-
brany operacni systém.

®https://man7.org/linux/man-pages/mani/dpkg.1.html
http://manpages.ubuntu.com/manpages/focal/man8/apt.8.html
Ohttps://www.raspberrypi.org/documentation/installation/noobs.md
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NOOES v2.2 - Built: Feh 202017
7 A1 @ g

Install (i)  Edit config ()  Wifi networks (w)  Online help (h)  Exit (Esc)

® (¢ Raspbian [RECOMMENDED) L=
A port of Debian jessie for the Raspberry Pi (full desktop version) #

O & ) LibreELEC RP2 -

" LibreELEC is a fast and user-friendly Kodi Entertainment Center distributfon.

7 () Resebian Lite -
A port of Debian jessie for the Raspberry Pi (minimal version) #
Lakka_RPi2 -

o o The DIY retro emulation console #

0O == Data Partition L
Adds an empty 512MB extd format partition to the partition layout. #

0 05MC_Pi2 -
A fast and feature filled open source media center #

= _L __recalbox05-rpi3 _:-:@

— Disk space

MNeeded: 3970 MB
Available: 7416 MB

Language (I): [EiEEnglish (LK) |'] Keyboard (9):

Obrazek 2.8: Graficky manazer opera¢nich systému na RPi (prevzato z [6])

Apache

Apache'! je populdrni konfigurovatelny open-source HTTP server vyvinuty spoleénosti
Apache Software Foundation v roce 1995. Apache je dostupny mimo Linux i pro celou
radu dalsich operacnich systémi.

Apache pouziva systém moduld, diky kterym lze rozsitit moznosti serveru. Mezi nejpopulér-
néjsi patii moduly pro podporu programovacich jazykta (PHP, Perl, Python a dalsi), moduly
pro autentizaci (mod_access, mod_auth a dals{), modul pro zabezpecen{ pomoci SSL/TLS"
(mod_ssl), moduly pro nastaveni proxy, rewrite engine pro prepis URL adresy(mod_rewrite)
a mnoho dalsich. Apache umoznuje kompresi dat pro zvyseni vykonu serveru.

Server pracuje s konkrétnimi servery jako samostatnymi moduly. To znamend, Ze je mozné
jednoduse nakonfigurovat nékolik nezavislych sluzeb. Napf.: jeden server HT'TP na portu
80 a druhy nezavisly HTTPS server na portu 443.

Z hlediska vykonu se Apache fadi mezi jedno z nejvykonnéjsi dostupnych feseni v oblasti
webovych serveru.

"https://httpd.apache.org/
2https://www.ictblog.cz/sifrovani-a-autentizace-co-je-to-ssl-tls-a-https/
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PHP

PHP'? je skriptovaci programovaci jazyk uréeny primarné pro programovani webovyjch stré-
nek. PHP se pouziva na strané serveru pro zpracovani a poté vytvoreni odpovédi. Pouziva
se pro spojeni s databazi.

MariaDB Server

MariaDB'* je rela¢ni databédze zalozena na MySQL'® vytvafend komunitou a Sifend jako
opensource. Hlavnim cilem je vysoka kompatibilita s MySQL.

Webovy server

HTML+CSS

HTML je znackovaci jazyk urceny pro definovani logické struktury dokumentu. CSS je jazyk
pro popis vzhledu dokumentu. Spolu s HI'ML tvori zaklad vytvareni webové stranky.
JavaScript

JavaScript je multiplatformni skriptovaci jazyk primarné urceny pro vyvoj webové stranky
na strané klienta. Pro samotnou funkcénost neni nutny, ale obecné zlepsuje zkusenost uzi-
vateli pri pouzivani.

Bootstrap

Bootstrap [2] je open source nastroj pro zjednoduseni prace s HTML, CSS a JS. Poskytuje
mnoho néstroju a funkci, které zjednodusuji vyvoj webovych aplikaci, jako napft.: funkce
pro tvorbu responzivniho rozhrani.

jQuery

jQuery'® je mald a rychld knihovna pro JavaScript. Obsahuje funkce, které zjednodusi

praci s HTML dokumentem, jako napf.: manipulaci s prvky v HTML, animace, AJAX a
zpracovani udalosti.

AJAX

AJAX'" je prostiedek pro neblokujici asynchronni komunikaci mezi klientem a serverem.
Implementuje se pomoci jazyka JavaScript. Umoznuje dynamickou zménu obsahu bez nut-
nosti obnoveni celé stranky, ¢imz snizuje naroky na prenos dat a zvysuje rychlost.

Nette

Nette [5] je open source PHP framework, ktery ulehéuje vyvoj webovych aplikaci. Jeho
cilem je zajisténi bezpecnosti a vytvareni modernich aplikaci za pouziti vsech dostupnych

Bhttps://www.php.net/

Yhttps://mariadb.org/

Bhttps://www.mysql.com/

Ynttps://jquery.com/
"https://www.w3schools.com/js/js_ajax_intro.asp
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technologii jako napt.: HTML5, AJAX a dalsi. Framework vyuziva navrhovy vzor MVC,
coz znamena, ze grafické rozhrani, aplikacni logika a kod pro zobrazeni dat jsou oddélené.

Latte

Je sablonovy systém pro PHP, ktery je navrzeny pro praci s Nette, a poskytuje rychlé a
bezpecné prostiedi pro psani Sablon pro webovou stranku.

Composer

Composer'® je spravce zavislosti pro PHP. Jeho hlavnim tikolem je spravovat dopliky, které
vyzaduje PHP. Diky tomu lze jednoduse pridat nebo aktualizovat jakykoliv doplnék.

Bhttps://getcomposer.org/
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Kapitola 3

Navrh reseni a implementace

Tato kapitola popisuje navrh a provedeni feSeni celé prace.

Na obrazku 3.1 je findlni podoba navrhu feseni. Schéma zobrazuje ptiklad zapojeni jedné
pristupové stanice. V systému jich ale muze byt neomezené mnozstvi a byt nezavisle pripo-
jeny k centralni jednotce.

KLIENT
HTTPS Centralni jednotka
Y
USB ZDROJ > RPi
A
Pristupova stanice
HTTPS
ESP8266EX
USB ZDROJ > ROBOTDYN
- MEGA+WiFi R3
UART
SPI GPIO
RC522 > ATmega2560 DHT11
A
UART
Nextion HMI

Obrazek 3.1: Blokové schéma systému
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3.1 Pristupova stanice

Pro pristupovou stanici 3.2 jsem zvolil variantu s deskou Arduino a ¢ipem ESP8266, které
jsou sice fyzicky na jedné desce, ale logicky jsou oddélené. Toto reseni je vyhodné z hlediska
oddéleni logiky, kdy Arduino kontroluje celou logiku aplikace a ESP méa na starosti jen
komunikaci se serverem. Dalsi vyhodou je velice nizkd cena, kdy tato deska od vyrobce
Robotdyn stoji v prepoc¢tu zhruba 310 K¢. Spolu s dalsimi soucdstkami a krabickou nepre-
sahne v souctu 500 K¢, coz je velice nizké cena, ackoliv prichazi s nékolika omezenimi. Dalsi
variantou je pouzit jen vyvojovou desku ESP32. Ta disponuje vétsim vykonem i paméti nez
Arduino a ESP8266, ale ma omezené mnozstvi vstupu a vystupi a cena této desky sama o
sobé prevysuje 550 K¢.

Prilozte Cip

- ZVONEK

Obrazek 3.2: Stanice

15



Dalsim podstatnym faktorem je spotfeba pripojenych periferii:
e ATmega2560 max. 200mA '

o ESP8266EX max. 170mA [4]

« RC522 max. 26mA”?

o DHT11 max. 2.5mA*

o Nextion HMI: 145mA*

To je v souctu 543.5mA. Deska Robotdyn miize byt napajena pomoci USB pii 5V, kdy
je maximalni vstupni proud 500mA. Pti napéjeni pomoci DC konektoru je to az 800mA
pii 9V. Vypoctena hodnota je maximélni mozna hodnota dle dokumentaci. Jedné se o ma-
ximalni moznou hodnotu, ktera miize nastat jen v extrémnich pripadech a tedy neni pfi
napajeni pomoci USB zZadny problém. V tomto konkrétnim pripadé je pouzita deska, ktera
integruje Arduino a ESP dohromady jako jeden celek. Lze ale pouzit i obyc¢ejnou samostat-
nou desku Arduino a tu pripojit k ESP ¢ipu v nékteré z jeho variant(napt.: ESP-01 nebo
pokrocilejsi ESP-12E). Ty lze poté propojit pies UART, ale kvili rozdilnému napéjeni, kdy
Arduino pracuje s 5V logikou a ESP s 3,3V logikou je nutné pouzit prevodnik logickych
urovni. Poté lze dosdhnout stejné funkcionality jako s deskou Robotdyn. Dalsi variantou je
pouzit jen ESP-32, které disponuje dostate¢nym vykonem

3.1.1 Program cipu ESP8266

Ukolem ESP8266 je piijaté pozadavky pomoci UART pieposlat pomoci HTTPS na pie-
dem urceny server a odpoveéd poslat zpét pomoci UART. Prvnim problémem je, Ze vstupni
buffer UART na ¢ipu Arduino MEGA2560 mé pouze 64 bytid, takze nastal problém pii
prenaseni delsich zprav. Ten je vyTeSeny jednoduse tim, ze ESP vzdy posle pouze 60 byti a
ukoncovaci znak \r a poté ¢eka. Az Arduino zpracuje vSechny znaky, posle zpét opét znak
\r a ESP opét posle dalsi data. Tim je zajiSténo, Ze se zadnd data neztrati v pripadé, kdy
by nestihla byt zpracovana.

Pro pripojeni k WiFi je pouzita knihovna ESP8266WiFiMulti , kterd umoznéju specifikovat
vice WiF1i siti a ESP si poté pii zapnuti vybere tu s nejlepsim signalem. Pro samotné HT'TPS
pozadavky je pouzita knihovna ESP8266HTTPClient ve spojenis WiFiClientSecureBearSSL
pro pouziti SSL. Jelikoz server v ramci testovani pouziva neovéteny certifikat, tak je nasta-
veno, aby pfi komunikaci neprobihala kontrola certifikatu.

Po pripojeni k WiF1i tedy aktivné ¢eka na prijem dat pomoci UART, po prijeti dat nejprve
ovéri, jestli se nejednd o kontrolni znak C, pokud ano, tak jen odpovi kdédem OK. Pokud se
nejednd o kontrolni znak, vytvori HT'TPS pozadavek. Ten vzdy pouzivd metodu GET, coz
nespliiuje architekturu REST®, ale ESP nijak nepracuje s pozadavky, jeho tiloha je jen tzv.
postak, takze pro jednoduchost a rychlost vyuziva jen tuto metodu. Po pfijeti odpovédi,
ktera je vzdy typu JSONY, ji, jak jiz bylo zminéno, za¢ne postupné posilat zpét.

https://diyiOt.com/arduino-mega-tutorial/

*https://www.hotmcu.com/mifare-1356mhz-rc522-rfid-card-reader-module-p-84.html

3https://www.mouser.com/datasheet/2/758/DHT11-Technical-Data-Sheet-Translated-Version-
1143054.pdf

“https://robu.in/product/nextion-nx4832t035-3-5-hmi-kernel-tft-1lcd-touch-display-module/

Shttps://cs.wikipedia.org/wiki/Representational_State_Transfer

Shttps://www.json.org/
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3.1.2 Program cipu Arduino

Tento program pouziva fadu knihoven, jejich seznam naleznete v priloze.

Program vyzaduje mit nastaveny token pro ptistup k API, ktery se pouziva pro ovéreni pii
komunikaci se serverem a samotnou IP adresu a protokol serveru. API token se nastavuje
v konfiguracéni ¢asti programu 3.3 stejné jako IP adresa a pii zméné je nutné znovu zkom-
pilovat program.

f£f U3ER SETTINGS

gdefine STATION TOEEN "hl722:2VeMwugFvlT"
#defins MRBX TUSER3I 40

g¢define IP "https://1%2.165.1.103"

Obrézek 3.3: Ukéazka konfigurace programu MEGA2560 na stanici

Dalsi nastaveni je omezeni na pocet uzivateld pro danou stanici, to je nastaveno pro
MEGA2560 na 40. Je to zptisobeno tim, ze deska mé jen 8 kB SRAM'.

Pro ulozeni dat o uzivatelich se pouziva pole struktury, kterd obsahuje RFID uzivatele jako
pole typu char o velikosti 9 bajti, PIN uzivatele jako integer a opravnéni jako typ byte.
Pro 40 uzivateltt mé tedy pole 800 bajtti. Data, ktera se pfijmou jako odpovéd od serveru
jsou typu JSON, ta se pomoci knihovny® analyzuje a ulozi do objektu
StaticJsonDocument, ktery mé pevnou velikost 2100 bajtt.

Globalni proménné zabiraji v projektu 56% pameéti a podle analyzy IDE zbyva 3559 bajta
paméti pro dalsi pouziti. Dale musime pocitat s tim, ze data, kterd pfijmeme od serveru
se nejdiive ulozi do objektu typu String, pro ktery tedy potrebujeme také 2100 bajti,
az poté se prevedou do objektu JSON. Zbyva nam tedy 1459 bajtu a ty jsou nutné pro
bezproblémovou praci lokdlnich proménnych. O formatu JSON dat, kterd generuje API, se
vice doctete v kapitole 3.5.

Césteénym Fesenim by mohlo byt vyuziti EEPROMY paméti. Velikost EEPROM paméti
¢ipu MEGA2560 je 4kB. EEPROM je pamét napétové nezavisla (nevolatilni). Jeji nevy-
hodou je ale zivotnost. V pripadé MEGA2560 se udava maximélni pocet prepisi 100 tisic.
Pokud by se pamét vyuzivala pro ulozeni dat, kterd se ¢asto méni, tak se mize zkratit zi-
votnost zarizeni. Pamét 1ze tedy pouzit jen pro findlni pole uzivatell, které ma ale nejmensi
velikost, takze pti pouziti EEPROM nedojde k zaddnému markantnimu zlepseni. V ptipadé
ESP8266 neni zadny problém, jelikoz ma SRAM o velikosti 160 kB.

Program zac¢ina tim, ze inicializuje vstupy a vystupy, restartuje HMI panel a poté posle
kontrolni znak pomoci UART ¢ipu ESP. Pokud zaznamené kladnou odpovéd, tak pokra-
c¢uje dale, pokud ne, tak vyckava a opakuje posilani zpravy kazdych 20 sekund, dokud
neobdrzi kladnou odpovéd. Pokud nedojde k tspésnému spojeni s ESP, tak program nepo-
kracuje déle.

Pro pocitani ¢asu, i kdyz neni k dispozici modul redlného ¢asu, se pouzivéd funkce millis (),
tato funkce vraci ¢as v milisekundach od zac¢atku béhu programu. Algoritmus funguje tak,
ze kdyz dojde k bloku, kde je tfeba méfit cas, tak si ulozi aktudlni hodnotu a v dalsich pri-

"https://www.arduino.cc/en/tutorial /memory
8https://arduinojson.org/
“nttps://www.arduino.cc/en/Reference/EEPROM
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chodech programu ovéruje, jestli rozdil aktualni hodnoty od té ulozené je vétsi nez zadana
hodnota.

Komunikace s ESP, pomoci UART, je zajistovana systémem fronty typu FIFO (First In
First Out). Maximalni velikost fronty je 10 polozek. Pokud se pokusite pridat dalsi po-
lozku, jestlize je fronta plnd, tak se jedna o kritickou chybu. Takova situace by neméla
nastat, jelikoz zpracovani pozadavki na server je vykondvano mnohem rychleji, nez uziva-
tel dokaze akcemi generovat nové pozadavky. Pokud i presto nastane, tak to pravdépodobné
znamend, ze nelze néjaky pozadavek vykonat. V takovém pripadé bude celd fronta smazana.
Pokud Arduino potfebuje vytvorit pozadavek na server, pouzije funkci

boolean ESPQueue_Add(String command, int type). Parametr command je URL adresa
cesty pozadavku, napf.: /api/get-users? a type nastavuje, jak se ma reagovat na odpo-
véd. Funkce ptidd pozadavek na konec fronty.

1

"t {
mow, ||Gk1|’

[
[
"e9533455",

-1
"1234"
1.
[

"IaecT415",
=
-2

"1234"

i
"h": "fa05b3aP5835424763F7b31b4ad43481"

Obrazek 3.4: Priklad odpovédi serveru stanici s vypisem uzivatelt

Dalsim krokem k ovéreni integrity dat je vypocet kontrolniho souctu zpravy. Kontrolni
vypocet vyuziva algoritmus MD5' a vytvaii se z serializovaného prvku odpovédi "m". Ar-
duino pri prijeti zpravy vypocita novy kontrolni soucet a ovéri s prijatym. Tim je zajisténo,
ze zprava je kompletni a spravnd, tedy zprava nebyla po cesté zménéna napt.: ttoc¢nikem.
Jednd se o velice efektivni metodu pro zajisténi integrity dat pti prenosu.

Po spésné inicializaci se program dostane do hlavni nekonecné smycky.

P1i kazdém pruchodu se zpracovava nékolik ¢asti:

e Obsluha ESP fronty
o Aktualizace dat

e Kontrola ptilozeni RFID

Ohttps://cs.wikipedia.org/wiki/Message-Digest_algorithm

18


https://cs.wikipedia.org/wiki/Message-Digest_algorithm

Obsluha fronty

Pokud je ve fronté néjaka polozka k odeslani, tak se k GET pozadavku pripoji parametr
tokenu stanice pro ovéreni a posle pomoci UART na ESP. Zde problém s délkou vstupniho
bufferu ¢ipu ESP neni, jelikoz ma délku 256 bajtt a to je pro pozadavky plné dostacujici.
Pokud je odeslan pozadavek, tak se v kazdém dalsim prichodu hlavni smycky programu
kontroluje, jestli neprisla odpovéd. Vzdy je poslan jen jeden pozadavek a dokud neni pfi-
jata jakakoliv odpovéd, tak se ¢ekd na odpovéd. Cekani neni blokujici, béhem odeslani
pozadavku a ¢ekani na odpovéd miize uzivatel interagovat se stanici a mohou se do fronty
pridavat dalsi pozadavky. Pokud je prijata odpovéd, tak se provede syntaktickd kontrola,
jestli jsou data ve spravném JSON forméatu. Poté jsou prevedena na JSON objekt a je ové-
feno, jestli navratovy kod je ok Arduino neovéruje k jaké chybé doslo, predpoklada, ze API
je funkéni a na pozadavky vzdy odpovi, jak se ocekava. Pokud by neprisla zddnd odpoved
do 10 sekund, je pozadavek z fronty odstranén a ignorovan.

Aktualizace dat

Aktualizace dat, tedy uzivatelti pro tuto stanici, probiha jednou za 10 minut. P¥i prijeti
dat jsou provedeny standardni kontroly, jak jiz bylo zminéno. Dtlezité je, ze starda data
jsou prepsdna az poté co jsou uspésné dokonceny kontroly. To znamend, ze pokud by se
aktualizace jakkoliv nezdarila, tak to neovlivni funkénost a budou pouzita predchozi data.
Jednou za hodinu také probihd odeslani aktualni teploty z teplotniho ¢idla do databéaze.

Kontrola prilozeni RFID

Pokud je prilozen novy RFID ¢ip ke ¢teCce, zacne se ovérovat, zda ma byt umoznén pristup.
Nejdiive se ovéri, zda je RFID v seznamu a pokud ano, tak se ovéri troven opravnéni.
Pii standardni drovni je pfimo umoznén pristup, pii dvoufdzovém ovéreni je treba zadat
c¢tyrmistny PIN koéd na klavesnici, kterd se zobrazi na displeji. Pokud je PIN spravny, je
umoznén pristup. Posledni Grovni je spravce. V tomto rezimu je také vyzadovano dvoufazové
ovéreni, ale po Gspésném ovéreni je spustén rezim spravce.

Rezim spravce

Rezim spravce 3.5 umoznuje rizna nastaveni stanice.
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Rezim spravy

Aktualizovat data Vyber rele

Restart HMI Registrace RFID

Otevrit dvere

Konec

Obrézek 3.5: Obrazovka rezimu spravy na HMI panelu

Spravce mize ru¢né aktualizovat data, tedy obnovit seznam uzivatelu a jejich opravnéni,
restartovat HMI panel a otevrit dvere.
Vybér relé zobrazi dalsi obrazovku 3.6, ktera umoznuje nastavit jednotlivé chovani kazdého
relé. Stanice obsahuje 4 samostatné relé.

Nastaveni funkce relé

Rele 1 Relé 2
ZVONEK DVERE
Relé 3 Rele 4

Obréazek 3.6: Obrazovka nastaveni relé na stanici

Kliknutim na jednotliva tlacitka lze relé prepinat mezi rezimy, ty jsou tii.

V prvnim rezimu oznaceném - nema relé zadnou funkci a je deaktivované.

V rezimu ZVONEK se relé spina pti stisknuti tlacitka zvonku na tivodni obrazovce. Tlacitko
zvonku se zobrazuje jen v pripadé, ze alespon jedno relé je v rezimu zvonku. Zvonek se
spind po dobu 1000 ms.

V poslednim rezimu DVERE, funguje relé jako spina¢ dveri. Pokud je uzivateli povolen pri-
stup, jsou sepnuta vsSechna relé v tomto rezimu po dobu 1000 ms.

Veskeré nastaveni stanice je specifické jen pro danou stanici a neni synchronizovano se
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serverem. Nastaveni je ulozeno v EEPROM paméti ¢ipu Arduino MEGA.

Uéelem relé spinaci je jen vytvorit impulz pro dalsi akce, resp.: spusténi zvonku nebo
otevieni dveri. Cilem neni fesit logiku dalstho zpracovani napf.: jaky bude u dveti pouzit
zamek, jak dlouho bude zvonit zvonek, atd.

Posledni polozkou rezimu spravy je Registrace RFID. Tato polozka zobrazi novou ob-
razovku 3.7 s vyzvou k prilozeni nového c¢ipu ke ¢tecce. Pokud je nacteni tispésné, zobrazi
se na displeji identifikdtor nového Cipu.

Po stisknuti tlacitka Potvrdit se posle pozadavek na ulozeni nového RFID do databaze.

Prilozte novy Cip ke CteCce

test123

Obrazek 3.7: Obrazovka uloZeni nového RFID na stanici

3.1.3 HMI Panel

Nékteré dulezité instrukce:
e get <atribut> Zasle zadanou hodnotu pomoci rozhrani UART
e page <pid> Zméni stranku na zadanou
o vis <komponenta><stav> Zméni komponentu na viditelnou/neviditelnou

Instrukéni sada obsahuje standardni konstrukce jako napt.: if, while, atd.

Tlacitka, textové elementy a dalsi jsou komponenty. Pokud chceme napr.: zménit text tex-
tové komponenté, posleme prikaz bl.txt=\"-\".

Rozdil v chovani je v piipadé zobrazeni resp. nezobrazeni tlacitka zvonku na tvodni obra-
zovece. V tomto pripadé Arduino neposild primo prikaz k zobrazeni nebo skryti tlacitka v
zavislosti na nastaveni, jelikoz kdykoliv by se zménila stranka na displeji, tak se toto nasta-
veni ztrati. Pro vyreseni tohoto problému se pouziva na displeji globalni proménna, kterou
lze nastavit kdykoli. Arduino tedy posle ptrikaz ke zménéni hodnoty této proménné. Vzdy
pri prechodu na tvodni obrazovku se HMI panel na zakladé hodnoty této proménné rozho-
duje, zda tlacitko se zvonkem zobrazit. Stejny princip se pouziva i pro zobrazeni aktudlni
teploty. Pfi samotném spusténi stanice se zobrazuje stranka nacitani. Arduino se pokousi
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inicializovat stale dokola, i kdyz dochdzi k chybé, ale tuto chybu nijak neindikuje na displeji.
Proto je na strance nacitani ¢asovaé, ktery po uplynuti 20 sekund zobrazi stranku s chybou,
aby upozornil na to, ze inicializace neprobiha spravné.
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3.2 Databaze

Nasledujici obrazek 3.8 zobrazuje zkridceny navrh datového modelu systému. V obrazku

nejsou vyobrazeny entity bez vazby.
Skutecny odchod

Skutecny prichod

Uzivatel Sména
<<PK>>ID <<PK>>ID
Kfestni jméno Ptitazeny Zacatek
Piijmeni Konec
Email Poznamka
Heslo
RFID
Opravnéni
Stav uétu
Stav pritomnosti Stanice
Datum registrace <<PK>> ID
Token Jméno
PIN Popis
Datum a &as posledniho pfihladeni Datum a ¢as posledni aktualizace

- H Token

Ma . ReZim

PFistupovy zaznam

<<PK>>ID

Datum a &as vzniku
RFID po—

Stav

PFichod / odchod

Obrézek 3.8: Datovy model
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3.3 Zabezpeceni

Zabezpeceni komunikace ESP a RaspberryPi je mozné provést dvéma zpusoby, kdy idealni
by byla kombinace obou, ale to nemusi byt v praxi vzdy mozné.

e Pouziti izolované zabezpecené WiFi sité
Pii tomto feseni se pouzije izolovana sit s dostatecnym zabezpecenim, ke které se
mohou pripojit jen zaTizeni patfici do systému a ne zadni jini klienti, kteri by mohli
odposlouchévat sit a pripadné provadét itoky. Poté je mozné prenaset data jen pomoci
protokolu HTTP bez zabezpeceni. Nevyhodou je vétsi narocnost na infrastrukturu,
coz nemusi byt v vzdy vhodné.

« Sifrovani dat
ESP dokéaze pracovat s protokolem HTTPS s sifrovainim SSL/TLS. Nejjednodussi je
vyuzit knihovnu BearSSL. Ta umoznuje Sifrované spojeni pomoci protokolu HTTPS
s vyuzitim SSL. Toto pripojeni zajistuje dostatecné zabezpeceni a je pouzito v této
implementaci.

Hesla

V databézi na serveru RaspberryPi se ukladaji veskeré iidaje o uzivatelich a je nutné zajistit
jejich bezpecnost. Nejdulezitéjsi je zabezpecit pristupové tidaje uzivatell, které tvori kom-
binace emailu a hesla. Vhodné a dostatecné zabezpeceni je pouziti nativni funkce v PHP s
pouzitim algoritmu BCRYPT pro vytvoreni kontrolniho souctu. Tato funkce vytvori kontrolni
soucet ze zadaného hesla, ulozeného v databézi. Tento kontrolni soucet nelze desifrovat. Pri
prihlaseni je vytvoren ze zadaného hesla novy kontrolni soucet a porovnan s tim ulozenym
v databazi. V pripadé shody se jedna o stejné heslo a je umoznén pristup.
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3.4 Informacni systém

Infromacni systém je postaveny na open-source PHP frameworku Nette. Nette vyuziva na-
vrhovy vzor Model-view-controller (MVC), ktery oddéluje datovy model aplikace, fidici
logiku a uzivatelské rozhrani do tii nezavislych modula. O vykreslovani se stara sablonovaci
systém Latte. Mezivrstva, tedy Controller v kontextu MVC, je tzv. presenter, ktery ma na
starosti Tizeni a predavani dat mezi datovou vrstvou a uzivatelskym rozhranim, tedy Latte.
Vyhodou toho feseni je zjednoduseni préce, jelikoz framework se postard o mnoho zélezi-
tosti. Méa pokrocilé ladici néastroje, vybornou bezpecnost, Sirokou kolekci dopliku a dalsi
funkce.

3.4.1 Struktura projektu

o app Obsahuje samotnou aplikaci.
e log Logy systému.

e temp Docasné soubory, cache.

o vendor Knihovny a dopliky.

e www Verejny adresar obsahujici grafické rozhrani a vstupni soubor index.php.

Slozka app:
o Api Apitte aplikace zajistujici API.
e config Konfigura¢ni soubory NEON.
e Controls Obsahuje vlastni komponenty a Sablony pro DataGrid.
e lang Obsahuje NEON soubory s pteklady.
e MainModule Obsahuje Sablony a presentery hlavni aplikace.
e Models Obsahuje soubory pro ORM, sluzby a dalsi pomocné tiidy.
e Presenters Obsahuje sablony a presentery pro obsluhu chyb.
¢ Router Obsahuje tridu zajistujici zpracovani URL.
e Security Obsahuje ttidu zajistujici prihlaseni uzivatelt.
e VisitorModule Modul zajistujici prihldseni, registraci a obnovu hesla.

3.4.2 Konfigurace

Konfigurac¢ni soubory typu NEON obsahuji nastaveni doplnk, pripojeni na databézi, cache,
session, prekladi a dalsi.

Soubor Bootstrap.php obsahuje nastaveni produkéniho rezimu, ladéni pomoci Tracy, ¢aso-
vého pasma a dalsi.
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3.4.3 Struktura aplikace

Cely server se déli na dvé hlavni ¢asti. Pokud je pozadovan informacni systém, tak se pou-
zije Nette aplikace. Druh4 varianta je API (aplika¢ni rozhrani). V tomto piipadé se pouzije
Apitte aplikace.

Zakladni struktura aplikace vyuzivda PHP dédi¢nost pro vytvoreni jednoduché struktury
aplikace. Nicméné existuje nékolik dalsich t¥id (sluzby), které aplikace vyuziva. Sluzby jsou
ke tfidam "pripojeny" pomoci Dependency Injection (DI) 3.9. Podstatou Dependency
Injection (DI) je odebrat tfiddm zodpovédnost za ziskavani objektu, které potiebuji ke své
¢innosti (tzv. sluzeb) a misto toho jim sluzby pfedavat pti vytvareni. Sluzby mohou byt
predany napr.: pomoci konstruktoru. Sluzba DI se postara o predani instance dané tridy.

/¥ @var Orm =/
private $orm;

public function _ construct(Orm $orm)

{
h

fthis-»orm = form;

Obrazek 3.9: Ukazka predani sluzby tridé pomoci DI

Hlavni Nette aplikace se déli na dva moduly.

e VisitorModule
Tento modul ma na starosti prihlaseni, registraci a obsluhu zapomenutého hesla.

e MainModule
Hlavni modul ma na starosti vSechny operace pro prihlasené uzivatele.

Obrazek 3.10 ukazuje propojeni jednotlivych presenteru v aplikaci.
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Nette

VisitorModule MainModule

----------------------------------

MainPresenter

Dalsi presentery

i

Obréazek 3.10: Struktura informac¢niho systému

BasePresenter ma na starosti obsluhu lokalizace. Poskytuje funkce pro dalsi presentery
pro preklad a funkci pro zménu jazyka. Obsahuje také funkce pro zobrazeni notifikaci, které
vyuzivaji knihovnu iziToast. Knihovna iziToast poskytuje mnoho moznosti nastaveni.
Je mozné notifikaci zobrazit po nacteni stranky a nebo ihned pomoci AJAX. V tomto pri-
padé je nutné ruc¢né prekreslit snippet obsahujici skript notifikace. Snippet je prvek Latte
sablony, ktery miuze byt pomoci AJAX pozadavku prekreslen. Tento presenter vyuzivaji
vSechny dalsi presentery.

MainPresenter vyuzivaji vSechny presentery v MainModule. Tento presenter poskytuje
funkce pro kontrolu opravnéni a obsluhuje zobrazeni notifikaci pro manazery a spravce.

3.4.4 Nittro

Cela Nette aplikace vyuziva doplnék Nittro. Nittro je klientsky framework vytvoren po-
moci jazyku Javascript. Je urcen pro praci s Nette. Hlavnim tcelem je aplikovat na celou
aplikaci AJAX. Diky Nittro je jakykoliv odkaz zpracovavan jako AJAX pozadavek a poté
prekreslena jen urcitd cast stranky. AJAX je asynchronni pozadavek, ktery si od serveru,
v kombinaci s Nittro, vyzada ¢ast stranky urcenou k obnoveni. Server provede zpracovani
pozadavku a vrati jen tu ¢ast, kterou klient pozadoval. Vysledkem je dspora pri prenosu
dat a pro uzivatele lepsi UX (User Experience). Nittro méa dalsi funkce jako napf.: animace
pri zméné stranky, validace formulait, Flash zpravy a dalsi. Diky tomu neni nutné pii pre-
chodu mezi strankami prenaset CSS a JS knihovny a soubory znovu, ale jen novy obsah.

3.4.5 Nextras ORM

Informacni systém pracuje primérné s databdzi. Aplikace ve vét§iné pripadiu nepracuje s
databdzi na trovni psani SQL dotazi, ale vyuziva princip ORM [7]. Ten spociva v tom, Ze
rela¢ni databazi mapuje na entity. Entita 3.11 je tfida, kterd ma mapované atributy vici
sloupctim tabulky v databazi. Tyto atributy se nastavuji pomoci komentafe @property.
Nastavuje se jméno a typ, ktery je poté ovérovan. Lze nastavit i vychozi hodnoty, klice,
vyctovy typ, vazby a dalsi. Podporované jsou vsechny vazby jako napt.: 1:M, M:N, a dalsi.
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JE=

#* @property-read int $id {primary}
# @property DateTimeImmutable $datetime {default MOW}
* [@property string $logRfid
# @property int $status {default 8} {enum self::ACCESS *}
* @property Station $idStation {m:1 Station, oneSided=true}
# @property User $idUser {default NULL} {m:1 User, oneSided=true}
# @property int $arrival {default NULL} {enum self::ARRIVAL *}
=/
class Accesslog extends Entity
{

const ACCESS_DEMIED = @,
const ACCESS_GRANTED = 1;

const ARRIVAL_FALSE = @;
const ARRIVAL TRUE = 1;

Obréazek 3.11: Ukazka definice entity

Pokud chceme s ORM pracovat, stac¢i pomoci DI vyzadat model ORM. Tento model posky-
tuje pristup k repositaiim jednotlivych entit. Repositar je sada funkci pro praci s danou
entitou (tabulkou). Pokud je v tabulce nastaven cizi kli¢ jako "odkaz" na jiny zdznam a
je takovy atribut entity nastaven jako vazba na jinou entitu i v ORM, tak se automaticky
postara, aby byl poskytnut skutecny objekt, na ktery cizi kli¢ "odkazuje". Pokud by jsme
takovou vazbu chtéli zménit, mtzeme pouzit kli¢ i objekt. ORM se postara o spravné zpra-
covani v obou ptipadech.

Repositar pouzivéa standardni funkce jako napt.: getBy, findAll a dalsi pro hledéni a vybéry
z tabulky. Pokud chceme ziskat vsechny zdznamy z tabulky stac¢i pouzit ptikaz
$data=$this->orm->users->findA11 () ->fetchAl1()

Timto radkem ziskame pole objektl entity UZzivatel. Pokud chceme jakykoliv atribut upra-
vit stac¢i ho pfimo v objektu zménit a poté provést ulozeni pomoci
$this->orm->users->presistAndFlush($entita)

Problémem pfti filtrovani je funkce LIKE, kterou vyuziva komponenta DataGrid. Vychozi
metoda findBy nepodporuje primé pouziti LIKE filtrovani. Bylo tedy nutné vytvorit
LikeFilterFunction. Tato funkce zajistuje spravné pouziti LIKE filtrovani. Piiklad pou-
Ziti:

findBy([[LikeFilterFunction: :class, $k1i&, $hodnotall), kde kli¢ je nazev sloupce
v tabulce a hodnota je text pro hledéani.

I kdyz poskytuje ORM komplexni praci s databazi, existuji situaci, kdy pouziti ORM neni
vhodné. Jedna se predevsim o situace, kdy v komponenté DataGrid je tfeba zobrazit rtizné
sloupce na zdkladé cizich klici. ORM sice umoznuje k témto datim pristoupit, ale z po-
hledu DataGrid je lepsi mit k dispozici jednoduché dvourozmérné pole hodnot. V tomto
pripadé se pouzivd Nette Database Explorer. Jedna se o integrovanou soucast Nette,
kterd umoznuje jednoduchou praci s databdzi obdobné jako ORM, ale na vystupu nejsou
objekty reprezentujici entity.
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3.4.6 Nextras DataGrid

Nextras DataGrid [7] je komponenta pro zobrazeni dat. Jedna se o komplexni komponentu
poskytujici vSe co potfebujete jako napr. filtrovani, Tazeni, strankovani, akce pro radky,
inline editace a dalsi. Alternativou je Ublaboo/DataGrid. Ten je sice jednodusi pro préci
Vyhodou, mozné i nevyhodou, je ze nestaci poskytnout jako zdroj dat tabulku nebo reposi-
tar. Je tfeba rucné definovat funkci, kterd ma k dispozici objekt filtru, fazeni a strankovani.
Jelikoz ziskani dat se zpracovanim vSech zminénych objektl se opakuje napric¢ celou aplikaci,
tak byla vytvorena sluzba DataGridFactory. Tato sluzba obsahuje metody pro jednoduché

vvvvvv

o createDataGrid()
Vytvori DataGrid objekt a nastavi sablonu, strankovani a prekladac.

» createDataSource()
Funkce pro vytvareni dat na zdkladé jména repositaire. Funkce dokaze brat v potaz
filtrovani, razeni a strankovani.

o createDataSourceNotORM()
Podobné funkce jako createDataSource(), ale nepouzivdi ORM. Umoznuje vybér dat
z vice tabulek.

Vsechny DataGrid komponenty vyuzivaji stejnou Bootstrap sablonu. Ta byla lehce upra-
vena, aby vyhovovala vzhledu ostatnich komponent. Déle vyuziva kazda svou vlastni spe-
cifickou sablonu, ktera definuje vzhled sloupci, vlastni vykreslovani bunék, akce pro radky
a dalsi.

Pro filtrovani a inline editaci se pouzivd Nette Forms. Jednd se o komponentu usnadnu-
jici praci s formulafi. Obsahuje mnoho prvku jako napt.: tlacitka, textova pole, vybérové
pole a dalsi. Neobsahuje ale pole pro praci s daty a ¢asem. Pro toto byl pouzit doplnék
voda/date-input 3.12. Ten poskytuje komponentu pro vybér data a casu ve stylu Boot-
strap.

#3.06.2020 05:00 )

DR - | -

po ut st & pd so ne

06 01 D
1 2 3 4 5 6 7
o7 0z
5 9 10 11 12 13 14
15 16 17 18 19 20 21 08 03
2 23 4 25“2? 28 09 04
20 30 1 2 3 4 5 P
10 05
5 7 & 9 10 11 12
i 06

Obrazek 3.12: Vybér data a casu

Dale bylo tfeba vytvorit komponentu, kterd dovoli vybér intervalu. Pro toto jsem vytvoril
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vlastni ExtendedForm a ExtendedFormContainer (pro DataGrid). Ten obsahuje metodu
pro vytvoreni komponenty sklddajici se ze dvou vybérovych poli pro vybér intervalu data
a casu.

3.4.7 Lokalizace

Informacni systém je lokalizovan ve dvou jazycich. K dispozici je Cestina a angli¢tina. Loka-
lizaci zajistuje doplnék Kdyby/Translation. Pokud neni vybran jazyk, pouziva se Cestina.
Tento doplnék mé na starosti vybrat na zakladé URL jazyk prekladu. Priklad URL pro
angli¢tinu:

https://.../en/main/homepage/my-shifts. Samotné prekladové fraze jsou ulozeny v
souborech typu NEON 3.13 ve formatu kli¢, hodnota.

name: "Dochazkovy systém"”
signin: "PRihlasit se"

Obrazek 3.13: Piiklad souboru NEON s preklady

Pouziti 3.14 v sabloné probihd pomoci globdlniho makra a v PHP jsou definovany funkce
v BasePresenter.

$this-»>translate("yesB"); // PHP

{_messages.main.profile.settings} // Latte

Obrazek 3.14: Priklad pouziti prekladi

3.4.8 Urovné uzivateli

Systém pracuje se ¢tyfmi tirovnémi uzivateli. Urovné jsou hierarchické, tedy vyssi tiroven

evv s

¢ Neregistrovany
Neregistrovany uzivatel nema v systému zadné opravnéni kromé registrace.

e Registrovany
Registrovany a schvileny uzivatel mé zdkladni ptistup k systému. V kontextu malé
spolecnosti se jedna o zaméstnance. Muze zobrazit své tidaje, upravovat je, zobrazit
své opravnéni na stanicich a smény.

e« Manazer
Manazer ma pravomoc spravovat uzivatele nizsich trovni. V kontextu malé spole¢nosti
se jednd o vedouciho. Muze pldnovat smény a nastavovat opravnéni na stanicich.

e Spravce Spravce ma nejvyssi uroven v systému. Muze upravovat vSechny uzivatele
véetné ostatnich spravci. Jednd se o administratora systému, ktery mé neomezené
opravneéni.

Nasledujici obrazek 3.15 zobrazuje pripady uziti vsech roli v systému.
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ompletni

Q sprava celého
)\ systému
Spravce

A

Zobrazit
notifikace

Zobrazit stanice

Pfifazeni a
Qdebrani smén

Sprava vsech
uzivatell

Sprava smén

Zobrazit
pfitomné
uzivatele

Aktivace a
deaktivace Uct

Manazer
AN

Sprava uzivatelt s

Sprava
opravnéni

Pfifazeni a
odebrani RFID

PFihlasit se do
systému

Upravit profil

Zobrazit moje
opravnéni na
stanicich

Registrovany uzivatel
(schvaleny ucet)

Zobrazit moje
smény

Registrovat se

A

Neregistrovany uzivatel

Obréazek 3.15: Diagram pripadu uziti jednotlivych drovni uzivateli

3.4.9 Prihlasovani

Pro pouziti informacniho systému je nutné se prihlasit. Pro prihldseni je potifeba kombi-
nace emailu a hesla. Aby se uzivatel mohl pfihlésit, je nutné, aby byl jeho 1cet schvaleny
manazerem nebo spravcem. Pokud uzivatel zapomene heslo, miiZze zaddnim emailu, heslo
obnovit. Po potvrzeni ptijde uzivateli email s novym docasnym heslem. Je k dispozici moz-
nost trvalého prihlaseni trvajici 14 dni. Standardni prihldseni vyprsi po 30 minutdch bez
aktivity uzivatele.
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3.4.10 Proces registrace

Proces registrace zac¢ina tim, ze uzivatel vyplni registra¢ni formuldr. Tim se vytvori v sys-
tému novy ucet, ktery ale neni aktivni a nemize byt pouzit pro prihlaseni. Manazer nebo
spravce poté schvali et a poté se uzivatel muze prihlasit.

3.4.11 Proces prirazeni RFID cipu

Aby mohl byt RFID é&ip pritazen uzivateli je nutné ¢éip v systému registrovat. To miize
provést pouze spravce fyzicky pomoci stanice. Na stanici v rezimu spravce zvoli moznost
Registrace RFID. Prilozi novy ¢ip a stiskne tlac¢itko Potvrdit. Pokud jiz RFID v systému
existuje, nebude ¢ip pridan. V opa¢ném pripadé je pridan a pripraven k prifazeni. Samotné
prirazeni muze provést i manazer.

To probiha pomoci moznosti v informacnim systému: Modul manazera -> Spravce uzivatelu.
Zde se vybere uzivatel a zvoli moznost Pritadit RFID. Poté stac¢i vybrat z tabulky RFID a
potvrdit. Tim ma uzivatel prifrazeny osobni RFID ¢ip.

3.4.12 Postovni sluzba

Systém dokéze odesilat emaily pomoci serverti spolecnosti Google. Vyuziva pro to linuxovou
utilitu msmtp. Pro odesilani vyuziva protokol SMTP. Odesilani neprobihd piimo v misté,
kde je potrebné, ale pomoci fronty, aby uzivatel nebyl zdrzovan ¢ekanim na odeslani emailu.
Jako fronta slouzi tabulka v databazi. Obsluhu této fronty provadi crontab tloha kazdou
minutu. Obsluhu fronty zajistuje API. Pokud se nezdari email odeslat po péti pokusech,
tak je z fronty smazan.

3.4.13 Systém kontroly uzivatelt

U uzivateli se sleduje zda jsou fyzicky pritomni v budové, tedy posledni zadznam je ptichod.
Potom lze jednoduse zobrazit aktudlné pritomné uzivatele, stejné jako historii prichodu a
odchodu.

3.4.14 Systém smén

Informacni systém umoznuje manazerim a spravcum pldnovat smény pro zaméstnance.
Smény jsou zobrazeny jako kalendar 3.16 pomoci dopliiku FullCalendar pro prehledné zob-
razeni a také detailné pomoci DataGrid.
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Vechny smény

po

@

15.

09:57 -14:57

16. 17.

08:00 - 14:00

Obrazek 3.16: Kalendar s vypisem smén

Cerven 2020

18.

pé

06:00 - 14:00

MEsic Tyden Den

Pri vytvareni smény je nutné vyplnit zaciatek a konec, popf. doplnit poznamku pro
zaméstnance a priradit je ke sméné. Smény se mohou prekryvat. Pokud mé uzivatel prira-
zenou smeénu, tak se pri prichodu a odchodu zaznamenéava cas vici sméné a tim je mozné
kontrolovat, zda nékdo nepfisel pozdé, ¢i neodesel prilis brzy. Vyvojovy diagram, na obraz-
cich 3.17 a 3.18, zobrazuje, jak je zpracovan pristup uzivatele na stanici, ktera je v rezimu
dochéazky, v souvislosti se sménami.
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Ziskat smény uZivatele
sefazené podle data a
Casu zacatku

Vybrat prvni
sménu ze
seznamu

Vybrat dalsi
sménu

Je sména pravé
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uZivatele?
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Existuje prichod
uZivatele’?

Pozdni pfichod?

Vytvofit odchod

Brzky odchod?

Existuje odched

uZivatele

Obrézek 3.17: Vyvojovy diagram smén, ¢ast 1
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Vytvorit odchod

h A
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Obrazek 3.18: Vyvojovy diagram smén, ¢ast 2
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3.4.15 Notifikace

Systém notifikaci je dostupny jen pro manazery a spravce. Jak jiz bylo zminéno, systém
kontroluje prichody a odchody uzivatelil na smény. V nastaveni je mozné nastavit maxi-
malni odchylku od zacatku a konce smény. Napf.: uzivatel ma zacatek smény v 8 hodin a
odchylka je nastavena na 30 minut. Pokud uzivatel ptijde v 8:31, vytvori se upozornéni o
pozdnim prichodu a je zobrazeno vsem manazertum a spravcum.

Notifikace 3.19 se zobrazuji bez rozdilu stejné pro vSechny uzivatele, ktefi maji jiz zminéna
opravnéni. Notifikace maji dva stavy a to: precteno a neprec¢teno. Tento stav je globélni,
takze pokud jeden uzivatel oznaci notifikaci jako prectenou, zobrazuje se jako prectend resp.
vyTizena pro vSechny uzivatele.

Oznadit vie jako pfectené

Brzky odchod

p.pkrehlik@gmail.com 10 dni

Pozdni pfichod

p.p-krehlik@gmail.com 10 dni

Zobrazit vie

Obrazek 3.19: Notifikace

3.4.16 Zabezpeceni

Zabezpeceni spojeni mezi klientem a webovym serverem, je realizovino pomoci HTTPS
protokolu. Pristup pomoci nezabezpeceného protokolu HTTP neni dostupny.

Opravnéni

Informacni systém obsahuje nékolik roli uzivatelt s riznymi opravnénimi. Pri provadéni
operaci uzivatelem je nutné kontrolovat, jestli ma dostatecné opravnéni.

Prvni krok je zajisténi, aby uzivateli bylo zobrazeno jen to, k ¢emu mé opravnéni. O oprav-
néni se stard MainPresenter. Tento presenter pri startu ulozi do sablony informace o ak-
tualné prihlaseném uzivateli. Pti vykreslovani se pak k témto informacim pristupuje a zob-
razuji jen ty polozky, ke kterym ma uzivatel opravnéni.

Mohlo by se ale stat, ze se itocnik pokusi ru¢né zadat URL a provést dotaz, k némuz neméa
opravnéni. Proto MainPresenter obsahuje funkci isAllowed(...). Jakékoliv dalsi presen-
tery rozsirujici tento presenter, mohou poté kdykoliv pomoci této funkce zkontrolovat, zda
ma pravé prihlaseny uzivatel dané opravnéni. Takze kazdy presenter muze pri startu, nebo
jakékoliv jiné operaci, zkontrolovat, ze ma aktudlné prihlaseny uzivatel dostateéné oprav-
néni.

36



3.4.17 Grafické rozhrani

Jako grafické rozhrani slouzi Bootstrap sablona AdminLTE [3]. Sablona je urcena pro vyvoj
informacnich systému a poskytuje jednoduchy a moderni vzhled.

Cely informacni systém je responzivni, tedy prizpusobuje se velikosti okna, a tim je pouzi-
telny na skoro vsech zarizenich.

Latte

Latte umoznuje jednoduse zobrazovat stranky bez nutnosti duplicitniho kédu. Zakladem je
hlavni sablona. Hlavni Ssablona obsahuje zahlavi a zapati. Jako obsah se vlozi dalsi Ssablona
na zakladé pravé zobrazené stranky.

Predavani dat mezi Nette a Latte funguje jednoduse vlozenim do sablony napf.: pomoci
PHP kédu v presenteru: $this->template->test=1;. V Latte 3.20 je mozné psat bézné
PHP konstrukce jako napt.: if, while, switch a dalsi. Tim je mozné prenést jakoukoliv logiku
primo do HTML kédu.

<h3 class="profile-username text-center">{%userName}</h3:>

<p class="text-muted text-center":>
{switch $permission}
{case 1}{ messages.main.roles.registered}
{case 2}{ messages.main.roles.manager}
{case 3}{ _messages.main.roles.admin}
{/switch}
</p»

Obrazek 3.20: Ukéazka integrace Latte v HTML kédu

3.4.18 Vyvoj

Nette obsahuje nastroj Tracy. Ten poskytuje komplexni nastroje pro vyvoj a ladéni PHP
aplikace. Tracy v piipadé chyby vypisuje informace o souboru, ve kterém chyba vznikla,
o funkci, hodnoty proménnych a dalsi informace. Také méri délku zpracovani pozadavku,
¢imz lze zlepsit rychlost aplikace.

3.4.19 Znamé chyby

Doplnék Nittro zajistuje nacitani stranek pomoci AJAX. Ve velice ojedinélych pripadech
nejsou odkazy funkéni a je nutné celou stranku obnovit. Jednd se o interni chybu dopliku
Nittro v klientské ¢asti, kterou nedokazu vytesit.
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3.5 Aplikacéni rozhrani a integrace do jiného systému

Aplikac¢ni rozhrani je realizovano pomoci frameworku Apitte. Kdykoliv je zadan pozadavek
v podobé: https://.../api/. .., tak neni spusténa aplikace Nette, ale Apitte.
Ackoliv se jednd o samostatny framework, je plné kompatibilni s Nette.

3.5.1 Architektura

Apitte vyuziva tzv. Controllery, které slouzi jako koncové body. Ty reprezentuji unikatni
URL jako napt. /api/users a operace (HTTP metody). BaseController je zdkladni con-
troller a specifikuje vychozi URL pro API.

API poskytuje kompletni kontrolu nad daty v databazi pro integraci do jiného systému.
Veskeré odpovedi jsou typu JSON.

* @aroupPath("/api™)
=/
class BaseController implements IController

{
¥

Obrazek 3.21: BaseController

Rozsitovanim tiidy, na obrazku 3.21, se buduje posloupnost URL adresy. Mezi koncovymi
body a BaseController je MainController. Ten pomoci DI zprostfedkoviva zavislosti
a poskytuje pomocné funkce pro zpracovani pozadavki tém koncovym bodtm, které to
vyzaduji.

3.5.2 Koncové body

Koncové body obsluhuji samotné pozadavky. Metody 3.22 jsou definovany jako funkce, kdy
v ramci komentare funkce, je definovano na jaky pozadavek tato funkce reaguje. U metody
je nutné specifikovat typ HT'TP pozadavku napt.: GET, POST a dalsi, cestu, parametry a
jejich typy a umisténi (pfimo v URL nebo jako parametr uvnit¥ pozadavku) a navratové
kody.
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* Delete station.

* Admin user token required.
* @Path("/{email}™)

* @Method("DELETE™)

* @RequestParameters({

* @RequestParameter(name="userToken", type="string", description="User token", in="query",
= @RequestParameter(name="email", type="string", description="Email of user to delete"),

=1

* @Responses({

* @Response(code="208", description="Success"),

* @Response(code="4880", description="Bad request"),

* @Response({code="483", description="Forbidden")

*1

* @param ApiRegquest %request

* @param ApiResponse $response

* @return ApiResponse

*/

public function delete(ApiRequest $request, ApiResponse $response): ApiResponse

{
¥

Obrazek 3.22: Ukazka metody koncového bodu

3.5.3 REST

APIT dodrzuje skoro ve vSech pripadech principy REST. To znamend, ze pro ziskani dat se
pouziva GET pozadavek, pro vytvoreni zdznamu POST, atd. Jedinou vyjimkou je
LegacyController, ktery se pouziva pii komunikaci pristupovych stanic a serveru. Je to
kvuli tomu, ze pozadavky mezi Arduinem a ESP jsou predavany jako URL. ESP by poté
muselo zjistovat o jaky pozadavek se jedna a poté provést, jenze tim by vznikla dalsi neza-
douci logika. Arduino proto vyuziva jen GET pozadavky.

3.5.4 Zabezpeceni

API poskytuje funkce pro praci se vSemi daty v systému. Pro ovéreni se pouziva token, ktery
maji uzivatelé a stanice. REST API vyuziva pro ovéfeni token uzivatele. Je ale nutné, aby byl
uzivatel spravce, jelikoz API nedodrzuje klasicka opravnéni uzivateli, jak bylo zminovano
v drivéjsich kapitolach, a poskytuje kompletni kontrolu nad daty, ktera by mohla zptsobit
bezpecnostni riziko. LegacyController, ktery se pouzivd pro komunikaci se stanicemi,
vyuziva pro ovéfeni token stanice.

3.5.5 OpenAPI

Pro dokumentaci se vyuziva standard OpenAPI verze 3. OpenAPI schéma lze ziskat poza-
davkem /api/schema/. Schéma obsahuje kompletni dokumentaci pozadavki, parametra, a
vseho, co je potfebné pro praci s API.

3.5.6 Integrace do jiného systému

API umoznuje pristup ke vsem datim k databézi, ¢imz je mozné jednoduse napojit jiny

systém a ziskat pomoci néj jakdkoliv data.
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Kapitola 4

Testovani

Testovani systému takovéhoto rozsahu je znacné komplikované a nelze rozumné automati-
zovat. Proto bylo zvoleno nékolik jinych metod pro otestovani systému.

4.1 Simulace pristupovych stanic

Jelikoz vytvorit pristupovou stanici je naroéné, tak byl za tcéelem demonstrace feseni vyro-
ben jen jeden demonstracni kus. Pro simulaci vice stanic v systému byla vytvorena aplikace
v programovacim jazyce Java verze 8.

Jedna se o jednoduchou aplikaci, kterd ma za kol simulovat redlné stanice. Aplikace dis-
ponuje grafickym uzivatelskym rozhranim vytvorenym pomoci JavaFX.

Manual Request | Stations

URL: https://192.168.1.11/api/station/get-users?id_station=2 Send

Response Code:

Response Content:

Obrazek 4.1: Ukédzka tivodni obrazovky aplikace
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4.1.1 Manualni pozadavky

Uvodni obrazovka, na obrazku 4.1, aplikace umoznuje rucné vytvaret a posilat pozadavky.
Odpovéd serveru je zobrazena v neformatované podobé.

4.1.2 Simulace stanic

Pti zapnuti aplikace se pomoci API ze serveru ziskd seznam vsech stanic v systému a seznam
jejich uzivatelt. Ty jsou pak na zalozce Stations, obrazek 4.2, zobrazeny v seznamu. Staci
vybrat konkrétni stanici, v pripadé potfeby znovu aktualizovat seznam uzivateli, zadat
RFID popt. PIN a ovérit pristup. Aplikace provede stejné operace jako redlnd stanice.
Timto simuldtorem bylo testovano API.

Manual Request | Stations

Select station: | Hlavni vchod -
Selected station: Hlavni vchod | Update users

RFID: PIN: Check access

Response Code:

Response Content:

{"m{"s""ok" "u"["3aec7415" 3,"1212"] ["c92bb3099" 1]],"c""2"),"h ™ "cbbadf1fcc5091aab7798cc69984981")

Obrazek 4.2: Ukazka simulace stanice v aplikaci (aktualizace seznamu uzivatelt)

4.1.3 Priklad testovani

Na obrazku 4.3 je priklad testovani pristupu a odpovédi serveru.
Jak je patrné na obrazku, systém se chova dle oc¢ekavani. Je zobrazeno okno s povolenim
pristupu a odpovéd serveru signalizuje stav "OK".
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Manual Request | Stations

Select station: | Hlavni vched -
Selected station: Hlavni vchod | Update users

RFID: | 3aec7415 PIN: | 1212 Check access

Access granted!

Response Code:
QK

Response Content:

{"m"{"s""ck"},"h""eaeaclch1dfbb11203b43d4032280526")

Obréazek 4.3: Pristup uzivatele s PIN kédem

4.1.4 Vysledky

Testovani probihalo po skonceni vyvoje a byly testovany Siroké moznosti vstuptu a poté
ocekdvané vystupy. Pro testovani jsem pouzil aplikaci Postman. Jedné se o aplikaci pro
vyvoj a testovani API.

Testovani ukazalo, ze je API plné funkéni.
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4.2 Testovani informacniho systému

4.2.1 Navrh

Pro otestovani pouzitelnosti informac¢niho systému jsem zvolil metodu, kdy uzivateltim za-
dam sadu tkoli a béhem jejich prace je budu primo pozorovat. Pro testovani jsem zvolil 3
uzivatele.

o Zena, 45 let
o Dite, 14 let
e Muz, 50 let

Testovani predpoklada, ze budou mit vsichni testovani uzivatelé opravnéni spravce. Uziva-
telim bude poskytnuta tvodni prihlasovaci stranka informac¢niho systému a poté jiz ne-
budou nijak vedeni k dalsim kroktm. Testovani nepokryva vsechny moznosti informac¢niho

macnim systémem pracovat a pripadné, na zakladé zpétné vazby, provést patricné tpravy.
o Zaregistrujte se a prihlaste
e Zobrazte sviij profil a zménte svoje jméno a PIN
o Zménte jazyk na anglictinu a zpét
e Zobrazte své smény a stanice
e Vytvorte novou sménu a priradte alespon 2 uzivatele

e Odeberte néjakému uzivateli RFID, zaregistrujte nové pomoci stanice a ptifadte ho
uzivateli

e Smazte stanici ¢islo 1 vSechna opravnéni a vytvorte nova
e Zobrazte Vypis pristupi a filtrujte jen povolené ptichody vzestupné podle data a ¢asu
e Vygenerujte néjakému uzivateli, kromé sebe, novy API kli¢

¢ Odhlaste se, obnovte heslo pomoci emailu a znovu prihlaste novym heslem

4.2.2 Vysledky

o Zena, 45 let
Zakladni operace jako prihlaseni, sprava profilu a zobrazeni vlastnich smén, atd. je
bez problémau.
bec neprovedl a nechapal princip toho, co ma délat. Na zdkladé zpétné vazby bylo
vylepseno nékolik prekladt a vzhled tlacitek. Z hlediska informac¢niho systému se uzi-
vatel orientoval dobre, ale nechapal pfilis co s ¢im souvisi z hlediska celého systému,
napr.: vazba uzivatele a RFID.
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« Dité, 14 let
Zakladni operace bez problému, komplexni operace opét problematické. Uzivatel byl
docela "zbésily", ¢imz prehlédl nékolik prvki a klikal na jiné bez rozmyslu. Uzivatel
pochopil systém jako celek. Pfi préaci s informac¢nim systémem byl ale zmateny a délal
mu veliky problém rozdéleni menu na ¢ast pro manazera a spravce. Vytykal také
planovani smén, které by mélo byt vice provazané s grafickym kalendaiem.

e Muz, 50 let
Uzivateli trvalo delsi dobu se zorientovat a zjistit, kde jaké polozky najit. Ve vysledku
byly stejné problémy jako u predchozich uzivateli a ni¢im zvlastnim se neodliSoval.

7 testovani vyplynulo, ze grafické rozhrani neni prili§ prehledné a na zakladé zpétné vazby
bylo provedeno nékolik tiprav pro zlepseni prehlednosti. Uzivatele, ackoliv to nebylo v ramci
testovani v planu, jsem musel ¢asteéné navést, aby byli schopni najit vSechny funkce.

4.3 Testovani systému jako celek

Systém jsem po dokonceni vyvoje testoval rucné, jelikoz takto komplexni systém nelze
testovat automatizované a proto jsem se snazil o co nejdikladnéjsi testovani.

Testovani hardwarové ¢asti nebylo slozité. Zkousel jsem rtzné vstupy, prikladat RFID ¢ipy,
testovat, zda displej spravné reaguje atd. Béhem testovani jsem nenarazil na zadny problém
a systém fungoval.

Dalsi ¢asti je informac¢ni systém. Ten byl testovan opét ruéné zkousenim co nejvice variant
vstupt, které mohou nastat. Béhem tohoto testovani bylo odhaleno mnoho chyb. Tyto
chyby byly opraveny.
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Kapitola 5
Zaver

Cilem préace bylo vytvorit fyzicky pristupovou stanici a propojit ji se serverem. Déle byl
vytvoren informacni systém pro kompletni spravu a API pro propojeni stanic a integro-
vani do jinych systému. Béhem vytvareni pristupové stanice jsem zjistil, ze do budoucna
by bylo dobré nahradit kombinaci desek Arduino a ESP8266 jen jednou deskou ESP32.
Vyhody této desky jsou hlavné ve vétsim vykonu, paméti a také zjednoduseni komunikace,
jelikoz by bylo vSe fizeno z jedné desky. Dalsim nedostatkem je HMI panel. Ten béhem
prace prestal pracovat, resp.: dotykova vrstva prestala reagovat na dotyky. Neni to prvni
pripad, kdy tento problém s HMI panelem od spole¢nosti Nextion nastal a do budoucna
bych ho vyménil za jiny model. Celkové ale musim hodnotit hardware za spolehlivy vici
své cené. Zajimavym rozsifenim by mohlo byt pouziti pohybového senzoru, kdy displej by
byl zapnuty jen pri detekci pohybu.

Informacéni systém je také mozné rozsitit a to napt.: komplexnéjsi spravou smeén, podrob-
néjsich vypist a mnoho dalsich rozsiteni. Pokud bych tuto praci vytvarel znovu, tak bych
rozhodné navrhl uzivatelské rozhrani informac¢niho systému jinak, jelikoz béhem testovani
jsem zjistil, ze pro uzivatele neni prehledny a prilis privétivy.

V préaci je nejprve predstaveno, pro¢ toto reseni vznika a poté pomoci jakych prostiedku
bude realizovano. V dalsich kapitolach je popisovano, jak byly dané technologie pouzity
a Teseny ruzné problémy, které se béhem vyvoje vyskytly. Na zavér je popsano, jak bylo
provedeno testovani.

Dulezité ale je, ze se vSechny technologie podarilo Uspésné propojit, jelikoz price vyu-

ziva velké mnozstvi riznych technologii, a vysledkem je funkéni produkt. Ziskal jsem diky
nému nové znalosti z nejriznéjsich oblasti.
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Priloha A

Manual

A.1 Pristupova stanice

A.1.1 Pristup

Pouziti ptistupové stanice z hlediska uzivatele je velice jednoduché. Pro pristup staci prilozit
RFID ¢ip do prostoru pod displejem a pokud je to vyzadovano, tak zadat PIN.

A.1.2 RezZim spravce
Aktualizovat data

Aktualizuje seznam uzivatelu ze serveru. Aktualizace probiha na pozadi.

Restart HMI

Restartuje displej, ¢imz ukondi rezim spravce.

Vybér relé

Zobrazi dalsi obrazovku. Kliknuti na tlac¢itko pfepind rezim piislusného relé.

Otevrit dvere

Spusti relé, kterd jsou v rezimu DVERE.

Registrace RFID

Po vyzvé prilozte ¢ip a kliknéte na tlacitko Potvrdit. RFID se, pokud jiz neni v systému
,ulozi do databaze.

A.2 Informacni systém

A.2.1 Prihlaseni, registrace, obnoveni hesla

Pro prihlaseni, na obrazku A.1, je nutné zadat email a heslo. Je mozné trvalé prihlaseni po
dobu 14 dni, v opac¢ném pripadé vyprsi prihldseni po 30 minutach.

P1i registraci je nutné vyplnit potifebné tdaje a poté vyckat na potvrzeni uc¢tu spravcem.
Pro obnoveni hesla je nutné zadat email. Na ten je poté zaslano nové docasné heslo.
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Dochazkovy systém

Pfihlaste se pro pfistup do systému
Emailova adresa =
Heslo 8

O Trvalé prihlageni

Piihlasit se

Zapomenuté heslo Registrace

Obrézek A.1: Stranka s prihldSenim

A.2.2 Profil

Stranka profilu A.2 umoznuje zménu hesla, jména, osobniho PIN kédu a vygenerovani
nového APIT klice.

A.2.3 Nasténka

Nasténka A.3 zobrazuje odpracované hodiny tento a minuly tyden spolu s nadchézejicimi
sménami. Pro manazery a spravce je zobrazen pocet aktualné pritomnych uzivatelt.

A.2.4 Jazyk

Jazyk probihd pomoci "vlajky" v pravém hornim rohu. Na vybér je angli¢tina a cestina.

A.2.5 Zakladni moZnosti

Kazdy uzivatel si mtze zobrazit své smény a opravnéni na stanicich.
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Mu;j Profil

™
I

Honza Palat

Administrator

Nastaveni

KFestni jméno Honza

Pfijmeni Palat

Emailova adresa p.p.krehlik@gmail.com
Osobni RFID 3aecT415

Osobni pin 1212

API kli€ x5px4jmfcap0dpos
Aktudlni heslo

Nové heslo

Zadejte nové heslo znovu

Domov / Maj Profil

Potvrdit

Profil

Obrazek A.2
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9 chaz = Odhlésitse A ™

‘v _—
s Honza Pal4t Nasténka Domov / Nésténka
@ Nistenka Odpracované hodiny tento tyden Moje smény NejblizEf smény
0 %
Celkem hodin Zména oproti minulému tidnu 09.05.2020 18:47:31 - 08.07.2020 18:47:31
] # Hodin
1
nentace
0-¢
Pongéii Utery Stfeda Cwrtek Patek Sobota Nedéle
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A.2.6 Modul manazera

Zakladni mozZnosti

Jako manazer mate moznost zobrazit v tabulkach piitomné uzivatele, stanice a opravnéni
uzivateli na stanicich.

Sprava smén

Smény se zobrazuji v kalendari a tabulce sefazené dle data a casu zacatku. V tabulce s
vypisem smén je mozné provadét primo editaci smény nebo ji smazat. Lze také pomoci
zaskrtavacich policek mazat smény hromadné.

Po kliknuti na sménu v tabulce nebo kalendari se zobrazi tabulka s vypisem pritazenych
uzivatelt. Ty lze odebrat.

P1i vytvareni nové smény je nutné zadat zacatek a konec, kdy konec musi byt pozdéji nez
zacatek. Poznamka smény je volitelna. Uzivatelé se vybiraji ze seznamu. Pro vybér vice
uzivatelll je mozné pouzit klavesu CTRL pro jednotlivy vybér nebo SHIFT pro hromadny
vybér.

Sprava uzivatela

Zobrazi se tabulka, na obrazku A .4, se vSemi uzivateli. Jako manazer lze pouze pracovat s
Ucty uzivatell nizsi arovné. Vyjimkou je planovani smén a prifazovani uzivatelt na smény;,
které je mozné provadét jako manazer bez omezeni.

Dale 1ze prislusnymi tlacitky priradit nebo odebrat RFID uzivateli, nastavovat opravnéni
na stanicich a planovat uzivateli smény.

A.2.7 Modul spravce

Jako spravce mate neomezené opravnéni nad vsemi uzivateli a prostredky systému.

Zakladni moznosti

Spravce ma stejna opravnéni jako manazer a navic moznost zobrazit kompletni vypis pii-
stupu ze vSech stanic.

Sprava stanic

Umoznuje kompletni spravu stanic. Lze vytvaret nové, upravovat a mazat je.

Sprava uzivatela

Sprava uzivateld poskytuje jiné moznosti nez stejna stranka v Modulu manazera.
Zde je mozné upravit veskeré tdaje jakéhokoliv uzivatele, véetné ru¢ni zmény RFID. Lze
také vygenerovat komukoliv novy API kli¢ a smazat tcet.

Sprava novych RFID

Sprava RFID, kterd nejsou prifazena zadnému uzivateli a ¢ekaji na prirazeni. Je mozné tyto
zdznamy mazat.
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Nastaveni

Umoznuje nastaveni odchylky od zacatku a konce smény. Nastaveni je pouze v angli¢tiné.

A.3 Proces registrace

Po registraci je nutné vyckat na schvédleni tic¢tu spravecem. Poté je teprve mozné se prihlasit
do informacniho systému.

A.4 Proces prirazeni RFID uzivateli

Prirazeni RFID muze provadét manazer a spravce, nicméné pridat RFID do systému na

terminalu mize pouze spravce.
Pridédni nového RFID do systému pomoci termindlu:

Prilozte ¢ip spravce k terminalu a zadejte osobni PIN kod.

Kliknéte na tlac¢itko "Registrace RFID".

Priloze ¢ip ke ¢tecce a vyckejte na zobrazeni identifikatoru.

Kliknéte na tlacitko "Potvrdit". Popripadé muzete operaci zrusit tlacitkem "Zrusit".

Cip je nyni piidén do systému a mize byt piifazen k uzivateli. Pokud se ¢ip do
systému nepridal, tak jiz v systému je registrovany.

Prirazeni RFID uzivateli:

Prejdéte na stranku Modul manazera -> Sprava uzivatelt.
Kliknéte na tlac¢itko "Pritadit RFID"u daného uzivatele.
Vyberte RFID ze seznamu kliknutim na tlacitko "Priradit"u daného radku.

Cip je nyni pfifazen k uzivateli.

Poznamka: Pro pristup uzivatele do systému nestaci, aby mél pritazené RFID, jeho ucet
musi byt také schvaleny.
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D Kfestni jméno

1 Honza

4 Lenka

3 Josefa Helena

7 Petr

PFijmeni

Palat

Krehlikova

Drapela

Krehlikovi

Krehlik

Emailova adresa

p.p.krehlik@gmail.com

lkrehlikova@centrum.cz

vdrap@seznam.cz

email@email.com

pekrehlik@seznam.cz

Osobni RFID

3aecv415

©953345b

c92bb399

Schvéleny

icet?

Vse

ANO

ANO

ANO

ANO

ANO

v

Datumj€as registrace

dd.mm.rrer

dd.mm.rrrr

30.11.-0001 00:00:00

28.08.2017 00:00:00

28.08.2017 00:00:00

28.08.2017 00:00:00

21.09.201718:52:41

(m

B

Posledni prihlageni

dd.mm.rrrr

dd.mm.rrrr

12.07.2020 15:05:54

30.06.2020 16:14:08

01.07.2020 10:51:16

O

]

Filtrovat data

Smény

Smény

m @

Opravnéni

v

Ve

u VvV rezimu manazera

o

zivatel

Sprava u

Obrézek A.4
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Priloha B

Seznam pouzitych knihoven a
doplnkt

B.1 Pristupova stanice

Arduino core for ESP8266 WiFi chip
ArduinoJson

ArduinoMD5

DHT sensor library

EEPROM Library

MFRC522

SPI Library

B.2 Informacni systém

Apitte

Bootstrap
Chart.js
Datelnput
flag-icon-css

Font Awesome
FullCalendar
iziToast

jQuery
Kdyby/Translation
Moment.js
Nextras DataGrid
Nextras ORM
Nittro
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https://github.com/esp8266/Arduino
https://arduinojson.org/
https://github.com/tzikis/ArduinoMD5
https://www.arduinolibraries.info/libraries/dht-sensor-library
https://www.arduino.cc/en/Reference/EEPROM
https://www.arduinolibraries.info/libraries/mfrc522
https://www.arduino.cc/en/reference/SPI
https://contributte.org/apitte/
https://getbootstrap.com/
https://www.chartjs.org/
https://componette.org/voda/dateinput/
https://github.com/lipis/flag-icon-css
https://fontawesome.com/
https://fullcalendar.io/
https://izitoast.marcelodolza.com/
https://jquery.com/
https://github.com/Kdyby/Translation
https://momentjs.com/
https://nextras.org/datagrid/docs/3.0/
https://nextras.org/orm/docs/3.1/
https://www.nittro.org/
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