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Abstrakt 
Cílem t é t o baka l á ř ské p r á c e je nav ržen í a implementace docházkového s y s t é m u založe­
ného na p l a t fo rmě Ardu ino , E S P a Raspber ryP i , k t e r é spolu komunikuj i p o m o c í W i F i s í tě . 
P ř í s t u p o v á stanice poskytuje p ř í s t u p u ž i v a t e l ů m p o m o c í R F I D č ipů a cen t r á ln í jednotka 
informační s y s t é m pro s p r á v u celého s y s t é m u v p o d o b ě webového rozh ran í . 

Abstract 
The main goal of this bachelor's thesis is to design and implement an attendance system 
based on the Ardu ino , E S P and Raspbe r ryP i platforms, which communicate wi th each 
other using a W i F i network. The access station provides users access using R F I D tokens 
and a central unit information system for managing the entire system i n the form of a web 
interface. 
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Kapitola 1 

Úvod 

V dnešn í d o b ě k a ž d á firma od t ěch největš ích po ne jmenš í p o t ř e b u j e p ř eh l ed o z a m ě s t n a n ­
cích, proto je p o t ř e b a vy tvo ř i t j e d n o d u c h ý sys t ém. S y s t é m by nemě l za těžova t z a m ě s t n a n c e 
ani z a m ě s t n a v a t e l e a mě l by poskytovat k o m p l e x n í řešení všech p o ž a d a v k ů . Široké uplat­
něn í m ů ž e na j í t i v d o m á c n o s t i , kde m ů ž e sloužit jako čás t chy t r é d o m á c n o s t i . 
Cí lem projektu je navrhnout j e d n o d u c h ý s y s t é m na báz i vývojových desek Ardu ino , E S P 
a Raspber ryP i , k t e r ý bude u m o ž ň o v a t evidenci p ř í c h o d ů a o d c h o d ů z a m ě s t n a n c ů , resp. 
členů d o m á c n o s t i . Evidence už iva te lů p r o b í h á p o m o c í R F I D č ipů na p ř í s t u p o v ý c h s tanic ích . 
T ě c h t o stanic m ů ž e bý t v s y s t é m u více, a jsou p r i m á r n ě ř ízeny vývojovou deskou A r d u i n o 
a E S P . T y t o desky komuniku j í s cen t r á ln í jednotkou, kterou p ř e d s t a v u j e Raspbe r ryP i . P ř í ­
s t u p o v á stanice m ů ž e fungovat jen jako ev idenčn í stanice, nebo t a k é u m o ž ň o v a t o t ev řen í 
dveří , pokud m á už iva te l d o s t a t e č n á op rávněn í . 
S p r á v u evidence a už iva te lů zajišťuje in formační sys t ém, k t e r ý se nacház í na cen t r á ln í jed­
notce, resp. Raspber ryP i . 
V r á m c i 1. bodu zadán í , tedy n a s t u d o v á n í l i teratury k t é m a t u p r áce , jsem nastudoval, jak 
fungují d a n é technologie h l avně z ka t a logových l i s tů zař ízení a součás tek . Dá le jsem se se­
známi l s exis tuj íc ími řešen ími na t rhu a popsal je v dalš í kapitole. 

1.1 Existující řešení 

Exis tu j íc ích řešení je celá ř a d a , ať už za ložená na p o d o b n ý c h technologi ích jako toto nebo 
úp lně odl i šných. Vě t š ina komerčn ích řešení je velice k o m p l e x n í a obsahuje p ř í s t u p o v é sta­
nice, aplikace, in fo rmačn í s y s t é m s š i rokou šká lou n a s t a v e n í a dalš í . Napro t i tomu ale jejich 
poř izovací a p o t é i p rovozn í n á k l a d y jsou mnohem vyšší . 
P ro p o r o v n á n í jsem zkoumal docházkový s y s t é m A k t i o n d o s t u p n ý na adrese https: // 
www.aktion.cz/produkty/dochazkovy-system.html. Ten poskytuje p ř í s t u p o v é t e r m i n á l y 
na č ip nebo b iomet r i cké senzory. M á k o m p l e t n í apl ikaci pro mobi l , tablet desktop. Sys­
t é m m á možnos t i obrovského rozš í ření r ů z n ý m i moduly. Je k n ě m u p o s k y t o v á n a k o m p l e t n í 
t echn ická podpora. N i c m é n ě nic z toho nen í levné, nap ř . : jeden p ř í s t u p o v ý t e r m i n á l k t e r ý 
m á m a l ý do tykový displej a b e z k o n t a k t n í č tečku č ipů s toj í 15900 K č + 490 K č měsíční 
poplatek. 
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1.2 Motivace 

Jak j iž bylo z m í n ě n o v p ředchoz í kapitole, komplexn í řešení m ů ž e bý t velice d r a h é , a pro 
menš í společnos t i a d o m á c n o s t i nen í v ů b e c v ý h o d n é . C í lem je tedy p ř inés t řešení , k t e ré 
bude př ízn ivé cenou a zá roveň poskytovat všechny p o t ř e b n é funkce. 
V p ř í p a d ě řešení , p o p s a n é v t é t o p rác i , jsou n u t n é jen r e l a t ivně nízké p o č á t e č n í nák lady , 
k t e r é by nemě ly p ř e s á h n o u t 2000 K č . P rovozn í n á k l a d y jsou vzhledem k s p o t ř e b ě elektro­
nických součás t ek a ú d r ž b ě velice nízké. 
Dalš í v ý h o d o u je, že celé řešení využ ívá l icenci M I T . T a umožňu je komukoliv upravit řešení 
dle svých p ř e d s t a v a jelikož jde o licenci open source, tak jsou veškeré zdrojové k ó d y veřejné 
a k a ž d ý je m ů ž e zkontrolovat, či pomoct s opravou chyb a v y t v á ř e n í m dalš í funkcionality. 
Ačkoliv toto řešení popisuje p ře sný hardware, cí lem nen í vy tvo ř i t něco co bude fungovat 
jen p ř i s t r i k t n ě d a n ý c h p o d m í n k á c h , ale c í lem je řešení , k t e r é bude použ i t e lné př i jakékol iv 
konfiguraci, tedy nebude nijak vázáno na hardware, což do budoucna komukoliv, kdo by 
chtěl toto řešení použ í t , u s n a d ň u j e nasazen í , jelikož m ů ž e p o u ž í t j akýkol iv hardware, k t e r ý 
m á k dispozici a je k o m p a t i b i l n í s technologiemi, k t e r é jsou p o t ř e b n é . 
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Kapitola 2 

Použi té p ros t ředky 

2.1 Hardware 

V t é t o kapitole se budu věnovat popisu všech zař ízení a součás tek , k t e r á jsou v p rác i p o u ž i t a . 

2.1.1 P ř í s t u p o v á stanice 

P ř í s t u p o v á stanice je rea l izovaná z někol ika součás tek , k t e r é jsou p r o p o j e n é p o m o c í propo­
jek bez pájení . 

A r d u i n o a E S P 

Ardu ino [1] je open-source vývojová deska, k t e r á se programuje p o m o c í programu A r d u i n o 
I D E v p r o g r a m o v a c í m j azyku C / C + + . Díky ve lkému rozš í ření existuje mnoho kval i tn ích 
m o d u l ů a knihoven pro p rác i s n imi . V tomto projektu je p o u ž i t o k o n k r é t n ě Ardu ino 
M E G A + W i F i R 3 [8] od spo lečnos t i R o b o t D y n . U k á z k a desky je na o b r á z k u 2.1. Tato vari­
anta obsahuje mikroprocesor A t m e l ATmega2560 a modu l Espressif Systems E S P 8 2 6 6 E X 
[4]. P r o p ř e v o d U S B - T T L se použ ívá C H 3 4 0 G 1 . T y jsou p r o p o j e n é p o m o c í U A R T ( p o p s á n o 
v kapitole 2.2.1) a r ež im provozu zař ízení se nastavuje p o m o c í p ř e p í n a č ů na desce. To spoř í 
mí s to , jelikož jsou oba moduly na j e d n é desce a minimalizuje p r o b l é m y se spo j en ím mezi 
moduly. P r v n í t ř i r ež imy jsou real izovány p o m o c í dvou p ř ep ínačů , vždy jeden pro T X a 
d r u h ý pro R X . Deska m ů ž e pracovat v někol ika rež imech: 

. A r d u i n o - > E S P : P ř í m é spo jen í ATmega2560 a ESP8266 p o m o c í U A R T 

• U S B - > A r d u i n o : Spojen í U S B s ATmega2560 pro sér iovou komunikaci a p r o g r a m o v á n í 

• U S B - > E S P : Spojen í U S B s ESP8266 pro sériovou komunikaci 

• G N D - G P I O 0 : S a m o s t a t n ý p ř e p í n a č , k t e r ý v kombinaci s p ř e d c h o z í m r e ž i m e m u m o ž ­
ňuje programovat ESP8266 

ATmega2560 obsahuje č tyř i U A R T k a n á l y a ESP8266 jen jeden. N a desce je p ř ep ínač , k t e r ý 
umožňu je vybrat , k t e r ý U A R T k a n á l m á p o u ž í t ATmega2560 pro komunikaci s ESP8266 . 
N a v ý b ě r je DO a D 3 . 

x h t t p s : //cdn.sparkf un.com/datasheets/Dev/Arduino/0ther/CH340DS 1 .PDF 
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Desku lze n a p á j e t p o m o c í U S B 2 . 0 konektoru typu M i c r o B n a p ě t í m 5 V nebo p o m o c í ex­
t e r n í h o n a p á j e n í 7-16V D C . Zař ízení pracuje s 5 V logikou. 

E S P je velice levný W i F i čip, k t e r ý pracuje s T C P / I P protokolem a W i - F i standardy 802.11 
b / g / n 2.4 G H z . K desce lze p ř ipo j i t ex t e rn í a n t é n u pro lepší s ignál . 

R a b n t D y n 

O b r á z e k 2.1: R o b o t d y n Ardu ino M E G A + W I F I (p ř evza to z [8]) 

N e x t i o n pane l 

Jako displej je použ i t d o t y k o v ý H M I panel Next ion NX4832T035 [9], k t e r ý m á 3.5"velkou 
obrazovku. Panel m á v l a s tn í mikroprocesor a dokáže fungovat zcela s a m o s t a t n ě . Zař ízení 
se n a p á j í p o m o c í n a p ě t í 5 V . S o s t a t n í m i komponenty komunikuje p o m o c í U A R T rozhran í . 
Společnos t Nex t ion d o d á v á i software pro n á v r h G U I pro panel a p r o g r a m o v á n í chování . 
Pracuje na k las ickém pr inc ipu G U I , tedy p rvky jsou objekty a maj í udá los t i a parametry. 
N a tyto udá lo s t i pak m ů ž e reagovat program, k t e r ý pošle z p r á v u p o m o c í U A R T rozh ran í . 
Podoba H M I panelu je na o b r á z k u 2.2. 

G 



O b r á z e k 2.2: H M I panel Next ion ( p ř e v z a t o z [9]) 

R F I D č t e č k a 

Pro R F I D č tečku se použ ívá modu l RC522 2.3, k t e r ý se p ř ipo ju je k A r d u i n u p o m o c í S P I 
2.2.1 sběrn ice a dokáže číst č ipy o frekvenci 13.56 M H z . Tato frekvence o d p o v í d á technologii 
N F C 2 , k t e r á se použ ívá nap ř . : v mobi ln ích telefonech. Ve vě t š ině p ř í p a d ů ale nelze telefon 
použ í t , jelikož z b e z p e č n o s t n í d ů v o d ů nové telefony generuj í př i k a ž d é m použ i t í nový ná­
h o d n ý ident i f iká tor N F C čipu.'^ 

% RFID-RC522 £ 

O b r á z e k 2.3: R F I D č t ečka R C 5 2 2 

2 h t t p s : //www.svetandroida.cz/bezdratove-technologie-nf c/ 
3 h t t p s : //stackoverf low.com/questions/27239473/get-static-nf c-tag-id-with-hce-mode 
4 P ř e v z a t o z https: //www.banggood.com/ cs/RFID-RC522-RF-IC-Card-Reader-Sensor-Module-with-

S50-Blank-Card-and-Key-Ring-for-Arduino-Raspberry-Pi-40pin-Male-to-Female-Jumper-Wires-
RFID-Tag-p- 1606037.html 
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Č i d l o t ep lo ty a v lhkos t i D H T 1 1 

D H T 1 1 2.4 je levné čidlo teploty a vlhkost i . Teplotu m ě ř í v rozsahu 0-50°C; . s p ř e sno t í 
±2°C. Vlhkos t m ě ř í v rozsahu 20-90%RH s p řesnos t í ±5%RH. 

O b r á z e k 2.4: Čid lo teploty a vlhkost i D H T 1 1 5 

2.1.2 C e n t r á l n í j e d n o t k a 

C e n t r á l n í jednotka je t v o ř e n a p o č í t a č e m Raspbe r ryP i 2.5. Ten obsahuje 64-bi tový procesor 
Broadcom B C M 2 8 3 7 architektury A R M . Dá le obsahuje 1 G B p a m ě t i ram, 4x U S B port, 
l x 100 M b i t / s Ethernet a W i F i , H D M I . O p e r a č n í s y s t é m a data jsou u ložena na mic roSD 
k a r t ě . N a p á j e n ý je p o m o c í U S B . 

O b r á z e k 2.5: P o č í t a č Raspbe r ryP i (p ř evza to z [6]) 

2.2 Software 

2.2.1 P ř í s t u p o v á stanice 

P ř í s t u p o v á stanice n e m á ž á d n ý k o n k r é t n í software. P ro p r o g r a m o v á n í A r d u i n a a E S P se 
použ ívá Ardu ino I D E a pro H M I panel Next ion Edi to r . 

5 P ř e v z a t o z https://www.kondik.cz/senzor-dhtll 
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P r o g r a m o v á n í 

P r o g r a m o v á n í A r d u i n a a E S P je za loženo na syntaxi j azyka C + + , ale použ ívá knihovny C 
i C + + . 
H M I panel se z grafického hlediska tvoř í j e d n o d u š e p o m o c í již z m í n ě n é h o editoru meto­
dou drag-and-drop. Grafické r o z h r a n í použ ívá udá lo s t i a metody. S a m o t n é p r o g r a m o v á n í 
p r o b í h á p o m o c í spec iá ln í i n s t rukčn í sady. 

S P I 

Seriál Peripheral Interface (SPI) je s y n c h r o n n í sériová komunikace u r č e n á pro k r á t k o u ko­
munikaci mezi ve s t avěnými sys témy. R o z h r a n í bylo vyvinuto spo lečnos t í Motoro la v p rů ­
b ě h u 80. let 20. s to le t í . 
SP I použ ívá full-duplex, což z n a m e n á , že komunikace m ů ž e v jeden čas p r o b í h a t v obou 
směrech , a master-slave architekturu. Jako master je označené vždy jedno zař ízení , k t e r é je 
p o m o c í vod ičů p ř ipo jeno k více slavě za ř í zen ím. Master zař ízení p o t é určuje s k t e r ý m zaří­
zen ím bude komunikovat p o m o c í tzv. Slavě Select (SS). N a o b r á z k u 2.6 je p ř ík l ad zapojen í . 
SP I použ ívá b ě ž n ě 4 vodiče: 

• S C L K : H o d i n o v ý s ignál z Master 

• M O S I : Master Output Slavě Input 

• M I S O : Master Input Slavě Output 

• SS: Slavě Select 

S C L K *• S C L K 
SPI MOSI • MOSI SPI 

M a s t e r MISO * MISO S lave 
S S ^ S S 

O b r á z e k 2.6: P ř í k l a d zapo jen í dvou zař ízení p o m o c í S P I 

U A R T 

Universal asynchronous receiver-transmitter ( U A R T ) ' je p r o s t ř e d e k pro a s y n c h r o n n í sério­
vou komunikaci , kde je m o ž n é konfigurovat fo rmát dat a jejich rychlost. 
U A R T použ ívá b ě ž n ě pouze dva vodiče , k a ž d ý pro jeden s m ě r komunikace. T y jsou označené 
T X (odesí lání) a R X (př í j em) . Rychlost p ř e n o s u a fo rmát dat m u s í bý t p ř e d e m nastaven 
na zař ízeních na s te jné hodnoty. 

2.2.2 C e n t r á l n í j e d n o t k a 

Raspbe r ryP i použ ívá o p e r a č n í s y s t é m Raspbian [6]. 

6 P ř e v z a t o z https: //cs.wikipedia.org/wiki/Serial_Peripheral_Interface  
7 h t t p s : //en.wikipedia.org/wiki/Universal_asynchronous_receiver-transmitter 
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R a s p b i a n 

Raspbian je open source o p e r a č n í s y s t é m založený na o p e r a č n í m s y s t é m u Debian G N U / L i -
nux. O d roku 2015 je spo lečnos t í Raspberry P í Foundat ion d o d á v á n jako oficiální o p e r a č n í 
s y s t é m pro Raspbe r ryP i . H l a v n í m cí lem s y s t é m u je vysoká optimalizace pro n ízko-výkonové 
procesory za ložené na a r c h i t e k t u ř e A R M . S y s t é m použ ívá jako uživate lské r o z h r a n í P I X E L , 
na o b r á z k u 2.7. P I X E L je lehké a v ý k o n n é r o z h r a n í založené na L X D E a správci oken Open-
box. S y s t é m je d o d á v á n s někol ika výchozími aplikacemi, jako nap ř ík l ad : Mathemat ica a 
Chromium, což je open source verze prohl ížeče Google C h r o m é . Ačkoliv n e m á Raspbe r ryP i 
vysoký výkon , je použ i t e lné pro b ě ž n o u kance lá ř skou prác i , r ů z n á ves t avěná řešení nebo 
m u l t i m e d i á l n í stanice. 
Raspbian existuje i ve verzi bez už iva te l ského rozh ran í , kdy je k dispozici pouze t e r m i n á l . 
Tato verze je u r č e n á pro serverové použ i t í , nebo jakékol iv j i né použ i t í , kde nen í p o t ř e b a 
grafické uživate lské rozh ran í . 

S y s t é m použ ívá bal íčkovací s y s t é m d p k g 8 a s y s t é m A P T 9 , p o m o c í k t e r ý c h je m o ž n é jedno­
duše nainstalovat, a p o t é spravovat, n e p ř e b e r n é m n o ž s t v í apl ikací . 
P ro Raspbe r ryP i exis tuj í i j iné o p e r a č n í sys témy. Vě t š ina je za ložená na báz i L i n u x jako 
nap ř . : openSUSE, Cen tOS a Fedora. Exisuj í ale i alternativy, k t e r é nejsou za ložené na báz i 
L inux . M e z i ně p a t ř í nap ř . : F reeBSD, R I S C O S P i a Windows 10 IoT Core. 
P ro instalaci s y s t é m ů se použ ívá New Out O f Box Software ( N O O B S ) 1 0 , na o b r á z k u 2.8. 
J e d n á se o j e d n o d u c h ý m a n a ž e r , k t e r ý umožňu je p o m o c í G U I s t á h n o u t a nainstalovat vy­
b r a n ý o p e r a č n í sy s t ém. 

https: //man7.org/linux/man-pages/manl/dpkg.l.html 
'http: / /manpages.ubuntu.com/manpages/f ocal/man8/apt.8.html 
'https: //www.raspberrypi.org/documentation/installation/noobs.md 
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NOOBS «2.2 - Built: Feb 20 2017 

Install (i) Edit conf ig (e) Wif i networks (w) On l ine he lp [hj- Exi t (Esc) 

Raspbian [RECOMMENDED] 
A port of Debian Jessie for trie Raspberry Pi (full desktop version) 0 
LibreELEC_RPi2 
LibreELEC is a fast and user-friendly Kodi Entertainment Center distributffiín. 

Raspbian Lite 
A port of Debian Jessie for trie Raspberry Pi [minimal version) 

• 

o 
Lakka_RPi2 
The DIY retro emulation console 

- -I 
Data Partition 
Adds an empty 512MB ext4 format partition to trie partition layout. 

* 
OSMC_Pi2 

ŕ A fast and feature filled open source media center ŕ 
recalboxOS-roi3 M 

p D i s k s p a c e — 

N e e d e d ; 3970 HB 

Ava i l ab le ; 7416 MB 

Language (lf: | sťa Engl ish jUK) \"\ feyboard O ) : [gb | ^ | 

O b r á z e k 2.8: Grafický m a n a ž e r ope račn ích s y s t é m ů na R P i (p ř evza to z [6]) 

A p a c h e 

A p a c h e 1 1 je p o p u l á r n í konf igurovate lný open-source H T T P server v y v i n u t ý společnos t í 
Apache Software Foundat ion v roce 1995. Apache je d o s t u p n ý mimo L i n u x i pro celou 
ř a d u dalš ích ope račn ích sys t émů . 
Apache použ ívá s y s t é m m o d u l ů , d íky k t e r ý m lze rozšíř i t možnos t i serveru. M e z i ne jpopu lá r -
nější p a t ř í moduly pro podporu p rog ramovac ích j a z y k ů ( P H P , Per l , P y t h o n a da lš í ) , moduly 
pro autentizaci (mod_access, mod_auth a da lš í ) , modu l pro zabezpečen í p o m o c í S S L / T L S 1 2 

(mod_ssl), moduly pro n a s t a v e n í proxy, rewrite engine pro p řep i s U R L adresy(mod_rewrite) 
a mnoho dalš ích. Apache u m o ž ň u j e kompresi dat pro zvýšení výkonu serveru. 
Server pracuje s k o n k r é t n í m i servery jako s a m o s t a t n ý m i moduly. To z n a m e n á , že je m o ž n é 
j e d n o d u š e nakonfigurovat několik nezávis lých s lužeb. Nap ř . : jeden server H T T P na por tu 
80 a d r u h ý nezávis lý H T T P S server na por tu 443. 
Z hlediska výkonu se Apache ř ad í mezi jedno z ne jvýkonnějš í d o s t u p n ý c h řešení v oblasti 
webových serverů . 

n h t t p s : //httpd. apache.org/ 
1 2 h t t p s : //www. i c t b l o g . c z / s i f r o v a n i - a - a u t e n t i z a c e - c o - j e - t o - s s l - t l s - a - h t t p s / 
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P H P 

P H P je skr ip tovac í p r o g r a m o v a c í jazyk u rčený p r i m á r n ě pro p r o g r a m o v á n í webových s t r á ­
nek. P H P se použ ívá na s t r a n ě serveru pro zp racován í a p o t é vy tvo řen í odpověd i . Použ ívá 
se pro spo jen í s d a t a b á z í . 

M a r i a D B Server 

M a r i a D B 1 4 je re lační d a t a b á z e za ložená na M y S Q L 1 5 v y t v á ř e n á komunitou a š í řená jako 
opensource. H l a v n í m cí lem je vysoká kompat ib i l i ta s M y S Q L . 

W e b o v ý server 

H T M L + C S S 

H T M L je značkovací jazyk u rčený pro definování logické s t ruktury dokumentu. C S S je jazyk 
pro popis vzhledu dokumentu. Spolu s H T M L tvoř í zák lad v y t v á ř e n í webové s t r ánky . 

J a v a S c r i p t 

JavaScript je m u l t i p l a t f o r m n í skr ip tovac í jazyk p r i m á r n ě u r č e n ý pro vývoj webové s t r á n k y 
na s t r a n ě klienta. P ro samotnou funkčnost nen í nu tný , ale obecně zlepšuje zkušenos t uži­
va te lů př i použ íván í . 

B o o t s t r a p 

Boots t rap [2] je open source n á s t r o j pro z j ednodušen í p r á c e s H T M L , C S S a JS . Poskytuje 
mnoho n á s t r o j ů a funkcí, k t e r é z jednodušu j í vývoj webových apl ikací , jako n a p ř . : funkce 
pro tvorbu r e sponz ivn ího rozhran í . 

j Q u e r y 

j Q u e r y 1 6 je m a l á a rych lá knihovna pro JavaScript . Obsahuje funkce, k t e r é z jednoduš í 
p rác i s H T M L dokumentem, jako n a p ř . : manipulaci s p rvky v H T M L , animace, A J A X a 
zpracován í udá los t í . 

A J A X 

A J A X 1 ' je p r o s t ř e d e k pro neblokuj íc í a s y n c h r o n n í komunikaci mezi klientem a serverem. 
Implementuje se p o m o c í j azyka JavaScript . Umožňu je dynamickou z m ě n u obsahu bez nut­
nosti obnoven í celé s t r ánky , čímž snižuje n á r o k y na p řenos dat a zvyšuje rychlost. 

N e t t e 

Nette [5] je open source P H P framework, k t e r ý u lehčuje vývoj webových apl ikac í . Jeho 
cí lem je zaj iš tění b e z p e č n o s t i a v y t v á ř e n í m o d e r n í c h ap l ikac í za použ i t í všech d o s t u p n ý c h 

1 3 h t t p s : //www.php.net/  
1 4 h t t p s : //mariadb.org/ 
1 5 h t t p s : //www.mysql.com/  
1 6 h t t p s : / / j query.com/ 
1 7 h t t p s : //www.w3schools.com/ j s/j s_ajax_intro.asp 
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technologi í jako nap ř . : H T M L 5 , A J A X a dalš í . Framework využ ívá n á v r h o v ý vzor M V C , 
což z n a m e n á , že grafické rozh ran í , ap l ikačn í logika a kód pro zobrazen í dat jsou oddě lené . 

L a t t e 

Je šab lonový s y s t é m pro P H P , k t e r ý je n a v r ž e n ý pro p rác i s Nette, a poskytuje rychlé a 
b e z p e č n é p r o s t ř e d í pro p s a n í šab lon pro webovou s t r á n k u . 

C o m p o s e r 

Composer18 je sp rávce závis lost í pro PHP. Jeho h l a v n í m úko lem je spravovat doplňky, k t e ré 
vyžadu je PHP. Díky tomu lze j e d n o d u š e p ř i d a t nebo aktualizovat j akýkol iv dop lněk . 

https: //getcomposer.org/ 
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Kapitola 3 

Návrh řešení a implementace 

Tato kapi tola popisuje n á v r h a p roveden í řešení celé p ráce . 
N a o b r á z k u 3.1 je finálni podoba n á v r h u řešení . S c h é m a zobrazuje p ř ík l ad zapo jen í j e d n é 
p ř í s t upové stanice. V s y s t é m u j ich ale m ů ž e bý t n e o m e z e n é m n o ž s t v í a bý t nezávis le p ř ipo ­
jeny k cen t r á ln í jednotce. 

KLIENT 

H T T P S Centrální jednotka 

U S B Z D R O J R P i U S B Z D R O J R P i 

Přístupová stanice 

H T T P S 

U S B Z D R O J 

SPI 
RC522 

E S P 8 2 6 6 E X 

i 

U A R T 

ATmega2560 

R O B O T D Y N 
MEGA+WiFi R3 

GPIO 
DHT11 

U A R T 

Nextion HMI 

O b r á z e k 3.1: Blokové s c h é m a s y s t é m u 
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3.1 Přístupová stanice 

Pro p ř í s t u p o v o u stanici 3.2 jsem zvol i l variantu s deskou Ardu ino a č i p e m ESP8266 , k t e ré 
jsou sice fyzicky na j e d n é desce, ale logicky jsou oddě lené . Toto řešení je v ý h o d n é z hlediska 
oddě len í logiky, kdy Ardu ino kontroluje celou logiku aplikace a E S P m á na starosti jen 
komunikaci se serverem. Dalš í v ý h o d o u je velice n ízká cena, kdy tato deska od vý robce 
Robo tdyn stoj í v p ř e p o č t u zhruba 310 K č . Spolu s da l š ími s o u č á s t k a m i a k rab ičkou nepře ­
s á h n e v s o u č t u 500 K č , což je velice n ízká cena, ačkoliv př icház í s někol ika omezen ími . Dalš í 
variantou je p o u ž í t jen vývojovou desku E S P 3 2 . T a disponuje vě t š ím v ý k o n e m i p a m ě t í než 
Ardu ino a ESP8266 , ale m á omezen é m n o ž s t v í v s t u p ů a v ý s t u p ů a cena t é t o desky sama o 
sobě převyšu je 550 K č . 

O b r á z e k 3.2: Stanice 
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Dalš ím p o d s t a t n ý m faktorem je s p o t ř e b a p ř ipo jených periferií: 

. ATmega2560 max. 2 0 0 m A 1 

. E S P 8 2 6 6 E X max. 170mA [4] 

. RC522 max. 2 6 m A 2 

. D H T 1 1 max. 2 . 5 m A 8 

. Nex t ion H M I : 1 4 5 m A 4 

To je v s o u č t u 543.5mA. Deska R o b o t d y n m ů ž e bý t n a p á j e n a p o m o c í U S B př i 5 V , kdy 
je m a x i m á l n í v s t u p n í proud 500mA. P ř i n a p á j e n í p o m o c í D C konektoru je to až 800mA 
při 9 V . V y p o č t e n á hodnota je m a x i m á l n í m o ž n á hodnota dle d o k u m e n t a c í . J e d n á se o ma­
x imá ln í m o ž n o u hodnotu, k t e r á m ů ž e nastat jen v e x t r é m n í c h p ř í p a d e c h a tedy nen í př i 
n a p á j e n í p o m o c í U S B ž á d n ý p r o b l é m . V tomto k o n k r é t n í m p ř í p a d ě je p o u ž i t a deska, k t e r á 
integruje Ardu ino a E S P dohromady jako jeden celek. Lze ale použ í t i obyče jnou samostat­
nou desku Ardu ino a t u p ř ipo j i t k E S P č ipu v n ě k t e r é z jeho v a r i a n t ( n a p ř . : ESP-01 nebo 
pokroči lejš í E S P - 1 2 E ) . T y lze p o t é propojit p řes U A R T , ale kvůl i rozd í lnému napá jen í , kdy 
Ardu ino pracuje s 5 V logikou a E S P s 3,3V logikou je n u t n é použ í t p ř e v o d n í k logických 
úrovní . P o t é lze d o s á h n o u t s te jné funkcionality jako s deskou Robo tdyn . Dalš í variantou je 
použ í t jen E S P - 3 2 , k t e r é disponuje d o s t a t e č n ý m v ý k o n e m 

3.1.1 P r o g r a m č i p u E S P 8 2 6 6 

Úkolem ESP8266 je p ř i j a t é p o ž a d a v k y p o m o c í U A R T p řepos l a t p o m o c í H T T P S na pře ­
dem u r č e n ý server a odpověď poslat zpě t p o m o c í U A R T . P r v n í m p r o b l é m e m je, že v s t u p n í 
buffer U A R T na č ipu Ardu ino M E G A 2 5 6 0 m á pouze 64 b y t ů , t a k ž e nastal p r o b l é m př i 
p ř enášen í delších zp ráv . Ten je vy řešený j e d n o d u š e t í m , že E S P vždy poš le pouze 60 b y t ů a 
ukončovací znak \r a p o t é čeká . Až Ardu ino zpracuje všechny znaky, poš le zpě t opě t znak 
\r a E S P opě t poš le da lš í data. T í m je za j i š těno , že se ž á d n á data n e z t r a t í v p ř í p a d ě , kdy 
by nestihla bý t zp racována . 
P ro p ř ipo jen í k W i F i je p o u ž i t a knihovna ESP8266WiFiMulti , k t e r á u m o ž n ě j u specifikovat 
více W i F i sí t í a E S P si p o t é př i z a p n u t í vybere t u s ne j lepš ím s igná lem. P ro s a m o t n é H T T P S 
p o ž a d a v k y je p o u ž i t a knihovna ESP8266HTTPClient ve spo jen í s WiFiClientSecureBearSSL 
pro použ i t í S S L . Jel ikož server v r á m c i t e s tován í použ ívá neověřený cert i f ikát , tak je nasta­
veno, aby př i komunikaci n e p r o b í h a l a kontrola cer t i f ikátů . 
P o p ř ipo jen í k W i F i tedy a k t i v n ě čeká na p ř í j em dat p o m o c í U A R T , po př i je t í dat nejprve 
ověří, jest l i se ne j edná o kon t ro ln í znak C, pokud ano, tak jen o d p o v í k ó d e m OK. P o k u d se 
ne j edná o kon t ro ln í znak, vy tvo ř í H T T P S požadavek . Ten vždy použ ívá metodu G E T , což 
nesplňuje architekturu R E S T 0 , ale E S P nijak nepracuje s požadavky , jeho ú l o h a je jen tzv. 
pošťák, t a k ž e pro jednoduchost a rychlost využ ívá jen tuto metodu. Po př i je t í odpověd i , 
k t e r á je v ž d y typu J S O N 6 , j i , jak již bylo zmíněno , začne p o s t u p n ě pos í l a t zpě t . 

x h t t p s : //diyiOt.com/arduino-mega-tutoriál/ 
2 h t t p s : //www.hotmcu.com/mif are- 1356mhz-rc522-rf id-card-reader-module-p-84.html 
3 h t t p s : //www.mouser.com/datasheet/2/758/DHTll-Technical-Data-Sheet-Translated-Version- 

1143054.pdf 
4https://robu. in/product/nextion-nx4832t035-3-5-nmi-kernel-tft-led-touch-display-module/ 
5 h t t p s : //cs.wikipedia.org/wiki/Representational_State_Transf er 
6 h t t p s : //www. j son.org/ 
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3.1.2 P r o g r a m č i p u A r d u i n o 

Tento program použ ívá ř a d u knihoven, jejich seznam naleznete v pří loze. 
P rogram vyžadu je mí t n a s t a v e n ý token pro p ř í s t u p k A P I , k t e r ý se použ ívá pro ověření př i 
komunikaci se serverem a samotnou I P adresu a protokol serveru. A P I token se nastavuje 
v konf igurační čás t i programu 3.3 s te jně jako IP adresa a př i z m ě n ě je n u t n é znovu zkom­
pilovat program. 

// USER S E I I I N G S 
# d e f i n e S T A T I O N J O K E N " h l 7 2 2 2 V e M w u g F v l 7 " 
• d e f i n e H f l X J J S E R S 40 
• d e f i n e I P " h t t p s : / / 1 9 2 . 1 6 8 . 1 . 1 0 3 " 

O b r á z e k 3.3: U k á z k a konfigurace programu M E G A 2 5 6 0 na stanici 

Dalš í n a s t a v e n í je omezen í na p o č e t už iva te lů pro danou stanici, to je nastaveno pro 
M E G A 2 5 6 0 na 40. Je to z p ů s o b e n o t í m , že deska m á jen 8 k B S R A M 7 . 
P ro uložení dat o uživate l ích se použ ívá pole struktury, k t e r á obsahuje R F I D uživa te le jako 
pole typu char o velikosti 9 b a j t ů , P I N uživa te le jako integer a o p r á v n ě n í jako typ byte. 
Pro 40 už iva te lů m á tedy pole 800 b a j t ů . Da ta , k t e r á se p ř i jmou jako odpověď od serveru 
jsou typu J S O N , ta se p o m o c í kn ihovny 8 analyzuje a uloží do objektu 
StaticJsonDocument, k t e r ý m á pevnou velikost 2100 b a j t ů . 
G lobá ln í p r o m ě n n é zabí ra j í v projektu 56% p a m ě t i a podle ana lýzy I D E zbývá 3559 b a j t ů 
p a m ě t i pro dalš í použ i t í . Dá le m u s í m e p o č í t a t s t í m , že data, k t e r á p ř i j m e m e od serveru 
se ne jdř íve uloží do objektu typu String, pro k t e r ý tedy p o t ř e b u j e m e t a k é 2100 b a j t ů , 
až p o t é se p ř evedou do objektu J S O N . Zbývá n á m tedy 1459 b a j t ů a ty jsou n u t n é pro 
bezp rob l émovou p rác i lokálních p r o m ě n n ý c h . O f o r m á t u J S O N dat, k t e r á generuje A P I , se 
více d o č t e t e v kapitole 3.5. 
Č á s t e č n ý m řešen ím by mohlo bý t využ i t í E E P R O M 9 p a m ě t i . Velikost E E P R O M p a m ě t i 
č ipu M E G A 2 5 6 0 je 4 k B . E E P R O M je paměť napěťově nezávis lá (nevola t i ln í ) . Jej í nevý­
hodou je ale ž ivo tnos t . V p ř í p a d ě M E G A 2 5 6 0 se u d á v á m a x i m á l n í p o č e t p řep i sů 100 tisíc. 
P o k u d by se paměť využ íva la pro uložení dat, k t e r á se ča s to měn í , tak se m ů ž e z k r á t i t ži­
votnost zař ízení . P a m ě ť lze tedy p o u ž í t jen pro finální pole už iva te lů , k t e r é m á ale ne jmenš í 
velikost, t a k ž e př i použ i t í E E P R O M nedojde k ž á d n é m u m a r k a n t n í m u zlepšení . V p ř í p a d ě 
ESP8266 nen í ž á d n ý p rob l ém, jelikož m á S R A M o velikosti 160 k B . 

Program zač íná t í m , že inicializuje vstupy a výs tupy , restartuje H M I panel a p o t é pošle 
kon t ro ln í znak p o m o c í U A R T č ipu E S P . P o k u d z a z n a m e n á kladnou odpověď, tak pokra­
čuje dá le , pokud ne, tak vyčkává a opakuje pos í lán í z p r á v y k a ž d ý c h 20 sekund, dokud 
ne obd rž í k ladnou odpověď. P o k u d nedojde k ú s p ě š n é m u spo jen í s E S P , tak program nepo­
kračuje dá le . 
P ro p o č í t á n í času , i když nen í k dispozici modu l r eá lného času , se použ ívá funkce m i l l i s (), 
tato funkce v rac í čas v mi l i s ekundách od z a č á t k u b ě h u programu. Algor i tmus funguje tak, 
že když dojde k bloku, kde je t ř e b a m ě ř i t čas , tak si uloží a k t u á l n í hodnotu a v dalš ích p rů -

7 h t t p s : //www.arduino.cc/en/tutorial/memory  
8 h t t p s : //arduinoj son.org/ 
9 h t t p s : //www.arduino.cc/en/Ref erence/EEPROM 
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chodech programu ověřuje, jestl i rozdí l a k t u á l n í hodnoty od t é u ložené je větš í než z a d a n á 
hodnota. 

Komunikace s E S P , p o m o c í U A R T , je zaj išťovaná s y s t é m e m fronty typu F I F O (First In 
Fi rs t Ou t ) . M a x i m á l n í velikost fronty je 10 položek. P o k u d se p o k u s í t e p ř i d a t dalš í po­
ložku, jes t l iže je fronta p lná , tak se j e d n á o kr i t ickou chybu. Taková situace by nemě la 
nastat, jelikož zp racován í p o ž a d a v k ů na server je v y k o n á v á n o mnohem rychleji, než uživa­
tel dokáže akcemi generovat nové požadavky . P o k u d i p ř e s t o nastane, tak to p r a v d ě p o d o b n ě 
z n a m e n á , že nelze ně jaký p o ž a d a v e k vykonat . V t a k o v é m p ř í p a d ě bude celá fronta s m a z á n a . 
P o k u d Ardu ino p o t ř e b u j e vy tvo ř i t p o ž a d a v e k na server, použi je funkci 
boolean ESPQueue_Add(String command, int type) . Parametr command je U R L adresa 
cesty p o ž a d a v k u , n a p ř . : /api/get-users? a type nastavuje, jak se m á reagovat na odpo­
věď. Funkce p ř i d á p o ž a d a v e k na konec fronty. 

{ 
"rn": { 

"s": "ok,rj 
-iT: [ 

: 
" e 9 5 3 3 4 5 b " J 

" 1 2 3 4 " 

[ 
" 3 a e c 7 4 1 5 " J 

3 , 
" 1 2 3 4 " 

] 
], 
" c " : " 2 " 

}-
" h " : ' • f a 9 5 b 3 a 0 5 S 3 a 4 e 4 7 6 3 f 7 b S l b 4 a d 4 3 4 B l " 

:• 

O b r á z e k 3.4: P ř í k l a d odpověd i serveru stanici s v ý p i s e m už iva te lů 

Da l š ím krokem k ověření integrity dat je v ý p o č e t kon t ro ln ího souč tu zprávy. Kon t ro ln í 
v ý p o č e t využ ívá algoritmus M D 5 1 0 a vy tvá ř í se z ser ia l izovaného p rvku odpověd i "m". A r ­
duino př i př i je t í z p r á v y v y p o č í t á nový kon t ro ln í součet a ověří s p ř i j a t ý m . T í m je za j i š těno , 
že zp ráva je k o m p l e t n í a s p r á v n á , tedy zp ráva nebyla po ces tě z m ě n ě n a nap ř . : ú t o č n í k e m . 
J e d n á se o velice efekt ivní metodu pro za j i š tění integrity dat př i p řenosu . 
P o ú s p ě š n é inicial izaci se program dostane do h l avn í nekonečné smyčky. 
P ř i k a ž d é m p r ů c h o d u se zpracovává několik čás t í : 

. Obsluha E S P fronty 

• Aktual izace dat 

• Kon t ro la př i ložení R F I D 
1 0 h t t p s : //cs.wikipedia.org/wiki/Message-Digest_algorithm 
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O b s l u h a fronty 

P o k u d je ve frontě ně j aká po ložka k odes lání , tak se k G E T p o ž a d a v k u př ipo j í parametr 
tokenu stanice pro ověření a pošle p o m o c í U A R T na E S P . Zde p r o b l é m s dé lkou v s t u p n í h o 
bufferu č ipu E S P není , jelikož m á dé lku 256 b a j t ů a to je pro p o ž a d a v k y p lně dostačuj íc í . 
P o k u d je odes l án požadavek , tak se v k a ž d é m da l š ím p r ů c h o d u h lavn í smyčky programu 
kontroluje, jest l i nepř i š la odpověď. V ž d y je p o s l á n jen jeden p o ž a d a v e k a dokud nen í př i­
ja ta j akáko l iv odpověď, tak se čeká na odpověď. C e k á n í nen í blokující , b ě h e m odes lán í 
p o ž a d a v k u a čekán í na odpověď m ů ž e už iva te l interagovat se s tan ic í a mohou se do fronty 
p ř idáva t dalš í požadavky . P o k u d je p ř i j a t a odpověď, tak se provede s y n t a k t i c k á kontrola, 
jestli jsou data ve s p r á v n é m J S O N f o r m á t u . P o t é jsou p ř e v e d e n a na J S O N objekt a je ově­
řeno , jestl i n á v r a t o v ý kód je ok A r d u i n o neověřuje k j aké chybě došlo, p ř e d p o k l á d á , že A P I 
je funkční a na p o ž a d a v k y vždy odpoví , jak se očekává . P o k u d by nepř i š la ž á d n á odpověď 
do 10 sekund, je p o ž a d a v e k z fronty o d s t r a n ě n a ignorován. 

A k t u a l i z a c e dat 

Aktual izace dat, tedy už iva te lů pro tuto stanici, p r o b í h á jednou za 10 minut . P ř i př i je t í 
dat jsou provedeny s t a n d a r d n í kontroly, jak j iž bylo z m í n ě n o . Dů lež i t é je, že 
jsou p ř e p s á n a až p o t é co jsou ú s p ě š n ě dokončeny kontroly. To z n a m e n á , že pokud by se 
aktualizace jakkol iv nezdař i la , tak to neovl ivní funkčnost a budou p o u ž i t a p ředchoz í data. 
Jednou za hodinu t a k é p r o b í h á odes lán í a k t u á l n í teploty z t e p l o t n í h o čidla do d a t a b á z e . 

K o n t r o l a p ř i l o ž e n í R F I D 

P o k u d je př i ložen nový R F I D čip ke č tečce , začne se ověřovat , zda m á bý t u m o ž n ě n p ř í s t u p . 
Nejdř íve se ověří, zda je R F I D v seznamu a pokud ano, tak se ověří ú roveň op rávněn í . 
P ř i s t a n d a r d n í ú rovn i je p ř í m o u m o ž n ě n p ř í s t u p , př i dvoufázovém ověření je t ř e b a zadat 
č t y ř m í s t n ý P I N kód na klávesnici , k t e r á se zobraz í na displeji. P o k u d je P I N správný, je 
u m o ž n ě n p ř í s t u p . Pos ledn í ú rovn í je sp rávce . V tomto rež imu je t a k é v y ž a d o v á n o dvoufázové 
ověření , ale po ú s p ě š n é m ověření je s p u š t ě n rež im správce . 

R e ž i m s p r á v c e 

R e ž i m správce 3.5 umožňu je r ů z n á n a s t a v e n í stanice. 
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Režim správy 
Aktualizovat data 

Restart HMI 

Otevrit dvere 

Vyber rele 

Registrace RFID 

K o n e c 

O b r á z e k 3.5: Obrazovka r ež imu s p r á v y na H M I panelu 

Správce m ů ž e r u č n ě aktualizovat data, tedy obnovit seznam už iva te lů a jejich op rávněn í , 
restartovat H M I panel a o t ev ř í t dveře . 
V ý b ě r relé zobraz í dalš í obrazovku 3.6, k t e r á umožňu je nastavit j edno t l ivé chování k a ž d é h o 
relé. Stanice obsahuje 4 s a m o s t a t n é relé. 

Nastavení funkce relé 
Relé 1 Relé 2 

Z V O N E K D V E R E 

Relé 3 Relé 4 

Zpět 

O b r á z e k 3.6: Obrazovka n a s t a v e n í relé na stanici 

K l i k n u t í m na j edno t l i vá t l a č í t k a lze relé p ř e p í n a t mezi režimy, ty jsou t ř i . 
V p r v n í m rež imu o z n a č e n é m - n e m á relé ž á d n o u funkci a je deak t ivované . 
V rež imu ZVONEK se relé sp íná p ř i s t i sknu t í t l a č í t k a zvonku na ú v o d n í obrazovce. T l ač í t ko 
zvonku se zobrazuje jen v p ř í p a d ě , že a l e spoň jedno relé je v rež imu zvonku. Zvonek se 
sp íná po dobu 1000 ms. 
V p o s l e d n í m rež imu DVERE, funguje relé jako sp ínač dveř í . P o k u d je uživate l i povolen pří­
stup, jsou sepnuta všechna relé v tomto rež imu po dobu 1000 ms. 

Veškeré n a s t a v e n í stanice je specifické jen pro danou stanici a nen í synchron izováno se 
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serverem. N a s t a v e n í je u loženo v E E P R O M p a m ě t i č ipu Ardu ino M E G A . 
Úče lem relé sp ínačů je jen vy tvo ř i t impulz pro dalš í akce, resp.: s p u š t ě n í zvonku nebo 
o tev řen í dveř í . C í lem nen í řeši t logiku da lš ího zp racován í n a p ř . : j a k ý bude u dveř í použ i t 
zámek , jak dlouho bude zvonit zvonek, atd. 

Pos ledn í po ložkou rež imu s p r á v y je Registrace RFID. Tato po ložka zobraz í novou ob­
razovku 3.7 s výzvou k př i ložení nového č ipu ke č tečce . P o k u d je n a č t e n í ú spěšné , zobraz í 
se na displeji ident i f iká tor nového čipu. 
Po s t i sknu t í t l a č í t k a Potvrdit se poš le p o ž a d a v e k na uložení nového R F I D do d a t a b á z e . 

Přiložte nový čip ke čtečce 

testi 23 

Potvrdit Zrušit 

O b r á z e k 3.7: Obrazovka uložení nového R F I D na stanici 

3.1.3 H M I P a n e l 

N ě k t e r é dů lež i t é instrukce: 

• get <atr ibut> Zašle zadanou hodnotu p o m o c í r o z h r a n í U A R T 

• page <p id> Z m ě n í s t r á n k u na zadanou 

• vis <komponenta><stav> Z m ě n í komponentu na vidi te lnou/nevidi te lnou 

In s t rukčn í sada obsahuje s t a n d a r d n í konstrukce jako n a p ř . : if, while, atd. 
T lač í t ka , t ex tové elementy a dalš í jsou komponenty. P o k u d chceme např . : změn i t text tex­
tové k o m p o n e n t ě , poš l eme př íkaz bl.txt=\"-\". 
Rozdí l v chování je v p ř í p a d ě zob razen í resp. nezobrazen í t l a č í t k a zvonku na ú v o d n í obra­
zovce. V tomto p ř í p a d ě Ardu ino nepos í lá p ř í m o p ř íkaz k zobrazen í nebo s k r y t í t l a č í t k a v 
závislost i na nas t aven í , jelikož kdykol iv by se změn i l a s t r á n k a na displeji, tak se toto nasta­
vení z t r a t í . P r o vyřešen í tohoto p r o b l é m u se použ ívá na displeji g lobáln í p r o m ě n n á , kterou 
lze nastavit kdykol i . A r d u i n o tedy pošle p ř íkaz ke z m ě n ě n í hodnoty t é t o p r o m ě n n é . V ž d y 
př i p ř e c h o d u na ú v o d n í obrazovku se H M I panel na zák l adě hodnoty t é t o p r o m ě n n é rozho­
duje, zda t l ač í tko se zvonkem zobrazit . S te jný princip se použ ívá i pro zobrazen í a k t u á l n í 
teploty. P ř i s a m o t n é m s p u š t ě n í stanice se zobrazuje s t r á n k a n a č í t á n í . Ardu ino se pokouš í 
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inicializovat s t á le dokola, i když docház í k chybě , ale tuto chybu nijak neindikuje na displeji. 
Pro to je na s t r á n c e n a č í t á n í časovač, k t e r ý po u p l y n u t í 20 sekund zobraz í s t r á n k u s chybou, 
aby upozorni l na to, že inicializace n e p r o b í h á sp rávně . 
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3.2 Databáze 

Následuj íc í ob rázek 3.8 zobrazuje zk rácený n á v r h d a t o v é h o modelu s y s t é m u . V o b r á z k u 
nejsou vyobrazeny entity bez vazby. 

Uživatel 

« P K » ID 

Křestní jméno 

Příjmení 

Emai l 

Hes lo 

RF ID 

Oprávnění 

Stav účtu 

Stav přítomnosti 

Datum registrace 

Token 

PIN 

Datum a čas posledního přihlášení 

i 

Má 

Přístupový záznam 

« P K » ID 

Datum a čas vzniku 

RF ID 

Stav 

Příchod / odchod 

Směna 

« P K » ID 

Začátek 

Konec 

Poznámka 

Stanice 

« P K » ID 

Jméno 

Popis 

Datum a čas poslední aktual izace 

Token 

Režim 

O b r á z e k 3.8: D a t o v ý model 
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3.3 Zabezpečení 

Zabezpečen í komunikace E S P a Raspbe r ryP i je m o ž n é provés t d v ě m a způsoby, kdy ideální 
by byla kombinace obou, ale to n e m u s í bý t v praxi v ž d y možné . 

• P o u ž i t í i z o l o v a n é z a b e z p e č e n é W i F i s í t ě 
P ř i tomto řešení se použi je izolovaná síť s d o s t a t e č n ý m z a b e z p e č e n í m , ke k t e r é se 
mohou př ipo j i t jen zař ízení p a t ř í c í do s y s t é m u a ne ž á d n í j in í kl ient i , k t e ř í by mohl i 
odpos loucháva t síť a p ř í p a d n ě p rovádě t ú toky . P o t é je m o ž n é p ř e n á š e t data jen p o m o c í 
protokolu H T T P bez zabezpečen í . N e v ý h o d o u je větš í n á r o č n o s t na infrastrukturu, 
což n e m u s í bý t v vždy v h o d n é . 

• Š i f r o v á n í dat 
E S P dokáže pracovat s protokolem H T T P S s š ifrováním S S L / T L S . Ne j j ednodušš í je 
využ í t knihovnu BearSSL. T a umožňu je šifrované spo jen í p o m o c í protokolu H T T P S 
s v y u ž i t í m S S L . Toto p ř ipo jen í zajišťuje d o s t a t e č n é zabezpečen í a je p o u ž i t o v t é t o 
implementaci. 

H e s l a 

V d a t a b á z i na serveru Raspbe r ryP i se uk láda j í veškeré úda j e o uživate l ích a je n u t n é zajistit 
jejich b e z p e č n o s t . Nej důleži tějš í je zabezpeč i t p ř í s t u p o v é úda j e už iva te lů , k t e r é t vo ř í kom­
binace emailu a hesla. V h o d n é a d o s t a t e č n é zabezpečen í je použ i t í n a t i v n í funkce v P H P s 
p o u ž i t í m algori tmu BCRYPT pro v y t v o ř e n í kon t ro ln ího souč tu . Tato funkce vy tvo ř í kon t ro ln í 
součet ze z a d a n é h o hesla, u loženého v d a t a b á z i . Tento kon t ro ln í souče t nelze dešifrovat. P ř i 
p ř ih lášen í je v y t v o ř e n ze z a d a n é h o hesla nový kon t ro ln í součet a p o r o v n á n s t í m u loženým 
v d a t a b á z i . V p ř í p a d ě shody se j e d n á o s te jné heslo a je u m o ž n ě n p ř í s t u p . 
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3.4 Informační systém 

In f romační s y s t é m je p o s t a v e n ý na open-source P H P frameworku Nette. Nette využ ívá ná­
v r h o v ý vzor Model-view-controller ( M V C ) , k t e r ý oddělu je d a t o v ý model aplikace, ř ídíci 
logiku a uživate lské r o z h r a n í do t ř í nezávis lých m o d u l ů . O vykres lování se s t a r á šablonovací 
s y s t é m Lat te . Mezivrs tva , tedy Control ler v kontextu M V C , je tzv. presenter, k t e r ý m á na 
starosti ř ízení a p ř e d á v á n í dat mezi datovou vrstvou a už iva t e l ským r o z h r a n í m , tedy Lat te . 
V ý h o d o u toho řešení je z j ednodušen í p ráce , jelikož framework se p o s t a r á o mnoho záleži­
tos t í . M á pokroč i lé ladící nás t ro j e , v ý b o r n o u bezpečnos t , š i rokou kolekci d o p l ň k ů a dalš í 
funkce. 

3.4.1 S t r u k t u r a p r o j e k t u 

• app Obsahuje samotnou apl ikaci . 

• log Logy sy s t ému . 

• temp D o č a s n é soubory, cache. 

• vendor K n i h o v n y a doplňky . 

• w w w Veřejný a d r e s á ř obsahuj íc í grafické r o z h r a n í a v s t u p n í soubor index.php. 

Složka app: 

• A p i A p i t t e aplikace zajišťující A P I . 

• config Konf igurační soubory N E O N . 

• Controls Obsahuje v l a s tn í komponenty a šab lony pro D a t a G r i d . 

• lang Obsahuje N E O N soubory s přek lady . 

• M a i n M o d u l e Obsahuje šab lony a presentery h lavn í aplikace. 

• Models Obsahuje soubory pro O R M , s lužby a dalš í p o m o c n é t ř ídy. 

• Presenters Obsahuje šab lony a presentery pro obsluhu chyb. 

• Router Obsahuje t ř í d u zajišťující zp racován í U R L . 

• Security Obsahuje t ř í d u zajišťující p ř ih lášen í už iva te lů . 

• V i s i torModule M o d u l zaj iš tuj ící p ř ih lášen í , registraci a obnovu hesla. 

3.4.2 K o n f i g u r a c e 

Konf igurační soubory typu N E O N obsahuj í n a s t a v e n í dop lňků , p ř ipo jen í na d a t a b á z i , cache, 
session, p ř e k l a d ů a dalš í . 
Soubor Bootstrap.php obsahuje n a s t a v e n í p r o d u k č n í h o rež imu, l aděn í p o m o c í Tracy, časo­
vého p á s m a a další . 
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3.4.3 S t r u k t u r a apl ikace 

Celý server se dělí na dvě h l avn í čás t i . P o k u d je p o ž a d o v á n in formační sys t ém, tak se pou­
žije Nette aplikace. D r u h á varianta je A P I (ap l ikační r o z h r a n í ) . V tomto p ř í p a d ě se použi je 
Apitte aplikace. 
Zák ladn í s t ruktura aplikace využ ívá P H P děd ičnos t pro vy tvo řen í j e d n o d u c h é s t ruktury 
aplikace. N i c m é n ě existuje několik dalš ích t ř í d (s lužby) , k t e r é aplikace využívá . S lužby jsou 
ke t ř í d á m "p ř ipo j eny" p o m o c í Dependency Injection (Dl) 3.9. Podsta tou Dependency 
Injection (Dl ) je odebrat t ř í d á m z o d p o v ě d n o s t za z ískávání ob j ek tů , k t e r é p o t ř e b u j í ke své 
č innos t i (tzv. s lužeb) a m í s t o toho j i m s lužby p ř e d á v a t př i vy tvá řen í . S lužby mohou bý t 
p ř e d á n y n a p ř . : p o m o c í konstruktoru. S lužba D l se p o s t a r á o p ř e d á n í instance d a n é t ř ídy. 

/ * * @var Orm * / 
p r i v a t e Šorm; 

p u b l i c f u n c t i o n cons t ruc t (Orm £orm) 
{ 

$ t h Í 5 ->o rm = Sorm; 
} 

O b r á z e k 3.9: U k á z k a p ř e d á n í s lužby t ř í dě p o m o c í D l 

Hlavn í Nette aplikace se dělí na dva moduly. 

• V i s i torModule 

Tento modu l m á na starosti p ř ih lášen í , registraci a obsluhu z a p o m e n u t é h o hesla. 

. M a i n M o d u l e 

Hlavní modu l m á na starosti všechny operace pro p ř ih lášené uživate le . 

O b r á z e k 3.10 ukazuje p r o p o j e n í j e d n o t l i v ý c h p r e s e n t e r ů v apl ikaci . 
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Nette 

VisitorModule MainModule 

BasePresenter 

MainPresenter  

X  

Další presentery 

O b r á z e k 3.10: S t ruktura in fo rmačn ího s y s t é m u 

BasePresenter m á na starosti obsluhu lokalizace. Poskytuje funkce pro dalš í presentery 
pro p ř e k l a d a funkci pro z m ě n u jazyka . Obsahuje t a k é funkce pro zobrazen í notif lkací , k t e ré 
využívaj í knihovnu iziToast. K n i h o v n a iziToast poskytuje mnoho m o ž n o s t í na s t aven í . 
Je m o ž n é notiflkaci zobrazit po n a č t e n í s t r á n k y a nebo ihned p o m o c í A J A X . V tomto pří­
p a d ě je n u t n é r u č n ě překres l i t snippet obsahuj íc í skript notiflkace. Snippet je prvek Lat te 
šablony, k t e r ý m ů ž e bý t p o m o c í A J A X p o ž a d a v k u překres len . Tento presenter využívaj í 
všechny dalš í presentery. 
MainPresenter využívaj í všechny presentery v MainModule. Tento presenter poskytuje 
funkce pro kontrolu o p r á v n ě n í a obsluhuje zobrazen í notif ikací pro m a n a ž e r y a správce . 

3.4.4 N i t t r o 

Celá Nette aplikace využ ívá dop lněk Nittro. Nittro je k l ien tský framework v y t v o ř e n po­
moc í j azyku Javascript. Je u rčen pro p rác i s Nette. H l a v n í m úče lem je aplikovat na celou 
aplikaci A J A X . D íky Ni t t ro je j akýko l iv odkaz zp racováván jako A J A X p o ž a d a v e k a p o t é 
p řekres lena jen u r č i t á čás t s t r ánky . A J A X je a s y n c h r o n n í požadavek , k t e r ý si od serveru, 
v kombinaci s N i t t ro , v y ž á d á čás t s t r á n k y u r č e n o u k obnoven í . Server provede zpracován í 
p o ž a d a v k u a v r á t í jen t u čás t , kterou klient požadova l . Výs ledkem je ú s p o r a př i p ř e n o s u 
dat a pro uživate le lepší U X (User Experience). N i t t ro m á dalš í funkce jako nap ř . : animace 
při z m ě n ě s t r ánky , validace formulářů , F la sh z p r á v y a dalš í . D íky tomu nen í n u t n é př i p ře ­
chodu mezi s t r á n k a m i p ř e n á š e t C S S a JS knihovny a soubory znovu, ale jen nový obsah. 

3.4.5 N e x t r a s O R M 

In fo rmačn í s y s t é m pracuje p r i m á r n ě s d a t a b á z í . Apl ikace ve vě tš ině p ř í p a d ů nepracuje s 
d a t a b á z í na ú rovn i p s a n í S Q L d o t a z ů , ale využ ívá pr incip O R M [7]. Ten spočívá v tom, že 
re lační d a t a b á z i mapuje na entity. E n t i t a 3.11 je t ř í da , k t e r á m á m a p o v a n é atr ibuty vůči 
s l o u p c ů m tabulky v d a t a b á z i . T y t o a t r ibuty se nas t avu j í p o m o c í k o m e n t á ř e Oproperty. 
Nastavuje se j m é n o a typ, k t e r ý je p o t é ověřován. Lze nastavit i výchozí hodnoty, klíče, 
výč tový typ, vazby a dalš í . P o d p o r o v a n é jsou všechny vazby jako n a p ř . : 1:M, M : N , a další . 
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* ^ p r o p e r t y - r e a d i n t 
* ^ p r o p e r t y DateTimelmmutable 
* ^ p r o p e r t y s t r i n g 
* ^ p r o p e r t y i n t 
* ^ p r o p e r t y S t a t i o n 
* ^ p r o p e r t y User 
* ^ p r o p e r t y i n t 

$ i d { p r i m a r y } 
S d a t e t i m e { d e f a u l t NOW} 
S l o g R f i d 
S s t a t u s { d e f a u l t 0} {enum s e l f : : A C C E S S _ * } 
J i d S t a t i o n {m:l S t a t i o n , o n e S i d e d = t r u e } 
J i d U s e r { d e f a u l t NULL} {m:l U s e r , o n e S i d e d = t r u e } 
{ a r r i v a l { d e f a u l t NULL} {enum s e l f : : A R R I V A L * } 

c l a s s A c c e s s L o g e x t e n d s E n t i t y 
{ 

c o n s t ACCESSDENIED = 0; 
c o n s t ACCESS_GRANTED = 1; 

c o n s t A R R I V A L F A L S E = 0; 
c o n s t ARRIVALTRUE = 1; 

} 

P o k u d chceme s O R M pracovat, s t ač í p o m o c í D l v y ž á d a t model O R M . Tento model posky­
tuje p ř í s t u p k r e p o s i t á ř ů m j edno t l i vých entit. R e p o s i t á ř je sada funkcí pro p rác i s danou 
entitou (tabulkou). P o k u d je v tabulce nastaven cizí klíč jako "odkaz" na j iný z á z n a m a 
je t a k o v ý atribut entity nastaven jako vazba na j inou enti tu i v O R M , tak se automaticky 
p o s t a r á , aby by l poskytnut s k u t e č n ý objekt, na k t e r ý cizí klíč "odkazuje". P o k u d by jsme 
takovou vazbu chtěli změn i t , m ů ž e m e p o u ž í t klíč i objekt. O R M se p o s t a r á o s p r á v n é zpra­
cování v obou p ř ípadech . 
R e p o s i t á ř použ ívá s t a n d a r d n í funkce jako n a p ř . : getBy, f i n d A l l a da lš í pro h l e d á n í a v ý b ě r y 
z tabulky. P o k u d chceme získat všechny z á z n a m y z tabulky s tač í použ í t p ř íkaz 
$data=$this->orm->users->findAll()->fetchAll() 
T í m t o ř á d k e m z í skáme pole o b j e k t ů entity Uživatel. P o k u d chceme jakýko l iv atribut upra­
vi t s t ač í ho p ř í m o v objektu změn i t a p o t é provés t u ložení p o m o c í 
$this->orm->users->presistAndFlush($entita) 
P r o b l é m e m př i fi l trování je funkce LIKE, kterou využ ívá komponenta D a t a G r i d . Výchozí 
metoda f indBy nepodporuje p ř í m é použ i t í LIKE f i l trování. B y l o tedy n u t n é vy tvo ř i t 
LikeFilterFunction. Tato funkce zajišťuje s p r á v n é použ i t í LIKE f i l trování. P ř í k l a d pou­
žití: 
findBy( [[LikeFilterFunction: :class, $klič, $hodnota]]), kde klíč je název sloupce 
v tabulce a hodnota je text pro h ledán í . 
I když poskytuje O R M k o m p l e x n í p rác i s d a t a b á z í , exis tuj í situaci, kdy použ i t í O R M není 
v h o d n é . J e d n á se p ř e d e v š í m o situace, kdy v k o m p o n e n t ě D a t a G r i d je t ř e b a zobrazit různé 
sloupce na zák l adě cizích kl íčů. O R M sice umožňu je k t ě m t o d a t ů m p ř i s t oup i t , ale z po­
hledu D a t a G r i d je lepší m í t k dispozici j e d n o d u c h é d v o u r o z m ě r n é pole hodnot. V tomto 
p ř í p a d ě se použ ívá Nette Database Explorer. J e d n á se o integrovanou součás t Nette, 
k t e r á umožňu je jednoduchou prác i s d a t a b á z í o b d o b n ě jako O R M , ale na v ý s t u p u nejsou 
objekty reprezentu j íc í entity. 

O b r á z e k 3.11: U k á z k a definice entity 
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3.4.6 N e x t r a s D a t a G r i d 

Nextras D a t a G r i d [7] je komponenta pro zobrazen í dat. J e d n á se o k o m p l e x n í komponentu 
poskytu j íc í vše co p o t ř e b u j e t e jako n a p ř . fil trování, řazení , s t r ánkován í , akce pro řádky , 
inline editace a dalš í . Al te rna t ivou je U b l a b o o / D a t a G r i d . Ten je sice j e d n o d u š í pro p rác i 
př i vývoj i , ale nenab íz í složitější možnos t i p ř i způsoben í . 
V ý h o d o u , m o ž n á i n e v ý h o d o u , je že nes tač í poskytnout jako zdroj dat tabulku nebo reposi-
t á ř . Je t ř e b a r u č n ě definovat funkci, k t e r á m á k dispozici objekt filtru, ř azen í a s t r ánkován í . 
Jel ikož z ískání dat se zp racován ím všech zmíněných o b j e k t ů se opakuje n a p ř í č celou apl ikací , 
tak byla v y t v o ř e n a s lužba DataGr idFac tory . Tato s lužba obsahuje metody pro j e d n o d u c h é 
v y t v á ř e n í D a t a G r i d komponent. Nejdůleži tě jš í funkce: 

• createDataGrid() 
Vytvoř í D a t a G r i d objekt a n a s t a v í šab lonu , s t r á n k o v á n í a p ř e k l a d a č . 

• createDataSource() 
Funkce pro v y t v á ř e n í dat na zák ladě j m é n a r epos i t á ř e . Funkce dokáže b r á t v potaz 
filtrování, ř azen í a s t r ánkován í . 

. c rea teDataSourceNotORM() 
P o d o b n á funkce jako createDataSourceQ, ale nepouž ívá O R M . Umožňu je v ý b ě r dat 
z více tabulek. 

Všechny D a t a G r i d komponenty využívaj í stejnou Bootstrap šab lonu . T a byla lehce upra­
vena, aby vyhovovala vzhledu o s t a t n í c h komponent. Dá le využ ívá k a ž d á svou v l a s tn í spe­
cifickou šab lonu , k t e r á definuje vzhled s loupců , v l a s tn í vykres lování b u n ě k , akce pro ř á d k y 
a další . 
P ro filtrování a inline editaci se použ ívá Nette Forms. J e d n á se o komponentu u s n a d ň u ­
jící p rác i s formulář i . Obsahuje mnoho p r v k ů jako n a p ř . : t l ač í tka , t ex tová pole, výběrové 
pole a dalš í . Neobsahuje ale pole pro p rác i s daty a časem. P r o toto b y l p o u ž i t dop lněk 
voda/date-input 3.12. Ten poskytuje komponentu pro v ý b ě r data a času ve s tylu Boot­
strap. 

S.0S.2020 05:00 

červen 2020 •» 

po lít El •:: ; a ne 
C S 01 

1 2 i 4 5 7 

3 3 10 •1 12 13 14 
C 7 02 

15 16 17 18 19 20 21 C b Cí 

22 23 24 25 28 Cíl G4 

29 30 1 2 3 4 5 
-Ň Cô 

6 7 e 9 10 -1 12 

• nss 
ľ CG 

O b r á z e k 3.12: V ý b ě r data a casu 

Dále bylo t ř e b a vy tvo ř i t komponentu, k t e r á dovolí v ý b ě r intervalu. P r o toto jsem vytvoř i l 
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v las tn í ExtendedForm a ExtendedFormContainer (pro D a t a G r i d ) . Ten obsahuje metodu 
pro v y t v o ř e n í komponenty skládaj íc í se ze dvou výbě rových pol í pro v ý b ě r intervalu data 
a casu. 

3.4.7 Loka l i zace 

In fo rmačn í s y s t é m je lokal izován ve dvou jazyc ích . K dispozici je češ t ina a ang l ič t ina . L o k a ­
lizaci zajišťuje d o p l n ě k Kdyby/Translation. P o k u d nen í v y b r á n jazyk, použ ívá se češ t ina . 
Tento dop lněk m á na starosti vybrat na zák ladě U R L jazyk p ř e k l a d u . P ř í k l a d U R L pro 
angl ič t inu: 
https://. . ./en/main/homepage/my-shifts. S a m o t n é p řek ladové fráze jsou uloženy v 
souborech typu N E O N 3.13 ve f o r m á t u klíč, hodnota. 

nanie: "Docházkový systém" 
s i g n i n : "Přihlásit s e " 

O b r á z e k 3.13: P ř í k l a d souboru N E O N s p ř e k l a d y 

Použ i t í 3.14 v šab loně p r o b í h á p o m o c í g lobá ln ího makra a v P H P jsou definovány funkce 
v BasePresenter. 

íthis->translate("yesB"); // PHP 

{ _ m e s s a g e s . m a i n . p r o f i l e . s e t t i n g s } // L a t t e 

O b r á z e k 3.14: P ř í k l a d použ i t í p ř e k l a d ů 

3.4.8 Ú r o v n ě u ž i v a t e l ů 

S y s t é m pracuje se č t y ř m i ú r o v n ě m i už iva te lů . Ú r o v n ě jsou hierarchické , tedy vyšší ú roveň 
m á vždy všechny o p r á v n ě n í nižší ú rovně . 

• N e r e g i s t r o v a n ý 
Nereg is t rovaný už iva te l n e m á v s y s t é m u ž á d n é o p r á v n ě n í k r o m ě registrace. 

• R e g i s t r o v a n ý 
Regis t rovaný a schválený už iva te l m á z á k l a d n í p ř í s t u p k sy s t ému . V kontextu ma lé 
společnos t i se j e d n á o z a m ě s t n a n c e . M ů ž e zobrazit své úda je , upravovat je, zobrazit 
své o p r á v n ě n í na s tan ic ích a směny. 

• M a n a ž e r 
M a n a ž e r m á pravomoc spravovat už iva te le nižších ú rovn í . V kontextu m a l é spo lečnos t i 
se j e d n á o vedouc ího . M ů ž e p l ánova t s m ě n y a nastavovat o p r á v n ě n í na s tanic ích . 

• S p r á v c e Správce m á nejvyšší ú roveň v sy s t ému . M ů ž e upravovat všechny uživate le 
vče tně o s t a t n í c h sp rávců . J e d n á se o a d m i n i s t r á t o r a sys t ému , k t e r ý m á neomezené 
oprávněn í . 

Následuj íc í ob rázek 3.15 zobrazuje p ř í p a d y uži t í všech rolí v sys t ému . 
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O b r á z e k 3.15: Diagram p ř í p a d ů už i t í j edno t l i vých ú rovn í už iva te lů 

3.4.9 P ř i h l a š o v á n í 

Pro použ i t í i n fo rmačn ího s y s t é m u je n u t n é se p ř ih lás i t . P ro p ř ih lášen í je p o t ř e b a kombi­
nace emailu a hesla. A b y se už iva te l mohl př ih lás i t , je n u t n é , aby b y l jeho úče t schválený 
m a n a ž e r e m nebo sp rávcem. P o k u d už iva te l zapomene heslo, m ů ž e z a d á n í m emailu, heslo 
obnovit. Po p o t v r z e n í př i jde uživate l i email s n o v ý m d o č a s n ý m heslem. Je k dispozici mož­
nost t rva lého p ř ih lášen í t rvaj íc í 14 dn í . S t a n d a r d n í p ř ih lášen í vyprš í po 30 m i n u t á c h bez 
akt iv i ty uživate le . 
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3.4.10 P r o c e s registrace 

Proces registrace zač íná t í m , že už iva te l vyp ln í r eg i s t r ačn í formulář . T í m se vy tvo ř í v sys­
t é m u nový úče t , k t e r ý ale nen í a k t i v n í a n e m ů ž e bý t použ i t pro př ih lášen í . M a n a ž e r nebo 
správce p o t é schválí úče t a p o t é se už iva te l m ů ž e př ih lás i t . 

3.4.11 P r o c e s p ř i ř a z e n í R F I D č i p u 

A b y mohl bý t R F I D čip p ř i ř azen uživate l i je n u t n é č ip v s y s t é m u registrovat. To m ů ž e 
provést pouze správce fyzicky p o m o c í stanice. N a stanici v rež imu správce zvolí m o ž n o s t 
Registrace RFID. Př i lož í nový čip a stiskne t l ač í tko Potvrdit. P o k u d již R F I D v s y s t é m u 
existuje, nebude čip p ř i d á n . V o p a č n é m p ř í p a d ě je p ř i d á n a p ř i p r a v e n k p ř i ř azen í . S a m o t n é 
p ř i ř azen í m ů ž e provés t i m a n a ž e r . 
To p r o b í h á p o m o c í možnos t i v i n fo rmačn ím sys t ému: M o d u l m a n a ž e r a -> Správce už iva te lů . 
Zde se vybere už iva te l a zvolí m o ž n o s t P ř i ř a d i t R F I D . P o t é s tač í vybrat z tabulky R F I D a 
potvrdi t . T í m m á uživa te l p ř i ř azený osobní R F I D čip. 

3.4.12 P o š t o v n í s l u ž b a 

S y s t é m dokáže odes í la t emaily p o m o c í serverů spo lečnos t i Google. Využívá pro to l inuxovou 
u t i l i tu msmtp. P r o odes í lání využ ívá protokol S M T P . Odes í l án í n e p r o b í h á p ř í m o v mís t ě , 
kde je p o t ř e b n é , ale p o m o c í fronty, aby už iva te l nebyl zdržován č e k á n í m na odes lán í emailu. 
Jako fronta slouží tabulka v d a t a b á z i . Obsluhu t é t o fronty p rovád í crontab ú l o h a k a ž d o u 
minutu . Obsluhu fronty zajišťuje A P I . P o k u d se nezda ř í email odeslat po pě t i pokusech, 
tak je z fronty s m a z á n . 

3.4.13 S y s t é m kontro ly u ž i v a t e l ů 

U už iva te lů se sleduje zda jsou fyzicky p ř í t o m n í v budově , tedy pos ledn í z á z n a m je př íchod . 
P o t o m lze j e d n o d u š e zobrazit a k t u á l n ě p ř í t o m n é uživate le , s te jně jako histori i p ř í c h o d ů a 
o d c h o d ů . 

3.4.14 S y s t é m s m ě n 

In fo rmačn í s y s t é m umožňu je m a n a ž e r ů m a s p r á v c ů m p lánova t s m ě n y pro z a m ě s t n a n c e . 
Směny jsou zobrazeny jako k a l e n d á ř 3.16 p o m o c í d o p l ň k u Ful lCalendar pro p ř e h l e d n é zob­
razení a t a k é de t a i l ně p o m o c í D a t a G r i d . 
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Všechny směny 

O b r á z e k 3.16: K a l e n d á ř s v ý p i s e m s m ě n 

P ř i v y t v á ř e n í s m ě n y je n u t n é vypln i t z ačá t ek a konec, p o p ř . doplnit p o z n á m k u pro 
z a m ě s t n a n c e a p ř i ř a d i t je ke směně . S m ě n y se mohou p ř e k r ý v a t . P o k u d m á už iva te l p ř i řa ­
zenou směnu , tak se př i p ř í c h o d u a odchodu z a z n a m e n á v á čas vůči s m ě n ě a t í m je m o ž n é 
kontrolovat, zda n ě k d o nepř iše l pozdě , či neodeše l příl iš brzy. Vývojový diagram, na obráz­
cích 3.17 a 3.18, zobrazuje, jak je zp racován p ř í s t u p uživate le na stanici, k t e r á je v rež imu 
docházky, v souvislosti se s m ě n a m i . 
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O b r á z e k 3.17: Vývojový diagram směn , čás t 1 
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[ Konec~| 

O b r á z e k 3.18: Vývojový diagram směn , čás t 2 
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3.4.15 Not i f ikace 

S y s t é m notif ikací je d o s t u p n ý jen pro m a n a ž e r y a správce . Jak již bylo z m í n ě n o , s y s t é m 
kontroluje p ř í c h o d y a odchody už iva te lů na směny. V n a s t a v e n í je m o ž n é nastavit maxi ­
m á l n í odchylku od z a č á t k u a konce směny. Nap ř . : už iva te l m á z a č á t e k s m ě n y v 8 hodin a 
odchylka je nastavena na 30 minut . P o k u d už iva te l př i jde v 8:31, vy tvo ř í se u p o z o r n ě n í o 
p o z d n í m p ř í c h o d u a je zobrazeno v š e m m a n a ž e r ů m a s p r á v c ů m . 
Notifikace 3.19 se zobrazuj í bez rozdí lu s te jně pro všechny uživate le , k t e ř í ma j í již z m í n ě n á 
op rávněn í . Notifikace ma j í dva stavy a to: p ř e č t e n o a n e p ř e č t e n o . Tento stav je globální , 
t a k ž e pokud jeden už iva te l označ í notifikaci jako p ř e č t e n o u , zobrazuje se jako p ř e č t e n á resp. 
vy ř í zená pro všechny uživate le . 

Označit vše jako přečtené 

Brzký odchod 

p. p. k reh lik(3gma i Lcom lOdní 

Pozdní příchod 

p. p. kreh Lik(3gma i l.com lodní 

Zobrazit vše 

O b r á z e k 3.19: Notifikace 

3.4.16 Z a b e z p e č e n í 

Zabezpečen í spojení mezi kl ientem a w e b o v ý m serverem, je rea l izováno p o m o c í H T T P S 
protokolu. P ř í s t u p p o m o c í n e z a b e z p e č e n é h o protokolu H T T P nen í dos tupný . 

O p r á v n ě n í 

In fo rmačn í s y s t é m obsahuje několik rolí už iva te lů s r ů z n ý m i o p r á v n ě n í m i . P ř i p rováděn í 
operac í už iva te l em je n u t n é kontrolovat, jestl i m á d o s t a t e č n é op rávněn í . 
P r v n í krok je zaj iš tění , aby uživate l i bylo zobrazeno jen to, k č e m u m á op rávněn í . O opráv­
něn í se s t a r á MainPresenter. Tento presenter př i startu uloží do šab lony informace o ak­
t u á l n ě p ř i h l á š e n é m uživate l i . P ř i vykres lování se pak k t ě m t o in fo rmac ím p ř i s t u p u j e a zob­
razuj í jen ty položky, ke k t e r ý m m á uživa te l op rávněn í . 
Moh lo by se ale s t á t , že se ú t o č n í k pokus í r u č n ě zadat U R L a provés t dotaz, k n ě m u ž n e m á 
op rávněn í . P ro to MainPresenter obsahuje funkci isAllowed(. . .) . Jakékol iv dalš í presen-
tery rozšiřující tento presenter, mohou p o t é kdykol iv p o m o c í t é t o funkce zkontrolovat, zda 
m á p rávě p ř ih lášený už iva te l d a n é op rávněn í . Takže k a ž d ý presenter m ů ž e př i startu, nebo 
jakékol iv j iné operaci, zkontrolovat, že m á a k t u á l n ě p ř ih lášený už iva te l d o s t a t e č n é opráv­
nění . 
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3.4.17 G r a f i c k é r o z h r a n í 

Jako grafické r o z h r a n í slouží Bootstrap š a b l o n a A d m i n L T E [3]. Š a b l o n a je u r č e n a pro vývoj 
in formačních s y s t é m ů a poskytuje j e d n o d u c h ý a m o d e r n í vzhled. 
Celý in formační s y s t é m je responz ivn í , tedy p ř i způsobu je se velikosti okna, a t í m je použi ­
t e lný na skoro všech zař ízeních. 

L a t t e 

Lat te umožňu je j e d n o d u š e zobrazovat s t r á n k y bez nutnosti dup l i c i t n ího kódu . Z á k l a d e m je 
h lavn í š ab lona . H lavn í š ab lona obsahuje záh lav í a z á p a t í . Jako obsah se vloží dalš í š ab lona 
na zák l adě p rávě zob razené s t r ánky . 
P ř e d á v á n í dat mezi Nette a La t te funguje j e d n o d u š e v ložen ím do šab lony nap ř . : p o m o c í 
P H P k ó d u v presenteru: $this->template->test=l;. V Lat te 3.20 je m o ž n é p s á t běžné 
P H P konstrukce jako n a p ř . : if, while, switch a dalš í . T í m je m o ž n é p řenés t jakoukoliv logiku 
p ř í m o do H T M L kódu . 

<h3 c l a s s = " p r o f i l e - u s e m a m e t e x t - c e n t e r " >{$u5erName}</h3:> 

<p c lass=" tex t -muted t ex t - cen te r "> 
{swi tch í pe rm iss i on } 

{case ! } { _messages .ma in . ro l es . reg i s te red } 
{čase 2}{_messages.main.roles.manager} 
{case 3}{_messages.main. ro les.admin} 

{ / sw i tch } 

</p> 

O b r á z e k 3.20: U k á z k a integrace Lat te v H T M L k ó d u 

3.4.18 V ý v o j 

Nette obsahuje n á s t r o j Tracy. Ten poskytuje komplexn í n á s t r o j e pro vývoj a l aděn í P H P 
aplikace. Tracy v p ř í p a d ě chyby vypisuje informace o souboru, ve k t e r é m chyba vznik la , 
o funkci, hodnoty p r o m ě n n ý c h a dalš í informace. Také m ě ř í dé lku zp racován í p o ž a d a v k u , 
čímž lze zlepši t rychlost aplikace. 

3.4.19 Z n á m é c h y b y 

Doplněk Nittro zajišťuje n a č í t á n í s t r á n e k p o m o c í A J A X . Ve velice o jedinělých p ř í p a d e c h 
nejsou odkazy funkční a je n u t n é celou s t r á n k u obnovit. J e d n á se o in te rn í chybu d o p l ň k u 
Nittro v kl ientské čás t i , kterou n e d o k á ž u vyřeš i t . 
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3.5 Aplikační rozhraní a integrace do jiného systému 

Apl ikačn í r o z h r a n í je rea l izováno p o m o c í frameworku Apitte. K d y k o l i v je z a d á n p o ž a d a v e k 
v p o d o b ě : https://. . ./api/. . . , tak nen í s p u š t ě n a aplikace Nette, ale Apitte. 
Ačkoliv se j e d n á o s a m o s t a t n ý framework, je p lně k o m p a t i b i l n í s Nette. 

3.5.1 A r c h i t e k t u r a 

Apitte využ ívá tzv. Controllery, k t e r é slouží jako koncové body. T y reprezen tu j í u n i k á t n í 
U R L jako n a p ř . /api/users a operace ( H T T P metody). BaseController je zák l adn í con-
troller a specifikuje výchozí U R L pro A P I . 
A P I poskytuje k o m p l e t n í kontrolu nad daty v d a t a b á z i pro integraci do j i n é h o sy s t ému . 
Veškeré odpověd i jsou typu J S O N . 

JÍ JÍ 
* _ i G r o u p P a t h ( " / a p i " ) 
*/ 

c l a s s B a s e C o n t r o l l e r i m p l e m e n t s I C o n t r o l l e r 
{ 

} 

O b r á z e k 3.21: BaseController 

Rozš i řován ím t ř ídy , na o b r á z k u 3.21, se buduje posloupnost U R L adresy. M e z i koncovými 
body a BaseController je MainController. Ten p o m o c í Dl zp ros t ř edkovává závislost i 
a poskytuje p o m o c n é funkce pro zp racován í p o ž a d a v k ů t ě m k o n c o v ý m b o d ů m , k t e r é to 
vyžaduj í . 

3.5.2 K o n c o v é b o d y 

Koncové body obs luhuj í s a m o t n é požadavky . Me tody 3.22 jsou definovány jako funkce, kdy 
v r á m c i k o m e n t á ř e funkce, je definováno na j a k ý p o ž a d a v e k tato funkce reaguje. U metody 
je n u t n é specifikovat typ H T T P p o ž a d a v k u nap ř . : G E T , P O S T a dalš í , cestu, parametry a 
jejich typy a u m í s t ě n í (p ř ímo v U R L nebo jako parametr u v n i t ř p o ž a d a v k u ) a n á v r a t o v é 
kódy. 
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/** 
* D e l e t e s t a t i o n . 
* Adniin u s e r token r e q u i r s d . 
* @Path("/{email}") 
* (äŕ1ethod("DELETE") 
* (íaRequestParariietersíl 
* @RequestParameter ,(nanie="user ,Token" J t y p e = " s t r i n g " j d e s c r , i p t i o n = " U s e r t o k e n " , in="query", 
* @RequestParameter(name="email"j t y p e = " s t r i n g " , d e s c r i p t i o n = " E m a i l o f user to d e l e t e " ) , 
* :•) 
* @Re5pon5es({ 
* @Re5pon5e(code="200" j description="Su<:cess"), 
* @Re5pon5e(code="430" j d e s c r i p t i o n = " B a d r e q u e s t " ) , 
* @Response(code="433"j d e s c r i p t i o n = " F o r b i d d e n " ) 
* }) 
* (íäparam ApiRequest J r e q u e s t 
* (Spárám ApiResponse Jresponse 
* @return ApiResponse 
*/ 

p u b l i c f u n c t i o n d e l e t e ( A p i R e q u e s t írequest, ApiResponse íresponse): ApiResponse 
{ 

} 

O b r á z e k 3.22: U k á z k a metody koncového bodu 

3.5.3 R E S T 

A P I dodržu je skoro ve všech p ř í p a d e c h pr incipy R E S T . To z n a m e n á , že pro z ískání dat se 
použ ívá GET požadavek , pro vy tvo řen í z á z n a m u POST, a td. Jedinou vý j imkou je 
LegacyController, k t e r ý se použ ívá př i komunikaci p ř í s t u p o v ý c h stanic a serveru. Je to 
kvůl i tomu, že p o ž a d a v k y mezi A r d u i n e m a E S P jsou p ř e d á v á n y jako U R L . E S P by p o t é 
muselo zjišťovat o j a k ý p o ž a d a v e k se j e d n á a p o t é provés t , j enže t í m by vzn ik la da lš í nežá­
doucí logika. A r d u i n o proto využ ívá jen GET požadavky . 

3.5.4 Z a b e z p e č e n í 

A P I poskytuje funkce pro prác i se všemi daty v s y s t é m u . P r o ověření se použ ívá token, k t e r ý 
maj í už ivate lé a stanice. R E S T A P I využ ívá pro ověření token uživa te le . Je ale n u t n é , aby by l 
už ivate l správce , jelikož A P I nedod ržu j e k las ická o p r á v n ě n í už iva te lů , jak bylo zmiňováno 
v dřívějších kap i to l ách , a poskytuje k o m p l e t n í kontrolu nad daty, k t e r á by mohla způsob i t 
b e z p e č n o s t n í r iziko. LegacyController, k t e r ý se použ ívá pro komunikaci se stanicemi, 
využ ívá pro ověření token stanice. 

3.5.5 O p e n A P I 

P r o dokumentaci se využ ívá standard O p e n A P I verze 3. O p e n A P I s c h é m a lze z íska t poža­
davkem /api/schema/. S c h é m a obsahuje k o m p l e t n í dokumentaci p o ž a d a v k ů , p a r a m e t r ů , a 
všeho , co je p o t ř e b n é pro p rác i s A P I . 

3.5.6 Integrace do j i n é h o s y s t é m u 

A P I umožňu je p ř í s t u p ke v š e m d a t ů m k d a t a b á z i , č ímž je m o ž n é j e d n o d u š e napojit j iný 
s y s t é m a z ískat p o m o c í něj j akáko l iv data. 
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Kapitola 4 

Testování 

Tes tován í s y s t é m u t a k o v é h o t o rozsahu je z n a č n ě kompl ikované a nelze r o z u m n ě automati­
zovat. Pro to bylo zvoleno několik j iných metod pro o te s tován í sys t ému . 

4.1 Simulace přístupových stanic 

Jelikož vy tvo ř i t p ř í s t u p o v o u stanici je n á r o č n é , tak by l za úče lem demonstrace řešení vyro­
ben jen jeden d e m o n s t r a č n í kus. P r o simulaci více stanic v s y s t é m u byla v y t v o ř e n a aplikace 
v p r o g r a m o v a c í m jazyce Java verze 8. 
J e d n á se o jednoduchou apl ikaci , k t e r á m á za úkol simulovat reá lné stanice. Apl ikace dis­
ponuje graf ickým už iva t e l ským r o z h r a n í m v y t v o ř e n ý m p o m o c í J a v a F X . 

Manuál Request || Stations | 

URL: 1 https://192.16S.1.11/spi/5tation/get-u5ers?id_station=2 I Send I 

Response Code: 

Res po nse Co nte nt: 

O b r á z e k 4.1: U k á z k a ú v o d n í obrazovky aplikace 
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4.1.1 M a n u á l n í p o ž a d a v k y 

Ú v o d n í obrazovka, na o b r á z k u 4.1, aplikace u m o ž ň u j e r u č n ě v y t v á ř e t a pos í la t požadavky . 
Odpověď serveru je zobrazena v ne fo rmá tované p o d o b ě . 

4.1.2 S imulace stanic 

P ř i z a p n u t í aplikace se p o m o c í A P I ze serveru získá seznam všech stanic v s y s t é m u a seznam 
jejich už iva te lů . T y jsou pak na záložce Stations, ob rázek 4.2, zobrazeny v seznamu. S tač í 
vybrat k o n k r é t n í stanici, v p ř í p a d ě p o t ř e b y znovu aktualizovat seznam uživa te lů , zadat 
R F I D p o p ř . P I N a ověřit p ř í s t u p . Apl ikace provede s te jné operace jako r e á l n á stanice. 
T í m t o s i m u l á t o r e m bylo t e s továno A P I . 

Manual Request Stations 

Select station: | Hlavnfvchod -I 
Selected station: H lavn ivchod | Update users | 

RFID: [~ PIN: ' J Check access | 

Response Code: 

Response Content: 

rm":r5VokyuM:[["3aec7415", 5," 12121 [nc92bb399" r11,"c": "2" r"h -:"c6bac«lffcc5091aab7798<:c699acl981") 

O b r á z e k 4.2: U k á z k a simulace stanice v apl ikaci (aktualizace seznamu už iva te lů) 

4.1.3 P ř í k l a d t e s t o v á n í 

N a o b r á z k u 4.3 je p ř ík l ad t e s tován í p ř í s t u p u a odpověd i serveru. 
Jak je p a t r n é na o b r á z k u , s y s t é m se chová dle očekávání . Je zobrazeno okno s povo len ím 
p ř í s t u p u a odpověď serveru signalizuje stav " O K " . 
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Selected station: Hlavni vchod Update users 

RFID: j 3aec7415 P1N: j 1212 Check access 

E Granted X 

Access granted! 

Response Code: 
O K 

Response Content: 

{•m -:{ -s": -ok") r"ri -:"eaeac9c61 d fbb l 1293b43d4032aB9526 -) 

O b r á z e k 4.3: P ř í s t u p už iva te le s P I N k ó d e m 

4.1.4 V ý s l e d k y 

Tes tován í p r o b í h a l o po skončení vývoje a byly t e s továny široké m o ž n o s t i v s t u p ů a p o t é 
očekávané výs tupy . P ro t e s tován í jsem použi l apl ikaci Postman. J e d n á se o apl ikaci pro 
vývoj a t e s tován í A P I . 
Tes tován í ukáza lo , že je A P I p lně funkční. 

42 



4.2 Testování informačního systému 

4.2.1 N á v r h 

P r o o te s tován í použ i t e lnos t i i n fo rmačn ího s y s t é m u jsem zvol i l metodu, kdy u ž i v a t e l ů m za­
d á m sadu úkolů a b ě h e m jejich p ráce je budu p ř í m o pozorovat. P r o t e s tován í jsem zvol i l 3 
uživate le . 

• Zena, 45 let 

. D í t ě , 14 let 

. Muž , 50 let 

Tes tován í p ř e d p o k l á d á , že budou m í t vš ichni t e s tovan í už iva te lé o p r á v n ě n í správce . Uživa­
t e l ů m bude poskytnuta ú v o d n í př ih lašovací s t r á n k a in fo rmačn ího s y s t é m u a p o t é již ne­
budou nijak vedeni k da l š ím k r o k ů m . Tes tován í n e p o k r ý v á všechny možnos t i in fo rmačn ího 
sys t ému , ale jen ty nejdůleži tě jš í . C í l em t e s tován í je zjistit, jak se bude u ž i v a t e l ů m s infor­
m a č n í m s y s t é m e m pracovat a p ř í p a d n ě , na zák ladě z p ě t n é vazby, provés t p a t ř i č n é úpravy . 

• Zaregistrujte se a p ř ih l a s t e 

• Zobrazte svůj profil a z m ě ň t e svoje j m é n o a P I N 

• Z m ě ň t e jazyk na ang l i č t inu a zpě t 

• Zobrazte své s m ě n y a stanice 

• V y t v o ř t e novou s m ě n u a p ř i ř aď te a l e spoň 2 uživate le 

• Odeberte ně j akému uživate l i R F I D , zaregistrujte nové p o m o c í stanice a p ř i ř aď te ho 
uživatel i 

• S m a ž t e stanici číslo 1 všechna o p r á v n ě n í a v y t v o ř t e nová 

• Zobrazte Výpis p ř í s t u p ů a filtrujte jen povolené p ř í c h o d y v z e s t u p n ě podle data a času 

• Vygenerujte ně j akému uživatel i , k r o m ě sebe, nový A P I klíč 

• Odhlaste se, obnovte heslo p o m o c í emailu a znovu p ř ih l a s t e n o v ý m heslem 

4.2.2 V ý s l e d k y 

• Zena, 45 let 
Zák ladn í operace jako př ih lášení , sp ráva profilu a zobrazen í v l a s tn ích s m ě n , atd. je 
bez p rob l émů . 
Komplexně j š í operace jsou p rob lemat i č t ě j š í . N ě k t e r é operace už iva te l bez pomoci vů­
bec neprovedl a n e c h á p a l pr incip toho, co m á dě la t . N a zák l adě z p ě t n é vazby bylo 
vy lepšeno několik p ř e k l a d ů a vzhled t l ač í t ek . Z hlediska in fo rmačn ího s y s t é m u se uži­
vatel orientoval dob ře , ale n e c h á p a l příl iš co s č ím souvisí z hlediska celého s y s t é m u , 
např . : vazba už iva te le a R F I D . 
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. D í t ě , 14 let 
Zák ladn í operace bez p rob l ému , komplexn í operace o p ě t p rob lema t i cké . Uživa te l by l 
docela "zběs i lý" , č ímž p řeh léd l několik p r v k ů a k l i k a l na j iné bez rozmyslu. Uživate l 
pochopil s y s t é m jako celek. P ř i p rác i s i n fo rmačn ím s y s t é m e m by l ale z m a t e n ý a dělal 
mu veliký p r o b l é m rozdělení menu na čás t pro m a n a ž e r a a správce . Vy týka l t a k é 
p lánován í směn , k t e r é by mělo bý t více p rovázané s graf ickým k a l e n d á ř e m . 

. M u ž , 50 let 
Uživatel i trvalo delší dobu se zorientovat a zjistit, kde j aké po ložky na j í t . Ve výs ledku 
byly s te jné p r o b l é m y jako u předchoz ích už iva te lů a n ič ím z v l á š t n í m se neodlišoval . 

Z t e s tován í vyplynulo , že grafické r o z h r a n í nen í příl iš p ř e h l e d n é a na zák ladě z p ě t n é vazby 
bylo provedeno několik ú p r a v pro zlepšení p ř eh l ednos t i . Uživate le , ačkoliv to nebylo v r á m c i 
t e s tován í v p l ánu , jsem musel čás t ečně navés t , aby byl i schopni na j í t všechny funkce. 

4.3 Testování systému jako celek 

S y s t é m jsem po dokončen í vývoje testoval ručně , jelikož takto k o m p l e x n í s y s t é m nelze 
testovat a u t o m a t i z o v a n ě a proto jsem se snaži l o co nej důk ladně j š í t e s tován í . 
Tes tován í h a r d w a r o v é čás t i nebylo složi té . Zkoušel jsem r ů z n é vstupy, p ř i k l á d a t R F I D čipy, 
testovat, zda displej s p r á v n ě reaguje atd. B ě h e m te s tován í jsem nenarazil na ž á d n ý p r o b l é m 
a s y s t é m fungoval. 
Dalš í čás t í je in formační sy s t ém. Ten by l t e s tován o p ě t r u č n ě zkoušen ím co nejvíce variant 
v s t u p ů , k t e r é mohou nastat. B ě h e m tohoto t e s tován í bylo odhaleno mnoho chyb. T y t o 
chyby byly opraveny. 
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Kapitola 5 

Závěr 

Cílem p r á c e bylo vy tvo ř i t fyzicky p ř í s t u p o v o u stanici a propojit j i se serverem. Dá le by l 
v y t v o ř e n in fo rmačn í s y s t é m pro k o m p l e t n í s p r á v u a A P I pro p r o p o j e n í stanic a integro­
vání do j iných s y s t é m ů . B ě h e m v y t v á ř e n í p ř í s t u p o v é stanice jsem zjist i l , že do budoucna 
by bylo d o b r é nahradit kombinaci desek Ardu ino a ESP8266 jen jednou deskou E S P 3 2 . 
V ý h o d y t é t o desky jsou h l avně ve v ě t š í m výkonu , p a m ě t i a t a k é z j ednodušen í komunikace, 
jelikož by bylo vše ř ízeno z j e d n é desky. D a l š í m nedostatkem je H M I panel. Ten b ě h e m 
p ráce p ř e s t a l pracovat, resp.: do tyková vrstva p ř e s t a l a reagovat na dotyky. N e n í to p r v n í 
p ř í pad , kdy tento p r o b l é m s H M I panelem od společnos t i Next ion nastal a do budoucna 
bych ho vyměn i l za j i ný model . Celkově ale m u s í m hodnoti t hardware za spolehl ivý vůči 
své ceně. Z a j í m a v ý m rozš í řen ím by mohlo bý t použ i t í p o h y b o v é h o senzoru, kdy displej by 
by l z a p n u t ý jen př i detekci pohybu. 
In fo rmačn í s y s t é m je t a k é m o ž n é rozšíř i t a to nap ř . : komplexnějš í sp r ávou směn , podrob­
nějších výp i sů a mnoho dalš ích rozšíření . P o k u d bych tuto prác i vy tvá ře l znovu, tak bych 
r o z h o d n ě navrhl uživate lské r o z h r a n í in fo rmačn ího s y s t é m u j inak, jelikož b ě h e m te s tován í 
jsem zjist i l , že pro uživate le nen í p ř e h l e d n ý a příl iš př ívět ivý. 

V p rác i je nejprve p ř e d s t a v e n o , p r o č toto řešení vzn iká a p o t é p o m o c í j a k ý c h p r o s t ř e d k ů 
bude rea l izováno. V dalš ích kap i to l ách je pop i sováno , jak byly d a n é technologie použ i t y 
a řešeny r ů z n é prob lémy, k t e r é se b ě h e m vývoje vyskyt ly. N a závěr je p o p s á n o , jak bylo 
provedeno tes tován í . 

Důlež i té ale je, že se všechny technologie p o d a ř i l o ú s p ě š n ě propojit , jel ikož p r á c e vyu­
žívá velké m n o ž s t v í r ůzných technologi í , a výs ledkem je funkční produkt . Získal jsem díky 
n ě m u nové znalosti z ne j různějš ích oblas t í . 
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Příloha A 

Manuá l 

A . l Přístupová stanice 

A . 1.1 P ř í s t u p 

Použ i t í p ř í s t u p o v é stanice z hlediska už iva te le je velice j e d n o d u c h é . P ro p ř í s t u p s tač í při loži t 
R F I D čip do prostoru pod displejem a pokud je to vyžadováno , tak zadat P I N . 

A . 1.2 R e ž i m s p r á v c e 

A k t u a l i z o v a t d a t a 

Aktual izuje seznam už iva te lů ze serveru. Aktual izace p r o b í h á na pozad í . 

R e s t a r t H M I 

Restartuje displej, č ímž ukonč í r ež im správce . 

V ý b ě r r e l é 

Zobraz í da lš í obrazovku. K l i k n u t í na t l ač í tko p ř e p í n á rež im p ř í s lušného relé. 

O t e v ř í t d v e ř e 

Spus t í relé, k t e r á jsou v r ež imu DVERE. 

Regis trace R F I D 

Po výzvě př i lož te č ip a k l ikně te na t l ač í tko Potvrdit. R F I D se, pokud již nen í v s y s t é m u 
,uloží do d a t a b á z e . 

A.2 Informační systém 
A . 2 . 1 P ř i h l á š e n i , registrace, o b n o v e n í hesla 

Pro př ih lášení , na o b r á z k u A . l , je n u t n é zadat email a heslo. Je m o ž n é t rva lé p ř ih lášen í po 
dobu 14 dní , v o p a č n é m p ř í p a d ě vypr š í p ř ih lášen í po 30 m i n u t á c h . 
P ř i registraci je n u t n é vyplni t p o t ř e b n é úda j e a p o t é vyčka t na p o t v r z e n í ú č t u sp rávcem. 
P ro obnovení hesla je n u t n é zadat email . N a ten je p o t é zas láno nové d o č a s n é heslo. 
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Docházkový systém 

Přihlaste se pro přístup do systému 

I • '. Emailová adresa 

Heslo 

O Trvalé přihlášení 

Přihlásit se 

Zapomenuté heslo Registrace 

O b r á z e k A . l : S t r á n k a s p ř ih l á šen ím 

A . 2 . 2 P r o f i l 

S t r á n k a profilu A . 2 umožňu je z m ě n u hesla, j m é n a , o sobn ího P I N k ó d u a vygenerován í 
nového A P I klíče. 

A . 2.3 N á s t ě n k a 

N á s t ě n k a A . 3 zobrazuje o d p r a c o v a n é hodiny tento a m i n u l ý t ý d e n spolu s nadcháze j íc ími 
s m ě n a m i . P r o m a n a ž e r y a sp rávce je zobrazen p o č e t a k t u á l n ě p ř í t o m n ý c h už iva te lů . 

A . 2 . 4 J a z y k 

Jazyk p r o b í h á p o m o c í "vla jky" v p r a v é m h o r n í m rohu. N a v ý b ě r je ang l i č t ina a češ t ina . 

A . 2 . 5 Z á k l a d n í m o ž n o s t i 

K a ž d ý už iva te l si m ů ž e zobrazit své s m ě n y a o p r á v n ě n í na s tan ic ích . 
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A . 2 . 6 M o d u l m a n a ž e r a 

Z á k l a d n í m o ž n o s t i 

Jako m a n a ž e r m á t e m o ž n o s t zobrazit v t a b u l k á c h p ř í t o m n é uživate le , stanice a o p r á v n ě n í 
už iva te lů na s tanic ích . 

S p r á v a s m ě n 

Směny se zobrazuj í v k a l e n d á ř i a tabulce se řazené dle data a času z a č á t k u . V tabulce s 
v ý p i s e m s m ě n je m o ž n é p rovádě t p ř í m o editaci s m ě n y nebo j i smazat. Lze t a k é p o m o c í 
zaškr távac ích pol íček mazat s m ě n y h r o m a d n ě . 
P o k l iknu t í na s m ě n u v tabulce nebo ka l endá ř i se zobraz í tabulka s v ý p i s e m p ř i ř azených 
už iva te lů . T y lze odebrat. 
P ř i v y t v á ř e n í nové s m ě n y je n u t n é zadat z a č á t e k a konec, kdy konec m u s í bý t pozděj i než 
začá tek . P o z n á m k a s m ě n y je vol i te lná . Uživate lé se vyb í ra j í ze seznamu. P ro v ý b ě r více 
už iva te lů je m o ž n é p o u ž í t k lávesu CTRL pro j e d n o t l i v ý v ý b ě r nebo SHIFT pro h r o m a d n ý 
výbě r . 

S p r á v a u ž i v a t e l ů 

Zobraz í se tabulka, na o b r á z k u A . 4 , se všemi uživate l i . Jako m a n a ž e r lze pouze pracovat s 
úč ty už iva te lů nižší ú rovně . Výj imkou je p l ánován í s m ě n a p ř i ř azován í už iva te lů na směny, 
k t e r é je m o ž n é p rovádě t jako m a n a ž e r bez omezení . 
Dá le lze p ř í s lu šnými t l a č í t ky p ř i ř a d i t nebo odebrat R F I D uživatel i , nastavovat o p r á v n ě n í 
na s tan ic ích a p l ánova t uživatel i směny. 

A . 2 . 7 M o d u l s p r á v c e 

Jako správce m á t e n e o m e z e n é o p r á v n ě n í nad všemi uživatel i a p r o s t ř e d k y sys t ému . 

Z á k l a d n í m o ž n o s t i 

Správce m á s t e jná o p r á v n ě n í jako m a n a ž e r a nav íc m o ž n o s t zobrazit k o m p l e t n í výpis pří­
s t u p ů ze všech stanic. 

S p r á v a stanic 

Umožňu je k o m p l e t n í s p r á v u stanic. Lze v y t v á ř e t nové, upravovat a mazat je. 

S p r á v a u ž i v a t e l ů 

Správa už iva te lů poskytuje j iné m o ž n o s t i než s t e jná s t r á n k a v M o d u l u m a n a ž e r a . 
Zde je m o ž n é upravit veškeré úda j e j akéhokol iv uživate le , vče tně ručn í z m ě n y R F I D . Lze 
t a k é vygenerovat komukoliv nový A P I klíč a smazat úče t . 

S p r á v a n o v ý c h R F I D 

Správa R F I D , k t e r á nejsou p ř i ř a z e n a ž á d n é m u uživate l i a čekaj í na p ř i ř azen í . Je m o ž n é tyto 
z á z n a m y mazat. 
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N a s t a v e n í 

Umožňu je n a s t a v e n í odchylky od z a č á t k u a konce směny. N a s t a v e n í je pouze v angl ič t ině . 

A.3 Proces registrace 

P o registraci je n u t n é vyčka t na schválení ú č t u sp rávcem. P o t é je teprve m o ž n é se př ih lás i t 
do in fo rmačn ího sy s t ému . 

A.4 Proces přiřazení RFID uživateli 

P ř i ř a z e n í R F I D m ů ž e p rovádě t m a n a ž e r a správce , n i c m é n ě p ř i d a t R F I D do s y s t é m u na 
t e r m i n á l u m ů ž e pouze správce . 
P ř i d á n í nového R F I D do s y s t é m u p o m o c í t e r m i n á l u : 

• P ř i l ož t e čip správce k t e r m i n á l u a zadejte osobní P I N kód. 

• K l ikně t e na t l ač í tko "Registrace R F I D " . 

• P ř i lože č ip ke č tečce a vyčkej te na zobrazen í ident i f iká toru . 

• K l ikně t e na t l ač í tko "Potvrdit". P o p ř í p a d ě m ů ž e t e operaci zruš i t t l a č í t k e m "Zrušit". 

• Č i p je nyn í p ř i d á n do s y s t é m u a m ů ž e bý t p ř i ř azen k uživate l i . P o k u d se č ip do 
s y s t é m u nepř ida l , tak j iž v s y s t é m u je regis t rovaný. 

P ř i ř a z e n í R F I D uživatel i : 

• P ř e j d ě t e na s t r á n k u M o d u l m a n a ž e r a -> Správa už iva te lů . 

• K l ikně t e na t l ač í tko "Př i řad i t R F I D " u d a n é h o uživate le . 

• Vyberte R F I D ze seznamu k l i k n u t í m na t l ač í tko "Př i ř ad i t "u d a n é h o ř á d k u . 

• Č i p je nyn í p ř i ř azen k uživatel i . 

P o z n á m k a : P r o p ř í s t u p uživate le do s y s t é m u nes tač í , aby mě l p ř i ř azené R F I D , jeho úče t 
mus í bý t t a k é schválený. 
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ID Křestní jméno Příjmení Emailová adresa Osobní RFID 

Schválený 

účet? Datum/Čas registrace Poslední přihlášení 

dd.mm.rrr r Q dd.mm.rrrr Q 

- - Filtrovat data H 

Vše " j dd.mm.rrr r dd.mm.rrrr Q Zrušit H 

• 1 Honza Pa.á: p.p.krehlik[S>gmail.corri 3aec741S ANO 30.11.-000100:00:00 12.07.2020 15:05:54 

• Lenka Křehlíková lkrehlikflva@centjTum.cz e953345b ANO 2S.08.2017 00:00:00 30.0S.2020 16:14:08 

• 5 Vladimír Drápela vd ra p @sez n a rn. cz ANO 2S.08.2017 00:00:00 

• ó Josefa Helena Křehlíkovi email@email.com ANO 28.08.2017 00:00:00 

• 7 Petr Křehlík pekrehlik@seznam.cz c92bb399 ANO 21.09.2017 18:52:41 01.07.202010:51:16 

mailto:lkrehlikflva@centjTum.cz
mailto:email@email.com
mailto:pekrehlik@seznam.cz


Příloha B 

Seznam použi tých knihoven 
doplňků 

B . l Přístupová stanice 

Ardu ino core for ESP8266 W i F i chip 
Ardu inoJson 
A r d u i n o M D 5 
D H T sensor l ibrary 
E E P R O M L i b r a r y 
M F R C 5 2 2 
S P I L ib ra ry 

B.2 Informační systém 

Api t t e 
Bootstrap 
Chart . js 
Date lnput 
flag-icon-css 
Font Awesome 
Ful lCalendar 
iziToast 
j Query 
K d y b y / Translat ion 
Moment .js 
Nextras D a t a G r i d 
Nextras O R M 
Ni t t ro 
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