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Anotace

Tato diplomova prace se zabyva tvorbou biometriokéystému pro identifikaci uzivatel
pomoci biometrickych charakteristik kontury rukykeevnihoiecisté na hbetu ruky. Prvni
cast prace popisujé&zné metody zpracovani obrazu. V drdhéti se prace zabyva navrhem a
realizaci hardwaru a softwaru pro experimentalimatricky systém. Softwarovéast je

napsana v jazyce C# s vyuzitim knihovny OpenCV apperu Emgu CV.

Annotation
Title:
Contactless identification system based on

image analysis of the scanned element

This thesis deals with the creation of a biomesystem to identify users using biometric
characteristics of hand contour and bloodstreartherback of hand. The first part describes
the various methods of image processing. The seqart deals with the design and
implementation of hardware and software for experital biometric system. The software

part is written in C # using the OpenCV library amcpper Emgu CV.
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1. Uvod

Biometrie je ¥dni obor, ktery se zabyva jedimymi prvky ¢lovéka a zkoumanim Zivych
organisnii. Slovo biometrie pochazi z latinskych slov Biosletron, kde Bios znamena Zivot
a slovo Metron rékit. Mezi zakladatele tohotasdniho oboru je povaZzovan Alphons Bertillon,
ktery zaloZzil kriminalistickou metodu pro evidenai identifikaci pachatél zaloZzenou na
antropometrii, mreni lidskéhodla.

S rychlym pokrokem v oblasti informsaich technologii se stalo redlné pouzivat biometrii
k verifikacnim a identifik&nim &elim. Propojenim identity s &itym jedincem se nazyva
osobni identifikace. Verifikace (autentizace) aana problém potvrzeni nebo zamitnuti
osobni identifikace osoby, ktera se prokazuje dadentitou (Jsem opravdu ten, za koho se
vydavam?). Identifikace oztvaje problém hledani identity pro nezndmou osobw(jsém?).
Pouzivani biometrickych identifikaich systém zaiina byt v sotiasném sité stale vice
rozSiené. Zéinaji se objevovat notebookyteckami otiski prsti, Windows 10 maji funkci
Hello, ktera podporujeifhlasovani pomoci biometrie (otisk prstu, rozpoZndtliceje nebo
snimani oni duhovky), do praxe se zavadi biometrické pasy, Bivody pro zavaeéhi
biometrie v aplikacich, které poZaduji identifikadivatele, namisto séasnych karet, ki
nebo ihlaSovacich (d&j jsou jasné: odpada problém se ztratou nebo zapgimen
vyznamm se snizuje riziko zkopirovani nebo zfalSovani.

BohuZel biometrie neni dokonatéSeni. Analyza adkdy i samotné snimani biometrickych
vlastnosti je komplikovany proces, vystup navic inginoznany. Vysledkem je pouze
pravdEpodobnost Usithu (ta se u nejlepSich systiémohybuje pes 99%). Diky pokusn o
podvod je vhodné dhem snimani detekovat Zivost subjektu {as§jSi typy utoki jsou
provadny pomoci maket nebo modealanécasti €la).

Mezi raiznymi biometrickymi charakteristikami, které lze ¢&loveéka rozeznavat, je
rozeznavani podle rukou nejstarsi [1]. Na rtloeéka lze rozeznavat nap geometrii ruky,
otisky prsti, ryhy na dlani, ryhy na kloubech pistobraz krevnihgeciste a dalsi. Jakmile
dosahne osoba dadpsti, zistavaji tyto charakteristiky relatigrstalé po cely zbytek Zivota a
Ize je tedy vyuZit k identifikaci nebo verifika¢lovéka [2]. Navic Ize tyto charakteristiky
(mimo otisku prst), na rozdil napiklad od snimani @i sitnice, snimat kamerou
se zakladnim rozliSenim (640x480 piXelProto je mozné vytud relativre levné a malé

snimaci z&izeni gchto biometrickych charakteristik ruky.



V druhé kapitole této prace naleznete stanovereé mihce. Teti kapitola obsahuje popis
technologii pro snimani obrazu a metod pro zpratoshrazu Ctvrta kapitola je ufena pro
shrnuti sotiasnych praci zabyvajicich se biometrii rukou. Rdé&gitola obsahuje popis
technik hodnoceni kvality biometrického systémustSekapitola obsahuje popis &b
vhodného hardwaru a postup sestavetizeai pro snimani obrazhodnych pro biometricky
systém. V kapitole sedmé naleznete popis vlastpiementace experimentalniho softwaru
pro zvolen&esSeni. Osma kapitola j&movana popisu testovani navrhnutého systému. Devata
kapitola obsahuje zhodnoceni dosazenych vyslealknavrhy na mozné dalSi vylepSeni

stavajicich nedostaikVysledky dosazené v celé praci jsou shrnuty \atdekapitole.



2. Cile prace

Cilem prace je seznamit se s problematikou biooietridentifikace uzivatél Hlavni diraz

bude kladen na identifikaci podle biometrickych rethderistik rukou uzivatél Cilem préce

bude na zaklad nabitych informaci navrhnout a realizovat expernitaini biometricky

systém pro identifikaci uzivatiel Konkrétre I1ze cile prace rozdit na tyto body:

Seznamit se diznymi postupy fi zpracovani a vyhodnoceni obrazu.

Seznamit se smetodami &wani ohodnoceni  jednotlivych  metrik
v multi-biometrickych systémech.

Navrhnout vhodné komponenty hardwarovékipnavku pro ziskavani sniraikukou
testovanych osob.

Pouzit navrhnuty hardwarovyipravek pro snimani testovanych osob.

Witvorit experimentalni software implementujici vybramstoipy zpracovani obrazu a
biometrické identifikace.

Porovnat a otestovatgsnost jednotlivych metod vyt miry shody.

Porovnat metody normalizace jednotlivych metrile@ slodenim do vysledné miry

shody.



3. Problematika zpracovani obrazu

V této kapitole se za#him na popsani stavajicich metod pro analyzu a pgéad obrazu.

3.1 Vyjadreni obrazu

Pojem obraz Ize matematicky popsat jako spojitaikéu dvou neboif argumeni [3] ve
tvaruf = (X, y) nebof = (x, y, z).Tuto funkci nazyvame obrazovou funkci, kde jejirpéané
X, Y jsou redln&isla, gedstavujici satadnice v rovig. Pronménnaz muze slouzit pro popis
obrazu ndniciho se \ase. Hodnotou funkce je atena fyzikalni vellina. NegasgjsSi
meienou velkinou je jas, ale mohou to byt i jiné w@hy, nag. teplota apod. Hodnota
obrazové funkce také nemusi byt reprezentovana epgedinou hodnotou. Naiklad
v pripact pouziti barevného modelu RGB to budou hodnifypto kazdou barevnou slozku

jedna.

3.2 Snimani a digitalizace obrazu

Snimani obrazu je prvnim krokerti ppracovani scény a ma velky vliv na dosazenéedyst

pii vyhodnoceni obrazu. Proces snimani obrazu jetndgxrevedeni optické veliny na
elektrickou veltinu. Tento proces zajigje snimacicip, ktery je umisin v kamée za
objektivem. NejkzrejSi technologie sningé jsou CCD a CMOS. Nabizenymi parametry
jsou ol technologie fi pouZziti v oblasti rozpoznavani obrazu srovnateMénesni dob
rozhoduje spiSe vyrobni cena dané technologieoR¥evlada u kamer s niz§im rozliSenim a
mensi velikosttipu (do 2/3“) technologie CCD a CMOS technologigpseziva u vysokych
rozliSeni a velkych snimacicipa.

O zpracovani signalu ze snimaciipu na obrazova data se stara A/E2vyodnik. Provadi
vzorkovani obrazu v matid¥l x N bodi a kvantovani jasové Uro¥mo K intervali. VétSina
systéni pro digitalni zpracovani obrazu pracuje s 256 &mi jasu na obrazovy bod (pixel).
Pro reprezentovani uro¥njasu tedy pouzivame 8 bitna pixel. U barevnych kamer se
negastji pracuje s 8 bity pro kazdou barevnou slozku vdela RGB pro kazdy pixel. Na
kazdy pixel je tedy pouzito 24 bit coz dovoluje vyjatit vice nez 16,7 miliéin riznych

barev.



3.3 Vzorkovani

Pfi vzorkovani hraje dlezitou roli vzorkovaci interval. ii? velké vzdalenosti vzorkovacich
bodi muZe dochazet ke ztéatetaili. Aby k tomu nedochazelo, &nby byt vzorkovaci
interval mensSi nebo roven polo¥imozmeru nejmensich detdilv pavodnim obraze. Tuto
skute&nost shrnuje Shannonové&ta, kterarika, ze vzorkovaci frekvence musi byt alaspo
dvakrat tSi nez nejvySSi frekvence vzorkovaného signaluzdgavzorkovaci bod
piedstavuje jeden obrazovy bod (pixel) ve vzorkovatiZzce. Standardnse mizeme setkat

s dwma typy ntizek, s ,klasickou”ctvercovou a hexagonalni, sloZzenou z pravidelnych

Sestithelnik.

3.4 Sum

| pfi uzawené zévrce vykazujecip nenulovy Sum. Temny Suitipu je dan zejména vlastni
nahodnou fluktuaci naboje zejména vlivem tepelnkwtita krystalové niizky polovodie,
ktery je vyhodnocen jako skuigy signal dopadajiciho &tfa. Ten se tvid diky tepelnému
pohybu, kdy vznikaji pravtyto Sumové naboje - elektrony - a elektromagkeétitu pozadi,
které ani pi uzawené z&wrce neni mozné zcela odstinit. Plati, Ze s rosttepidbtou tento
temny Sum obvykle roste. BohuZel procesor kamenj sehopen rozliSit tento temny Sum
¢ipu od skuténého signalu i osvicenicipu.

Kromé temného Sumu se na odchylkach podili i tzv. hgikély (hot pixels), které vznikaji
pii vybuzeni elektrofn z buiky vlivem dopadu energetick&stice nacip, ¢i tepelnych
pohyhi pii delSich expozicich a dojde u nich k Uplné safyenotlivych pixeti. DalSi Sum
vznika @i vygitani CCD¢ipu. Tento druh Sumu se nazyst@ci Sum. Sum vznikérpzesileni
na danou hodnotu ISO ekvivalentu v zesitbvdNakonec je tu Sum vzniklyipkonverzi

oy

nez Sum, tedy nad tzv. Urovni Sumu, Sumovou hladino

3.5 Osvaétleni scény

vix 7

Pro aplikace strojového Widi se vzdy snazime potia vngjSi vlivy prostedi, které by
negativié ovliviiovaly zpracovani a nasledné vyhodnoceni obrazwnoiled moznosti jak
témto negativnim vlium predejit je pouziti dodateého nasviceni scény pomoci specialnich
swtel, které scénu intenzigmasviti a ,pehlusi* okolni BZné os¥tleni. Obzvlast vhodné je
doplnit objektiv filtrem, ktery propousti pouzereai o stejné vinové délce jako pouzité

swtlo, ¢imz se efekt vyraznposili.



PoZadavky na tato &tfa jsou gedevSim:

» dostaténa intenzita,

* homogenni nasviceni scény,

» stéalost intenzity ositleni véase (v dsledku opatebent).
S ohledem na vySe popsané pozadavky, se jako zdémji vyuziva technologieiznych
halogenovych, xenonovych nebo fluoresgegoh lamp, laséra LED. Historicky se nejvice
vyuzivalo halogenovych a fluoresémich lamp, ale v dnesni ddljsou ve ¥tSin¢ aplikaci
nahrazeny LED technologii, kterd je spoletjiv. Ve specialnich ffipadech 3D snimani se
VyuZiva nasviceni scény laserem. Lasefkitegtelnou ,linku“, kterd je snimana kamerou.
Kazdy snimek pak zachycuje profil snimaného objeaftwaroe se jednotlivé profily

vyhodnoti a vytvéi se z nich 3D model snimaného objektu.

Kamera

.

| | Primé osvétleni

; .. Bocni osvétleni
Snimany objekt (darkfield)

\AAY

Obrazek 1 - Mozné typy osétleni scény (vlastni prace autora)

Zadni osvétleni
(backlight)

Podle umisini zdroje z#&eni uvnit swtla a tvaru s#tla existuje gkolik zékladnich typ
swtel. Kazdy typ je vhodny pouze nacité aplikace strojového vithi a vytva&i specificky
obraz. Zakladni techniky nasviceni scény jsou zméng na obrazku (Obrazek 1). Nasleduje

popis zakladnich technik nasviceni scény.



PFimé osv étleni scény

Zakladni typ os#tleni snimané scény. &lo oswcuje objekt ze stejné strany, jako je sniman
kamerou. Nevyhodou je mozny vyskyt odieskvznik ostrych stiin Piimé os¥tleni se dale
déli na dva typy: pimé os¥tleni a rozptylené ostleni. Umiséni oswtleni primého
rozptyleného je znazo¥no na obrazku (Obrazek 2).

U ptimého oswtleni se pouzivaji stla ploSné nebo kruhové konstrukce. Zdrofera
osWtluje scénu fimo. Vyhodou tohoto typu ostleni je vysoka intenzita osviceni scény.
Rozptylené ositleni funguje obdob¥) pouze vyuziva k ostleni scény odrazeného éha.
Scéna je ositlena s¥tlem prichazejicim z vice séni a tim dochazi k pott&ni ostrych stiin

v obraze. Konstrukce&thto s¥tel je ve tSing pripadi kopule, na které dochazi kecapemu

e

Vv porovnani s fimym oswtlenim.

J J

C = ) C )

Obrazek 2 - Fiklady pf¥imého os¥tleni scény [29]

Boéni osv étleni scény

Nékdy byva ozn&ovano jako osstleni typu darkfield. Jednéa se o specialni techioigutleni
snimané scény, kdy paprskyea dopadaji fevazié na boky snimanéhagdnttu. Dochazi
tak k zvyrazgni svislych hran snimanéhdeanttu. Fiklad umiséni bazniho os¥tleni je
znazorrn na obrazku (Obrazek 3).

Pro menSi fednety existuji kruhova sstla se zdrojem sila namfenym dovnit, nebo Ize
stejného efektu docilit pouzitim vicéimych swtel umisénych do kruhu.

Vyhodou je absence tvorby nezadoucich odieskvyrazgni svislych hran. Nevyhodou je

obtizné mechanické umési swtla t€sné nad snimanyiednt.



[ " |

Obréazek 3 - Fiklad boéniho oswtleni scény [29]

Zadni osv étleni scény

Jde o techniku ostleni scény, kdy je s¥lo umistné z pohledu kamery az za snimanym
piredmétem. Ve vysledném obraze j&i gomto nasviceni scény pouze kontura snimaného
piedmetu a samotny fednet je zobrazen tmay Tato technika osileni scény je tedy vhodna
pro vyhodnocovani tvaru zkoumanéhegnetu acasto se kombinuje s ostatnimi technikami
osWtleni scény. Hklad pouziti zadniho ostleni je znazorén na obrazku (Obrazek 4).
Konstrukce swtel je obdobna jako uifmého oswtleni scény, pouze dogina o difuzor. Ten
zajisti dostatény rozptyl a homogenitu stla.

Vyhodou je témsi binarni obraz. Nevyhodou je nutnost pouZiti dalSiipisobu osétleni

scény, kdyz jeieba vyhodnocovat také ,vbek" snimanéhoigdn®tu a ne pouze \#si tvar.

Obréazek 4 - Fiklad zadniho os¥étleni scény [29]

3.6 Filtry a transformace obrazu

Pri zpracovani této kapitoly jsemserpal z [4]. Metody pedzpracovani obrazuiznymi
transformacemi a filtry slouzi ke zlepSeni obraztedp dalsim zpracovanim. Cilem
predzpracovani je pottd Sum a zkresleni vznikléfipdigitalizaci obrazu nebo zvyragmi
urgitych rysi obrazu podstatnych pro dalSi zpracovani fikégd hledani hran).
Predzpracovanim neziskame Zadnou novou obrazovouriafi, mizeme pouze dkteré

informace potlait nebo zvyraznit.



Bodova zm éna jasové stupnice

Jednou z nejjednoduSSich operaci s obrazy je tnanate jas. Fxi této transformaci se
hodnota jasu pixelu ztpodniho obrazu(i) nahradi novou hodnotou, ktera je dana funkci
f'(i). V zavislosti na pibéhu této funkce Ize pomoci transformace jasu readizoekolik
¢asto pouzivanych operaci. Velmdasto se H vyhodnocovani obrazu pouziva binarizace
(prahovani), kdy se zipodniho obrazu v odstinech Sedé vyitumnarni obraz (pouzéerna a
bila barva). V #kterych gipadech se téZz pouziva zvySeni kontrastu obrazaf @raf 1)

znazotuje priabéhy jednotlivych transformaich funkci.

300

13 150 \ Binarizace
Y
\ ZvysSeni kontrastu
100
\ Negativ
50 \
0 - . T

0 100 200 300
(i)

Graf 1 - Transformaéni funkce (vlastni prace autora



Ekvalizace histogramu

Histogram slouzi k hodnoceni rozlozZeni intenzitigitdlnim obraze. Histogram je grafické
znazorgni vektoru s pétem slozek rovnym pitu moznych Urovni intenzit obrazovych od
Tento vektor je ozrigen pismeneri a hodnota kazdé slozky vektoru odpovidénosti bod
piislusné intenzity v obraze. Typicky tvar histogradfigitalniho obrazu, ktery nevyuZziva
vSechny dostupné aro¥nintenzit, je uveden na obrazku 5. Z histogramuziejmé,
Ze v obraze schazi zejména hodnoty intenzit ngiokratervalu <0,1>, coz obvykle snizuje
kvalitu obrazu. Ekvalizace histogramu je algoritmkigry zngéni rozlozeni intenzit v obraze
tak, aby se v &ém vyskytovaly pokud mozno intenzity v Sirokém roznhe to piblizn¢ se
stejnou ¢etnosti. U obraz s konénym pdatem obrazovych badse Ize tomuto cili jen
priblizit.

Vysledné intenzita obrazového bodu po ekvalizhcise vypgita z pivodni intenzity

obrazového bodl a to pomoci rovnice:

, [ =N

i=lg

H(i) je i-ta slozka vektoru histogramu ¢®b bodi v obraze se stejnou intenzitoX), Y jsou

rozmery obrazu do je nejnizsi intenzitajvodniho obrazu.

Number of occurances
(frequency)

0 255
Greyscale value

Obréazek 5 - Obraz s nizkym kontrastem a jeho histagim [26]
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Number of occurances
(frequency)

Vysledkem je obraz sé8im kontrastem, zvl&Stu obraz s podobnymi hodnotami jasu

o

255
Greyscale value

Obrazek 6 - Obraz s kontrastem upravenym ekvalizaci jeho histogram [26]

(rentgenové snimky kosti, podexponovana fotografigd.). Ukazka obrazu s nizkym
kontrastem je na obrazku (Obrazek 5). Na obrazkugdgek 6) je ukazka obrazu po pouziti
ekvalizace. Ekvalizace také unioge v obraze s celk@évvysokym kontrastem zvyraznit
Spatré rozpoznatelné detaily s nizkym kontrastem. Nevghope mozné zvySeni kontrastu

také u nezadouciho Sumu v obraze.

Jasové korekce pomoci lokalniho okoli pixelu

Algoritmy (filtry) upravujici jas daného pixelu pmaji s jeho lokalnim okolim, na rozdil od
bodovych jasovych korekcifipkterych se pracovalo pouze s hodnotou jasu dapéteu.
Filtry l1ze rozdlit do dvou skupin. Jsou to filtry vyhlazujici olargpotlaeni Sumu) a filtry
gradientni operace (zvyragm hran).

Mezi vyhlazovaci filtry paf pramérovéani. Filtr gifadi novému bodu intenzitu, ktera je
spa:itana aritmetickym mmérem hodnot intenzit bddz obdélnikového okoli gwodniho
bodu. Timto filtrem Ize odstranit aditivni Sum swdnym rozloZzenim. Nevyhodou tohoto
filtru je velkd mira rozmazani. K minimalizaci roagéni se v praxi nepouziva aritmeticky

pramér, ale median. Filtr aritmeticky pmér i median |ze pouZit iterati¥n

Medianovy filtr
Medianovy filtr pati mezi nelinearni filtry obrazu. Prochézi posttipvSechny pixely
zdrojového obrazu. Z okoli kazdého pixelu je vybigirel lezici uprosed posloupnosti

sd'azenych hodnot. Vlastnost, podle které je poslosppixel s&azena, je wernobilého

obrazu intenzita pixél U barevného obrazu totre byt intenzita jedné RGB slozky, vazeny
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souwet RGB, odstin nebo sytost v barevném systému H&lltrovani obrazu pomoci
medianoveho filtru se vyuzivA Kk pateni nahodilych chyb v obraze, jako je
vysokofrekverni Sum. Filtr z obrazu odstraje detaily, jako jsou drobn&ry a ostré rohy,
ale zachovava hrany velkych objgkinedochazi k rozmazéni). Mira ztraty détaikelmi
zélezi na zvolené velikosti okoli bodu. Na obragRbrazek 7) je ukazka zasaneho obrazu

a obrazu po pouziti medianoveho filtru.

'.‘;:’.‘5.. =
A~ A

A

NBEL

Y
o,

Obréazek 7 - Fiklad pouziti medianového filtru [27]

Gradientni filtry

Do skupiny gradientnich filtr pati algoritmy zaloZzené na vyhodnoceni velikosti geadli
(strmost zminy jasu v obraze). Tyto filtry se vyuZivaji k zvgréni hran objekt v obraze.

K vyhodnoceni gradientu jsou pouzivany dvané postupy. Prvni z nich je vyhodnoceni
pomoci aproximovani derivace obrazové funkce pondderenci (nafiklad Sobelv nebo
Laplacdiv operator). Hlavni nevyhodou tohoto postupu j&k&edavislost na Sumu a velikosti
objekti v obraze. Druhy zjsob je potom detekovanigmwhodu druhé derivace obrazové

funkce nulou (naiklad operator Marra a Hildretové).
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3.7 Geometrické transformace

Geometricka transformace je dana vektorovou furlkgiktera transformuje bod v rowin
(x,y)do bodu(x",y"). Pomoci této transformiai funkce Ize provad rizné operace s obrazem,
jako je z¥tSovani, rotace, posun atd. Lze také eliminowahé zkresleni obrazu vznikléip
snimani, jako je na&fklad odstrasni perspektivy.

3.8 Morfologicka filtrace

Morfologicka filtrace obrazu pracuje s obrazy jakobodovymi mnozinami a pouZivané
postupy se dosti liSi odiide popisovanych principfiltrace. Pro jeji popis se obvykle pouziva
teorie mnozin a topologie.

Morfologicka filtrace mdni tvar nebo strukturu (objekty se &suji, zmenSuji, spojuji,
roz&kluji nebo tisti na dalSi objekty atd.) objéktMuzeme ji vyuzit nap k odstragni
nezadouci informace z obrazu, ktera vznika ngip prahovani.

Pti morfologickych transformacich pracujeme s tzwildiurnim elementem a vysledny pixel
je vysledkem (logické) operace mezi mnozinokizky strukturniho elementu a mnozinou
bodi zdrojového obrazu, lezicich pod body strukturnéhementu. Mezi zakladni operace

binarni morfologie pét: dilatace, eroze, otéani a uzakeni.

Dilatace

Dilatace eliminuje izolované diry v objektech a3izje obrysy objekt na Ukor okolniho
pozadi. Jestlize se pod jakoukoliv jetktivou buikou strukturniho elementu nach&grny
pixel, pak vysledkem operacederny pixel. Postup vygtu dilatace obrazu je znazéma na
obrazku (Obrazek 8).

0|1(0
111]1| OR =
0(1(0

Obréazek 8 - Postup filtrovani obrazu dilataci [30]
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Eroze

Eroze eliminuje izolované pixely na pozadi a ulbipéysy objeki. Cerny pixel je vysledkem
operace jen tehdy, kdyz jsoterné pixely sotasré pod vSemi jedikovymi buikami
strukturniho elementu, ve vSech ostatnitipgdech je vysledkem bily pixel. Postup v§fuo

eroze obrazu je znaza@ma na obrazku (Obrazek 9).

0/1]0
1/1(1|AND =
0(1(0

Obrazek 9 - Postup filtrovani obrazu erozi [30]

Otevreni

Oteveni reruSuje tenké spoje mezi objekty a&tBuje mezi nimi vdchto mistech mezery.
Zde se vyuziva skutaosti, Ze eroze a dilatace nejsou navzajem inverizoperacemi.
Oteveni je tedy eroze nasledovana dilataci. Eroze amistenka propojeni, tim se natolik
zmeni tvar objektu, Zze nasledna dilatace jiz neni pohotyto ¢asti gidat. Masivni éla
objekti se gitom prakticky nemsni.

Uzavreni

Obdobre dilataci nasledovanou erozi nazyvame weaim. Transformace ¢pmeéni pouze
detaily obrazu, které jsou velikostrsrovnatelné s velikosti strukturniho elementu. ryva
vétSich objekd se fitom nengni. Pomoci uzaeni mizeme propojit objekty, které séide
nedotykaly, nebo iZeme potléit diry uvnitt objekt.

3.9 Segmentace obrazu

Jedna se o techniku nebo skupinu technik, kterdélionbraz na objekty zajmu a pozadi.
Objekty zajmu jsou zkoumané realn&egntty nasnimané do obrazu. Objekty zajmu Ize
segmentovat pomociaznych technik. VSechny techniky jsou zaloZené tedjpokladu,
Ze objekty zdjmu jsodasti obrazu s ditymi stejnymi vlastnostmi.
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Prahovani

N 1

Jedna se o nejjednodussSi metodu segmentdedpdklada, Ze objekt zajmu Ize odliSit od
pozadi pouze intenzitou jednotlivych pi&elTo znamend, Zefipvhodrg zvoleném prahu
budou mit v3echny pixely péti do objektu zdjmu hodnotu intenzity vySSi nezahpma
vSechny pixely pdici do pozadi budou mit hodnotu intenzity niZSi pegh.

Prah Ize zvolit pevny na zakkadnalosti obrazu empiricky. DalSi moznost je prad§aobraz
automaticky vypoitat nejvhodgjSi prah z histogramu, pmérem vSech hodnot intenzit
v obraze, medidnem vSech intenzit v obraze, atdtogiam obrazu vhodny k vygto
globélniho prahu zobrazuje obrazek (Obrazek 1®e thké pouzit adaptivni vypet prahu,
coZ znamena, Ze pro kazdy pixalvpdniho obrazu se tuje prah samostatnvypoctem

Z jeho okoli.

V n¢kterych gipadech, kdy je obraziiis zaSumdny, mezi objektem zajmu a pozadim je
maly kontrast, nebo se na objektu zajmu vyskytdjesky, nelze metodu prahovani pouzit.

Histogram piliS zaSunéného obrazu je na obrazku (Obrazek 11).

I 200000000 | [
0 255 0 255
Count; 92160 Min: 5 Count: 92160 Min: 1
Mean: 113.222 Max: 238 Mean: 119.548 Max: 250
StdDev: 60.453 Mode: 52 (1140) StdDev. 49.432 Mode: 91 (675)
Obrazek 10 - Histogram vhodny pro vypéet prahu [31] Obréazek 11 - Histogram nevhodny

pro vypoéet prahu [31]
Hranové detektory

K detekci hran (angl. edge detection) se obvykleiZpaji gradientni operatory, nap
Cannyho hranovy detektor nebo Sadivefiltr. ProtoZze vystupem gradientniho operatoru je
obraz, kde jsou sice hrany zvyramg, ale niize obsahovat dalSi artefakty odpovidajici
lok&lnim nehomogenitam v obraze, jgeha obraz déle upravit. K odstéan artefaki
vzniklych lokalnimi malymi rozdily obvykle postaje prahovani. Vzhledem ke svym
vlastnostem mohou detektory hran vyetapgerusované hranice i faleSné hranice, obraz

hranic je tedyieba dale zpracovat.

15



Region-based techniky

Metody detekujici fimo oblasti v obraze namisto hranic (hrakghto oblasti jsou
efektivnejSi pro zaSurdly obraz. Je-li v obraze ho&nSumu, hranové operatory obtézn
detekuji hrany. Hlavnim segmetitdm kritériem pro detekci oblasti v obraze je hosrata
oblasti. Kritériem homogenity mohou byt: Grdv&edi, barva, textura, tvar, model, apod.
Podstatou metod je, Zze konstrukce segmentu postuulgla nahoru, od jednoho pixelu po
cely segment. Nejprve jsowjakym algoritmem v obraze rozmiay inicialni (seminkové,
angl. seed) pixely, obvykle rovnh@mé nebo nahodfi segment pak vznika iterativhim
rozristanim se okoli inicialniho pixelu.

Pii pouZziti metod zaloZenych naistu segmentu neni z&eno, Ze fi rizném pdétu a
rozmiséni inicialnich pixeli bude vysledek segmentace identicky. Na druhomstisou tyto

metody schopny segmentovat i takovy obraz, ktesabhbje znéné mnozstvi Sumu.

3.10 Normalizace ohodnoceni

Pti zpracovani této kapitoly jsem vychazel z prac®Ass a A. Jaifb].

Jedna se o transformaci &enych hodnot. Normalizace se vyuzivd pro porovnédoé
meienych hodnot pochazejicich tznych zdroji (hrubé hodnoty). Normalizace zdljige
sjednoceni r¥itka a upravuje umighi hodnoty vtomto novém &titku. Pro realizaci

normalizace existujedkolik znamych postupvypcctu.

Metoda min-max

NejjednodussSi postup vypin je min-max normalizace neboli normalizace #iap. Pro
vypccet je nutné znat minimalni a maximalni mozné hognderych niize funkce nabyvat.
Jestlize mozné hodnoty funkce nejsou ohtamé (plati pro vSechny pouzité metriky), je
nutné minimum i maximum odhadnout na z&klatestovacich dat. Normalizované

ohodnocenno se vypgita podle rovnice:

_ o-minY, 0
no= i AN A
maxy, o, —minY, o,

(@)

kde o je hrubé ohodnocenN je paset prvki v mnoziré testovacich datg, prvek testovacich

dat. Jestlize jsou minimum a maximum odhadnutéatie metoda citliva na odlehlé hodnoty

v testovacich datech. Normalizované ohodnocendtenp zkreslené.
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Z-skére
Jedna z népstjSich normalizanich metod. K vypé&tu je vyuzZivan aritmeticky gmeér a

smerodatna odchylka testovacich dat. Metoda vychgaedpokladu, Ze #fena data maji

normailni rozdleni. Normalizované ohodnocemd se vyp&ita pomoci rovnice:

)

kde o je hrubé ohodnocenjy; je aritmeticky pimér testovacich dat a; je sn¥rodatna
odchylka testovacich dat.

V piipadt Ze rozloZzeni hodnot dané metriky neni normalngankova se po normalizaci
puvodni rozaleni métenych dat. Je to Agobeno tim, Ze sérodatna odchylka a pmér jsou
optimalni pouze pro normalni raddni. Zatim co hodnoty metriky nemusi mit normalni

rozckleni. Z tohoto dvodu neni tato metoda normalizace vhodna pro viectatriky.

Normalizace pomoci medianu a MAD

Medianova absolutni odchylka (MAD) je mira varidjlktera je malo ovlivéina odlehlymi
hodnotami a extrémy ve vstupnim souboru dat. Nditax vypa@tu snerodatné odchylky,
v kterém se odchylky od faméru mocni na druhou, takZze velké odchylky maji valk@hu,
je MAD robustni a malé mnoZstvi odlehlych hodnoslegyky giliS neovlivni. Z &chto
davodi pouziti MAD a medianu pro vyget normalizace by #ho byt robustni.

Normalizované ohodnocend se vyp@ita pomoci rovnic:

_ N Ai
no= 2~ Mé&=0 4)
MAD
MAD = Me(|o, - Me,0! |) (5)

kde o je hrubé ohodnocenl je paset prvki v mnoziré testovacich dato] prvek testovacich

dat, Me je median. BohuZel median a MAD maji malou efaldivpii normalizaci. To
znamena, Ze tato technika nemusi ve vségagech transformovat hodnoty do sgakho

rozsahu pro spojeni vSech metrik.
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4. ReSerSe relevantni literatury a existujicich
reSeni
Pouzivani tiznych biometrickych znak(ocni duhovka, otisk prstu, geometrie ruky, rozlozeni

Cév V ruce, obraz sitnice oka, rozpoznantdyatd.) k autentizaci a identifikaci osob neni

otazkou pouze posledni doby.

4.1 Geometrie ruky

Jako prvni komené nabizeny systém, zaloZeny na vyhodnoceni geomakte byl vyvinuty
Davidem Sidlauskasem. Ten si ho nechal patentovate 1985 [13] a hned nasleduijici rok
byl systém dostupny komaw.

Pfi vyhodnoceni geometrie ruky Ize snimat fiklad: délku, Sku a tlougku prsti a dlar,
zalgiveni prsti, plochu dlag, Sicku kloubi na prstech. Tyto charakteristiky jsou dany tvaeem
uspdadanim kosti ruky. Proto na mpusobi vrgjSi vlivy (Grazy, starnuti,étesna hmotnost)
pouze omezena je tedy mozné tyto charakteristiky vyuzit k itiigkaci ¢lovéka [2]. Wuziti

je ale omezeno pouze na aplikace, kde je pozadowdeani Urové zabezp&eni
(dochazkové systémy, systérigeni fistupu), protoze geometrie ruky nerilip unikatni
biometrickou vlastnosti.

Ve starSich verzich a také v sasnych jednoduchych (levnych) verzich systém
rozpoznavani geometrie ruky se pouziva snimani vakigEné na kontrastnim podkladu, kdy
je pozice ruky vymezena koliky [13]. Tato metodansini obrazu ruky je jednodussSi na
vyhodnoceni (vyhodnocovaci oblasti v obraze jsotnpéefinovany), ale finasi také mnoho
nevyhod. Nej¥tSi nevyhodou je zkresleni igopbené fixaci ruky, které negatévovliviuje
vysledky identifikace. Dale tu je moznost zachycarékopirovani otisku ruky z podkladu,
kdy by rekdo mohl teoreticky vytvist model ruky a neopraené piekonat systém
identifikace. DalSi z nevyhod je otazka hygienydnésni dob kdy swt ohrozZuji epidemie
(SARS, HI1IN1, Ebola, atd.) neni vhodné, aby se mniidiiodotykalo rukou snimaciho
zaizeni.

A. Jain a kolektiv [7] pouzili ve své pracétpkolika pro fixaci pozice ruky a snimali ruku
z horniho a také Bmiho pohledu. Pro vyhodnoceni pouZzili 16 geomefigbkcharakteristik.
Dosazeny EER byl 6%. Sanchez-Reillo a kolektiv §@pzili 6 koliki a 25 geometrickych
charakteristik. Dosazeny EER byl pod 3%.
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Resenim pro odstrani deformaci zfisobené koliky je snimani ruky bez vymezovacich
koliki. Ruka se snimaiioZzenim na skener. Odstrarim koliki, které vymezuji pozici ruky
pii snimani, dojde k uvolmi ruky, ktera ma potomipozeny tvargimz se odstrani nezadouci
deformace [10]. Vznika ale problém, kdy rukaize byt na skener poloZena pokazdé do
trochu jiné poziceRedenim je zatfovani ruky v obraze, kdy se n#jee naleznou refergni
body n&teni (kongky prsii, prohlubré mezi prsty, atd.).

A.Wong a P. Shi ve své préaci [10] pouzily pro smiindeskovy skener bez fikaich koliki.
Whodnocovaly velikost a geometrii kadi@ prsti. Dosahly hodnoty FFR 11,1% a FAR
nizkych 2,2%. R pouziti fixatnich koliki dosahly FFR pouze 4%, ale FAR se zvySil na
4,9%. Metoda snimani bez fixdich koliki je tedy mnohem vhodisi pro bezpénostni
aplikace, v kterych jetdezitéjSi FAR parametr (mira faleSnéhtjmuti).

Nekteré prace se zabyvaji odsttaim nevyhod pkladani ruky na podlozku a zkouSeji
snimat ruku vol# pired kamerou. Nagklad S. Haeger [11] se ve své praci pokouSel snima
ruku volrg v prostoru ped kamerou. # vyhodnoceni pouzival jako z&my bod €ZiSt ruky.
potom n&fil prsty. Vysledkem bylo rreni velikosti prai ve 124 bodech. Dosahl FFR 54,3%
a FAR 8,6%. Spatné vysledky bylytambené nejspiseifisnym pohybem a néaklonem ruky
pied kamerou, kdy hla¥npohyb od a ke kanie zpisobi velké odchylky ve velikosti obrazu
ruky diky perspektivnimu zkresleni objektivu.

Zheng a kolektiv [12] ve své praci hledali matemladi metody, které by mohly slouzit
k popisu geometrickych charakteristik ruky a nebyBvislé na perspektivnim zkresleni
objektivu kamery, ani na Uhlu pohledu. Experimamnté&e v praci poddo dosdhnout EER
2,1% @i 5 zkoumanych charakteristikach a s databazi Hreenich snimk rukou. Ri

vyhodnocovani 18 charakteristik bylo dosazeno do&dfER 0,0%.
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4.2 Krevni recisté

DalSi cestou, jak identifikovatlovéka, je rozpoznavani rozlozeni Zil v krevnisgisti dlans
nebo zapsti. Jednd se o relatignnovou metodu identifikac€lovéka. Prvni komemi
systémy zaloZené na tomto principu byly uvedenytrhaaz kolem roku 2000 [13]. Mezi
vyhody této metody p#tzejména obtizné zfalSovani krevnitediste. Je to dano tim, Ze cévy
jsou uvnit ruky a nelze je snadno napodobit. Mezi dalSi vyhoaki bezkontaktnost snimani
a relativni nerdnnost vzoru krevnih&Ciste po cely dosgly veék uzivateti [6].

H. Tilborg a kolektiv [14] ve své praci popisujidsnimaci metody: FIR a NIR.

FIR je zkratka pro far infrared, coz znamena vagdlenfra&ervené spektrum. Je to
technologie kdy se snima tepelné wmeani (vinovd délka 15 - 1000m) zkoumaného
objektu ¢loveéka). Vyhodou této metody je, Ze nenifjetia Zadné dalSi specialni sdeni.
Tato technologie je ale bohuzel citliva naéom vrgjSich i vnignich podminek jako je vihkost
a teplota prosedi nebo aktualni zdravotni stav snimanéloocka. Vysledny obraz je tedy
velmi nestély a zavisi na mnoha podminkach.

NIR je zkratka pro near infrared, coZz znamend Blinfratervené spektrum. Tato technologie
snimani vyuziva pronikani inffarveného z&ni (vinova deélka 0,76 — 1,4m) do tkani a
orgami. Z&eni pronika do hloubky fiblizn¢ 3 mm. Odkyskeny hemoglobin v Zilach
pohlcuje nejvice z&ni o vinové délceijblizng 7,6 x 10" mm [13]. Velké Zily vystupuijici
blizko povrchu koetu ruky tedy pohlcuji vice IR #ni nez okolni tkd Tim se dosahne
pottebného kontrastu mezi pozadim (tkani) a zkoumankjekeem (velké Zzily). Zily jsou
potom v obrazu zachyceny jako tmavSi oblastileBitd podminka pro tuto technologii
snimani je pouziti kamery s IR filtrem a vhodnél®sgteni scény IR zdrojem Féni.
Vyhodou NIR technologie sniméni obrazu je mala sdést na okolnim pro&di a na stavu
snimanéhalovéka. Také zné tony a odchylky ve zbarvenide nemaji na vysledny obraz

vliv.
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5. Definice problému a pozadovanych

parametr G systému

Cilem této prace je navrhnout, realizovat a otestosystém, ktery bude identifikovat
uzivatele podle biometrickych charakteristik. Prdentifikaci uzZivatedl jsem si zvolil
biometrické charakteristiky zaloZzené na kdatwky a obrazci Zil krevnihieciste uzivatele.
Systém se bude skladat z hardwar@asti (os¥étleni, kamera, opticka soustava)casti
softwarové, ktera bude zpracovavat obraziizemé kamerou a vyhodnocovat shodu pomoci

databaze uloZenych uzivaiel

5.1 Biometricka autentizace a identifikace

Biometricka autentizace a identifikace je postufi,kperém lze pomoci gieni rekterych
charakteristickych vlastnosti s¢itou mirou gesnosti identifikovat nebo autentizovat danou
osobu. Mezi niitelné charakteristiky, které lze vyuZzit pro bionmkou identifikaci, pat
nagiklad: otisk prstu, éni sitnice, geometrie ruky, geometrie 6bje, atd. Mezi biometrické
charakteristiky pat také utity vzorec chovani jako nailad: dynamika ctize, akusticka
charakteristika hlasu, atd.

Ve srovnani biometrické autentizace s autentizaomqei hesla nebo personalniho
identifikacniho ¢isla (PIN) ma biometricka autentizace &m& vyhody. Mezi hlavni vyhody
pati: nemoZznost ztraceni nebo zapomenuti, zcizeni,oheost vyzrazeni dalSi osbla

v neposlednfadt snadné pouZiti (neni geba si nic pamatovat ani zadavat).

Mozné vyuziti biometrie v s@asném sité¢ se tedy nabizi vSude tam, kde je nutné
autentizovat uzivatele systému. Nahrazeniniihl@Sovani uzivatele pomoci hesla
biometrickou autentizaci ziskaji uzivatelé mnohegrdsv bezpénost a pohodinost pouZzivani.
Hlavni oblasti pro nasazeni biometrické autentizaoe tedy dochazkové systémy, systémy
pro kontrolu vstupu, bankomaty, stravovaci systémyorizace f pouzivani PC, atd.

Princip funkce automatizované biometrické identiik je nasledujici. Nejde dojde

k nasnimani fyzické biometrické charakteristiky BZzeni do databaze spotg s daty

o uzivateli. Timto je systémiipraven identifikovat daného uzivatelgi Rlastni identifikaci

se opt nejdive nasnima charakteristika uzivatele. Dale se p@ea nasnimana
charakteristika s databazi uloZzenych charaktersstiteda se nefSi mira shody. KdyZz mira

shody pesahne witou minimalni mez, je uzivatel identifikovan.
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5.2 Méreni vykonu biometrickych systém 0

Efektivnost a pesnost biometrickych systémlze mefit a popsat mnoha statistickymi
koeficienty. Mezi nejdlezitéjSi koeficienty pi piesnosti verifikace p#t FAR
(pravcEpodobnost faleSnéhoftigeti), FRR (pravdpodobnost faleSného zamitnuti), EER
(celkova chyba systému). Obda@bse i méreni gesnosti identifikace vyuziva FMRgtnost
faleSné identifikace), ktera odpovidd FAR a FNMfRtilost nenalezeni identifikace), ktera
odpovida FRR.

Mezi nejdilezitéjSi koeficienty ndfeni vykonu pdai cas potebny pro zapis vzorové

charakteristiky &as potebny pro autentizaci uzivatele.

FAR

FAR je pravdpodobnost, s kterou systéntijme (autentizuje) neopra¥nou osobu. Tato
chyba systému vedéasto k vzniku Skod. Je to tedy ukazatel miry beazpsti systému.
Z bezpeénostniho, ale i marketingového hlediska jde o ¢kiu viastnost systému. Koeficient
vypocitame z nasledujiciho vztahu, v kteréim je patet faleSnych pjmuti systémem &l je

pocet pokus o autentifikaci osobou, ktera nema oprén

FAR=(N:A/N) (6)

FRR

FRR je pravdpodobnost, s kterou systém k@gpe (neautentizuje) opragného uzivatele.
Jde o chybu, kdy uzZivatel ma norméldo systému ipstup, ale systém ho nerozeznéa. Tento
koeficient Ize také chapat jako miru komfortu, pist opakovani pokiiso autentizaci
uzivatele ob¥zuji. Z bezpeénostniho hlediska nema tato chyba systému velkynatyz
Koeficient vypa@itdme podle nésledujiciho vztahu, v ktemje patet odmitnuti oprawneé
osoby a\gaje patet poku$ o autorizaci oprawmymi osobami:

FRR:(NQ/NEU_\) (7)
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EER

EER je hodnota kdy se praygbdobnost FAR a FRR rovnajitipurcité hodno¢ prahu

vyhodnoceni (rozhodovaci hranic€jm je hodnota EER nizsi, tim je systém spolefgiv

5.3 ZvySeni bezpe €nosti biometrickych systém

Biometrické autentizami systémy maji obe¢nvysokou miru bezpgmosti, kdy se FAR
pohybuje u jednotlivych biometrickych charaktekstiviadu jednotek procent. V
n¢kterych realnych aplikacich mohou byepto pozadavky na bezp®st vysSi. Metod, jak
zvySit bezpeénost, je Bkolik. Systém niZe pracovat s charakteristikami, které je veknké

je napodobit a jsou skrytériRladem niize byt snimaniani duhovky, pro které je FAR pod
1% [5]. Nevyhodou je vSak velmi vysokaifmmvaci cena.

Druhou moZznosti, jak zvySit bezpest systému, je snimani vice biometrickych
charakteristik v jednom systému (minimé&livou, ale i vice). #kladem niize byt kombinace
snimani otisku préta zarové snimani hlasu. Takovy systém ma relatiyiijatelnou cenu,

ale jeho bezpmost se vyrazhzvysi. ProtozZe plati nasledujici vztahy pro FARRR [13]:

FARceiove= FARy - FAR - ... 9

FRReekove= FRR. + FRR: + ... (20)

Koeficient FAR roste rychleji nez FRRjmZ se nasolinzvysSuje bezp@ost a zarove se

komfort pouzivani sniZzuje pomalu.
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7 Vd

6. Navrh a realizace hardware pro snimani
biometrickych charakteristik

Pro snimani obrazu jsem pouzil technologii NIRy&tdovoluje snimat rozloZeni velkych Zil
v krevnim fecisti [14]. Vyhodou je omezeni vlivu okolniho denailswtla a tim zvySeni
opakovatelnosti snimani. DalSi vyhoda oproti métédR je moZnost pouziti standardni
kamery, ktera je citliva také na IRteai. Cela sestava se tedy skladala z digitalni kame
s objektivem a filtrem a zdroje IR agleni.

Pro snimani obrazu jsem pouZil digitalni kamerwzisenim 640x480 pixéla bitovou
hloubkou 8 bil na pixel. To znamena, Ze vysledny obraz z kamergedo tonovy s 255
odstiny Sedi. Kamera pouziva prtepos dat FireWire rozhrani. Citlivost CGlijpu kamery

na IR zéeni popisuje graf (Graf 2).
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Graf 2 - Citlivost kamery na za&teni [28] Graf 3 - Charakteristika IR filtru [29]

Objektiv jsem pouzil s pevnou ohniskovou vzdalenastyrobniiady VCN s ohniskovou
vzdalenosti 4,5 mm. WeZitou sowdasti objektivu byl IR filtr. PouZzitim filtru kamersnimala
pouze IRc¢ast spektra. To byloutezité pro omezeni vlivu denniho&ha na snimany obraz.
Charakteristiku pouzitého IR filtru popisuje gré&raf 3).

Dalsi sowéasti snimaciho ¥&eni byl zdroj IR zéeni. Provedl jsem testy &znymi typy

zdroji IR z&eni. Testoval jsem nasledujici typy &deni: primé kruhové osstleni, gimé

liniové oswtleni, difuzni DOM osw¥tleni a zadni osstleni.
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Obréazek 12 - Kruhové gfimé oswétleni Obréazek 13 - Liniové Fimé oswtleni
(vlastni prace autora) (vlastni prace autora)

Obrazek 14 - Zadni difuzni os¥tleni Obrazek 15 - DOM difuzni oswtleni
(vlastni prace autora) (vlastni prace autora)

U ptimého kruhového (Obrazek 12) a takénpeho liniového (Obrazek 13) agleni se
projevilo nerovnonsrné nasvtleni snimané ruky. Bylo to apobeno nejspiSe nedostateu
velikosti pouzitych sitel. Projevily se také odrazy &la od pokozky, které jsou nezadouci
hlavre pii vyhodnocovani zil krevnihéeciste. Mél jsem k dispozici pouze kruhoveé @teni
RK1220 o vijSim prtiméru 40 mm a liniové ositleni LAL14x75 o délce 75 mm.

Dale jsem testoval ostleni typu DOM (Obrazek 14). Tyto &a pouZivaji k osvitu scény
odrazené paprsky od vimi reflexni skny swtla. Tim je dosazeno rovn@mé nasviceni
scény a zaroveje poskytovany sstelny tok rozptyleny. Rozptyleny &telny tok pomaha
k potlateni nechinych odra# od lesklych materiél v naSem fipadt od hladké pokoZzky.
K dispozici jsme nili typ SFD 42/12 s v&Sim pimérem 84 mm. Ositleni ruky s pouZzitim
tohoto s¥tla bylo homogenni. Velké Zily nalieg ruky byly rozeznatelné a kontrastni.

Jako posledni testovany zdrojiedi jsem testoval zadni askeni (Obrazek 15). iiP tomto

typu osviceni scény je snimany objekt ugmishezi kameru a zdroj oseni. Byl pouzit typ
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FDL 08, ktery poskytuje difuzni zdroj #&hni. S timto typem ostleni jsem dosahl velmi
dobrych vysledik pro vyhodnoceni kontury tvaru ruky, ale bohuzelzeepouZzit pro
zamysSlenou kontrolu krevniliecisté, coz bylo pro navrhovany systém nevhodné.

Testoval jsem takéuené vinové délky pouzitého o&leni. Testoval jsem UV, IR, bilé a
cervené osétleni. Nejlepsi vysledky jsem dosahl s IR étenim. Ukazalo se jako
nejvhodrgjSi pro kontrolu krevnihorecist¢ a zarové je pouzitelné také pro kontrolu
geometrie ruky. Diky pouziti ostleni a kamerového filtru v IR spektru nevznikaly kiZi
nezadouci odlesky, tak jako u ostatnich vinovydeldé/ady kKize, jako jsou vrasky, se také
Vv IR spektru projevily oproti ostatnim vinovym détk minimalr.

Na zaklad vysledki testi jsem jako nejvhodfjSi typ os¥tleni zvolil typ DOM, ktery jako
zdroj z&eni vyuziva LED s vinovou délkou 850 nm. S timtpem os¥tleni jsem ziskal
snimky s homogennim osvicenim, si#lvozeznatelnou strukturou zil nabbkt ruky a
zarove s dostatenym kontrastem ruky proti pozadi pro vyhodnocemitkoy ruky.

VSechny s¥telné zdroje byly od firmy Vision & Control GmbHako zdroj z&eni pouzivaji

LED technologii s#iznou vinovou délkou.

Tabulka 1 - PFiblizny odhad cen pouzitych komponent (vlastni prae autora)

CCD kamera GuppyPRO F-031B Allied Vision TechnoésgGmbH 600 EUR

Objektiv VCN 1,4/4,5 f=4,5 mm Vision & Control GmbH 150 EUR

Heliopan Lichtfilter-Technik
IR filtr 40 EUR
Summer GmbH & Co KG

Oswtleni SFD 42/12 IR Vision & Control GmbH 700 EUR

Celkem 1490 EUR
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Cela sestava stta a kamery byla umigha na konstrukci z hlinikovych prafil ktera byla
instalovana na nastavitelny stojan tak, aby se an@fipadré upravit vySka sestavy nad
podlozkou. Jako pozadi byl pouZgrny matny povrch, tak aby bylo dosazeno co #sjkio
kontrastu mezi snimanou rukou uZivatele a pozadieny vSech pouZzitych komponent
systému shrnuje tabulka (Tabulka 1). Cela sestawaeky, optiky a ositleni je zachycena na
obrazcich (Obrazek 16) a (Obrazek 17).

Obréazek 16 - Sestava kamery a ostleni Obrazek 17 - Sestava kamery a ostleni
(vlastni prace autora) (vlastni prace autora)
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7. Navrh a implementace softwarového  feSeni

Navrhovany systém identifikace uZivatele je zalobensnimani ruky uzivatele a nasledné
extrakci biometrickych charakteristik, které se quraji s databézi Sablon. Vysledkem
porovnani je Sablona, ktera vykazuje nejvySsi stodltualnim uzivatelem.i€krati-li tato
mira shody nastaveny prah, je uzivatel&dsp identifikovan.

Extrakce biometrickych charakteristik bude zaloZzeaadvou odliSnych postupech. Prvnim
postupem bude nalezeni kontury ruky a nésledné dndeeni geometrie ruky. Druhym
postupem bude vyhodnoceni krevnfe&iste na kbeg ruky.

Cely systém se bude skladat ze dvou hlavnich pio&sni proces bude vytieni databaze

Sablon uzivatél. Druhy proces bude identifikace uZivatele.

7.1 Pouzité softwarové nastroje

Cely experimentalni software jsem vyvijel v progoaaicim jazyku C# v pro&di Microsoft
Visual Studio Express 2013.

Pro zpracovani obrazu (filtrace obrazu, prace suon) jsem pouzil knihovnu OpenCV. Tato
knihovna byla pvodné vyvijena spolénosti Intel. V dnesni délje poskytovana pod licenci
BSD a je dostupna zdarma pro akademické i konieryuziti. OpenCV podporuje jazyky C,
C++, Java a Python. Pro vyuZiti knihovny v jazyk# j€em musel pouzit wrapper Emgu CV,

ktery umo#uje volat funkce OpenCV z jazigkpodporujicich Microsoft .NET Framework.
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7.2 Proces identifikace uzivatele

Funkce celého softwarového systému identifikacevaiglh se sklada z krak které jsou
znazorrny v diagramu na obrazku (Obrazek 18).

[ Ziskani obraz ] Porovnani -
» s ulozenymi [«—»| Databaze
vzory
Geometrie Krevni recisté v
___________________ Ohodnoceni
—Y —Y ! mirou shod
! Filtrovani ¥ Filtrovani l
: v x A i
| ' ! )
'|  Segmentace Segmentace Ohodnoce UspEsna
obrazu obrazu ! ni vvasi identifikace
1 " H @/
| v ¥ v E
! ¥ . EEEE—
: Extrakce it Extrakce ! NeuUsgsna
\| biometrickych |1i| biometrickych | identifikace
'| charakteristik |!i| charakteristik |

Obréazek 18 - Vyvojovy diagram identifikace uzivate¢ (vlastni prace autora)

Proces zpracovani a vyhodnoceni obraztindaziskanim obrazu. V realném nasazeni se
nasnima aktualni obraz kamerou, ve vigvem experimentalnim systému jsem
implementoval nahravani obrazu ze souboru, ktehnagniman kamerou pomoci popsaného
hardwaru. Totd@eSeni jsem pouZil zejména évibdu poteby totozného vstupniho obrazu pro
testovanitiznych nastaveni a vyhodnocovacich algakisystému.

Nasleduje krok filtrace vstupniho obrazu, kterytoats vady obrazu jako je Sum a zkresleni.
DalSim krokem je segmentace obrazu. Segmentacesjgip ktery umozni z nasnimaného
obrazu extrahovat objekty zajmu a odliSit je takpmdadi. Provadi se zviagro geometrii
ruky a zvlas pro krevnirecisté. Vysledkem jsou dva segmentované obrazytigget hledani
geometrie ruky se jedna o nalezeni kontury snimakyuzivatele, v fipadt krevnihorecisté

se jedna o dalsi filtraci a skeletonizaci.

Nasleduje krok extrakce biometrickych charaktdtisW¥ tomto kroku dochazi kipvodu

obrazovych dat na matematicky popis zkoumanéhdktbjdento krok ma 8kejni vyznam
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pro dosaZeni dobrych vysledkcelého systému. Wezitd je nejen fesnost zréenych
charakteristik, ale také opakovatelnostéOge provadi zvlaSpro geometrii ruky a zvl@3ro
krevniteciste.

Nasleduje krok, v kterém se porovnaji &ené biometrické charakteristiky s Sablonami
uloZzenymi v databazi. Vysledkem porovnani je ohaend, které vyjatlije miru shody pro
kazdou Sablonu z databéaze.

DalSim krokem je vybrani Sablony, ktera ma nejvyigu shody se zkoumanym objektem.
Poslednim krokem je vyhodnoceni, zda nalezena &&juyira shodyigkratuje minimalni
hodnotu prahu. Jestlize je tato podminka &mpdn dosahl systém (gmé identifikace

uzivatele.

7.3 Proces vytvo feni Sablony

[ Start ]
\ 4 .
> Pacet obraz > G?nerovanl
Sablony
. )
Ziskani obrazu v
Ulozeni Databaze
Geometrie Krevnieciste
\ 4
S S S S RSS) NSRS [ Konec ]
! v n v '
: Filtrovani X Filtrovani !
! obrazu obrazu
P S, N T
i| Segmentace || Segmentace |
obrazt obrazt :
i \ 4 ii \ 4 E
i| Extrakce |n| Extrakce |1
1| biometrickych |!i| biometrickych |!
'| charakteristik |i!| charakteristik |

Obrazek 19 - Vyvojovy diagram vytvd‘eni Sablony (vlastni prace autora)
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Proces vytviéeni Sablony uZivatele (Obrazek 19Xire ziskanim minimathtrech fiznych
obra#i ruky od uZivatele. Ziskani obriaje reSeno stejnym Zigobem jako f vySe popsaném
procesu identifikace uzivatele.

V dalSich krocich se postupuje obddhako v procesu identifikace uzivatele az po extrak
biometrickych charakteristik. Rozdil je pouze v msiwvi zpracovanych obréaz Zatimco
v pfipad procesu identifikace se vyhodnocuje pouze jedemazba vysledkem jsou
extrahované biometrické charakteristiky, Vipac tvorby nové Sablony uZivatele je
zpracovano vice obraa vysledkem je tedy sada vigazmych extrahovanych charakteristik.
V néasledujicim kroku je vytiena vlastni Sablona uzivatele. Prorpby algoritnii, které jsou
pouzity pro vypeéitani miry shody, obsahuje Sablonaipbha data, ktera se generuji na
zaklad ziskané sady biometrickych charakteristik.

Poslednim krokem je uloZeni Sablony do databaze.

7.4 Ziskani obrazu

Snimani obrazu zajigje kamera, kteraipvadi realny obraz (fyzikalni véihu) do datové
podoby. Paprsky #éni prochazeji nejtlre IR filtrem, ktery propusti pouze I&st spektra a
ostatni vinové délky potth Déale paprsky prochazi objektivem, v kterém sgrgley usnérni

a zaogt. Objektivem lze také regulovat intenzitu propéongho z&eni pomoci nastavitelné
clony. Po piichodu objektivem dopadaji paprsky na CEp kamery. Snimadiip je slozen

z mnoha na s¥lo citlivych snima&a uspdadanych do matice [15]. Dopadajiciterdi na
snim&ich diky fotoefektu generuje kladny elektricky nabiiento naboj odpovida intengit
dopadajiciho z&ni na jednotlivé sninda. Po skoteni snimani se naboje jednotlivych
snima&u presouvaji do zesilove a AD pFevodniku, ktery fevadi analogovy signal na
digitalni data.

Data z kamery jsou do pitace prenaSena pomoci rozhrani IEEE 1394b (FireWire). Pro
snimani obrazu do pitace jsem pouzil software AVT Universal Package odbge kamery

Allied Vision Technologies.
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7.5 Filtrovani obrazu

Cast pro geometrii ruky

Obraz ziskany z kamery obsahuje Sum, ktery je reiAda negativé ovliviiuje vysledky
celého systému. Potlanim Sumu zvySime tpsnost a rychlost extrakce biometrickych
charakteristik. Sum vznikd ve snithakamery jako vysledek nedokonalosti snéma
zesilov&e a AD grevodniku. Viz kapitola 3.4.

Pro potl&eni Sumu jsem pouzil filtrovani obrazu. BohuzglgouZziti filtra vzdy dochazi ke
zlepSeni jednoho parametru obrazu na ukor jinélagriad @i pouZziti vyhlazovani obrazu
potlaime Sum, ale na druhou stranu se gotheebo dokonce Upénodstrani tenké linky, které
jsou v rekterych gipadech dlezité. Proto vzdy volime nejvhoggi kompromis nastaveni
filtrt v zavislosti na aktuélnim cili.

V mém gipadt jsem pouzil pro potigeni Sumu v obraze metodu @bjného piimérovani.
Metoda filtruje obraz tak, Ze jako novy jas bodiifgdi aritmeticky pkmér jasu
obdélnikového okoli bodu. Nevyhodou je velké rozavani hran, ale déé funguje na
rozsahlé homogenni plochy. Opakovanou aplikaaufile rozmazani siljsSi. Limitné vede
tato operace k jednobarevnému obrazu, jehoz barysiimérem ze vSech hodnot v obraze.
Pro vypa&et se vyuziva konvoluce, kdy velikost konwialiho jadra je volitelna (jedna se
0 parametr metody, s ritajicimi rozndry jadra se zesiluje efekt rozmazani) a vSechny

hodnoty jsou rovny jedné. Rovnice pro vypbza pouziti jadra o velikosti 3x3:

Fi)=g 2 o kv (1)

k=-1I

Pokud bychom ri n obraz stejné scény, bylo by mozné&ipxrovat body ztznych obrai
podle rovnice (12) a nedoSlo by k rozmazani obrdpuySak v mém ijpact neni mozné,
protoZe uzivatel rize rukou pod kamerou hybatimz by snimané obrazy nezachycovaly

stejnou scénu.

NENAN) (12)

Obraz dale obsahuje zkresleni, které jéspbeno objektivem. Jedna se hlawnvirgtaci a
soudkovité zkresleni.rPvinétaci dochézi k efektu, kdy v rozich obrazu ma olmiagi jas nez
uprosted obrazu. Je to apobeno pichodem paprskprescocky objektivu, kdy paprsky na
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okrajich prochazeji &Sim mnozstvim materidlu nez upi@st cocky. P¥i soudkovitém
zkresleni dochazi ke geometrické deformaci v roafmazu, v kterych se obraz ,zaobluje”. Je
to zpasobeno vlastnostiocek, kdy uprosed cocky dochazi k ¥tSimu z¥tSeni nez P okraji
cocky.

Oh¢ tato zkresleni obrazu neni pelta v mém fipact kompenzovat, protoZze nemaji vliv na
funkci systému. Tato zkresleni jsou totiz zavisla pouZzitém objektivu (ohniskové
vzdalenosti) a na zvolené clorobjektivu. V. mém fpac se tedy po zvoleni idealniho
objektivu a finalnim nastaveni clony objektivu ndbu tyto parametry po celou dobu
testovani systému &nit. To znamen4, Ze toto pevné zkresleni budouhabysa snimky fi
uceni novych charakteristik pro nové uzivatele systé®tejné zkresleni budou obsahovat

také snimky f identifikaci uzivatei.

33



Cast pro krevni Fegisté

Prvnim krokem je nalezeni regionu zajmu (ROI). de€ast obrazu, ktera obsahuje objekt
zajmu (krevnireCisté na tbet€ ruky). Je vhodné pracovat pouze s touto measii obrazu.
Duvodem je sniZeni vygetni narénosti a tim zrychleni procesu vyhodnoceni obrazu.
Pozice a velikost ROI seduje podle pozice a tvaru zkoumané ruky. To znamem&xtrakce
biometrickych charakteristik krevnihaecist¢ se musi provad az po zpracovani

charakteristik tvaru ruky. Zsob definice ROI popisuje obrazek (Obrazek 20).

Obrazek 20 - Definice ROI (vlastni prace autora)

Nejdiive se naleznefpmka mezi body ,udolitislo 2 a 4, ktera se nasleédposune do #¢du
ruky. To zajisti vylodeni oblasti v blizkosti ,adoli“ mezi prsty, v ktety by nebylo vhodné
provadt extrakci charakteristik krevnihéeciste. V okoli ,udoli“ se projevuje nerovnost
pokozky a vznikaji stiny, které by negativovliviiovaly extrakci charakteristik krevniho
feciste. Zatatek oblasti ROl z8né aZ na urovni klouh které diky infréervenému nasviceni
scény neovlixiuji obraz. Na obrazcich (Obrazek 21) a (Obrazekje2yidét rozdil mezi
obrazy snimanymi barevnou kamerowernobilou kamerou s vyuZitim IR agkeni a IR

filtru.
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Obrazek 21 - Zily a kiZze snimané barevnou kamerou  Obréazek 22 - Zily a kize snimané s vyuzitim IR osétleni
(vlastni prace autora) (vlastni prace autora)

Sitka ROl odpovida vzdalenosti bipgudoli ¢islo 2 a 4. Pro kazdého uzivatele, ale i pro
kazdy jednotlivy snimek, fitze byt Sfka ROI rozdilna. VySka ROI je vyptena jako 1,4
nasobek $ky.

DalSim krokem je zkopirovani obrazu z ROl do nowstance obrazu a nasledna rotace.

Rotace obrazu zajisti, aby byl obraz krevnifisté orientovan delSi stranou na vySku.
Vysledek po kopirovani ROI a rotaci je ¥icha obrazku (Obrazek 23).
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Obréazek 23 - Krevnifetisté pred Obréazek 24 - Krevnifetisté po Obréazek 25 - Krevnifetisté po
filtraci (vlastni prace autora) medianové filtraci ekvalizaci (vlastni prace autora)
(vlastni prace autora)

Nasleduje filtrovani obrazu. Ndjgde jsem obraz filtroval pomoci filtru median s pong
velkym okolim bodu (11 pixé). Tim jsem dosahl velkého vyhlazeni obrazu, kdyujs
z obrazu odstramy vrasky kize a pipadné ochlupeni, ale zar@veistanou zachovany tvary
Zil. Tento filtr se BZn¢ vyuziva gedevsim pro odstrani drobrgjSich vad obrazu, ale v tomto
piipadt byl Us@sSre vyuzit pro zachovani pouze tvaru Zzil. Vysledekvjdét na obrazku
(Obrazek 24).

Algoritmus medianového filtru prochazi vSechny pyxebrazu. Pro kazdy pixel Zigodniho
obrazu se vyberou pixely z jeho okoli. Pixely séade podle hodnoty jejich intenzity. Ze
sd'azenych pixel se vybere pixel lezici uprget. Vysledna intenzita pixelu v novém obrazu
po filtraci odpovida intenzitvybraného pixelu. Okoli fZe mit fizny tvar, ale ve &Sin¢
piipadi se pouZijg&tverec.

Pro dalSi Upravu obrazu jsem pouzil ekvalizaci dgsamu. Jedna se o Upravu uas
jednotlivych pixeli v zavislosti na histogramu. U obifazs podobnymi intenzitami pixe|
jako v mém pipact, dojde ke zvySeni kontrastu. Timto postupem s#Sivrozdil mezi

pozadim a objektem zajmu (krevnfegistém). Vysledek zachycen na obrazku (Obrazek 25).
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7.6 Segmentace obrazu

Cast pro geometrii ruky

Segmentace obrazu je jehélahi na oblasti, jejichZz vlastnosti jsou véiych ohledech
podobné. Typickou Ulohou segmentace je odliSit kdgjeajmu od sebe navzajem a také od
pozadi. Existujerada metod, které lzefipsegmentaci vyuzit. Mezi zakladni fiametody
zaloZzené na zkoumani histogramu (kemi prahu § prahovani), dalSi zkoumaji podobnost,
nebo shodu pixélv okoli zkoumaného pixelu (tzv. region growinggbo naopak rozdily
mezi sousedicimi pixely.

V mém gipad jsem pouzil segmentaci metodou prahovanim. Mndbjekth nebo oblasti
obrazu je charakterizovano konstantni odraziv@stpohltivosti svého povrchu. Potom je
mozné vyuzit ufené jasové konstanty prahu k eédohi objekfi od pozadi. Vzhledem
k vypaietni nenarénosti je prahovani nejrychlejSi segmenia metodou. Vysledkem
prahovani je v idealnimifpadt kompletni segmentace pozadovanych oldjekt

Jedna se o transformaci vstupniho obrfaza vystupni binarni obrdzdle vztahu:

LSt
Kde T je predem ukena konstanta (prah)fdi,j) = 1 procasti obrazu nalezici ke zkoumanym
objektim. Prahovani testuje postupnSechny obrazové elementy obrazu ifgrgzuje jim
hodnoty podle zadanych podminek. Zasadni problénodyeje zvoleni spravné hodnoty
prahuT. Hodnotu prahu Ize zadaténg jako konstantu nezavislou na obrazu, coZ je mozné
pouzit pouze u aplikacifigkterych mame garantované nameé urove jasu objeki a pozadi

a zarové jsou objekty i pozadi homogenni. U aplikaci, kdgdem nevime, jak hodrse
muze hodnota jasu &nit, musime volit gkterou z metod automatického nastaveni prahu.
Existuji dw zakladni metody automatického nastaveni jasuugitiyn globalnich vlastnosti
obrazu nebo s vyuzitim lokalnich vlastnosti obrazu.

Metoda vyuZivajici globalnich vlastnosti obrazuziya k ugeni hodnoty prahu informace ze
vSech pixel v obraze. Prah se dirpodle histogramu nebo se pouzijaimp&rna hodnota
intenzity vSech obrazovych bbd obraze.

Druhou metodou je pouzititizného prahu pro kazdy element obrazu, ktery se drgpo

z blizkého okoli bodu. Vypet hodnoty pixelu se provede podle rovnice:
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1 .)_1prof0,j)2(uij—Tg)

D= 0prot 6, ) < (1 -T,) (14)

Kde uj je pra¥ pramérna hodnota vSech bdd blizkého okoli bodu. Velikost okoli se zvoli
podle zamysSleného cile segmentace a je zavislédlaa velikosti a tvaru zkoumanych
objekti. Konstantaly je hodnota, o kterou se prah dodateupravi. Hodnota byva kladné
Cislo, ale lze pouzit i zaporné. @pvolime v zavislosti na pozadovaném vysledku
segmentace, twje se empiricky pro danou ulohu.

V experimentalnim softwaru jsem testoval pouzithhmvani s automatickym nastavenim
prahu podle lokalniho okoli bodu. ToteSeni jsem zvolil ziovodu jisté nehomogenity
zkoumaného objektu (ruky). Tato nehomogenita jésapena najklad vraskami na ¥i,
raznou barvou #Ze atd. BohuZel jsem nebyl schopen docilit takoveastaveni paramétr
prahovani, jako je velikost okoli a konstafig pri kterych by vysledny obraz byl vhodny
k dalSimu zpracovéani (nalezeni kontury ruky). Pijstan nakonec vyuZil prahovani zaloZzené
na globalnim nastaveni prahu pro cely obraz v kdstisna pimérné hodnat intenzity

v celém obraze sniZzenou o konstantu. Tato metodiypa nejlepSi obraz vhodny pro dalsi
Zpracovani.

Nasledujici obrazky znazasjici rizné chyby prahovani. Obrazek (Obrazek 26) zobrazuje
vychozi obraz prahovani. Obradzek (Obrazek 27) zljeavysledek prahovani sils
vysokym prahem, kdy uz migiasti objektu zajmu. Na obrazku (Obrazek 28) je egsk
prahovani sliS nizkym prahem. K objektu zajmu sé&dala cast pozadi. Posledni obrazek

(Obrazek 29) zobrazuje idealni stav po&dsigm prahovani.

Obrazek 26 - Zdrojovy obraz ruky Obrazek 27 - Prahovani s pilis vysokym prahem
(vlastni prace autora) (vlastni prace autora)

38



Obrazek 28 - Prahovani s pilis nizkym prahem Obrazek 29 - Prahovani s idealnim prahem
(vlastni prace autora) (vlastni prace autora)

Cast pro krevni Feéisté

Zpracovani obrazu v experimentalnim softwaru pékjea adaptivnim prahovanim krevniho
reCiste (Obrazek 30 a)). Wuzil jsem stejné metody pralmdyako v gipadt vySe popsaném
prahovani obrazu pro geometrii ruky. Ziskany olwdpovida krevnimuecisti velkych Zil.
BohuZel se v ziskaném obraze vyskytuje Rosimmu a neuplnychar. Proto se obraz musi
dale filtrovat.

Pro vyhlazeni obrazu jsem pouzilépnedianovy filtr v kombinaci s morfologickymi fri.
Nejdrive se provede medianovy filtr s velikosti okolidbo3 pixely, ktery odstrani drobné
fragmenty v obrazu (Obrazek 30 b)). Nasleduje adef kterd je pouzita dvakrat iteratvn
Dilataci se zéasti spoji jednotlivé&asti zil, které nebyly spojené visledku Sumu a chyb
v obraze (Obrazek 30 c)). Poslednim filtrem v sgrileroze. Eroze zajisti dalSi vyhlazeni

obrazu a Zasti odstrani drobné chyby v obraze (Obrazek 30 d))

|l . &
a) b) c) d)

Obréazek 30 - Postup filtrace krevnihofeiSté: a) po prahovani; b) po medianové filtraci; ¢) padilataci; d) vysledek
(vlastni prace autora)
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Pri ndvrhu a realizaci dalSiho postupu zpracovanazbra nasledné extrakci a vyhodnoceni
biometrickych charakteristik krevnih@ist¢ jsem vychéazel z podobnosti ziskaného obrazu
s obrazem otisku prstpri daktyloskopii, na kterou upozornil ve své praendgyu Wang a
kolektiv [16].

Po vyhlazeni obrazu vySe popsanymi filtry jsem ppsym zteiovanim obrazu proved|
skeletizaci (nalezeni kostry) obrazu. Skeletizaeevguziva pedevSim v biometrickych
systémech ip daktyloskopii pro strojové zpracovani ofiskrsii [17]. Jednotlivé papilarni
linie na otisku prstu jsou totiZitis tlusté a vznikalo byipvyhodnocovéani &tveni k chybam.
Praw z tohoto dvodu jsou papilarni linie v obrazu transformovamygdr o tlougce jednoho
pixelu, které tvéi kostru mivodnich linii. \etveni a koncecar na této kose odpovida
ptvodnim liniim, ale je jednodussi na vyhodnoceni.

Zterceni je morfologick& operace, ktera se pouZziva kradsi vybranych pixal z binarnich
obra#i, podobr jako erozeci oteweni. Ri ztentfovani se okrajové pixely oditaji od
objekt, ale nikoliv ty pixely, jejichZz zmizeni by jiz #gobilo roz@leni objektu na vicéasti.
Neodstrauje se tedy téast hranice objelt ktera by zfisobila poruseni souvislosti objékt

Ve spojitém prostoru je kostra (skeleton) definavgako mnozina gdi maximalnich
vepsanych krul uvnitt objekii. Maximalni vepsany kruh je takovy kruh, ktery daape
objektu dotyka ve dvou a vice bodech a tedy jizeelale z¥tSit. Takto definovana kostra ale
pro diskrétni obrazy nezawwje jednopixelovou tlou®u skelet. Proto se v algoritmech
strojového vidni feSi skeletonizace pomoci postupnéhocdeani.

Existuje rekolik algoritmi reSici iterativni ztefovani. V roce 1986 Alberto Martin a kolektiv
[18] analyzoval gkolik raznych ztetovacich algoritm. V této praci zjistil, Ze nejlepSi
vysledky z hlediska spolehlivosti a efektivity pedf algoritmy zaloZzené na metosdzon a
metod ,ozn& a vymaz“. Tyto algoritmy hledaji v obraze v kaziiéraci znamé vzory,
vétSinou o roznirech 3x3 pixely, které na&sicuji tomu, Ze se zkoumany pixel nachazi na
okraji objektu. KdyZ je nalezen znamy vzorestovy pixel je ozngn. Jestlize tyto ozdané
pixely odpovidaji podminkam nerageni zkoumaného objektu, jsou na konci iterace
vymazany. Algoritmus kat, kdyZ na konci iterace neni oziem Zadny pixel k vymazani.
Jednim ze zastupctéto skupiny algoritrin, ktery jsem vybral pro implementaci do
experimentalniho softwaru, je zt@mvaci algoritmus Zhang-Suen [19]. Wnika jednodwstho
implementace, dobrou odolnosti¢v rozdileni objektu a dobrou odolnostii wyhodnocovani
nekvalitni kontury objektu.

Algoritmus Zhang-Suen pouziva jako jednu z podmipe® vymazani pixelu tzv. get
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propojeni pixelu. Jedna se o ¢eb samostatnych propojeni zkoumaného pixelu syixel
objektu zajmu. P&t propojeni Mze mit hodnotu v rozmezi 0-4. Na obrazku (Obrazek 3
jsou zobrazenétiklady okoli pixelu. Pdet propojeni je nasleduijici:

a) O propojeni,

b) 1 propojeni,

C) 2 propojeni,

d) 3 propojeni,

e) 4 propojeni.

g sttt o i
000 eee ele Oed e0e et 2y
a) b) c) d) e)

Obréazek 31 — Riklady poé¢ti propojeni pixelu (vlastni prace autora)

Patet propojeni se vyhodnocuje na zaklgobétu prechodi mezi sousednimi pixely,ip
kterych se zréni hodnota pixelu (objekt zajmu / pozadi a obrétehento pdet prechod
odpovida po vydeni dema pa&tu propojeni. Ozngeni pixeti pii popisu funkce algoritmu
zachycuje obrazek (Obrazek 32).

Iterace v algoritmu Zhang-Suen se sklada ze aésti (ditich iteraci). V kazdé dii iteraci
algoritmus prochazi vSechny pixely fiai do objektu zajmu @tSinou cerné pixely). B
splreni vSech podminek dané iterace dojde k vymazamj@kého pixelu (zréni se intenzita
na bilou). V prvni dii iteraci se oznalji a mazou jizni a vychodni okrajové pixely a
severozapadni rohové pixely, v druhé pak sevemdpadni okrajove pixely a jihovychodni

rohoveé pixely.

PO P2 |P3
P8 |P1 (P4
P7 |P6 |P5

Obréazek 32 - Ozn&eni pixehi v algoritmu vypoétu poétu propojeni pixelu (vlastni prace autora)
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Podminky pro vymazani okrajovych pixedro prvni di¢i iteraci jsou nasledujici:

a) Pcet propojeni pixelu se rovna jedné.

b) Patet sousednich pixil které pati do objektu zajmu, je nejmér2 a ne vice nez 6.

c) Alespai jeden z bod P2, P4 nebo P6 gato pozadi (bilé).

d) Alespai jeden z bod P4, P6 nebo P8 gato pozadi (bilé).
Po dokogeni iterace jsou vSechny ozeaé okrajové pixely, které splji vSechny podminky,
vymazany z objektu z4jmu a stavaji se pozadim. Pddnmpro vymazani okrajovych pixel
pro druhou dii iteraci jsou nasleduijici:

a) Pcet propojeni pixelu se rovna jedné.

b) Pcatet sousednich pixil které pat do objektu zajmu, je nejmér2 a ne vice nez 6.

c) Alespai jeden z bod P2, P4 nebo P8 gato pozadi (bilé).

d) Alespaijeden z bod P2, P6 nebo P8 gato pozadi (bilé).
Po dokogeni iterace jsou vSechny ozeaé okrajové pixely, které splji vSechny podminky,
vymazany z objektu zdjmu a stavaji se pozadinibdpr iteraci je znazoem na obrazku
(Obrazek 33).
Algoritmus kor€i, kdyZ po posledni iteraci nedoslo k ods#r@inzadného okrajového bodu
z objektu zajmu. Znamena to, Ze obraz se rovnai&kogivodniho obrazu a dalSim

ztertovanim by doslo k roztkeni kostry do viceasti.

a) b) c) d)
Obrazek 33 - Postup ztetiovani: a) 2. iterace; b) 6. iterace; ¢) 10. iteracel) vysledek (vlastni prace autora)
Jak je vidt na poslednim obrazku (Obrazek 33 d)), vlivem vambraze #stali sodasti
kostry také body nebo neuk@mmécary. Jsou to ndjklad zily, které v jednom mistzabihaji
hloubsji do tkare ruky a pro kameru jsou jiz neviditelné. Tyto aaldiy je nutné fed vlastni
extrakci eliminovat.

K eliminaci jsem pouZzil vlastni filtr obrazu, ktefg zalozen na pdu propojeni pixelu.
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Algoritmus filtru prochazi vSechny pixely obrazilada pixely, které jsou na kon@ry nebo
osamocené pixely. Ohodnoceni, zda pixel je na k&dngj, respektive je osamoceny, vychazi
z vySe popsaného principu dto propojeni pixelu. Je-li @@t propojeni pro zkoumany pixel
0, jedn& se o samostatny pixel a hned dojde k vanigzixelu. Je-li péet propojeni 1, jedn&
se o pixel na kondaiary. Je-li zarovi pixel uprosted obrazu, jedna se o neukenoucaru a
pixel je vymazan. Zarowealgoritmus nalezne v okoli vymazaného pixelu pésvanicary
(novy koncovy bod neuk@enécary) a ogt provede kontrolu, zda se jedna o koncovy bod
nebo zda bylo dosazeno rozdvojeni, odkud neupdmd vychazela. Timto apobem jsou
odstragny vzdy celé neuplnéary. AZ po kompletnim odstrani neuplnécary algoritmus
pokraiuje v prochazeni obrazu pixel po pixelu a hled&idedncovy pixel neupln&ary. Diky
tomu je obraz wisten v jediném kroku. Obrazek (Obrdzek 34) zachycujehezi obraz

s ozngenymi neuplnymicdrami. Na obrazku (Obrazek 35) je vysledny obragstragni

neuplnychear.

Obréazek 34 - Kostra s ozn&enymi ¢astmi k odstranéni Obréazek 35 - Kostra po odstrarni netplnych &ar
(vlastni prace autora) (vlastni prace autora)

Timto poslednim krokem odstrari neuplnychcar jsem ziskal kostru, kter4 zachycuje
rozloZeni velkych Zil krevnihdecisté. Tato forma je vhodn&d pro extrakci biometrickych

charakteristik.
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7.7 Definice biometrickych charakteristik

Geometrie ruky

Pri navrhu biometrickych charakteristik, s kterymdeuexperimentalni systém pracovat, jsem
vychazel z prace Nidhi Saxen a kolektivu [20] avAng and P. Shi [10].
Méiené charakteristiky, které jsem pouzil v experirdbnitn projektu, popisuje nasledujici

obrazek (Obrazek 36).

L5

L6

|
N

a) b)
Obréazek 36 - Znazorréni mérenych biometrickych charakteristik (vlastni prace aitora)

Na obrazku (Obrazek 36 a)) jsou znazosnmerené charakteristiky na dlani.&f se délky
jednotlivych prsi ruky, vzdy od konce prstidrveny bod) ke #tdu jeho zakladny (modry
bod). Zakladna je definovanaimkou prochazejici sousednimi ,udolimi* (zelené yodale
se n&ii vzdalenosti mezi konci pistale bez vzdalenosti palec-ukazovakivbd vyloweni
této vzdalenosti je jejiifliSna variabilita. To znamena, ze rozdily této 8etosti na vice
snimcich od jednoho uzivatele byl§t$i nez rozdily mezi uzivateli. 8ii se také vzdalenosti

bodi ,udoli“, ale ot bez palce. Jako posledni charakteristika & &irka dlarg L6.
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Na obrazku (Obrazek 36 b)) je detail jednoho zipnsky, na kterém jsou znazamy neiené
charakteristiky pro kazdy prst ruky. & se vzdy v deseti bodech, které jsou roviaom
rozloZeny po celé délce prstu. V kazdémdbsel néii Sirka prstu. Dale se &émje pozice sedu
(¢erveny bod), z které se vy§ta Uhel, ktery sviraji dva sousedni Useky (né&na modrymi
usekami).

Na nasledujicich grafech (Graf 4), (Graf 5) a (Gpfsou zachyceny rozdily biometrickych
charakteristik pro dvaizné uzivatele. Data jsou ziskana ze sé&yy obrazi pro kazdého

uzivatele.
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Graf 4 - Porovnani Siek prsta dvou uzivateli (vlastni prace autora)
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Graf 5 — Porovnéani vzdalenosti mezi konci prst
(vlastni prace autora)
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Krevni re€isté

Pri definovani vhodnych biometrickych charakterigbito identifikaci osob pomoci krevniho
ieCiSté jsem vychazel z prace Lingyu Wanga a kolektivu] [B6i definovani biometrickych
charakteristik jsem vyuZil podobnosti krevnifegiste a otisku prat. Pri identifikace osoby
podle otisku prsi se misto porovnani celého obrazu (na zakkabru) vyuziva porovnani
pozic kritickych bod, tzv. markani. Markantem v fipad® vyhodnoceni otisk prsti muze
byt zatatek a konec papilarni linie, bifurkace (rozdvojeri&ek, ako, atd. Riklady
markanti jsou na obrazku (Obrazek 37). Podolire stejné postupy pouzit pro identifikaci

osob pomoci krevnihizCiste.

Ukonceni  Bifurkace Oc¢ko Linie Bod Hak KFfizeni

—e S
7= I

Obréazek 37 — Zakladni typy markanti vyuzivané g daktyloskopii [21]

Pro poteby navrhovaného experimentalniho softwaru jsennadedl dva typy markait
vétveni zil a ukoteni zil na kraji obrazu. Ret nalezenych markantse liSi pro kazdého
uZivatele, ale pro jednoho uZivatele bylmyt stejny @i kazdém snimani. ProtoZe rey
z pavodniho obrazu, na kterém se provadi extrakce Hiockgch charakteristik krevniho
reCiSte, je sprave orientovan a zamten vzhledem ke zkoumané ruce uZivatelg€ynby
pozice markarit pii vicenasobném opakovani snimani pro jednoho &levafistavat na
stejné pozici. Proto experimentélni software praczg sotadnicemi markarit vztazenych

piimo k obrazu krevnihteciste.
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7.8 Extrakce biometrickych charakteristik

Algoritmus pro geometrii ruky

Vysledkem segmentace je binarni obraz (pozadi nmdndta O, objekty hodnotu 255),
v kterém bude algoritmus hledat charakteristikyipajici zkoumané objekty. Hlavniidod
extrakce charakteristik je ispora objemu dat SahleysSi rychlost zpracovani.

Vlastni algoritmus extrakce néjde nalezne konturu, ktera odpovida tvaru testovakg.
Nalezeni kontury je v tomtofipadt jednoduché, protoZze hledana linie souvisejicictiipo
ktera tvdi konturu, je jasé definovana diky binarnimu obrazu ziskanébedppracovanim
obrazu. Pro nalezeni kontury jsem vyuzil funkcidfontour z knihovny OpenCV, kterd
implementuje algoritmus popsany S.Suzuki a K. Ab22].] Algoritmus extrakce
biometrickych charakteristik dale pracuje pouzelerenou konturou.

DalSim krokem v algoritmu extrakce je nalezeni lemi obalky kontury, ktera je vyuZzita
k nalezeni bodél na koncich prét Jednd se o polygon, ktery je fga nejkrajgjSimi body
kontury. Vysledkem je tedy sekvence badorici obal. V této sekvenci badse nachazeji
nejen konce prétruky, ale i dalSi nezadouci body (Obrazek 38 aypu to naiiklad
nepotebné body na zépti nebo vicenasobny bod na konci prstu. Nezadmaday jsem podle
n¢kolika jednoduchych kritérii identifikoval a odstib(Obrdzek 38 b)). Mezi kritéria pat
vzdalenost sousednich hiod pozice bodu v obraze.

a) b)
Obréazek 38 - Konvexni obalka kontury: a) kompletni;b) po filtraci nezadoucich bodi (vlastni prace autora)

Nasledr algoritmus hleda body v udolich mezi prsty.éOge vyuZije kontura ruky, na které
se hledaji defekty. Defekt je v tomteipads bod na kontke, ktery je na Useku vymezeném
dvéma sousednimi body obalky, ktery je nejdal dieniy spojujici body obalky. To znamena,
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Ze mezi kazdymi ddma body v sekvenci konvexni obalky je nalezen jediegfiekt. Proto se
nalezené defekty (Obrazek 39) filtruji na minimaidubku (vzdalenost od obalkyWimz se

eliminuji drobné defekty atustanou pouze defekty odpovidajici udolim mezi prapisob

méieni minimalni hloubky znaztuje obrazek (Obrazek 40).

Obréazek 39 - Nalezené body v udolich Obréazek 40 - Znazorréni minimalni hloubky tdoli
(vlastni prace autora) (vlastni prace autora)

V dalSim kroku dochazi kvlastnimu éfeni biometrickych charakteristik. & se
charakteristiky pro kazdy prst a také souhrnnéatttaristiky pro celou ruku.

Pro kazdy prst se ndjde definuje jeho koncovy bod a dva body sousedaibli. Mezi
témito body udoli se vypité sted, kterym se vede osa prstu do koncového boduo Tmou

je definovan srér prstu. Dale se df zatatek prstu, ktery je dan bodem udoli (pouzije sa& bo
udoli blizsi ke konci prstu). Z#ii se délka prstu jako vzdalenost mezi koncemdcatkam
prstu. Délka prstu se rodd na deset dil. Ukazka ndfeni biometrickych charakteristik

jednoho prstu je na obrazku (Obrazek 41).

Obrazek 41 - Znazorréni méieni délky a Skky prsti (vlastni prace autora)

Algoritmus postupuje od kogku prstu. V kazdém kroku se posune po ose prsaden; dil.
V kazdém kroku se #iii Sirka a sted prstu. Koncové body prstu se€iyako piiisesik kolmice
k ose prstu a kontury ruky.

Pri testovani experimentalniho softwaru a porovnapséledika jsem upravil algoritmus
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extrakce. Uprava spiva v meteni Sfek prsti pouze v bodech na 2., 3., 6., 7. a 8. pozici.
Méeieni ahti jsem zredukoval na &reni mezi pozici 1., 3., 7. a 10. Podlgegchozich
vysledki se v &chto bodech biometrické charakteristiky nejvicé. IMéreni pouze véchto

bodech ma tedy nejtdi rinos pro rozliSeni uzivatil

Obrazek 42 — Znazorréni vSech nérenych charakteristik na ruce (vlastni prace autora)

Na celé ruce se & vzdalenosti kont prsti mezi sebou a vzdalenosti mezi udolimi. Jako
posledni biometricka charakteristika seétinsirka dlarg. Ta je definovana bodem atku
(Udoli mezi palcem a ukazovakem) a¢sem (paralelni imka s gimkou spojujici udoli 4 a
3). Vdaném srru se hleda piseik s konturou ruky. Celkovy obraz ruky poétrani
biometrickych charakteristik zobrazuje obrazek @k 42).
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Algoritmus pro krevni  fecisté

Pro extrakci markafitz obrazu jsem ajp vyuzil principu p&tu propojeni pixelu.

Algoritmus prochazi kazdy pixel obrazu kostry krinonrecisSté. Pro kazdy pixel, ktery pét
k objektu zajmu, se spita paet propojeni pixelu. Kazdy pixel, ktery maged propojeni
vySSi nez 3, je bodemétweni a je ozn&en jako markant. Kazdy pixel, ktery macpo
propojeni 1 a je na okraji obrazu, je kdmg bod Zily a je také oztian jako markant.
Nasledujici grafy (Graf 7), (Graf 8) a (Graf 9) rahuji ¢etnosti vyskytu podle @tu
markant v jednotlivych obrazech. Bmérny patet markani v obrazech byl 18,6, pmérny
pocet bodi vétveni 7,9 a pimérny paiet kond Zil 10,7. Péty nalezenych markaintnejsou
velké, ale vzhledem k velké rozliSovaci silecstanto menSi p&et markani k identifikaci

0soby[16].

Histogram poctu markant zil
10
9
g |
03 7
C 6
o)
°© 5
-
o 4
o
e 3
2
1
O T T T T T T T IAI T T
123 456 7 8 9 1011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30
Pocet markantd Zil

Graf 7 — Histogram celkového pétu markanti Zil (vlastni prace autora)
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Histogram poctu vétveni zil Histogram poctu koncu Zil

Poéet obrazu
N

Poéet obrazi
o

0 0 -
1 3 5 7 9 11 13 15 17 19 1 3 5 7 9 11 13 15 17 19
Pocet vétveni Zil Pocet koncu Zil
Graf 8 — Histogram pattu vétveni zil Graf 9 — Histogram paftu konci Zil
(vlastni prace autora) (vlastni prace autora)

7.9 Ohodnoceni mirou shody

Posledni fazi v procesu identifikace uZzivatele mropnani biometrickych charakteristik
uzivatele s uloZzenymi Sablonami znamych uzivatilporovnani se pouzivajizné techniky

a postupy souhrrénoznaované jako metriky. Vyvojovy diagram zna#ajici proces vypétu
celkové miry shody je na obrazku (Obrazek 43).

V experimentalnim softwaru jsem pouzil pro ohodmigairy shody vzdy dvrizné metriky
pro dané biometrické charakteristiky. Pro geometriky to byla euklidovska vzdalenost a
Hammingova vzdalenost. Pro kreve€ist¢ to byla Hausdorffova vzdalenost a modifikovana
Hausdorffova vzdalenost.

Pro vypa@et celkového ohodnoceni je pelta nejdive jednotlivé vystupy ziznych metrik
normalizovat. Normalizace zajisti, aby vSechny mgsledky n€ly stejnou vahu bez ohledu

na pouzité metad
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Geometrie ruky Krevni reCisté
(54 charakteristik) (2 charakteristiky)
Euklidovska Hammingova Hausdorffova Modifikovana
vzdalenost vzdalenost vzdalenost Hausdorffova
vzdalenos
\ 4 \ 4 \ 4 \ 4
Normalizaci Normalizaci Normalizaci Normalizaci
Sloweni
ohodnoceni

Obréazek 43 - Vyvojovy diagram pro vypdet miry shody (vlastni prace autora)

Euklidovska vzdalenost

Jedna se o vzdalenost dvou bath-rozmerném prostoru. Vyptita se podle rovnice:

a=>x-1) (15)

kden je paiet dimenzi, coz je vifpact porovnani Sablony a testovacich datgi@neienych
biometrickych charakteristiky; je i-ty prvek testovanych dattaje i-ty prvek Sablony. Reet
dimenzi Sablony i testovacich dat je shodny. Vyséebdodnota je tedy séet vSech rozdil

mezi Sablonou a testovacimi daty.

Hammingova vzdalenost

Pojem Hammingova vzdalenost pochazi z teorie indmen Pi porovnani dvouetzci stejné
délky ozng&uje Hammingova vzdéalenost nejmenségtopozic, v kterych se liSi. Neboli fet
zanen, které je pdeba proveést pro zénu jednoho zetzci na druhy.

R. S. Reillo a kolektiv [32] ve své praci zobedddammingovu vzdalenost do formy vhodné
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pro ohodnocovani podobnosti biometrickych dat. Kapouzit porovnani na zaklagotu
nesouhlasnych biometrickych charakteristik. Vyskrdkje metrika, kter4 neffi velikost
odchylky, tak jako Euklidovska vzdalenost, ale wudwaet jednotlivych biometrickych
charakteristik, u kterych jefjpporovnani testovacich dat se Sablonou odchyiai wnez
smerodatnd odchylka pro biometrickou charakteristi8axrodatna odchylka se pro kazdou
charakteristiku definuje ip generovani Sablony. Simodatnd odchylka byla zvolena diky
piedpokladu, Ze charakteristiky jednoho uZivatdievitenasobném vyfoceni nikdy nebudou
aplr¢  stejné. PRedpokladané rozteni hodnot pro danou charakteristiku odpovida

normalnimu rozéleni. Hammingova vzdalenost se vyfia podle rovnice:
d(x,x) =#{i O{L.N}/|x -% P o} (16)

kde x je biometricka charakteristika testovacich dabiagovym ¢islemi, X je pramér

biometrické charakteristiky (ze Sablony) gaaovym cislem i, N je celkovy pdet

biometrickych charakteristik pro danou Sablorg, je sneérodatna odchylka (ze Sablony)

s pdadovymgislemi.

Hausdorffova vzdalenost

Pojmenovana po&meckém matematikovi Felixovi Hausdorffovi. Jednacséeorii, ktera
meii, jak daleko jsou od sebe vzdaleny dwnoziny bod v metrickém prostoru.

Jinymi slovy, d¢ mnoziny jsou si blizko, jestlize v okoli kazdéhodh jedné mnoZiny se
nachazi #jaky bod z druhé mnoziny. Hausdorffova vzdalenatdld jen HV) je potom
nejdelSi vzdalenost ze vSeaithto vzdalenosti mezi pary hindkteré jsou tvieny bodem
z prvni i druhé mnoziny badCim vice jsou si d¥mnoziny bod podobné, tim je HV mensi.
V oblasti strojového viehi se HV¢asto pouziva k hledani twaw obraze. Obraz se filtruje
hranovym detektorem, nésledse nalezené hranyrgvedou na sekvence hiodkontury).
Algoritmus se naslednpokousi nalézt pro definovanou Sablonu uénist obraze s nejmensi
hodnotou HV.

Vzhledem k tomu, Ze biometricka charakteristikavkibo reciste je tva‘ena mnozinou bag

u kterych hraje roli pozice v obraze (jedna se tmta jakysi vzor), pokusil jsem se
v havrhovaném experimentalniho softwaru vyuzit Hd pypatet miry shody, jelikoz HV
piirozere porovnava podobnost twar Na rozdil od ostatnichiistupi, jako je napiklad
vyhodnoceni fekryti tvafi (nenachazi-li se pod bodem Sablony bod i v tesiavabraze, je

tento bod ignorovan, i kdyZ se nachazisné blizkosti), které neni vhodné priidké"
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mnoziny bod, neni pateba pro vypdet HV mit pary bod presré korespondujici [16].
Nevyhodou HV je vysoka citlivost na odlehlé hodnoty
Orientovana HV oznmvand H mezi mnozinami bad A a B odpovida maximalni

vzdalenosti ze vSech gax[] A a y[B. Orientovana HV je vyjaena rovnici:
H (A, B) = max,g{min o{ll x, y [} (17)

kde||.,.|| je libovolna funkce ohodnoceni¢tginou euklidovska vzdalenost. Orientovana HV
neni symetricka, takze plati (A B) # H (B, A) . Orientovana HV neduje vzdalenost mezi
mnozZinouA a B, pouze nam udava nejdelSi vzdalenost z badlA k nejblizSimu bodu
y[OB. Naproti tomu neorientovana HV ozmmaanaH je maximem zH v obou smirech a

udéva rozdilnost dvou mnozin hiodRovnice pro vypeéet neorientované HV:
H (A B) =max{H (A B),H (B, A)} (18)

V experimentalnim softwaru jsem pouzil pro impletaen HV algoritmus bez optimalizaci,

protoZe vzhledem k velikosti mnoZin je i s pouZitoylementaci dostate¢ rychly.

Modifikovana Hausdorffova vzdalenost

Jak bylofe¢eno vySe, HV je velmi nachylnd na odlehlé hodn®ty.znamena, Ze i¢kolik
malo bodi z testovaci mnoziny bddkteré jsou mimo body ze Sablonyigpbi velky naist
hodnoty HV, i kdyzZ jsou si jinak @omnoZziny velmi podobné.rPieSeni této slabiny zkoumali
M.P. Dubuisson a A.K. Jain [23] mnoho variant mid@di€i HV. Z vysledk jejich prace
vyplyva, Ze pi pouziti modifikované HV (dale jen MHV) je problémdlehlych hodnot

potlaien. Na rozdil od fovodni rovnice je neorientovana MHV definovana ravni

1 :
H (A B)=--> ming{|| X yl} (19)
NA XOA
kdeNa je paiet prvki mnozinyA a ||.,.|| je libovolna funkce ohodnoceritSinou euklidovska

vzdalenost.

Normalizace ohodnoceni

Pred slodenim vysledk jednotlivych metrik je nutné tyto vysledky nornmvat. Jednotlivé

metriky totiz poskytuji vysledky v rozdilnych ,rozmech”. Nagiklad hodnoty vystupu

54



z Hausdorffovy vzdalenosti se pohybuji od 21,5 sitodu do 335 pro updnodliSny vzorek.
Naproti tomu hodnoty pro Hammingovu vzdalenost sdnloty pohybuji od 33 pro shodu a
47 pro rozdilné vzorky.

Pro normalizaci ohodnoceni jsem v experimentalnofiwaru pouzil metodu min-max a
normalizaci pomoci medidnu a MAD. Metodu min-ma&njsvybral z dvodu rychlého a
jednoduchého vypdu. Metodu medianu a MAD zigtodu robustnosti a odolnosti metody na

odlehlé hodnoty. Gbmetody normalizace jsem otestoval a porovnal dsie

Slou éeni ohodnoceni shody z vice metrik

Slu¢ovani ohodnoceni ve vicenasobnych biometrickyctésysch (snimé a vyhodnocuje vice
druhi biometrickych charakteristik) Ize provéicha fiznych arovnich zpracovani.

NejnizSi urové je slwovani na arovni vstupnich dat, kdy secsijiil data nezpracovana. Jedna
se napiklad o slodeni vice obrax jednohoc¢lovéka, které se @meruji. DalSi zpracovani se
provadi uz na z@gmérovaném obrazwiimz se zvysi fesnost.

DalSi trova je sloweni na Urovni zrrenych biometrickych charakteristik. Na této Growai
Ize slovat jednotlivé charakteristiky nezavisle na jejighu. Jeiteba pouZit fed slodenim
normalizaci. Vyhodou slaieni na této Urovni je hla¥nispora datové natnosti a zvyseni
rychlosti zpracovani.

DalSi urové je sloweni na urovni ohodnoceni shody z jednotlivych rketHfi tomto
zpisobu se jednotlivd ohodnoceni shodyégjupo normalizaci. Tento Zigob je najastji
vyuzivany [24] a poskytuje iphledné a jednoduché zpracovani vystedka rozdil od
piedchozich drovni).

V experimentalnim softwaru jsem vyuZil st@mi metrik na nejvyssi popisované urovni.
Sloweni na této Urovni je jednoduché na implementagiehledné pro zdznam éith
vysledki z jednotlivych metrik.

Vlastni slodeni metrik je realizovano pomoci aritmetickéhaiméru. Tento zjsob je
jednoduchy na implementaci do systému a zar@askytuje nejlepsi vysledky[25].

Pri koneiném vyhodnoceni identifikace se testuje Sablonejlepsi nalezenou shodotirh
nizsi ohodnoceni, tim&t8i mira shody), zda splje podminku prahu (v experimentalnim

softwaru nastaveno na 50%) a podminky minimalnigiupu od druhé nejlepsi shody.
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7.10 Popis t Fid a datovych struktur

Celou aplikaci pro identifikaci uzivatele popisuja obrazku (Obrazek 44) diagratiut

" Prst A ( Ruka A (" Sablona A ) ( PomocneProc A
Class Class Class Class
= Fields = Fields = Fields = Methods
@ delka @ bodyKoncu @ bodyKoncu @ delka (+ 1 overload)
@, font @ bodyVetveni @ bodyVetveni @ HausdorffVzdalenost
@ sirkySegmentu @ prsty @ sablonyPrstu @ median
@, stredySegmentu @ sirkaDlane @ sirkaDlane @ ModifikovanaHausdorff ...
@ uhlySegmentu @ sirkaRoi @, sirkaDlaneOdchylka @ Normalizace
& Methods @ uhelNatoceniRoi @ uzivatel © NormalizaceMetrikyMAD
@ GetKoncovyBod : vyskaRoi ) : vzdalenostMezif-’rsty @ Novma!iza_ceMetrikyMin.“
©, Prst (« 1 overload) vzdalenostMeziPrsty vzdalenostMeziPrstyOdc ... ® NormalizujScore
@ vzdalenostUdoli @ vzdalenostUdoli @ Odchylka
o @ zamerRoi @ vzdalenostUdoliOdchylka @  Prumer
= Methods = Methods @ PrumerMnozinyBodu
Prtsabiona A @ Add @  EuklidovskaMetrika Z f::c;"da‘"ao"‘hy'ka
Class ®  ExportRuky @ HammingMetrika
+ Prst © Ruka(+ 1 overload) © HausdorffMetrika _\S0._iuibel
= - ® MetrikaVysledna  Nested Types
= Fields @ ModifikovanaHausdorff ...
@ delkaOdchylk: - '+
: ylka ObrazoveFilry A | @ Sablona (+ 1 overload)
@ sirkySegmentuOdchylka Class S >
@ uhlySegmentuOdchylka Data A
= Class
= Methods = Methods
@ PrstSablona @ ArrayClone<T> = Fields
2 BooIZIma_ge E, jmenocSouboru
e. ExtrakceZil @ sablony
Image2Bool & Methods
09 krok
@, NumberOfNonZeroNeig... @ Add
@, NumberOfZeroToOneTr... @ Data
eg CverKonec @ Ulez
@  Skelet
@, SuenThinningAlg
@  Vycisti
@ ZhangSuenThinning

Obrazek 44 - Diagram ¥id (vlastni prace autora)

56



Trida Ruka

Trida obsahuje algoritmy pro kompletni analyzu obrazatné piedzpracovani obrazu,

segmentace obrazu a extrakce biometrickych chaistife

Trida Prst

Trida obsahuje algoritmy pro extrakci biometrickytla@kteristik jednotlivych prét

Trida Sablona

Ttida obsahuje algoritmy pro vytkeni Sablony uZivatele. Sablona se generuje nadékst
ze sady instancitily Ruka. Na z&klad dodanych dat se generujiapeéry a odchylky
jednotlivych biometrickych charakteristik gebnych pro vyhodnoceni miry shody. Zanove
poskytuje funkce pro vypet shody Sablony s instantidy Ruka.

Trida Data

Hlavnim (elem tidy je sprava jednotlivych Sablon uzivditelSablony jsou zazeny

v kolekci List. Trida poskytuje funkce pro ulozeni a&temni Sablon z pevného disku.

Trida PomocneProc

Obsahuje pouze statické metody. Jedna se odapoélvypdty (délka, ahel, atd.) vyuzivané

ostatnimi tidami.

Trida ObrazoveFiltry

Obsahuje pouze statické metody. Jedna se o algoatfiltry pouZzité pro pedzpracovani a

Gpravy obrazu.
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8. Testovani navrzeného systému

Nasledujici kapitola obsahuje popis testovani expEtalniho systému pro biometrickou
identifikaci uzivateh. V prvni¢asti je popséana rychlost biometrického systémue [Rapitola
obsahuje ukazatele hodnotici spolehlivost biomatho systému.

8.1 Metodologie testovani

Pro testovani navrzeného biometrického identifiao systému jsem &hk dispozici snimky
rukou deseti lidi. Od kazdéhttioveéka byly pdizeny ¢tyti vzorky (Ctyii razné obrazy). Ve
zkoumané skupinh byli jak muzi, tak Zeny, 8k osob byl v rozmezi 25-60 let. Vlastnosti
testovanych osob shrnuji nasledujici tabulky (Tkd @) a (Tabulka 3).

Tabulka 2 - Rozdéleni testovanych osob Tabulka 3 - Rozdéleni testovanych osob podledku
podle pohlavi (vlastni prace autora) (vlastni prace autora)
Muzi Zeny Celkem 20-30 | 30-40| 40-50 50-60 Celkem
8 2 10 2 5 2 1 10

Pro testovani jsem zvolil takto malou skupinu, pzet sestava hardwarovych komponent pro
snimani obrax byla pro transport velmi rozZma: cca0,8 x 0,8 x 0,6 metru a zafjéena
pouze na omezenou dobu.é&hto divoda jsem nebyl schopen zajistit vice testovacich dat.
Testovani systému jsem provldna osobnim p@taci s nasledujicimi parametry (jsou
uvadny pouze parametry majici vliv natbaplikace):

* OS - Windows 10, 64 it

* CPU - Intel Core i5-5257U s frekvenci 2,7 GHz (ma&ini turbo frekvence 3,1 GHz)

« RAM-8GB

8.2 Testy rychlosti experimentalniho systému

Whodnoceni jednoho testovaciho obrazu trvalo ez od 0,6 do 0,9 sekundy. Vyjsine
nejnar@néjSi byl algoritmus extrakce biometrickych charaigik. Rychlost zpracovani
jednotlivych kroki zpracovani a vyhodnoceni obiiaghrnuje tabulka (Tabulka 4).
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Tabulka 4 - Casy potebné pro vykonani jednotlivych krokit zpracovani a vyhodnoceni obrai

geometrie ruky Krevnieciste
krok programu pramérny ¢as| maximalni | pramérny¢as| maximalni
[ms] odchylka [ms] [ms] odchylka [ms]
piedzpracovani obrazu 1,25 14,75 3,5 8,5
segmentace 1,08 8,9 152,7 70,3
extrakce charakteristik 667,5 168,5 8,83 3,26
vypocet shody a firazeni 0,97 3 1 1,9

8.3 Testy spolehlivosti experimentalniho systému

Hodnoceni spolehlivosti systému jsem proved! takjsem nejtive system natil vSechny

osoby a ulozZil jejich Sablony. Naslednsem systém nechal identifikovat kazdy obraz

Z testovacich dat. Zarovgsem vyhodnocoval vysledky kazdé identifikace.ikbl jsem

védel, které osob aktualni obraz péit (testovaci obrazy byly ozéeny pismeny, pro kazdou

osobu jedno pismeno) mohl jsem provést vyhodnospravnosti identifikace systémem.

Mozné varianty vyhodnoceni mohli byt:

OK identifikace — systém spra¥identifikoval osobu,

FaleSna identifikace — systém identifikoval osobdwleg, pro dany obraz byla

identifikovana nespravna osoba,

Neusgsna identifikace — systém nedokazal nalézt dastate shodu s Zadnou

uloZenou Sablonou, nebyly spiry podminky minimalniho odstupu ohodnoceni nebo

nebyl gekraten minimalni prah.

Pro hodnoceni systému jsem zvolil ukazatele FMRVIRNa EER, které udavajetnost vyse

popsanych chyb.

Nejdtive jsem provedl porovnani jednotlivych metrik ngS& uvedeném vzorku dat. To

znamena, Ze celkovou miru shody itleo pouze jedna metrika. Jako hodnotu prahu jsem

zvolil 0,5 a rozmezi minimélniho odstupu od 0 db.®ro normalizaci metrik jsem pouZil

metodu min-max.

Grafy (Graf 10) a (Graf 11) zachycuji vysledky tesini dvou tiznych metrik pro geometrii

ruky. Grafy (Graf 12) a (Graf 13) zachycuji vyslgdtestovani dvouiznych metrik pro

krevnitecists.
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EER pro Euklidovskou vzdalenost
1

EER pro Hammingovu vzdalenost
1

] @
o 0,8 o 0,8
S 06 50,6
-8 ] X -g ]
0,4 0,4 —
2 \ e FVIR a ——FMR
9 0,2 \C 22 0,2
2 0 b FNMR > 0 I~ FNMR
Q. O O 0 N O O o Q Q N O O
Minimalni odstup Minimalni odstup
Graf 10 - EER pro Euklidovskou vzdalenost Graf 11 - EER pro Hammingovu vzdalenost
(vlastni prace autora) (vlastni prace autora)
EER pro HV EER pro MHV

1 1
] 7
0 0,8 o 0,8
S 06 S 06
o o
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=% S e FEMR o e FMR
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2 0 FNMR 2 0 L FNMR
o 0,000,100,200,300,40 0,50 o 0,000,100,200,300,400,50

Minimalni odstup

Minimalni odstup

Graf 12 - EER pro HV (vlastni prace autora)

Graf 13 - EER pro MHV (vlastni prace autora)

Pro vyhodnoceni miry shody geometrie ruky je vhaahmélZzné pouziti vyuzit Hammingovu
vzdalenost, protoZze ma nizSi hodnotu EERQliEné 0,2 oproti 0,35. Pro vyhodnoceni miry
shody krevnihd@ecisté je vhodné vyuzit metriku MHV, ktera ma nizsi hotlnBER, giblizné
0,1 oproti 0,27. Celkavnejlepsi vysledky jsem dosahl s metrikou MHV.

V dalSi casti testovani jsem vybral nejlepSi metriku pro rgetsii ruky (Hammingova
metrika) a nejlepSi metriku pro kreuvegiste (MHV). S €mito metrikami jsem vytvisl multi-
biometricky systém a @p testoval vykonost tohoto systému na vySe popsaviarku dat.

Vysledky jsou zachyceny v grafu (Graf 14).
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MHYV (vlastni prace autora) (vlastni prace autora)

Vysledky potvrdily gedpokladané zlepSeni vykonu multi-biometrickéhotésysi oproti
biometrickému systému s jednou biometrii. HodndEREse u multi-biometrického systému
snizila o polovinu oproti samotné biometrii krevmitecisté. Také pfibéch chyby FNMR
(cetnost nenalezeni shody) se vyhladil a samizil.

Na zawr této¢asti testovani jsem sloill vSechny zkoumané metriky. DoSlo tedy k tomu, Ze
kazdé biometrické charakteristiky (geometrie rukykrevni iecist€) vyhodnocovaly d¥
metriky zarové. Hodnota EER se vtomtotipact oproti multi-biometrickému systému
neznenila, pouze se mitnzhorsil pabéh chyby FNMR. Vysledky jsou zachyceny v grafu
(Graf 15).

V poslednicasti testovani biometrického systému jsem porosmé&imetody normalizace. Pro
tento test jsem zvolil multi-biometricky systém @miea Hammingova vzdalenost a MHV),
ktery v gredchozi ¢asti testovani dosahl nejlepSich vyskedR/ysledky pro min-max

normalizaci jsou v grafu (Graf 14) a pro MAD norimaki jsou v grafu (Graf 16).
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Graf 16 - EER pro slowené metriky s pouzitim MAD normalizace (vlastni pr&e autora)
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Vysledky ukazaly, Ze ip pouziti normalizéani metody MAD a medianu méa chyba FNMR
lepSi pfibeh oproti normalizéni meto@d min-max. Kivka v grafu stoupa pomaleji a také

konena hodnota je nizSi. Hodnota ER&Stala stejna.
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9. Diskuze vysledk

Vysledkem préce je nalezeni nejvh&@nh kombinace metrik pro multi-biometricky systém
zaloZzeny na bezkontaktnim snimani biometrickych raittaristik. Pouzité algoritmy
jednotlivych metrik vykazuji tznou gesnost a jsou zatizeny ¢ugmi faktory, jejichz
zlepSenim by bylo mozné dosahnout lepSich vysilédtntifikace.

Mezi faktory ovliviujici negativie vysledky identifikace p&t zejména chyby ip sniméni
obrazu. V testovacich datech se objevily obrazjeddé osoby, na kterych nebyl biometricky
experimentalni systém schopen spragrtrahovat biometrické charakteristiky (Obrazel. 45
Duvodem byla nedostateda mezera mezi prsty a tim padem nebylo mozné ispragit udoli
mezi prsty (bods. 3), coz znemoznilo spravnou extrakRieSenim by byla spravna poloha

ruky uzivatele p foceni obrazu.

Obréazek 45 — Selhani algoritmu extrakce charakterigk na chybné nasnimaném vzorku (vlastni prace autora)

DalSim negativnim faktorem byl nizky kontrast olrgzo kontrolu krevnihaeciste. Fi
filtrovani obrazu dochézelo KgruSeni Zil v obraze nebo naopak byl za Zilu povaZastin
na pokozce ruky. Tento maly kontrast byl nejspig&saben velkou vzdalenosti asheni
scény od snimaneé ruky.

Posledni faktor majici vliv na vysledky bylo rosid kamery 640x480 obrazovych lod
které se ukazalo jako nedostaté. Divodem je maly rozdil gfenych Siek prsti mezi
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jednotlivymi osobami ¥adu jednotek pixél Fri vySSim rozliSeni by bylo #iteni gesrgjsi a
Hodnoceni jednotlivych metrik bylo provedeno pompaiovnanicetnosti dvojiho typu chyb
(faledna identifikace a nenalezeni shody) a hod&@R.Cim je hodnota EER nizsi, tim je
vzdalenost (MHV), pro kterou &b EER hodnotu 11%.

Nasled® jsem vybral nejlepSi metriky pro dané biometrickearakteristiky (Hammingova
vzdalenost a MHV) a sla@il je do vysledného ohodnoceni. Vysledny multi-beincky
systém nil hodnotu EER 5%¢imz se potvrdil pedpoklad, Ze i slu¢ovani metrik roste
presnost systému [13].

Dale jsem porovnaval dvmetody normalizace metrikigd jejich slodenim. Normalizace
pomoci medianu a MAD se ukéazala jako vhg$éh protoZze hodnota EER se neniha, ale
pribeh kiivky FNMR nestoupal tak strénjako v gipad normalizace min-max.
NavrZzenéreSeni biometrického systému by bylo mozné vyuZgfikkad jako dochazkovy
systém, kdy je péeba identifikace uzivaté] ale neni vyZzadovana vysoka mira be&npsti.

Pro nasazeni experimentalniho biometrického systdmypodminek realného provozu by
musel byt cely systém dale vylepSen. N&jim problémem by pra¥dodobr byly
nezadouci okolni vlivy prostdi. Napiklad primé sluneéni swtlo, které by ovlivnilo intenzitu
snimaného obrazu. DalSim problémem by mohla bygnamvlastnosti podkladu fip
pribéZzném opatebeni, na ktery by se ruc@& gnimani pokladaly. Dale by se musela zlepsSit

uzivatelska pivétivost hardwaru pro snimani ruky, aby bylo pousithlejSi a pohod¥kjsi.

9.1 Moznosti pokra €ovani vyvoje

Pro dalSi vyvoj navrhovaného biometrického systémbylo vhodné vyuZzit kameru s vySSim
rozliSenim, ktera by zajistila vysSfgsnost mireni. Pro dalSi vyvoj a testovanit$ich objend
dat by bylo nutné optimalizovat algoritmus pro ekti biometrickych charakteristik
geometrie ruky, ktery se ukazal v celém systéma je§pomalejSéast. Dale by bylo vhodné

ovefit vysledky na ¥tSim vzorku osob.
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10. Zaver

Cilem prace bylo navrhnout a vyittoexperimentalni biometricky systém pro identittka
osob na zaklad biometrickych charakteristik ruky uzivatele. Prplrgni cile bylo nutné
navrhnout a pouzit vhodny hardware (kamera, objeks\tleni) pro snimani obrézrukou
uzivateh. V teoretickécasti prace jsem popsal zakladni postupy zpracovdtigvani a
vyhodnoceni obrazu. Pro zvySenfegnosti identifikace experimentalnino biometrického
systéemu jsem navrhl a realizoval multi-biometricldentifikacni systém, ktery pracuje
s biometrickymi charakteristikami geometrie rukiravnihorecisté na trbet ruky.

Vlastni praci jsem zagal navrhem zakladnich funkci a progdsometrického systému. Dale
jsem pokraoval navrhem a sestavenimigravku pro snimani obrazu rukou. Seznamil jsem
se stznymi mozZnostmi osdtleni snimané scény a s vlastnostmi digitalnich d@nfo
provedeném testovaniznych typi oswtleni scény jsem zvolil nejvhodj$i kombinaci pro
pouziti v biometrickém systému. Dale jsem pdksal tvorbou funkci pdebnych pro
piedzpracovani, filtraci a segmentaci nasnimanyclazibz kamery. Po segmentaci jsem
z pripravenych obra extrahoval biometrické charakteristiky. Pro kazgy biometrickych
charakteristik jsem pouzil pro vypet miry shody se Sablonou &vizné metriky. Pro
geometrii ruky to byla Euklidovska vzdalenost a Haimgova vzdalenost, pro krevieciste

to byla Hausdorffova vzdalenost a Modifikovana Hbuffova vzdalenost. Dale jsem
vytvoril datové struktury pro uloZeni Sablon uzivatelsystému. Pro normalizaci vysledk
metrik p‘ed slodenim jsem pouzil metody min-max a metodu s vyuZzitiedianu a MAD.
Nasledr jsem otestoval vykon biometrického systému na kizarsob. Osoby vkladali ruce
do testovacihoifpravku volr¢ do @iblizné nazngené pozice bez pouziti kotiknebo jinych
technickych prosedki, které by ruce pewnfixovaly v ukité pozici. Ri testovani jsem
porovnal vykon jednotlivych metod vy miry shody vzorku se Sablonou. Také jsem
porovnal vysledky metod pro normalizaci ohodnocpided slodenim a jejich dopad na
celkovy vykon systému. Po identifikaci metrik s\n&Sim vykonem jsem vytvib vysledny
biometricky systém, ktery dosahl hodnoty EER 5%eastovaném vzorku osob.

Zawrem lzefici, ze se povedlo navrhnout vhodny postup zpratiosédyhodnoceni obrazu
rukou uzivatel. Wtvoreny experimentélni biometricky systém byl schopevysokou

piesnosti identifikovat uzivatele, a tim bylo dosa¥efite této prace.
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Pouzité zkratky

FAR — false acceptance rate — prgyadobnost faleSnéhdipnuti pri verifikaci
FRR — false rejection rate — praypddobnost faleSného odmitnuti perifikaci
EER - equal error rate — prajgbdobnost chyby systému.

FMR — false matching rate — prajmbdobnost faleSné shodji pentifikaci
FNMR - false non matching rate — prépddobnost neusgneé identifikace
CCD - charge couple device +Hz&ni s vazanymi naboji

IR — infrared — infréervené spektrum

UV — ultraviolet — ultrafialové spektrum

LED — diody emitujici s#tlo

MAD - medianova absolutni odchylka

HV — Hausdorffova vzdalenost

MHV — modifikovana Hausdorffova vzdalenost

ROI —region of interest — region v obraze, v ktejé zkoumany objekt zajmu
FIR — far infrared — vzdalené infrervené spektrum (15-1000 pum)

NIR — near infrared — blizké inftarvené spektrum (0,76-1,4 um)
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