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Abstrakt 
Cílem p r á c e je vy tvo ř i t e m u l á t o r u rčený pro t e s tován í a vývoj knihoven pro komunikaci s 
mob i ln ími modemy p o m o c í protokolu A T . E m u l á t o r je i m p l e m e n t o v á n ve formě knihovny 
jazyka Py thon , k t e r á poskytuje podporu A T p ř í k a z ů a G S M mult iplexingu. E m u l á t o r do­
sahuje podpory t e s tován í j iných knihoven a zař ízení p o m o c í tes tovac ích s céná řů specifiko­
vaných už iva te lem. V z á k l a d u je i m p l e m e n t o v á n a emulace modemu Bg96 firmy Quectel s 
t í m , že je kladen d ů r a z na rozš i ř i te lnos t o podporu dalš ích m o d e m ů . 

Abstract 
The purpose of this work is to create an emulator intended for testing and development 
of libraries for communicat ion w i t h cellular modems wi th support for A T protocol. This 
emulator is implemented as a python l ibrary and supports basic A T commands and G S M 
mult iplexing. Support for testing other devices and libraries is achieved by user specified 
testing scenarios. B y default, support for emulating modem Bg96 by Quectel is implemented 
but an emphasis is placed on the abi l i ty to support other modems. 
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Kapitola 1 

Úvod 

P r ů b ě h e m let p ř ináš í m o d e r n í technologie pro l i d i č ím dá l více v ý h o d , v současné d o b ě 
n a s t á v á snižování cen a rychlé rozš i řování tzv. IoT zař ízení , k t e r é p o d p o r u j í v z á j e m n o u 
komunikaci p řes r ů z n é druhy sí t í . Tato komunikace m ů ž e p r o b í h a t p řes klasické W i F i s í tě , 
p ropr ie tami s í tě s ve lkým dosahem (LoRa) a nebo s í tě mobi ln í , jako je 4 G L T E . Tato p ráce 
se zabývá v y t v á ř e n í m e m u l á t o r u pro tzv. G S M modem, což je zař ízení čas to použ ívané 
k p o s k y t n u t í konektivi ty k internetu, p o m o c í j iž zmíněných mobi ln ích sít í . 

Cí lem p r á c e je navrhnout tento e m u l á t o r jako software, k t e r ý by z jednoduš i l t e s tován í 
knihoven pro obsluhu G S M modemu a zlepšil podporu l aděn í firmware, k t e r ý s modemy 
pracuje. Doposud bylo n u t n é modem fyzicky vlastnit a jelikož r ů z n é modemy se liší v pod­
porované funkcional i tě , m ů ž e se vývoj z n a č n ě p r o d r a ž i t , pokud j i ch knihovna nebo firmware 
chce s p r á v n ě podporovat více. K r o m ě s a m o t n é obsluhy modemu byla nad r á m e c p ř i d á n a 
podpora chování a p ro toko lů , k t e r é dovolují zař ízení se p o m o c í e m u l á t o r u p ř ipo jova t k in ­
ternetu, přesněj i P P P . D í k y j iž z m í n ě n é m u od l i šnému chování m o d e m ů , k t e r é jsou na trhu, 
je jednou z pr ior i tou p r á c e l ehká rozš i ř i te lnos t o novou funkcionalitu. S a m o t n ý e m u l á t o r 
by mě l t a k é podporovat t es tovac í funkčnost , k t e r á dovoluje uživate l i upravovat chování 
modemu tak, aby n a p ř í k l a d bylo m o ž n é d o s á h n o u t různých chybových s t avů , k t e r é je u 
existuj ících m o d e m ů těžké vyvolat n a p ř í m o . 

P r á c e se s k l á d á z někol ika kapi to l rozdě lených podle t é m a t u . K a p i t o l a Modem 2 se za­
měřu je na informace o modemech, technologi ích a způsobech komunikace, k t e r é jsou n i m i 
podporovány . Text t é t o kapi toly obsahuje informace o p o s t u p n é m vývoji m o d e m ů přes l é ta 
a rozdí lné technologie, k t e r é byly p o s t u p n ě př idávány . K a p i t o l a Existující řešení 3 se zabývá 
e m u l á t o r y m o d e m ů , k t e r é jsou už na t rhu d o s t u p n é a zmiňuje , j aké maj í v ý h o d y a nevý­
hody, v kap i to l ách 4 a 5 je ř e šena problematika n á v r h u e m u l á t o r u , informace o p ř í s t u p u 
k jeho a r c h i t e k t u ř e a s a m o t n á jeho implementace. Součás t í d e t a i l ů o implementaci je t aké 
zmíněno , j aké r o z h r a n í a využ i t í pro t e s tován í e m u l á t o r podporuje. Pos ledn í kapi tola 6 
se zaměřu je na ověření funkčnost i e m u l á t o r u p o m o c í již exis tuj íc ího zař ízení , k t e r é imple­
mentuje funkcionali tu pro komunikaci s modemem. O t e s t o v á n a a zhodnocena je sp rávnos t 
komunikace s e m u l á t o r e m a podpora p ř ipo jen í k internetu. 
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Kapitola 2 

Modem 

M o d e m je n á z e v t vo řený z k r á c e n í m kombinace slov modulace a demodulace, z toho vyp lývá 
že je toto zař ízení použ íváno pro modulaci u rč i tých s igná lů (vě tš inou d ig i tá ln ích) a pos í lán í 
přes r ů z n é druhy sí t í (čas to ana logové) , kde jsou nás l edně s ignály p ř i j a t é d r u h ý m modemem 
d e m o d u l o v á n y do p ů v o d n í formy. His tor icky se nejčastěj i použ íva ly modemy komunikuj íc í 
přes kabely použ ívané te lefonními s í těmi , v m o d e r n í d o b ě jsou v y r á b ě n y modemy podpo­
rující komunikaci p řes mobi ln í s í tě , n a p ř í k l a d 3 G , 4 G L T E apod. 

2.1 Typy m o d e m ů 

P r v n í m k o m e r č n í m typem m o d e m ů byly použ ívané pro zas í lání p o č í t a č o v ý c h dat p řes ve­
řejné te lefonní s í tě , k t e r é tento z p ů s o b zas í lání n o r m á l n ě nepodporovaly. T y t o modemy po­
užívaly modulaci dat do frekvencí p o d p o r o v a n ý c h s í t ěmi te lefonních o p e r á t o r ů . Č a s t o bylo 
po uživate l i v y ž a d o v á n o vy toč i t číslo a až nás l edně začí t zasí la t data, tento p r o b l é m by l 
v pozdějš ích letech vyřešen a u t o m a t i c k ý m v y t á č e n í m . P r v n í modemy vznikaly v d v acá tých 
letech v Americe h l avně za úče lem zas í lání informací mezi z p r a v o d a j s k ý m i agenturami[19]. 
Trvalo do šedesá tých let, než by l v y d á n p r v n í komerčn í modem firmou A T & T . [4] 

Druhou skupinou m o d e m ů jsou ty, k t e r é vznikaly zároveň s n á s t u p e m mobi ln ích sít í . 
Tento druh m o d e m ů , t a k é n a z ý v a n é b e z d r á t o v é nebo mobi ln í , p o d p o r u j í p ř í s t u p internetu 
bez nutnosti p ř ipo jen í kabelem k existuj ící te lefonní i n f r a s t r u k t u ř e . T y t o modemy t aké 
p o d p o r u j í mnohem vyšší rychlosti než jejich s t a r š í protě jšky, k t e r é byly i ke konci své 
existence vě t š inou l imi továny na 56 kb i t / s . M o d e r n í mob i ln í s í tě p o d p o r u j í rychlosti 100 
mbi t / s a s n á s t u p e m sí t í 5 G je teoreticky m o ž n é d o s á h n o u t rychlosti až 10 gbit/s[14]. 

Mobi ln í modemy se rozděluj í na někol ik ka tegor i í : 

• In t eg rovaný - j e d n á se o modem p ř i d a n ý do ně jakého da l š ího zař ízení , nejčastěj i W i F i 
routeru. Vě t š inou nen í už iva te l em konfigurovatelný, j e d n á se o j e d n o d u c h ý způsob 
př ipo jen í k internetu bez nutnosti řeši t n a s t av o v án í modemu 

• Smartphone - k a ž d ý mob i ln í telefon obsahuje modem, čas to in tegrovaný na s a m o t n é m 
SoC. N ě k t e r é smartphony dovolují uživate l i komunikovat p ř í m o s modemem a t í m t o 
z p ů s o b e m p ř i s t u p o v a t k internetu z j i ného zař ízení . Tato funkcionalita se nazývá 
tethering a je ča s to p o d p o r o v á n a p o m o c í U S B nebo Blue tooth 

• S a m o s t a t n ý - tento typ m o d e m ů je u rčený k p ř í m é m u př ipo jen í k P C nebo p o d o b n é m u 
zař ízení . Vě t š inou se p ř ipo jen í p řes U S B , ale s t a r š í typy podporovaly n a p ř í k l a d P C I 
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• IoT - s n á s t u p e m IoT zař ízení zača ly vznikat modemy z a m ě ř e n é na malou velikost 
a n ízkou s p o t ř e b u . Jako s a m o s t a t n é modemy p o d p o r u j í komunikaci p řes A T př íkazy. 
Komunikace s n imi je p r o v á d ě n a jako s D i a l - U p modemy přes sériovou l inku , ale ča s to 
p o d p o r u j í da lš í rychlejší způsoby p ř ipo jen í k zař ízení 

2.2 Sériová linka 

Histor icky p r v n í m a s tá le nejčastěj i p o u ž í v a n ý m z p ů s o b e m komunikace mezi modemem 
a za ř í zen ím je sériová l inka . J e d n á se o j e d n o d u c h ý z p ů s o b pro zas í lání dat p řes několik 
k o n e k t o r ů p o m o c í a s y n c h r o n n í h o k o m u n i k a č n í h o protokolu, č a s to mezi d v ě m a modemy, viz 
2.1. D a t a jsou rozdě lena na bity, k t e r é jsou po jednom zas í lány za sebou [2]. P r o s p r á v n o u 
funkčnost sér iového spo jen í jsou n u t n é a l e spoň t ř i vodiče , R X (recieve data), T X (transmit 
data) a G N D (země) . P ř i p ropo jován í zař ízení je n u t n é tyto piny překř íž i t p ř i p ropo jován í 
nebo spec iá ln ím konektorem, tedy aby byly spo jené T X —> R X a s te jně z d r u h é strany. 

Komunikace s modemem je specif ikována ve standardu R S - 2 3 2 v y d a n é m v roce 1960[7], 
k t e r ý specifikuje p o č e t vodičů , časování a p o d p o r o v a n é konektory. Také rozděluje dvě ko­
munikuj íc í zař ízení na D T E (Data Terminal Equipment) a D C E (Data Communicat ions 
Equipment)[10]. D C E specifikuje modem se k t e r ý m D T E komunikuje. D T E je nejčastěj i 
P C nebo v m o d e r n í d o b ě n a p ř í k l a d mikroprocesor. K r o m ě vod ičů R X a T X tento standard 
specifikuje i da lš í vodiče , n a p ř í k l a d ty co p ř enášen í informace o schopnosti p ř i j m o u t dalš í 
data ( C T S a R T S ) nebo p ř ip r avenos t modemu zasí la t data p řes te lefonní l i nku . P o s l e d n í m 
vod ičem je R I , k t e r ý informuje D T E o p ř í choz ím hovoru. 

Sériová linka 
< > DCE 

(Modem) 

Telefonní síť 

DCE 
(Modem) 

Sériová linka 
< > 

O b r á z e k 2.1: P r o p o j e n í dvou P C přes te lefonní síť 

Pro ú s p ě š n o u komunikaci s modemem ovšem nen í n u t n é implementovat funkčnost všech 
t ě c h t o vodičů . P i n y modemu, k t e r é je n u t n é zapojit jsou pouze R X , T X a G N D . T í m t o se 
p ř i p r a v í m e n a p ř í k l a d o tzv. hardware flow control (piny C T S a R T S ) , ale dovoluje n á m 
to př ipo j i t modem k r ů z n ý m zař ízen ím, n a p ř . n ě k t e r ý m m i k r o p r o c e s o r ů m , k t e r é p o d p o r u j í 
pouze jednoduchou verzi sériové komunikace. 

Sériové l inky maj í velké m n o ž s t v í p o d p o r o v a n ý c h rychlos t í , historicky mezi 110 až 
115200 b i t / s . Vyšší z t ě ch to rychlos t í nebyly dř íve dosaž i te lné , tak byla zař ízení nasta­
vena vě t š inou na rychlosti pomale jš í , n a p ř í k l a d 9600. S ta r š í modemy, k t e r é byly pomale j š í 
než 9600 b i t / s měly př i jejich použ íván í omezenou rychlost sériové l inky na rychlost, kte­
rou tento modem dokáza l pos í la t data d r u h é m u zař ízení [16]. M o d e r n í implementace sériové 
komunikace p o d p o r u j í vyšší rychlosti mnohem lépe a ve lká čás t m o d e m ů m á svoji rychlost 
př i startu nastavenou na 115200 b /s . D í k y novějš ím techno log i ím byly t a k é p o d p o r o v a n é 
rychlosti rozš í řeny a to nejčastěj i až po 921600 b /s . v závislost i na délce vodičů a podle 
m o ž n é h o rušen í n e m u s í bý t všechny rychlosti p r ak t i cké z d ů v o d u zvýšené chybovosti. 
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2.3 A T příkazy 

A T p ř íkazy byly vyvinuty pro produkt Smar tmodem firmy Hayes v y d a n ý v roce 1981. J e d n á 
se o sadu j e d n o d u c h ý c h t e x t o v ý c h p ř í k a z ů k t e r ý m i se d á modem přes sériovou l inku ov l áda t . 
P ř e d jejich vznikem bylo n u t n é , aby b y l modem konfigurován m a n u á l n ě a bylo očekáváno , 
že v y t á č e n í te lefonních čísel bude p rováděno už iva te lem. P o k u d bylo n u t n é v y t á č e n í nebo 
př í j ímání te lefonních hovorů automatizovat, musel už iva te l modemu zakoupit spec iá ln í za­
ř ízení k t e r é to dovolovalo. Jednou z inovací A T p ř íkazů bylo p rávě to, že dovolovaly v y t á č e t 
te lefonní čísla p ř í m o z P C . 

2 . 3 . 1 H i s t o r i e a s t a n d a r d i z a c e 

P r v n í A T př íkazy, tak po jmenovány , p ro tože vě t š ina z nich zač íná znaky ' A T ' neboli 'atten­
t ion ' anglicky[8], implementovaly pouze z á k l a d n í funkčnost modemu. Vy táčen í čísel, př i je t í 
hovoru apod. jsou p ř í k l a d e m t ě c h t o p rvn í ch j e d n o d u c h ý c h p ř íkazů . Dalš í funkčnost í , pod­
porovanou modemy z t é t o doby, jsou r ů z n é konf igurační p ř í kazy měníc í chování modemu, 
na s t aven í f o r m á t u zas í laných odpověd í na p ř í kazy a konfigurace te lefonní l inky p o m o c í tzv. 
s reg is t rů . 

S p ř í c h o d e m novějších m o d e m ů zača ly bý t p ř i d á v á n y t a k é dalš í A T př íkazy, k t e r é je 
m o ž n é rozpoznat od t ěch zák l adn ích p o m o c í rozdí lné syntaxe. Vě t š ina p ř í k a z ů p ř i d a n ý c h 
v t é t o d o b ě obsahuje znak &, k t e r ý hned nás leduje ře tězec AT. Mnoho z t ěch to p ř íkazů 
sloužilo ke konfiguraci a j e j ímu u k l á d á n í do tzv. profilů. T y t o p ř íkazy byly p ř i d á v á n y indi­
v i d u á l n ě k a ž d ý m v ý r o b c e m a ča s to se s táva lo , že modemy od někol ika v ý r o b c ů mezi sebou 
nebyly kompa t ib i l n í , proto došlo k vzn iku fo rmáln ího standardu T I A / E I A - 6 0 2 . 

P ř i n á s t u p u mobi ln ích sí t í a m o d e m ů je podporu j í c í se objevila nutnost podporovat spe­
ciální funkčnost p ř i d a n o u t ě m i t o s í těmi , z tohoto d ů v o d u zača ly vznikat standardy, přesněj i 
GSM 07 .07 , k t e r ý specifikuje A T p ř íkazy pro ov ládán í G S M telefonu nebo modemu a GSM 
07 .07 , k t e r ý popisuje A T p ř íkazy pro podporu zas í lání S M S zp ráv . P ř í k l a d e m p ř íkazů při­
d a n ý c h v t ě c h t o standardech mohou bý t t ř e b a ty na z a d á n í pinu, jeho z m ě n a , zj iš tění stavu 
modemu, čísla I M E I , síly s ignálu , zas í lání S M S apod. 

Současné modemy p o d p o r u j í a l e spoň A T p ř íkazy ze specifikace GSM 07 .07 , i když kolik 
p ř í kazů je doopravdy i m p l e m e n t o v á n o záleží na vý robc i a n e m u s í bý t p o d p o r o v á n y všechny. 
Mnoho firem v y r á b í modemy, k t e r é p o d p o r u j í nav íc sadu p r o p r i e t á r n í c h p ř íkazů , k t e r é jsou 
specifikovány v ý r o b c e m . Č a s t o se j e d n á o spec iá ln í konf igurační př íkazy, k t e r é n a p ř í k l a d 
dovolují nastavovat rež imy nízké s p o t ř e b y nebo dalš í funkce p o d p o r o v a n é pouze j e d n í m vý­
robcem nebo modelem. Jelikož nejsou tyto p ř íkazy v ž á d n é specifikaci, jsou čas to obsažené 
v m a n u á l u , k t e r ý v ý r o b c e vydává . Tento dokument obsahuje nejen dalš í p ř íkazy podporo­
vané v ý r o b c e m , ale i spec iá ln í chování a dalš í technologie k t e r é modem obsahuje. Exis tu j í 
t a k é rozš í ření pro A T př íkazy, u k t e rých vý robc i nechtěj í , aby se o nich informace volně 
šířily, proto nejsou v m a n u á l e c h volně d o s t u p n ý c h na internetu a ča s to jejich dokumentace 
závisí na p o d e p s á n í dohody o mlčenl ivos t i [20]. P rop r i e t ami p ř íkazy m ů ž e m e poznat po­
moc í spec iá ln í syntaxe. Č a s t o se s tává , že začínaj í na u r č i t é p í s m e n o . N a p ř í k l a d p ř íkazy od 
v ý r o b c e m o d e m ů Quectel začínaj í p í s m e n e m Q. 

2 . 3 . 2 A T s p o j e n í 

P ř e d p ř í c h o d e m Smartmodemu firmy Hayes na t rh podporovaly modemy pouze tzv. ma­
nuá ln í rež im. K a ž d é zař ízení mělo dva módy , mezi k t e r ý m i se dalo p ř e p í n a t . P r v n í m ó d se 
označoval originate, do k t e r é h o už iva te l modem p ř e p n u l pokud chtě l zahá j i t spojení . N a ­
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s ledně bylo n u t n é r u č n ě vy toč i t číslo modemu se k t e r ý m chceme n a v á z a t spo jen í . D r u h ý 
m ó d se n a z ý v á answer a je u rčený k p ř í j ímán í spojení pocházej íc ích od d r u h é h o zař ízení . 
P ř e d n á s t u p e m osobních p o č í t a č ů nebyl tento z p ů s o b ov ládán í modemu prob lemat ický , pro­
tože modemy byly čas to n a p ř í m o p r o p o j e n é spolu a tedy bylo n u t n é zapamatovat si pouze 
jedno telefonní číslo. To se pozděj i ovšem změni lo s n á s t u p e m osobních p o č í t a č ů a k a ž d ý 
modem dovoloval komunikaci s tisíci da l š ími zař ízen ími . D í k y tomu bylo n u t n é , aby se dala 
čísla v y t á č e t z osobn ího p o č í t a č e p ř i po j eného k modemu. P ů v o d n ě vzniklo mnoho z p ů s o b ů 
jak toho d o s á h n o u t , ovšem mnoho n á v r h ů požadova lo ded ikovaný port pouze pro nastavo­
vání modemu. Dalš í n á v r h y se zabýva ly p o u ž i t í m speciá ln ích p inů na konektoru modemu, 
k t e r é by byly u rčené pro jeho nas t avován í . Nakonec ž á d n ý z t ě ch to p ř í s t u p ů n e u s p ě l a za­
čaly se využ íva t A T př íkazy, k t e r é dovolovaly komunikovat p řes klasickou sér iovou l inku , 
kterou mě l k a ž d ý osobní p o č í t a č a l e spoň jednu. 

Vzn ikem A T p ř íkazů byla komunikace s modemem rozdě lena na dva režimy. C o m m a n d 
mode, viz 2.2, využ íván pro pos í lán í s a m o t n ý c h p ř íkazů pro operován í s modemem. D r u h ý 
režim, data mode, k t e r ý je u r č e n k zas í lání všech př íchozích dat ze sériové l inky na vzdá­
lený modem. P ř i s tartu je modem v rež imu Command , kdy už iva te l m ů ž e volně pos í la t A T 
p ř íkazy a p rovádě t konfiguraci. N á s l e d n ě je m o ž n é p ř e p n o u t do d a t o v é h o r ež imu p o m o c í vy­
točen í čísla vzdá l eného modemu. P o k u d je spo jen í ú s p ě š n ě n a v á z á n o , modem zašle z p r á v u 
CONNECT ná s l edovanou číslem specifikující rychlost spojen í . Všechna dalš í data zas l aná mo­
demu přes sér iovou l i nku jsou p ř e p o s l á n a v z d á l e n é m u modemu. P o k u d chceme d a t o v ý rež im 
opustit, zaš leme escape sekvenci +++. M o d e m se nás l edně v r á t í do rež imu command a mů­
žeme o p ě t zas í la t A T př íkazy. Tato akce ovšem pouze zastavila zas í lání dat a spo jen í se 
v z d á l e n ý m modemem je s tá le ak t i vn í . P o k u d ho chceme obnovit, zaš leme modemu př íkaz 
ATO k t e r ý spojení obnov í nebo p ř íkaz ATH k t e r ý ho pře ruš í . 

Zařízení Modem 

AT 

OK 

AT+CGMM 

<-
BG96 

<-
OK 

AT+CGSN 

J<-

674820345123456 
OK 

O b r á z e k 2.2: Zj iš tění modelu a sér iového čísla modemu p o m o c í A T p ř íkazů 

P ř í k a z y v command rež imu jsou po sobě pos í l ány jako ře tězce oddě lené znakem <CR>. 
K a ž d ý př íkaz m ů ž e m í t definovanou odpověď, n a p ř í k l a d modem o d p o v í informacemi o jeho 
výrobc i . T y t o odpověd i p ř icház í ve f o r m á t u <CR><LF><odpověď><CR><LF>. N á s l e d n ě mo­
dem zašle informaci o ú s p ě c h u nebo n e ú s p ě c h u p ř í k a z u ve formě k ó d u informující o stavu. 

7 



Výsledný kód m ů ž e bý t ve více fo rmátech . N ě k t e r é modemy jsou v z á k l a d u nastavena 
na de ta i ln í r ež im výpisu , angl. verbose, k t e r ý kód vypisuje v l idsky č i t e lném fo rmá tu . Vět­
š inou se j e d n á o odpověď OK p ř i ú s p ě c h u nebo ERROR p ř i chybě . Ex is tu j í ovšem dalš í kódy, 
k t e r é jsou použ ívány pro j iné p ř ípady . P ř í k l a d e m m ů ž e bý t CONNECT, k t e r ý informuje uži­
vatele o navázán í spo jen í s da l š ím modemem a jeho rychlosti . F o r m á t o v á n í t ě c h t o k ó d ů je 
s te jné jako o s t a t n í odpověd i modemu, tedy z obou stran jsou oddě l eny znaky <CR><LF>. 
M o d e m m á t a k é rež im neverbózn í , k t e r ý zasí lá k ó d y v k r a t š í m f o r m á t u v h o d n ý m spíše pro 
zař ízení . N a rozdí l od č i te lných z p r á v jsou zas í lané číslice, k t e r é ma j í s te jný v ý z n a m . N a 
rozdí l od ve rbózn ího f o r m á t u odpověd í ma j í tyto z p r á v y j inou syntaxi . M o d e m je zasílá 
ve f o r m á t u <kód><LF>. Existuje j e š t ě jeden fo rmát zas í lání chybových k ó d ů p ř i d a n ý stan­
dardy G S M , k t e r ý je p o d p o r o v á n pouze n ě k t e r ý m i p ř í kazy ze s t e jného standardu. F o r m á t 
t ě c h t o odpověd í je <příkaz>: <chybový kód/zpráva> a s te jně jako ve v e r b ó z n í m m ó d u 
jsou odpověd i oddě lovány znaky <CR><LF>. P o d o b n ě jako klasické k ó d y m á tento syntax 
dva formáty . Jeden l idsky č i te lný a d r u h ý zasílající číslice n a m í s t o zp ráv . M o d e m y imple­
men tu j í velké m n o ž s t v í t ě ch to chybových k ó d ů dovolujících zař ízení zjistit de ta i ln í d ů v o d 
chyb. To je na rozdí l od klasických kódů , k t e r ý c h je pouze m a l é m n o ž s t v í a jejich z p r á v y 
nejsou velmi pop i sné . 

2 . 3 . 3 S y n t a x e 

Exis tu j í t ř i syntaxe p ř íkazů : basic, S-syntax a extended syntax. T y p p ř í k a z ů Basic a S-
syntax byly i m p l e m e n t o v á n y už za ř í zen ím za doby Smartmodemu a tedy byly standar­
dizované v Hayes C o m m a n d Set. Extended p ř íkazy byly p ř i d á n y s n á s t u p e m G S M sítí 
a s t a n d a r d i z o v á n y v GSM 07.07. 

Basic syntax m á tvar AT<x><n> nebo AT&<x><n>, kde <x> je p ř íkaz a <n> je jeho pa­
rametr ve formě číslice. T y t o parametry nejsou p o v i n n é a pokud nebudou specifikovány, 
tak je p o u ž i t a výchozí hodnota. P ř í k l a d e m t ě c h t o p ř í k a z ů m ů ž e bý t ATE, k t e r ý specifikuje, 
jestli by modem mě l pos í la t př íchozí p ř í kazy zpě t odesí la te l i p řes sér iovou l inku . M á pa­
rametr s hodnotami 0 a 1. Zák l adn í hodnota tohoto p ř íkazu a všech o s t a t n í c h je uvedena 
v m a n u á l u d a n é h o modemu. 

P ř í k a z y typu S-syntax jsou u r č e n é k nas t avován í hodnot tzv. s r eg i s t rů a jsou ve f o r m á t u 
ATS<n>=<m>, kde <n> je číslo registru a <m> je hodnota na kterou ho chceme nastavit. P o 
spuš t ěn í modemu ma j í s registry předdef inované hodnoty, k t e r é m ů ž e m e nás l edně změn i t 
př i bě hu . 

Extended p ř íkazy se rozděluj í do č ty ř skupin podle typu funkčnost i , k a ž d á s od l i šnou 
syntaxí[6] , viz 2.3. 

AT příkazy 

f > 
Test Read Set Execution 

O b r á z e k 2.3: T y p y extended A T p ř íkazů 
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O p e r a c e tes t 

Tes tovací operace je u r č e n a ke zjištění , jest l i je d a n ý A T př íkaz p o d p o r o v á n G S M mode­
mem. Všechny p ř íkazy s extended s y n t a x í p o d p o r u j í tuto operaci. Syntaxe zas l aného A T 
p ř íkazu pro tuto operaci je <příkaz>=?, n a p ř í k l a d AT+CGMI=?. o p o d p o ř e p ř í kazu je zař ízení 
informováno p o m o c í z p r á v y OK, když je p o d p o r o v á n . P o k u d modem př íkaz nepodporuje, 
tak o d p o v í k ó d e m ERROR 

Pokud t e s tovaný p ř íkaz m á parametry, jsou všechny jejich m o ž n é hodnoty zas lány jako 
prvn í , až nás l edně je zas lán kód OK. Syntaxe t é t o informace je <příkaz>: <parametr 
l>,<parametr 2>. S a m o t n é pole p a r a m e t r ů obsahuj í seznam všech možných hodnot, k t e r ý 
parametr podporuje oddě l ené č á r k a m i . P o k u d se j e d n á o n e p ř e r u š e n o u ř a d u čísel, m ů ž e 
modem zaslat interval v y z n a č e n ý znakem - mezi d v ě m a hodnotami. 

O p e r a c e r e a d 

Operace read je u r č e n a pro z ískání hodnot p a r a m e t r ů p ř íkazu . P ro její p roveden í je zas lán 
A T př íkaz ve formě <příkaz>?. S te jně jako operace test m á odpověď formu j m é n a p ř íkazu 
oddě leného od seznamu p a r a m e t r ů dvoj tečkou . N a rozdí l od ní jsou seznamy zobrazuj íc í 
všechny p o d p o r o v a n é možnos t i nahrazeny hodnotami současnými . P r o n ě k t e r é A T p ř íkazy 
m ů ž e plati t , že operace read v r á t í více hodnot než pouze ty, k t e r é jsou už iva te l em nasta­
v i te lné . P ř í k l a d e m m ů ž e bý t p ř íkaz AT+QCSCON, k t e r ý je u rčený k zobrazen í současného 
stavu p ř ipo jen í k mob i ln í sí t i . Jeho operace read k r o m ě n a s t a v i t e l n é h o parametru zasílá 
t a k é informaci o stavu př ipo jen í . 

O p e r a c e set 

Operace set je u r č e n a k na s t avován í hodnot p a r a m e t r ů extended A T p ř íkazů . Parametry 
p ř íkazu zaš leme jako pole oddě l ené č á r k a m i následuj íc í znak = po n á z v u p ř íkazu . Pokud 
nen í zař ízení komunikuj íc í s modemem informované o p o č t u a p o d p o r o v a n ý c h h o d n o t á c h 
p a r a m e t r ů , m ů ž e je zjistit p o m o c í operace test. P o k u d zašle hodnoty p ř í k a z u set j iné , než 
jsou specifikované v m a n u á l u a v ráceny t e s tovac ím p ř íkazem, nebude operace provedena 
a bude zpě t z a s l ána informace o chybě , o ú s p ě š n é m proveden í set p ř í k a z u je zař ízení in ­
formováno p ř i j e t ím odpověd í OK, což z n a m e n á , že hodnota je ú s p ě š n ě u ložena do p a m ě t i 
modemu. 

O p e r a c e e x e c u t i o n 

A s i nejčastěj i p o u ž í v a n o u operaci je execution. Syntaxe t é t o operace je s t e jná jako j m é n o 
p ř íkazu . N a p ř í k l a d pro použ i t í operace execution p ř í kazu AT+CSQ s t ač í modemu zaslat s te jný 
ře tězec znaků , z jejich n á z v u už vychází , že jsou tyto operace u r č e n é h l avně k p rováděný 
různých akcí , k t e r é m ů ž o u n a p ř í k l a d m ě n i t stav modemu. D a l š í m č a s t ý m v y u ž i t í m pro tyto 
operace je zjišťování informací o modemu nebo jeho i n t e r n í m stavu. P ř í k l a d e m je t ř e b a 
př íkaz AT+CSQ, k t e r ý o d p o v í d á informacemi o síle s igná lu a chybovosti spojení . Za j ímavě 
je tato informace za s l ána s te jně jako odpověď př i zavolání operace read. T y t o operace se 
z hlediska s é m a n t i k y daj í zpracováva t jako p ř íkazy typu basic. J e d i n ý m rozd í lem mezi 
n imi je, že p ř íkazy typu extended p o d p o r u j í j i ný typ chybových hlášek. 
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2 . 3 . 4 Ř e t ě z e n í 

M o d e m y podporu j í c í Hayes command set t a k é p o d p o r u j í tzv. ře tězen í p ř íkazů . J e d n á se 
o spo jen í více A T p ř í k a z ů do jednoho. Tato funkce se použ ívá nejčastěj i na inicial izaci 
modemu p o m o c í př i z a č á t k u spojení . Urč i t é modemy ma j í čas to omezen í j a k é p ř í kazy a kolik 
j ich je m o ž n é odeslat za sebou. M ů ž e se jednat n a p ř í k l a d o l imi t 40 z n a k ů d íky omezen í 
velikosti vy rovnávac í p a m ě t i pro př í jem. 

Zře tězené A T p ř íkazy jsou oddě leny p o m o c í znaku ' ; ' a na rozdí l od komunikace, kdy 
zas í láme p ř íkazy po jednom, zač íná pouze p r v n í p ř íkaz ř e t ězcem AT. Všechny o s t a t n í p ř í kazy 
v sekvenci ma j í tento ře tězec o d s t r a n ě n a pokud by modem detekoval jeho existenci někde 
jinde než na z a č á t k u , ohlás í zař ízení chybu. 

2 . 3 . 5 P ř í k a z y o d v ý r o b c ů 

P ř e s t o ž e existuje několik specifikací A T př íkazů , vý robc i si čas to př idávaj í v l a s tn í p ř íkazy 
u rčené pouze pro své modemy. T y t o p ř íkazy lze čas to rozpoznat p o m o c í spec iá ln í syntaxe. 
His tor icky se použ íva ly symboly %, $, #, *, & a \pro jejich vyznačen í . P o standardizaci 
p ř í kazů pro G S M s n á z v y začínaj íc í na znak + se zača lo pro r o z p o z n á n í t ě ch to p ř íkazů 
použ íva t p r v n í p í s m e n o n á z v u p ř íkazu . N a p ř í k l a d firma Quectel použ ívá p ř í kazy začínaj ící 
znaky + Q . 

P ř í k l a d e m v ý r o b c e m i m p l e m e n t o v a n ý c h p ř íkazů m ů ž o u bý t ty, k t e r é př idáva j í způsoby 
ov ládán í hardware, k t e r é nebyly stanoveny ve specifikaci. N a p ř í k l a d p ř íkaz pro v y p n u t í mo­
demu nebo speciá ln í r ež imy nízké s p o t ř e b y pro modemy typu IoT. D a l š í m p ř í k l a d e m m ů ž e 
bý t rozš í ření funkčnost i S M S , n a p ř í k l a d z ře tězené zprávy, k t e r é jsou v t e x t o v é m rež imu mo­
demem Bg96 p o d p o r o v á n y d íky p ř í k a z u AT+QCMGS dovolující specifikovat ident i f iká tor a jeho 
m n o h o n á s o b n ý m vo lán ím zře těz i t zas lané zprávy. O p a č n á funkcionalita je i m p l e m e n t o v á n a 
p o m o c í p ř í k a z u AT+QCMGR u r č e n é h o ke č t en í S M S zp ráv po j edno t l i vých segmentech. 

2 . 3 . 6 A s y n c h r o n n í i n f o r m a c e z a s l a n é m o d e m e m 

K r o m ě o d p o v ě d í v y ž á d a n ý c h ze strany zař ízení exis tuj í t a k é zprávy, k t e r é zasí lá modem 
nezávisle na A T př íkazech zas laných ze strany zař ízení . To tedy z n a m e n á , že nezávis le na 
stavu komunikace m ů ž e modem zaslat z p r á v u informující zař ízení o ně jaké udá los t i . Č a s t o 
se j e d n á o z p r á v y informující o z m ě n ě stavu s í tě , p ř ipo jen í S I M karty a t a k é o př íchozích te­
lefonních hovorech. M o d e m je m o ž n é konfigurovat p o m o c í různých p ř íkazů , k t e r é nas t avu j í 
jestli by se tyto informace mě ly zas í la t . P ř i v y p n u t í t é t o funkcionality se m ů ž e m e p ř ip rav i t 
o dů lež i t é informace o stavu modemu, jako je n a p ř í k l a d o d p o j e n í od sí tě . 

Jel ikož tyto z p r á v y př icház í nezávis le na komunikaci a nejde p ř e d v í d a t kdy budou doru­
čeny, je čas to jejich zp racován í p rob lema t i cké . Nen í t r iv iá ln í implementovat parser pro A T 
komunikaci , k t e r ý dokáže zpracováva t i tyto n e č e k a n é s tavové kódy[12] . Jedinou ga ranc í 
danou modemem je, že n ikdy nepoš le n e v y ž á d a n ý s t avový kód v p r ů b ě h u zpracován í jed­
noho A T p ř íkazu . Tedy v časovém rozmezí mezi jeho p ř i j e t ím a o d e s l á n í m odpověd i m á m e 
za ručeno , že modem se n e p o k u s í zasí la t ž á d n é a s y n c h r o n n í informace. Tato z á r u k a ovšem 
moc n e z n a m e n á , jelikož je n u t n é p o č í t a t se z p o ž d ě n í m komunikace přes sér iovou l inku . 
N ě k d y se m ů ž e s t á t , že zař ízení a modem zašlou A T př íkaz a n e v y ž á d a n ý s t avový kód ve 
velmi m a l é m časovém rozmezí . V tomto p ř í p a d ě si m ů ž e zař ízení myslet, že informace p a t ř í 
k z a s l a n é m u A T p ř í k a z u a m ů ž e doj í t k p r o b l é m e c h př i zpracování , v iz 2.4. 

Tato s k u t e č n o s t komplikuje situaci j e d n o d u c h ý m p a r s e r ů m , k t e r é očekávaj í pouze jeden 
př íchozí s t avový kód pro A T př íkaz . M ů ž e se t a k é s t á t , že m á zař ízení omezenou vyrovna­
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vací paměť pro př í jem o d p o v ě d í a kombinace d louhé z p r á v y a více s t avových k ó d ů m ů ž e 
vést k p ře tečen í . P ro tento p r o b l é m existuje více z p ů s o b u řešení s r ů z n o u n á r o č n o s t í pro im­
plementaci. N e j j e d n o d u š š í m je zas í la t A T p ř íkazy ve vě t š ím rozmezí (>100ms), což zvyšuje 
šanci , že U R C nebude př i ja t mezi p ř í k a z e m a jeho odpověd í . N e v ý h o d o u ovšem je, že tento 
p ř í s t u p zpomaluje komunikaci . Lepší volbou je n e v y p í n a t echo modemu, jak čas to zař ízení 
dělají z d ů v o d u snížení komunikace přes sériovou l inku . D íky tomu zař ízení v id í p r ů b ě h 
komunikace ze strany modemu, a kvůl i garanci nezas í la t U R C př i zp racován í A T p ř íkazu si 
m ů ž e m e bý t j i s t í , že ze strany modemu nebude ž á d n ý kód zas lán mezi A T p ř í k a z e m a jeho 
odpovědí . 

Zařízení Modem 

2.4 G S M multiplexing 

G S M multiplexer ( t aké C M U X ) je r ež im modemu u r č e n ý pro současnou komunikaci se za­
ř ízen ím na více nezávis lých kaná lech . Jak již bylo zmíněno , modem podporuje rež imy com-
mand a data. Je ovšem n u t n é mezi n i m i p ř e p í n a t a tak p ře ruš i t komunikaci pokud chceme 
n a p ř . zjistit sílu s ignálu . Toto historicky nebyl p rob l ém, p r o t o ž e se inicializace p rovádě la 
p řed p ř e p n u t í m do data rež imu a do command rež imu jsme se ča s to nevraceli. P r o b l é m to 
m ů ž e bý t n a p ř í k l a d pokud zař ízení používaj íc í modem chce zobrazovat sílu s igná lu př i jeho 
použ íván í . Muse l i bychom tedy modem p ř e p n o u t z p á t k y do command rež imu a zjistit in ­
formace o p ř ipo jen í t í m t o z p ů s o b e m . P ř e p í n á n í m mezi rež imy docház í k v ý p a d k u d a t o v é h o 
spojení a m ů ž e n a p ř í k l a d vypadnout hovor pokud k tomuto modem p o u ž í v á m e . Také m ů ž e 
bý t n a r u š e n a komunikace přes T C P / I P , pokud modem d r ž í m e v command rež imu déle než 
je m a x i m á l n í prodleva pro komunikaci , m ů ž e bý t spo jen í p ř e rušeno . 

Všechny tyto p r o b l é m y řeší G S M mult iplexing, k t e r ý dovoluje komunikovat n a r á z na více 
kaná lech . Ne j j ednoduš š ím p ř í k l a d e m jeho využ i t í je p rávě využ íván í command a data m ó d u 
zároveň, ale tento protokol podporuje mnohem více funkčnost i , h l av n ě z ohledu konfigurace. 
Jel ikož by l tento rež im des ignován pro mobi ln í modemy, bere d ů r a z na podporu rež imu nízké 
spot řeby . 
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2 . 4 . 1 C M U X p r o t o k o l 

K a n á l y pro G S M mult ip lexing jsou k a ž d é označené p o m o c í u n i k á t n í h o ident i f iká toru . K r o m ě 
u n i k á t n í h o ident i f iká toru jsou zas í l ána dalš í pole, viz 2.5. Ident i f iká tor je šes t ib i tové číslo 
k t e r é je pos í l áno v k a ž d é m rámc i , aby zař ízení poznalo jak by mě l bý t paket i n t e rp re tován . 
P o č e t D L C I je závislý na implementaci, ale vě t š inou je p o d p o r o v á n o někol ik pro data a A T 
př íkazy. Č a s t o jsou t a k é specifické D L C I , k t e r é p o d p o r u j í n a p ř í k l a d S M S . T y t o k a n á l y maj í 
p e v n ě d a n é číslo a už iva te l modemu jej m u s í naj í t v m a n u á l u . 

FLAG (1 byte) Adresa (1 byte) Délka (1-2 byte) Data FCS (1 byte) FLAG (1 byte) 

O b r á z e k 2.5: S t ruktura paketu G S M mult iplex 

Pro vy tvo řen í spojení je použ i t p ř íkaz AT+CMUX, k t e r ý p ř e p n e modem do mult iplexing 
m ó d u . O d zař ízení se ná s l edně očekává pos l án í spec iá ln ího r á m c e , k t e r ý inicializuje k a n á l 
podle zas l aného D L C I . P ř í k l a d t é t o inicializace na o b r á z k u 2.6. K a n á l se vě t š inou o tevře 
v A T rež imu, ale vý robc i toto chování přesněj i specifikují v m a n u á l u a exis tuj í k a n á l y 
pracuj íc í v j iných rež imech než A T . 

Zařízení Modem 

AT+CMUX=0 

OK 

SABM DLCIO 

UA DLCIO 

SABM DLCI1 

UA DLCI1 

UIH DLCIO "AT" 

UIH DLCIO "OK" 

Multiplex mode 

O b r á z e k 2.6: N a v á z á n í spojení p řes G S M mult iplex protokol 

Pro tokol rozlišuje dva typy p a k e t ů pro pos í lán í dat. Rozd í l mezi n i m i je ve z p ů s o b u 
v ý p o č t u kon t ro ln ího souč tu . Podle specifikace m u s í k a ž d á implementace podporovat a l e spoň 
tzv. U I H pakety, jej ichž kon t ro ln í součet je p o č í t á n pouze pro h lavičku. D r u h ý typ p a k e t ů 
je UI , u k t e r é h o je n u t n é s p o č í t a t kon t ro ln í součet pro celý paket, tedy i data v n ě m 
obsažená . Tento z p ů s o b zas í lání dat zvyšuje spolehlivost, ale m ů ž e bý t n á r o č n ý na hardware, 
proto ho n e m u s í všechny modemy implementovat. Také n e m u s í bý t v h o d n ý pro použ i t í , 
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pokud zas í l aná data i m p l e m e n t u j í svojí v l a s tn í korekci chyb, což by znamenalo že by byla 
v y k o n á v á n a p r á c e někol ikrá t . 

2 . 4 . 2 F r a m e c h e c k s e q u e n c e 

K a ž d ý r á m e c zas í laný v rež imu G S M mult ip lexingu obsahuje 8 b i t ů tzv. Frame check 
sequence ( F C S ) . Algor i tmus použ ívaný pro tuto p o t ř e b u je C R C (Cykl ický r e d u n d a n t n í 
souče t ) . P P P rež im použ ívá s te jný algoritmus, ale zasí lá 16 b i t ů n a m í s t o 8. 

Cykl ický r e d u n d a n t n í souče t je algoritmus pro detekci chyb použ ívaný d ig i t á ln ími s í t ěmi 
a ú ložnými zař ízen ími pro detekci a opravu n e ú m y s l n ý c h z m ě n dat. Tento algoritmus závisí 
na v ý p o č t u zby tku dělení po lynomů[5] , k t e r ý je p ř i d a n ý na konec k a ž d é zprávy. P ř i je j ím 
při je t í je proveden s te jný v ý p o č e t a pokud výs ledky nesedí m ů ž e m e p o t é ná s l edně provés t 
opravu chyb. 

C R C je specificky u rčeno na ochranu pro t i č a s t ý m t y p ů m chyb nacházej íc ích se v ko­
mun ikačn í ch kaná lech , kde nabízej í rychlý a d o s t a t e č n ý z p ů s o b kontroly integrity zprávy. 
O v š e m nen í v h o d n é pro ochranu prot i ú p r a v ě dat, jel ikož ú t o č n í k m ů ž e j e d n o d u š e upravit 
z p r á v u a o p ě t v y p o č í t a t součet bez z p ů s o b u detekce. Da l š ím p r o b l é m e m v tomto ohledu je, 
že C R C je lehce reverzibi ln í funkce, což z n a m e n á že nen í v h o d n á pro d ig i t á ln í podpisy. 

V ý p o č e t n -b i tového C R C p r o b í h á v ý b ě r e m polynomu n - t ého ř á d u , kde je n jak poče t 
b i tů , tak i ř á d polynomu. P ř e p í š e m e polynom do formy, kde jsou jeho koeficienty vy jád řeny 
jako číslice b i n á r n í h o čísla u k t e r é h o je nejvyšší bit ne jvyšš ím ř á d e m polynomu. Sekvenci 
dat, pro kterou chceme C R C v y p o č í t a t d o p l n í m e o n b i t ů zprava s hodnotou nula. Sekvenci 
b i t ů polynomu p ř i ř a d í m e k sekvenci dat tak, aby k sobě nejvyšší bi ty obou sekvencí seděly. 
Nás l edně provedeme pro k a ž d ý bit ze sekvence dat operaci X O R s b i tem z polynomu, 
všechny o s t a t n í bi ty ignorujeme. Výsledek si u lož íme, posuneme sekvenci b i t ů reprezentu j íc í 
po lynom o tolik b i t ů , aby seděla sekvence s nej bližší b i n á r n í číslicí 1. Tato sekvence k r o k ů je 
p r o v á d ě n a dokud nejsou všechny bi ty výs ledku , k r o m ě t ěch p ř i d a n ý c h v začá tečn ích krocích, 
0. T y t o p ř i d a n é výs ledky jsou nás l edně výs l edkem dělení p o l y n o m ů a hodnota n-b i tové 
C R C funkce. Ově řen í z p r á v y se p rovád í s t e j ným procesem, ale na rozdí l od p ř i d á n í n p o č t u 
číslic 0, je p ř i d a n á v y p o č í t a n á hodnota C R C funkce. P o k u d po o p ě t o v n é m v ý p o č t u vycház í 
hodnota celého výs ledku 0, tak si m ů ž e m e bý t j i s t i že nedoš lo k ž á d n ý m d e t e k o v a t e l n ý m 
c h y b á m . 

P ro v ý b ě r v h o d n é h o polynomu na p roveden í v ý p o č t u existuj í r ů z n é standardy. Algor i t ­
mus se ča s to zrychluje p o m o c í p ř e d v y p o č í t á n í tzv. lookup table. Tato tabulka, i ndexovaná 
nejvyšš ími koeficienty výs ledku dělení , o d s t r a ň u j e nutnost v y h o d n o c o v á n í ope rac í pro k a ž d ý 
bit . Nejčastě j i se použ ívá tabulka velikosti 256. 

2.5 P P P režim 

Point- to-Point je protokol l inkové vrs tvy u r č e n ý pro p ř í m o u komunikaci mezi d v ě m a routery 
bez jakékol iv s í tě nebo zař ízen ími mezi n imi . Tento protokol podporuje mnoho funkcí, vče tně 
šifrování, autentifikace a komprese dat. 

P P P je použ íván na více typech fyzických sít í , proto m á několik i m p l e m e n t a c í podle 
z p ů s o b u p ř e n o s u dat na nižší v r s tvě . Nejpoužívanějš í jsou Point- to-Point P ro toco l over 
Ethernet ( P P P o E ) a Point- to-Point P ro toco l over Seriál ( P P P o S ) , k t e r ý je p o u ž í v á n mo­
demy pro komunikaci se za ř í zen ím snažící se p ř i s t u p o v a t k internetu. 
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P P P je ča s to použ ívaný protokol l inkové vrs tvy pro s y n c h r o n n í a a s y n c h r o n n í komuni­
kačn í kaná ly . Nahrazuje za s t a r a l é protokoly sér iových linek, jako je n a p ř í k l a d S L I P a pro­
tokoly s t a n d a r d i z o v a n é te lefonními spo lečnos tmi ( L A P B ) . P P P protokol b y l des ignován 
s podporou mnoha p ro toko lů síťové vrstvy, p ů v o d n ě IP, T R I L L , I P X , atd. Jako S L I P , tento 
protokol dovoluje p lné i n t e rne tové spo jen í p řes te lefonní l inky, nebo mob i ln í s í tě , p o u ž i t í m 
modemu. N a rozdí l od protokolu S L I P podporuje detekci chyb zas laných p a k e t ů a poško­
zené pakety zasí lá znovu. P r o využ i t í P P P protokolu je na modemu n u t n é vy toč i t speciá ln í 

FLAG Adresa Control Protokol Data FCS FLAG 
(1 byte) (1 byte) (1 byte) (1-2 byte) 

Data 
(2-4 byte) (1 byte) 

0xC021 IP Rámec 

0x0021 Data protokolu LCP 

O b r á z e k 2.7: S t ruktura P P P paketu 

te lefonní číslo, kdy se p o t é modem p ř e p n e do rež imu kdy p ř i j ímá a zpracovává P P P pakety. 
Samozře jmě je m o ž n é použ íva t P P P rež im v jednom z k a n á l ů C M U X . 

P P P podporuje několik p ro toko lů , k t e r é se p o m o c í něj daj í využ íva t , viz 2.7. Č a s t o 
použ ívanými jsou L C P (Link Con t ro l Protocol) a I P C P (Internet Pro toco l Cont ro l Proto-
col), k t e r é jsou použ ívané ke konfiguraci spojení . Dá le je p o d p o r o v á n protokol IP, u rčený 
k zas í lání dat. K a ž d ý paket zas laný p o m o c í P P P protokolu m á pole obsahuj íc í kód, k t e r ý 
označuje , j a k ý protokol je paketem p ř e n á š e n . K r o m ě již zmíněných p o d p o r o v a n ý c h proto­
kolů, existuje velké číslo dalš ích, k a ž d ý označený v l a s t n í m k ó d e m . 
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K ó d protokolu J m é n o 
0021 Internet Pro toco l 
002b Novel l I P X 
002d V a n Jacobson Compressed T C P / I P 
002f V a n Jacobson Uncompressed T C P / I P 
8021 Internet Pro toco l Con t ro l P ro toco l 
802b Novel l I P X Cont ro l P ro toco l 
8031 Br idg ing N C 
C021 L i n k Con t ro l P ro toco l 
C023 Password Authent ica t ion Pro toco l 
C223 Challenge Handshake Authent ica t ion Pro toco l 

Tabulka 2.1: Protokoly, k t e r é m o ž n é zasí la t s p o u ž i t í m P P P 

2.5.1 U s t a n o v e n í s p o j e n í 

P P P ustanovuje spo jen í p o m o c í protokolu L C P , dovolujícího za ř í zen ím k n a s t a v e n í zák lad­
ních hodnot ovládaj íc ích chování komunikace. Pro toko l dovoluje automatickou konfiguraci 
r o z h r a n í k a ž d é strany. P ř í k l a d e m m ů ž e bý t n a s t av o v an í velikosti r á m c ů , tzv. magie number 
a autentifikace. S t ruktura L C P paketu viz 2.8. L C P je součás t í P P P protokolu, proto jsou 
jeho z p r á v y zas í lány p o m o c í P P P p a k e t ů označené k ó d e m 0xC021. [1] 

0xC021 Kód 
(1 byte) 

Délka 
(1-2 byte) 

Id 
(1 byte) 

(pole Protokol 
PPP paketu) 

Kód 
(1 byte) 

Délka 
(1-2 byte) 

Id 
(1 byte) Data 

O b r á z e k 2.8: S t ruktura P P P L C P paketu 

Po u s t a n o v e n í zák ladn ích p a r a m e t r ů spojení p řes L C P n a s t á v á konfigurace I P vrstvy. 
Nejčas tě jš ím pro to p o u ž í v a n ý m protokolem je I P C P , k t e r ý dovoluje konfigurovat parame­
t ry I P pro použ i t í p řes protokol P P P . Exis tu j í i dalš í protokoly pro konfiguraci spojení , 
n a p ř í k l a d I P X C P a A T C P , ty ovšem už v současné d o b ě nejsou používány . P ro účely kon­
figurace komunikace p řes IP verze 6 v z n i k l protokol I P v 6 C P , k t e r ý se s rozš i řování IPv6 
zač íná použ íva t . 

2.5.2 I P C P 

I P C P je protokol pro konfiguraci IP over P P P . Tento protokol nastavuje I P adresy zřízení 
a dalš í konf igurační hodnoty. I P C P s te jně jako L C P komunikuje p o m o c í P P P r á m c ů se 
spec iá ln ím čís lem protokolu 0x8021. S a m o t n ý protokol p o t é podporuje několik zp ráv urče­
ných k zas í lání n a s t a v e n í a jejich z a m í t n u t í , p o t v r z e n í atd. T y p y zp ráv jsou rozeznávány 
podle pole kód, angl. code. V k a ž d é m p o ž a d a v k u je zas í lán i seznam nas t aven í , k t e r é jsou 
j í m ovl ivněna . V závislost i na typu paketu jsou zas í lány i jejich hodnoty, k t e r é by n a p ř í k l a d 
zař ízení preferovalo. 
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Pro u s t a n o v e n í spojení je za ř í zen ím zas lán paket typu Configure-Request, k t e r ý infor­
muje o jeho preferovaných nas t aven ích . Zař ízení zaslat preferovanou IP adresu, a nebo m á 
m o ž n o s t z a ž á d a t , aby mu j i d r u h é zař ízení p ř i řad i lo za s l án ím adresy 0 . 0 . 0 . 0 . P o zas lán í 
t é t o adresy ho to d r u h é informuje za s l án ím paketu Configure-Nak, k t e r ý informuje o prefe­
renci adresy zas lané jako součás t i tohoto paketu. P ů v o d n í zař ízení o p ě t z a ž á d á o IP adresu, 
specificky o tu , kterou by to d r u h é preferoval. 

K ó d J m é n o 
0 Vyhrazený pro v ý r o b c e 
1 Configure-Request 
2 Configure-Ack 
3 Configure-Nak 
4 Configure-Reject 
5 Terminate-Request 
6 Terminate-Ack 
7 Code-Reject 

Tabulka 2.2: K ó d y označuj íc í typy I P C P p a k e t ů 

K r o m ě n a s t a v e n í I P adresy protokol t a k é podporuje konfiguraci o s t a t n í c h p a r a m e t r ů . 
P ř í k l a d e m m ů ž e bý t komprese IP p a k e t ů u r č e n á h l av n ě pro pomale j š í spo jen í . D a l š í m na­
s t a v o v a n ý m parametrem je D N S server. P r o účely p ř í s t u p u k internetu je ča s to n u t n é mí t 
funkční D S N server pro účely zas í lání na u r l n a m í s t o I P adresy. S te jně jako konfigurace 
adresy I P je m o ž n é zaslat neva l idní adresu 0 . 0 . 0 . 0 a t í m si v y ž á d a t její preferovanou hod­
notou. D r u h é zař ízení ná s l edně zašle preferovanou hodnot a to p r v n í m ů ž e zaslat s te jný 
požadavek , k t e r ý nyn í obsahuje val idní adresu D N S serveru. 

2 . 5 . 3 B y t e s t u f f i n g 

P P P r á m c e na obou koncích obsahuj í tzv. P P P flag. Je to specifický byte s hodnotou 0x7E 
odpovída j íc í A S C I I znaku , k t e r ý je u rčený pro označen í z a č á t k u a konce r á m c e . N ě k d y 
se m ů ž e s t á t , že se tento znak bude vyskytovat v datech, k t e r é chceme přes tento protokol 
pos í la t . A b y c h o m se vyhnul i c h y b á m př i č t en í P P P p a k e t ů ze sériové l inky, tak je n u t n é 
tento p r o b l é m ně jak řeš i t . 

Pro to se p ř e d zas í l án ím dat P P P paketu použ ívá byte stuffing. v implementaci pro P P P 
je j akýkol i byte obsahuj íc í sekvenci b i t ů P P P flag nahrazen spec iá ln ím escape znakem a za 
něj je vložen or ig iná ln í byte, na k t e r ý byla ap l ikována b i n á r n í operace X O R s hodnotou 
0x20[ l l ] . P ř í k l a d tohoto procesu viz ob rázek 2.9. P o p roveden í t é t o operace na k a ž d ý byte 
obsažený v P P P paketu ho m ů ž e m e zaslat na vzdá lené zař ízení . 
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Strana k t e r á pakety p ř i j ímá m u s í p ř e d zp racován ím byte stufnng odstranit, aby se data 
v rá t i l a do p ů v o d n í formy. Tak jde d o s á h n o u t h l e d á n í m všech v ý s k y t ů escape znaku a jeho 
o d s t r a n ě n í . N a následuj íc í znak je p o u ž i t a operace X O R o p ě t s číslem 0x20. P o t é t o sekvenci 
operac í jsou všechna data P P P paketu v r á c e n a do p ů v o d n í formy, se kterou se d á pracovat. 

Díky byte stuffmgu je m o ž n é d o s á h n o u t transparentnosti t é t o vrs tvy O S I modelu. To 
z n a m e n á , že t echn ická n e m o ž n o s t pos í la t u rč i t é bajty je ř e šena už v s a m o t n é m protokolu 
a vyšší vrs tvy n e m u s í tuto problemat iku řeši t . 

Původní data 
0x57 0x7 D 0x7 E 0x42 

i * •V •4 -« 

0x57 0x7 D 0x5 D 0x7 D 0x5 E 0x42 

Data po provedení operace byte stuffing 

O b r á z e k 2.9: P ř í k l a d použ i t í byte stuffmgu na sekvenci b a j t ů 
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Kapitola 3 

Existující řešení 

N a t rhu exis tuj í zařízení[21] a software[13] u rčené k emulaci m o d e m ů . V ě t š i n a z t ě c h t o 
řešení podporuje z á k l a d n í A T p ř íkazy a n ě k t e r é z nich dovolují uživate l i t a k é pracovat 
s rozš í řen ími p ř i d a n ý m i standardy G S M a n ě k t e r ý m i p r o p r i e t á r n í m i př íkazy. 

3.1 Hardwarové emulá tory 

N ě k t e r é hardware e m u l á t o r y jsou nav rženy jako 1:1 n á h r a d a s t a r š í ch ana logových zaříze­
n ími ] [17]. Jsou tedy u rčeny pro firmy, k t e r é maj í velké m n o ž s t v í zař ízení u rčených pro 
komunikaci pouze s Hayes-compatible modemem. Tedy tato zař ízení n e p o d p o r u j í ž á d n é 
moderně j š í protokoly, jako je n a p ř í k l a d T C P / I P . Jel ikož jsou ana logové s í tě vy řazovány 
a v ě t š i n a mís t poskytuje síťovou infrastrukturu, jsou tyto zař ízení v h o d n á n á h r a d a za his­
toricky využ ívané ana logové modemy. Tato zař ízení č a s to komuniku j í p řes v i r t u á l n í tunely 
v y t v o ř e n é přes T C P / I P komunikace. P r o komunikaci jsou tedy p o t ř e b a dvě zař ízení , k t e ré 
už ivate l spoj í . P o navázán í spo jen í se chovají jako dva Hayes-compatible modemy k sobě 
p ř ipo jené . P ř í k l a d e m využ i t í m ů ž e bý t n a p ř í k l a d vzdá lené m o n i t o r o v á n í i ndus t r i á ln í ch za­
řízení, k t e r é p ů v o d n ě komunikovalo přes te lefonní s í tě a po z rušen í te lefonního spojení by je 
chtěl maji tel modernizovat na ehternetovou síť bez nutnosti n á k u p u nových zař ízení , k t e ré 
tento typ komunikace podporu j í . 

Tento typ e m u l á t o r ů je pro využ i t í k t e s tován í knihoven pro komunikaci s modemem 
n e v h o d n ý z více d ů v o d ů . J e d n í m je cena zař ízení a jeho z a m ě ř e n í pouze na podporu pouze 
s ta rš ích verzí Hayes command setu. P o k u d je už iva te l o c h o t n ý si po ř íd i t ně jaké zař ízení 
emuluj ící modem, m ů ž e si s a m o t n ý modem poř íd i t m í s t o ně j . Toto by nebyl t a k o v ý pro­
b lém, kdyby e m u l á t o r tohoto typu dovoloval emulaci někol ika existuj ících m o d e m ů z jed­
noho zař ízení . O v š e m tato zař ízení č a s to p o d p o r u j í pouze m i n i m á l n í p o č e t p ř í kazů n u t n ý c h 
k navázán í spojení . To z n a m e n á , že by j i m i šlo validovat funkčnost komunikace p řes sério­
vou l i nku a syntax zák ladn ích A T p ř íkazů , ale n e m ů ž e m e od nich čeka t podporu s t a n d a r d ů 
nebo z p ů s o b jak testovat p ř í kazy různých v ý r o b c ů . 

Dalš í nutnou v l a s t n o s t í e m u l á t o r u modemu pro t e s tován í knihoven je zjišťování infor­
m a c í o i n t e r n í m stavu. Jel ikož je modem i m p l e m e n t o v a n ý v hardwaru, už iva te l m á pouze 
omezené informace o in t e rn í s t r u k t u ř e zař ízení . Č a s t o neexistuje ani debugovac í v ý s t u p , 
k t e r ý je asi nejdůleži tě jš í součás t í p r á c e se za ř ízen ím, pokud už iva te l n e m á p ř í s t u p k im­
plementaci. 
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3.2 Softwarová řešení 

N a rozdí l od hardware e m u l á t o r ů jsou ty i m p l e m e n t o v a n é v software vhodně j š í pro využ i t í 
jako tes tovac í platformy. D ů l e ž i t á v ý h o d a je, že nen í n u t n é poř izova t zař ízení , k t e r é imple­
mentuje danou funkčnost , což snižuje cenu a dovoluje použ í t existuj ící osobní p o č í t a č jako 
emulá to r . 

Software e m u l á t o r y jsou t a k é čas to u r č e n é pro podporu s ta rš ích zař ízení , k t e r é jsou ur­
čené pro komunikaci p o m o c í te lefonního modemu. Velká čás t z nich t a k é pos í lá komunikaci 
přes sér iovou l inku v d a t o v é m rež imu p o m o c í T C P / I P s t r e a m ů . T y t o e m u l á t o r y se rozděluj í 
j e š t ě do dvou skupin, a to open source a closed source. Closed source e m u l á t o r y jsou ča s to 
p lacené a pod léha j í p o d o b n ý m n e v ý h o d á m jako e m u l á t o r y h a r d w a r o v é . 

Open source e m u l á t o r y ma j í mnoho v ý h o d , k t e r é znamena j í , že jsou více v h o d n é pro 
použ i t í na t e s tován í knihoven implementu j í c í ch A T komunikaci . P ř í s t u p k zd ro jovému k ó d u 
je jednou z jejich nejsilnějších s t r á n e k . Dovoluje uživate l i p o d í v a t se na implementaci a zjistit 
d ů v o d y chování e m u l á t o r u . O v š e m mezi jejich n e v ý h o d y p a t ř í jejich čás t ečně n e d o s t a t e č n á 
implementace všech A T p ř í k a z ů p o d p o r o v a n ý c h m o d e r n í m i modemy. Jelikož je jejich cí lem 
emulovat modem z d ů v o d u p ropo jen í s ta r š ích zař ízení , č a s to p o d p o r u j í jen z á k l a d n í A T 
p ř íkazy n u t n é pro u s t a n o v e n í spojení a n á s l e d n o u komunikaci . Č a s t o neexistuje podpora 
n a p ř í k l a d P P P protokolu nebo G S M mult iplexing. Vě t š ina t a k é nepodporuje ani G S M 
standard u rčený pro mobi ln í s í tě . 

3 .2 .1 C e l e r S M S : A T E m u l á t o r 

E m u l á t o r modemu od firmy Ce l e rSMS je u rčený jako n á h r a d a pro k o m u n i k a č n í software 
př i nedostupnosti toho fyzického nebo jako tes tovac í n á s t r o j , jelikož d íky n ě m u nen í n u t n é 
riskovat poškození r eá lného hardwaru. [3] 

E m u l á t o r je open-source, n a p s a n ý v jazyce Java. Podporuje dvě r o z h r a n í pro komuni­
kaci , T C P / t e l n e t a console. Console je z p ů s o b ov ládán í e m u l á t o r u , k t e r ý dovoluje uživate l i 
zasí la t A T p ř íkazy přes t e rminá lovou apl ikaci . P o s p u š t ě n í e m u l á t o r u interpretuje ře tězce 
zas lané do s t a n d a r d n í h o vstupu jako A T př íkazy. D r u h ý rež im dovoluje ap l ikac ím př ipo j i t 
se p řes port, na k t e r ý nás l edně zasílají t ex tové A T př íkazy. E m u l á t o r n a t i v n ě nepodporuje 
komunikaci se zař ízen ími p ř i p o j e n ý m i přes sériové porty. A u t o ř i dopo ruču j í tento p r o b l é m 
řeši t p o m o c í v i r t u á l n í h o sér iového por tu a programu, k t e r ý bude komunikaci p řes něj p ře -
pos í la t na port e m u l á t o r p řes T C P . 

E m u l á t o r na rozdí l od t ěch p ředeš lých podporuje z á k l a d n í A T p ř íkazy a G S M rozšíření 
pro S M S . Jeho n e v ý h o d o u je ovšem š p a t n á rozš i ř i te lnos t . Ze s t ruktury programu lze od­
hadnout, že by bylo těžké p ř i d a t r ů z n é chování pro specifické modemy nebo p ř íkazy nové. 
Také v y n i k á n a p r o s t ý nedostatek logování a možnos t i komunikaci se za ř í zen ím debugo-
vat. M o d e m je v h o d n ý pro o te s tován í z á k l a d n í funkčnost i , ale nedovoluje zjistit podporu 
speciá ln ích p ř í k a z ů p ř idávaných výrobc i nebo chování př i vzn iku chyb. 

3 . 2 . 2 T C P S E R 

T C P S E R je implementace modemu v p r o g r a m o v a c í m jazyce C . E m u l á t o r z m ě n í jeden ze 
sér iových p o r t ů P C na modem podporu j í c í komunikaci p řes A T př íkazy. Jako hardware 
e m u l á t o r y je tato funkčnost u r č e n a h l av n ě z d ů v o d u podpory s ta r š í ch zař ízení , jejichž ko­
munikaci ná s l edně posí lá p řes T C P / I P da l š ímu modemu, k t e r ý běž í na v z d á l e n é m poč í t ač i . 
N a rozdí l od p ředeš lého e m u l á t o r u nepodporuje rozš í řené p ř íkazy standardu G S M . 

19 



V ý h o d o u tohoto softwaru je že dovoluje široké možnos t i konfigurace, jako je konfigurace 
různých z p ů s o b ů chování podle nutnosti už iva te le . Dalš í dů lež i tou funkčnos t í je podpora 
t r a sován í a logování . E m u l á t o r podporuje několik r ež imů t r a sován í p ř i j ímaných a zas í laných 
dat, t a k é podporuje z á z n a m IP p a k e t ů k t e r é posí lá . Logování je konf igurovate lné na několik 
úrovní , což je v h o d n é pro t e s tován í a modem dovoluje zapisovat informace do logovacího 
souboru nebo t e r m i n á l u . 

N e v ý h o d o u tohoto e m u l á t o r u je to, že nedovoluje jednoduchou rozš i ř i te lnos t a tedy by 
bylo těžké p ř i d a t p ř íkazy od specifických v ý r o b c ů . Také implementuje pouze čás t p ř í kazů 
n u t n ý c h pro komunikaci se v z d á l e n ý m za ř í zen ím. Podle m a n u á l u speciá ln í p ř í kazy rozezná 
a tedy nevznikne chyba, pokud je e m u l á t o r u poš leme , ale velkou čás t z nich neimplementuje. 
N a rozdí l od mnoha dalš ích e m u l á t o r ů podporuje velké m n o ž s t v í logovacích možnos t í , proto 
je a l e spoň čás t ečně v h o d n ý pro použ i t í jako tes tovac í platforma pro vývo j . 
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Kapitola 4 

Návrh a architektura emulá to ru 

N á v r h e m u l á t o r u d ů r a z na podporu j e d n o d u c h é rozš i ř i te lnos t i o da lš í typy m o d e m ů , bez 
nutnosti m ě n i t in t e rn í s t rukturu e m u l á t o r u . D íky a s y n c h r o n n í m u chování A T p ř í k a z ů za­
s í laných G S M modemy, a G S M mult iplexingu, je kladen d ů r a z na architekturu e m u l á t o r u 
týkaj íc í se b ě h u in te rn ích p rocesů a jejich komunikace. 

4.1 BG96 

Cílem p r á c e je dovolovat m i n i m á l n ě emulaci exis tuj íc ího modemu Bg96 od firmy Quectel , 
neboť je tento modem čas to p ř í t o m e n v ř a d ě IoT zař ízení . O v š e m da l š ím p o ž a d a v k e m je 
dovolovat jednoduchou rozš i ř i te lnos t pro o s t a t n í modemy od různých firem. Všichni vý robc i 
p o d p o r u j í A T p ř íkazy z or ig ináln í specifikace a specifikace týkaj íc í se mob i ln í ch m o d e m ů . 
O v š e m vý robc i č a s to př idávaj í své v l a s tn í A T př íkazy, n a p ř . r ů z n é rež imy s p á n k u . 

M o d e m B G 9 6 od firmy Quectel je jeden z p o p u l á r n í c h L T E m o d e m ů na t rhu. J e d n á se 
o tzv . IoT modem, v ý r o b c e se tedy zaměřu je h l av n ě na n ízkou s p o t ř e b u a malou velikost 
na úkor rychlosti , k t e r á je o m e z e n á na 375 kbps o b ě m a směry. 

Toto zař ízení podporuje několik různých technologi í , v z á k l a d u se drž í specifikace a pod­
poruje C M U X , P P P o S a rozš í řené A T p ř íkazy pro volání , S M S a p ř í s t u p k internetu. M o d e m 
t a k é podporuje velké m n o ž s t v í k o m u n i k a č n í c h rozh ran í : U S B / U A R T / I 2 C [18]. Tato p ráce 
je z a m ě ř e n a na podporu komunikace přes sér iovou l inku . 

4.2 Sériová komunikace 

Díky rozdělení e m u l á t o r u na skupinu p o d p r o c e s ů k t e r é spolu komuniku j í a s y n c h r o n n ě je 
n u t n é , aby byla komunikace se za ř í zen ím přes sériovou l i nku n ě j a k ý m z p ů s o b e m organi­
zována, viz 4.1. K d y b y nebyla takto synchron izována , tak se m ů ž e s t á t , že se dva moduly 
pokus í zapisovat do sériové l inky n a r á z . O tuto režii se s t a r á h lavn í modul , k t e r ý je rozdě len 
na dva nezávis lé procesy. 

Přesně j i se tyto procesy s t a ra j í o synchron izované č ten í a zápis do sériové l inky. P ř i 
č ten í je v y b r á n s p r á v n ý modu l a zp ráva je m u zas l ána přes a s y n c h r o n n í kanály . Se zp rávou 
je mu t a k é zas lán ident i f ikátor , k t e r ý m se daj í ke z p r á v á m p ř i ř a d i t odpověd i . Tento p ř í s t u p 
je zvolen z d ů v o d u podpory G S M mult iplexingu, k t e r ý dovoluje mí t několik o t ev řených 
komun ikačn í ch k a n á l ů n a r á z , z nichž m á k a ž d ý u n i k á t n í ident i f ikátor . Proces u r č e n ý pro 
zápis na s louchá na někol ika a s y n c h r o n n í c h kaná l ech n a r á z a zpracovává př íchozí zprávy. 
Buďto jsou to i n t e rn í z p r á v y pro komunikaci mezi moduly, nebo se j e d n á o data, k t e r á by 
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Emulátor 

Zařízení Writer 

GSM Multiplex management 

Reader 

PPP 

O b r á z e k 4.1: Komunikace mezi i n t e rn ími procesy e m u l á t o r u 

mě la bý t z a p s á n a na sériovou l inku . S daty vždy př icház í informace o tom, na k t e r ý k a n á l 
G S M mult iplexeru by m ě l a bý t zas lána , pokud je e m u l á t o r v tomto rež imu. 

4.3 Architektura 

J e d n o d u c h é z m ě n ě chování a m o ž n o s t i p ř i d a t nové modemy, k t e r é p o d p o r u j í j i né čás t i 
funkcionality, bylo dosaženo rozdě len ím e m u l á t o r u do někol ika m o d u l ů , k t e r é mezi sebou 
n a v z á j e m komuniku j í . A s i ne jdůlež i tě jš ím je h lavn í modul , k t e r ý se s t a r á z á k l a d n í funk­
cionali tu, kterou ma j í modemy podobnou. Č t e n í a zápis do sériové linky, p r á c e s G S M 
mult iplexingem a h l avně ř ízení komunikace mezi moduly. 

Hlavn í modu l m á p ř í s t u p ke d v ě m a da lš ím, se k t e r ý m i m ů ž e koordinovat funkčnost . 
J e d n á se o moduly implemen tu j í c í funkčnost spojenou s A T p ř íkazy a komun ikac í p řes pro­
tokol P P P . H lavn í modu l je n a v r ž e n tak, aby nezávisel na specifické implementaci modulu , 
ale na jeho rozh ran í . Toto dovoluje p ř i d á v a t implementace m o d u l ů , a t í m m ě n i t chování 
e m u l á t o r u . D íky tomu je m o ž n é p ř idáva t nové implementace m o d u l ů , k t e r é ma j í chování 
jako specifický typ modemu. 

Pro j e d n o d u š š í implementaci nových A T p ř í k a z ů b y l modu l podporu j í c í tuto funkčnost 
nav ržen tak, aby se daly v y t v á ř e t nové moduly podporu j í c í specifickou funkčnost p o m o c í 
j e d n o d u c h é děd ičnos t i . Existuje z á k l a d n í t ř í da , k t e r á je n a v r ž e n a na podporu z á k l a d n í funk­
cionality. N á s l e d n ě z ní děd í o s t a t n í a s a m o t n é imp lemen tu j í A T př íkazy. T í m t o z p ů s o b e m 
jde d o s á h n o u t rozdělení d r u h ů funkcionality na specifické moduly a j e d n o d u c h é p ř idáván í 
nových m o d e m ů , je pouze n u t n é implementovat jejich specifické př íkazy. 

D r u h ý modu l je n a v r ž e n pro podporu komunikace p řes P P P . Podporuje u s t a n o v e n í P P P 
spojení p řes protokol L C P a n a s t a v e n í p řes I P C P . N á s l e d n ě podporuje komunikaci p o m o c í 
protokolu IP, k t e r á je z p r a c o v á n a p o m o c í zas í lání I P p a k e t ů na u r č e n o u adresu p o m o c í 
i n t e rne tového p ř ipo jen í P C , na k t e r é m e m u l á t o r běží . 
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4.4 Asynchronní komunikace mezi moduly 

Díky s loži tost i komunikace s e m u l á t o r e m modemu, h l av n ě d íky G S M mult iplexing, k t e r ý 
dovoluje zař ízení zas í la t více zp ráv obsahuj íc ích r ů z n é protokoly, bylo rozhodnuto komuni­
kaci mezi moduly řeši t p o m o c í k o m u n i k a č n í c h k a n á l ů . K a n á l y fungují jako fronty zp ráv , 
k t e r é dovolují m o d u l ů m zasí la t a p ř i j íma t z někol ika různých zdro jů . K a ž d ý modu l je spuš­
t ě n jako nezávis lý proces, j ehož j ed iný z p ů s o b komunikace jsou k a n á l y pro př í jem a zasí lání 
dat. H lavn í modu l se ná s l edně s t a r á o zp racován í dat př icházej íc ích z t ě ch to asynchron­
ních k a n á l ů . Tento p ř í s t u p dovoluje m o d u l ů m nezávis le na sobě pos í la t data a p ř íkazy 
a umožňu je j i m p rovádě t akce nezávis le na stavu komunikace se za ř ízen ím. Zasí lání dat 
p o m o c í a s y n c h r o n n í c h k o m u n i k a č n í c h k a n á l ů m á t a k é dalš í v ý h o d u , a to, že na rozdí l od 
komunikace p o m o c í sdí lené p a m ě t i nevznika j í situace jako je v z á j e m n é čekání , apod[15]. 
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Kapitola 5 

Implementace 

Pro implementaci e m u l á t o r u by l zvolen jazyk P y t h o n d íky jeho d o b r é p o d p o ř e pro více 
platforem. Jazyk P y t h o n m á t a k é dobrou podporu pro a s y n c h r o n n í kód . P ro p rác i s touto 
funkcionalitou a t a k é d íky p o d p o ř e velkého m n o ž s t v í a s y n c h r o n n í c h metod byla p o u ž i t a 
knihovna asyncio. 

5.1 Sériová komunikace 

K e komunikaci se za ř í zen ím by l použ i t modu l pyserial-asyncio. J e d n á se o jednodu­
chou knihovnu, k t e r á rozšiřuje modu l pyserial o podporu a synch ronn í ch funkcí, o č ten í 
dat ze sériové l inky se s t a r á funkce run_reader () , k t e r á m á odl i šné chování podle stavu 
e m u l á t o r u . Podporuje t ř i stavy, k t e r é m ě n í z p ů s o b n a č í t á n í dat ze sériové l inky. A T rež im, 
ve k t e r é m se modem spus t í , je u r č e n ý k n a č í t á n í A T p ř íkazů rozdě lených znakem <CR>. 
P P P rež im m ě n í oddělovací znak na P P P flag a t a k é p o č í t á s t í m , že r á m c e P P P maj í 
tento oddělovací znak z obou stran. P o s l e d n í m r e ž i m e m je ten podporu j í c í G S M multiple-
xing, k t e r ý n a č í t á C M U X r á m c e p o d o b n ě jako předeš lé režimy. N a rozdí l od nich se t aké 
s t a r á o jejich zp racován í a, pokud se j e d n á o r á m c e U I H , jejich zas lán í s p r á v n é m u modulu, 
k t ě m t o d a t ů m je p ř i ř azen ident i f ikátor , k t e r ý je u r č e n ý k r o z p o z n á n í odpověd i v rež imu 
G S M mult iplexingu. v tomto rež imu je jako ident i f iká tor p o u ž i t o D L C I př íchoz ího r á m c e , 
ale když modem nen í v tomto rež imu, je p o u ž i t o číslo -1 . P r o t o ž e je ident i f iká tor u rčen 
pouze pro rež im s G S M mult iplexingem, tak je př i záp i su v j iných rež imech ignorován. 

Jel ikož je možné , že data z více mís t v k ó d u mohou bý t zas í l ána zároveň , mus í se 
funkce run_writer() starat o č ten í z více komun ikačn í ch k a n á l ů n a r á z bez b lokování t ěch 
o s t a tn í ch . Toho je dosaženo p o u ž i t í m funkce asyncio .wait, k t e r á dovoluje čeka t na více 
a synch ronn í ch funkcí zároveň, p ř i čemž v r á t í výs ledek t é , k t e r á byla p r v n í dokončená . M e ­
toda pro zápis na sér iovou l i nku se t a k é s t a r á o př í jem speciá ln ích p ř íkazů , k t e r é m ů ž o u 
moduly zas í la t za úče lem z m ě n y p a r a m e t r ů modemu, o k t e r é se s t a r á t ř í d a Modem. Dů lež i tou 
součás t í funkcionality t é t o metody je t a k é schopnost zahalovat př íchozí z p r á v y od m o d u l ů 
do p a k e t ů C M X U a jejich zas í lání na sér iovou l inku . 

5.2 Rozhraní 

E m u l á t o r p ř e d s p u š t ě n í m dovoluje nastavit r ů z n é hodnoty a p ř ip r av i t metody pro t es tován í . 
P ř i s a m o t n é m b ě h u podporuje mnoho z p ů s o b ů , jak informovat uživate le o svém i n t e r n í m 
stavu a o tom, j a k á data jsou zas í l ána přes sér iovou l inku . 

24 



5 .2 .1 K o n f i g u r a c e 

J e d n í m z d ů v o d ů , p r o č by l e m u l á t o r i m p l e m e n t o v á n jako knihovna j azyku Py thon , je jed­
noduchost jeho konfigurace p ř e d s p u š t ě n í m . P ro j e d n o d u c h é p ř í p a d y by s tač i ly parametry 
př íkazové ř á d k y nebo konf igurační soubory. O v š e m pro pokroči le jš í použ i t í a jednoduchou 
implementaci složitějších tes tovacích s céná řů by tento p ř í s t u p nebyl vhodný . P o u ž i t í j azyka 
P y t h o n jako konf igurační n á s t r o j uživate l i dovoluje implementovat chování , k t e r é nemus í 
e m u l á t o r v z á k l a d u podporovat. Kn ihovna , k r o m ě specifických metod pro t es tován í , dovo­
luje uživate l i t a k é použ íva t svůj v l a s tn í kód, k t e r ý je př i b ě h u s p u š t ě n . Tato architektura 
dovoluje p ř i d a t velmi specifickou funkčnost , což m ů ž e bý t n a p ř í k l a d v y p s á n í i n t e rn ího stavu 
modemu a p o d o b n ě . 

from modems.bg96 import Bg96 

async def main(): 
port = argv[l] 
baud = 115200 
modem = await Bg96(port, baud) 
await modem.run() 

Výpis 5.1: Import a n a s t a v e n í e m u l á t o r u modemu B G 9 6 

5 .2 .2 B ě h e m u l á t o r u 

E m u l á t o r v z á k l a d u podporuje několik z p ů s o b ů informování už iva te le o svém stavu a o 
datech zas í laných p o m o c í sériové l inky. N e j j e d n o d u š š í m z nich je výpis dat na chybový 
v ý s t u p STDERR. P r o tuto funkcionali tu byla zvolena knihovna loguru, k t e r á , k r o m ě barev 
a fo rmátován í , podporuje p ř i d á n í informací o čase u d á n í udá los t i . Tato informace dovoluje 
uživatel i p o r o v n á v a t v ý s t u p ze zař ízení s informacemi z modemu a t í m porovnat udá los t i , 
k t e r é se na obou s t r a n á c h sériové l inky udávaly . 

Stav komunikace se za ř í zen ím je asi nejdůleži tě jš í čás t í informací zap isovaných do ter­
miná lový v ý s t u p . K a ž d ý p ř i j a tý nebo zas laný A T p ř íkaz je se s v ý m s m ě r e m v y z n a č e n ý m 
v y p s á n z d ů v o d u informování už iva te le o stavu komunikace, viz 5.1. Dalš í data vyp i sovaná 
do t e r m i n á l u jsou ty o stavu komunikace přes G S M mult iplexing. Všechny r á m c e zas lané 
a p ř i j a t é od zař ízení jsou po pa r sován í v y p s á n y pro debugovac í účely. Pos l edn ími informa­
cemi vyp i sovanými do t e r m i n á l o v é h o v ý s t u p u jsou informace o z m ě n á c h i n t e rn ího stavu 
modemu. J e d n á se o n a p ř í k l a d p ř e p n u t í do P P P nebo G S M mult iplex rež imu. Uživa te l je 
t a k é in formován o chybách př i zp racován í A T p ř íkazů , což t a k é zahrnuje to, že e m u l á t o r 
p ř i jme n e p o d p o r o v a n ý př íkaz . 
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15:28:24.130 
15:28:24.132 
15:28:24.192 
15:28:24.194 
15:28:24.285 
15:28:24.287 
15:28:24.287 
15:28:24.486 
15:28:24.488 
15:28:24.489 
15:28:24.687 
15:28:24.689 
15:28:24.689 
15:28:24.889 
15:28:24.898 
15:28:24.891 
15:28:25.092 
15:28:25.093 
15:28:25.094 

I N F C 
I N F O 
I N F C 
I N F C 
I N F C 
I N F C 
I N F O 
I N F C 
I N F C 
I N F C 
I N F C 
I N F C 
I N F C 
I N F C 
I N F O 
I N F C 
I N F C 
I N F C 
I N F C 

Device: 
Modem: 
Device: 
Modem: 
Device: 
Modem: 
Modem: 
Device: 
Modem: 
Modem: 
Device: 
Modem: 
Modem: 
Device: 
Modem: 
Modem: 
Device: 
Modem: 
Modem: 

AT 
OK 
ATE0 
OK 
AT-HCGMM 
BG96 
OK 
AT+CPIN? 
READV 
OK 
AT+CGSN 
00100000000123 
OK 
AT+CIHI 
460023210226023 
OK 
AT+COPS? 
+COPS: 0,0,"T-Mobile CZ T-Hobile CZ",7 
OK 

O b r á z e k 5.1: A T p ř íkazy zob razené v t e r m i n á l u 

Informace o p r ů b ě h u komunikace p řes P P P protokol nejsou zas í lány p o m o c í v ý s t u p u na 
t e r m i n á l . Tak je z d ů v o d u toho, že P P P je protokol b i n á r n í a data j í m zas í l aná jsou ča s to 
t a k é v b i n á r n í m f o r m á t u . Pro to by l zvolen n á s t r o j Wireshark, k t e r ý podporuje zobrazen í 
t ě c h t o p a k e t ů . P ř i b ě h u e m u l á t o r u jsou př íchozí i odchoz í pakety zap isovány do i n t e rn ího 
pole a po jeho ukončen í jsou uživate l i všechny zobrazeny. D a t a zap i sována pro zobrazen í se 
týka j í všech p a k e t ů zas laných přes sériovou l inku . Tedy Wiresharkem bude zobrazen i za­
čá t ek P P P komunikace obsahuj íc í L C P a I P C P handshake. Také budou zobrazeny všechny 
zas lané pakety, nejen ty, k t e r é modem přepoš le dá le do internetu. 

P ř i t e s t o v á n í je t a k é d o b r é vědě t stav zař ízení , k t e r é s modemem komunikuje. Pro to 
je i m p l e m e n t o v á n a j e d n o d u c h á funkčnost , k t e r á dokáže zapsat v ý s t u p zař ízení p ř ipo jených 
přes sér iovou l inku . Č a s t o se j e d n á o debugovac í v ý s t u p knihovny implementu j í c í komu­
nikaci p řes A T př íkazy, ale t a k é dovoluje uživate l i p ř i d a t kód k t e r ý vypisuje informace 
o i n t e r n í m stavu zař ízení . 

P ro jednoduchou rozš i ř i te lnos t by l modem rozdělen na dva moduly, k t e r é je m o ž n é nahra­
dit pro jednoduchou z m ě n u chování modemu. J e d n á se o moduly A T a P P P . Jel ikož je 
n u t n é modem vy tvoř i t ze svých p o d m o d u l ů , k t e r é ma j í nutnost se t a k é inicializovat, byla 
i m p l e m e n t o v á n a speciá ln í funkce pro vy tvo řen í objektu implementu j í c í funkcionali tu Bg96 
se k t e r ý m m ů ž e už iva te l pracovat. 

Jel ikož r ů z n é modemy imp lemen tu j í j i né skupiny A T p ř íkazů a čas to p o d p o r u j í i své v las tn í , 
k t e r é ž á d n ý j iný modem nebo v ý r o b c e n e p o d p o r u j í , by l modu l implementu j í c í komunikaci 
přes A T rozdělen na několik p o d m o d u l ů , ze k t e rých finální implementace dědí , viz 5.2. 
Nejdůlež i tě j š ím modulem, k t e r ý implementuje proces č ten í a zp racován í A T p ř í k a z ů je 
t ř í d a AtBase. Obsahuje funkce pro fo rmá tován í A T p ř íkazů , t e s tován í apod. 

5.3 Moduly 

5.3.1 A T 
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P ř i v y t v á ř e n í objektu modemu by m ě l a bý t v y b r á n a jedna z t ř í d jako ta, k t e r á bude po­
už ívána pro implementaci všech p o d p o r o v a n ý c h A T p ř íkazů . T y t o p ř íkazy j í budou pos í lány 
přes a s y n c h r o n n í kanály . P o k u d tato t ř í d a neobsahuje jejich implementaci, tak je z á k l a d n í m 
chován ím o z n á m i t uživate l i do t e r m i n á l u chybu s informacemi o p ř í kazu cl ZctriZ6Ill Zctslctť 
chybový kód. 

AtBase 

+ run() 

+ sendO 

+ ok0 

+ errO 

Modem 

+ run() 

+ sendO 

+ ok0 

+ errO 

+ at: AtBase 

+ run() 

+ sendO 

+ ok0 

+ errO 

+ run() 

+ sendO 

+ ok0 

+ errO 

GSMAt BasicAt 

+ AT+CMUXO 

+ AT+CMEEO 

+ AT0 

+ ATVO 

Ĺ \ L \ 

BG96At 

+ AT+GMI0 

+ AT+GMMQ 

O b r á z e k 5.2: Závislost i mezi t ř í d a m i implementu j í c í A T p ř íkazy 

I n d i v i d u á l n í A T p ř í k a z y 

A T př íkazy, n a p ř í k l a d AT+CGMI, jsou i m p l e m e n t o v a n é ve t ř í d á c h rozdělených podle funkč­
nosti dědící z AtBase. P r o vy tvo řen í celé funkčnost i modemu se v z á j e m n ý m d ě d ě n í m na 
sebe "nabaluje" funkčnost . P ř í k l a d e m m ů ž e bý t t ř í d a Bg96At, k t e r á děd í z á k l a d n í A T pří­
kazy a k n i m p ř idává p ř íkazy pro modem B G 9 6 firmy Quectel . T í m t o z p ů s o b e m jsou t aké 
i m p l e m e n t o v á n y př íkazy, k t e r é ma j í j i né implementace závislé na e m u l o v a n é m modemu, 
jako jsou n a p ř í k l a d p ř í kazy na z ískání I M E I nebo j m é n a vý robce . 

Ind iv iduá ln í A T p ř íkazy jsou i m p l e m e n t o v á n y p o m o c í a synch ronn í ch metod. K a ž d á me­
toda implementu j í c í jeden p ř íkaz se s t a r á o jeho zpracován í a zas lán í odpověd i nebo chyb. 
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Jelikož jsou metody obsaženy v t ř í dě dědíc í AtBase, ma j í p ř í s t u p k i n t e r n í m u stavu tohoto 
modulu a mohou p o m o c í p o m o c n ý c h funkcí zas í la t odpověd i , m ě n i t konfiguraci apod. 

fiat_writ e("AT+CMEE") 
async def cmee_w(self, params): 

i f len(params) != 1: 
await self.ex_err(518, "CMEE") 
return 

val = int(params[0]) 
i f val < 0 or val > 2 : 

await self.ex_err(518, "CMEE") 
return 

self.cmee_val = val 
Výpis 5.2: Implementace p ř íkazu write A T + C M E E 

N a k a ž d o u metodu, k t e r á implementuje jeden z A T př íkazů , mus í bý t p o u ž i t d e k o r á t o r 
specifikující informace o A T př íkazu , pro k t e r ý je u r čena . D y n a m i c k á povaha j azyku P y t h o n 
dovoluje j e d n o d u š e upravovat existuj ící objekty, proto je p o m o c í d e k o r á t o r u p ř i ř azen funkci 
s a m o t n ý A T př íkaz , k t e r ý bude implementovat. P řesně j i je to string, se k t e r ý m jsou př íchozí 
A T p ř í kazy j e d n o d u š e p o r o v n á v á n y p o m o c í ekvality ř e t ězců . P ř íkazy , k t e r é ma j í parametry, 
a tedy je n u t n é je parsovat složitěji, používaj í spec iá ln í d e k o r á t o r proto určený. P a r s o v a n é 
parametry jsou nás l edně p ř e d á n y m e t o d ě jako seznam ře tězců ve s t e j ném p o ř a d í p a r a m e t r ů 
p ř íkazu . 

P ř i v y t v á ř e n í objektu A T modulu je vo lána metoda i n i t t ř í d y AtBase, k t e r á im­
plementuje kolekci metod označených p o m o c í speciá ln ích d e k o r á t o r u . K ó d v t é t o funkci 
iteruje všechny metody implementu j í c í A T p ř íkazy z výs ledné t ř ídy . N á s l e d n ě jsou tyto me­
tody rozdě leny do dvou pol í podle p o u ž i t é h o d e k o r á t o r u . P ř i b ě h u modemu jsou tyto pole 
p o s t u p n ě p r o c h á z e n y a p r v n í metoda odpovída j íc í p ř í choz ímu p ř í k a z u je s p u š t ě n a . Pokud 
se j e d n á o p ř íkaz s parametrem, je výs ledek pa r sován í p ř e d á n m e t o d ě . 

5.3.2 P P P 

P P P modu l implementuje z á k l a d n í funkčnost L C P a I P C P handshake. P r o pa r sován í a vy­
tvá řen í p a k e t ů je v y u ž i t a knihovna scapy. I m p l e m e n t o v á n a byla podpora fcs a byte stufnng, 
k t e r á nen í součás t í knihovny scapy. 

Hned po s p u š t ě n í modem čeká na p r v n í P P P paket zas laný ze strany zař ízení , což by 
pro u s t a n o v e n í spo jen í m ě l bý t paket protokolu L C P , přesněj i t ypu configure. Konfigurace 
různých hodnot za s l aná t í m t o paketem je u ložena do p a m ě t i , ná s l edně je zpě t zas láno 
p o t v r z e n í tohoto nas t aven í . S te jné kombinace ope rac í je provedena ze strany e m u l á t o r u . 
Po u s t a n o v e n í spo jen í p řes L C P je konfigurován protokol I P C P . Dů lež i tou součás t í tohoto 
protokolu je s p r á v n é n a s t a v e n í I P adres obou zař ízení a D N S serverů pro zas í lání p o ž a d a v k ů 
do internetu. E m u l á t o r podporuje a u t o m a t i c k é n a s t a v e n í IP zař ízení , pokud si o to zažádá . 

Po konfiguraci a u s t a n o v e n í spojení p řes L C P a I P C P modem čeká na zař ízení aby za­
slalo IP pakety obsahuj íc í odchozí data. T y t o pakety jsou nás l edně pa r sovány a e x t r a h o v á n y 
knihovnou scapy z P P P r á m c ů a nás l edně jsou zas í lány na cílovou I P adresu. P ř i pa r sován í 
je n u t n é , aby e m u l á t o r měn i l n ě k t e r á pole I P p a k e t ů , aby př icháze ly odpověd i na s p r á v n o u 
adresu. Toto chování m ů ž e m e p ř i r o v n a t k chování routeru, i když je mnohem j e d n o d u š š í 
n a p ř . d íky komunikaci pouze s j e d n í m za ř í zen ím p řes P P P protokol, u p a k e t ů tedy mus í 
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být m ě n ě n a I P adresa odes í la te le a př i p ř i j ímán í mus í bý t z m ě n ě n a z p ě t . S te jně tak kód 
parsuje T C P a U D P informace a m ě n í port paketu. P r o jejich zas í lání jsou využ i t y funkce 
knihovny scapy pro zas í lání p a k e t ů a p ř í j em odpověd í na ně . 

5.4 Využití knihovny pro po t řeby testování 

Tes tován í s p o u ž i t í m e m u l á t o r u modemu p r o b í h á p o m o c í tes tovac ích s céná řů implemento­
vaných v j edno t l i vých souborech jazyka Py thon . Uživa te l m á př i v y t v á ř e n í a konfiguraci 
modemu m o ž n o s t nastavit r ů z n é tes tovac í chování p o m o c í metod, jak na s a m o t n é m objektu 
modemu, tak na jeho A T modulu . Me tody u rčené pro t e s tován í dovolují t a k é do modemu 
vložit r ů z n é funkce implementu j í c í chování d a n é už iva te lem. Po zavolání metody run() se 
e m u l á t o r s p u s t í s danou konfigurací a už iva te l em p ř i d a n ý m i funkcemi. 

from loguru import logger 
from modems.bg96 import Bg96 

async def main(): 
async def t(modem): 

logger.info(modem.state) 

modem = await Bg96(argv[1]) 
modem.test_run_periodic(t, 0.5) 
await modem.run() 

Výpis 5.3: Už iva te l em p o s k y t n u t á funkce periodicky vypisuj ící stav modemu 

5 .4 .1 Č a s o v ě z á v i s l é u d á l o s t i 

Udá los t i závislé na čase jsou rozdě lené na dvě kategorie. Udá los t i , k t e r é se provedou jednou 
a ty, k t e r é se p rovád í za sebou až po ukončen í modemu. S p o u š t ě n í udá lo s t í pro různé 
časy je dosaženo p o m o c í vy tvo řen í nového asyncio. Task, k t e r á se s t a r á o b ě h a s y n c h r o n n í 
metody na event loopu. F u n k č n o s t i implementu j í c í opakované volání metod je dosaženo 
p o m o c í while loopu a funkce asyncio. sleep. Všechny funkce, k t e r é jsou takto modemu 
př i řazeny, jsou uloženy do spec iá ln ího pole a pokud dojde k dokončen í b ě h u modemu dříve 
než funkce d o b ě h n o u , je jejich exekuce p ř e d č a s n ě p ř e r u š e n a . P r o čas to použ ívané scénáře 
byly i m p l e m e n t o v á n y funkce, k t e r é na u rč i tý čas daj í modem do chybového rež imu, kdy 
nezpracovává p ř í kazy a o d p o v í d á c h y b o v ý m i h lá škamy. a funkce, k t e r á na ně jaký čas p ř i d á 
zpožděn í zp racován í př íchozích dat, pro simulaci za t í žen í na danou dobu. 

5 .4 .2 U d á l o s t i z á v i s l é n a s t a v u 

P r o implementaci n ě k t e r ý c h tes tovac ích s céná řů je v h o d n é uživate l i dovolit p ř i d a t m o ž n o s t 
provést ně jakou funkčnost závis lou na i n t e r n í m stavu e m u l á t o r u modemu. M ů ž e se n a p ř í k l a d 
jednat o př íchozí A T př íkaz , j ehož funkčnost už iva te le debuguje a chtě l by se dozvědě t 
o i n t e r n í m stavu modemu. Ste jně jako pro časové udá los t i byly i m p l e m e n t o v á n y nejčastějš í 
využ i t í t é t o funkčnost i . P r o A T př íkazy je m o ž n é p ř i d a t čas p ř e d zp racován í p ř í kazu a pro 
v y p s á n í chyby n a m í s t o n o r m á l n í h o zpracování . 

Jel ikož A T př íkazy nejsou jedinou funkčnos t í modemu, byla t ř í d o u Modem implemento­
v á n a funkčnost pro p ř i d á n í zpožděn í p ř e d č t e n í m nebo záp i sem dat na sér iovou l inku . Ste jně 
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jako u předeš lých tes tovac ích metod je tato funkčnost i m p l e m e n t o v á n a t a k o v ý m z p ů s o b e m , 
že je m o ž n é , aby už iva te l poskytnul v l a s tn í funkci implementu j í c í specifičtější funkcionalitu 
př i záp i su nebo č ten í . T ě m t o funkcím jsou v parametru poskytnuta data ze sériové linky, což 
uživatel i dovoluje implementovat r ů z n é chování v závislost i n a p ř í k l a d na typu přicházej íc ích 
dat. 

5.4.3 F u n k č n o s t U R C 

Jak j iž bylo z m í n ě n o v kapitole 2.3.5, U R C je typ z p r á v zas í laných modemem v závislost i 
na u rč i tých udá los t ech . Jel ikož e m u l á t o r modemu n e m á p ř í s t u p k S I M k a r t ě nebo mobi ln í 
síti , je n u t n é tyto udá los t i simulovat. Toho je dosaženo rozš í řen ím funkcionality z p řede­
šlých kapi to l o t e s tován í . Modemem jsou i m p l e m e n t o v á n y funkce, k t e r é zasílají s tavové 
kódy v závis lost i buď to na i n t e r n í m stavu modemu nebo v různých časových intervalech. 
Funkčnos t modemu implementu j í c í m o ž n o s t v y p í n a t tento typ s t avových k ó d ů je modemem 
ignorována z d ů v o d u z j ednodušen í chování př i běžících testech. Uživa te l si m ů ž e bý t j istý, že 
zař ízení nen ích schopné tento typ z p r á v vypnout a t í m omezit rozmezí t e s tován í funkčnost i . 

from modems.bg96 import Bg96 

async def main(): 
port = argv[l] 
baud = 115200 
modem = await Bg96(port, baud) 

modem.test_add_urc_once("+CPIN: READY", 1) 
await modem.run() 

Výpis 5.4: N a s t a v e n í modemu na zas lán í U R C po 1 s e k u n d ě b ě h u 

5.5 Demons t račn í aplikace 

Součás t í p r á c e je t a k é vy tvo ř i t tzv. d e m o n s t r a č n í apl ikaci , k t e r á dovoluje u k á z a t způsob 
využ i t í e m u l á t o r u . Apl ikace , i m p l e m e n t o v á n a v souboru demo.py, ukazuje import a pou­
žit í na někol ika tes tovac ích scénář ích . Dovoluje uživatel i jeden z t ěch to tes tovac ích s céná řů 
vybrat a t a k é zvolit , na k t e r é m por tu bude e m u l á t o r naslouchat. O b a tyto parametry jsou 
nas t av i t e lné p o m o c í p a r a m e t r ů p ř íkazové řádky . Testovací scénáře i m p l e m e n t u j í r ů z n é cho­
vání modemu v závislost i na jeho nas t aven í , n a p ř . chyby př i př i je t í specifického A T p ř íkazu , 
zpožděn í zp racován í př íchozích dat apod. P o p ř e č t e n í zdro jového k ó d u t é t o aplikace a je j ím 
k r á t k é m použ íván í by mě l mí t už iva te l čá s t ečný p řeh l ed o tom, jak s e m u l á t o r e m pracovat 
a jak p s á t v l a s tn í scénáře pro tes tování . 

30 



Kapitola 6 

Ověření korektní funkcionality 
emulá to ru 

P ř i vývoj i by l využ i t mikrokontroler E S P 3 2 firmy Espressif pro ověření funkcionality emulá­
toru. B y l y v y b r á n y r ů z n é programy používaj íc í Hayes C o m m a n d Set pro komunikaci s mo­
demem, aby se zjist i la sp r ávnos t implementace. P r o použ i t í by la zvolena deska s procesorem 
firmy D O I T E S P 3 2 Devki t V I . 

6.1 ESP32 

E S P 3 2 je p o p u l á r n í skupina m i k r o p r o c e s o r ů firmy Espressif vyznačuj íc í se podporou W i F i 
a Bluetooth . K r o m ě t ě c h t o v l a s tnos t í se platforma vyznaču je t a k é velmi n ízkou cenou, proto 
je jako j e d n í m z jejich využ i t í IoT[9]. Také z d ů v o d u nízké ceny se tato platforma stala 
p o p u l á r n í pro hoby účely. Pro to je j e d n o d u c h é sehnat tzv. vývojové desky, k t e r é dovolují 
použ íva t mikroprocesor bez zna los t í elektrotechniky n u t n ý c h pro vy tvo řen í v l a s tn í t i š t ěné 
desky propoju j íc í mikroprocesor a zař ízení se k t e r ý m i komunikuje. 

E S P 3 2 podporuje někol ik f r ameworků pro vývo j , k t e r é mohou programy běžící na mik­
roprocesory využ íva t . Oficiální vývojové p r o s t ř e d í je Espressif IoT Development Framework 
(esp-idf), k t e r é dovoluje v y t v á ř e t aplikace v C / C + + . P r o vývoj exis tuj í i dalš í neoficiální 
vývojové frameworky, jako n a p ř í k l a d porty platforem Ardu ino , Micropy thonu a Mongoose 
O S . 

6.2 Sériová komunikace 

Pro komunikaci s deskou E S P 3 2 Devki t jsou použ ívány dvě sériové l inky, k t e r é m u s í bý t pro 
komunikaci s p o č í t a č e m p řevedeny na U S B , viz 6.1. T a p rvn í , k t e r á m á svůj in tegrovaný 
p řevodn ík na desce E S P 3 2 Devki t , je u r č e n a k n a h r á v á n í p r o g r a m ů a nás l edně výp i su de-
bugovacích informací př i jejich b ě h u . Mnoho knihoven implementuje r ů z n é ú r o v n ě logování 
pro tuto l inku a už iva te l tuto funkčnost m ů ž e využ í t k zj iš tění stavu běžíc ího programu na 
desce E S P 3 2 . 

D r u h á sériová l inka je u r č e n a k s a m o t n é komunikace zař ízení a modemu přes A T p ř íkazy 
a dalš í protokoly. Jel ikož deska E S P 3 2 Devki t neobsahuje dva p ř e v o d n í k y ze sériové l inky 
na U S B , by l př i vývoj i použ i t p ř e v o d n í k U S B to Seriál od firmy Ardu ino , ale pro p rác i 
s modemem je m o ž n é použ í t j akýkol i p ř e v o d n í k podporu j í c í d o s t a t e č n é rychlosti . 
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PC 
Komunikace modemu 

ESP32 -« ^ Serial to USB USB 1 ESP32 Serial to USB USB 1 

> > 

Logování 
USB 2 USB 2 

O b r á z e k 6.1: Sériová komunikace s E S P 3 2 

6.3 Ověření komunikace s emulá torem 

Pro ověření funkčnost i e m u l á t o r u b y l zvolen framework esp-idf. Takto bylo rozhodnuto 
z d ů v o d u jeho oficiální podpory v ý r o b c e m a p o s k y t n u t í kva l i tn ích p ř í k l a d ů použ i t í pro 
komunikaci p řes A T př íkazy. Framework obsahuje podporu čás t i A T p ř íkazů , P P P komu­
nikace a G S M mult iplexingu. P ro ověření funkčnost i by ly v y b r á n y p ř ík l ady z oficiálních 
r e p o z i t á ř ů a j iných zd ro jů na internetu. 

6 .3 .1 I n i c i a l i z a c e P P P k o m u n i k a c e 

Jako p r v n í scénář pro ověření funkcionality b y l zvolen p ř ík l ad použ i t í z oficiálních r e p o z i t á ř ů 
pro esp-idf, " P P P over Seriál ( P P P o S ) client example". Jak z n á z v u vypl ívá , tento program 
se pokus í o navázán í spo jen í p řes protokol P P P s modemem. N á s l e d n ě po jeho navázán í se 
pokus í kontaktovat M Q T T server. 

T í m t o p ř í k l a d e m se otestuje několik čás t í funkcionality e m u l á t o r u . P r o z a č á t e k to je 
s p r á v n á komunikace přes sériovou l i nku a podpora n ě k t e r ý c h A T p ř íkazů . Specificky je 
n u t n é aby pro s p r á v n o u funkčnost e m u l á t o r podporoval m i n i m á l n ě zák l adn í př íkazy, k t e ré 
program posí lá pro inicial izaci a p ř í kazy pro navázán í spo jen í p řes P P P . 

Dalš í čás t e m u l á t o r u , k t e r á je ověřována je podpora protokolu P P P a to jak proto­
koly L C P pro inicial izaci , tak I P C P handshake a s a m o t n á komunikace přes tento protokol. 
Inicializace a z a č á t e k komunikace přes protokol I P je zobrazena n á s t r o j e m Wireshark na 
o b r á z k u 6.2. Je t a k é ověřeno, jestl i e m u l á t o r s p r á v n ě pracuje s př íchoz ími pakety ze strany 
zař ízení , k t e r é je př i př i je t í n u t n é upravit p ř e d p ř e p o s l á n í m p řes protokol IP. 
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3 6.844558 N/A N/A PPP IPCP 39 Configuration Request 
6 6.846498" N/A N/A PPP IPCP 24 Configuration Nak 
7 e.194942 N/A N/A PPP IPCP 35 Configuration Request 
3 6.194942 N/A N/A PPP IPCP 3S Configuration Ack 
9 6.198964 N/A N/A PPP IPCP 12 Configuration Request 
6 .155972 N/A N/A PPP IPCP 12 Configuration Ack 
6.232285 10.0.0.1 S.S.S.S DNS 66 Standard query 9x9d26 A test.mosquitto.org 
6.282914 s.s.s.s 10.0.0.1 DNS SI Standard query response 9x9d26 A test.mosquitto.org A 5.196.95.2.08 
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O b r á z e k 6.2: Z á z n a m navázán í spojení zob razený p o m o c í n á s t r o j e Wireshark 
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6 .3 .2 P P P k o m u n i k a c e p ř e s G S M m u l t i p l e x o r 

P ro ověření podpory komunikace s podporou G S M mult iplexingu byla zvolena u p r a v e n á 
verze p ř í k l a d u z p ředchoz í sekce. Ú p r a v y tohoto programu př idávaj í podporu pro protokol 
G S M mult iplexingu a komunikaci p řes něj p o m o c í P P P . P o s p u š t ě n í se tento p ř ík l ad pokus í 
registrovat na modemu dva k a n á l y pro komunikaci . Jeden z nich u r č e n ý pro zas í lání A T 
p ř íkazů a d ruhý , k t e r ý je využ íván pro komunikaci p řes P P P s M Q T T serverem. Jelikož se 
j e d n á o u p r a v e n ý předchoz í p ř ík lad , tak komunikace p r o b í h á s t e jným z p ů s o b e m . J e d i n ý m 
rozdí lem je, že je tak dosaženo přes G S M mult iplexing r á m c e obsahuj íc í P P P pakety. 

Device: AT+CMUX=e 
Modem: CK 
ModemStateCommand(modem_state=-:Modein5tate.CMiJX: 3>) 
S e t t i n g modem s t a t e t o CMUX 
Device: CmuxPacket {'frame_type 
Setup DLCI = 0 
Device: CmuxPacket {'frame_type 
Setup DLCI = 1 
Device: CmuxPacket {'frame_type 
Setup DLCI = 2 
Device: CmuxPacket {"frametype 

AT+IFC=0,0 

<CmuxFrameType.5ABM: 

•íCmuxFrameType. 5ABM: 

•íCmuxFrameType. SABM: 

•iCmuxFrameType.UIH: • 
Device 
Modem: 
Modem: 
Device 
Device 
Modem: 
Modem: 
Device 
Device 
Modem: 
Modem: 
Modem: 
Device 
Device 
Modem: 
Modem: 
Modem: 
Device 
Device 
Modem: 
Modem: 
Device 
Device 
Modem: 

OK 
CmuxPacket {'frame_type': 
CmuxPacket {'frame_type": 
AT&W 
OK 
CmuxPacket {'frametype': 
CmuxPacket {"frametype": 
AT+CSQ 
+CSQ: 24,99 
OK 
CmuxPacket {'frame_type": 
CmuxPacket {"frametype": 
AT+CBC 
+CBC: B.SB 
OK 
CmuxPacket {'frame_type': 
CmuxPacket {"frametype": 
AT+CGDCONT=l,"IP","CMNET" 
OK 

•íCmuxFrameType. UIH: 
•íCmuxFrameType. UIH: 

<CmuxFrameType.UIH: 
•íCmuxFrameType. UIH: 

íCmuxFrameType.UIH: 
•iCmuxFrameType. UIH: 

•íCmuxFrameType. UIH: 
•i CrniixFrameType. UIH: 

CmuxPacket {"f rametype" : <CmiixFrameType. UIH: 4>, 
CmuxPacket {"frame_type": -ICmuxFrameType.UIH: 4>, 
ATD*9g***l# 
CONNECT 1152BB 

Channel5tateCommand(channel_state=<Channel5tate.PPP: 2>) 
S e t t i n g d l c i channel 1 s t a t e t o PPP 
Modem: CmuxPacket {"f rame_type" : ICmuxFrameType. UIH: 4>, 
Device: CmuxPacket {"frametype" 
Logging packet 
Logging packet 
Logging packet 
Modem: CmuxPacket {"frame_type": 
Modem: CmuxPacket {"frametype": 
Device: CmuxPacket {"f rametype" : <CmiixFrameType. UIH: 4>, 

<CmiixFrameType. UIH: 

<CmuxFrameType. UIH 
<CmiixFrameType. UIH 
<CmiixFrameType. UIH 

1>, 'DLCI" 0, 'information" b 

1>, 'DLCI" 1, 'information" b 

1>; 'DLCI" 2, 'information" b 

0>, 1DLCI" 2, 'information" b 

0>3 

1DLCI" 2, 'information" b 
0>, 'DLCI" 2, 'information" b 

0>, 'DLCI" 2, 'information" b 
B>, 1DLCI" 2, ' i n f o r m a t i o n " b 

0>, 'DLCI" 2, 'information" b 
0>, 'DLCI" 2, 'information" b 

0>, 'DLCI" 2, 'information" b 
0>, 1DLCI" 2, 'information" b 

0>3 

1DLCI" 2, 'information" b 
0>, 'DLCI" 1 , 'information" b 

0>, 'DLCI" 1, 'information" b 
0>, 1DLCI" ' i n f o r m a t i o n ' b 

B>, 'DLCI" 1, ' i n f o r m a t i o n " b 
0>, 'DLCI" 1 , 'information" b 
B>, 'DLCI" 1, 'information" b 

True} 

Tme} 

Tŕne} 

\)(^3\x06^x00\)t^^\)t^0\x00^xSl\x06\)t00\x^0\x00^x00\)tS3\)t^6\x00^x0^\)t0^\)t00U^xlE• . "PF" : False} 

~\xff}#\xc0!}! 

~\xc0!}"}!} }4 
~\xc0!}!} } }• 
~\xff}#\xcB!}" 

O b r á z e k 6.3: N a v á z á n í spo jen í p řes G S M mult ip lexing a p ř e p n u t í D L C I 1 do rež imu P P P 

Tento p ř ík l ad dovoluje ověři t sp r áv n o s t podpory pro G S M mult iplexing, h l av n ě navázán í 
spojení a zas í lání d a t o v ý c h p a k e t ů . Také j í m jde zjistit, jestl i jsou data k o r e k t n ě zas í lány 
na s p r á v n é modulu implementu j í c í A T a P P P funkcionalitu a jestl i jsou s p r á v n ě zas í lány 
odpověd i od t ě c h t o m o d u l ů . Také je ověřena podpora A T p ř íkazu AT+CMUX, k t e r ý p ř e p n e 
modem do G S M mult iplexing rež imu. Toto nen í t r iv iá ln í proces, p ro tože A T modu l mus í 
informovat proces pro č t en í o z m ě n ě očekávaných dat př icházej íc ích ze sériové l inky. Tes­
t o v á n a je i schopnost pa r sován í a h l avně v y t v á ř e n í G S M mult ip lexing r á m c ů , k t e r é jsou 
zas í lány jako odpověd i pro zař ízení . 
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Kapitola 7 

Možnost i rozšíření 

E m u l á t o r modemu by l n a v r ž e n tak, aby bylo j e d n o d u c h é ho rozš í ř i t . T í m bylo dosaženo 
jeho i m p l e m e n t a c í jako velmi m o d u l á r n í knihovnou. Rozš í ř i t nebo upravit funkcionali tu je 
tedy t r iv iá ln í n a h r a z e n í m nebo rozš í řen ím i m p l e m e n t o v a n ý c h m o d u l ů . 

7.1 P ř idán í dalších typů m o d e m ů 

A T modu l je asi ne j jednoduše j i m ě n i t e l n o u čás t i e m u l á t o r u . Je rozdě len na několik pod-
m o d u l ů , k t e r é se mezi sebou děd í funkčnost a k a ž d ý z nich implementuje svoji čás t pro 
zpracován í A T p ř íkazů . P o k u d bychom chtěl i implementovat A T p ř íkazy pro specifický 
modem, s tač í p ř i d a t t ř í du , k t e r á je obsahuje a děd í z m o d u l ů implementu j í c í ch zbytek pod­
porované funkcionality. P ř í k l a d e m je už i m p l e m e n t o v a n ý modu l pro modem Bg96, k t e r ý 
k r o m ě své v l a s tn í funkcionality děd í i implementace ze t ř í d pro podporu extended G S M 
p ř íkazů a t ř í d y podporu j í c í z ák l adn í A T př íkazy. 

Jel ikož jsou pro t ř í d u Modem moduly A T a P P P p ř i ř ad i t e l né p o m o c í p a r a m e t r ů konstruk-
toru, je m o ž n é implementaci jednoho z nich nahradit úp lně . Z p ů s o b komunikace pro emu­
lá to r by l ú m y s l n ě zvolen využívaj ící generické objekty asyncio. StreamReader a async-
io. StreamWriter. D í k y tomu podporuje modem zasí lání dat j a k ý m k o l i r o z h r a n í m , k te ré 
podporuje komunikaci p řes tyto dva objekty implementu j í c í a s y n c h r o n n í č t en í a zápis , v zá­
k ladu je objekt modemu v y t v á ř e n s komun ikac í pro sér iovou l inku , ale bylo by m o ž n é lehce 
p ř i d a t podporu vstupu přes t e r m i n á l nebo síťové rozhran í . 

7.2 S M S funkcionalita 

A T p ř íkazy umožňuj íc í p ř í j ímán í a zas í lání k r á t k ý c h t e x t o v ý c h zp ráv (SMS) nebyly v t é t o 
prác i implemen továny , jelikož nejsou typicky IoT zař ízen ími používány . E m u l á t o r modemu 
by o tuto funkcionalitou nebylo složi té rozšíř i t v y t v o ř e n í m t ř í d y implementu j í c í tyto A T 
p ř íkazy a je j ím p o u ž i t í m v A T modulu . S a m o t n á implementace funkcionality by byla slo­
žitější. N a rozdí l od protokolu P P P , k t e r ý j e d n o d u š e implementujeme p ř e p o s í l á n í m p a k e t ů 
do internetu, podpora zas í lání a p ř í j ímán í S M S je složitější . P r o její funkční implementaci 
by bylo n u t n é použ í t ex t e rn í zař ízení ov l ada t e lné z P C nebo online A P I , k t e r é dovoluje 
zasí la t S M S z p r á v y p o m o c í H T T P p o ž a d a v k ů . 
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Kapitola 8 

Závěr 

Cílem t é t o p r á c e bylo nastudovat problemat iku komunikace s modemy pro p ř í s t u p k mo­
b i ln ím s í t ím, a to k o n k r é t n ě přes protokol A T . Nás ledně , po s e z n á m e n í se s technologiemi 
použ ívanými mob i ln ími modemy, bylo c í lem navrhnout a implementovat emu lá to r , k t e r ý 
dovoluje komunikaci p řes sér iovou l inku , p o d o b n ě jako mobi ln í modem. 

P r á c e zkoumala existuj ící způsoby komunikace s modemem p o m o c í sériové l inky. D ů ­
raz by l kladen na A T protokol, k t e r ý b y l historicky použ íván pro konfiguraci a komunikaci 
s modemem, a k t e r ý je p o ř á d dů lež i tou součás t í spo jen í p řes sériovou l i nku s m o d e r n í m i 
modemy. Dá le by l kladen d ů r a z na protokol G S M mult iplex, k t e r ý dovoluje m o d e r n í m mo­
d e m ů m komunikovat na někol ika kaná l ech přes jednu sér iovou l inku . Jako čás t ečné rozší ření 
z a d á n í se bylo s e z n á m e n o s podporou protokolu P P P , k t e r ý umožňu je zař ízení p ř i p o j e n é m u 
k m o b i l n í m u modemu komunikovat se za ř ízen ími v internetu p o m o c í protokolu IP. J e d n í m 
z dalš ích cílů t é t o p r á c e bylo podporovat j e d n o d u c h é rozší ření o více t y p ů m o d e m ů , jako 
řešení tohoto p r o b l é m u bylo rozdělení e m u l á t o r u na více m o d e m ů , k t e r é je m o ž n é nahradit 
t ěmi , k t e r é i m p l e m e n t u j í rozd í lnou funkcionalitu. 

P ř e d n á v r h e m e m u l á t o r u byla a n a l y z o v á n a už existuj ící řešení , k t e r á imp lemen tu j í emu­
laci modemu. B y l o rozhodnuto, že ma j í odl išné cíle od t é t o p r á c e a chybí j i m dů lež i t é čás t i 
funkčnost i . N á s l e d n ě by l i m p l e m e n t o v á n e m u l á t o r k terý , k r o m ě komunikace se za ř í zen ím 
p o m o c í j iž zmíněných p ro toko lů , dovoluje uživate l i ov láda t parametry t é t o komunikace 
a simulovat r ů z n é scénáře za úče lem o tes tován í s p r á v n é podpory t ě c h t o p ro toko lů od při­
po jených zař ízení . 

V pos ledn í čás t i t é t o p r á c e byla ověřena sp r áv n o s t podpory pro komunikaci p řes sériovou 
l inku . B y l o toho dosaženo p o m o c í p ř ipo jen í zař ízení , k t e r é podporuje komunikaci s mobi l ­
n í m modemem, k P C s běž íc ím e m u l á t o r e m , z výs ledků t ěch to t e s t ů vyplývá , že se ú spěšně 
poda ř i l o implementovat e m u l á t o r , k t e r ý podporuje r ů z n é A T př íkazy, G S M mult iplexing 
a nad r á m e c z a d á n í implementuje t a k é podporu protokolu P P P . 
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Příloha A 

Obsah při loženého paměťového 
média 

Struktura s o u b o r ů na p a m ě ť o v é m m é d i u je následuj íc í : 

• src/ - s ložka se zd ro jovými soubory 

• doc/ - s ložka obsahuj íc í zdrojové soubory textu p ráce 

• xhorky33.pdf - text p ráce 

• README. md - n á v o d k použ i t í 


