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Datové schranky

Souhrn

Bakalarska prace podava vyklad problematiky datové schranky Vv souvislosti s jejim
napojenim na elektronicky systém spisové sluzby. Teoreticka Cast obsahuje zakladni
vychodiska elektronizace vefejné spravy, jsou vysvétleny zakladni pojmy spojené
s datovou schrankou, elektronickym systémem spisové sluzby, kvalifikovanymi,
komer¢nimi certifikaty a autorizovanou konverzi dokumenti. V praktické ¢asti
je analyzovana prace s datovou schrankou prostfednictvim elektronického systému spisové
sluzby na Obecnim tfadé v Ploskovicich a Mé&stském ufadé ve Stéti. Zavér praktické ¢asti
dale analyzuje pouzivané kryptografické hashovaci funkce u vydavanych elektronickych
certifikat Ceské posty, s. p. a u aplikaci vytvatejici elektronické podpisy kontaktniho
mista Czech POINT, Obchodniho a Zivnostenského rejstiiku. Vysledkem analyzy
je shrnuti prace jednotlivych ufadi s datovou schrankou a elektronickou spisovou sluzbou
jako celku, dale je u¢inén zavér o pouzivani kryptografickych hashovacich funkci v praxi

a identifikovany souvisejici problémy.

Kli¢ova slova: datova schranka, ISDS, e-Government, autorizovana konverze



Data boxes

Summary

The bachelor thesis explains and defines the topic of the data box in regard to its
connection with the electronic system of document service. The theoretical part contains
the basic principles of public administration electronification, and we also explain here the
basic terms regarding the data box, the electronic system of document service, qualified
and commercial certificates and authorized conversion of documents. In the practical part
we analyze working with the data box via the electronic system of document service at the
Municipal offices in Ploskovice and Stéti. The final part of the practical part of the thesis
further analyzes the applied cryptographic hash functions of the issued electronic
certificates of the Czech Post and of applications, which create electronic signatures at
contact places Czech POINT and the Business and Trade registers. The result of the
analysis is summary of work of both offices with the data box and the electronic document
service in general, further on we make a conclusion regarding practical application of

cryptographic hash funkctions and identify connected problems.

Keywords: data box, ISDS (information system of data boxes), e-Government, authorized

conversion
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1 Uvod

Vznik datovych schranek je dan zakonem ¢. 300/2008 Sbh., o elektronickych ukonech
a autorizované konverzi dokumentl, kterym byly zavedeny jako nastroj pro zarucenou
elektronickou komunikaci se statem. Tento novy zptisob elektronické komunikace umoznil
plné¢ nahradit pisemnou formu komunikace organi vefejné moci nejen mezi sebou,

ale i smérem k pravnickym piipadné fyzickym osobam a naopak.

Datova schranka se stala jednim znejvyznamnéjSich nastroji e-Governmentu
Ceské republiky pii zefektiviiovani prace organti vefejné moci. Vybudovéni jednotlivych
pilitt e-Governmentu probihalo v letech 2007 az 2013 s vyuzitim finan¢nich prostiedkt

ze strukturalnich fondit Evropské unie.

V souvislosti s informaénim systémem datovych schranek a dle § 63 odst. 2 zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzbé je ur€enym plvodclim dana povinnost
vykonavat spisovou sluzbu v elektronické podobé v elektronickych systémech spisové
sluzby. Vybrani dodavatelé zabyvajici se vyvojem spisovych sluzeb pfistoupili
k memorandu o spolupraci s Ministerstvem vnitra Ceské republiky a kontinudlng
odr. 2009 pracuji na feSeni propojeni jednotlivych spisovych sluzeb s datovymi

schrankami tak, aby byla v plné mife zajisténa funk¢nost celého systému.

Tato prace bude rozdélena na teoretickou a praktickou c¢ast. V teoretické ¢asti budou
definovany zakladni terminy spojené s elektronizaci vefejné spravy, datovou schrankou,
elektronickym systémem spisové sluzby, elektronickymi dokumenty a autorizovanou

konverzi dokumentt.

Prakticka ¢ast bude zaméfena na praci s datovou schrankou prostiednictvim elektronického
systému spisové sluzby na Obecnim tifadé v Ploskovicich a Méstském uiadé ve Stéti. Dale
bude zjistovano, zda se Vv praxi pouzivaji povolené kryptografické hashovaci funkce u
vydavanych certifikatd Ceské posty, s. p. a pii podepisovani elektronickych dokumenti
v aplikacich Czech POINTu, Obchodniho a Zivnostenského rejstiiku.

V zavéru prace budou vyhodnocena ziskana data a budou identifikovany souvisejici

problémy.

11



2 Cil prace a metodika

Kapitola podava stézejni informaci o cili bakalaiské prace na téma Datové schranky
Vv souvislosti s napojenim na elektronicky systém spisové sluzby a pouzité metodice

pii jeho dosaZeni.

2.1 Cil prace

Cilem mé bakalarské prace je vymezit datové schranky, které predstavuji jeden
Z nejvyznamnéjsich projevil elektronizace Ceské vetejné spravy, dale zmapovat stavajici
systém napojeni Informac¢niho systému datovych schranek na elektronicky systém

spisovych sluzeb a v této souvislosti identifikovat hlavni problémy, které v praxi nastavaji.

2.2 Metodika

Analyza relevantnich vlastnosti elementarnich c¢asti ISDS a jeho propojeni s ESSS.
Na zaklad¢ tohoto rozboru ziskani zakladnich informaci o hlavnich vlastnostech ISDS
a jeho propojeni s ESSS jako celku. V této souvislosti identifikovat mozné problémy, které

V praxi nastavaji.
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3 Teoreticka vychodiska

V této kapitole je pfiblizena elektronizace vetejné spravy a vysvétleny terminy spojené
s datovou schrankou, elektronickym systémem spisové sluzby, autorizovanou konverzi

a elektronickym podpisem.

3.1 Elektronizace verejné spravy

Elektronizace vefejné spravy je snahou statu o to, aby sprava véci vefejnych mohla byt
zajisStovana prostrednictvim modernich elektronickych néstroji a také o to, aby vétSina

agend vetejné spravy byla pro ob¢any dostupna prosttednictvim internetu.

3.1.1 Verejna sprava

Vefejna sprava je obecné definovéana jako sprava véci vefejnych ve vefejném zajmu.
Jde predev$im o spravu Uzemi, vefejnych zalezitosti, spravu financi, spravu vetejnych
objektll a zafizeni, pfirodnich zdroji, vefejnych informaci, ale i komunikaci, budov,
pozemkl atd.! Vefejna sprava je realizovana jednak formou statni spravy piedeviim
vladou, ministerstvy, policii, finan¢nimi Gfady, nebo pomoci samospravy

a vetejnopravnich korporaci. Samosprava a vefejnopravni korporace se ¢leni na:

e Uzemni (vyssi uzemni samospravné celky - kraje a zakladni samospravné celky - obce);
e z4jmové (svazy, spolecenstva);

e profesni (napi. Ceska advokatni komora, Ceské lékai'skd komora, Agrarni komora).2

Obce vykonavaji vefejnou spravu V samostatné nebo pienesené pusobnosti dle zékona
¢. 128/2000 Sb., o obcich. Do samostatné plisobnosti obce patii zdlezitosti, které jsou
V zajmu obce a obCanti a pfenesena pusobnost ve vécech, které stanovi zvlastni zakony, je

svéfeni vykonu statni spravy.®

! Portal na podporu obci CR. Verejny sektor, verejné statky a sluzby. [Online] [Citace: 20. 2 2017.] Dostupné
z: http://lwww.rozvojobci.cz/news/verejny-sektor-verejne-statky-a-sluzby/]

2HENDRYCH, D. a kolektiv. Sprdvni pravo. Obecna éast. [s. 6-10]

3§ 35, § 61 zadkona ¢. 128/2000 Sh., o obcich
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3.1.2 e-Government

Hlavnim cilem politiky informacni spolecnosti je zkvalitiovani sluzeb obcanim,
kde jednim z nastroju k jeho napliiovani je e-Government, ktery se zabyva elektronizaci
vykonu veifejné spravy. Termin e-Government, neboli electronic government, kterym
se obecn¢ oznacuje elektronizace vefejné spravy, vyjadiuje zpisob komunikace
S institucemi statni a vetejné pravy v elektronické podobé. Kromé elektronizace jsou
to vSechny souvisejici procesy, tvorba pfislusné legislativy a prechod ufada
na elektronicky zpiisob vedeni agendy. Cilem elektronizace vefejné spravy je rychlejsi,
politiky elektronizace vefejné spravy se stal zlomovym bodem rok 2000, v némz byl pfijat
zakon €. 365/2000 Sb., o informacnich systémech vetfejné spravy, ktery byl prvnim
obecnym zdkonem a koordina¢nim ndstrojem, jenz vytvofil prostor pro rozvoj nové

legislativy.*

K nejvyznamnéjSim sluzbam e-Governmentu patii napf. Portdl vefejné spravy,

Czech POINT a Informaéni systém datovych schranek.

3.1.3 Portal veiejné spravy

V ramci elektronizace vetejné spravy a zakona €. 365/2000 Sb., o informacnich systémech
vefejné spravy vznikl Portal vefejné spravy Ceské republiky. Portal vefejné spravy je
cestou k informacim a sluzbam celé vefejné spravy. Na jednom misté je moZné nalézt
zvefejiované a vefejné pristupné informace vefejné spravy vcetné zékoni, riznych
elektronickych formuldit, Registr smluv, pfipadn€¢ navody na feSeni nejriznéjSich
zivotnich situaci ve vztahu k OVM. Soucasti Portalu vefejné spravy je i ptimy pfistup
do uzivatelského prostiedi datovych schranek a na informacéni stranky Czech POINTu.
Portél je svym zaméfenim urcen pro Sirokou vefejnost, statni spravu a samospravu, statni
I soukromé organizace v¢. podnikatelll, zivnostnikl a cizincd. Portal je rozdélen na Ctyfi
informacni sekce pro obcany, pro podnikatele, pro cizince a OVM. V jednotlivych sekcich

jsou zvetejiiovany potiebné informace av kazdé je pristup k seznamu drzitelt datovych

4 Ustav prava a pravni védy. e-Government. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://www.ustavprava.cz/cz/sekce/e-government-941/.
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schranek, ktery obsahuje aktudlni udaje o drzitelich datovych schranek, zakladni
identifika¢ni udaje pro vSechny aktualné zptistupnéné datové schranky s vyjimkou téch
fyzickych osob, které pozadaly o vymazani z tohoto seznamu. U datovych schranek OVM
je navic publikovana fada doprovodnych informaci, napft. o struktufe organizace a ufednich

hodinéach.®

3.14 Czech POINT

Czech POINT je univerzalni kontaktni misto vefejné spravy a tvoii jeden z hlavnich piliia
e-Governmentu. Poskytuje obaniim ovéfené vypisy z centralnich registra, napt. vypis
z Rejstiiku trestli, Obchodniho a Zivnostenského rejstiiku, z Katastru nemovitosti a mnohé
dalsi. Czech POINT poskytuje fadu dal$ich sluzeb, jako napt. podani zadosti o ziizeni
datové schranky nebo autorizovanou konverzi dokumentti. Jeho sluzby jsou dostupné na
vice nez 7100 mistech pievazné v Ceské republice, ale rovndz na né&kterych
zastupitelskych tfadech po celém svété.® Kontaktni mista Czech POINT jsou K dispozici
na méstskych, obecnich ufadech a pobodkach Ceské posty, s. p. Aktualni seznamy
kontaktnich mist a dostupnosti sluzeb zvetejiiuje Czech POINT na svych internetovych

strankach www.czechpoint.cz.

3.1.5 Informacni systém datovych schranek

Datové schranky jsou soucasti ISDS, ktery zajist'uje prikaznou a bezpecnou elektronickou
komunikaci mezi OVM navzajem a komunikaci mezi OVM, pravnickymi a fyzickymi
osobami. ISDS je informaénim systémem vefejné spravy ve smyslu zakona

. 365/2000 Sb., o informacnich systémech vefejné spravy. ISDS se kromé zéakona

Cx

(@]

. 300/2008 Sh., o0 elektronickych  tkonech a autorizované konverzi dokumentd
a navazujici vyhlasky ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani
ISDS fidi Provoznim fadem. Tento dokument vydava spravce ISDS a zvefejiiuje jej na
informaénim webu datovych schranek. Informaéni systém datovych schranek je dostupny

na internetové adrese www.datoveschranky.info, kde jsou umistény veskeré informace

5 Ministerstvo vnitra CR. e-Government: Portdl veiejné spravy. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://www.mvcr.cz/clanek/portal-verejne-spravy.aspx [online]

8 Ministerstvo vnitra CR. Czech POINT. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://www.mvcr.cz/clanek/czech-point-czech-point.aspx.

15


http://www.datoveschranky.info/

k datovym schrankam v¢. technickych parametri na HW a SW a informaci o planovanych

odstavkach ISDS.’

3.1.6 Bezpecnostni pozadavky na ISDS

V ramci rozvoje e-Governmentu a navrhu vsSech jeho aplikaci je kladen diiraz zejména
najejich bezpecnost. Pro spravu ISDS ukladd § 5 b zdkona ¢&. 365/2000 Sb.,
o0 informacnich systémech vefejné spravy povinnost uplatiiovat opatieni odpovidajici
bezpecnostnim pozadavkiim na zajisténi divérnosti, integrity a dostupnosti informaci

zpracovavanych v téchto informaénich systémech.®

Z hlediska zajisténi divérnosti pfi dorucovani prostiednictvim datovych schranek musi
tento zplsob odpovidat tustavnimu principu neporuSitelnosti listovniho tajemstvi
uvedeného v ¢lanku 13 Listiny zdkladnich prédv a svobod. Pied spusténim provozu ISDS,
byly dokumenty dorucovany v listinné podob¢ prostiednictvim postovnich sluzeb.
Dokumenty byly predavany v zalepené obalce, kterd pokud nebyla na cesté od odesilatele
k pfijemci poruSena, tak zajistovala garanci divérnosti dokumentu. Zajisténi principu
divérnosti odesilanych dokumentti prostfednictvim datovych schranek je vyrazné odlisny.
Dokumenty jsou piedavany do datové schranky v oteviené podob¢ a jejich integrita

je zajistovana az dal$imi nastroji.°

Spravce ani provozovatel ISDS nejsou opravnéni k pfistupu do datovych schranek jinych
subjektt dle § 14 odst. 6 zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované

konverzi dokument.°

Dalsi klicovou vlastnosti, kterou musi ISDS spliiovat je integrita. Zajisténi integrity
dokumentu znamena zachovani jeho neménnosti v pritbé¢hu zpracovavani a prenosu. ISDS
pouzivéa prostiednictvim datovych schranek u dodavanych datovych zprav kombinaci

kryptografickych mechanismt. Uvedené mechanismy Sice nezajistuji neporusitelnost

" Datové schranky info. Informacni systém datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/o-datovych-schrankach/o-informacni-system-datovych-schranek.

8 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 152]

9 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 153-154]

10§ 14 zakona €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentti
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integrity datové zpravy, ale umoziuji zjistit ptipadnou zménu datového obsahu. Obecné

uzivanou technologii splitujici uvedené pozadavky je elektronicky podpis.!t

Provozovatel ISDS v Provoznim fadu deklaruje, Ze ISDS je provozovan V nepfetrzitém
provozu s vyjimkou planovanych kratkodobych odstavek, které jsou provozovatelem ISDS
zvefejilovany na internetovych strankach www.datoveschrankyinfo.cz.!2 Provozovatel
uzivatelim vSak negarantuje dostupnost ISDS a dostupné dokumenty spravce

ani provozovatele nepopisuji situace pro piipad nedostupnosti tohoto systému.

3.2 Datova schranka

Datovd schranka je jednim z nejvyznamnéjSich projevl elektronizace vefejné spravy

a bezpe¢nym prostiedkem pro zajisténi elektronické komunikace.

Zakladnim pravnim ptfedpisem upravujici komunikaci prostfednictvim datovych schranek
je zékon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokument,
ktery nabyl ucinnosti 1. ¢ervence 2009 a dale vyhlaska ¢. 194/2009 Sb., o stanoveni

podrobnosti uzivani a provozovani ISDS.

Datové schranky jsou komunikacni néstroj garantovany statem, ktery umoziiuje nahradit
klasické doru€ovani v listinné podob¢ a zrovnopraviiuje papirovou a elektronickou podobu
zasilaného dokumentu. Datové schranky slouzi hlavné k efektivnéjsi komunikaci zejména
mezi OVM, ale i komunikaci OVM smérem k soukromym subjektim a naopak. Vsechny
ufady maji povinnost komunikovat prostfednictvim datovych schranek s kazdym, kdo ji

ma z¥izenou.“!

11 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 155]

12 Datové schranky info. Informacni systém datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/documents/1744842/1746058/provozni_rad_isds.pdf/a49d0691-d02d-44fd-
8068-c158599de574.

13 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 153]

14 Ministerstvo vnitra CR. Datové schrdanky. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://www.mvcr.cz/clanek/datove-schranky-datove-schranky.aspx. [online]
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3.2.1 Typy datovych schranek

Proces ztizeni datové schranky je rozliSovan podle typu subjektu, pro ktery je datova
schranka zfizovana. Datové schranky jsou ziizovany bud’ ze zdkona automaticky, nebo na

Zadost.1®

Kazdy subjekt méa zasadn¢ pravo na ziizeni jedné datové schranky. Je vSak nutné
zohlednit, ze jeden subjekt mize mit nékolikeré pravni postaveni a ve vztahu k tomu mtze
mit narok na zfizeni toho typu datové schranky pravé podle jeho pravniho postaveni. Napf.
podnikajici fyzicka osoba muze mit dvé datové schranky. Jednu datovou schranku, jako
podnikatel pro ucely elektronické komunikace, souvisejici s podnikatelskou cinnosti
a druhou datovou schranku, jako fyzicka osoba pro tcely, které s podnikatelskou ¢innosti

nesouvisi.®

Tabulka ¢. 1 uvadi subjekty dle typu pro zfizeni datové schranky.

Tabulka 1: Typy datovych schranek

Datové schranky ze zakona

Typ subjektu Typ datové schranky v ISDS
Organ vefejné moci 1) OVM (10)

Orgén verejné moci-notar OVM_NOTAR (11)

Organ vefejné moc-exekutor OVM_EXEK (12)
Pravnicka osoba zapsana v obchodnim rejstiiku 2) PO (20)

Pravnicka osoba zfizend zakonem 3) PO _ZAK (21)

Podnikajici fyzicka osob — advokat PFO_ADVOK (31)
Podnikajici fyzickd osoba-danovy poradce PFO_DANPOR (32)

Podnikajici fyzicka osoba-insolvenéni spravce PFO_INSSPR (33)

Datové schranky na Zadost

Typ subjektu Typ datové schranky v ISDS
Fyzicka osoba 4) FO (40)

Podnikajici fyzicka osoba 5) PFO (30)

Pravnicka osoba - na zadost 6) PO_REQ (22)

Schranka OVM zfizena na zadost OVM_REQ (13)

Zdroj: Datové schranky info. Typy datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/zakladni-informace/typy-datovych-schranek.

15 Datové schranky info. Typy datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/zakladni-informace/typy-datovych-schranek.
16 BUDIS, P., HEBIKOVA, I. Datové schranky. [s. 116]
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»1)  Statni organy, uzemni samospravné celky, statni fondy, zdravotni pojistovny,
Cesky rozhlas, Ceska televize, samospravné komory ziizenych zdkonem.

2) Obchodni spolecnosti a druzstva.

3) Nektere vysoké skoly, regiondlni rady soudrznosti apod.

4) Datovou schranku fyzické osoby lze na zadost zridit ceskym obcaniim i cizinciim.

5) Datovou schranku podnikajici fyzické osoby lze na zadost zridit jak subjektiim
registrovanym v CR, tak i zahranicnim podnikajicim fyzickym osobdm.

6) Pravnické osoby nezapsané v obchodnim rejstiiku, tedy napr. spolky, nadace,
ustavy, spolecenstvi viastnikii jednotek, obecné prospésné spolecnosti, prispévkove
organizace, cirkve, honebni spolecnosti a také zahranicni pravnické osoby

neregistrované v CR.*''

Nova povinnost zfidit si datovou schranku vznikla pro skoly a Skolské zatfizeni nejpozdéji

do1.7.2017.1®

3.2.2 Osoby opravnéné k pristupu do datové schranky

Opravnéni pristupu do datové schranky je dano zakonem ¢. 300/2008 Sb., o elektronickych

ukonech a autorizované konverzi dokumentu.

K pfistupu do datové schranky fyzické osoby a podnikajici fyzické osoby je opravnéna
osoba, pro kterou byla datova zfizena, k ptistupu do datové schranky pravnické osoby je
opravnén statutarni organ pravnické osoby, ¢len statutarniho organu pravnické osoby nebo
vedouci organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim
rejstiiku a k ptistupu do datové schranky OVM je opravnén vedouci organu vefejné moci,
pro n¢hoz byla datovd schranka ziizena. K pfistupu do datové schranky muze byt

opravnéna také povéfena osoba, na zakladé povéteni opravnéné osoby.®

17 Datové schranky info. Typy datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/zakladni-informace/typy-datovych-schranek.

18 Datové schranky info. Datové schranky pro Skoly. [Online] [Citace: 5. 9 2017.] Dostupné z:
https://www.datoveschranky.info/dulezite-informace/datove-schranky-pro-skoly. [online]

19§ 8 zakona ¢&. 300/2008 Sb., o elektronickych ikonech a autorizované konverzi dokumenti
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3.2.3 Zrizeni a zruSeni datové schranky

Dany typ subjektu urcuje, zda se jedna o datovou schranku zfizovanou ze zdkona nebo
0 datovou schranku na zadost. Subjekty, kterym neni datova schranka zfizovana zakonem,
mohou o ziizeni datové schranky pozadat Ministerstvo vnitra CR. Zadost musi obsahovat
udaje stanovené zdkonem ¢. 300/2008 Sb., o elektronickych tkonech a autorizované

konverzi dokumentt. 2°

Ministerstvo vnitra CR uvadi k datu 31. 10. 2017 nasledujici statistickd data k poétu

ziizenych datovych schranek, odeslanych zprav a uspé$nosti doruceni piihlasenim za rok:?

Tabulka 2: Statistika datovych schranek ke dni 31. 10. 2017

pocet ztizenych datovych schranek 848 867
pocet odeslanych zprav 501 577 198
uspésnost doruceni prihlaSenim za rok 99,53 %

Zdroj: Datové schranky info. Statistiky. [Online] [Citace: 31. 10 2017.] Dostupné z:
https://www.datoveschranky.info/o-datovych-schrankach.

ZruSeni datové schranky upravuje § 13 zékona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi, kterému musi pfedchazet jeji znepiistupnéni. Datova schranka je
Ministerstvem vnitra CR zrusena 3 roky po zaniku subjektu. Zdznamy o pienesenych

zpravach, tedy pouze obalky téchto zprav bez ptiloh, uchovava ISDS trvale.?

3.2.4 Zpristupnéni a znepristupnéni datové schranky

Podminkou pro pfijiméni a odesilani datovych zprav je zpfistupnéni datové schranky.
Subjektlim, kterym je datova schranka zfizovana ze zdkona, jsou ptistupové Udaje zasilany
opravnéné osob¢ automaticky. Fyzické osoby, podnikajici fyzické osoby, pravnické osoby

nezapsané v obchodnim rejstiiku a organy vetejné moci (pro ztizeni dalsi datové schranky

20 Datové schranky info. Zrizeni datové schranky na Zadost. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/zakladni-informace/zrizeni-datove-schranky-na-zadost.

2L Datové schranky info. Statistiky k 31. 10. 2017. [Online] [Citace: 31. 10 2017.] Dostupné z:
https://www.datoveschranky.info/o-datovych-schrankach.

22 Datové schranky info. Provozni rad ISDS. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/documents/1744842/2717964/provozni_rad_isds.pdf/a49d0691-d02d-44fd-
8068-c158599de574.
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pro vnitini potiebu organizace) Zadaji o zfizeni datové schranky Ministerstvo vnitra CR.
Lhiuta pro zfizeni datové schranky cini nejvySe 3 pracovni dny od podéani zédosti.
V piipadé, ze zadost o ziizeni datové schranky neobsahuje Zadné vady, Ministerstvo zasle
do vlastnich rukou pfistupové tdaje k datové schrance opravnéné osob¢. Zpiistupnéni

datové schranky je dano prvnim piihlaSenim.

Subjekty, kterym byla datovd schranka zfizena na zadost, mohou pozadat o jeji
znepristupnéni na pracovisti Czech POINTu popf. jinymi zpusoby, které jsou uvedeny
V Provoznim tadu ISDS. Spravce poté znepfistupni datovou schranku do 3 pracovnich dnt
od pfijeti zadosti. Subjekty s datovou schrankou zfizenou ze zakona maji povinnost
oznamovat zmény zplisobujici znepfistupnéni datové schranky zplsobem uvedenym

Vv Provoznim fadu ISDS v technické pfiloze ¢. 3.2%

3.2.5 Datova zprava

Datova zprava v kontextu s ISDS je soubor ve formatu ZFO obsahujici strukturu
ptedepsanou Provoznim fadem ISDS. Datovou zpravu ISDS lze popsat jako obalku,
obsahujici pfedepsané elementy (metadata) a pfilohy, které do ni vklada odesilatel.?*
Datovou zpravu tvoii obalka a obsah zpravy, ktery je transportovan ve formé pfilohy.
Obsahem obalky jsou udaje o odesilateli a pfijemci, dal$i informace slouzici k popisu,
specifikaci charakteru a specialnich atributi datové zpravy.?® V souladu s novym znénim
§ 5 vyhlasky €. 194/2009 Sb., o stanoveni podrobnosti uZivani a provozovani ISDS se
zvysila od 1. 1. 2016 maximalni velikost pfiloh datové zpravy z pavodnich 10 MB na
20 MB.%

23 Datové schranky info. Provozni rad ISDS. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/documents/1744842/2717964/provozni_rad_isds.pdf/a49d0691-d02d-44fd-
8068-c158599de574.

24 Datové schranky info. Slovnik pojmii. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/o-datovych-schrankach/slovnik-pojmu.

% LAPACEK J. Jak na datovou schranku a elektronickou komunikaci s iirady. [s. 69]

2 Datové schranky info. ZvySeni max. velikosti datové zpravy na 20 MB. [Online] [Citace: 20. 2 2017.]
Dostupné z: https://www.datoveschranky.info/-/zvyseni-max-velikosti-datove-zpravy-na-20-
mb?inheritRedirect=true.
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3.2.6 Poplatky spojené s datovymi zpravami

Zatim co Ministerstvo vnitra CR je spravcem ISDS a datové schranky spravuje, tak jeho
provozovatelem je Ceska posta, S. p., ktera uréuje cenu za odesilani datovych zprav dle
svého ceniku. Ztizeni datové schranky je zdarma. Pfi zneplatnéni piistupovych tdaji
(napft. pfi jejich ztraté) a prvni zadosti o vystaveni novych ptistupovych udaji je tento ukon
bezplatny, pokud je pozadovano zneplatnéni ptistupovych udaji znovu diive nez za 3 roky,
je zpoplatnén.?” Ceska posta, s. p. stanovuje 2 zptisoby moznosti thrady za odesilani
datové zpravy. Jednou z nich je smluvni a druhym kreditni zptusob. Pfijem poStovnich
datovych zprav je zdarma.?® Dle zakona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi je vyjmenovanym OVM odesilani datovych zprav hrazeno

ze statniho rozpodtu. Mezi témito OVM jsou i notéfi a exekutofi. 2°

Ceska posta, S. p. nabizi uzivatelam datovych schranek dale moZnost odpovédnich
a dotovanych zprav. Sluzba odpovédnich zprav umoziuje uzivatelim nabidnout svym
partnerim odpovédét na DZ zdarma, na odpovédni datovou zpravu muize tedy piijemce
odpovédét zdarma, zpravu hradi odesilatel pivodni zpravy. Tato moznost je vSak Casove

limitovana a to 90 ti dny stejné jako ukladani datovych zprav v datové schrance.

V piipadé odesilani DZ na smlouvu je mozné hradit poplatky za odesilani datovych zprav

z nékolika datovych schranek®.

271 Ceska posta. Zneplatnéni pristupovych vidajii a vydani novych. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.ceskaposta.cz/sluzby/egovernment/datove-schranky/zneplatneni-pristupovych-udaju-a-vydani-
novych.

28 Ceska posta. Zpiisob tihrady a cenik. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.ceskaposta.cz/sluzby/egovernment/doplnkove-sluzby-k-datovym-schrankam/postovni-datova-
zprava.

2 NKU. Penézni prostiedky pouzité na porizeni a provoz systému datovych schranek. [Online] [Citace: 20. 2
2017.] Dostupné z: https://www.nku.cz/assets/kon-zavery/K12036.pdf.

30 Ceska posta. Odpovédni datova zprava. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.ceskaposta.cz/sluzby/egovernment/doplnkove-sluzby-k-datovym-schrankam/postovni-datova-
zprava.
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Poplatky za odesilani datovych zprav ke dni 31. 10. 2017 jsou uvedeny v tabulce ¢. 3.

Tabulka 3: Poplatky za odesilani datovych zprav ke dni 31. 10. 2017

Typ Sluzba Cena bez DPH | Cenas DPH
’ Odemrlafn Po,stovm datové zpravy — cena za 11,68 K& 14,13 K&
Smluvni odeslani zpravy
Odesilani Postovni datové zpravy — mésicni 20,00 K& 2420 K&
poplatek
Odpovédni datova zprava 11, 68 K¢ 14,13 K¢
Dotovana datova zprava 11, 68 K¢ 14,13 K¢
Kreditni systé Odesilani Postovni datové zpravy — cena za
editni systém CSI’ a{n o,s ovni datové zpravy z 14.88 K¢ 18,00 K&
odeslani zpravy

Zdroj: Ceska posta. Zpiisob tihrady a cenik. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.ceskaposta.cz/sluzby/egovernment/doplnkove-sluzby-k-datovym-schrankam/postovni-datova-

Zprava.

3.3  Elektronicky systém spisové sluzby

Elektronizace ¢im dal vice zasahuje oblast vefejné spravy a administrativni ¢innost organi
statni spravy a samospravy je spojena s generovanim a pfijimanim velkého mnozstvi
dokumentii. Dokumenty jsou pfijimany a odesilany riiznymi elektronickymi kandly, které
mohou byt napojeny na ESSS. ESSS je aplikace tietich stran, ktera umoziuje piistup
do datové schranky a zaroven slouzi jako nastroj pro komplexni praci s dokumenty
od jejich vzniku az po archivaci a skartaci. Spisova sluzba tak tvofi zaklad

administrativniho informaéniho systému v organizaci.

3.3.1 Pravni tprava vedeni ESSS

S nabytim ucinnosti zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé nastala
pro vybrané veiejnopravni ptivodce povinnost vykonavat spisovou sluzbu v elektronické
podobé v elektronickych systémech spisové sluzby a zajistit tak, aby dokumenty byly

prikazné evidovany a vyfizovany v€as odpovédnymi pracovniky.

Spisovou sluzbu vykonévaji vefejnopravni ptiivodci uvedeni v § 63 zékona ¢. 499/2004 Sb.,
o archivnictvi a spisové sluzbé v elektronickém systému spisové sluzby nebo v listinné

podobg:
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https://www.ceskaposta.cz/sluzby/egovernment/doplnkove-sluzby-k-datovym-schrankam/postovni-datova-zprava
https://www.ceskaposta.cz/sluzby/egovernment/doplnkove-sluzby-k-datovym-schrankam/postovni-datova-zprava

e V elektronickém systému spisové sluzby napt. organizacni slozky statu, ozbrojené sily,
bezpecnostni sbory, statni piispévkové organizace, vysoké skoly, zdravotni pojistovny,
pravnické osoby ziizené zakonem, kraje, hlavni mésto Praha, obce s povéfenym

obecnim Gradem a obce se stavebnim nebo matri¢nim ufadem a méstské Casti;

e Vv elektronickém systému spisové sluzby nebo v listinné podobé napt. statni podniky,
organizacni slozky uzemnich samospravnych celki, skoly a Skolska zatizeni s vyjimkou
matetskych Skol, pravnické osoby ziizené nebo zalozené tizemnimi samospravnymi

celky a obce bez povéieného obecni Gitadu nebo stavebniho a matriéniho Gfadu.®!

V souvislosti se zdkonem ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentli a zavedenim datovych schranek, bylo nutné stanovit jednotny
standard pro komunikaci spisovych sluzeb s datovymi schrankami. Ministerstvo vnitra CR
tak podepsalo v r. 2008 se zastupci spolecnosti zabyvajicich se vyvojem a vyrobou
programt spisovych sluzeb memorandum o spoluprdci pii piipravé technické Ccasti
provadéci vyhlasky k zédkonu ¢. 300/2008 Sb., o elektronickych tkonech a autorizované

konverzi dokumenti z hlediska propojeni datovych schranek a spisovych sluzeb.

3.3.2 Jednotny standard pro komunikaci ESSS s DS

Dokument je soucésti Provozniho fadu ISDS a tvoii jeho technickou pftilohu €. 2. Slouzi
jako zdroj technickych informaci pro vyvojaie spisovych sluzeb, kteti budou pouzivat
popsané rozhrani. Pfiloha uvadi poZadavky na poskytovatele, popisuje konfiguraci
odesilaci brany a detailni postup odesilani, pozadavky na certifikat, technické pozadavky
na aplikaci poskytovatele, popis webové sluzby pro ziskdni a ukonceni platnosti
timeLimitedId, popis webové sluzby pro ulozeni konceptu a popis vysledku zpracovéni. >3
Pokud vybrani ptivodci vykonavaji spisovou sluzbu pomoci ESSS, je ptijem datovych

zprav veétSinou soucasti tohoto systému a datové zpravy se automaticky presouvaji

31§ 63 zakona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkonii

3 Ministerstvo vnitra CR. Dal$i krok pro zavadéni datovych schranek. [Online] [Citace: 20. 2 2017.]
Dostupné z: http://www.mvcr.cz/clanek/dalsi-krok-pri-zavadeni-datovych-schranek-splnen-
aktualizovano.aspx.

33 Datové schranky info. Provozni rad ISDS. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/documents/1744842/2717964/provozni_rad_isds.pdf/a49d0691-d02d-44fd-
8068-c158599de574.
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do spisové sluzby. Spisova sluzba umoziuje datové zpravy dlouhodobé uchovavat, oproti

datovym schrankam, kde ulozeni zpravy je limitovano 90 ti dny.®*

3.3.3 Pristupové rozhrani

»Pristupové rozhrani pro poskytovatele internetovych sluzeb slouzi pro sprdavu
pristupovych udajii a identity osob opravneénych k pristupu do datovych schranek a vazby
pristupovych udajui techto osob na pristupove udaje k individualnim uzivatelskym uctium
v aplikaci poskytovatele“. Sluzby piistupového rozhrani umoznuji obsluhovat datové
schranky z jiné aplikace, aniz by uzivatel této aplikace musel pokazdé zadavat své
ptistupové tidaje k datové schrance. Piihlaseni k jeho datové schrance probiha na zakladé
propojeni jeho uzivatelského uctu v internetové aplikaci s uzivatelskym uctem ISDS.
Technickd specifikace piistupového rozhrani je obsazena v Provoznim ftadu ISDS

v technické piiloze ¢. 6.3

3.4 Elektronické dokumenty

Zavedeni elektronickych dokumenti znamenalo zejména jejich zrychlené vytvareni
azménu zpusobu jejich zasilani a nasledné archivace. U elektronickych dokumentt je
nutné zajistit jejich divéryhodnost a takové vlastnosti, které umozni jeho dlouhodobé
uchovani v autentické podobé. Elektronicky dokument musi garantovat integritu v ném
obsazené informace, musi byt zajiSténa jeho neménnost a v pfipad€é neopravnéné zmeény
musi byt tato skute¢nost dohledatelnd. Uvedené vlastnosti elektronickych dokumenti jsou
dany zakonem ¢. 297/2016 Sb., o sluzbach vytvafejicich divéru pro elektronické

transakce.

3.4.1 elDAS

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ktery piivodné upravoval problematiku
elektronickych podpist, byl zrusen spolu s jeho doprovodnymi vyhlaskami a byl nahrazen

%

zékonem ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.

3 KUNT M., LECHNER T. Spisova sluzba. [s. 93-95]
3 Datové schranky info. Piistupové rozhrani. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.datoveschranky.info/technicke-pozadavky/pristupove-rozhrani.
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Cilem zékona je adaptace pravniho fadu Ceské republiky na pfijeti nafizeni Evropského
Parlamentu a Rady EU ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich
duvéru pro elektronické transakce na vnitinim trhu (eIDAS). Cilem eIDAS je vytvofit
jednotné celoevropské prostiedi, v némz bude rutinné¢ fungovat elektronické prokazovani
totoznosti, predavani zprav, vymeéna elektronickych dokumentd, jejich archivace a dalsi

souvisejici zalezitosti.®

Uprava obsazend v zakoné & 297/2016 Sb., o sluzbach vytvaiejicich davéru pro

elektronické transakce stanovuje mj. pravidla pro:

,, Podepisovani dokumentu

K podepisovani elektronickym podpisem Ize pouZzit pouze kvalifikovany elektronicky
podpis, podepisuje-/i elektronicky dokument, kterym pravné jedna

a) stat, uzemni samosprdavny celek, pravnicka osoba zrizend zdkonem nebo pravnicka
osoba zrizena nebo zalozena statem, uzemnim samospravnym celkem nebo pravnickou
osobou zrizenou zakonem (ddle jen "verejnopravni podepisujici”), nebo

b) osoba neuvedend v pismenu a) pri vykonu své piisobnosti. “®'

Peceténi dokumentu
Nestanovi-li jiny pravni piedpis jako naleZitost pravniho jednani obsaZzeného v dokumentu
elektronicky podpis, zapeCeti vetfejnopravni podepisujici nebo jina pravnicka osoba

dokument v elektronické podobé kvalifikovanou elektronickou peceti.

Pouziti kvalifikovaného ¢asového razitka
Veiejnopravni podepisujici, ktery podepsal elektronicky dokument nebo zapecetil
elektronicky dokument, kterym pravné jednd, opatfi dokumenty kvalifikovanym

elektronickym ¢asovym razitkem.*

36 e-Archiv. Prvni pitlrok narizeni eIDAS: piichazi elektronické peceti. [Online] [Citace: 20. 2 2017.]
Dostupné z: http://www.earchiv.cz/b17/b0105001.php3.

37§ 5 zakona ¢. 297/2016 Sb., o sluzbdach vytvarejicich ditvéru pro elektronické transakce.

38§ 8, § 11 zdkona &. 297/2016 Sb., o sluzbdch vytvarejicich ditvéru pro elektronické transakce.
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3.4.2 Kbvalifikovani poskytovatelé sluZeb vytvarejici diivéru, certifikaty

Sluzby pro bezpecnou elektronickou komunikaci zajistuji v souladu s eIDAS kvalifikovani
poskytovatelé sluzeb vytvarejici davéru. Poskytuji sluzby na vydavani kvalifikovanych
certifikati, komercnich certifikati a poskytovani kvalifikovaného elektronického ¢asového
razitka.

V soucasné dob¢ existuji 4 poskytovatelé téchto sluzeb: Prvni certifikac¢ni autorita, a. s.,
Ceska posta, s. p., eldentity a. s. a Software602 a.s. Informace o téchto poskytovatelich
ajejich sluzbach zvefejiiuje Ministerstvo vnitra CR na svych internetovych strankach.

Aktualni ptehled poskytovatelti je uveden v tabulce €. 4.

Tabulka 4: Seznam poskytovatelii sluzeb vytvarejicich diivéru

Kvalifikovani poskytovatelé

Cislo sluZeb vytvarejicich divéru Kvalifikované sluzby Zahajeni
poskytovani
1 Prvni certifikaéni autorita, a. s., Vydavani kvalifikovanych certifikata pro elektronické 03/2002
ICO 26439395, podpisy (pied ucinnosti Natizeni (EU) ¢. 910/2014 se
Podvinny mlyn 2178/6, jednalo o sluzbu vydavani kvalifikovanych certifikati);
PSC 190 00 Praha 9 Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych 04/2017
elektronickych podpist a peceti;
Vydavéni kvalifikovanych certifikatd pro elektronické 08/2017
pedetd; 08/2017
Vydavani kvalifikovanych elektronickych ¢asovych
razitek.
2 Ceska posta, s. p., Vydavani kvalifikovanych certifikatd pro elektronické
ICO 47114983, podpisy (pied ucinnosti Natizeni (EU) ¢. 910/2014 se
Politickych vézit 909/4, jednalo o sluzbu vydavani kvalifikovanych certifikata). 9/2005
PSC 225 99 Praha 1
3 eldentity a. s., Vydavani kvalifikovanych certifikata pro elektronické
ICO 27112489, podpisy (pied ucinnosti Natizeni (EU) ¢. 910/2014 se
Vinohradska 184/2396, jednalo o sluzbu vydavani kvalifikovanych certifikata). 8/2005
PSC 130 00 Praha 3
4 Software602 a.s., Kvalifikovana sluzba ovétovani platnosti kvalifikovanych 06/2017
ICO 63078236, elektronickych podpist a peceti;
Hornokréska 703/15, Kvalifikovana sluzba uchovani kvalifikovanych 06/2017
PSC 140 00 Praha 4 elektronickych podpist a peceti.

Zdroj: Ministerstvo vnitra CR. Seznam poskytovatelii kvalifikovanych sluzeb. [Online] [Citace: 20. 2 2017.]
Dostupné z: http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-
a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx

Pomoci kvalifikovaného certifikatu lze vytvaret elektronicky podpis, ktery je uznavan
viemi OVM v CR a rovnéz elektronickou peget’. Kvalifikovany certifikat pro elektronicky
podpis identifikuje konkrétni osobu a certifikat pro elektronickou pecet’ zarucuje identitu
pravnické osoby. Certifikaty pro elektronickou pecet’ lze vydat pouze zastupci pravnické

osoby, nikoliv podnikajici ani nepodnikajici fyzické osob¢.

Komerc¢ni certifikat slouzi pro bezpecéné piihlaSovani a posilani zaSifrovanych e-maili.
Komercni certifikat se dale rozliSuje na osobni komer¢ni certifikat, ktery je uren pro
konkrétni osoby a systémovy komercni certifikat, ktery je uren pro technicka zatizeni na
zvySeni bezpecnosti naptiklad pii piihldSeni do datové schranky, feSeni spisové sluzby

nebo pro zabezpeéeni komunikace mezi servery. ¥

3.4.3 Elektronicky podpis, pecet’, casové razitko

Elektronicky podpis je jednim z nastroji bezpecné elektronické komunikace. Odpovidajici
implementaci technologii spojenych s vyuzitim elektronického podpisu zajisti elektronicky
podpis vysokou miru bezpecnosti z pohledu integrity pfenaSenych informaci a jednozna¢né
autentizace komunikujicich stran. Elektronicky podpis je v soucasné podobé zalozen
na kombinaci  kryptografickych  metod, konkrétné  asymetrické  kryptografie

a tzv. hashovacich funkci.*

Bezpe€nost a divéryhodnost elektronického podpisu je zavisla na mnoha faktorech.
K nejvyznamnéjsim patii délka Sifrovacich kli¢d pro asymetrickou kryptografii, typy
algoritmi, kvalita nosi¢e a ochrany kli¢d, zptsob implementace a mnoho dalsich. Z velmi
zjednoduseného pohledu jsou pro tvorbu elektronického podpisu potiebné piedevsim data,
tedy Sifrovaci klice pro jeho vytvareni.*! Kli¢e jsou ve skute¢nosti &isla, kterd vstupuji
do vypoctu pii vzniku elektronického podpisu i pii jeho ovéfovani. Jde o asymetrické
feSeni, kdy se pracuje s riznymi klici, a proto se musi rozliSovat kli¢ soukromy a vetejny.
Soukromy kli¢ se pouziva pro vytvareni elektronického podpisu a jednoznacné identifikuje

podepisujici osobu. Vefejny kli¢ naopak slouzi K ovéfeni platnosti jiz existujiciho

39 PostSignum. Popis sluzeb. [online] [Citace: 30. 10. 2017.] Dostupné z:
http://www.postsignum.cz/certifikaty .html.

4 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 158]

41 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 159]
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elektronického podpisu, na zaklad¢ kterého lze také zjistit, komu tento elektronicky podpis

patii.*?

Kvalifikovanou elektronickou peceti se opatiuji pouze elektronicka data, ktera vychazi od

vefejnopravniho ptvodce nebo jiné pravnické osoby. 4

Kvalifikované elektronické ¢asové razitko je prvek, ktery slouzi ke kontrole, kdy byl dany
dokument podepsan. Pfipojenim casového razitka vznikd nezpochybnitelny dikaz,
ze dokument v urcitém casovém okamziku existoval. Umoziuje prokazat, ze uznavany
elektronicky podpis byl ve chvili pfipojeni razitka k dokumentu platny. A to i dlouhé roky
poté, co platnost podpisu vyprsela. Princip vzniku ¢asovych razitek je principidlné shodny

s tim, jak vznikaji elektronické podpisy.**

3.4.4 Kryptograficka hashovaci funkce

Pro hashovani se nejéastéji pouzivaji hashovaci funkce zrodiny SHA. Obecné jde o
funkce, které¢ vytvaii ze vstupnich dat vystupni otisk fixni délky a vyuzivaji se u ovéfeni
integrity soubort, elektronického podepisovani, ukladani hesel nebo zajisténi skutecnosti,

Ze prenasend data byla dorucena neporusenc.

Plivodni algoritmus byl uveden v roce 1993 pod ndzvem SHA-0. O dva roky pozdéji byl
algoritmus SHA-0 nahrazen novou verzi SHA-1. Dalsimi pokracovateli jsou
SHA-224/256/384/512 souhrnné oznacovana jako SHA-2. Délka vystupl je proménliva.
U SHA-1-160 bitil, u SHA-2-224, 256, 384 a 512 bitf.*®

N 24

V ptipadé elektronickych podpisi doslo v CR k pfechodu od SHA-1 k nové&jsi, bezpecnéjsi
hashovaci funkci SHA-2 s pielomem let 2009 a 2010, kdy Ministerstvo vnitra CR
stanovilo, Ze kvalifikovani poskytovatelé¢ certifikacnich sluzeb ukonéi vydavani

kvalifikovanych certifikata s algoritmem SHA-1 do 31. 12. 2009 a od 1. 1. 2010 budou tito

42 PETERKA, J. Bdjecny svét elektronického podpisu. [s. 36]

4 e-Archiv. Prvni piilrok narizeni eIDAS: prichdzi elektronické peceti. [Online] [Citace: 20. 2 2017.]
Dostupné z: http://www.earchiv.cz/b17/b0105001.php3.

“ LAPACEK, J. Jak na datovou schranku a elektronickou komunikaci s wiady. [s. 28]

4 Svéthardwarde. Sifrovdni a biometrie pod drobnohledem. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.svethardware.cz/sifrovani-a-biometrie-pod-drobnohledem/25723.
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poskytovatelé¢ vydavat kvalifikované certifikaty podporujici nektery z algoritmtit SHA-2.
Ministerstvo tak ucinilo na zakladé ustanoveni v dokumentu ETSI TS 102 176-1 V2.0.0
tzv. ALGO Paper, Ze od 1. 1. 2010 je algoritmus SHA-1 nepouzitelny a je tedy nezbytné
algoritmy tfidy SHA-2. Tato zména se dotkla nejen kvalifikovanych poskytovatelt sluzeb
vytvatejicich divéru, ale i aplikaci, ve kterych se elektronicky podpis vytvari.*

Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek stanovuje povolené algoritmy pro vytvareni elektronickych

podpist a jednu povolenou hashovaci funkci v ptiloze ¢. 2 uvedené vyhlasky.

Tabulka 5: Algoritmy pro vytvdreni elektronickych podpisii a hashovaci funkce

l. Algoritmy
a) RSA 2048 bitt (RFC 3447)
b) DSA (FIPS PUB 186-2)
c) ECDSA-Fp (ANSI X9.62)
d) ECDSA-F2m (ANSI X9.62)
I1. Hashovaci funkce
SHA-2-256, 384, 512 bita (FIPS 180-4)

Zdroj: piiloha €. 2 vyhlagky ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani
a provozovani informacniho systému datovych schranek

3.5 Autorizovana konverze

Autorizovana konverze dokumentu se fidi zakonem ¢&. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumentd. Podrobnosti provadéni autorizované
konverze dokumentd upravuje vyhlaska ¢.193/2009 Sb., o stanoveni podrobnosti

provadéni autorizované konverze dokumenti.

Autorizovanou konverzi se rozumi ,uplné prevedeni dokumentu v listinné podobé
do dokumentu obsazeného v datové zpraveé nebo datovém souboru zpiisobem zajistujicim

shodu obsahu techto dokumentit a pripojeni dolozky o provedeni konverze, nebo uplné

%6 Ministerstvo vnitra CR. Zména v kryptografickych algoritmech, které jsou pouzivany pro vytvdreni
elektronického podpisu. [Online] [Citace: 20. 2 2017.] Dostupné z: http://www.mvcr.cz/clanek/zmena-v-
kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx.

30



prevedeni dokumentu obsazeného v datové zprave do dokumentu v listinné podobé

zpiisobem zajistujicim shodu obsahu téchto dokumentii a pripojeni dolozky “.*'

3.5.1 Autorizovana konverze dokumentu na Zadost a z moci uifedni

W

Zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenttii
rozliSuje 2 typy provadéni autorizované konverze dokumentii. Autorizovanou konverzi
dokumentii ,,na zaddost*“ a ,z moci ufedni“. Postup provadéni konverze je u obou
uvedenych typu je téméf shodny. Lisi se pouze v tom, ze pii provadéni konverze z moci
ufedni nemusi byt dokument obsazeny v datové zprave opatfen uznavanym elektronickym
podpisem. U provadéni autorizované konverze na Zzadost, musi byt konvertovany

elektronicky dokument podepsan uznavanym elektronickym podpisem.*®

Konverze na zadost je uréena pro Sirokou vefejnost a je provadéna na Kontaktnich mistech
vefejné spravy a U advokati za podminek stanovenych jinym pravnim piedpisem.

Konverze na zadost je zpoplatnéna 30,- K¢ za stranku.

Konverzi z moci tfedni provadeji OVM pro vykon své plisobnosti a oproti autorizované
konverzi na zadost zpoplatnéna neni. Podle § 22 zakona ¢. 300/2008 Sb., o elektronickych
ukonech a autorizované konverzi dokumenti mé vystup Z autorizované konverze

dokumentt1 stejné pravni u¢inky jako dokument, jehoz pievedenim vystup vznikl. 4°

3.5.2 Autorizovana konverze do dokumentu v listinné podobé

Dokumenty v elektronické podobé uréené ke konverzi do listinné podoby, jsou
na kontaktni misto pfedavany na technickém nosic¢i (CD, DVD) nebo dal$i moznosti je
zaslat dokument z datové schranky do datového ulozisté autorizované konverze dokumentt
a vyzvednout si zkonvertovany vystup na kontaktnim misté. Ptistup do elektronického
ulozisté je umoznén na webovych strankach Czech POINT na adrese www.czechpoint.cz,

kde je oznacen jako ,,ischovna a ulozisté ovétovacich dolozek.%°

47°§ 22 zakona ¢&. 300/2008 Sb., o elektronickych ikonech a autorizované konverzi dokumentt.

48 BUDIS, P., HREBIKOVA, 1. Datové schrdnky. [s. 210]

49§22, § 23 zakona ¢&. 300/2008 Sh., o elektronickych vikonech a autorizované konverzi dokumentii.
5 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 213]
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3.5.3 Autorizovana konverze do dokumentu obsaZené v datové zpravé

Autorizovana konverze dokumentu v listinné podobé do dokumentu obsazeném v datové
zpraveé se provadi za pouziti skeneru. Standardné je pfijiman vstup minimaln¢ ve formatu
A4. Pfi autorizované konverzi do dokumentu obsazeném v datové zpravé je opatien
elektronicky dokument na vystupu kvalifikovanym cCasovym razitkem, elektronickou

pedeti nebo kvalifikovanym elektronickym podpisem osoby, ktera konverzi provedla. !

3.5.4 Ovérovaci dolozka konverze dokumentu

Nedilnou soucasti autorizované konverze do dokumentu v listinné podobé i obsazené
v datové zpravé je dle § 25 zakona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentti tzv. doloZzka. Formulafe ovéfovacich dolozek, které
jsou pfipojovany ke konvertovanému dokumentu, jsou soucasti elektronickych aplikaci
kontaktnich mist, kde jsou konverze provadény. Dolozka obsahuje nezbytné informace
k provedené autorizované konverzi. Nalezitosti dolozky se lis$i ve vztahu stim, jaka

konverze se provadi.>?

51 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 215]
52 BUDIS, P., HREBIKOVA, 1. Datové schranky. [s. 220-222]
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4 Vlastni prace

V nasledujici ¢asti budou zpracovany informace o zplsobu prace s datovou schrankou
prostiednictvim elektronického systému spisové sluzby na Obecnim tfadé v Ploskovicich a

Méstském uiadé ve Stéti v Usteckém kraji.
4.1.1 Charakteristika vybranych obci

Kapitola udava zakladni charakteristiku obce Ploskovice a mésta Stéti.

4.1.2 Obec Ploskovice

Ploskovice tvofi vlastni obec a ¢tyfi mistni ¢asti Maskovice, Téchobuzice, Vinné, Stary
Mlynec. Ploskovice jsou obci s malym oObecnim ufadem, vykonavajici samospravu
a zakladni rozsah agend v pfenesené ptisobnosti. Uzemi obce je soudasti okresu Litoméfice
a vyssiho izemniho samospravného celku Usti nad Labem. Celkovy poéet obyvatel v obci
k datu 31. 12. 2016 byl 449.5 Status: obec; LAU (obec): CZ0423 565393; LAU 1 (okres):
Litoméfice CZ0423; NUTS 3 (kraj): Ustecky CZ042.

Organy Obecniho ufadu Ploskovice tvofi: starosta, mistostarosta, zastupitelstvo a vybory.
OU ma jednoho interniho zamé&stnance a spravu vypoletni techniky vé&. zabezpedeni
provozu datové schranky, kontaktniho mista Czech POINT, ESSS zajistuje pro ufad

externi firma.

4.1.3 Magsto Stéti

Stéti tvoii vlastni mésto a devét mistnich &asti. Brocno, Cakovice, Hnévice, Chcebuz,
Poceplice, Radoun, Stra¢i, Ujezd a Veseli. Uzlovym bodem je Méstsky ufad Stéti
S povéfenym obecnim uUfadem. Svou ¢innost vykonava v rdmci samostatné piisobnosti
a ve vécech pienesené pilisobnosti statni spravy. Uzemi mésta je rovnéz soudasti okresu

Litoméfice a vy$Siho uzemniho samospravného celku Usti nad Labem. Celkovy pocet

53 Cesky statisticky utad. Vybrané tidaje za obec Ploskovice. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://vdb.czso.cz/vdbvo2/faces/cs/index.jsf?page=profil-
uzemi&uzemiprofil=31588&u=__ VUZEMI__43 565393#
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obyvatel vobci kdatu 31.12.2016 byl 8 807.>* Status: mésto; LAU (obec): CZ0423
565709; LAU 1 (okres): Litométice CZ0423; NUTS 3 (kraj): Ustecky CZ042.

Organy Meéstského ufadu Stéti tvori: starosta, mistostarostové, tajemnik, rada, komise,

zastupitelstvo a vybory. OU ma 6 odborti a kolem 73 internich zaméstnanci.

4.2 Datova schranka

V této kapitole budou podany informace o datové schrance OU a MU, jejim vyuziti
v ramci komunikace s ostatnimi subjekty a objemu odeslanych a doruc¢enych datovych

zprav Ve vybraném obdobi z r. 2010 a 2016.

4.2.1 Datova schranka OU

Obecni ufad ma datovou schranku ziizenou ze zakona a pouziva ji od 1. 11. 2009 od jejiho
zavedeni. Typ datové schranky tfadu je OVM a adresa datové schranky je: 8vqbjf2.%°
Pocet celkem odeslanych a piijatych datovych zprav se na ufadé pohybuje v rozsahu kolem
50 zprav mési¢né. Datovou schranku vyuziva OU pouze pro komunikaci s ostatnimi tfady
vetejné spravy a v ostatnich piipadech je upfednostiiovana komunikace v listinné podobé
nebo prostiednictvim elektronické posty e-mailem. Zplsob prace s datovymi zpravami

je dan spisovym a skarta¢nim fadem.

Z nize uvedeného grafu vyplyva, Ze pocet celkem odeslanych a pfijatych datovych zprav
seve srovnani r. 2010 sr. 2016 zvysil 0 31 %. U odeslanych datovych zprav jde
0 navyseni o 39 % a u doruéenych o 25 %. Vzhledem k tomu, ze OU vyuziva datovou
schranku pouze pro komunikaci s Gfady vetejné spravy, je narustajici pocet datovych zprav

zpusoben postupné pribyvajici administrativni ¢innosti vefejné spravy.

54 Cesky statisticky ufad. Vybrané iidaje za obec Stéti. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://vdb.czso.cz/vdbvo?2/faces/cs/index.jsf?page=profil -
uzemi&uzemiprofil=31588&u=__ VUZEMI__43 565709#

%5 Portal vetejné spravy. Seznam drzitelii datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://seznam.gov.cz/ovm/municipalityDetail.do?path=Ploskovice&ref=obcan
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Graf 1: Pocet piijatych a odeslanych DZ na OU v r. 2010 a 2016

Pocet pftijatych a odeslanych DZ na OU v r. 2010 a 2016

ROK 2010 ROK 2017

Odeslané DZ Dorucené DZ

Zdroj: Vlastni zpracovéani na zékladé uvedenych dat OU Ploskovice

4.2.2 Datova schranka MU

Stejné jako OU ma MU datovou schranku ziizenou ze zékona a rovnéz ji pouziva
od 1.11.2009. Typ datové schranky ufadu je OVM a adresa datové schranky
je: fypbba8.%® Pocet odeslanych datovych zprav za mésic je v praméru 400 a piijatych
datovych zprav 250. Datova schranka je plné¢ vyuZzivana pro komunikaci nejen mezi
subjekty, které maji datovou schranku zfizenou ze zakona, ale 1 se subjekty, kterym byla
zfizena na zadost. Zpusob prace s datovou schrankou je rovnéz dan Spisovym a skartaénim

fadem.

Zatim co U poétu odeslanych a doru¢enych datovych zprav na OU mirné prevazuji datové
zpravy dorucené, tak na MU pievladaji datové zpravy odeslané. Z uvedenych dat v grafu
¢. 2 je patrné, Ze celkovy pocet odeslanych a pfijatych datovych zprav se v porovnani
r. 2010 a 2016 zvysil o 77 %. U odeslanych datovych zprav jde o navySeni o 59 % a pocet

dorucenych datovych zprav se zvysil o 114 %. Tento vyrazny nartist v poctu datovych

% Portal vefejné spravy. Seznam drzitelii datovych schranek. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://seznam.gov.cz/ovm/municipalityDetail.do?path=STET I &ref=0bcan
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zprav na MU je déan dvéma faktory. Jednim je rovnéz stale vice nartistajici administrativa
ve vefejné spravé a druhym je pocet noveé zfizovanych datovych schranek na zadost
pravnickych osob nezapsanych v Obchodnim rejstiikti, podnikajicich i nepodnikajicich
fyzickych osob a stim spojena povinnost dorucovat dokumenty vyhradné do datové

schranky.

Graf 2: Pocet prijatych a odeslanych DZ na MU v r. 2010 a 2016

Pocet prijatych a odeslanych DZ na MU v r. 2010 a 2016

ROK 2010 ROK 2016

Odeslané Dz Dorucené DZ

Zdroj: viastni zpracovani na zdkladé uvedenych dat z MU ve Stéti

4.3  Elektronicka spisova sluzba a datova schranka

Na zéklad¢ zakona €. 499/2004 Sb., o archivnictvi a spisové sluzbé je ur€enym pivodcim
ddna povinnost vykonavat spisovou sluzbu v elektronické podobé v elektronickych
systémech spisové sluzby nebo v listinné podobé. OU patii mezi vefejnopravni pavodce,
kteti maji dle zakona moznost vykonavat spisovou sluzbu v ESSS nebo v listinné podobg.
MU je vefejnopravnim puivodcem, kterému zakon uklada povinnost vykonavat spisovou
pouze Vv ESSS. Price s ESSS je stejné jako u datovych schranek dana spisovym
a skartacnim fadem, kde jsou uvedena pravidla pro evidovani, ob¢h, vyfizovani a ukladani

vSech dokumentti v¢. datovych zprav.
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431 ESSSnaOU

Obecni ufad vyuziva ESSS Munis, ktery umoziuje praci S datovou schrankou
od dodavatele ucelenych informacnich systému pro subjekty vefejné spravy spole¢nosti
Triada. ESSS Munis umoznuje provazani riznych agend se systémem elektronické spisové
sluzby pfi zachovani jednotného ovladani, tvorby a vypravovani -elektronickych
dokumentd. V ramci evidenéni a spravni agendy nabizi mnoho funkcionalit. Mezi zakladni
okruhy patfi:

e prace s datovou schrankou;

e adresaf subjekti;

e podatelna, evidence a tfidéni doslé posty
o clektronicka podatelna;

e obéh dokumentt;

e kategorizace dokumentt;

e Vyfizovani, ukladani a tvorba spist;
e korespondence a texty;

o elektronické podepisovani;

e Vypravovani zasilek;

e vazba na Czech POINT;

e podpora frankovacich stroju;

e evidence tkolu a diaf;

e Sekretariat;

e planovani jizd sluzebnich vozidel;

e kniha jizd.>’

ESSS OU obsluhuje pouze jeden zaméstnanec ufadu. I piesto, ze¢ ESSS Munis nabizi
mnoho funkcionalit je vyuzivan na OU pouze v omezeném rozsahu jen pro stahovani,

odesilani, uchovéavani datovych zprav a jako adresdi subjektii. Evidence ostatnich

" Munis. Informacni systém pro mésta a obce. [Online] [Citace: 20. 2 2017.] Dostupné z:
http://www.munis.cz/art/kan
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http://www.munis.cz/art/kan#kniha_jizd

dokumentii je zaznamenavana v papirové podobé&. Tento zplsob dvoji evidence je dan
jednak zakonem ¢.499/2004 Sb., o archivnictvi a Spisové sluzbg, ktery umoziuje
vykonavat OU spisovou sluzbu v elektronické podobé v elektronickych systémech spisové
sluzby nebo v listinné podob¢ a také tim, Ze evidovani dokumentti v kombinaci ESSS

a papirového podaciho deniku plné vyhovuje potiebam tradu.

4.3.2 ESSS naMU

Méstsky afad Stéti zpracovava dokumenty prostiednictvim ESSS GINIS od spole&nosti
GORDIC, se kterym pracuje zhruba 50 zaméstnancti ufadu a 20 strazniki Méstské policie
Stéti. ESSS GINIS je kompletnim softwarovym feSenim pro provazani jednotlivych agend
ufadu a zajistuje snadny ob&h dokumentd. Z mnoha funkénich oblasti ufad vyuziva
3 moduly z oblasti fizeni dokumentl a spisové sluzby: univerzalni spisovy uzel, vypravnu

a podatelnu.

Univerzalni spisové uzly v ESSS ptedstavuji jednotlivé odbory shodujici se s organizaéni
strukturou MU, které z pohledu vyfizovani dokumentii vystupuji samostatné. Vypravna
je mistem, kam jednotlivé spisové uzly odesilaji dokumenty jiz vybavené vSemi
nalezitostmi a odtud se pak odesilaji a eviduji vSechny centralné. Podatelna naopak piijima

a eviduje vSechna podani v¢. datovych zprav.

ESSS umoziuje efektivni zplisob vytvafeni, upravovani, evidovani, vyhleddvani, pfijimani
i odesilani a uchovavani vsech dokumentii. Program elektronické spisové sluzby GINIS ma

nasledujici klicové vlastnosti:

o zajist'uje ucelenou spravu dokumentt;

o vede adresat subjektu;

J pfijima a odesila dokumenty klasicky postou, elektronicky nebo datovou
schrankou;

o piedava a ptid¢luje dokumenty a spisy dalSim spisovym uzlim a funkénim mistim,;

o vede historii 0 kazdém dokumentu, zaklada transakéni protokoly;

o vede deniky dokumenti a spistl, tvofi spisy sbérnym archem

o propojeni s datovymi schrankami a sluzbou Czech POINT;

o odesila zadost o konverzi dokumentt do digitalni a analogové podoby;
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o automaticky kontroluje a dopliiuje ¢asova razitka a elektronické pecete;
. vytvaii SIP balicky pro narodni archiv;

. eviduje autorizované konverze z moci tifedni.>®

4.4  Pristup a prihlaSovani do datové schranky

Ptihlagovani do datové schranky na OU i MU je praktikovano prostiednictvim elektronické
spisové sluzby. K pfistupu do datové schranky je ze zdkona opravnén starosta obce,
pro néhoz byla datova schranka ziizena. Pro samotnou praci s datovou schrankou je na
obou ufadech starostou povéfen pouze jeden zaméstnanec podatelny ufadu, ktery ESSS

obsluhuje.

4.4.1 Zpusob prihladeni do datové schranky na OU

Zaméstnance OU se do ESSS piihlasuje prostiednictvim jména a hesla. Pro piistup ESSS
do datové schranky vyuziva OU komeréni systémovy certifikat vydany kvalifikovanym
poskytovatelem sluzeb vytvaiejici daveéru PostSignum. Certifikat je nainstalovan v ESSS
av datové schrance OU je nastaven piistup externi aplikace a zaregistrovan komeréni
systémovy certifikdt pro spisovou sluzbu. Pfi komunikaci ESSS a ISDS se vyuziva
zabezpeceny protokol TSL, kdy pfi navazovani TSL spojeni se ESSS prokdze svym
komercnim systémovym certifikatem, na zakladé kterého je prihlasovacim serverem ISDS

identifikovan.

4.4.2 Zpusob piihlaseni do datové schranky na MU

K zabezpetenému propojeni ESSS a datové schranky slouzi stejné jako u OU na MU
komercéni systémovy certifikat. PtihlaSeni do datové schranky probihd prostfednictvim
ESSS GINIS na zakladé uzivatelského jména a hesla zaméstnance podatelny Gfadu, kde na
spoustéci listé spisové sluzby se prvotné zobrazi seznam modulli, do kterych ma dany
uzivatel nastaveny pfistup. Pro pfijimani a odesilani datovych zprav slouzi modul

podatelna a vypravna. V piipadé dlouhodobé nepfitomnosti je Vv ESSS moznost nastaveni

% GORDIC. Elektronicka spisova sluzba. [Online] [Citace: 20. 2 2017.] Dostupné z:
https://www.gordic.cz/produkty/ginis/rizeni-dokumentu-a-spisova-sluzba/elektronicka-spisova-sluzba/
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tzv. zastupu na urcitou dobu, ktery umoziuje pracovat jednomu uzivateli za druhého za
podminky, ze zastupovany pracovnik nemuze pracovat v systému soucasné s pracovnikem,
ktery zastupuje. V tomto piipadé musi byt tento zastupujici pracovnik nastaven jako
povétena osoba v datové schrance a pristupové udaje jsou mu zasilany do datové schranky

MU nebo do vlastnich rukou.

4.5 Dostupnost Informacéniho systému datovych schranek

Po spusténi ISDS dochazelo na MU u aplikace ESSS k problémtim s timeoutem, tedy
dobou, po kterou zafizeni vyckava na potvrzovaci zpravu o spravném piijeti pfenaSenych
dat, pfi odesilani datovych zprav. Stahovani objemnych seznami zprav patii mezi
6:00 —17:00 hod. a v dobé od 00:00 — 2:00 hod, pti provadéni udrzby ISDS. Timeout pro
zasilani pozadavku, odeslani pozadavku a pteCteni odpovédi serveru, je nastaven na
5 minut. Po pfihlaSeni do datové schranky prostiednictvim elektronické spisové sluzby
a snaze odeslat vice zprav najednou, byly i po né¢kolika minutich ¢ekdni odeslany pouze
nékteré 1 presto, Ze ukazatel vytiZzenosti serveru ISDS nevykazoval znamky pietiZeni.
Napriklad u vytvoiené a odesilané nové zpravé o velikosti 5 MB trvalo odeslani datové
zpravy az 20 minut a referent ukoncil odesilani sam z diivodu toho, Ze odesilanych zprav
bylo velké mnozstvi a 20 ti minutové ¢ekani nebylo pohodlnym feSenim. Referent
obsluhujici datovou schranku tuto situaci feSil nastavenim krat$i doby timeoutu napf.
20 sekund a po odeslani zprav zpétné stahl seznam odeslanych zprav pro aktualni den
a pracn¢ dohledaval, které zpravy odeslany byly a naopak. Chyba byla zjiS§téna na strané

ISDS v jedné z externich komponent a byla odstranéna nasazenim aktualizace ISDS.

V soucasné dobé& problémy s dostupnosti ISDS a odesilanim datovych zprav MU nemé.

OU s odkazem na nizky pocet odesilanych datovych zprav tento problém nemél nikdy.

4.6 Vyhledavani adresatii datovych schranek

Problémi v dorucovani datovych zprav muize nastavat v praxi nékolik. Napf. kdy jeden
subjekt mize mit n€kolikeré pravni postaveni a ve vztahu k tomu muize mit narok na
zfizeni toho typu datové schranky, nebo OVM mohou provést vadnou lustraci v seznamu

drziteltt datovych schranek, nebo maji Spatné¢ zaevidovany typ datové schranky
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v elektronické spisové sluzbé a mize dojit k zaméné doruceni pisemnosti profesni
a soukromé povahy. V jiném piipadé mohou OVM chybné vyhodnotit, Ze adresat datovou
schranku nevlastni i1 pfesto, ze takova datovd schranka existuje a odesila dokument
doporuc¢enym dopisem v listinné podobé€. V nésledujicich podkapitolach je uvedeno, jak
jednotlivé tufady vyhledavaji adresaty datovych schranek a zda eviduji problémy

se zaménou adresatu.

4.6.1 Vyhledavani adresati na OU

Adresaty datovych schranek pouziva OU téméf stale stejné. Datovou schrankou
komunikuje pouze s ostatnimi OVM a vyhledavat adresaty datovych schranek proto
nepotiebuje. Od zavedeni datovych schranek OU nezaznamenal situaci, ze by datova
zprava byla chybné dorucena nékomu jinému. Pokud tato situace nastala, tak od Zadného

subjektu nema zpétnou vazbu.

4.6.2 Vyhledavani adresati na MU

ESSS GINIS umoziuje vést kartotéku externich subjektt, ve které se shromazd’uji adresy
a data jednotlivych subjektii pro vyuziti vramci celé spisové sluzby. Pro zamezeni
ptipadnych chyb a duplicitnich adres se data do kartotéky nevypliuji rucné, ale vyuziva
se automatické vyplnéni udaji z vefejnych registri, kterymi jsou: Informacni systém
zakladnich registrd, ISDS a Administrativni registr ekonomickych subjektt. Pro spravné
vyhledani referencnich udaji ztéchto registri zadavaji zaméstnanci ufadu V piipadé
vyhledavani fyzickych osob jméno, pfijmeni a datum narozeni. U vyhleddvani pravnickych
osob zadavaji identifikacni ¢islo organizace nebo ID datové schranky. V piipadé€, Ze jsou
referen¢ni tdaje ziskany z ISDS nebo Administrativniho registru ekonomickych subjektd,
ma povéfeny zaméstnanec povinnost ovéfit tato data v Informaénim systému zakladnich
registrli, kde jsou data aktualni a zdkonem garantovana. Pfi tomto zplsobu vyhledavani
anasledném ovétovani adresatl datovych schranek se zaméstnanci uUfadu nesetkdvaji
s problémy v dorucovani. Na druhou stranu ale piipoustéji moznost, ze mohlo dojit
k zaméné datové schranky adresata, ktery ma nékolikeré pravni postaveni, ale zadny

takovy pfipad nemaji hlaseny.
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4.7  Zpracovani datovych zprav

Elektronicka podéani lze obecné rozdé€lit na dva typy. Prvnim je podéni, které pochazi
zvenku ufadu, napf. prostiednictvim datové schranky nebo elektronické podatelny

a druhym je podéni vlastni, které vychéazi ze samotného uradu.

4.7.1 Ptijem a odesilani DZ prostiednictvim ESSS na OU

Podani prostfednictvim datové schranky jsou automaticky stahovana do ESSS dvakrat
denné. Pracovnik podatelny po piihlaSeni do ESSS zaeviduje datovou zpravu v ESSS
a oveéiuje platnost elektronického podpisu u certifikacni autority. Dokumenty obsazené
v datové zpravé dale pievadi do listinné podoby, opatfuje ruénim datumovym razitkem

a predava je zastupci OU k vyfFizeni.

Dokumenty uréené k odeslani prostfednictvim datové schranky jsou nejdiive prevadény
do listinné podoby, nasledné podepisovany vlastnoruénim podpisem zastupce OU
a opatfovany klasickym razitkem. Pracovnik podatelny u takto ptipraveného dokumentu
v listinné podobé provadi autorizovanou konverzi z moci tfedni do elektronické podoby,
ptipojuje svuj elektronicky podpis a odesilda datovou schrankou danému adresatovi.
Elektronicka ¢asova razitka ani peteté OU nepouzivd. Dodejky k odeslanym datovym

zpravam jsou evidovany v ESSS po jejich vraceni datovou schrankou adresata.

Z uvedeného zplsobu prace sdokumenty je patrné, ze jsou neefektivné prevadény
do listinné podoby. Kdyby se dokumenty ptedavaly elektronickou cestou prostfednictvim

ESSS, tak by jisté naklady za tisk a papir mohly byt usetfeny.

4.7.2 Ptijem a odesilani DZ prostiednictvim ESSS na MU

Datové zpravy jsou automaticky stahovany do ESSS nékolikrdt denné a zpracovani
piijatych elektronickych podani prostfednictvim datové schranky se uskutecniuje vyhradné
na centralni podatelné MU. Proces evidence zabezpeduje modul podatelna, ktery mimo
standardnich evidenc¢nich ¢innosti zajistuje napiiklad detekci virt, autentizaci, celistvost
piijatych dokumentti a splnéni dalSich zdkonem danych povinnosti pro piijiméni
dokumenti v elektronické podobé. Zaméstnanec podatelny ufadu eviduje datové zpravy

v ESSS pfridelenim ¢isla jednaciho, ovéfuje platnost elektronického podpisu a dale pak
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datové zpravy distribuuje elektronickou cestou prostiednictvim ESSS pfislusnym odbortim

nebo konkrétnim zaméstnancim MU k vyfizeni.

Obrdazek 1: Dorucené datové zpravy v ESSS Ginis
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Zaméstnanci jednotlivych odbora piipravuji elektronické dokumenty k odeslani datovou
schrankou Vv ramci svych spisovych uzld. U dokumentu specifikuji adresata, spisovou
znacku, prtilozi elektronickou verzi dokumentu opatfenou elektronickym podpisem,
pfipadné peceti a elektronickym cCasovym razitkem a odesilaji elektronickou cestou
prostiednictvim ESSS do vypravny. Odtud jsou nasledné datové zpravy odesilany
a evidovany centralné podatelnou. Vracené dodejky k datovym zpravam jsou podatelnou
evidovany v ESSS K pfislusnym odeslanym datovym zpravam v¢. vyznaceni data, kdy byly

vraceny.
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4.8 Technické vybaveni pro praci s datovou schrankou a ESSS

Pro praci s datovou schrankou a ESSS je obecné ztechnického hlediska potiebné
internetové piipojeni, pocita¢ s operacnim systémem, ktery systém datovych schranek
podporuje a zasuvny modul do webovych prohlizeci 602 XML Filler 4, pro zobrazeni
formulaid Software602 Form Filler. Mezi operacni systémy, které systém datovych
schranek podporuji patfi Microsoft Windows, Linux a Mac OS. Webové prohlizece od
Microsoftu Internet Explorer 7 a vyssi verze, operacni systém od Mac Safari 4 a vyssi

verze a pro vSechny operacni systémy Mozilla Firefox od verze 3.

4.8.1 Technické vybaveni a zabezpefeni dat na OU

Obecni tGfad pro praci s datovou schrankou a ESSS pouziva jeden pocita¢, tiskarnu a dalsi

technické vybaveni uvedené v tabulce €. 6.

Tabulka 6: Technické vybaveni OU pro praci s DS a ESSS

Technické vybaveni Typ

Operacni systém Microsoft Windows 7 Professional
Webovy prohlize¢ Internet Explorer

Zasuvny modul do webovych prohlizecu 602 XML Filler 4

Spisova sluzba s vazbou na DS Munis od spolecnosti Triada

Pocitacova sit’ Ne

Internetové ptipojeni Ano

Serverovy certifikat Komer¢ni serverovy certifikat PostSignum

Zdroj: vlastni zpracovani na zakladé informaci uvedenych OU Ploskovice

K zélohovani a zabezpeteni dat byly ze strany OU poskytnuty pouze nékteré informace.
Specidlni mistnost pro umisténi serveru neni vyclenéna a server je umistén volné
Vv kancelafi zaméstnance ufadu. Zalohovani dat probihd pfirdstkové na vlastnim serveru
automaticky. Z hlediska pravidel pro dodrZzovani prace s vypocetni technikou

a zabezpe&eni dat, nema OU vypracovany zadny bezpe¢nostni dokument.
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4.8.2 Technické vybaveni a zabezpeteni dat na MU

Pogitadové vybaveni zaméstnanctt MU je dano jejich pracovni pozici. Pro praci s ESSS je
je vyuzivano 50 osobnich pocitact a kazdé oddéleni je vybaveno multifunkcni tiskarnou.
Ptehled dalsiho technického vybaveni MU pro praci s datovou schrankou a ESSS

je uvedeno v tabulce €. 7.

Tabulka 7: Technické vybaveni MU pro praci s DS a ESSS

Technické vybaveni Typ

Operacni systém Microsoft Windows od verze 7 a vyse
Podpora rozsiteni prostiedi .NET, verze 4.6

Webovy prohlize¢ Internet Explorer, Mozilla Firefox
Zasuvny modul do webovych prohlize¢t 602 XML Filler

Spisova sluzba Ginis od spole¢nosti GORDIC

Pocitacova sit’ Ano

Internetové ptipojeni Ano

Serverovy certifikat Komeréni serverovy certifikat PostSignum

Zdroj: vlastni zpracovani na zakladé informaci uvedenych MU Stéti

Budova MU je zabezpetena né&kolika zptsoby. Vchodové dvefe jsou opatieny
bezpe¢nostnim zdmkem a uzamykany mimo pracovni dobu odpovédnym zaméstnancem.
Dale je zde nainstalovany bezpecnostni systém, ktery v pfipadé nezadouciho pohybu
V budové mimo pracovni dobu spousti alarm. Pfistup do budovy je sniman méstskym

kamerovym systémem, ktery pravidelné monitoruje Méstska policie Stéti.

V minulych letech se serverovna nachdzela v pfizemi budovy, ale z diivodu hrozicich

wewvr

(A4

v soucasné dobé umisténa v nejvyssim patie budovy a je trvale uzamcena. Pristup do
serverovny maji pouze 2 zameéstnanci IT oddé€leni. Zaloha dat vSech zafizeni v ramci
pocitaCove sité je provadéna pribézné béhem dne automaticky na disk vlastniho serveru.

Dalsi zélohovani dat na externim serveru mimo budovu provadéno neni.

MU nema v sou¢asné dob& vypracovany zadny bezpeénostni dokument k dodrzovani
pravidel pii praci s vypocetni technikou, elektronickymi daty a jejich zalohovani.

Zpracovani bezpecnostni dokumentace je vSak planovano na rok 2019.
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4.9 Kovalifikované osobni a komerc¢ni certifikaty

Pro préci s datovou schrankou, ESSS a dokumenty v elektronické podobé¢ jsou pro zajisténi
bezpecné komunikace nezbytné certifikaty vydavané nékterym z poskytovatelti sluzeb

vytvarejici davéru.
4.9.1 Pouzivané certifikaty na OU

Obecni ufad ma uzavienou smlouvu na vydavani certifikati s poskytovatelem sluzeb
vytvaiejici divéru PostSignum Ceské posty, S. p. Pro uzavieni smlouvy byla nutna osobni
navstéva starosty, jakoZto zastupce obce, na pracovisti Ceské posty, s. p. Povéfena osoba
uvedena ve smlouvé, kterou byl starostou stanoven zaméstnanec ufadu, ma timto moznost
zadat o nové certifikaty, prodluZzovat nebo zneplatiiovat certifikaty stavajici. Certifikaty
jsou hrazeny 1 x ro¢né bezhotovostnim pievodem na zaklad¢ vystavené faktury. Vzhledem
k tomu, Ze certifikaty maji omezenou Casovou platnost na jeden rok, musi povéfeny
zaméstatnec po uplynuti této doby Zadat PostSignum o obnoveni certifikatu. Zadosti se
vytizuji on-line na webovych strankach PostSignum. Piehled certifikatt a ro¢nich naklada

za jejich potizeni je uveden v tabulce ¢. 8.

Tabulka 8: Kvalifikované certifikdty pouzivané na OU

Certifikat Pocet Cena/rok
Kvalifikovany osobni certifikat 1 396,- K¢
Komer¢ni serverovy certifikat 1 800,- K¢
Casové razitko 0 0,- K¢
Certifikat pro elektronickou pecet’ 0 0,- K¢
Celkem 2 1.196,- K¢

Zdroj: vlastni zpracovani na zakladé poskytnutych informaci OU Ploskovice

Kvalifikovany a komer¢ni certifikat ma povéreny zaméstnanec uloZen na pfenosném nosici
tzv. tokenu. K pouZiti tokenu se pouziva bezpecnostni kod, aby certifikaty nemohly byt

zneuzity neopravnénou osobou.

4.9.2 Pouzivané certifikaty na MU

Meéstsky urad pottebuje v ramci vykonavanych agend celou fadu certifikat. Pro vydavani

certifikatd ma MU také uzavienou smlouvu s Ceskou postou, S. p. Pro uzavieni smlouvy
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na vydavani certifikdtd byla rovnéz nutnd osobni navstéva starosty mésta na pracovisti
Ceské posty, s. p. Ve smlouvé s certifikatni autoritou je uveden jako povéfena osoba
pracovnik IT oddéleni, ktery MU zastupuje viéi PostSignum. Tento pracovnik je opravnén
predkladat seznamy zaméstnancti Gradu, kterym ma byt certifikat vystaven. Ma rovnéz
povéteni prodluzovat a zneplatitovat planost certifikatt. Vydané certifikaty jsou hrazeny

ze strany MU na zakladé zaslanych faktur bezhotovostnim pievodem.

Pro praci s elektronickymi dokumenty, které jsou odesilany datovou schrankou, ma
vystaven kvalifikovany osobni certifikat starosta, mistostarostové, tajemnik, vedouci
odbort a nékteti fadovi zaméstnanci. Certifikaty jsou ulozeny lokalné v profilu uvedenych
zastupcll a zaméstnancl Ufadu. V tabulce €. 9 jsou zaneseny Udaje o ro¢nich nékladech

poiizované certifikaty na MU.

Tabulka 9: Kvalifikované certifikaty pouzivané na MU

Certifikat Pocet Cenalrok

Kvalifikovany osobni certifikat 18 7.128,- K¢
Komeréni serverovy certifikat 1 800,- K¢
Casové razitko 10.000 14.520,- K&
Certifikat pro elektronickou pecet’ 1 780,- K¢
Celkem 23.228,- K¢

Zdroj: vlastni zpracovani na zakladé poskytnutych informaci MU Stéti

4.10 Kryptograficka hashovaci funkce v praxi

Autorka prace bere na védomi, ze kryptografické hashovaci funkce se tématu této prace
pfili§ netykaji, nicméné maji souvislost s datovymi schrankami i elektronickym
podepisovanim, a proto nabyla dojmu, ze by bylo zajimavé zjistit, jaké z téchto funkci

se pouzivaji v praxi.

Pro oveéfeni, zda se vpraxi pouziva kryptografickd hashovaci funkce SHA-2
u kvalifikovanych certifikati vydavanych poskytovateli sluzeb vytvarejici davéru
a u aplikaci, prostiednictvim kterych se elektronické podpisy vytvaieji, byla vybrana jedna
ze sluzeb e-Governmentu Czech POINT, déle Registr obyvatel, Obchodni a Zivnostensky
rejstiik. Prizkum byl proveden na autorizované konverzi dokumentu z listinné do

elektronické podoby provedené prostfednictvim Czech POINT a na elektronickych
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vypisech Obchodniho a Zivnostenského rejstiiku ziskanych prostiednictvim datové

schranky.
4.10.1 Autorizovana konverze z listinné do elektronické podoby

Na kontaktnim misté vefejné spravy Czech POINT bylo dne 12. 9. 2017 pozadano
0 elektronicky vypis z Registru obyvatel z Informaéniho systému zakladnich registri. Tuto
sluzbu vsak Czech POINT nenabizi a vypis byl vystaven v listinné podob¢ o jedné strané
za poplatek 100,- K¢. Pro ziskani uvedeného vypisu v elektronické podobé¢, bylo nasledné
nutné pozadat o autorizovanou konverzi dokumentu za poplatek ve vysi 30,- K¢ za jednu
stranu A4. Takto zkonvertovany vypis byl odeslan s moznosti vyzvednuti na webovém
rozhrani https://www.czechpoint.cz/uschovna, kde byl uchovan pro vyzvednuti po dobu
7 kalendafnich dni. K dokumentu byla piipojena ovéfovaci dolozka o provedeni
autorizované konverze, opatfena elektronickym podpisem vytvofenym pomoci Sign PDF
library s algoritmem SHA-256. Podrobnosti certifikatu, vydaného Ceskou postou, s. p.,
uvadi informaci o pouziti algoritmu podpisu SHA-256-RSA (viz ptiloha ¢. 2).

4.10.2 Elektronicky vypis z Obchodniho rejstiiku

Prostfednictvim Portalu vefejné spravy na webovych strankdch www.portal.gov.cz,
na zaloZce ,,Informace pro ob&any Ceské republiky“ bylo prostiednictvim datové schranky,
dne 12. 9. 2017 pozadano 0 vypis z Registru 0sob. Po vyplnéni pfislusného formulafe,
V tomto ptipadé¢ zadosti o vypis z Obchodniho rejstiiku a jeho odeslani datovou schrankou,
byl vypis dodan zpét do datové schranky béhem nékolika minut. Vlastnosti elektronického
podpisu vSak neuvadi aplikaci, prostiednictvim které byl elektronicky podpis vytvoien
auvadi pouze informaci o pouziti hashovaci funkce SHA-1. Certifikat vydala

Ceska posta, s. p. s algoritmem podpisu SHA-256-RSA (viz ptiloha &. 3).
4.10.3 Elektronicky vypis z Zivnostenského rejstiiku

O vypis z Zivnostenského rejstitku bylo pozaddno stejnym zptisobem, jako o vypis
z Obchodniho rejstiiku dne 12. 9. 2017. Dodany vypis Ve vlastnostech elektronického
podpisu rovnéZ neobsahuje informaci, pomoci které aplikace byl elektronicky podpis

s algoritmem podpisu SHA-1 vytvofen. V prohlize¢i certifikatu je jako vydavatel
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certifikatu uvedena Ceska posta, s. p. a obsahuje udaje o algoritmu podpisu SHA-256-RSA

(viz ptiloha ¢. 4).
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5 Zhodnoceni vysledki

Obecni ufad v Ploskovicich i Méstsky ufad ve Stéti maji datové schranky ziizené
ze zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt

a pouzivaji je od 1. 11. 2009.

Objem odesilanych a pfijimanych datovych zprav na OU a MU je jednozna¢né rozdilny.
Porovnanim OU a MU v objemu pfichozich i odchozich datovych zprav bylo zjisténo,
7e pramémy pocet datovych zprav na OU za rok, se téméf rovna piichozim i odchozim

datovym zpravam na MU za pouhy mésic.

Oba urady pracuji s datovou schrankou prostfednictvim svych ESSS a piijem i odesilani
datovych zprav tak probiha vyhradné prostfednictvim spisové sluzby. Zatim co
OU vyuziva velmi malo funkcionalit ESSS, tak na MU ma ESSS daleko $iri a efektivngjsi
vyuziti. Tento rozdil je dan zejména zédkonem ¢&. 499/2004 Sb., o archivnictvi a spisové
sluzbé, ktery MU uklada povinnost vést ESSS v elektronické podobé a OU nikoliv, dale

poctem zaméstnanci, ktefi se systémem pracuji a rozsahem vytizované agendy.

Daéle l1ze z analytické Casti této prace porovnat zplisob vyfizovani dokumenti obsazenych
v datovych zpravach, ktery je znacné rozdilny zejména u odesilanych datovych zprav.
OU neopatiuje elektronické dokumenty elektronickymi ¢asovymi razitky, které by ze
zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce mély
byt jejich soucasti. Vzhledem k tomu, ze starosta obce nepouziva elektronicky podpis, jsou
vlastni dokumenty nejdiive ptfevadény do papirové podoby, opatiovany vlastnoru¢nim
podpisem, klasickym razitkem a teprve poté autorizovanou konverzi z moci uUfedni
pfevadény do elektronické podoby a odesildny datovou schrankou. MU naopak vyuziva
k pfedavani vlastnich dokument ESSS. Starosta MU, mistostarostové, tajemnik, vedouci
odborl 1 néktefi fadovi zaméstnanci maji vystavené kvalifikované osobni certifikaty
a dokumenty urcené k odeslani datovou schrankou jsou opatfovany elektronickym

podpisem dané vytizujici osoby, piipadné peceti i elektronickym ¢asovym razitkem.
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Ob¢h dorudenych datovych zprav probiha na tfadech obdobné jinym zptsobem. OU
datové zpravy k vyfizeni pievadi do papirové podoby a MU vyuziva pro pieposilani

datovych zprav k vytizeni ESSS.

Pro piihlasovani do datové schranky prostiednictvim ESSS pouzivaji ufady shodné jméno
a heslo. Pro bezpe¢nou komunikaci ESSS s datovou schrankou slouzi systémové komercéni
certifikaty, nainstalované v ESSS a zaregistrované v datovych schrankach. Po spusténi
ISDS do provozu, zaznamenaval MU ob¢asné situace, kdy odeslat vice datovych zprav
najednou nebylo mozné. Chyba byla zjisténa na strané¢ ISDS v jedné z externich
komponent, ktera byla odstranéna nasazenim aktualizace systému. V souCasné dobé
problémy tohoto typu MU nema. U OU tato situace nenastava z déivodu malého objemu

odesilanych zprav.

OU pouziva v ramci komunikace datovou schrankou s ostatnimi ufady vefejné spravy stale
stejné adresy, a proto dosud neregistruje zadny piipad zamény adresata. MU ziskava
referenéni udaje adresatd zejména z Informacniho systému zakladnich registra dale z ISDS
a Registru ekonomickych subjektii. MU i piesto, ze dosud nema hlasenou Zadnou stiznost
ze strany adresata k zamén¢ adres jeho datovych schranek, pfipousti moznost, ze k tomu

muze dochazet.

Utady vynakladaji rozdilné finanéni prostiedky na nékup certifikatil, které jsou nedilnou
soudasti prace s datovou schrankou a ESSS. OU pouziva 2 kvalifikované elektronické
certifikdty. Kvalifikovany osobni certifikdt a komeréni systémovy certifikat. Rocni
naklady ¢ini 1.196,- K& Naklady za potizovani certifikatli na MU jsou podstatng vyssi
atoo 22.032,- K& MU pouziva 18 kvalifikovanych osobnich certifikatd, 1 komer¢ni
systémovy certifikat, 1 elektronickou pecet a pofizuje kolem 10.000 cCasovych razitek

rocéné.

Pro zajisténi provozu datovych schranek a ESSS mé z technického hlediska OU i MU uiad
potiebné, ale rozdilné vybaveni. Ufady zalohuji sva data pouze na vlastnich serverech
a zalohovani dat na externich serverech mimo budovu jiz neni realizovano. OU ani MU
nema vypracovanou zadnou bezpecnostni dokumentaci, ktera by stanovila pravidla k
zabezpeeni a zalohovani elektronickych. MU viak planuje vypracovani bezpe&nostni

dokumentace na rok 2019.
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Prizkum zaméfeny na vyuzivani méné bezpeénych hashovacich funkci SHA-1
ukazal, 7e Ceska posta, s. p. vydava dle stanoviska Ministerstva vnitra CR certifikaty
s pozadovanou funkci SHA-2. Kryptografické hashovaci funkce SHA-1 jsou stale jesté
pouzivany u aplikaci vytvaiejici elektronické podpisy Obchodniho a Zivnostenského

rejstiiku
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6 Zavér

Teoreticka C¢ast prace byla vénovana definovani zakladnich termint spojenych
s elektronizaci vefejné spravy, datovymi schrankami, elektronickym systémem spisové
sluzby, elektronickymi dokumenty a autorizovanou konverzi dokumenti. Pro teoretickou
¢ast byly pouzity pravni normy, literatura a internetové zdroje tykajici se dané

problematiky.

V praktické casti byla provedena analyza prace s datovou schrankou a elektronickym
systémem spisové sluzby na dvou vybranych obecnich uradech. Cilem této analyzy bylo
ovétit, zda ufady vyuzivaji své datové schranky, jak snimi pracuji prostiednictvim
elektronické spisové sluzby, jestli pouzivaji prostfedky pro bezpecny pienos datovych
zprav a jakymi se fidi internimi ptfedpisy pro zabezpeceni elektronickych dat. Nedilnou

soucasti analyzy bylo identifikovat hlavni problémy, které se v této souvislosti vyskytuji.

Z analyzy vyplynulo, ze prace s datovou schrankou a elektronickym systémem spisové
sluzby je na OU a MU v mnoha ohledech velmi rozdilni. Zejména pak v rozsahu
komunikace prostfednictvim datové schranky s ostatnimi adresaty datovych schranek,
vyuzivanim funkcionalit, které jednotlivé ESSS umoznuji a zptisobu vytizovani vlastnich
i cizich dokumentd. Analyza ukézala na dva hlavni problémy. Za prvni lze oznaéit, ze OU
nevyuziva vsSech kvalifikovanych elektronickych prostiedkii pro predavani dokumenti
Vv elektronické podobé a druhym je chybéjici bezpec¢nostni dokumentace, jez by stanovila
pravidla k zabezpegeni a zalohovani elektronickych dat, kterou nemé vypracovanou OU
ani MU.

Nad rdmec tématu této prace byl proveden prizkum, jestli se v praxi pouZivaji
u elektronickych certifikati vydanych kvalifikovanymi poskytovateli vytvarejici divéru
au aplikaci, prostfednictvim kterych jsou elektronické podpisy vytvareny, méné bezpecné
Duvodem bylo ovétit, zda je dodrzovano stanovisko Ministerstva vnitra CR,
ze kvalifikovani poskytovatelé certifikacnich sluZzeb ukonéi vydavani kvalifikovanych

certifikatd s algoritmem SHA-1 do 31. 12. 2009 a od 1. 1. 2010 budou tito poskytovatelé
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vydavat kvalifikované certifikaty podporujici nektery z algoritmi SHA-2. Bylo ovéteno,
7e Ceska posta, s. p. vydava vsouladu stimto stanoviskem Ministerstva vnitra CR
certifikaty s pozadovanou hashovaci funkci SHA-2, ale také bylo zjisténo, ze Obchodni
a Zivnostensky rejstiik, vytvaii elektronické podpisy v aplikacich, které stile jestd

hashovaci funkci SHA-2 nepodporuji.

Celkové lze shrnout, ze elektronicky systém spisovych sluzeb je na vybranych afadech jiz
béZnou soucasti prace s datovou schrankou, presto vSak nejsou vsechny jeho vyhody, které

umoznuji efektivni praci s dokumenty, mnohdy vyuzivany.
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Piiloha 1: Pripusmé formdty datové zpravy doddivané do datové schrdanky
a) pdf (Portable Document Format)

b) PDF/A (Portable Document Format for the Long-term Archiving)

c) xml (Extensible Markup Language Document)

d) fo/zfo (602XML Filler dokument)

e) html/htm (Hypertext Markup Language Document)

f) odt (Open Document Text)

g) ods (Open Document Spreadsheet)

h) odp (Open Document Presentation)

1) txt (prosty text)

j) rtf (Rich Text Format)

k) doc/docx (MS Word Document)

1) xIs/xlsx (MS Excel Spreadsheet)

m) ppt/pptx (MS PowerPoint Presentation)

n) jpg/jpeg/jfif (Joint Photographic Experts Group File Interchange Format)
0) png (Portable Network Graphics)

p) tif/tiff (Tagged Image File Format)

q) gif (Graphics Interchange Format)

r) mpegl/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2)

s) wav (Waveform Audio Format)

t) mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3)

u) isdoc/isdocx (Information System Document) verze 5.2 a vyssi

v) edi (mezinarodni standard EDIFACT, standardy ODETTE a EANCOM pro
elektronickou vyménu obchodnich dokumentt - EDI)

w) dwg (AutoCAD DraWinG File Format) verze 2007 a vyssi

x) shp/dbf/shx/prj/qgix/sbn/sbx (ESRI Shapefile)

y) dgn (Bentley MicroStation Format) verze V7 a V8

z) gml/gfs/xsd (Geography Markup Language Document)

Zdroj: Vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému
datovych schranek
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Pedpis je PLATNY, podepsan uSietelem fas egon_oms <fis@sartico>.

v Cas podepsing 2017/08/12 1827:12 +Q2°00
Divod:
Umisténg
Dichke platnost
NA ZA| Tento Dokument se od aplikevni tohato podgisu nezménil.
Autor certikst i, e v tortn dokumentu je poveleno vypliovani pol
formul’, podepisowina pidivani pumimek, Zitiné dafizmény ne
povolené.
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Identita autora podpisuje land.

itko, ale

Podpis absahuge vioient

Pravni forma:

- Detaily podpisu
Pravni stav osob ’ )

Podpis byl vytvoien s pousitim Neni k disposici.
Algoritmus hashSHAT

DatOVé SChrénky Podrobnosh casovéhe raztka

Casové it viczeno v podpisu

2. Registrace g'am.f .aznhsgmlzp.suj stejnéjsko dokumenty. Aby byl podis
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Casowd razitia se wytvifei se specfickymi zsadami, eré j
wteny sutoriou Ezsovha rata. Zisady mohou komé i
vEcitaké vyma spolehlivy je2a éasu.

vaziko nejsou urtené fidné zésady, nebo nelze sady urc,

OVM registrujici:

Agenda registrujici:

Nazev osoby:

zisadim pro éasove raaitks, musite kontakdovat autority Gesoveho
razitha.

Misto podnikanilSidlo:
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