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Abstrakt

Cilem bakalarské prace je vytvorit nastroj Suiter, ktery testerovi zjednodusi a ¢astecné zau-
tomatizuje proces tvorby testovacich skripti v Sirokém spektru programovacich jazyki. Di-
raz je kladen na testovani rozhrani pro programovani aplikaci (API) kombinovanim vstup-
nich hodnot v urcitém stavu webové aplikace. Aplikace Suiter generuje spustitelnou sadu
testli uspokojujici pozadovana kombinac¢ni kritéria. Vysledky této prace umoznuji testertim
zrychlit a zefektivnit testovani API.

Abstract

The goal of this bachelor’s thesis is to create a Suiter tool that partially automates the
process of creating test scripts in a wide range of programming languages. The focus is
given to a testing of application programming interface (API) by combining input values in
a specific state of a web application. Suiter generates an executable set of tests that satisfy
the required combination criteria.
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Kapitola 1

Uvod

Testovani je nedilnou soucasti vyvoje kazdého softwarového produktu. Technologie je vsude
okolo nas a stala se jiz soucasti kazdodenniho zZivota. Malo kdo si jiz zivot bez technologii
dokéaze predstavit. Technologie si nachazi misto v ¢im dal vice odvétvich a v dnesnim svété
pribyva aplikaci, kdy na technologiich zavisi nejen penize, ale i zZivoty. S pribyvajici zodpo-
védnosti a komplexnosti vyvijenych aplikaci vsak stoupaji i pozadavky na jejich bezpecnost
a kvalitu.

Smyslem testovani je nejen odhalit chyby, ale soucasné i zajistit, aby aplikace odpo-
vidala klientovym pozadavkim. Pojmu testovani rozumime jako kolekci akei provadénych
s cilem lokalizovat chyby. Existuje Siroké spektrum zptsobu, pohledtu a technik, jak soft-
ware testovat. Vybér konkrétni metody spociva predevsim na typu a kontextu aplikace,
kterou chceme otestovat. V této praci se nebudeme zabyvat vsemi, ale zaméfime se pouze
na uzsi oblast - testovani rozhrani pro programovani aplikaci (API) s vyuzitim kombinovani
vstupnich hodnot.

Cilem této prace je vytvoreni nastroje Suiter, ktery usnadni a zautomatizuje proces
tvorby testovacich sad. Vznika jako soucést platformy Testos, jenz sdruzuje nastroje pro
podporu automatizace pii testovani softwaru. Prehled téchto nastroji je zobrazen v ptiloze
B. Jedna se o projekt vyvijeny na Fakulté informacnich technologii VUT v Brné. Testos
kombinuje razné trovné testovani, jenz lze zaradit do ¢tyr kategorii: testovani zalozené na
modelech (Model-based), testovani zalozené na pozadavcich (Requirement-based), testovani
grafického uzivatelského rozhrani (GUI), daty rizené testovani (Data-based) a dynamicka
analyza (Execution-based).
existujici nastroje pro jeji zdokonaleni a testovani. Piikladem muze byt aplikace Combine,
kterd slouzi jako generdtor testovacich pripadf a Suiter na zakladé vystupt této aplikace
je schopny vygenerovat spustitelnou testovaci sadu testa.

Pr1i testovani softwaru existuje nespocet technik. V této préci se vSak budeme zabyvat
pouze testovanim kombinujici vstupni hodnoty. Kombina¢nimu testovani se proto budeme
vénovat v kapitole 2. Kapitola 3 uvadi do kontextu rozhrani pro programovani aplikaci.
Navrh néstroje Suiter je nastinén v kapitole 4 a jeji implementace v kapitole 5. Jelikoz
se v praci zabyvame zajisténim kvality, nesmime na zavér zapomenout na zhodnoceni a
testovani.



Kapitola 2

Kombinaéni testovani

Testovani softwaru celilo vzdy zdanlivé nefesitelnému problému. Kompletné spravného pro-
gramu nelze dosdhnout. Je problém viibec definovat, jak takovy spravny program vypada.
Navic néco takového nelze dokazat, jelikoz kompletni otestovani vSech vstupt a nastaveni
nejen testované aplikace, ale i systému, na kterém aplikace bézi, je neredlné. I maly pro-
gram mé& obrovské mnozstvi moznych vstupu. Pouhou kombinaci dvou osmibitovych cisel
by vzniklo (2%)? = 65536 variant. To je vSak pouze jednoduchy pifklad. V praxi by mys-
lenka celkového pokryti znamenala, Ze pocet testi v sadé by se limitné blizil nekonecnu.
Takovy pristup k testovani je nemozny nejen vypocetné, ale soucasné i tim, ze pro kazdy
takovy testovaci pripad by tester musel definovat i ocekavany vystup.|3]

Cilem kombinac¢niho testovani je tedy snizit velikost testovaci sady bez vyrazného ne-
gativniho vlivu na jeji efektivitu. Nastava vsak otazka, kolik parametri je v praxi potreba
kombinovat, aby k tak vyraznému vlivu nedochazelo. Touto problematikou se zabyval Na-
rodni institut standardi a technologie (National Institute of Standards and Technology,
NIST), ktery analyzou starych testovacich zaznamu zjistoval, jaky stupen interakce odha-
luje v redlnych systémech nejvice selhani. Z tohoto vyzkumu vyplynulo, ze vsechny odhalené
defekty ve studovanych aplikacich byly zptsobeny interakci ne vice nez 6 parametry. K do-
sazeni 98% tcinnosti pak dochdzelo pouhou kombinaci tif faktoru. Celkové rozlozeni je
graficky zndzornéno na obrazku 2.1.[7]

Toto zjisténi problematiku kombinaci znacné zjednodusuje. Presto pokryti vSech moz-
nych hodnot, byt jen 3 faktort, je stdle neredlné. Najit kompromis mezi poctem testii a
mnozstvim odhalenych chyb neni snadny tkol. V nasledujicich kapitolach jsou popsény
pristupy, kterymi lze tohoto cile dosdhnout rozdélenim vstupni domény do mensich celki.

2.1 Definice zakladnich pojmi

V této kapitole jsou vysvétleny zdkladni pojmy z oblasti testovani, které jsou nezbytné k
pochopeni nasledujicich kapitol.

SUT (System Under Test) Testovany systém nebo jeho ¢ast.

Testovani Proces prace s SUT za urcitych podminek, zkoumani vysledki a nasledného
hodnoceni néjakého aspektu softwaru.

Testovaci sada Soubor testovacich pripadl pro testovanou komponentu nebo testovany
systém.
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Obréazek 2.1: Graf zavisloti velikosti N a procent odhalenych obsazenych s systému. Graf je
prevzaty z [7]

Kritérium pokryti Mnozina pravidel specifikujici uréité pozadavky na testovaci sadu.
Pokryti Vyjadfeni miry, jak moc testovaci sada zkouma SUT.

Testovaci pripad Popis konkrétnich akci provadénych s urcitou softwarovou komponen-
tou a ocekavané vysledky téchto akci.

Testovaci pozadavek Vlastnost ¢i funkce komponenty nebo systému, kterd by méla byt
oveérend alespon jednim testovacim pripadem.

Vstupni doména Reprezentuje mnozinu vSech moznych vstupa SUT.
Model vstupni domény Abstrakce vstupu SUT.

Charakteristika Charakteristicky rys ¢i znak, dle kterého lze rozdélit vstupni doménu na
ttidy ekvivalence.

2.2 Rozklad vstupni domény

Testovani zalozené na rozkladu vstupni domény je pristup, ktery rozdéluje mnozinu vSech
vstupnich hodnot, vstupni doménu, na mensi celky stejného logického vyznamu, bloky. Pro
zjednoduseni se muzeme na testovany systém (SUT) divat jako na funkci, kterd ma ruzné
vstupni parametry, pricemz kazdy takovy parametr ma svoji vlastni doménu hodnot.
Rozdélenim domény se docili toho, ze z kazdého vzniklého bloku je mozné zvolit pouze
jednu reprezentativni hodnotu, kterd bude mit z pohledu testovani stejny vyznam, jako
jakakoliv jind hodnota v ramci stejného bloku. Testovaci sada nésledné vznika jako kombi-
nace reprezentativnich hodnot vSech parametri SUT. Zpusobu, jakym jsou tyto kombinace



provadény je vénovana kapitola 2.3. Diky tomuto pristupu je mozné vyraznym zplisobem
snizit mnozstvi potfebnych testd bez negativniho vlivu na jejich efektivitu. Nutno vsSak
podotknout, ze Gc¢innost takové testovaci sady je silné zavisld na zvoleni vhodné charakte-
ristiky, dle které k rozkladu dochazi.

Tvorba charakteristik

Pri tvorbé charakteristik existuji dva mozné pristupy, jakymi je mozné se na parametry
testovaného systému divat. Prvni z nich je zaloZeny na tom, Ze se na kazdy parametr
nahlizi zvlast, tudiz sémantika programu a vzajemnd interakce parametri se nebere v potaz.
Vyhodou tohoto pristupu je, Ze zvoleni charakteristiky je velmi snadné a vysledné testy jsou
i presto velmi uspokojivé. Nevyhodou je vsak skutecnost, ze néktera funkcionalita SUT je
zévisla na kombinaci specifickych hodnot nékolika parametrii.

Druhy pristup je z hlediska naro¢nosti jeji tvorby mnohem komplikovanéjsi, jelikoz vy-
chazi z jistych znalosti SUT. Tester do charakteristik zaclenuje i zavislosti parametr mezi
sebou, ¢imz se eliminuji nedostatky prvniho ptistupu.

Oba tyto pristupy vSak sdili dvé kritéria, kterd musi kazda charakteristika spliiovat:

1. Sjednoceni blokil b z mnoziny vsSech blokt B musi pokryvat celou vstupni doménu D
(tplnost).

Uo=0 (2.1)

beB

2. Jednotlivé bloky rozkladu jsou vzajemné disjunktni.

biNb; =0, (proi # j a b;,bj € B) (2.2)

Nésledujici funkce demonstruje rozdil téchto dvou pfistupt. Uvazujme, Ze testujeme
funkci, kterd zjistuje, zda se néjaky element nachazi v daném poli. Jak toto pole, tak
hledany element jsou funkci preddny parametricky.

public boolean findElement(List list, Object element)
// Effects: if list or element is null throw NullPointerException
// else returns true if element is in the list, false otherwise

Pouzitim prvniho ptistupu, zalozeném na rozhrani, bude mit kazdy parametr své vlastni
charakteristiky. Ukazka takového rozkladu pro parametr typu pole je popsana tabulkou 2.1.
V tomto pripadé bylo k rozdéleni vstupni domény vyuzito specidlnich hodnot ¢i vlastnosti,
které mohou nastat obecné pro libovolné pole.

Charakteristika by by
pole je null True | False
pole je empty | True | False

Tabulka 2.1: Charakteristika pro pristup zaloZeny na rozhrani[l]

Vsimnéme si, ze kazda charakteristika ma v tomto prikladé pouze dva bloky, které indi-
kuji, zda dand vlastnost je ¢i neni splnéna. Charakteristiky je samoziejmé mozné vytvorit i
jinym zpusobem. Obecné vzato je vsak doporuceno tvorit spise vétsi mnozstvi jednoduchych
charakteristik nez naopak, jelikoz u komplikovanéjsich charakteristik je vétsi pravdépodob-
nost, ze nedopattenim dojde k poruseni jednoho z kritérii popsanych vyse.[1]



Na druhém piikladu (tabulka 2.2) jsou vypsany charakteristiky a jejich bloky s repre-
zentativnimi hodnotami, které jsou vytvorené s vyuzitim jisté znalosti programu. Tester
napriklad uvazuje nad tim, kolik hledanych elementi se vlastné v poli mize vyskytovat.
Popripadé, jestli se dany element v poli viibec vyskytuje.

Charakteristika b1 by b3
Pocet nalezenych prvka v poli 0 1 Vice nez 1
Prvek se nachézi v poli na prvnim misté True | False
Prvek se nachazi v poli na poslednim misté | True | False

Tabulka 2.2: Charakteristika pro pristup zalozeny na funkcionalité

Rozklad do bloku

Tester vytvari rozklad pro kazdou charakteristiku vstupni domény. Rozkladem vznikne
sada bloku, kde kazdy blok obsahuje mnozinu hodnot, kterych muze nabyvat. Hlavnim
cilem této podkapitoly je vyfeseni otazky, jakym zptsobem by mély byt jednotlivé bloky
identifikovany, a jaka reprezentativni hodnota by méla byt zvolena.

Vychézime-li z predpokladu o Gplnosti vstupni domény, kazdy rozklad musi obsahovat
jak validni, tak nevalidni hodnoty. Pravé nevalidni hodnoty se dost ¢asto k rozkladu domény
vyuzivaji. Piikladem je charakteristika popsana v tabulce 2.1, kde bylo vyuzito nevalidniho
pole k vytvoreni celé charakteristiky.

V prikladu z tabulky 2.2 se vSak jiz vychéazelo z pfedpokladu, ze pro prvni charakteristiku
je nutné zvolit hodnoty, které vstupni doménu néjakym zpusobem rozdéluji a jejichz pouziti
mé z pohledu testovani jiny vyznam. Princip, pomoci kterého jsou tyto hodnoty odhaleny,
se nazyva analyza meznich hodnot. Ze zkusenosti vyplyva, Ze pravé tyto hodnoty dost casto
zpusobuji defekty.

Pri tvorbé testovaci sady pak chceme testovat dané rozdélujici hodnoty, hodnotu o e
mensi a hodnotu o e vétsi. Kde e symbolizuje rozdil dvou po sobé jedoucich hodnot dané
domény. Jako demonstrativni piiklad si uvedeme funkcionalitu, které se jako parametr
predava veék uzivatele v o¢ekavaném rozmezi 18-30 let. Meznimi hodnotami tohoto programu
jsou tedy 18 a 30. Specidlnimi pak infinite a nan.

Pri tvorbé charakteristik se dost ¢asto vyuziva specidlnich hodnot, kterych muze para-
metr nabyvat. Jednim takovym piikladem muze byt charakteristika pro parametr datového
typu integer a jeho specidlni hodnota null a nekonecno. Soucasné rozklad musi pocitat i
s nevalidnimi hodnotami, pfipadné hodnotami, které néjakym zptisobem ovliviiuji chovani
programu.

Rozklad vstupni domény do blokii pak miZe vypadat nasledovné.’

Blok charakteristiky | Priklad hodnoty bloku

T <18 0

r =18 18

x € (18,30) 25

z =30 30

x> 30 102

isnan(x) == true null

isinf(x) == true inf

"Dokumentace pro funkce isinf a isinf je dostupna na: https://www.mkssoftware.com/docs/man3 /isinf.3.asp



Pro tvorbu charakteristik se dost ¢asto vyuziva takzvanych kontrolnich seznamai. Kont-
rolni seznam obsahuje charakteristiky pro skoro az rutinni situace. Je vhodny pomocnik pti
testovani néceho, co se ¢asto opakuje. Jednim takovym prikladem mize byt charakteristika
pro parametr datového typu integer, kde jsou predem nastaveny urcité hodnoty (0, e, -e,
nejvétsi hodnota, nejmensi hodnota).

2.3 Kritérium pokryti

Predchozi podkapitola o rozdéleni vstupni domény do bloki fesila problém s obrovskym
mnozstvim testil pro jednotlivé parametry, nezabyvala se vSsak zpusobem, jakym budou
hodnoty parametri kombinovany mezi sebou.

Kritérium pokryti umoznuje testeriim se rozhodnout, jaké kombinace vstupt pouzit pii
testovani, aby byly splnény pozadavky na jeho kvalitu. Je samozrejmosti, ze kazdy tester
by chtél vytvorit testovaci sadu, kterd pokryje co nejvétsi mnozstvi kombinaci, idedlné
vSechny. Ve vétsiné pripadu to vSak neni redlné a je potfeba najit kompromis mezi poctem
test a pravdépodobnosti, ze takova testovaci sada odhali chybu vedouci ke zlepSeni kvality
a spolehlivosti testovaného softwaru. Kritéria pokryti tedy definuji pravidla, ktera musi byt
splnéna, aby bylo usili vynalozené pro testovani SUT brano jako dostatecné.

Cilem je tedy vytvorit takovou testovaci sadu, jejiz vlastnosti budou splnény alespon
jednou v kazdém testu. Pro snadné pochopeni kritérii pospanych v této kapitole pouzijeme
priklad, na kterém budou jednotliva kritéria pokryti zndzornéna. Mame nésledujici parame-
try typu char, boolean a string, jejichz rozdéleni vstupni domény do blokt s reprezentativ-
nimi hodnotami je popsano tabulkou 2.3. Na zakladé téchto hodnot budou demonstrovany
jednotliva kombinac¢ni kritéria pokryti.

char | boolean | string
M True aaa
N False bbb
(0] cce

Tabulka 2.3: Jednoduchy priklad t¥i charakteristik, rozdélujici vstupni doménu do bloki s
reprezentativni hodnotou.

All Combinations Coverage (ACoC)

Jak jiz bylo zminéno, jednim ze zpusobi, jakym je mozné kombinovat bloky charakteristik,
je uplnym pokrytim vSech variant, které mohou vzniknout. Reprezentativni hodnota kaz-
dého bloku jedné charakteristiky je kombinovina s kazdym blokem ostatnich charakteristik.
Tento pristup je v praxi zndm pod pojmem All Combinations Coverage.

Obecné plati, ze mame-li n mnozin néjakych hodnot, pak kombinaci vSech jejich ele-
mentt mezi sebou vznikne | M || Ms|*...x| M, | moznych variant, kde M,, oznacuje mnozstvi
prvka v mnoziné. Tato operace je v matematice oznacovana jako kartézsky souc¢in mnozin.

Pro ptiklad dany tabulkou 2.3 je mnozstvi pottebnych testovacich pripadi dan vypoctem
3 % 2 x 3. Pro uplné pokryti je tedy zapotfebi minimalné 18 testt, které jsou znézornény
tabulkou 2.4.



char  boolean  string
1 M true aaa
2 M false aaa
3 M true bbb
4 M false bbb
5 M true cce
6 M false cce
7 N true aaa
8 N false aaa
9 N true bbb
10 N false bbb
11 N true cce
12 N false cce
13 O true aaa
14 O false aaa
15 O true bbb
16 O false bbb
17 O true cce
18 O false cce

Tabulka 2.4: Priklad testovaci sady uspokojujici kritérium ACoC

Each Choice Coverage (ECC)

Pro kritérium oznacované jako Each Choice Coverage plati, Ze nemusi dochéazet k zad-
nym slozitym kombinacim, nybrz zalezi pouze na tom, aby se kazdy blok kazdého oddilu
vyskytnul v testovaci sadé alespon jednou.

Minimélni pocet testovacich pripadu v testovaci sadé je tedy roven poctu hodnot v
doméné, ktera obsahuje nejvice hodnot. V piipadé 2.3 je tedy potieba alespon tii testi,
aby byly pokryty vSechny hodnoty char a string. Tyto testovaci pripady jsou zndzornény v
nasledujici tabulce.

char boolean  string
1 M true aaa
2 N false bbb
31 O true cce

Tabulka 2.5: Priklad testovaci sady uspokojujici kritérium ECC

Nutno podotknout, ze tohle je pouze jedno z moznych reSeni. Pro vsechny kritéria v
této kapitole plati, mimo kritérium All Combinations Coverage, Ze zpusobt, jakym mohou
byt bloky jednotlivych charakteristik kombinovany, je vice.

Pair-Wise Coverage (PWC)

Kritérium Pair-Wise Coverage vyzaduje, aby reprezentativni hodnota kazdého bloku pro
kazdou charakteristiku byla kombinovana s hodnotou bloku kazdé jiné charakteristiky. Po-
krytim vSech dvojic u vyse uvedeného prikladu trech oddilu s bloky [M, N, O], [True, False]
a [aaa, bbb, ccc], vzniknou nasledujici pary.



Blok | Mozné kombinaéni pary (dvojice) s ostatnimi bloky
M | (M, True), (M, False), (M,aaa), (M,bbb), (M, ccc)
N | (N,True), (N, False), (N,aaa), (N,bbb), (N, ccc)
0] (O,True), (O, False), (O, aaa), (O,bbd), (O, ccc)
(
(

True | (T'rue,aaa), (True,bbb), (True, ccc)
False | (False,aaa), (False,bbb), (False, ccc)

Tabulka 2.6: Dvojice, které je potieba pokryt, aby bylo splnéno PWC kritérium

Vsimnéme si, ze vice takovych dvojic je mozné pokryt pouze jednim testem. Naptiklad
testovacim pripadem s hodnotami bloku (M, True, aaa) dojde k pokryti dvojic (M, True),
(M, aaa) a (True,aaa) najednou. Z této skutecnosti vyplyva, ze existuje mnoho zpusobi,
jakymi lze vSechny dvojice zahrnout do testovaci sady. Cilem je vétsinou najit takové kom-
binace, které vedou k co nejmensi testovaci sadé. Ukazka jedné takové testovaci sady je
vyobrazena v nasledujici tabulce.

char  boolean  string | Pokryté dvojice

true aaa M, True), (M,aaa), (True, aaa)
false bbb M, False), (M, bbb), (False,bbb)
)
)

(

(
true cce | (M, cce), (True,cce
false aaa | (N, False), (N,aaa), (False,aaa)
true bbb | (N,True), (N, bbb), (True, bbb)
false cee | (N, cce), (False,ccc)
true aaa | (O,True), (0,aaaq)
false bbb | (O, False), (O,bbb)
true cce | (O,

© 00 ~J O Ui W N =
ooozzz=z=z=

Tabulka 2.7: Priklad testovaci sady uspokojujici kritérium PWC

Testovani vyuzivajici kritérium pokryti vSech dvojic je velmi efektivni. Jeho efektivita
vyplyva predevsim ze skuteCnosti, ze vétsina softwarovych selhdani je zptsobena jednim,
maximalné dvéma parametry.

T-Wise Coverage (TWC)

T-Wise Coverage, taktéz oznacovano jako N-Wise, je jakymsi rozsitenim predchoziho krité-
ria pokryvajici vSechny dvojice blokli. Rozsiteni spociva v tom, zZe kritérium neni zaméreno
pouze na dvojice, ale na celé n-tice. Tento stupen N, pripadné T, udava silu ¢i nasobnost
kombinaci, které je potieba v testovaci sadé splnit. Pair-Wise kritérium lze tedy povazovat
jako T-wise s kombinac¢ni silou T = 2.

Je evidentni, ze vytvaret ¢tverice v nasem prikladu 2.3 s pouze tfemi oddily, je nerealné.
Sila kombinaci proto nesmi presadhnout pocet oddili SUT. V pripadé, kdy je pocet oddilu
stejny, jako nasobnost jeho kombinaci T', pak takto definované kritérium je ekvivalentni
kritériu Véech kombinaci popsan}'fch v 2.3.
testovaci sada. Jak jiz Vsak bylo naznacéeno v podkapltole 2.3, existuje obrovské mnozstvi
zpusobi, jakymi lze tuto sadu sestavit. Cilem je vétSinou najit takové kombinace, které
vedou k co nejmensi testovaci sadé. To je vSak obzvlasté pro T' > 3 velmi komplexni



problém, kterym se v této praci nebudeme zabyvat. Tato problematika je ¢astecné rozebrana
v bakalafské praci Radima Cervinky [3].

Base Choice Coverage (BCC)

Pro vSechna predesla kritéria plati, ze vyzaduji, aby byly splnény urcita pravidla bez ohledu
na to, jaké hodnoty by se mély kombinovat prioritné. Base Choice Coverage do vyslednych
kombinaci prinasi malou, ale zdsadni informaci o tom, jaké bloky jsou z pohledu testovani
nejpodstatnéjsi. Tyto bloky se oznacuji jako bdzové. V praxi se mize napiiklad jednat o
blok, ktery se v testovaném systému bude pouzivat nejcastéji.

Nejdrive je tedy pro kazdy oddil SUT zvolen bazovy blok. Pro demonstraci vezméme
v uvahu ptiklad z predchozich kritérii, ktery je zobrazen na tabulce 2.8 vlevo - s bazo-
vymi bloky oznacenymi tuc¢né. Prvnim vytvorenym testovacim pripadem pak bude kom-
binace téchto bazovych bloku - (M, True, aaa). Nasledné testovaci pripady musi spliiovat
podminku, ze kazdy nebazovy blok je v kombinaci se vSemi bazovymi bloky v ostatnich
oddilech. Vysledna testovaci sada naseho prikladu je pak vyobrazena v néasledujici tabulce

vpravo.
char boolean  string
char | boolean | string 1M True aaa
2 M True bbb
M True aaa
N | False | bbb 3| M True  ccc
0 cec 4 M False aaa
5 N True aaa
6 O True aaa

Tabulka 2.8: Piiklad se zvyraznénymi bazovymi bloky (vlevo). Ptiklad testovaci sady uspo-
kojujici kritérium PWC (vpravo)

Existuje i alternativa tohoto kritéria, kterd umoznuje zvolit vice bazovych blokl jedné
charakteristiky. Takové kritérium je oznacovano jako Multiple Base Choice Coverage (MBCC).
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Kapitola 3

Rozhrani pro programovani
aplikaci

Jak jiz bylo zminéno, v této praci se budeme zabyvat kombina¢nimu testovinim zamérené
na API (Application Programming Interface), neboli rozhrani pro programovdni aplikaci.
Predtim, nez se pustime do samotného navrhu aplikace Suiter, kterd bude pro toto testovani
generovat testovaci sady, si musime ujasnit, co to vlastné API je, jakym zptisobem funguje,
a jaké existuji pristupy pro jeho realizaci.

Rozhrani pro programovani aplikaci lze definovat jako nastroj zapouzdiujici mnozinu
urcéitych metod a funkci, které jsou poskytované tretim strandm. V soucasnosti je pojem
API vétsinou spojovan s webovymi sluzbami, které jsou dostupné vyuzitim komunikacéniho
protokolu HTTP. Pojmy API a webové sluzby vsak nejsou synonyma a API je vyuzivano na-
priklad i na trovni operacnich systému. Tato préace je vSak zamérena vyhradné na testovani
API spojenych s webovymi sluzbami vyuzivajici protokol HTTP.

Rozhrani pro programovani aplikaci mé mnoho vyuziti. Jednim z nich je integrovani jiz
existujicich softwarovych feseni do vlastnich projekttu. Prikladem muze byt API pro Google
Mapy, které umoznuje vyuzivat urcité jeho funkce bez nutnosti jakékoliv implementace.

Vétsina rozhrani pro programovani aplikaci vSak neni verejné dostupna a mnoho kom-
plexnich systému jej vyuziva pouze pro vzajemnou komunikaci uvnitt interniho systému.

3.1 Webové sluzby

Jak jiz bylo nastinéno na zac¢atku této kapitoly, mezi API a webovymi sluzbami je maly, ale
podstatny rozdil. Webové sluzby dle definice vyzaduji, aby komunikace probihala po siti.
Jinymi slovy, kazdd webova sluzba je soucasné i API, jelikoz poskytuje aplikac¢ni data nebo
jejl funkcionalitu, ale ne kazdé API musi byt i webovou sluzbou.

Dle definice popsané v [9] organizaci W3C (World Wide Web Consortium), jsou webové
sluzby softwarovym systémem, slouzici k podpore vzajemné komunikace dvou stroju v siti.
Rozhrani téchto sluzeb je popsané ve strojové zpracovatelném formatu WSDL (Web Ser-
vices Description Language). Ostatni systémy komunikuji s webovou sluzbou predepsanym
zpusobem pomoci SOAP zprav, které jsou serializoviany pomoci znackovaciho jazyka XML
a typicky transportovany pomoci HTTP protokolu.

Existuji vsak i jiné zplsoby komunikace s webovou sluzbou. Je jim naptiklad komu-
nikace zalozena na operacich CRUD (Create, Read, Update, Delete), realizovand pomoci
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Representational State Transfer architektury, zkracené REST, a transportniho protokolu
HTTP. Tyto pojmy budou detailnéji popsany v nasledujicich kapitolach.

3.2 Simple Object Access Protocol

Simple Object Access Protocol, zkrdacené SOAP, je protokol urceny pro vyménu zprav v
distribuovanych systémech, zalozenych na formatu XML. Prvni verze protokolu byla vydana
uz v roce 1999 a byla vyvinuta jako nastupce predchoziho XML-RPC.

Z puvodni definice webovych sluzeb vyplyva, ze kazda webova sluzba je popsana pomoci
Web Service Description Language, neboli WSDL. Jedna se o jazyk pro popis funkci, jenz
dand webova sluzba nabizi. Soucasné popisuje i vstupy a vystupy téchto funkci. Zjednodu-
sené tedy WSDL definuje, jakou funkcionalitu dand webova sluzba nabizi a jakym zptisobem
je mozné jeji funkce pouzit.

Dalsi technologii, kterou SOAP protokol mize vyuzivat, je UDDI - Universal Descrip-
tion, Discovery and Integration. Jednd se o mechanismus pro registrovani a vyhledavani
webovych sluzeb.

Vzijemné vztahy mezi témito tfemi technologiemi jsou zachycené na obrazku 3.1. Simple
Object Access Protocol vSak neni ani na jedné z téchto technologii primo zavisly a dokéaze
fungovat i samostatné. WSDL a UDDI vznikly aZ po predstaveni SOAP protokolu s cilem
zjednodusit praci s timto protokolem.

klinet vyuzivajici

. SOAP webova sluzba
webovou sluzbu
komunikace
pomoci XML
' zZprav
] * e . ;"
ani 0
hm@m ' “-. ¥ popisuje rozhrani
sluzoy g , Seo ' Sluzby
v popis rozhrani - - []
sluzby Seo '
D )
> WSDL
UDDI registr

odkaz na popis
sluzby

Obrézek 3.1: Vztah tii zdkladnich technologii (SOAP, WSDL, UDDI). Zdroj: [6]

SOAP umoznuje zaslani XML zpravy mezi dvéma aplikacemi a pracuje tedy na principu
peer-to-peer. Jedna aplikace posle v XML zpravé pozadavek jiné aplikaci, ta ho obslouzi
a vysledek zasle v dalsi zpravé zpét pivodnimu inicidtorovi komunikace. Jednotlivé XML
zpravy jsou vétsinou dorucovany pouzitim HTTP protokolu.[6]

Kazda XML zprava se sklada ze tii ¢asti, kde korenovym elementem je takzvana obdalka
(envelope). Jak samotny nézev napovida, obédlka zapouzdiuje celou SOAP zprévu a jsou v ni
obsazeny dva dalsi elementy - nepovinnou hlavicku (header) a télo zpravy (body). Hlavicka
se pouziva pro prenos pomocnych informaci pro zpracovani zpravy. Prikladem muze byt
identifikace uzivatele, autentiza¢ni informace a podobné.[6]
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Nejdulezitéjsi ¢asti kazdé XML zpravy je vsak jeji télo, v némz se prenaseji informace
identifikujici volanou sluzbu a predavané parametry, které sluzba vyzaduje. Nasledujici
ukazka predstavuje voldni jednoduché metody GetStockPrice pomoci protokolu HTTP.
Ukézka byla pfevzata z [11], jejichz prvni fadky budou vysvétleny v kapitole 3.4.

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: X

<?xml version="1.0"7>
<soap:Envelope
xmlns:soap="http://www.w3.org/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/05/soap-encoding">
<soap:Body xmlns:m="http://www.example.org/stock">

<m:GetStockPrice>

<m:StockName>IBM</m:StockName>

</m:GetStockPrice>
</soap:Body>
</soap:Envelope>

3.3 Representational State Transfer

Representational State Transfer, zkracené REST, je architektonicky styl urcujici pravidla,
potiebnd k pfenosu reprezentativniho stavu zdroje v distribuovanych systémech. Architek-
tura REST byla navrzena a popsana v roce 2000 v disertacni préci [5] Roye Fieldinga, ktery
je soucasné i jednim ze spoluzakladateli protokolu HTTP, jehoz verze HTTP/1.1 byla s
architekturou REST vyvijena soubézné.

Rozhrani REST je pouzité pro jednotny a snadny pristup ke zdrojim. Pojem zdroj je v
obecném smyslu pouzit pro cokoli, co muze byt identifikovino pomoci URI. REST je tedy
na rozdil od SOAP orientovan datové, nikoli procedurélné.

Podobné jako SOAP je i REST architektura nezdvisla na konkrétni implementaci ko-
munikacniho protokolu. Definuje pouze konkrétni podminky, které musi byt splnény, aby
webova sluzba mohla byt oznacena jako RESTful. V soucasnych webovych sluzbach se da
vsak protokol HT'TP povazovat za standard pro prenos zprav a pouziti jiného protokolu je
pomérné vyjimecné. Protokol HTTP je podrobnéji popsan v kapitole 3.4.

Tato architektura se pouziva pro komunikaci mezi dvéma nezavislymi stanicemi, je-
jichz data se typicky prendaseji pomoci serializa¢nich forméat, jako naptiklad JSON nebo
XML. Za RESTful rozhrani mizeme povazovat takova rozhrani, ktera splnuji nasledujici
podminky:[10]

o Funguji na modelu klient-server.

e Jsou bezstavové.

e Vyuzivaji uniformni ptistup ke zdrojim.
e Podporuji spravu mezipaméti.

e Jsou vrstvenna.
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Model klient-server

Prvnim omezenim je pozadavek, aby komunikace probihala podle architektonického stylu
klient-server. Server, nabizejici sadu sluzeb, naslouchd pozadavkum zasilanych klientem.
Poté tyto pozadavky provede, piipadné zamitne, a posle klientovi zpét odpovéd. Vzajemna
komunikace je zndzornéna na obrazku 3.2.

|— pozadavek

odpovéd

T

klient server

Obrazek 3.2: Klient-server model. Zdroj: [10]

Oddélenim uzivatelského rozhrani a datového ulozisté, se zjednodusuje mozna portace
na strané serveru, jelikoz jeho komponenty mohou byt jednodussi. Zasadni vyhodou tohoto
pristupu vSak je moznost vyvijet jednotlivé komponenty oddélené. A to jak na strané klienta,
tak na strané serveru.[5]

Bezstavovost

Jednim z velmi limitujicich pozadavk® na webové sluzby, dodrzujici REST architekturu, je
jejich bezstavovost. Soucasné se vSak jednd o jednu z hlavnich myslenek této architektury.
Klienttiv pozadavek musi obsahovat veskeré informace, které jsou potiebné k pochopeni
kontextu zpravy. Udrzeni relace je tedy ponechano ¢isté na strané klienta.

Toto omezeni dava webové sluzbé jisté uzitecné vlastnosti, tykajici se predevsim jeji
viditelnosti, spolehlivosti a skdlovatelnosti. Systém monitorujici pozadavky klientti se tak
nemusi zaobirat predeslymi zpravami za ucelem urceni souvislosti jednotlivych pozadavki.
Spolehlivost je zvysena diky snadnéjsimu odhalovani a zotavovani se z poruch. Jeho ska-
lovatelnost pak diky toho, Ze si server nemusi uklddat stav komunikace, a tim je mozné
pouzivané prostiedky rychleji uvoliiovat.[5]

Volba architektury, podléhajici pozadavku na jeji bezstavovost, ma vsak i negativni
dopady. Jednim z nich je skutecnost, ze pii vice pozadavcich od stejného klienta, budou
zpravy obsahovat repetitivni informace. Tim je zvySena rezie potrebna k jejich obslouzeni,
a predevsim dochézi ke snizeni vykonu sité.

Kromé toho, prenechanim zodpovédnosti na pamatovani stavu aplikace na strané klienta
se snizuje kontrola serveru nad konzistentnim chovanim aplikace, jelikoz se stava zavislou
na spravné implementaci na strané klienta.

Uniformni rozhrani

Ustiednim prvkem, ktery odlisuje architektonicky styl REST od ostatnich sitovych styld,
je jeho duraz na jednotné rozhrani. Kazdé takové rozhrani musi splnovat urcéitd omezeni.
Jedno z nich souvisi s identifikaci zdroje, jeho reprezentaci, a definici toho, co si pod pojmem
zdroj vlastné muzeme predstavit.
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Veskeré informace, které je mozné pojmenovat, se v REST architektutfe daji pozadovat
za zdroj a kazdy takovy zdroj musi byt identifikovatelny pomoci URI. Zdrojem tedy v praxi
muze byt dokument, obrazek, pripadné i objekt ¢i kolekce jinych zdroju.[5]

Fielding ve své préaci [5] predstavil koncept Hypermedia jako aplikacni stav, ktery se
pozdéji ujal pod zkratkou HATEOAS z anglického Hypermedia as the Engine of Appli-
cation State. Pojem hypermédium oznacuje média, ktera jsou propojena referencemi, taktéz
oznacovany jako hyperlinky, s jingymi médii. Uzivatel se tak mtze nasledovanim hyperlinku
dostavat k dalsim informacim nebo vracet zpét. Jinymi slovy, uzivateli stac¢i jediné infor-
mace, vstupni URI, pomoci které je schopen dynamicky ziskat veskeré ostatni informace a
operace, které nad zdroji mize provadeét.

Sprava mezipaméti

Pro zvyseni efektivity komunikace mezi klientem a serverem je zavedeno omezeni definujici
spravu mezipaméti, neboli caching. Toto omezeni vyzaduje, aby data v odpovédi byla impli-
citné nebo explicitné oznacena, zda jsou kesovatelné ¢i nikoliv. V pripadé, ze odpovéd byla
ulozena do mezipaméti, ma uzivatel moznost pouzit tuto odpovéd i pozdéji bez nutnosti
opétovného se dotazovani serveru.

Vyhodou pridédni spravy mezipaméti je, ze je mozné casteéné nebo 1plné eliminovat
nékteré interakce, coz vede k vyssi i¢innosti a skalovatelnosti. Uzivatel tim pak oceni snizeni
prumérné odezvy rady interakci, jako napriklad nacitani webové stranky.

Nevyhodou vsak je, ze mezipamét miize snizit spolehlivost, pokud se zastarald data v
mezipaméti vyrazné lisi od dat, kterd by byla ziskdna novym pozadavkem odeslanym na
server.

Rozdéleni do vrstev

Za ucelem dalsiho zlepseni chovani webovych sluzeb jsou priddny pozadavky na vrstveni
systému. Pozadovany model klient-server 3.3 jiz zavadi urcité rozlozeni funkcionality. Prida-
nim dalsich vrstev vSak dochazi k rozdéleni komplexniho systému do hierarchické struktury.
Kazda vrstva takové struktury pak poskytuje sluzby vrstvé nad ni a vyuziva sluzeb vrstvy
pod ni.

Mezi klienta a server je tedy mozné vlozit prostredniky. Klient poté neni schopny roze-
znat, zda komunikuje primo se serverem ¢i pouze s jeho prostrednikem. To slouzi k lepsimu
rozlozeni napric¢ celé sité. Mélo pouzivand funkcionalita pak miize byt presunuta do pro-
sttednika s cilem zjednodusit a zprehlednit serverovou implementaci. Piipadné se miize
vyuzit prostiednikf k ulehceni prace jednotlivych komponent pii velkém zatizeni.

Vétsi mnozstvi vrstev a s tim spojené i mnozstvi potrebné komunikace vsak vede k nega-
tivnimu vlivu na odezvu celého systému. Tato nevyhoda se vSak d4 kompenzovat vyuzitim
spravy mezipaméti z predchozi podkapitoly.

Kéd na vyzadani

Toto volitelné omezeni, znaméjsi pod anglickym pojmem Code on demand, zajistuje, Ze
v ramci komunikace neni prenos omezen pouze na data, ale server poskytuje klientovi i
moznost stahnout si spustitelny kéd formou skriptu, ktery se nésledné spousti na strané

klienta. Klient tak nemusi implementovat veskerou funkcionalitu, ale nékteré funkce mohou
byt ulozeny na serveru a zasldny uzivateli v pripadé jeho vyzadani.
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To vsak muize zpusobit problémy z hlediska bezpecnosti. Klient nema jistotu, ze serveru
muze duvérovat, jelikoz z obdrzeného skriptu neni mozné urcit, co po spusténi zpusobi. Z
tohoto diivodu je kéd na vyzadani, jediné volitelné omezeni REST architektury.

3.4 Hypertext Transfer Protocol

Hypertext Transfer Protocol, neboli HT'TP, je internetovy protokol pro distribuované sys-
témy operujici na aplikac¢ni vrstvé. Pivodné byl navrzen pouze k prenosu hypertextovych
dokumenti HTML, dnes ma vSsak mnohem vétsi vyuziti. Bézné pouzivana verze HTTP /1.1,
definovdna v RFC 2616, umoznuje vyuzitim MIME (Multipurpose Internet Mail Extensi-
ons) ve zpravach zasilat i text v jiném nez standardnim kédovéani. Tim je protokolu umoznén
napriklad i pfenos binarnich dat, obrazka ¢i dokonce zvuku. Nejnovéjsi verzi je aktualné
HTTP/2, ktera je s hojné rozsitenou verzi HTTP /1.1 zpétné kompatibilni.[4]

Protokol HT'TP funguje na principu dotazii a odpovédi mezi klientem a serverem. Jedna
se o bezstavovy protokol, kde jednotlivé pozadavky klienta nejsou nijak svazany a server
si neukldda relaci o jejich predchozi komunikaci. Klient nejdiive zasle pozadavek na server,
ten ho vyhodnoti, a posle zpét zpravu s odpovédi. V ptipadé dalsiho pozadavku se pak cela
komunikace opakuje stejnym zptisobem, tedy bez znalosti serveru o kontextu predchozi
komunikace.

Kazda takovd HTTP komunikace se tedy skladd pouze ze dvou typu zprav: z dotazu a
z odpovédi. Obé tyto zpravy maji stejnou strukturu a lisi se pouze jejim obsahem. Kazda
zprava je strukturovana do Ctyr c¢asti: prvniho radku oznacovanym jako start-line, ¢asti
obsahujici hlavicky, prazdného radku a pripadného téla zpravy. Na obrazku 3.3 je zobrazen
priklad HTTP komunikace véetné rozdéleni zprav do téchto ¢asti.

Requests Responses

start-
line

POST / HTTP/1.1 -

—® [HTTP/1.1
Host: Se

403 Forbidden

HTTP headers

T=12656974 : {<TDOCTYPE HTML PBUBLIC "-//IETF//DTD HIML
| {more data) <« body —»{2.0//EN"> i
i ] | (more data) |

Obréazek 3.3: Ukazka HTTP komunikace. Vlevo je zprava pozadavku, vpravo jeho odpovédi.
Zdroj: [8]

Zacnéme prvnim radkem, ktery je klicovy pro rozliseni, zda se jednd o dotaz nebo
odpovéd. Dle RFC specifikace je tento radek nazyvan jako start-line a v pripadé, Ze se
jedna o dotaz, je mozné tento radek oznacit jako Request-Line, v ptipadé odpovédi pak
jako Status-Line. Pomoci tohoto radku je tedy mozné na prvni pohled urcit, zda dana
zprava reprezentuje dotaz ¢i odpovéd.

Za timto radkem nasleduje nékolik radka hlavicek, které umoznuji klientovi a serveru
predat urcité dodatecné informace o zaslané zpravé. Kazda hlavicka je definovand jménem
a hodnotou, oddélenymi dvojteckou. Existuje vice typu hlavicek, rozdélenych dle jejich
kontextu uziti. Nékteré hlavicky se pouzivaji vyhradné pro specifikovani zpravy pozadavku,
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jiné naopak pouze pro jeho odpovédi. Dalsi skupina pak nese informaci o téle HT'TP zpravy,
jako napriklad velikost jeho obsahu, pripadné jaké kédovani je pouzito. Odesilateli zpravy
je také umoznéno definovat si i své vlastni hlavicky, vétsinou oznacovanych prefixem ’X-’.
Ukéazka nékterych, casto pouzivanych hlavicek, spole¢né s jejich vyznamem je zobrazena v
tabulce 3.1

Hlavicka Popis

Allow Identifikuje, které z HT'TP metod server podporuje.
Authorization Obsahuje autentizacni informace uzivatele.

Connection Urcuje, zda sitové spojeni zlistane oteviené i po dokonceni

aktualniho pozadavku.

Content-Encoding

Urcuje kédovani zasilanych dat v téle zpravy.

Content-Language

Specifikuje jazyk, pro ktery je urcita ¢ast obsahu urcena.

Content-Type

Oznacuje MIME typ média téla prenasené zpravy.

Content-Length

Specifikuje velikost téla zpravy v bajtech.

Date Definuje datum a c¢as, kdy zprava vznikla.

Expires Definuje datum a c¢as, po kterém se data maji povazovat za
neplatna.

Host Urcuje server a ¢islo portu, na které ma byt pozadavek po-
slan.

Server Predava informaci o serveru, ktery generoval odpovéd.

Tabulka 3.1: Ptiklady casto pouzivanych HTTP hlavicek

Treti ¢ast je na prvni pohled jen méalo dulezita, hraje vsak ve zpravé vyznamnou roli.
Oddéluje totiz definici hlavicek od posledni ¢asti, samotného téla HT'TP zpravy. Ne vSechny
zpravy vsak toto télo obsahuji. Prikladem miuze byt voldani metody HEAD, popsané v
tabulce 3.2.

HTTP pozadavek

Zprava klienta dotazujici se na server zahrnuje v ramci prvniho radku HTTP zpravy klicové
slovo popisujici konkrétni pouzitou metodu, nasledovanou identifikdtorem zdroje a pouzitou
verzi protokolu HTTP. Dvé ukézky, jak takové prvnich rddky HTTP pozadavku mohou
vypadat, jsou zobrazeny na nasledujicim piikladu:

GET https://www.vutbr.cz/ HTTP/1.1
POST 127.0.0.1:5000 HTTP/1.1

Pro identifikaci zdroje na serveru se pouziva Uniform Resource Identifier, zkracené URI.
Jednd se o nadrazeny pojmem pro Uniform Resource Name (URN) a pro Uniform Resource
Locator (URL). URN specifikuje konkrétni zdroj, ale ne cestu k jeho dosazeni. Ta je de-
finovand pomoci URL. V rdamci komunikace mezi klientem a serverem se vsak s pojmem
URN moc casto nesetkame, a tudiz jsou pojmy URL a URI dost ¢asto zaménovany a oba
lze povazovat za zpusob, jakym lokalizovat dany zdroj na internetu.[2]

URL musi byt na prvnim radku zadana absolutni cestou. Vyjimkou je situace z prikladu
3.3, kde je cesta na prvnim fadku zadana relativné vzhledem k serveru, jenz je specifikovan
pomoci HTTP hlavicky Host. Ve vsech zpravach vsak musi byt cesta ke zdroji pfesné
identifikovana.
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Obecné vzato ma kazda URL adresa nasledujici tvar:
Protokol://[Uzivatel[:Heslo]@]Host[:Port] [/Cesta] [?Parametr [&DalsiParametr]]

Hranatymi zévorkami jsou oznacovany casti adresy, které jsou z hlediska jeji tplnosti
nepovinné. Prvni ¢ast identifikuje protokol, ktery ma byt pro prenos pouzit. Nasleduje dnes
jiz zastarald, a ne prilis bezpecnd forma autentizace uzivatele. Poté je v URL adrese spe-
cifikovino doménové jméno nebo IP adresa serveru, na kterém se zdroj nachazi, pripadné
pak i port, na kterém server prijima pozadavky. Néasledné uz je specifikovana piimo kon-
krétni cesta ke zdroji. V pripadé, zZe je serveru potteba predat néjaké dodatecné informace,
je vyuzito parametri dotazu. Jednd se o proménné hodnoty oddélené ampersandem a od
zbytku URL otaznikem.

Metoda Popis

GET Pozadavek pro ziskéni reprezentace zdroje identifikovaného pomoci
URL

HEAD Pozadavek pro ziskani stejné odpovédi jako metoda GET, ale bez
téla této odpovedi.

POST Tato metoda se pouziva k odeslani dat na server. Vétsinou se pouziva
pro odeslani dat z webovych formulaf.

pPUT Tato metoda ma podobnou funkcionalitu jako metoda POST s tim

rozdilem, ze pokud pod danym URI jiz existuje néjaka entita, je
nahrazena entitou pfijatou v pozadavku.

DELETE Pozaduje, aby server smazal zdroj identifikovany pomoci URI

CONNECT Tato metoda slouzi k navazani spojeni skrze HTTP proxy.

OPTIONS Pozadavek na informace o operacich, které lze nad danym zdrojem
provadét.

TRACE Slouzi ke sledovani dotazu zasilaného na server

PATCH Slouzi pro Castecné upravy zdroje.

Tabulka 3.2: Prehled vsech HTTP metod dostupnych pro HTTP /1.1 spole¢né s metodou
PATCH

Piehled vsech metod, které jsou dostupné pro HTTP /1.1 jsou definovany tabulkou 3.2.
V tabulce je zobrazena i metoda PATCH, ktera v ptvodni definici nebyla zahrnuta a byla
pridana az vydanim RFC 5789 v roce 2010.

HTTP odpovéd

Po prijeti a interpretaci zpravy pozadavku server posle zpét HI'TP odpovéd. Struktura této
zpravy je stejna jako o u jejtho pozadavku, rozdil je pfedevsim v prvnim radku, pro odpovéd
definovanym jako Status-Line. Na rozdil od Request-Line, je ve Status-Line protokol a jeho
verze na prvnim misté, nasledovana stavovym kdédem spolecné s odpovidajici textovou frazi.
Prehled zakladnich stavovych kodt spoleéné s frazemi a jejich vysvétlenim jsou definovany
v tabulce 3.3. Navratovy kéd se sklada ze 3 ¢islic, kde prvni ¢islice oznacuje skupinu, do
které kod patii.

e 1xx Informacni - prozatimni odpovéd, pozadavek prijat.

o 2xx Uspéch - akce byla Gsp&sné prijata a provedena.
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e 3xx Presmérovani - Dalsi akce museji byt provedeny k dokonceni pozadavku.

e 4xx Chyba klienta - Pozadavek ma spatnou syntaxi, pripadné pozadavek nelze
splnit.

¢ 5xx Chyba serveru - server nedokazal splnit zfejmé validni pozadavek.

Stavovy kod Popis

100 Continue Klient by mél pokracovat ve svém pozadavku. Pocatecni
cast pozadavku byla prijata.

200 OK Pozadavek byl tspésny.

201 Created Pozadavek, jehoz vysledkem je vytvoreni nového zdroje,

byl splnén

301 Moved Permanently | Pozadovanému zdroji byl ptridélen novy trvaly identifika-

tor URL

400 Bad Request Syntakticky Spatny pozadavek, proto nemuze byt vyii-
zen.

401 Unauthorized Je vyzadovand autentifikace, kterd dosud nebyla prove-
dena.

404 Not Found Server pod zadanym URI nenasel zadny zdroj.

405 Method Not Allowed | Pouzitd metoda neni nad pozadovany zdrojem povolena.

500 Internal Server Error | Server narazil na neocekavany stav, ktery mu zabrénil
splnéni pozadavku.

Tabulka 3.3: Ukazka zajimavych navratovych HTTP koda
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Kapitola 4

Navrh nastroje Suiter

Predpokladem pro kvalitni ndvrh je jasna predstava o tom, co ma dany software spliiovat. V
této kapitole bude probrana nejen analyza pozadavk® na vyvijeny nastroj Suiter, ale bude
nastinéna i jeho architektura a datova struktura.

4.1 Pozadavky aplikace

Cilem préace je vytvorit konzolovou aplikaci Suiter, kterd generuje spustitelné testovaci
skripty na zakladé kombinovani vstupnich parametri webovych sluzeb, komunikujicich po-
moci protokolu HTTP. Diiraz je kladen na testovani sluzeb dodrzujicich architekturu REST,
nicméné nastroj je mozné vyuzit i pro webové aplikace zalozené na protokolu SOAP. Oba
tyto pristupy a jejich rozdily byly vysvétleny v kapitole 3.

Pro kombinace téchto vstupnich parametri je pouzito kritérium T-Wise, popsané v
sekci 2.3. Kazdy testovaci pripad mutze vzniknou kombinaci parametru az ve tfech urovnich.
Aplikace tak umoznuje kombinovat nejen vstupni parametry piimo dané webové sluzby, ale
také naptiklad kombinovat tyto parametry s ruznymi HTTP metodami ¢ hlavickami. V
pripadé, ze jeden testovaci pripad mé byt slozen z vice HIT'TP pozadavkt, mize dochazet
i ke kombinaci téchto pozadavkd mezi sebou. Tato tiitrovinova struktura kombinaci je
podrobnéji popsana v sekci 4.1.

Vysledné testovaci skripty

Uzivateli je umoznén vybér vysledného testovaciho skriptu podporujicitho jazyk Python,
piipadné JavaScript. Vysledna testovaci sada vsak nemusi vzniknout pouze kombinacemi
provedenych pomoci nastroje Suiter, ale uzivatel ma moznost definovat si i vlastni sadu
testovacich pripadi, na zdkladé které bude skript vytvoren. Zpisob, jakym je potfeba tyto
sady vytvorit a predat nastroji, je podrobnéji vysvétlen v sekci 5.2, zabyvajicim se vstup-
nim rozhrani aplikace. Konkrétné jsou skripty primo urceny a vyzkouseny pro frameworky
Pytest a framework, bézici v javascriptovém prostredi Node.js, Mocha.

Vysledné testovaci skripty vychdazeji z obecné zndmého predpokladu, ze kazdy test je
rozdélen do ¢tyt fazi: pripravy, provedeni, ovéreni a faze tklidu. Nastroj Suiter neni schopny
pokryt vsechny tyto fize bez zasahu uzivatele. Uzivatel si musi sam specifikovat, v jakém
stavu se ma testovany systém nachdazet pred provedenim jednotlivych testu a jaké operace
maji byt provedeny po jejich dokonceni. Nastroj je tak zaméren predevsim pro ulehéeni
faze provedeni, kde pro kazdou vytvorenou kombinaci parametrii vytvori ve skriptu novy
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testovaci pripad. Faze ovéreni je ¢astecné uzivateli usnadnéna, nicméné obecné vzato je tato
faze z pohledu automatizace nejkomplikovanéjsi.

Uzivatel ma moznost alespon specifikovat, jaky je ocekdavany navratovy kéd pozadavki
a kontrolni vyrazy pro jejich ovéreni jsou doplnény automaticky. Komplexnéjsi ovérovani
v8ak musi tester specifikovat sam. Intuitivni struktura kazdého testovaciho skriptu mu vsak
umoznuje pomérné lehce tyto informace doplnit. Tento pTistup je velmi uziteény v pripadé,
kdy chce uzivatel rychle ovérit zakladni funkcionalitu webové sluzby pouhou kontrolou jeho
navratovych kédu.

Aplikace Suiter tedy kombinuje parametry jednotlivych HTTP volani, vytvaii z nich tes-
tovaci pripady, které nasledné v rozumné a pro uzivatele intuitivni formé sazi do testovacich
skripti. Jednotlivé ¢asti pak musi byt ¢astecné testerem doplnény. Kazdy takovy testovaci
skript by vsak mél byt spustitelny ihned po jeho vygenerovani bez nutnosti jakéhokoliv
zdsahu uzivatele.

Urovné kombinaci

K tomu, aby bylo mozné vysvétlit t¥itiroviiovou strukturu kombinaci pouzité v nastroji Sui-
ter, je potfeba si nejdrive zopakovat poznatek z kapitoly zabyvajici se HT' TP pozadavky 3.4.
Kazdy takovy pozadavek lze rozdélit do 4 ¢asti zobrazenych pomoci obrazku 4.1.

URL —» http://example.com

Metoda —>» POST

Hlavicka —» {"Content-Type": "application/json"}
Télo —> {"Body": "Value"}

Obrazek 4.1: Struktura HTTP pozadavku

Mimo to je uvazovano, ze vysledna testovaci sada muze byt slozena z testovacich pripadi,
které nemuseji obsahovat pouze jeden HTTP pozadavek, ale celou sekvenci pozadavku.
Prikladem jednoho takového testovaciho pripadu mtze byt test slozeny z pozadavkl pro
vytvoreni uzivatele, ziskani vSech informaci a nasledné jeho smazani. Na tomto fiktivnim
prikladu si vysvétlime, na jakych trovnich je v nastroji Suiter mozné kombinace provadét.
Uvazujme, ze kazdy takovy testovaci pripad je slozen z pozadavkt se stejnou strukturu jako
nasledujici HT'TP dotazy. Mista, kde se mé parametr nahradit kombinovanou hodnotu, jsou
oznaceny ve slozenych zavorkach, mnoziny jejich hodnoty zobrazeny v tabulce 4.1.

Parametr H Mnozina hodnot ‘

id [123, 124, 125, 126]
name [Martin, Pavel]
age [20, 21]

Tabulka 4.1: Mnozina hodnot kombinovanych parametru
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POST http://example.com/api/v1/user?UserId={id} HTTP/1.1
Content-Type: application/json

{"name": {name} , "age": {age} }

GET http://example.com/api/v1/user?UserId={id} HTTP/1.1

DELETE http://example.com/api/v1l/user?UserId={id} HTTP/1.1

Kombinovani na trovni casti pozadavku

Prvnim mistem, kde muze ke kombinacim dochéazet, je uvnitt libovolné ¢asti libovolného
HTTP pozadavku. Kazda c¢ast HI'TP pozadavku muze nést jisté informace, ktera uzivatel
muze chtit parametrizovat a kombinovat pouze uvniti dané ¢asti. Jinymi slovy, uzivatel
nechce parametry jedné c¢asti kombinovat s parametry ¢asti jiné. V takovém pripadé je
nastroji specifikované dané kritérium, které ma byt pro tyto lokalni parametry splnéno a
kombinace je provedena pouze v tomto misté.

Kombinovani parametri na této trovni je podminéno mnozstvim parametri uvniti dané
casti. Kombinovani je mozné pouze v pripadé, kdy v ni jsou obsazeny alespon dva parametry.

Ve vyse zminéném piikladu je tak kombinace na této drovni moznd pouze pro télo
pozadavku pro vytvoreni uzivatele, tedy pozadavek s HT'TP metodou POST. V téle tohoto
pozadavku mize dojit ke kombinaci jména a véku uzivatele, izolované od ostatnich c¢asti
HTTP pozadavku. Tato kombinace pro kritérium pokryti dvojic je popsana v nasledujici
tabulce:

"name": Martin, "age": 20 }

{"name": Pavel, "age": 20 }

{"name": Martin, "age": 21 }

"name": Pavel, "age": 21 }

Tabulka 4.2: Vysledné kombinace téla pozadavku pro uvazovany priklad

Kombinovanim na této irovni muze vzniknout situace, kdy nékteré ¢asti budou mit jiz
pridélené kombinace hodnot, ale ostatni ¢asti nikoliv. K jejich ptidélovani tak bude dochézet
az o uroven vyse, na urovni celého pozadavku.

Kombinovani na trovni jednoho pozadavku

Druhou tdrovni, na které je mozné provadét kombinace, je na drovni celého pozadavku. K
této kombinaci dochazi v kazdém pozadavku bez ohledu na to, kolik parametra je v poza-
davku obsazeno. Vysledny pozadavek testovaciho ptipadu je zkratka vzdy tvoren kombinaci
URL, metody, hlavicky a jeho téla. T-Wise kritérium je tak v tomto pripadé rozsireno i
pro pripad, kdy k zaddné kombinaci redlné nedochézi a je potfeba pokryt pouze vsechny
hodnoty z kazdé mnoziny hodnot, tedy pokryt toto kritérium pro T = 1.

Jak bylo nastinéno u predchozi Grovné, muze nastat situace, kdy je potieba kombinovat
jednotlivé ¢asti, u kterych jiz byly pridéleny hodnoty parametri s ¢astmi, kde jsou hodnoty
parametru stile predmétem budouci kombinace. Tuto situaci si demonstrujeme opét na
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ukazce pozadavku POST, s jeho jiz zkombinovanymi parametry téla zpravy, popsanych
tabulkou 4.2. Na této trovni je tedy potfeba kombinovat nésledujici:

# URL
URL = "http://example.com/api/vl/user?UserId={id}"
URL.id = [123,124,125,126]

# Method
method = ["POST"]
# Header
header = [{"Content-Type": "application/json"}]
# Body
body = [
{"name": "Martin", "age": 20 },
"name": "Martin", "age": 21 },
{"name": "Pavel", "age": 20 },
"name": "Pavel", "age": 21 }
]

Vsimnéme si, ze v tomto prikladé jedind proménna, kterd stale nemé pridélenou hod-
notu, je identifikdtor uzivatele obsazeny v URL adrese. Mimo to, dvé Casti pozadavku,
metoda a hlavicka, maji pouze jednu hodnotu, kterd bude pouzita ve vsSech testovacich
pripadech této urovné. Zbyvaji tedy pouze dvé cCasti, které jiz obsahuji, pripadné budou
obsahovat viceprvkovou mnozinu hodnot. Tyto mnoziny jsou poté kombinovany zptsobem
popsany v tabulce 4.3 pro T = 1.

URL | http://example.com/api/v1/user?Userld=123
metoda POST
hlavicka {"Content-Type": "application/json"}

télo "name": "Martin", "age": 20 }

URL | http://example.com/api/v1/user?Userld=124
metoda POST
hlavicka {"Content-Type": "application/json"}

télo "name": "Martin', "age": 21 }

URL | http://example.com/api/v1/user?Userld=125
metoda POST
hlavicka {"Content-Type": "application/json"}

télo "name": "Pavel", "age": 20 }

URL | http://example.com/api/v1/user?Userld=126
metoda POST
hlavicka {"Content-Type": "application/json"}

télo "name": "Pavel", "age": 21 }

Tabulka 4.3: Vysledné kombinace téla pozadavku pro uvazovany priklad

Maximalni ndsobnost kombinaci na této trovni je ddna souctem vSech parametri bez
pritazené hodnoty a poc¢tem viceprvkovych mnozin s jiz zkombinovanymi hodnotami. V
pripadé, ze by URL adresa obsahovala v nasem piikladé kromé identifikdtoru id i jiny
parametr, T-Wise kritérium by mohlo pokryvat az kombinace trojic.
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Kombinovani na trovni vsech pozadavku

Ke kombinovani na nejvyssi tirovni dochazi v nastroji Suiter napri¢ vsemi pozadavky testo-
vaciho pripadu. To znamena, ze predchozi dvé trovné definuji urc¢ité mnoziny variant, jakych
muze kazdy pozadavek v testovaci sadé nabyvat. Jinymi slovy, kazda takovd mnozina po-
zadavku ma stejnou strukturu, ale jsou pouzité jiné hodnoty pro kombinované parametry.

Je zfejmé, ze k tomuto kombinovani muze dochézet pouze v pripadé, kdy je testovaci
piipad slozen z vice nez jednoho pozadavku. V opa¢ném piipadé na této drovni neni co
kombinovat a ve vysledné testovaci sadé se tak objevi jeden testovaci piipad pro kazdou
variantu tohoto pozadavku.

Pozadavky vsSsak nemuseji nutné obsahovat vice variant, ale mohou obsahovat pouze
jeden pripad, ktery bude pouzit stejnym zpiisobem v celé testovaci sadé. I presto, ze kazda
mnozina pozadavkl mize byt rizné velka, vyslednou kombinaci vznikne sada testi, kde v
kazdém testovacim pripadu je pouzita sekvence vsech zadanych pozadavki.

Na rozdil od predchozi trovné tak nemuze dojit k situaci, kdy nékterd hodnota para-
metru uvniti pozadavku nebyla nakombinovana. Vsechny pozadavky jiz maji jasné speci-
fikované parametry a dochézi tedy ke kombinacim pouze kompletnich mnozin. Maximéalni
nasobnost kombinaci T je definovana souc¢tem vsech viceprvkovych mnozin.

Uvazujme, ze v nasem piikladu doslo na predchozich tirovnich k nasledujicim kombina-
cim, popsanych tabulkou 4.4. Pro jednoduchost jsou zobrazeny pouze kombinace parametru
bez specifikace celé struktury pozadavku. Jednotlivé sloupce popisuji tii pozadavky POST,
GET a DELETE, které maji byt provedeny. Kazdy tento pozadavek je slozen ze ¢tyt kombi-
naci jeho parametri. Maximalni mozné kombinac¢ni sila v tomto prikladé je tedy 3. Pokrytim
vsech trojic by vznikla testovaci sada obsahujici 4 x4 x 4 = 64 testovacich ptripadi, z nichz
nékteré jsou zobrazeny v tabulce 4.5.

pozadavek H POST H GET H DELETE ‘

parametry [id,name] [id] [id]
[123,Martin] || [123] || [123]

. [124,Martin] || [124] [124]
kombinace || * o5 pavel] || [125] [125]
[126,Pavel] || [126] ||  [126]

Tabulka 4.4: Prehled kombinaci pro nés priklad splnujici kritérium pair-wise

y | POST | GET | DELETE |

Test Case ID [id,name] [id] [id]
1 [123 Martin] || 123 123
2 [123,Martin] | 123 124
3 (123 Martin] || 123 125
64 [126,Pavel] | 126 126

Tabulka 4.5: Pfehled kombinaci pro nas piiklad splnujici kritérium pair-wise
Intuitivné vSak dava vétsi smysl, aby identifikator id, byl pouzit ve vsech testovacich

pripadech se stejnou hodnotou. K tomuto dcelu se v nastroji Suiter pouzivajl globélni
proménné popsané v nasledujici sekci.

24



Specifikace parametria

Jak jiz bylo v predchozi sekci ukazano, v nékterych pripadech uzivatel mize mit potrebu
nekombinovat vsechny parametry zvlast, ale nastavit nékterému parametru jistou zavislost
na jiném parametru. Tato zavislost zajistuje, ze dané parametry budou mit napri¢ celym
testovacim pripadem stejnou hodnotu.

Obecné se tak parametry, pouzité k oznaceni kombinovanych hodnot, mohou rozdélit
na dva typy: lokdlni a globdlni. Lokalni parametry maji tu vlastnost, ze jejich hodnota je
pouzita pouze v misté jeji kombinace a neni ukladand pro pozdéjsi vyuziti. Oproti tomu
globalni parametry jsou kombinovany na misté jeho prvniho vyskytu a v pripadé, ze im-
plementovany algoritmus, popsany v kapitole 5, narazi na globdlni parametr se stejnym
identifikatorem, pouzije jemu odpovidajici hodnotu i na tomto misté.

Jak lokalni, tak globdlni parametry je mozné pouzit na vsech kombinac¢nich trovnich.
Nastava vsak otazka, jakym zpusobem by mély byt tyto parametry oznaceny, a predevsim
jakym zptusobem by mél byt predan kontext globalnich proménnych napri¢ vSsemi tirovnémi.

Kazdy kombinovany parametr je v jeho vstupni hodnoté oznacen pomoci sekvence znak
definujici zacatek a konec parametru. K tomu, aby bylo mozné odlisit lokalni a globalni
parametry jsou pak pouzity odlisné sekvence. Zahajovaci a ukoncovaci znaky vsSak nejsou
jasné definovany jednou konkrétni hodnotou. Uzivatel si tak dle potieby mize sam zvolit,
jaké sekvence znaki jsou v jeho ptipadé unikatni. Tyto hodnoty jsou zadany v konfigura¢nim
souboru, jehoz priklad je k nahlédnuti v piiloze C.

4.2 Architektura nastroje

V této sekci je objasnéna struktura nastroje Suiter. Cilem je vytvorit proceduralni aplikaci,
jejiz zékladni funkcionalita je zobrazena sekvencnim diagramem 4.2. Diagram popisuje vza-

vvvvvv

Suiter InputParser Preparator Combine Templator
] getinput() . : - - -
return input class
< ..................
getTestCases()

Y

combineParams()

A 4

return combinations

h
return test cases

< """""""""" : """"""""""
E getTesltScript() ' N
: return test script :
RS DR ERE foe e m o rrnoenem oo

Obréazek 4.2: Sekvenéni diagram popisujici zékladni funkcionalitu nastroje Suiter

25



Vstupni bod tohoto nastroje je definovan v modulu nazvaném Suiter. Zde se nachazi
hlavni sekvence piikazi, vyuzivajici funkcionalitu ostatnich moduld. Na zdkladé vstupniho
a konfigura¢niho souboru jsou vytvoreny tfidy obsahujici informace o pozadavcich na vy-
slednou testovaci sadu. S ohledem na tyto pozadavky je volin modul Preparator, ktery
s vyuzitim nastroje Combine, popsaného v 5.1, pripravuje a vytvari jednotlivé testovaci
pripady, které maji byt v sadé obsazeny. Poslednim modulem je Preparator, ktery vytvari
vysledny testovaci skript vygenerovany pro pozadovany programovaci jazyk.

Prestoze aplikace bude implementovana proceduralné, jsou v aplikaci vyuzity jisté prvky
objektové orientovaného programovani. Ty spocivaji predevsim v pouziti tiid pro reprezen-
taci vstupnich dat uzivatele a pro reprezentaci dat obsazenych v konfiguracnim souboru.
Oba tyto uzivatelské vstupy jsou prevedeny do tiid InputData a ConfigData, popsanych
pomoci diagramu trid 4.3 a 4.4. Nad témito tridami neni umoznéno provadét prakticky
zaddné operace a slouzi tedy ¢isté pro jednotnou reprezentaci vstupnich dat.

Trida reprezentujici vstupni data obsahuje informace o mnozinach hodnot vsech glo-
balnich parametri a je dale sloZzena z objektu, predstavujici jednotlivé HTTP pozadavky,
které se maji v sekvenci provést. Kazdy tiida HT'TP pozadavku je rozlozena do 4 dalsich
t¥id, nesouci informace o jeho hodnoté, sile kombina¢niho kritéria a mnoziné hodnot vsech
lokélnich parametria. Tiida reprezentujici hlavicku a télo HTTP pozadavku navic mize
obsahovat i cestu k souboru, jelikoz hodnoty téchto ¢asti nemuseji byt v aplikaci Suiter
specifikovany konkrétni hodnotu, ale i obsahem souboru.

InputData

global_params

1

Ny
TestRequest
1 1 1 1
1 1 1 1
EndpointData MethodData HeaderData BodyData
t_way t_way t_way t_way
value value value value
local_params local_params file_path file_path
local_params local_params

Obrazek 4.3: Diagram t¥id popisujici reprezentaci vstupnich dat nastroje Suiter

Trida reprezentujici data konfigura¢niho souboru je zalozend na podobném principu.
V prvni tiidé jsou specifikovany atributy nesouci informace o cesté ke vstupnimu souboru,
slozce urcené pro vystup nastroje Suiter, limitni hodnoté definujici maximélni pocet testo-
vacich pripadu a také informace o frameworku, ktery ma byt pouzit pro vysledné testovaci
skripty. Tato trida poté obsahuje hierarchickou strukturu dalsich t¥id, pomoci kterych jsou
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definovany znaky urcujici zacatek a konec lokalnich a globalnich parametrii pro kazdou ¢ast
HTTP pozadavku.

ConfigData
framework
1 input_file 1
output_folder
limit_value
|
1w Ik 4 1w 1y
EndpointConfigData MethodConfigData HeaderConfigData BodyConfigData
1 1 1 1
Ty 1y
Enumerate Variable
start_tag start_tag
end_tag end_tag
separator

Obrazek 4.4: Diagram trid popisujici reprezentaci konfigura¢nich dat nastroje Suiter
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Kapitola 5

Implementace nastroje Suiter

Tato kapitola shrnuje postup implementace nastroje Suiter, generujici spustitelné testovaci
skripty jazyka Python a JavaScript. Jak bylo ukdzano v sekci 4.2, popisujici navrhnutou
architekturu, aplikace se skldda z moduli, jejichz implementace je provedena imperativnim
zpusobem programovani s vyuzitim t¥id pro reprezentaci vstupnich dat uzivatele.

V prvni ¢asti této kapitoly jsou shrnuty technologie, které jsou pouzity pro jeho imple-
mentaci. V navazujicich ¢dstech jsou poté popsany zpusoby implementace jednotlivych ¢asti
programu. Zameéreni je kladeno na popis vstupniho rozhrani, zptisobu kombinovani jednot-
livych parametra mezi sebou a je zde popsana i komunikace s ndstrojem Combine, ktery je
pro ucely tohoto kombinovani pouzit. Dalsi sekce se zabyva popisem vyslednych testovacich
sad a jejich vkladani do testovacich skripti. Testovani nastroje Suiter je nasledné popsano
na konci této kapitoly.

5.1 Pouzité technologie

Tato sekce se zabyva popisem technologii, které byly v rdmci prace pouzity. Nastroj Suiter
je implementovany vyuzitim programovaciho jazyka Python. Pro vysledné testovaci skripty
a testovani samotného nastroje je pouzita kombinace technologii Pytest, Mocha a Flask.
Pytest a Mocha pro tvorbu a spousténi testl, Flask pak pro vytvoreni webové sluzby, ktera
bude v ramci této prace predstavovat testovany systém. V neposledni fadé je potieba zminit
aplikaci Combine, kterd je vyuzita pro tvorbu kombinaci dle potiebného kritéria.

Python

Python' je interpretovany vysokotiroviiovy programovaci jazyk, ktery je velmi atraktivni
zejména pro aplikace, které vyzaduji rychlé prototypovani. Diky podpore rtiznych progra-
movacich paradigmat je velmi univerzalni. Pomoci Pythonu lze vytvaret aplikace jak cisté
procedurélni, tak cisté objektové. Pripadné je mozné vyuzit kombinace obou paradigmat.
Mimo to Python vyuziva moduly a balicky, podporujici modularitu programu a opétovné
pouziti kédu. Jeho jednoducha a snadno pochopitelnéd syntaxe umoznuje snadnou citelnost,
a proto snizuje naklady na tudrzbu programu. Jeho hlavni nevyhodou v porovnéani s kom-
pilovanymi jazyky je jeho nepfilis vysoka rychlost a vysoka spotieba paméti a skutecnost,
ze chyby obsazené v programu lze odhalit pouze za béhu programu. Interpret Pythonu a

"https://www.python.org/
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jeho rozsdhlé mnozstvi balickt je dostupny zdarma na vsSechny standardni platformy a lze
jej volné distribuovat.

Flask

Flask” je framework, napsany v jazyce Python, slouzici k tvorbé webovych aplikaci. Flask v
porovnani s ostatnimi frameworky spoléha na jeho jednoduché jadro, které je snadno rozsi-
fitelné. Flask tak nechava vétsinu rozhodnuti na uzivateli a v zdkladu neobsahuje rozhrani
pro komunikaci s databazi, ovétrovani webovych formulait ani jednotny zptisob autentizace.
Uzivatel si tak sam urc¢i, co presné od dané aplikace vyzaduje.

Combine

Combine® je webovy nastroj, ktery umoziiuje testerim vytvorit testovaci sadu uspokojujici
dané T-Wise kritérium. Nabizi moznost specifikovat parametry 10 datovych typi, pro pred-
stavu napriklad celd a desetinné ¢isla, textové fetézce, ¢i pripadné datové typy enum, které
umoznuji vy¢tem specifikovat libovolnou hodnotu kombinovaného parametru, a pomoci kte-
rého je mozné kombinovat napiiklad i objekty. Combine podporuje tvorbu testovacich sad
splnujici T-wise kritérium az pro Sestice, tedy pro 7' = 6. Mimo to umoznuje pomoci do-
datecnych informaci vyloucit z vysledné testovaci sady urcité kombinace blokt, které jsou
neplatné, pripadné nemohou nikdy nastat. Nastroj je dostupny v rdmci platformy Testos a
byl vytvoien v bakalaiské prace Radima Cervinky [3].

Pytest

Pytest® je testovaci framework, ktery usnadiuje vytvaieni testovacich skript pomoci pro-
gramovaciho jazyka Python. Pytest pomaha tvorit jednoduché, dobre skalovatelné a citelné
testy pro databaze, uzivatelské rozhrani a velmi casto pravé pro APL.

Node.js a Mocha

Node.js” je asynchronni béhové prostiedi Fizené udalostmi, které umoziuje spoustét kod
skriptovaciho jazyka JavaScript mimo webovy prohlizec. Je uréeny pro psani vysoce skalo-
vatelnych internetovych aplikaci, predevsim webovych servert, nicméné mé i mnoho jinych
vyuziti. Piikladem je testovaci framework Mocha, ktery funguje pravé na tomto prostiedi.

Mocha ° je volné dostupné testovaci knihovna, bézici jak v Node.js, tak v prostiedi
prohlizece. Je urcena pro testovani jak synchronnich, tak asynchronnich aplikaci s velmi
uzivatelsky privétivym uzivatelskym rozhranim. Mocha testy probihaji sériové, coz umoz-
nuje flexibilni a presné reportovani jednotlivych testovacich pripadi.

5.2 Implementace vstupniho rozhrani

Vstupni rozhrani néstroje Suiter je rozdéleno do tii ¢asti, kterymi uzivatel ovliviiuje jeho
chovani. Jelikoz se jednd o konzolovou aplikaci, uzivatel mize ¢ast chovani ovlivnit po-

Zhttps:/ /fask.palletsprojects.com/
3https://combine.testos.org/
“https://docs.pytest.org/
https://nodejs.org/
Shttps://mochajs.org/
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moci argumentu pri jeho spusténi. Druhou moznosti je specifikovani hodnot konfigurac¢niho
cifikovany pozadavky na vyslednou testovaci sadu, pfipadné je tato sada Suiteru piimo
poskytnuta.

Soubor, popisujici zakladni vstupni pozadavky uzivatele, mize mit tedy dva formaty.
Tyto formaty jsou zavislé na pouzitych argumentech pii spusténi aplikace. P¥i jeho bézném
spusténi, je automaticky predpokladano, ze obsah predaného souboru predstavuje poza-
davky na kombinace, které maji byt provedeny. Pfeddnim vstupniho souboru s argumentem
"—skip’ dojde k preskoceni algoritmu kombinujictho parametry a vysledny skript je slozen
pouze z testovacich pripadt popsanych pravé timto souborem.

Vstupni soubor popisujici pozadavky

Zakladnim vstupnim souborem aplikace Suiter je soubor ve validnim JSON’ formatu. Po-
moci tohoto souboru jsou definovany pozadavky na kombinace parametrii, které maji byt
na jednotlivych kombinac¢nich trovnich splnény. Déle tento soubor definuje strukturu tes-
tovaciho ptipadu, tedy sekvenci HT'TP pozadavki, které se maji v kazdém testu provést.

Struktura JSON souboru je slozena z objektu test sequence, pole global _params a hod-
noty t-way, definujici silu kombinace pro nejvyssi kombina¢ni iroven. V objektu test sequence
je definovana sekvence pozadavki, které maji byt v testovacim pripadd provedeny, véetné
struktury kazdého HTTP pozadavku. Pole global params pak urcuje mnoziny hodnot glo-
béalnich parametra pouzité v této sekvenci.

{
"test_sequence": [
{

"endpoint": {...},
"method": {...},
"header": {...7},
"body": {...},
"t-way": 2

"endpoint": {...},
"method": {...},
"header": {...},
"body": {...},
"t-way": 3

1,
"t-way": 2,
"global_params": {...}

Kazdy testovaci pripad v sekvenci je sloZeny z objektt popisujicich jednotlivé casti
HTTP pozadavku, véetné specifikovani pripadnych mnozin lokalnich parametrii a sile kom-
bina¢niho kritéria t-way. Na nésledujicim prikladu je zobrazena ukazka URL adresy obsa-
hujici jeden parametr, oznaceny znaky ’<>’.

"https://www.json.org/
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"endpoint": {
"values": "http://example.com/api/v1/user?<>,
"local_params": [
{ "values": [1,2,3] }
]

Parametry se mohou vyskytovat v kazdé ¢asti HI'TP pozadavku. A to jak lokdlni, tak
globalni. Dokonce mohou byt obsazeny i uvniti souboru. Z tohoto divodu je pro kazdou
hlavicku a té€lo umoznéno specifikovat jejich hodnotu cestou k tomuto souboru. V takovém
pripadé muze vypadat struktura specifikace nasledovné:

"body": {
"file_path": "../body_file.yaml",
"local_params": [
{"values": ["paramInFile_X", "paramInFile_Y"] },
{"values": [123, 456]},
{"values": [True, False] }
1,
"t-way": 2
+,

Ukéazka, jakym zpiisobem miize vypadat vstupni soubor pro sady, kde testovaci pripady
jsou slozeny z jednoho HT'TP pozadavku, je zobrazena v ptiloze C.

Vstupni soubor popisujici testovaci pripady

Jak bylo jiz zminéno, uzivatel nastroje Suiter nemusi vyuzit funkcionality kombinujici para-
metry, ale miize specifikovat sim své vlastni testovaci pripady, které maji byt ve vysledném
testu obsazeny. Soubor urceny pro tento ucel ma nasledujici strukturu. Jedna se o formaét,
ktery je jednoduse preveditelny do tridimenzialniho pole programovaciho jazyka Python.

[

"http://127.0.0.1:5000/api/v1/serviceX’,
'GET’,

{"Content—type": "json"}’,
’./body_files/body1.json’

"http://127.0.0.1:5000/api/v1/serviceY’,
'GET’,

{"Content—type": "yaml"}’,
’./body__files/body2.yaml’
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V tomto piikladé je testovaci sada slozena ze dvou ptipadii, kde kazdy z nich obsahuje
pouze jeden HTTP pozadavek. Soubor muze byt specifikovan i bez pouziti bilych znaki,
ty byly pouzity pouze pro intuitivnéjsi znazornéni. V rdmci zachovani jednotného rozhrani
ma tento vstupni soubor stejnou strukturu jako vystup z modulu Preparator zobrazeného
v sekvenc¢nim diagramu 4.2.

5.3 Zpisob oznaceni parametri

Jak jiz bylo popsano v sekci zabyvajici se vstupnim rozhranim, v kontextu této prace existuji
dva typy kombinovanych parametru - lokdini a globdlni. Jejich rozdil a zakladni predstava
o jejich zpusobu vyuziti, byla objasnéna v kapitole zabyvajici se ndvrhem aplikace 4.1. Tato
sekce je vénovana prekazkam, ke kterym dochéazelo pfi implementaci tohoto navrhu. A to
vcetné zpusobu, jakym byly tyto prekazky vyreseny.

Spojenim navrhu a implementace vstupniho rozhrani, dochéazi k nasledujicim varian-
tam, jakymi mohou byt parametry specifikovany. Demonstrace je provedena pouze na spe-
cifikovani parametru pro ¢ast HI'TP pozadavku, popisujici jeji URL adresu. Ostatni ¢asti
pozadavku jsou vSak zalozené na totozném principu, a to v¢éetné u oznacovani parametru
uvnitl souboru.

"values": "http://example.com/api/v1/user?<>,
"values": "http://example.com/api/v1/user?<1,2,3>,
"values": "http://example.com/api/v1/user?<:userld:>,

Na zminéném prikladu jsou 3 zptsoby zadavani parametru. Prvni pfipad pouze oznacuje
misto, kde ma byt pouzita hodnota lokdlniho parametru, jejiz mnozina hodnot je obsazena
ve vstupni JSON struktuie pod klicem local params. Druhy pristup umoznuje zadavat
hodnoty bez nutnosti specifikace této mnoziny oddélené. Poslednim priklad pak zobrazuje
zpusob, jakym mohou byt oznacovany globdlni parametry.

Ve vsech téchto ukazkach vsak byla pouzita pouze jedna vychozi hodnota pro identi-
fikovani lokalnich a globalnich parametru. V pripadé lokdlnich je zahajovaci znak oznacen
symbolem <, ukoncovaci pak symbolem >. Predpoklada se, ze tyto znaky budou v fetézci
pouzity pouze pro oznaceni lokalnich parametri. Museji tedy byt napri¢ retézcem unikatni.
To se vSak nemusi vzdy podarit a uzivatel v nékterych situacich mize vyzadovat, aby tyto
znaky bylo mozné pouzit i v kontextu samotného retézce. Tedy bez toho, aby je algorit-
mus vyhodnotil jako znaky definujici néjaky parametr. Obzvlasté problematické je to v téle
HTTP zpravy, jelikoz télo muze obsahovat sekvenci prakticky libovolnych znakt. Zvoleni
unikatnich identifikatori pro kazdou ¢ast je tedy pomérné problematické, v pripadé téla
dokonce nemozné.

Tento problém byl vyfesen pouzitim proménlivych hodnot, které si uzivatel mize spe-
cifikovat pro kazdou ¢ast HT'TP pozadavku zvlast. Jednotlivé hodnoty identifikatort jsou
pak zadany v konfigura¢nim souboru. Vcéetné znaku, ktery méa byt pouzit k oddéleni hodnot
v situaci, kdy je jeho mnozina zadana vyctem primo v fetézci. Zodpovédnost pouziti unikat-
nich identifikatoru je tedy prenesena na stranu uzivatele nastroje. Priklad konfigurac¢niho
souboru je zobrazen v priloze C.

Dalsim problémem miize byt situace, kde jeden z retézcti lokalniho identifikatoru, je pod-
fetézcem néjakého identifikatoru globalniho. V takovém pripadé neni evidentni, jestli obsah
uvnitt téchto identifikdtord jsou hodnoty, které se maji kombinovat, nebo se jednd o na-
zev globalniho parametru. Na nasem prikladu je tato situace vidét u specifikace globalniho
parametru <:userId:>. Algoritmus v tomto pripadé neni schopen odhalit, jestli parametr
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obsahuje jednoprvkovou mnozinu lokalnich parametra [:userId:], pripadné jestli se jedna
o oznaceni globdlniho parametru s identifikdtorem userId.

Tato situace je vyreSena tim zptsobem, Ze nejdrive dojde k porovnani jednotlivych
identifikdtora a pritadi se jim priorita, se kterou se maji v fetézci vyhledavat. V nasem
prikladé tedy bude prioritni pro vyhledavani zahajovaci identifikator globalniho parametru
a v pripadé, kdy algoritmus najde identifikator <: na stejné pozici jako identifikator <, bude
parametr vyhodnocen jako globalni.

5.4 Datovy typ parametra

Dalsi véc, kterou je potieba néjakym zptisobem fesit, jsou datové typy kombinovanych para-
metri. Tento problém je vSak mnohem jednodus$si, nez se na prvni pohled zda. Algoritmus
nastroje Suiter je implementovany tim zpusobem, Ze datové typy neni nutné vibec resit
a vSechny parametry jsou povazovany za fetézce hodnot. Diky tomuto pristupu je umoz-
néno kombinovat nejen hodnoty predstavujici ¢isla, desetinnd cisla, Fetézce a podobné, ale
napriklad i celé objekty.

Duvod, pro¢ je néco takového vibec mozné, vychéazi z popisu HT'TP pozadavku po-
psaného v kapitole 3.4. Celd struktura HT'TP pozadavku je totiz definovana jako retézec.
Jednotlivé hodnoty, véetné téch, které predstavuji napiiklad datovy typ integer, jsou ve
skutec¢nosti v HI'TP pozadavku reprezentovany pouhym fetézcem znakti.

Prikladem mitze byt JSON soubor pfedany v téle pozadavku. Z pohledu algoritmu
nezéalezi na tom, o jaky datovy typ se jedna. Jediny rozdil mezi hodnotami kli¢t cislo a
retezec je v tom, ze u datového typu integer je hodnota reprezentovana jako 42, nicméné
u datového typu string jako "42".

{
"cislo": 42,

"retezec": "42"

5.5 Vyuziti nastroje Combine

Néstroj Combine byl popsan v tivodu této kapitoly, v této sekci si vSak uvedeme, jakym
zpusobem je Combine zasazen do kontextu nastroje Suiter.

Jak jiz bylo zminéno, vS§echny hodnoty parametri jsou brany jako fetézce znakt. V ramci
algoritmu nastroje Suiter je kazdy parametr spoleéné s jeho moznymi hodnotami, postupné
vkladan do struktury, jejiz format odpovida strukture téla HTTP pozadavku, ktery se musi
nastroji Combine poslat, aby provedl pozadované kombinace splnujici kritérium pokryti.
Tento HTTP pozadavek vypada nasledovné. Télo tohoto pozadavku bylo pro jednoduchost
zamérné vynechano a jeho struktura je zobrazena v priloze E.

POST https://combine.testos.org/generate http/1.1
Content-Type: application/json

Télo zpravy je vsak pravé ta Cast, kterd nese informace o kombinacich, které maji
byt provedeny. Z pohledu nastroje Suiter je vSak dilezity pouze kli¢ t_strength, definujici
pozadovanou kombinaéni silu, a pole parameters, které obsahuje hodnoty parametra, které
se maji kombinovat.
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5.6 Sablony pro tvorbu skriptii

Posledni a jedna z nejdulezitéjsich ¢asti celé implementace je modul Templator, pomoci
kterého je generovan vysledny testovaci skript. Jak jiz bylo diive zminéno, testovaci skripty
jsou tvoreny na zakladé vystupu modulu Preparator, pripadné na zakladé souboru poskyt-
nutého uzivatelem, jehoz struktura tento format dodrzuje.

Pro tucely generovani vysledného skriptu jsou v ramci néstroje definovany sablony, je-
jichz strukturu musi skripty zachovavat. V této sabloné jsou pomoci riznych identifikatort
oznaceny mista, kterd jsou nasledné nahrazovana bloky kdédu. Struktura jednotlivych bloku
se odviji od toho, jakd ¢ast skriptu se zrovna dopliuje a je zavisla na poctu testovacich
piipadi a hodnot jejich parametri. Ukazka Python Sablony, jenz bude v nasledujici sekce
popisovana, je zndzornéna v priloze D tohoto dokumentu.

Sablony jsou zalozeny na predpokladu, ze kazdy testovaci pifpad musi obsahovat sekeci
vénujici se nastavenim SUT pred provedenim testu, sekci definujici strukturu samotného
testu, sekci obsahujici kontrolni vyrazy ocekavaného vystupu, a poté sérii prikazu, které
vraceji SUT do puvodniho stavu. Testovaci skript je tedy slozen ze 4 zakladnich funkci -
setup(), verify(), all_test_cases() a teardown(). Samotné spusténi testt je poté provedeno
tridou TestClass, kterda vsechny testovaci pripady zapouzdruje. Struktura této t¥idy pro
jeden testovaci pripad, slozeny ze dvou HTTP pozadavki, vypada nasledovné:

class TestClass(TestCase):
def test_sequence_1(self):
setup()
### 1. Request ###
call = all_test_cases("test_case_1", "call_1")
with open(call.body,’rb’) as payload:
response = requests.request(call.method, call.endpoint,
headers=call.header, data=payload)

verify("test_case_1", "call_1", response, call)
### 2. Request ###
call = all_test_cases("test_case_1", "call 2")

with open(call.body,’rb’) as payload:
response = requests.request(call.method, call.endpoint,
headers=call.header, data=payload)

verify("test_case_1", "call 2", response, call)
### SUT Teardown ###
teardown ()

Funkce, popisujici nastaveni SUT pred provedenim testu a funkce popisujici nastaveni
SUT po jeho provedeni, maji obdobnou strukturu. Ve vysledném skriptu jsou vygenerovany
pouze jejich zékladni definice s komentdrem, aby uzivatel tyto funkce po vytvoreni skriptu
doplnil na zikladé jeho pripadu uziti. Klicové slovo None, obsazené v téchto funkcich,
pouze zajistuje, aby testovaci skript byl spustitelny i v pripadé, kdy uzivatel tyto funkce
nespecifikuje.

def setup():
g
# TODO: HERE IS YOUR CODE
# Insert your code to define prerequisities of SUT
None

34




def teardown():
HH#HHH R R
# TODO: HERE IS YOUR CODE
# Write a code to set the SUT to it’s original state
None

Dalsi ¢ast poté definuje jednotlivé testovaci pripady, které maji byt pokryty. VSimnéme
si, ze je zde pouzit identifikdtor <TEST_CASE_LIST>. Tento identifikdtor oznacuje misto, kam
se maji doplnit bloky kédu, popisujici struktury HTTP pozadavkt pro vSechny testovaci
pripady. Této funkci je parametrem predén identifikator testovaciho pripadu a identifikator
konkrétniho pozadavku. Na zakladé téchto iidaju jsou z doplnéného bloku nac¢teny hodnoty,
které maji byt v tomto piipadé pouzity. Tyto hodnoty jsou nésledné predany zpatky funkci
testovaciho pripadu, ze kterého byla funkce zavolana.

def all_test_cases(test_case, request_id):

""" Tist of all test cases in this test suite
<TEST_CASE_LIST>

return (url, method, header, body)

Posledni funkce v sabloné se zabyva problematikou spojenou s definovanim oc¢ekavaného
vystupu jednotlivych testovacich piipadii. Reseni tohoto problému je zalozené na podobném
principu, jaky byl vyuzit ve funkci all_test cases. Kazdy testovaci pripad a jeho pozadavky
jsou oznaceny unikatnim identifikatorem, které jsou funkci predany jako parametr. Pomoci
téchto identifikdatora je mozné presné identifikovat kontrolni vyrazy, které maji byt pro-
vedeny pro ovéfeni spravného chovani. Tyto vyrazy jsou zapsané v podminéné struktute
piikazi if-else. Uzivatel ma tak moznost specifikovat ocekavané chovani nejen v ramci
celého testovaciho piipadu, ale je mu umoznéno i specifikovat ocekdvany vystup pro jeho
jednotlivé pozadavky.

Dalsimi dtlezitymi parametry této funkce je response, slouzici k predani odpovédi ze
serveru, a nasledné parametr context. Tento parametr slouzi k predani informaci o pouzi-
tych hodnotach jednotlivych HTTP ¢asti. Na zakladé toho muze uzivatel provést komplex-
néjsi kontrolu oc¢ekdavaného vystupu. Pro snadnéjsi orientaci v této funkci jsou generovany
i komentare, které taktéz poméhaji uzivateli urcit kontext konkrétniho pozadavku.

def verify(test_case, request_id, response, context):
""" Method to describe the expected values for all test cases
if test_case == "test_case_001":
if request_id == "call_1":

# endpoint = http://example.com/api/v1/user?UserId=1
# method = POST
# header = {"Content-type": "json"}
# body = ./body_files/request_1_body_1.json

assert response.status_code == 200
elif request_id == "call_2":
# endpoint = http://example.com/api/vi/user?UserId=1
# method = DELETE
# header = {"Content-type": "json"}
# body = ./body_files/request_2_body_1.json
assert response.status_code == 200
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5.7 Testovani

Tato sekce se vénuje testovanim navrhnutého a implementovaného nastroje Suiter. Testo-
vani probihalo na umeéle vytvoreného piikladu webové sluzby, ktera byla pro tento ucel
implementovana a slouzi ¢isté pro toto testovani. Prvni ¢ast této sekce je proto vénovana
jejimu popisu. V dalsich jsou uvedeny automatické testy pro ovéreni zédkladni funkcionality
jednotlivych komponent. K tomuto testovani byly pouzity dva typy testl: jednotkové a sys-
témové. V neposledni fadé bylo provedeno i manualni testovani jistych ¢asti implementace,
jejiz funkcionalitu by bylo naro¢né pokryt automatickymi testy. Pro tvorbu téchto testl
bylo vyuzito frameworku Pytest.

Webové rozhrani slouzici k testovani

Celkova funkcionalita nastroje Suiter je demonstrovand na zdkladé uméle vytvoreného pii-
kladu webového API, implementovaného pomoci frameworku Flask. Tento framework byl
vysvétlen v sekci 5.1.

Jednd se o velmi jednoduchou sluzbu, jenz obsahuje pouze jednu funkci. Tato funkce je
navic zamérné implementovana chybné a bude se ovérovat, zda vysledné testovaci skripty
tuto chybu odhali. Webova sluzba predstavuje jednoduchou kalkulacku, kterd sc¢itd dveé
zadand ¢isla. Tyto ¢isla mohou byt zadané pouzitim téla HI'TP zpravy, pripadné je mozné
je specifikovat pouzitim parametru primo v URL adrese.

Kalkulacka podporuje 4 zakladni operace: s¢itani, odec¢itani, nasobeni a déleni. Pravé v
operaci déleni neni osetfena velmi zndma chyba - déleni nulou. V pripadé, kdy k takovému
déleni dojde, sluzba vrati stavovy HT'TP kod 500. V pripadé, ze operace probéhla tspésné,
navratovy kod odpovédi je 200. Jednotlivé HTTP ¢asti pozadavku jsou zobrazeny v tabulce
5.1. Slozené zavorky predstavuji mista, ktera mohou byt nahrazena hodnotou parametru.

URL /api/v1l/calculator?operation={ }&numl={}}&num2={}
Host http://localhost:5000

Metoda GET/POST

Hlavicka *
Body {operation: {}, numl: {}, num2: {} }

Tabulka 5.1: Specifikace testované webové sluzby

Parametry sluzby jsou tedy dvé ¢isla (numl,numl) a operace operation, kterd se nad
témito ¢isly mé provést. Podporované operace jsou: add, substract, multiply a divide.
Obsah hlavicky pro tuto webovou sluzbu nehraje roli a miize se tak odeslat prakticky
jakdkoliv bez vlivu na funkcionalitu. Podporovanda HTTP metoda je GET a POST. V
pripadé, kdy operace probéhne tspésné, struktura odpoveédi vypada néasledovneé:

{"result": 42}

Jednotkové testy

Jednotkové testy ovéruji spravné fungovani jednotlivych ¢asti kédu, pripadné pouze jedné
funkce. Konkrétné jsou testy zaméreny predevsim pro ovéreni spravné struktury vstupniho
rozhrani a ovéreni, zda vstupni JSON soubor dodrzuje validni strukturu. Dalsi test je za-
meéfen na funkci, kterd v zadaném ftetézci vyhledava parametry, jenz maji byt predmétem
kombinace.
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Systémové testovani

K systémovému testovani dochézi pravé vyuzitim vyse zminéného webového rozhrani. Jedna
se vlastné o test, ktery prochézi funkcionalitu od zac¢atku do konce. Tomuto testu je tedy
specifikovan vstupni soubor, jsou definovany konfigura¢ni data, a nastroj Suiter na zdkladé
této specifikace vytvori pozadované testovaci skripty. Tyto skripty jsou nasledné spustény
a dochézi k ovérovani, zda testy probéhly tspésné.

Manualni testy

Jelikoz nastroj Suiter slouzi ke generovani kédu, ktery ma za cil testovat jiny kod, je v
nékterych pripadech pomérné slozité provést automatické testy. Z toho divodu byla velka
cast funkcionality ovérena vyuzitim manualnich testi. Prevazné doslo k ovéreni, ze vysledné
testovaci skripty maji validni strukturu, obsahuji vsechny informace, a zda jsou pouzity
spravné kombinace dle vytvorenych kombinaci modulu Preparator. Tyto testy byly spustény
a na zakladé toho se vyhodnocovalo, zda prochazeji. Nasledné bylo i ovéreno, ze testovaci
pripady opravdu zavolaly webovou sluzbu se spravnymi adaji.

Performacni testy

Jednim z provedenych testil byl i test, pfi kterém bylo zdmérné aplikaci Suiter vytvoreno
velké mnozstvi testovacich pripadi. Naslednym spusténim se pak ovérilo, ze i takové tes-
tovaci sady jsou spustitelné a funguji spravné. Test je tak zaméren predevsim na to, zda
vystupni soubor byl vygenerovan korektné. Casova naro¢nost pii této tvorbé je zavisla
predevsim na pouzitém kombinac¢nim algoritmu a jeho nastroji.
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Kapitola 6
Zaver

Cilem této prace bylo vytvorit nastroj Suiter, slouzici pro generovani spustitelnych tes-
tovacich skript. Zaméreni je kladeno na testovani rozhrani pro programovani aplikaci s
architekturou REST. Skripty jsou generovany ve formatech podporujici programovaci ja-
zyky Python, piipadné JavaScript, a dodrzuji pozadovand kombinacni kritéria, ke kterym
muze dochazet az na tfech trovnich.

Vysledné testovaci skripty funguji vyborné predevsim v pripadé, kdy chceme jednoduse
otestovat jistou webovou sluzbu na zakladé analyzy stavovych HT'TP kédt. Nastroj Suiter
umoznuje takovou sadu kompletné vygenerovat automaticky béhem pér vtefin.

Nabizejici se moznosti rozvoje nastroje je predevsim rozsifeni jeho podpory o dalsi
programovaci jazyky a jejich frameworky. Nasledné by bylo mozné rozsitit funkcionalitu i o
podporu jinych kombinacnich kritérii ¢i pripadné zrusit omezeni generovanych testti pouze
na webové sluzby a vyuzit néstroj i pfi testovani jinych systéma.
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Priloha A
Obsah prilozeného média

Ptilozené médium obsahuje néasledujici slozky a soubory:

o slozka suiter, kterd obsahuje vSechny zdrojové kédy:

— slozka web__interface obsahujici zdrojové kédy potiebné pro spusténi testova-
citho prostredi.

— soubor suiter.py obsahujici vstupni bod aplikace Suiter.

— slozku tests, ktera obsahuje implementace jednotkovych testu.
e slozku doc, ktera obsahuje LaTeX a PDF dokument.
e slozku input, kterd obsahuje ukézkové vstupni soubory
e soubor examples obsahujici ukézkové priklady pro spusténi nastroje
e soubor setup.py, ktery je spustén pii instalaci.
e soubor config.ini, ktery obsahuje konfiguraci.

e soubor README.md, ktery obsahuje navod na instalaci a spusténi ukazkovych
prikladu.
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Priloha B

Prehled nastroji platformy Testos

Model-based
l GUI l l Requirement-based I
- | C/C++ | | Java | Spectra, Spec. CEG
.geci Web Toolkit translation editor+solver
widge e — T Data/contr_ol flow
recognition extraction
Mogen, Mock Afret, RBT
NC || PPC || MCDC generator assistant
gt || Golem | | Intest, Ul Sp—
modeller testgen i ) 22
checker ) Automated test design management
2EEEIED Combine Testos Testos BUS Dyan probes
generator database
DB reporter Mutator Forst synthesis Grid Manager Dyan monitoring
DB detectors F'X.'t’ S Tree reporter VMs executors RL.".‘“'“.B
fixture Verification
Data-driven [ Execution-based |

Obréazek B.1: Prehled néstroju platformy Testos
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Priloha C

Vstupni a konfiguracni soubory

Ukazka konfigurac¢niho souboru

© 00 ~J O T W N~

W W NN DN DNDNDDNDDNDNDN DN = = e e e
—_ O © 00 IO U WNHFHOOOW=IO U W~ O

[ENDPOINT]
url_enum_start = <
url_enum_end = >
url_enum_separator ,
url_variable_start
url_varaible_end = :>
[METHOD]

method_enum_start = <
method_enum_end = >
method_enum_separator = ,
method_variable_start = <:
method_variable_end = :>
[HEADER]

header_enum_start = <
header_enum_end = >
header_enum_separator = ,
header_variable_start = <:
header_variable_end = :>
[BODY]

body_enum_start = <
body_enum_end = >
body_enum_separator = ,

]
N

inside_body_separator = ;
body_variable_start = <:

body_variable_end = :>

[GENERAL]

default_framework = Pytest

default_input_file = ../input/input_file.json

default_output_folder = ./result/
[COMBINATION_LIMIT]
final tc_limit = 150
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Ukazka vstupniho soubor

"test_sequence": [
{
"endpoint": {
"values":
— "http://127.0.0.1:5000/api/v1/calculator",
"local_params": []

U W N+~

1,
"method": {
"values": "<:method:>",
10 "local_params": []
11 1,
12 "header": {
13 "values": "<>",
14 "local_params": [
15 {
16 "values": ["header.yaml"]
17 }
18 ]
19 3
20 "body": {
21 "values": "",

© 00 J O

22 "local_params": []
23 T,

24 "t-way": 2

25 X

26 1,

27 "t-way": 2,

28 "global_params": {

29 "method": ["GET","POST"]

30 }

31 |}
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Priloha D

Sablona testovaciho skriptu pro
Python

1 |from unittest import TestCase
2 |from json import dumps
3 | import requests
4
5 |class ContextClass(object):
6 def __init__(self, request, endpoint_params, method_params, header_params, body_params):
7 self.endpoint = request[0]
8 self.method = request[1]
9 self.header = request[2]
10 self.body = request[3]
11 # parameters
12 self.endpoint_params = endpoint_params
13 self .method_params = method_params
14 self .header_params = header_params
15 self.body_params = body_params
16
17 | def setup():
18 S R
19 # TODO: HERE IS YOUR CODE
20 # Insert your code to define prerequisities of SUT
21 None
22
23 | def verify(test_case, request_id, response, context):
24 """ Method to describe the expected values for all test cases """
25 | <VERIFY>
26
27 | def teardown():
28 HEEREE R R R
29 # TODO: HERE IS YOUR CODE
30 # Write a code to set the SUT to it’s original state
31 None
32
33 |def all_test_cases(test_case, request_id):
34 """ List of all test cases in this test suite """
35 | <TEST_CASE_LIST>
36 return (url, method, header, body)
37
38 | class TestClass(TestCase):
39 | <TEST_SEQUENCE>
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Priloha E

Obsah téla HTTP pozadavku
odeslaného nastroji Combine

0~ 3T W

"name": "SUT name",
"t_strength": "2",
"dont_care_values": "no",
"values": "values",
"parameters": [
{
"identificator": "ArrayType",
"type": "enum",
"blocks": [
"[1,2,3]",
"[a,b,c]",
"[A,B,C]"

"identificator": "IntegerType",
Iltypell : Ilenumll s
"blocks": [

n 1 n ,

II2||

+
1,

"constraints": []
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