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ABSTRAKT

Bakalarska prace je vénovana systému AllJoyn, ktery se snazi standardizovat rozhrani pro
komunikaci v rdmci chytré domacnosti. V teoretické Casti jsou popsany zakladni principy
a struktura frameworku Alljoyn vcetné nejnovéjsiho navrhu modulu Lighting framework
pro ovladani svétel a modulu Gateway Agent pro vzdaleny pristup k AllJoyn zafizenim.
V praktické casti je nejprve feSeno zprovoznéni Alljoyn frameworku na hardwarovém
smérovaci se systémem OpenWRT, a to vcetné svételného Fidiciho ovladace a modulu
pro vzdaleny pristup. Dale je naprogramovan a zprovoznén konektor pro AllJoyn Gateway
modul umoziiujici vzdalené ovladani svétel pres sluzbu Twitter. Cinnost tohoto smérovade
je otestovana pomoci softwarového simulatoru Alljoyn Luminaire a programu pro ovladani
svétel LSF vyvinutého pomoci Lighting SDK pro mobilni zafizeni se systémem Android.

KLICOVA SLOVA

AllJoyn, AllSeen aliance, OpenWRT, Svétla, Internet véci, D-Bus, Gateway, Agent, Twit-
ter, Muzzley

ABSTRACT

This bachelor work concerns with system Alljoyn which tries to standardize the interface
for communication in the frame of intelligent house. The basic principles and the structure
of the framework Alljoyn including the recent proposal of the modules Lighting framework
and Gateway Agent have been described in the theoretical oriented part of the work. The
practical oriented part stars with the description of the getting the Alljoyn framework
including the Lighting controller and the Gateway Agent to work on the hardware router
provided with operating system OpenWRT. The following parts present own testing
connector for the Alljoyn Gateway which have been written to allow the remote control
of the lights via cloud service Twitter. The functionality of the router have been tested
with software simulator of the Alljoyn lights Luminaire and an own ligths driving program
developed utilizing the experimental Lighting SDK for mobile devices with operating
system Android.
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UVOD

Platforma AllJoyn se snazi o novou normu pro nové se vyvijejici [oT (Internet of
Things) v chytré domécnosti a kancelarich. Pro tspésné dosazeni tohoto cile je
tTeba nejen siroké podpory jak jednotlivych systémovych platforem a procesorovych
architektur, pro které je AllJoyn vyvijen, ale téz podpora firem daného odvétvi,
na nichz zavisi, zda-li budou tento systém pouzivat misto toho, aby kazda z nich
vyvijela svoji vlastni platformu. Diky velkému mnozsti firem, které se do AllSeen
Alliance pripojily, je velka nadéje, ze se podari vizi obecné prijatého a pouzivaného
ramce naplnit. Inicidtorem aliance je spolecnost Qualcomm, avsak dnes mezi jejimi
¢leny najdeme radu dalsich vyznamnych spolecnosti, jako napriklad spolecnosti LG,
Pannasonic, Sony, TP-Link, Sharp, Cisco, HTC, Microsoft a mnohé dalsi.

V ramci teoretické ¢asti byla popsdna komunikacni platforma AllJoyn, urcend
pro integraci systémi doméci automatizace a inteligentnich domécnosti pod jednu
platformu. V praktické ¢asti pak byla provedena kompilace upraveného frameworku
AllJoyn pro svételné zdroje a Gateway Agenta od AllSeen Alliance na router TP-
Link TL-WDR4300. Nad touto platformou byla pomoci SDK vyvinuta aplikace pro
ovladani svétel, které byly simulovany na mobilnim zafizeni pomoci volné dostupné
aplikace pro operacni systém Android. Dale pak byl prepsan a rozsiten ukazkovy
konektor, ktery implementuje moznost vzdaleného pristupu k ovladani svétel pomoci
sluzby Twitter.

V ramci bakalarské prace se bylo také nutné seznamit s OpenWRT systémem.
OpenWRT je linuxovy operacni systém urceny pro vestavéna zafizeni (napt. IP smé-
rovace), ktery ma velkou komunitni podporu. Pro tuto platformu byl posléze prelo-
zen a upraven AllJoyn framework pro svételné zdroje a pro Gateway Agenta, a to
ze zdrojovych kédt dostupnych ke stazeni na strankach AllSeen aliance. To vSe je

mozné diky otevienosti celé platformy OpenWRT i AllJoyn frameworku.
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1 INTERNET VECI

[oT Internet of Things je zalozeny na myslence vzajemné komunikace riznych elek-
trickych zafizeni a tim vytvareni novych moznosti jejich vyuziti. Tato zafizeni mohou
spolu komunikovat, sdilet informace nebo provadét rtizné tkony.

Jelikoz zadna firma nemize dosdhnout takové velikosti, aby jeji produkty zahr-
novaly veskeré oblasti kazdodenniho zivota, je potfeba univerzalni platformy, ktera
zajisti moznosti bezproblémové integrace a spolupréace jednotlivych zafizeni a sys-

tému ruznych vyrobea [1].

1.1 Platformy, software

Platforem, pro které je vyvijeny [oT, je cela rada. Velké mnozstvi firem zabyvajici se
urc¢itym okruhem IoT si vytvorilo sviij vlastni software tesici jejich dil¢i potieby. Na-
sledné ale vznika problém komunikace mezi témito zafizenimi navzajem. Proto noveé
vznikaji spoleCenstvi firem snazici se vytvorit univerzalni otevieny systém, ktery
bude pokryvat vsechna odvétvi a navzajem je propojovat. Jednim timto spolecen-
stvim je i AllSeen Aliance [[] vyvijejici systém AllJoyn, ktery je podrobné rozebran
a Tesen v této bakalarské praci, neni vsak jedinym. Dalsim takovym spolecenstvim

tieba Home Gateway Initiative [

1.1.1 Home Gateway Initiative

Home Gateway Initiative je neziskova organizace Tesici specifikaci a standartizaci
domadcich bran (home gateways). Zalozily ji prevazné firmy pusobici jako telekomu-
nika¢ni operétofi a to konkrétné Belgacom, BT (British Telecommunications), De-
utsche Telekom, France Telecom, KPN (Koninklijke PTT Nederland), Teliasonera,
Nippon Telegraph and Telephone (NTT), Telefonica a Telecom Italia. Postupné se
pridali i dalsi partneti a to naptiklad i takovi, ktefi zaroven spolupracuji na vyvoji
AllJoyn. Piikladem jsou firmy Cisco, Technicolor, LG a Qualcomm. Snahou je vy-
tvorit jednotné univerzalni API (Application Programming Interface) pro vyvojare
vyvyjejci aplikace na kontrolu a fizeni domacich aplikaci. Toto API by mélo byt ne-
zavislé na HAN technologii E] a meélo by tak pomoci vytvaret vyvojarim aplikace bez

nutnosti znat fungovani technologii ZigBee [] Z-Wave [J], wireless, m-bus[f] a dalsich.

Ihttps://allseenalliance.org/about/members
’http://www.homegatewayinitiative.org/
3http://www.hantechnology.com.sg/
‘http://www.zigbee.org/
Shttp://www.z-wave.com/
Shttp://www.m-bus.com/
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Vyvoj by mél byt mozny diky multiplatformé bez nutnosti zasahu do systému. Popis

jednotlivych zafizeni zde probiha pomoci XML (Extensible Markup Language).
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2 ALLSEEN ALIANCE

AllSeen aliance je neziskové sdruzeni, které se zabyva myslenkou na propojeni za-
fizeni, systémi a sluzeb do IoT. Tohoto cile chce dosahnout pomoci univerzalniho
frameworku AllJoyn [ ktery je vyvijen ve velké technické komunité pomoci eko-
systému s otevienym vyvojovym prostifedim. Aliance je pod hlavickou Linux Foun-
dation, jejimiz ¢leny je nékolik set firem, jako napt. Intel, IBM, Samsung, Qualcomm,
HP, Cisco, Google, RedHat. Na vyvoji systému Alljoyn se podili vice nez 80 firem
a kazdy den se jejich pocet rozriusta. Mezi nejvyznamnéjsimi lze zminit napiiklad
Qualcomm, LG, Sony, Microsoft, TP-Link, Panasonic, Silicon Image, Electrolux,
Haier a TechnicolorBosch, Cisco, D-Link, HTC a Lenovo [1].

2.1 Struktura AllSeen

Aliance je v soucasné dobé rozdélena do deviti pracovnich skupin. Jednotlivé skupiny
maji za kol navrh a vyvoj urcité ¢asti frameworku. Projektovi vyvojari kazdé sku-
piny si voli svého predsedu, ktery je zastupuje v technickém fidicim vyboru. Nad tim
v8im jesté dohlizi spravni rada viz obrazek [2.1] Vétsina ze skupin je iniciovdna vzdy
jednou velkou firmou, ktera nésledné koordinuje touto ¢ast vyvoje a praci skupiny

(uvedeno v zévorce).

2.1.1 Pracovni skupina analytiky a telemetrie (Tellient)

Analyticka skupina pracuje na vytvoreni rozhrani a jeho open source referenéni im-
plementace umoznujici vyrobciim zjistovat stav AllJoyn zarizeni a systému a shro-
mazdovat statisticka a jina definovana data o jejich ¢innosti. Tyto tidaje jsou pomoci

bezpecného protokolu prenaseny do analytického serveru [IJ.

2.1.2 Skupina vyvoje zakladnich sluzeb (Qualcomm)

Skupina zékladnich sluzeb vyviji zdkladni servisni rozhrani a funkce jako jsou noti-
fikace, Tidici panel, systém pro konfiguraci ¢i systém pro umistovani zarizeni do sité.
Tyto sluzby rozsifuji vlastni jadro frameworku AllJoyn o zakladni sluzby, které jsou
vyuzivany AllJoyn aplikacemi a zjednodusuji jejich navrh a implementaci. Sluzby
jsou soucasti zédkladu frameworku a dalsi skupiny stavi na téchto metodach svoje

rozsiteni [1].

'"https://allseenalliance.org/developers/download
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Obr. 2.1: Struktura AllSeen Alliance

2.1.3 Kompila¢ni a certifika¢ni skupina (Qualcomm)

Tato skupina pripravuje smérnice, navody, software a nastroje pro certifikaci zarizeni
a softwaru potvrzujici jejich kompatibilitu s platformou AllJoyn. Skupina vydava

dokumentaci pro testovani a specifikuje pozadavky na Alljoyn zafizeni [I].

2.1.4 Skupina pro ovladani svételnych zdroju (LIFX)

Hlavnim tkolem této skupiny je vyvoj sjednoceného rozhrani pro ovladani svétel,
a to jak pro svétla samotna, tak pro aplikace a zafizeni pro jejich ovladani. Pri
implementaci softwaru samotnych zérovek (lamp) se pocita s vyuzitim tenkého kli-
enta. Rozhrani dokaze zapnout a vypnout zarovku, ménit barvu, odstin, saturaci,
teplotu apod, a to jak pro jednotlivé zarovky, tak pro jejich skupiny. Tato kontrola
ma mnoho vyhod pro uzivatele, jako je napriklad Setfeni energie, zména atmosféry

prostiedi podle nalady a komfort sjednoceného ovladani [1].
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2.1.5 Skupina pro vyvoj jadra (Qualcomm)

Skupina navrhuje a vyviji AllJoyn smérova¢ pro komunikaci zatfizeni mezi sebou v
siti. Zabyva se jak problémy sitového propojeni, tak vénuje velké usili zabezpeceni

spojeni [1].

2.1.6 Skupina pro daty fizenid API (Technicolor)

V této skupiné je pripravovano specialni API pro snadnou praci s datové fizenymi
udalostmi. To se hodi napriklad ve firmach pri vyrobé apod. API pracuje na vyssi
urovni abstrakce, nez vétsina AllJoyn API. Od tohoto ptivétivého rozhrani, v némz
bude mit programator snadnou praci pri vyvoji softwaru bez nutnosti blizsiho po-
znani vlastniho AllJoyn frameworku, si AllSeen Aliance slibuje rozsiteni poctu vy-

vojaru AllJoyn zafizeni a celého AllSeen ekosystému [1].

2.1.7 Skupina vyvojovych nastroju (Qualcomm)

Tato skupina vytvari softwarové nastroje, které budou usnadnovat navrh zarizeni a

vyvoj sotware a pomahat tak AllJoyn vyvojaium a prispévatelum [I].

2.1.8 Skupina vyvoje Gateway Agenta (Affinegy)

Skupina zameérujici se na vyvoj Gateway Agenta, umoznujici standardni a bezpecnou
metodu dalkového pristupu k AllJoyn zafizenim a aplikacim z prostiedi Internetu,
tedy z prostfedi mimo chranénou domaci sif. Gateway umoznuje pripojit domaci
sit ke cloudovym sluzbam, PAN (Personal Area Network) technologiim i k jinym
sitim. Zaroven ale nadale zlstava moznost piimé komunikace s danym zafizenim

bez nutnosti komunikace pres cloud, pokud jsme s danym zafizenim ve stejné siti

.

2.1.9 Pracovni skupina chytré domacnosti

Vyvojari zde se zaméruji na centralizaci tizeni domacnosti pomoci fidici zakladny,
pricemz systém se sklada ze dvou soucasti programového API, klientského API a
serverového API. Zafizeni s integrovanym serverovym API je funguje jako centralni
ridici zatizeni, které je pak v domaci siti fizeno zarizenim s klientskym API. API
pro serverové zarizeni je vyvijeno tak, aby mohlo udrzovat velky pocet spojeni s

aplikacemi v domdcnosti [1].
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3 ALLJOYN

Jak jiz bylo v ivodu prace feceno, systém AllJoyn si klade za cil sjednotit rizna
proprietarni feseni vznikajici v oblasti Internetu véci a tim v budoucnu zajistit
interoperabilitu mezi feSenimi rtznych vyrobcit HW (hardware) i SW (software).
Dtlezitymi aspekty celého navrhu je proto kvalitni, dobre specifikovany a dostatecné
obecny navrh rozhrani, ktery je nezavisly na konkrétnim HW i SW prostredi ¢i
vyvojovém jazyku a dale dostupnd referencni implementace systému s otevienou

licenci [3].

3.1 Charakteristika AllJoyn platformy

Framework AllJoyn je specifikaci a implementaci distribuované sbérnice. Systém
pouziva formatu zprav D-Bus (Desktop Bus), ktery je dobre etablovany na vice
systémech. D-Bus je sbérnicovy systém zprav, ktery umoznuje jednoduchym zpiuso-
bem aplikacim spolu komunikovat [9]. AllJoyn projekt se timto systémem inspiruje
a dale ho rozsifuje o moznost sitové komunikace pri komunikaci aplikaci v rtiznych
zaiizenich. Zdkladn{ rozdéleni AllJoyn platformy lze vidét na obrézku [3.1]

Aplikacni vrstva

AllJoyn servisni framework

“

AllJoyn zakladni framework I Allyoyn

Tenky
Klient

nalezeni Y sprava sprava

IP Sitové pripojeni (WiFi, PLC, Ethernet), Bluetooth

Obr. 3.1: Schéma systému AllJoyn

3.1.1 Fyzicka vrstva

Fyzicka vrstva se stard o samotny transport dat pomoci rtznych komunikacnich
standardt, jako naptiklad Bluetooth, Ethernet nebo Wi-Fi. AllJoyn se ve svém
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navrhu snazi byt nezavisly na konkrétnim soucasném ¢i pripadném budoucim trans-
portnim mediu a protokolu. Proto je navrzeny modularné tak, ze o vlastni komuni-
kaci s fyzickou prenosovou vrstvou se stara konkrétni modul, ¢imz dava do budoucna

snadnou cestu k rozsitovani systému pomoci napsani a vlozeni nového modulu [2].

3.1.2 Zakladni framework

Zékladni framework se predevsim stard o zpristupnéni AllJoyn sbérnice aplikacim.
Funguje jako brana mezi aplikacemi na rtznych zatizenich. Mezi sluzby poskyto-
vané zakladnim frameworkem patii napt. sprava sité, oznamovani zafizeni v siti a

prohledavéani sité, sprava spojeni v siti a bezpecnost pripojeni [2].

3.1.3 Tenky klient

Tenky klient je specidlné upraveny zakladni framework pro zarizeni, ktera maji malo
paméti ROM (Read Only Memory) a RAM (Random Access Memory), a mély by tak
problém provozovat kompletni zakladni framework. Jedna se predevsim o koncova

zafizeni jako jsou programovatelnd svétla, lednicka, termostat a dalsi [2].

3.1.4 Servisni framework

Servisni framework je vrstva poskytujici vyvojaram prostredky pro jednodussi tvorbu
aplikaci. Vyuziva zékladni rdmec a pridava k nému dalsi moduly a API (Application
Programming Interface), které je mozno vyuzivat pri psani uzivatelskych aplikaci.
Vytvari tak pro vyvojare bohatsi API s pripravenymi funkcemi napiiklad pro ptipo-

jeni, notifikace, zabezpeceni, zvuk a dalsi [2].

3.1.5 Aplikacni vrstva

Aplikac¢ni vrstva predstavuje jiz vlastni programy pracujici nad platformou AllJoyn,
které umozni uzivateli snadno pracovat se vzdalenymi zarizenimi podle programa-
torem urc¢enych schopnosti dané aplikace. Aplikace mohou byt psany v rtiznych
programovacich jazycich a mohou byt urceny pro rtizné operacni systémy a typy
zafizeni. Podrobnéji viz kapitola [2.

3.2 Sdilena sbérnice - AllJoyn daemon

Framework AllJoyn pracuje na rozsiteném principu sdilené sbérnice. Ta zarizuje
rychlou a jednoduchou cestu pro ridici systémové zpravy. Jak lze vidét na obrazku

sbérnice AllJoyn je jakési ,ddlnice”, pomoci niZ tyto dici zpravy proudi [3].
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Fungovani systému bude pro nazornost demonstrovano na ptikladu. Jsou zde umis-
téna dvé zarizeni pripojend do stejné sité. Zarizeni ¢.2 nabizi pomoci servisni aplikace
rozhrani audio, video a dalsi. Zatizeni ¢.1 naopak pomoci servisni aplikace a zprav
hled& rozhrani audio. Nastane tedy shoda pozadavki a aplikace nésledné navazou
spojeni pomoci vSesmérové adresy. Mezi aplikacemi na zafizenich se nasledné vy-
tvori sdilend sbérnice pro vyuziti audio rozhrani. Takto mtze komunikovat i vice

klientskych aplikaci s jednou servisni aplikaci zaroven a naopak.

Hleda rozhrani:

[1].audio Nabizené

rozhrani: [1]...org.allseen.media

= [1].audio
Navazuje [1].video
spojeni:

Zarizeni 1 [

spojeni

oyn sdilend sbérnic

Obr. 3.2: AllJoyn se sdilenou sbérnici

Na dalsim obrazku je po navazani spojeni ukazana realizace vzdalené komu-
nikace. Aplikace volajici (¢.1) si vytvori vlastniho zéstupce objektu, se kterym chce
komunikovat v aplikaci ¢.2. Pt.: Komunikace pak uz vypada nésledovné. Je-li volana
metoda, tak provede nejdiive zménu na zdstupném ( ,proxy“) objektu vytvoreném
ve volajici aplikaci. Zména je nasledné prenesena pomoci zpravy pres sdilenou sbér-
nici a aplikuje se na ptivodni objekt v druhé aplikaci. Tato druha aplikace nésledné
posle pomoci sbérnice odpoved, ktera zpusobi vykonani zmény opét v zastupném
objektu prvni aplikace. Se signalem je to obdobné, az na to, ze jde jen o jednocest-
nou udalost. Jestlize nastane situace, ktera vyvola signal v aplikaci ¢.2, posle se do
sbérnice zprava odpovidajici tomuto signalu, ktera je prijata a nasledné zpracovana
aplikaci ¢.1, kde je na jejim zakladé vygenerovan prislusny signal a vyvolana jeho
obsluha v prislusné metodeé (,signal handler®).
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Aplikace 2 . Aplikace 1

pripojeni ke metody pripojeni ke
sbérnici sbérnici

obsluha
signalu
vzdaleny zastupny

objekt Sbé rnice objekt

RN
>
s

Obr. 3.3: Pouzivani sbérnice AllJoyn

3.3 Podpora OS, architektur a programovacich ja-
zyku

AllSeen Alliance se snazi vytvorit standard pro chytrou domécnost, proto je zapo-
trebi siroka podpora vsSech architektur a operacnich systémi a s tim také souvisejici

podpora ruznych programovacich jazyku pro psani vlastnich aplikaci [3].

3.3.1 Architektury

Framework podporuje veskeré dnes bézné pouzivané architektury. Jak tedy proce-
sory x86 a x86_ 64, které dnes vyuziva fada modernich serverii a desktopi, tak archi-
tekturu ARM (Acorn RISC Machine) [2], kterd je dnes béZné predevsim u tablett
a modernich mobilnich telefoni. Dale je podporovana architektura MIPS (Micro-
processor without Interlocked Pipeline Stages), kterd je vyuzivand u vestavénych
(,embedded) zafizeni [3]. Celd platforma je ovSem navrzena tak, aby zévislost na
konkrétni architektufe byla minimalizovana a rozsiteni platformy na dalsi pripadné

budouci architektury bylo snadné [3].

3.3.2 Operacni systémy

Referencéni implementace frameworku je multiplatformni a lze ji pouzit na vSech dnes
bézné pouzivanych operacnich systémech Linux, OS X i Windows. Framework tak lze
nainstalovat jak na desktopy a servery s témito operac¢nimi systémy, tak samoziejmeé i
na smeérovace zalozené na OpenWRT, mobilni telefony se systémem Android a iOS,
mini-pocitace Raspberry Pi, systémy RTOS (Real-Time Operating System) jako
napiiklad ThreadX a podobné [2]. Opét je kladen duraz na lokalizaci systémové

zavislého kodu tak, aby pripadné rozsiteni na dalsi OS bylo co nejjednodussi.
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3.3.3 Programovaci jazyky

Podpora programovacich jazykt pro vyuziti AllJoyn platformy se odviji od pouzitého
systému, procesorové architektury a subsystému AllJoyn (zdkladni nebo servisni
framework).

Vlastni zakladni framework je napsan v jazyce C++, ktery spojuje moznost ob-
jektového programovani s sirokou podporou v ruznych prostredich. Tenky klient je
pak napsan v jazyce C, ktery je vhodny pro programovani zabudovanych zarizent,
pro které je to ¢asto jediny dostupny vyssi programovaci jazyk [3]. Podpora dal-
sich programovacich jazyku je realizovana pomoci obalovacich vrstev (,,wrapper*),
které zpristupnuji C++ API v téchto jazycich. V soucasné dobé je tak dostupné API
rozhrani pro jazyky Java, C#, Objective C a JavaScript [2].

Néazvy rozhrani jsou tvoreny obracenou doménovou metodou, jako zndme napii-
klad z jazyku Java. Piikladem mize byt jeden =ze zakladnich rozhrani
org.alljoyn.Bus, ktery stanovuje nékteré zakladni vlastnosti realizace sdilené sbér-
nice na sbérnici. Nazev rozhrani je tedy retézec znakl v relativné volné formé. To
muze zpusobit problém, kdy napiiklad org.alljoyn.fridge.chat mlze mit iplné
jiné vlastnosti, signdly a metody, nez napiiklad org.alljoyn.mobile.chat [3].
Lze vSak predpokladat, ze dvé rozhrani org.alljoyn.sample.chat.window.color
aorg.alljoyn.sample.chat.window.size budou slouzit nadrazené metodé window.

Rozdéleni podporovanych jazyki lze nalézt v tabulce pro zékladni framework
a v tabulce [3.2] pro servisni framework.

Zakladni framework
Operac¢ni systémy | C | C++ | C# | Java | JavaScript | Objective C | WinJS
Linux S, > O S S o o
Windows ) S S S S) S) S
Windows 8 S S S S S S) P
0S/X ol @ | o] o o o o
Android OS & & @ &) © © S}
iOS e S e o o S o
OpenWRT S) S S) S) S) S) S

Tab. 3.1: Podporované jazyky zakladniho rdmce

3.4 AllJoyn SDK

AllJoyn SDK (Software Development Kit) funguje na principu objektového progra-

movani. Kazda aplikace muze pomoci AllJoyn API vytvorit jeden nebo vice objektii,
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Servisni framework
Operacni systémy | C | C++ | C# | Java | JavaScript | Objective C
Linux @ © © ©® S/ o
Windows © S) S) O S S)
0S/X ol & | e e o S
Android OS S S o S3) S) S
iOS S/ e S S/ S/ @
OpenWRT S| & o © S) S}

Tab. 3.2: Podporované jazyky aplika¢niho ramce

z nichz kazdy vyuziva jedno nebo vice rozhrani [§]. Ten pak mize byt v siti nalezen
a muze s nim byt navazano spojeni. Rozhrani kazdého objektu obsahuje prvky tii
zékladnich kategorii [§]:

o Metody - klasicka interakce objektt.

e Signaly - asynchroni upozornéni na udalost.

» Vlastnosti - nastaveni a ziskani datovych c¢lent.
Nézorné lze vidét na obrazku B4

Pri vlastni komunikaci systém vytvari a vyuziva tzv. zastupné objekty, jejichz
prostrednictvim komunikace probihd. Zptsob jejich pouziti byl podrobnéji popséan
v kapitole |3.2]

3.5 Bezpecnost a sifrovani

Na bezpecnost celého systému je ptfi ndvrhu frameworku kladen velky duraz. Za-
bezpeceni pristupu a komunikace vzdy probihd mezi aplikacemi, tedy nikoliv mezi
zalizenimi. Parovani zarizeni tak neni nutné, pokud to nevyzaduje pfimo ono za-
rizeni nebo komunika¢ni protokol (napriklad Bluetooth) [3]. Je dovolené vytvorit
rizna zabezpecCeni i pro jednotlivda rozhrani aplikace. Zabezpeceni umoznuje jak
oveérovani uzivatele a pridélovani prav, tak sifrovani vzdalené komunikace. Pridélo-
vana prava mohou byt rozdélena na zapis, spusténi a ¢teni. Zabezpeceni, pii némz
jsou vsechny zpravy zasifrovany, je pouzito jak pri volani metod a zasilani jejich
odpovédi, tak pri posilani signdlt. V AllJoyn platformé je téz pripravena tschovna
klica (,Key Store“)[2], kterou aplikace mohou pouzit, avSak jeji vyuZiti neni po-
vinné a lze k ukladani vyuzit i jinych prosttedk dostupnych v daném systému. Pro
ovérovani identity jsou dostupné ¢tyfi zabezpecovaci metody|S]:
o PIN kéd - pouziti klasického hesla.
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AllJoyn

zarizeni
AllJoyn AlUoyn
aplikace 1 aplikace X
AllJoyn AllJoyn
objekt 1 objekt X

AlUJoyn rozhrani A

AlUoyn rozhrani

AlUoyn rozhrani B

AlUJoyn rozhrani C Metody

AlUoyn rozhrani D

AlUoyn rozhrani E . "

AlUoyn rozhrani X Slg na ly
Vlastnosti

Obr. 3.4: AllJoyn SDK

Zjednoduseny PIN kod - predevsim pro aplikace postavené nad tenkym fra-
meworkem, které nemaji moznost dlouhych hesel.

PtihlaSeni pomoci jména a hesla.

Certifikace - pouziti ovéfeni pravosti pomoci RSA (Rivest, Shamir, Adleman

cryptology) klica.
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4 FRAMEWORK PRO OVLADNANI SVETEL-
NYCH ZDROJU

V listopadu 2014 uvolnila AllSeen Alliance rozsiteni AllJoyn platformy o rdmec pro
ovladani svétel. Jde o doplnéni frameworku o ¢ast API, kterd je specidlné urcena
k ovladani svétel a obsahuje tak specializované objekty a metody pro tento tucel
[6]. Tento novy framework se snazi sjednotit doposud roztiisténé pristupy k ovla-
déni svétel napii¢ vyrobei a opera¢nimi systémy [6]. V rdamci zdrojovych kédu jsou

piiloZzeny i dvé ukdzkové aplikace vyvinuté firmou Qualcomm viz kap. [7.1]

4.1 Architektura frameworku pro ovladani svétel-
nych zdroja

Framework se skldd4 ze ti{ ¢ast{ zndzornénych na obrazku 4.1} Pravy blok znézornuje
ovladac zarovky. Jedna se o tu ¢ast systému, ktera zajistuje prijem a zpracovani do-
slych instrukei a na jejich zakladé pak méni vlastnosti fyzickych svétel. Kromé toho
zajistuje ostatni potifebné podpurné ¢innosti. Prostfedni blok znazornuje ¢ast im-
plementujici fidici ovladac. Tato ¢ast zajistuje predevsim nalezeni zarovek a komu-
nikaci s nimi. V ukézkové aplikaci je tento ovladac integrovan v aplikaci Luminaire.
Jednim z cili této prace bylo integrovat tuto ridici ¢ast do bezdratového routeru
postaveném na OpenWRT s platformou AllJoyn. Posledni ¢ést je pak aplikace, po-
moci které lze provadét ovladani svétel a zjistovani jejich stavu. K tomuto tucelu lze
pouzit jak volné dostupnou vzorovou aplikaci, ktera je soucasti frameworku nebo
si lze naprogramovat aplikaci vlastni. V tom piipadé je dostupné SKD AllJoynD
(kap. s framworkem na ovladani svételnych zdroji obsahujicim potiebné ob-
jekty a metody. Vyjit pri psani je mozno z tutoridlu, ktery je dostupny na strankach
projektu?}

el Ovladac
zarovky

Aplikace ovladac
svétel

Obr. 4.1: Svételny framework

"http://goo.gl/gyJaf2
2http://goo.gl/Hk874N
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4.2 AllJoyn SDK pro ovladani svételnych zdrojt
pro OS Android

Pro vytvoreni AllJoyn aplikace na ovladani svétel ptipravila AllSeen aliance beta
verzi SDK| kterd je dostupna ke stazeni na adrese: http://goo.gl/80mUEL.

Bali¢ek obsahuje jak potiebné knihovny, tak téz LFSTutoriaf] na tvorbu apli-
kaci vyuzivajicich toto SDK pro ovlddani svétel. Podrobna instalace je rozebrana v
kapitole [7.1.3]

3http://goo.gl/Hk874N

26


http://goo.gl/80mUE1
http://goo.gl/Hk874N

5 ALLJOYN GATEWAY AGENT

Gateway Agent poskytuje vzdaleny pristup AllJoyn k zafizenim a funkcim plat-
formy AllJoyn z prostfedi Internetu tj. mimo domaci sit. Jde predevsim o funkce
kontroly a notifikaci, coz nasledné umoznuje i vzdalenou kontrolu a spravu domac-
nosti. Predpoklada se, ze domaci sit je od vnéjsiho Internetu chranéna firewallem.
Proto spojeni zajistuje gateway agent ktery se pomoci konektoru pripojuje z vnitini
sité k serveru ¢i cloud systému viditelnému z Internetu. Tento zpusob zajistuje nejen
funkcénost systému bez nutnosti tupravy firewallu nebo porti, ale i zvysuje bezpecnost
celého Teseni. Agenta je mozné nainstalovat napriklad na jakémkoliv WiFi sméro-
vaci zalozeném na Linuxu (napf. OpenWRT) ¢i na automatickych rozbocovacich [4].

Zjednodusené si systém opét lze priblizit na ndzorném schématu [5.1]

AN

AllJoyn
zarizeni,

Mobilni zafizeni
aplikace

Aplikace

Obr. 5.1: Gateway Agent

5.1 Charakteristika AllJoyn Gateway Agenta

V pravé c¢asti obrazku je schématicky znézornéna tizena doméacnost. Pro zjed-
noduseni uvazujme zafizeni typu svétel (pfipad této prace) komunikujici pres WiF1i
smeérovac s Tidici aplikaci a ovladané mobilnim zarizenim s k tomu urc¢enou aplikaci.
Aby bylo mozné se k systému vzdélené pripojit, je potfeba pridat na WiFi smérovac
framework pro kontrolu a fizeni dalkovych spojeni (Gateway managment aplikace)
a v ném vytvorit konektor, ktery bude propojovat domacnost k vnéjSimu serveru
¢i cloudu. Pomoci kontrolni aplikace, ktera se pripoji ke Gateway managment apli-
kaci lze, u spravné napsaného konektoru, kontrolovat béh, zmény a poptipadé ménit
prava pro pripojeni ke sdilené sbérnici. Vzdaleny pristup k mobilnim zarizenim s

AllJoyn je Fizeny pomoci konfiguraéniho souboru ulozeného na smérovaci [4].
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V levé ¢asti obrazku [5.1] je mobilni zatizeni, které neni primo pripojené k domaci
siti, ale je pripojeno k Internetu. Toto zafizeni se miize pomoci prislusné aplikace
pripojit k vybranému cloudu a prostrednictvim tohoto cloudu a spojeni s Gateway
Agentem miize ziskat informace o domaéacich svétlech a popripadé provadét povolené
Zmeny.

Konkrétni priklad funkénosti AllJoyn frameworku fesenym v této praci je zna-
zornén obr. 5.2l Predevsim je tu smérova¢ TP-Link TL-WDR 4300 na kterém bézi
systém OpenWRT a na némz je nainstalovan AllJoyn framework s rozsirenim pro
ovladani svétel a pro vzdéalené pripojeni. Konkrétné je cely systém realizovan po-
moci automaticky spousténych programu AllJoyn daemon (zdkladni AllJoyn sdilena
sbérnice), Lighting controller service (sprava pro kontrolu, vyhledavani a fizeni své-
tel) a AllJoyn Gateway Manament App (aplikace pro spravu a fizeni konektoriu
(kap.[5.3.1)). Na smérovaci je ddle nainstalovdn a spustén napsany konektor, ktery
je napojen na AllJoyn sbérnici a na Twitter. Ten pomoci obsluhy signédlu (,signal
handler) pfipojenému ke sbérnici kontroluje zmény stavi zarovek. V pripadé, ze se
stav zmeéni, vytvori na Twitteru novy status v podobé specialni zpravy definovaného
tvaru. Mimo to kazdych 15 vtefin stdhne posledni uzivateliiv tweet a pokud se jedna
o tweet obsahujici AllJoyn Lighting Comand (AllJoynLC), posle prikaz ke zméné

stavu zarovky.

5.2 Konektor

Konektor zajistuje vlastni spojeni vnittni AllJoyn sité se serverem ¢i cloudem do-
stupnym z Internetu. Mze to byt jakakoliv aplikace, ktera vyuzije AllJoyn knihoven
k ptistupu do sdilené shérnice k predavani informaci nebo prikazi. Takovyto jedno-
duchy konektor miize byt postaven na libovolném protokolu a neni nutné potieba
vyuzivat feseni Gateway Agent z AllJoyn frameworku. Takto je naptiklad v souc¢asné
dobé Fesen i konektor od firmy Muzzley (viz kap. [7.2.3)).

Vyhodou konektoru napsaného podle AllJoyn normy vyuzivajictho Gateway
Agenta je moznost Tizeni béhu, zmén prav nebo automatického startovani. Na to
musi byt v aplikaci definoviny metody shutdown, mergedAclUpdated
a receiveGetMergedAclAsync [7].

5.3 Ridici aplikace

Délkové ovladani je fizeno pomoci konfiguracniho souboru na smérovaci. Tento konfi-
guracni soubor je zalozen na definovanych uzivatelskych profilech. Kontrolni aplikace

se tak spoji s tidici aplikaci a pomoci uzivatelskych profilii v konfigura¢nim souboru
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Obr. 5.2: Priklad AllJoyn Gateway Agenta

poskytuje pristup k jednotlivym zarizenim, sluzbam a k jejich ovladani. Profily jsou

vytvareny pomoci UNIX user ID [5].

5.3.1 Managment Application

Gateway Managment App je fidici aplikace bézici na smérovaci, ktera zajistujice

spravu pristupovych prav, profili a ridi béh AllJoyn konektort.

5.3.2 Controller Application

Controller Application je klientskd cast tidici aplikace. Spojuje se s Managment
Application, a tak muze uzivatel ridit prava napriklad pomoci aplikace v mobilnim

telefonu (kap. [7.2.2)) nebo v PC.
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5.4 OpenVPN

Pro srovnani je uveden jesté jiny projekt a to OpenVPN. Ten rovnéz slouzi k simulaci
blizkého spojeni zarizeni napti¢ celosvétovym Internetem bez potieby konfigurace
vnéjsiho NAT (Network address translation). OpenVPN pouziva protokol SSL/TLS
(Secure Sockets Layer/Transport Layer Security). Platforma je multiplatformni a
to pro systémy Linux, Solaris, FreeBSD, Mac OS X, Windows a dalsi. K ovérovani
se pouziva sdileny kli¢ nebo SSL certifikat. OpenVPN pouziva standardné proto-
kol UDP (User Datagram Protocol) s portem 1194. Je vsak mozno pouzit i protokol
TCP (Transmission Control Protocol). Cely démon bézi v uzivatelském rezimu a ko-
munikuje pomoci TUN (Network TUNnel), ktery bézi na 3. vrsté modelu ISO/OSI,
anebo TAP (Network Test Access Point) rezimu, ktery bézi na druhé vrstvé a tak

dokaze prenaset jakykoliv typ dat.
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6 OPENWRT

Jednim z cili prace bylo nainstalovat na smérova¢ TP-LINK TL-WDR4300 distri-
buci OpenWrt rozsitenou o zakladni framework AllJoyn, véetné nového experimen-
talntho modulu pro ovladani svétel a frameworku pro AllJoyn Gateway Agenta s
vlastnim konektorem k Twitteru. Po instalaci je téz potieba zajistit, aby se tato

sluzba automaticky spoustéla pri kazdém startu smérovace.

6.1 Stazeni OpenWRT

Nejlepsim zdrojem informaci a materialit o OpenWRT jsou piimo stranky projektu
[l Nejnovéjsi podporovana verze pro nas smérovacé TP-Link TL-WDR4300 je Barrier
Breaker 14.07. V konzoli je tedy potteba vytvorit slozku barrier_breaker a stah-
nout z SVN repozitare aktualni stabilni verzi pomoci prikazu:

svn co |svn://svn.openwrt.org/openwrt/branches/barrier_breaker

6.2 Feeds

Pokud existuje pripravena konfigurace tzv. feed , jedné se o nejjednodussi moznost,
jak pridat balicky tretich stran do OpenWRT. Pridani feed do distribuce OpenWRT
pro preklad a instalaci se provadi pridanim radku do souboru feeds.conf v hlavnim
adresari stazeného adresarového stromu barrier breaker, a to ve formé:

src-git <navez> <url>;<prefix>

Nésledujici prikazy pak provedou stazeni makefile souboru a balic¢ek je tim pripraven
k prekladu a integraci do vysledného obrazu systému:

./scripts/feeds update -a

./scripts/feeds install -a

6.2.1 AllJoyn zakladni framework

Pri instalaci standardniho AllJoyn frameworku lze postupovat dle nasledujicich in-
strukei. V konzoli se presuneme do slozky barrier_breaker (napf. pomoci Mignight
commanderu mc nebo piikazu cd pro prechod v adresarové struktuie). Obsah soubor
feeds.conf.default zkopirujeme do souboru feeds.conf [I1] a do tohoto souboru do-
plnime na prvni fadek odkaz na stazeni instalacniho balicku AllJoyn (celé na jeden
radek):

src-git alljoyn
https://git.allseenalliance.org/gerrit/core/openwrt_feed;

"http://wiki.openwrt.org/toh/tp-1link/t1-wdr4300
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barrier_breaker

6.2.2 Servisni framework pro svétla

V tomto pripadé lze misto instalace standardniho AllJoyn frameworku pouzit upra-
veny framework AllJoyn obsahujici i modul pro ovladani svétel. 13. bfezna 2015 na
neoficidlnich strankéch zacal vytvéiet jeden z vyvojaii [ preklad AllJoynLSF pro
OpenWRT Barrier Breaker pomoci feeds. Zménu provedeme vyménou specifikace za
stfednikem git-adresy misto obecného barrier_breaker za feature/lighting:
src-git alljoyn
https://git.allseenalliance.org/gerrit/core/openwrt_feed;
feature/lighting

Po stazeni makefilli je tfeba v této rané verzi udélat nékolik zmén. Makefile soubory
najdeme v podslozce feeds/alljoyn/. V prvé fadé je potieba upravit verzi a déle

opravit nékteré chyby, na které znemoznuji kompilaci.

6.2.3 AllJoyn Gateway Agent

Stejné jako u servisniho frameworku pro svétla existuje komunitou pripraveny feed
i pro preklad a instalaci Gateway Agenta do rozsifeného AllJoyn frameworku. Kon-
figurace opét spociva v pridani definiécniho fadku do souboru feeds.conf a od pred-
choziho pripadu se opét lisi jen postfixem:

src-git alljoyn
https://git.allseenalliance.org/gerrit/core/openwrt_feed;
gateway/gwagent

I zde je potieba pro tspésnou kompilaci provést nékolik iprav v makefile souborech.

6.3 Kompilace

V nasledujicich odstavcich bude popsano, jak prelozit systém pro prislusnou archi-
tekturu z pripravenych zdrojovych kodiu, a jak jej nahrat do bezdratového WiFi

smérovace.

o

6.3.1 Doinstalace potrebnych balicka

Ktizovou kompilaci provedeme na pocitaci se systémem Linux. Je nutné pro kompi-

laci pouzit UN*X (Unix-like system) systém a vzhledem k tomu, ze preklad vyZzaduje

’https://build.allseenalliance.org/lighting/view/Al11/job/Lighting Service_
Framework_OpenWRT_BB_v14_12/
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diskovy systém rozlisujici velikost pismen, je téz tieba preklad provadét na oddilu
disku formatovaném systémem, ktery toto podporuje, tedy napt. ext4 (fourth ex-
tended filesystem), XFS ("X’ File System) a nelze pouzit diskovy oddil forméatovany
napt. NTFS (New Technology File System) ¢i VFAT (Virtual File Allocation Table).
V nasem pripadé byla kompilace provedena na Ubuntu 14.04 LTS x86_ 64 a disku
formatovaném na ext4. Nejprve je nutné zkontrolovat a pripadné doinstalovat po-

tfebné vyvojové balicky:

bash be bee binutils
bin86 b43-fwcutter build-essential bzip2
ccache fastjar flex gawk
gee gcj genisoimage gettext
git git-core g++ intltool
javac jikespg libboost1.53-dev  libgtk2.0-dev
libncursesb-dev libssl-dev libxml-parser-perl libusb-dev
make mercurial subversion patch
perl-modules python2.6-dev rsync ruby
sdce unzip util-linux uudecode
wget xsltproc Zip zliblg-dev

To 1ze provést v systému Ubuntu a dalSich systémech zalozenych na distribuci
Debian naptiklad ptikazem v konzoli:
sudo apt-get install ,a nazvy piislusnych balicki“ nebo pomoci nékterého gra-

fického spravce balick (napr Synaptic).

6.3.2 Pripava a tvorba obrazu

Pomoci prikazu make menuconfig provedeného v hlavnim adresari barrier_breaker)
lze spustit nastroj, pomoci kterého lze provést konfiguraci procesu kompilace. Pti
instalaci standardniho AllJoyn framworku je tfeba oznacit v sekci ,,Networking“ po-
lozku ,alljoyn“. Oznac¢enim pomoci mezerniku lze zajistit, aby se ramec prelozil a
zahrnul do tvoreného obrazu. V pripadé Lighting frameworku nebo Gateway agenta
je nutné rozkliknout podrobnéjsi seznam v némz se objevi jednotlivé dil¢i volby, a
to véetné alljoyn-gwagent nebo alljoyn-lighting. Ty rovnéz oznac¢ime mezernikem a
zahrneme tak do prekladu a instalace (viz obrézek [6.1).

Po ulozeni upravené konfigurace a opusténi konfiguracniho menu jiz 1ze provést
kompilaci obrazu pomoci prikazu:
make

Pro ptipad, Ze potfebujeme podrobnéjsi vypis pro hledani chyb a feseni problémii,
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mc [tomi@tomas-linux-z580]:~/Dokumenty/OpenWRT/barrier_breaker
.config - OpenWrt Configuration

alljoyn Allloyn Peer-to-Peer networking
Arrow keys navigate the menu. <Enters selects submenus --->. Highlighted letters are hotkeys. Pressing <¥> includes,
<N> excludes, <M> modularizes features. Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in

[ ] excluded <M> module < > module capable

--- alljoyn AllJoyn Peer-to-Peer networking
- alljoyn-about... - About service library (deprecated)
alljoyn-c AllJoyn - C binding

alljoyn-control . . AllJoyn ControlPanel service librar

alljoyn-non-gw-config - alternate non-Gateway Config

alljoyn-sample_apps... AllJoyn services sample_apps - sample applications
alljoyn-samples AllJoyn - testing samples
alljoyn-services_common AllJoyn Services Common service library

< Exit > < Help > < Save > < Load >

alljoyn-config. . AllJoyn Config service library ---

N - gW: . g
alljoyn-lighting.. oo AllJoyn Lighting ---

alljoyn-notification. . AllJoyn Notification service library ---

Obr. 6.1: Kompilace

pouzijeme vhodny parametr piikazu make:

make V=s

6.4 'Tvorba vlastniho balicku

Pro tucely préace je potfeba vytvorit balicek AllJoyn frameworku, ktery bude ob-

sahovat jak rozsiteni o modul Tizeni svétel, tak gateway agent framework, a to z

diivodu moznosti pozdéjsiho prekladu gateway konektoru s napojenim na knihovny

frameworku rizeni svétel. Tento balicek je v soucasném stavu projektu treba vytvo-

it zvlast, pricemz lze rdmcové postupovat podle navodu pro tvorbu jednoduchého

vlastniho balicku dostupného na strankach OpenWRT El Nejdrive je nutno stah-

nout potirebné zdrojové kody ve stejné verzi a zabalit je do tar archivu se spravnou

adresarovou strukturou. Pro tento pfipad to znamena vytvorit tar s nasledujicim

obsahem:

* core

* alljoyn

(https://git.allseenalliance.org/cgit /core/alljoyn.git /)

* service framework

(https://git.allseenalliance.org/cgit /lighting /service framework.git/)

* gateway

3http://wiki.openwrt.org/doc/devel/packages
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* gwagent
(https://git.allseenalliance.org/cgit /gateway /gwagent.git /)
* services
* base
(https://git.allseenalliance.org/cgit /services/base.git /)
Tento archiv je tfeba pojmenovat alljoyn-gwagent-<verze>-src a presunout do
podslozky dl. Déle je nutno pomoci feeds stahnout zakladni framework AllJoyn a

k vzniklym makefilim v podsloZzce package/feeds/alljoyn pridat makefile alljoyn-
gwagent E]

6.4.1 Cross-kompilace vlastniho balicku

Kompilaci balicku 1ze provést bud zahrnutim do tvorby systémového obrazu diive
popsanym postupem pomoci make menuconfig anebo samostatné pomoci prikazi:
make package/<cesta k makefilu>/compile

make package/<cesta k makefilu>/install.

6.4.2 Instalace balicku

V pripadé dobfe napsaného programu a tspésné provedené kompilace se vytvori
v podadresati /bin/ar71xx/packages balicek <nazev>_ar71xx.ipk. Tento balicek
pak 1ze pomoci scp prenést do smérovace a po prihlaSeni na smérovaci nainstalovat
prikazem:

ipkg install <nazev>.ipk

6.5 Flash systém

Po tspésné kompilaci vzniknou ve slozce /barrier_breaker/bin/ar71xx/ prekom-
pilované verze pro ruzné typy a verze smérovacu. Pro ucely této prace byl dostupny
smérovac TP-Link WDR4300. Tomu odpovida prelozeny obraz
openwrt-ar71lxx-generic-tl-wdr4300-vi-squashfs-sysupgrade.bin. Velikost
obrazu je priblizné 7.5Mb. Poéitac¢, na némz je provadéna kompilace, je nutné pfi-
pojit ke smérovaci pomoci Ethernet kabelu a navazat spojeni. Smérovac¢ nesmi byt
zaroven pripojeny k Internetu (je tedy vhodné zrusit ostatni internetova spojeni) a
je tfeba nastavit ru¢né IP adresu pocitace na vhodnou adresu. Pokud je smérovac
v ptvodnim nastaveni, jeho IP adresa je 192.168.1.1 a maska 255.255.255.0.

Nastavime tedy adresu pocitace na jinou adresu tohoto adresniho bloku.

“https://github.com/allseenalliance/core-openwrt_feed/blob/master/
alljoyn-gwagent/Makefile
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Nahrani obrazu do smérovace je mozné provést vice zplisoby. V nésledujicim

textu budou popsany dva z nich.

6.5.1 Webové rozhrani LuCI

Prvnim zptisobem je vyuziti webového rozhrani Luci [6.2)). Ve webovém prohlizeci

® OpenWrt-Wifi-Lucl  x

€ @192.168.1.1 v w8 ¥ A& =

OpenWrt  staius - - Network - Logout

Wireless Overview

@& Generic MAC80211 802.11bgn (radio0) [@ scan )  Ada
=" channel: 1 (2.412 GHz) | Bitrate: 130 Mbit's

45 ssID: AllJoynSit | Mode: Master

Disabl Edit Re
94% BSSID: 64:66:B3:02:3E:7B | Encryption: None © oDisae @ i ) Remove

8 Atheros AR9580 802.11an (radio1) [d Scan 3 Add

@ SSID: OpenWt | Mode: Client

2
0% Wireless fs disabled or not associated e T LML)

Associated Stations

ssID MAC-Address IPvd-Address  Signal Nolse RX Rate TX Rate

dl  Amoynsit  9C4E:36:34:EBIEC  192.168.1.130  44dBm  950Bm  43.3 Mbit's, MCS 4, 20MHz 130.0 Mbit/s, MCS 15, 20MHz

Powered by LUCI 0.12 Branch (0.12+git-14.328.36210-ea67bd1) OpenWrt Barrier Breaker 14.07

Obr. 6.2: Webové rohrani Luci

se lze pripojit pomoci administratorského 1wcétu k adrese smérovace
http://192.168.1.1/. Je mozné se presunout do System -> Backup /
Flash Firmware, tam vybrat nas upraveny firmware a spustit nahravani. Po tspés-

ném dokonceni procesu se smérova¢ odpoji a restartuje.

6.5.2 Konzolovy prikaz SCP

Druha popisovand moznost vyuziva prikazovych radkt v konzole. Nejprve pomoci
prikazu scp lze zkopirovat obraz do smérovace. To je mozné provést po presunuti
do slozky s obrazem pomoci ptikazu:

scp /openwrt...factory-sysupgrade.bin root@192.168.1.1:/tmp

pricemz bude vyzadovano zadani hesla uzivatele root. Po tispésném zkopirovani ob-
razu se lze prihlasit pomoci ptikazu ssh ke smérovaci:

ssh root0192.168.1.1.

V konzole smérovace pak lze provést prepsani systému nasledujicim prikazem :
mtd -r write /tmp/openwrt...factory.bin firmware.

Opét nasleduje odpojeni konsole a restart systému smérovace.
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6.6 Upravy a konfigurace OpenWRT

V pripadé vyvoje a ipravy fungovani smérovace miize byt zapotieby nékterych zmén
nastaveni smérovace. Je mozné se setkat s potiebou o rozsiteni vnitini paméti smé-
rovace, dale potfebu vytvorit swap oddil v disledku nedostatecné velikosti RAM,

nebo zménu pristupii.

6.6.1 Rozsireni paméti extroot

Rozsiteni vnitini paméti neni vzdy nutnou zélezitosti. TP-Link WDR4300 obsahuje
pomérné velké mnozstvi volné paméti (128 MB paméti RAM). Pro vyvoj vsak ani ta
nemusi byt dostatecna. Proto je mozné celou pamét rozsirit napi. o USB disk, ktery
vlozime do USB smérovace. USB disk by mél byt ¢isty a naforméatovany unixovym
formatem ext4.

V systému OpenWRT nesmi chybét podporta usb a ex4. Pokud neni, je nutné
vytvorit novy obraz OpenWRT, ve kterém pri konfiguraci pomoci make menuconfig
je nutné zahrnout instalaci kmod-usb-storage (podpora USB) a kmod-fs-ext4
(podpora EXT4). P¥iprava a tvorba obrazu je feSena v kapitole [6.3.2]

Smérovac je potTeba mit pro stahnuti dalsich balickt pripojen k Internetu. Po-
kud ovsem je na brané adresa sité schodnd s tou nastavenou pro nas smérovac
(192.168.1.1), tak dojde ke kolizy adres. Je tedy v takovém pripadé potfeba vnitini
adresu smérovace zménit na napt. 192.168.2.1, viz kap. [6.6.3]

Déle je nutné doinstalovat balicek block-mount. To lze provést po prihlaseni k
smérovaci prikazem ssh a pomoci piikazi ,jopkg update® a ,opkg install <bali-
cek>“. Do pripojeného usb-disku prehrajeme systémové soubory prikazem:
tar -C /overlay -cvf - . | tar -C /mnt/sdal -xf -

a nakonfigurujeme ptipojeni pomoci:

block detect > /etc/config/fstab

Doladéni konfigurace souboru fstab lze provést v editoru vi:

vi /etc/config/fstab

Konkrétné upravenim nasledujici polozky:

option target ’/overlay’,option delay_root ’0’ aoption auto_mount ’1°.
Nakonec uz staci jen nakonfigurovat automatické pripojeni:

/etc/init.d/fstab enable,

poté pripojit block a restartovat smérovac:

block mount

reboot
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6.6.2 Swap oddil

Muze se také stat, ze je potfeba vytesit problém s nedostatecnou paméti RAM, coz
lze pomoci konfigurace odkladaciho oddilu swap, pricemz existuje vice moznosti, jak
tento oddil zprovoznit. Nejprve je potfeba nainstalovat nezbytné balicky:

ipkg install swap-utils

Nésledné je tfeba vytvofit konfiguracni UCI soubor (Unified Configuration Inter-
face) v adresari /etc/config/swap, ktery obsahuje:

config swap

option path ’/tmp’

option filename ’swapfile’

option size ’2000°

V /Jetc/init.d/swap je tieba vytvorit skript, ktery zajisti vytvoreni swap oddilu pri
restartu OpenWRT. Skript je prilozen na CD. Nasledné je tieba zménit prava a
oddil nastartovat:

chmod +x /etc/init.d/swap

/etc/init.d/swap enable

/etc/init.d/swap start

Pokud je tfeba zménit swap oddil na misto na pripojeném flash disku, tak to lze
provést prikazy:

uci set swap.cfgl.path=/mnt/usb

uci set swap.cfgl.size=512000

uci commit swap

/etc/init.d/swap restart

6.6.3 Pristup a zabezpeceni routeru

Jsou ukazany dva zptisoby konfigurace routeru, a to jak nastaveni webovym rozhra-
nim Luci, tak pomoci prikazi v konzoli.

Luci

Po jiz drive popsaném prihlaseni k webovému rozhrani Luci je tfeba kliknout v menu
na Network->Wifi a zde tlacitkem Edit nastavit pozadované vlastnosti. Ve spodni
casti nastaveni je pak tieba ulozit pomoci Save & Apply. Nasledné uz jen tlacitkem

Enable u polozky Wireless network is muzeme WiFi aktivovat.
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Konzole

Prvné je treba se pripojit pomoci ssh administratorskym c¢tem na nas smérovac.
To provedeme jako v predchzim odstavci v konzoli prikazem:

ssh root@192.168.1.1

Po vyplnéni hesla jsme pripojeni. WLAN (Wireless Local Area Network) je primérné
po prehrani nové verze firmwaru vypnuta. Stav bezdratové sité lze zjistit prikazem:
uci show wireless | grep disabled

Ten zobrazi stav jednotlivych WiFi rozhrani. V ptipadé naseho smérovace uzivatel
obdrzi dvé polozky ve stavu ,disabled®, viz obrazek [6.3] Pro zapnuti je potieba tyto
polozky prepnout do stavu aktivniho stavu, coz provedeme prikazem:

uci set wireless.radiol[x].disabled=0,

kde ,x“ nahradime ¢islem prislusného rozhrani 0 nebo 1.

Déle je potieba nastavit jméno sité, zptisob zabezpeceni a heslo. K tomu slouzi

(I tomi@tomas-linux-z580: ~

tomi@tomas-1linux-z580:~$ ssh root@192.168.1.1
root@192.168.1.1's password:

BusyBox v1.22.1 (2014-11-09 20:38:58 CET) built-in shell (ash)
Enter 'help' for a list of built-in commands.

* 1/2 oz Galliano Pour all ingre
* 4 oz cold Coffee an irish coffee mug filled

* 1 1/2 oz Dark Rum with crushed ice. stir.
* 2 tsp. Creme de Cacao

wireless.radiol.di
root@openwrt:~# J|

Obr. 6.3: Nastaveni bezdratového routeru

prikazy:

uci set wireless.Qwifi-iface[x].ssid=A11JoynSit
uci set wireless.@wifi-iface[x].encryption=psk2
uci set wireless.@wifi-iface[x].key=,A11Joyn"
uci commit wireless

wifi.
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7 ALLJOYN APLIKACE

Vyvojari AllSeen Aliance bylo vytvoreno nékolik ukazkovych aplikaci pro fungovani
jednotlivych casti frameworku. Jde nejcastéji o aplikace napsané v jazyce C++, dale
pak jsou to aplikace pro OS Android a iOS. Jsou dostupné nékteré testovaci aplikace
i pro dalsi podporované programovaci jazyky. V nasledujicich odstavcich popiseme

nékteré ukazkové aplikace pouzité pri feseni této bakalarské prace.

7.1 Aplikace pro simulaci a praci se svétly

Nejkomplexnéjsi ukazkova aplikace pro simulaci a ovladani svétel se jmenuje Lumi-
naire a pochazi od firmy Qualcomm. Je napsana pro operacni systém Android verze
4.0 vyse a pro systém iOS. Tato aplikace neni ovSem jedina. Dalsi priklady napsané
v C++ lze najit v adresari rozsiteného frameworku. To se bude naptiklad hodit pro
tvorbu vlastniho konektoru. Déale je dostupny ke stazeni AllJoynLSF tutoridl, ktery

popisuje tvorbu vlastnich aplikaci pro systém Android.

7.1.1 Luminaire

Firma Qualcomm vytvorila ukazkovou aplikaci Luminaire [] (obrazek , kterd
je dostupna pro systémy Android a iOS a ktera simuluje inteligentni svétla podle
AllJoyn normy na obrazovce mobilniho telefonu [6]. Tato aplikace v sobé téz zahrnuje
volitelnou moznost spusténi Lighting Controller Service. Lize na okraj poznamenat,
ze fyzicka svétla implementujici framework Alljoyn jiz 1ze téz zakoupit, a to naptiklad
v obchodé LIFX Pl

7.1.2 LFS Sample App

Aplikace (,LSF Sample App* (obrdzek [7.2)), kterou lze najit na citovanych stran-
kach bud v podobé zdrojovych kodu ﬂ anebo v podobé instalacniho balicku pro
Android [} ndm ptedstavuje ukazkovou fidici aplikaci. Pii soucasném spusténi obou
aplikaci, a jejich pripojeni do stejné sité WiFi, aplikace zobrazi nalezenou zarovku,
kterou pak 1ze pomoci tidiciho programu ovladat. Je mozné naptiklad nastavovat
intenzitu, barvu, saturaci nebo teplotu, lze téz vytvatret rizné scény, skupiny zarovek

a efekty.

"https://play.google.com/store/apps/details?id=com.qualcomm.luminaire
’http://store.lifx.co/

3http://goo.gl/LCC4oY

4http://goo.gl/Y5VewC
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7.1.3 Tvorba vlastnich Android aplikaci

Programovani aplikaci pro Android s vyuzitim Alljoyn frameworku predpoklada,
ze je nakonfigurované standardni prostiedi pro programovani aplikaci pro systém
Android. Dale bude popsan postup konfigurace s vyuzitim vyvojového IDE pro-
stfedi Eclipse. To je ke stazeni na strankach projektu: http://www.eclipse.org/
downloads/.

Pred samotnou instalaci Eclipse je tfeba zkontrolovat verzi prostredi java. V ter-
minale se to provede prikazem: java -version. Pokud je Java v porddku, pomoci
prikazu cd se presuneme do slozky se stazenym tar archivem Eclipse a ten rozba-
lime prikazem tar xvzf <jmeno archivu>. Tato akce vytvoii slozku, kde jiz bude
spousté¢ programu.

Do prostiedi Eclipse je po nainstalovani a spusténi nejdiive potieba stahnout a
nalinkovat ADT (Android Development Tools). V listé hlavniho menu programu je
tteba vybrat Help->Install new Software. Otevie se nabidka, kde v pravém hor-
nim rohu je mozné tlac¢itkem Add pridat novy software, ten je tfeba nazvat napt. ADT
Plugin a do url adresy vlozit: https://dl-ssl.google.com/android/eclipse/.

Tlacitkem OK se zobrazi seznam bali¢k k instalaci (viz obr. [7.3)). Po odsouhla-
seni podminek probéhne stazeni a instalace potfebnych moduli a restart prostiedi
Eclipse. Konfigurace dale pokracuje stazenim Android SDK. Pod hlavni listou je
tfeba vyuzit nové ikony Android SDK manager, po jejimz stisknuti je lze vybrat
instalaci Android SDK Tools, Android 5.0 (API 21) a Android Support Library.
Tlac¢itkem v levém dolnim rohu instalaci spustime [10].

Nyni jiz lze pfistoupit k nac¢teni LSFTutorialu} V Package Exploreru se pravym
tlacitkem mysi zobrazi dialog Import... a v ném je tifeba vybrat
General->Existing Projects into Workspace. V dalsim okné v polozce Select
root directory je tfeba vybrat cestu k rozbalenému LFS Tutoridlu. Tim se projekt
LFSTutorialu prida do Eclipse. V projektu je dale zapottebi nastavit cesty k Lighting
SDK. To se provede v nastaveni projektu. Vybranim Resource->Linked Resources
a v zalozce Path Variables je tfeba opravit nebo pridat cesty pro proménné
ALLJOYN_HOME, LFS_JAVA_HOME a LSF_JAVA_HELPER_HOME (viz obr. [7.4), které je
nutno nastavit do prislusnych podadresaii adresare, v némz je rozbalen Lighting

SDK pro Android.

Shttp://goo.gl/80mUEL
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7.2 Aplikace pro vzdaleny pristup pomoci AllJoyn
Gateway Agenta

Ukazkové aplikace pro chod AllJoyn Gateway Agenta jsou napsané predevsim v
C++ tak, aby je bylo mozné prelozit na desktopovych systémech a na smérovacich.

Déle pak je zahrnuta ovladaci aplikace pro OS Android.

7.2.1 AllJoyn Sample Connector App

Ve frameworku je obsazena i ukazkova aplikace pro spojeni vnitini sité s uzivatel-
skym tcétem na Twitteru. Konektor je napsany v C++ a ke spojeni s Twitterem
pouziva bash skripty. Tyto skripty pouzivaji RestApi Twitteru a prihlaseni pomoci
generovanych hash kodi. Konektor mé za tkol sledovat stav sdilené sbérnice ve
vnitini siti a v pripadé zaregistrovani AllJoyn notifikace tuto notifikaci posle na

uzivatelskou zed jako tweet. Jde tedy jen o ukdzkovy jednostrany prenos.

7.2.2 AllJoyn Sample Gateway Controller

Ukazkova kontrolni aplikace, ktera se spojuje s Gateway managment aplikaci a miize
tak vypinat, zapinat konektory nebo jim davat prava je napsana pro systém Android.

Dostupnd je na strankach projektu [f]

7.2.3 Muzzley reseni pro vzdaleny pristup

Muzzley je spole¢nost zabyvajici se IoT a sidlici v San Francisku a Lisabonu. Byla
zalozena roku 2012 s cilem vytvorit jednotnou aplikaci pro ovladani vSech bezné
znamych a dostupnych chytrych zarizeni. Od roku 2014 je rovnéz clenem AllSeen
aliance. Jako prvni cil s AllJoyn platformou bylo rozhodnuto spojit a vytvorit vzda-
lené ovladani pro svétla podle této normy. Prvni verze ovSsem nevychazi z AllJoyn
Agenta, avSak podle informaci vyplyvajicich z osobni komunikace s pracovniky firmy
ma firma v planu toto zménit v blizké budoucnosti a a feseni plné postavit na Alljoyn
frameworku. Soucasna ovladaci aplikace Muzzley je dostupna pro systémy Android,
i0S a Windows Phone. Na strankéch github [7] je navod k zprovoznéni Muzzley ko-
nektoru na OpenWRT a pro spojeni s cloud fesenim. V této rané fazi je nutné mit
developersky tcet u firmy Muzzley k zapnuti a zobrazeni kandlu AllJoyn Lighting

v aplikaci.

Shttps://wiki.allseenalliance.org/gatevay/gatewayagent
"https://github.com/muzzley/alljoyn-muzzley-connector
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Obr. 7.5: Muzzley

7.2.4 Vlastni konektor

Jednim z cilt této prace bylo ukazat praktickou moznost ovladani svétel z prostredi
Internetu mimo vnitini doméaci sif. K tomu je potfeba napsat konektor, ktery bude
zajistovat komunikaci mezi sdilenou sbérnici Alljoyn poskytujici informace o stavech
svetel a prenasejici prikazy k jejich ovladani a mezi vnéjSim serverem ¢i cloudem
dostupnym z Internetu. Jako vychodisko pro pripad této prace byl pouzit ukazkovy
konektor, ktery byl nasledné prepsan do potiebné podoby. Je tieba tak upravovat
balicek a navazovat tak na praci popsanou v kap. - kompletni zdrojové kody
konektoru jsou prilozeny na CD.

V hlavni sekci main je nutné vytvorit vlastni sbérnici ,bus®, kterou pak lze

pripojit ke sdilené sbérnici ,,bus.Connect .

BusAttachment bus("ConnectorApp", true);
QStatus status = bus. Start ();

status = bus.Connect ();

V dalsi sekci je treba definovat bash skripty pro stazeni posledniho a pro vytvoreni
nového tweetu. V ukazkovém konektoru je pak sekce, kde se startuje notifika¢ni han-
dler, ktery v tomto prikladé neni potieba. Proto je celd zakomentovana. V tomto
prikladu je potfeba vytvorit novy handler, ktery bude napojen k ,Lighting Cont-

roller Service* a bude hlidat informace o stavu zarovek.
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ControllerClientCallbackHandler controllerClientCBHandler ;
LampManagerCallbackHandler lampManagerCBHandler ;
ControllerClient client (bus, controllerClientCBHandler);
LampManager lampManager(client , lampManagerCBHandler);
ControllerClientStatus cstatus = client.Start ();
while (!connectedToControllerService) {
printf("cekam");
sleep (1);
}
cstatus = lampManager. GetAllLampIDs ();
cstatus = CONTROLLER CLIENT OK;

Vlastni tfidu ,,LampManagerCallbackHandler“ najdeme mimo hlavni tfidu. Ob-
sluhu udalosti zde zajistuje metoda ,,LampStateChangedCB*, ktera je vykonavana
prave pri zméné stavu zarovky. Podminka v metodé zajistuje, aby pripadna zména
stavu zarovky iniciované z vnéjsi sité nevyvolala zapis nového statusu. Protoze vyu-
zita sluzba Twitter mé omezenou velikost zpravy, je potieba vhodné volit jeji format.
Navrzeny format tedy vypada nésledovné:

»2AllJoynL<prikaz> lampID=<id> onOff=<stav> hue=<stav>
saturation=<stav> colorTemp=<stav> brightness=<stav>“

o AllJoynL: Urcuje jestli se jednd o stav svétla (AllJoynLS) nebo command pro

provedni zmény zarovky(AllJoynLC).

e lamplID: Definuje ve formatu uint32_t presné ID svétla, kterého se status

tyka.

« onOff: Svétlo mize byt ve stavu zapnutém (1) nebo vypnutém (0).

 hue: Pridéluje svétlu barvu. Hodnoty nabyvaji hodnot (stupni) od 0 do 360.

« saturation: Sytost barev udand v procentech od 0 do 100.

e colorTemp: Urcuje teplotu svétla. Je pouzito prevodu na Kelviny a mtze

nabyvat hodnot od 2700 do 5500.
o brightness: Na zavér zdkladni hodnota a to jas. Bez této hodnoty se neprojevi
zadna z predchozich hodnot. Je opét v procentech od 0 do 100

Po sestaveni této zpravou se vytvori prikaz pro spusténi skriptu pro odeslani
zpravy na Twitter se zpravou jako parametrem.
sh <cesta>/postTweet.sh \<zprava>\

Timto je vyfeSeno posilani zpravy o zméné stavu, tedy smér z vnitini sité ven.
Zmnamena to, ze pokud nastane néjaka zména nastaveni svétel, ihned se vytvori novy
tweet.

Zbyva vytvoreni propojeni v opa¢ném smeéru, tedy programu pro nacteni statusu
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Twitteru s idaji o pozadované zméné stavu svétel a jejich prevodu do Alljoyn prikazu
na zménu stavu zérovky. Zde byla nejprve piepsana hlavni (main) ¢dst programu,
a to tak, ze se kazdych 15 vtefin provadi cyklus testujici existenci nového statusu

patricného formatu.

while (!exitManager.isExiting()) {

sleep (15);}

Déle by vytvoren skript getTweet.sh, pomoci kterého 1ze stdhnout posledni tweet a
ulozit jeho obsah do proménné tweetText. Tento skript je vyvolavan uvniti cyklu v

metodé main.

char twScript[] = "getTweet.sh";
tweetGetScript = "/opt/alljoyn /apps/dummyappl/bin/"+twScript ;
qce:: String tweetText = execScript (tweetGetScript.c str());

Text tweetu lze poté parsovat a rozdélit do vektoru podle jednotlivych proménnych.
Je tfeba zkontrolovat jestli se jednd o prikaz na zménu stavu zarovky (AllJoynLC).
Pokud ne, program ¢eka opét 15 vterin na opakovani cyklu a provedeni dalsi kontroly
statusu. Pokud se jedna o prikaz AllJoynLC, signaliza¢ni proména ,zmenalampy“
se nastavi na true. Tato proménna zajisti, aby pii nasledujicich postupnych zménach
parametri lampy nevyvolala kazda zména vytvoreni oznamovaciho statusu na Twit-
teru. Je tfeba, aby se vytvoril pouze jediny findlni potvrzovaci status po uspésném
provedeni veskerych pozadovanych zmén. V nésledném cyklu se bude tedy procha-
zet vektor paramentrii a kazdou ¢ast bude parsovat a ziskd tak jméno proménné
a jeji hodnotu, kterou pripadné vhodné pretypuje a prevede. Nasledné se pak po-
uziji metody AllJoyn Lighting API a ty vyvolaji pozadovanou zménu vlastnosti
prislusného svétla. Pred posledni tpravou pak je tfeba zménit signalizacni promeé-
nou ,zmenalampy“ zpatky na false, tak aby s posledni zménou se téz vytvoril a

odeslal novy status na Twitter.

zmenalampy = true;

for (int i=2; i<tokSize; i++) {
sl = strtok (tok[i], "=");
s2 = strtok (NULL, '=");

if ( onOffstrcmp = 0) {

onOff = atoi(s2);

lampManager . TransitionLampStateOnOffField (lampld ,onOff);
} else if ( huestrcmp = 0 ) {
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zmenalampy = false;

brightness = atoi(s2);

lampManager . TransitionLampStateBrightnessField (lampld ,
maxuint_32_t/100«brightness, 100);

Kompilace vlastniho konektoru

Pro kompilaci takového konektoru je vyhodné vychézet z predpripraveného ba-
licku viz kap. To ovSem v tomto pripadé nestaci. Jelikoz bylo pouzito funkce
a knihovny rozsiteni o svételny framework v sekci AllJoyn gateway je tieba tyto
knihovny zpristupnit pro proces kompilace a nalinkovani. Preklad je fizen pomoci
soubort SConstruct a SConscript. Proto tyto soubory je nutno upravit, a to jak
primo ve slozce upraveného konektoru, tak v nadfazenych slozkach. Upravené sou-

bory jsou na prilozeném CD véetné navodu v priloze.

7.3 Ukazkovy priklad a jeho béh

V ramci bakalarské prace byl vypracovan ukazkovy priklad funkénosti AllJoyn fra-
meworku. Jeho kompletni schéma zapojeni je ukdzano na obrazku [5.2] Pro spusténi
je nejprve tfeba nastartovat smérova¢ s AllJoyn daemonem, Lighting Servis Con-
trollerem, Gateway managment aplikaci a vlastnim vytvorenym konektorem. Poté
lze do WiFi sité smérovace pripojit mobilni telefon s aplikaci Luminaire simulujici
chytrou zarovku a na jiném mobilnim zafizeni zapnout aplikaci pro ovladani svétla.
Pro ovladani simulovaného svétla jsou pripravené dvé moznosti.

Prvni moznosti je zménit parametry zarovky v ovladaci aplikaci. V takovém
pripadé bude do AllJoyn sbérnice fizené AllJoyn daemonem poslan signdl oznamu-
jici zménu parametri. Na této sbérnici nasloucha jak pripojena zarovka, kterd na
zakladé odchyceni tohoto signdlu zméni své parametry, tak konektor, ktery zpravu
zpracuje a pomoci Twittrovského REST API vyda novy tweet ve formatu popsaném
v kapitole [7.2.4]

Druhym zptisobem je naspani tweetu v definovaném tvaru napiiklad pomoci
webového rozhrani anebo oficidlni mobilni aplikaci viz obrazek [7.7] Konektorem na
smérovaci je kazdych 15 vtefin kontrolovan posledni tweet. Kdyz se jedna o AllJoyn
Lighting Comand (AllJoynLC), posle konektor do AllJoyn sbérnice ptikaz pro zménu

parametri prislusného svétla. Tim dojde ke zméné parametri dané zarovky viz
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obrazek [7.6] Po posledni zméné konektor tyto zmény na zdrovce zaregistruje a vyda
na Twitter novy AllJoyn Lighting Status viz obr. [7.7]
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8 ZAVER

Cilem bakalarské prace byla instalace a konfigurace nové vznikajici platformy AllJoyn
na smeérovaci se systémem OpenWRT, zprovoznéni vybraného ptikladu pouziti na
domacim spotiebici a ukazkové zprovoznéni vzdaleného pristupu z vnéjsi sité. Fra-
mework AllJoyn, ktery je vytvaren AllSeen Allianci pod hlavickou Linux Foundation,
se nachazi ve stavu intenzivniho vyvoje a tvorby specifikaci. Bakalarska prace se ve-
dle zédkladniho frameworku Alljoyn soustredila na novy modul Lighting specidlné
urceny pro Tizeni inteligentnich svételnych zdroji v domécnosti. V pribéhu tvorby
prace byla téz uvolnéna testovaci verze modulu Alljoyn Gateway, rozsitujici systém
o moznost bezpecéného vzdaleného pristupu k zarizenim v domaéacnosti z prostredi
Internetu.

Problémy, které bylo nutno vyrtesit, byla predevsim kompilace upraveného fra-
meworku Alljoyn a modulu pro Fizeni svételnych zdroju spoletné s modulem pro
vzdaleny ptistup pro OpenWRT, déle sepsani a kompilace vlastniho konektoru za-
jistujici propojeni vnitini sité se sluzbou Twitter. Nejprve bylo potieba se seznamit
a zorientovat v platformé AllJoyn a v systému OpenWRT. Po prekladu a instalaci
OpenWRT na zafizeni TP-Link a jeho konfiguraci bylo nutné prelozit a na tomto
zafizeni zprovoznit systém AllJoyn s rozsifenymi moduly pro spravu svétel a pro
vzdalené pripojeni. Pro zprovoznéni vzdaleného pripojeni pak bylo dale potieba na-
programovat specialni konektor a ten prelozit pro OpenWRT. Pro ucely této prace
byla vybrana sluzba Twitter a byl vytvoren obousmérny konektor pro tuto sluzbu
umoznujici jak zobrazovat zmény stavu svétel formou statusu na Twitteru, tak po-
moci vytvareni statusu Twitteru ve specialnim formatu ménit stav svétel v domaci
siti.

V bakaléarské praci tak byly dosazeny vSechny podstatné stanovené cile. Pripad-
nému pokracovateli bych doporucil vytvoreni konektoru postaveném na protokolu
XMPP (Extensible Messaging and Presence Protocol), jehoz ukazkovy kéd byl nyni
nové vydan. Dale by bylo dobré vytvorit aplikaci pro vzdalené ovladani zafizeni z

mobilniho telefonu prostrednictvim nékteré z téchto cloudovych sluzeb.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ADT Android Development Tools
ARM Acorn RISC Machine
API Application Programming Interface

BT British Telecommunications

D-Bus Desktop Bus

ext4 fourth extended filesystem
HW hardware

ID [Dentificator number

[oT Internet of Things

KPN Koninklijke PTT Nederland

MIPS Microprocessor without Interlocked Pipeline Stages
NAT Network address translation

NTFS New Technology File System

PAN Personal Area Network

RAM Random Access Memory

ROM Read Only Memory

RTOS Real-Time Operating System

RSA Rivest, Shamir, Adleman cryptology
SSL Secure Sockets Layer

TUN Network TUNnel

TAP Network Test Access Point

TCP Transmission Control Protocol

TLS Transport Layer Security

SDK Software Development Kit
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SW
UCI
UDP
UN*X
VFAT
WiFi
WLAN
XFS
XML

XMPP

software

Unified Configuration Interface
User Datagram Protocol
Unix-like system

Virtual File Allocation Table
Wireless Fidelity

Wireless Local Area Network
X" File System

Extensible Markup Language

Extensible Messaging and Presence Protocol
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A

PRILOHY

A.1 Rozchozeni systému z prelozenych balicka

Zde je sepsan podrobny navod jak pomoci balickt prelozenych frameworkem AllJoyn

ve verzi 14.12 sestavit cely ukazkovy systém pro smérova¢ TP-Link WDR, 4300.

VsSechny potrebny soubory najdeme na prilozeném DVD v adresafi ,prelozeno®.

Ptipojte se bud pomoci scp nebo ptes webové rozhrani LUCI a nahrajte do
smérovace obraz (popsané v kapitole :
openwrt-ar7lxx-generic-tl-wdr4300-vl-squashfs-sysupgrade.bin.

Do slozky: /opt/alljoyn/app-manager/ na smérovaci nahrajte archiv:
dummyappl.tar.gz a installPackage.sh.

Prikazem ,sh installPackage.sh“ v konzoli prihlasené pomoci ssh spustte in-
stalaci konektoru.

Vytvorte na svém Twitter uctu vlastni aplikaci. To provedete na strance:
apps.twitter.com.

Ve vlastni aplikaci v zalozce ,,Keys and Access Tokens“ vygenerujte ,,Consumer
Key and Secret“.

Instalace konektoru se provede v adresari /opt/alljoyn/apps/dummyappl. Pre-
sunte se tedy do slozky konektoru a v podrazené slozce bin/ naleznete skripty:
postTweet.sh a getTweet.sh.

V téchto souborech vypliite vygenerovanymi kédy polozky:
oauth_consumer_key,oauth_consumer_secret,oauth_token,oauth_secret.
Ve skriptu getTweet.sh navic definujte proménou screen_name svym Twit-
trovskym uzivatelskym jménem.

Do slozky: /usr/bin/ na smérovaci prehrajeme z DVD:

lighting controller_service.

Do slozky: /etc/init.d/ na smérovaci nahrajte obsah slozky init.d z DVD.
Nutné je vytvorit v poradniku symbolicky link pro spusténi. Presunte se tedy
do slozky: /etc/rc.d/ a vytvorte link piikazem:

In -s ../init.d/lighting_controller_service S69lighting con...
Nyni jiz staci smérovac restartovat a v pripadé pripojeného smérovace k Inter-

netu bude vse fungovat.

A.2 Preklad vlastnich obrazua a balicku

Pro preklad vlastnitho OpenWRT obrazu (naptiklad pro jiny typ smérovace) a vlast-

nich AllJoyn balicku a programu (naptiklad pro novéjsi verzi frameworku) je zde
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prilozen podrobny névod. Aktudlni verze pro tvorbu jsou prilozeny na DVD ve

slozce ,k_tvorbe*.

Do pocitace s pozadavky probranymi v kapitole |6.3.1] nahrajte adresar
ybarrier breaker” z DVD anebo v konzoli stahnéte nejnovéjsi verzi prikazem:
svn co svn://svn.openwrt.org/openwrt/branches/barrier_breaker

V této slozce zménte soubor feeds.conf.default na ,feeds.conf* a v ném
doplnte radek pro tvorbu zakladniho AllJoyn frameworku:

git alljoyn
https://git.allseenalliance.org/gerrit/core/openwrt_feed;
barrier_breaker

Pouzite prikazy pro update a instalaci feeds:

./scripts/feeds update -a

./scripts/feeds install -a

Obsah slozky /feeds z DVD nakopirujte do slozky:
barrier_breaker/package/feeds/alljoyn

Do podslozky ,,d1“ nakopirujte archiv:
alljoyn-gwagent-14.12.00-src.tar.gz

Archiv je slozen z ¢asti popsanych v kapitole [6.4] Obsahuje ndmi prepsany
ukazkovy konektor. Déle pak obsahuje upravené ,SConstructy a SConscripty “
pro preklad s nalinkovanymi knihovnami rozsifeného svétlového frameworku.
V pripadé prekladu s novou AllJoyn verzi, je potieba tento balicek vytvorit
novy.

Pomoci make menuconfig vyberte instalaci nasich balickt a zakladniho AllJoyn
frameworku.

Prikazem make V=s zpustte kompilaci s vypisem.

Po tspésné kompilaci vam vznikne v podslozce /bin/ar71xx obraz systému.
Vyberte nas a nahrajeme viz kapitola [6.5]

Déle v adresari:
/build_dir/target-mi.../alljoyn-gw.../gateway/gwagent/
build/openwrt/openwrt/release/dist/gatewayConnector

najdete slozku tar obsahujici prelozeny konektor s knihovnami a skripty. Slozku
prejmenujte na ,,dummyappl® za tarujte.

Instalaci konektoru provedte stejné jako v predchozim navodé.

Nové prelozeny lighting controller_service najdeme v adresafi:
/build_dir/target-mi.../alljoyn-gw.../core/service_framework/
build/linux/standard_core_library/lighting con..._service/bin

Déle uz pokracujete stejné jako v predchozim navodu.
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A.3 Preklad muzzley konektoru

Névod pro preklad a instalaci konektoru od firmy Muzzley pracujici s AllJoyn Li-

ghting.

Vytvorte slozku s nazvem alljoyn-muzzley
Do této slozky stahnéte do prislusnych podadresari AllJoyn framework. Jed-
notlivé ¢asti stdhneme ze stranek:

https://git.allseenalliance.org/gerrit/#/admin/projects/

core/
gwagent /
service framework/
ajtcl/
alljoyn/
base_tcl/
base/
services/
base_tcl/
base/

v adresari /alljoyn-muzzley /core/service_framework/ prepiste soubor SCon-
script souborem stazenym ze stranek:
https://github.com/muzzley/alljoyn-muzzley-connector

Do podslozky /standard core library stdhneme ze stejnych stranek komplet
zdrojovy koédy alljoyn_ muzzley connector.

Jinam pak stahnéte zdrojové kédy OpenWRT naptiklad pomoci prikazu:

git clone git://git.openwrt.org/14.07/openwrt.git

7. DVD anebo ze stranek OpenWRT prepiste soubor ,config.ar71xx generic*.
Prepiste feeds.config.default na feeds.config a doplnte o radek:

src-git alljoyn
https://git.allseenalliance.org/gerrit/core/openwrt_feed;
barrier breaker

Spustte skripty pro update a instalaci feeds:

./scripts/feeds update -a

./scripts/feeds install -a -p alljoyn

./scripts/feeds install libgupnp

./scripts/feeds install libgssdp

./scripts/feeds install -a -p luci

Pomoci make menuconfig vyberte a mezernike oznacéte balicky k nainstalo-
vani do obrazu OpenWRT.
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Networking ——>
< > alljoyn ——>
< > alljoyn—about
< > alljoyn—c
< > alljoyn—config
< > alljoyn—config—samples
< > alljoyn—controlpanel
< > alljoyn—controlpanel —samples
< > alljoyn—notification
< > alljoyn—notification —samples
< > alljoyn—onboarding
< > alljoyn—onboarding—samples
< > alljoyn—sample_apps
< > alljoyn—samples
< > alljoyn—service_ common
LuCl ——>
< > Collections ——>
< > luci
< > Themes ——>
< > luci—themes—openwrt
Libraries ——>
< > libxml2
< > libgupnp
< > libgssdp

Prikazem make pripadné make V=s nastartujete kompilaci.

Do vami vytvorené nové slozky alljoyn-muzzley-lib stdhnéte pomoci git clonu:
git clone https://github.com/muzzley/muzzley-client-cpp.git

Zde nakopirujte skript kompilace.sh pro cross-kompilaci. V ném upravte
cesty oznacené ,, TODO* a spustte.

Vytvotené knihovny nakopirujte na smérovac¢ do slozky /usr/lib. Knihovny a
includy také nakopirujte do slozky OpenWRT do toolchain base.

Do vami drive vytvorené slozky alljoyn-muzzley zkopirujte soubor
crosskopilace.sh, znovu upravte cesty a spustte.

Prelozeny muzzley konektor vznikne ve slozce:

/core/service_framework /standard_ core_ library/alljoyn muzzley connector.

Ten nakopirujte na smérova¢ do slozky /usr/bin a spustte.
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