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ABSTRAKT 
Bakalářská práce je věnována systému AHJoyn, který se snaží standardizovat rozhraní pro 
komunikaci v rámci chytré domácnosti. V teoretické části jsou popsány základní principy 
a struktura frameworku Alljoyn včetně nejnovějšího návrhu modulu Lighting framework 
pro ovládání světel a modulu Gateway Agent pro vzdálený přístup k AHJoyn zařízením. 
V praktické části je nejprve řešeno zprovoznění Alljoyn frameworku na hardwarovém 
směrovací se systémem OpenWRT, a to včetně světelného řídícího ovladače a modulu 
pro vzdálený přístup. Dále je naprogramován a zprovozněn konektor pro AHJoyn Gateway 
modul umožňující vzdálené ovládání světel přes službu Twitter. Činnost tohoto směrovače 
je otestována pomocí softwarového simulátoru Alljoyn Luminaire a programu pro ovládání 
světel LSF vyvinutého pomocí Lighting SDK pro mobilní zařízení se systémem Android. 
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AHJoyn, AllSeen aliance, OpenWRT, Světla, Internet věcí, D-Bus, Gateway, Agent, Twit
ter, Muzzley 

ABSTRACT 
This bachelor work concerns with system Alljoyn which tries to standardize the interface 
for communication in the frame of intelligent house. The basic principles and the structure 
of the framework Alljoyn including the recent proposal of the modules Lighting framework 
and Gateway Agent have been described in the theoretical oriented part of the work. The 
practical oriented part stars with the description of the getting the Alljoyn framework 
including the Lighting controller and the Gateway Agent to work on the hardware router 
provided with operating system OpenWRT. The following parts present own testing 
connector for the Alljoyn Gateway which have been written to allow the remote control 
of the lights via cloud service Twitter. The functionality of the router have been tested 
with software simulator of the Alljoyn lights Luminaire and an own ligths driving program 
developed utilizing the experimental Lighting SDK for mobile devices with operating 
system Android. 
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ÚVOD 

Platforma A l l J o y n se snaží o novou normu pro nově se vyvíjející IoT (Internet of 

Things) v chytré domácnos t i a kancelářích. Pro úspěšné dosažení tohoto cíle je 

t ř e b a nejen široké podpory jak jednot l ivých systémových platforem a procesorových 

architektur, pro k te ré je A l l J o y n vyvíjen, ale též podpora firem daného odvětví , 

na nichž závisí, zda-li budou tento sys tém používat mís to toho, aby každá z nich 

vyvíjela svoji v las tn í platformu. Díky velkému množs t í firem, k teré se do AllSeen 

Alliance připojily, je velká naděje, že se poda ř í v iz i obecně př i ja tého a používaného 

rámce naplnit. In ic iá torem aliance je společnost Qualcomm, avšak dnes mezi jejími 

členy najdeme ř a d u dalších významných společností , jako např ík lad společnosti L G , 

Pannasonic, Sony, T P - L i n k , Sharp, Cisco, H T C , Microsoft a mnohé další. 

V rámci teoretické části byla p o p s á n a komunikační platforma Al l Joyn , určená 

pro integraci sys témů domácí automatizace a intel igentních domácnos t í pod jednu 

platformu. V prakt ické části pak byla provedena kompilace upraveného frameworku 

A l l J o y n pro světelné zdroje a Gateway Agenta od AllSeen Alliance na router T P -

Link T L - W D R 4 3 0 0 . Nad touto platformou byla pomocí S D K vyvinuta aplikace pro 

ovládání světel, k teré byly simulovány na mobi ln ím zařízení pomocí volně dos tupné 

aplikace pro operační sys tém Android . Dále pak byl p řepsán a rozšířen ukázkový 

konektor, k te rý implementuje možnost vzdáleného p ř í s tupu k ovládání světel pomocí 

služby Twitter. 

V rámci bakalářské práce se bylo také n u t n é seznámit s OpenWRT sys témem. 

O p e n W R T je linuxový operační sys tém určený pro vestavěná zařízení (např . IP smě-

rovače), k te rý m á velkou komuni tn í podporu. Pro tuto platformu byl posléze přelo

žen a upraven A l l J o y n framework pro světelné zdroje a pro Gateway Agenta, a to 

ze zdrojových kódů dos tupných ke s tažení na s t r ánkách AllSeen aliance. To vše je 

možné díky otevřenost i celé platformy O p e n W R T i A l l J o y n frameworku. 

12 



1 INTERNET VĚCÍ 

IoT Internet of Things je založený na myšlence vzájemné komunikace různých elek

tr ických zařízení a t í m vytvářen í nových možnost í jejich využit í . Tato zařízení mohou 

spolu komunikovat, sdílet informace nebo provádět různé úkony. 

Jelikož žádná firma nemůže dosáhnou t takové velikosti, aby její produkty zahr

novaly veškeré oblasti každodenního života, je p o t ř e b a univerzální platformy, k te rá 

zajistí možnost i bezproblémové integrace a spolupráce jednot l ivých zařízení a sys

t é m ů různých výrobců [1]. 

1.1 Platformy, software 

Platforem, pro k te ré je vyvíjený IoT, je celá řada . Velké množs tv í firem zabývající se 

u rč i tým okruhem IoT si vytvoři lo svůj v las tn í software řešící jejich dílčí potřeby. Ná

sledně ale vzniká problém komunikace mezi t ěmi to zařízeními navzájem. Proto nově 

vznikají společenství firem snažící se vytvoř i t univerzální o tevřený systém, k terý 

bude pokrýva t všechna odvětví a navzájem je propojovat. J e d n í m t í m t o společen

s tv ím je i AllSeen Aliance 1 vyvíjející sys tém A l l J o y n , k te rý je p o d r o b n ě rozebrán 

a řešen v t é t o bakalářské práci , není však jed iným. Dalš ím t akovým společenstvím 

t ř e b a Home Gateway Initiative 2 . 

1.1.1 Home Gateway Initiative 

Home Gateway Initiative je nezisková organizace řešící specifikaci a standartizaci 

domácích bran (home gateways). Založily j i převážně firmy působící jako telekomu

nikační operá toř i a to konkré tně Belgacom, B T (Brit ish Telecommunications), De

utsche Telekom, France Telecom, K P N (Koninklijke P T T Nederland), Teliasonera, 

Nippon Telegraph and Telephone ( N T T ) , Telefonica a Telecom Italia. P o s t u p n ě se 

přidali i další pa r tne ř i a to např ík lad i takoví, k teř í zároveň spolupracuj í na vývoji 

A l l Joyn . P ř ík l adem jsou firmy Cisco, Technicolor, L G a Qualcomm. Snahou je vy

tvoři t j edno tné univerzální A P I (Application Programming Interface) pro vývojáře 

vyvýjejcí aplikace na kontrolu a řízení domácích aplikací. Toto A P I by mělo být ne

závislé na H A N technologii 3 a mělo by tak pomoci vy tváře t vývo já řům aplikace bez 

nutnosti zná t fungování technologií ZigBee 4 , Z-Wave 5 , wireless, m-bus 6 a dalších. 

xhttps://allseenalliance.org/about/members  
2http://www.homegatewayinitiative.org/  
3http://www.hantechnology.com.sg/  
4http://www.zigbee.org/  
5http://www.z-wave.com/  
6http://www.m-bus.com/ 
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Vývoj by měl být možný díky mul t ip la t formě bez nutnosti zásahu do systému. Popis 

jednot l ivých zařízení zde p rob íhá pomocí X M L (Extensible Markup Language). 

14 



2 ALLSEEN ALIANCE 
AllSeen aliance je neziskové sdružení , k teré se zabývá myšlenkou na propojení za

řízení, sys témů a služeb do IoT. Tohoto cíle chce dosáhnout pomocí univerzálního 

frameworku A l l J o y n 1 , k te rý je vyvíjen ve velké technické komuni tě pomocí eko

sys tému s o tev řeným vývojovým pros t řed ím. Aliance je pod hlavičkou Linux Foun

dation, jejímiž cleny je několik set firem, jako např . Intel, I B M , Samsung, Qualcomm, 

H P , Cisco, Google, RedHat. N a vývoji sys tému Al l joyn se podíl í více než 80 firem 

a každý den se jejich počet rozrůs tá . Mez i nej významnějš ími lze zmíni t např ík lad 

Qualcomm, L G , Sony, Microsoft, T P - L i n k , Panasonic, Silicon Image, Electrolux, 

Haier a TechnicolorBosch, Cisco, D-Link , H T C a Lenovo [1]. 

2.1 Struktura AllSeen 

Aliance je v současné době rozdělena do devít i pracovních skupin. Jednot l ivé skupiny 

mají za úkol náv rh a vývoj urč i té části frameworku. Projektoví vývojáři každé sku

piny si volí svého předsedu, k t e rý je zastupuje v technickém řídícím výboru . Nad t ím 

vším ješ tě dohlíží správní rada viz obrázek 2.1. Větš ina ze skupin je iniciována vždy 

jednou velkou firmou, k t e rá nás ledně koordinuje touto část vývoje a práci skupiny 

(uvedeno v závorce). 

2.1.1 Pracovní skupina analytiky a telemetrie (Tellient) 

Analyt ická skupina pracuje na vytvoření rozhraní a jeho open source referenční im

plementace umožňující v ý r o b c ů m zjišťovat stav A l l J o y n zařízení a sys témů a shro

mažďovat s ta t i s t ická a j iná definovaná data o jejich činnosti . Tyto údaje jsou pomocí 

bezpečného protokolu přenášeny do analyt ického serveru [1]. 

2.1.2 Skupina vývoje základních služeb (Qualcomm) 

Skupina základních služeb vyvíjí základní servisní rozhran í a funkce jako jsou noti-

fikace, řídící panel, sys tém pro konfiguraci či sys tém pro umisťování zařízení do sítě. 

Ty to služby rozšiřují v las tní j á d r o frameworku A l l J o y n o základní služby, k teré jsou 

využívány A l l J o y n aplikacemi a zjednodušují jejich náv rh a implementaci. Služby 

jsou součást í základu frameworku a další skupiny staví na těchto m e t o d á c h svoje 

rozšíření [1]. 

xhttps://allseenalliance.org/developers/download 

15 

https://allseenalliance.org/developers/download


s p r á v n í r a d a 

předseda 
p r a c o v n í s k u p i n a 

v ý v o j e z á k l a d n í c h s l u ž e b 

2 . předseda 
p r a c o v n í s k u p i n a 

k o m p i l a č n í a c e r t i f i k a č n í 

stí jláidto® 

Obr. 2.1: Struktura AllSeen Alliance 

2.1.3 Kompilační a certifikační skupina (Qualcomm) 

Tato skupina př ipravuje směrnice, návody, software a nás t ro je pro certifikaci zařízení 

a softwaru potvrzující jejich kompatibil i tu s platformou Al l Joyn . Skupina vydává 

dokumentaci pro tes tování a specifikuje požadavky na Al l joyn zařízení [1]. 

2.1.4 Skupina pro ovládání světelných zdrojů ( L I F X ) 

Hlavním úkolem t é t o skupiny je vývoj s jednoceného rozhraní pro ovládání světel, 

a to jak pro světla s amotná , tak pro aplikace a zařízení pro jejich ovládání . P ř i 

implementaci softwaru samotných žárovek (lamp) se poč í t á s využ i t ím tenkého k l i 

enta. Rozhran í dokáže zapnout a vypnout žárovku, měni t barvu, odst ín , saturaci, 

teplotu apod, a to jak pro jednot l ivé žárovky, tak pro jejich skupiny. Tato kontrola 

m á mnoho výhod pro uživatele, jako je např ík lad šetření energie, změna atmosféry 

pros t ředí podle ná lady a komfort s jednoceného ovládání [1]. 
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2.1.5 Skupina pro vývoj j á d r a (Qualcomm) 

Skupina navrhuje a vyvíjí A l l J o y n směrovač pro komunikaci zařízení mezi sebou v 

síti. Zabývá se jak problémy síťového propojení , tak věnuje velké úsilí zabezpečení 

spojení [1]. 

2.1.6 Skupina pro daty řízená A P I (Technicolor) 

V té to skupině je př ipravováno speciální A P I pro snadnou práci s datově ř ízenými 

událos tmi . To se hodí např ík lad ve firmách při výrobě apod. A P I pracuje na vyšší 

úrovni abstrakce, než větš ina A l l J o y n A P I . O d tohoto př ívět ivého rozhraní , v němž 

bude mí t p rog ramá to r snadnou práci při vývoji softwaru bez nutnosti bližšího po

znání v las tn ího A l l J o y n frameworku, si AllSeen Aliance slibuje rozšíření p o č t u vý

vojářů A l l J o y n zařízení a celého AllSeen ekosystému [1]. 

2.1.7 Skupina vývojových nás t ro jů (Qualcomm) 

Tato skupina vytvář í softwarové nás t ro je , k teré budou usnadňova t náv rh zařízení a 

vývoj sotware a p o m á h a t tak A l l J o y n vývo já řům a př i spěva te lům [1]. 

2.1.8 Skupina vývoje Gateway Agenta (Affinegy) 

Skupina zaměřující se na vývoj Gateway Agenta, umožňující s t a n d a r d n í a bezpečnou 

metodu dálkového p ř í s tupu k A l l J o y n zař ízením a apl ikacím z pros t řed í Internetu, 

tedy z pros t řed í mimo chráněnou domácí síť. Gateway umožňuje připoj i t domácí 

síť ke c loudovým službám, P A N (Personál Area Network) technologiím i k j iným 

sít ím. Zároveň ale nadá le zůs tává možnost p ř ímé komunikace s d a n ý m zařízením 

bez nutnosti komunikace přes cloud, pokud jsme s d a n ý m zař ízením ve stejné síti 

[!]• 

2.1.9 Pracovní skupina chytré domácnost i 

Vývojáři zde se zaměřuj í na centralizaci řízení domácnos t i pomocí řídící základny, 

př ičemž sys tém se skládá ze dvou součást í p rogramového A P I , klientského A P I a 

serverového A P I . Zařízení s in tegrovaným serverovým A P I je funguje jako centrální 

řídící zařízení, k teré je pak v domácí síti ř ízeno zař ízením s k l ientským A P I . A P I 

pro serverové zařízení je vyvíjeno tak, aby mohlo udržovat velký počet spojení s 

aplikacemi v domácnos t i [1]. 
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3 A L L J O Y N 
Jak již bylo v úvodu práce řečeno, sys tém A l U o y n si klade za cíl sjednotit různá 

proprietami řešení vznikající v oblasti Internetu věcí a t í m v budoucnu zajistit 

interoperabilitu mezi řešeními různých výrobců H W (hardware) i S W (software). 

Důleži tými aspekty celého návrhu je proto kvali tní , dobře specifikovaný a dos ta tečně 

obecný náv rh rozhraní , k t e rý je nezávislý na konkré tn ím H W i S W pros t ředí či 

vývojovém jazyku a dále d o s t u p n á referenční implementace sys tému s o tevřenou 

licencí [3]. 

3.1 Charakteristika AlUoyn platformy 

Framework A l U o y n je specifikací a implementac í d is t r ibuované sběrnice. Systém 

používá formátu zpráv D-Bus (Desktop Bus), k t e rý je dobře e tablovaný na více 

systémech. D-Bus je sběrnicový sys tém zpráv, k te rý umožňuje j e d n o d u c h ý m způso

bem apl ikacím spolu komunikovat [9]. A l U o y n projekt se t í m t o sys témem inspiruje 

a dále ho rozšiřuje o možnost síťové komunikace při komunikaci aplikací v různých 

zařízeních. Základní rozdělení A l U o y n platformy lze vidět na obrázku 3.1. 

Aplikační vrstva 1 
I AlUoyn servisní Framework 1 

1 připojení 1 J zabezpečení | n otifikace | zvuk další... 

I A l U o y n zák ladní framework AlUoyn 
Tenký 
Klient 1 nalezení 1 

1 " 1 b e z p e č n o s t i ! P r á v a , 
připojeni 1 

správa 

AlUoyn 
Tenký 
Klient 

IP Síťové připojení (WiFi, PLC, Ethernet), Bluetooth 

Obr. 3.1: Schéma sys tému A l U o y n 

3.1.1 Fyzická vrstva 

Fyzická vrstva se s t a rá o samotný transport dat pomocí různých komunikačních 

s t anda rdů , jako např ík lad Bluetooth, Ethernet nebo W i - F i . A l U o y n se ve svém 
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návrhu snaží být nezávislý na konkré tn ím současném či p ř í p a d n é m budouc ím trans

p o r t n í m mediu a protokolu. Proto je navržený m o d u l á r n ě tak, že o vlas tní komuni

kaci s fyzickou přenosovou vrstvou se s t a r á konkré tn í modul, čímž dává do budoucna 

snadnou cestu k rozšiřování sys tému pomocí napsán í a vložení nového modulu [2]. 

3.1.2 Základní framework 

Základní framework se předevš ím s t a r á o zpř í s tupnění A l l J o y n sběrnice aplikacím. 

Funguje jako b r á n a mezi aplikacemi na různých zařízeních. Mez i služby poskyto

vané zák ladn ím frameworkem pa t ř í např . správa sítě, oznamování zařízení v síti a 

prohledávání sítě, správa spojení v síti a bezpečnos t př ipojení [2]. 

3.1.3 Tenký klient 

Tenký klient je speciálně upravený základní framework pro zařízení, k t e r á mají málo 

pamě t i R O M (Read Only Memory) a R A M (Random Access Memory), a měly by tak 

problém provozovat komple tn í základní framework. J e d n á se předevš ím o koncová 

zařízení jako jsou programovate lná světla, lednička, termostat a další [2]. 

3.1.4 Servisní framework 

Servisní framework je vrstva poskytující vývojá řům pros t ředky pro jednodušš í tvorbu 

aplikací. Využívá základní r ámec a př idává k němu další moduly a A P I (Application 

Programming Interface), k te ré je možno využívat při psaní uživatelských aplikací. 

Vytvář í tak pro vývojáře boha t š í A P I s př ipravenými funkcemi např ík lad pro př ipo

jení, notifikace, zabezpečení , zvuk a další [2]. 

3.1.5 Aplikační vrstva 

Aplikační vrstva představuje již vlas tní programy pracující nad platformou Al l Joyn , 

k teré umožní uživateli snadno pracovat se vzdálenými zařízeními podle p rogramá

torem určených schopnost í dané aplikace. Aplikace mohou být psány v různých 

programovacích jazycích a mohou být určeny pro různé operační sys témy a typy 

zařízení. Podrobněj i viz kapitola 3.3 [2]. 

3.2 Sdílená sběrnice - AllJoyn daemon 

Framework A l l J o y n pracuje na rozšířeném principu sdílené sběrnice. Ta zařizuje 

rychlou a jednoduchou cestu pro řídící systémové zprávy. Jak lze vidět na obrázku 

3.2 sběrnice A l l J o y n je jakási „dálnice" , pomocí níž tyto řídící zprávy proudí [3]. 

19 



Fungování sys tému bude pro názornost demons t rováno na př íkladu. Jsou zde umís

t ě n a dvě zařízení př ipojená do stejné sítě. Zařízení č.2 nabízí pomocí servisní aplikace 

rozhraní audio, video a další. Zařízení č . l naopak pomocí servisní aplikace a zpráv 

hledá rozhraní audio. Nastane tedy shoda požadavků a aplikace následně navážou 

spojení pomocí všesměrové adresy. Mez i aplikacemi na zařízeních se následně vy

tvoří sdílená sběrnice pro využi t í audio rozhraní . Takto může komunikovat i více 

klientských aplikací s jednou servisní aplikací zároveň a naopak. 

Zařízení 1 

Hledá rozhraní: 
[1].audio 

Navazuje 
spojení: 
[1].audio 

Klienská á aplikace 

Směrovač 

Nabízené 
rozhraní: 

[1].audio 
[1].video 

AUJoyn sdílená sběrnice 

[1]...org.allseen. media 

Zařízení 2 

servisní aplikace 

Směrovač > 

Obr. 3.2: AUJoyn se sdílenou sběrnicí 

N a dalš ím obrázku 3.3 je po navázání spojení u k á z á n a realizace vzdálené komu

nikace. Aplikace volající (č . l ) si vytvoř í v las tn ího zás tupce objektu, se k t e r ý m chce 

komunikovat v aplikaci č.2. Př . : Komunikace pak už v y p a d á následovně. Je-li volána 

metoda, tak provede nejdříve změnu na z á s t u p n é m („proxy" ) objektu vy tvořeném 

ve volající aplikaci. Změna je nás ledně přenesena pomocí zprávy přes sdílenou sběr

nici a aplikuje se na původn í objekt v d ruhé aplikaci. Tato d r u h á aplikace následně 

pošle pomocí sběrnice odpověď, k t e rá způsobí vykonání změny opět v zá s tupném 

objektu p rvn í aplikace. Se signálem je to obdobné , až na to, že jde jen o jednocest-

nou událos t . Jestl iže nastane situace, k t e rá vyvolá signál v aplikaci č.2, pošle se do 

sběrnice zpráva odpovídaj ící tomuto signálu, k t e rá je př i ja ta a nás ledně zpracována 

aplikací č . l , kde je na jej ím základě vygenerován příslušný signál a vyvolána jeho 

obsluha v příslušné m e t o d ě („signál handier"). 
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Obr. 3.3: Používání sběrnice A l l J o y n 

3.3 Podpora OS, architektur a programovacích ja
zyků 

AllSeen Alliance se snaží vytvoř i t standard pro chytrou domácnos t , proto je zapo

t řeb í široká podpora všech architektur a operačních sys témů a s t í m také související 

podpora různých programovacích j azyků pro psaní vlastních aplikací [3]. 

3.3.1 Architektury 

Framework podporuje veškeré dnes běžně používané architektury. Jak tedy proce

sory x86 a x86_64, k teré dnes využívá ř a d a modern ích serverů a desktopů, tak archi

tekturu A R M (Acorn R I S C Machine) [2], k t e r á je dnes běžná předevš ím u tabletu 

a modern ích mobilních telefonů. Dále je podporována architektura M I P S (Micro

processor without Interlocked Pipeline Stages), k t e rá je využívaná u vestavěných 

( „ e m b e d d e d " ) zařízení [3]. Celá platforma je ovšem navržena tak, aby závislost na 

konkré tn í a rch i tek tuře byla minimal izována a rozšíření platformy na další p ř ípadně 

budoucí architektury bylo snadné [3]. 

3.3.2 Operační systémy 

Referenční implementace frameworku je mul t ip la t formní a lze j i použí t na všech dnes 

běžně používaných operačních systémech Linux, OS X i Windows. Framework tak lze 

nainstalovat jak na desktopy a servery s t ěmi to operačními systémy, tak samozřejmě i 

na směrovače založené na OpenWRT, mobilní telefony se sys témem Andro id a iOS, 

mini-počí tače Raspberry P i , sys témy R T O S (Real-Time Operating System) jako 

např ík lad ThreadX a p o d o b n ě [2]. Opě t je kladen důraz na lokalizaci systémově 

závislého kódu tak, aby p ř ípadné rozšíření na další OS bylo co nej jednodušší . 
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3.3.3 Programovací jazyky 

Podpora programovacích j azyků pro využi t í A l l J o y n platformy se odvíjí od použi tého 

systému, procesorové architektury a subsys tému A l l J o y n (základní nebo servisní 

framework). 

Vlas tn í základní framework je n a p s á n v jazyce C++, k te rý spojuje možnos t ob

jektového programování s širokou podporou v různých prostředích. Tenký klient je 

pak n a p s á n v jazyce C, k te rý je vhodný pro programování zabudovaných zařízení, 

pro které je to často jediný dos tupný vyšší programovací jazyk [3]. Podpora dal

ších programovacích j azyků je realizována pomocí obalovacích vrstev ( „ w r a p p e r " ) , 

k teré zpř ís tupňuj í C++ A P I v těch to jazycích. V současné době je tak dos tupné A P I 

rozhraní pro jazyky Java, C # , Objective C a JavaScript [2]. 

Názvy rozhran í jsou tvořeny obrácenou doménovou metodou, jako známe např í 

klad z jazyku Java. P ř ík l adem může být jeden ze základních rozhraní 

org. a l l j o y n . Bus, k te rý stanovuje některé základní vlastnosti realizace sdílené sběr

nice na sběrnici. Název rozhran í je tedy řetězec znaků v re la t ivně volné formě. To 

může způsobi t problém, kdy např ík lad o r g . a l l j o y n . f r i d g e . chat může mí t úplně 

j iné vlastnosti, signály a metody, než např ík lad org. a l l j oyn. mobile. chat [3]. 

Lze však p ředpok láda t , že dvě rozhraní org. a l l j oyn. sample. chat. window. c o l o r 
a org. a l l j oyn. sample. chat. window. s i z e budou sloužit nadřazeně m e t o d ě window 

Rozdělení podporovaných j azyků lze nalézt v tabulce 3.1 pro základní framework 

a v tabulce 3.2 pro servisní framework. 

Z á k l a d n í framework 

Operačn í sys témy C C++ c# Java JavaScript Objective C W i n J S 

Linux © © © © © © © 
Windows © © © © © © © 
Windows 8 © © © © © © © 
O S / X © © © © © © © 
Android OS © © © © © © © 
iOS © © © © © © © 
O p e n W R T © © © © © © © 

Tab. 3.1: Podporované jazyky základního rámce 

3.4 AllJoyn SDK 
A l l J o y n S D K (Software Development K i t ) funguje na principu objektového progra

mování. K a ž d á aplikace může pomocí A l l J o y n A P I vytvoř i t jeden nebo více objektů, 
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S e r v i s n í framework 

Operačn í sys témy C c++ c# Java JavaScript Objective C 
Linux © © © © © © 
Windows e © © © © © 
O S / X e © © © © © 
Andro id OS e © © © © © 
iOS e © © © © © 
O p e n W R T e © © © © © 

Tab. 3.2: Podporované jazyky apl ikačního rámce 

z nichž každý využívá jedno nebo více rozhraní [8]. Ten pak může být v síti nalezen 

a může s n ím být navázáno spojení. Rozhran í každého objektu obsahuje prvky t ř í 

základních kategori í [8]: 

• Metody - klasická interakce objektů . 

• Signály - asynchroní upozornění na událost . 

• Vlastnosti - nas tavení a získání da tových členů. 

Názorně lze vidět na obrázku 3.4. 

P ř i v las tn í komunikaci sys tém vytvář í a využívá tzv. zá s tupné objekty, jejichž 

p ros t ředn ic tv ím komunikace probíhá . Způsob jejich použi t í byl podrobněj i popsán 

v kapitole 3.2. 

3.5 Bezpečnost a šifrování 

N a bezpečnost celého sys tému je při návrhu frameworku kladen velký důraz . Za

bezpečení p ř í s tupu a komunikace vždy p rob íhá mezi aplikacemi, tedy nikoliv mezi 

zařízeními. Párování zařízení tak není nu tné , pokud to nevyžaduje p ř ímo ono za

řízení nebo komunikační protokol (např íklad Bluetooth) [3]. Je dovolené vytvoř i t 

různá zabezpečení i pro jednot l ivá rozhraní aplikace. Zabezpečení umožňuje jak 

ověřování uživatele a přidělování práv , tak šifrování vzdálené komunikace. Př idělo

vaná práva mohou být rozdělena na zápis, spuš tění a čtení. Zabezpečení , při němž 

jsou všechny zprávy zašifrovány, je použ i to jak při volání metod a zasílání jejích 

odpovědí , tak při posí lání signálů. V A l l J o y n pla t formě je též p ř ip ravena úschovna 

klíčů („Key Store")[2], kterou aplikace mohou použí t , avšak její využi t í není po

vinné a lze k uk ládán í využí t i j iných p ros t ředků dos tupných v d a n é m systému. Pro 

ověřování identity jsou dos tupné čtyři zabezpečovací metody[8]: 

• P I N kód - použi t í klasického hesla. 
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• AlIJoyn rozhraní A 

• AlIJoyn rozhraní B 

• AlUoyn rozhraní C 

• AlIJoyn rozhraní D 

. AlUoyn rozhraní E 

• AlIJoyn rozhraní X 

Obr. 3.4: A l U o y n S D K 

• Zjednodušený P I N kód - předevš ím pro aplikace pos tavené nad t e n k ý m fra-

meworkem, které nemaj í možnost dlouhých hesel. 

• Př ih lášení pomocí j m é n a a hesla. 

• Certifikace - použi t í ověření pravosti pomocí R S A (Rivest, Shamir, Adleman 

cryptology) klíčů. 
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4 F R A M E W O R K PRO OVLÁDNÁNÍ SVĚTEL
NÝCH ZDROJŮ 

V listopadu 2014 uvolnila AllSeen Alliance rozšíření A l l J o y n platformy o rámec pro 

ovládání světel. Jde o doplnění frameworku o část A P I , k t e r á je speciálně určena 

k ovládání světel a obsahuje tak specializované objekty a metody pro tento účel 

[6]. Tento nový framework se snaží sjednotit doposud rozt ř í š těné p ř í s tupy k ovlá

dán í světel např íč výrobci a operačními sys témy [6]. V rámci zdrojových kódů jsou 

přiloženy i dvě ukázkové aplikace vyvinuté firmou Qualcomm viz kap. 7.1. 

4.1 Architektura frameworku pro ovládání světel
ných zdrojů 

Framework se skládá ze t ř í část í znázorněných na obrázku 4.1. P r a v ý blok znázorňuje 

ovladač žárovky. J e d n á se o tu část systému, k t e rá zajišťuje př í jem a zpracování do

šlých instrukcí a na jejich základě pak mění vlastnosti fyzických světel. Kromě toho 

zajišťuje os t a tn í po t ř ebné p o d p ů r n é činnosti . P ros t ř edn í blok znázorňuje část im

plementující řídící ovladač. Tato část zajišťuje především nalezení žárovek a komu

nikaci s n imi . V ukázkové aplikaci je tento ovladač integrován v aplikaci Luminaire. 

J e d n í m z cílů t é t o práce bylo integrovat tuto řídící část do bezdrá tového routeru 

pos taveném na O p e n W R T s platformou A l l J o y n . Poslední část je pak aplikace, po

mocí k teré lze provádět ovládání světel a zjišťování jejich stavu. K tomuto účelu lze 

použí t jak volně dostupnou vzorovou aplikaci, k t e r á je součást í frameworku nebo 

si lze naprogramovat aplikaci vlastní . V tom př ípadě je dos tupné S K D A l l J o y n 1 

(kap. 7.1.3) s framworkem na ovládání světelných zdrojů obsahujícím po t ř ebné ob

jekty a metody. Vyjít při psaní je možno z tu tor iá lu , k te rý je dos tupný na s t r ánkách 

projektu 2 . 

Obr. 4.1: Světelný framework 

!http://goo.gl/gyJaf2  
2http://goo.gl/Hk874N 
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4.2 AllJoyn SDK pro ovládání světelných zdrojů 
pro OS Android 

Pro vytvoření A l l J o y n aplikace na ovládání světel př ipravi la AllSeen aliance beta 

verzi S D K , k te rá je d o s t u p n á ke s tažení na adrese: http://goo.gl/80mUEl. 
Balíček obsahuje jak po t ř ebné knihovny, tak též L F S T u t o r i á l 3 na tvorbu apli

kací využívajících toto S D K pro ovládání světel. P o d r o b n á instalace je rozebrána v 

kapitole 7.1.3. 

3http://goo.gl/Hk874N 
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5 A L L J O Y N GATEWAY A G E N T 
Gateway Agent poskytuje vzdálený p ř í s tup A l l J o y n k zař ízením a funkcím plat

formy A l l J o y n z pros t ředí Internetu tj. mimo domácí síť. Jde předevš ím o funkce 

kontroly a notifikací, což následně umožňuje i vzdálenou kontrolu a správu domác

nosti. P ř e d p o k l á d á se, že domácí síť je od vnějšího Internetu chráněna firewallem. 

Proto spojení zajišťuje gateway agent k te rý se pomocí konektoru připojuje z vni t řn í 

sítě k serveru či cloud sys tému vidi te lnému z Internetu. Tento způsob zajišťuje nejen 

funkčnost sys tému bez nutnosti úp ravy firewallu nebo po r tů , ale i zvyšuje bezpečnost 

celého řešení. Agenta je možné nainstalovat např ík lad na jakémkoliv W i F i směro

vací založeném na Linuxu (např . OpenWRT) či na au tomat i ckých rozbočovačích [4]. 

Zjednodušeně si sys tém opě t lze přiblížit na názorném schématu 5.1. 

5.1 Charakteristika AllJoyn Gateway Agenta 
V pravé část i obrázku 5.1 je schématicky znázorněna ř ízená domácnos t . Pro zjed

nodušení uvažujme zařízení typu světel (př ípad t é to práce) komunikující přes W i F i 

směrovač s řídící aplikací a ovládané mobi ln ím zař ízením s k tomu určenou aplikací. 

A b y bylo možné se k sys tému vzdáleně př ipoj i t , je p o t ř e b a p ř ida t na W i F i směrovač 

framework pro kontrolu a řízení dálkových spojení (Gateway managment aplikace) 

a v n ě m vytvoř i t konektor, k te rý bude propojovat domácnos t k vnějšímu serveru 

či cloudu. Pomoc í kontrolní aplikace, k t e rá se př ipoj í ke Gateway managment apli

kaci lze, u správně napsaného konektoru, kontrolovat běh , změny a popř ípadě měni t 

práva pro př ipojení ke sdílené sběrnici. Vzdálený p ř í s tup k mobi ln ím zař ízením s 

A l l J o y n je řízený pomocí konfiguračního souboru uloženého na směrovací [4]. 

Mobilní zařízení 

Obr. 5.1: Gateway Agent 
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V levé části obrázku 5.1 je mobi lní zařízení, k teré není p ř ímo př ipojené k domácí 

síti, ale je př ipojeno k Internetu. Toto zařízení se může pomocí přís lušné aplikace 

připoji t k v y b r a n é m u cloudu a p ros t ředn ic tv ím tohoto cloudu a spojení s Gateway 

Agentem může získat informace o domácích světlech a popř ípadě provádět povolené 

změny. 

Konkré tn í př íklad funkčnosti A l l J o y n frameworku řešeným v t é to práci je zná

zorněn obr. 5.2. P ředevš ím je tu směrovač T P - L i n k T L - W D R 4300 na k t e r ém běží 

sys tém O p e n W R T a na němž je na ins ta lován A l l J o y n framework s rozšířením pro 

ovládání světel a pro vzdálené připojení . Konkré tně je celý sys tém realizován po

mocí automaticky spouš těných p rog ramů A l l J o y n daemon (základní A l l J o y n sdílená 

sběrnice) , Lighting controller service (správa pro kontrolu, vyhledávání a řízení svě

tel) a A l l J o y n Gateway Manament A p p (aplikace pro správu a řízení konektorů 

(kap. 5.3.1)). N a směrovací je dále nains ta lován a spuš těn napsaný konektor, k terý 

je napojen na A l l J o y n sběrnici a na Twitter. Ten pomocí obsluhy signálu („signál 

handier") p ř ipo jenému ke sběrnici kontroluje změny s tavů žárovek. V př ípadě , že se 

stav změní, vytvoř í na Twitteru nový status v p o d o b ě speciální zprávy definovaného 

tvaru. M i m o to každých 15 vteř in s t áhne poslední uživatelův tweet a pokud se j edná 

o tweet obsahující A l l J o y n Lighting Comand ( A l l J o y n L C ) , pošle př íkaz ke změně 

stavu žárovky. 

5.2 Konektor 

Konektor zajišťuje v las tn í spojení vn i t řn í A l l J o y n sí tě se serverem či cloudem do

s t u p n ý m z Internetu. Může to být jakákol iv aplikace, k t e r á využije A l l J o y n knihoven 

k p ř í s tupu do sdílené sběrnice k předávání informací nebo př íkazů. Takovýto jedno

duchý konektor může být postaven na l ibovolném protokolu a není nu tně po t ř eba 

využívat řešení Gateway Agent z A l l J o y n frameworku. Takto je např ík lad v současné 

době řešen i konektor od firmy Muzzley (viz kap. 7.2.3). 

Výhodou konektoru napsaného podle A l l J o y n normy využívajícího Gateway 

Agenta je možnost řízení běhu, změn p ráv nebo au tomat ického s tar tování . N a to 

musí bý t v aplikaci definovány metody shutdown, mergedAclUpdated 
a receiveGetMergedAclAsync [7]. 

5.3 Řídící aplikace 

Dálkové ovládání je řízeno pomocí konfiguračního souboru na směrovací. Tento konfi

gurační soubor je založen na definovaných uživatelských profilech. Kontroln í aplikace 

se tak spojí s řídící aplikací a pomocí uživatelských profilů v konfiguračním souboru 
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Obr. 5.2: Př ík lad A l l J o y n Gateway Agenta 

poskytuje p ř í s tup k j edno t l ivým zařízením, s lužbám a k jejich ovládání . Profily jsou 

vytvářeny pomocí U N I X user ID [5]. 

5.3.1 Managment Application 

Gateway Managment A p p je řídící aplikace běžící na směrovací, k t e r á zajišťujíce 

správu př í s tupových práv , profilů a řídí běh A l l J o y n konektorů . 

5.3.2 Controller Application 

Controller Appl icat ion je kl ientská část řídící aplikace. Spojuje se s Managment 

Applicat ion, a tak může uživatel řídit p ráva např ík lad pomocí aplikace v mobi ln ím 

telefonu (kap. 7.2.2) nebo v P C . 
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5.4 OpenVPN 
Pro srovnání je uveden ještě j iný projekt a to O p e n V P N . Ten rovněž slouží k simulaci 

blízkého spojení zařízení např íč celosvětovým Internetem bez po t ř eby konfigurace 

vnějšího N A T (Network address translation). O p e n V P N používá protokol S S L / T L S 

(Secure Sockets Layer/Transport Layer Security). Platforma je mul t ip la t formní a 

to pro sys témy Linux, Solaris, FreeBSD, Mac OS X , Windows a další. K ověřování 

se používá sdílený klíč nebo SSL certifikát. O p e n V P N používá s t a n d a r d n ě proto

kol U D P (User Datagram Protocol) s portem 1194. Je však možno použí t i protokol 

T C P (Transmission Control Protocol). Celý démon běží v uživatelském režimu a ko

munikuje pomocí T U N (Network TUNne l ) , k te rý běží na 3. vrs tě modelu ISO/OSI , 

anebo T A P (Network Test Access Point) režimu, k te rý běží na d ruhé vrs tvě a tak 

dokáže přenáše t jakýkoliv typ dat. 
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6 OPENWRT 
J e d n í m z cílů práce bylo nainstalovat na směrovač T P - L I N K T L - W D R 4 3 0 0 distri

buci OpenWrt rozšířenou o základní framework Al l Joyn , včetně nového experimen

tá ln ího modulu pro ovládání světel a frameworku pro A l l J o y n Gateway Agenta s 

v las tn ím konektorem k Twitteru. Po instalaci je též p o t ř e b a zajistit, aby se tato 

služba automaticky spouště la při každém startu směrovače. 

6.1 Stažení OpenWRT 
Nej lepším zdrojem informací a mate r i á lů o O p e n W R T jsou př ímo s t r ánky projektu 
l . Nejnovější podporovaná verze pro náš směrovač T P - L i n k T L - W D R 4 3 0 0 je Barrier 

Breaker 14.07. V konzoli je tedy p o t ř e b a vytvoř i t složku b a r r i e r _ b r e a k e r a s táh

nout z S V N repozi táře ak tuá ln í s tabi lní verzi pomocí př íkazu: 

svn co svn://svn.openwrt.org/openwrt/branches/barrier_breaker 

6.2 Feeds 
Pokud existuje př ip ravená konfigurace tzv. feed , j edná se o nej jednodušší možnost , 

jak p ř ida t balíčky t ře t ích stran do OpenWRT. P ř idán í feed do distribuce O p e n W R T 

pro překlad a instalaci se provádí p ř idán ím ř ádku do souboru feeds.conf v h lavním 

adresář i s taženého adresářového stromu barrier breaker, a to ve formě: 

s r c - g i t <návez> <url>;<pref i x> 

Následující př íkazy pak provedou stažení makefile souboru a balíček je t í m př ipraven 

k p řek ladu a integraci do výsledného obrazu systému: 

. / s c r i p t s / f e e d s update -a 

. / s c r i p t s / f e e d s i n s t a l l -a 

6.2.1 A l l Joyn základní framework 

Př i instalaci s t anda rdn ího A l l J o y n frameworku lze postupovat dle následujících in

strukcí . V konzoli se p řesuneme do složky barrier breaker (např. pomocí Mignight 

Commandern mc nebo př íkazu cd pro přechod v adresářové s t ruk tu ře ) . Obsah soubor 

feeds.conf.default zkopírujeme do souboru feeds.conf [11] a do tohoto souboru do

plníme na prvn í řádek odkaz na s tažení ins ta lačního balíčku A l l J o y n (celé na jeden 

řádek) : 

s r c - g i t a l l j o y n 

h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / c o r e / o p e n w r t _ f e e d ; 
xhttp://wiki.openwrt.org/toh/tp-link/tl-wdr4300 
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b a r r i e r _ b r e a k e r 

6.2.2 Servisní framework pro světla 

V tomto př ípadě lze mís to instalace s t anda rdn ího A l l J o y n frameworku použí t upra

vený framework A l l J o y n obsahující i modul pro ovládání světel. 13. b řezna 2015 na 

neoficiálních s t r ánkách začal vy tváře t jeden z vývojářů 2 překlad A l l J o y n L S F pro 

O p e n W R T Barrier Breaker pomocí feeds. Změnu provedeme výměnou specifikace za 

s t ředníkem git-adresy mís to obecného b a r r i e r _ b r e a k e r za f e a t u r e / l i g h t i n g : 
s r c - g i t a l l j o y n 
h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / c o r e / o p e n w r t _ f e e d ; 
f e a t u r e / l i g h t i n g 
Po stažení makefilů je t ř eba v t é t o r ané verzi uděla t několik změn. Makefile soubory 

najdeme v podsložce f e e d s / a l l j o y n / . V prvé řadě je p o t ř e b a upravit verzi a dále 

opravit některé chyby, na které znemožňují kompilaci. 

6.2.3 A l l Joyn Gateway Agent 

Stejně jako u servisního frameworku pro světla existuje komunitou př ipravený feed 

i pro překlad a instalaci Gateway Agenta do rozšířeného A l l J o y n frameworku. K o n 

figurace opět spočívá v př idán í definičního ř á d k u do souboru feeds.conf a od před

chozího p ř ípadu se opět liší jen postfixem: 

s r c - g i t a l l j o y n 
h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / c o r e / o p e n w r t _ f e e d ; 
gateway/gwagent 
I zde je p o t ř e b a pro úspěšnou kompilaci provést několik úp rav v makefile souborech. 

6.3 Kompilace 

V následujících odstavcích bude popsáno , jak přeložit sys tém pro př ís lušnou archi

tekturu z př ipravených zdrojových kódů, a jak jej n a h r á t do bezdrá tového W i F i 

směrovače. 

6.3.1 Doinstalace po t řebných balíčků 

Křížovou kompilaci provedeme na počí tači se sys témem Linux. Je n u t n é pro kompi

laci použí t U N * X (Unix-like systém) sys tém a vzhledem k tomu, že překlad vyžaduje 

2 h t t p s : / / b u i l d . a l l s e e n a l l i a n c e . o r g / l i g h t i n g / v i e w / A l l / j ob/Lighting_Service_ 
Framework_0penWRT_BB_vl4_12/ 

32 

https://git.allseenalliance.org/gerrit/core/openwrt_feed
https://git.allseenalliance.org/gerrit/core/openwrt_feed
https://build.allseenalliance.org/lighting/view/All/j


diskový sys tém rozlišující velikost p ísmen, je též t ř eba překlad provádět na oddí lu 

disku formátovaném sys témem, k te rý toto podporuje, tedy např . ext4 (fourth ex

tended filesystem), X F S ( ' X ' Fi le System) a nelze použí t diskový oddíl formátovaný 

např . N T F S (New Technology File System) či V F A T (Vir tual Fi le Al locat ion Table). 

V našem př ípadě byla kompilace provedena na Ubuntu 14.04 L T S x86_64 a disku 

formátovaném na ext4. Nejprve je n u t n é zkontrolovat a p ř ípadně doinstalovat po

t ř ebné vývojové balíčky: 

bash b c bcc binutils 

bin86 b43-fwcutter build-essential bzip2 

ccache fast j ar flex gawk 

gcc gcj genisoimage gettext 

git git-core g++ intltool 

javac jikespg libboostl.53-dev libgtk2.0-dev 

libncurses5-dev libssl-dev libxml-parser-perl libusb-dev 

make mercurial subversion patch 

perl-modules python2.6-dev rsync ruby 

sdcc unzip util-linux uudecode 

wget xsltproc zip zl iblg-dev 

To lze provést v sys tému Ubuntu a dalších systémech založených na distribuci 

Debian např ík lad př íkazem v konzoli: 

sudo apt-get i n s t a l l „a názvy přís lušných bal íčků" nebo pomocí něk te rého gra

fického správce balíčků (např Synaptic). 

6.3.2 Př ípava a tvorba obrazu 

Pomocí př íkazu make menuconf i g provedeného v h lavním adresář i b a r r i e r _ b r e a k e r ) 
lze spustit nás t ro j , pomocí k te rého lze provést konfiguraci procesu kompilace. P ř i 

instalaci s t anda rdn ího A l l J o y n framworku je t ř eba označit v sekci „Networking" po

ložku „alljoyn". Označen ím pomocí mezerníku lze zajistit, aby se r ámec přeložil a 

zahrnul do tvořeného obrazu. V př ípadě Lighting frameworku nebo Gateway agenta 

je n u t n é rozkliknout podrobnějš í seznam v němž se objeví jednot l ivé dílčí volby, a 

to včetně alljoyn-gwagent nebo alljoyn-lighting. T y rovněž označíme mezerníkem a 

zahrneme tak do přek ladu a instalace (viz obrázek 6.1). 

Po uložení upravené konfigurace a opuš těn í konfiguračního menu již lze provést 

kompilaci obrazu pomocí př íkazu: 

make 
Pro př ípad , že po t řebu jeme podrobnějš í výpis pro h ledání chyb a řešení problémů, 
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mc [tomii5itomas-llnux-z5SO]:-/DokumertyyopenWRT/barrler_breaker 

f i g - OpenWrt C o n f i g u r a t i o n 

a l l j o y n A l l J o y n P e e r - t o - P e e r n e t w o r k i n g 
A r r o w k e y s n a v i g a t e t h e menu. -;Enter> s e l e c t s submenus — > . H i g h l i g h t e d l e t t e r s a r e h o t k e y s . 
<N> e x c l u d e s , <M> m o d u l a r i z e s f e a t u r e s . P r e s s «sEso<Esc> t o e x i t , <?> f o r H e l p , </> f o r S e a r c h . 
[ ] e x c l u d e d <M> module < > module c a p a b l e 

P r e s s i n g <Y> i n c l u d e s , 
L egend: [*] b u i l t - i n 

— a l l j o y n A l l J o y n P e e r - t o - P e e r n e t w o r k i n g 
-*- l l j o y n - a b o u t . . . . . . . . . . . . . . . A l l J o y n - A b o u t s e r v i c e l i b r a r y ( d e p r e c a t e d ) 

> l l j o y n - c A l l J o y n - C b i n d i n g 
-*- 1 1 j o y n - c o n f i g A l l J o y n C o n f i g s e r v i c e l i b r a r y — > 
< > a l l j o y n - c o n t r o l p a n e l A l l J o y n C o n t r o l P a n e l s e r v i c e l i b r a r y — > 

ittiaiM?nmJiiiiiiiiiwiiiiiiiiiiiiiiiiiii»»i i LI.I i LI ,II i» i I.I I.I 1111'^— 
<*> a l l j o y n - l i g h t i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . A l l J o y n L i g h t i n g — > 
< > l l j o y n - n o n - g w - c o n f i g A l l J o y n - a l t e r n a t e non-Gateway C o n f i g 
-*- a l l j o y n - n o t i f i c a t i o n . . . . . . . . . . . . . . . . A l l J o y n N o t i f i c a t i o n s e r v i c e l i b r a r y — > 
< > 1 1 j o y n - s a m p l e a p p s . . . A l l J o y n s e r v i c e s s a m p l e _ a p p s - sa m p l e a p p l i c a t i o n s 
< > 11 j o y n - s a m p l e s A l l J o y n - t e s t i n g s a m p l e s 
-*- a l l j o y n - s e r v i c e s _ c o m m o n A l l J o y n S e r v i c e s Common s e r v i c e l i b r a r y 

použijeme vhodný parametr př íkazu make: 

make V=s 

6.4 Tvorba vlastního balíčku 
Pro účely práce je p o t ř e b a vytvoř i t balíček A l l J o y n frameworku, k te rý bude ob

sahovat jak rozšíření o modul řízení světel, tak gateway agent framework, a to z 

důvodu možnos t i pozdějšího p řek ladu gateway konektoru s napo jen ím na knihovny 

frameworku řízení světel. Tento balíček je v současném stavu projektu t ř eba vytvo

řit zvlášť, př ičemž lze rámcově postupovat podle návodu pro tvorbu jednoduchého 

v las tn ího balíčku dos tupného na s t ránkách O p e n W R T 3 . Nejdříve je nutno s táh

nout po t ř ebné zdrojové kódy ve stejné verzi a zabalit je do tar archivu se správnou 

adresářovou strukturou. Pro tento p ř ípad to z n a m e n á vytvoř i t tar s následujícím 

obsahem: 

* core 

* alljoyn 

(https: / / git.allseenalliance.org/cgit / core/alljoyn. gi t / ) 

* service framework 

(https: / / git.allseenalliance.org/cgit/lighting/service_framework.git/) 

* gateway 

3http://wiki.openwrt.org/doc/devel/packages 
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* gwagent 

(https: / / git.allseenalliance.org/cgit / gateway/gwagent.git/) 

* services 

* base 

(https://git.allseenalliance.org/cgit/services/base.git/) 

Tento archiv je t ř eba pojmenovat alljoyn-gwagent-<verze>-src a p řesunou t do 

podsložky d l . Dále je nutno pomocí feeds s t áhnou t základní framework A l l J o y n a 

k vzniklým makefilům v podsložce package/feeds/alljoyn př ida t makefile alljoyn-

gwagent 4 . 

6.4.1 Cross-kompilace vlastního balíčku 

Kompi lac i balíčku lze provést bud z a h r n u t í m do tvorby systémového obrazu dříve 

p o p s a n ý m postupem pomocí make menuconf i g anebo samos ta tně pomocí př íkazů: 

make package/<cesta k makefilu>/compile 
make package/<cesta k m a k e f i l u > / i n s t a l l . 

6.4.2 Instalace balíčku 

V př ípadě dobře napsaného programu a úspěšně provedené kompilace se vytvoří 

v podadresá ř i /bin/ar71xx/packages balíček <nazev>_ar71xx. ipk. Tento balíček 

pak lze pomocí scp přenés t do směrovače a po př ihlášení na směrovací nainstalovat 

př íkazem: 

i p k g i n s t a l l <název>.ipk 

6.5 Flash systém 

Po úspěšné kompilaci vzniknou ve složce / b a r r i e r _ b r e a k e r / b i n / a r 7 1 x x / překom

pilované verze pro různé typy a verze směrovačů. Pro účely t é t o práce byl dos tupný 

směrovač T P - L i n k WDR4300 . Tomu odpovídá přeložený obraz 

openwrt-ar71xx-generic-tl-wdr4300-vl-squashfs-sysupgrade.bin. Velikost 

obrazu je přibližně 7.5Mb. Poč í tač , na němž je prováděna kompilace, je n u t n é při

pojit ke směrovací pomocí Ethernet kabelu a navázat spojení. Směrovač nesmí být 

zároveň př ipojený k Internetu (je tedy vhodné zrušit o s t a tn í in ternetová spojení) a 

je t ř e b a nastavit ručně IP adresu počí tače na vhodnou adresu. Pokud je směrovač 

v p ů v o d n í m nastavení , jeho IP adresa je 192.168.1.1 a maska 255.255.255.0. 
Nas tav íme tedy adresu počí tače na j inou adresu tohoto adresního bloku. 

4https://github.com/allseenalliance/core-openwrt_feed/blob/master/ 
alljoyn-gwagent/Makef i l e 
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N a h r á n í obrazu do směrovače je možné provést více způsoby. V následujícím 

textu budou popsány dva z nich. 

6.5.1 Webové rozhraní L u C I 

P r v n í m způsobem je využi t í webového rozhraní Luc i 6.2). Ve webovém prohlížeči 

^ 0 OpenVvTL-Wifi-LiiCI 

• í ; ^ 1 9 2 - 1 6 8 - 1 - 1 Ag i ' b i n A u c 'A^°^= 5 e 3 d552ab691c99a44fc4bc4S2eS3j9e /admi r /ne twork /w i re less 
^ c| |Q. Search ťr Ě •#• # I = 

Wireless Overview 

Generic MAC8D211 802.11 bgn (radioO) 
Channel: 1 (2.412 GHz) | Bltrate: 130 Mbit/s 

^ SSID:AIIJoynSit | Mode: Master 
94% BSSID: 64:66:B3:C2:3E:7B | Encryption: None 

,$){ Alheros AR958D 802.11an (radio!) 

Scan il] Add 

© Disable 11 S Edit 1| 51 Remove 

| ® Scan ĵ Si Add 

Enable S Edit S Rem 

Associated Stations 

SSID MAC-Address IPv4-Address Signal Noise RX Rate TX Rate 

4 AHJoynSit 9C:4E:SS:34:Ea:EC 192.168.1.130 -44 dBm -95 dBm 43.3 Unit's, MCS 4, 20MHz 130.0 Unit's, MCS 15. 29MHz 

Powered by LuCI ft. 12 Branch (0.124-git-14.32S.3S210-ea57bd1} OpenWrt Barrier Breaker 14.07 

Obr. 6.2: Webové rohran í Luc i 

se lze připoj i t pomocí admin is t rá to rského ú č t u k adrese směrovače 

h t t p : / / 1 9 2 . 1 6 8 . L l / . Je možné se p řesunou t do System -> Backup / 
F l a s h Firmware, tam vybrat náš upravený firmware a spustit nahrávání . Po úspěš

ném dokončení procesu se směrovač odpoj í a restartuje. 

6.5.2 Konzolový příkaz S C P 

D r u h á popisovaná možnost využívá př íkazových ř á d k ů v konzole. Nejprve pomocí 

př íkazu scp lze zkopírovat obraz do směrovače. To je možné provést po přesunut í 

do složky s obrazem pomocí př íkazu: 

scp /openwrt...factory-sysupgrade.bin root@192.168.1.1:/tmp 
přičemž bude vyžadováno zadán í hesla uživatele root. Po úspěšném zkopírování ob

razu se lze přihlási t pomocí př íkazu ssh ke směrovací: 

ssh root@192.168.1.1. 
V konzole směrovače pak lze provést přepsání sys tému následujícím př íkazem : 

mtd - r w r i t e /tmp/openwrt...factory.bin firmware. 
Opět následuje odpojení konsole a restart sys tému směrovače. 
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6.6 Úpravy a konfigurace OpenWRT 

V př ípadě vývoje a úp ravy fungování směrovače může být zapo t řebý některých změn 

nas tavení směrovače. Je možné se setkat s p o t ř e b o u o rozšíření vn i t řn í p a m ě t i smě

rovače, dále p o t ř e b u vytvoř i t swap oddíl v důs ledku nedos ta tečné velikosti R A M , 

nebo změnu př í s tupů . 

6.6.1 Rozšíření pamět i extroot 

Rozšíření vn i t řn í p a m ě t i není vždy nutnou záležitostí . T P - L i n k WDR4300 obsahuje 

poměrně velké množs tv í volné p a m ě t i (128 M B p a m ě t i R A M ) . Pro vývoj však ani ta 

nemusí bý t dos ta tečná . Proto je možné celou paměť rozšířit např . o U S B disk, k terý 

vložíme do U S B směrovače. U S B disk by měl bý t čistý a naformátovaný unixovým 

formátem ext4. 

V sys tému O p e n W R T nesmí chybět podporta usb a ex4. Pokud není, je n u t n é 

vytvoř i t nový obraz OpenWRT, ve k t e r ém při konfiguraci pomocí make menuconfig 

je n u t n é zahrnout instalaci kmod-usb-storage (podpora U S B ) a kmod-fs-ext4 
(podpora E X T 4 ) . P ř íp rava a tvorba obrazu je řešena v kapitole 6.3.2. 

Směrovač je p o t ř e b a mí t pro s t á h n u t í dalších balíčků př ipojen k Internetu. Po

kud ovšem je na b ráně adresa sítě schodná s tou nastavenou pro náš směrovač 

(192.168.1.1), tak dojde ke kolizy adres. Je tedy v takovém př ípadě p o t ř e b a vni t řn í 

adresu směrovače změni t na např . 192.168.2.1, viz kap. 6.6.3. 

Dále je n u t n é doinstalovat balíček block-mount. To lze provést po př ihlášení k 

směrovací p ř íkazem ssh a pomocí př íkazů „opkg update" a „opkg install <ba l í -

č e k > " . Do př ipojeného usb-disku přehra jeme systémové soubory př íkazem: 

t a r -C / o v e r l a y -cvf - . | t a r - C /mnt/sdal - x f -

a nakonfigurujeme připojení pomocí : 

b l o c k detect > / e t c / c o n f i g / f s t a b 
Doladění konfigurace souboru fstab lze provést v editoru v i : 

v i / e t c / c o n f i g / f s t a b 
Konkré tně upraven ím následující položky: 

o p t i o n t a r g e t '/overlay', o p t i o n d e l a y _ r o o t ' O 'aoption auto_mount '1'. 

Nakonec už stačí jen nakonfigurovat au tomat ické připojení: 

/ e t c / i n i t . d / f s t a b enable, 
po té připoj i t block a restartovat směrovač: 

b l o c k mount 
reboot 
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6.6.2 Swap oddíl 

Může se t aké s t á t , že je p o t ř e b a vyřešit p rob lém s nedos ta t ečnou p a m ě t í R A M , což 

lze pomocí konfigurace odkládacího oddí lu swap, přičemž existuje více možnost í , jak 

tento oddíl zprovoznit. Nejprve je p o t ř e b a nainstalovat nezbytné balíčky: 

i p k g i n s t a l l s w a p - u t i l s 
Následně je t ř e b a vytvoř i t konfigurační U C I soubor (Unified Configuration Inter

face) v adresář i /etc/config/swap, k te rý obsahuje: 

c o n f i g swap 
o p t i o n path '/tmp' 
o p t i o n filename ' s w a p f i l e ' 
o p t i o n s i z e '2000' 
V /etc/ ini t .d/swap je t ř e b a vytvoř i t skript, k t e rý zajistí vytvoření swap oddí lu při 

restartu OpenWRT. Skript je přiložen na C D . Následně je t ř e b a změni t práva a 

oddíl nastartovat: 

chmod +x / e t c / i n i t . d / s w a p 
/ e t c / i n i t . d / s w a p enable 
/ e t c / i n i t . d / s w a p s t a r t 
Pokud je t ř eba změni t swap oddíl na mís to na př ipo jeném flash disku, tak to lze 

provést př íkazy: 

u c i set swap.cfgl.path=/mnt/usb 
u c i set swap.cfgl.size=512000 
u c i commit swap 
/ e t c / i n i t . d / s w a p r e s t a r t 

6.6.3 P ř í s t u p a zabezpečení routeru 

Jsou ukázány dva způsoby konfigurace routeru, a to jak nas tavení webovým rozhra

n ím Luc i , tak pomocí př íkazů v konzoli. 

Luci 

Po již dříve p o p s a n é m přihlášení k webovému rozhraní Luc i je t ř eba kliknout v menu 

na Network->Wif i a zde t lač í tkem E d i t nastavit požadované vlastnosti. Ve spodní 

části nas tavení je pak t ř e b a uložit pomocí Save & Apply. Následně už jen t lač í tkem 

Enable u položky W i r e l e s s network i s můžeme W i F i aktivovat. 
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Konzole 

P r v n ě je t ř e b a se př ipoj i t pomocí ssh admin i s t r á to r ským ú č t e m na naš směrovač. 

To provedeme jako v předchzím odstavci v konzoli př íkazem: 

ssh root@192.168.1.1 
Po vyplnění hesla jsme připojeni . W L A N (Wireless Local Area Network) je p r imárně 

po p řehrán í nové verze firmwaru vypnu tá . Stav bezdrá tové sítě lze zjistit př íkazem: 

u c i show w i r e l e s s | grep d i s a b l e d 
Ten zobrazí stav jednot l ivých W i F i rozhraní . V př ípadě našeho směrovače uživatel 

obdrž í dvě položky ve stavu „disabled", viz obrázek 6.3. Pro zapnu t í je p o t ř e b a tyto 

položky p řepnou t do stavu akt ivního stavu, což provedeme př íkazem: 

u c i set wireless.rádio[x].disabled=0, 
kde „x" n a h r a d í m e číslem přís lušného rozhraní 0 nebo 1. 

Dále je p o t ř e b a nastavit j m é n o sítě, způsob zabezpečení a heslo. K tomu slouží 

O d d tomiiJDtomas-linux-zSSO; -

t o n i @ t o n a s - U n u x - z 5 8 0 ; ~ S s s h root@192.16S.1.1 
root@192,168.1.1's password: 

BusyBox v l . Z Z . l (2914-11-09 20:38:58 C E T ) b u i l t - i n s h e l l ( a s h ) 
E n t e r ' h e l p ' f o r a l i s t o f b u i l t - i n commands. 

~ l . - - - - . l ~ l _ 
I II -II -I 

l l _ l I I 

F R E E D O M 

BARRIER BREAKER ( B a r r i e r B r e a k e r , r43222) 

* 1/2 oz G a l l i a n o Pour a l l i n g r e d i e n t s i n t o 
* 4 oz c o l d C o f f e e an i r i s h c o f f e e mug f i l l e d 
* 1 1/2 oz Dark Run w i t h c r u s h e d i c e . S t i r . 
* 2 t s p . Creme de Cacao 

root@DpenWrt:~# u c i show w i r e l e s s | g r e p d i s a b l e d 
w i r e l e s s . r a d i o 0 . d i s a b l e d = l 
w i r e l e s s . r a d i o l . d i s a b l e d = l 
root@DpenWrt:~# | 

Obr. 6.3: Nas tavení bezdrá tového routeru 

příkazy: 

u c i set w i r e l e s s . @ w i f i - i f ace [x] . s s i d = A H J o y n S i t 
u c i set w i r e l e s s . O w i f i - i f a c e [ x ] . e n c r y p t i o n = p s k 2 
u c i set wireless.Owifi-iface[x].key=„AllJoyn" 
u c i commit w i r e l e s s 
wif i . 

39 

mailto:root@192.16S
http://~l.----.l~l_


7 A L L J O Y N APLIKACE 
Vývojáři AllSeen Aliance bylo vytvořeno několik ukázkových aplikací pro fungování 

jednot l ivých čast í frameworku. Jde nejčastěji o aplikace napsané v jazyce C + + , dále 

pak jsou to aplikace pro OS Andro id a iOS. Jsou dos tupné některé testovací aplikace 

i pro další podporované programovací jazyky. V následujících odstavcích popíšeme 

některé ukázkové aplikace použi té při řešení t é t o bakalářské práce . 

7.1 Aplikace pro simulaci a práci se světly 

Nej komplexnější ukázková aplikace pro simulaci a ovládání světel se jmenuje L u m i -

naire a pochází od firmy Qualcomm. Je n a p s a n á pro operační sys tém Andro id verze 

4.0 výše a pro sys tém iOS. Tato aplikace není ovšem jediná. Další př ík lady napsané 

v C + + lze nají t v adresář i rozšířeného frameworku. To se bude např ík lad hodit pro 

tvorbu v las tn ího konektoru. Dále je dos tupný ke s tažení A l l J o y n L S F tu tor iá l , k te rý 

popisuje tvorbu vlastních aplikací pro sys tém Android . 

7.1.1 Luminaire 

F i r m a Qualcomm vytvoři la ukázkovou aplikaci Luminaire 1 (obrázek 7.1), k t e rá 

je d o s t u p n á pro sys témy Andro id a iOS a k te rá simuluje intel igentní světla podle 

A l l J o y n normy na obrazovce mobi lního telefonu [6]. Tato aplikace v sobě též zahrnuje 

volitelnou možnost spuš tění Lighting Controller Service. Lze na okraj poznamenat, 

že fyzická světla implementuj ící framework Al l joyn již lze též zakoupit, a to např ík lad 

v obchodě L I F X 2 . 

7.1.2 L F S Sample A p p 

Aplikace ( „LSF Sample A p p " (obrázek 7.2)), kterou lze nají t na citovaných s t rán

kách bud v p o d o b ě zdrojových kódů 3 anebo v p o d o b ě ins ta lačního balíčku pro 

Andro id 4 , n á m představuje ukázkovou řídící aplikaci. P ř i současném spuštění obou 

aplikací, a jejich př ipojení do stejné sítě W i F i , aplikace zobrazí nalezenou žárovku, 

kterou pak lze pomocí řídícího programu ovládat . Je možné např ík lad nastavovat 

intenzitu, barvu, saturaci nebo teplotu, lze též vytváře t různé scény, skupiny žárovek 

a efekty. 

xhttps://play.google.com/store/apps/details?id=com.qualcomm.luminaire  
2 h t t p : / / s t o r e . l i f x . c o /  
3http://goo.gl/LCC4oY  
4http://goo.gl/Y5VewC 
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Obr. 7.1: Luminaire 
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Obr. 7.2: Ukázková kontrolní aplikace 
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7.1.3 Tvorba vlastních Android aplikací 

Programován í aplikací pro Andro id s využ i t ím Al l joyn frameworku předpokládá , 

že je nakonfigurované s t a n d a r d n í pros t ředí pro programování aplikací pro sys tém 

Android . Dále bude popsán postup konfigurace s využ i t ím vývojového I D E pro

středí Eclipse. To je ke s tažení na s t r ánkách projektu: http://www.eclipse.org/ 
downloads/. 

P ř e d samotnou instalací Eclipse je t ř e b a zkontrolovat verzi pros t ředí Java. V ter

minále se to provede př íkazem: Java - v e r s i o n . Pokud je Java v po řádku , pomocí 

př íkazu cd se p řesuneme do složky se s t aženým tar archivem Eclipse a ten rozba

líme př íkazem t a r xvzf <jmeno archivu>. Tato akce vytvoř í složku, kde již bude 

spouštěč programu. 

Do pros t ředí Eclipse je po nains ta lování a spuš těn í nejdříve p o t ř e b a s t áhnou t a 

nalinkovat A D T (Android Development Tools). V liště h lavního menu programu je 

t ř e b a vybrat H e l p - > I n s t a l l new Software. O tevře se nab ídka , kde v p ravém hor

n ím rohuje možné t lač í tkem Add p ř ida t nový software, ten je t ř e b a nazvat např . A D T 

Plugin a do url adresy vložit: h t t p s : / / d l - s s l . g o o g l e . c o m / a n d r o i d / e c l i p s e / . 
Tlač í tkem O K se zobrazí seznam balíčků k instalaci (viz obr. 7.3). Po odsouhla

sení podmínek p roběhne s tažení a instalace po t řebných m o d u l ů a restart pros t ředí 

Eclipse. Konfigurace dále pokračuje s tažením Andro id S D K . Pod hlavní lištou je 

t ř e b a využí t nové ikony Andro id S D K manager, po jejímž s t i sknut í je lze vybrat 

instalaci Andro id S D K Tools, Andro id 5.0 ( A P I 21) a Andro id Support Library. 

T lač í tkem v levém dolním rohu instalaci spus t íme [10]. 

Nyní již lze př i s toupi t k nač ten í LSFTutor iá lu 5 . V Package Exploreru se p r avým 

t lač í tkem myši zobrazí dialog I m p o r t . . . a v n ě m je t ř e b a vybrat 

G e n e r a l - > E x i s t i n g P r o j e c t s i n t o Workspace. V dalš ím okně v položce Select 

root directory je t ř e b a vybrat cestu k rozbalenému L F S Tutor iá lu . T í m se projekt 

LFSTuto r i á lu p ř idá do Eclipse. V projektu je dále zapo t řeb í nastavit cesty k Lighting 

S D K . To se provede v nas tavení projektu. Vybrán ím Resource->Linked Resources 
a v záložce Path V a r i a b l e s je t ř eba opravit nebo př ida t cesty pro p roměnné 

ALLJ0YN_H0ME, LFS_JAVA_H0ME a LSF_JAVA_HELPER_HOME (viz obr. 7.4), k te ré je 

nutno nastavit do přís lušných podad re sá řů adresáře , v němž je rozbalen Lighting 

S D K pro Android . 

5http://goo.gl/80mUEl 
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tí Packace Explorer S3 
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i C/C++ ^ Debug 

- Q BllíOhjprřl iířřllpr.jflM 
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7.2 Aplikace pro vzdálený přístup pomocí AllJoyn 
Gateway Agenta 

Ukázkové aplikace pro chod A l l J o y n Gateway Agenta jsou napsané předevš ím v 

C + + tak, aby je bylo možné přeložit na desktopových systémech a na směrovacích. 

Dále pak je zahrnuta ovládací aplikace pro OS Android . 

7.2.1 A l l Joyn Sample Connector A p p 

Ve frameworku je obsažena i ukázková aplikace pro spojení vn i t řn í sítě s uživatel

ským ú č t e m na Twitteru. Konektor je napsaný v C + + a ke spojení s Twitterem 

používá bash skripty. Tyto skripty používají Res tApi Twitteru a přihlášení pomocí 

generovaných hash kódů. Konektor m á za úkol sledovat stav sdílené sběrnice ve 

vn i t řn í síti a v p ř ípadě zaregistrování A l l J o y n notifikace tuto notifikaci pošle na 

uživatelskou zeď jako tweet. Jde tedy jen o ukázkový j ednos t r aný přenos . 

7.2.2 A l l Joyn Sample Gateway Controller 

Ukázková kontrolní aplikace, k t e r á se spojuje s Gateway managment aplikací a může 

tak vypína t , zap ína t konektory nebo j i m dávat práva je n a p s a n á pro sys tém Android . 

D o s t u p n á je na s t r ánkách projektu 6 . 

7.2.3 Muzzley řešení pro vzdálený př í s tup 

Muzzley je společnost zabývající se IoT a sídlící v San Francisku a Lisabonu. B y l a 

založena roku 2012 s cílem vytvoř i t jednotnou aplikaci pro ovládání všech běžně 

známých a dos tupných chytrých zařízení. O d roku 2014 je rovněž členem AllSeen 

aliance. Jako prvn í cíl s A l l J o y n platformou bylo rozhodnuto spojit a vytvoř i t vzdá

lené ovládání pro světla podle t é t o normy. P r v n í verze ovšem nevychází z A l l J o y n 

Agenta, avšak podle informací vyplývajících z osobní komunikace s pracovníky firmy 

m á firma v p lánu toto změni t v blízké budoucnosti a a řešení plně postavit na Al l joyn 

frameworku. Současná ovládací aplikace Muzzley je d o s t u p n á pro sys témy Android , 

iOS a Windows Phone. N a s t r ánkách github 7 je návod k zprovoznění Muzzley ko

nektoru na O p e n W R T a pro spojení s cloud řešením. V t é t o rané fázi je n u t n é mí t 

developerský účet u firmy Muzzley k zapnu t í a zobrazení kaná lu A l l J o y n Lighting 

v aplikaci. 

6https://wiki.allseenalliance.org/gateway/gatewayagent  
7https://github.com/muzzley/alljoyn-muzzley-connector 
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Which device do you want to setup? 

Obr. 7.5: Muzzley 

7.2.4 Vlastní konektor 

J e d n í m z cílů t é t o práce bylo ukáza t praktickou možnost ovládání světel z pros t ředí 

Internetu mimo vni t řn í domácí síť. K tomu je p o t ř e b a napsat konektor, k te rý bude 

zajišťovat komunikaci mezi sdílenou sběrnicí Al l joyn poskytuj ící informace o stavech 

světel a přenášející př íkazy k jejich ovládání a mezi vnějším serverem či cloudem 

d o s t u p n ý m z Internetu. Jako východisko pro p ř ípad t é t o práce byl použi t ukázkový 

konektor, k te rý byl nás ledně p řepsán do po t ř ebné podoby. Je t ř eba tak upravovat 

balíček a navazovat tak na práci popsanou v kap. 6.4 - komple tn í zdrojové kódy 

konektoru jsou přiloženy na C D . 

V hlavní sekci main je n u t n é vytvoř i t v las tn í sběrnici „bus" , kterou pak lze 

připoj i t ke sdílené sběrnici „bus .Connec t" . 

B u s A t t a c h m e n t bus (" C o n n e c t o r A p p " , t rue ); 

Q S t a t u s s t a t u s = b u s . S t a r t ( ) ; 

s t a t u s = bus . C o n n e c t ( ) ; 

V další sekci je t ř eba definovat bash skripty pro s tažení posledního a pro vytvoření 

nového tweetu. V ukázkovém konektoru je pak sekce, kde se startuje notifikační han-

dler, k te rý v tomto př íkladě není po t řeba . Proto je celá zakomentovaná. V tomto 

př ík ladu je p o t ř e b a vytvoř i t nový handler, k te rý bude napojen k „Lighting Cont

roller Service" a bude hl ídat informace o stavu žárovek. 
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C o n t r o l l e r C l i e n t C a l l b a c k H a n d l e r c o n t r o l l e r C l i e n t C B H a n d l e r ; 

L a m p M a n a g e r C a l l b a c k H a n d l e r l a m p M a n a g e r C B H a n d l e r ; 

C o n t r o l l e r C l i e n t c l i e n t ( b u s , c o n t r o l l e r C l i e n t C B H a n d l e r ) ; 

LampManager l a m p M a n a g e r ( c l i e n t , l a m p M a n a g e r C B H a n d l e r ) ; 

C o n t r o l l e r C l i e n t S t a t u s c s t a t u s = c l i e n t . S t a r t ( ) ; 

while (! c o n n e c t e d T o C o n t r o l l e r S e r v i c e ) { 

p r i n t f ( " c e k á m " ) ; 

s l e e p ( 1 ) ; 

} 
c s t a t u s = l a m p M a n a g e r . G e t A l l L a m p I D s ( ) ; 

c s t a t u s = ( X ) N T R 0 1 X F J l _ C L i E N T _ 0 K ; 

Vlas tn í t ř í du „LampManage rCa l lbackHand le r " najdeme mimo hlavní t ř ídu . Ob

sluhu událos t í zde zajišťuje metoda „ L a m p S t a t e C h a n g e d C B " , k t e rá je vykonávaná 

právě při změně stavu žárovky. P o d m í n k a v m e t o d ě zajišťuje, aby p ř í p a d n á změna 

stavu žárovky iniciované z vnější sítě nevyvolala zápis nového statusu. P ro tože vyu

ži tá s lužba Twitter m á omezenou velikost zprávy, je p o t ř e b a vhodně volit její formát . 

Navržený formát tedy v y p a d á následovně: 

„AllJoynL<prikaz> lampID=<id> onOff=<stav> hue=<stav> 
saturation=<stav> colorTemp=<stav> brightness=<stav>" 

• Al lJoynL: Určuje jestli se j e d n á o stav světla (Al lJoynLS) nebo command pro 

provední změny žárovky(Al l JoynLC) . 

• lampID: Definuje ve formátu uint32 t přesné ID světla, k te rého se status 

týká . 

• onOff: Světlo může být ve stavu z a p n u t é m (1) nebo v y p n u t é m (0). 

• hue: Přiděluje světlu barvu. Hodnoty nabývaj í hodnot (s tupňů) od 0 do 360. 

• saturation: Sytost barev u d a n á v procentech od 0 do 100. 

• colorTemp: Určuje teplotu světla. Je použ i to p řevodu na Kelv iny a může 

nabývat hodnot od 2700 do 5500. 

• brightness: N a závěr základní hodnota a to jas. Bez t é to hodnoty se neprojeví 

žádná z předchozích hodnot. Je opět v procentech od 0 do 100 

Po sestavení t é t o zprávou se vytvoř í př íkaz pro spuštění skriptu pro odeslání 

zprávy na Twitter se zprávou jako parametrem, 

sh <cesta>/postTweet.sh \<zprava>\ 
T í m t o je vyřešeno posí lání zprávy o změně stavu, tedy směr z vn i t řn í sí tě ven. 

Z n a m e n á to, že pokud nastane nějaká změna nas tavení světel, ihned se vytvoř í nový 

tweet. 

Zbývá vytvoření propojení v opačném směru, tedy programu pro nač ten í statusu 
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Twitteru s údaj i o požadované změně stavu světel a jejich p řevodu do Al l joyn př íkazů 

na změnu stavu žárovky. Zde byla nejprve p řepsána hlavní (main) část programu, 

a to tak, že se každých 15 v teř in provádí cyklus testující existenci nového statusu 

pa t ř i čného formátu. 

while (! e x i t M a n a g e r . i s E x i t i n g ( )) { 

s l e e p ( 1 5 ) ; } 

Dále by vytvořen skript getTweet.sh, pomocí k te rého lze s t áhnou t poslední tweet a 

uložit jeho obsah do p roměnné tweetText. Tento skript je vyvoláván uvn i t ř cyklu v 

me todě main. 

char t w S c r i p t [] = " g e t T w e e t . s h " ; 

t w e e t G e t S c r i p t = " / o p t / a l l j o y n / a p p s / d u m m y a p p l / b i n / " + t w S c r i p t ; 

qcc : : S t r i n g t w e e t T e x t = e x e c S c r i p t ( t w e e t G e t S c r i p t . c _ s t r ( ) ) ; 

Text tweetu lze po t é parsovat a rozdělit do vektoru podle jednot l ivých proměnných. 

Je t ř eba zkontrolovat jestli se j edná o př íkaz na změnu stavu žárovky ( A l l J o y n L C ) . 

Pokud ne, program čeká opět 15 v teř in na opakování cyklu a provedení další kontroly 

statusu. Pokud se j e d n á o př íkaz A l l J o y n L C , signalizační p r o m ě n a „zmena lampy" 

se nas tav í na true. Tato p r o m ě n n á zajistí, aby při následujících pos tupných změnách 

p a r a m e t r ů lampy nevyvolala každá změna vytvoření oznamovacího statusu na Twit

teru. Je t řeba , aby se vytvoři l pouze jediný finální potvrzovací status po úspěšném 

provedení veškerých požadovaných změn. V nás ledném cyklu se bude tedy prochá

zet vektor p a r a m e n t r ů a každou část bude parsovat a získá tak j m é n o p roměnné 

a její hodnotu, kterou p ř ípadně vhodně pretypuje a převede. Následně se pak po

užijí metody A l l J o y n Lighting A P I a ty vyvolají požadovanou změnu vlas tnost í 

př ís lušného světla. P ř e d poslední úpravou pak je t ř e b a změni t signalizační p romě

nou „zmena lampy" zpá tky na falše, tak aby s poslední změnou se též vytvoři l a 

odeslal nový status na Twitter. 

zmena lampy = t rue ; 

for ( in t i = 2 ; i < t o k S i z e ; i++) { 

s l = s t r t o k ( t o k [ i ] , " = " ) ; 

s2 = s t r t o k ( N U L L , " = " ) ; 

i f ( o n O f f s t r c m p = 0) { 

o n O f f = a t o i ( s2 ) ; 

l a m p M a n a g e r . T r a n s i t i o n L a m p S t a t e O n O f f F i e l d ( l a m p l d , o n O f f ) ; 

} else i f ( h u e s t r c m p == 0 ) { 
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zmer ia lampy = fa l se ; 

b r i g h t n e s s = a t o i ( s 2 ) ; 

l a m p M a n a g e r . T r a n s i t i o n L a m p S t a t e B r i g h t n e s s F i e l d ( l a m p l d . 

m a x u i n t _ 3 2 _ t / 1 0 0 * b r i g h t n e s s , 1 0 0 ) ; 

} 
} 

Kompilace v l a s t n í h o konektoru 

Pro kompilaci takového konektoru je výhodné vycházet z předpř ipraveného ba

líčku viz kap. 6.4. To ovšem v tomto p ř ípadě nestačí . Jelikož bylo použi to funkce 

a knihovny rozšíření o světelný framework v sekci A l l J o y n gateway je t ř eba tyto 

knihovny zpř í s tupni t pro proces kompilace a nalinkování. P řek lad je řízen pomocí 

souborů SConstruct a SConscript. Proto tyto soubory je nutno upravit, a to jak 

př ímo ve složce upraveného konektoru, tak v nadřazených složkách. Upravené sou

bory jsou na př i loženém C D včetně návodu v příloze. 

7.3 Ukázkový příklad a jeho běh 

V rámci bakalářské práce byl vypracován ukázkový př ík lad funkčnosti A l l J o y n fra-

meworku. Jeho komple tn í schéma zapojení je ukázáno na obrázku 5.2. Pro spuštění 

je nejprve t ř eba nastartovat směrovač s A l l J o y n daemonem, Lighting Servis Con-

trollerem, Gateway managment aplikací a v las tn ím vy tvořeným konektorem. Po té 

lze do W i F i sítě směrovače př ipoj i t mobilní telefon s aplikací Luminaire simulující 

chytrou žárovku a na j iném mobi ln ím zařízení zapnout aplikaci pro ovládání světla. 

Pro ovládání s imulovaného světla jsou př ipravené dvě možnost i . 

P r v n í možnost í je změni t parametry žárovky v ovládací aplikaci. V takovém 

př ípadě bude do A l l J o y n sběrnice řízené A l l J o y n daemonem poslán signál oznamu

jící změnu p a r a m e t r ů . N a t é to sběrnici nas louchá jak př ipo jená žárovka, k t e r á na 

základě odchycení tohoto signálu změní své parametry, tak konektor, k te rý zprávu 

zpracuje a pomocí Twit t rovského R E S T A P I vydá nový tweet ve formátu popsaném 

v kapitole 7.2.4. 

D r u h ý m způsobem je naspán i tweetu v definovaném tvaru např ík lad pomocí 

webového rozhraní anebo oficiální mobilní aplikací viz obrázek 7.7. Konektorem na 

směrovací je každých 15 vteř in kontrolován poslední tweet. Když se j e d n á o A l l J o y n 

Lighting Comand ( A l l J o y n L C ) , pošle konektor do A l l J o y n sběrnice př íkaz pro změnu 

p a r a m e t r ů př ís lušného světla. T í m dojde ke změně p a r a m e t r ů dané žárovky viz 

4 8 



obrázek 7.6. Po poslední změně konektor tyto změny na žárovce zaregistruje a vydá 

na Twitter nový A l l J o y n Lighting Status viz obr. 7.7. 

Obr. 7.6: Mobilní aplikace Luminaire 

Tomas Resler @tomasr... 14 May 
A I I J o y n L S 
l a m p l D = e c O c b 0 3 0 0 e 8 0 6 4 0 c f O O 
0 0 0 0 0 0 0 0 0 0 0 0 0 o n O f f = l 
hue=210 sa tu ra t i on=70 
c o l o r T e m p = 3 0 0 0 b r i g h t n e s s = 8 0 

Tomas Resler gtomasr... 14 May 
A I I J o y n L C 
l a m p l D = e c O c b 0 3 0 0 e 8 0 6 4 0 c f O O 
0 0 0 0 0 0 0 0 0 0 0 0 0 o n O f f = l 
hue=210 sa tu ra t i on=70 
c o l o r T e m p = 3 0 0 0 b r i g h t n e s s = 8 0 

Tomas Resler (atomasr... 14 May 
A I I J o y n L S 
l a m p l D = e c O c b 0 3 0 0 e 8 0 6 4 0 c f O O 
0 0 0 0 0 0 0 0 0 0 0 0 0 o n O f f = l hue=0 
sa tu ra t ion=0 c o l o r T e m p = 2 7 0 0 
b r i g h t n e s s = 5 7 

C o s e p rávě dě je? Q Q 

Obr. 7.7: Mobilní aplikace Twitter 
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8 ZÁVĚR 

Cílem bakalářské práce byla instalace a konfigurace nově vznikající platformy A l l J o y n 

na směrovací se sys témem OpenWRT, zprovoznění vybraného př ík ladu použi t í na 

domác ím spotřebiči a ukázkové zprovoznění vzdáleného p ř í s tupu z vnější sítě. Fra-

mework Al l Joyn , k te rý je vy tvářen AllSeen Alliancí pod hlavičkou Linux Foundation, 

se nachází ve stavu intenzivního vývoje a tvorby specifikací. Baka lá ř ská práce se ve

dle základního frameworku Al l joyn soustředi la na nový modul Lighting speciálně 

určený pro řízení inteligentních světelných zdrojů v domácnos t i . V p r ů b ě h u tvorby 

práce byla též uvolněna testovací verze modulu Al l joyn Gateway, rozšiřující sys tém 

o možnost bezpečného vzdáleného p ř í s tupu k zař ízením v domácnos t i z pros t ředí 

Internetu. 

Problémy, k teré bylo nutno vyřešit , byla předevš ím kompilace upraveného fra

meworku Al l joyn a modulu pro řízení světelných zdrojů společně s modulem pro 

vzdálený p ř í s tup pro OpenWRT, dále sepsání a kompilace vlas tn ího konektoru za

jišťující propojení vn i t řn í sítě se s lužbou Twitter. Nejprve bylo p o t ř e b a se seznámit 

a zorientovat v platformě A l l J o y n a v sys tému OpenWRT. Po přek ladu a instalaci 

O p e n W R T na zařízení T P - L i n k a jeho konfiguraci bylo n u t n é přeložit a na tomto 

zařízení zprovoznit sys tém A l l J o y n s rozšířenými moduly pro správu světel a pro 

vzdálené připojení . Pro zprovoznění vzdáleného př ipojení pak bylo dále p o t ř e b a na

programovat speciální konektor a ten přeložit pro OpenWRT. Pro účely t é t o práce 

byla v y b r á n a služba Twitter a byl vy tvořen obousměrný konektor pro tuto službu 

umožňující jak zobrazovat změny stavu světel formou statusu na Twitteru, tak po

mocí vytváření statusu Twitteru ve speciálním formátu měni t stav světel v domácí 

síti. 

V bakalářské práci tak byly dosaženy všechny p o d s t a t n é s tanovené cíle. P ř ípad

nému pokračovatel i bych doporuči l vytvoření konektoru pos taveném na protokolu 

X M P P (Extensible Messaging and Presence Protocol), jehož ukázkový kód byl nyní 

nově vydán . Dále by bylo dobré vytvoř i t aplikaci pro vzdálené ovládání zařízení z 

mobi lního telefonu pros t ředn ic tv ím některé z těch to cloudových služeb. 
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SEZNAM SYMBOLŮ, VELIČIN A Z K R A T E K 

A D T Andro id Development Tools 

A R M Acorn R I S C Machine 

A P I Appl icat ion Programming Interface 

B T Bri t i sh Telecommunications 

D-Bus Desktop Bus 

ext4 fourth extended filesystem 

H W hardware 

ID IDentificator number 

IoT Internet of Things 

K P N Koninklijke P T T Nederland 

M I P S Microprocessor without Interlocked Pipeline Stages 

N A T Network address translation 

N T F S New Technology File System 

P A N Personal Area Network 

R A M Random Access Memory 

R O M Read Only Memory 

R T O S Real-Time Operating System 

R S A Rivest, Shamir, Adleman cryptology 

SSL Secure Sockets Layer 

T U N Network T U N n e l 

T A P Network Test Access Point 

T C P Transmission Control Protocol 

T L S Transport Layer Security 

S D K Software Development K i t 
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s w software 

U C I Unified Configuration Interface 

U D P User Datagram Protocol 

U N * X Unix-l ike system 

V F A T Vi r tua l Fi le Al locat ion Table 

W i F i Wireless Fideli ty 

W L A N Wireless Local Area Network 

X F S ' X ' Fi le System 

X M L Extensible Markup Language 

X M P P Extensible Messaging and Presence Protocol 
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A PŘÍLOHY 

A . l Rozchození systému z přeložených balíčků 
Zde je sepsán pod robný návod jak pomocí balíčků přeložených frameworkem A l l J o y n 

ve verzi 14.12 sestavit celý ukázkový sys tém pro směrovač T P - L i n k W D R 4300. 

Všechny p o t ř e b n ý soubory najdeme na při loženém D V D v adresář i „přeloženo". 

• P ř ipo j t e se bud pomocí scp nebo přes webové rozhran í L U C I a nahrajte do 

směrovače obraz (popsané v kapitole 6.5): 

openwrt-ar71xx-generic-tl-wdr4300-vl-squashfs-sysupgrade.bin. 
• Do složky: /opt/all joyn/app-manager/ na směrovací nahrajte archív: 

dummyappl.tar.gz a i n s t a l l P a c k a g e . s h . 
• P ř íkazem „sh installPackage.sh" v konzoli př ihlášené pomocí ssh spusťte in

stalaci konektoru. 

• Vytvoř te na svém Twitter ú č t u v las tn í aplikaci. To provedete na s t ránce: 

apps.twitter.com. 
Ve vlas tn í aplikaci v záložce „Keys and Access Tokens" vygenerujte „Consumer 

K e y and Secret". 

• Instalace konektoru se provede v adresář i /op t /a l l joyn/apps /dummyappl . P ře 

suňte se tedy do složky konektoru a v podřazené složce b i n / naleznete skripty: 

postTweet.sh a getTweet.sh. 
V těchto souborech vyplň te vygenerovanými kódy položky: 

oauth_consumer_key,oauth_consumer_secret,oauth_token,oauth_secret. 
• Ve skriptu getTweet.sh navíc definujte p roměnou screen_name svým Twit-

t rovským uživate lským jménem. 

• Do složky: / u s r / b i n / na směrovací p řehra jeme z D V D : 

l i g h t i n g _ c o n t r o l l e r _ s e r v i c e . 
• Do složky: / e t c / i n i t . d / na směrovací nahrajte obsah složky ini t .d z D V D . 

• N u t n é je vytvoř i t v po řadn íku symbolický link pro spuštění . P řesuň te se tedy 

do složky: / e t c / r c .d / a vy tvoř te link př íkazem: 

l n -s . . / i n i t . d / l i g h t i n g _ c o n t r o l l e r _ s e r v i c e S691ighting_con... 
• Nyní již s tačí směrovač restartovat a v p ř ípadě př ipojeného směrovače k Inter

netu bude vše fungovat. 

A.2 Překlad vlastních obrazů a balíčků 

Pro překlad v las tn ího O p e n W R T obrazu (např íklad pro j iný typ směrovače) a vlast

ních A l l J o y n balíčků a p rogramů (např íklad pro novější verzi frameworku) je zde 
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přiložen p o d r o b n ý návod. Ak tuá ln í verze pro tvorbu jsou přiloženy na D V D ve 

složce „ k _ t v o r b e " . 

• Do počí tače s požadavky p rob ranými v kapitole 6.3.1 nahrajte adresář 

„barrier breaker" z D V D anebo v konzoli s t áhně te nejnovější verzi př íkazem: 

svn co svn://svn.openwrt.org/openwrt/branches/barrier_breaker 
• V t é to složce změňte soubor „feeds.conf.default" na „feeds.conf" a v něm 

doplňte řádek pro tvorbu základního A l l J o y n frameworku: 

g i t a l l j o y n 
h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / c o r e / o p e n w r t _ f e e d ; 
b a r r i e r _ b r e a k e r 

• Použi te př íkazy pro update a instalaci feeds: 

. / s c r i p t s / f e e d s update -a 

. / s c r i p t s / f e e d s i n s t a l l -a 
• Obsah složky /feeds z D V D nakopíruj te do složky: 

b a r r i e r _ b r e a k e r / p a c k a g e / f e e d s / a l l j o y n 
• Do podsložky „dl" nakopíruj te archiv: 

a l l j oyn-gwagent-14.12.00-src.tar.gz 
Archiv je složen z část í popsaných v kapitole 6.4. Obsahuje námi přepsaný 

ukázkový konektor. Dále pak obsahuje upravené „SCons t ruc ty a SConscripty" 

pro překlad s nal inkovanými knihovnami rozšířeného světlového frameworku. 

V př ípadě přek ladu s novou A l l J o y n verzí, je p o t ř e b a tento balíček vytvoř i t 

nový. 

• Pomocí make menuconf i g vyberte instalaci našich balíčků a základního A l l J o y n 

frameworku. 

• P ř íkazem make V=s zpusťte kompilaci s výpisem. 

• Po úspěšné kompilaci vám vznikne v podsložce /b in /ar71xx obraz systému. 

Vyberte náš a nahrajeme viz kapitola 6.5. 

• Dále v adresáři : 

/build_dir/target-mi.../alljoyn-gw.../gateway/gwagent/ 
build/openwrt/openwrt/release/dist/gatewayConnector 
najdete složku tar obsahující přeložený konektor s knihovnami a skripty. Složku 

přejmenuj te na „ d u m m y a p p l " za tarujte. 

• Instalaci konektoru proveďte stejně jako v předchozím návodě. 

• Nově přeložený l i g h t i n g _ c o n t r o l l e r _ s e r v i c e najdeme v adresáři : 

/ b u i l d _ d i r / t a r g e t - m i . . . / a l l j o y n - g w . . . / c o r e / s e r v i c e _ f r a m e w o r k / 
b u i l d / l i n u x / s t a n d a r d _ c o r e _ l i b r a r y / l i g h t i n g _ c o n . . . _ s e r v i c e / b i n 

• Dále už pokračuje te stejně jako v předchozím návodu. 
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A.3 Překlad muzzley konektoru 
Návod pro překlad a instalaci konektoru od firmy Muzzley pracující s A l l J o y n L i 

ghting. 

• Vytvoř te složku s názvem „alljoyn-muzzley" 

• Do t é t o složky s t áhně te do příslušných podad re sá řů A l l J o y n framework. Jed

notlivé části s t á h n e m e ze s t ránek: 

h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / # / a d m i n / p r o j e c t s / 

c o r e / 

gwagent / 

s e r v i c e f r a m e w o r k / 

aj t c 1 / 

a l l j o y n / 

base t e l / 

base / 

s e r v i c e s / 

base t e l / 

base / 

• v adresář i /alljoyn-muzzley/core/service_framework/ prepíš te soubor SCon-

script souborem s taženým ze s t ránek: 

https://github.com/muzzley/alljoyn-muzzley-connector 
• Do podsložky /standard core library s t áhneme ze stejných s t ránek komplet 

zdrojový kódy alljoyn muzzley connector. 

• J inam pak s t áhně t e zdrojové kódy O p e n W R T např ík lad pomocí př íkazu: 

g i t clone git://git.openwrt.org/14.07/openwrt.git 
• Z D V D anebo ze s t ránek O p e n W R T přepiš te soubor „config.arľ lxx generic". 

• P rep í š te feeds.config.default na feeds.config a doplňte o řádek: 

s r c - g i t a l l j o y n 
h t t p s : / / g i t . a l l s e e n a l l i a n c e . o r g / g e r r i t / c o r e / o p e n w r t _ f e e d ; 
b a r r i e r _ b r e a k e r 

• Spusťte skripty pro update a instalaci feeds: 

. / s c r i p t s / f e e d s update -a 

. / s c r i p t s / f e e d s i n s t a l l -a -p a l l j o y n 

. / s c r i p t s / f e e d s i n s t a l l libgupnp 

. / s c r i p t s / f e e d s i n s t a l l l i b g s s d p 

. / s c r i p t s / f e e d s i n s t a l l -a -p l u c i 
• Pomocí make menuconf i g vyberte a mezerníke označte balíčky k nainstalo

vání do obrazu OpenWRT. 
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• P ř íkazem make p ř ípadně make V=s nastartujete kompilaci. 

• Do vámi vytvořené nové složky alljoyn-muzzley-lib s t áhně te pomocí git clonu: 

g i t clone https://github.com/muzzley/muzzley-client-cpp.git 
Zde nakopíruj te skript kompilace. sh pro cross-kompilaci. V n ě m upravte 

cesty označené „ T O D O " a spusťte. 

• Vytvořené knihovny nakopíruj te na směrovač do složky /us r / l ib . Knihovny a 

includy také nakopíruj te do složky OpenWRT do toolchain base. 

• Do vámi dříve vytvořené složky alljoyn-muzzley zkopírujte soubor 

c r o s s k o p i l a c e . sh, znovu upravte cesty a spusťte. 

• Přeložený muzzley konektor vznikne ve složce: 

/core/service framework/standard core l i b r a ry / a l l j oynmuzz l ey connector. 

Ten nakopíruj te na směrovač do složky /us r /b in a spusťte. 
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