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Souhrn:

Tato diplomova prace seémuje problematice elektronického podpisu, certifikéa
bezpeénosti jeho vyuzivani. Prace sdicha dw casti,cast teoreticka aast prakticka.

Cilem teoretickécasti je uvéstcétend&e do problematiky spojené s elektronickym
podpisem. V teoretickéasti se prace zabyva zaklady kryptografie, tedekteonického
podpisu a casovych razitek, certifikmimi autoritami a legislativnim ramcem
elektronického podpisu.

Cilem praktickécasti je zansiit se na bezpmostni problematiku na straposkytovatele
certifikacnich sluzeb a shrnuti legislativnich poZadavia kvalifikované a akreditované
poskytovatele certifikénich sluzeb. Saiésti prace je také navrh dokumentu systémove
bezpeénostni politiky kvalifikovaného poskytovatele, j@to jednoho z povinnych a

stéZejnich dokumerit ktery musi byt satasti bezpénostni dokumentace.

Kli ¢ova slova:
Elektronicky podpis, elektronickd ztla, casové razitko, certifikat, poskytovatel
certifikacnich sluzeb, symetricka kryptografie, asymetrickdptografie, certifik&ni

politika, informani bezpénost, revokace certifikatu, seznam znegafich certifikati.

Summary:

This diploma thesis deals with the issue of elettraignature certificates and security of
its use. The thesis is divided in two parts, thh&t fis theoretical and the second is practical.
The goal of the theoretical part is to introducadexs to the questions associated with
electronic signature. The theoretical part deatb wie basics of cryptography, the theory
of electronic signatures and time stamps, certiica authority and the legislative
framework of electronic signatures.

The goal of the practical part is to focus on skgussues at the side of providers of
certification services and requirements summaponpatior qualified and accredited
certification services providers. This part alsotemts a draft of document called system
security policy, which is one of the key documehsecurity documentation required for
gualified providers of certification authority.
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1 Uvod

V dobke vybéru tématu mé diplomové prace jsem jigkaolikdtym rokem pracoval ve
spole&nosti poskytujici certifikéni sluzby a v rdmci svych pracovnich povinnostinsse
podilel na zajigni internich audit certifikatnich sluzeb. Proto mi téma z oblasti
elektronického podpisu a certifigaich sluzeb bylo velmi blizké a z tohéwbdu jsem také
uvital moZnost zpracovavat na toto téma svou dipkwu préaci.
Problematika elektronického podepisovani Uzce sbuvitématy bezgaé elektronické
komunikace a inform@i bezpénosti. S rostoucim vyznamem informaci, které jsou
v sowasné dob klicovym aktivem ¥tSiny spolénosti, roste i vyznam inforniaich
systéni a komunik&nich technologii podilejicich se n&posu, zpracovani a uchovani
téchto informaci a zvySuji se i naroky na jejich aofu.
Nekteré informace, tauz uchovavané v inforniaim systému viznych podobach, nebo
pienaSené prasdnictvim elektronické komunikace, jgelba chranit a to zejména proti
ztrak davérnosti, dostupnosti nebo integrity.
Divérnost (Confidentiality) informaci znamena, Ze k informracimaji @Fistup pouze
autorizované subjekty a nikdo jiny.
Dostupnost (Availability) informaci znamena, Ze informace mo autorizovaného
uzivatele dostupna v okamziku pety.
Integrita (Integrity) informaci znamena zaggi spravnosti a Uplnosti informaci.
Duvody, pr@ chranit data, rize byt zamezeni nasledujicich nezadoucich situaci:

* poruSeni legislativy neba@dpisi

» poruseni obchodniho tajemstvi

» financnich ztrat

e néahrad penéle
Problém uvedenych v uvedenycligadech by mohl vzniknout napumozrnim gristupu
k citivym datim - osobnim udém klienthi nebo zamstnand, coz by bylo poruSeni
legislativy resp. zakona o ocheramsobnich udaéj nebo dalSim jikladem niize byt
ochrana informaci vyplyvajici napze smluvniho ujednani, nebo informaci strategicky
dulezitych pro Ih firmy a jeji vynosy, jejichz vyzrazenim by firmatratila
konkurenceschopnost.ide se jednat o detaily smluv, informace o klientapbd.

Samozejme, Ze natizné informace jsou kladenyané pozadavky na jejich ochranu.



Napiklad pro informace, které je ze zakona povinnogtigjinovat v souvislosti s
provozovanowinnosti, nebude asi pozadavek na uchovdni€mosti — informace jsou
uréené veéejnosti. Naopak bude kladerirdz na zachovani dostupnosti a safep® i
jejich integrity. V jiném pipact mohou byt informace chréné jako obchodni tajemstvi,
tj. budou mit definovany stupelivérnosti, ale neni vyZzadovana jejich trvala dostupnos
Informace, jak jiz byladeteno na z&tku kapitoly, mohou byt uloZeny \&jaké podoB v
informanim systému u vlastnika, nebo jejich spravce, netmhou byt penaSena
prostednictvim elektronické komunikace. Pokud je proadayZadovan &aky stupé
ochrany, & uz z pohledu dvérnosti, integrity nebo dostupnosti dat, musi bytackné
nejen uloZzené informace, ale je f@ita je chranit i &hem genosu progednictvim
elektronické komunikace.

Ochrana informaci se tedglddo dvou oblasti — ochrana uloZenych dat u majiteebo
spravce dat a ochran#emasSenych dat.

V prvnim pgipac® mohou byt data pod vyhradni kontrolou jednoho ekiioj a tomu
odpovidaji i moznosti jejich zabezmi. Mohou byt kombinovany metody fyzické a
organiz&ni bezpenosti, jako je kontrolovany vstup do prostor, zameni p&itact
apod. s metodami logické ochrany dat s vyuZzitinptografickych metod.

Ve druhém fipac, kde se jedna oienos dat, uz neni mozné vyuzit metod fyzické
bezpénosti a jedinou moznosti je vyuZiti moZnosti logickchrany — Sifrovani a
elektronické podepisovani dat.

V nasledujicich kapitolach se praceinuje zejména elektronickému podepisovani,
certifikatim a certifik&nim autoritam, ale v prvnich kapitolach jsou pogsametody
Sifrovani. Z pohleduit zakladnich pozadavkna bezpénost informaci uvedenych vySe,
feSi metody logické ochrany &lv divérnost a integritu dat,fgtemz Sifrovani dat zajisije
bezpénost z pohledu wérnosti a elektronické podepisovani z&jig bezpeénosti dat

z pohledu integrity, resp. nepopiratelnosti suhjektery data podepsal.



2  Cil prace a metodika

Problematika souvisejici s elektronickym podepisdwa certifikaty a jejich praktickym
vyuzivanim v elektronické komunikaci je velice raak a diky tomu existuje mnoho
moznosti zpracovani tohoto tématu. Ja jsem se dbzbmmout tuto praci Zasti jako
teoretickou, ktera bude obsahovat uceleny pohledamou problematiku a ¢Asti jako
praktickou, ktera bude zatfena na bezge@ostni problematiku na strarposkytovatele
kvalifikovanych certifik&nich sluzeb a bude shrnovat legislativni pozadawdey
zantienim na vytvéeni bezpénostni dokumentace. Pro tvorbu diplomové prace jsem
pouzil nastroMS Office Professional Edition 2003

Pri psani teoretick&asti diplomové prace jsererpal z uvedenych zdiigj z podita a
piipominek vedouci mé diplomové pracecasténé ze svych pracovnich zkuSenosti.
Vysledkem je uceleny pohled na problematiku elektioych podpif, certifikati a
certifikacnich autorit. Prace Zma popisem zakladnich prinéigkryptografie, navazuje
kapitola popisuijici elektronické podpisy, certifik&asova razitka a certifikai autority.

Pro nazornost v textédhto kapitol dopléiny obrazky, které jsem vytyib v nastroji, ktery
jsem nél k dispozici —Visio Standard 5.0 for MS WindovwR&i pievodu obrazk z formatu
*vsd do formatu obrazku pouzitelného pro viozemastroji MS Office (pouzil jsem
*jpg) se vyskytl problém u dkterych ¢eskych znak, proto jsem zmnil problematické
znakyceské abecedy za pismena bez diakritiky.

Prakticka ¢ast se zabyva problematikou na strgoskytovatele certifikanich sluzeb
shrnutim podminek pro kvalifikované poskytovatekstifikacnich sluzeb vydavajicich
kvalifikované certifikaty, se za#enim na bezpmostni dokumentaci na stkan
poskytovatel. Sowasti praktickécasti je i navrh dokumentu systémova bernopstni
politika. Fi tomto navrhu jsemterpal z legislativnich norem a ze svych pracovnich

zkusSenosti.



3 Kryptografie

Téma kryptografie Gzce souvisi s elektronickym pselm, protoze elektronicky podpis je
zaloZzen na asymetrickych kryptografickych algoritine Proto pro spravné pochopeni
principi elektronického podpisu byla izZena tato kapitola, ktera ndéende uveést do
oblasti zvané kryptografi€ten& je seznamen se zéklady kryptografie a jejimi zdiai
pojmy a principy, které jsou technologickym ramcemro pouZzivani elektronického
podpisu a certifikdit

Kryptografie je ¥decka disciplina, kterd se zabyva ochranou dattiearsctvim jejich
Sifrovani. Ukolem Sifrovani je z#nit data tak, aby je mohlaregist pouze oprawma
osoba; prosednictvim Sifrovani se tedy zajije divérnost dat. Vstupem do Sifrovaciho
procesu je otaeny citelny text, ktery se &em procesu transformuje na Sifrovany,
netitelny text. Ktomu se dnes zpravidla vyuziva Sixoi klic, symetricky nebo
asymetricky viz. nésledujici text. Qg proces, ktery naopak z Sifrovanéhg@iteiného
textu udld za pomoci deSifrovaciho k# citelny text, se nazyva deSifrovaniriidsjsi
oznaeni €chto proces bylo kryptovani a dekryptovani.

Sifrovani a desifrovani fize probihat bdi na zéklad spol&ného tajemstvi, resp. jediného
klice, ktery je pak pouzity pro oba dva procesy, nebaaklad klicového paru, ficemz
jeden je pouzity pro Sifrovani a druhy pro deSifrovtextu. Podle toho pak rozliSujeme
symetrickou kryptografii a asymetrickou kryptografi

Jiné mozné rozdleni kryptografickych algoritiin je podle mnoZstvi dat, ktera jsou
Sifrovana v jednom okamziku. Algoritmy zpracovavajpravu jako sekvenci kit tedy
postupr po jednotlivych bitech, se nazyvaji proudové. Aigoy, které zpracovavaji text

po blocich, se nazyvaji blokové. Timtélehim se dale zabyvat nebudeme.

3.1 Symetricka kryptografie

Metody symetrické kryptografie vyuzivaji pouze jedafrovaci ki€ (spol€&né tajemstvi),
ktery je spolény pro oba procesy — Sifrovani i deSifrovani.

Princip je znazorn na nasledujicim obrazku:
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Obrazek 1: Princip symetrické kryptografie (vlastni zdroj)

Zprava

Symetrick& kryptografie je zaloZzena na substifoh a transpoznich technikach.

V rdmci substittni techniky probiha nahrazovani zhasteweného jinymi znaky podle
piredem definovanéha'@dpisu, ktery se nazyva substiiitabulka.

V ramci transpozini techniky nedochazi k z&m jednotlivych znal, ale néni se jejich
poradi. Sodasné symetrické algoritmy (napAES) pak kombinuji obpopsané techniky.
Souwasné pouzivané symetrické algoritmy jsouifidgd TRIPLEDES, IDEA a AES. Pro
jednotlivé algoritmy je mozné matematickymi metodampcitat naklady atas potebny
na desifrovani zpravy i bez znalosti Sifrovacihigekl Ovlivnit tentocas je mozné volbou
délky klice, resp. pokud je Sifrovaci &lidostaténé dlouhy, miZze byt Sifra prakticky

nedeSifrovatelna.

3.2 Asymetricka kryptografie

Metody asymetrické kryptografie jsou zaloZzené najidv klici — soukromého kie
(Private Key) a viejného kiée (Public Key). Ke generovani &tivého péru existuje cela
fada volr stazitelného SW, nebo lze ddivy par vygenerovat prdasidky operaniho
systému (naip v OS Unix/Linux gikazem SSH-KEYGEN sifsluSnymi parametry). Pro



generovani kliového paru musi byt pouZzity takovy algoritmus, Ktzajisti, Ze z viejného
klice nebude mozné zjistit v realnéase soukromi Kiuzivatele.

Asymetricka kryptografie je zaloZena na ockranukromého k&e uzivatele. Na rozdil od
symetrické kryptografie, kdy pro Sifrovani i dedifani existoval pouze jeden &la ol
strany tj. Sifrujici i deSifrujici ho musely znat, asymetrické kryptografie musi byt
soukromy klé bezpéné uloZzen u jeho vlastnika a ch&inpied jeho vyzrazenim a naopak
verejny klic musi byt zvéejnén vhodnym zpsobem, aby byl dostupny ostatnim
subjekfim, se kterymi je péeba komunikovat. Pro ochranu soukroméhoekéixistuje cela
fada progedki. MoZnosti ochrany soukromych &li jsou zmirgny v podkapitole 3.6.

V sowasné dobjsou nejpouzivaisSi asymetrické algoritmy RSA a DSA.

Princip asymerickych kryptografickych algoriintedy edpoklada existenci Kidového
paru. Jedna se o takové dvacélize text, ktery je zaSifrovany jednimcklin z paru, je
mozné v realnémtase deSifrovat pouze druhym ddin z tohoto péaru. Z uvedeného
vyplyva, Ze text zaSifrovany jednim é&tim, neni mozné tim samymdédim i deSifrovat.

Z pohledu technologie Sifrovani a desifrovani @ne, jestli byl text Sifrovan soukromym
klicem a deSifrovan ¥ejnym klicem, nebo jestli to bylo obracgn

Zéalezi na tom ale, jestli ma byt kryptograficky @igmus pouzity pro zaSifrovani zpravy,
resp. pouziti pro zaji&hi davérnosti textu, ktery je @en pouze utitému g@ijemci, nebo
jestli ma byt algoritmus pouzity pro autorizaci etatele, resp. zaji&i nepopiratelnosti

vytvoieni a podepsani textu odesilatelem a integrity.

3.2.1 Sifrovani textu

Pro zaSifrovani otéeného textu, tj. zaji8hi jeho ¢itelnosti pouze pro autorizovany
subjekt, je mozné pouzit ¥ggny klic z paru, kde drzitelem soukroméhocklije prae
autorizovana osoba. Pouzitiregeho klée neni problém, je vondostupny komukoliv a
proto kazdy niZze proveést zasSifrovani zpravy. Vlastni zaSifrovi@xitu nic néka o tom,
kdo to provedl. Jak bylo jileceno, k deSifrovani textu je zapebi druhy z paru ki, tzn.
Ze text bude moci rozSifrovat pouze autorizovariyjedt, kterému je wen.

Princip Sifrovani je znazo&n na nasledujicim obrazku:
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Obrazek 2: Princip Sifrovani v asymetrické kryptografii (vlastni zdroj)

3.2.2 Podepisovani textu

Jiny zpisob pouZiti paru kiii je uen pro podepsani zpravy nebo textu. Pro wgnbd
elektronického podpisu zpravy pouzije podepisujiibjekt swj soukromy KIE.
Zasifrovany text soukromym ki&m odesilatele se neda povazovat za Sifrovany yslsm
duveérny. Kdokoliv mize text deSifrovat, protoze k deSifrovani bude poudejny kli¢
odesilatele, ktery je k dispozici komukoliv. Jakyysl tedy ma Sifrovat text soukromym
klicem? Rijemce, ktery deSifruje zpravu pomociemeho klée odesilatele, ma jistotu, Ze
Sifrovani provedl prav odesilatel a nikdo jiny. V tomtofijpact hovaime o tzv.
nepopiratelnosti, resp. neodmitnutelnosti odploosti ze strany odesilatele.

Princip je zobrazen na nasledujicim obrazku:
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Obrazek 3: Princip elektronického podepisovani (vlatni zdroj)

Na tomto principu je zaloZeny elektronicky podpikserému je ¥novana samostatna
kapitolac. 4.

V pripact poteby je samazjm¢ mozné oba dva #goby zkombinovat tak, Zze vznikne
zprava elektronicky podepsana i Sifrovand pouze kookrétniho pjemce. Toho

dosahneme tak, Ze nejprve text zpravy zasSifrujemekromym kléem odesilatele a

nasleds verejnym klicem gijemce. Princip je zndzo¥n na nasledujicim obrazku:
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Obrazek 4: Princip kombinace podpisu a zaSifrovangpravy (vlastni zdroj)

3.3 Symetricka vs. asymetricka kryptografie - vyhody anevyhody

Algoritmy symetrické kryptografie maji fed asymetrickymi jednu vyhodu - jejich
vypocetni nargnost je mnohem mensi, proto je jejich aplikdasow meére narana, nez
je tomu v gipact asymetrickych algoritiin

Nevyhod symetrickych algoritinvaci asymetrickym je &kolik. NejvétSim problémem je
patrre nutnost distribuce jednoho spateého klte mezi odesilatelem afigmcem
takovym zpiisobem, ktery zagii divérnost kice, resp. jeho nevyzrazediéti strag. To je
mozné zajistit bdi osobnim pedanim klée nebo za pouziti dalSi metody pro berge
pienos klée. V praxi to niZe byt velmi problematické nebo nemozné.

DalSi nevyhodou symetrickych algoriinoproti asymetrickym je ptdba velkého piu
kli¢t, pro kazdou dvojici odesilatel #ipmce je paeba jeden k&i. Nagiklad pro 50 lidi,
ktefi by spolu navzajem c#it bezpe&né komunikovat, by bylo péeba 1225 samostatnych
klict (kazdy s kazdym, tj. kombinace dvou z 50ti Wtemo dle vzorcan!/((n-k)! k1)) a



v pripadt pouziti asymetrické kryptografie by bylo pouzitouge 50 kidovych pah. Paet
klich s dalSimi uzivateli by rychle stoupal, diéglad pro 1000 uzivatél by to bylo uz
499500 Kléq.

3.4 Sifrovaci algoritmus RSA

Algoritmus RSA byl pojmenovan podle svychiteti Rivestu, Shamirovi a Alemanovi.
Algoritmus je zaloZen na slozitosti faktorizacekyeh prvaisel, stupg bezpé&nosti pak
zavisi na jejich velikosti, resp. na velikosti vygeovanych klit. Princip fungovani se
zakladd na myslence jednoduchosti vynasobi dygenerované dlouha prisla, ale
piitom je prakticky nemozné z tohoto stmu provést rozklad nagpodni sodinitele.
Algoritmus RSA pi dostaténé velkém KIti je povazovan za prakticky neprolomitelny.
V souwasné dob se povazuje za bezprgy algoritmus RSA s délkou ki 2048 bili. Tento
algoritmus také vyuZivaji kvalifikované certifik@i autority v ramci poskytovani
certifika¢nich sluzeb.

3.5 Hashovaci funkce

Vzhledem k pomalosti asymetrické kryptografie, &tgr dana jeji matematickou slozitosti,
se pro vytvéeni elektronického podpisu zprav nepouziva Sifrow@hé zpravy, ale pouze
jejiho hashe. Vlastni podepsana zprava pak neifi@aa, zprava je ve tvaru oi@neho
textu. Pomoci soukromého &b se zasSifruje pouze hash, ktery se papof v piiloze ke
zpraw.
Co je to hash?
Hash je hodnota€ttzec) fredem dané velikosti, kterdquistavuje zhudhou hodnotu celé
puvodni zpravy. Hash je gaan z mivodniho textu progednictvim hashovaci funkce, coz
je jednosmirna transformace umasdjici z oteweného textu libovolné velikosti ziskat
jednoznany digitalni otisk této zpravy. Jednosmost transformace spiwa v tom, Ze
neni mozny z§tny proces, tedy ziskanfiyodniho textu z hash hodnoty.
V praxi se ngjastji pouzivaji hashovaci funkce MD-5, SHA-1 a SHA-2.
Hashovaci funkce musi pinitgdevsimit zakladni funkce:

1) Odolnost Wi ziskani pedlohy — nelze ziskatipodni dokument

2) Odolnost wi¢i ziskani jiné pedlohy — je prakticky nemozné najit takovy dokument

ktery by n&l stejnou hodnotu hash jakdyodni dokument.
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3) odolnost proti nalezeni kolize — neni mozné najé dizné dokumenty se stejnou

hash hodnotou.

Pro bezpéné fungovani elektronického podpisu je nutné &ginvSech uvedenych
pozadavk na hashovaci funkci. Dopafeni pro pouzivani konkrétnich hashovacich funkci
je mozné nalézt v dokumentu ETSI TS 102 176 - 1

3.6 Prostiedky pro ochranu kryptografickych kli ¢a

Bezpe&né uchovavani informaci o kryptografickychckth pouzivanych pro komunikaci s
ostatnimi subjekty je nejslabSimlankem celého procesu.fiPpouziti symetrické
kryptografie je pdeba uchovavat maximanbezpéné spole&ny kli¢, pouzivany pro
Sifrovani i deSifrovani zprav, zejména z pohlediiSgmi divérnosti a integrity. Jeho
vyzrazeni nebo modifikace by znehodnotily cely psosifrovani.

V pripac asymetrickych algoritin je poteba maximalé chranit nejen soukromé ké
proti vyzrazeni a modifikaci, ale i ¥&gné klte vSech komunikujicich stran proti
neopravené modifikaci.

Pro uloZeni kryptografickych Kiii I1ze v zasa#l pouzit jakykoliv progedek, nejedna se o
nic jiného nez o textoviettzec utité délky. Pro bezgmé ukladani je ale vhodné z vyse

uvedenych t@ivoda vyuZzit zabezpgené Ulozist.

3.6.1 Ulozisté kli¢a na pevném disku

Zpasob ukladani na pevném diskucfiece se liSi, nafpklad podle opermiho systému,
pouzivané aplikace apod.

V UNIXovych systémech se zpravidla pouziva domécesd HOME uZzivatele, kde jsou
uloZeny neSifrovahiprivatni klce uzivatele.

V opera&nim systémech Windows jsou déi uloZeny v ulozisti kéa v Sifrované podoy
kde jsou k dispozici pouze pro uzivatele, kteryejch viastnikem. Zobrazit si existujici
Klice a certifikaty dostupné pro daného uzivatele jgmagies MS management konzoli
(MMC) — Certifikaty.

! http://www.etsi.org/deliver/etsi_ts/102100_10219217601/02.00.00_60/ts_10217601v020000p.pdf
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3.6.2 Externi zarizeni pro ukladani kli¢a
Ukladani kryptografickych k#i na mobilni externi z&eni ma oproti Ulozistim na
pevném disku pétace nesporné vyhody:

* mobilita, resp. moznost ignaSet a pouzivat kryptografickédi na tiznych
pacitacich, nap. doma a v praci,ifpadré na genosném p&taci.

* bezpeénost — kryptografické kie nejsou ulozené na pevném diskdifage, ktery
neni trvale pod dohledem vlastnikackliNavic dnes tégit kazdy pgitac je trvale
piipojen, nebo alespiose ffipojuje do datovych siti,tauz firemnich, neboimo
do internetu. Tyto skuteosti s sebou nesou riziko Utoku, tedy ziskani nebo
modifikace kIta neopraviinou osobou.

Jako z@izeni pro bezpmé uchovavani kryptografickych &li se nejasgji pouzivaji
Cipové karty, nebo dnes mozéastji USB Tokeny.

Zarizeni musi podporovat pgebné algoritmy pro pouziti kryptografickych &di —
Sifrovani a desSifrovani, resp. podepisovani &ani podpi8. Bezp&nostni tokeny i
karty jiz dnes ¥tSinou umo#uji generovat privatni Kl piimo ve své pasti. Béhem
pouzivani kl¢ vibec neopousti patt zaizeni.

Ochrana tokein a karet ped neopravinym pouzitim je realizovanaigs PIN. Zpravidla
lze vyuZitétyi aZz osmi mistnych bezgmostnich kod, v piipad nékolika po sobs jdoucich
chybnych zadani PIN se karta nebo token automasnakiokuje.
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4 Elektronicky podpis

4.1 Vytvoreni a owreni elektronického podpisu zpravy

Cely proces vytvieni a o¥ieni elektronického podpisu se sklada z nasledhjkaicki:
1) vytvoreni podpisu zpravy na straodesilatele

» vytvoreni hashe zasilané zpravy

» zaSifrovani hodnoty hash

* pripojeni elektronického podpisu ke zpéav

2) owvereni podpisu zpravy na strapiijemce

* spaiitani hodnoty hash z otaného textu zpravy

» deSifrovani elektronického podpisu pomodieyeeho klée odesilatele

e porovnani obou hodnot hashe kKemi pravosti podpisu
Prvnim krokem v procesu vytieni elektronického podpisu je vyf®i hodnoty hash
podepisované zpravy, tedy otisku zpravyiedem definovanou délkou. Délka otisku
zpravy je zpravidla mnohem mensi, nez cela zasipréva.
Hodnota hash se zaSifruje pomoe&ktereho asymetrického algoritmu. Diky malé velikost
hash je proces Sifrovani a deSifrovani velmi rychifestoZze se jedna o asymetrickou
kryptografii. Pro zaSifrovani na strarpodepisujiciho se pouzije privatni &lijehoz
vlastnikem je podepisujici subjekt. Vysledna zasdina hash hodnota je elektronickym
podpisem zpravy.
Elektronicky podpis seifpoji jako giloha k podepsanému textu. Zasilany teidtava ve
form¢ oteweného textu.
Po pijeti zpravy gijemcem se nejprve spita nova hodnota hash podle zaslaného
oteweného textu zpravy. Nasletise podle viejného klée odesilatele fipdpokladaného
odesilatele deSifruje elektronicky podpis uloZengtiloze. Tim vznikne hodnota hash
vypccitana na strahodesilatele.
Poslednim krokem @eni podpisu je porovnarnidhto dvou hodnot haghvypctitaného a
desifrovaného. Pokud jsou hodnoty totoZné, povageijelektronicky podpis odesilatele za
pravy.

Cely proces je popsan na nasledujicim obrazku.
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Obrazek 5: Princip elektronického podepisovani zpray s vyuzitim funkce hash
(vlastni zdroj)

Obsah elektronicky podepsané zpravy je navic mobrénit Sifrovanim. V zasadexistuji
dva zmisoby, jak to zajistit. V obouifpadech se neftve vytvai elektronicky podpis vyse
uvedenym zfisobem, a az poté se Sifruje vlastni text zpravy.

Prvni gipad je jednodussi, ale n€wyuzivany kvili jeho pomalé rychlosti. Sgiva
vtom, Ze otekeny text zpravy se zaSifruje pomocitej@ého kryptografického kié
piijemce. Vznikly Sifrovany text sipojenym elektronickym podpisem se odesila

piijemci.
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DeSifrovani a o#feni elektronického podpisu se provadi vi@an pdadi, resp. adresat
nejdiive pouzije suj soukromy klI&¢ pro deSifrovani vlastni zpravy a nasl&édoveii

elektronicky podpis vySe uvedenymizpbem, viz nasledujici obrazek.

Verejny klic
adresata :>

HASH |:{>
funkce P

Soukromy klic
odesilatele

Zasifrovana
Zprava

Elektronicky
podpis

Zprava

Prenos dat

Zasifrovana
Zprava

Soulli'i'omy' klic
adresata

Elektronicky
podpis

HASH
funkce

Desifrovany
HASH

Vypocitany
HASH

Verejny klic

odesilatele Porovnani

obou HASH
Obrazek 6: Princip elektronického podepisovani zpray s vyuzitim funkce hash
spoleiné se zaSifrovanim zpravy (vlastni zdroj)

Vzhledem k tomu, Ze zasilana zpravazen byt znané velkd a v kombinaci s pouzitou
asymetrickou kryptografii by Sifrovani zpravy treaheungrné dlouho, je vyhod§si a

takécastji pouzivany druhy zfisob s pouzitim asymetrického i symetrickéhdekli
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V tomto gipadt se ged genosem na strarodesilatele vygeneruje symetrickycklktery
se nasledhpouZzije pro zaSifrovani celé zpravy. Symetrickéosani velkych objern dat
je mnohem rychlejSi, nez asymetrické. Asymetrickgptografie se pak pouZije pro
DeSifrovani a o#teni elektronického podpisu sespprovadi opanym postupem, nejire
se pouzije soukromy Kliadresata pro deSifrovani hodnoty symetrickéhtekiNasleda se
aplikuje symetricky ki na vlastni zaSifrovanou zpravu a po deSifrovariutese ovri

elektronicky podpis vySe uvedenymizpbem.

4.2 Certifikaty

Problém, ktery je v ramci asymetrické kryptografaiebaiesit, je bezpgné uchovavani a
distribuce kryptografickych Idii. Pro ukladani privatnich kryptografickychdlije situace
jednodussi — ke je poteba mit uloZzené na bezjpem uloZzisti, kam bude mittigtup
pouze vlastnikéchto klict. Bezp&nym ulozistim pro ukladani kryptografickych &ije
vénovana jina kapitola. Jiné naroky jsou kladeny r&cips véejnymi klici. K verejnym
klicam je poteba navic uchovavat jednoznau identifikaci vlastnik téchto klica. Navic
na rozdil od soukromych Kii, které je pdeba chranit a nikde nezepiovat, véejné
klice musi mit protistrana k dispozici proéseni podpisu nejpoz§l sowasré s vlastni
zpravou, resp. pro zaSifrovani gspred z#&atkem penosu. DalSi problém je tedy
s bezpeénou distribuci viejnych klga mezi komunikujicimi stranami.

Problém uchovavani a distribuceremych kltia se dareSit prostednictvim certifikal
verejného klée (dale budu zmbvat zkrace# - certifikat)

4.2.1 Co je to certifikat

ZjednoduSe# se détici, Ze certifikat véejneho klée je datova zprava, préstnictvim

které je jednoznaé spojena podepisujici osoba se svyirejrgym klicem, ktery je paeba

pro owfovani jejiho digitalniho podpisu.

Ze své podstaty tedy certifikat musi obsahovaejng klic vlastnika certifikatu a dalsi
Gdaje identifikujici vlastnika certifikatu, jakoos nap. jméno a gijmeni, firma, email,

adresa.

Certifikat vydava ufity poskytovatel certifikénich sluzeb, v praxi také oztavany jako

certifikacni autorita. Certifikat tedy také musi obsahovagitdini podpis certifikani

autority, ktera tak zatwije, Ze dany vejny kli¢ skute&né pati uvedené osab
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Bézné certifikaty tedy obsahuiji:

» ID certifikatu — jednoznénd identifikace certifikatu
* Platnost od, platnost do - datum vydani certifikatdatum platnosti
* Omezeni certifikatu — vymezendelu, ke kterému Ize certifikat pouzit.
» D certifika¢ni autority — jednozrma identifikace vydavatele certifikatu
e Algoritmus CA — algoritmus certifikani autority, ktery byl pouzit pro podepséani
certifikatu
* Algoritmus PK — algoritmus, kterym byl vytien klicovy par dané osoby, resp.
algoritmus podepisovanehoiemeho kiée.
» Vetejny Kli¢ vlastnika — viejny Kli¢, ke kterému se certifikat vaze.
« ID vlastnika — informace o vlastnikovi certifikatge kterymi je jednozias
svazany certifikat.
» Podpis CA — Certifikéni autorita podepisuje certifikat, k tomu vyuZiva (irive
popsany zfisob digitalniho podpisu. Podpis je pak uloZen vifdeitu.
Doporwenda struktura certifikatu procbné pouZiti je popsana v dokumentu RFC-3280 -
"Internet X.509 Public Key Infrastructure Certifieaand Certificate Revocation List
(CRL) Profile*”,

4.2.2 Tridy certifikat a

Z pohledu miry owfeni identity vlastnika elektronického podpisu pyaldni certifikatu je
mozné rozdlit certifikaty do nasledujicichtyr trid:

1. tfida — Certifikaini autorita pi vydavani certifikatu oéti pouze unikatnost jména, se
kterym ma byt viejny klic svazan, resp. Ze poZzadované jmeéno je volné. Tidde spise
hodi pro testovani nez pro sk&rté pouzivani.

2. tfida — Fi vydavani certifikdtu se nemusi dostavit vlastrdértifikatu osoba.
Certifika¢ni autorita vydé certifikat na zakladwvereni vlastnikateti stranou, najklad na
zaklad notédsky owiené zadosti o vydani certifikatu.

3. tFida — Pro vydani certifikatu musi Zadatel o certifilki#ob navstivit certifik&ni
autoritu, kde je o¥fena jeho totoZnost na zaktapgredepsanych doklé&d Zpisob owieni
totoznosti Zadatele je stanoven certifikapolitikou. Certifikaty tétoifdy jsou vhodné pro

vétSinu (Eela. Certifikaty 3. tidy jsou také vyZzadovany zakonem o elektronickéntpsu.

2 http://tools.ietf.org/html/rfc3280
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4. t¥ida — Certifikaty této itidy musi splovat stejné podminky, které jsou stanoveny pro
certifikaty 3. tidy, a navic musi Zadatel prokazat opegnast k utité ¢innosti.

4.2.3 Formaty certifikatu

Existuje rekolik formati, ve kterych Ize certifikaty uchovavatughé formaty se hodi pro
rizné vyuziti certifikal v zavislosti na pouzité platfofmSW apod.

Struktura certifikatu je popsana pr@gtnictvim jazyka ASN.1 (Abstract Syntax Notation
One). Jedna se o jedno#Znau klasifikaci certifikatu, jednotlivé objekty jsade popsany
tak, Ze jsou srozumitelné pkdoveéka. Pro technologické zpracovani vSak nenigiat
zachovatitelnou formu certifikatu pré@lovéka. Certifikaty se proto uchovavaji ve formatu
BER (Basic Encoding Rules), PEM — moZnost zobraze®kterych textovych editorech,
DER (Distinguished Encoding Rules), TXT —¢am transformovatelny doitelné podoby.
Certifika¢ni autority ¥tSinou umo#uji klientaim stazeni certifikatu viznych formatech

pro ulelEeni jejich pouZiti.

4.2.4 Typy certifikat &
Za divéryhodnost certifikatu rti vzdy jeho vydavatel — certifikai autorita. Kazdy
klientsky certifikat je podepsany elektronicky d@cacni autoritou. Proto pro @éveni, ze
dany certifikat vydala skute¢ urita certifika&ni autorita, je pdeba mit k dispozici
certifikat této certifik&ni autority — jedna se o &keni elektronického podpisu CA na
klientském certifikatu.
To ale vyvolava dalSi problém, a to, jakétivelektronicky podpis na certifikatu CA, aby
byla zardena divéryhodnost tohoto certifikatu. MoZnosti jsousdv
1) Vprvnim pipad existuje natizend instituce, o jejiz wdérnosti se jiZ
nepochybuje, kterd pak vydava certifikaty jedngtiiv certifikatnim autoritam.
Tato instituce byva zmoéna zvlastnim zakonem. Tentotgob se vyuziva nap
na Slovensku, kde vydava -certifikat akreditovanymrtifikacnim autoritam
Narodni bezpgostni dad. Tak vznikd minimak téistupiové certifik&ni cesta,
ktera je tvadena klientskym certifikatem, certifikatem vydavateklientskych
certifikath a nadizenou instituci.
2) Ve druhém pipact si certifikatni autorita vydavatele klientskych certifikatyda
certifikdt sama — vystavitel i vlastnik certifikif@ stejny. Tento zjsob jecastji
vyuzivany, pouziva se i @eské republice. Takovy certifikat se ozng jako

korenovy, samopodepsany. movy certifikat sdm o seébnezarduje pravost a
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duvérnost vydavatele certifikatu. Pro zaemi divérnosti se zde pouziva nap
predani takového certifikdtu komunikujicim stranarivdlyhodnym zgiisobem
nebo zvéejrénim certifikatu progednictvim divéryhodné feti strany. VCeské
republice se nagklad zveejnuji certifikaty akreditovanych poskytovaielCA

prostednictvim webovych stranek Ministerstva vnitig.

Popsané typy certifikatjsou dnes akceptovanginymi aplikacemi a opetaimi systémy.

Jako piklad je moZzno uvést MS Windows, kde jsou certifyjkdposkytovatel

certifikacnich sluzeb roztleny do kategorii:

duveéryhodné kaéenoveé certifikani trady — CA, které systém Windows povaZuje za
davéryhodné pi ovérovani bezpéné komunikace. V systému jsou impligitn
instalované certifikaty spljici podminky spokénosti Microsoft.

zprostedkujici certifik&ni trady — sem spadaji certifikaty vystavené ifioehym
certifikaénim autoritam.

duvéryhodny vydavatel — sem gatertifikaty vydané CA, které jsouirdéryhodné

v ramci zasad omezeni pouziti nebo omezeni SW.

4.2.5 Platnost certifikati CA
Platnost certifikal certifikacnich autorit, které jsou pouzité pro vydavani Kiskych

certifikaty, je také omezend, i kdyZ je vyra&zaelSi nez u klientskych certifiké{vice nez

5 let) . ProtoZe setrpoveéiovani podpisu klientského certifikatu &uje i platnost podpisu

certifikacni autority v tomto certifikatu, musi byt z&mno, Ze po celou dobu platnosti

klientskeho certifikatu bude i platna certifikat davatele. Proto certifikai autorita

nemiZze pouzivat sy certifikat az do konce jeho platnosti, ale mu&ass zajistit vydani

nového certifikatu. V praxi se tento probléesi tak, Ze certifikani autorita ma sowane

platné dva certifikaty, jejichz platnosti se praljin viz nasledujici obrazek.
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Korenovy certifikat Korenovy certifikat
1.1.2005 - 31.12.2011 1.1.2012-31.12.2018

) )

casova osa

' ) )

Korenovy certifikat Korenovy certifikat
1.1.2008 - 31.12.2014 1.1.2015 - 31.12.2021

Obrazek 7: Prekryv platnosti certifikati CA (vlastni zdroj)

Pro moznost atfeni certifikatu pratjSku, resp. osteni elektronického podpisu vydavatele
na tomto certifikatu, je pegba mit na p@taci uloZzeny certifikdt CA a jeji Zazeni mezi
davéryhodné certifikani autority. Co se t§e ¢eskych akreditovanych poskytovdiel
certifikacnich sluzeb, certifikaty Postsignum a ICA jsouz&azeny mezi fislusné slozce
(Davéryhodné kaenové certifikéni Urady) jiz po instalaci Windows (afriglusnych
aktualizacich).

V piipact potreby Ize certifikat zpravidla ziskat na strankachdamatele certifikat,

v pripact akreditovanych poskytovatelje to povinnost dana legislativou. Na strankach
dané certifikéni autority je tedy pdeba najit ten spravny certifikat, protoZe jeden
poskytovatel certifikénich sluzeb mze nabizet vice typ komeknich certifikafi.
Napriklad jedna certifikani autority mize vydavat kvalifikované certifikaty pouzivané pro
zarwené podpisy elektronickych dokumérd zarové komegkni certifikaty pro Sifrovani
komunikace. Pokud jsou v dané dqtlatné paralekdva certifikaty dané CA, je p@ba
mit nainstalované oba.

Certifikaty byvaji ke stazeni wbn¢ dostupnych formatech (PEM, DER, TXT).

Pravost certifikdtuUCA maze byt o¥rena pomoci hash hodnoty certifikatu (fingerprintu)

hash stazeného certifikatu Ize porovnat s hashensfejejénym prostednictvim

duvéryhodného zdroje nebo ziskanym na vyzadani od positiele. V pipads

-20 -



akreditovanych poskytovatelcertifikacnich sluzeb jsou hashe zegeny na strankach
Ministerstva vnitra.

Certifikat je teba nainstalovat do spravného ulaZifv piipadd CR do slozky
Duveéryhodné kaéenoveé certifikani Grady). Korektni ulozZeni certifikat Ize owfit na

tlozisti certifikdfi systému. Ve Windows je mozZzné pouzit k tomutelud Microsoft

Management Consoli (MMC), modul certifikaty. Zdeystaké vidt vSechny polozky
certifikatu wetre data platnosti nebo hashe.

Klient by si n&l instalovat pouze certifikaty CA, kteryni@iuje, v op&ném gipad by

to mohlo znamenat ohroZeni be&pesti elektronické komunikace.

4.2.6 Klientské certifikaty
Jak jiz bylofeceno, klientské certifikaty vydavaji certifi&ai autority jednotlivym osobam
pro ely zabezp#&eni elektronické komunikace.
Existuje rékolik typa certifikati nabizenych CA:
* komekni certifikaty
» kvalifikované certifikaty
» testovaci certifikaty

Komeréni _certifikaty nepodléhaji zakonu o elektronickém podpisu, pralavgani

komecknich certifikdfi neni poteba kvalifikované ani akreditované vydavajici diaicni
autority. Pouzivani komeémich certifikafi je pouze na doh@&dkomunikujicich stran,
vydavani, zneplabvani a obnova certifikat by se ndla fidit certifikatni politikou
poskytovatele certifiktnich sluzeb, které vSak nepodléh&rdnzakona o elektronickém
podpisu. Komemi certifikdty maji Siroké vyuZziti, ndiklad pro zabezgeni divérnosti
piendaSenych dat Sifrovanim, pro elektronické podegisb datovych zprav, nebo pro
zajisSeni autentizace uZivaiel

Kvalifikované certifikaty jsou vydavany v souladu se zakonem o elektronickédpisu

a jejich vydavatelé musi byt kvalifikovanymi posayateli certifik&nich sluzeb. Tyto
certifikadty je mozné pouzivat pouze pro elektrogigodepisovani, nelze je pouZzivat pro
ostatni dely, ke kterym lIze vyuzit komeni certifikdt. Toto omezeni vychézi ze sasné
legislativy VCR, tj. zakona o elektronickém podpisu. Vhodné wvijukvalifikovanych
certifikath je pro komunikaci otami se statni spravou, nebo pro komunikaci mezi

jednotlivymi slozkami statni spravy, kde naopakzeelyuzit komemi certifikaty.
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V souvislosti s pouzitim  kvalifikovaného certifikat hovdime kvalifikovaném
elektronickém podpisu, nebo elektronické &®a Z technického pohledu neni mezi
elektronickym podpisem a z&leou rozdil. Rozdil je ale v tom, s jakym typem wkibj je
subjektu je podpis nebo ztka spojena:

Elektronicky podpis- Udaje v elektronické podebkteré jsou fipojené k datové zprév

nebo jsou s ni logicky spojené a které slouzi jaktoda k jednoz@aému ovreni identity
podepsané osoby ve vztahu k datové Zp[@AK227]

Zaruieny elektronicky podpisavic musi sgovat:

* Je jednoznéné spojen s podepisujici osobou.

* Umozuje identifikaci podepisujici osoby ve vztahu lodétzprav.

* Byl vytvagen a gipojen k datové zpravpomoci prosedki, které podepisujici
osoba niZe udrzet pod svou vyhradni kontrolou.

» Je k datové zpray ke které se vztahujejipojen takovym zfsobem, Ze je mozno
zjistit jakoukoliv naslednou zmu dat.[ZAK227]

Elektronickd zn&ka — Udaje v elektronické podébkteré jsou fipojené k datové zprév

nebo jsou s ni logicky spojené a kteréisplnasledujici pozadavky:

- Jsou jednoznaé spojené s ozmajici osobou a umaiji jeji identifikaci
prostednictvim kvalifikovaného systémového certifikatu.

- Byly vytvédeny a pipojeny k datové zpr@ pomoci prosedk: pro vytvaeni
elektronickych zn#ek, které oznailjici osoba nize udrzet pod svou vyhradni
kontrolou.

- Jsou k datové zpréy ke které se vztahujisipojeny takovym zj{sobem, Ze je
mozné zjistit jakoukoli naslednou &m dat[ZAK227]

4.2.7 Testovaci certifikaty
Tento typ certifikatu je wen pouze pro testovani atsina CA ho vydava zdarma. Lze o
n¢j pozadat online prosdnictvim webovych stranek poskytovatele, certifijegavydan a

nap. zaslan mailem bez jakéhokolivaeni Zadatele.

4.2.8 Postup pro ziskani klientského certifikatu
Vybér typu certifikatu

S ohledem na del vydavaného certifikatu si klient musi zvolit,kyatyp certifikatu

potiebuje - musi zvolit mezi kvalifikovanym nebo korr@m certifikatem. Kvalifikovany
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certifikat je uteny pro elektronické podepisovani dokuniemejména fi komunikaci
ob¢an a firem se statni spravou, nebo pro komunikaciténatatni spravy. Kvalifikované
certifikaty nelze vyuzit pro Sifrovani dokumént

Komerni certifikaty slouzi pro elektronické podepisovatikumend a pro Sifrovani.
Omezenim komenich certifikati je, Ze komunikujici strany musi uznavat danou
komekni certifikatni autoritu. Pro komunikaci se statni spravou nejs@merni

certifikaty uené.

Vybér udaji uvedenych v certifikatu

Certifikat, podoba jako nap. prikaz totoznosti, jednoztiaé identifikuje vlastnika
certifikatu. Zadatelem o vydani certifikatu elektitkého podpisu je zpravidla fyzicka
osoba. Vlastnikem certifikatu vSakane byt fyzicka osoba, pravnicka osoba nebadu

V certifikatu nize byt uveden i vlastnik, ktery je zardvéyzickou osobou a zaroie
zastupcem &aké spolénosti. Dle zamySleného pouZiti certifikatu jelda zvolit Udaje,
které bude dany certifikat obsahovat. Kklad jestli maji byt uvedeny pouze zakladni
Udaje o fyzické osalh nebo ma byt uvedena i régad role vlastnika certifikatu ve
spole&nosti. Certifik&ni autority proto nabizeji certifikaty 8anymi typy udaj, resp.

certifikaty pro fyzické a pravnické osoby.

Vybér certifika éni autority

Vybér certifikatni autority zavisi na poZzadovaném typu certifikd@¥i.vybéru kometni
certifikacni autority mize byt certifik&ni autorita jasé dana, nap pri komunikaci
s bankou mize banka akceptovat pouze vlastni certifikaty.

Pri vybéru kvalifikované certifiké&ni autority pro komunikaci se statni spravoiuzen klient
vybirat z akreditovanych poskytovatetertifikacnich sluzeb. Vy&rovymi kriterii maze
byt nagiklad cena, dostupnost v misklienta, dalSi fidana hodnota (nédp baliek
obsahujici navic bezpeé Ulozis¢ pro certifikaty — token, ipadré akceptace dané CA

dalSimi subjekty nad ramec statni spravy).

Vytvoreni zadosti o certifikat

V tomto kroku klient vygeneruje Klovy par pomoci dostupného softwarového vybaveni,
piipadré prostednictvim nastragj certifikacni autority, a vytvéi Zadost o certifikat
v piredepsaném formatu vybrané CA. Procedura generpaaniklta a generovani zadosti
byva zpravidla automatizovana, &tavyuzit funkcionalit prosednictvim webovych
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stranek vybrané certifikai autority. Generovani péru &li je také mozné realizovat
prostednictvim USB Tokenu, ve kterém zaraveistane privatni ki bezpéné ulozen.

V takovém pipact je poteba vyuzit software dodany k Tokenu. Jak jsem Zmviyse,
nekteri poskytovatelé certifikanich sluzeb nabizeji baék, jehoz sotasti je pray USB
Token, potebny SW a navod, jak vygenerovatkli Zadost o certifikat.

Bez ohledu na zvoleny #ipob vytvdeni Zadosti musi Zadost o certifikat obsahovatajdaj
které maji byt sotasti certifikatu. Pro izné typy a ufeni certifikatu jsou tzné
vyplhované udaje, z nichZ¢které jsou pro dany typ povinné &které volitelné. Mezi
povinné poloZzky pdt zejména Udaje pibné pro identifikaci Zadatele, rfapelé jméno,
stat, emailova adresa, Yipact, Ze se jednd o zamstnanecky certifikat, tak i organizace.
Mezi nepovinné polozky pétnaopak ty udaje, které se ve vydavaném certifikétoudou
vyskytovat, nebo maji informativni charakter, jake poStovni adresa Zadatele,
akademicky titul apod.

Vygenerovana Zadost o certifikat je standardnimudwntem. Existuje vice formiat
zadosti, v posledni délse v3ak pouziva hlayrdormat PKCS#10 (dle RFC-2314). Zadost
o certifikat je podepsana datova struktura, k jebodepsani je pouZzit prdvygenerovany
privatni klic Zadatele. Viejny kli¢ je uloZen je satésti Zadosti.

Po vygenerovani péaru ki se doportuje provést zélohu privatniho &l. Pokud je
privatni kli¢ ulozen na Windowsovém uloZisti certifikatje pro zalohu mozné vyuZit
manazera certifikdt — Windows aplikaci CERTMGR.MSC, samostatspustitelnou
z piikazovéhoradku, nebo nap pres MMC (Microsoft Management Consoli). Soukromy

kli¢ se bezpiné zazalohuje pod heslem do souboru *.PFX.

Piredani zadosti o certifikat CA

Zadatel peda zadost o vydani préstinictvim kontaktniho mista — registné autority. Ty
byvaji oddlené od centralniho systému jednakugzatlu bezpénosti a jednak zitvodu
klientské dostupnosti - poskytovatelé certifikich sluzeb maji vice kontaktnich mist po
republice. Zadatel se musi dostavit osplma registrani autoritu, aby doloZil Udaje
uvedené v zadosti. U certifikiaich autorit vySSi Urovn bezpeénosti (ugité plati pro
kvalifikované) je pateba dolozit vSechny Udaje uvedené v Zadosti.

K dolozeni udaj je pred nav&vou registrani autority gipravit vSechny pdtbné
doklady. Zmisob dokladani udaéj pro jednotlivé typy certifikdt musi byt uveden

v konkrétni certifik&ni politice dané CA.
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Ovéreni informaci na kontaktnim misg

Pracovnici registkai autority na kontaktnim mistowéii pravdivost uvedenych udaj
v zadosti o certifikat oprotifpdloZzenym doklaiim. K owieni mizou vyuzit i informace
z dostupnych regisira informa&nich zdroji (nag. obchodni rejstk).Dale je mozné asit

i konzistenci Sifrovacich kifi a jejich jedinénost v ramci dané certifikai autority.

Vytvoreni certifikatu

Certifika¢ni autorita vytvei elektronicky dokument definovaného formatu, ktebgahuje
Udaje z Z&dosti o certifikat. Tento dokument pakibnicky podepiSe svym certifikatem.
Nasledr je certifikdt gedan Zadateli. Certifikat e byt nahran Zadateli na datovy ®osi
piimo na kontaktnim mi&t nebo je zaslan prdstnictvim emailu nebo zignén na
strankach certifikéni autority. Zvéejnovani certifikali na strankach certifikaich autorit
prispiva k vySsi bezgaosti, protoze je mozné kymkoliv snadnasiitvexistenci i platnost
certifikatu. Zadatel v3ak e zamezit zviejréni certifikatu, pokud tak uvede v Zadosti o
certifikat.

Stejre jako zaloha privatniho Kié se doportuje i zaloha viejného klée a certifikatu.

Vydavani nasledného certifikatu

U vydavani nasledného certifikatur¢pl koncem platnostiipdchoziho) je cely proces
zjednodusSen, vygenerovanou Zzadost o certifikditZzenzZadatel elektronicky podepsat
platnym certifikatem.

Zde je pouze poeba ¥as odeslat Zzadost o nasledny certifikat, respe @ed ukortenim

platnosti pedeslého. Po ukdeni je poteba Zadat o ndsledny certifikat standardni cestou.

4.2.9 Zivotni cyklus certifikatu

Kazdy certifikat ma omezenou dobu platnosti v sdula certifik&ni politikou. Divodem
pro omezovani maximalni doby platnosti je b&npst. Nejen se stoupajicim vykonem
vypocetni techniky se zvySuje riziko objevenigakych mezer v pouZivanych
kryptografickych algoritmech. Vifpact vydavanicaso¥ neomezenych certifikatby pak
mohlo dojit k tomu, Ze certifikaty vydané s pounitzastaralych technologii by se staly
nespolehlive.

Bézreé vydavané klientské certifikaty jsou vydavany ndeje rok. Prodlouzeni této doby
by urité uvitali klienti, protoZze by doSlo ke zledmi pouzivani certifikdit i zvySeni
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komfortu uzivani certifikdt VyZadovalo by ale z#smu technologie ndjklad zvySeni
délky Sifrovacich kifi, coZz by mohlo zfsobit problémy v aplikacich zidodu jejich

negipravenosti.

4.2.10Zneplatnéni certifikatu

Zneplatini, nebo také revokaci certifikatu, je mozné prowitve, nez vyprsi délka jeho

platnosti omezena certifikai autoritou. O zneplatni certifikdtu mize pozadat klient

zpasoby, které jsou definovany v certifikd politice. Divodi pro zneplaténi mize byt

n¢kolik, nagiklad obava z prozrazeni soukroméhocéli ukorgeni pracova pravniho

vztahu se zatistnancem v fipact zantstnaneckého certifikatu apodiiltadem vyzrazeni

soukromého ktie mize byt krddeZ osobniho gtace, nebo jen kradez dat.

Certifika¢ni politika musi definovat takové agoby Zadani o zneplaimi certifikaii, aby

nemohlo dojit ke zneuZiti této moznosti neopiau osobou. Zadost o zneplatn je

urité mozné podat i osobni navévé pracovidt registr&ni autority. Zadost je ale také

mozné podat i v mimopracovnich hodinagthto pracovig, nebo z mista, odkud je takové

pracovis¢ nedostupné. \ethto gipadech je mozZzné pozadat o zneplain nag.

prostednictvim emailu, webovych stranek vydavajici G&etni autority, neboitba i

telefonicky.

Certifikacni politika musi definovat Zgob autentizace pro tytotipady. Je mozné

nagiklad email szadosti o zneplati elektronicky podepsat zneplavanym

certifikatem, nebo vifpad jinych moznosti vyuzit jednorazové heslo, kter@ie tyto

piipady zpravidla definovano klientem u&lem procesu vydavani certifikatu.

Udaje, které musi zadost o zneptatincertifikatu obsahovat, jsou:

» (Cislo certifikdtu, coz je jednozday identifikator certifikatu vramci dané
certifika¢ni autority — jeden klient @Ze mit vice platnych certifikét
« Autentizace, tj. v fipact pouziti prostedki elektronické komunikace n#glad jiz

zmirény podpis nebo jednordzové heslo. Nppd osobni navévy pracovist
registr&ni autority se mize Kklient prokazat platnym gkazem totoznosti
akceptovanym certifikani autoritou.

Nepovinrg je pak mozné uvéstidod zneplatani certifikatu.

Zneplatrgny certifikat je pak zi@zen do seznamu zneplkatgch certifikdih CRL

(Certificate Revocation List). CRL obsahuje vSeclngplatdné certifikaty, jejichz doba

platnosti je&t neuplynula. Samo tazeni zneplatimého certifikatu do CRL nezamezuje
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jeho zneuZiti, certifikéni autorita pouze zvejiuje tento dokument a je povinnosti
kazdého, abyipvyuzivani elektronického podpisu kontroloval ®&RL.

Vydané CRL jsou elektronicky podepsané vydavajieititikacni autoritou, ¢imz je
zarkena jejich integrita. CRL vydava kazda certifikdh autorita v pravidelnych
intervalech, které jsou definovany v certifiké politice a vychazeji z platné legislativy.
Dokument CRL je zvejiovan prostednictvim webovych serviercertifikatni autority.
Adresy, kde je CRL zwejiovan, byvaji uvedeny v rozghych polozkach certifikét
Struktura CRL je definovana normou X.509 (RFC3388tejre jako struktura certifikdt
Vydany CRL obsahuje poloZku Next Update, ktera bbgagedpokladany termin vydani
dalSi aktualizace CRL. O kazdém zneplattm certifikatu je zde uvedeno jeho sériové
¢islo acasovy okamzik (datum &s) zneplaténi.

Vydané CRL jsouislovany vzestuph(polozka CRL Number) a certifikai autorita musi

zajistit, abycislovani tvdilo souvislouc¢iselnouradu.

4.2.110bnova certifikatu
Vzhledem k omezené platnosti certifikaje nutné certifikaty periodicky obnovovat.
V piipact kvalifikovanych klientskych certifikat je jejich plathost omezena na jeden rok.
V piipact Ze klient poZzaduje i nadale vyuZivat zabéepeu elektronickou komunikaci, je
potreba certifikaty obnovit. Obnova certifikatje jednodussi proces, nez bylo jejich
vydavani, na jehoz konci je vydani naslednych fiedtia klientovi. Pro vydani nasledného
certifikatu zpravidla neni ptgba osobni nawsta pracovist registr&ni autority. Klient
pouze musi vygenerovat Zadost o vydani certifikat@mci které se vygeneruje i novy par
klica. Verejny kli¢ je pak gipojen k Zadosti o certifikat stgjjako u prvotniho vydavani.
Zadost je nasledrelektronicky podepsanaguichozim certifikatem, coZ zajisti autentizaci
a autorizaci klienta. Zadost je pak odeslana emmaila pracoviétregistrani autority.
Takovato obnova ma al€kolik podminek:
1) Od vydani pedchoziho certifikdtu nedo3lo ke #mi osobnich dat. Udaje
piedloZené klientem pro vydaniguichoziho certifikatu musi byt stale platné.
2) Zadost o vydani nasledného certifikatu musi bywveigna jedt v doks platnosti
piedchoziho certifikatu, aby bylo mozngegdchozim certifikatem zZadost podepsat.
V praxi wtSinou certifik&ni autorita sama kontaktuje klienta¢ibtou dobu ped
vyprsenim certifikatu &Sinou automatickym rozesilanim notiftkdch mait.

% http://tools.ietf.org/html/rfc3280
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Pokud neni &kterd z podminek spina, je nutnd osobni nawgh klienta pracovist
registr&ni autority.

DalSi divod, pr@& by mohl byt problém v pouziti uvedeného postupuppkud pedchozi
certifikat nebyl u¢en pro tvorbu a asfovani elektronického podpisu (ale hapouze pro
Sifrovani komunikace). V takovéntipad: by uvedeny postup nemohl byt pouzit. Tento
piipad se ale netyka kvalifikovanych certifikakteré jsou vzdy weny pro elektronické

podepisovani.
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5 Casové razitko

Casové razitko (Time Stamp) je stejmko certifikat elektronicky dokument. e je
vydavat poskytovatel certifikaich sluzeb, ktery zaroie poskytuje sluzbycasove
autority. Casové razitko se pouziva jakékdz o tom, Ze konkrétni dokument, ktery je
opatencasovym razitkem, existoval jiz v délktera je uvedena v tomto razitkiasovym
razitkem je tedy datovd zprava, kterévétyhodnym zgisobem spojuje elektronicky
dokument £asovym okamzikem. Z toho pak vyplyva, Ze elektrkyidokument existoval
pied danyntasovym okamzikem uvedenym v razitku.

Casovéa razitka jsou zakotvenaiaské i evropské legislativ V ¢eské legislati¥ jsou
definovana v zakonu o elektronickém podpisu, kdé®exi o kvalifikovanéméasovém
razitku. Na rozdil od elektronického podpisu,iippc ¢asovych razitek se mluvi vzdy o
kvalifikovanéméasovém razitku.

Hlavni rozdil mezi certifikatem elektronického pdgip a casovym razitkem je ten, Ze
certifikat je vazan na vlastnika certifikatu, teasobu — subjekt, certifikat definuje vazbu
mezi fyzickou identitou a elektronickou identitolastnika. Kdeztocasoveé razitko je
vazano na dokument, definuje vazbu mezi konkrétrdokumentem acasovym

okamzikem.

Struktura ¢asového razitkase ¥idi dopordenim RFC316%1 Casové razitko obsahuje
piedevsim nasledujici polozky:

* Verze protokolu (TSP), v séasné dob se vyuziva verze 1.

» Identifikator politiky poskytovateléasovych sluzeb (policy OID), podle které bylo
casove razitko vydano.

* Hash hodnota — jedna se o hash elektronického dektumke kterému sgasové
razitko vydava.

e Sériové c¢islo casového razitka — jednad se o jedim cislo, které kazdému
casovému razitku fméluje vydavajici casova autorita a slouzi pro jeho
jednoznénou identifikaci.

« Casova znéka — identifikacesasového okamziku (datum +gsnycas na tisicinu

sekundy + ozngeni¢asového pasma).

4 http://tools.ietf.org/html/rfc3161
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+ Hodnota Nonce — nahodriéslo, ktera do zadosti &asové razitko vlozil zadatel a
vydavatel ji pouzei@nasi do vyslednéh@msoveho razitka.

« Jednoznéna identifikace vydavatek&asoveho razitka.

5.1 Autorita vydavajici ¢asova razitka

Postupy pro vydavaniasovych razitek, tj. prava a povinno&tisové autority a prava a
povinnosti klient, jsou popsany v dokumentu politika pro vydavésovych razitek. Pro
poskytovani této sluzby je kbivy presnycas, ktery se ddasového razitka vklad&asova
autorita musi byt schopna doloZitegnost a synchronizagasového zdrojeCasovy zdroj
musi byt v pravidelnych intervalech synchronizovadivéryhodnym synchronizaim
zarizenim UTC (Universal Time Coordinated = koordinoyaswtovy ¢as). Pro
synchronizaci Udaje vkladaného de&asovych razitek byva zpravidla vyuZivana
duvéryhodna synchronizai c¢asova infrastruktura (TTIl). Jedna se o benpe
synchronizéni sluzbu, ktera poskytuje platné a auditovatelmérimace, které by byly

pouzity v @ipact sporu mezi poskytovateletasovych sluzeb a klientem.

5.2 Vydanicasového razitka

Casové razitko vydava poskytovatel online po obdrzédosti od klienta. Postup vydani
¢asového razitka se zcela lisSi od postupu vydavenificatu elektronického podpisu. Pro
generovani paru kit a zadosti o certifikat elektronického podpisu j@zme vyuZzit
standardni adZr¢ dostupny software, pro generovani zadosasove razitko je zapebi
specielni aplikace nebo knihovny, kterou zpravidddizi poskytovatetasovych sluzeb.
Ziskanicasoveého razitkize mizeme rozdlit do nékolika fazi:

» Vytvoreni Zadosti o vydartiasového razitka
* Odeslani zadosti na serv@&sové autority
» Zpracovani Zadosti na stiaposkytovatele a odeslani razitka

» Prijeti odpowdi od servergasové autority a kontrola klientem

Vytvoreni zadosti o vydanitasového razitka

V podstat jsou dva zpsoby, jak se generuji Zadosti na s¥rklenta.
V prvnim, casgjSim pipadt, jsou Zadosti generovany vramci pouZivané apdikac

zaji¥ujici bezpénou komunikaci. V takovémifpact generuje Zzadosti dasova razitka
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serverovacast pouzivané aplikace, ktera vyuziva poskytovate®dané aplikace nap
Java aplet nebo knihovna.

Ve druhém, méhcastém pipads, miZe klient generovat zadosttasové razitkoifpmo ze
sveho peitace prostednictvim instalované aplikace od poskytovatele.

Zadost o vydantasového razitka musi zejména obsahovat:

* Vygenerovanou hodnotu hash z dokumentu, ktery m# dpaten ¢asovym
razitkem (hash se generuje na strklienta a poskytovateli se zasila pouze tento
hash. Poskytovatel nesmi Zjiat zdrojovy dokument).

» Volitelné mize Zadost obsahovat politiku, podle které ma [&itka vydané.

« Hodnota Nonce — nahodna hodnota vygr@ na stran klienta, ktera je
poskytovatelem ignesena do vydanéli@msového razitka a slouzi pro sparovani

Zadosti a obdrzeného razitka na stridienta (Zadatele).

Odeslani zadosti na serveéasové autority

Vytvorend Zadost se odesila poskytovatatiovych sluzeb prastdnictvim akceptovaného
rozhrani, obvykle fes protokol https. Bvodem pro pouziti zabezfného protokolu je
zpravidla ten, Ze se jedna o zpopéaiou sluzbu, a je tedy pgeba autentizace klienta

k serveru poskytovatele. V ofg@m gipadt by bylo mozné pouzitdiny http.

Y4

Zpracovani zadosti na straié poskytovatele a odeslani razitka

s w7

Server poskytovatele pditi Zadosti provede nasleduijici:

« validani kontroly formalni spravnosti zadosti a #fgac chybné Zadosti je
vytvoien odpovidajici chybovy status, jehoz format jemalizovany dle RFC3161

» pokud Z&dost prosla valitiaimi kontrolami, je z dvéryhodného zdrojéasu ziskan
¢asovy Udaj a ze zaslanych uUdaj ziskanéhgasového Udaje je vytyvenocasovée
razitko — vySe popsana datova struktura.

» Tato datova struktura je podepsana, resp. @raa prosednictvim elektronické
znaky serverem poskytovatet@asovych sluzekiimz je zardena spravnost udaj
casového razitka.

« Casové razitko je odeslano klientovi a zatozaarchivovano na strawydavatele.

Neékteré autority poskytuji kliedtm navic i certifikat nakizené ¢asové autority
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(TAC — Time Atribute Certificate). Timto certifikétn se dokladataéryhodnost
¢asového zdroje.
Cely tento proces je velice rychly, zpracovani &éida vydanicasoveho razitka je
provedeno ve zlomku vt@y. Obvykla kapacita vydavatetesovych razitek jsou jednotky

az desitky razitek za tau.

Prijeti odpovédi od serveruéasové autority a kontrola klientem

Aplikace na strafiklienta gFijme vygenerovanéasoveé razitko ve standardizovaném tvaru.
Po pijeti provadi klientska aplikace kontrolufijptych dat sasovym razitkem dle
nasledujiciho postupu:

1) Kontrola, jestli nebyl fijat chybovy status, jako reakce na chylzaslanou Zadost.

2) Udaje ze zadosti odpovidaji vygenerovanémsovému razitku. Zejména se jedna
o hash elektronického dokumentu a pouzity algoritndéle pak stejné parovaci
¢islo Nonce.

3) V piipadt, Zze Zadost obsahovala identifikator politiky, modterého rdlo byt
razitko vydano, musi stejny identifikator obsahawatgenerovanéasove razitko.

4) Casové razitko musi byt ozfemo platnou elektronickou z&kou vydavatele.

5) Musi byt platnyrettzec divéry az k certifikatu certifikéni autority, ktera vydala
certifikat casové autority. Zadny z certifikal tomtoietzci nesmi byt uveden na
seznamu zneplatnych certifikati (CRL).

Po uspsre provedené kontrole ziskanébasového razitka na stkaklienta je razitko

uloZzeno pro dalSi pouziti, jeho upla&tm je pongrné Siroké a nemusi byt svazano

s konkrétni aplikaci.

5.3 Vyuziti ¢éasoveého razitka

Vydavanicasovych razitek neni ¢gno vyhrada pro Zadny typ klientely¢asova razitka
maji své uplaténi ve firemni soukromé, i statni gé
Priklady vyuZziti:

» ochrana skenovanych dokuméent

» elektronicka fakturace

» ochrana zaznairnv sufitnich souborech

» elektronické podatelny

* not&skeé sluzby —d@véryhodné archivy elektronickych dokumeént
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» elektronicky uzavirané smlouvy

» online obchodovani
V sowasné dob poskytuji VCR sluzbu kvalifikovanéhotasového razitka vsichni
akreditovani poskytovatelé certifikgich sluzeb, tj eidenty, Prvni certifikd autorita i
PostsignunCeské posty.
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6 Certifika ¢ni autority

Certifika¢ni autority vystupuji v ramci bez{é elektronické komunikace jakieti strany
nezavislé na komunikujicich stranach.

Funkce certifikéinich autorit jsou nasledujici

* autentizace a registrace ostatnich certifikeh autorit a uzivatél
» ulozZeni a distribuce dat
» vydavani certifikai

* not&ské funkce

6.1 Autentizaéni funkce certifikaénich autorit

Certifika¢ni autorita nemusi existovat samostatrale mize byt sodasti systému
hiearchicky propojenych certifikaich autorit. Teoreticky fiZe existovat sloZityettzec
propojenych certifikénich autorit, coz ale v praxi nebyva obvyklé. Hlamndivodem je
to, Ze pokud by ®ly byt CA v ramci takového systému propojené, mydsl mit stejné,
nebo alespd hodré podobné bezgaostni politiky. To by asi bylo dost obtizné, pridcse
zpravidla jedna oiizné podnikatelské subjekty, které si nasdsto konkuruiji.

Bézrn¢ se ale toto propojeni pouziva vramci jednoho ekibj pro tizné Urove
poskytovani sluzeb nebo v ramci paenosti certifikéni autority dané legislativou. Jako
prvni piiklad Ize uvést vydavani certifikdtakreditovanymi spotaostmi, které jednak
vydavaji kvalifikované certifikaty a jednak kondaf certifikaty. Pro druhyiipad se nabizi
piiklad Slovenské republiky, kde je gizkenost kvalifikovanych certifikanich autorit dana

zakonem.

6.1.1 Hiearchické propojeni
Na néasledujicim obrazku je znazéma stromova struktura certifikatu.
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Zadost o
_certifikat

Obrazek 8: Znazornéni stromoveé struktury certifikatu (vlastni zdroj)

Ve stromové strukiie existuji vzdy vazby mezi certifikaimi autoritami, které jsou
bezprostedre pod sebou. Vazby certifikaich autorit ve stromové strukau funguji na
principu, Ze natizena CA vyda certifikat pdtzené CAgimz ji projevi divéru. Pokud se
do existujici struktury jidava nova certifikéni autorita, pak tato nova CA musi vydat
certifikat ji podizené CA a naopak musi ziskat certifikat od jitimmhé CA.

V nékterych gipadech se néasleéinvydava certifikat i v opamém smdru, ¢imz vznika
kiiZova certifikace. KZova certifikace je ale spigiklad rovnocenného vztahu dvou CA,
nez podizenosti a nadizenosti.

Owerovani podpigé komunikujicich stran se pak provadi prednictvim certifiké&ni cesty.
Jednd se detézec certifikat, ktery z&ina klientskym certifikatem podepisujici strany a
korki certifikatem, kterémuid/¢tuje owiovatel.

Pokud je velka slozZitost certifikaiho stromu, mohou byt vydavany certifikaty i m&A

raznych \&tvi. Zkraceni certifikaéni cesty vyrazé zjednoduSuje asfovani certifikatu.
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6.1.2 Autentizace a registrace uzivatal

Uroven owvérovani identity uzivatele &&i certifikagni autori¢ souvisi s mirou ivéry ve
vydavané certifikaty této CA.

CA minimalre zaji¥uje jedin€nost nazvu subjektu, ale neéduje jeho identitu. VysSim
stuprém je pak o¥fovani totoZznosti podle osobnich dokia#tteré se provadi na mistech
registr&ni autority.

6.2 Ulozeni a distribuce dat

Béhem provozu certifikénich autorit vznika velké mnozstvi dokumimitlivé povahy, a
tomu odpovidaji i pozadavky nai@ob jejich zpracovavani a uchovavani.

Jedna se o dokumenty ziskané od kiientlokumenty vytviené certifik&ni autoritou.

Mezi dokumenty ziskané od klignpaki zejména Zadosti o certifikat a s tim spojené
dokumenty, jako jsou vypisy z obchodniho rigjst nebo fotokopie osobnich dokiad
klientd (tyka se akreditovanych certifikaich autorit). Tyto dokumenty obsahuji osobni
Udaje klient a zachazeni s nimi g&i Zakonem o ochr&nosobnich udaj v aktualnim
zréni. Systémy zpracovavajici tyto Udaje proto muspomidat pozadavkn pro
zpracovani osobnich udajSouhlas klienta se zpracovaniunhto Gdaj musi byt sogasti
smlouvy o poskytovani certifigaich sluzeb.

Mezi dokumenty vytviené certifik&ni autoritou pai vydané certifikaty, seznamy
zneplatgnych certifikatit (CRL) a data pro zaji&i jedin€nosti réekterych polozek
v certifikdtech (DNgisla certifikati, .. ).

Doba pro uchovéni vesSkerych ziskanych nebo wgtwch dat je pro akreditované
certifikacni autority stanovena na 10 let. Tomu musi odpdvitestavené procesy a
technologické vybaveni.

V souvislosti s technologii elektronického podpiginovavaji certifikéni autority i klienti
privatni data slouZzici k vlastnimu podepisovaniouksomé kiée a certifikaty. NejstSi
hodnotu maji soukromé ki a certifikat kéenoveé certifikani autority. Tato data jsou
nejvice chragnymi daty v certifik&ni autori€, zneuziti nebo odcizeniahto dat by
zpuasobilo ztratu dvérnosti vSech vydanych certifikat/ rdmci certifik&ni autority.

Zpuasohi ochrany dvérnych dat je #kolik, od uloZeni na disku v zaSifrované podob

uloZeni na externim nd@sji az po pouziti specialnihoizaeni pro uchovanéthto dat.
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K uloZeni privatnich dat na externim nosie vyuziva nafiklad ¢ipova karta, nebo USB
token. Tato zdzeni byvaji chr&na istupovym PINem.

Duvérna data, jako jsou jiz zminé soukromé kie a certifikaty kéenovych certifikénich
autorit, byvaji uchovavana ve specialnicifizenich. Tato Zdzeni odolaji logickym i
fyzickym utokim a sphuji vysoké naroky na rychlost provad/ch kryptografickych
operaci. Akreditovani poskytovatelé vydavajici Kiadvané certifikaty mohou pouZzivat

pouze schvalena tiaeni.

6.2.1 Zverejiovani dat

V souvislosti s provozovanim Certifikai autority zvéejinuji nékterd data. Jedna se o
zverejneéni dokument, jako jsou vydané certifikaty, seznamy znepiafich certifikat.

V piipact kvalifikovanych CA je povinnosti zwejiovat tyto dokumenty zakotvena
v zakonu o elektronickém podpisdeiné pravidelné aktualizace, na tyto dokumenty jsou
proto kladeny pozZadavky na vysokou dostupnost. &ean v pipac€ seznamu
zneplatgnych certifikati by ztrata dostupnosti mohla mit dopad na chodoldich

aplikaci spoléhajicich na certifikaty dané cerafiki autority.

6.3 Vydavani certifikata a dalSi certifikaéné spravni funkce

Certifika¢ni autorita pracuje z pohledu uzivatele jako seshetba poskytujici definované
sluzby:

» vydani klientského certifikadtu — na zakathdosti o vydani klientského certifikatu,
ktera obsahuje klietiv verejny klic, je podepsana jeho soukromym ckiin a
obsahuje pdebné identifikani udaje v definovaném formatu, je ze strany CA
vydan klientsky certifikat. Samégjmé az po procedie owieni konkrétni osoby.
Cely proces vydavani s#di certifikatni politikou, kterd je nedilnou s&asti
bezpeénostni politiky kazdé certifikani autority.

» Zneplatrni certifikatu — existuje ¢kolik zpasohi jak podat Zadost o zneplatr
certifikatu, vSechny musi byt definované v jiz zemé certifika&ni politice. Pokud
CA vyhodnoti Zadost jako oprasmou, je certifikdt z&gazen na seznam
zneplatignych certifikati az do doby, kdy jeho platnost vyprSi dle datanulsti
certifikatu.

Jak jiz bylo zmigno, certifika&ni autorita vydava v pravidelnych intervalech seapa

zneplatgnych certifikafi. Ke sniZeni rizika zneuziti certifikatu v dolmd zneplatani
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certifikdtu do vydani tohoto certifikdtu na CRL fgozné vyuZit alternativu, tzv. Delta
CRL.

Jedna se o ipustkové CRL, které jsou vydavany v dolmezi jednotlivymi CRL a
obsahuji pouze certifikaty zneplate od posledniho vydani CRL. V naSi legiskatréak
vydavani Delta CRL neni zakotvendgeské certifik&ni autority jej nenabizeji.

DalSi moZnosti atteni platnosti certifikdtu je online &keni pomoci protokolu OCSP
(Online Certificate Status Protocol). V tomtoigact bézi na serveru CA sluzba, ktera
komunikuje prosednictvim OCSP a na dotaz poskytuje informace tifikétu, mimo jiné

o jeho platnosti. Tato sluzba je jiz na pomeziifieaicnich a notéskych sluzeb.

6.4 Notarské funkce

DalSi moznosti uplatmi certifikatnich autorit je v oblasti elektronickych nigkych

sluzeb. Tato oblastifno nesouvisi s vydavanim certifikatale v tomto gipadc vystupuje
CA ve vztahu k e svym Klietin v roli elektronického arbitra. Certifikaty dané\@sou

v tomto ipact pouze vyuZzity pro bezpgaou komunikaci, proto musi byt &fma stranami
akceptovany.

Elektronické not&ské funkce souvisi s elektronickymi dokumentyiikaznost vzniku,
existence, fedavani, zpracovani &padné archivace dokumén/ dnesni dob se jedna
zejména o sluzby vydavaniasovych razitek, atributovych certifikat potvrzovani

transakci a sluzehidéryhodného archivu.

6.4.1 Casova razitka
Casovym razitkm je wnovéna kapitola 5.

6.4.2 Atributova autorita

Sluzby atributové autority nejsou zatim tak réas8é, jakoitebacasova razitka. Certifikaty
vydavana atributovou autoritou jsou jakési adpl ke standardnim klientskym
certifikatim, nékteré autority jej mohou vydavat jako doghrnk standardnim certifik@n.
Atributovy certifikat na rozdil od standardniho eesformace o klientovi, které neni
mozné uva&t do standardnich certifikiit MiZe se jednat owérné informace, které se
ale vyuZivaji pro autentizaci a autorizaci klientadmci bezpénych komunikanich
systénii a na zakla#l kterych je mozné provét nékteré Ukony. Do atributového
certifikatu Ize uvadt libovolné udaje (atributy), jako n#iglad interni identifikaci

uzivatele, zéazeni ve spolmosti, skupina oprawmi uzivatele apod.
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Struktura atributového certifikatu vychazi z RFG3B2Atributovy certifikat neobsahuje na
rozdil od standardnich klientskych certifikdtadny kI€. S€Zejnim prvkem certifikatu

jsou atributy, které nesouigrné informace o vlastnikovi certifikatu.

6.4.3 Potvrzovani elektronickych transakci

Tato sluzba umatje ziskat potvrzeni o provedentit@ elektronické transakce vditiou
dobu, steja jako nap. pii odesilani doporteného dopisu je tato transakce potvrzena na
piepazce orazenim podaciho listku.

Pro potvrzovani takovych elektronickych transakei wuzivd DVC (Data Validation
Certificate). DVC jsou vydavanydti nezavislou stranou, certifikai autoritou. Opt se
jedna o podepsanou datovou strukturu, ktera nésemace vztahujici se k dané transakci.
Prikladem pouziti DVC je potvrzeni pravosti elektick@&ho podpisu, coZ je pouZzitelné
zejména v delSimlasovém horizontu prorfpemce takového dokumentu. Po delSi&obd
vytvoreni elektronického podpisu dokumentiza byt problém s @¥enim jeho pravosti,
vzhledem k omezené platnosti certifikatu. Z tohottivodu je vyhodné ignést

odpowdnost za toto asfeni na dvéryhodnou autoritu vydavajici DVC.

6.4.4 Bezpe&nost certifika¢nich autorit

VSechny sluzby, které certifikni autority poskytuji, se tykaji bezpe komunikace.
Proto je tedy vlastni bezgost Certifik&ni autority kitova pro poskytovani vSectchto
sluzeb. Vysoka bezprost je na jednu stranu Zadouci, na druhou viakomeiZivatele
CA, proto je pateba vzdy hledat kompromis.

Kazda certifik&ni autorita musi mit vytéenou tzv. bezpmostni dokumentaci, kde jsou
implementovana bezpeostni pravidla. Pro kvalifikované certifiai autority, je
definovana povinna dokumentace v zakorelektronickém podpisu a dalSich vyhlaskach.

Mezi povinné dokumenty pit

» certifika¢ni politika

e provadci snernice

» globalni bezp&nostni politika

» systémova bezgaostni politika

» Kkrizovy plan a plan obnovy
Ne vSechny typy uvedenych dokumiensou dostupné wejnosti. Zvéejnény musi byt
dokumenty, které jsou nezbytné k posouzeni klienthodnosti dané certifikai autority
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pro jeho édel. U kazdé certifikéni autority musi byt minimath dostupna certifikéni
politika a v gipact kvalifikovanych CA musi byt dle zakona Zeg¥na i tzv. Zprava pro
uzivatele, ktera obsahuje zjednoduSenou podobifika&ni politiky a usnadni kliefim
orientaci v postupech CA a nabizenych sluzbach.

Certifikac¢ni autority VCR Ize rozdlit na kvalifikované certifik&ni autority, akreditované
certifikaéni autority a komeini certifikaini autority.

Kvalifikované _certifika éni__autority vydavajici kvalifikované certifikaty setidi

legislativou CR, zejména pak zakonem o elektronickém podpisu I&india zakony a
vyhlaskami. Jejich bezprost je kontrolovana organy statni spravy.
Akreditované certifikaéni ziskaly akreditaci od Ministerstva vnitra a jimiydané

certifikaty jsou akceptovan&igkomunikaci se statni spravou.

Komeréni certifika ¢ni_autority jsou zpravidla uteny k zabezpgné komunikaci v ramci

dané organizace nebo daného systému nebo apliRiiktadem niize byt komunikace
klienta s bankovnim systémem. Akceptovani certifikbomernich certifik&nich autorit

je zpravidla omezeno na danou organizaci neborsysté
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7/ E-GOVERNMENT

Tento pojem fedstavuje elektronizaci statni spravy a samospivgealnim gipad by
e-Government pokryval kompletwsechny procesy a komunikaci v ramci vykonéeysé

moci Wetné rozhodovacich procésK hlavnim vyhodam e-Governmentu ipat

rychlost
* jednoduchost a uzivatelskéiystivost
* neomezenéi@dni hodiny
e transparentnost a proces rozhodovani
» efektivita proces
Podminkou pro zavedeni e-Government je legislatpodpora - veSkeré zZmy na

Gfadech, které v ramci e-Governmentu zavedou, musipoiu v platné legislatés

7.1 Elektronické podatelny

Pojem elektronicka podatelna je definovan v zkomlektronickém podpisu a pamezi
klicové pojmy e-Governmentu. Jedna se o pracbei§fanu véejné moci, které je jakymsi
sty¢nym bodem pro zaji8hi komunikace meziradem a oanem.
Ztizeni elektronické podatelny také vyplyva ziimeni viady¢. 495/2004 Sb., které
stanovi, Ze pokud maiad povinnost fijimat a odesilat datové zpravy se zamym
elektronickym podpisem, musi bytdnito (telim ztizena elektronicka podatelna.
Funkce elektronické podatelny zahrnuji:

* prijem a odesilani datovych zprav dalkovytisfupem i na technickém nosdat.

e Kkontrolu, zda jsou zprawitelné a schopné dalSiho zpracovani v orgariejné

moci, tj. jestli je elektronicka zprava ¥kierém z akceptovanych forniat

e owfeni, Ze zprava neobsahuje vikgyvy, trojské kon apod.

» owfeni platnosti certifikatu naleZejiciho k elektrd@mu podpisu,

» predani o¥reného podani k dalSintizeni.
Vlastni funkci elektronické podatelny popisuge 496/2004 Sb. o elektronickych
podatelnach, které stanovi postupy prgippani a odesilani datovych zprav a definuje
povinné Udaje kvalifikovaného certifikatu, na z&ki&terych je mozné podepisujici osobu
jednozn&né identifikovat.
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Pokud podani ma& v uvedenych bodech nedostatky,umgst se podle fedpis
upravujicich odstigovani vad podani.

Pracovist elektronické podatelny se takiéi standardy ISVS (inforntai systémy viejne
spravy).

Nazvy emailovych adres elektronickych podatelem jstanoveny ve standardu ISVS pro
komunikaci informanich systém 002/01.03. Elektronické podatelny musi mit nazev
schranky ve formatu posta@<doména orgartajmé moci>.cz.

Pro provoz elektronické podatelny je felia mit zpracovany bezp@stni projekt podle
Standardu ISPS 005/01.01. Sasti projektu musi byt definovani pozadavia personalni
a fyzickou bezp&nost, bezpinost IS a rezimové zabezjaai.

Technické vybaveni podatelny musi byt ve sheel Standardem ISVS016/01.01.

7.2 Datové schranky

Zakon ¢. 300/2008 Sh., o elektronizacikierych procesnich ukdénv oblasti orgaf
verejné moci upravuje elektronickou komunikaci mezjény véejné moci navzajem a
mezi organy viejné moci a pravnickymi osobami. \Ekterych gipadech zakon stanovi
povinné vyuZziti elektronické komunikace, demuz pedepisuje pouziti tzv. datovych
schranek.

Datové schranky jsou obdobou fyzickych poStovnidir&nek, do kterych jejich vlastnici
pristupuji bezpé&nym zpisobem za pouziti fikaznych autentizmich a autorizénich
procedur. Pro autentizaci se v tomidppd vyuziva kometnich. Ri komunikaci se déale
vyuziva ¢asovych razitek, idezité Ukony jako je odesilani zpraviigtupy do vlastni
schranky, vybirani schranky jsou dolozeny kvalifitoymi ¢asovymi razitky. Datove
schranky umoliuji pri odesilani zprav vyuzivani z&eného elektronického podpisu.
Vzhledem k pouzitym technologiim je srovnatelnédvayhodnost a pravni véha
komunikace pes datové schranky s klasickym d@wanim dokumerit do vlastnich

rukou.
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8 Legislativni ramec

Pro Uspsné zavedeni bezfg komunikace s vyuzitim elektronického podpisayéym
predpokladem vytvieni jasnych pravidel pro vSechnyastréné strany.
Navic pro moznost komé&miho vyuziti zabezgené elektronické komunikace je felta
nastaveni takovych pravidel, aby takto zabéepé elektronickd komunikace byla brana
jako rovnocennadiné papirové komunikaci. Proto je také nezbytn®@txdtktato pravidla
a principy v zavaznych dokumentech a zakonech.
Na mezinarodni urovni se stalaikopnikem standardizace elektronického podpisu kemis
OSN pro mezinarodni pravo — UNCITRAL (United NasoBommission on International
Trade Law). Tato komise aktué&lrzahrnuje 60¢lenskych stét, za Ceskou republiku
zasteSuje dast Ministerstvo pmimyslu a obchodu. Vyznamnymi dokumenty vydanymi
komisi UNCITRAL pro oblast elektronické komunikgeeu:

» Doporueni tykajici se pravni zavaznosti elektronickychjtud

» Vzorovy zakon o elektronickém obchodu

* Vzorovy zakon o elektronickém podpisu

« Umluva o uziti elektronickych steni v mezinarodnim obchad
Klicovym dokumentem je prévvzorovy zdkon o elektronickém obchodu. V tomto
dokumentu na stejnou uravepostavena pisemna i elektronicka fornfanwsu dat, coz
vytvéii prostedi pro elektronické obchodovaniiggmz vzorovy zakon je nezavisly na
konkrétnim prosedi a technologii.
Po jeho schvaleni bylfipraven a nasled@nschvélen i vzorovy zakon o elektronickém
podpisu., ktery obsahuje jednak terminologicky adkl pojmy a definice a jednak

pravodce pro ustanoveni modelového zakona o elekkémgodpisu.

8.1 Smérnice EU

V EU vyvoj sntroval k vytvaeni prostedi, které bude akceptovat piestky bezpené
elektronické komunikace jako rovnocennou alternatik pouzivani papirovych
dokument.. Vfijnu 1997 byla evropskému parlamentiegioZzena studie, kter4 se
zabyvala zajighim bezpénosti a dvéryhodnosti elektronické komunikace aélm
smefovat k evropskym zasadam pro digitalni podpisyfieoni. Na zaklad této studie
byla 13.12.1999 vydana s$mmice Evropského parlamentu a Rady 1999/93/ESAkser
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zabyva elektronickym podpisem a ktera je zavazrihe®. Srarnice se zabyva vyuzitim
elektronického podpisu praély autentizace a zafenym elektronickym podpisem, ktery
ma byt rovnhocenny klasickému podpisu. &mnice je zamitena na aplikaci elektronického
podpisu a pravni validitu elektronického podepisov@dokumeni. Dale jsou zde uvedeny
pozadavky pro vSechny &astrené strany zapojené do procesu elektronického
podepisovani. Sénnice stanovuje nepopiratelnost u zZamych elektronickych podpisa

je napsana na obecné urovni, tzn., Zie$ietechnologickou Uroviea Zadna schémata pro
poskytovatele certifikénich sluzeb.

Smernice gredpoklada vyuziti elektronického podpisu v mnoh&astiech, mimo jiné ve
verejném sektoru pro komunikaci mezi organy statniaepra samospravy a pro
komunikaci €chto orgail s oltany. Podminkou pro plnohodnotné vyuziti elektroélok
podpisu je plna pravni uznatelnostieiel je také kladen na mezinarodni uznatelnost
elektronického podpisu, aby se mohl vyuZivat prekebnickou obchodni komunikaci
v mezinarodnim obchodnim styku.

Smeérnice stanovi povinnostlenskych stdt EU poskytovat komisi EU a ostatnim
¢lenskym zemim informace o narodnim akreathifen schématu, narodnich institucich
zodpowdnych za akreditaci a dohled a jména a adresy poskieh certifikacnich sluzeb

v dané zemi.

Smeérnice dale zavadi spalieou terminologii souvisejici s elektronickym podpis Ta je
pak gebirana do legislativy jednotlivyahenskych zemi.

Smérnice pedpokladad vznik samostatnych zakow jednotlivych ¢lenskych zemich
s ustanovenim vlastnich akreditéch schémat. Dale je zde definovana odpawst za
dohled a kontrolu poskytovani sluzeb elektronickpbdpisu na arovni jednotlivych stéat
Dle sn®rnice je pravni &innost elektronického podpisu ve vztahu k podepsané
elektronickému dokumentu stejna, jakofippct viastnoridniho podpisu na dokumentu.
S tim souvisi i poZzadavek na akceptaci ganého elektronického podpisu jakékdzu

v pripadt soudnihdizeni.

Pozadavky jednotlivych stafi na elektronicky podpis

PoZzadavky na elektronicky podpis, ktery bude v desméi akceptovan pro komunikaci se
statni spravou, Ize roglit do nasledujicich kategorii:
» uzivani kvalifikovaného podpisu

* uzivani kvalifikovaného certifikatu
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* uzivani nedefinovaného certifikatu
e uzivani nedefinovaného podpisu

e uzivani autentizamiho mechanizmu

Kvalifikovany podpis

Z uvedenych kategorii je z kvalitativniho hlediskejpiisréjSi poZzadavek na uzivani
kvalifikovaného podpisu. Vtomto fipact musi byt pro vytvéeni zardeného
elektronického podpisu vyuzito bezpe z&izeni. (SSCD — Secure Signature Creation
Device) a pro odfovani elektronického podpisu vyuzito kvalifikovaoébertifikatu. Za
bezpéné zdizeni SSCD se povazufgpova karta nebo napUSB Token, které spliji

piislusné technologické a bezpestni standardy.

Podpis zaloZeny na kvalifikovaném certifikatu

Tato kategorie je ménpiisnou a lev§Si variantou oproti kvalifikovanému podpisuii p
zachovani vysoké miry bezpmsti. V tomto pipadt legislativa neéesi, jaky nastroj je
vyuzivan i vytvaieni elektronického podpisu. PoZzadovano je pouzeitiyparového
klice spojeného s kvalifikovanym certifikatem. Tatodgairie elektronickych podpisje

vyuzivana i VCeské republice.

Podpis bez kvalifikovaného certifikatu, nedefinoyaodpis

Do této kategorie p#tvyuzivani elektronického podpisu bez kvalifikogan certifikatu,
resp. bez jakéhokoliv certifikatu, coZz znamena, ngel vyuzZivanymi elektronickymi

podpisy nema stat Zzadnou moznost dohledu.

Autentiz&ni mechanizmus

V této kategorii je komunikace zabeZpea pouze autentizaci uzivatele s pouzitim
autentiza&niho tajemstvi, naphesla, a komunikace za pouZziti elektronickéhgsadneni
viabec vyZadovana.

Implementace S#mnice EU do jednotlivych legislati¢lenskych zemi byla provedena

raznymi zpisoby:

Vydani samostatné pravni normy

s

republika, kde tuto normuipdstavuje Zakon o elektronickém podpisu.
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Zapracovani dopadi direktivy do vSech relevantnich dokumeni

V tomto gipadt se jedna nejen o vydani samostatné pravni noriay,doplréni dopad
spojenych s uzivanim elektronického podpisu dolvgelevantnich dokumeint

Pro uplnost uvadim dva m&ryuzivané zfisoby zapracovani do lokalni legislativy, a sice
Uprava pravnich norem v jednotlivych oblastech eavig pravnich norem podle petby
pro konkrétni aplikace elektronického podpisu.

8.2 Ceska legislativa

Ceské pravni normy vztahujici se k elektronickémudpisu a poskytovatém
certifikaénich sluzeb z uvedené evropskéémmte. Jedna zejména o nasledujici pravni
normy:

e Zakon¢. 227/2000 Sb., o elektronickém podpisu.

 VyhldSka ¢. 378/2006 Sb., o postupech kvalifikovanych posksteli

certifika¢nich sluzeb.

+ Vyhlaska UOOLWL. 366/2001 Sb.

» Z&kong¢. 486/2004 Sb. (227/2000 Sb.)

* Vyhlaskac. 496/2004 Sb., o elektronickych podatelnach

* Nafizeni vladye. 495/2004 Sb., kterym se provadi Zako227/2000 Sb.

e Zakonc¢. 499/2004 Sb., o archivnictvi a spisovné stuzb

e Zakon¢. 101/2000 Sb., o ochramsobnich udaj

8.2.1 Zakon o elektronickém podpisu

V Ceské republice je zakan 227/2000 Sb., o elektronickém podpisu a érmekterych
dalSich zakom klicovym legislativnim dokumentem. V duchu tohoto zakaastava roli
kontrolniho a akreditamiho organu \CR Ministerstvo vnitraCR (MVCR). Z toho pro
MV CR vyplyvaji povinnosti, zejména dozor nad dodrzdwérzakona o elektronickém
podpisu, udlovani akreditaci poskytovateh certifikainich sluzeb a vyhodnocovani
shody nastrdj elektronického podpisu s pozadavky stanovenymozéi.

DalSi dilezitou roli Zakona o elektronickém podpisu je vy pojni, které vychazi a
piipadré upresiuje nebo roz$uje popis Srrnice EU.

Elektronicky podpis — Udaje v elektronické podepkteré jsou fipojené k datové zpréy

nebo jsou s ni logicky spojené, a které slouzi jaletoda k jednozi@aému ovieni
identity podepsané osoby ve vztahu k datové ZpraK227]
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Zaruéeny elektronicky podpis — zaruwwenym elektronickym podpisem je elektronicky

podpis, ktery spiuje nasledujici pozadavky:
1) je jednoznane spojen s podepisujici osobou
2) umozuje identifikaci podepisujici osoby ve vztahu lodatzpray
3) byl vytvaen a @ipojen k datové zpravpomoci prosedki, které podepisujici
osoba niZe udrZet pod svou vyhradni kontrolou
4) je k datové zpréy ke které se vztahujefipojen takovym zfsobem, Ze je mozno
zZjistit jakoukoliv naslednou zmu dat[ZAK227]

Povinnosti pro komunikujici strany

Ze zékona o elektronickém podpisu vyplyvaji povisthopro podepisujici osoby i

spoléhajici osoby v ramci zabegpré elektronické komunikace.

Podepisujici osobge osoba vytvijici elektronicky podpis a je povinna:

e Zachazet s progtdky, jakoZz i s daty pro vyteni zardeného elektronického
podpisu s nalezitou petak, aby nemohlo dojit k jejich neopramému pouZziti.

» Uvedomit neprodled poskytovatele certifikmich sluzeb, ktery vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeneuZiti jejich dat pro vytv@ni zardeného
elektronického podpis{izAK227]

Oznatujici osobaje osoba vytvigjici elektronickou zngu a plati zde obdobné pravidla

jako pro osobu podepisuijici.

Drzitel certifikatu

Drzitel certifikatu je povinen bez zbyteho odkladu podavat/@sné, pravdivé a upiné
informace poskytovateli certifikaich sluzeb ve vztahu ke kvalifikovanému certifilave

vztahu ke kvalifikovanému systémovému certifikAAK227]

Spoléhajici osobase podle zakona o elektronickém podpisu rozuifpémce dokumentu

opateného elektronickym podpisem. Spoléhajici osobpojnna si o¥fit, Ze:zargeny
elektronicky podpis svazany s dokumentem je plagngaroveé certifikat podpisu je stale

platny, tj. nevyprSela mu platnost a nebyl znegiatn

Ovéreni zaruwkeného elektronického podpisu

Owerovani zardeného elektronického podpisu nebo &yase provadi podle standard

asymetrickych kryptografickych algoritma hashovacich funkci odpovidajicich schématu
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pouzitého pi vytvéreni podpisu. Osfovani probiha automatizovapomoci k tomu uené
aplikace bez zasahu uzivatele.

Pouzivané standardy asymetrickych algofitm

RSA, DSA, ECDSA-FP, ECDSA-F2M, ECGDSA-FP, ECGDSAPE2

Pouzivané standardy hashovacich funkci: SHA1, SHRAREND160

Ovéreni platnosti certifikatu

Owerovani se provadi pomoci aplikace bez zasahu ulvatesklada se z nasledujicich
kroku.

1) Owieni, jestli v dob doruweni datové zpravy byl certifikat podepisujici osoby
v intervalu doby platnosti.

2) Owereni elektronické zriky kvalifikovaného poskytovatele, kterou je ozea
kvalifikovany certifikat podepisujici osoby.

3) Oweteni, jestli kvalifikovany certifikdt podepisujicisoby nefiguruje v seznamu
zneplatgnych certifikafi (CRL), ktery gedchazi okamziku dofeni podepsané
datové zpravy. Tento krok musi zpravidla provéesfovatel rigne.

4) Owereni elektronické zriky, kterou je podepsan seznam znegaych certifikat.

5) Owteni certifik&ni cesty — pro odteni platnosti certifikdtu podepisujici nebo
ozna&ujici osoby se musi provéstaeni vSech certifikdit v certifikatni cest tak,
jak je uvedeno v bodech 1) az 4).

Certifikaéni cesta vznika vijgppad, Ze kvalifikovany systémovy certifikat
poskytovatele je ajt zalozen na kvalifikovaném certifikatu ridg@ené certifikani

autority. Takovéemuietizeni certifikah sefika certifikani cesta.

Ovéreni platnosti ¢éasového razitka

To spa@iva v owieni platnosti elektronické zély kvalifikovanéhocéasového razitka a
v oweieni platnosti kvalifikovaného certifikatu, na kterge zaloZena elektronicka ztha.

Postupy uz jsou popsany ¥eglchozich odstavcich.

Povinnosti kvalifikovanych poskytovatehi certifika énich sluzeb

Cely zakon o elektronickém podpisu je zgem zejména na kvalifikované certifika
autority poskytujici certifikéni sluzby vCR, proto nejutsi ¢ast zakona se také&rnwije
praw kvalifikovanym poskytovatém certifikatnich sluzeb. Zdkon obsahuje

* pozadavky na Zjsobilost poskytovatele certifikaich sluzeb
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e povinnosti certifikgnich autorit pi vydavani kvalifikovanych certifikét a
kvalifikovanych razitek
Postupy poskytovatel kvalifikovanych certifik&nich sluzeb jsou dale upraveny
vyhlaskou¢. 378/2006 Sb., o postupech kvalifikovanych poskgteli certifikacnich
sluzeb.
Kazdy poskytovatel kvalifikovanych certifikaich sluzeb musi vést podrobnou
dokumentaci o:
» veSkerych poskytovanych sluzbach
» veSkerych uzivanych postupech
» uzivanych technologiich v ramci celé CA
Souhrni se tato dokumentace nazyva Bezmstni dokumentace.
8.2.2 VyhlaSka ¢. 378/2006 Sb., o postupech kvalifikovanych poskytatehi
certifika ¢nich sluzeb.
Vyhlaskou upravuje ministerstvo vnit€zR postupy uzivané poskytovateli kvalifikovanych
certifikacnich sluzeb, pozadavcich na nastroje elektronickétpisu a o pozadavcich na
ochranu dat pro vyt¥éni elektronickych zrizk.
8.2.3 Zakon ¢&. 486/2004 Sb., uplné Zmi zakona ¢&. 227/2000 Sb., o

elektronickém podpisu a o zminé nékterych dalSich zakoni (zakon o
elektronickém podpisu)

Jednd se o novelu zdkona 227/2000 Sb. , o elekk&mi podpisu, ktergesi zasadni vytky
puvodniho zgni zakona uvedeny nize:
» nekompatibilita zakona s ES
» zakon nepopisoval kvalifikovan#@sova razitka
« zakon neumaioval pouziti certifikal elektronického podpisu, které byly vydana
mimo Ceskou republiku, v rdmci nadeho zakona.
» V z&kort nebylo zahrnuto pouZivani elektronickych &g tj. oznaovani
dokument automatizova#isystémem nebo aplikaci bedmpého zasahtiovéka.
Zakon touto novelizaci zavadi nové pojmy:
+ Casova razitka
» Elektronickd zn&a
» Elektronické podatelny

e Zahranéni certifikaty
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8.2.4 Narizeni vladyé¢. 495/2004 Sh., kterym se provadi Zako& 227/2000 Sb.
Timto nd&izenim je orgaimm veejné moci ukladano za povinnostidit vlastni
elektronické podatelny, nebo Yipad malého objemu elektronické komunikace zajistit
elektronickou komunikaci pragtdnictvim jiného fadu. Se #Hzenim elektronické
podatelny souvisi i povinnost, abyiglusni pracovnici podatelny kvalifikované certifil
elektronického podpisu. Niaeni dale stanovi agob ochrany zpracovavanych informaci.

8.2.5 Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach

Tato vyhlaska se zabyva postupy ongaretejné moci uplatovanymi @i piijimani a
odesilani datovych zprav préestinictvim elektronické podatelny. Vyhlaska dalensta

strukturu udaj kvalifikovaného certifikatu, podle kterych je md@Znjednoznéné

identifikovat podepisujici osobuiorijimani datovych zprav pragtdnictvim elektronické

podatelny. Vyhlaska navazuje na vySe zménnaizeni viadyc. 495/2004 Sb.

8.2.6 Zakon ¢. 101/2000 Sb., o ochrahosobnich Gdaji

Tento zakon upravuje prava a povinnodii Zpracovani osobnich Gdap definuje tzv.
zpracovatele osobnich (daj Zakon slouzi knapémi prava na ochranu fed

neopravinym zasahovanim do soukromi. Zakon je v souladurapskymi pravy a
mezinarodnimi smlouvami.

Vzhledem k povaze dat zpracovavanych poskytovatetiifikaénich sluzeb jsou tito
poskytovatelé z pohledu zakona o ockrasobnich udaj v roli zpracovatel osobnich

Gdaji.
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9 Prakticka ¢ast — navrh vytvareni dokumentu

Cilem této kapitoly je vytwit navrh jednoho z ktovych dokumerit pro poskytovani
kvalifikovanych certifik&nich sluzeb - vydavani kvalifikovanych certifikat a
kvalifikovanych systémovych certifikiéit- které by odpovidaly legislativnim pozadéwk
na tyto dokumenty. V rdmci tohoto navrhu je pops@nezna struktura dokumentu
Systémova bezgaostni politika. V jednotlivych kapitolach je uvede co by ndlo byt
popsano v textusthto dokumeri.

Pozadavky na kvalifikované a akreditované poskytelea certifik&nich sluzeb jsou
obecré definovany v zdkaho elektronickém podpisu igsrény ve vyhldSce o postupech
kvalifikovanych poskytovatél certifikovanych sluzeb.

Zakon o elektronickém podpisu definuje kvalifikovaného poskytovatele certifékach

sluZzeb a akreditovaného poskytovatele ceritfikeh sluzeb:

Kvalifikovanym poskytovatelerertifikachich sluzeb poskytovatel certifikdch sluzeb,

ktery vydava kvalifikované certifikaty nebo kvabfirané systémové certifikaty nebo
kvalifikovana casova razitka nebo prasidky pro bezp®mé vytviaeni elektronickych
podpig: (dale jen "kvalifikované certifikami sluzby") a splnil ohlaSovaci povinnost podle
8 6.[ZAK227]. Podle § 6 je poskytovatel povinen oznéMinisterstvu vnitra nejmén30
dni p‘ed zahajenim poskytovani kvalifikovanych sluzeb.

Akreditovanym poskytovatelegertifikacnich sluzeb poskytovatel certifikdch sluzeb,

jemuz byla uélena akreditace podle tohoto zakohaAK227]
Rozdil mezi kvalifikovanym poskytovatelem a akredi@énym poskytovatelem je ten, Ze:
V oblasti organ veejné moci je mozné zacelem podpisu pouzivat pouze z&mé
elektronické podpisy a kvalifikované certifikatydayané akreditovanymi poskytovatel
certifikacnich sluzeb (dale jen "uznavany elektronicky pddlpi§o plati i pro vykon
verejné moci uci fyzickym a pravnickym osobaf@gAK227].
Z&kon o elektronickém podpisu obécndefinuje povinnosti kvalifikovanych a
akreditovanych poskytovateljako je:

» zveejnovani informaci jako jsou informace o jeho identio vydanych a

zneplatinych certifikatech,

» zajiseni kvalifikovanych pracovnik
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pouzivani bezpmych systéria a nastraj elektronického podpisu a bezpgch
postum, které &chto systém a nastraj vyuzivaiji,

pouzivani bezpmych systém pro uchovavani kvalifikovanych certifikat
piipadré kvalifikovanych¢asovych razitek,

povinnosti kvalifikovaného poskytovatelaidr klientim, tj. forma dokumentace
potrebn& pro vydani kvalifikovaného certifikatu, rozsaformovani klienta fed

vydanim certifikatu, apod.

Dale se zde popisuje povinnost pro kvalifikovanghoskytovatele pro uchovavani

dokumentace z provozovani certifékach sluzeb a jeji zaji&i pred ztratou, zneuzitim

nebo poSkozenim a povinnost zachovavattemllvost zamistnand kvalifikované

certifika¢ni autority.

Zakon kvalifikovanému poskytovateli také uklada ipowsti spojené s vydavanim

kvalifikovanych certifikat a razitek:

povinné nalezitosti vydavanych certifikéd casovych razitek,

piesnost, pravdivost a Uplnost Gtlgjcetrifikatech,

povinnost bezp@ého ovieni identity osoby i@d vydanim kvalifikovaného
certifikatu,

zajiseni presnéhocasového Udaje procély evidencetasového okamziku Ukdn
jako je vydani certifikatu, zneplatni certifikatu nebo vydariasového razitka,
poskytovani informaci o podminkach pro vyuzZivaniifikatu a casovych razitek
tretim stranam,

povinnost neprodleného zneplatin certifikatu na zadost drzitele certifikatu a v
dalSich pipadech,

neprodlené vydardasoveho razitka pdipeti zadosti o jeho vydani, apod.

VyhlaSka o postupech kvalifikovanych poskytovata certifikovanych sluzebrozvadi a

upresiuje pozadavky definované na obecné urovni zakonetaktronickém podpisu.

VyhlaSka stanovi:

Zajiseni informanich povinnosti vyplyvajicich ze z&kona o elektckBdim
podpisu. Tyk&d se informaci o idestitposkytovatele, jeho kvalifikovaném

systémovem certifikatu, seznamu znepdafich certifikati, informovani osob o
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podminkach vyuzivani kvalifikovanych certifikgich sluzeb jestpied uzavenim
smlouvy o poskytovani certifigaich sluzeb.

Pozadavky kvalifikovany personal certifid autority

PoZadavky na bezpee systémy a nastroje certifthd autority wetn® nastrofi pro
bezp&né uchovavani kvalifikovanych certifikat

Zpusoby uchovavani provozni dokumentace certifikeh autorit

Zajistni bezpeénosti zveéejnovanych seznain vydanych kvalifikovanych
certifikdth (u certifikdti, k jejichz zvéejnéni dal drzZitel souhlas) a seznamu
zneplatinych certifikafi (CRL).

Urceni gresnéhaasového okamziku pro vydavani a znematni kvalifikovanych
certifikdth a pro vydavani kvalifikovanychasovych razitek. V ifpadt ¢asovych
razitek i zajini presnostiasu, aby odpovidal hodrotoordinovaného stového
casu.

Zpusob poskytovani informaci fetim osobam o podminkach vyuzivani
kvalifikovanych certifikal i kvalifikovanych ¢asovych razitek a informace o
akreditaci dané certifikai autority.

Zpusob zneplaténi certifikat

Nalezitosti opaeni proti padlani kvalifikovanychéasovych razitek

Postupy pro bezgeé vytvaeni elektronickych podpisa znaek.

Rozebirat vSechny oblasti, které vyhlasSkaegfuje, je nad ramec této diplomové prace.

Tato praktick&ast se ale za#huje na vytvdeni navrhu jednoho z Khvych dokumenit

bezpenostni dokumentace kvalifikoavného poskytovateldiféeacnich sluzeb. V této

vyhlasce je definovano, které konkrétni dokumempigdsji do bezgmostni dokumentace

certifikatni autority. Jedna se o: [VYH378]

certifikacni politika pro vydavani kvalifikovanych certifikatpokud poskytovatel
tuto sluzbu zajidije,

certifikacni politika pro vydavani kvalifikovanych systéemdwvyertifikat:;, pokud
poskytovatel tuto sluzbu zajige,

politika pro vydavani kvalifikovanyctiasovych razitek, pokud poskytovatel tuto
sluzbu zajiduje,

politika pro vydavani progedk: pro bezpené vytvaeni elektronickych podpis
pokud poskytovatel tuto sluzbu zajig,

-B53 -



» certifikachi politiky pro vydavani natzenych kvalifikovanych systémovych
certifikatz,
e zpravy pro uzivatele,
» certifikachi provadtci snernice nebo jiné provati snernice k poskytovanym
sluzbam ,
» celkova bezpmostni politika,
» systémova bezgeostni politika,
» plan pro zvladani krizovych situaci a plan obnovy.
Z uvedeného seznamu dokumenta certifik&ni autorita zpracované vzdy jen ty, které se
ji tykaji (nag. ne vSichni poskytovatelé kvalifikovanych certéikich sluzeb nabizeji i
sluzby¢asové autority apod.).
Ne vSechny dokumenty gebné pro provozovani certifi&ai autority jsou viejné. Co ale
urcité verejné bude, jsou certifikai politiky a zprava pro uzivatele,ckdy i casti
certifikacni provadci smeérnice.
Certifika¢ni politiky jsou zavazné dokumenty, které popisuji zasadytiuplané pi
poskytovani certifikénich sluzeb. Struktur&thto dokumerit vychazi z RFC-3647 ktery
je soutasti vyhlasky. 378/2006 Sb.

Certifikaéni provadci snernice vychazi ze stejného RFC jako certitika politiky, ale na

rozdil od ni ze zabyva popisem internich postppskytovatele certifikinich sluzeb. To
je také divod, pra certifikacni provadci snernice nebyva vieejnym dokumentem, nebo je
pouze zasti.

Celkova bezp#ostni politikaje nevéejny dokument, ktery stanovi cile a popisigui

zabezpeéeni divéryhodnych systeinCA a specifikuje zasady a&qulpisyieSici bezp@nost.
Systémova bezgaostni politika byva zpracovana na zaktacnalyzy rizik, kde jsou

definovana:
» aktiva €chto systém
* hrozby, které nahpiasobi
* zranitelnd mista
e pravcEpodobnost vyskytu hrozeb
» odhad néasledkhrozeb

Na zaklad téchto informaci stanovi odpovidajici bezpestni opaeni.

® http://www.ietf.org/rfc/rfc3647.txt
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Plan pro zvladani krizovych situajg dokument obsahujici popis posiufteré by byly

uplatrény v pripac vyskytu mimd@éadné situace.
Spireni  povinnosti  kvalifikované certifikani autority stanovenych zakonem o
elektronickém podpisu a vyhlaSkou o postupech #kelranych poskytovatél
certifikovanych sluzeb se zpravidla doklada gréouto bezpénostni dokumentaci.
V nasledujicim textu se prace z&mje na navrh dokumentu Systémova beémpstni
politika. Dle vyhlasky o postupech kvalifikovanyploskytovatel certifikovanych sluzeb
ma tento dokument obsahovat nasledujici body:
a) stanoveni cil pri ochrare informaci,
b) stanoveni zpsobu zaji&ni bezpénosti,
C) urceni pravomoci a odpeéseinosti @i provozovani dveryhodnych systéim
d) pravidla a postupy konkrétrdefinujici zgsob spravy a ochrany inforriaich
technologii, aktiv informénich systém a zpisob distribuce informaci v ramci
diiveryhodnych systéiima jinych systéi které maji s édveryhodnymi systémy vazby,
e) zpisoby uplaténi celkové bezgaostni politiky ve vztahu k provozovani
diiveryhodnych systéim
f) popis diveryhodnych systéin jejich vnitnich, véjSich a vzjemnych vazeb,
g) vyhodnoceni analyzy rizik a popis bermstnich opaeni podle odstavce 5,
h) zpisob Sfenicasového Udaje v ramciideryhodnych systéim pokud poskytovatel
poskytuje sluzbu vydavani kvalifikovanyelsovych raziteR/YH378]
Zpracovani dokumentu systémova bermstni politika musi odpovidat pozadéawk na
ceské technické normy, které jsou uvedenyilope vyhlasky:
« (SN ISO/IEC 17799 - Informmi technologie - Soubor postupro management
bezpeénosti informaci.
« CSN ISO/IEC TR 13335 - Infornéai technologie - Senice pro fizeni
bezpénosti IT 1-3.
Vyhlaska také definuje dokumenty z beapestni dokumentace, které poskytovatel
certifikacnich sluzeb je povinen zkegnit. Systéemova bezgaostni politika nepat mezi

zverejnované dokumenty.

Nasledujicich kapitoly obsahuji navrh dokumentu t&yeva bezp#ostni politika

kvalifikované certifik&ni autority.
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9.1 Definice struktury dokumentu

V této kapitole je popsana struktura celého dokum&ystémova bezpeostni politika
certifikacni autority. V tomto fipact je ivod dokumentu&novan formalnimu uvedeni do
problematiky a néaslednje dokument rozflen do ti ¢asti podle roz&leni pracovis
certifika¢ni autority dottech typi: centralni pracovi$t— datova centra, centralni praco¥ist
— klientské centrum a pracowStegistr&nich autorit. Na kazdy typ pracowiSisou
kladeny specifické pozadavky, proto je toto rdedi do samostatnych kapitol nezbytné.

Smernici by bylo mozné také roztit do tr‘ech samostatnych smmic.

9.2 Seznam pouzitych pojni a zkratek

Kazda organizace pouZziva v rdmci vlastni dokumeritatu specifickych pojina zkratek.
V této kapitole je uveden sezna#eh pojmi a zkratek, se kterymi sfmice pracuje. Tyto

pojmy uz dale v textu nejsou vydilovany.

9.3 Organizaéniho zajisténi

Organiz&ni zajiSeéni provozu certifikéni autority bude vzhledem k rozsahtiejme
popsano v samostatném dokumentu, kde budou defigovi@dnotlivé role pro

provozovanou certifikéni autoritu. V této kapitole je tato dokumentaceize zmigna,

protoZe tyto role se ve simmici pouZivaji.

9.4 Uvodni ustanoveni

9.4.1 Navaznosti na ostatni dokumenty

Tento dokument bude ptidenym dokumentem celkové be#pestni politiky v rdmci
spole&nosti, které certifikéni autoritu provozuje. ipadrt muze byt sodasti
dokumentace, ktera obecmopisuje politiku bezpmosti IT v ramci spoknosti. Tyto
vazby jsou v této kapitole definovany a musi byteny navaznosti iifpady, kdy by se
jednotlivé dokumenty igkryvaly. Melo by platit, Ze oblasti, které nejsou rozpracovany

v této sndrnici, sefidi naizenou smrnici.
9.4.2 Sprava dokumentu

Primérenost a aktualnost ustanoveni tohoto dokumentu bytigiravidel® kontrolovana.

V této kapitole bude uvedena pozadovana periodkatdrol gipadré dalSi pozadavky na
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mimoradné kontroly dokumentacetiladem niize byt poZzadavek na kontrolu minim&lin
jedenou za rok aipkazdé zmin¢ architektury certifik&ni autority nebo jiné vyznamné
zméné na urovni organizace s dopadem na CA. Dale zdes huwedena odp@dnost

konkrétni role za tyto kontroly &ipravu gipadnych znan.
9.4.3 Rozsah platnosti

Po vydani dokumentu formou interni &mce je dokument zavazny jako sdst
pracovnich pedpisi pro pracovniky certifikéni autority podilejici se na provozu, spfav
adrzke, rozvoji, kontrole a auditu. Bude zde definovéjadkych konkrétnich pracouisse
dokument tyk&. Zavaznost pro externi dodavateld imtssodasti gislusného smluvniho

vztahu.

9.5 Cile dokumentu

9.5.1 Bezpe&nostni cile

Bezpe&nostni opateni maji za cil fledevsim zajistit bezprost CA v souladu s poZadavky
zakonat. 227/2000 Sb., v plathém i a navazujicichipdpisi, jako jsou:
e chrénit divérnost soukromych kiti CA (korenove, podepisovaci)
» odpovidajici owrovani identit Zadatélpied vydavanim certifikét
» zabezpeéeni rychlé reakce na opréamé zadosti o zneplaini certifikdtu a
pravidelné vydavani CRL se Zegnénim v souladu s certifikai politikou
e zajiS€ni odpovidajici dostupnosti sluzeb certitikd autority dle certifikani
politiky
» v souladu s legislativou zaj&ti bezpéného ulozeni vSech dokuméntA, mimo
jiné v souladu se zakonetn101/2000 Sb., v platném &mi.

e Zajistit auditovatelnost vSeannosti spojenych s provozem CA
9.5.2 Vyhodnoceni analyzy rizik

Tento dokument se navrhuje na zéklgiledem provedené analyzy rizik, jejiz vysledky
budou uvedeny v samostatném dokumentu a zde budieknanent uveden odkaz.

Dale zde budou shrnuty vysledky této analyzy a #ysni €chto vysledk.
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9.6 Obecné zasady bez@mosti
9.6.1 Rizeni

9.6.1.1 Infrastruktura bezpe ¢nosti IT

Zde bude uvedena odpminost jednotlivych roli za dodrZovani ustanovento té
bezpeénostni politiky. Odpo¥dnosti za jednotlivééinnosti mohou byt takeé ipvzaty
Z nadizeného dokumentu. Dale zde bude uvedena role ¢dpawvza implementaci zasad

bezp&nostni politiky.

9.6.1.2 Pristup tietich stran (outsourcing)

Outsourcing provozu CA, zajiti kontinuity provozu p mimoradnych situacich a vyvoji

a udrzby systéin CA, je pevod odpowdnosti za uvedenéinnosti na jiné osoby, nez
kmenové zarstnance dané speéleosti. Outsourcing nesmi snizit Uravieezpeénosti CA,
bezpénostni pozadavky musi byt s@sti smlouvy upravujici tento vztah, kter& musi

mimo jiné zajistit dodrzovani relevantnich intetmfgedpisi.
9.6.2 Klasifikace aktiv
Cilem je udrzovaniiimérené ochrany aktiv.

9.6.2.1 Odpovédnost za aktiva
Zde bude uvedena odpminost konkrétnich roli za aktiva spojend s cesifik autoritou,

tj. za inform&ni aktiva, hmotna aktiva (HW) i programové vybavesiv).
9.6.2.2 Klasifikace informaci

Klasifikace aktiv probiha z pohledu:
e duveérnosti
* integrity
e dostupnosti
* hodnoty
Klasifikovat by se mila vSechna ktiova aktiva certifikani autority, zejména:
» soukromé kife (karenové, podepisujici, pracoviiikegistr&nich autorit, ..)
» certifikaty veejnych klta (kofenové, podepisujici, pracoviikregistr&nich
autorit, ..)

* CRL - seznam zneplatnych certifikafi
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» certifikaty klienta

» datové toky mezi jednotlivymi systémy v rdmci orgace
» data uloZend v jednotlivych aplikacich

» Kklientské smlouvy

» ostatni dokumenty a auditni zaznamy vznikajicimaigorovozu CA
9.6.3 Personalni bezpénost

Cilem personélni bezpeosti je zejména sniZeni rizika lidské chyby, kédenebo

podvodu.
9.6.3.1 Bezpe&nost roli

VSem zamisthnan@dm s @idélenou roli v CA musi byt anovana zvySena pozornost z
pohledu personalni bezprsti, gedevsim dokumentovanitigélovani a odebirani roli,
prowiovani uchaz#i, dohodam o ndenlivosti, pracovnim nplnim.

Pracovni smlouvy za#stnand a vSechny smlouvy s externimi pracovniky musi bbsgat
ustanoveni o ochr&ndavérnosti informaci, zejména o osobnich Gdajich, cedatpro
vytvareni elektronickych podpisa o bezpénostnich zg&izenich. Tato ustanoveni musi byt
platna i po sko¥eni zandstnaneckého vztahu nebtigpusSnych praci.

Procedury ukoeni nebo zrény pracovniho posiru pracovnik v definovanych rolich CA
musi zajistit ochranu informaci nezavisle na ¢smosti pracovnika, tzn. néglad
odebrani veSkerychiistupi do CA pro odchazejiciho z&stnance nezavisle na jehdliv
Musi byt definované a nasletidodrzované zasady o#ldni roli. Definice niZze byt
sourasti jiného dokumentu, néglad snérnice o organizénim zajiséni CA.

Musi byt vybudovana zastupitelnost pro zapskritickych ¢innosti CA

Obsazeni roli CA musi byt pravidélnpiezkoumavano z pohledu afleni roli a

zastupitelnosti, periodicita zde musi byt uvedena.
9.6.3.2 Zacvik a Skoleni

VSichni pracovnici v roli CA musi byt prokazatélseznameni s relevantnimi Jmitmi
predpisy etns diferencovat podle svych roli.
Seznameni se provaditi pnastupu nového pracovnikafi pzménach v relevantnich

dokumentech, nebo periodicky v definovanych intlersta, které zde musi byt uvedeny.
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9.6.3.3 Zastupitelnost

PoZzadavky na dosazitelnost rolfi pézném provozu i vippact reSeni mimeadnych
situaci musi byt brany do Gvahyi pbsazovani roli, planovani dovolené, pracovniest c
apod.

Specialni poZzadavky na zastupitelnostddiych roli budou uvedeny zde.

9.6.3.4 Reseni bezp&ostnich incident

Za teSeni bezpmostnich inciderit zpravidla zodpovida bez@®ostni administrator. Pro
ieSeni bezpmostnich inciderit v ramci certifik&ni autority nemusi byt fmélena
speciélni role v CA, ale fize ieSit bezpénostni administrator, pokud tato role uz ve
spole&nosti existuje. V kazdémijpad musi byt vedeny zaznamy o z§8t a reSeni

bezpeénostnich inciderit, které se tykaly CA.
9.6.4 Soulad s pozadavky na dokument
9.6.4.1 Soulad s legislativou

V ramci certifik&ni autority musi byt definovana role, ktera sleduj@ny legislativy, a v
piipadt, Ze dojde ke z#mé legislativy s dopadem na viii predpisy CA, iniciuje zrénu

predpigi.

Navic soulad vnihich gedpidi s platnou legislativou musi byt prevan pravideld.

Periodicita musi byt uvedena zde.
9.6.4.2 Posouzeni bezpmostni politiky a technické shody

V pravidelnych intervalech musi byt &en soulad bezgaostnich postup certifikacni
autority se zasadami uvedenymi platnou beapstni politikou.

Dale musi byt pravidethkontrolovan soulad nastaveni IS CA se zasadanpdyeastni
politiky a dalSimi dokumenty, kde je popsano jejicstaveni.

9.6.4.3 Audit systému

Tato kapitola se tyk& zasad pro vydi a uchovavani auditnich zaznarpoZzadavis a
zasad pro prova&di kontrol a audit a klasifikaci dokumein které vznikaji v souvislosti
s auditem. Tyto zasady mohou bytlgneény do samostatného dokumentu, pak by byl zde

uveden odkaz.
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Nasledujiciiti kapitoly ieSi bezp&nostni pozadavky ndech typech pracouwcertifikaéni
autority. Struktura &chto kapitol, resp. struktura popisu besmpestnich pravidel je na
vSech typech pracovistémei totoznd, proto se v nasledujicim textu 2am pouze na

popis a piklady v kapitole zabyvajici se centralnimi prad&b datovymi centry.

9.7 Zasady bezpénosti pro centralni pracovist — datova centra

Tato kapitola popisuje pozadavky na centralni datoentra, tj. hlavni datové centrum a

zalozni datové centrum certififai autority.
9.7.1 Fyzick& bezp&nost
9.7.1.1 Bezp&nost prostor

V této kapitole musi byt definovano fyzické zabezwd prostor datovych centetiigemz
je mozné se také odkazat na zdkon o ochraajovanych informaci a o bezp®stni
zpasobilosti v aktualnim zmi — v tomto pipad musi byt uvedena kategorie objektu,
kterou musi datova centra splat.
Popis bude za#ten na:
* mechanické prostdky zabezp®eni, jako jsou definice umisti center v budaoy
zabezpeéeni oken, dvig apod.
» elektronické zabezpeni, tj. pozadavky na EZS (elektronicky zabeéppeaci
systém), EPS (elektrinicky protipozarni systéngnalizace zatopeni vodou
» piistupy do datovych center, tj. které role maji pkistup a za jakych podminek,
n¢které role mohou mit nappiistup pouze v doprovodu. i by bytieSeno i pro
pracovniky v certifikacni autority, tj. technické pracovniky spravy buddklidu
apod. Déale pak bude popsano vedeni zadnantchto vstupech (automaticky
elektronicky systém, evidence formou zazfato deniku apod.)
» Dale zde bude uveden seznam dokumentace
0 bezpénostni dokumentace (vyhodnoceni rizik fyzické benpsti,
bezpEnostni projekt)
0 provoznitad datového centra

o0 krizovy plan pro pipad vzniku mimeéadnych situaci
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9.7.1.2 Bezpe&nost technického vybaveni

Tato cast se tyka technickych préstiki datovych center, jako jsou aplikd servery,
datova ulozigt, sitové prvky a bezpgmostni moduly.

Kapitola definuje umighi téchto zdizeni a pravidla pro manipulaci s nimigetns
piedavani d&chto zdizeni do opravy a klikvidaci, kdy musi byt defidov zpisob

bezp&ného smazani dat.
9.7.1.3 Trezory

Pro ochranu informaich aktiv certifik&ni autority ged zneuZitim musi byt v kazdém
datovém centru (hlavnim i zaloznim) instalovan dreXKapitola definuje pozadavky na
ukladani dokumentace a dat do trézaledna seipdevSim o uloZeni podepisovacich
kli¢t, auditnich zaznafna databazovych zaloh.
Dale zde bude uvedeno:
* pozadavky na trezor, tj. jakou beZpestni tidu musi splovat
» pristup do jednotlivych trezar(které role v ramci certifikani autority)
e provacni kontrol v trezorech (které role v ramci cert#ki autority provadi
kontrolu a které role u toho musi byitomny)
e zpisob vedeni zaznahno pristupech do trezér(nag. provozni deniky)
» dalSi bezpé&éostni poZzadavky, jako nap
o rozdleni zaloh podepisovacich &li v riznych lokalitach, aby pro
rekonstrukci klée byly poteba zalohy alesyiaze dvou lokalit
o redundance ulozenych zaznam v gipadt poSkozeni dat v jedné lokatit
musi byt mozné provést jejich rekonstrukci ze zligieh zaloh — z toho
muze vyplyvat pozadavek na dalSi trezor uloZzeny nzp&@ém mist
mimo datoveho centra a zalozni lokality.

0 uloZeni databazovych zaloh v jiné lokaliteZ je provozovana databaze.
9.7.1.4 Obecné pozadavky

Zde bude popsan obecnpopsan zfisob ochrany dat a dokuméntsouvisejicich
s provozem certifikéni autority, zejména:
* pozadavek na ukladani dokumentace a datovychtingsid uzamenim, pokud

nejsou zrovna pouzivany a pod dohledem opfid&ho pracovnika
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e povinnosti pracovnik v rolich CA g piihlaSeni do aplikaci CA — nesmi byt
ponechany bez dozoru apod.
» Pravidla pro ochranu autentérdho tajemstvi (heslajpové karty, USB Tokenu),

které slouZzi proifhlaSovani do apliakci certifikai autority.
9.7.2 Provoz
9.7.2.1 Provozni postupy a odpow¥dnosti

Tato kapitole se zabyva provoznimi postupy poudfmanpii spraw, udrzl& a provozu
systéni certifikaéni autority. Bude zde definovano:
« formalni zmisob dokumentace vSech provoznich pastapozadavek na zmové
fizeni dokumerit
» definice dostupnosti dokuménpracovnikim CA na obecné urovni
» pozadavek na pravidelné pegevani aktualnosti provoznich postypdefinice
odpowdnosti a periodicity.
e zpasob definovani odp@dnosti v provoznich postupech — za provedeni
konkrétnich operaci v ramci provozniho postupu nhjgi odpo¥dny konkrétni
role CA.

* Vedeni auditnich zaznano provedenych operaci v ramci provoznich pastup
9.7.2.2 Rizeni provoznich znén

V této kapitole bude popsan igmb dokumentace o konfiguraci systému a nastaveni
jednotlivych¢asti. Popis by # zachycovat pozadavky na:

» fizeni vyvoje, udrzby a z&n v systémech CA, navaznostigadnych dalSich

internich pedpisi popisujicich tuto problematiku

» zmenoveétizeni a schvalovani vSech &mv systémech certifikai autority

* hodnoceni dopadna bezpénost v rdmci zrénovychiizeni

» testovani ped nasazenim vyvojovych zZm

e zpasob migrace programovych Zm

» odpowdnosti za vySe uvedené pozadavky
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9.7.2.3 Ochrana proti malware

Pokud je ve spotmosti samostatny dokumetdsici problematiku ochrana §tacu pred
Skodlivym software, bude v této kapitole na ni weddkaz, fipadré budou doplany
dalSi specifické pozadavky. Na Urovni sysié@A se bude jednatiedevSim o pravidla
pro kontrolu penosovych médii, které jsou potencialnim zdrojenodBikého SW. Za timto
Ucelem bude pravgbodobré ve spolénosti existovat antivirovy scanner, ktery bude

mozné vyuzivat i pro CA.
9.7.2.4 Zalohovani

Zé&lohovani dat rize byt sotasti samostatného dokumentu. Musi byt definovarearab
pravidla pro zalohovani aplikaich dat i systéina aplikaci, aby byla mozné rekonstrukce
v pripact havarie. Na urovni systémové beapestni politiky se jedna o nastaveni pravidel
a pozadavk, které pak budou promitnuty do provoznich po&tupavarijnich plah a
plani obnovy.

9.7.2.5 Bezpe&né nakladani s nogii dat

Tato kapitola se&ast&né prolind s kapitolou anovanou trezam. Jedna se o nastaveni
pravidel pro bezpmé uchovavani dokument datovych médii pod uza&enim. Déle je
zde uveden Zjsob ozn#&ovani datovych médii a jejich evidence v ramci ittkacni
autority. Na datovych médiich by&ha byt klasifikovana a ozitana podle typu informaci,
kterd jsou na ni uloZena.

Dale by n&l byt definovan zpisob manipulace s archivnimi datovymi médii a jejich
skartace. Tyto zasady mohou byt definovany v saaé&in dokumentu a zde uveden

pouze odkaz.
9.7.2.6 Sledovani provozu

Provoz datového centra bude monitorovan pracovnikpitoringu — budou sledovany a
vyhodnocovany definované parametry systémpravidelnych intervalech, vzhledem
k povaze aplikaci bude praygbdobré pozadavek na monitoring vrozsahu 7x24.
Pracovnici monitoringu misi mit k dispozici pogisnosti a seznam kontakpro reSeni
piipadnych nestandardnich situaci.

Mimo nastavené sledovani monitorovaciho centra butkfinovany pravidelné kontroly

systénii a systémovych zdrdj administratorem. Péthto kontrolach bude proveden
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zdznam do provozni dokumentace. tppd zjiSttni nedostatk musi byt definovan
zpiasobreSeni.
9.7.2.7 Bezpe&nostni modul

Bezpe&nostni modul je vramci certifikai autority vyuZivan pro zaji&i
kryptografickych funkci. V této kapitole musi bytefthovdn z@sob pouzivani a
manipulace s nim:

e musi byt zabezgeno, aby s modulem bylo manipulovano pouze v zakenych
prostorach a opra¥nymi pracovniky v definovanych rolich CA. Resp. mhbsgt
piijata opateni, aby kazda neoprasmé manipulace s modulem byla zjistitelna.

e Pokud neni modul v zabezfsmém prostoru datoveého centra, nebo zalozni lgkalit

musi z & byt vymazan veskery kryptograficky materigékewe privatnich kIga.

9.7.3 Komunikace
9.7.3.1 Sité

V datovych centrech musi byt vybudovana samostktka@ni st’, kterd bude s okolim

propojena fes zabezpeny Firewall.
9.7.3.2 Vzdaleny pristup

V této kapitole bude definovano omezeni vzdalengkistupu na systémy certifikai

autority umistné v datovych centrech. Nejednda seristpp klientskych aplikaci operator
registr&ni autority komunikujicich se servery CA, ale o ausiraini pristupy gimo na
servery. NejvySSi bezpeost se zajisti Uplnym omezeniréchito @istupi, coz je ale

vyvazeno wutitou mirou nekomfortuip spraw a kontrolach servér
9.7.3.3 Sifrovani

Sifrovany musi byt veskeréignosy mimo datova centraf aiz prenosy realizované
prostednictvim datové sif nebo data ifignaSena na datovych médiich fikllpd v ramci

zalohovani (vyjimkou mohou byt@nosy v ramci monitorovani systém

Zpasob Sifrovani, tj. Sifrovaci mechanismy a miniméhelikost Sifrovaciho ktie bude

stanoven v tomto odstavcigetrg roli, které to schvaluji. Délka kit se bude liSit pro

pouziti sysmetrické a asymetrické kryptografie.
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9.7.4 Rizeni pristupu do systéni CA
9.7.4.1 Zakladni poZadavky

UZivatelska prava jsou uzivabeh v systémech CA (aplikacich, OS, DBMS)dglovana

podle z&azeni do roli certifikéni autority.

Rozsah prav odpovidajici jednotlivym rolim CAube byt uveden v dokumentacich

k jednotlivym systérim. Pro pidélovani prav musi platit zasada tidgleni minimalnich

nezbytnych prav kazdému uzivateli.

9.7.4.2 Spréava pristupu

Pro spravu fistupovych prav systéimcertifikatni autority musi existovat v ramci roli

certifikacni autority i role administratorarigtupovych prav. Pracovnik jmenovany do této

role zaji¥uje pidavani a odebirani prav dy systenCA na zaklad pozadavku

kompetentni osoby. V této kapitole musi byt deféow.

kdo rozhoduje oidéleni a odebrani prav do syst@i@A. Resp. ktera role v ramci
CA.

Zpasob vedeni zdznamo této ¢innosti — kazda provozni aktivita musi byt
evidovana formou auditniho zaznamu.

nastaveni procedury odebirani prav — musi existovathanismus odebirani prav
uzivatehm nezavisla na jejich i, kterd je propojena s ukdenim procovniho
poneru nebo zminou zdazeni pracovnika CA.

Pii byt zabezp&eno, aby i odebirani uzivatzelskych prav nebylefi uzivatele
ihned smazan, ale pouze uz@m. Dale bude definovana doba, po které je jiz
mozné @det smazat. Tento poZadavek souvisi s pozadavkerenieaditnich
zaznani a pripadnou moznosti Zmého dohledani aktivity iZivatele.

V definovanych intervalech je nutné prov¥adorezkoumani fistupa a rozsahu

opravreéni do systému CA.

9.7.4.3 ldentifikace a autentizace uzivatak

Zde budou uvedeny zakladni beapestni pozadavky pro identifikaci a autentizaciitap

pozadavek na jednoztraou identifikaci kazdého uZivatelefigtupujiciho do
aplikaci certifik&ni autority — tzn., Ze neni povolena Zadna formdesd
identifikace pro pistup.
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» PoZadavek na #gob autentizace, nze operat se do aplikaci CA autentizuji
vyhradré prostedky asymetrické kriptografie a tgob uloZzeni soukromeého &
uzivatele, pipadré vyuziti hesla a poZzadavky na jeho sloZitost apod..

* nastaveni politiky phlaSovani, jako je p®t neuspSnych pokus, po jejichz
provedeni sedet automaticky zamkne nacitou dobu a jaka je tato doba.

» Definice nastaveni hlavnich administratorskyattutido systém a do aplikaci
certifikacni autority:

0 pozadavek na prvotni Zmu hesla a na naslednou periodicituiiam

0 pozadavky na slozitost a délku hesla

0 pozadavky na uloZeni hesel na bergen mist a jejich zajis&ni proti
zneuziti — musi byt jasrejistitelné pouZziti hesla.

o Vytvoieni Wta pro konkrétni osoby, které budou slouZit pr@rou praci
uzivatehi v systému. Hlavni administratorské&tyl budou pouzity pouze

v pripadt feSeni nestandardni situace opggau osobou.
9.7.4.4 Odpovédnost uzivateh

Tato kapitola bude definovat prava a povinnostivatgl aplikaci certifik&ni autority
v souvislosti s pouzivanim figtupa do aplikaci. To se tyka r@devSim ochrany
autentizéniho tajemstvi tj. i a zamezeni sdileni svéhtstppu s jinym uZivatelem.
Vyjimky mohou tvdit piipady, kdy neni technologicky mozné dodrzet totvjlo (nap.
na UNIXovych systémech pouziti superuzivatele RQO@iEbo miméadné situace, které
jsou popsany Vv havarijnich planech. UzZivatelé jsidle povinni pi podezeni na
prozrazeni proggdku pro autentizaci podniknout kroky k zakidinzneuziti prosedku,
jako jsou zmdna hesla nebo PINtipové karty).

9.7.4.5 Zpusoby autentizace

Jednd se o definici apohi autentizace v ramcifimlaSovani k systéim a aplikacim
certifikacni autority. MiZze se jednat ndiklad:
* autentizaci heslem
o definice poZzadavkna délku hesla
o definice pozadawkna komplexnost hesel
0 evidence zrén uzivatelskych hesel administratorem systému
0

poZzadavky na pravidelné zmy hesla
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» ¢ipovou kartou

0 nacipove kart je bezpén¢ uloZzen soukromi autentizai kli¢ uzZivatele

0 pristup na kartu musi byt chi&mPINem

o Déle by ngly byt uvedeny pozadavky na PIN ve stejném rozsg@kg se
uvadtji pro hesla (délka, komplexicita, pravidelnacra).

0 Zpusob gedavani karty a PINu uzivatel

0 zpasob uchovavani karty, tj ndglad poZzadavky na fyzickou bezjmmst,
pozadavek na neuchovavani PINu spades kartou na jednom mést{byt
pod zamkem)

o mél by byt uveden postupiipztrag cipove karty, pipadré uvést odkazem
na jinou dokumentaci (n&jlad revokace certifikétu)

0 Muize zde byt popsan i #pob evidenceipovych karet

9.7.4.6 Bezpe&nostni modul

Na bezpeénostni modul jsou kladeny nejvysSi naroky, co s tjezpénosti, protoze
slouzi pro manipulaci se soukromimcilim certifik&ni autority. Tato kapitola musiesré
specifikovat bezpmostni pozadavky na toto izzeni. Popis bude patfnsouviset
konkrétnim pouzivanym tiaenim. Obectise d&:ici, Ze:

* pro veSkerétinnosti provadné s modulem existuje definice, kdo (tj. které role
certifikacni autority) mohou tyt@innosti vykonavat.

e pro kazdoucinnost se fed jejim zapdetim musi pracovnik vifslusné roli
autentizovat pomoci fléleného autentizmiho tajemstvi, nap cipové Karty,
s uloZzenym bezgaostnim kigem (chragnou PINem).

* Vramci definovanych roli certifikai autority jsou jmenovani doédhto roli
konkrétni pracovnici. Zazovani pracovnik do roli musi byt v souladu s jiz
zminénou snérnici zabyvajici se organizaim zajisénim certifikani autority, kde
je mimo jiné definovano tabulkou separace rolindese o to, Zedkteré role nesmi
byt ze své povahy obsazeny jednim konkrétiovékem z divodu konfliktu
Z4jma.

* Technickymi prostedky musi byt zajigho, Ze soukromy kii certifikacni autority

je mozné vyexportovat z modulu pouze zase na &hétipove karty.
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9.7.5 BCP (Business continuity plan)
9.7.5.1 Zajisténi kontinuity provozu

Na rekteré informace a sluzby CAigdevSim CRL a proces jeho vydavani) jsou kladeny
zna&né naroky na dostupnost amto poZzadavkm také musi odpovidat UravesSech
opateni sngiujicich k zaji&ni negretrzitosti provozu a obnovy po havarii. V této kafs
by mgla byt uvedena povinnost mit vyiemy havarijni plany a zaroies hrubych rysech
specifikovan obsaléthto plam. Uvadim giklad pozadavi, co by n¢l spliovat havarijni
plan:
* Ochrana proti vypadku elektrického proudu
o Napéjeni kltovych prvia (aktivnich sfovych prvki, served,
bezpénostnich moduil) je zajiS€no prostednictvim chragného okruhu
napojeného na zdroje neprzittho napajeni a zaravezajiStné proti
prepati.
o Pripadny vypadek elektrické energie bude signalizowhledovému
centru, kde pro tentorijpad budou existovat postupy pro.

Existence havarijnich plénna pracovisti dohledového centra. Plany musi mimo
jiné zahrnovat postupyp

o havarii sit LAN nebo WAN v datovém nebo zaloznim centru

o havarii serveru v datovém nebo zaloznim centru

0 pozaru, zaplaveni vodou nebo jinou Zivelnou pohromdatovém centru

nebo zalozni lokak

e Souwasti plah musi byt popistinnosti v pfibéhu havarie ainnosti po havarii

k rychlému obnoveni provozu CA. Dale bylryt uveden seznam kontékt
e V kazdém havarijnim planu musi byt uvedena osohearakje odpo¥dna za
pravidelnou kontrolu a aktualizaci.

» Proveditelnost kazdého havarijniho planu byfarbyt v ramci mozZnosti otestovana.
9.7.5.2 Opatreni pro nestandardni situace

Tato kapitola definuje op#&ni pro pipadnéeSeni havarijnich situaci, jako jsou hap
* PoZadavek na existence redundantnicliokdich zdizeni, které by rly byt

definované dobk dispozici pro pipad havariedchto z&izeni v datovém centru.
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» PoZadavek na uloZzeni autentizech prostedki (hesla, cipové karty, ..) na
bezpe&ném mist (v trezoru) pro fipadieSeni nestandardnich situaci.

 PoZadavek na definici procedur préispup utenych pracovnik do prostor
datového nebo zaloZzniho centra i v mimopracovniatiifach pro fipad ieSeni

nestandardni situace.

9.8 Zasady bezpénosti pro centralni pracovis& — klientska ¢ast

Tato kapitola popisuje bezfreostni pozadavky na klientsk@ast centralniho pracovist
tj. centra, které zaSuje veSkery kontakt s klientem presinictvim registrénich autorit.
Odpowdnosti klientsk&asti centralniho pracoviSisou:
» sprava zdkaznika s nimi spojenych Zadateb certifikat. S tim souvisi:
0 Vvyfizovani Zadosti zasilanych opré&agmi osobami progednictvim
emailu, napiklad vydavani naslednych certifikéat
0 zaji¥ovani spravy osobnich udagékaznik a Zadatei
o vedeni dokumentace spojené s vydavanim certifikhéntim (smlouvy o
poskytovani certifikénich sluzeb, Zadosti o certifikaty, kopie osobnéch
jinych dokladi , ..)
* zaji¥ovani podpory pracouigegistr&ni autority
o vydavani autentizmich cipovych karet s vygenerovanym certifikatem
operatoim certifikatni autority.
o0 vedeni registrdipovych karet operat@rRA

9.9 Zasady bezpénosti pro pracovisté registraéni autority

Tato kapitola bude popisovat beZpestni poZzadavky na pracovsegistr&ni autority, tj.
pracovisé, které slouzi ke kontaktu s klientem. Kontaktnistmi registrani autority
zodpovida zejména za nasledugicinosti:
e uzavirani smluv o poskytovani certiftidch sluzeb s pravnickymi a fyzickymi
osobami zavadi je do Spravy Zadatel
» vydavani certifikai

» zneplatiovani certifikéad
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9.10 Vazby IS certifikaéni autority na ostatni IS ve spolé&nosti

Systemy CA budou napojeny na dalSi infoémiasystémy ve spoteosti, jako je
ekonomicky systém, databaze klignimonitoring, .. Tyto vazby jsou popsany v této

kapitole.

9.10.11S centra dohledu aplikaci

Servery certifikani autority budou pravghodobré napojeny na centralni monitoring, aby
bylo moZné soustavné sledovani poZzadovanych parapret rychlou detekci probléirza
béhu systém. V souvislosti se zdkazem vzdalenéhdsgopu na servery CA umésie

v datovém a zaloZznim centruipe byt tento fistupreSen lokalnimi aplikacemi dohledu
(agenty) které &i na serverech CA a v pravidelnych intervalechsddg posbirané
informace do dohledového centra. Sledovany hyynbyt vSechny sluzby a procesy

nezbytné pro chod sluzeb CA.

9.10.2Podnikovy ekonomicky systém
Duvodem pro napojeni servercertifikacni autority mize byt napiklad poteba
automatické fakturace za poskytovani certifii@h sluzeb klieritm. Aplikace CA

muze pravideld piredavat soubor s podklady pro fakturaci do ekonoéficksystému.

9.10.3Databéaze klienti
Pokud ve spolmosti existuje centralni databaze kligntma smysl napojit na ni i
aplikace zajigujici provoz certifikéni autority pro moznost sdileni informaci o

klientech.

9.11 Odkazy na souvisejici interni normy

V této kapitole by mdl byt uveden seznam internich norem, na které fextu této
smérnice odkazovano. Jedna iegevsSim o naizené dokumenty, tj. obecna systémova
bezpeénostni politika, globalni bezpeostni politika spoknosti a dale pak ostatni normy
certifikacni autority, jako je organizai zajiS&ni, provadci snernice, auditni a archivai

politika, krizové a havarijni plany apod.

9.12 Zavéreéna ustanoveni

V této kapitole by o byt definovano:

» okruh pracovnil, ktefi musi byt seznameni s timto dokumentem
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okruh roli certifik&ni autority, jejichZlenové musi byt prokazatéliseznameni se
znénim této smirnice. Vzhledem k rozsahu platnostiifgzow celou certifik&ni
autoritou se asi bude jednat o vSechny role CA.

odpowdna osoba (role) za vyklad a aktualizaci tétérsime

piipadny seznam internich 8mic, které dnem d&inku této smirnice pozbyvaji
platnost.

den nabyti dinnosti této srdrnice.
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10Zhodnoceni vysledk a zawr

Zadanim pro tuto diplomovou praci bylo tématickémégni na problematiku
elektronického podpisu a certifikdh jeho vyuzivani v bezpeé elektronické komunikaci.
Prace se v teoretick&sti zabyva problematikou elektronického podpiswo jeelku. Jsou
zde popsany zakladni principy kryptografie, jakoZtechnologického ramce pro
elektronické podpisy. Déale se prace detgilmabyva popisem elektronického podpisu a
certifikati, popisuje jednotlivé typy aitly certifikati a uvadi Zivotni cyklus certifikati
zakladni postupy souvisejici s vystavenim, znepiatn a obnovou certifikét V praci
jsou zmirny i dalSi sluzby certifikénich autorit, jako je vydavagasovych razitek nebo
autentizani sluzby. Kvalifikované certifikéni sluzby musi mit oporu v platné legisl&tiv
proto je kapitola také dnovana platnym legislativnimigdpisim Ceské republiky i
Evropské unie, kdo jsou zraimy zejménaeskeé pravni normy souvisejici s elektronickym
podpisem a kvalifikovanymi certifikaimi sluzbami.

V prakticke ¢asti se prace zabyva det&jinpovinnostmi kvalifikovanych poskytovatel
certifikagnich sluzeb Weské republice s tim, Ze praktickast je zar¥ena na vytvieni
navrhu jednoho z povinnych ktivych dokument, ktery musi byt satasti bezpénostni
dokumentace kazdé kvalifikované certifikd autority, dle definice v zdkonu o
elektronickém podpisu a igsréni ve vyhlasce o postupech kvalifikovanych posksteii
certifikacnich sluzeb. V Uvodu praktick&asti jsou blize specifikovany tyto pozadavky
s uvedenim relevantnich citaci jmenovanych pravnimem. Nasleduje navrh zngimrého

dokumentu systémové bezpestni politiky pro kvalifikovanou certifikani autoritu.

V Ceské republice existuje legislativni ramec pro tedrkické podpisy a poskytovatele
certifikacnich sluzeb, jehoz Kiovou legislativni normou je zakon o elektronickéoupisu

v platném zani. Funguji zdeit akreditované certifikéni autority poskytujici sluzby jak
vydavani kvalifikovanych certifikét elektronického podpisu , tak i dalSi sluzby jako |
vydavani kvalifikovanycltasovych razitek. #@sto niizeme d¢ekavat dalSi vyvoj v oblasti
technologie i legislativy souvisejici s elektronjoki podpisy a certifikénimi sluzbami.

V oblasti technologie se v souvislostitstem vykonu vypéetni techniky da eekavat, ze
aktualrt pouzivané technologické standardy asymetrické tkgrpfie a hashovacich

funkci budou v budoucnu zdokonalovany a nahrazovanyezpéngjsi.
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Prikladem z oblasti budoucich legislativnich @nmize byt vypdadani se s problémem
ovéreni platnosti elektronického podpisu po delSi&ldb neékolika letech, desetiletich.
Aktualni ¢ceska ani evropska legislativa totore& a po uka¥eni platnosti podpisového

certifikatu vznika problém s @¥enim elektronického podpisu.

Téma informani bezpénosti je v dneSni dab stale aktudlni a vzhledem ke snaze
elektronizovat stéle vice prodeporoste vyznam inforngai bezpénosti i v budoucnu. A

uz se jedna o komunikaci &ma s bankou (b2c), s organyiej@é moci (g2c), nebo
komunikaci mezi firmami (b2b), vzdy se jednaienmmos citlivych informaci, které by bylo

mozné zneuZzitéti stranou a proto vZdy bude faia tyto penosy chranit.
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Prilohy

Priloha ¢. 1. Vymezeni pojmi Zakonem o elektronickém podpisu
[ZAK227]

a) elektronickym podpisem udaje v elektronické pedateré jsou fipojené k datové
zpraw nebo jsou s ni logicky spojené, a které sloud jaktoda k jednozaaému ovrieni
identity podepsané osoby ve vztahu k datoveé Zprav
b) zarwenym elektronickym podpisem elektronicky podpisrykspliuje nasledujici
pozadavky
1. je jednoznéne spojen s podepisujici osobou,
2. umozuje identifikaci podepisujici osoby ve vztahu lodatzpray,
3. byl vytv@en a gipojen k datové zprawomoci prosedk:, které podepisujici osoba
muZze udrZet pod svou vyhradni kontrolou,
4. je k datové zpray ke které se vztahujefipojen takovym zjsobem, Ze je mozZno
Zjistit jakoukoliv naslednou zmu dat,
c) elektronickou zn&ou Udaje v elektronické podgtkteré jsou fipojené k datové zprév
nebo jsou s ni logicky spojené a kteréisplnasledujici pozadavky
1. jsou jednozn&aé spojené s ozmajici osobou a umabji jeji identifikaci
prostednictvim kvalifikovaného systémového certifikatu,
2. byly vytveeny a pipojeny k datové zpr@vpomoci prosedk: pro vytvaeni
elektronickych zn#ek, které oznaijici osoba niZze udrZzet pod svou vyhradni
kontrolou,
3. jsou k datové zpréyke které se vztahujifipojeny takovym zj{sobem, Ze je mozné
zjistit jakoukoli naslednou zmu dat,
d) datovou zpravou elektronickd data, kterd IzengSet progedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich,iyamch pi zpracovani a genosu
dat elektronickou formou,
e) podepisujici osobou fyzickd osoba, ktera jetelatn prostedku pro vytvéeni
elektronickych podpisa jedna jménem svym nebo jménem jiné fyzigkévnické osoby,
f) ozna'ujici osobou fyzickad osoba, pravnickd osoba nelgamizani sloZzka statu, ktera
drzi prostedek pro vytvéeni elektronickych zidak a oznauje datovou zpravu

elektronickou znékou,
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g) drzitelem certifikatu fyzicka osoba, pravnicksoba nebo organizai slozka stéatu,
kterd pozadala o vydani kvalifikovaného certifikdtebo kvalifikovaného systémového
certifikatu pro sebe nebo pro podepisujici neboasajici osobu a které byl certifikat
vydan,

h) poskytovatelem certifiknich sluzeb fyzicka osoba, pravnickd osoba nebarizgni
slozka statu, ktera vydava certifikaty a vede ffegeidenci, pipadre poskytuje dalsi sluzby
spojené s elektronickymi podpisy,

i) kvalifikovanym poskytovatelem certifikach sluzeb poskytovatel certifikdach sluzeb,
ktery vydava kvalifikované certifikaty nebo kvabfrané systémové certifikaty nebo
kvalifikovana casova razitka nebo prasidky pro bezpmé vytvieni elektronickych
podpis: (dale jen "kvalifikované certifikmi sluzby") a splnil ohlaSovaci povinnost podle §
6,

j) akreditovanym poskytovatelem certittkéch sluZzeb poskytovatel certifikdch sluzeb,
jemuz byla udlena akreditace podle tohoto zakona,

k) certifikatem datova zprava, ktera je vydana ptmkatelem certifikenich sluzeb,
spojuje data pro a¥ovani elektronickych podpiss podepisujici osobou a umioje
overit jeji identitu, nebo spojuje data pro &ovani elektronickych zdak s oznéujici
osobou a umaiije orit jeji identitu,

l) kvalifikovanym certifikdtem certifikat, ktery m@alezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikéch sluzeb,

m) kvalifikovanym systémovym certifikatem certifikéery ma nalezitosti podle § 12a a
byl vydan kvalifikovanym poskytovatelem certifikiah sluzeb,

n) daty pro vytvéeni elektronickych podpisjedine’na data, kterd podepisujici osoba
pouziva k vytvéni elektronického podpisu,

0) daty pro ovrovani elektronickych podpisjedineg’hd data, ktera se pouZzivaji pro
overeni elektronického podpisu,

p) daty pro vytvéeni elektronickych zidak jedinéna data, kterd oznaljici osoba pouziva
k vytvaeni elektronickych zidak,

q) daty pro ovrovani elektronickych zdek jedinéna data, ktera se pouzivaji procoeni
elektronickych znzek,

r kvalifikovanym c¢asovym razitkem datova zprava, kterou vydal kkalfiny

poskytovatel certifikénich sluzeb a ktera isteryhodnym zfisobem spojuje data v
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elektronické podabs casovym okamzikem, a zéuje, Zze uvedend data v elektronické
podol¥ existovala ped danynrasovym okamzikem,

s) prostedkem pro vytv@ni elektronickych podpisechnické z&zeni nebo programove
vybaveni, které se pouziva k vyard elektronickych podpis

t) prostedkem pro a¥ovani elektronickych podpigechnické zdzeni nebo programové
vybaveni, které se pouziva lkesmwani elektronickych podpis

u) prostedkem pro bezpré vytvaeni elektronickych podpisprostedek pro vytvéeni
elektronického podpisu, ktery spje poZadavky stanovené timto zakonem,

V) prostedkem pro bezpaé ovrovani elektronickych podpigrostedek pro osovani
podpisu, ktery splje pozadavky stanovené timto zakonem,

w) nastrojem elektronického podpisu technick&zesmi nebo programoveé vybaveni, nebo
jejich sowdsti, pouzivané pro zajisti certifikacnich sluzeb nebo pro vyteni nebo
overovani elektronickych podpis

X) prostedkem pro vytv@ni elektronickych ziak zaizeni, které pouzivd ozhagici
osoba pro vytvéeni elektronickych z@ak a které spluje dalSi nalezitosti stanovené timto
zakonem,

y) elektronickou podatelnou pracowigirganu véejné moci ufené pro pijem a odesilani
datovych zprév,

z) akreditaci ostdceni, Zze poskytovatel certifiaich sluzeb splje podminky stanovené

timto zakonem pro vykemnosti akreditovaného poskytovatele certifikech sluzeb.
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