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Abstract

Trnka, M. Load balancing and clustering of server for speech processing. Diploma
thesis. Brno: Mendel University in Brno, 2017.

This paper deals with the possibilities for load balancing and clustering of an
existing server for speech processing. The paper analyzes problems of load balancing
and clustering. There are also described the concepts of network programming and
options for I/O processing. A new design of a load balancer is created, fully custo-
mized for the needs of speech processing server. This newly designed load balancer
is implemented and thoroughly tested.
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Abstrakt

Trnka, M. Load balancing a clustering serveru pro zpracovani reci. Diplomova prace.
Brno: Mendelova univerzita v Brné, 2017.

Tato prace se zabyva moznostmi load balancingu a clusteringu existujiciho ser-
veru pro zpracovani fe¢i. V praci je rozebrana problematika load balancingu a cluste-
ringu. Déle jsou zde popsany koncepty sitového programovani a moznosti zpracovani
I/O. Rovnéz je zde vytvoren navrh nové vzniklého load balanceru ptizptsobeného
na miru potirebam serveru pro zpracovani reci. Tento nové navrzeny load balancer
je implementovan a podrobné testovan.
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1 Uvod a cil prace

1.1 Uvod

Jednou z populdrnich disciplin dolovani dat (data mining) je bezesporu i zpracovani
rec¢i. Jedna se o pluri-disciplindrni obor, vyuzivajici poznatki véd prirodnich, tech-
nickych i humanitnich, ktery zaujima své misto v mnoha oblastech lidské ¢innosti.

Jednou z firem, ktera vytvari technologie pro zpracovani feci, je firma sidlici
v Brné s nazvem Phonexia s.r.o. Portfolio technologii, které tato firma nabizi, je
pomeérné veliké a nechybi mezi nimi takové technologie, jakymi jsou prepis fe¢i do
textu, hledani klicovych slov nebo identifikace mluvéiho. Jednim ze zptusobu, jak
firma Phonexia s.r.o. tyto technologie nabizi, je server pro zpracovani reci. Ten-
to server zapouzdiuje Tecové technologie, které zpristupnuje pomoci univerzalniho
REST APL

Proces zpracovani feci je naro¢nou zalezitosti na vypocetni vykon a lisi se na-
pri¢ technologiemi. Nastésti jsou jiz v této dobé natolik vykonné stroje obsahujici
nekolikajadrové procesory, které cely proces zvladaji v prijatelném case. Problém
ovsem nestava tehdy, kdy je potieba zpracovat velké mnozstvi nahravek za urcitou
casovou jednotku, nejcastéji den. Zde uz muze nastat situace, ze i pri vyuziti nejvy-
konnéjstho HW neni mozné béhem jednoho dne toto mnozstvi zpracovat na jednom
stroji. Je nutné tedy rozdélit praci mezi vice fyzickych stroji. Také z ekonomického
hlediska mtze porizovani nejnovéjsiho hardwareu vyjit daleko draz, nez nakup vice,
méné vykonnych stroju.

Poptavka po technologiich firmy Phonexia s.r.o. vzrista a casto se jedna o poza-
davky na zpracovani velkého mnozstvi dat. V soucasné dobé vsSak firma nedisponuje
moznostmi, jak by mohla takové feseni realizovat ¢isté svymi produkty. A z tohoto
divodu vznikla tato prace.

1.2 Cil prace

Cilem této prace je tedy navrhnout takové feSeni, které by dokazalo efektivné load
balancovat a clusterovat server pro zpracovani reci. Vyuzitim tohoto feSeni, spolu
s nékolik servery pro zpracovani reci, by mélo vést k uspokojeni vsech pozadavkii na
zpracovani velkého mnozstvi dat.
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2 Metodika

Aby mohlo vzniknout néjaké reSeni, je potfeba si stanovit kroky, jak k takovému
feSeni dospét.

V prvni tfadé je dilezité seznamit se s problematikou load balancingu a cluste-
ringu, pochopit uskali, které tato doména obnasi a seznamit se s moznostmi, jak by
mohlo vysledné reseni vypadat. Jelikoz se nebude jednat o feseni s obecnym tcelem
pouziti, je tfeba se seznam s tim, jak server pro zpracovani rec¢i funguje. Toto je
naprosto klicové, nebot bez plného porozumeéni jeho funkcionality a chovani nelze
navrhnout feSeni postavené na miru potrebam serveru. Po sezndmeni se s funkcio-
nalitou serveru by nemeélo byt slozité vytvorit seznam pozadavki, které by vysledné
reseni mélo splnovat, a pustit se do zkoumani jiz existujicich feseni. Dle vysledku
predeslého kroku bude cil prace naplnén pomoci jiz existujiciho feseni, nebo bude
implementovano nové softwareové reseni, kterému bude predchazet vytvoreni abs-
traktniho navrhu. Rizna feseni mohou byt riizné vykonna, proto by v nasledujici fazi
mélo probéhnout dikladné testovani, jehoz vysledky by mély byt podrobeny analy-
ze. Na zakladé analyzy by pak méla vzniknout charakteristika chovani. Zavérem by
melo dojit k celkovému zhodnoceni prace.

Dojde-li k implementaci nového softwareového reseni, bude vyvoj fizen pomoci
agilni metodiky Extrémniho programovani. Vyvoj bude probihat ve 14-ti dennich
vyvojovych cyklech. Ja i firma Phonexia s.r.o. budeme spoletné zastavat funkci
zakaznika. Budeme tedy spolecné definovat pozadavky a priority na software a na-
sledné jiz vzniklé funkcionality revidovat. J4 sdm budu zastavat pozici vyvojate.
Budu navrhovat vysledny produkt spolu s jeho implementaci a testovanim.
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3 Load balancing

Jedna se o proces distribuce sitového provozu mezi nékolik serverti. Cely proces load
balancingu (rozlozeni zatéze) je pro koncového uzivatele nepriihledny. Casto cely
sitovy provoz je diky load balancingu rozlozen mezi desitky az stovky koncovych
serveril. (Bourke, 2001) Proces load balancingu probiha na nékolik vrstvach ISO/OSI
modelu.!

Clients Servers

g

S Load
Balancer

/o

/

y/

Obrazek 1: Load balancing (Jenkov, 2016)

3.1 DNS-Based

(Bourke, 2001) zmiriuje jako jednu z prvnich technik load balancingu tzv. DNS round
robin. Podobné tuto problematiku popisuje i (Roth, 2008). Tato technika vyuziva-
la funkcionality DNS, ktera umoznuje priradit vice IP adres k jednomu hostname.
Kazdy DNS zdznam m4 tzv. A zdznam?, ktery mapuje doménové jméno (napt. htt-
ps://www.seznam.cz/) k IP adrese (77.75.77.53). Obvyklé je, Ze pouze jedna adresa
je pritazena k doménovému jménu. Tento A zaznam muze vypadat napriklad takto:

1SO/0SI model - http://www.studytonight.com/computer-networks/
complete-osi-model
2A zdznam - https://napoveda.active24.cz/idx.php/32/100/article/
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https://www.seznam.cz/ 1IN 77.75.77.53

Pouzitim DNS round robin je mozné nastavit vice IP adres k jednomu doménovému
jménu, coz ma za nasledek distribuci provozu mezi uvedené IP adresy. Pokud by

jedeno doménové jméno mélo 3 adresy 77.75.77.53, 77.75.77.54 a 77.75.77.55, pak
by A record vypadal takto:

https://www.seznam.cz/ 1IN 77.75.77.53
IN 77.75.77.54
IN 77.75.77.55

Prestoze se dany zptisob miuze jevit velmi jednoduchym a lehce pouzitelnym, ma
vsSak dle (Bourke, 2001) nékolik omezeni, kterymi jsou napf.:

« nepredvidatelné rozlozeni provozu (zejména kvuli Caching problému) — kvuli
snizeni zatéze DNS servert, se vyuziva nejruznéjsich cache paméti. Ukladanim
do téchto cache paméti ma vést ke snizeni poc¢tu pozadavki na preklad domé-
nového jména. PTi prvnim dotazu na preklad doménového jména je odpoved
DNS serveru ulozena do této paméti s danou dobou platnosti. Platnost mtize
trvat nékolik hodin, avsak i nékolik dni. Problém nastava tehdy, kdyz pti dal-
sich pozadavcich na preklad doménového jména je IP adresa vybrana z cache
paméti a neni kontaktovan DNS server, ktery by navratil IP adresu urcenou
rozlozeni zatéze.

e nepritomnost opatfeni pro tolerance chyb

o pomald rychlost propagovani zmén — v pripadech, kdy dochazi k necekanému
narustu sifového provozu, nastava potreba rychlého pridani novych serveru.
Kazda zména DNS zaznamu vsak zabere jisty cas, aby se rozdistribuovala, coz
¢ini skalovani infrastruktury timto zptisobem velmi obtiznym.

3.2 Layer 4 (packet-based)

Proces load balancingu vyuziva, jako zaklad pro rozhodnuti, jak distribuovat klient-
ské pozadavky mezi skupinu koncovych serverti, informaci dostupnych ve 4. vrstve
ISO/OSI modelu — transportni vrstvé. Jedna se o zdrojovou a cilovou IP adresu a ¢is-
lo portu, uvedenou v hlavi¢ce paketu bez toho, aby se zohlednoval obsah paketu.
Rozhodovani probiha paket po paketu.

Je casté, ze Layer 4 load balancery jsou dedikovand hardwarova zatizeni s pro-
prietarni load balancing softwarem piimo od vyrobce. Pro zvyseni rychlosti byvaji
NAT operace provadény specializovanymi Cipy radéji nez softwarem. (What Is Glo-
bal server load balancing?, 2016)

Dle (Load balancing Frequently Asked Questions, 2016) se Layer 4 load balan-
cing vyuziva v nize uvedenych médech. Obdobné popisuje stejné médy i (Tarreau,
2006).



3.2 Layer 4 (packet-based) 14

3.2.1 NAT or routed mode

V tomto médu load balancer routuje sitovy tok mezi uzivatelem a serverem tak, ze
pakettiim méni cilovou IP adresu. V pripadé forwardovani odpovédi dochazi také ke
zmeéné zdrojové 1P adresy.

TCP connection

Obréazek 2: NAT or routed mode — TCP spojeni (Load balancing Frequently Asked Ques-
tions, 2016)

TCP spojeni je vytvoreno mezi klientem a serverem. Load balancer pouze zajistuje
to, ze pozadavky klienty jsou forwardovany vzdy na stejny server.

Data flow

Src: client IP Src: client IP
Dst: service VIP Dst: server IP

Src: service VIP Src: server IP
Dst: client IP Dst: client IP

Obrézek 3: NAT or routed mode — datovy tok (Load balancing Frequently Asked Questi-
ons, 2016)

Vyhody:
o rychly load balancing
» snadné nasazeni
Nevyhody:

o aby byly NAT operace korektné provedeny, musi byt load balancer nastaven
jako gateway pro backend servery

« vystupni propustnost sité je limitovana vystupni propustnosti load balanceru
Kdy vyuzit tento méd:
e kdyz je potieba velmi nizké odezvy

o kdyz neni potfeba vyuzivat vlastnosti, které poskytuje Layer 7 load balancing
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o kdyz se vystupni propustnost load balanceru nestane v nejblizsi dobé slabym
mistem infrastruktury

3.2.2 Direct Server Return or Gateway mode (DSR)

V tomto médu load balancer routuje pakety smérem k backend serveriim s tim, ze
neméni nic jiného krom MAC adresy. Backend servery ptijmou a zpracuji prichozi
pozadavky a odpovédi jsou odeslany zpét klientiim bez toho, aby prosly pres load
balancer. Aby backend servery mohly pfijimat klientské pozadavky, je potieba, aby
VIP adresa?® sluzby byla nastavena na vsech backend serverech na loopback.

TCP connection

Obrézek 4: Direct Server Return mode — TCP spojeni (Load balancing Frequently Asked
Questions, 2016)

Jak je obvyklé u Layer 4 load balancingu, TCP spojeni je navazdno piimo mezi
klientem a serverem.

Src: service VIP
Dst: client IP

Data flow

= |

Src: client IP Src: client IP
Dst: service VIP Dst: service VIP
Dst MAC: server MAC

Obrézek 5: Direct Server Return mode — datovy tok (Load balancing Frequently Asked
Questions, 2016)
Vyhody:

o velmi rychly load balancing méd

» vystupni propustnost load balanceru neni slabym mistem infrastruktury

Nevyhody:

3Virtual IP — http://www.webopedia.com/TERM/V/virtual_IP_address.html
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o VIP adresa sluzby musi byt na vsech backend serverech nastavena na loopback
a nesmi odpovidat na ARP pozadavky
Kdy vyuzit tento mod:
o kdyz je potifeba velmi nizké odezvy
o kdyz neni potifeba vyuzivat vlastnosti, které poskytuje Layer 7 load balancing

o kdyz se muze vystupni propustnost load balanceru stat slabym mistem in-
frastruktury

3.2.3 IP Tunnel mode

Tento mod je velmi podobny predchozimu s tim rozdilem, Ze sitovy tok mezi load
balancerem a backend serverem miuze byt déle routovan. Load balancer v tomto
pripadé zapouzdii klientské pozadavky do IP tunelu, ktery propojuje backend server
s load balancerem.

Backend server poté prijme zapouzdiené pozadavky, rozbali je a zpracuje s tim,
ze odpovéd poté forwarduje primo klientovi.

TCP connection

Obrézek 6: IP tunnel mode — TCP spojeni (Load balancing Frequently Asked Questions,
2016)

Src: service VIP
Dst: client IP

Data flow

Src: client IP Src: LB IP
Dst: service VIP Dst: server IP
Containing client traffic

Obrézek 7: IP tunnel mode — datovy tok (Load balancing Frequently Asked Questions,
2016)

Vyhody:

« backend servery se mohou nachazet v nékolika datacentrech
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o vystupni propustnost load balanceru neni slabym mistem infrastruktury
Nevyhody:

» backend servery musi podporovat IP tunneling
Kdy vyuzit tento méd:

o kdyz routovani je jediny zptisob, jak se pripojit k backend servertim

e kdyz neni potieba vyuzivat zadnou z vlastnosti, které poskytuje Layer 7 load
balancing

3.3 Layer 7 (application-based)

Proces load balancingu vyuziva stejnych informaci jako v pripadé Layer 4 (zdrojovou
a cilovou IP adresu a ¢islo portu, vSe uvedeno v hlavi¢ce paketu) spolu s informacemi,
které lze ziskat z aplikacnich protokolu (v pripadé Internetu je HTTP dominantnim
protokolem na této vrstvé). Pakety jsou znovu sestaveny do podoby aplikaéniho
protokolu, dle jeho obsahu je uskute¢néno load balancing rozhodnuti (v pripadé
HTTP se mize jednat o URL, typ dat kterd jsou prenasena nebo o informace ulozené
v HTTP cookie). Layer 7 load balancing se vyuziva v nize uvedenych médech. (Load
balancing Frequently Asked Questions, 2016; What Is Global server load balancing?,
2016)

3.3.1 Proxy mode

Tomuto médu se také obcas 1ika ,reverse-proxy” mod. Load balancer je uprostied
vSech transakei mezi klientem a serverem. Sam udrzuje dvé oddélena TCP spojeni:

o s klientem: load balancer zaujimé roli serveru — prijima pozadavky a forwarduje

odpovédi
o seserverem: load balancer zaujima roli klienta — forwarduje pozadavky a prijima
odpovedi
Data flow
Src: service VIP Src: server IP
Dst: client IP Dst: LB IP

Src: client IP Src: LB IP
Dst: service VIP Dst: server IP

Obrazek 8: Proxy mode — TCP spojeni (Load balancing Frequently Asked Questions, 2016)
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TCP connections

Obrazek 9: Proxy mode — datovy tok (Load balancing Frequently Asked Questions, 2016)

Vysledkem tohoto médu je to, ze klient komunikuje pouze s load balancerem, stejné
tak jako server. Nikdy tedy nedojde k pfimému navazani spojeni mezi mezi klientem
a serverem.

Vyhody:
o load balancer nikterak neméni prichozi pakety
o bezpecnost — backend server neni primo dostupny
» dovoluje inspekei a validaci protokoli
» lze load balancovat sluzby, i kdyz se nachazeji na stejné podsiti
Nevyhody:
» backend servery vidi pouze IP adresu load balanceru
e je o néco pomalejsi nez Layer 4 load balancing
Kdy vyuzit tento méd:
o kdyz je potieba aplikacni logiky
o k ochrané backend serverii

o kdyz bézici sluzba nepotiebuje znat klientskou IP adresu

3.3.2 Transparent proxy mode

Obdobné jako Proxy mode, load balancer udrzuje dvé oddélend TCP spojeni:

o s klientem: load balancer zaujima roli serveru — prijima pozadavky a forwarduje
odpovedi

« se serverem: load balancer zaujima roli klienta — forwarduje pozadavky a prijima
odpovédi

Rozdil oproti Proxy mode je ten, ze load balancer navazuje spojeni s backend servery
za pouziti klientské IP adresy jako zdrojové. V tomto pripadé musi byt load balancer
nastaven jako default gateway pro backend servery, jinak by odpovédi od serverii
byly klientem zahozeny.
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Data flow

Src: service VIP Src: server IP
Dst: client IP Dst: client IP

Src: client IP Src: client IP
Dst: service VIP Dst: server IP

Obrézek 10: Transparent proxy mode — TCP spojeni (Load balancing Frequently Asked

Questions, 2016)

Obrézek 11: Transparent proxy mode — datovy tok (Load balancing Frequently Asked
Questions, 2016)

TCP connections

Vyhody:
o backend server vidi IP adresu klienta
o bezpecnost — backend server neni primo dostupny
» dovoluje inspekei a validaci protokoli
Nevyhody:
e je o néco pomalejsi nez Layer 4 load balancing
o klient a server musi byt v dvou rtznych podsitich
Kdy vyuzit tento méd:

e kdyz load balancovana sluzba potiebuje znat IP adresu klienta jiz na sifové
trovni (napf. anti-spam service)

» kdyz je potieba aplikacni logiky

e k ochrané backend servert

3.4 Global Server Load Balancing (GSLB)

Jedna se o inteligentni zptisob distribuce sitového provozu mezi vice datovych center
¢i server, které se geograficky nachazeji na ruznych mistech. (What Is Global server
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load balancing?, 2016; Bourke, 2001) Dle obou dvou zminénych autoru se vyhody
GSLB daji shrnout do téchto bodi:

 spolehlivost a dostupnost — GSLB muze vést ke zvyseni spolehlivosti a dostup-
nosti v. momentech, kdy dojde k vypadku serverti nebo sité. V pripadé, ze je
napft. ¢ast zemé mimo dodavky elektrické energie, mtize load balancer routovat
sitovy provoz do jinych ¢asti zemé. Casto se vyuzivéa active-passive schématu —
obsah je poskytovan pouze z jednoho geografického zdroje s tim, ze data jsou
duplikovana mezi jeden ¢i vice pasivnich geografickych zdroji, které poskytuji
obsah az tehdy, kdy je hlavni zdroj nedostupny.

o vykon — dodavanim obsahu ze serverti, které se nachazeji nejblize ke klientu,
snizuje sitovou odezvu a také pravdépodobnost vzniku riznych sitovych pro-
blémai.

« vyhovéni regulacim a bezpecnostnim pozadavkiim — v mnoha odvétvich panuje
velké mnozstvi regulaci a bezpecnostnich opatreni. GSLB muze prispét k tomu,
aby tato opatfeni byla dodrzena. GSLB miize byt nakonfigurovan naptiklad
tak, ze global server load balancer bude forwardovat pouze pozadavky do data
centra nachazejicitho se v ur¢ité zemi, pokud vznikly v této zemi.

o dodavani lokalizovaného obsahu — vyuzitim geografickych informaci o klientu,
miize global server load balancer forwardovat pozadavky na servery, které hos-
tuji obsah relevantni k zemi klienta.

3.5 Load balancing metody

Existuje nékolik load balancing metod, jak distribuovat sitovy provoz ¢i pozadavky
klienta. Nize uvedeny seznam metod je souhrnem téch nejcastéji pouzivanych a casto
dostupnych jiz v existujicich fesenich.

3.5.1 Nahodné

Tato metoda distribuuje zatéz mezi servery v clusteru tak, Ze si ndhodné vybere
jeden server, kterému preda prichozi pozadavek. Prestoze tato funkcionalita je casto
nabizena existujicimi load balancery, je zde otdzka toho, jestli existuje viibec néjaka
vyuzitelnost pro tuto metodu. (MacVittie, 2010; Jenkov, 2016)

3.5.2 Round Robin

Kazdy pozadavek je distribuovan smérem k dalsimu serveru v tadé. Tak dochézi
k rovnomérnému rozlozeni zatéze. Tato metoda je velmi jednoducha a lehce imple-
mentovatelnd. (Membrey et al., 2012)
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Load
Balancer

l1ta5k l1ta5k l1ta5k

]

Obrazek 12: Round Robin metoda (Jenkov, 2016)

Servers

Toto rovnomeérné rozlozeni pozadavki je vhodné pouzit tam, kde servery v clusteru
maji stejné vypocetni kapacity a prichozi tlohy vyzaduji statisticky stejny Cas na
vykonéni.

Metoda ignoruje rozdily v mnozstvi prace, kterd musi byt vykonana, aby dany
pozadavek byl zpracovan. To znamend, ze v pripadé, kdy kazdy server ma stejny
pocet pozadavki, muze nastat situace, kdy jeden server ma vice naro¢nych poza-
davki (vétsi ndrocnost na HW prostiedky) nez ostatni. Tato situace muze nastat
diky nahodnosti p¥ichozich pozadavki. Casto se také poté stéva, ze vznikly rozdil
se sam vyrovnd, nebot velmi vytizeny server muze také obdrzet sadu nenaroc¢nych
(nizké naroky na HW prostredky) pozadavki.

I presto, ze tato metoda distribuuje jednotlivé pozadavky rovnomérné mezi
servery v clusteru, neznamena to, ze musi dojit k opravdovému rozlozeni zatéze.
(Jenkov, 2016)

3.5.3 Ohodnoceny Round Robin

Metoda vychazejici z klasické Round Robin metody, s tim rozdilem, ze distribuuje
prichozi pozadavky mezi servery v clusteru za pouziti stanovenych vah. Servertim
jsou nastaveny vahy, které zvyhodnuji (znevyhodnuji) servery pti rozhodovani, kam
prichozi pozadavky poslat. Pouziti tohoto schématu je vhodné tam, kde servery
v clusteru nemaji stejné vypocetni kapacity. (Membrey et al., 2012) Jako piiklad
lze uvést situaci, kdy jeden ze tif serverti ma pouze 2/3 vypocetni kapacity zbylych
dvou. Nastavenim vah 3, 3, 2 se zapricini to, ze prvni server obdrzi 3 pozadavky,
druhy server obdrzi 3 pozadavky a tfeti server obdrzi 2 pozadavky pro kazdych 8
ptichozich pozadavku. (Jenkov, 2016)
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Load
Balancer

3 tasks 3 tasks lE tasks

Servers .g

Obrazek 13: Ohodnoceny Round Robin (Jenkov, 2016)

Tak jako v predeslém ptipadé opét plati to, ze toto schéma je vhodné pouzit tam,
kde prichozi pozadavky jsou statisticky stejné naroc¢né na vypocetni cas.

3.5.4 Nejrychlejsi odezva

Pozadavky jsou distribuovany na zakladé toho, ktery ze servert v clusteru ma
nejmensi odezvu. Vyuziti této metody muze byt vhodné v prostiedich, kde se ser-
very nachdazeji v riznych logickych sitich. Jistou nevyhodou této metody je to, ze
odezva v aktualnim momenté nemusi byt stejna za nékolik sekund poté. Vhodnéjsim
reSenim by bylo udrzovat prumérnou hodnotu odezvy serveru. (MacVittie, 2010)

3.5.5 Hashing

Pozadavky jsou distribuovany na zakladé uzivatelem definovanych klici. Klicem
muze byt napiiklad URL, zdrojova IP adresa klienta, hodnota v hlavicce HTTP
pozadavku, atd. Extrahovany kli¢ je vétsinou zahashovan a ulozen do mapovaci
tabulky. (What Is Layer 4 Load Balancing?, 2016)

3.5.6 Sticky Session

VsSechny predchozi metody jsou zalozeny na predpokladu, ze kazdy z prichozich po-
zadavkt muze byt zpracovan nezavisle na jiz zpracovanych pozadavcich. V pripadé,
ze je potfeba udrzovat nékterd data na backend serverech (napt. session ID), nasta-
va u vyse uvedenych metod problém. Jako priklad lze uvést situaci, kdy se klient
prihlasi do webové stranky. Jeho pozadavek na prihlaseni by byl odeslan load ba-
lancerem na serverl. Ten by ovéril prihlasovaci idaje a vygeneroval session ID které
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identifikuje daného uzivatele. Pokud klient posle dalsi pozadavek identifikovany po-
moci jeho session ID, a tento pozadavek bude load balancerem odeslan na server2,
dojde k situaci, kdy server2 zamitne klientiiv pozadavek, jelikoz nemé ulozena zadné
data patrici k dané session uzivatele, nebot veskera data jsou ulozena na serverul.

Load
Balancer

Session Session

value 1

Servers

“ur-
L[]

.
——

|
1
2

Obrazek 14: Sticky Session (Jenkov, 2016)

ReSenim daného problému je metoda nazyvana jako Sticky Session Load Balancing.
Load balancer si mapuje session ID k serverim v clusteru, a tak vSechny ptichozi
pozadavky (napt. HTTP pozadavek) patrici do stejné session (stejnému uzivateli)
jsou distribuovany vzdy na stejny server. Tak je zajisténo, ze veskera ulozena data
v session potrebnd nésledujicimi pozadavky (HTTP pozadavek), jsou dostupné.

Dalsi moznosti jak vyresit problém s ukladanim dat patiici do session uzivatele,
je viibec session nepouzivat. Mozné je také reseni, které uklada data patici do session
uzivatele do databaze nebo na néjaky cache server. Jak databaze, tak cache server
musi byt dostupné vSem servertim v clusteru. (Jenkov, 2016)

3.5.7 Even Size Queue

Load balancer si udrzuje udaje o tom, kolik pozadavkia ma kazdy server ve fron-
té. Fronta s pozadavky obsahuje vSechny pozadavky, které jsou danym serverem
aktualné zpracovavany spolu s témi, které cekaji na zpracovani.
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Kdyz server dokondi zpracovani pozadavku (napf. odesle klientovi HTTP odpoved),
je pozadavek pro dany server odstranén z fronty. Tato metoda funguje tak, Ze se sna-
71 v kazdém okamziku vyrovnavat velikost fronty pro kazdy server. Servery s vétsi
vypocetni kapacitou dokonci pozadavky rychleji nez servery s nizsi kapacitou, z ce-
hoz plyne, Ze se fronta pozadavki pro tyto servery odbavuje rychleji a tak jsou tyto
servery schopny odbavit vice pozadavk

Tato metoda také implicitné zohlednuje naroc¢nost na vypocetni ¢as pro jed-
notlivé pozadavky. Nové pozadavky jsou posilany na servery s nejmensim poctem
pozadavkt ve fronté. Pozadavky z fronty jsou odstranovany az v okamziku, kdy byly
zpracovany, coz znaci, ze vypocetni cas pro jednotlivé pozadavky primo ovliviiuje
velikost fronty. Pokud je tedy jeden server docCasné pretizen, velikost jeho fronty
se zvysi natolik, ze jsou vSechny nové pozadavky distribuovany ostatnim servertim,
dokud se velikost vSech front nevyrovna.

Toto schéma prinasi také vétsi zatéz na load balancer, jelikoz ten musi jednak
sledovat pocet pozadavki ve fronté, ale také musi sledovat, které z pozadavki jsou
jiz hotovy, aby mohly byt z fronty odstranény. (Jenkov, 2016)

Obrazek 15: Even Size Queue (Jenkov, 2016)

3.5.8 Autonomni fronta pozadavki

Veskeré prichozi pozadavky jsou ulozeny ve fronté. Servery v clusteru se pripojuji
do této fronty a berou si takovy pocet pozadavki, ktery jsou schopny zpracovat.
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Obrazek 16: Autonomni fronta pozadavki (Jenkov, 2016)

V pripadé, kdy néktery ze serveru v clusteru selze, ztstanou jeho potencialni poza-
davky nezpracovany ve fronté a jsou pozdéji zpracovany nékterymi z dalsich servert
v clusteru.

Vyhodou tohoto feseni je to, ze zde neni zadny load balancer, ktery musi znat
jaké servery se nachézeji v clusteru. Také fronta tloh nemusi znat, jaké servery se
v clusteru nachazeji. Jediné, co je potieba zabezpecit je to, aby servery v clusteru
vedély, kde se nachazi fronta s tlohami.

Toto schéma implicitné bere v potaz vytizenost serveru a jeho vypocetni ka-
pacitu, nebof si server vzdy vezme jen tolik, kolik je v daném okamziku schopen
zpracovat. (Jenkov, 2016)

3.6 Server Clustering

Ve vétsiné definic je server cluster skupina minimélné dvou nezavislych servert (¢as-
to 1 osobnich pocitacii), které jsou logicky a casto i fyzicky propojeny, avsak navenek
jsou prezentovany jako jeden systém. Server v clusteru byva nejcastéji nazyvan ja-
ko ,node“, nékdy i jako ,backend server”. Kazdy server disponuje svym vlastnim
hardwarem a vlastni instanci operacniho systému. V radé pripadi je vSak hardware
i operacni systém stejny. (Warner, 2005)
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Hlavni vyhodou organizovani serveri do clusteru je dle (Warner, 2005) zajis-
téni vysoké dostupnosti, spolehlivosti a Skalovatelnosti pro sluzby, bézici na téchto
serverech:

o vysoka dostupnost — reprezentuje schopnost poskytovat sluzby uzivateli bez
jakychkoliv omezeni, co se do vykonu a pouzitelnosti sluzby tyce

o vysoka spolehlivost — znamena, ze cluster disponuje odolnosti proti chybam diky
redundanci serveri. Eliminuje se tak moznost nedostupnosti sluzby z divodu
selhani uré¢itého subsystému (at uz se jednd o pevny disk, CPU, napéjeni, atd.)
v ramci jednoho stroje.

o vysokda skdlovatelnost — znac¢i kapacitu sifového prostredi pro budouci rist
s myslenkou na zvySovani vykonu. Vykon celého clusteru se mize tedy zvysovat
pridavanim hardwareovych komponent (napt. procesor, RAM, pevny disk), ale
také pridavanim novych nodet do clusteru.

Veskeré aktivity serverii v clusteru jsou rizeny spoleénou vrstvou, diky které se
vSechny servery jevi jako jeden systém. Je-li touto vrstvou load balancer, mluvi se
casto o tzv. ,Load-Balanced Clusteru®
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4 Sitové programovani

Cilem této kapitoly je osvétlit nékolik zdkladnich pojmii, na které se budu v dalsich
kapitolach odkazovat a souvisejicich s programovanim sitovych aplikaci. Jako pro-
gramator znam koncept sifového programovani z jazyka Java. Nasledujici priklady
jsou uvedeny v tomto jazyce. Velmi analogicky je to ale v jinych jazycich.

4.1 Blocking 1/0

K implementaci architektury klient /server slouzi v jazyce Java tiida ServerSocket.
Zpusob, jak lze ptijimat klientské pozadavky konceptem blocking 1/O popisuje
(Maurer et al., 2016) néasledovné:

1 ServerSocket serverSocket = new ServerSocket (portNumber) ;

2 Socket clientSocket = serverSocket.accept();

3 BufferedReader in = new BufferedReader (new InputStreamReader (
clientSocket.getInputStream()));

4 PrintWriter out = new PrintWriter(clientSocket.getOutputStream
(), true);

5 String request, response;

6 while ((request = in.readLine()) != null) {

7 if ("Done".equals(request)) {

8 break;

9 }

10 response = processRequest(request);

11 out.println(response);

12 }

1. ServerSocket vyckava na specifickém portu na ptichozi spojeni.

2. Zacne-li navazovani TCP spojeni, metoda accept () blokuje vldakno, dokud ne-
ni ustanoveno spojeni se ServerSocket. Poté je vytvoren novy Socket, ktery
zajistuje komunikaci mezi klientem a server.

3. BufferedReader je tiida odvozend z input streamu? t¥idy Socket. Tato t¥ida
prevadi input stream do textové podoby.

4. PrintWriter je tfida odvozend z output® streamt tiidy Socket. Tato tiida
zapisuje textovou podobu do output streamu.

6. Metoda readLine () opét blokuje vldkno do té doby, dokud neni predan retézec
,2Done®, ktery by dané ¢teni ukoncil, nebo dokud jsou v input streamu stale
néjaka data, kterd lze precist.

10. Metoda processRequest () zpracovava klientské pozadavky.

4Input stream — data vstupujici do socketu
50utput stream — data vystupujici ze socketu
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V pripadé, ze se klienti chtéji pripojit k tomuto serveru, je zobrazeno na obrazku

¢. 17.

Server

ClientA -
ClientB €
Client C €

Socket

[

readiwrite

[

Thread

Obrézek 17: Blocking 1/O — jedno vldkno (Ayedo, 2016), upraveno

Tento zpiisob implementace je schopen zpracovat pouze jedno pfipojeni soucasneé.
Ostatni pokusy o pripojeni jsou odmitnuty. Resenim tohoto problému je pritadit
kazdému novému spojeni jedno vlakno, tak jak je to zobrazeno na obrazku ¢. 18.

(Ayedo, 2016)
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ClientA < > Socket  [€—» readiwrite & Thread
ClientB < » Socket  #—» readiwrite € Thread
ClientC < > Socket [€—m readiwrite |l Thread

Obrazek 18: Blocking I/O — vice vldken (Ayedo, 2016), upraveno

Toto feseni ma ovsem nékolik nevyhod. V kazdém okamziku muze byt mnoho vldken
uspanych, pouze cekajicich na to, az prijdou vstupni ¢i vystupni data. Dost prav-
dépodobné se tato situace stane plytvanim vypocetnich zdroji. Dalsi nevyhodou
tohoto Teseni je i to, ze vlakno pottfebuje pro sviij béh alokovat v paméti zasobnik,
jehoz defaultni velikost se pohybuje od 64KB do 1MB, v zavislosti na opera¢nim
systému. Posledni nevyhodou je skute¢nost, Ze i kdyz je JVM® schopno spravovat
veliké mnozstvi vlaken, velikost rezie na jejich spravu se stane problémovou dlouho
pred tim, nez je dosazen hardwareovy limit — zhruba v momenté dosazeni 10000
soubéznych spojeni.

Tento zptsob miize byt i pres vsechna tuskali prijatelny pro maly az stfedné
velky pocet klienti1, ne vSak pro podporu 100000 soubéznych spojeni. (Maurer et
al., 2016)

4.2 Non-Blocking 1/0

Opakem k blocking 1/0 je non-blocking I/0O. Koncept je vystavén na myslence toho,
ze mnozina non-blocking sockettt mize pomoci volani systémového API dat najevo,
7Ze jsou pripraveny pro ¢teni nebo zapis.

Na obrazku nize je zobrazen koncept non-blocking architektury, ktery eliminuje
nedostatky predeslého ndvrhu. (Maurer et al., 2016)

6 Java Virtual Machine - http://www.theserverside.com/definition/
Java-virtual-machine-JVM
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Obrazek 19: Non-Blocking I/O (Maurer et al., 2016), upraveno

Trida Selector je v jazyce Java zdkladnim pilifem non-blocking 1/O imple-
mentace. Pomoci notifikacniho API, reagujiciho na udalosti, muze tiida Selector
zjistit, ktery socket je z mnoziny non-blocking sockett ptipraven pro I/O operace.
Protoze kazda Cteci ¢i zapisovaci operace muze byt kdykoliv dotazana na jeji stav
dokonceni, mize jedno vlakno obhospodatrovavat mnoho soubéznych spojeni.

Diky vySe zminénym vlastnostem dokaze non-blocking 1/0 koncept 1épe zacha-
zet s vypocetnimi zdroji nez blocking 1/O. (Maurer et al., 2016)

e mnoho spojeni mize byt obhospodarovano méné vlakny, a tedy s mnohem nizsi
rezii na pamétovy management a zménu kontextu”

« vladkna mohou vykonévat jiné tlohy, pokud aktudlné neni uréena zadna I/O ope-
race ke zpracovani

4.3 Event-driven paradigma a asynchronni zpracovani

Event-driven paradigma, které je zalozeno na udalostech, napt. zménou stavu ob-
jektu nebo reakci na uzivatelsky vstup, je vytvorena udalost, ke které nalezi néjaky
naslouchac, ktery danou udalost zachyti a muze tak na ni zareagovat. (Event-driven
programming, 2016)

Casto se v kontextu zpracovani 1/O operaci hovoii o asynchronnim zpraco-
vanim. Jednd se o takové zpracovani, kdy misto toho, aby se ¢ekalo na dokonceni
zpracovani tlohy (a blokovala se tak moznost vykonavat dalsi sekvence kodu), je oka-
mzité navracena reference, kde lze vysledek zpracovani této tlohy nékdy v budoucnu

"Zména kontextu — http://www.linfo.org/context_switch.html
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vyzvednout. Sekvence kédu muze tak déle pokracovat ve vykonavani ostatnich tloh
a nékdy v budoucnu jsou vysledky vybrany a déle zpracovavany. (Urma et al., 2014)

Systém, ktery je synchronni a event-driven, se vyznacuje velmi uzite¢nym cho-
vanim, tj. je schopen reagovat na prichozi udalosti, které se objevi v jakémkoliv
okamziku, v jakémkoliv poradi. Tato schopnost je klicova k zajisténi nejvétsi moz-
né skélovatelnosti. Plné asynchronni I/O vyuzivaji asynchronnich metod okamzité
navracejicich reference, kde lze budouci vysledek vyzvednout a také jsou schop-
ny uvedomit uzivatele o tom, Ze jejich zpracovani jiz dobéhlo. Diky non-blocking
konceptu je pro tfidu Selektor velmi jednoduché monitorovat desitky soubéznych
spojeni a reagovat tak na udalosti, které byly v ramci téchto spojeni vytvoreny.
(Maurer et al., 2016)



5 ANALYZA RECI 32

5 Analyza reci

Analyza Tedi, klasifikovdna dle (Han et al., 2012) jako jedna z podkategorii audio
miningu, je v dnesni dobé velmi popularni téma. Jde o dolovani dat ze zvukové na-
hravky lidské promluvy a hledani vzorti. Znamou oblasti analyzy feci je jisté prepis
re¢i do textu nebo zjistovani toho, zda v nahréavce zaznéla hledana slova. Ovsem
timto analyza Tec¢i nekon¢i a muze byt az prekvapivé, kolik se toho o fecnikovi dé
z nahravky zjistit. Zkoumat se muze jeho pohlavi, vék, jakou fe¢i mluvi a dokon-
ce i emocni zabarveni jeho hlasu. Také oblast identifikace mluvéiho mé své Siroké
uplatnéni.

Mnoho spolecnosti a organizaci se snazi technologiemi pro analyzu feci zjedno-
dusit nebo zlepsit zivot béznym lidem, potazmo je i chranit. Automaticka analyza
feCi prinasi také nové zptsoby jak prirozené interagovat se zarizenimi vseho druhu.

5.1 Zpracovani reci

Pro zapoceti faze zpracovani Teci je nejprve nutné poridit zaznam této teci, tedy
pievést mluvenou fe¢ do digitalni podoby. Castym problémem, ktery ovliviiuje vy-
sledky zpracovani je kvalita porizeného signalu. Pro dosazeni lepsich vysledki se pro
ulozeni zdznamu teci upfednostiuji bezeztratové formaty (napt. WAV, FLAC, ...).
U nahravek horsi kvality pak prichézi na fadu predzpracovani signdlu rtiznymi filtry
Sumu, zkresleni, rozliSeni technického signalu a jiné. (Zpracovani fecovych signalu,
2016; Psutka, 2006)

T T T T T T T Ty
daldi zpracovani
(ligi se dle
technologie)

nahravkal
stream

fet piznaky

process digitalizace

(rikrofan, WAV, ..) extrakce priznaku

segmentace
(frames, windowing)

Obrazek 20: Zpracovani feci

Na obrazku 20 je nastinén navrh jednoduchého workflow zpracovani nahrav-
ky. Na vstupu do procesu digitalizace je fe¢. Ta je generovdna mluvéim a nasledné
zachycena pomoci mikrofonu do audio zdznamu (idedlné v bezeztratovém forma-
tu, pripadné v podobé real-time streamu). Tento datovy tok se segmentaci déli na
kratké c¢asové intervaly, tzv. ramce (frames). K vyhlazeni signdlu se aplikuje tzv.
windowing. Ramce jsou nasledné analyzovany a probiha extrakce priznaku, kde se
pro kazdy ramec méri, sleduje a hledd néjaka vlastnost promluvy. Tento proces je
spolecny pro vSechny fecové technologie. Jakym zplisobem jsou extrahovana data
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dale zpracovana, se uz pak lisi dle technologie. Vyuzivana je k tomu cela rada rtiznych
algoritmu. (Zpracovani fecovych signalu, 2016; Psutka, 2006)

5.2 Phonexia s.r.o.

Firma Phonexia s.r.o. se zabyva vyvojem fecovych technologii od roku 2006 a v pri-
béhu existence ziskala mnozstvi ocenéni v mezinarodnich soutézich a pracuje také
na projektech vypsanych Evropskou unii. Své usili se rozhodla investovat do vyvoje
nasledujicich technologii:

Speech-to-Text (STT) — prepis reci do textu

Keyword Spotting (KWS) — detekce klicovych slov

Speaker Identification (SID) — identifikace Tecnika na zakladé hlasového otisku
Gender Identification (GID) — rozpoznéani pohlavi fecnika

Age Estimation (AGE) — odhad véku re¢nika

Language Identification (LID) — identifikace jazyka rec¢nika

Emotion Recognition (EMO) — rozpoznani emoci re¢nika

S B A

Dopliujici technologie

Tyto technologie a algoritmy pro zpracovani feci jsou zahrnuty v knihovné Brno
Speech Core (BSCORE). Jako rozhrani pro pristup k BSCORE slouzi Brno Speech
Application Interface (BSAPI). BSCORE i BSAPI jsou napsany v jazycich C a C++.
(Phonexia, 2015)

5.2.1 STT - Speech To Text

Jedna se o asi nejcastéjsi vyuziti v oblasti fecové analytiky, kdy se automaticky
prepisuji fecové nahravky na slova, ¢asto do podoby vét. Vyuziti této technologie je
uplatnéno v mnoha nejriznéjsich odvétvich. Prikladem mtze byt generovani textt
pro neslysici (napf. titulky pro videa) nebo se vysledny text muze déle zpracova-
vat a analyzovat, a tak zjistovat, zdali v fecovych nahravkach (pfipadné i videich)
zaznéla nékterd slova, tedy je mozné je v fecovych nahravkach vyhledavat. Techno-
logie vyuziva akustickych a jazykovych modeli. (Zpracovani fecovych signali, 2016;
Psutka, 2006)

5.2.2 KWS - Keyword Spotting

Tato technologie slouzi k rychlému hledani klicovych slov v feéi. Oproti technologii
STT je rychlost hledani klicovych slov podstatné rychlejsi. Obdobné jako STT i tato
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technologie nejcastéji vyuziva akustickych modelt postavenych na neuronovych si-
tich. Vhodnym pripadem pouZiti je real-time ovladéni hlasem. (Zpracovani recovych
signal, 2016)

5.2.3 SID - Speaker Identification

Jak jiz nazev napovida, jedna se o identifikaci osoby na zdkladé hlasu. Tato tech-
nologie nachézi uplatnéni zejména v oblasti bezpecnosti (hleddani konkrétni osoby
v neoznacenych nahravkach) a hlasové biometrie (budto jako iplny nebo rozsiteny
zpusob verifikace). Technologie pouziva pro uchovani identity typ souboru nazyva-
ny ,voiceprint“. Zde bylo zvoleno podobné nazvoslovi jako u otisku prstu, tj. ,fin-
gerprint®. Jednd se o ztratovou konverzi, ¢imz nelze voiceprint pouzit pro syntézu
ptvodniho hlasu fe¢nika, je tedy anonymni. Technologie je zalozena na PLDA (Pro-
babilistic Linear Discriminant Analysis). Verifikace dvou nebo vice fecniku se déje
procesem porovnavani voiceprinti. Technologie ziskdva na své tspéSnosti pomoci
kalibrace konkrétnich dat. (Zpracovani fecovych signala, 2016)

5.2.4 LID — Language ldentification

Pomoci identifikace jazyka z nahravky je mozné smérovat hovory na spravné tele-
fonni linky podle toho, kterym jazykem klient mluvi. Dale lze zjistit, odkud mluvci
pochéazi. Je-li k dispozici model i pro jednotlivé dialekty v regionu, lze celkem presné
urcit misto pivodu dané osoby. Pro tuto technologii je vyuzivano dvou pristupt, kte-
rymi jsou GMM (Gaussian Mixture Model) a PRLM (Phoneme Recognition followed
by Language Model). (Zpracovani fecovych signéli, 2016)
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6 Server pro zpracovani reci

V ramci podkapitoly 5.2 byla popsana jedna z moznosti, jak firma Phonexia s.r.o.
dodava své fecové technologie zdkazniktim. Dlouhou dobu bylo BSAPI jedinym moz-
nym zpusobem, jak fecové technologie distribuovat. Postupem casu se toto Teseni
ukazovalo jako neprilis vhodné, prevazné z divodu veliké ¢asové investice do zakaz-
nické podpory pro integraci této knihovny. Ne vsechny produkty, do kterych mélo
byt BSAPI integrovano, byly napsédny v jazyce C++, proto vznikaly nejriznéjsi
verze wrappert pro jiné programovaci jazyky®. Také externi ovladani této knihovny
pres konzoli nebylo prili§ praktické pro zaclenéni do zakaznického softwareu. Pro-
to se hledal néjaky univerzalni zptsob, kterym by slo zpristupnit BSAPI, avsak za
zachovani rychlost, kterym jazyk C++ disponuje.

Nakonec se ukazalo, ze velmi vhodné feseni je zapouzdiit BSAPI knihovnu do
Slightweight“ HTTP nadstavby, ktera zptistupnuje funkce této knihovny skrze uni-
verzalni REST API. Timto zptsobem vznikl server pro zpracovani re¢i — Phonexia
Speech Engine (déle jen SPE server). HTTP nadstavba je stejné jako BSAPI napsa-
na v jazyce C++4, coz umoznuje snadné propojeni s knihovnou BSAPI. Nésledujici
obrazek ilustruje architekturu SPE serveru.

SPE

8600 |
Y
HTTP Client HTTP i REST API

Business logic lat

l ! {

BSAPI

L

File system

Fy

BSCORE

Obrazek 21: Architektura SPE serveru
Komunikace s timto serverem probiha ptes nasledujici HT'TP metody:

o GET - pro ziskani vysledki nebo dat
o POST — pro nahrani dat na server

« DELETE — pro smazani dat

o PUT - pro aktualizaci stavajicich dat

Predavani data lze uskutecnit jak ve formatu XML, tak i ve formatu JSON, ktery
je vychozim formatem.

8Jednim z nich byl napiiklad jazyk Java nebo C#
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6.1 Zpracovani pozadavki

Pozadavky odeslané na SPE server jsou dle narocnosti operace zpracovavany dvéma
nasledujicim zptisoby:

e Synchronni zpracovani — jedna se o zpracovani nenaroc¢nych pozadavki. Vy-
sledek tohoto zpracovani je vzdy vracen v ramci HTTP odpovédi na tento
pozadavek.

o Asynchronni zpracovani — jedna se o zpracovani narocnych pozadavka. Témér
vsechny pozadavky na zpracovani recové nahravky néjakou technologii jsou
asynchronné zpracovany. Po odeslani pozadavku, ktery je asynchronné zpra-
covavan, je v ramci HTTP odpovédi odeslano ID tohoto asynchronniho zpra-
covani. Klient se tak mtze diky tomuto ID cyklicky dotazovat na pribéh toho-
to zpracovani. Cely proces asynchronniho zpracovani je popsan v podkapitole
6.1.1.

6.1.1 Asynchronni zpracovani

Pozadavky na asynchronni zpracovani byly vytvoreny prevazné z divodu dlouhého
¢ekani na skonceni zpracovani fecovych nahravek fecovymi technologiemi. Postup
asynchronniho zpracovani probiha nasledujicim zptsobem:

o Klient zasle pozadavek na asynchronni zpracovani. Naptiklad se muize jednat
o pozadavek na zpracovani nahravky pomoci STT technologie.

GET /technologies/stt?path=/path/to/recording&model=ENGLISH&
result_type=one_best"

o SPE server navrati HT'TP status kod 202. V hlavicce této odpovedi se nachazi
parametr Location spolu s URI /pending/<32-bit-hash>. Timto server dava
najevo, ze se klient ma na stav asynchronniho zpracovani dotazovat na tomto

URL

HTTP/1.1 202 Accepted

Date: Sat, 06 Aug 2016 09:11:57 GMT

Connection: Close

Content-Type: application/json

Location: /pending/54048266-b694-440a-8a%e-0cefb668efea

AN AN AN A

e V tomto bodé se klient cyklicky dotazuje na stav asynchronniho zpracovani,
dokud mu neni navracen HTTP status kod 303, ktery v hlavicce obsahuje URI
/done/<32-bit-hash>. Tato URI souzi k vyzvednuti vysledku asynchronniho
zpracovani.
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HTTP/1.1 303 See Other

Date: Sat, 06 Aug 2016 09:12:03 GMT

Connection: Close

Content-Type: application/json

Location: /done/54048266-b694-440a-8a9e-0cef5668efea

AN AN AN AN A

e Dotézanim se na tuto URI je pak klientovi navracen vysledek ve formatu XML
nebo JSON.

6.1.2 WebSocket

Alternativou k cyklickému dotazovani se na stav asynchronnich operaci je vyuziti
WebSocket protokolu. Jedna se o protokol schopny obousmérné komunikovat v ram-
ci jednoho TCP spojeni. Tento protokol vyuziva HTTP protokolu, pomoci kterého
zasila pozadavek na povyseni spojeni. (Ubl et al., 2010) Poté, co klient obdrzi ID
asynchronniho zpracovani, muze dojit k navazani WebSocket spojeni s SPE ser-
verem, ¢imz odpada nutnost cyklicky se dotazovat na stav, nebot spojeni zustava
otevieno tak dlouho, dokud asynchronni zpracovani neni dokonc¢eno a SPE server
odesle vysledky zpét klientovi.

6.1.3 RTP/HTTP streamy

Nékolik technologii, které firma Phonexia s.r.o. vytvari, dokazi pracovat v tzv. ,on-
line médu®. Vstupem do takovychto technologii je sekvence data (stream). Techno-
logie reaguji na kazdou ¢ast tohoto streamu a provadéji jeji zpracovani. V kazdém
okamziku zpracovani tohoto streamu se lze dotazovat na jiz zpracované vysledky.

6.2 Clustering

V dobé psani této prace disponoval SPE server dvéma vlastnostmi, které umoznovaly
vytvorit cluster SPE serverti:

o vice SPE servert umélo sdilet spolecné tlozisté pro pristup k recovym nahrav-
kam.

e vice SPE serverti umélo sdilet spole¢nou databazi.”

Poslednim krokem k dosazeni cile prace bylo vytesit problematiku load balancingu.

97de se ukladali uzivatelé, seznamy klidovych slov, voiceprinty atd.
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7 Analyza pozadavkii

V soucasné dobé je jiz SPE nasazeno u nékolika zdkaznikt, kteri vyuzivaji budto
veskeré jeho funkcionality nebo jenom ¢asti. Aby bylo mozné reSeni efektivné nasa-
dit vSem novym i stavajicim zdkazniktim, je tfeba, aby splnovalo vSechny aspekty

vvvvvv

body, které jsou shrnuty v nasledujicim vyctu:

» sledovani asynchronnich pozadavki

o udrzovani session pro uzivatele

« moznost povyseni HT'TP spojeni na WebSocket
e podpora UDP pro RTP streamy

» kontrolovani dostupnosti backend serveri

e monitoring

o upravovani HTTP hlavicek

 logovani

e open source

« implementace vlastni load balancing metody

7.1 Analyza existujicich reSeni

Jiz hotovych Teseni existuje celd fada. Probirdnim se timto mnozstvim jsem mezi
mozné kandidaty zaradil tyto produkty:

7.1.1 HAProxy

HAProxy'? je o open source software, ktery se vyznacuje velikou spolehlivosti a rych-
losti, umoznujici load balancing TCP spojeni spolu s HI'TP pozadavky. Mezi je-
ho funkcionality lze zaradit moznost fungovani jako proxy pro TCP spojeni nebo
reverse-proxy (pracuje v proxy médu) pro HT'TP protokol. Je napsany v jazyce C,
diky ¢emuz ziskal povést velmi rychlého a efektivniho (co se tyce vyuziti procesoru
a paméti) softwareu.

Vyuziva single-threaded, non-blocking, event-driven konceptt optimalizovanych
pro to, aby prichozi data forwardoval co nejrychleji s minimalnim poc¢tem operaci.

OHAProxy — http://haproxy.com/
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7.1.2 Apache httpd

Apache httpd!! je svétové nejpouzivanéjsi open source webovy server. Jde o velmi
komplexni a moduldrni projekt. Vyuzitim modulu mode proxy 2 lze docilit toho,
aby se httpd choval jako load balancer pro protokoly HT'TP, FTP a AJP13. Produkt
je udrzovan komunitou a je stale ve vyvoji.

7.1.3 NGINX plus

NGINX! plus nabizi application-based load balancer, ktery dokéZe balancovat
HTTP pozadavky, TCP i UDP spojeni. Disponuje moznostmi vybéru jedné z vice
load balancing metod, cyklické kontroly backend serveri a mimo jiné i schopnosti
udrzovat session uzivatele. Jistou nevyhodou je skutecnost, Ze neni open source.

7.1.4 Varnish

Varnish!? je piedevsim akcelerdtor pro webové aplikace, znamy také jako caching
HTTP reverse proxy. Prestoze hlavnim tcelem je caching webového obsahu, 1ze tuto
moznost vypnout a software pouzivat cisté jako load balancer v proxy moédu.

7.1.5 ExaProxy

ExaProxy'® je high-performance non-caching load balancer pracujici v proxy médu,
napsany v jazyce Python, urceny k distribuci a filtraci ptichozich HTTP pozadavk.
Posledni vydand verze pied zaclenénim do Exa Networks SurfProtect!® vysla v roce
2014.

7.1.6 Apache Traffic Server

Apache Traffic Server!” je rychly, skalovatelny HTTP/1.1 software, ktery pievdzné
funguje jako caching proxy, nebo load balancer v proxy moédu. Pivodné se jedna-
lo o komeréni produkt spole¢nosti Yahoo!, kterd tento software darovala Apache
Software Foundation.'®

1 Apache httpd — https://httpd.apache.org/

2mode_ proxy — https://httpd.apache.org/docs/2.2/mod/mod_proxy_balancer.html

I3SNGINX Plus — https://www.nginx.com/solutions/load-balancing/

Varnish — https://www.varnish-cache.org/intro/index.html

15ExaProxy — https://github.com/Exa-Networks/exaproxy

6Exa  Networks  SurfProtect —~  http://www.exa.net.uk/business/application/
surfprotect.html

17 Apache Traffic Server — https://trafficserver.apache.org/

18 Apache Software Foundation — https://www.apache.org/
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7.1.7 squid

Squid!® je caching proxy pro webové aplikace podporujici HTTP, HTTPS, FTP
a dalsi protokoly. Svoji ¢innosti snizuje sifovy provoz a zlepsuje odezvu tim, ze
cacheuje stranky a vysledky casto zadanych webovych stranek. Disponuje také moz-
nosti prepnuti do proxy modu a distribuovat prichozi pozadavky mezi backend ser-
ver.

7.1.8 Pound

Pound? je load balancer pracujici v proxy mdédu, ale také HTTP frontend webovy
server. Pivodné byl vyvinut proto, aby umoznil jednoduchou distribuci sitového
provozu mezi webové servery a poskytl jim jednoduchy SSL wrapper, pokud tuto
funkcionalitu nativné nepodporuji. Software je distribuovan pod GPL licenci.

7.1.9 Perlbal

Perlbal?! je load balancer pracujici v proxy moédu a webovy server. Je napsany
v programovacim jazyce Perl. Architektonicky se jednd o single-threaded, event-
driven, non-blocking server pro HTTP load balancing a byl navrzen tak, aby Sel
konfigurovat za provozu, bez nutnosti restartu. Jeho silnou strankou je také moznost
pridani nejriznéjsiho mnozstvi plugint, které rozsituji jeho funkcionalitu.

7.2 Vysledné srovnani

Nésledujici dvé tabulky srovnavaji vyse uvedené existujici feseni s pfedem stanove-
nymi pozadavky.

Ysquid — http://www.squid-cache.org/
20Pound — http://www.apsis.ch/pound/
21Perlbal — https://github.com/perlbal/Perlbal
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Tabulka 1: Vysledné srovnani — pozadavky 1
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Tabulka 2: Vysledné srovnani — pozadavky 2
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7.3 Diskuze

Analyzou obou vyse zminénych tabulek lze odvodit, Ze zadné s porovnavanych te-
seni nesplnuje vsechny pozadavky, které je nutné splnit. Nejblize se k pozadavkim
priblizila dvé reseni — HAProxy a NGINX plus. V obou dvou pripadech ale nevyho-
véla pozadavku ,,implementace vlastni load balancing metody“, ktery je klicovy pro
smysluplny load balancing SPE serveru. Z tohoto diivodu nezbyvala jind moznost,
nez navrhnout a implementovat reseni vlastni.
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8 Navrh reseni

Vyhodnocenim vysledkti srovnavani existujicich reSeni a nasledné interni diskuze
v ramci firmy bylo rozhodnuto, ze se ptistoupi k implementaci vlastniho feseni po-
staveného na miru ur¢enym pozadavkim. Vysledné feseni by meélo byt lehce kon-
figurovatelné, mélo by mit co nejmensi naroky na vypocetni vykon a mélo by byt
schopno obslouzit co nejvétsi mnozstvi soubéznych pripojeni.

Pro implementaci tohoto feseni jsem zvazoval dva programovaci jazyky — Go??2
a Java. Jelikoz jsem Java vyvojar a s timto jazykem mam nejvétsi zkusenosti, roz-
hodl jsem se pro tento jazyk. Jazyk sdm o sobé ma i vhodné vlastnosti a to ze
je to jazyk kompilovany, multiplatformni a poskytuje dostatecnou abstrakci nad
nizkodroviovymi operacemi.

8.1 Vybér frameworku

V posledni dobé je velmi vhodné se pro nejriznéjsi projekty poohlédnout po néja-
ké knihovné ¢i frameworku, ktery casto poskytuje dalsi vrstvu abstrakce pro dany
pripad pouziti, ale také svym navrhem a pouzitim reflektuje osvédcené zptisoby,
jak danou problematiku resit. Ve svété jazyka Java jsou pro sitové programovani
nejcastéji zminovany a pouzivany dva open source frameworky:

o Apache MINA 2
o Netty %

Porovnavanim referenci a doporuceni jsem nakonec vybral framework Netty. Prizni-
véjsi pro Netty bylo to, Ze umi ,,out-of-the-box“?> pracovat s HTTP a s WebSocket
protokolem. Také rada velkych firem ho ve svych produktech vyuziva jako zaklad
pro sitové aplikace. Pro piiklad lze uvést firmy jako je Twitter?® nebo Facebook?”.
Lze jmenovat i nékolik webovych frameworki, které jsou postaveny na Netty, jako je
napifklad ¢im dal populdrnéjsi Play®® nebo Vert.x?*. Poslednim rozhodujicim bodem
bylo objeveni odborné prace®’, ve které jsou detailné a nazorné vysvétleny zakladni
principy préace s timto frameworkem.

22Go - https://golang.org/

23 Apache MINA - https://mina.apache.org/

24Netty — http://netty.io/

25neni potfeba vlastni implementace

26Twitter — https://twitter.com/

2TFacebook — https://www.facebook.com/

28Play — https://www.playframework.com/

PVert.x — http://vertx.io/

3ONetty in Action — https://www.manning.com/books/netty-in-action
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8.2 Netty framework

Netty je non-blocking, event-driven, asynchronni framework, ktery umoznuje rych-
Iy a jednoduchy vyvoj sitovych aplikaci, jak klientskych tak i serverovych. Znac¢né
zjednodusuje a urychluje sitové programovani v roviné TCP a UDP spojeni. Fra-
mework vytvari lehce pouzitelnou abstrakci nad standardnim sifovym Java API,
avsak radu existujicich véci reimplementuje dle zkusenosti tvirct pro zjednoduseni
jeho pouziti ¢i zvyseni vykonu. (Netty, 2016) Mezi jeho hlavni prednosti dle zminéné
dokumentace patri:

e jednotné API pro blocking and non-blocking sockety

e jednoduchy, ale velmi i¢inny model pro spravu vlaken

o podpora pro UDP sockety

o Tetézeni logickych komponent k zajisténi jednoduchého znovupouziti

o 7adné externi zavislosti, pouze JDK3! 1.6 a vy3si

o veétsi propustnost a mensi odezva nez pri pouziti standardnich Java API

o snizeni narok na vypocetni prostiedky diky poolingu®? vldken a jejich zno-
vupouziti

o minimalni kopirovani objekt v paméti
e plnéd podpora SSL/TLS a StartTLS

« stale vyvijen komunitou

8.2.1 Channels

Klicova komponenta Channel reprezentuje navazané spojeni k entité, kterou miize
byt naptiklad hardwareové zatizeni, soubor, sitovy socket nebo programova kom-
ponenta, kterd je schopna jedné nebo vice I/O operaci. Channel mtze byt budto
otevien nebo zavfen, pripojen nebo odpojen. (Maurer et al., 2016) V ramci této
prace bude Channel bran jako spojeni, kterym budto data pritékaji nebo odtékaji.

8.2.2 Callbacks

Callback je metoda, které mutze byt predana jina metoda. To umoznuje callback me-
todé provolat takto predanou metodu kdykoliv, kdyz nastane vhodny cas. Callback
metody jsou vyuzivany v celé fadé situaci a reprezentuji velmi casty zpusob toho,
jak obezndmit zainteresované strany o tom, Ze operace je hotova. (Maurer et al.,
2016)

31 Java Development Kit — https://www.java.com/en/download/faq/develop.xml
32Thread pooling — https://docs.oracle.com/javase/tutorial/essential/concurrency/
pools.html
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8.2.3 ChannelFutures

Dalsi moznosti, jak upozornit v jazyce Java aplikaci o tom, zZe operace bylo dokon-
¢ena, je Future. Tyto objekty plni roli kontejneru pro ulozeni vysledku asynchronni
operace, kterd nékdy v budoucnosti skonci a jeji vysledek lze v tomto kontejneru
vyzvednout.

Netty poskytuje vlastni implementaci — ChannelFuture, ktera plni stejnou roli
jako Future, ovsem je rozsifena o nékolik metod, které dovoluji registrovat jednu
nebo vice instanci ChannelFutureListener. Tyto instance disponuji callback me-
todou, ktera je zavolana pokazdé, kdy je operace dokoncena, tj. kdyz asynchronni
metoda ulozi sviij vysledek do ChannelFuture. ChannelFuture miize rozhodnout,
jestli dokon¢end operace probéhla v poradku nebo s néjakou chybou. (Maurer et al.,
2016)

8.2.4 Events and ChannelHandlers

Netty vyuzivd nékolika odlisnych udalosti (events), aby upozornilo na zmény stavi
probihajicich operaci. Jakozto sifovy framework lze udalosti kategorizovat podle
toho, zda patfi prichozimu nebo odchozimu toku dat. Udalosti, které mohou byt
vyvolany prichozimi daty nebo zménou stavu jsou:

« navazani nebo ukonceni spojeni
o Cteni prichozich dat
« udalosti vyvolané uzivatelem

o udalosti vyvolané chybou
Udalosti vzniklé odchozim tokem dat jsou:

» navazani nebo ukonceni spojeni se vzdalenym klientem

o zapsani nebo odeslani dat do socketu

Kazda z vyse popsanych udalosti mtze byt odbavena prekrytim metody ve tridé,
kterd implementuje rozhrani ChannelHandler. ChannelHandler odbavuje nebo za-
chytava 1/0O operace, které se vyskytuji v rdmci Channel. Uzivatel je tak schopen
implementovat aplikac¢ni logiku prekrytym metodam, které reaguji na vzniklé uda-
losti. Toto je velmi dobry priklad event-driven paradigmatu aplikovany na jednotlivé
funkéni bloky. Jako priklad moznych metod, které lze prekryt, lze uvést:

« onActive() — reakce na udalost navazani spojeni

 channelRead() — reakce na udalost, ze navizané spojeni posila data, které lze
Cist

o channellnactive() — reakce na udélost ukonceni spojeni
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8.2.5 ChannelPipeline

Posledni diilezitou komponentou je rozhrani ChannelPipeline. Ta slouzi jako ja-
kasi ,roura“, kterou prochazi Channel. Do ChannelPipeline lze registrovat 1-N
ChannelHandlert. ChannelHandlery se v ChannelPipeline tadi jeden za druhym.
Z toho plyne, ze vystup predchoziho ChannelHandleru je vstupem do nadchazejici-
ho, dokud data nejsou odeslana nebo zahozena. Nadchazejici obrazek ilustruje cely
proces v navaznosti na non-blocking koncept, popsany v podkapitole 4.2.

Channel

w Connection therad

ChannelPipeline

ChannelHandler

onActive)
channelRead()

Dispatcher
Selector

*« ChannelHandler

channelRead()

Obrazek 22: Netty ChannelPipeline (Ayedo, 2016), upraveno

V pripadé, kdy Selektor zjisti, Zze néktery z pripojenych socketit zménil sviij stav
(v pripadé obr. 22 je vstupni tok data pripraven pro ¢teni), je vyvolana udélost, ktera
je predana na Dispatcher, ktery rozhoduje, jak s prichozim tokem nalozit. Tok dat
teCe pres Channel do ChannelPipeline, ve které jsou obsazeny ChannelHandlery.
Kazdy z nich vétsinou vykonava c¢ast aplikacni logiky.

V uvedeném piikladé muze vstupni tok dat (dédle input stream) reprezento-
vat HT'TP pozadavek. Prvni ChannelHandler miize v téle metody onActive () za-
logovat to, ze doslo k navazani spojeni a v téle metody channelRead() prevést
input stream v podobé bajti do podoby Java objektu, reprezentujictho HTTP
pozadavek. Takto prevedeny HTTP pozadavek je poté poslan dale do druhého
ChannelHandleru. Ten v metodé channelRead() prozkoumd podstatu tohoto po-
zadavku, vytvori HT'TP odpovéd, ktera je poslana zpét klientovi.

Jednotlivé ChannelHandlery lze dynamicky pridavat nebo odebirat, coz zajis-
tuje maximalni kontrolu nad tokem dat.
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8.3 Abstraktni navrh architektury

Analyzovanim pozadavkil vyplynulo, ze vysledné feseni bude muset umét pracovat
jak s TCP, tak i s UDP protokolem.
V ramci TCP spojeni byla v dobé psani této prace pozadovana podpora pouze
HTTP protokolu. Jelikoz Netty pracuje se streamy bajti, bylo potieba zaradit do
architektury komponentu, ktera by dokazala prevést tento stream do podoby, se
kterou ptijde jednoduse pracovat — idedlné reprezentovanou pomoci POJO?3. I kdyz
nebylo vyzadovano, aby vysledné feseni umeélo pracovat s HT'TPS, bylo vhodné na
tuto skutecnost myslet a navrhnout takovou architekturu, ktera by byla v budoucnu
lehce rozsititelnd. Totéz plati i pro pripadnou podporu jinych protokolt nez je HT'TP.
V ramci UDP protokolu byla vyzadovana schopnost pracovat s datagramy re-
prezentujic ¢asti RTP streamu.

8.3.1 TCP

Pro TCP spojeni bude load balancing probihat v proxy moédu, viz. podkapi-
tola 3.3.1. Predavani pozadavkili a odpovédi mezi FrontendChannelHandlerem
a BackendChannelHandlerem bude probihat pomoci vzajemného udrzovani refe-
renci na instance téchto trid. Klient tedy nebude nikdy pfimo propojen s backend
serverem. Jako load balancing metoda bude pouzita metoda popsana v podkapitole
3.5.7, ,Even Size Queue”.

33Plain Old Java Object — http://www.martinfowler.com/bliki/P0J0.html
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Load balancer ¥
ChannelPipeline ProtocolResolver
I
|
¥
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ProtocolCodec
FrontendChannelHandler
>
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H
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BackendChannelHandler
ProtocolCodec
ChannelPipeline T ‘
{ SPE } [ SPE } [ SPE ] [ SPE } { SPE }

Obrazek 23: Abstraktni ndvrh — TCP

ProtocolResolver — tkolem této komponenty je zjistit z nékolika prvnich baj-
ti prichoziho streamu, o jaky protokol se jedna. V momenté prichodu strea-
mu dat je jedinou komponentou v ChannelPipeline. Na obrazku ¢. 23 je tato
ChannelPipeline oznacena prerusované. Jestlize se podafi urcit ptrichozi protokol,
jsou do ChannelPipeline predany dalsi komponenty, které jsou schopné pracovat
s timto protokolem a tato komponenta je z ChannelPipeline odstranéna. Z to-
ho vyplyva, ze odpovéd na klientiiv dotaz jiz znovu touto komponentou neprojde.
Pokud nedojde k urc¢eni daného protokolu, je navazané spojeni ukonceno.

ProtocolCodec — ucelem této komponenty je budto prevést (dekddovat) vstup-
ni stream bajti (reprezentujici pozadavek detekovaného protokolu) na PO-
JO, nebo prevést (zakédovat) POJO (reprezentujici odpovéd) do vystupniho
streamu bajti. Stejnd funkcionalita plati pro ProtocolCodec propojeny jak
s FrontendChannelHandler, tak i s BackendChannelHandler.

FrontendChannelHandler — tato komponenta slouzi k udrzeni spojeni s klientem
a také zde bude vykonana veskerd load balancing logika. Vstupem bude vzdy POJO
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reprezentujici pozadavek. Tento pozadavek zde bude analyzovan a dle nastavené
load balancing metody bude rozhodnuto, na ktery z mnoziny SPE servert bude
smérovan. Jakmile bude SPE server znam, bude skrze BackendChannelHandler vy-
tvoTeno spojeni na tento server a do tohoto spojeni bude pozadavek klienta predan.
Spojeni s klientem bude navazano tak dlouho, dokud:

e nevyprsi timeout stanoveny pro toto spojeni

e FrontendChannelHandler neobdrzi odpovéd od SPE serveru, kterou posléze
odesle klientovi skrze skrze BackendChannelHandler.

o neni vyhozena vyjimka, reagujici na néjaky problém. V takovém ptipadé je
klientovi odeslana odpovidajici odpovéd.

BackendChannelHandler - tato komponenta slouzi k navazani a udrzeni spoje-
ni s SPE servery, predani klientskych pozadavkl na tyto servery a k pozdéjsimu
predani odpovédi, a to vSe v kooperaci s FrontendChannelHandlerem. Navazovani
a ukoncovani spojeni s SPE servery je v plné rezii FrontendChannelHandleru.

8.3.2 UDP

Jelikoz je UDP bezstavovy protokol, nejde plné docilit toho, aby byl vyhrazen pouze
jeden port pro vsechny prichozi UDP datagramy, tak jako tomu je v pripadé TCP
spojeni. Z tohoto divodu kdyz SPE server prijme pozadavek na otevieni portu pro
RTP stream, je pro kazdy tento pozadavek otevien novy port, na kterém zacne
SPE server po predem stanovenou dobu naslouchat. Cislo nové otevieného portu
je uvedeno v odpovédi odeslané klientovi. V okamziku, kdy load balancer zachyti
tuto odpovéd, analogicky otevie novy port a na tomto portu zacne naslouchat. Do
mapovaci tabulky se poté ulozi zdznam o tom, ze prislusny port nalezi socket adrese
nékterého SPE serveru. Cislo portu v odpovédi od SPE serveru je piepsano za ¢islo
portu otevieného load balancerem. Kdyz poté klient zacne posilat ¢asti RTP streamu
na vnéjsi port (otevieny load balancerem), jsou tyto ¢asti forwardovany na spravny
SPE server. Nésleduji obrazek celou situaci ilustruje.



8.3 Abstraktni navrh architektury

49

h 4

Qpen RTP
Client 11001
a3
RETP stream
Client
11001

ChannelFipeline

F

9001

RtpChannelHandler

9001

Load balancer

h 4
w
)
m

Obrazek 24: Abstraktni ndvrh — UDP
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9 Implementace feseni

0.1 Charakteristika reseni

Dle navrhu predstaveného v kapitole 8, bylo implementovano feseni — load balancer,

ktery by se dal charakterizovat nasledujicimi body:
» non-blocking
o event-driven
 pracujici v reverse-proxy méodu
Tento load balancer standardné podporuje:
e pro TCP — HTTP
o pro UDP — RTP
o povyseni HTTP spojeni na WebSocket
« epoll pro Linux systémy>*
Mezi jeho funkce patii:
« moznost implementace vlastni load balancing metody

« monitoring dostupny pres REST API

« online sprava dostupnych SPE servert pres REST API bez nutnosti restartu

e health-checks SPE serveru

Implementovany byly tyto load balancing metody:
« Even Size Queue

o Even Size Queue dle technologie

9.2 Pouzité technologie

Nize je uveden seznam veskerych programovacich jazykil, frameworkt a knihoven,

pouzitych k implementaci tohoto load balanceru.

e Java 8 SE
o Netty (verze 4.1.6.Final)
 gson (vrze 2.7)

o log4j2 (verze 2.6.2)

34epoll — https://linux.die.net/man/4/epoll
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maven (verze 3.3.9)

9.3 ProtocolResolver

V dobé psani této prace podporoval SPE server pro TCP spojeni pouze HT'TP
protokol, proto se ProtocolResolver snazi dekédovat pouze tento protokol. Nebyl
by vSak zadny problém v budoucnu pridat dekodér pro jakykoliv jiny protokol.
Nésledujici kod popisuje dekédovaci metodu.

1
2

0 O Ui W

11
12
13
14
15

16
17
18
19

10.
12.

13.

16.

17.

@0verride
protected void decode(ChannelHandlerContext ctx, ByteBuf in, List
out) throws Exception {

// Using the first five bytes to detect a~protocol.
if (in.readableBytes() < 5) {
return;

}

final int magicIntl = in.getUnsignedByte(in.readerIndex());
final int magicInt2 in.getUnsignedByte (in.readerIndex() + 1);

if (isHttp(magicIntl, magicInt2)) {
switchToUriHandlerler (ctx) ;
} else {
// Unknown protocol, therefore throw away input stream and
close connection.
in.clear();
ctx.close();

K zac¢atku dekdédovani vstupniho streamu bajth je potfeba minimalné pét bajtu.
Pokud vstupni stream nema pét bajt, nedojde k pokusu o dekédovani.

Pretypovani byte na integer — vznik magicInt1.
Pretypovani byte na integer — vznik magicInt2.

Predani magic integert do metody, ktera vraci true/false, pokud predané para-
metry odpovidaji charakteristice HI'TP protokolu. Metoda je popsana v pod-
kapitole 9.3.1.

Pokud je v rdmci metody isHttp(magicIntl, magicInt2) tuspésné dekdodovan
HTTP protokol, je provolana metoda switchToUriHandlerler(ctx). Ta je
podrobnéji popsana v podkapitole 9.3.2.

Pokud HTTP protokol nebyl tispésné dekdédovan, je v tomto okamziku vstupni
stream zahozen.

Spojeni s klientem je ukonceno.
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9.3.1 Metoda isHttp()

Nasledujici kéd popisuje to, jakym zplisobem je dokovan HTTP protokol.

— O © 00O Ui Wi+

— =

private static boolean isHttp(int magicIntl, int magicInt2) {
return magicIntl == 'G' && magicInt2 == 'E' || // GET

magicIntl == 'P' && magicInt2 == '0' || // POST
magicIntl == 'P' && magicInt2 == 'U' || // PUT
magicIntl == 'H' && magicInt2 == 'E' || // HEAD
magicIntl == '0' && magicInt2 == 'P' || // OPTIONS
magicIntl == 'P' && magicInt2 == 'A' || // PATCH
magicIntl == 'D' && magicInt2 == 'E' || // DELETE
magicIntl == 'T' && magicInt2 == 'R' || // TRACE

magicIntl 'C' && magicInt2 '0'; // CONNECT

}

Od radku ¢islo 2 az do konce metody se kontroluje, zda magicIntl a magicInt2
odpovida ASCII kédu néjakého znaku. V pripadé druhého radku se jedna o znaky G
a B, které indikuji HT'TP metodu GET. Pokud by hodnoty magicIntl a magicInt?2
odpovidaly ASCII kédum znaku G a E, je navracena hodnota true znacici, Ze se
jednd o HTTP protokol. Analogicky se testuji i ostatni HTTP metody. Pokud ani
v jednom pripadé nebyla vracena hodnota true, znamena to, ze se nejedna o HT'TP
protokol.

9.3.2 Metoda switchToUriHandlerler()

SO W N~

private void switchToUriHandlerler (ChannelHandlerContext ctx) {
ChannelPipeline p = ctx.pipeline();
p-addLast (new HttpRequestDecoder());
p.-addLast ("handler", new UriHandler ());
p.remove (this);

. Vytazeni ChannelPipeline z kontextu

Pridani instance tiidy HttpRequestDecoder, kterd ma za kol extrahovat ze
streamu bajtit HTTP hlavicku a prevést ji do POJO.

Pridani instance tiidy HttpUriHandler. Tato tfida je podrobnéji popsana
v podkapitole 9.6.1.

. ProtocolResolver je odstranén z ChannelPipeline
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9.4 Perzistentni vrstva

Perzistentni vrstva je v rdamci tohoto load balanceru fesena pouzitim instanci tii-
dy ConcurrentHashMap z Java Collections Framework®. Jednd se o thread-safe®
implementaci asociativniho pole. Cela perzistentni vrstva je reprezentovana tiidou
Storage.

1 |public class Storage {

2

3 // For load balancing strategy by pending operation count (e.g.
all servers has the same configuration)

4 public static final ConcurrentHashMap AVAILABLE_NODES_MAP = new
ConcurrentHashMap<>();

)

6 // For load balancing strategy by technology, then by pending
operation count

7 public static final ConcurrentHashMap>
AVAILABLE_NODES_BY_TECHNOLOGY_MAP = new ConcurrentHashMap
<>0;

8

9 // For SPE that became unavailable during the health-checks

10 public static final Set UNAVAILABLE_NODES_MAP = new HashSet<>()

11

12 // For storing pending operation hash to SPE server address

13 public static final ConcurrentHashMap PENDING_MAP = new
ConcurrentHashMap<>();

14

15 // For storing done operation hash to SPE server address

16 public static final ConcurrentHashMap DONE_MAP = new
ConcurrentHashMap<>();

17

18 // For storing port number to SPE server address

19 public static final ConcurrentHashMap RTP_PORT_TO_ADDRESS_MAP =
new ConcurrentHashMap<>();

20

21 // For storing streamID to SPE server address used with HTTP
streams

22 public static final ConcurrentHashMap STREAM_ID_TO_ADDRESS_MAP
= new ConcurrentHashMap<>();

23 |

4. Kolekce mapujici socket adresu 3" SPE serveru a pocet jeho operaci. Vyuziva se
v load balancing metodé popsané v podkapitole 9.5.1.

35Java Collections Framework - http://docs.oracle.com/javase/8/docs/technotes/
guides/collections/index.html
36thread-safe - http://www. javaworld.com/article/2076747/core-java/

design-for-thread-safety.html
37IP adresa 4+ ¢&islo portu



9.5 Load balancing metody 54

7. Kolekce mapujici typ technologie reprezentované pomoci enumu, ke kolekci ma-
pujici socket adresu SPE serveru a pocet jeho operaci. Jedna se rozsitenou verzi
predesle popsané kolekce. Vyuziva se v load balancing metodé popsané v pod-
kapitole 9.5.2.

10. Kolekce obsahujici socket adresu SPE serveru, ktery byl vyrazen z nékteré
z predchozich popsanych kolekci z divodu nedostupnosti.

13. Tato kolekce slouzi k identifikaci socket adresy SPE serveru podle hash pending
operace, znacici asynchronni zpracovani. Asynchronni zpracovani SPE serveru
je popsano v podkapitole 6.1.1. Kolekce je vyuzivana v obou dvou load balancing
metodach.

16. Tato kolekce slouzi k identifikaci socket adresy SPE serveru podle hash done
operace, slouzici k vyzvednuti vysledkt asynchronniho zpracovani. Asynchronni
zpracovani SPE serveru je popsano v podkapitole 6.1.1. Kolekce je vyuzivana
v obou dvou load balancing metodach.

19. Tato kolekce mapuje ¢islo portu otevieného v rdmci tohoto load balanceru
k socket adrese SPE serveru, slouzicitho pro spravné forwardovani RTP stre-
amu k SPE serveru.

22. Tato kolekce mapuje id HTTP streamu k socket adrese SPE serveru, vybra-
ného ke zpracovani prichoziho HTTP streamu. Kolekce je vyuzivana v setu
HttpStreamHandlerd, zobrazenych na obrazku ¢. 25.

9.5 Load balancing metody

V nésledujicich dvou podkapitolach jsou popsany load balancing metody, které by-
ly implementovany v ramci této prace. Cely proces spociva v nalezeni nejmensiho
poctu operaci pro dany SPE server a k tomu odpovidajici socket adresu. Vybér load
balancing metody je podminén v konfigura¢nim souboru.

9.5.1 Even Size Queue

Metoda funguje stejnym zptisobem jako metoda popsana v podkapitole 3.5.7. Tuto
metodu lze pouzit tehdy, pokud SPE servery jsou stejné inicializovany, tedy maji
inicializované stejné technologie. Dodrzeni této podminky je nutné z toho divodu,
aby se zabranilo situaci, ze by load balancer forwardoval pozadavek na server, ktery
nema inicializovanou potiebnou technologii a zpracovani by tak neprobéhlo. V kédu
load balanceru je tato load balancing metoda Tesena nasledovné.

// Getting the address of SPE with the smallest count of operation
InetSocketAddress remoteAddress =
Collections.min (AVAILABLE_NODES_MAP.entrySet (),
Comparator.comparingInt (Entry::getValue))
.getKey O ;

T W N~
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Socket adresa SPE serveru je vybrana z kolekce volanim metody min() ze ttidy
Collections, obsazené v Java Collections Frameworku. Rychlost urceni socket adresy
SPE serveru dle nejmensiho poc¢tu operaci se rapidné snizuje diky JIT kompilato-
ru3®, ktery volani tohoto kédu optimalizuje. Dle vysledki testovani je ¢as straveny
pri prvnich vybérech socket adresy v jednotkach milisekund. Opakovanym voldnim
dochazi k optimalizovani kédu a snizeni ¢asové naroc¢nosti na radové stovky nano-
sekund.

9.5.2 Even Size Queue dle technologie

Tato moznost fesi nedostatek predchozi metody. Tedy prichozi pozadavek je analy-
zovan a jedné-li se o pozadavek pro specifickou technologii, je vybér socket adresy
SPE serveru zuzen nejprve na servery, které maji danou technologii inicializovanou,
a poté je vybran server s nejmensi poc¢tem pozadavkil ve fronté.

1|// Getting the address of SPE with the smallest count of operation
for KWS technology

2 InetSocketAddress remoteAddress =

3 Collections.min(Storage.

AVAILABLE_NODES_BY_TECHNOLOGY_MAP

4 .get(TechnologyTypeEnum.KWS) .entrySet (),

) Comparator.comparingInt (Entry::getValue))

6 .getKey ) ;

9.6 HTTP protokol

Jelikoz pracuje SPE server v drtivé vétsiné pripadii s HT'TP protokolem, bylo nej-
vice prace provedeno na ChannelHandlerech pro tento protokol. Nésledujici ob-
razek popisuje to, jak je s pozadavky nakladano poté, kdy jsou v komponenté
ProtocolResolver, detekovany jako HTTP pozadavky. Stejné tak jako v pripa-
dé abstraktniho navrhu pro TCP spojeni probraného v podkapitole 8.3.1, i zde je
komponenta ProtokolResolver odstranéna z ChannelPipeline poté, co Uspésné
identifikuje prichozi protokol.

38 Just-In-Time Compilator — https://docs.oracle.com/cd/E15289_01/doc.40/e15058/
underst_jit.htm
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Obrazek 25: Zpracovani HT'TP protokolu

9.6.1 HttpUriHandler

Oproti abstraktnimu navrhu diskutovaném v podkapitole 8.3.1 ptibyla pro kon-
krétni implementaci ChannelHandlerd pro HTTP protokol novd komponenta —
HttpUriHandler. Ta mé za kol extrahovat URI a na zékladné ni zaradit do
ChannelPipeline jeden ze ¢tyT rtiznych druhti ChannelHandleru:

o ApiHandler — Tento ChannelHandler slouzi k odbaveni veskerych HTTP po-
zadavkt na REST API load balanceru. S&m nenavazuje spojeni s SPE serverem.
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Do ChannelPipeline je tento ChannelHandler zafazen pro URI s prefixem
/api/v1/*.

« FileUploadFrontendHandler a FileUploadBackendHandler — Tento set
ChannelHandlert slouzi k odbaveni HT'TP POST pozadavku pro upload na-
hravky. Tento POST pozadavek je forvardovan na néktery z SPE server, ktery
jej pak ulozi do podoby souboru na sdilném tlozisti. Tyto ChannelHandlery
jsou zarazeny do ChannelPipeline pro POST pozadavky obsahujici URI
/audiofile. Divodem vytvoreni tohoto setu ChannelHandlert je skutecnost,
ze lze uploadovat veliké soubory, pro které ma Netty vytvoreno specidlni
ChannelHandlery, které minimalizuji narocnost na systémové prostredky.

« HttpStreamFrontendHandler a HttpStreamBackendHandler — Slouzi
k odbaveni HTTP streami pii real-time processingu. Tento set ChannelHandlertu
je zafazen do ChannelPipeline pro URI /stream/http. Tento set byl vytvo-
fen k minimalizovani naro¢nosti na systémové prostiedky béhem posilani HT'TP
stream.

« HTTP Frontend/Backend Handler — Tento set ChannelHandlerd slouzi
k odbaveni vsech ostatnich HT'TP pozadavki, které by nebyly odbaveny nékte-
rym z predchozich ChannelHandlert.

9.6.2 HttpFrontendHandler

Jedna se o komponentu vychézejici z komponenty FrontendChannelHandler popsa-
né v ramci podkapitoly 8.3.1, ktera byla specifikovana pro HTTP protokol. Nejdi-
poté, co tento ChannelHandler obdrzi notifikaci o tom, ze je klient pripraven zasilat
data.



9.6 HTTP protokol 58

SO W

O © 00

12

13
14

15
16

17
18

@0verride

public void channelReadO(final ChannelHandlerContext ctx,
FullHttpRequest req) throws NoPendingOperationFoundException,
NoBackendServerRegistredException, NoDoneOperationFoundException
, NoBackendServerForTechnologyException {

final Channel inboundChannel = ctx.channel();

log.info("Request for: {} method: {}", req.uri(), req.method())

String uriToLower = req.uri().toLowerCase();

ConnectionParameters connParams = resolveConnectionParameters/(
uriToLower) ;

Bootstrap b = prepareConnectionToSpe (inboundChannel, ctx, req,
connParams.getAsyncKey (), connParams.getAsyncKey());

connectToSpe (inboundChannel, ctx, req ,b, connParams.
getRemoteAddress ());

// NOTE: SimpleChannelInboundHandler => therefore req would be
GC, after write and flush

ReferenceCountUtil.retain(req) ;

}

4. Vytvofena proménnd inboundChannel (pfichozi spojeni)

6. Zalogovani prichoziho HTTP pozadavku

8. Extrahovani URI z prichoziho HTTP pozadavku a prevedeni na mala pismena

z diuvodu bezpecéného porovnavani

10. Vytvoreni proménné reprezentujici parametry spojeni. V rédmci metody

resolveConnectionParameters (uriToLower) dojde k prezkoumani predané-
ho URI a vyhodnoceni, na jaky SPE server bude HT'TP pozadavek forwardovan.
Jakym stylem je rozhodnuto o tom, kam se bude HT'TP pozadavek forwardovat,
je probrano v ramci podkapitoly 9.5.

12. Na tomto radku je volana metoda, pomoci které je pripraveno spojeni s SPE

serverem. Pripravené spojeni je dvojiho typu — pro HTTP pozadavky dotazu-
jici se na asynchronniho zpracovani, nebo vsechny ostatni dotazy. Pripravené
spojeni je poté reprezentovano instanci t¥idy Bootstrap z Netty frameworku.

14. Volanim metody connectToSpe(..) dochazi k navazani spojeni s SPE serverem.

Do ChannelPipeline tohoto spojeni je vloZzen HttpBackendHandler, ktery za-
stifuje veskerou komunikaci s SPE serverem.




9.6 HTTP protokol 59

17. Kéd na tomto radku zvysuje pocet referenci na objekt req. Toto je velmi di-

lezité, nebof by Netty po skonceni prace s timto objektem v ramci tohoto
ChannelHandleru snizil pocet referenci na nulu a objekt by tak byl v nejblizsi
dobé& uvolnén Garbage Collectorem®’. Obecné se jednd o velmi vhodnou pojist-
ku proti tomu, aby objekty nezistavaly v paméti déle nez je potieba. Vsechny
tridy, které dédi z tTidy SimpleChannelInboundHandler maji tento mechanis-
mus zabudovan. Tedy jakmile HT'TP pozadavek opusti tento ChannelHandler,
je uvolnén z paméti. To je v tomto pripadé ovSem nezadouci, nebot je tento
HTTP pozadavek predavan dale, a to do HttpBackendHandleru.

9.6.3 HttpBackendHandler

Opét se jedna o komponentu vychazejici z komponenty BackendChannelHandler
popsané v ramci podkapitoly 8.3.1, ktera je specifikovana pro HT'TP protokol. Nej-

vvvvv

poté, co tento ChannelHandler obdrzi notifikaci o tom, ze je SPE server pripraven
zasilat data.

1
2

W

0 J O Ot

9
10
11
12
13

@0verride
public void channelReadO(final ChannelHandlerContext ctx,
FullHttpResponse resp) {

InetSocketAddress remoteAddress = (InetSocketAddress) ctx.
channel () .remoteAddress () ;

checkForLocation(resp, remoteAddress);
checkForPendingHash (ctx.channel (), resp);
checkForDoneHash(ctx.channel (), resp, remoteAddress);

writeDataToClient (resp);

4. Vytvorena proménnd ukazujici na socket adresu SPE serveru

6. V ramci této metody je kontrolovano to, jestli HT'TP odpovéd z SPE serveru ne-

obsahuje v hlavic¢ce parametr Location. Pokud ano, je dale v ramci této metody
zkoumano, jestli je hodnota tohoto parametru rovna /pending/<32-bit-hash>
nebo /done/<32-bit-hash>, znacici asynchronni zpracovan podrobnéji popsa-
né v podkapitole 6.1.1. Pokud ano, je tato operace zarazena do patti¢né kolekce,
mapujici hash asynchronni operace k SPE serveru.

39Garbage Collector - http://javarevisited.blogspot.cz/2011/04/
garbage-collection-in-java.html
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8. V ramci této metody je zkoumano, jestli je HI'TP pozadavek klienta urceny
k dotazu na stav asynchronniho zpracovani. Workflow asynchronniho zpracovani
je probiran v podkapitole 6.1.1.

10. V rdmci této metody je zkoumaéano, jestli je HIT'TP pozadavek klienta uréeny
k dotazu na vyzvednuti vysledki asynchronniho zpracovani. Workflow asyn-
chronniho zpracovani je probirdno v podkapitole 6.1.1.

12. Data jsou zaslana zpét klientovi skrze HttpFrontendHandler.

9.7 REST API

Load balancer disponuje vlastnim REST API, umoznujicim monitoring provozu ne-
bo umoznujicim dynamicky ménit konfiguraci load balanceru. V dobé psani této
prace nebyla implementovana zadna funkcionalita omezujici pristup k tomuto API.
Diky univerzalnosti REST rozhrani 1ze toto API integrovat do jakéhokoliv systému,
ktery bude vyuzivat tento load balancer. V nasledujicich kapitolach jsou popsany
implementované REST resources.’

9.7.1 Aktualni vytiZeni servert

Aktualni zatizeni, presnéji pocet pozadavku pro jednotlivé SPE servery, lze ziskat
pomoci HTTP GET dotazu na URI /api/v1/serverstistics. Piikladem takového
vystupu muze byt nasledujici JSON:

1 1A

2 "server_statistics": {

3 "version": 1,

4 "total_requests_count": 194,

b) "servers": [{

6 "address": "192.168.1.1",
7 "port": 8600,

8 "requests_count": 101

9 oA

10 "address": "192.168.1.2",
11 "port": 8601,

12 "requests_count": 93

13 }]

14 }

15 |}

Specifikovanim socket adresy lze ziskat i podrobnou statistiku SPE serveru na-
lezici této adrese, napt. /api/vl/serverstistics?server=192.168.1.1:8600.

4OREST resources — http://restful-api-design.readthedocs.io/en/latest/resources.
html
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Load balancer ma také implementovany resource pro ziskani informaci o samostat-
ném béhu. Tyto informace lze ziskat pomoci URI /api/v1/lobsperstatistics.
Prikladem miuze byt nasledujici vystup ve formatu JSON:

{
"lobsper_statistics": {
"version": 1,
"uptime": "16:28:17 up 1 day, 3:30",
"cpu_usage": 32,
"memory_usage": 1.5
X
b

9.7.2 Konfigurace

Pro dynamické upravovani konfigurace dostupnych SPE serverti slouzi URI /api/
vl/availableservers. Na toto URI se lze dotazovat nasledujicimi HT'TP metoda-

11

1. GET - je navracena konfigurace vSe SPE serveru spolu s inicializovanymi tech-
nologiemi.

2. POST - pro pridani SPE serveru je nutno do téla toho HTTP pozadavku
pridat JSON, obsahujici IP adresu, port a vycet technologii.

3. DELETE - pro odstranéni serveru z konfigurace je nutné poskytnout parametr
server s adresou a portem SPE serveru, napt. /api/vl/availableservers?

server=192.168.1.1:8600

Vypis konfigurace vypadd nasledné:

{
"available_servers": {
"version": 1,
"servers": [{
"address": "192.168.1.1",
"port": 8600,
"technologies": ["STT", "KWS, TAE"]
A
"address": "192.168.1.2",
"port": 8601,
"technologies": ["STT", "GID", "LID", "KWS"]
]
}
¥

Obdobny vypis lze ziskat i pro nedostupné SPE servery, a to pomoci URI /api/v1/
unavailableservers. Nedostupné SPE servery lze pouze vypsat, jelikoz pridavani
a odebirani do/z tohoto listu je provadéno automaticky v rdmci health-checki.
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10 Testovani

10.1 Metodika

Testovani probihalo na referen¢nim stroji s procesorem i5-4600 s 16GB paméti. Dany
procesor disponuje ¢tyimi fyzickymi jadry s moznosti béhu ¢tyr soucasnych vlaken.
Nejvyssi mozné frekvence procesoru je 3,4 GHz. Sledované systémové prostredky
byly CPU a RAM. Vyuziti systémovych prostfedkii je vyjadieno pomoci procent.
Maximdlni hodnota pro pamét RAM je 100 %. Maximélni hodnota pro CPU je
100 % / jadro, v sou¢tu pro tento procesor tedy 400 %. Testovany byly obé dvé
load balancing metody. Celkové testovani bylo rozdéleno do nékolika testii, aby bylo
mozno sledovat dopad na zatéz jednotlivych, vzajemné odlisnych operaci.

Divodem realizace tohoto testovani bylo skutecnost, ze dojde-li nékdy v bu-
doucnu k néjaké zméné v kédu, lze diky tomuto rozdélenému testovani zjistit, zda
tato zména méla vliv na jednotlivé operace. (Abbott et al., 2010; Allspaw, 2008)

Veskery testovaci sitovy provoz byl generovan na ¢tytech PC, které jej posilaly
na load balancer, ktery ho distribuoval dale mezi 4 SPE servery.

10.1.1 HTTP pozadavky

Testovani probihalo tak, ze se pomoci vybraného néstroje generovaly HT'TP poza-
davky smétujici na load balancer a dale na cluster SPE serverii. Pocet HT'TP po-
zadavki se navysoval, dokud nedosahl limitni hranice poc¢tu pozadavki za sekundu
(déle jen [req/s]). Limitnimi hodnotami byly hodnoty priblizné odpovidajici hodno-
tam 1000, 2000, 5000, 10000 [req/s]. P¥i dosazeni nékteré z téchto hodnot se po dobu
10 minut sledovaly systémové prostiedky. Pii béhu testu se zaznamenavala nejvét-
i [max] a nejmensi [min| naméfend hodnota. Ze vSech hodnot se poté vypocital
pramér [avg).

K testovani load balanceru byl vyuzivin nastroj wkr!. Jednd se command-line
nastroj napsany v jazyce C, schopny generovat veliké mnozstvi HT'TP pozadavki
pomoci jednoho ¢i vice vldken.

wrk -t12 -c400 -d30s~http://127.0.0.1:8080/%ndex.html

Vy$e uvedeny prikaz spustény v terminalu vytvori benchmark, ktery pobézi po dobu
30 vterin, pro generovani pozadavki bude vyuzivat 12 vlaken a zachova otevienych
400 HTTP spojeni. Po skonceni testovani poté vypise nasledujici statistiku:

4lwrk — https://github.com/wg/wrk
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Running 30s~test @ http://127.0.0.1:8080/%index.html

12 threads and 400 connections

Thread Stats Avg Stdev Max +/- Stdev
Latency 635.91us 0.89ms 12.92ms 93.697%

Req/Sec 56.20k~8.07k~62.00k~86.54Y
22464657 requests in 30.00s, 17.76GB read
Requests/sec: 748868.53
Transfer/sec: 606.33MB

0O Ui Wi

Dilezitym tdajem v této statistice je hodnota ,Req/Sec*, kterd znaci pocet poza-
davki za sekundu.

10.1.2 HTTP streamy

Aby se dalo jednoduse zjistit, jaky vliv mélo posilani HTTP streamii na load ba-
lancer, probihal stejny test v podkapitolo vyse uvedené, spolu s tim, ze se na load
balancer zasilaly HTTP streamy. Pocet spojeni pro HTTP streamy byl 100. Byl
vyuzit unit test pro HI'TP streamy, kterym se SPE server testuje. Tento test byl
upraven pro paralelni béh a extrahovan do samostatného spustitelného souboru.

10.1.3 RTP streamy

Stejné jako v pripadé HTTP streami se i v tomto pripadé vyuzilo testovani uvedené
v podkapitole 10.1.1, pouze se na misto HT'TP streamu posilaly na load balancer
RTP streamy. Pocet RTP streamt byl 100. Byl vyuzit unit test pro RTP streamy,
kterym se SPE server testuje. Tento test byl upraven pro paralelni béh a extrahovan
do samostatného spustitelného souboru.

10.1.4 Uploading nahravek

I v tomto pripadé bylo vyuzito testovani uvedené v podkapitole 10.1.1, kde soubézné
probihal upload nahravek pomoci HTTP protokolu. Poc¢et TCP spojeni pro upload
nahravek byl 100. Byl vyuzit unit test pro upload nahravek, kterym se SPE server
testuje. Tento test byl upraven pro paralelni béh a extrahovan do samostatného
spustitelného souboru.

10.1.5 Vyse uvedené testy dohromady

Tento test vznikl spusténim vse vyse zminénych testu.

10.2 Vyuziti CPU

Nasledujici graf zobrazuje vytizeni CPU pri ptibliznych hodnotach 1000, 2000, 5000,
10000 a 20000 [req/s].
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Obrazek 26: Vysledky testovani pro HI'TP pozadavky — CPU vyuziti

7 grafu lze pozorovat to, ze se load balancer adaptuje na vzrustajici pocet prichozich
pozadavkl a zachovava si stabilni chovani.

10.3 Vyuziti RAM paméti

Nasledujici graf zobrazuje alokaci paméti RAM pri pribliznych hodnotéach 1000,
2000, 5000, 10000 a 20000 [req/s].
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Obréazek 27: Vysledky testovani pro HT'TP pozadavky — Alokace RAM paméti
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Obdobné jako v ptipadé CPU, i zde lze z grafu pozorovat, ze se load balancer stabilné
adaptuje na vzristajici pocet prichozich pozadavki.

10.4 Vysledky vsech testi

Nésledujici graf zobrazuje vysledky vytizeni CPU pii testovani vSech vyse popsanych
testt.
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Obréazek 28: Vysledky vsech testi — Vyuziti CPU

Vysledek tohoto testu pouze potvrzuje vysledky predeslych testt. I v pripadé kom-
binace nékolika ¢i vSech testl lze z grafu pozorovat, Ze si load balancer stale drzi
stabilni chovani s vzriistajicim poc¢tem prichozich pozadavkii.

10.5 Testovani existujicich feSeni

Jednalo se o variantu prvniho testu, pti generovani 10000 [req/s], kdy misto vznik-
1ého load balancingu byla testovana tyto existujici feSeni: HAProxy, Perlbal a Exa-
Proxy. Pro moznost kvalifikovaného porovnani s existujicimi fesenimi byla imple-
mentovana load balancing metoda Round Robin. Jak si vedl vznikly load balancer
oproti existujicim fesenim je vidét na nasledujicim grafu.
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Obrazek 29: Testovani existujicich feseni — Vyuziti CPU

Z vysledkt lze vidét, ze si nejlépe vedla HAProxy. Ve finale se nejedné o velké pre-
kvapeni, jelikoz jde o nékolik let provérené a optimalizované feseni napsané v jazyce
C, ktery zarucuje maximalni rychlost. V porovnani s Perlbalem si vedl vznikly load
balancer o néco lépe a predcil i vykon ExaProxy. Vykon vzniklého load balanceru
jisté neni k zahozeni a v porovnani s existujicimi fesenimi si nevedl nikterak Spatné.
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11 Diskuze

11.1 Zhodnoceni implementace

Vyuziti frameworku Netty pro naprogramovani vysledného load balanceru se na-
konec ukazalo jako velmi dobra volba. Zpisob, jak framework abstrahuje sitovou
komunikaci, je velmi dobfte zvladnuty a prace s timto frameworkem byla potésenim.
To, jakym zpisobem framework pracuje s non-blocking I/O a event-driven para-
digmatem, je taktéz velkym plusem. V ramci tvorby aplikace jsem se snazil, aby
byla aplikace vhodné rozdélena do funkénich blokti a byla také lehce rozsititelna.
Tento tkol se podarilo splnit a je tak velmi jednoduché do aplikace naprogramovat
podporu pro novy protokol nebo novou load balancing metodu.

Jelikoz se jedna o ,high-performance® sitovou aplikaci, snazil jsem se kod opti-
malizovat pro co nejvétsi vykon a v kazdém okamziku dodrzet principy non-blocking
I/O. Analyzou vysledku testovani, provedeného v kapitole 10, si dovoluji tvrdit, ze
se tato snaha vydarila, ovSem jisty prostor pro budouci optimalizaci kédu zde stéale
je.

Rozhodnuti pro implementaci REST API slouzici pro dynamickou konfiguraci
povazuji taktéz za vhodné, nebot lze, ted jiz standardizovanym zptsobem, ménit
chovani aplikace bez nutnosti restartu. Také poskytovani informaci pro monitoring
a statistiky pres toto rozhrani ma své vyhody, nebot zpracovani téchto informaci lze
integrovat do jiz existujicich reseni.

Jak byva bézné béhem vyvoje softwareu, tak i v tomto ptripadé se vyskytly pro-
problémem bylo primét non-blocking framework, aby po precteni HTTP hlavicky
¢ekal na navazani spojeni s SPE serverem, a nesnazil se ¢ist dalsi data, dokud nebylo
spojeni navazano. Netty ma totiz defaultné nastaveno mmnozstvi dat, které ma po
obdrzeni udalosti ,read” ptrecist. Pro dekddovany HTTP protokol to bylo vzdy vice
dat nez jen HTTP hlavicka. To mélo za nasledek, ze po precteni HT'TP hlavicky
a zapocCeti navazovani spojeni s SPE serverem (navazani spojeni je asynchronni ope-
race) Netty automaticky zacalo ¢ist dalsi ¢asti HT'TP pozadavku, které nemohly byt
nikam poslany, jelikoz spojeni s SPE serverem v tomto okamziku jesté nebylo nava-
zano. Cely problém byl vyTesen tak, ze byla nastavena takova hodnota mnozstvi dat,
kterd pro prvni udalost ,read® precetla pouze HTTP hlavicku. Po prec¢teni hlavicky
a navazani spojeni s SPE serverem byla nastavena znovu defaultni hodnota.

11.2 Srovnani s existujicimi fesenimi

V kapitole 7 jsem porovnaval pozadavky, které by mélo vysledné feseni spliovat,
s existujicimi feSenimi. Z tohoto porovnani vyslo najevo, ze zadné z nich nesplnovalo
vsechny pozadavky. Vlastni feSeni tedy predcilo vSechny existujici, nebot vSechny
tyto pozadavky na funkcionalitu splnuje.
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I presto, ze je vysledny load balancer implementovany svymi load balancing
metodami a ChannelHandlery pfimo na miru pro SPE server, nebylo by pfilis slozi-
té vytvorit verzi pro obecné pripady pouziti, vystavénou na stejnych principech jako
realizované feseni. Tato verze by tak mohla snadno konkurovat jiz existujicim rese-
nim, nebot dle vysledki testovani provedenych v ramci podkapitoly 10.5 se ukazalo,
ze realizované Tfeseni mize byt dostatecné vykonné pro mnoho pripadi uziti.

11.3 Zaclenéni do firemni platformy

V kapitole 8 bylo zobrazeno to, jak load balancer komunikuje s SPE serverem. Slo
ale pouze o zjednoduseny pohled na celou véc. Jakou roli bude load balancer hrat
ve firemni infrastruktufe je zobrazeno na nasledujicim obrazku.

Phonexia platfarm

Web frontend

Speech Analytics
Module

Core

‘Voice Biometry
Module

Load balancer

SPE

SPE

SPE

v

v

Database

Shared file system

Obréazek 30: Zaclenéni do firemni platformy

Na vyse uvedeném obrazku lze vidét, jakym zptisobem jsou propojeny vsechny kom-
ponenty. Tento obrazek také odrazi, jak by mohlo nasazeni v cloudu vypadat.
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11.4 Zhodnoceni a pfinos

Jak mozno pozorovat na predchozim obrazku, je load balancer vznikly v ramci této
prace velmi prinosnym prvkem do firemni platformy. Vzniklé feseni je na miru na-
vrzeno firemnim pozadavkim, ¢imz se vhodné zaclenuje mezi ostatni komponenty
platformy. Jeho aplikaci, ve spolupraci s SPE servery, bude mozné jednoduchym zpii-
sobem zpracovavat velké mnozstvi fecovych nahravek nejen v ramci platformy, ale
také u zakazniku, ktefi jiz vyuzivaji nékteré firemni produkty. Z vysledku testovani
provadénych v ramci kapitoly 10 si 1ze povSimnout, Ze se load balancer velmi dobie
adaptuje na vzrustajici pocet prichozich pozadavkl a zachovava si velmi stabilni
chovani. Neni prekvapenim jeho rychlost odbavovani pozadavki, jelikoz je vystavén
na provérenych konceptech, které byly probirany v ramci kapitoly 4.

11.5 Budouci rozsireni

Diky konceptu, jakym se programuji sifové aplikace ve frameworku Netty, vznikl
z vysledného load balanceru modularni, lehce rozsiritelny produkt. V budoucnu tak
nebude problém s rozsitenim nékterych jeho funkci. Muze se jednat jak o podporu
novych protokoll, pridani novych load balancing metod nebo rozsiteni jeho REST
APL

Dle mého nazoru by bylo vhodné v budoucnu umoznit kooperaci se zaloznim
load balancerem. Aktuédlné je load balancer v navrhu platformy ,single point-of-
failure“#2. Méla by tedy vzniknout podpora pro to, aby bézely dva load balancery
v active-pasive schématu. Pasivni load balancer by periodicky kontroloval dostup-
nost aktivniho load balanceru a pokud by doslo k jeho vypadku, automaticky by
zaujal jeho misto.

Dalsim z vhodnych budoucich rozsiteni je automatické pouziti protokolu Web-
Socket pro vyzvedavani vysledku asynchronnich operaci z SPE serveru. Aktudlné je
load balancer schopen podpory protokolu WebSocket, ale pouze tehdy, pokud je po-
vyseni spojeni na WebSocket vyzadano klientem. Pokud se klient cyklicky dotazuje
na skutecnost, zda je asynchronni operace jiz hotova, jsou vSechny jeho pozadavky
forwardovany na SPE. Dodénim logiky, ze pri vyzvedavani vysledkt asynchronnich
operaci by HttpBackendHandler navazal vzdy WebSocket spojeni, by mélo dojit ke
snizeni sitového provozu mezi load balancerem a SPE serverem. Klientovi by tato
logika ztistala naprosto skryta.

Vhodnym kandiddtem na doplnéni funkcionality je pfidani autentizace a autori-
zace pro REST API. Tato funkcionalita by tak zabranila neautorizovanému pristupu
ke konfiguraci load balanceru.

42Gingle point of failure — http://ask-leo.com/whats_a_single_point_of_failure_and_
why_do_i_need_to_know.html
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Cilem této diplomové prace bylo navrhnout a realizovat feseni, jak server pro zpra-
covani teci clusterovat a load balancovat. Vysledné feseni by se mélo zaclenit mezi
komponenty, které firma Phonexia s.r.0. vyuziva a nabizi svym zakaznikim.

V tvodni kapitole jsem se zabyval diivodem vzniku této diplomové prace. Tato
kapitola je nasledovana kapitolami zpracovavajicimi teoretickou ¢ast této prace.

Nejprve jsem detailné popsal problematiku load balancingu, jeho tskali a prin-
cipy.

V nasledujici kapitole jsem se vénoval sifovému programovani prezentovanému
v jazyce Java. Zde je probrano nékolik koexistujicich konceptti, které jsou vzajemné
porovnany a také je zde popsano, jak se mohou nékteré koncepty navzajem dopl-
novat. Dilezitost této kapitoly tkvi prevazné v ujasnéni a pochopeni probiranych
konceptti, nebot dalsi casti této prace se na né casto odkazuji.

Nasledujici kapitola byla vénovana struénému popisu fecovych technologii
a zpusobum, jak ziskavat znalosti z mluvené reci.

V posledni kapitole teoretické ¢asti jsem popsal server pro zpracovani reci. Ro-
zebral jsem zde to, jak pomoci tohoto serveru lze zpracovavat nahravky recovymi
technologiemi, které firma Phonexia s.r.o. nabizi a vyviji. Také jsem zde rozebral
to, jakym zptusobem lze se serverem komunikovat, nebot pochopeni této skutecnosti
bylo klicové pro budouci realizaci load balanceru.

Praktickou ¢ast diplomové prace jsem zapocal analyzou a souhrnem pozadavka
a naslednym priizkumem jiz hotovych load balancerii. Vysledkem této kapitoly bylo
zjisténi, ze neexistuje zadné dosavadni feseni, ktery by splnilo vsechny pozadavky.

V dusledku neexistence dostupného reseni bylo potfeba navrhnout vlastni ar-
chitekturu load balanceru, ¢emuz jsem se vénoval v 8. kapitole. V ramci ni jsem
se poohlédl po vhodnych nastrojich, které by usnadnily tento tikol. Zvolenym néa-
strojem se stal framework Netty, a inspirovan konceptem tvorby sifovych aplikaci
v tomto frameworku jsem vytvoril abstraktni ndvrh, pokryvajici vSsechny analyzova-
né pozadavky. Tento navrh jsem poté implementoval a v ramci nasledujici kapitoly
jsou popsany implementacni detaily.

Hotové Teseni jsem podrobil testovani, které mélo simulovat budouci béh v clou-
du. Vysledky byly porovnany a analyzovany, z ¢ehoz posléze vznikly charakteristiky
provozu.

V posledni kapitole jsme zabyval zac¢lenénim a prinosem mého feseni a moz-
nostmi jeho budouciho rozsireni.

Samotnym vysledkem této prace je implementovany load balancer, ktery splnuje
veskeré pozadavky a je velmi vhodny vzhledem ke své rychlosti a jednoduché moz-
nosti budouciho rozsireni. Dovolim si tedy zavérem konstatovat, ze vyuzitim tohoto
load balanceru lze server pro zpracovani reci efektivné load balancovat a clusterovat
a byly tedy splnény vsechny predem stanovené cile.
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