Ceska zenddélska univerzita v Praze
Provozné ekonomicka fakulta

Katedra informa ¢nich technologii

CESKA ,
ZEMEDELSKA
UNIVERZITA V PRAZE

Diplomova prace

Bezpe&nostni audit a politika IT organizace

Vypracoval: Bc. LeoS Turnovsky
Vedouci diplomové prace: Ing. EvaCervenkova

© 2011CZU v Praze






Cestné prohlaseni

ProhlaSuji, Ze svou diplomovou praci " Begpestni audit a politika IT
organizace" jsem vypracoval samostapod vedenim vedouciho diplomové prace a s
pouzitim odborné literatury a dalSich inforné&ch zdroji, které jsou citovany v praci
a uvedeny v seznamu literatury na konci prace. daitor uvedené diplomové prace dale

prohlaSuiji, Ze jsem v souvislosti s jejim vytgnim neporusil autorska pravatich osob.

V Praze dne




Podtkovani

Rad bych touto cestou piaval Ing. E¥ Cervenkové, vedouci mé diplomové
prace, za rady poskytnuté k vyhotovenié&zéiné prace.



Bezp&nostni audit a politika IT organizace

Security Audit and IT organization
Souhrn

Tato prace se zabyva tématem beémpstniho auditu a politiky IT organizace.
Cilem této diplomové prace bylo provést interni ialezp&nosti IT ve zvolen&asti
informainiho systému podniku.

Teoretickacast je ¥novana problematice a obecnému postupu prmiaauditu
bezpeénosti IT. Vyswtleny jsou zde principy bezpeosti informaci. V tét@asti je roviz
vyswtlena metodikaizeni rizik a souhrn norem, které s auditem bé&zsti IT souvisi,
jako COBIT, ITIL a ISO 17799.

V praktickéc¢asti je popsan postup provedeni auditu. V priatirg praktickécasti
jsou zdokumentovany podminky a piesti auditu. V druhéieétiné je popsan stav
bezpénosti IT v dolg konani auditu. V poslednietiné praktické ¢asti jsou uvedena

doporweni pro zvySeni bezpeosti informaci. V za&ru jsou vysledky auditu shrnuty.

Summary

This thesis deals with security audit and IT polxéyorganization. The objective of
this thesis was to conduct an internal audit ofsBcurity in selected partition of the
company information system.

The theoretical part is devoted to the matter geeral procedure of auditing IT
security. There are explained the principles obiimfation security. This section also
explains the risk management methodology and afsstandards that the audit of IT
security is related to such as COBIT, ITIL and IS1799.

The practical part describes how to perform antadmlithe first third of this part
are documented practical conditions and environroénihe audit. In the second third is
described state of IT security at the time of thdita In the last third are provided practical
recommendations to improve information securitycémclusion, the results of the audit

are summarized.
Kli ¢ova slova:audit, bezpénost, IT, IS, politika, organizace, kontrola, hrazhziko
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1. Uvod

S roz&tovanim znalosti lidské spdleosti gichazeji nové zjsoby obZivy a nové priority,
na které spolnost klade draz. Zemddélskou spolénost vystidala spol&nost
pramyslova. V sotiasné spokosti maji vice, nez kdyiedtim kltovou roli informace.
Proto lzefici, Ze v soudobém historickém obdobi jeimpyslova spolénost stidana
informani spol€nosti. \€asné, spravné,ipsné a fedevSim uZzittné informace maji
strategickou hodnotu, mnohdy obtZmyjadtitelnou v pewzich. Inform&ni spol€nost
Vvyuziva nejiznéjSi zpisoby skru, uchovani, vyhodnocovani &epavani informaci. Na
spolehlivém pistupu ke kriticky dlezitym informacim je &dy zaloZzena hlavndinnost
podniku. Spolehlivy fistup k informacim je rowZ nezbytny nap pro fungovani statu.

K informacim je pistupovano prosédnictvim informé&niho systému.

Roli subjektu v informéni spol&nosti neni jen ziskavat informace a pak k nim
pristupovat, ale zarowezabranit, nebo alespaddalit, aby k praghnabytym informacim
pristupovaly konkureéni subjekty. Pra¥ v této oblasti hraje kibvou roli bezpénostni
audit inform&niho systému. Ne vSak ve smyslu vynalézani novygisahi manipulace
s informacemi, ale v organizaci a ucelenéfistppu k zavéaghi (innych bezpé&nostnich
opateni v praxi. Hlavnim smyslem auditu bezpesti IS je poskytnout iphled o
sowasném zabezpeni inform&niho systému a navrhnout takokeSeni, aby naklady na
zavedeni takovéhteSeni unrné odpovidaly hodngtinformaci, které je poeba chranit.
Nemért dulezitym aspektem inforngaiho systému je jeho spolehlivost v souvislosti
s pistupem k informacim. Audit bezgosti inform&niho systému se rovh zangtuje na

kontrolu opatteni proti vypadkm v poskytovani sluzeb.



2. Cil prace a metodika

Cilem této diplomové prace bylo provést interni iabgzp&€nosti IT ve zvolen&asti

informainiho systému podniku. Zilcile prace byly nasledujici:
* zhodnotit vnitni snErnice o IT bezpénosti a o¥fit jejich dodrZzovani
» vyhodnotit hrozby a rizika zadakésti inform&niho systému
» formulovat doportieni na zaklaglpredchozich Séeni
» odhadnout &inek navrhovanych opiani na bezpaost informaci

» odhadnout &inek navrhovanych opiani na rozpeet a odhadnout naklady na

zavedeni navrhovanych opai do praxe

Predmétem auditu bezpmosti bylo pro diplomovou praci zvoleno detaSované
prodejni call centrum modelového podniku, ktery pyb (Eely prace vytvéen podle
piedlohy realného podniku poskytujici telemarketifgastuzby. K tomuto kroku bylo
pristoupeno kiuli davérnosti auditorsk€innosti. Audit byl metodicky proveden wyiech

krocich:
1) porozungni IT architektie podniku
2) zjisteni stavu bezpmosti IT
3) zhodnoceni stavu bezp®sti
4) vytvoreni dopordeni pro snizeni bezgrostnich rizik.

Jako ramec metodiky byly vyuZzity principy be#zpesti IS/IT norem COBIT,
ITIL a1SO 17799.



3. Prehled resené problematiky

3.1. Vyvoj auditu

Patatky auditorstvi sahaji do davné historie. Viad@rewkych civilizaci povtrovaly
davéryhodné osoby, které #ly za ukol zaznamenavat stav majetku hospsideh
jednotek. Slovo audit pochézi z lat. naslouchatiivbdu roz&fené negramotnosti byly
auditorovi potebné (daje fedavany Usth Pozdji k této cinnosti gibyla kontrola
financniho hospodi@ni a véejnych &tu. S rozvojem &etnictvi ve stedowku doslo i
k rozvoji auditorstvi. Auditti v tomto obdobi historie kontrolovali kopig€tl a zastavali
dozoki funkce. Do prvni poloviny 20. stol. bylo audittvis spojeno vyhradh
s etnictvim. S nastupem inforfrich systérd do podnikového vyuziti byl do
financniho auditu zéazen jako dopkk audit informa&nich systém. Na konci druhé
poloviny 20. stol. byla zaloZzena asociace auditeDP (Electronic Data Processing) a o
deset let pozfji se transformovala do organizace ISACA (InforraatSystems Audit and
Control Association). Dikginnosti ISACA se audit IS vyvinul v samostatnoucgi$inu.

V sowasnosti je tlohou ISACA sdruzovat auditory IS &ladat certifikace. [1; 2]

3.2. Definice auditu

Pojem audit Ize interpretovat jako nejvysSi stug@ntroly. Jeho Ulohou je vytvib
komplexni systém kontrol nebo pkdgit ten stavajici s ohledem na cile podniku a na
stanovené standardyAudit obecre je objektivni o¥reni stavu, jevu, zadru, skuténosti
se stavem nebo jevem Zadoucim, tj. modelem, norstaodardem apod.q(1) Audit
provadi odbornik, zvany auditor. Vysledkem audits komplexni nazor auditora
informaniho charakteru, zvany vyrok Apdit informaniho systému je proces, jehoz
tlohou je posoudit objekty a vztahy mezi nimi wétn IS a tim fispet ke spravné
organizaci I1S" (1). Audit musi byt komplexni, objektivni, nezdyisa formalizovany.
Efektivni audit zvySuje ekonomickou hodnotu &S auditovaného objektu, poskytuje o
ném kvalitni informace, motivuje lidi pro kvalitni @ci. Kvalita a vyznam audituide byt
uréen pravnimi pedpisy. Postup efektivniho auditu d@&li metodikou a existujici
standardy. [1; 2]



3.3. Bezpecnost informaci

Bezpe&nost informaci se v kontextu auditu interpretujejaovnovazny stav mezi rizikem
a kontrolami, které riziko snizuji. Tam kde je zegg riziko by mily byt amgrné tomu
propracova#si kontroly. Absolutni bezgaosti nelze dosahnout. VZdy existuje riziko,
které #Zistdva, i kdyZz byla provedena vSechna myslitelnédtiepa Cilem je ale riziko
minimalizovat na takovou urosieaby naklady na kontroly odpovidaly prapddobnosti a
cere ztraty. Bezpénost informaci se sklada z diskrétnosti, nedotknosti a dostupnosti.
Diskrétnost znamena, informace Ze jsatistppné pouze p@é&venym osobam fedem
uréenym zmisobem a vfedem ugenémcase. Nedotknutelnost znamend, Ze informace
mohou byt iinény a odstraovany pouze pasfenymi osobami. Dostupnost znamena, Ze
s informacemi mohou p@iené osoby pracovat #gobem a ‘ase, ktery vyzaduji. Tyto
aspekty bezpmosti informaci jsou si obeé&nrovnocenné. Pro piaby auditu je ale

z davodu odliSnych kontrol pro kazdy aspekt nutné stdrmmaezi nimi prioritu. [3]

3.4. Pojeti IT auditu

IT audit je postup sbirani a vyhodnocovani dokumentza Gelem zjiSéni, zda
informani systém zabezpeje aktiva, udrZzuje datovou integritu, efek@vnpini
organiza&ni cile a efektivd spotebovava zdroje. Zabezfmni aktiv zahrnuje ochranu
pacitatovych aktiv (hardwaru i softwaru¥ed poSkozenim, neopr&mym pouZzitim nebo
krddezi. Stav datové integrity znamena, Ze data gEsna, Uplnd, a konzistentni. Na tyto

dvé hlediska se IT auditozanmetuji predevsim. [3; 4]

S ristem informé&nich technologii v podnikovém vyuZiti vzrostla hazztraty
informaci. Konvetini systémy a procesy spoléhaly naniukontroly k zaji&ni presnosti a
aplnosti datovych zaznamV takovém prosedi byly chyby odstramy, hned jak se nan
v pribéhu procesu narazilo. Procesy, které $wedvykonavaly rang, jsou nyni zcela
automatizovany a ulohu kontrolytqvzaly pgitacové aplikace s navaznosti na IS
organizace. Pokud v3sak tyto aplikace feelvidaji vSechny druhy chyb, které mohau p
manipulaci s daty nastat, mohou byt bez povSimmptacovany neuplné nebo chybné
transakce. Jestlize z takového datového zadmjea vice aplikaci, chyba sgepasi dal a je
zjiSténa az na konci procesu. Naprava takové chyliyenvyzadovat rozsahlou i

analyzu v zavislosti na mnozstvi a charakteru pesiich zaznam [3; 4]



RovnéZz vzrista zavislost podntk na moznosti fistupovat k uchovavanym
informacim, bez kterych, pokud by byligtup nap. vlivem nahodné udalosti znemahn
nemohou vykonavat svofinnost. Data je nutné chranit nejefeg procesnimi chybami a
nahodnymi udalostmi, ale takéeg cilenym zasahem zvw@nOkolni subjekty mohou mit
vlivem tvrdého konkuremmiho boje zajem o ffstup ke strategickym dah nebo se

dokonce mohou pokusit sabotovat IS podniku. [3]

K omezeni uvedenych hrozeb slouzi b&ppstni prvky jako omezenyiigtup
k patitacovému vybaveni, kontrola uZivaleh gistupi k datim, nastroje pro odhaleni
vniknuti a firewall, Sifrovani dat a informaci, @b dat, zalozni datové GloZi& jinym
geografickym umighim, mechanismus obnovy dat figadt katastrofy fizeni si¢. Praw

tyto prvky jsou pednetem bezpénostniho auditu. [3]
Audit IS se skladéa zeiteasti [1]:

1. hodnoceni vysledkzpracovani na ptacich — zahrnuje vstupy, zpracovani a vystupy

IS, prowtuji se minulé a existujici transakce

2. hodnoceni rizika a kontrol piacového zpracovani — rozéhi o gedkEzné hodnoceni
spolehlivosti a ptkaznosti poitacoveé zpracovavanych transakci

3. hodnoceni a optimalizace pro@dd i navazujicich procés- rozsfeni do SirSi oblasti

Gtvaru IS/IT v ramci organizace



3.5. Druhy auditu

Audity Ize #idit z iiznych hledisek podle toho, jak se n& mahlizi. Nap. z hlediska
vykonavatele auditu fize byt audit interni nebo externi. Interni audit geovadn
zamestnanci auditované organizace. Externi audit propéacovnici externi organizace.
Specializované auditorské firmy na zakiazbjednavky poskytnou tym pracoviijkktery
audit vykona ve smluvenérasovém obdobi a cenu. Mohou byt vyuzivany oba druhy
auditu najednou, kazdy se svym specifickym &amim. Cinnost obou audit je teba
koordinovat. Ztasového hlediska ide byt audit jednorazovy neboupgzny. Z hlediska
vécného zareni auditu mMZe byt audit legalnosti programového vybaveni, taudi

bezpeénosti, technicky audit, audit inforriai strategie a legislativni audit. [1; 5]

Bezpe&nostni audit se provadi zadlem zjiSétni stavu bezpmosti informaci
v podniku a zahrnuje audit IS, penétratesty a analyzu rizik. Technicky audit odhaduje
acinek investic do infrastrukturnich komunigdch systérma a jejich ochrany. Technicky
audit zahrnuje audit software a hardware, auditigtfuktury. Audit informéni strategie je
provadn za @elem stanoveni strategie pro IT podniku a zahrikojcepce, hodnoceni
spokojenosti uzivaté| rozbor funknosti. Z hlediska na pravni systém se jedna o
legislativni audit, jehoZ dlohou je zjistit, zda ¥ghovuje poZzadavim danych zakonem.
Dale je ulohou forenzniho auditu, éshinformace pro soudni procesyi vySetovani
kriminality. Druhym pohledem na audit z hlediskayriho systému je tzvigdinvestni

prowverka, ktera slouzi investoroviigrozhodovani o koupi podniku. [1; 5]



3.6. IT Governance

IT Governance, neboli spravaiaeni informg&nich technologii, je ramec, ktery zZastuje
vSechny standardy auditu IS. Tento projekt defimgstaveni a rozteni odpo¥dnosti
mezi Gtvarem IT a exekutivou podniku a vlastnikkoleém ITG je sjednoceni podnikové,
vyuziti prilezitosti v od¥tvi IT, zodpowdné vyuzivani IT zdrdj atizeni rizik spojenych
S vyvojem, péizenim a provozovanim IT. ITG se zavadi tzwrain planem. Akni plan
zahrnuje seznam aktivit, vystupngfitka, seznamijkladi, kritické faktory uspchu a tzv.

Performance drivers. [1; 6]

Kvili ¢astym zndndm v podnikatelské gf& a rychlému vyvoji IT, neni mozné
dosahnout naprosté shody podnikové a IT stratdgjieces harmonizace je nekong
cyklus, ktery spéiva ve snazeifblizeni a vyrovnavani podnikové strategie a podwkh
proces k IT strategii a IT procésn. IT musi podniku fispivat generovanimiyganych
hodnot ¥as, vramci rozptiu a s pinosy, které byly slibeny. Jedna sgegevsim o
podnikatelské vyhody plynouci z vyuzivarjakého IS, urychleni procégpodniku,¢imz
se nap. cas potebny k vyizeni objednavky se zkrati, produktivita zestmand se zvysi
apod. Pro formovani strategie jeelia ngfit vykonnost IT. V této oblasti se vyuziva
metoda Balanced Scorecards, ktera umnf@ hodnotit nehmotna aktiva jako je orientace
na uzivatele, efektivnost prodeschopnost dit se. V IT je teba identifikovat a omezovat
rizika. Prostednictvimtizeni rizika se zavadi ramec, ktery stanovuje Katpro neieni,
akceptacifizeni a ohlaSovani rizik. Timto se dosahne rychi€asné reakce na rizika.
[1,6;7]
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3.7. Bezpecnost IT

ProtoZze bezpmost nelze zajistit stoproceita zavedena opani véase ztraceji &innost,
bezpénost informé&niho systému je fipdevSim cestou, nikoli cilem. Model bezpesti
v podniku se sklada z#yt krok, které na sebe postupnavazuji a tvii cyklus. Ctyimi
prvky tohoto tzv. kola bezgaosti je planovani, prevence, detekce a reakce. [8]

3.7.1. Planovani
Bezpe&nost je vyzyvavy koncept, obzvldddyz @ijde na technologii. Kdyz je zvazovano
jak poskytnout bezg@eost, je teba zait klast si nasledujici otazky: Jaky druh majetiu |
tieba zabez@@? Jaké jsou naroky na bezpestni opaeni chragného majetku? Jaka
jsou rizika specificka pro takové bezpestni naroky? Jak Ize nastavit priority a efektivn
pristupovat k &mto rizikim? Tyto otazky popisujiffstup zaloZzeny na riziku bezpresti.
Znamé metody bezpeosti rizika zahrnuji opeéai kritické riziko, aktivum a metodu

vyhodnoceni zranitelnosti. [8]

Nejdiive se wi aktivum, ¢imZz mize byt server z hardwarového hlediska,
informace v databazi, nebieba chra#né vyrobni postupy. V praxikdy klient nedokaze
zodpowdét otazku, co je prod nejcenrjSi aktivum. Proto je vhodné nejprve tuto otazku
zUzit na aktiva v podabdigitalnich informaci, ktera jsou pro podnik cenrdyzické
prostedky, na kterych se digitalni aktiva vyskytuji, ysa hlediska bezgeosti rovrez
dulezit4, ale snadijsi je zvazit tyto vztahy poz{l v procesu hodnoceni rizika. Raosnje

doporieno odlozit zvazovani mémmatatelnych aktiv jako je napeputace. [8]

Kategorie zvazovanych citlivych aktiv v podoldligitalnich informaci zahrnuji
powteni (jako hesla a osobni Sifrovacickly, osobg rozpoznatelnou informaci, finani
nastroje nebo informace (jako rtagata kreditnich karet), chr&ré informace (zahrnujici
nehlaSené finami vysledky nebo podnikové metodiky) a dostupnogirddukénim
zdrojam (zahrnuje fistup k funknimu systému, k elekhé atp.) [8]
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Jakmile bylo u¥eno, jaka aktiva bude snaha zabeipelalSim krokem je it
poZadavky na jejich zabezfani. PoZzadavky je dopafeno roztidit do co nejobedfiSich
kategorii. \&tSina definic bezpmosti inform&niho systému se sobst'uje na dveérnost,
integritu a dostupnostitezitych aktiv. K €mto aspekim by mohl byt pidan jes¢ jeden,
odpowdnost, k doplani, Ze systém musi takémé zaznamenavat aktivity, aby mohly byt

pozdji zkoumany a auditovany. [8]

Jakmile jsou stanoveny aktiva a jejich beapestni poZzadavky, nasleduje zvazeni
rizik, kterému kazdé aktivundeli. Tento proces je obvykle nazyvan hodnocenkaizi
Existuje rekolik pristupi k hodnoceni rizika. Nejménformalnim je sestaveni logického
systémového diagramu, dale jeho dekompozice nd ddlsti, gicemz je ¥novana
pozornost hranicim a vzajemnym vziah mezi jednotlivymi ¢dstmi stejg jako u

klicovych aktiv. Nakonec je vhodné v tymu prodiskutavatzné hrozby. [8]

3.7.2. Ohodnocovani rizika
Po sestaveni seznamu hrozeb je kazdé WrgEibazena priorita tak, aby k nim bylo
efektivne pristupovano. BRdéleni @ilis velkého mnoZstvi zdrdj na snizeni hrozeb
s nizkym rizikem mZe byt pro organizaci sten Skodlivé jako podhodnoceni
piidélovanych zdraj na snizeni hrozeb s vysokym rizikem. [8]

Rizeni rizik
Nejprve je nutné ufesnit vyklad gkterych termif, zejména rizika a nebezppe Aktivem
se v kontexturizeni rizik rozumi vS8e, co ma pro organizaci hodndtiebezp&m se
rozumi bezprosedni ¢i akutni stav. Pojem riziko se pouzivafti pvyjadieni
pravdEpodobnosti vyskytu hrozby. Hrozba je jakakoliv ndhé ¢i umysina nezadouci
udélost s negativnim vlivem. éBem analyzy se provadi vyt nebo alespo odhad
frekvence vyskytu hrozby. Ktomu mohou byt vyuzikatalogy typickych nebo
frekventovanych hrozeb danych objekinalyzy. Zakladni &deni hrozeb je na lidské a
piirodni. Hrozby se hodnoti na stanovené Skale zdiadsily jejich dopadu. Dopadem se
rozumi disledek negativniho vlivu. Zacélem ochrany f&d hrozbou byla vyvinutaizna
ochranna op&tni. Ochranna opani mohou byt fyzicka nebo logicka. [1; 9]
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Procestizeni rizik se sklad4 ze stanoveni a fSEt rizika. Stanoveni rizika
zahrnuje analyzu a hodnoceni rizik. Cilem analyizik rie identifikovat rizika, aktiva,
hrozby, slabiny a prawpodobnosti dopadu. Odhadovani rizik se provadienim
efektivnosti kontrol a analyzou rizik, které se ikminvazou. Naplni hodnoceni rizik je
porovnani odhadnutého rizika segem stanovenymi kriterii, zacélem séadit rizika
podle priorit. OSétni rizika spsiva ve vytvdgeni planu a stanoveni, ktera rizika budou

odstrarna, ktera budou sniZena a ktefgapa. Rijata rizika se nazyvaji zbytkova. [1]

Na rizika je mozno nahlizet aznych uhti pohledu. Z hlediska podnikani je
rizikem moznost, Ze hrozba negativavlivni schopnost organizace plnit podnikatelské
cile. Jsou to strategicka rizika pr@sti, provozni rizika prostdi, informani rizika.

Z hlediska ekonomického se rizikaélid na pijatelnd a nefjatelna. Z hlediska

pocitatového zpracovani se rozliSuji rizika aptiké (pristup do aplikaci, vstup dat,
odmitnuti a zpracovani transakci) a rizika vSeoade@rganizace a provoz IT, vyvoj a
fizeni zngn aplikaci, pistup k IS). [1; 10]

Z hlediska auditu se rozliSujgipzené riziko, téZz zvané inherentni. Jedna se o
tendenci analyzovaného objektu k ctiyba podminky neexistence vhodné kontroly.
Bezpe&nostni riziko podnikové databaze je velmi vysokegt@ze je mozné z ni ziskat
nebo smazatidezité informace. Naopak trvale odpojenycppa: od paitacové si¢ ma
malé inherentni riziko, protoZe se nepouziva piliické procesy podniku. P urcovani
inherentniho rizika se pouZivaji jakapezove, tak podrobné kontroly. Tzv. zbytkové
riziko, nebo téz rezidualni,@dstavuje akceptovatelné riziko v podminkach emcse
vhodnych kontrol. [1; 10]

DalSim rizikem z hlediska auditu je riziko kontrdedna se o pravdodobnost, ze
dojde k chyb, ktera nebude kontrolnim systémerfay odhalena a napravena. Riziko
kontroly vstupnich datlovékem je vysoké, protoz#ovék snadno éco mize gehlédnout.
Naopak automatizovana kontrola méa nizké riziko kantAuditor mize konstatovat,
vysoké riziko kontrol v fipack, Ze kontroly neexistuji, pokud nejsou vyhodnocgako

efektivni nebo neni pr@veno jejich dodrzovani v praxi. [1; 10]
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Poslednim rizikem z hlediska auditu je riziko detsknebo téz auditu. Jedna se o
riziko, Ze auditor neodhali chybu, ktera jéitpmna. Pravépodobnost odhaleni chyb
bezpeénosti aplik&niho systému je mala Zidodu nedostupnosti lédgz obdobi provaghi
auditu. Naopak prawgodobnost odhaleni chyby u planu na obnovu dat ggavném

vypadku pevného disku je vysoka, protoze Ize snadsiit jeho existenci. [1; 10]

Pri praci by ngl auditor dokumentovat, jakou metodologii pro rilou analyzu
pouzil. Dokumentace by &a zahrnovat metodologii, identifikaci vyznamnycbbezpéi
ve vazlk na rizika, rizika a nebez{ie ktera auditor budeeSit, podjrné Udaje

zdavodnujici tvrzeni auditora, pouzité nastroje. [1]

Druhy analyzy rizik

K analyze rizik Ize fistupovat gkolika zpisoby. Z&akladni fistup speiva v rychlém
zavedeni bezgaostnich opdeni. V tomto pistupu se provadi povrchni analyza, opai
jsou pgejata z ®jakého standardu. V praxi dojde k porovnani aktichlrbezpénostnich
opateni se zvolenym standardem a zavedou se ta, kist& chebyla vyuzivana. Slabinou
z&kladniho fstupu je moznost nasazeni neadekvatnihoiepiat Neformalni fistup
vychazi ze zkuSenosti osob, které jsou se zkoumagmgsiedim odbord seznameny.
Tento gistup je zna&n¢ subjektivni a dopokiuje se ho vyuzit pouze jako krok
piedchazejici podrobné analyze rizik Podrobna anaiy#aje dalSim pistupem. Jedna se
0 nejiresrEjSi a zarovar nejnar@néjSi metodu. Nejtlve se identifikuji a ohodnoti aktiva, u
kterych se pak posoudi jejich hrozby a zraniteln@stoho se vyvodi rizika a z nich
bezpeénostni opaeni. Je doporteno volit kombinovany ipstup v zavislosti natdezitosti

predmeta kontroly. [1; 9]

K ohodnoceni rizika fize byt pouzito &olik postugi. Prvnim a exak#)Sim
zpisobem je kvantitativni metoda. Klasicky a jednoduplestup k ohodnocovani rizika
vyjadiuje nasledujici vzorec: riziko = dopad x prgwddobnost. V tomto postupu je dopad
obvykle vyjadovan v pedzni hodnot a prav@podobnost v procentualni hodwot
Rovnice mize byt dale specifikovana roddnim dopadu na aktiva x hrozby a
pravéEpodobnosti na zranitelnost x zmdm. Cilem je vyjaéeni korelace mezi hodnotou
chrarenych aktiv, hodnotou hrozby a hodnotou ochrany,oliebledd se vySe miry

navratnosti investice vlioZzené v umyslu redukovakai. [1; 8]
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ALE = SLE x ARO

ALE — Annualized Loss Expectancy — olekdvané ztraty
SLE — Single Loss Exposure — ztrata pfi jednom vyskytu hrozby
ARO - Annualized Rate of Occurance — vyjadreni pravdépodobnosti vyskytu hrozby za rok [1]

Tento postup je poémné jednoduchy a umaitije lepSi zéleneéni podnikovych a
bezpeénostnich zajm. Ohodnoceni dopadu na podnikize byt napiklad pidéleno
vedoucimu ve finatnim oddleni podniku a odhad pra$odobnosti vedoucimu
bezpénosti podniku. Takové rozteni prace a odp@dnosti ginasi dobré vysledky,

pokud se jedna fizeni rizik podniku obecn [8]

DalSi moznosti odhadovani rizika jéigiup DREAD. Tato kvalitativni metoda
vyjadiuje riziko v nespojité Skale hodnot, které $ggzuje prosednictvim subjektivniho
vyjadieni analytik. Vysledné riziko je prmérem soudtu jednotlivych ukazatél rizika.
Kazdy ukazatel je ohodnoceiselre v intervalu <0; 10>, ficemz ¢im vySSi je vyznam,
opakovatelnost zneuziti slabiny, slozitost znewstdabiny, mnozstvi zasazenych uzivatel

sloZitost objeveni slabiny. [1; 8]
Risk =(DAMAGE+REPRODUCIBILITY+EXPLOITABILITY+AFFECTED_USERS+DISCOVERABILITY)/5
[11]

Odhad rizika je powrrné subjektivni zalezitost, proto je mozné kombinovat
zavedené metodiky nebo i vyvijet svoje vlastni.\dlge, aby pro odhad vSech rizik byla
pouZzita stejnd metodika, protoze rizika budou $idal kroku mezi sebou srovnavana.
Dulezité je ovSem také, aby byla zvolena metodikapmanik vyhovujici. Také je uzitaé
pied ohodnocenim rizika stanovit hranice, pod ktemwsi byt riziko snizeno. Tim se
omezi zgtné ovliviiovani hranice rizika podle vysletlkkteré byly ziskany. Na vysi této

hranice by nila panovat shoda. [8; 9]
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3.7.3. Cyklus vytvareni bezpecnosti

Politika
Rizika, ktera se v procesu ohodnocovani dokumergajnaslednsnizuji, odstrauji nebo
se fenaseji nap prostednictvim poji&ni. Smyslem vyvoje politiky ve fazi planovani je
stanovit plan na snizeni rizika. Bez politiky, ledefinuje co je a co neni naruSeni
bezpénosti, neni mozné bezfeost zava&t. Postup definuje, jak jsou rizika snizovana
v souvislém pistupu. Dobré bezgaostni postupy vychazeji z dobré, obearznavane
piedlohy, jako je ramec ISO 17799. [8]

Zakladnim krokem i vytvaieni politiky je porozurgni podniku. Bezp@ostni
odbornik nejprve musi porozwimpodniku, ktery pSel pomoci zabezgé. Porozungni
podnikového provozu vyt¥aslovnik, ktery umoituje plodnou konverzaci a vede k tomu,
aby byl odbornik vniméan jakdimos, nikoli jako pekazka. VZdy je vhodijsi ziskat zdroje

pro meieni rizika a implementaci &ficich kontrol od vedoucich v podniku. [8]

Navazujicim krokem je kulturnitipeti, jehoz cilem je feswdcit vedeni, aby si
dukladre procetlo podporu a politiku. Vedeni nakonec politikuogazuje, a pokud
manazé newii, Ze je spravna, je velmi obtizn&mét kohokoli v podniku, aby se fidil.
Vytvorenim soustavy governance, ktera zahrnujok partnery podniku s definovanymi
odpowdnostmi, se politika snadj prosazuje a vyviji v dlouhodobém obdobi. Sasre je
tteba si u¥domit, Ze takové fifjeti vedenim je &nné pouze, pokud zafstnanci
poslouchaji své nditené, coz nemusi byt vzdy sarfgmosti. V kazdémifpad: je ale
potreba rjaké arove prolnuti kultury bez ohledu na to, jak térdolitiku prosazuje, jinak
by politika nebyla @jata vrozsahu pétbném pro uplatmi zasadnich zém
v bezpeénosti. Vhodné je také zassovat do bezpmostniho programu vSechny Ur@vn
podniku, aby bylo jisté, Ze jeigji prijat a Ze bude vniman jako rozumny a prakticky
prostedek ke zlepSeni pozice podnikové bé&posti. To vyznam& zvétSi potencial ke
kulturnimu grijeti vice, nez bolt-on procesy, které kazdy z&Smje. [8]
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Politika se nejprve navrhuje jako soupisiypdnich zasad a za&mi na vysoké
arovni abstrakce. Poté se vytopodrobrjSi standardy implementace a opmia
procedury, které podpbnaizeni politiky. Tento vicevrstvyifstup vytvd modularitu,
ktera usnatiuje udrzbu politiky v dlouhém obdobi, tim Ze poskgt@izptisobivost ke
zménam implementénich detaii bez vyZzadovani iphodnoceni celé politiky a zmy
cyklu. [8]

Rik& se, Ze jedinou konstantou je&ma a pro bezpmostni politiku to plati také.
Je teba dekavat, Ze podnik bude vyZzadovat vyjimky v politiee bude ji chtit
v pravidelnych intervalech &nit. Je poteba vytvdit proces, ktery by toho docilil.
Doporwené jsou nejmeénvyrocni zpravy a také zvlastni proces pro vyjimky a roudz
zmeny. Tyto procesy by #ly byt tak £Zkopadné, nakolik je cilem odradit @dstych
Z&dosti o vyjimky a zgmy politiky. [8]

Prevence
Nezbytnost #Bkterych preventivnich kontrol vyvstanesHem procesu ohodnocovani a
vyvoje politiky. Na protiopdeni se ¥tSinou pohlizi z technického pohledu, ale ke snizen
rizika mizou byt zavedena asco $ir$i opaeni vice lidského charakteru. Skoleni a nacvik
jsou nejzejmejSim zpisobem, jak zvysit dinek bezpénostni snahy nd&@ podnikem.
Zpravy miZzou pomoci této snaze naplanovanim pravidelnébmsahi aktualittadovym
zamestnan@m i vedoucim a stefntak udrZet informéni tok mezi bezpgostnim tymem a
zbytkem podniku. [8]

Bezpe&nostni provoz zahrnuje obecnou beamestni Udrzbu jako sprava
bezpénostnich zaplat, ochrana proti malware, fyzickygitky gristup, kontrola fichozi i
odchozi siové komunikace, bezpeostni sledovani a odezva, sprava béapstnich dta
a skupin. Nkteré ¢asti bezpenosti podniku si pdebuji gisvojit proaktivni a vyhledovy
piistup. Prace bezpeostniho architekta je obzvlasthilezita pro vyvoj aplikaci, kde se
vyvojari musejitidit pevnymi normami a pravidly, aby se vyhnuli gaeni mnoha chyb,
které se v procesu vyvoje softwaru nevyhnutetibjevuji. Tato funkce K¥e navic
vykonavat pravidelnd vyhodnoceni fyzick&sitplatformy bezpaostni architektury tim,
Ze zavedena pravidla srovnava s vyvijejicimi senddrdy a technologiemi. Tim je

zajisS&no, ze podnik udrzuje krok s nejrig&im pokrokem v bezgaosti. [8]
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Detekce
Dokumentace politiky je vybornate, ale ani dobra politika nenkipS uzitetna, pokud
nelze zjistit, jestli se ji ¢kdo tidi. Oblast detekce se soiggti na nalézani a odhalovani
bezpénostnich slabin a jetteZitou sodasti odhalovani naruSeni bezpestni politiky.
Ostatni procesy, které spadaji do oblasti detekoe: jautomatizované skenovani slabin,
sprava bezpmostnich udalosti a informaci, systémy pro detgdéniku, systémy pro

detekci anomalii, interni audity zahrnujici peng&tidesty. [8]

Reakce

Poslednim krokem bezgmostniho cyklu je reakce. Zargupokladu, Ze jsou ve fazi
detekce odhaleny bezprstni slabiny i bezgaostni ptiniky, nasledujicim krokem je
ponerné rychle analyzovat dalSi postupchkteré klcové elementytasti reakce zahrnuji
odpowd na udalost, naprava, auditorské rozhodnuti, obmiovielement odpasd® na
udélost popisuje mnoho kritickych postupkteré by pro minimalizaci Skod dhy
nasledovat okam#itpo vyskytu bezpmostni udalosti. Tyto procedury by tedylgnbyt
piipraveny gedem. [8]

3.7.4. Zakladni bezpecnostni zasady
Kazdy by n&l byt zodpo¥dny za bezpmost — ani mnoho pozornych be#pestnich
odborniki nemiZze v nutném r¥itku pokryt vSechny aktivity, které nastavaji
v kazdodennim provozu. Dobré je relidodpowdnost za bezgaost napic podnikem

tak, aby Sl&idit. Jak se &kdy tika: ,Lidé jsou ultimatnim systémem detekcerpku.” (8)

Blokovat nebo zakazat vSe, co neni vystowovoleno — kroré par nejasnych
vyjimek nejsou znamy Zzadné metody vzdaleného utakaystém, na kterém righh Zadné
sluzby. Z toho vyplyva, Ze pokud je zcela blokovargtup ke sluzbam, nebo jsou sluzby
aplr¢ deaktivovany, nefize dojit k jejich napadeni. To je vSak maléctt pro ty sluzby,
které jsou povoleny, jako napinternetové informéni sluzby, které jsou nezbytné
k provozu webové aplikace. Pokud felda povolit pistup ke sluzb, je teba se ujistit, Ze
byla zabezp&na podle pjatych postup. Protoze samotné aplikace byvaji &&mzdy
jedingné, museji byt zabezpené designovymi a implemettami péijatymi postupy.
[8; 12]
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Vzdy nastavit heslo, vymyslet ho rozugnslozité acasto ho mnit — hesla jsou
kletbou s¥ta bezpeénosti. Jsou pni@adym zmisobem autentifikace snad u kazdého
produktu, ktery existuje. Slaba hesla jsou hlawiéipou, kvili které si¢ nevyhovi v
penetrénich testech. Hlavni zasadou je tedy nikdy nenekbslio prazdné a ujistit se, ze
neni snadno uhodnutelné. Pokud je to vhodné, jeédabuzit kombinovanouiimlaSovaci
metodu zahrnujici n@pbiometrické udaje nebo generatok&li[8; 12]

Doporwenihodné je drzet krok s vydavanim opravnych Ballkkdyz je v tak
rozSteném produktu, jako jsou Windows, nalezena chyba&rddoft ve snaze ziskat
dobrou po¥st a po¢édomi o svych produktech, chybu zemi vidadu hodin. To znamena,
Ze k instalaci zaplaty, neZkdo zkusi bezp@ostni dirou proniknout, je od oznameni stéle

mensi prostor. [8; 12]

Veskery gistup autorizovat s co nejmensSim moznym op¥aim. RestoZe tento
koncept je obvykle tvi&l dodrzovan, ale také je nejvice zneuzitelny. Auatmoe, tedy
ovéreni pihlaSovacich 0daj na strad serveru nebo opefaiho systému, je poslednim
vyznamnym mechanismem, ktery chrani citlivé zdoggxistupu nepovolanych uzivaiel
Uhadnuti slabého hesla je dost Spatné, ale sitsacghorsi, kdyz se zjisti, Ze gadny
uzivatelsky det miZze nastavit sdileni citlivych podnikovych firamich dat. VyZzaduje to
hodre prace inventarizovat vSechny zdroje IT pfedf a stanovit vhodné opram
piistupu. Pokud se to ale nela systém bude jen tak silny, jako jeho nejslatének.
[8; 12]

Zadny systém neni ostrov, obzvtéten vyuzivajici Windows. Omezenawdra je
oper&nimi systémy je zneuziti nékkzitéhoclena domény se slabym administratorskym
heslem. Poté se ztohoto ditace vyextrahuji phlasovaci Udaje pro opra&mého
doménového uZivatele, ktery drdkovi umozni ziskat kontrolu nad celou doménovou
infrastrukturu a mozna i nad doménami, které Gvetuji. Je dilezité wdét, Zze kazda
duvéra, @ uz se jedna o doménu, nebo pkobeslo ulozené na vzdalenémepadi

v davkovém souboru, roziiuje hranici bezpaosti a zvySuje rizika. [8]
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Vyplaci se byt obzvla&t paranoidni, pokud jde o externi interface. Celkové
mnozstvi potencialnich slabin v siti séiza zdat obrovske, ale jeeba se zagit na ty,
které v sodasné situaciiedstavuji nejptsi riziko. Jedna se o ty, které jséasto spojeny

se systémy, jako napweb server, kteréeli verejnym sitim. [8]

Jednoduchy systém jde snaze zab&zpeez slozity systém. Jednoduchosti je
mysleno sniZzena prayplodobnost vyskytu chyb nebo trhlinu§ledkem tohoto principu je
koncept vyhradni funkce nebo modularita. Systémonebo komponenty by &y byt
jednoelove, aby se zamezilaipadnym konflikim nebo redundancim, které by mohly
vést k bezp&ostnim odkrytim. [8]

Technologie systém neochranie@ spoléenskymi utoky. Nkteré nejnéivéjSi
atoky nezahrnuji Zadnou technologii. Takzvané dotiazenyrstvi vyuziva klamani lidi
lidmi za (telem ziskat neautorizovanyigtup k daim. Mezi takové Utoky pé&t nag.
phishing a jeho &inkim Ize gedejit dobrou komunikaci a ¢@nimi. DileZité je tedy
piipravit zangstnance na mozné snahy o naruSeni emsti inform&niho systému

zneuzitim jejich dvetivosti nebo nesdomosti. [8]

DalSi zasadou je, Ze neexistuje ide&kBeni, kitkem jetizeni rizik. Smysl pro
bezpé€nost by ner naruSit podnikové cile a naopak. Posledni z&sgdomnat své

pocitacové prostedi a aplikace l1épe nez répl. [8]
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3.8. Obecny postup provadéni auditu

Audit ma charakter projektu a proto prochazi svywothim cyklem. Tento Zivotni cyklus
je slozen zetap, jejiz nastroj€jnnosti, vstupy a vystupy jsou popsany v ramci
jednotlivych metodik. Etapy dané metodikami mohgti Woynechavany nebo upravovany
podle toho, co je objektem auditu. [1]

3.8.1. Etapa 0

Tato etapa se zabyva utanim smlouvy na audit wipack, Ze se jedna o audit externi.
Ulohou této pedzné etapy je vymezit zakladni parametry auditup jrkgedmt, cile,
rozsah, organizacéasovy Usek, odsma, vystupy, standardy, podle kterych se bude tbjek
auditu posuzovat. Bez znalosti auditovaného subjekie byt problematické spra¥iyto
parametry stanovit. Stejntak miZze byt gekazkou neschopnost zadavatel&esp
specifikovat své poZzadavky na audit. DalSi obti#zenbyt odhad miry podrobnosti auditu,
kterd je patbn& pozadované ujsti o kvalit zkoumané oblasti IS/IT. Za takové situace
se doporduje uzavit dohodu na provedeni auditu ve dvou krocich. Wwhpm kroku je
proveden obecny audit se z&enim na obecné kontroly. V druhém kroku je pak pd@n

dukladny audit se za#étenim na nejriziko#jSi oblasti. [1]

Pokud se jedna o interni audit, v této étapisto toho dochazi k vymezenim
statutu interniho auditu a jeho postaveni v rAmganizace. Také by &a byt vymezena
odpowdnost za audit IS, popis poZzadéavia jeho obsazeni, popis odpdaosti a prav. [1]

3.8.2. Etapa 1

Etapa pedlEzného planovani slouzi k tomu, aby auditor mohlldarapvat svoji¢innost.
Ktomu je poteba porozurt podnikovym procesm, architektie IS organizace,
pouzivanym IT a systému vhiiich kontrol. Mira porozugmi se odviji od cile auditu.
Potvrzeni porozusmi je podminkou pro pok&avani auditu. Pro ziskani jistoty o
spravnosti porozutmi by auditor ml prezentovat své poznatky odgonym

pracovnikim. [1]
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Vnitini kontrolni systém nesmi byt opomenut u Zadnétditauldentifikace a
hodnoceni kontrol je zakladem #&sti. Pokud je hodnoceni kontrol zahrnuto v zadani
auditu, je teba navic provést testovariinnosti a dopail téchto kontrol v praxi. Péebneé
informace mohou byt shrom&id/ prostednictvim studia dokumentace, pozorovanim

v pracovnim prosedi nebo dotazovanim zéstnand. [1]

Pokud organizace nedisponuje aktuélni poZzadovapnkundentaci, jednim z dil
této etapy by mlo byt vytvareni chylgjici dokumentace ve spolupraci s odpdrymi
pracovniky podniku. Jestlize je auditorovi otlp @istup k relevantnim informacim,
muze od auditu odstoupit. Pokud by se vyard dodatené dokumentace &wo projevit na

¢asovém harmonogramu auditu, fjelta to zohlednit formou dodatku ke sml®up ]

DalSim vystupem této etapy je dokumentace auditrakzahrnuje popis prace a
vystupa auditora, evidenci vSech informaci, které byly idadem pro nélezy a zény
auditora. Dokumentace by &a byt jasna, kompletni a srozumitelnd. S ohledean n
citivost a povahu informaci musi organizace vyiv@aticna pravidla pro nakladani

s touto dokumentaci. [1]

V této etap by mel vzniknout také program auditu, kterycuje zakladni body
auditu, ve kterych se auditor a zadavatel neshodntom, zda je nutnéékterou etapu
opakovat, nebo je mozné postupovat dalé@ymplanu se promitaji i do programu tak, aby
byly oba dokumenty konzistentni. [1]

3.8.3. Etapa 2

V této etap auditor provede analyzu ziskanych &ewnych informaci z etapyt@dchozi a
rozhodne, zda v auditu pokivat. Pokud audit pokéaje, na zaklagl odsouhlasenych
vystupi se vytvdi plan auditu. Oblasti, které audit odhali jakoa&we, budouiedmitem
podrobrjSi analyzy efektivnosti a adekvatnosti jejich koht Pro hodnoceni efektivnosti
neni pro auditory stanovena zadna konkrétni norjededy spoléhano na usudek auditora.
Pokud kontroly nejsou efektivni, auditor pegchavrhne nové. Pokud kontroly efektivni
jsou, auditor ufesni zdroje, které budou vyzadovany pro g@ddestovani jejich realizace
v praxi. Vystupem této etapy je tedyiaprény plan auditu, ktery zahrnuje igsréni cili
auditu, vysledky hodnoceni kontrol atux@dréni dalSiho postupu¢asovy plan test

uréeni potebnych zdraj pro audit a jejich rozvrh. [1]
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3.8.4. Etapa 3
Samotnd realizace auditu $pm v testovani kontrol, které byly identifikovang
analyzovany jako efektivni. Podstatou této etapyegovani souladu popisu, zé&mm a
praktické realizace kontrol. Pokud testovani prekaresoulad, zjifije se velikost
zpusobované Skody prasdnictvim tzv. substantivniho testu, jehaegnetem jiz neni
kontrola, ale jednotlivé transakce. Jestlize nenddné nasazeni substantivniho testu,
pouziva se metody v¢hu vzorki. Vystupem této etapy jsou zdokumentované vysledky

testi a predk®zna auditorska zprava. [1]

3.8.5. Etapa 4

Predposledni etapou je z#iva vydani auditorské zpravyrdellEzna auditorska zprava by
méla byt konzultovana sifslusnymi odpowdnymi pracovniky, pop se zadavatelem
auditu. PedlEzné projednani auditorské zpravy ma vyznam protaxadjako kontrola, Ze
jeho nalezy a zawy jsou relevantni a nebylarghlédnuta vyznamna rizika. Zprava ma
vyznam také pro organizace, které bykegnettem auditu, aby idily rychlou napravu
mére podstatnych pochybenimz miZzou redukovat kor@ou zpravu na skuteé
zavazné problémy. Poté je mozno vyitovystup této etapy, tedy ko&mmou verzi

auditorskeé zpravy. [1]

3.8.6. Etapa 5
Posledni etapa se zabyva sledovanim uskaténi za¥ra auditorské zpravy. U interniho
auditu se tato etapa povazuje ¥mqzenou odpo¥dnost auditora. Ten bydhvytvorit plan
sledovani skutaého plrni auditu a podavat oém pribéZzna hlaSeni a dopafeni. Tato
etapa neni zavéda v gipact externiho nebo jednordzového auditu, kde audieonan

moznost dohlizet na uskdtevani doporteni. [1]
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3.9. Nastroje auditu

3.9.1.Kontroly

Kontroly slouZi pro eliminaci nebo sniZzeni rizikomtroly se nejasgji déli na aplik&ni a
obecné. Aplikani se tykaji aplikénich systém, zatimco obecné se vztahuji
k pacitacovému prosedi, ve kterém jsou aplikace provozovany a ktergp@ené vsem

aplikacim, prakticky se jedn& o Utvar IT. [1; 14]

Obvykle jsou auditorem provédy nejprve obecné kontroly, protoze jestlize
existuje slabina v obecnych kontrolach, da sedpokladat, Ze existuje i v kontrolach
aplikatnich. Naopak pokud jsou obecné kontrolygatku, neni nezbytné prowgidkontroly
aplikatni. V zavislosti na organizaci podniku se vyskytujgnoho drovni obecnych
kontrol. Obecné kontroly zaji§ji vyvoj, zavadni a vykonani IT postup predem
naplanovanym zjsobem. Slouzi vedeni podniku ke stanoveni, jakymisapem se
v dlouhodobém hledisku bude vyuzZivat nasazeni Ilgodniku. Management vyvoje
systéni je zodpo¥dny za navrh, zav&di a udrzbu jednotlivych aplikaci, management
programovani je zodp&dny za programovani novych a provoz starych sy&tém
Administratdi databdze jsou zodpé&sdni za kontrolu a uzivani podnikové databaze nebo
knihovny aplikaci. Opermi management kontroluje kazdodenni fungovani Ee ge
zodpowdny za pipravu dat, datovy tokipinstalaci, udrzbu hardwaru akdy udrzbu
programi a fyzickou bezp#&ost dat. [3; 14; 15]

Aplikacni kontroly zajiguji, Zze kazda aplikace chrani aktiva, udrzuje inteca
efektivné zpracovava data. Tyto kontroly se projad raiznych stupnich toku dat v IS a
zaji¥uji, Ze vSechnaipndsSena data jsou autorizovana, kompletni a spraedha se o
kontroly ziskavani dat na arovni zapisu databazéle Ckontroly pipravy na arovni
importu dat, kde se navic kontroluje, Ze jsou vBaclienaSena data v kompatibilnim
formétu. Kontroly pistupu k systému zafigji, Ze vyp@etnimu vybaveni maji ifstup
pouze povolané osoby. Vstupni kontroly dat na Uraudniho zadavani také zajigi
moznost odhalit chyby a znovu vloZzit opraveny zéanKontroly genosu zajifuji, data
pienesena pidtacovou siti a nakonec vystupni kontroly. Auditova tkola cest sleduje,
zda jsou vSechna data vysledovatelna ze svéhokgégch zdroji a naopak. Dale pak
sleduje, jestli je mozné obnovit ztracena nebo ppé&ka data v gbéhu procesu. [3; 14]
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3.9.2. Testovani
Predmétem substantivniho testovani jsou transakce. Smysddoto testovani je vytvib
detailni rozbor a testovat vzorky jednotlivych sakci v fiznych oblastech. Na zakkad
vytvoieného rozboru se stanovi spravnost. Druhyfistypem je testovani kontrol,
prednétem tohoto testovani jsou kontroly a jejich prakéicdodrzovani. # testovani
kontrol se prov¥ti zpisob zpracovani transakci a jejich kontrol. Testgvin mely byt
nejdiive kontroly obecné a poté teprve aptikh Sila obecnych kontrol oviiwj divéru

vaci hodnoceni kontrol aplikaich. [1]

Test Ize realizovatiémi zpisoby. Prvni zfisob je tzv. testovani kolem ¢itace.
Testovani probiha na klientském systému s modelodaty, mezi kterymi jsou ukryty
negipustné zaznamy, které pokud kontrolou projdou, bahydhali. Auditor réng
zpracovava vysledky a na konec je porovnéa s vysiedautomatizované kontroly. Druhy
zpasob, tzv. testovani s pikacem, je owieni klientskych dat na n&pustné zdznamy.
Tento zmisob usnauje specialni auditorsky software CAAT (Computersidged Audit
Techniques). Posledni igob je uziti poitate nezavislého na klientském systému a

datech. Takovy asob ovSem probiha vyhrag&pies specializovany software. [1; 3]

3.9.3. Penetracni test
Tento typ testu je zaloZen na principu simulacgbamstniho Utoku, jehoz cilem je ziskat
pristup k vnitropodnikovym informacim, ¥adit verejné sluzby a servery podniku. Utoky
Ize rozliSovat podle lokality jejichtwodu vzhledem k poitacové siti podniku, tedy na
vngjSi a vnitni. Za vreSi utok se povazuji i napWWW stranky se Skodlivym obsahem.
Nebezpeéné stranky mohou byt iipodns bezpéné, ale kompromitované Goikem, ktery
zanenil jejich obsah neboipsnéroval pistup jinam.Casgjsi je ale vyuzivani neznalosti
uzivateh, ktei sice newdome, ale dobrovold poskytnou informace k provedeni
zavazrjSiho atoku. Vnitni Gtok miZe provést nap nespokojeny za#éstnanec nebo i cizi
osoba, pokud selzou fyzicka be#pestni opaeni. K takovym Gtokm ale dochazi jen
ziidka. [9]
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Prvni fazi penetiiho testu je shromdbvani informaci, jejimz cilem je vytyid
profil odolnosti testovaného subjektidv pranikovym metodam. Dojde k &eni sfovych
prvki internetového fpojeni (ping scan), sluzeb poskytovanych ¢&hto komponentach
(port scan), aktivnich uzivatelskychéta (finger, smtp). V neposlednfact dojde

k prohledani vola pristupnych slozek (ftp, http). [5]

V druhé fazi je realizovan samotnyipik. Testuji se chyby v opamaim systému,
firewallu, pouzivanych aplikacich, dale chyby kguofiace firewallu, pokus o uhadnuti
hesla, spoofing (falSovani zdrojové adresy), zf&&d informaci na DNS serveru, vyuZziti
chyb konfigurace WWW serveru, zneuziti skiigttd. Redposledni fazi je eskalace, kdy
v pripact ziskani kontroly dojde k jejimu vyuZziti a sledigé reakce administrator
Posledni fazi je analyza, ve které dojde k vypozamd nedostatk a navrhu testovani
dalSich slabin. Na zéw je vypracovana zprava obsahujici vysledek testioporueni

technického i organizaiho charakteru. [5]

3.9.4. Architektura systému
Architektura systému fpdstavuje obecny plan inforrdho systéemu a zachycuje jeho
jednotlivé komponenty a vazby. Celkova architektpopisuje jednotlivé bloky, kazdy
blok je popsan &kolika dimenzemi. Dale popisuje vazby mezi blokg bkolim jejim
obsahem. Architektura systému je &asti inform&ni strategie podniku a stale se

vyvijejici model. [1]

Soutasti inform&niho systéemu tvd veSkery software, hardware, data, lidé,
procedury a s které jsou nezbytné pro nakladani s informaaod jsé zdrojem. Uvedené
souwasti umoauiji, aby systémifjal, zpracoval a uchoval informaci. Kazda ze &mii ma
své silné a slabé stranky, své vlastni rysy a kamléast ma své vlastni naroky na
bezpeénost. [16]
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Softwarova ¢ast informé&niho systému zahrnuje aplikace, ogefasystém a
nejriznéjSi ovladaci nastroje. Software je jednou z nejolji zabezpéitelnych casti
informaniho systému. Softwarové produkty jsou vyerdy S omezenimi danych
projektovym fizenim, kterymi jsou omezen§as, naklady, a pracovni sila. Bezpest
informaci je¢asto do produktu implementovana az dodlatemisto aby byla do softwaru
z&leréna jako nedilna s@ast produktu uz od @étku jeho vyvoje. Zneuzitelnost chyb a
nedostatlk v programovém kodu softwaru vyivaprilezitost pro pipadného Uténika,
ktery se snazi dostat kinformaci, se kterou soBwaaklada, nebo ji poskodit.

Ze softwarovych progratnstava snadny cil zaimych i nezarérnych Utoki. [16]

Hardware zahrnuje fyzickou technologii, kter&tesuje a provozuje software,
uchovava a fenasi data a poskytuje rozhrani pro vioZzeni a adstr informaci z e
systému. Podnikové smmice pro fyzickou bezgmost nakladaji s hardware jako
s hmotnym majetkem a snazi se ho ochraigd pposSkozenim nebo kradezi. Toho je
docileno BZnymi prostedky fyzické bezp@osti, jako zamky, omezenyiiptup osob
k manipulaci s hardwarovymi komponentami infotmi&o systému. Zabezgenim nejen
pocitate jako takového, ale i jeho présdi je dilezité, protoZze naruSeni fyzické

bezpenosti mize mit za nasledek ztratu informaci. [16]

Uchovavana, zpracovavana gepasena data museji byt wWacovém systému
chrargna. Data jsou mnohdy nejcefj§im majetkem, ktery organizace ma a mnohdy jsou
cilem zangrnych Gtoki. Databazové systémy, pokud jsou speaxealizovany, umaiji
zabezpeéeni dat v nich uloZzenych. Ne vSechny databdzovéémsys ale poskytuji
dostaténou Urové zabezpéeni a wrkteré implementace databazi poskytuji mensi

zabezpeéeni, nez klasické souborové systémy. [16]

PrestoZe jsou lidé, konkrétrzanestnanci podniku, jsoufpplanovani peitacove
bezpénosti casto pehlizeni, vzdy jsou pro bezgmost informaci hrozbou. Prav
zamestnanci nizou byt nejslabSintlankem v zabezgeni informaci podniku. Jestlize se
spravré vyuzije podnikovych sgrnic, Skoleni, ossty a technologie, Ize zabranit, aby
zanestnanci, & uz cilek nebo omylem, znehodnocovali nebo ztraceli informac
Vyuzitim slabiny informé&niho systému v lidech, Kiev ném pracuji, se zabyva socialni
inZenyrstvi. Sociélni inZenyrstvi je zaloZzeno naini lidské chyby a manipulaci s lidmi

za W&elem ziskat od nich informace pelbné pro fistup do systému. [16]
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Procedury jsou dalSitehlizenou satasti inform&niho systému. Procedurami
jsou mysleny psané instrukce pro splhuritého Ukolu. Kdyby neopravny uzivatel
ziskal procedury podniku, znamenalo by to pro integinformaci hrozbu. ¥Sina
organizaci poskytuje procedury svym z@tnaném, aby jim umoZznily fistup do
informaniho systému. Hodnz nich ale selhava v zag$ti Skoleni pro tyto zasstnance o
ochrart procedur. Weni zandstnan@ k ochrag procedur je pro bezpeost informaniho
systému stejh dilezité, jako vSechna jeho zabezpei. Znalost procedur by da byt
stejreé jako vSechny kritické informace omezena jencley organizace, kieje museji
nezbytré znat. [16]

DalSi sogasti inform&niho systému je pdtacova sf. Prag pciitacove sit jsou
hlavnim divodem pateby zvySovani bezperosti informaci. Kdyz se gitace propoji
mistni siti a mistni sitse @ipoji k verejné siti, jako internet, vznikaji nové bezpestni
hrozby. Technologie, kterd poskytujefaié funkce je stale dostugai i pro mensi
organizace. festoZze je stéle alezité vyuzivani fyzického zabezfni, jako zamky,
pro omezeni fistupu k hardware inforntaiho systému, se t&ivanim pditaca tento
postup jiz nestd. Je stejy nezbytné provést ogani k poskytnuti sové bezpénosti,
jako zavedeni detekce vniknuti do systému a upeéndwdpowdné osoby na probihajici

ohrozeni. [16]

3.9.5. Vystupni auditorska zprava
Vystupni auditorska zprava je zakladnim vystupewitata. Cilem auditorskych zprav je
informovat management, @cznit dodrZzovani vnibich standanti informovat
management o rozsahu a omezenickrawmechanismus pro auditované prosadit sve cile,

motivace pro odstrami nedostatk. [16]
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3.9.6. Pocitacova podpora auditu

Pro usnadéni a urychleni auditorského procesu se vyuzivawso#, rtkdy specialg
navrzeny pro pdeby auditoi. Obecny auditni software je takovym specialnimetgp
softwaru. SlouZzi k prasfeni automatizovanych funkci gitect jako je ¢teni soubat,
vybér a manipulace s daty atd. Software pro analyzu Tewmto typ softwaru umdkje
vybér vzorki, identifikaci chyljicich dat, statistickou analyzu atd. Software tyjtility
jsou takové programy, které pkiuji zpracovani, testovani progransystémovéinnosti.
Testovaci data slouZzi k simulaci transakci, ktergeniestuje logika zpracovani. Mapujici a
monitorujici aplik&ni software zahrnuje specializované nastroje pralyan toku dat,
dokumentaci logiky, cesty, podminky kontrol a pogloosti operaci. Auditni a expertni

systémy poskytuji auditdm podporu fi rozhodovani. [1]
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3.10. Normy pro Audit bezpecnosti IS

Existuji fi swetové nejrozsfensjSi normy a srrnice, které jsou ip auditu IS aplikovany.
Kazda z &chto sngrnic je vytvaena pro pdeby fiznych arovni IT Governance. Jednou
snernici je COBIT, ktery je z hlediska IT Governancenkipovany jako manazersky
ramec IT auditu na nejvysSi, velmi obecné UrovnDBCLT Ize vyuZit jako srmrnici
zasteSujici vSechny etapy IT auditu. Standardy pro @oaljSi procesy souvisejici
s praktickou aplikaci auditu jsou popsanyesmci ITIL, zaméteny na IT spravu sluzeb a
v neposlednifack normou ISO/IEC 17799:2000, jako ramec standardu h@zpénost

informaci. [17]

3.10.1. COBIT
COBIT je tematicky zagten na pistup k auditu z hlediska podniku. Neni tedy namnrze
pouze pro pouziti auditory, ale jako srozumitelmivpdce profizeni podniku a vlastniky
procesu. Pray vlastnici procesu jsou zodpfmni za vSechny aspekty procesu, které
zahrnuji i uplaténi piimérenych kontrol. COBIT vlastnikovi procesu poskytujéstroj,
ktery usnaduje zpro3ni se této zodpadnosti. Ramec vychazi z mySlenky, ze
k poskytnuti informace, kterou podnik patbuje k dosazeni svych wilje IT zdroje teba

spravovat sadourpozere seskupenych proces[17]

Réamec se sklada z 34 kontrolnichicjeden pro kazdy IT proces, seskupenych do
¢ty domén: Plan and Organise, Acquire and Implemeetiver and Support, Monitor.
Toto uspdadani pokryva vSechny aspekty informace a techmlpgp manipulaci s ni.
COBIT také zahrnuje gwodce IT Governance, jenz poskytuje strukturu,&tgvojuje IT
procesy, IT zdroje a informace s podnikovymi cibteategiemi. IT Governance &aiuje
optimalni zmsoby planovani a organizovani, ifzeni a implementace, dodavani a
podporovani, monitorovani a vyhodnocovani vykonu IT Governance podniku
umoziuje plre vyuzit své informace¢imz maximalizuje zisky, zpéduje gilezitosti a
ziskavéa konkuremi vyhodu. [17]
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COBIT déle obsahuje 318 detailnich kontrolnich mial které jsou pirazeny ke
zmintnym 34 kontrolnim célm. Pomoci &chto pravidel I1ze zhodnotit IT procesy, ziskat
podret ke zlepSeni kontrol a také poskytnout manaZergisbotu. Pokyny kiizeni dale
umozuji efektivreji vyjit s pottebami a pozadavky IT Governance. Pokyny jsou ohecné
jsou proces# orientovany a poskytuji manazerskéésmce za delem ziskani kontroly
nad podnikovymi informacemi a souvisejicich procese dohledu nad pémim
organizanich cili , sledovani vykonu v kazdém IT procesu a porovraganiz&nich
vykoni. Pokyny kfizeni jsou obecné a procésorientované za delem zodpogzeni
nasledujicich typ manazerskych otazek: Jak daleko bysm#i majit a jsou naklady
ospravedlané ziskem? Jaké jsou ukazatele dobrého vykonu? j3akékritické faktory
aspchu? Jaké je riziko nedosazeni nasiclizciCo dlaji ostatni? Jak mame diit a

srovnavat? [17]

COBIT pinasi tzv. ,maturity models® pro kontrolu IT prodes takze
management dZe vyzndit, kde se organizace nachazi nyni, kde se naclagrovnani
s nejlepSimi hr& ve svém oboru, s mezinarodnimi standardy a kderganizace chce
na implementaci k ziskani kontroly nad IT procesyejich podprocesy. Ukazatele
klicovych cili (KGIs) definuji ngtitka, kterd managementu ukazuji, jestli IT progasik
podnikové poZadavky. Ukazatele &ivych cii jsou vodici ukazatele, ktera definuji
métitka toho, jak dofe si IT proces vede ve snaze plnit cile. [17]
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3.10.2. ITIL
Organizace jsou ve snaze splnit podnikové cile pinitasvé obchodni pe&eby stale
zavislejSi na IT. Tato vistajici zavislost vede ke kvalitnim IT sluzbadm mawvai Sité na

miru obchodnim péeébam a pozadavikn uzivateh podle toho, jak se objevuiji. [17]

Rizeni IT sluZzeb se zabyva dodanim a podporou IZedlukteré jsouméiené
podnikovym poZadavkm organizace. ITIL poskytuje komplexni, konzistérdanucelenou
sadu postup pro management IT sluZzeb a souvisejicich prog#gstupem zvySovani
kvality k dosazeni podnikové efektivity a efektivityuzivani IS. Sprava proaesluzeb je
v ITILu zamyslena jako podpora, nikoli ifizeni pro podnikové procesy. V na¥nilIL
jsou popsany obecné procesy, které mohou byt pojaib zaklad k dosazeni standardu
ISO/IEC 20000. [17]

Hlavni operani procesyizeni IT sluzeb jsou popsany ve dvou ITIL publikci
Service Suppor{podpora sluzeb) &ervice Delivery(dodani sluzeb). Popsané procesy
podpory sluzeb jsoutizeni udalostifizeni problém, fizeni konfiguracefizen zngn,
fizeni spoughi, funkce sluzebni sekce. Procesy dodani sluzgisgme v ITILU jsou:
fizeni kapacity,fizeni dostupnosti, fin&ni fizeni pro IT sluzbyfizeni Urovni sluzeb,
fizeni ndvaznosti IT sluzeb. V SirSintiitku ITIL zahrnuje vyvoj novych systéimnévrh
a planovani informé&nich a infrastrukturu komunikaich technologii, provoz a udrzbu
existujicich systéin prizpasobeni dodani sluzeb konstahse vyvijejicim pozadawikn

jadra podnikani. [17]

Zakladni mysSlenku ITILu charakterizuji dva hlavrnkepty. Prvnim konceptem
je tzv. celkové&izeni managementu (Holistic service managemeniytahu k manazém
IT sluzeb. Cilem je zajistit uvazeni futiich na nefunénich narok, zajistit aby sluzby
byly pied pouzitim v provozuipmérerg testovany, vyhodnotit mozna rizika a dopad na
existujici infrastrukturu zjsobeny novym nebo pozmnym systémem, definovat
budouci naroky na sluzby. Druhym konceptem je ¢aiem na zakaznika ve vztahu k IT
sluzbam, poskytovanych nacité arovni kvality, ktera umaiuje trvalou dvéru v tyto
sluzby. K zaji&ni takové kvality, je pidélena zodpowdnost osobam, které: se radi
s uzivateli a pomahaji jim vyuzivat sluzby optiméinzpisobem, sbiraji afipposilaji
nazory a doporieni uzivatel, reSi problémy, sleduji vykon poskytovanych sluziédi

zmeny. [17]
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ITIL se sklddd z dalSich publikaci ratehych podle témat. Kniha planovéani
implementaceizeni sluzeb se zabyva ddvymi zalezitostmi planovani a implementace
fizeni IT sluzeb. Také vysiluje kroky nutné k implementaci a zlepSeni deni IT
sluzeb. Kniha dizeni infrastruktury pokryva vSechny aspekty intmalstury ICT od uéeni
podnikovych pozadavkpo predkladani procesu k testovani, instalaci, zénad nasledna
podpora a udrzba komponent ICT a IT sluzeb. Hlgwoicesy zahrnuté Yizeni vSech
oblasti a aspeittechnologie jsou pojaty v: navrhu a planovani psbczavadni proces,
provoz proces, technickd podpora prodeskizeni aplikaci pojednava o vyvoji softwaru
vyuzitim gristupu Zivotniho cyklu a rozsije otazky podnikovych zém s dirazem na
jasnou definici poZadavka implementacteSeni na miru podnikovym gebam.Rizeni
bezpeénosti se zartuje na proces planovaniri@eni dané urovnbezpénosti informaci a

ICT sluzeb ¥etre vSech aspekitspojenych s reakci na bezpestni udalosti. [17]
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3.10.3. IS0 17799

Z&kladnicasti ISO 17799 Informmi Technologie, zasady postupu gipeni informani
bezpénosti byly vypracovany a publikovany jako britskfarsdard BS 7799-1:1999.
Pavodni standard byl rozten do dvoucasti. Prvnic¢ast pojednavala o zasadach postupu
pro fizeni inform&ni bezpénosti v inform&nich technologiich, druh&ast o vykazu

s ptivodcem pro pouziti v systémech pidzeni inform&ni bezpénosti. ISO/IEC
17799:2000 poskytuje informace zodpduym stranam pro implementaci inforéna
bezpeénosti v podniku. Na standard lez nahliZzet jako @&ldady pro vyvoj bezpmostnich
standard a tizeni postup v podniku za telem zlepSeni spolehlivosti inforird

bezpé&nosti v mezipodnikovych vztazich. [17; 18]

Privodni zasady jsou péteinim bodem § implementaci informéni
bezpénosti. Opiraji se o kil legislativni poZadavky, nebo obecpiijimané postupy.
M¢titka zaloZzen& na legislativnich poZzadavcich zahrmghranu a neodhaleni osobnich
dat, ochranu internich informaci, ochranu prav dodge vlastnictvi. Zmiéné postupy
jsou: politika inform&ni bezpénosti, gidéleni zodpo¥dnosti informani bezpénosti,

stupiovani problémuiizeni plynulosti podnikani. [17; 18]

Pri implementaci systému inforriai bezpeénosti je teba zvazit skteré faktory
rozhodujicich o usfghu projektu. Bezpmostni politika, jeji cile ainnosti odrazeji
podnikové cile. Implementace zohbege kulturni aspekty podniku. Je vyZzadovana
otewena podpora a zapojeni vrchniho managementu. deleyano dkladné obeznameni
s bezpénostnimi naroky, hodnocenim #zenim rizik. W&inny marketing bezgmosti
zasahuje vSechny z@stnance ¥etné ¢leni vedeni. Bezp@ostni politika a bezgeaostni
opateni jsou sdovany zainteresovanynietim stranam. Uzivatelé jsodiglusre zaweni.
Pro nefeni vykonu je dostupny srozumitelny a vyvazeny &ystktery podporuje trvalé

zlepSovani progtdnictvim zgtné vazby. [17; 18]

Po gedstaveni Gvodnich informaci jéedstaven ramec pro vyvoj inforgrdho
bezp&nostniho systému na miru podniku. Takovy systérseogel skladat pinejmensim
Z chto c¢asti: bezp&nostni politika, podnikova bez§most, roztidéni a fizeni aktiv,
osobni bezpmost, fyzickd bezpgmost a bezpmost prostedi, fizeni gistupi, vyvoj] a
adrzba systému, souvislé podnika¥zeni, shoda. [17; 18]
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3.10.4. Sladéni norem COBIT, ITIL, ISO 17799
Efektivni politikatizeni a procedury pomahaji zajistit, Ze je IT spra@no jako BZnécast
kaZzdodennich aktivit. #muti standard a owienych postup pomiZze krychlé
implementaci spravnych procedur a vyhnout se dloubgirzenim znovuvynalézanim kola
a procesu shody nafiptupu k problematice. Nicménprijaté postupy museji byt
konzistentni gizenim rizik a fidicim ramcem vhodnym pro podnik a sjednoceny
s ostatnimi metodami a postupy, které jsou vyuziv@tandardy a ifjaté postupy ale
nejsou vselékem a jejicktiinost zavisi na tom, jak byly ve skatesti implementovany a
udrZzovany aktualni. Standardy #j@té postupy jsou nejuzitegjsi, kdyz se aplikuji jako
sada zasad a jako vychozi bod pfiamisobeni zvolenych procedurii Ryuzivani zasad je
nutné, aby management i zé&tnanci ¥déli co a jak dlat a pr@ je to dilezité. Rijaté
postupy jsou &nné, pokud jsou formulovanyébnou feci a standardizovany postup je
zantieny na realné podnikové pozadavky. Takto je vSenozmimo sledovat stejny

seznam cil, problént a priorit. [17]

Kazdy podnik musi ifizpisobit pouZziti standatda postuf, aby vyhovovaly
jednotlivym pozadavikm. COBIT a ISO 17799 pomaha definovat co yfabyt ucklano,
ITIL managementu sluzeb poskytuje navod jak teélatd Typické vyuZiti standafida
postuf je podpdit governance poskytnutim politik§izeni a ramec kontrol, zavedenim
vlastnictvi proces a vymezit odpo¥dnost za IT aktivity, slashim cili IT s podnikovymi
cily a nastavenim priorit a rodeénim zdrofi, ujiS€nim o navratu investic a optimalizaci
nakladi. Governance Ize podfibujiSténim managementu aiimnosti zavedenych kontrol,
ujisttnim Ze byla odhalena vyznamna rizika a jsou proagement tetelna, ze byla
piidélena zodpowdnost zarizeni rizika a to zdenéno do organizace. Uji&ti, Ze zdroje
byly efektivre rozdileny a Ze je k dispozici dostatéd kapacita pro vykon IT strategie.
Ujistit se, Ze kritické IT aktivity Ize sledovatragtit, takZze problémy mohou byt odhaleny
a opraveny. [17]
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Aby se podnik vyhnul ndkladnym a nezgenym implementacim standarc
prijimanych postup, je tteba stanovit priority kde a jak tyto standardy atppy pouZit.
Podnik potebuje efektivni aéni plan, ktery vyhovuje jeho konkrétnim situacim a
pottebam. V prvnirac je dilezité, aby kolegium igvzalo vlastnictvi IT governance a
stanovilo sndr, ktery by n&l management sledovat. Toho se nejlépe docilinjist se, Ze
kolegium bere naddomi IT governance. Kolegium by selm ujistit na svém programu,
pomoci managementu sladit snahy IT se skyteni podnikovymi patbami a ujistit ho,
Ze potencialni dopad zasahne podnikova rizika spogelT, trvat na tom, aby sestany
vykon hlasil kolegiu, ustanovit spravni skupinu Ifebo radu IT governance
s odpo¥dnosti vykomunikovat problémy v IT mezi kolegiemm@anagementem, trvat na
vytvoreni fidiciho rdmce pro IT governance zaloZzeného na &péhe fFistupu, jako je
COBIT a ramce fijimanych postup pro fizeni IT sluzeb zalozeného na uznavaném
standardu, jako je ITIL. [17]

S takovou srrnici mize management zahdjit postup implementace a také
pomize managementu rozhodnout kdetizea ujistit ho, Ze implementai procesy
piinesou kladné vysledky tam, kde jsou nejvicergimd. K tomu se dopotuje sestavit
organiz&ni ramec, nejlépe jakocast celkové ¢innosti IT governance, s jasnou
odpowdnosti, cily a dasti vSech &astrenych stran, ktery posune implementaci iegu.
Dale se doporuje sladit IT strategii s podnikovymi cily. Ve kfeh sowasnych
podnikovych cilech ma IT vyznamnyipos? Dobe porozunit podnikovému prosedi,
ochot riskovat a podnikové strategii, jak se vztahuj@ kManazersky pivodce COBITu
a jeho kriteria pomahaji stanovit IT cile. Pouzitimkombinaci s normou ITIL, sluzby a

svolené urova sluzeb mohou byt definovany v miukoncového uZzivatele. [17]
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DalSim doportenim je porozut a definovat rizika. Jaka jsou rizika spojena se
schopnosti IT vyhaoit stanovenym podnikovym @in? K tomu je iteba zvazit dosavadni
praibéh a vzorce ve vykonu, sdasné IT organizmi faktory, slozitost a #ftitko
sowasného nebo planovaného IT ptedi, pfvodni zranitelnost souwasného a
planovaného proidi, povahu uvazovanych kiiok IT. Procesy prdizeni rizika, pouziti
fidiciho ramce a kritéria informaci COBITu pomatmjistit, Ze jsou rizika odhalena a
vlastrena. Zavadni ITILu vyjasiuje provozni rizika a ISO 17799 vyjage bezpénostni
rizika. DalSim doporéenim je definovat cilové oblasti a identifikovatadii proces v IT,
které jsou rozhodujici préizeni tchto oblasti rizik. Ramec prode€OBITu mize byt
pouzit jako zaklad podpeny ITIL definici klicovych proces pro dordeni sluzeb a
bezpenostnimi cily ISO 17799. Dale se dop&uje analyzovat saasné schopnosti a
odhalit mezery, uglat vyhodnoceni schopnosti a zjistit, kde je nevioteba zlepSeni.
Pokyny fizeni poskytuji zaklady pokryté detailnv piijatych postupech ITILu a 1SO
17799. [17]

DalSim doportenim je vyvinout strategie vylepSeni a rozhodnkigré projekty
s vysokou prioritou pofizou zlepSitiizeni a spravuéthto dilezitych oblasti. Toto
rozhodnuti by rdlo byt zaloZzeno na potencialnintiposu, snadno implementovatelné a
melo by se zardit na dilezité IT procesy a hlavni kompetence. Konkrétrdjgkty ke
zlepSeni by my byt navrZzeny jakocast probihajicich zlepSeni. Tuto oblast pokryva
COBIT svymi kontrolnimi cily a kontrolnimi postupypodrobrji je rozebrana ve
smernicich ITIL a I1ISO 17799. Poslednim dopdenim je ndfit vysledky. Pro ndfeni
stavajiciho vykonu zavést a sledovat mechanismstedkovych listin pro uvazovani
novych vylepSeni. fthejmenSim by se #lo zvazit. Zda organizai struktura podporuje
strategii implementace, zda je v organizatidgena odpowdnost zaiizeni rizika, zda
existuje infrastruktura, ktera usnage a podporuje vyti@ni a sdileni zivothdualezitych
podnikovych informaci, zda byly cile strategi&nin¢ sctleny vSem v podniku, kdo je

potrebuje znét. [17]
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Také existuji Bkterd 2Zejma, ale uzigna pravidla, kterymi by se ¢h
managementiidit. Jednim takovym pravidlem nahlizet naimpletaen spiSe jako
na aktivitu projektu, roztlenou na kolik fazi, nez jako jeden krok. Druhym pravidleen |
pamatovat, Ze implementace, stejako novy proces, zahrnuje kulturni &mu, takze
klicovym faktorem Gsgchu je ochota a motivace ke &mam. Déle je dobré uijistit se, Ze
cile jsou snadno pochopitelné. V mnoha podnicictadyje Usgné zmapovani ITas a
jedna se o fibézneé se zdokonalujici proces, proto je dotidst o¢cekavani. Dale je vhodné
se nejprve zattit na oblasti, kde jsou z&ny nejsnadgi proveditelné a vylepSeni odtud
z&it jedno po druhém. Vyhnout se tomu, afignost z#&ala byt vnimana jak@isté

byrokraticka zalezitost a rovh se vyhnout fistupu nezagieného seznamu ail[17]

Prijaté postupy museji byt slady s poZzadavky podniku, ucelené mezi sebou a
s vnittnimi procedurami. COBIT fZe byt pouZit na nejvyssi Urovni. Poskytuje celkovy
ramec kontrol zaloZzeny na modelu IT pracdgeré vSeobeensednou kazdému podniku.
Konkrétni postupy a standardy jako ITIL a ISO 17748&kryvaji jednotlivé oblasti a
muzou byt zélenény do rdmce COBIT, takZze poskytuji strukturuiaydnich materid.
[17]
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4. Analyticka cast

4.1. Stanoveni parametri auditu
Jednalo se o interni audit spiiesti. RednEtem auditu byl informéni systém prodejniho
call centra. Cilem auditu bylo d&it hlavni bezpénostni rizika informaniho systému
v ramci vybraného detaSovaného pracévatnavrhnout adekvatiteSeni. Zadavatel si
negal auditovat bezpmost servat, nicmér bylo povoleno zhodnotit opréavni pristupu
uzivateli do sit a ke sluzbam na strarservefi. Rozsah auditu byl tedy vymezen na
klientské PC stanice, jejich softwarové vybavenilzivatele &chto stanic. Zadny test

nesnél ovlivnit kvalitu sluzeb poskytovanych auditovanyniformainim systémem.

Audit tidila a provadla jedna osoba po dolily# pracovnich tydé. Prvni tyden
byl vyhrazen pro poznavani organizace, strukturformatniho systému a interni
podnikové dokumentace relevantni pro audit. Drukigth tyden prodhlo zjis'ovani stavu
bezpénosti na vybranych objektechCtvrty tyden byly vysledky zji€vani
vyhodnocovany a na jejich zakkadbyla formulovana dopotni pro snizeni hlavnich
bezpeénostnich rizik. Odréna za audit byla vzhledem k povaze interniho auditana na

zaklad smluvené hodinové sazby.

Audit nesngl vyznamré ovlivnit chod pracovigé Vedouci ditich pracovnich
skupin zahrnutych do auditu byli informovéni o ppgaauditu a byli svym naidenym
vyzvani ke spolupraci. Pokud audit vyZadoval zaslahpracovni rutiny, byl takovy
poZzadavek v dostateém redstihu konzultovan siiglusnym zodpotdnym vedoucim. Za
piipadné vlivy nebo dopady auditu na provoz sfrodsti zodpovidal vedouci IT odeéni,
piimy nadizeny osoby vykonavajici audit.

Jako vystup auditu byla ¢gna zprava obsahujici zhodnoceni nalezenych
bezpeénostnich rizik a navrh na jejich snizedetré odhadu naklaina realizaci.
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4.2. Charakteristiky podniku
Jednd se o po¥mé mladou firmu, kterd na trhudapobi teprve &kolik let. Firma ma
z&kladni kapitél fes 1 milion K a zandstnava piblizné 150 zanistnané. Zadavatelska
firma pasobi v oblasti telemarketingu. Organina struktura podniku se sklad&editele,
ktery strukturu zageSuje a disponuje jednim asistent®izeni podniku je rozdeno mezi
Gcetni oddleni, persondlni odteni, marketingové odteni a IT oddleni a oddleni

fizeni kvality. Provoznimi piti jsou i dedikovana call centra.

Reditel
Asistent feditele
e e Perscenalni Marketingowe s Oddeleni fizenl
Call centrum 1 Ucetni oddéleni ey oddEan IT cddeleni kvallty

Call zentrum 2

Call centrum 3

Obr. ¢. 1: Organizani struktura podniku

Hlavnimi predmety podnikani jsou zprostdkovani obchodu, sluzeb a reklamni
¢innost, marketing. Svym Kliemtn firma nabizi sluzby aktivniho i pasivniho
telemarketingu. Z aktivniho telemarketingu se jedrgiimy prodej a nabidka produktu po
telefonu, pimé kontaktovani stavajicich i potencionalnich zakai, prizkum trhu pes
telefon. Z pasivniho marketingu pakijpm objednavek po telefonu, zakaznické linky,

infolinky, help linky.
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4.3. Podnikové cile a strategie
Podnik se nyni je8tnachazi ve fazi vzniku. Pro podnik je hlavni ptar ziskat si na trhu
dobré jméno a odliSit své sluzby nabizené kilienbd konkurence. Pro firmu je zasadni,
aby byla potencionalnimi zékazniky vnimana v dobréwitle, a chce zalozit svoji

propagaci na zttaziovani divéryhodnosti a spolehlivosti firmy.

Souasny stav IT infrastruktury do z&i@ miry gedstavuje slabou stranku
podniku, kterou bylo za d&lem dosazeni zmdnych cili rozhodnuto odstranit.
Podnikovou strategii, ktera zardvpodnitila audit bez@@osti, bylo ziskat mezinarodn
uznavany certifikat o bezpeosti podnikového inforntmiho systému a inforndaich
technologii podniku. DEi strategii pak bylo zvySit bezfreost klientskych informaci na

arovel mezinaroda uznivanych norem.

Kladné reference stavajicich i byvalych kliefitmy by ji umoznily |épe pronikat
na trh a ziskavat lukrati¢fsi zakazky. Pro klienty firmy je tdezité, aby strategické
informace, které jsou podnikuiptupné, jakou je ndiklad databaze zakazriiknepadly
do rukou konkurence. Potencionalni zakaznici finpilyvybéru poskytovatele sluzby do
sveho rozhodovani #iou zahrnout i faktor certifikatu o Urovni be#zpesti informaci
uvnitt podniku. Roviz dilezitym faktorem niZze byt pro klienty firmy spolehlivost
poskytovanych sluzeb, protoze ptesiictvim &chto sluzeb dosahuji vlastnich tcil
Firma tedy zamysSlela zvysit svojiaeEryhodnost prosednictvim kladeni @#tazu na
uchovani dvérnych informaci svych kliedt na spolehlivost a kvalitu nabizenych sluzeb.
Uvedené dii cile byly shrnuty do jednoho podnikového cil@&izeni podnikovych rizik,
ktery byl klicovy pri stanoveni cil IT.
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4.4.Cile IT

Pro IT bylo kitovym podnikovym cilentizeni podnikovych rizik. Na zakladehoz IT
odctleni stanovilo dale uvedené cile IT.

Prvnim cilem bylo zajistit, aby ke kritickym airnym informacim nerdly

piistup nepovolané osoby. Spm tohoto cile vyZadovalo formulaci, zavedeni a
dodrzovani politiky pistupovych oprawni uzivateti v ramci podnikoveho inforntaiho
systému. DalSim poZzadavkem pro spin cile bylo, aby pouZivany software byl
nakonfigurovan tak, aby proripadného naruSitele niegaistavoval filezitost pro vyhnuti
se zavedené politikyffstupovych oprawni. Dale omezit pohyb osob do prostor, kde
probiha vizualni nebo zvukova vy¢ma divérnych informaci a tyto osoby nemuseji
v takovém prostoru nezbytrpobyvat pro vykon své prace. DalSi podminkou lwloziti
smerovych mikrofori pro vzdalenou hlasovou komunikaci pro omezeni uimikormaci
mimo podnik. Nakonec také formulovat pravidla pikladani dat na externich datové
nosce a zabezpeni takto ulozenych dat a fyzické omezefisfoipu nepovolanych osob

k t&tmto noséum.

Druhym cilem bylo zajistit, aby IT sluzby a infragttura odolaly a fipadré se
zotavily ze selhani Zgobenych chybou, zammym Gtokem nebo pohromou. Sgir
tohoto cile bylo podmifmo pdizenim bezp&ostniho softwaru atdlednou konfiguraci
zabezpeéeni servel. DalSi podminkou bylo zavedeni beapestnich pravidel proffstup
do podnikové sé Dale pdizenim a konfiguraci firewallu, antiviru a pouzietwo software
na uzivatelskych stanicich. DalSi podminkou bylo vereni komplexniho
automatizovaného zalohovaciho systému. Posledni mipd@u bylo peizeni
automatizovaného zalozniho napajeciho systéemie@tjovych ochran pro kitove prvky
systému. Pro zalozni napajeci systém byl stanoeéadavek, aby kibvym prvikim sig
poskytoval elektrickou energii nejm&A5 minut po peruseni dodavky elektrické energie,
coz byl stanovenyas pro bezpmé odstaveni servierVyZzadovana byla také provazanost

zalohovaciho a zalozniho napajeciho systému.
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DalSim cilem bylo zajistit minimalni dopad na pddni pripadt vypadku nebo
zmeny IT sluzby. Splani cile bylo podmi#&no souliznym, gipadré zaloZznim provozem
kritickych IT sluzeb, jako fipojeni k telefonni siti, fpojeni k internetu, sluzby DNS

serveru, e-mail serveru.

DalSim cilem bylo zajistit, aby vy#na informaci a automatizované transakce v
podniku byly divéryhodné. Podminkou spini cile bylo zavedeni Sifrovani préemos dat
pies véejné sit a sit vyuzivajici sdilené médiumi€dpokladem spkmi cile bylo vyuZit
pro prenos dat mezi vzdalenymi pracovisti zabeéepe virtualni privatni sit

DalSim cilem bylo objasnit dopad podnikovych rizila zdroje a cile IT.
Podminkou spkni cile bylo odhalit hrozby pro podnikovy inforgm systém, provest
analyzu odhalenych hrozeb, stanovit rizika a ohtidnelikost a pravépodobnost jejich

dopadu na IS/IT podniku.

Predposlednim cilem bylo chranit IT vybavente®pokladem sphbmi cile bylo
zpracovani a realizace koncepce fyzické ochrarfgdgvSim hardwarové vrstvy
podnikového informéniho systému. Primarni podminkou bylo zamezit #yipiistup
nepovolanych osob do serverovnyte®okladem pro spéni cile bylo také zamezit
moznost fyzickéhoiistupu nepovolanych osob do wniho prostoru skné uzivatelskych
stanic. DalSi podminkou bylo zavedeni pravidel pezp€nou praci s pé&itacem. Dale
byla stanovena podminka zavedeni fyzické ochramjadaého hardwarového vybaveni
pied nepovolanou manipulaci nebo kradezi. Podminkbturbvnéz zavedeni evidéniho

systému IT vybaveni a politiku odpgnosti za IT vybaveni v podniku.
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4.4.1. Podnikové procesy
Prokehlo obeznameni s podnikovymi procesy, ktdiiép souviseji s hlavriinnosti call
centra. Proce¥ytvoit kampai zahrnuje vytvéeni koncepce prodeje podle poZzadavk
stanovenych klientem. V tomto procesu se na zéktachunikace s klientem stanovi

atributy kampad jako styl, velikost, rozsah, nebo specifickang.

Witwelil kamgan

\iytwofit T
= et ; S Wytvofit seznam
.Elerr"a.k_e\mgme e Wiybvolit Ginnost e ekt
skripty
v

Provest Sinnoat

v

Zarnarmenat
wysledhy

Obr. ¢. 2: Podnikové procesy call centra

Vlastnikem podnikovych procéscall centra je supervizor, ktery tedy za jejich
pribéh zodpovida. Procegytvoit telemarketingové skriptgahrnuje vytvéeni postupu,
podle kterého budou operéterodukt klienta nabizet. Proc&tvoit seznam zakaznik
zahrnuje import zakaznikz databaze kil poskytnuté klientem, nebo vlastni databaze
telefonnichisel. V proceswytvait ¢innostdochazi ke spojeni zngimych proces. Dojde
zde k gidéleni zakaznik a telemarketingovych skriptjednotlivym operatam. Proces
Provést ¢innost se sklada #innosti stanovenych ve vyti@eném telemarketingovém
skriptu. Jednd se o samotnou realizaci hovoru, tealyidku produktu klienta, &b
informaci potebnych pro vytvieni objednavky a jejich zaneseni do infotnilo
systému. Nakonec v proceZaznamenat vysledikdochazi k sumarizaci, uloZzeni gegani

telemarketingovych vysledkklientovi.
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4.4.2. Funk¢ni struktura podnikového IS

Na nejvySSi arovni abstrakce existuji v infokman systému call centayii hlavni datove

vstupni a vystupni toky.

Klient -—Pipravens Dbjecnavky]

Pozadavky na sluibu nfernace o produkiu

Craobni data Zakaznik

Obr. ¢. 3:Kontextovy diagram datovych ibkS podniku

Objekt Klient reprezentuje klienta firmy, jedna se o objednatele
telemarketingovych sluZzeb. Objekiakaznik reprezentuje klientova potencionalniho
zakaznika, jedna se o kupujiciho produktu klienfaatovy tok PoZzadavky na sluzbu
vyjadiuje vstupni komunikaci ze strany klienta, ve ktepecifikuje své pozadavky a
ocekavani od poskytované telemarketingové sluzbyo@atok Informace o produktu
vyjadiuje vystupni komunikaci ze strany inforémého systému, konkré&tnoperatod
k potencionalnim zakaznikn klienta, ve které probiha prezentace nabidkynidiea
produktu. Datovy tokOsobni datavyjadiuje vstupni datovy tok ze strany zakaznika do
informainiho systému podniku, konkrétrk operatorovi, kterému 8l nezdjem anebo
v pifipad zajmu osobni Udaje pebné k sestaveni objednavky, jako jménorigmeni,
adresu, zfisob platby, pokud klient zékaziiik nabizi SirSi portfolio produkt tak
vybrany produkt a ipadre mnozstvi. Datovy tokPripravené objednavkyyjadiuje

piedani ziskanych objednavek klientovi.
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4.4.3. Datové toky podnikového IS

V procesuZpracovani pozadavikdochézi ke sbu pozadavik od klienta. Na zaklad
téchto pozadavk je vytvarena kamp#, ktera definuje styl a cile telemarketingové
propagace. Supervizor vtomto procesu také sestdsmarketingove skripty, které jsou
prostednictvim datoveho tokdytvoené skriptyulozeny do datoveho skladsoukromé
souborové ulozigt Soukromé souborové ulo#iSteprezentuje diskovou kapacitu na

uzivatelské stanici, ktera jegiptupna pouze jejimu uzivateli. Do stejného datovekiadu

jsou ulozeny i dokumenty kancet&ého baliku,

telemarketingovou kampa

I
Pokadavky na slufbu

4
Zpracovani
poZadavki

Wylvaiend skripty
Sestavena kampain

Viybean! zakaznicl

Klieni ——Phipravens objednavky

3
Frevod do
formatu pro
klianta

L 4 L
SOLKrome: .
——— souborove D.EHMTE%
ST ha Zakaznika
Bl dises

Instrukce pro operatory
Piicdéleni zakaznic

2
Wybvofen!
objednavky

Owsobni data
Informace o produkiu

Zakaznik

Obr. ¢. 4:Diagram datovych taklS podniku
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Dale je v procesdpracovani pozadavik na zaklad poZadavk klienta vybrana,
piipadré obdrzena databaze potencionalnich zakazniktei budou postuph
kontaktovani. Tyto Upravy v databazi jsou v diaguaneprezentovany datovym tokem

Vybrani zakaznicktery je vstupem do datového sklddatabaze zakaznik

Jednotlivym operatdm jsou gidéleny kontakty na zakazniky, které budou
oslovovat datovym tokenPrideleni zékaznigi ktery je vystupem z datového skladu
Databaze zakaznik Operatdi také obdrzi instrukce, kterymi se majfi pednani se
zékaznikytidit datovym tokeminstrukce pro operatorylnstrukce operéto obdrzi e-

mailem od sveho supervizora.

V procesu Vytvoeni objednavkydochazi k vytveeni objednavky prostdnictvim
telefonického rozhovoru operatora s potencionalzihaznikem. Operator na zakiad
obdrzeného telemarketingového skriptu ziskd od zzdka pozadovana data, ktera
nasledd zaznamend do elektronické podoby. Vystupem progesdatovy tok Data
objednavky ktery vyjaduje objednavku zpracovanou do podoby, se kteraizem

informacni systém dale zpracovat.

Takto zpracovana objednavka se ulozi do datovélmmsbatabaze objednavek
z datového skladiDatabdze objednavelje cerpano datovym tokerbjednévky ktery
vyjadiuje pouze data z databaze, ktera a jsou nezbytnéeplizaci objednavky a klient je
tedy vyzaduje. V proces®revod do formatu pro klientalochazi ke zmné formatu
vystupa z databaze do formatu, kteryibe byt zpracovan inforntaim systémem klienta.
Vystupem procesu je datovy toRripravené objednavkyktery reprezentuje takto

preformatovana data objednavek do podoby, jak jezitkdient.

Z databaze objednavek je r@éncerpano datovym tokenVykony operatar.
Jedna se pouze o data, kterd supervizofepaje k ohodnoceni vysletijednotlivych
operatod i kampar jako takové. Datovy tok/ykony operatar je vstupem procesu
Zpracovani vysledkoperatotr:. V tomto procesu supervizor zpracuje vykony optéatio

dokument kanceléského batiku, konkrétrg textovym a tabulkovym procesorem.

47



4.4.4. Technicka struktura
Paitacova sf call centra je rozflena na i fyzické podsi¢. Na nasledujicim obrazku
v prvni podsiti vpravo, je umist modem s fipojenim na internet aipdni firewall.
V podsiti na diagramu uprdstl se nachazi demilitarizovana zona olt&m dé¢ma
firewally, ve které jsou umi&ty servery. V podsiti na diagramu vlevo jsou vSgchn

uzivatelské stanice a periferie chédg zadnim firewallem.

Tiskarny

UZivatelske stanice Servery
Obr. ¢. 5: Diagram podnikové pitacove si¢

Call centrum je ppojeno k internetu if@s optickou patai st’. V klimatizované
serverovi je rack setemi 24 portovymi switchi, oba proxy servery, doménaerver,
directory server, e-mail server, file server, dawmvy server a telefonni centrala. Do
podnikové sit je pripojeno fFiblizné 50 uzivatelskych stanic i ttiskarny. Prvky jsou
k siti pripojeny vyhradd UTP kabely, které jsou vedeny k jednotlivym uzéelskym
stanicim pod podlahou, zasuvky séosiymi konektory jsou ozrigny evidednim ¢islem.

UZivatelské stanice jsou osazeny dvoujadrovym pmaesn, 4 GB opetai
pantti, grafickou kartou, integrovanym zvukovym adaptér integrovanym sovym
adaptérem, pevnym diskem s kapacitou 500 GB a méaha DVD-ROM. Vstupy
uzivatelské stanice jsou dvanact USB 2.0 port,rjestriovy port, dva PS/2 porty a jeden
port RJ-45.
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5. Vlastni reseni

5.1. Zhodnoceni vnitinich smérnic a dokumentace
Zkoumané podnikové simice pokryvaly problematiku provozu o#leni informanich
technologii,fad pro obsluhu vygetni techniky, definovaly zodpégnost za majetek a

kritické procesy podniku jako celky.

Nedostatkem s#mnic o provozu oddeni informa&nich technologii byla jejich
nedplnost. Upravy sémic nebyly nikdy provedeny, smmice byly od svého vzniku
neznenény. Cinnosti, které byly ve simnicich popsany, zachycovaly peby ICT podniku
pied vice nez rokem. Simice tedy popisovalyinnosti, které jiz kuli zméné architektury
ICT nejsou provéatghy a naopak v nich byly opomenutyilézité aktuélni¢innosti, jako
zalohovani nebo #Zigob ohlasovani poruch ICT. V famku byla srrnice pro gidani

noveho uzivatele systému.

Dokumentace podnikové pibacoveé sié byla aktualni a ze&my v ni byly
provadny v dostat&ném intervalu, aby odpovidala sasnému stavu. Dokumentace ale
nebyla ucelena. Jednotlivé aspekty biyly zachyceny v &kolika dokumentech agtSinou
nebyly okomentovany, takze bez slovni interpretaclo dojit k chybnému pochopeni
zaznamenanych informaci. V f@alku byla stanovena globalni pravidla prgsfup do

podnikové sit.

Predpis o zodpasdnosti za kritické procesy byl zformulovan na vysakovni
abstrakce a jako odp&iné osoby zntioval vyhradg vedouci oddeni. Nedostatkem
piedpisu tedy byla absence réhi odpo¥dnosti zamstnand IT oddleni za jednotlivé
podprocesy, které se vyznaenpodileji na poskytovani kritickych sluzeb podnikbe

informaniho systému.

Rad pro obsluhu vygetni techniky byl ptadku, obsahoval problematiku
bezp€ného zachazeni s vygetni technikou jak z pohledu ochrany majetku, takrany

zanestnand pred Urazem.
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5.2. Zjisténi povédomi zaméstnanci o bezpecnostnich smérnicich

Pro zjiSeni, jak jsou zamstnanci obeznameni se zakladnimi bé&ppstnimi principy, byl
vybran zmgisob vyplreni dotazniku. Nejprve bylo &eno, Ze dotaznik by ¢hpiinést nahled

o tom, jak by zarstnancitesSili nekteré situace, které by mohly mit za nasledek snize
bezpénosti inform&niho systému. Dotaznik byl proveden v papirové forma
distribuovan byl osolh Dotazovani i na zodpo¥zeni otdzek & minut a vyphovali

ho pod dohledem dotazovatele, aby nedochazelo kKmnyrmformaci mezi tastniky
dotazovani. Cilovou skupinou byli operéata supervizéi. ZjiStovani se tastnil kazdy

z cilové skupiny, kdo byl v dékzjistovani gitomen na pracovisti.

Nasledr’ bylo zkonstruovano deset uzamych vylrovych otadzek s &kolika
alternativami. Dotazovani & vybrat vzdy jen jednu alternativu. Do dotaznikyly
zahrnuty d¥ otazky z oblasti fyzické bez{mosti, d¥ otazky z oblasti datové bezp®sti,

dvé otadzky z oblasti bezprosti:

» P¥i praci s pgitacem je dovoleno: pit z hrnku i z lahve; pit pouziatwe; neni
dovoleno pit

* Mys, klavesnice a monitory je dovoleno: odpojovatlle poteby; odpojit, pokud
je na to upozorn nadizeny; neni dovoleno odpojovat

Do pcaiitace je dovoleno stahovat soukroma data peaostictvim:hardwarového
meédia i internetu; pouze prostinictvim internetu; neni dovoleno.

eV pracovnim prostoru je dovoleno pouZiti mobilnilelefonu k: poizeni
zvukoveho i obrazového zaznamu;rieeni soukromého hovoru; neni dovoleno
pouZzivat mobilni telefon.

e Pokud si zamstnanec IT oddleni vyzada heslo uzivatelskéhd@tui heslo mu:
sklim; nesalim.

* Pracovni stanici je povinnost uzamknout, pokudefeugivatel vzdali na: mémez

5 minut; 5 - 10 minut; 10 a vice minut; neni powishuzamknout.

Dotazovani se ziastnilo 38 respondeint Nashirané Udaje bylyigvedeny do
elektronické formy k dalSimu zpracovani v tabulkovérocesoru. Po tpvedeni do
elektronické formy byla affena ¥rohodnost uddj kontrolou minimalnich a maximalnich

hodnot a piméru. Odpodi v jednotlivych formuléich jsou uvedeny viozec.1.
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5.3.Stav bezpecnosti
ZjisStovani stavu bezgeosti prolghlo na vybraném vzorku deseti uzZivatelskych stanic.
Jednalo se orit krdtkodolg nepouzivané stanice a sedm vyuzZivanych stani&tersich
bylo provedeno hodnoceni v dopiestavky uzivatele. Zjishé nedostatky byly &Sinou
spole&né pro vSechny zkoumané stanice. Ve vSech kon@malmh pipadech operaid

vyuzivali snérovy mikrofon.

Z hlediska fyzické ochrany uZivatelskych stanicxigeval Zadny bezgaostni
mechanismus pro omezeni manipulace uZiwatelhardware. BIOS stanice nebyl
zaheslovan. Proffstup do podnikové sitmusela mit uzivatelska stanice MAC adresu
schvélenou pro danou podsilP adresa byla stanicitigélena serverem. UZivatelské
stanice se ifihlaSovaly do domény a uZivatelé se do systétihigsovali prostednictvim
uzivatelskych @ta v Active Directory. Na stanicich byl nainstalovayhradré oper&ni

systém Windows 7 Professional 64-bit.

Aktualizovany operéni systém rdly pouze fi stanice. Software nezbytny pro
praci uzivatele zahrnoval pouze internetovy praliZ tomto gipact Internet Explorer 8
a e-mailového klienta Micorsoft Office 2007. Be&pestni software, ktery & byt na
uzivatelskych stanicich aktivni, byl Symantec ErdpdProtection. Nicméh prestoze
nepouzivané stanice byly povazovany sgravené pro nové uzivatele, zmiiy software
nebyl na dvou z nichibec nainstalovan. N&ytrech stanicich nebyl bezfrestni software
aktualizovan a podle zaznarprobihala pravidelna kontrola disku pouze na jedzaich.

Na ostatnich stanicich byla kontrola vzdy zruSetiaatelem.

Na stanicich byla pro uzZivatele nastavena adméimiskd prava, vigledku
¢ehoZz se na nich nachazel neschvaleny software ljakb klient a data nesouvisejici
s praci, jako videozaznamy nebo hudba. Dautate kontrolou antivirem byl zji8h na
jedné z nepouZzivanych stanic jeden virus, kteryragedstavoval realnou hrozbu. Na
vSech kontrolovanych stanicich byly nalezen§tyubyvalych uZzivatael z doby ped

zavedenim Active Directory s administratorskym epgaim.
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5.4.Analyza rizik
Chrarenym aktivem byly uteny uZivatelské stanice, kteréephodr obsahuji strategické
podnikové informace. Jedna se o vystupy z datakzakaznik a vstupy do databaze
objednavek, komunikaci se zakaznikem a vnitropamrok komunikaci. Jako slabina byla

uréena absence politiky uzivatelskych prav na uzigigalh stanicich

Jako hlavni hrozby byly geny hrozby. Hlavni hrozbou byl ¢en Skodlivy
software,¢imz je mysSlen veSkery software, ktery se samaviahstaluje na uzivatelské
stanice a #&akym zpisobem komplikuje fungovani procesu nebo kompromituj
bezpénost, jako viry, trojské kafi spyware apod. DalSi hrozbou bylo vyuZiti slabin
vyuZivaného software, a to jakch, které Ize odstranit aktualizaci, takh které odstranit
nelze, protoze aktualizace odsinfici slabinu je&t nebyla vydana. Jako dalSi hrozba byli
uréeni uzivatelé a to z hlediska cileného jednénicedein poskodit firmu nebo jednotlivce
i z hlediska nedbalosti. Jako dalSi hrozba bylyheteny socialni st prostednictvim
kterych hrozi §eni Skodliveho software a unik citlivych informa&alSi hrozbou byly
mobilni zd&izeni, tmi je rozungno mobilni telefony, smartphony a podeébrily disponuji
stédle vice mozZnostmi interakce s jinymi elektrogiok zaizenimi a moznosti
zaznamenavat a odesilat zvukovy i obrazovy zazNaneposledniad bylo jako hrozba

uréeno socialni inzenyrstvi, které prasshbitlivych informaci vyuziva nap phishing.

Na zaklad IT cila, struktury podnikového IS, technické strukturyréemi hrozeb

byla stanovena rizika:
» uniklé informace vlivem amysiIného i neiumysinéhoj@ali uzivatele
» sniZzena funkcionalita stanice vlivem Skodlivéhdwafe
e poskozeni nebo kradez hardware

* pritomnost nelegalniho software nebo jiné poruSertbrakych prav

vlivem uzivatele
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Pro hodnoceni efektivnosti zavedenych kontrol hytdo metody DREAD. Rred
samotnym stanovenim rizika byla stanovena jefjatplna hranice. Ukazatele hrozeb byly
ohodnoceny hodnotou ve spojitém intervalu 0 azHinota O pro ohodnoceniigobené
Skody (D - damage) by vyjadvala zanedbatelnou Skoduispbenou v fipadt nastani
rizikové situace. Naopak hodnota 10 by vymdala Skodu takového rozsahu, ktera by
hodnota opakovatelnosti (R - reproducibility) byjadfovala nemozZnost znovu vyuzit
stejné slabiny. NejvysSi hodnota by pak vygacla velmi snadné vyuziti stejné slabiny
opakovag. Hodnota 0 vyuzitelnosti (E - exploitability) byjadiovala vysokou slozitost
provedeni utoku k realizaci hrozby. Naopak hodd@dy vyjadovala tak nizkou sloZitost
provedeni, Ze by ho zvladnul i uzivatel s minimdnznalostmi. NejniZSi hodnota §a
ovlivnénych uzivatel (A - affected users) by vyjaovala, Ze by nastalym rizikem nebyl
nikdo ovlivrén, NejvysSi hodnoty by pak vyjgmvala, Ze postizeni by byli vSichni
uzivatelé. Hodnota 0 objevitelnosti {B discoverability) by vyjaibvala, Ze riziko je pro
ato¢nika velmi obtiza zjistitelné. Hodnota 10 by vyjaovala, Ze riziko by bylo pro

ato¢nika patrné p ziskani zakladni orientace v systému.

Risk =(DAMAGE+REPRODUCIBILITY+EXPLOITABILITY+AFFECTED_USERS+DISCOVERABILITY)/5

Velikost | Pozadovane
) Hrozba 0 R E A D rizika max. riziko
Skodlivy 9 | 10| 4| 4| s 6,4 3
software
Uzivatelé 7 8 8 5 6 6,8 5
Socialni sig 4 9 6 2 7 5,6 4
Mobilni zaizeni 5 10 9 4 8 7,2 6
Socialni 9| 7| 4| 6| 5 6.2 5
inZenyrstvi

Tab.é. 1: Rizika metodou DREAD
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Cilem auditu nebylo navrhnout opati snizujici naklady, nicmén byla
provedena zevrubnd analyza ztratilkepraw o dopordenych opatni pro vedeni. Pro
ohodnoceni ekonomickych dopadfektivnosti kontrol bylo vyuZzito metodycekavanych
ztrat. Ztrata zpracovavanych dat bylenza nasledek obtiZznvycislitelnou hodnotu ztraty
ve formg snizeni dvéryhodnosti z pohledu klienta. Velikost Skodyi gtrag dat byla
vycislena na zéklad odhadu supervizora ohodnoceni néklath pdizeni g&chto dat.
Velikost Skody vlivem snizené funkcionality byla dislena vedoucim IT odteni na
zaklad primeéifenych naklafl na odstragni Skodlivého software a ztratami z uslé
piileZitosti vzniklé nemoznosti vyuzivani staniceo®k na hardware byly odhadovany na
z&klad ceny periferii, které byvaji n&stji postizeny neopatrnym zachazenim, jako
monitory, klavesnice a mysi. Odhad velikosti Skaty hardware byl row odhadnut
vedoucim IT oddeni. Velikost Skody zfisobené nelegalnim software je do @mamiry
spekulativni, protoZze se nejedna o realnoisapenou Skodu. Velikost Skodyigmbené
nelegalnim software byla vedoucim IT @étishi stanovena na zakkagriblizné pdizovaci
ceny @zr¢ instalovaného stahovaného software, ceny hudbimd.f Pravépodobnost

vyskytu pak byla odhadnuta na zaklamiborného odhadu specifickych vedoucich.

Ponis rizika Velikost Skody | Pravdpodobnost Ocekavané ztraty

P [K¢lvyskyt] vyskytu [%/rok] [K¢lroK]
Unik informac 1200 3200 38400
zpasobeny uzivatelem
S_nlzena funkcionalita 550 11500 63250
vlivem malware
Skody na hardware 900 600 5400
Nelegalni software 2000 1700 3400

Tab.¢. 2:Rizika metodoudekavanych ztrat

Celkové naklady na napravu Skod za&wych slabou bezgaosti inform&niho systému
¢ini 141 050 K ro¢ng.
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6. Zhodnoceni vysledki a doporuceni

6.1.Zhodnoceni povédomi o bezpecnostnich smérnicich
Vysledek dotazovani na otazku, z fyzické beémpsti majetku, zda je zafstnan@ém
dovoleno pi praci na peitaci se nejvice uzivatélse domnivalo, Ze #fou pit i praci
z lahve. To ale neni podle 8mice pravda, zagstnanci maji k oterstveni vyuzit k tomu
uréené prostory mimo pracovni plochuriiizné c¢tvrtina zandstnand@ by se pak

nezdrahala pit u @gitace i ze sklenicei hrnku.

M pit z hrnku i z lahve
H pit pouze z lahve

neni dovoleno pit

Obr. ¢. 6: Graf odpovdi na dotaz: P préci s p@itacem je dovoleno...

V dalSi otazce za#stnanci odpo&déli na dotaz, zda je jim dovoleno odpojovat
pocitacové periferie tak, Ze &Sina se sprawn domniva, Ze samnice jim periferie
odpojovat nedovoluje, avSakilplizné pétina dotdzanych se domniva, Ze pokud by nastala
potieba periferii odpojit, povoleni k tomu jimibe dat jejich imy nadizeny. Desetina

Gcastnili dotazniku by o odpojeni periferie nikoho neinfoxala.

B odpojovat podle
potieby

B odpojit, pokud je na to

upozornén nadfizeny

68%

neni dovoleno
odpojovat

Obr. ¢. 7: Graf odpovdi na dotaz: MyS, klavesnice a monitory je dovolen

55



Z odpowdi na otazku z oblasti bezp®sti informaci, do jaké miry je dovoleno
stahovat soukroméa data na uZzivatelskou stanicip jiS€no, Ze piblizn¢ polovina
dotazovanych si se domniva, Ze stahovat elektrgnatdsah z internetu je v fadku.
Snernice nedovoluji Zadné neschvalen@émosy dat z nebo na uzivatelské staniteia

prostednictvim internetu, nebo fyzickych datovych rési

W hardwarového média i
internetu

B pouze prostrednictvim
internetu

neni dovoleno

Obr. ¢. 8: Graf odpovdi na dotaz: Do péitace je dovoleno stahovat soukroma

data prostednictvim...

Na otazku, jakym zjsobem je dovoleno vyuzivat v pracovnim prostoru imob
telefon bylo odposzeno tak, Zeiblizné ¢tvrtina dotazovanych si jetdoma, Ze s®rnice
nepovoluje uzivani mobilniho telefonu v blizkostagovniho prostoru. NaopaKilplizné
pétina dotazovanych by ip praci pdidila obrazovy i zvukovy zaznam. Té&m60%

dotazovanych se domniv4, Ze je viguku vyidit si v pracovnim prostoru soukromy
hovor.

M pofizeni zvukového i

obrazového zdznamu
M vyfizeni soukromého

hovoru
neni dovoleno pouZivat

mobilni telefon

Obr. ¢. 9: Graf odpovdi na dotaz: V pracovnim prostoru je dovoleno piduzi
mobilniho telefonu k...
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Odpowdi na otazka z bezpeosti istupu, zdali by dotazovani poskytli
zamestnanci IT heslo, pokud by oénpozadal vyplynulo, Ze fiplizné¢ dw tietiny
dotazovanych by takcinilo. Smérnice vyzaduje, aby hesla uzivatelskycttilnebyla
scklovana jinym osobam. UZivatelé tedyepstavuji kritickou slabinou informiaiho

systému, v fipadt napadeni metodou socialniho inZenyrstvi.

W sdélim
nesdélim

Obr. ¢. 10: Graf odpovdi na dotaz: Pokud si zaistnanec IT odéleni vyzada heslo

uzivatelskéhodiu, heslo mu...

Vysledky posledniho dotazu poukazaly na to, jékledré uzivatelé uzamykaji
piistup ke svému diu a tedy i pracovni stanici, kdyZz se maji vzdald pracovis.
Smeérnice stanovuje, Ze uzivatel musi stanici uzamkmbukazdém odchodu od pracovni
stanice. HEblizné tietina uzivatal G¢et uzamkne, pokud se vzdali i jen na kratSi dolice V
nez polovina uzZivatélstanici uzamyka, pokud se vzdali na delSi dobtidizn¢ desetina

stanici vibec neuzamyka.

méné nez 5 minut
B 5-10 minut
M 10 a vice minut
B neni povinnost uzamknout

Obr. ¢. 11: Graf odpovdi na dotaz: Pracovni stanici je povinnost uzamknou

pokud se jeji uzivatel vzdali na...
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Z vysledki dotazovani vyplynulo, Ze uzivatelé nejsou dogtateobeznameni
s podnikovymi srrnicemi. Kron& ochoty uZivatel sclit své heslo jinym osobam ale
nebyly odhaleny kriticky zavazné nedostatky. Vzklad k giméenym vysledikm
dotazovani by tedy bylo neefektivni zagdtiromadné pravidelné semiwao principech
bezpeénosti. Misto toho bylo dopoteno, aby zagstnanci IT oddleni vypracovali kratké

Mriviw s

formou vnitropodnikového atiniku prostednictvim hromadného e-mailu.

6.2.Bezpecnostni doporuceni

Na zaklad odhalenych slabin inforndaiho systému byla formulovana dopé&eni pro
jejich minimalizaci. Doporteno bylo zakdzat v BIOSu pro nevyuzivana rozhrBi a
SATA, v¢etrg rozhrani, pes které je fipojena pro operatory nefebna DVD mechanika.
RovreZz bylo dopordeno deaktivovat v BIOSu nadbyteé USB porty. Doporieno bylo
nastavit zavaghi oper&niho systému pouze z pevného disku a z Zadnéhlagjimgtupu.
Poslednim, ale nemé&rvyznamnym doporenym nastavenim BIOSu bylo aktivovat pro

vstup do nastaventimérere slozité heslo.

Z oblasti spravy &ta bylo dopordeno odebrat uzivatéin administratorska prava.
Dale pak odstranit staré lokalnéty po byvalych uzivatelich. Jako bezZpestni opatni
bylo dopordeno vytvdit lokalni administratorsky det s netradinim jménem, nastavit na
n¢j slozité heslo a t{wvodnimu defaultnimu administratorskémuctul odebrat
administratorsk& opraeni. Takovy faleSny administratorskyet by pak poslouzil pro
piipadné narusSitele jako navnada.

Doporweno bylo roviz zakézat spouditi nepotebnych sluzeb opefaiho
systému, dale odebrani pro operatory nighwtych opravéni jako zngéna nastaveni,
piedevsim instalace novych progrianiaké bylo doporéeno odebrat uzivatiin piistup
k nepotebnym hardwarovym prastdkim a zdizenim a odebrani opr&m k instalaci
nového hardware. Rova bylo dopordeno nastavit pro uZivatelegipérenou diskovou

kvotu.
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Doporweno bylo nastavit aktualizace systému i beémpstniho software na
automatické vyhledavani, stahovani i instalovanz beitnosti souhlasu uZivatele.
Nastaveni ¢innosti bezpénostniho software bylo dopadmno provadt antivirovou
kontrolu s upozornim uzivatele, ale nastavit ¢&sovani pravidelnych kontrol na dobu
obédové estavky. V bezpmostnim software bylo navic dopdano nastavit adekvatni
heslo patebné pro zrnu jeho nastaveni. Bylo dop@ano nastavit firewall stanic na
zablokovani gichozi i odchozi komunikace na portech, které nepaiZzivany a zakazat

sitovou komunikaci vSem aplikacim, které nejsou uvgdeseznamu vyjimek.

V internetovém prohlize bylo doporéeno nastavit automatické aktualizace a
vyuZzivani Sifrovanéhoipnosu dat. Dale bylo dop@eno nastavit zabezpeni prohlizée
tak, aby byly zakazany ovladaci prvky ActiveX oZeé jako bezpmé, protoze jejich
ozna&eni neni zarukou bezgmosti. Dale bylo dopotieno zakazat parametr META
REFRESH, jelikoZ ten dovoluje &igat dalSi stranky bez uZzivatelovy iniciativy, zaké
spoustni prograni a soubak v sekci IFRAME, protoZze je vyuzivano ke spn$t
potencionald nebezpe&ného kddu.
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6.3.Predpokladany efekt na bezpecnost po zavedeni opatieni

Nastaveni dopotiena BIOSu by réa za nasledek snizeni vyuZzitelnosti ze stranylbyoz
uzivatele a mobilnich Z&Zeni. Dopordené znény ve sprav Ucta by nely za nasledek
rovréZ snizeni vyuzitelnosti ze strany hrozby uZivatelede sniZzeni Skody, kteratge
byt touto hrozbou napachana a doSlo by i ke snibemdzstvi postizenych uZzivatel
hrozbou nejen ze strany uZivatele, ale i ze stradkgdlivého software socialniho
inZenyrstvi. Zminy v uzivatelskych oprawmich v oper&nim systému by se projevily
snizenim rizika ze strany vSech sledovanych hrozehlediska vyuZitelnosti.
Doporwenym nastavenim aktualizace software a konfigubezmeénostniho software by
doSlo ke snizeni rizika ze strany vSech hrozebedisika opakovatelnosti. Dop@ana
nastaveni na internetovém prohtizdy snizila Skody, opakovatelnost i vyuZzitelnost
slabiny ze strany hrozby Skodlivého software. Vgale fredpokladané riziko podle hrozeb

je uvedeno v nasleduijici tabulce.

) N Pavodni
Hrozba D R E A D, Ve.“.kOSt Pozad(_)\{ane. velikost
rizika max. riziko -
) rizika
Skodlivy 4| 21 1] 2] 5 28 3 6.4
software
Uzivatelé 5 6 5 3 6 5 5 6,8
Socialni si 3 6 3 1 7 4 4 5,6
Mobilni 4| 8| 6| 4| 8 6 6 7.2
zaizeni
Socialni 71 3] 3| 6| 5 48 5 6.2
inZenyrstvi

Tab.¢. 3:Predpokladany efekt dopafenych opateni na bezp@ost IS

Tabulka znazdwje, Ze by se realizaci dopoamych opatni podélo snizit
riziko hrozeb na pozadovanou UrdveNejvysSi dopad by op@&ni ntla na hrozbu ze

strany Skodlivého software.
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6.4.Predpokladany efekt na rozpocet po zavedeni opatreni

Navrhovana op#&tni by se do nékladprojevila nasledowh Pravé&podobnost Gniku
informaci zgisobenych uzivatelem by se snizila diky omezeniwjatovstup uzivatelské
stanice a os\M¢ zantstnan@ o bezpeénosti informaci. Naklady Zsobené snizenou
funkcionalitou vlivem Skodlivého software by seaAlai disledkem omezeni uzivatelskych
opravréni a nastaveni bezfreostniho software. Skody na hardware Ize snizingbv
oswtou uzZivateh o bezpénosti prace. Potenciondlni ztraty presinictvim pokut za
umisgni nelegalniho software by se snizily vliivem omemobnuzivatelskych opraéni a

zavedenim diskovych kvot.

Ponis rizika Velikost Skody | Pravdpodobnost Ocekavané ztraty
] P [K¢lvyskyt] vyskytu [%/rok] [K¢lroK]
Unik informaci 1200 800 9600
zpasobeny uzivatelem
S_nlzena funkcionalita 550 1200 6600
vlivem malware
Skody na hardware 900 500 4500
Nelegalni software 600 200 1200

Tab.¢. 4:Rizika metodoudekavanych ztrat

Pavodni celkové teoretické naklady na napravu S&ody 141 050 K za rok.
Oc¢ekavané naklady na napravu Skod po zavedeni dégoych opatnicinily 21 900 K&
za rok. Nadchto nakladech by tedy podnik moh&ne uSetit 119 150 K.

Priblizna doba pdebna pro provedeni dop@enych nastaveni cetns
ocekavanych prost@j ¢ini 50 minut. Nastaveni bylo nutné provést nigbligné 50
uzivatelskych stanicich. Z toho vyplyva, Ze uveddoporéeni do praxe by si vyZzadalo
priblizn¢ 42 ¢lovékohodin. Naklady na zavedeniii predpokladané hodinové mgzdT
pracovniki 125 Kg, ¢inily 5 250Ke. V pripadt, Ze by se op#&tni zavadla mimo okkdovou
piestavku uzivatél, bylo by nutné do vypdu zahrnout i uSly zisk, ktery vyplyva

Z nemoznosti vyuzivat pracovni stanici po dobu addwi tkonu.
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7. Zaver

Vysledkem prace byl interni audit beZpesti IT, ktery byl v souladu s podnikovymi cily
a cily IT. Audit se pewh drzel vymezeného poleugobnosti a kompetenci. Proces
vykonani auditu row¥ nepostihl provoz podniku.

V préci byly zhodnoceny vritti snernice a odhaleny jejich nedostatky. Hlavnim
nedostatkem sémnic byla nizka aktualnost. Ro&h byl zhodnocen efekt sfmice pro
obsluhu vypdoetni techniky formou dotazovani uzivdteia vybrané body této smmice.
Vysledek dotazovani se ukazal jako @omd uspokojivy, ale bylo dopoteno zlepSit
povwdomi o bezp#osti informaci formou pravidelného vnitropodnikbeéolEZniku na

téma bezp#ost informaci.

Déle byly v praci vyhodnoceny hrozby a rizika aadéné ¢asti inform&niho
systému. Jako hlavni hrozba z hlediska bé&zpsti informaci byly vyhodnoceny mobilni
telefony, progstednictvim kterych mze dojit nejsnaze k uniku informaci mimo podnik a
které mizou rovreZz poslouzit jako datové médium, prestnictvim kterého iive dojit
k ptenosu dat do nebo z uzivatelské stanice. #ildin¢ stejné Urovni se umistily hrozby
ze strany Skodlivého software, jednani uzitagekocialniho inZzenyrstvi. Hlavnim rizikem,

ktery produkoval nejvyssi naklady na své odstndza rok, byl Skodlivy software.

Byla formulovana dopogieni pro sniZzeni hlavnich rizik z hlediska nastaveni
BIOS, operaniho systému a software uzivatelskych stanic. Dafsori byla stanovena na
z&klad cili IT a odhalenych hrozeb a rizik auditovadésti inform&niho systému.
Hlavnim dopordenim bylo odebrat uzivateh administratorska prava k jejich stanicim.
Druhym nejdilezitéjSim opatenim byla doporéena nastaveni bezpwstniho software.
DalSi dopordeni zahrnovala nastavit opéna systém pro blokovani nepebnych
datovych vstup, blokovani pidani nového hardware a zardvendebrat oprawmi

uzivateh spravovat hardwarovaidaeni.
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Podle ohodnoceni uvedeného v préaci by seiflodeniZit riziko vlivem hrozeb na
pozadovanou Urowve Nejwtsi (Einek navrhovanych opani byl na sniZeni rizika vlivem
hrozby Skodlivého software, kdy se péttasnizit velikost rizika z hodnoty 6,4 na hodnotu
2,8. To ¢ini snizeni rizika z@vodni Grovi priblizné o polovinu. Rizika vyplyvajici
z hrozeb ze strany uzivatelsocialnich siti a socialniho inZenyrstvi by byalizaci
doporweni sniZzena ziwodni Urove priblizné o ¢tvrtinu. NejmenSi &éinek dopordenych
nastaveni by #o na hrozbu mobilnich Z&eni, kde doSlo ke snizeni rizikélpizné o
Sestinu. Je to dano tim, Ze audit byl vymezen meateiské stanice a ogahi oSatovala
datovou vyménu mezi mobilnimi zézenimi a uZivatelskymi stanicemi. Pro dalSi sniZzen
hrozby by bylo nutné zavést fyzicka ofgati pro uzivani mobilnich komunikaich

zdizeni.

Pavodni naklady na odstrani Skod zfisobenych hrozbamdiinil roéné priblizné
141 000 K. Navrhovanymi opaenimi by se poddo snizit naklady na ¢ priblizné
22 000 K, coz ¢ini snizeni naklail o priblizné 85%. Nej¢tSi absolutni Uspory byly
docileny snizenim p@tu vyskyti Skodlivého software, a Uniku informacitigoebenych
uzivatelem. NejutSi relativni Usporou pak bylo témeliminovani nelegalniho software na

uzivatelskych stanicich.

Odhadnuté néklady na zavedeni navrZzenychiepiato praxeinily 5 250 Ke.
Ro¢ni Uspory by tyto naklady boleapokryly. Do ¢astky vSak nejsou zohlegimy naklady
na uslé zisky, které by vznikly, pokud by bylo zderi opateni provadno za plného
provozu podniku. Vytviit konkrétni plan realizace dop@eni ale nebylo cilem auditu.
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9. Prilohy

Piiloha 1

A

Vysledky dotazovani na znalosti uzivéitel oblasti bezp&osti informaci.

Vysvétlivky:

Otazky:

Pti praci s pditacem je dovoleno
1 pitz hrnku i z lahve
2 pit pouze z lahve
3 neni dovoleno pit
Mys, klavesnice a monitory je dovoleno
1 odpojovat podle péeby
2 odpojit, pokud je na to upozafm nadizeny
3 neni dovoleno odpojovat
Do pcaiitace je dovoleno stahovat soukroma data peastictvim
1 hardwarového média i internetu
2 pouze prosednictvim internetu
3 neni dovoleno
V pracovnim prostoru je dovoleno pouZiti mobilntetefonu k
1 porizeni zvukového i obrazového zaznamu
2 vyiizeni soukromého hovoru
3 neni dovoleno pouZzivat mobilni telefon
Pokud si zarstnanec IT odéleni vyzada heslo uzivatelskéhétu, heslo mu
1 nesalim
2 scklim
Pracovni stanici je povinnost uzamknout, pokucegeugivatel vzdali na
1 mére nez 5 minut
2 5-10 minut
3 10 a vice minut
4 neni povinnost uzamknout
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1013 3 2 3 2

1113 3 2 3 2

1212 3 3 3 2

1312 2 3 2 2 2

1412 3 2

1513 3 2 2 2 2

16

1713 3 2 2 2 2
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1913 2 2 3
2013 3 2 3 2
2112 2 3 2

22| 2
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2413 3 2
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26| 3 3 3

2712 3 2

2812 3

29|13 3 3

3013 3 3 2 2 2

31| 2

3212 2 3
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3712 3 2 2 2 3
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