
T 
V Y S O K É UCENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

F A K U L T A E L E K T R O T E C H N I K Y 

A K O M U N I K A Č N Í C H T E C H N O L O G I Í 

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 

Ú S T A V T E L E K O M U N I K A C Í 

DEPARTMENT OF TELECOMMUNICATIONS 

W E B O V Á A P L I K A C E PRO V Ý V O J A Ú D R Ž B U 

K O R E L A Č N Í C H PRAVIDEL S IEM S Y S T É M Ů 
WEB APPLICATION FOR DEVELOPMENT AND MAINTENANCE OF SIEM SYSTEM CORRELATION RULES 

B A K A L Á Ř S K Á P R Á C E 
BACHELOR'S THESIS 

A U T O R P R Á C E 
AUTHOR 

V E D O U C Í P R Á C E 
SUPERVISOR 

O l i v e r B i e l i k 

Ing. Y e h o r S a f o n o v 

B R N O 2 0 2 3 



T VYSOKÉ UČENÍ FAKULTA ELEKTROTECHNIKY 
TECHNICKÉ A KOMUNIKAČNÍCH 
V BRNĚ TECHNOLOGIÍ 

Bakalářská práce 
bakalářský studijní program Informační bezpečnost 

Ústav telekomunikací 
Student: Oliver Bielik ID: 231229 
Ročník: 3 Akademický rok: 2022/23 

NÁZEV TÉMATU: 

W e b o v á ap l ikace pro v ý v o j a ú d r ž b u k o r e l a č n í c h pravide l S I E M s y s t é m ů 

POKYNY PRO VYPRACOVÁNÍ: 
Hlavním cílem bakalářské práce je návrh a implementace webové aplikace, která umožní efektivní vývoj 
korelačních pravidel pro účely dohledu nad počítačovou infrastrukturou. Aplikace taktéž poskytne možnost 
integrace s vybraným systémem typu SIEM. Funkcionalita aplikace bude zahrnovat správu verzí zdrojového 
kódu korelačních pravidel (např. pomocí integrace s Git platformou) a disponovat možností ukládání sad pravidel 
pro různé počítačové infrastruktury. Grafické uživatelské rozhraní aplikace umožní správci SIEM systému 
kontrolovat změny pravidel, vracet se ke starším pravidlům a snadno opravovat chyby. Aplikace bude propojena 
s jedním SIEM systémem (např. Netwitness XDR, ELK, QRadar), a to pomocí API rozhraní. Vzhledem ktomu, 
že pravidla obsahují citlivé informace, bude aplikace splňovat základní bezpečnostní požadavky. V teoretické 
části nastudujte problematiku bezpečnostního monitoringu, srovnejte existující SIEM řešení a jejich přístupy pro 
vývoj korelačních pravidel. Nastudujte syntaxi pravidel a funkcionalitu vybraného API. Definujte funkční, 
nefunkční a kritické požadavky kladené na webovou aplikaci. Výsledné řešení otestujte na vývoji třech 
korelačních pravidel. 

DOPORUČENÁ LITERATURA: 
[1] MIKOWSKI, Michael; POWELL, Josh. Single page web applications: JavaScript end-to-end. Manning 
Publications Co., 2013. 
[2] KOTENKO, Igor; CHECHULIN, Andrey. Attack modeling and security evaluation in SIEM Systems. 
International Transactions on Systems Science and Applications, 2012, 8:129-147. 

Termín zadání: 6.2.2023 Termín odevzdání: 26.5.2023 

Vedoucí práce: Ing. Yehor Safonov 

doc. Ing. Jan Hajný, Ph.D. 
předseda rady studijního programu 

UPOZORNĚNÍ: 

Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práva třetích osob, zejména nesmí zasahovat nedovoleným 
způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského 
zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku 
č.40/2009 Sb. 

Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10/616 00 / Brno 



ABSTRAKT 
Dnešný svet technológií sa rýchlo a neustále rozvíja. Rovnako rýchlo sa tvoria nové riziká, 
ktoré ohrozujú túto sféru. Z tohto dôvodu je potrebné technológie monitorovať a brá
niť vniknutiu nebezpečenstvám do systémov. Jednou z technológií, ktorá pomáha tejto 
ochrane je S I EM systém. Tento systém slúži ako investigačný nástroj, ktorý umožňuje 
vykonávať bezpečnostný monitoring a vyšetrovanie. Bezpečnostný monitoring sa vyko
náva na základe korelačných pravidiel, ktoré sú vyvíjané v bezpečnostných operačných 
centrách ( SOC ) . Ich úlohou je vyhľadávať potencionálne nebezpečenstvá a ohlasovať 
ich. Hlavným cieľom predkladanej bakalárskej práce je vytvorenie nástroju, ktorý umožní 
vývojárom v S O C jednoduchý vývoj korelačných pravidiel. Cieľom aplikácie je z jednodu
šiť vývoj a zabezpečiť lepší prehlad nad jednotlivými korelačnými pravidlami. Teoretická 
časť bakalárskej práce sa zameriava na problematiku bezpečnostného monitoringu, ktorý 
sa snaží čitateľovi priblížiť. Bližšie opisuje fungovanie systému a prácu S O C operátorov, 
ktorých náplňou práce je taktiež vývoj korelačných pravidiel. Praktická časť bakalárskej 
práce je zameraná na uľahčenie vývoju týchto pravidiel. Bakalárska práca je ukončená 
záverom, čitateľovi stručne popisuje zistené skutočnosti a spracovanie požiadaviek na 
bakalársku prácu. 

KĽÚČOVÉ SLOVÁ 
AP I , Flask, G i tLab, S I EM , S O C , bezpečnostný monitoring, framework, git, korelačné 
pravidlo, požiadavok, webová aplikácia. 

ABSTRACT 
Today 's world of technology is developing rapidly and constantly. Just as quickly, new 
risks are forming that threaten this sphere. For this reason, technologies need to be 
monitored and hazards prevented from entering systems. One of the technologies that 
helps this protection is a system called S I EM . Th is system serves as an investigative tool 
that allows security monitoring and investigations to be carried out. Security monitor ing 
is carried out based on the correlation rules that are developed in security operations 
centers ( SOC ) . Thei r task is to look for the potential dangers and report them. The main 
goal of the presented bachelor thesis is to create a tool that allows developers in S O C 
to easily develop correlation rules. The aim of the application is to simplify development 
and ensure a better overview of individual correlation rules. The theoretical part of the 
bachelor thesis focuses on the issue of security monitoring and explains it to the reader. 
It describes in more detail the funct ioning of the system and the work of S O C operators, 
whose job is the development of correlation rules as well. The practical part of the 
bachelor thesis is aimed at faci l i tat ing the development of these rules. The last part of 
the bachelor thesis is a conclusion, it briefly describes to the reader the observed facts 
and processing of the requirements for the bachelor thesis. 

KEYWORDS 
AP I , Flask, G i tLab, S I EM , S O C , crelation rule, framework, git, request, security moni 
toring, web application. 
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Úvod 
K a ž d ý m rokom sa zrýchľuje rozvoj informačných technológií. R o v n a k ý m tempom sa 

k n im pr idávajú rôzne hrozby, k toré na tieto technológie útočia . Napr ík lad medzi-

ročný ná ras t DDoS útokov na rôzne infrastruktury je 30% [1]. Spoločnosti , k toré 

čelia t a k ý m t o ú tokom, môžu byť vyradené z prevádzky niekoľko hodín a strat iť veľké 

množs tvo financií. Voči tomuto a iným ú tokom je možné sa chrániť rôznymi tech

nológiami. J e d n ý m z čas to využívaných riešení je bezpečnos tný monitoring alebo 

S I E M . 

Využíva dve základné časti správu bezpečnos tných udalos t í (SEM) a správu bez

pečnostných informácií (SIM). Ich kombinácia tvorí silný nás t ro j na monitorovanie 

siete a zachytávanie podozrivej aktivity. S I E M funguje na pr incípe zbierania logov 

a ich korelácie pomocou korelačných pravidiel. Tieto pravidlá sú vy tvá rané bezpeč

nos tnými analytikmi v bezpečnos tných operačných centrách alebo aj S O C . 

P r i vývoji pravidiel môže dochádzať k rôznym chybám a p o t r e b á m ich úpravy, 

alebo vracaniu sa k staršej verzii pravidla. Nakoľko S I E M neposkytuje t a k ú t o fun

kcionalitu, je po t r ebné vytvorenie t akého to nás t ro ja . Aplikácia t akého to typu by 

výrazne uľahčila vývoj a opravu pravidiel a ich j ednoduchú revíziu. 

Cieľom tejto bakalárskej práce je vytvoriť systém, k to rý bude vývojárom umož

ňovať j ednoduchú tvorbu a správu korelačných pravidiel. Vývoj tých to pravidiel bude 

užívateľovi jednoducho pr í s tupný pomocou webovej aplikácie. Aplikácia bude integ

rovať sys tém G i t L a b , k to rý jej umožni jednoducho a bezpečne ukladať a sledovať 

vývoj pravidiel. 

Logika tohto ukladania je pos tavená na tom, že užívateľ odošle pravidlo pomocou 

mikroservisy a t á ho následne spracuje a uloží do príslušnej zložky v sys téme Gi tLab . 

Prav id lá b u d ú t r iedené podľa názvu S I E M systémov, z k torých pochádzajú . Každý 

sys tém m á v las tnú š t r u k t ú r u korelačného pravidla, preto je nesmierne dôležité ich 

triediť do vlas tných zložiek, aby bola ich evidencia prehľadnejšia. 

V rámci teoretickej čast i bude pribl ížená problematika bezpečnos tného monito

ringu, proces vývoju korelačných pravidiel a analýza po t rebných technológií k vývoju 

aplikácie, zľahčujúcej vývoj korelačných pravidiel. P rak t i cká časť bude zameraná 

na implementác iu analyzovaných technológií a s amotný vývoj mikroservis, k toré sa 

b u d ú starať o spracovávanie pr ichádzajúcich dá t z webovej aplikácie. 

N a konci dokumentu sa nachádza záver, k to rý s t ručne zhrnie splnené požiadavky 

s tanovené baka lárskou prácou. Zhrnie čo bolo dos iahnuté v rámci bakalárskej práce. 
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1 Bezpečnostný monitoring počítačovej in
f r a s t r u k t u r y 

V dnešnej digitálnej dobe sa väčšina našej práce odohráva v kyber priestore, preto je 

nesmierne dôležité tento priestor chrániť. Rozvoj informačných technológií priniesol 

viaceré výhody, ale aj nevýhody. Uľahčujú n á m život t ým, že si my, ako používate

lia, nemus íme p a m ä t a ť obrovské množs tvo dá t , k toré dennodenne využívame - ako 

príklad môžeme uviesť heslá, bankové účty, p l a tobné karty, informácie o bydlisku 

alebo zdravotné záznamy. Tieto informácie sú zväčša uložené na serveroch rôznych 

spoločností . A k si teda vytvor íme bankový účet , banka naše osobné údaje spoločne 

s ú č t o m uloží na svoje servery. Nakoľko t a k á t o spoločnosť spravuje citlivé údaje 

a narušenie ich integrity by mohlo napáchať vysoké škody, je po t r ebné t a k ú t o in

frastrukturu chrániť. Škoda môže byť spôsobená rôznymi spôsobmi. Útočník môže 

ukradnúť osobné informácie a prihlasovacie údaje , čo môže viesť k odcudzeniu finan

cií používateľa. Ďalšou škodou, k to rú môže páchateľ spôsobiť, je vyradenie prevádzky 

spoločnosti . A k t a k ú t o ujmu spôsobí, zabrán i užívateľom pr í s tup k poskytovaným 

s lužbám a spoločnosť začne strácať peniaze. [2] 

Obr. 1.1: Demonš t rác ia ú toku a vytvorenie bezpečnostnej udalosti. [3] 

Druhy útokov, k toré môže ú točn ík využívať: 

• Ú t o k š k o d l i v ý m s o f t v é r o m - je to bežný útok, k t o r ý m ú točn ík podvrhne 

škodlivý softvér užívateľovi, aby nadobudol p r í s tup k jeho zariadeniu [5]. Pojem 
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škodlivý softvér z ah ŕňa vše tky druhy škodlivého softvéru, v r á t a n e na jznámej 

ších foriem, ako sú trójske kone, ransomware, vírusy a červy [4]. 

• S Q L i n j e c t i o n ú t o k - tento ú tok využíva S Q L pr íkazy k napadnutiu da t abáz . 

N a základe tohto ú toku je ú točn ík schopný získať neautor izovaný p r í s tup do 

da tabázových súborov. To mu umožňuje úpravu , alebo zmazanie dá t , nás ledne 

je schopný vážne poškodiť funkcionalitu systému. [5] 

• P h i s h i n g o v é ú t o k y - zámer tohto ú toku je získať dôverné informácie ako na

príklad číslo platobnej karty alebo prihlasovacie údaje . Útočník sa tieto údaje 

snaží získať p o d v r h n u t í m falošného e-mailu, k to rý však vyzerá dôveryhodne. 

Použiť môže tak t iež falošnú webs t ránku , t á vyzerá rovnako ako tá , kde sa 

užívateľ chce prihlásiť. [5] 

• B o t n e t s - pod t ý m t o pojmom sa rozumie sieť n a p a d n u t ý c h počí tačov. Útoč

níci ich môžu využiť na rozsiahle DDoS útoky. Následne nad n imi môžu pre

vziať kontrolu alebo vykonávať au tomat izované úlohy - zasielanie škodlivého 

softvéru, alebo nevyžiadanej poš ty do e-mailových schránok používateľov. [6]. 

• D o S a D D o S ú t o k y - ú točn ík t ý m t o ú tokom dokáže zabrániť používateľovi 

p r í s tup k aplikácii. A b y ú točn ík dokázal zabrániť používateľom k pripojeniu, 

posiela veľké množs tvo falošných požiadaviek na server. T ý m i t o pož iadavkami 

sa server zahlt í , čo spôsobí zastavenie odpovedí na pož iadavky alebo serveru 

veľmi dlho t rva jú odpovede. [5] 

J e d n ý m z najčastejších ú tokov je práve DDoS (Distributed Denial of Service). Prie

m e r n á dĺžka t akého to ú toku v druhom štvrťroku 2022 bola 3000 minú t , v p repoč te 

sú to pribl ižne 2 dni [7]. Strata spoločnost i sa v priemere pohybuje v sume $5 600 

za minú tu , čo predstavuje približne $336 000 za hodinu [8]. 

Keďže ú toky môžu vážne poškodiť prevádzku spoločnost í je p o t r e b n á náleži tá 

ochrana voči ú tokom. V informačných technológiách sa tejto ochrane hovorí aj ky-

ber bezpečnosť. Cieľom je chrániť online poskytované služby pred ich prerušením, 

exploitáciou, alebo d á t a pred ich krádežou. [9]. 

Kyber bezpečnosť je rozdelená do 5 častí . Sieťová bezpečnosť, in ternetová bezpeč

nosť, bezpečnosť koncových zariadení , cloudová bezpečnosť a bezpečnosť aplikácií. 

Tieto časti b u d ú rozobrané v texte nižšie. [10] 

Sieťová bezpečnosť 
Je to súbor technológií, k toré chránia urč i tú infrastrukturu, b r ánen ím pred vstupom 

alebo šírením potenc ioná lneho nebezpečens tva v sieti. Efekt ívna sieťová bezpečnosť 

sa skladá z viacerých vrstiev zabezpečenia . K tomu, aby bola ochrana úč inná sú 

po t r ebné aj nasledovné nás t ro je . [11] 
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• Firewall - je software alebo zariadenie, k toré sleduje pr ichádzajúci a odchá

dzajúci tok dá t . Tieto d á t a sú sledované na základe nakonfigurovaných pravi

diel a filtrov [11]. 

• Load Balancer - slúži k rovnomernému rozmiestneniu záťaže na servre. Po

kiaľ teda m á m e k dispozícii viacero serverov, tak sa pož iadavky rovnomerne 

rozdelia medzi ne [11]. 

• I D S / I P S - je zariadenie umies tnené v ceste prichádzajúcich paketov. Toto 

zariadenie je schopné blokovať nežiadúce prvky už na hranici siete [12]. 

• Sandbox - je software, k to rý zachytáva neznáme súbory vs tupujúce do siete. 

Vykonáva ich analýzu a spúšťa ich vo v i r tuá lnom prost redí . Analýzou vie do 

niekoľkých minú t správne identifikovať nový alebo upravený malware. [13] 

• N T A - využíva kombináciu strojového učenia, behaviorá lneho modelovania 

a detekovania založeného na rôznych pravidlách a lokalizácií anomáli í a po

dozrivých akt iví t . [14] 

• N D R - riešenie, k to rého účelom je využívať pokročilé analyt ické techniky 

napr ík lad strojové učenie na odhalenie podozrivej aktivity. [15] 

• Proxy - spros t redkúva bezpečné pripojenie na internet. Funguje ako b rána , 

k to rá stojí medzi užívateľom a navš tevovanými online webovými s t r ánkami . 

Bráni napr ík lad pred škodlivým softwarom, k to rý by sa mohol v online svete 

nachádzať. [16] 

Internetová bezpečnosť 
Pozostáva z ochrany informácií k toré sú posielané a pr i j ímané pomocou internetu. 

Takt iež je z a m e r a n á na zabezpečenie webových aplikácií. Tieto typy ochrany slúžia 

ako prevencia pred vn iknu t ím škodlivého softvéru do zar iadení používateľov. [10] 

Chrán ia nás pred: 

• P o č í t a č o v ý m i č e r v a m i - sú programy, k toré sa samovoľne dokážu rozmiest

niť po sieti, rozmnožiť sa alebo je možné ich prenášať pomocou prenosových 

médií . [17] 

• Botnetmi - sieť n a p a d n u t ý c h počí tačov nad, k to rými dokáže mať ú točník 

kontrolu. Viacej informácii je sa nachádza na zač ia tku kapitoly 1. 

• Š k o d l i v ý m s o f t v é r o m - je t a k ý software, k to rý dokáže poškodiť zariadenie 

alebo na ň o m vykonávať nežiadúce aktivity [18]. Viac informácií na zač ia tku 

kapitoly 1. 

Bezpečnosť koncových zariadení 
Je to ochrana zameraná na chránenie koncových zar iadení . A k o sú napr ík lad po

čítače alebo telefóny. Koncové zariadenie môže vytvárať b r á n u do siete spoločnosti 
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pre ú točníka , k to rý j u môže následne exploitovať. Bezpečnosť koncových zar iadení 

chráni vstupy pred ich zneuži t ím. [19] Technológie, k toré p o m á h a j ú zlepšiť bezpeč

nosť koncových zar iadení sú nasledovné: 

• E D R - Detekcia a odozva koncového bodu, je integrovaný koncový bod bez

pečnos tného riešenia, k to rý monitoruje a zbiera d á t a na koncovom bode. Do

káže ich zanalyzovať a vykonávať po t r ebné operácie [20]. 

• A n t i v í r u s - Je to bezpečnos tný software, k to rý vyhľadáva a detekuje kyber

netické hrozby. Po detekcii ich ods t raňuje dokáže aj brániť ich rozšíreniu sa 

v systéme [27]. 

• Firewall o p e r a č n é h o s y s t é m u - Firewall je bezpečnos tné zariadenie v prí

pade OS firewallu ide o software, k torého h lavným účelom je chrániť zariadenie 

pred než iadúcim neautor izovaným p r í s t u p o m do zariadenia [28]. 

Cloudová bezpečnosť 
Je časť kyberbezpečnos t i u rčená k zabezpečeniu cloudových výpočtových systémov. 

Zahŕňa držanie dá t v súkromí napr ieč celou infrastrukturou, k to rá môže pozostávať 

z rôznych serverov, aplikácií a platforiem. [21]. Bezpečnosť cloudu sa skladá z dvoch 

pilierov. Pozos táva zo zodpovednosti poskytovateľa a klienta[26]. 

• Poskytovatel' - m á za úlohu chrániť fyzickú infrastrukturu, aby nedošlo k ne

povolenej manipuláci i so serverom. Konfigurovat fyzickú sieť a vydávať pravi

delné updaty systému, aby bol zabezpečený pred novými hrozbami. 

• Klient - spravuje užívateľov a ich oprávnenia . Zabezpečuje chránenie cloudo

vých úč tov pred nepovoleným p r í s t u p o m a šifrovanie uk ladaných dá t . 

Nasledujúca časť popíše technológie, k toré sa využívajú pri cloudovej bezpečnost i . 

Tieto technológie sú: 

• S p r á v a i d e n t í t a p r í s t u p u ( IAM) - tento sys tém poskytuje napr ík lad za

mestnancom firmy bezpečný p r í s tup k ci t l ivým firemným údajom. I A M sa za

čal využívať s prestupom ľudí z kancelári í do domácnost í . Vznik la tu potreba 

chrániť dá ta , k toré chcú užívatel ia získať. Sys tém overuje identitu užívateľa, 

k torý ž iada p r í s tup k d á t a m . [22] 

• B e z p e č n o s t n ý monitoring (SIEM) - riešenie, k toré p o m á h a organizáciám 

zisťovať a reagovať na bezpečnos tné hrozby a riziká skôr ako napácha jú škodu 

v inf ras t ruktuře . [23] 

• Agent z a b e z p e č e n i a p r í s t u p u do cloudu ( C A S B ) tento agent je umies

tený medzi používateľmi a poskytovatelem cloudových riešení. Môže zabezpe

čovať viacero rôznych služieb, napr ík lad mapovanie a overovanie prihlasovacích 

údajov, zisťovanie malvéru alebo aj šifrovanie. [24] 

• Prevencia ú n i k u ú d a j o v ( D L P ) - citlivé d á t a môžu uniknúť zo spoločnost i 
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úmyselne alebo neúmyselne. D á t a môžu byť odcudzené napr ík lad pros t redníc

tvom vírusu, k to rý sa dostal do zar iadení užívateľov. D L P technológia slúži 

na identifikáciu a ochranu citlivých dá t chráni ich pred odcudzen ím aj stra

tou. [25] 

Bezpečnosť aplikácií 
Celosvetovo sa dnes používa viac ako 14 mil iárd zar iadení , schopných pripojenia 

do IoT (Internet of things) [29]. Tieto zariadenia ma jú dos ta točnú výpoč tovú silu 

aby mohli vykonávať zložitejšie úlohy. N a tieto zariadenia je možné inštalovať rôzne 

aplikácie p r í s tupné na internete. N a internete sa nachádza približne 8,9 milióna 

aplikácií [30]. Mnohé z tých to aplikácií nemusia byť dos ta točne zabezpečené, alebo 

môžu byť vytvorené s nekal ím úmys lom ohroziť ich používateľov. Z toho dôvodu je 

dôležité dbať na to, aké aplikácie sú sťahované do našich zariadení . Druhy aplikácií: 

• M o b i l n é a p l i k á c i e 

• P o č í t a č o v é a p l i k á c i e 

• W e b o v é a p l i k á c i e 

Zvýšiť bezpečnosť aplikácii a tak chrániť ich používateľov je možné rôznym tes

tovaním vyvýjaných aplikácií. Podľa existujúcich š t anda rdov alebo softwareom na 

to určeným. Jeden z používaných š t anda rdov je od spoločnost i O W A S P s názvom 

O W A S P M A S V S viac si je možné prečítať na webovej s t ránke . [31] 

Koncové zariadenia, smerovače, prepínače servery všetky tvoria počas ich práce 

logové záznamy alebo logy. Tieto záznamy sa tak t iež vy tvára jú aj apl ikáciami počas 

ich používania, alebo s a m o t n ý m ope račným sys témom, k to rý je používaný zariade

ním. 

Zápisy logov sú nevyhnu tné pre počí tačové sys témy a aplikácie. P o m á h a j ú im 

splniť bezpečnos tné ná roky a pož iadavky na spoľahlivosť. Tvorba týchto záznamov 

vy tvá ra his tór iu diania urč i tého systému, aplikácie alebo zariadenia. A k nastane 

chyba v nejakom procese, môže byť his tór ia zápisov použ i t á na analýzu toho, čo 

chybu vyvolalo. [33] 

Tieto záznamy sa ďalej využívajú k detekcii potencionálnych ú tokov na infra

strukturu. Pre zabezpečenie ochrany infrastruktury je po t rebné , aby sa logy rýchlo 

spracovali, analyzovali a vyhodnotil i . Také to úkony človek nie je schopný robiť sám, 

nakoľko by musel v reá lnom čase kontrolovať tisícky záznamov, čo možné nie je. 

K uľahčeniu tejto práce slúžia S I E M (Security Information and Event Management) 

systémy, k toré je možné nasadiť na rozsiahlu infrastrukturu. S I E M systémy sú ďalej 

p reb ra t é v kapitole (1.3). 
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The Open Worldwide Application Security Project 
O W A S P je svetová nezisková organizácia, k to rá sa zaoberá zlepšovaním bezpečnost i 

softwarem Snaží sa toho dosiahnuť pomocou open-source projektov, k toré sú pod 

vedením ich komunity. Skoro 20 rokov ich podporu jú korporácie, developeri a dobro

voľníci. Snažia sa rozširovať znalosti medzi ľudí rôznymi konferenciami, k toré usku

točňujú. [34] 

J e d n ý m zo známych projektov je O W A S P Top Ten. Je to dokument obsahujúci 

najkritickejšie bezpečnos tné riziká webových aplikácií. Tento dokument je globálne 

uznávaný medzi vývojármi a je to jeden z prvých krokov k bezpečnému vývoju kódu. 

Najnovšie d á t a sú z roku 2021, k tomuto roku O W A S P vyhlásil nasledovné kategórie 

bezpečnos tných rizík: [35] 

• Broken Access Control; 

• Cryptographic Failures; 

• Injection; 

• Insecure Design; 

• Security Misconfiguration; 

• Vulnerable and Outdated Components; 

• Identification and Authentication Failures; 

• Software and Data Integrity Failures; 

• Security Logging and Monitoring Failures; 

• Server-Side Request Forgery; 

Vývojáři webových aplikácií by sa mali riadiť t ý m i t o ka tegór iami aby sa predišlo r iz i 

kám, pri používaní webovej aplikácie. O W A S P aktualizuje tento zoznam pravidelne 

každé 3 až 4 roky. [36] 

1.1 Charakteristika logových záznamov 
Logy sú súbory, k toré uchovávajú dá ta , vytvorené ope račným sys témom a apliká

ciami týkajúce sa vykonávaných akt iví t . Z tých to záznamov je možné vytvoriť uda

losť, k to rá odpovedá urč i t ému dianiu sys téme alebo sieti. [32] 

Sú dôležitou súčasťou operačných systémov. N a základe logov je možné vyhod

nocovať správnu funkcionalitu systému, či vyčítať rôzne anomálie . V operačnom 

sys téme sa vy tvá ra his tór ia logových zápisov. Tieto záznamy je možné použiť napr í 

klad pri poruche systému, aby sa vrá t i l do svojo normálneho stavu. [33] 

Logy z rôznych systémov majú rôznu š t r u k t ú r u pr íklad logu zo sys tému Windows 

je možné vidieť na obrázku 1.3. Tento log pochádza z webovej s t r ánky 1 . Tento 

1Viacero logov je možné získať z: https://www.ultimatewindowssecurity.com/  
securitylog/encyclopedia/ 
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LES S IEM S O C 

Logy Pravidlá Analytici 

Obr. 1.2: Schéma cesty logov od ich zdroja po analýzu v bezpečnos tnom operačnom 

centre. 

logový z á z n a m sa vyskytuje pri spus tená systému. Logon proces k to rý je možné 

vidieť na obrázku 1.3 je dôveryhodnou súčasťou operačného systému. Zabezpečuje 

funkciu rôznych logon funkcií ako napr ík lad R S A pripojenie. [37] Logy k toré pre jdú 

cez S I E M a sú v ň o m spracované sa ďalej posunú do bezpečnos tného centra kde ich 

analyzujú analytici viac o bezpečnos tnom centre v kapitole 2.1. To ako logy cestujú 

z ich zdrojov až po ich analýzu zobrazuje obrázok 1.2. 

A t r u s t e d logon process has been r e g i s t e r e d w i t h the L o c a l S e c u r i t y A u t h o r i t y . 
T h i s logon process w i l l be t r u s t e d t o submit logon r e q u e s t s . 

S u b j e c t : 

S e c u r i t y ID: SYSTEM 
Account Name: MS4$ 
Account Domain: WORKGROUP 
Logon ID: 0x3e7 
Logon Process Name: IKE 

Obr. 1.3: P r ík lad windows logu. 

Jednot l ivé logové záznamy sú krit ickou súčasťou S I E M systémov. Delíme ich 

na: [32] 

• IOS Event Logy - zariadenia s ope račným sys témom IOS logové záznamy 

nezbierajú avšak zbierajú zápisy o pádoch aplikácií. IOS zariadenia ma jú 

v las tné bezpečnos tné funkcie, k toré používajú A P I (Application Programming 

Interface) Pomocou tohto softvérového riešenia dokážu aplikácie t re t ích s t r án 

pris tupovať k d á t a m z nasledujúcich služieb: bezpečnosť aplikácií, sieťová bez

pečnosť, internetové služby, šifrovanie dá t , správca hesiel, kontrola zariadenia 

a kontrola súkromia. 
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• Andro id Event Logy - narozdiel od IOS zariadení , android poskytuje logy 

z aplikácií, kernelu a C , C + + a Java záznamy. 

• Linux Event Logy - pr i systémoch, k to ré používajú Linux, je možné zostaviť 

časovú os. Tá sa skladá z udalos t í týkajúcich sa kernelu, serveru a aplikácií. 

• Windows Event Logy - windows, vy tvá ra logy akt iví t na základe ha rdvé ru 

a softvéru pr ipojených k počí taču . Používa šesť základných kategóri í t ými sú 

apl ikačné, systémové, bezpečnos tné , adresářové logy a logy z D N S serveru 

a serveru aplikácií a súborov. 

Následne sa logy delia na 5 častí , delenie podľa [38]: 

• I n f o r m a č n é - hovoria len o stave udalost í . 

• V a r o v n é - označujú chýbajúcu funkciu alebo časť systému. 

• C h y b o v é - označujú chybu, k to rá môže ohroziť správne fungovanie systému. 

• Ladiace - používajú sa pri vývoji korelačných pravidiel. V iac v kapitole 2. 

• P o h o t o v o s t n é - označujú udalosti spojené s bezpečnosťou. 

1.2 Popis korelačných pravidiel 
Korelovať z n a m e n á spracovávať pr ichádzajúci tok udalost í . Korelováním sa snažíme 

identifikovať vzory udalos t í v obrovskom objeme prichádzajúcich dá t . Logika tohto 

spracovania sa nachádza v korelačných pravidlách. [39] 

Korelačné pravidlo je mechanizmus, k to rý umožňuje automat izovať akcie, k toré 

sledujú udalosti v reá lnom čase. Toto pravidlo dozerá na dianie v sieti, pokiaľ sú 

splnené podmienky s tanovené v pravidle, tak je spus tený alarm. Písanie korelačného 

pravidla je komplexný proces, k to rý si vyžaduje o d b o r n ú znalosť. [39] 

T á t o časť bude demonštrovať tvorbu korelačného pravidla. Korelačné pravidla je 

tvorené na základe získaných logov. N a obrázku 1.4 je možné vidieť výpis 5 z týchto 

logov sú 4 o neúspešnom prihlásení a 1 o úspešnom prihlásení š tuden ta . [39] Takýto 

May 19 2823 89:24:13 s e r v e r l sshd[1234] : F a i l ed password f o r student from 192.168.8.1 port 54321 ssh2 
May 19 2823 89:25:87 s e r v e r l sshd[1234] : Fatted password f o r student from 192.168.8.1 port 54321 ssh2 
May 19 2823 89:26:88 s e r v e r l sshd[1234] : Fatted password f o r student from 192.168.8.1 port 54321 ssh2 
May 19 2823 89:26:54 s e r v e r l sshd[1234] : Fatted password f o r student from 192.168.8.1 port 54321 ssh2 
May 19 2823 89:27:48 s e r v e r l sshd[1234] : Accepted password f o r student from 192.168.8.1 port 54321 ssh2 

Obr. 1.4: Ukážka výpisu logov o neúspešnom a následne úspešnom prihlásení . 

výskyt môže indikovať pokus o neoprávnený p r i s túp do sys tému. Z tohto dôvodu 

by sa malo vytvoriť korelačné pravidlo, k toré by dokázalo detektovať t a k ý t o jav. 

Obrázok 1.5 znázorňuje j ednoduché pravidlo, k toré detekuje neúspešné a nás ledne 

úspešné prihlásenie š tuden ta . 
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( E v e n t . S o u r c e = 

FOLLOWED BY 

( E v e n t . S o u r c e -

s s h d " AND E v e n t . D e s c r i p t i o n C O N T A I N S " F a i l e d p a s s w o r d f o r " AND S o u r c e . I P A d d r e s s = " 1 9 2 . 1 6 8 . 0 . 1 " ) 
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Obr. 1.5: Ukážka výpisu korelačného pravidla. 

1.3 Základná charakteristika SIEM systému 
P r i obrovskom množs tve IoT zariadení , nie je pre človeka možné sledovať všetky 

vy tvá rané logy a analyzovať ich v reá lnom čase. V oblasti analýzy a vyhodnocovania 

logových záznamov sa používajú robus tné S I E M systémy. Sú schopné vyhodnocovať 

dianie v inf ras t ruktuře a podávať hlásenie S O C {Security Operations Center) t ímu, 

podrobnejš ie rozobrané v časti 2.1. S O C m á na starosti ich správu, čiže tvorbu 

korelačných pravidiel a vyhodnocovanie alertov. Uľahčuje i m p rácu vďaka možnost i 

vytvárať au tomat izované bezpečnos tné reporty a audity. [23] 

S I E M {Security Information and Event Management) riešenie je un iká tne v ana

lyzovaní logov, pr ichádzajúcich zo všetkých čast í IT {Information technology) infra

s truktury K t o r á sa skladá z firewallov, I P S / I D S , serverov ako napr ík lad webových 

alebo proxy serverov. Všetky dôležité časti softvéru a ha rdvéru vy tvára jú logové zá

znamy. Neexistujú logy, k toré by S I E M sys tém nedokázal spracovať. O tázne však 

je ako efektívne b u d ú jednot l ivé záznamy analyzované. Pre tože nie vše tky logové 

zápisy sú dôležité alebo vyhodno tené správne. K vyhodnocovaniu logov slúžia kore

lačné pravidlá , viac o pravidlách v kapitole 2. Tento sys tém neslúži k ods t raňovan iu 

hrozby, ale p r imárne k zbieraniu a korelovaniu bezpečnos tných udalos t í avšak nie

ktoré S I E M riešenia ponúka jú aj možnosť eliminovať [40]. Odporúčané je začať do 

sys tému pridávať menšie množs tvo zdrojov, k toré vy tvára jú logy. Ako napr ík lad 

hlavné firewally, Active Directory controller security event logs. Neodporúča sa ana

lyzovať vše tky pr ichádzajúce logy, nakoľko by to spôsobilo zahltenie a zlú analýzu. 

Vzhľadom na to, že cena S I E M systémov sa od ráža aj na poč te spracovaných logov, 

treba ich zdroje vyberať precízne a požívať tie najdôležitejšie.[41] Napr ík lad M i c 

rosoft uvádza viac ako 370 bezpečnos tných udalos t í ale z nich len 11 považuje za 

kritické [42]. 

S I E M sa skladá z dvoch hlavných častí . S I M {Security Information Management) 

a S E M {Security Event Management). 

• S I M - je technológia, k to rá sa zaoberá zbieraním informácií z logov, môžu 

sa skladať z rôznych typov dát.[43] Toto umožňuje admin i s t r á to rom vytvá

rať v las tné korelačné nás t ro je , k toré špecifikujú dátové vzory a incidenty. Na 

základe týchto vzorov je možné spúšťať au tomat izovanú odpoveď. [44] 

• S E M - proces zaoberajúci sa identifikovaním, zbieraním, moni to rovaním a hlá-
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sením bezpečnos tných udalos t í v sledovanej infrastrukture. S E M umožňuje 

nahrávanie a hodnotenie udalost í , p o m á h a t ý m správcom riadiť vývoj bezpeč

nostnej archi tektúry. [45] 

V roku 2018 uskutočni l Manfred Vielber th a G ü n t h e r Pernul výskum. K to rý pri

niesol 6 hlavných schopnost í , k toré by mal každý S I E M sys tém spĺňať. Sú nimi zbie

ranie, normalizovanie, obohacovanie, korelovanie a analyzovanie, varovanie a odozva, 

hlásanie a v ý m e n a hrozieb. [46] Jednot l ivé časti sú p reb rané v nasledujúcej časti . 

Zbieranie 
Existuje viacero techník zbierania dá t . Môžu byť v y t i a h n u t é priamo zo zdroju dá t 

alebo získané z externých zdrojov. Takt iež môžeme rozlišovať medzi central izovaným 

a d is t r ibuovaným zbieraním informácii. [46] 

Normalizovanie 
Uľahčuje alebo umožňuje nás ledné spracovanie dá t . Normal izováním sa takzvané 

surové d á t a prekladajú do j edno tného formátu . Je tu veľmi dôležitá synchronizácia 

s časom. [46] 

Obohacovanie 
Súvislosti medzi d á t a m i hra jú veľkú rolu pri detekcii útokov. Preto p r e d t ý m zozbie

rané logové informácie je po t r ebné obohat iť o kontextové d á t a z rôznych zdrojov. 

[46] 

Korelovanie a analyzovanie 
Podľa Bračevaca sú korelácie mierené k vyvodeniu stavu prostredia (stavu zabezpe

čenia infrastruktury, k to rú S I E M spravuje) s pomocou pozorovaných udalos t í z via

cerých zdrojov. T ý m môžu byť ú toky alebo všeobecne incidenty detekované auto

maticky alebo expertami na bezpečnosť. [46] 

Varovanie a Odozva 
Pokiaľ je detekovaný incident, musia byť informované vše tky strany, k torých sa týka 

d a n á udalosť. Následne musia byť usku točnené vhodné opatrenia buď au tomat ické 

alebo manuá lne , pre zabezpečenie minimálnych škôd. [46] 

22 



Hlásenie a výmena hrozieb 
Účel hlásenia je dvojaký. V prvom rade hlásenie bezpečnos tných incidentov môže byť 

z povinnosti. Napr ík lad Európsky parlament a Kongres Spojených š tá tov amerických 

vytvori l i zákony, k toré požadujú hlásenie vzniknutých bezpečnos tných incidentov 

v konkré tnych pr ípadoch. Po d ruhé väčšina S I E M riešení je napo jená na platformy 

výmeny hrozieb, kde sú incidenty hlásené a zdielané s inými organizáciami. [46] 

Zdroje logov 

Výmena hrozieb 

Obr. 1.6: Schéma S I E M systému. 

Vďaka t ý m t o schopnostiam je S I E M , schopný ponúknuť rozsiahlu ochranu pred 

ú tokmi . Obrázok 1.6 popisu ako jednot l ivé časti na seba nadväzujú . 

1.4 Porovnanie SIEM systémov 
Ceny za software sa pohybujú medzi 20 000 - 1 000 000 dolárov, v priemere je to 

však okolo 50 000 dolárov. Čo teda predstavuje v ý z n a m n ú investíciu aj pre veľkú 

spoločnosť. [47] Existuje viacero S I E M riešení, zaobera jú sa n imi aj rôzne svetoznáme 

podniky ako napr ík lad I B M alebo McAfee. Pre porovnanie bolo vybra tých 13 riešení, 

k toré si pribl ížime v nasledujúcej časti . 

Datadog cloud SIEM 
Vytvorený spoločnosťou Datadog je bezpečnos tný monitoring na báze cloudu. Po

núka analyzovanie bezpečnos tných logov v reá lnom čase, bez ohľadu na ich množs tve . 

Vývojáři alebo bezpečnos tný t í m môžu využiť detai lné údaje o nazbieraných dá t ach 

pre urýchlenie vyšet rovania na jednej zjednotenej platforme. Datadog p o n ú k a viac 

ako 600 vs tavaných funkcionalit pre lepšiu viditeľnosť sldeovanej siete. K dispozícii 

sú aj vs tavané pravidlá , k toré umožňujú rýchlo detekovať anomál ie a nebezpečens tvá 

v sieti. Dokáže identifikovať bežné hrozby alebo ú toky pomocou M I T R E A T T & C K ® 
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rozhraním. Umožňuje písanie v las tných pravidiel bez potreby učiť sa špeciálny ja

zyk. Zabezpečuje rýchlu detekciu pri komplexných pravidlách a skúman í veľkého 

množs tva prichádzajúcich dá t . [48] 

SolarWinds Security Event Manager 
P o n ú k a rýchlejšiu detekciu podozrivej aktivity, pomocou detekovania koncovej akti

vi ty používateľov. P o m á h a agregovat logy z pfSense firewallu (viac o pfSense [49]). 

Ktoré zabezpečujú efektívnu p rácu pri r iadení zabezpečenia . Obrovské množs tvo 

zbieraných dá t sa ťažko spravuje a SolarWinds používa nás t ro j S I E M u - S E M , 

k torý poskytuje hĺbkovú analýzu, ko t rá ak t ívne sleduje pfSense logy a detekuje akú

koľvek podozrvú aktivitu. Riešenie od SolarWinds umožňuje korelovanie dá t s inými 

udalosťami, k toré sa vyskytu jú v sledovanej sieti. Redukuje čas s t rávený auditom, 

keďže umožňuje určiť pr ípady, kedy napr ík lad je zvýšená návštevnosť, čo zabrán i 

vyhodnoteniu udalosti ako falošne pozi t ívnej . SolarWinds umožňuje okami té lieče

nie vzniknutej bezpečnostnej sytuácie. Môže napr ík lad blokovať IP adresu, odhlásiť 

užívateľa alebo prerušiť proces. Vie tak t iež zistiť pr í tomnosť BotNetu a eliminovať 

ho. [50] 

LogPoint 
Tradičné S I E M systémy sú drahé , vyžadujú si veľa skúsenost í s ich nasaden ím a udr

žiavaním. Logpoint p o n ú k a riešenie založené na cloude, k toré je možné rýchlo im

plementovat do siete podniku. O produkt sa s ta ra jú výskumníci zameran í na bez

pečnosť, pravidelne aktual izujú schopnosti detekcie a odozvy, čo zvyšuje schopnosť 

reagovať včas pri vyskytnutom riziku. [51] 

Graylog Security 
Kombinuje kľúčové vlastnosti bezpečnostnej analýzy a detekovania anomáli í . Umož

ňuje rýchle riešenie kri t ických situácií. Snaží sa eliminovať falošne pozi t ívne hlásenia 

a uprednostniť tie skutočné . Je schopný prehľadať terabajty dá t behom pá r milise

kund a znížiť čas s t rávený vyšet rovaním udalost í . [52] 

Microsoft Sentinel 
Nová generácia bezpečnos tného monitoringu pos tavená na cloude prepojenom so 

s t ro jovým učením. Vidí a zneškodní hrozby skôr ako napácha jú škodu. Tento zre

novovaný S I E M je určený pre dnešný mode rný svet. Sentinel detekuje a odpovědná 
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na hrozby ráýchlejšie a inteligentnejšie vďaka strojovému učeniu. P o n ú k a zníženie 

nákladov na prevádzku až o 48 % oproti konkurencii. [53] 

ManageEngine Log360 
Je obsiahle S I E M reišenie, k toré detekuje hrozby snažiace sa penetrovať do siete 

a snaží sa ich eliminovať v ich zárodku . P o n ú k a au tomat izovanú správu logov, mo

nitoruje Active Direcotry alebo napr ík lad aj Microsoft 365. Generuje veľké množs tvo 

audi tových správ a oznamuje potencionálne hrozby v reá lnom čase. Jeho sila spočíva 

v kombinácii 5 najsilnejších nás t ro jov od spoločnost i ManageEngine. [54] 

. A D A u d i t PLus ; 

• EventLog Analyzer; 

• M365 Manager PLus ; 

• Exchange Repor t é r Plus; 

• Cloud Security Plus; 

Exabeam Fusion 
Poskytuje najsilnejší a najvyspelejší S I E M nás t ro j v tomto odvetví . Je pos tavený na 

cloude a kombinuje schopnosti vše tkých produktov od spoločnost i Exabeam k to rými 

sú: 

• Cloudové úložisko dá t ; 

• Rýchle spracovanie pr ichádzajúcich údajov; 

• Hyper rýchle spracovanie dotazov; 

• Ana lýza správania; 

Umožňuje analytikom prácu z j edného kontro lného panelu, k to rý automatizuje väč

šinu manuá lnych úloh. Poskytuje central izované úložisko a intel igentné vyhľadáva

nie napr ieč celou sledovanou infrastrukturou. Exabeam m á možnosť integrovania 

známych hrozieb z volne dos tupných zdrojov alebo aj z p larených zdrojov. Nie je 

po t r ebné sa báť o nedostatok miesta na ukladanie všetkých logov pravidiel a pod. 

nakoľko Exabeam poskytuje cloudové úložisko až do 100 PetaBytov pre každé S I E M 

riešenie. [55] 

Splunk Enterprise Security 
Pr iná ša viditeľnosť celého sledovaného sys tému do jednej platformy. Umožňuje sle

dovať vše tky zlomyselné hrozby, k toré sa môžu ocitnúť v pros t red í na, k toré je S I E M 

nasadený. Zabezpečuje rýchlu detekciu hrozieb, o k to rú sa s t a r á pokroči lá dátová 

ana lýza a strojové učenie. Platforma, na ktorej je pos tavený zvyšuje produktivi tu 

a znižuje čas s t rávený vyšet rovaním udalost í , k toré nastali. Splunk je schopný sa 
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rýchlo prispôsobiť rozras ta júcemu prostrediu, k toré sleduje. K hľadaniu hrozieb vy

užíva strojové učenie a napr ík lad maticu hrozieb M I T R E A T T & C K . [56] 

OSSEC 
Je platforma pre monitorovanie a kontrolovanie sys tému. Mieša vše tky aspekty naru

šenia detekcie, monitorovania logov a bezpečnos tného monitoringu do kopy v jednom 

silnom a open source riešení. Tento sys tém je možné používať na rôznych platfor

mách ako napr ík lad Linux, Windows, M a c O S alebo Solaris. Poskytuje sledovanie 

diania v reá lnom čase. [57] 

McAfee Enterprise Security Manager 
Efekt ívna bezpečnosť začína s viditeľnosťou diania v reá lnom čase. Toto S I E M rieše

nie umožňuje sledovanie používateľov systému, siete, d a t a b á z a aplikácii v reá lnom 

čase vďaka čomu je možné odhaliť hrzbu včas. Riešenie od spoločnosti McAfee do

konale spolupracuje s už existujúcim biznis modelom a môže mu pomôcť rozšíriť ho 

do nových oblast í . Tento produkt je zameraný na to, aby poskytol: [58] 

• Skálovatelňosť; 

• F lexibi l i tu a zníženie nákladov nasadenia; 

• Bezpečnosť; 

• Central izované riadenie; 

AT&T Cybersecurity AlienVault 
S I E M software p o n ú k a cenné bezpečnos tné informácie ale tiež si ž iada d rahú a časovo 

ná ročnú integráciu do sys tému a vyžadujú si veľa znalost í pr i obsluhe. AlienVault 

centralizuje vše tky po t r ebné bezpečnos tné schopnosti a znižuje vynaložené úsilie 

pri obsluhe, p o s k y t n u t í m in tu i t ívneho dizajnu, k to rý je zameraný na najvážnejšie 

hrozby. Tento dizajn zobrazuje evidenciu hrozieb, m e t ó d y ú toku , cieľovú IP adresu 

ú toku a IP adresu zdroju. Toto umožňuje obsluhe včasnú reakciu. Sys tém je schopný 

spracovať viac ako 1800 detekčných pravidiel a viac ako 750 modelov správania. [59] 

RSA NetWitness 
Poskytuje vysokovýkonnú správu sys tému pos tavenú na cloudovom riešení. E l i m i 

nuje t rad ičné nasadenie a admin i s t r a t ívu p o t r e b n ú pri inštalácii riešenia. Č ím za

bezpečuje rýchly vysoko kval i tný a pomerne jednoducho nasaditeľný systém. Tieto 

výhody zabezpečujú j ednoduchú správu sys tému napr ieč rozsiahlou infrastrukturou. 
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NetWitness parsuje logy k čomu používa pa ten tovanú technológiu, obohacuje ich in

dexuje ich na základe času, čím dramaticky zrýchľuje oznámenie hrozby a takt iež 

urýchľuje analýzu zozbieraných dá t . Dokáže spracovať logy z viac ako 360 zdrojov 

udalost í . [60] 

IBM QRadar 
QRadar od spoločnost i I B M zameraný na sieťovú bezpečnosť poskytuje informácie, 

o tom čo sa deje v daných čast iach siete. Využíva kombináciu znalost í fungova

nia siete, korelácie bezpečnos tných udalost í . QRadar umožňuje simulovanie diania 

v sieti, p o n ú k a možnosť nahrania vlas tných logov, na základe čoho sa obsluha môže 

rýchlo naučiť, ako vyzerá pravá hrozba. P o n ú k a sledovanie udalos t í v reá lnom čase 

automaticky oskenuje sieť a zistí, čo presne sa v nej nachádza . [61] 
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2 Proces vývoju korelačných pravidiel 
Spoločnosti , k toré využívajú S I E M systémy, by sa mali vyhýbať neefekt ívnemu 

nastaveniu systému. V takomto p r ípade S I E M nemusí vôbec zachytávať závažné 

hrozby. K tomu, aby bola t á t o ochrana efektívna je po t r ebné mať dobre rozdelené 

využit ie S I E M systému. Odporúča sa pr incíp 80/20, k to rý spočíva vo využi t í 20% 

sily sys tému na ods t ránenie alebo, zmiernenie hrozieb a zvyšných 80 % by malo slú

žiť k detekcii rizík. Využívať S I E M k tomu, aby bolo všetko logované a audi tované 

je velmi neafektívne a m á to nízku výpovednú hodnotu. [67] 

Pred nasaden ím S I E M sys tému by mala byť vedením spoločnost i zodpovedaná 

otázka: „Aké sú 3 najväčšie priority ochrany v našej spoločnosti?1'. N a základe od

povede je teda možné rozdeliť ochranu do troch modelov. [67] 

• Z a m e r a n ý na ú t o č n í k a - p redv ída spôsob ú t o k u a zameriava sa na ochranu. 

• Z a m e r a n ý na a k t í v a - určuje hodnotu ak t ív v rámci siete, k to rú sleduje 

a vy tvá ra i m ochranu. 

• Z a m e r a n ý na s o f t v é r - účelom je zastaviť, identifikovať a odstrániť , zrani

teľnosti skôr, ako sa s t anú hrozbou. 

O efektívnosť S I E M u sa s t a rá práve, S O C viac v kapitole 2.1. Kde bezpečnos tn í 

technici vyvíjajú korelačné pravidlá , k toré slúžia k detekcii hrozieb. [67] 

Úlohou S O C je teda analyzovať udalosti a vyvíjať korelačné pravidlá . Prav id lá 

sú vyvíjané na základe analýzy zachytených logov. 

Korelačné pravidlá pracujú na základe generovaných udalost í . Je nesmierne dô

ležité aby zdroje, k toré tieto udalosti alebo logy generujú bol i správne nakonfiguro

vané. Vývoj t akého to pravidla spočíva v piatich hlavných krokoch. [68] 

• K r o k 1 - premyslieť logiku vyví janého pravidla a stanoviť, aké zdroje logov 

sú po t rebné . 

• K r o k 2 - uistiť sa, že najdôležitejšie zdroje informácií sú dos tupné a je možné 

z nich získavať logové záznamy. Pokiaľ m á spoločnosť zdroj, z k to rého nie 

je možné získať informácie, t aké to pravidlo sa stane neuž i točným a zbytočne 

zahl t í systém. Je dôležité pochopiť, aké záznamy je nasadený S I E M schopný 

spracovať a aké nie. 

• K r o k 3 - skontrolovať, či sú do sys tému pr ipojené vše tky zdroje logov, je 

možné, že zlá konfigurácia zdroju alebo iný technický prob lém pripojenie ne

umožňuje. Toto by ohrozilo časť systému, k to rá by nemohla byť moni torovaná . 

• K r o k 4 - správne auditovanie generovaných logov. Korelačné pravidlá sú na

s tavené tak, že čakajú na urč i tý druh udalosti, k to rú zdroje musia generovať. 

• K r o k 5 - je po t r ebné pravidelne sledovať udalosti a ich zdroje, či udalosti 

produkujú . Tvorba udalos t í je dôležitá pre fungovanie korelačných pravidiel, 

ak by sa nejaká udalosť prestala vyskytovať, tak korelačné pravidlá , k toré sú 
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na ňu naviazané by mohli prestať fungovať. 

Zbieranie logov, nie je j ed iná ú loha S I E M systému, logy je tak t iež po t r ebné 

pretriediť, pre tože nie je v schopnosti tohto sys tému kvalitne analyzovať všetky 

pr ichádzajúce logy. Logy sa teda po zbieraní filtrujú, indexujú, analyzujú a korelujú. 

Po korelácii sa ešte vyhodnotia udalosti, k toré po tomto procese ostali a z nich sa 

vybe rú tie, k toré sú považované za hrozby a b u d ú sa ďalej riešiť. 

2.1 Princíp fungovania bezpečnostného operačného 
centra 

Úlohou S O C je monitorovanie, prevencia, vyšetrovanie a odpoveď na kyberbezpeč-

nos tné incidenty, k toré sa môžu vyskytnúť. T ím , k to rý pracuje v S O C m á za úlohu 

chrániť akt íva spoločnost i pred ú točn íkmi . Navrhuje h lavnú bezpečnos tnú s t ra tégiu 

pre spoločnosť. 

P r i kyberbezpečnos t i je vždy prevencia pred hrozbou efektívnejšia, ako riešenie 

následkov, k toré môže spôsobiť. S O C t í m monitoruje prostredie a snaží sa odhaliť 

podozr ivú akt ivi tu pred tým, ako ú točn ík vnikne do siete. Pokiaľ pracovník S O C 

detekuje nevhodnú aktivi tu, zbiera o nej čo najviac údajov, ako je možné. Tieto 

údaje sú nás ledne využi té pri vyšetrovaní . [62] 

Počas vyšetrovania incidentu t í m analyzuje hrozbu a snaží sa zistiť jej pôvod. 

Bezpečnostný analytik sa pozerá na sieť organizácie ako ú točn ík a snaží sa nájsť 

nedos ta točne zabezpečené časti , t ý m že sa ich snaží exploitovať. Ú tokom sa analytik 

snaží vytvoriť hrozbu a zistiť ako proti nej najlepšie bojovať. P o m á h a mu pri tom 

znalosť siete organizácie a najnovšie známe zraniteľnosti , k toré je možné dohľadať 

napr ík lad v matici M I T R E ATT&CK®[63] . 

Po ukončení vyšetrovania , S O C t í m začne pr íp ravu na n á p r a v u nájdených ne

dostatkov v sieti. Akonáhle začne ú tok na infrastrukturu S O C v prvom rade začne 

odpovedať na t ú t o hrozbu napr ík lad tým, že izoluje koncové zariadenie, z k torého 

pr ichádza ú tok, ukončí škodlivý proces alebo vymaže nechcené súbory. Po elimino

vaní hrozby, t í m rieši n á p r a v u škody, k to rá bola spôsobená napr ík lad znovu zapne 

systémy, k toré boli v y p n u t é alebo sa snaží obnoviť s t r a tené dá t a . Informácie boli 

čerpané z [64]. 

S O C okrem toho čo bolo spomenu té vyššie, pracuje aj na korelačných pravid

lách, k toré p o m á h a j ú pri detekcii hrozieb a narušeniach integrity. P r i vývoji týchto 

pravidiel sa snažia o čo najmenej falošne pozi t ívnych hlásení, k toré pravidlá môžu 

vyvolať. [65] 
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Štruktúra SOC 
Analy t ic i v S O C sa podľa ich skúsenost í a toho, za čo zodpovedajú delia do 3 kategó

rií, analytici prvého, d ruhého a tretieho s tupňa . Informácie, k toré zbierajú sú ďalej 

poskytované vedeniu S O C a vývojárskym t ímom, aby mohli efektívnejšie pracovať 

na korelačných pravidlách. [66] 

Ana ly t i c i prvého s t u p ň a sú začiatočníci , k tor í sú najmenej skúsení. Najväčšiu časť 

ich práce tvorí monitorovanie podozrivej aktivity v sieti alebo možných hrozieb. Nie 

sú zapojení do riešenia vzniknutých hrozieb. Po zistení hrozby, j u ohlásia d r u h é m u 

s tupňu . [66] 

S t u p e ň 3 
Komplexné riešenie problémov 
Hĺbková analýza hrozieb 
Hladanie zraniteľností 

S t u p e ň 2 
Riešenie vzniknutých hrozieb 
Hľadanie zdroju podozrivej aktivity 
Monitorovanie 

Monitorovanie 
Hlásenie hrozieb 

Obr. 2.1: Hierarchia S O C . 

Druhý s tupeň pracovníkov je viac skúsený, tak t iež môžu vykonávať monitorova

nie siete ako v prvom stupni, no ich hlavnou úlohou je hlbšie analyzovať podozr ivú 

aktivi tu, k to rú im ohlásili analytici prvého s tupňa . Pokúšajú sa zistiť odkiaľ pochá

dza hrozba a pripraviť na ňu dos t a točnú odpoveď. [66] 

Tret í s tupeň analytikov je naviac skúsený. Ich úlohou je využiť skúsenosti , k toré 

majú na komplexné riešenie problémov, k toré im predal d ruhý s tupeň . Majú na 

starosť aj hladanie hrozieb v sieti, k toré sa mohli dostať cez pozornosť analytikov 

prvého a d ruhého s tupňa . [66] 

2.2 Životný cyklus korelačného pravidla 
Vývoj korelačného pravidla je nekonečný proces, k to rý prebieha podobne ako vývoj 

softvéru. P r á c a na korelačnom pravidle si vyžaduje obrovské znalosti infrastruktury a 
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Obr. 2.2: Kolobeh vývoju korelačného pravidla. 

samotnej kyberbezpčnos t i , vyvíjajú ich skúsení bezpečnos tn í technici. T í t o technici 

sa v hierarchii S O C (viac v kapitole 2.1) nachádza jú nad analytikmi, od k torých 

získavajú po t r ebné d á t a pre vývoj a spä tnú väzbu k prav id lám. 

Vývoj sa skladá z 5 častí , k to rými sú plánovanie, definovanie, navrhovanie, tes

tovanie a nasadenie do prevádzky. Po tom, ako sa prejde k poslednej čast i sa celý 

proces znovu opakuje a už existujúce pravidlá sa vylepšujú o nové poznatky a zistené 

nedostatky sa ods t raňujú . Priebeh vývoja je možné vidieť na obrázku 2.2. [69] 

Plánovanie 

Počas plánovania prebieha analýza prostredia, na k toré m á byť korelačné pravidlo 

použi té . Ďalšou zložkou plánovania sú údaje od S O C analytikov, k tor í dávajú spä tnú 

väzbu na už vyvinuté pravidlá . Po zozbieraní dos t a točného množs tva dá t sa prechá

dza na ďalšiu časť vývoja. 

Definovanie 

Po analýze sa k z is teným informáciám pr idajú jednot l ivé požiadavky zákazníka. 

Pr ihl iada sa aj na existujúce š t a n d a r d y v oblasti bezpečnost i , využíva sa napr ík lad 

matica M I T R E A T T & C K ® . 

Následne po pr idan í doda točných informácií sú definované jednot l ivé po t r ebné 

korelačné pravidlá . Vše tky tieto informácie sa posunú do časti navrhovania, k to rú 

majú na starosť skúsení vývojáři . 

31 



Navrhovanie 

Z dodaných informácií vývojáři navrhnú , ako b u d ú pravidlá vyzerať. Po tomto ná

vrhu začne proces vývoja, kde sú jednot l ivé pož iadavky spracované a p remenené do 

korelačného pravidla. 

Testovanie 

T á t o časť slúži k otestovaniu správnost i fungovania pravidiel. Sú tes tované na už 

existujúcich logoch, k toré sa objavili v infrastruktuře. 
Proces prebieha, tak že sa vyberie log a použije sa n a ň korelačné pravidlo. Z vý

stupu, k to rý vývojář dostane vie zistiť, či funkcia pravidla bola sp rávna a či je ho 

možné posunúť do prevádzky. 

Nasadenie do prevádzky 

Počas toho, ako je pravidlo v prevádzke nasadené na reálne incidenty, je sledované 

analytikmi S O C , k tor í okrem skúmania upozornení pr ichádzajúcich zo S I E M sys

t é m u sledujú aj správanie pravidla. Sledujú to, ako efektívne dohliada nad prevádz

kou siete a či správne vyhodnocuje vzniknuté udalosti. Pokiaľ je v pravidle nejaký 

nedostatok, sú tieto informácie posunu té vývoj á rom, aby znovu pravidlo prerobili 

a zlepšili jeho funkčnosť. P rav id lá môžu generovať množs tvo falošne pozi t ívnych hlá

sení. Tato skutočnosť je z is tená až po nasaden í pravidla do prevádzky. Vývojáři sa 

následne snažia minimalizovať falošne pozi t ívne h lásania nakoľko tie zahlcujú S O C 

analytikov a t í sa nemôžu sústrediť na reálne hrozby. 

Falošne pozitívne a falošne negatívne hlásenia 
P r i S I E M systémoch je nesmierne dôležité dbať na minimal izáciu falošne negat ív

nych a pozi t ívnych hlásení. T ý m t o je možné zefektívniť sys tém a S O C {Security 

Operations Center), k toré spravuje sys tém a vyhodnocuje upozornenia. 

Falošne negat ívne vyhodnotenie nas táva vtedy, keď je rizikové dianie vyhod

notené ako dianie, k toré je normálne . Falošne pozi t ívne vyhodnotenia sú opakom 

a vyskytu jú sa vtedy, keď sys tém vyhodnocuje normálne správanie ako podozrivé. 

[70] 
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Predpokladaný stav 

Pozitívne Negatívne 

Pozitívne 
Skutočne 
pozitívne 

Falošne 
negatívne 

Negatívne 
Falošne 

pozitívne 
Skutočne 
negatívne 

c 
>u 

O 

1/1 

Obr. 2.3: Vyhodnotenie falošne nega t ívneho a falošne pozi t ívneho stavu. 

2.3 Problematika udržovania verzie korelačných pra
vidiel 

Informácie, k toré sú nazbierané od analytikov sa nás ledne využívajú pri tvorbe kore

lačných pravidiel. Proces tvorby tých to pravidiel sa stále opakuje, jednot l ivé pravidlá 

sa stále počas fungovania sys tému menia. Je vysoko p ravdepodobné , že na jednom 

pravidle bude pracovať viacero vývojárov. P r i vývoji sa môže stať, že v pravidle je 

chyba a je j u po t r ebné opraviť. 

Nakoľko pravidlo nemusí opravovať človek, k to rý ho vyvíjal, alebo ak ho opravuje 

rovnaký vývojář nemusí si p a m ä t a ť , ako pravidlo vyzeralo pred tým, ako v ň o m bola 

chyba. S I E M sys témy neposkytu jú ž iadnu možnosť sledovania vývoja korelačných 

pravidiel. Čiže, ak sa po nejakom čase zistí chyba je zložitejšie a časovo náročnejšie 

ju opraviť. 

T ú t o p rácu by dokázal uľahčiť nás t ro j , k to rý by bol prepojený so S I E M sys témom 

a dokázal by snímať vývoj pravidiel a zaznamenávať ich podobu v čase. Umožňovalo 

by to vývojářovi jednoduchš ie hľadanie chýb a vykonávanie po t r ebných opráv. 

Vývoj t akého to sys tému je predmetom tejto bakalárskej práce . Analýza potreb

ných komponentov, k toré sú dôležité pri vývoji takejto aplikácie sú rozobra té v na

sledovnej kapitole 3. 
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2.4 Prístup SIEM systémov k tvorbe korelačných pra
vidiel 

V rámci práce b u d ú porovnané dve S I E M riešenia. QRada r 1 od spoločnost i I B M 

a NetWitness 2 od spoločnosti R S A Securty. Porovnanie bude zamerané na tvorbu 

korelačných pravidiel. Ďalšie S I E M riešenia b u d ú vypracované v rámci bakalárskej 

práce. 

QRadar 

Tvorba vlas tných pravidiel umožňuje korelovat medzi rôznymi zdrojmi a udalosťami 

nachádzajúcimi sa v sieti. Tvorba týchto pravidiel prebieha pomocou G U I , k toré 

poskytuje QRadar. Tvorba spočíva v tom, že vývojář si vybe rá z posky tnu tých 

možnost í , čo m á pravidlo sledovať, tento výber sa uskutočňuje v najväčšom okne, 

okno je možné vidieť na obrázku 2.4. [71] 

Rule Wizard: Rule Test Stack Editor 
Which tests do you wish to perform on incoming everts? 

Test Group All Export Building Block 

Type to fitter 0 
0 when the local network is one of the following networks 
0 when the destination network is one of the following networks 
0 when the IP protocol is one of (fie following protocols 
0 when the Event Payload contains this string 
0 when the source port is one of the following ports 
0 when the destination port is one of the following ports 
0 when the local port is one of the following ports 
0 when the remote port is one of the following ports 
0 when the source IP is one of the following iP addresses 
0 when the destination IP is one of the following IPaddresses -

Rule (Click on an underlined value to edit it) 
Invalid tests are highlighted and must be fixed before rule can be saved. 

Apply |fwd tt> splunk |] on events which are detected by the | Local v j system 

©Q0_and_when the event(s) were detected by one or more of Custom Rue zicme-3 . c-:s ~ss:. •• r;:o,.:,-,;ithServer fg) efik 

Please select any groups you would like this rule to be a member of: 
- G D Anomaly 
• & D Asset Reconciliation Exclusion 

AuthenNcation 
- Ö • Botnet 
- £ 3 n Category Definitions  

Obr. 2.4: Grafické rozhranie tvorby korelačného pravidla QRadar. [72] 

1Viac o informácií o aplikácii je možné získať z: https://www.ibm.com/cz-en/qradax  
2Bližšie informácie sú dostupné z: https://www.netwitness.com/ 
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NetWitness 

N a rozdiel od QRadaru, tvorba pravidiel v S I E M NetWitness prebieha p ísaním 

pravidla. Pravidlo sa vpisuje do G U I , k toré t á t o aplikácie poskytuje. P r ík lad je 

možné vidieť na obrázku 2.5. Tento p r í s tup , k to rý používa NetWitness umožňuje 

vývojářovi mať väčšiu voľnosť v pravidle a vie si ho podľa potreby rýchlo upraviť. 

^NETWITNESS Investigate Respond Users Hosts Files Dashboard Reports 
L I V E C O N T E N T S U S S C R I P T I O N S C A P T U R E P O L I C I E S P O L I C I E S I N C I D E N T R U L E S I N C I D E N T N O T I F I C A T I O N S E S A R U L E S 

Rules Services Settings New Advanced EPL Rule O H 

Advanced EPL 
Write a rule in Event Processing Language. 
Rule N a m e * Ant i v i rus R a n s o m w a r e De tec t i on 

Desc r ip t i on Detects a highly re levant Ant i v i rus a lert tha t r epor t s r a n s o m w a r e 

Trial Rule K 

M e m o r y T h r e s h o l d 100 Z M i 5 

Ale r t B 

S e v e r i t y * Crit ical " 

Q u e r y * @ N a m e ( A n t i v i r u s R a n s o m w a r e D e t e c t i o n ' ) 
@RSAAIer t (onelnSeconds=0) 
S E L E C T * F R O M Event( 

(s ignature LIKE ' % R a n s o m % ' O R s igna ture LIKE ' % C r y p t o r % ' O R s igna ture LIKE ' % C r y p t e r % ' OR s ignature LIKE ' %CRYPTES% ' OR 
s ignature LIKE ' % G a n d C r a b % ' OR s ignature LIKE ' % B l a c k W o r m % ' OR s igna ture LIKE ' % P h o b o s % ' OR s igna ture LIKE 
' % D e s t r u c t o r % ' OR s ignature LIKE r % F i l e c o d e r % r OR s igna ture LIKE ' % G r a n d C r a b % r OR s igna ture LIKE ' % K r y p t % ' OR s ignature 
LIKE ' % L o c k e r % ' OR s igna ture LIKE r % R y u k % ' OR s igna ture LIKE ' % R y z e r l o % ' OR s igna ture LIKE ' % T e s c r y p t % ' OR s igna ture LIKE 
'%Tes l aC ryp t% ' ) 
); 
+ 8 G l o b a l Not i f i ca t ions 

Output Notification Notification Server Template 

N o pa r ame te r s to edit . 

• Output Suppression of every minutes 

Obr. 2.5: Grafické rozhranie tvorby korelačného pravidla NetWitness. [73] 
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3 Analýza aplikácie 
K vytvoreniu požadovanej aplikácie bude po t r ebné použiť niekoľko technológií. Na

koľko sa j edná o webovú aplikáciu je po t r ebné vybrať z niekoľkých možnost í pre 

tvorbu webu. Vývoj aplikácie bude prebiehať v jazyku Py thon viac o jazyku [74], 

k torý bol z pomedzi iných jazykov vybratý , z dôvodu veľkej škály knižníc, k to ré je 

možné pri vývoji použiť. 

Aplikácia bude pos tavená na a rch i tek túre mikroservis. Čo jej umožní v p r ípade 

potreby rýchlu možnosť opravy. Problematika je bližšie pr ibl ížená v kapitole 3.3 

Py thon p o n ú k a viacero frameworkov, s k to rými je možné vyvíjať webové apliká

cie. Sú nimi napr ík lad Django, Flask, Web2Py, Bottle [75]. Aplikácia bude vyví janá 

s pomocou frameworku Flask. Tento framework je oproti o s t a t n ý m viac rozšírenejší 

a je napr ík lad jednoduchš í na implementác iu ako Django. T ý m , že sa jednoduchš ie 

implementuje však neznamená , že by s t rácal na svojej sile, alebo mu chýbali ur

čité funkcionality. Užívateľovi bude aplikácia spros t redkovaná cez G U I , k toré bude 

vytvorené pomocou Vue.js. Tento framework je bližšie priblížený v 3.3. 

Jednou z najdôležitejších súčast í aplikácie je možnosť zálohovať vývoj korelač

ných pravidiel. K tomuto slúži Gi t viac c kapitole 3.4. Jednou z najdôležitejších 

súčast í aplikácie je G i t L a b viac v kapitole 3.4.2. G i t L a b bude využi tý k zálohovaniu 

vyvíjaných korelačných pravidiel. 

V aplikácii je po t r ebné uchovávať rôzne informácie o používateľoch ako napr ík lad 

prihlasovacie údaje a údaje , k toré slúžia k vývoju pravidiel. Pre správu týchto infor

mácií je po t r ebné využívať da t abázový systém. Existuje mnoho da tabázových sys

témov, k toré je možné využívať. Napr ík lad M o n g o D B , PostgreSQL, M y S Q L , Oracle 

S Q L Developer. Z tých to technológií bola v y b r a t á práve PostgreSQL da t abáza . Je to 

kvôli jej rýchlemu rozširovaniu v IT svete a tak t iež z toho, že je to open source pro

jekt. Je ju teda možné využívať kýmkoľvek, za akýmkoľvek účelom bez kúpi licencie. 

D a t a b á z a je viac opásaná v 3.3. 

K pripojeniu relačnej d a t a b á z y a Flask framweorku bude slúžiť knižnica SQLA1-

chemy. Bližšie ku knižnici je nap ísane v časti 3.2. 

Webová aplikácie funguje na základe komunikácie frontendu s backendom. K tejto 

komunikácii , slúži A P I (Application programming interface) rozhranie. T á t o techno

lógia zabezpečuje p lynulú komunikáciu všetkých čast í G U I (Graphical user inter

face) so serverom na pozadí , k to rý spracováva informácie. A P I je priblížené v kapi

tole 3.3. 

Najdôležitejšou časťou aplikácie je server, k to rý bude sprostredkúvať vše tku ko

munikáciu medzi klientom a aplikáciou. A k o základ pre server bude operačný sys tém 

CentOS. Je to sys tém založený na Linuxe. B o l zvolený z dôvodu veľkého rozšírenia 

Linuxových serverov a ich spoľahlivosti a aj t ým, že je to opensource systém. 
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3.1 Požiadavky kladené na aplikáciu 
Úlohou tejto kapitoly je je jasne popísať požiadavky, k toré sú na sys tém kladené. 

Tento krok je po t r ebné uskutočniť ešte pred n á v r h o m aplikácie, aby bolo zaručené 

že vše tky pož iadavky b u d ú v náv rhu obs iahnuté .Pož iadavky kladené na sys tém by 

si nemali odporovať a mali by byť realistické aby ich bolo možné splniť. Základné 

požiadavky vznikl i na základe skúman ia vývoju korelačných pravidiel. Vďaka po

ž iadavkám je možné vytvoriť funkčný systém, k to rý je zameraný na vykonávanie 

po t rebných funkcií. 

3.1.1 Model prípadov užitia aplikácie 
Model p r ípadov použi t ia alebo aj U M L diagram slúži ako predloha k vývoju apliká

cie. Tento model na rozdiel od kódu jednoducho znázorňuje funkcionalitu aplikácie, 

kde bude medzi užívateľom a aplikáciou vznikať interakcia. Tento diagram sa vy tvára 

ako jedna z prvých vecí pred š t a r t o m vývoja projektu. [76] Diagram na obrázku 3.1 

zaznamenáva úlohu aplikácie alebo aj U C (Use Case), opisuje h lavnú funkcionalitu 

softvéru s ktorou bude v y t v á r a n á interakcia. Ďalšou čas tou diagramu 3.1 vývojář. 

Vývojář reprezentuje úlohu užívateľa, k to rý bude ovládať systém. [76] 

P r í p a d y uži t ia , k toré sú s tanovené v diagrame b u d ú zohľadnené pri b u d ú c o m 

vývoji aplikácie. Tomuto vývoju sa bude venovať kapitola 5, kde bude možné vidieť 

implementác iu jednot l ivých čast í aplikácie. 

3.1.2 Funkčné požiadavky 
Funkčné pož iadavky sys tému preds tavujú zák ladnú skupinu operácií , k toré m á byť 

aplikáciou schopné vykonať [77]. Tieto pož iadavky vznikl i pr i š túd iu danej proble

matiky, k to rú m á aplikácia riešiť. Následne boli vytvorené nasledujúce požiadavky: 

1. Aplikácia bude schopná umožňovať vývojářovi j ednoduchú tvorbu korelačných 

pravidiel pre zvolený typ pravidla. 

2. Aplikácia bude umožňovať správu vytvorených korelačných pravidiel a to ich 

aktual izáciu a mazanie. 

3. Aplikácia bude zaznamenávať úkony vytvorené na konkré tnom pravidle. 

4. Vývojářovi bude umožnené zobrazovať si pravidlo po jednot l ivých úpravách. 

5. Vývojář si bude môcť zobraziť svoje korelačné pravidlá . 

3.1.3 Nefunkčné požiadavky 
Nefunkčné pož iadavky preds tavujú skupinu obmedzení , k toré sú kladené na daný 

vyvíjaný systém. Tieto pož iadavky sa môžu týkať výkonnost i , bezpečnost i alebo 
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Grafické rozhranie 

Zobrazenie zoznamu 
vytvorených pravideil 

Zobrazenie historie vyt
vorených pravidiel 

^ ^Zobrí Zobrazenie podporovaných 
typov pravidiel 

ejrazenie konkrétneho^ í Zobrazenie pravidla v 
pravidla J l konkrétnom čase 

^Tvi Tvorba nového pravidla 

I I 
í 

Úprava zvoleného 
pravidla 

Zmazanie vybratého 
pravidal 

Obr. 3.1: Ukážka modelu pr ípadov užit ia. 

nejakých druhov obmedzení . [77] 

1. Aplikácia bude nap rog ramovaná v jazyku Python. 

2. Aplikácia bude využívať A P I na backende. 

3. Bude zabezpečená zák ladná bezpečnosť aplikácie. 

4. Aplikácia bude spus tená pomocou technológie Docker 1 . 

5. Aplikáciu bude možné používať vo webovom prehl iadači Moz i l l a Firefox 2 

6. Zdrojový kód musí byť dos ta točne okomentovaný pre zabezpečenie jeho údržby. 

7. Grafické rozhranie bude vytvorené pomocou mode rného frameworku Vue.js 

3.1.4 Kritické požiadavky 
Tieto pož iadavky sa zameriavajú na používateľa. Snažia sa určiť čo je n e v y h n u t n á 

funkcionalita aplikácie, k to rú bude užívateľ používať. Určenie kri t ických požiadaviek 

je vhodné na dobré nastavenie funkčnosti softvéru. P r i aplikáciách je dôležité aby boli 

1 Viacej informácií o technológii dostupné z: https://www.docker.com/ 
2Viacej informácií o prehliadači dostupné z: https://www.mozilla.org/sk/firefox/new/ 
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schopné fungovať za ich p r i m á r n y m účelom a je pre ne zbytočné používať množs tvo 

iných funkcionalit. [78] 

Po analýze naš tudovaných požiadaviek bolo určené, že kr i t ickými funkcionalitami 

b u d ú práve tvorba korelačných pravidiel, ich aktual izácia a mazanie a zobrazovanie 

histórie zmien na pravidle. 

3.2 Technológie technológie umožňujúce splniť ciele 
aplikácie 

Vývoj aplikácie si vyžaduje pomerne veľké množs tvo technológií. Využívajú sa rôzne 

programovacie jazyky, frameworky, da tabázové sys témy rôzne druhy spracovania dá t 

verzovacie sys témy a mnohé ďalšie. 

V nasledujúcich kapi to lách b u d ú bližšie popísané využi té technológie k vývoju 

aplikácie. Vše tky technológie sú verejne dos tupné a môžu byť použi té kýmkoľvek. 

Framework pre tvorbu webu - Flask 
Tento framework vyniká spomedzi os ta tných frameworkov. Je tomu tak z dôvodu 

toho, že je n a v r h n u t ý tak, aby vývojář rozhodoval o tom, a k ý m smerom sa m á jeho 

aplikácia uberať . Flask podporuje celú škálu da t abáz , či už je po t r ebné používať 

relačnú da t abázu , N o S Q L alebo ž iadnu da t abázu . Záleží to len na vývojářovi a cha

rakteristike aplikácie. Framework podporuje vše tky známe da tabázové riešenia a je 

ich možné jednoducho implementovat. Flask je ma lý framework, k to rý podporuje 

vše tky po t r ebné funkcionality pre tvorbu webových aplikácií. [79] 

A k chce vývojář používať nejakú funkciu, k to rú Flask neobsahuje, môže j u jed

noducho získať zo zdrojov t re t ích s t rán . Alebo si funkcie môže vývojář vytvoriť sám. 

Tieto vlastnosti v konečnom dôsledku umožňujú Fiasku byť výkonnejš ím a ro

bus tne jš ím ako iné frameworky. [79] 

Flask bude použi tý na vytvorenie A P I , k toré slúži na komunikáciu webs t ránky 

so serverom, kde sa uchovávajú a spracúvajú dá t a . 

N a obrázok 3.2 je naznačená j ednoduchá aplikácia vy tvorená pomocou Fiasku. 

Po vpísaní IP adresy, na ktorej aplikácia počúva do ľubovolného prehl iadaču je 

možné vidieť výpis HelloWorld. K tomu slúži funkcia H e l l o W o r l d t ú t o funkciu 

je možné rozšíriť a prispôsobiť podľa vlastnej predstavy. Výpis slúži len pre pred

stavu toho, ako sa vy tvá ra základ aplikácie. Zložitejšie výpisy s rôznymi funkciami 

b u d ú demonšt rované v časti 4 
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app = Flask("SlmpleApp") 
a p i = Api(app) 

c l a s s H e l l o W o r l d ( R e s o u r c e ) : 
r e t u r n "HelloWorld!" 

a p i . a d d _ r e s o u r c e ( H e l l o W o r l d , "/") 

i f name == " main ": 

app.run(host = " l o c a l h o s t " , port = "5555") 

Obr. 3.2: Pr ík lad jednoduchej Flask aplikácie v jazyku Python. 

Objektovo relačné mapovanie - O R M 

T á t o a rch i t ek tú ra je založená na prepojení relačnej d a t a b á z y a objektovo orientova

ného programovania. Vývojářovi to uľahčuje p rácu tým, že nemusí vytvárať zložité 

S Q L zápisy v da tabáze . Takt iež t á t o technika zvyšuje bezpečnosť aplikácií, keďže 

pr íkazy do S Q L d a t a b á z y sa nenachádza jú priamo v p í sanom kóde. 

Pre porovnanie je na obrázku číslo 3.3 a 3.4. vidieť rozdiel medzi S Q L pr íkazom 

a pr íkazom pomocou O R M . Po vykonaní pr íkazov sú v rá t ené informácie o užívateľovi 

s číslom 13. [80] 

SELECT t d , f i r s t _ n a m e , second_name, e m a i l , phone_number 
FROM users WHERE i d = 13 

Obr. 3.3: Pr íkaz vo formáte S Q L . 

stmt = select(user_table).where(user_table.c.íd == 13) 

Obr. 3.4: Pr íkaz v jazyku Python s využ i t ím O R M . 
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Nástroj využitý k objektovo relačnému mapovaniu - SQLAIchemy 

Je to nás t ro j vy tvorený pre Python, k to rý sa používa pri objektovo re lačnom ma

povaní. Poskytuje sadu prostriedkov nav rhnu tých pre efektívne pristupovanie k da

t abáze , k toré sú iplmenetované do jazyka Python. 

Tento nás t ro j je používaný spoločnosťami ako napr ík lad Yelp!, reddit, Survey 

Monkey alebo DropBox. [81] 

3.3 Architektúra webových aplikácií pomocou mikro
servisy 

Arch i t ek tú ra mikroservis umožňuje apl ikáciám byť viac flexibilné. Aplikácie sú tvo

rené z viacerých častí , k toré dokážu perfektne fungovať bez závislosti na inej. Jedna 

aplikácia je teda tvorená z viacerých mikroservis. K a ž d ú mikroservisu môže mať na 

starosti iný t í m ľudí. Taká to aplikácia je j ednoduchá na úpravu , pre tože pridanie 

novej funkcie nevyřad í z prevádzky celú aplikáciu, ale len dočasne nejakú jej jednu 

časť. 

Klient API Gateway 

Obr. 3.5: Schéma mikroservisy. 

Pred tým, ako vznikla a rch i t ek tú ra mikroservis existovali t akzvané monolit ické 

aplikácie. Kde bola ú d r ž b a veľmi nák l adná a často si vyžiadala veľký t í m ľudí. Tieto 

aplikácie museli byť p ísané len v jednom jazyku, čo pri mikroservisách nie je po

t r ebné . K a ž d á mikroservisa môže byť nap í saná v inom jazyku. Takt iež každá mik-

roservisa môže používať iné závislosti z rôznych verzií technológií ,ktoré používa. P r i 

monoli t ických aplikáciách to nebolo možné a bolo po t r ebné vybrať jednu verziu 
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technológie, na ktorej je celá aplikácia závislá. Mikroservisy komunikujú pomocou 

A P I rozhrania. [82] 

API rozhranie 
A P I je mechanizmus, k to rý umožňuje dvom alebo v iacerým softvérom komunikovať 

medzi sebou pomocou předpř ipravených protokolov. Druhy protokolov podľa [83]: 

• S O A P (Simple object access protocol) 

• R E S T (Representational state transfer) 

• g R P C (Google remote procedure call) 

• J S O N - E P C (JavaScript object notation-remote procedure call) 

• G r a p h Q L (Graph query language) 

• Apache Thrift 

Klient 
HTTP poziadavok» 

Gateway 
HTTP požiadavok^ 

Backend server 

Obr. 3.6: Schéma A P I . 

P r i weobých aplikáciách je najviac rozšírený práve protokol R E S T . Funguje na 

základe toho, že klient posiela pož iadavky na server pomocou A P I endpointu. Tá to 

pož iadavka je odos laná serveru, k to rý po jej spracovaní odošle spä tne odpoveď. 

Odpoveď je typicky v J S O N , H T M L , X L T formáte alebo v obyčajnom textovom 

formáte [84]. Pož iadavky a odpovede sa na server a zo serveru posielajú pomocou 

H T T P protokolu. Pr ík lad A P I endpointu /users/get /1, po zadaní endpointu do 

webového prehl iadača by n á m server poslal v odpovedi na pož iadavku informácie 

o užívateľovi 1. Pr ík lad t akého to výpisu je možné vidieť na obrázku 3.7. 

A P I umožňuje byť firmám konkurencie schopné a v rýchlom CclSG Set prispôsobiť 

novým trendom a apl ikáciám. 

Z t akého to výpisu je potom vývojář schopný získať informácie pre jeho aplikáciu. 

Napr ík lad vyvíja časť aplikácie, k to rá zobrazuje informácie o danom užívateľovi. 

Z odpovede si vie vybrať jednot l ivé po t r ebné položky, k toré chce zobraziť napr ík lad 

v G U I . 

Následne, keď sa užívateľ prihlási do aplikácie, odošlú sa informácie na server 

a server v rá t i požadované informácie aplikácii, k to rý mu ich zobrazí . 
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II I d " : 

F i r s t N a m e n n 
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n L a s t N a m e " : 
E m a i l A d d r e s s 

n D o e " , 
j o n d o e @ m a i l . c o m 

} 

Obr. 3.7: Odpoveď na požiadavok vo formáte J S O N . 

Framework využitý k tvorbe frontendu - Vue.js 
Vue je framework, k to rý rozširuje š t a n d a r d n ý JavaScript. Je určený pre tvorbu UI 

(User Interface). Je pos tavený nad š t a n d a r d n ý m H T M L (HyperText Markup Lan-

guage) a CSS (Cascading Style Sheets) a JavaScriptom. Poskytuje vývojový model, 

k torý p o m á h a efektávne vyvíjať UI , či už j ednoduché alebo komplexné. N a obrázku 

3.8 a 3.9 je zobrazené vytvorenie jednoduchej aplikácie pomocou Vue frameworku. 

T á t o aplikácia užívateľovi zobrazí klikajúce t lačí tko, k toré poč í t a každý klik a zo

brazuje počet kl iknutí . [85] 

{ 

import { c r e a t e A p p } from 'vue' 

c r e a t e A p p ( { 
data( ){ 

r e t u r n { 
coun t : 0 

} 

} 
}).mount('#app') 

} 

Obr. 3.8: J e d n o d u c h á Vue aplikácia. 

Vue ponúka : 

• D e k l a r a t í v n e v y k r e s ľ o v a n i e - Vue rozširuje š t a n d a r d n é H T M L so syntaxou, 

k to rá umožňuje deklara t ívne popísať H T M L výs tup založený na JavaScripte. 

• Reaktivitu - Vue automaticky sleduje JavaScript a efektívne aktualizuje vý

stup zobrazený pomocou H T M L , po každej zmene. 

Tento framework je nadizajnovaný tak, aby bol flexibilný a aby sa jednoducho adap

toval zväčšujúcemu sa prostrediu. V závislosti od použi t ia môže byť aplikovaný na: 
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{ 
< d í v i d = ' a p p ' > 

< b u t t o n @ d i c k = ' c o u n t + + 1 > 
C o u n t I s : { { c o u n t } } 

< / b u t t o n > 
< / d i v > 
} 

Obr. 3.9: H t m l výpis pre zobrazenie textu v prehl iadači . 

• V y l e p š e n i e s t a t i c k é h o H T M L ; 

• Vkladanie ľ u b o v o l n ý c h komponentov do r ô z n y c h č a s t í ap l ikác i e ; 

• J e d n o s t r á n k o v á ap l ikác ia ; 

• V y k r e s ľ o v a n i e na strane serveru; 

• Generovanie s t a t i c k ý c h s t r á n o k ; 

• P o u ž i t i e na p o č í t a č i , s m a r t f ó n e , alebo aj v t e r m i n á l i ; 

Informácie sú čerpané z [85]. Vyvíjaná aplikácia bude používať Vue k rýchlemu 

j ednoduchému a responzívnemu dizajnu. 

PostgreSQL 
PostgreSQL je open source re lačná da t abáza , k to rá využíva a rozširuje š t a n d a r d n ý 

S Q L jazyk. Je skombinovaná s rôznymi funkciami, k toré jej umožňujú ukladať 

a spracovať najkomplikovanejšie úlohy. PostgreSQL nadobudlo silnú repu tác iu vďaka 

jej dobrej a rch i tek túre , spoľahlivosti, dátovej integrite, r o b u s t n ý m funkcional i tám 

a možnos t i am rozšíriť d a t a b á z u o funkcie vývojárov t re t ích s t rán . Vývojárom umož

ňuje definovať v las tné dátové typy, vytvoriť v las tné funkcie. 

Tento sys tém je možné používať na všetkých dôležitých operačných systémoch. 

D a t a b á z u je možné nainštalovať ako server a ovládať j u buď pomocou t e rminá lu 

alebo rôznych G U I , k toré sú dos tupné na webe. J e d n ý m z najpoužívanejších G U I je 

práve PgAdmin , k to rý bude použi tý na správu da tabázy . Toto rozšírenie umožňuje 

pomocou S Q L vytvárať rôzne tabuľky, s t ĺpce a pridávať informácie do da tabázy . [86] 
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MongoDB 
MongoDB je na rozdiel od PostgreSQL nere lačná da t abáza . Hlavným rozdielom je 

ukladanie a správa dá t . Tradičné d a t a b á z y využívajú S Q L jazyk na tvorbu dotazov. 

Nerelačná d a t a b á z a využíva silu programovacieho jazyku na ukladanie a správu 

dá t . [89] 

Hlavným účelom M o n g o D B je spracovanie veľkého dis t r ibuovaných dá t , k to ré sú 

dokumentovo orientované. T á t o d a t a b á z a zvláda ukladanie veľkého množs tva dá t 

a nás lednú p rácu s n imi vo veľkej rýchlosti . Napr ík lad sa využíva pri vybavovaní Ja-

vaScriptových príkazov, indexovaní či load balancingu. D a t a b á z a nevyužíva tabuľky 

ako to je pri relačných d a t a b á z a c h ale jej a rch i t ek tú ra sa skladá z kolekcií doku

mentov a polí. Da tabázové riešenie je podporované medzi mnohými programovacími 

jazykmi napr ík lad: C , C + + , Python, Ruby a iné. [90] Š t r u k t ú r u tejto d a t a b á z y je 

možné vidieť na obrázku 3.10. 

MongoDB 

Databáza 

Kolekcia 

Dokument 

Polia 

Obr. 3.10: Š t r u k t ú r a M o n g D B . 

3.4 Systém kontroly verzií 
Zásadnou časťou vyvíjanej aplikácie je verzovací nás t ro j . Exis tujú mnohé nás t ro je 

na kontrolu verzií sys tému. A k o napr ík lad Gi t , Mercurial , Bazaar a mnohé ďalšie. 

Najrozšírenejším je však práve Gi t . Je to open source projekt, k to rý jej schopný 

komunikovať pomocou protokolov ako napr ík lad H T T P , F T P , ssh. Umožňuje efek

t ívne spravovať malé ale aj veľké projekty. Gi t sa v dnešnej dobe najčastejšie používa 

pomocou webových aplikácií ako je G i tHub alebo G i t L a b . Pre projekt bol zvolený 

G i t L a b , o ktorom je viac nap ísané v nasledujúcej kapitole 3.4.2. 
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Kontrola verzií je dôleži tým nás t ro jom pri tvorbe elektronického diela. Umožňuje 

zaznamenávať stav vy tvá raného projektu v čase a vracať sa späť k tomu, ako dielo 

vyzeralo pred urč i tými zmenami. 

Napr ík lad pr i tvorbe aplikácie je možné v p r ípade nejakej chyby dohľadať, kedy 

program ešte fungoval správne a kto urobil poslednú zmenu. Nakoľko pri vývoji 

aplikácie na nej zväčša pracuje skupina ľudí a je nesmierne dôležité vedieť, kto 

a kedy vykonal zmenu. 

Exis tu jú 3 typy verzovacieho systém, lokálny verzovací systém, centralizovaný 

verzovací systém, dis t r ibuovaný verzovací sys tém. Bližšie b u d ú popisane v nasledu

júcej časti . 

Lokálny verzovací systém 

Obr. 3.11: Lokálny verzovací systém. 

Sys tém funguje na základe jednoduchej da tabázy , k to rá je uschovaná lokálne na 

počí tači . T á t o d a t a b á z a uk ladá každú zmenu vykonanú v súbore , k to rý je do nej 

pridaný. J e d n ý m z najpopulárnejš ích nás t ro jov je R C S , k to rý zaznamenával rozdiely 

medzi sledovanými súbormi a ukladal ich v špeciálnom formáte na disk. Užívateľ mal 

potom možnosť znovu vytvoriť súbor v stave, v akom bol pred ne jakým časom. 

Central izovaný verzovací systém 

Prob lém predchádza júceho sys tému nastal vtedy keď na jednom projekte chcelo 

pracovať viacero ľudí. Tento prob lém vyriešil central izovaný verzovací systém, k torý 

používal jeden server, na ktorom bola p ráca zálohovaná. Uchovával tak t iež evidenciu 

o poč te ľudí, k tor í na projekte pracovali. Umožňoval sledovať do urč i tého bodu, kto 

na čom pracuje. P r o b l é m o m tohto sys tému však bolo, že vše tky d á t a sa rovnako ako 
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Obr. 3.12: Central izovaný verzovací sys tém. 

aj pri lokálnom verzovacom sys téme nachádzal i na jednom mieste. Čiže pri vyradení 

serveru, alebo poruche bol znemožnený p r í s tup k projektu, alebo bol s t ra tený. 

Distr ibuovaný verzovací systém 

Dnes je najviac použ ívaným sys témom. Dis t r ibuovaný verzovací sys tém je zák ladom 

práve pre Gi t . Používatel ia nemajú k dispozícii len najnovší z á z n a m projektu, na 

ktorom pracujú , ale naopak ma jú k dispozícii celú his tór iu vývoja súborov, na kto

rých pracujú. Tento sys tém umožňuje vzdialene pracovať rôznym ľudom na rôznych 

projektoch. Funkcionalita je založená na tom, že užívateľ m á lokálnu d a t a b á z u kam 

sa uklada jú súbory, k toré sú ďalej posielané do d a t a b á z y na vzdialenom servery. 

3.4.1 Verzovací systém Git 
Najväčším rozdielom G i t u oproti iným verzovacím sys témom je ten, a k ý m štýlom 

sa pozerá na uschovávané dá t a . Väčšina týchto systémov uk ladá informácie ako zo

znam zmien týkajúcich sa súboru . Pozerajú sa na uk ladané informácie ako na súbor 

záznamov, k toré sa týka jú jednot l ivých súborov počas celej doby zaznamenávania . 

Gi t sa však na d á t a pozerá inak. Zaznamenáva d á t a ako momenty malého sú

borového systému. Akoby urobil fotku toho, v akom stave sa momen tá lne nachádza 

súbor, t ú t o fotku následne uloží a s ňou aj referenciu, pod ktorou sa d á dohľadať. 

A k sa súbor nezmenil, ale znovu ho chceme uložiť, tak Gi t neuk ladá ďalšiu fotku, 

ale vytvor í len novú referenciu, na k to rú sa odkáže. 

Väčšinu úkonov, k toré Gi t p o n ú k a je možné robiť lokálne. Čo G i t u umožňuje , aby 

nebol odkázaný na iný poč í tač alebo server. Čo pri n iektorých verzovacích sys témoch 

mohlo spôsobovať oneskorenie. Informácie v kapitole 3.4 sú čerpané z [87, 88] 

47 



^ Veríte'] 

_ 7 " 

Centrálny server 
Databáza verzií 

Verzia 2 - Verzia 

Počítač 1 

( Súbor ~) 

Databáza verzií | 

Verzia 1 

Počítač 2 

( Súbor ) 

Databáza verziP 

Verzia 1 

Obr. 3.13: Dis t r ibuovaný verzovací sys tém. 

3.4.2 Webová aplikácia GitLab 
G i t L a b je webová aplikácia založená na Gite, k to rá spravuje repozi táre . Užívate

l ia si môžu klonovať projekty na svoje lokálne počí tače a zálohovať ich späť na 

G i t H u b pomocou príkazov, k to ré používa Gi t . Umožňuje sledovanie vývoju kódu 

v čase. Umožňuje tvorbu wik i , je na ň o m vedené diskusné fórum, kde vývojáři môžu 

rozoberať rôzne otázky. [91] 

G i t L a b je používaný viac ako 50 000 organizáciami. Počas uplynulých rokov 

zaznamenal G i t L a b rýchly rast a vytvorenie silnej komunity. 

Pre aplikáciu, k to rá bude vyví janá je G i t L a b nesmierne dôležitou súčasťou. 

Keďže G i t L a b umožňuje vďaka svojej opensource licencii využit ie kýmkoľvek. Bude 

nainš ta lovaný na server, kde bude slúžiť k správe vyvíjaných korelačných pravidiel. 

Bude ho možné používať aj na prideľovanie p ráv rôznym užívateľom a vedenie evi

dencie o užívateľoch. [91] 

Aplikácia bude komunikovať so serverom, na ktorom je nainš ta lovaný G i t L a b po

mocou A P I rozhrania. Kde b u d ú z webového G U I vy tvá rané a upravované pravidlá 

a nás ledne b u d ú posielané na server. 
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3.5 Stabilná prevádzka aplikácie 
K spracovávaniu bude slúžiť server, je to poč í tač , k to rý slúži ako poskytovatel služieb 

v iacerým užívateľom. Server slúži ako prostredie, v ktorom je možné inštalovať rôzne 

aplikácie ako napr ík lad da t abázu , mikroservisy či webové rozhranie. 

Webový server 

Grafické 
rozhranie 

-H API Gateway k-

Server 

I GitLab I 
Databáza 

Obr. 3.14: Schéma serverov. 

Vyvíjaná aplikácia bude používať dva servery. Jeden webový kde bude umiest

nené G U I a druhý, k to rý bude obsahovať G i t L a b a PostgreSQL da t abázu , schému je 

možné vidieť na obrázku 3.14. Komunikác iu medzi servermi bude zabezpečovať A P I . 

J e d n ý m z najčastejšie používaných operačných systémov pre server je Linux. P r i 

pr íprave serveru bude použ i t á dis t r ibúcia L inuxu s názvom CentOS 7 viac o ope

račnom sys téme v nasledujúcej kapitole. Webový server bude používať dis t r ibúciu 

Ubuntu. 

Serverový operačný systém CentOS 7 
CentOS 7 je pos tavený na R H E L (Red Hat Enterprise Linux) open source kóde, 

k torý je zadarmo a je p r imárne mierený pre podniky. Nakoľko nové verzie sú menej 

frekventované ako pri Ubuntu alebo Debiane je podstatne stabilnejší a vhodnejší na 

použit ie , ako serverové riešenie v podniku. Jeho stabilita bola dôvod vybrať ho ako 

operačný systém, na ktorom funguje server s G i tLabom. [92] 
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4 Návrh aplikácie 
V tejto čast i sa bude nachádzať náv rh aplikácie. V čom spočíva navrhnutie fron-

tendovej a backendovej čast i a komunikácie medzi nimi . Aplikácia bude nasadená 

v exper imen tá lnom pros t redí , k to ré m á za úlohu simulovať reálnu prevádzku na in

ternete. Návrh tohto prostredia je možné vidieť na obrázku 5.2. Nasadeniu aplikácie 

do tohto prostredia sa bude venovať kapitola 5.4. Toto prostredie bude využi té na 

otestovanie funkcionality a správania sa aplikácie. 

4.1 Špecifiká ukladania dát 
K zabezpečeniu fungovania aplikácie bolo po t r ebné vymyslieť ako b u d ú uk ladané 

dá t a , k to ré sú vy tvá rané počas používania aplikácie užívateľom. B u d ú použi té dva 

da tabázové sys témy a to M o n g o D B a PostgreSQL. 

PostgreSQL 

T á t o d a t a b á z a bude využívaná na ukladanie dá t ohľadom užívateľa. D á t a , k to ré tu 

b u d ú uložené sú vytvorené pri tvorbe užívateľa po zavolaní funkcie CreateUser, 

ktorú je možné vidieť na obrázku 4.4. N a nas ledujúcom obrázku pod číslom 4.1, je 

možné vidieť náv rh tabuľky, do ktorej sú uk ladané d á t a o užívateľoch. Jednot l ivé 

položky sú podrobnejš ie opísané v kapitole 5.3.2. 

M o n g o D B 

Pre uspokojenie požiadaviek aplikácie, kde je po t r ebné ukladať commit hashe vy

tvorených súborov, bolo po t r ebné vymyslieť logiku pomocou ktorej b u d ú tieto hashe 

uložené. T á t o logika je podrobnejš ie vysvet lená v kapitole 5.3.3. N a základe vymys

leného postupu bolo po t r ebné d á t a ukladať. 

Pre ukladanie týchto d á t bol zvolený práve da t abázový sys tém M o n g o D B , k torý 

veľmi dobre dokáže spracovávať užívateľmi generované dá t a . Umožňuje napr ík lad 

uskladňovať komentá re , statusy, užívateľské hodnotenia a mnohé iné [94]. Aj z tohto 

dôvodu bolo zvolená pre uskladňovanie hashov práve t á t o da t abáza . Nakoľko tieto 

hashe bude užívateľ pravidelne a čas to generovať. 

MongoDB uk ladá d á t a do š t r u k t ú r y k to rá je p o d o b n á ako J S O N súbor. Toto 

umožňuje j ednoduché spracovanie dá t vo webovej aplikácií kam sú d á t a z tejto da

t a b á z y odosielané. Viacej o tom ako sú d á t a využi té je opísané v 4.4. Toto j ednoduché 

spracovanie dá t pomocou frontendovej aplikácie bol ďalší dôvod k výbe ru MongoDB 

pre ukladanie commit hashov. 
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users 

id integer 

publ ic jd integer 

repositoryjd integer 

gitlab_id integer 

mongo_dbjd varchar(50) 

access_token varchar(50) 

email varchar(50) 

name varchar(50) 

surname varchar(50) 

nick varchar(50) 

password varchar{100) 

Obr. 4.1: Struktura PostgreSQL tabulky. 

Š t r u k t ú r u M o n g o D B je možné vidieť na obrázku 4.2. Tento sys tém sa skladá 

z da tabázového serveru, kde sa nachádza jú jednot l ivé da tabázy . K a ž d á d a t a b á z a 

obsahuje kolekcie čo je súbor dokumentov, k toré obsahujú dá t a . Dokument je š t ruk

t ú r o u p o d o b n ý J S O N súboru , sú ň o m uložené jednot l ivé dá t a . Tento dokument je 

vytvorený na základe M o n g o D B val idátoru, k to rý určuje, to akú š t r u k t ú r u bude 

dokument mať. Val idátor slúži ako zabezpečenie, toho že do d a t a b á z y sa pr ida jú len 

správne naformátované d á t a 1 . [95] 

Obrázok 4.2 zobrazuje da t abázový server M o n g D B . N a tomto servery sa nachá

dzajú 4 da tabázy . D a t a b á z a admin, k to rá obsahuje d á t a spojené s autorizáciou, 

autent izác iou 2 a config, kde sa nachádza jú konfiguračné súbory 3 . D a t a b á z a s náz

vom S I E M je rozobra tá v nasledovnej kapitole pod číslom 4.2. 

Časť s názvom users commit hashes uk ladá commit hashe tvorených resp. 

upravovaných súborov užívateľom. Nachádza sa t ú kolekcia users, k to rá obsahuje 

1Viacej informácií o validátore dostupné z: https://www.mongodb.com/docs/manual/core/  
s chema-validat ion/ 

2Bližšie informácie k tejto databáze dostupné z: https://www.mongodb.com/docs/manual/  
tutorial/manage-users-and-roles/ 

3Viac o tejto databáze dostupné z: https://www.mongodb.com/docs/manual/reference/  
config-database/ 
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MongoDB dokument 
Ji: 6445SSb2Se6SdSd36b7tJfc28 
us e r_e rra i I: "j oh n@>doe.co m" 
user_name:"John" 
rule;: 

0: 
name: "Rule 1" 
commit_haihes: 

0: 
hash:"f35aeJ06a9697bJe64aO96r 
date:"J7/05ňO23" 
5tatus:"CREATED" 

2 

I 
2: 
3 
4: 

Obr. 4.2: Struktura d a t a b á z y ukladajúcej hashe. 

dokument podobný J S O N súboru . Š t r u k t ú r a tohto dokumentu pozostáva z nasle

dovných častí: 

• id - id je automaticky generované sys témom MongoDb. 

• user email - t á t o položka uk ladá užívateľov email, v pr ípade potreby to 

umožňuje lepšiu or ientáciu v systéme. 

• user name - meno užívateľa sa tu nachádza z rovnakého dôvodu ako e-mail. 

• rules - v tejto časti sa nachádza pole, k to rého číslovanie začína od 0 až po n. 

Každé pole obsahuje časť name a časť commit hashes. 

— name - položka obsahuje názov vytvoreného pravidla 

— commit hashes - ďalšou čas tou poľa je ďalšie pole, k toré obsahuje 

položky hash, date a status. Toto pole je znovu číslované od 1 až po n. 

* hash - sem sa uk ladá commit hash daného pravidla. 

* date - d á t u m obsahuje informáciu o tom kedy bolo pravidlo vytvo

rené alebo upravené . 

* status - tento segment indikuje operáciu, k to rá bola na pravidle 

vykonaná . Môže obsahovať dve hodnoty a to CREATED alebo UPDATED. 

4.2 Databáza SIEM aplikácie 
Vyvíjaná aplikácia je určená na vývoj a správu korelačných pravidiel S I E M sys

témov. Je teda po t r ebné vytvoriť spojenie s danou technológiou. Prepojenie bude 

usku točnené so S I E M riešením s názvom RSA Net Witness. 

S I E M sa bude s vyví janou aplikáciou prepájať pomocou da tabázového sys tému 

MongoDB. Je to najlepší spôsob, ako apl ikáciu a technológiu S I E M prepojiť, na

koľko S I E M si vše tky svoje d á t a berie z da tabázových súborov. Naj jednoduchšou 
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cestou je teda pridávanie a úprava korelačných pravidiel priamo v da t abáze s ktorou 

komunikuje S I E M . 

Š t r u k t ú r u d a t a b á z y S I E M je možné vidieť na obrázku 4.3. D a t a b á z a obsahuje 

veľké množs tvo kolekcií, n iektoré z nich sú zobrazené na obrázku 4.3. K a ž d á kolekcia 

obsahuje dokumenty. Dokumenty všetkých kolekcií ma jú p o d o b n ú š t r u k t ú r u ako 

je vidieť na obrázku 4.3. Vše tky čast i súboru sú generované technológiou S I E M . 

Najdôležitejšou časťou, k to rá je p o t r e b n á pre správnu funkciu vyvíjanej aplikácie 

je časť s názvom text. V tomto segmente sa nachádza s amotný text korelačného 

pravidla, k toré je pomocou webovej aplikácie vyvíjané alebo upravované. 

MongoDB kolekcia 

MongoDB server 

ruleTem plate 

mapping 

MongoDB dokument 

Jd":( 
"Soid" ' 5 f280b62e4b0 fce2e9159c9b " 

" _c lass" : "com.rsa .smc.sa .esa .doma in .bean.ru l e .Advanced Rule", 
"text":"(5>Name('User {username} uses same classifica 

t ion ]\n@RSAAIer t\n\nSELECT w i n d o w s ) F R O M 
Event(\ri\tdevice_type.tol_owerCase() IN ['doctag') 
AND\n\ t ca t ego ry IS N O T N ULIAnAn.std g r o u p 
win(username)\n.win: t ime (7 Days ]\nGROUP BY 
use rnameVnHAVING COUNTtD IST INCT category) = 1 
A N D C O U N T [DISTINCT f i lename) = 10;\n r , 

enric h me ntRefer e nc es" : H 

outputAc t ions " :Q , 
e n r i c h m e n t s " : ^ 
s t rk tMatch ing" : t rue , 
f i l terRuleld":"" 
a u toG e n erat ed":fal se, 
isFilterRule'tfalse, 
t r i a lRu le ' t rue , 
a ler tEnabled" : t rue, 
type" : " ES A _ A D V A N C E D", 
sever i ty ld" : "LOW" 
t e m p late Id": " A d va nc e d _ T e m p l a te" 
name" : " sa_c l a i t _doc tag_o th-same_c l a ss i f i c a t i on_use " 
desc r ip t ion " : "Us ing s a m e classif icat ion b y o n e user for 1 week 

Obr. 4.3: Š t r u k t ú r a d a t a b á z y S I E M . 

4.3 Návrh backendu 
Backendová časť aplikácie m á za úlohu využívať naprogramovanú logiku spracova

nia dá t . Tieto d á t a sú pr i j ímané pomocou H T T P požiadaviek, k toré pr ichádzajú 

z webovej aplikácie. K u spracovaniu tých to požiadaviek, je po t r ebné vytvoriť urči tý 

mechanizmus, k to rý sa volá A P I . 

A P I umožňuje j ednoduché spracovanie dá t a ich následné posúvanie ďalej do 

rôznych funkcií, k toré vykonávajú rôzne operácie. 
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Š t r u k t ú r a backendu pozostáva z 3 častí . P rvá časť sa nazýva ms-gateway, k to rá 

slúži ako b r á n a pred vstupom do citlivej čast i mikroservis a preposiela i m d á t a z we-

bovej aplikácie. V segmente citlivých mikroservis sa nachádza ms-user a ms-rules. 

N a rozdiel od ms-gateway v tých to čast iach dochádza už k reá lnemu spracovaniu 

dá t . Bližší popis ku každej z mikroservis sa nachádza v kapitole 5.3. 

-TO 

Q . 
TO 

"TO 
> O 

- Q 
OJ-

HTTPS 
HTTPS 

GetMongoHashes 

Obr. 4.4: Návrh backendu aplikácie. 

N a obrázku 4.4, je možné vidieť časť webovej aplikácie, k t o r á bude bližšie rozo

b r a n á v kapitole 4.4. Z tejto časti pu tu jú H T T P S požiadavky smerom na ms-gateway. 

Kde sa zistí, pre k to rú z dvoch mikroservis pa t r í d a n á požiadavka. Následne je 

pož iadavka odos laná k správnej mikroservise pomocou H T T P požiadavky. Rozdiel

nosť medzi pož iadavkami je z dôvodu toho, že pož iadavky medzi webovou aplikáciou 

a ms-gateway je po t r ebné chrániť pred po tenc ioná lnym ú tokom, keďže t á t o časť apli

kácie je d o s t u p n á útočníkovi . Komunikác iu medzi mikroservisami nie je už po t r ebné 

chrániť, nakoľko do tejto časti sa ú točn ík nedostane. A k pož iadavka dorazí k mik

roservise ms-users, k to rá sa venuje tvorbe nových užívateľov, je zavolaná funkcia 

CreateUser. Po zavolaní, funkcia začne vykonávať naprogramovanú logiku, k to rá je 

popísaná v 5.3.2 a odošle spracované d á t a späť najprv pomocou H T T P požiadavky 

k b r áne a potom pomocou H T T P S požiadavky k webovej aplikácii. 

Druhou mikroservisou, na k to rú môže byť pož iadavka presmerovaná je ms-rules. 

Tento segment spracúva vše tky úkony, k toré sa týka jú zabezpečenia plynulého vý

voju korelačných pravidiel. Funkcie, k toré si môže mikroservisa zavolať sú nasle

dovné: 

• SortRules; 

• ShowFiles; 

54 



• Update; 

• OldVersion; 

• FileContent; 

• DeleteFile; 

• GetMongoHashes; 

Po zavolaní ktorejkoľvek funkcie sa začne vykonávať jej p ředpř ip ravená logika. 

K a ž d á z tých to funkcií je podrobne pop í saná v kapitole 5.3.3. Funkcie po ich zavolaní 

fungujú na rovnakom princípe ako funkcia z ms-users, čiže sú spä tne odoslané 

požadované d á t a pomocou H T T P a H T T P S požiadavky. 

4.4 Návrh frontendu 
Webová aplikácia m á slúžiť ako j ednoduchý nás t ro j k správe korelačných pravidiel. 

Užívateľovi m á uľahčiť p rácu na pravidlách a vykonávanie jednot l ivých úkonov, k toré 

sa v backende vykonávajú na základe funkcií, k toré boli popísané v kapi to lách 5.3.2 

a 5.3.3. 

Aplikácia bude teda umožňovať j ednoduchú tvorbu, úp ravu a mazanie pravidiel. 

Takt iež bude schopná zobraziť his tór iu zmien jednot l ivých pravidiel. K a ž d ý vyko

naný úkon vo webovej aplikácií je poslaný na backendový server pomocou H T T P S 

požiadavky. N a základe pož iadavky sú spä tne poslané d á t a v podobe J S O N súboru . 

Tieto d á t a sú následne v aplikácii spracované a zobrazené užívateľovi v grafickom 

rozhraní . 

Hlavná časť aplikácie bude disponovať dvoma rolovacími komponentami, k to ré po 

kl iknut í zobrazia obsah. P r v ý komponent je možné vidieť na obrázku 4.5 pod číslom 

1. Tento komponent m á za úlohu poslať H T T P S pož iadavku na backendový server na 

základe zvolenej zložky. Názvy zložiek z obrázka sú QRADAR, RSA, SOLAR WINDS. Po 

kl iknut í na zložku je teda odos laná požiadavka , k to rá pošle naspäť názvy súborov. 

Tieto názvy b u d ú následne zobrazené pod sebou vo webovej s t ránke . Po kliknutí 

na ľubovolný názov pravidla je poslaný nová požiadavka, v ktorej odpovedi pr íde 

obsah konkré tneho pravidla. Tento obsah bude následne zobrazený do textového 

okna, k toré je na obrázku 4.5 možné vidieť pod číslom 5. 

V okne s číslom 5 je následne možné pravidlo upraviť a aktualizovať pomocou 

t lač í tka UPDATE v sekcii s číslom 7. Po st lačení t l ač í tka je pos laná ďalšia pož iadavka 

na server, k to rý m á za úlohu aktualizovať obsah pravidla a uložiť hash tejto akcie 

do da tabázy . 

Tlač í tko SHOW HISTORY zo sekcie s číslom 7 slúži na zobrazenie histórie vybraného 

pravidla. Po kl iknut í na t lačí tko sa vo webovej aplikácii zobrazí časová os, k to rú je 

možné vidieť na obrázku 4.5 pod číslom 6. 
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LOGO 

Select v Select A 

QRADAR V 
Rule_1.txt 
Rule_2.txt 
Rule_3.txt 
Rule_4.txt 
Rule_5.txt 
Rule_6.txt 

RSA V 
Rule_1 .txt 
Rule_2.txt 
Rule_3.txt 
Rule_4.txt 
Rule_5.txt 
Rule_6.txt 

SOLAR WINDS A 

3 Rule name 

SELECT UTF8(payload) as 
search_payload from events where 
(UTF8(payload) ilike '%AccessDenie-
dException%' or UTF8(payload) ilike 
'%CsrfException%' or UTF8(payload) 
ilike '%lnvalidCsrfTokenException%' 
or UTF8(payload) ilike '%MissingCs-
rfTokenException%' or UTF8(pay-
load) ilike '%CookieTheftExcep-
t ion% ' or UTF8(payload) ilike '% ln-
validCookieException%' 

SELECT UTF8(payload) as 
search_payload from events where 
(UTF8(payload) ilike '%AccessDenie-
dException%' or UTF8(payload) ilike 
'%CsrfException%' 

27/8/2021 ( ; CREATED 

I 
29/8/2021 ( ; UPDATED J 
13/9/2021 ( ) UPDATED 

] 
20/9/2021 ( .UPDATED 

I 
12/1/2022 O UPDATED 

20/1/2022 OUPDATED 

CREATE UPDATE DELETE CLEAR SHOW HISTORY 



Časová os obsahuje údaje , ako d á t u m kedy bolo pravidlo vytvorené respekt íve 

aktual izované a údaj o tom aká akcia bola vykonaná . Pokiaľ si užívateľ chce pozrieť, 

ako pravidlo vyzeralo v minulosti, s tačí ak klikne na d á t u m , k to rý ho zaujíma. Po 

kl iknut í je vy tvorená nová požiadavka, k to rá spä tne v rá t i obsah pravidla z jeho 

histórie. 

V sekcii s číslom 7 sa nachádza jú ešte dve t lač í tka , k toré ma jú názov DELETE 

a CLEAR. T lač í tkom DELETE užívateľ môže zmazať dané pravidlo, k toré si zobrazil 

a t lač í tkom CLEAR užívateľ vyčist í textové pole, v ktorom sa nachádza zobrazené 

pravidlo. 

Rolovacia komponenta z obrázku 4.5 s číslom 2, slúži na tvorbu nových pravidiel. 

Po kl iknut í na ňu sa zobrazia názvy zložiek do ktorých je možné pravidlo uložiť. 

Názvy zložiek sú Q RADAR, RSA, SOLAR WINDS. Po vybra t í je dôležité, aby užívateľ 

napísal názov tvoreného pravidla, k to rý môže napísať do textového poľa pod číslom 

3. Akonáhle je užívateľ spokojný so svojim pravidlom môže si ho uložiť, k tomuto 

slúži t lačidlo CREATE, k toré sa nachádza v sekcii 7. Implementác iu aplikácie je možné 

vidieť na obrázku 5.20. 
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5 Implementácia aplikácie 
Implementác ia aplikácie bude realizovaná v dvoch fázach. P r v á fáza sa bude veno

vať pr íprave prostredia, v čom spočíva pr íprava serveru, inštalácia a konfigurácia 

po t rebných aplikácií. Medzi tieto aplikácie patria da tabázové sys témy PostgreSQL, 

MongoDB a aplikácia G i t L a b . 

Úlohou G i t L a b u je sledovať a spravovať vývoj korelačných pravidiel, k toré bude 

užívateľ vytvárať pomocou webového rozhrania. Rozhranie bude spolupracovať s mik-

roservisami, k toré sa b u d ú nachádzať na servery M i r i viď. t abuľka číslo 5.2. 

> 
o 

_Q 
O) 

OJ +-> ro 
cn 
CO 

ms-users 

ms-rules 

S I E M 

^ M o n g o D B j 

S e r v e r 

( poš tg reSQU 

^ M o n g o D B ^ 

^ Gi tLab ^ 

Obr. 5.1: Návrh systému. 

D r u h á fáza bude z a m e r a n á na tvorbu samotných mikroservis a ich implementá

ciu. Pre označenie mikroservis bude použ i t á skratka a názov ms-názov. Aplikácia 

bude využívať 3 mikroservisy, a to ms-user, ms-rules, ms-gateway. N a obrázku 5.1 

je možné vidieť podrobnejš í náv rh systému. P r v á mikroservisa je ms-gateway, m á 

za úlohu spracovávať pr ichádzajúce pož iadavky a preposielať ich ďalej pr ís lušným 

mikroservisám. Spracovávanie požiadaviek, k toré sa týka jú informácií o užívateľoch 

m á na za úlohu ms-user. Najdôležitejšou mikroservisou je ms-rules, k to rá spra

cováva vše tky pož iadavky týkajúce sa tvorby pravidiel a zabezpečuje ich plynulú 

tvorbu. T á t o mikroservisa je napo jená na S I E M d a t a b á z u v ktorej sa uklada jú kore

lačné pravidlá . Mikroservisy b u d ú bližšie popísané v kapitole 5.3. V druhej fáze bude 

takt iež vytvorené webové rozhranie, k toré umožní užívateľovi p rácu na korelačných 

pravidlách a ich tvorbu. 
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5.1 Fáza I 
Prvá fáza bude popisovať exper imentá lne prostredia pre spustenie aplikácie a jej 

správnu funkcionalitu. Postupne bude opísaný postup spustenia serveru, následnej 

inštalácie po t r ebných technológií ako Git lab, PostgreSQL a MongoDB. 

Exper imen tá lne prostredie, k to ré je možné vidieť na obrázku 5.2 bude využívať 

server, k to rý slúži ako sprostredkovateľ služieb ukladania informácií. Mikroservisa 

ms-user a ms-rules bude využívať server na ukladanie informácií o užívateľoch 

do PostgreSQL d a t a b á z y a správu korelačných pravidiel pomocou Gi tLabu . Server 

bude mať za úlohu spracovať veľké množs tvo požiadaviek, k toré mu b u d ú prichá

dzať z mikroservis. K tomu aby boli d á t a správne spracované je po t r ebné správne 

nainštalovať a nakonfigurovat dôležité aplikácie, k to rými sú PostgreSQL, MongoDB 

a G i tLab . 

5.2 Popis experimentálneho prostredia 

MIKROTIK 

1 
' INTERNET 

FIREWALL 

JL. 

! 
DMZSIET 

MIA 
WEB SERVER 

I P : 1 0 . 5 0 . 0 2 

S ) 

[ ' 8 = 1 

PRIVÁTNA SIEŤ 

REGINA 
DC + DNS + CA 

I P : 1 0 . 5 0 . 6 4 . 2 I P : 1 0 . 5 0 . 6 4 . 5 

MIRI 
SERVER 

) 

Obr. 5.2: Arch i t ek tú ra prostredia. 

Prostredie je zložené zo smerovaču Mikrot ik , Firewallu, webového serveru, ďalšou 

časťou prostredia je p r ivá tna sieť v ktorej sa nachádza certifikačná autorita (CÄ), 

D N S server a radiču domény (DC) a D M Z sieť v ktorej je umies tnený server stara

júci sa o backend aplikácie. Do prostredia je možné sa pripojiť cez internet. K vstupu 

je však po t r ebné mať nakonfigurovánu V P N . Pr ichádza júcu p remávku riadi smero-

vač mikrotik, k to rý je chránený firewallom. Pomocou smerovaču je možné sa dostať 
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k webovému serveru, kde sa bude nachádzať G U I , alebo do pr ivátnej siete, v kto

rej bude pr ipravený server s náleži tými funkcionalitami a apl ikáciami, k toré boli 

p reb ra t é v kapitole 3. 

Tab. 5.1: Zoznam serverov 

Názov serveru IP adresa Operačný sys tém Úloha 

mir i . vmware. fekt. cz 10.50.64.5 CentOS Backend 

mia. vmware. fekt. cz 10.50.0.2 Ubuntu Frontend 

regina. vmware. fekt. cz 10.50.64.2 Widows D C + D N S + C A 

5.2.1 Inštalácia serveru GitLab 
G i t L a b je hlavnou súčasťou navrhnutej aplikácie. Zabezpečuje jej plynulý chod 

a umožňuje správu korelačných pravidiel. Z tohto dôvodu bude návod jeho inštalá

cie priložený v prí lohe C. V návode je vysvet lený každý po t r ebný krok k správnej 

inštalácii aplikácie na server CentOS 7. 

5.2.2 Inštalácia PostgreSQL 
Pre inštaláciu d a t a b á z y PostgreSQL bude využ i tá technológia Docker. Docker umož

ňuje j ednoduchú inštaláciu aplikácie a nás lednú p rácu s ňou. [96]. Po nainšta lovaní 

da tabázového serveru je možné sa vzdialene pripojiť na nainš ta lovaný server pomo

cou IP adresy serveru a portu na ktorom je spus tený proces. Po pr ipojení sa, je 

po t r ebné do príkazového riadku zadať pr íkaz p s q l [97]. Následne je možné vytvárať 

da tabázy . 

5.2.3 Inštalácia MongoDB 
N a inštaláciu M o n g o D B pomocou technológie Docker je po t r ebné st iahnuť obraz 

da tabázového serveru. Tento obraz je možné nájsť na webovej s t ránke DockerHub 1 . 

Rovnako ako pri inštalácii PostgreSQL je možné sa vzdialene pripojiť na da tabázový 

server. N a pripojenie k da tabázovému serveru je možné využiť aplikáciu MongoDB 

Compass 2 , k to rá umožňuje j ednoduché pripojenie sa k serveru a poskytuje užíva

teľovi prehľadné G U I . [104] 

1Rôzne obrazy MongoDB dostupné z: https://hub.docker.eom/r/mongodb/  
mongodb-community-server/tags 

2Viac informácii o aplikácii MongoDB Compass dostupné z https://www.mongodb.com/  
products/compass 
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5.3 Fáza II 
V tejto fáze b u d ú opísané jednot l ivé mikroservisy, ich funkcionalita a hlavný účel. Na 

obrázku 5.3 je možné vidieť š t r u k t ú r u mikroservis, k toré sú využívané na backende 

aplikácie a skladajú sa z ms-gateway, ms-user a ms-rules. Vše tky funkcie, k toré sa 

nachádza jú v jednot l ivých mikroservisách sú volané pomocou H T T P požiadavkou, 

k toré prechádzajú cez ms-gateway. 

O) 

CD 
1/1 

ms-users 

ms-rules 

Obr. 5.3: Š t r u k t ú r a mikroservis. 

A b y bol zabezpečený plynulý chod aplikácie a v p r ípade potreby vykonávania 

rôznej údržby bolo rozhodnuté , že mikroservisy b u d ú práve t r i . P r i tejto a rch i tek túre 

sú rôzne funkcionality rozdelené do logických celkov a v pr ípade potrebnej úpravy 

je možné sa jednoduchšie orientovať v tejto š t ruk tú re . 

5.3.1 Vývoj komponenty ms-gateway 

Mikroservisa ms-gateway slúži ako och ranná b r á n a pred vstupom k ci t l ivým in

formáciám. Arch i tek tú ra , k to rá zah ŕňa t ú t o b r á n u umožňuje skryť pred užívateľom 

porty na k torých sú spojazdnené zvyšné mikroservisy. Tento spôsob zvyšuje celkovú 

bezpečnosť aplikácie pred m o ž n ý m ú tokom. Takt iež zjednodušuje tvorbu webového 

rozhrania kde nie je po t r ebné preposlať pož iadavky na rôzne IP adresy alebo porty. 

Všetky pož iadavky sú posielané cez bránu , k to rá ich na základe naprogramovanej 

logiky roztriedi a prepošle na správnu mikroservisu. 

Logika triedenia spočíva v tom, že mikroservisa m á preddefinované endpointy, 

k toré sa uvádzajú za IP adresu alebo názov webovej s t ránky. IP adresa s endpointom 

môže vyzerať nasledovne http://127.0.0.0/<endpoint> pr ík lad zobrazuje lokál

nost IP adresu za, k to rú je možné dosadiť ľubovolný názov endpointu avšak tento 
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názov musí byť zadefinovaný v samotnej mikroservise v opačnom pr ípade by bol 

do webového prehl iadača v rá tený chybový kód 404 Not Found. Ukážku definovania 

endpointov v aplikácii je možné vidieť na obrázku 5.4. 

apt.add_resource(UserLogín, ' / v l / l o g i n ' ) 
a p i . a d d _ r e s o u r c e ( S o r t R u l e s , ' / v l / p o s t R u l e ' ) 
a p l . a d d _ r e s o u r c e ( S h o w F l l e s , '/vl/showFíles ' ) 
a p t . a d d _ r e s o u r c e ( U p d a t e F U e s , ' / v l / u p d a t e F i l e ' ) 
apí.add_resource(CreateUser, ' / v l / c r e a t e U s e r ' ) 
apí.add_resource(GetOldVersion, ' / v l / o l d V e r s l o n ' ) 
a p l . a d d _ r e s o u r c e ( G e t C o n t e n t , ' / v l / G e t C o n t e n t ' ) 
api.add_resource(GetľlongoData, '/vl/GetMongo' ) 
a p i . a d d _ r e s o u r c e ( D e l e t F i l e F r o m R e p o , ' / v l / D e l e t F l l e ' ) 

Obr. 5.4: Ukážka definovanie endpointov v aplikácii. 

Každý riadok v tomto výpise definuje jeden endpoint a funkciu k t o r á sa zavolá 

po pr i ja t í pož iadavky z webovej aplikácie. V zátvorke je teda na prvom mieste názov 

funkcie a na druhom mieste ľubovolný názov endpointu. Endpoint musí vždy začínať 

s / . 

Mikroservisa obsahuje špeciálny endpoint, k t o r ý m je /vl/login. Tento endpo

int je odlišný od os ta tných a jeho úlohou je zabezpečenie pr ihlásenia užívateľa do 

aplikácie. Pr ihlásenie funguje tak, že po zadaní prihlasovacích údajov užívateľom do 

prihlasovacieho okna sú tieto údaje poslané práve na endpoint /vl/login. T u sa 

spracujú a prepošlú do da tabázového systému, kde sa zistí, či daný užívateľ existuje 

alebo nie. A k užívateľ neexistuje pošle sa mu hláška o zadan í nesprávnych údajov. 

P r i ú spešnom prihlásení t á t o funkcia vygeneruje J W T ( J S O N Web Token), k torý 

umožňuje užívateľovi pracovať v aplikácii bez toho, aby sa pri každom úkone mu

sel znovu prihlasovať. Tento token obsahuje časovú z n á m k u po ktorej jeho platnosť 

vyprš í a už ho nie je možné používať pri práci s aplikáciou a užívateľ sa na vytvo

renie nového bude musieť opä tovne prihlásiť. Druhou informáciou, k to rú obsahuje 

je verejné ID užívateľa na základe, k to rého aplikácia vie o akého užívateľa ide. Toto 

ID je používané pri komunikáci i s d a t a b á z o u pokiaľ je po t r ebné z nej brať údaje . 

Ukážku J W T je možné vidieť na obrázku. K čí taniu J W T sa na bakcende používa 

parsovacia funkcia k to rá ho dokáže rozdeliť a jednot l ivé časti rozšifrovať a získať 

po t r ebné údaje . 

Endpoint s názvom /vl/postRule po pr i ja t í pož iadavky prepošle d á t a konkrét

nej mikroservise, k to rá je definovaná vo funkcii. Funkciu je možne vidieť na obrázku 

5.6. 
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Obr. 5.5: Ukážka J S O N Web Tokenu. 

class SortRules(Resource): 
def p o s t ( s e l f ) : 

data = request.data 
req = requests.post(ms_rule_url + config_gateway.MS_RULES_API_ENDPOINT DAT, data) 
return req.json() 

Obr. 5.6: Funkcia endpointu. 

P r e m e n n á req uk ladá v sebe pož iadavku v ktorom je definovaná U R L na k to rú 

m á byť pož iadavka s d á t a m i , k toré sú uložené v premennej data preposlané. U R L 

mikroservisy je zložená z dvoch p remenných ms_rule_url v ktorej je uložená adresa 

s portom serveru mikroservisy ms-rules a MS_RULES_API_ENDPOINT, k to rý uk ladá 

endpoint príslušný danej požiadavke. Z bezpečnos tných dôvodov je tento endpoint 

v uložený v konfiguračnom súbore. Ukladanie do konfiguračného súboru umožňuje 

aj j ednoduchú zmenu parametrov pokiaľ ich je po t r ebné meniť. 

O s t a t n é funkcie, k to ré sa nachádza jú v ms-gateway ma jú rovnakú š t r u k t ú r u ako 

funkcia z obrázku 5.6. Rozdiely sú len v definovaní U R L a ich názve. 

P o d r o b n á ukážka toho ako funguje mikroservisa ms-gateway je možné si ob

hliadnuť na obrázku 5.7. Znázornená je komunikácia webovej aplikácie s b ránou , 

k to rá ďalej komunikuje s os t a tnými mikroservisami. 

5.3.2 Vývoj komponenty ms-user 

Mikroservisa je rozdelená do dvoch vlákien. Toto rozdelenie bolo po t r ebné z toho 

dôvodu, že je nu tné , aby spus tený kód vykonával dve funkcionality súčasne. P rvá je 

správa a odpovedanie na pr ichádzajúce pož iadavky a d r u h á je obnovovanie G i t L a b 

pr í s tupových tokenov užívateľov. T á t o funkcia bude opísaná neskôr v tejto kapitole. 

P rvá funkcia tejto mikroservisy je určená na tvorbu nových užívateľov v systéme. 

Po pr i ja t í pož iadavky z webovej platformy je zavolaná funkcia createO . T á t o fun

kcia pomocou ďalších funkcií vy tvá ra užívateľa v da t abázovom sys téme PostgreSQL. 

Do d a t a b á z y sú následne uložené tieto dá ta : 
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Obr. 5.7: Pod robný nákres ms-gateway. 

id - vy tvá ra sa automaticky pomocou databázovej funkcionality toto ID začína 

od 1 a postupne sa navyšuje tvorbou užívateľov. 

public id - verejné ID je tvorené funkciou na backende, využíva sa pre bez

pečnú komunikáciu medzi backendom a d a t a b á z o v ý m sys témom. Je n á h o d n e 

generované a nezačína sa od čísla 1 s p o s t u p n ý m navyšováním, čo znamená , 

že ho nie je ľahké uhádnuť a v pr ípade ú toku m á ú točn ík veľmi ma lú šancu na 

získanie informácií z d a t a b á z y pod d a n ý m ID. Takto n á h o d n e generované ID 

môže vyzerať nasledovne 6d3d05ec-78dl-4f e4-a715-3f bb351e97ec. 

repository id - pr i tvorbe nového užívateľa, je zavolaná funkcia, k to rá mu 

vy tvá ra repozi tá r v Gi tLabe . V tomto repozi tá ry sa automaticky vytvoria 

preddefinované zložky v k torých sa b u d ú ukladať pravidlá . Názvy zložiek sú 

definované v konfiguračnom súbore . V každej z tých to zložiek je vytvorený in i -

cializačný súbor bez k torého by nebolo možné vytvoriť zložku nakoľko G i t L a b 

nedovoľuje vytvárať p rázdne zložky. Po vytvorení tých to čast í G i t L a b server 

v rá t i backendu ID daného repozi tá ru , k toré sa tu uloží do da tabázy . Toto ID 

je využívané pri práci na pravidlách aby aplikácia vedela s akými pravidlami 

m á pracovať. 

gitlab id - toto ID p a t r í vy tvorenému užívateľovi v Gi tLabe. 

mongo db id - užívateľovi je vy tvá raný aj súbor v M o n g o D B da tabázovom 

systéme, tu sa jeho ID uk ladá a využíva sa pri v mikroservise ms-rules kde 

bude bližšie pop í saná jeho využiteľnosť. 

access token - je to token, k to rý sa využíva pri komunikáci i s G i t L a b serve-
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rom. Tento token je urč i tý druh zabezpečenia komunikácie s G i t L a b o m a uží

vateľom, aby nebolo možné neoprávnene pris tupovať k jeho d á t a m . 

• e-mail - tu je uložený email užívateľa, k to rý si zvoli l pr i registrácií . 

• name - užívateľ zadáva svoje meno. 

• s u m á r n e - tu sa nachádza užívateľove priezvisko, k to ré zadal pr i registrácii . 

• nick - je v y b r a n á prezývka, k to rú chce užívateľ v systéme používať. 

• password - zadané heslo užívateľom je pomocou knižnice bcrypt zhashované 

a je k nemu p r idaná kryptografická soľ aby bola zvýšená bezpečnosť hashovania 

a heslo bolo odolné voči slovníkovým ú tokom. 

Druhou z funkcií je už spomínané obnovovanie tokenov užívateľov. Toto obnovovanie 

funguje v druhom vlákne do, k torých je mikroservisa rozdelená. Tieto tokeny sú 

dôležitou súčasťou bezpečnej komunikácie medzi užívateľom a G i t L a b serverom. 

P r í s tupový token môže vyzerať nasledovne glpat-QY_G8Tu-qsys2KX7v7DZ. Tento 

token sa vy tvá ra na obmedzený čas, čiže po up lynu t í doby jeho platnosť vyprš í a už 

ho nie je možné použiť na komunikáciu. P ráve z tohto dôvodu bolo po t r ebné vytvoriť 

funkciu, k to rá by tokeny pravidelne obnovovala. 

Volaná funkcia v tomto vlákne sa volá renewAHTokensO. Jej úlohou je každý 

týždeň vytvoriť nové tokeny pre všetkých užívateľov. Tvorba tokenov prebieha v so

botu v skorých ranných hodinách. Tento čas bol v y b r a t ý z dôvodu žiadnej alebo 

minimálnej p r emávky na serveroch. Keďže t á t o funkcia zaberie urč i tý čas v závis

losti na množs tve užívateľov je p ravdepodobné , že by bolo na nejaký čas obmedzené 

používanie aplikácie, práve preto je po t r ebné tokeny vytvárať v čase kedy sa pred

pok ladá min imálne využívanie aplikácie. 

Ako bolo spomenuté , tokeny sa obnovujú každý týždeň no ich platnosť je nasta

vená na dva týždne . Dvoj týždňová platnosť bola v y b r a t á z toho dôvodu že v pr ípade 

poruchy a neobnovenia tokenov po týždni je v rezerve ešte 7 dní na opravu poruchy 

a vytvorenie nových p la tných tokenov. 

Obrázok 5.8 zobrazuje priebeh funkcionality vyvíjanej mikroservisy ms-user. 

5.3.3 Vývoj komponenty ms-rules 

V tejto mikroservise prebiehajú vše tky úkony, k toré sa týka jú vývoju korelačných 

pravidiel. Vykonáva sa tu ich tvorba, spravovanie, ukladanie triedenie a získava

nie ich histórie. B u d ú tu popísané jednot l ivé funkcie a ich v ý z n a m a logika za ich 

fungovaním. 

Nasledujúca časť práce bude rozdelená do menších čast í pod lá názvov funkcii 

mikroservisy. 

Všetky funkcie posielajú po vykonaní daných úkonov spä tnú odpoveď webovej 

aplikácií, kde sa následne spracúvajú do výslednej podoby a sú zobrazené užívateľovi. 
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createO 

Obr. 5.8: P o d r o b n ý nákres ms-user. 

Funkcional i tě webovej aplikácie sa bude venovať kapitola 5.3.4. 

SortRules - triedenie pravidiel 

Prvá funkcia v mikroservise slúži k triedeniu prichádzajúcich pravidiel, k toré si uží

vateľ vytvára . P rav id lá sú preposielané z webového rozhrania. Ukážku kódu je možné 

vidieť na obrázku 5.9. 

Do premennej data sa uk lada jú údaje , k toré pr ichádzajú z pož iadavky prepos-

lanej cez ms-gateway. Následne je pomocou knižnice jsno t á t o pož iadavka rozpar-

sovaná do p remenných type, text, name, public_id. š t r u k t ú r u pr i j ímaného požia

davku je možné vidieť na obrázku 5.10. Následne sú d á t a z p remenných na základe 

podmienok, k toré sa nachádza jú vo switchi roztr iedené. A k sa názov v premennej 

type rovná podmienke, k to rá sa nachádza za slovom case, tak sa vykoná pr ís lušná 

funkcia s názvom pushFile. 

Funkcia s názvom pushFile po zavolaní ako prvé vy tvá ra spojenie s MongoDB 

da tabázou . Následne sú zavolané funkcie getAccessToken a getRepoId, tieto fun

kcie sú š t ruk tú rou veľmi podobné , obe získavajú d á t a pomocou O R M z d a t a b á z y 

PostgreSQL. Tieto d á t a sú užívateľov p r í s tupový token a ID jeho repozi tá ru , aby 

funkcia vedela do akého repozi tá ru m á ukladať pravidlo. Informácie sa nás ledné ulo

žia do p remenných acc_token a project_id. Tieto p remenné b u d ú neskôr použi té 

na pripojenie a tvorbu súboru . 

Po získaní tých to informácií je nadv iazaný kontakt s G i t L a b serverom. K správ

nemu pripojeniu sa na server je p o t r e b n ý práve p r í s tupový token, k to rý bol získaný 
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data = re q u e s t . d a t a 
j s o n _ d a t a = j s o n . l o a d s ( d a t a ) 

type = j s o n _ d a t a [ ' t y p e ' ] 
type = type . u p p e r ( ) 
t e x t = j s o n _ d a t a [ ' d a t a ' ] 
name = json_data['name'] 
pub_td = j s o n _ d a t a [ ' p u b l i c _ l d ' ] 

match type: 
case "RSA": 

stemp = p u s h F t l e ( t y p e , t e x t , name, pub_td) 
r e t u r n stemp 

case "QRADAR": 
stemp = p u s h F t l e ( t y p e , t e x t , name, pub_td) 
r e t u r n stemp 

case "SOLARWINDS": 
stemp = p u s h F t l e ( t y p e , t e x t , name, pub_td) 
r e t u r n stemp 

case _: 
stemp = p u s h F t l e ( t y p e , t e x t , name, pub_ld) 
r e t u r n stemp 

Obr. 5.9: Triedenie prichádzajúcich pravidiel. 

vyššie. N a základe tohto tokenu server vie o akého užívateľa sa jedná . Nadviazanie 

spojenia prebieha pomocou funkcie na obrázku 5.11 riadok 1 a 2. V prvom riadku 

je možné vidieť funkciu pomocou, ktorej sa aplikácia pr ipá ja k serveru. V prvej 

časti je možné vidieť IP adresu serveru, za ktorou nasleduje užívateľov pr í s tupový 

token. V druhom riadku je t á t o funkcia zavolaná a sú uložené d á t a o užívateľovi do 

premennej project. 

Tret í riadok zobrazuje tvorbu samotného pravidla. Do funkcie sa uvádza pre

m e n n á compered_type, v ktorej je uložený typ pravidla a následne meno pravidla. 

Poslednou súčasťou je vloženie s amotného textu pravidla, k to rý je uložený v pre

mennej text. Po vložení dá t do premenných je zavolaná funkcia commit, k to rá je 

súčasťou knižnice python-gitlab. T á t o funkcia odošle d á t a na G i t L a b server a uloží 

ich. 

Po uložení súboru sa volá funkcia getCommitHash. T á t o funkcia zistí ak tuá lny 

commit hash vytvoreného pravidla, k to rý uloží do premennej. Hash sa z premennej 

preposiela do funkcie z knižnice pymongo, k to rá tento hash spolu s d á t u m o m a náz

vom pravidla uloží do M o n g o D B databázy . K hashu je tiež pr i radený status ku 

k to rému sa uk ladá slovo CREATED alebo UPDATED na základe toho aký úkon bol na 
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{ 

"type" :"solarwtnds", 
"name": "Te s t o v a c i e p r a v i d l o " , 
" p u b l i c _ i d " : "6d3d05ec-78dl-4fe4-a715-3fbb351e97ec" 

"data" : "SELECT UTF8(payload) as search_payload from 
events where (UTF8(payload) i l i k e 

'%AccessDeniedException%' or UTF8(payload) i l i k e 
% C s r f E x c e p t i o n % ' or UTF8(payload) i l i k e 
% I n v a l i d C s r f T o k e n E x c e p t i o n % ' or UTF8(payload) i l i k e 
' % M i s s i n g C s r f T o k e n E x c e p t i o n % ' or UTF8(payload) i l i k e 
' % C o o k i e T h e f t E x c e p t i o n % ' or UTF8(payload) i l i k e 
' % I n v a l i d C o o k i e E x c e p t i o n % ' or UTF8(payload) i l i k e 
' % RequestRejectedException%')" 
} 

Obr. 5.10: Š t r u k t ú r a pr i j ímaného požiadavku. 

1. gl_user = g i t l a b . G l t l a b ( u r l = "http://10.50.64.5", prlvate_token = f"{acc_token}", 
keep_base_url=True) 
2. project = gl_user.projects.get(project_id ) 
3. f = project.files.create({'f"i.le_path': f ' {compared_type}' + '_RULES/' +f ' {name}' + ' . t x t ' , 

'branch': 'main', 
' content': f ' {text}', 
' author_email': 'test@example.com', 
'author_name': 'yourname', 
1 commit_message' : 'Create t e s t f i_le' }) 

Obr. 5.11: Vytvorenie spojenia a pridanie pravidla na server. 

pravidle vykonaný. Uložený hash je možné vidieť na obrázku 5.12. 

ShowFiles - zobrazenie súborov 

V druhej funkcii mikroservisy sú spracované d á t a z pož iadavky a prepísané do fun

kcie s názvom showMyFiles. T á t o funkcia slúži na zobrazenie súborov k toré sa na

chádzajú v repoz i tá ry užívateľa. Rovnako ako pri predošlej funkcii pr i ja té d á t a sú 

rozparsované a uložené do premenných . P r ík lad obsahu pož iadavky je možné vidieť 

na obrázku 5.13. 

Po rozparsovaní sú zavolané funkcie getAccessToken a getRepoId. Následne je 

vy tvorené spojenie s G i t L a b serverom rovnako ako v obrázku 5.11 riadok 1. Ďal

ším krokom je získanie súborov z repozi tá ru , k to rého názov je uložený v premennej 
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_ i d : ObjectId('644585b25e65d5d36b70fc2B1} 
useremail: "tony@5tark.com" 
us«r_nain« "ironinan" 

» rules: Array 
» 6: Object 

ran*: "MojcPravidT.o_d559f7dS-e279-lled-b57e-acde4Sfl81122 
- commi tfiashcs: Array 

» 6: Object 
hash: "f35ae2Q6a9697b2e64aa96ffeef4fddc529ca60a" 
date: "24/04/2023" 
s t a t j s : "CREATED" 

Obr. 5.12: Ukážka uloženého hashu v M o n g o D B . 

{ 

" r u l e _ d l r " : "QRADARRULES", 
"pubUc_id": "6d3d05ec-78dl-4fe4-a715-3fbb351e97ec" 

} 

Obr. 5.13: Ukážka pož iadavku pre zobrazenie pravidiel. 

rule_dir. N a základe tohto názvu a funkcie get a repository_tree, k toré pochá

dzajú z knižnice python-gitlab, sú získané jednot l ivé súbory, k to ré sa s p ä t n e pošlú 

webovej aplikácii na ďalšie spracovanie. Funkciu je možné vidieť na obrázku 5.14. 

p r o j e c t = g l _ u s e r . p r o j e c t s . g e t ( p r o j e c t _ l d ) 
items = p r o j e c t . r e p o s i t o r y _ t ree( path=str(d"Lr_name. up p e r ( ) ) , get_all=True) 

Obr. 5.14: Funkcia, k to rá získa súbory z G i tLabu . 

Update - aktualizácia 

Rovnako ako pri predošlej funkcii, sa tu len spracujú pr i ja té d á t a z pož iadavku 

a prepošlú sa do ďalšej funkcie s názvom updateFiles. P r v ý m krokom funkcie je 

rozparsovanie pr i ja tých dá t . D á t a sú nás ledne uložené do p remenných f ile_path, 

ktorý obsahuje cestu k pravidlu, new_content, v ktorej je uložený nový obsah pra

vidla. Message správa obsahuje ľubovolnú informáciu odosielanú s aktual izáciou 

a public_id. Pr ichádzajúce d á t a z pož iadavky je možné vidieť na obrázku 5.15. 

Po rozparsovaní sú znovu zavolané funkcie pre získanie pr í s tupového tokenu, ID 

repozi tá ru užívateľa a funkcia, k to rá získa ID užívateľa v M o n g o D B . T á t o funkcia je 

j ednoduchý O R M príkaz, k to rý je preložený do S Q L jazyku a vytiahne z d a t a b á z y 
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{ 
"fUe_path": "QRADAR_RULES/QRADAR_ff06f44c-bebO-lled-a2b8-acde48O01122 . t x t " , 
"content": "Skusam WEB API GATEWAY FUNGUJE ? a s i hej", 
"commit_message": "Test branch", 
"pubUc_id:" "6d3d05ec-78dl-4fe4-a715-3fbb351e97ec" 

} 

Obr. 5.15: Ukážka dá t pri aktualizácii pravidla. 

po t r ebný ú d a j , k to rý v rá t i naspäť. Ďalš ím krokom funkcie je nadviazanie spojenia 

s G i t L a b serverom. Po nadviazan í spojenia je zavolaná funkcia get a save, pomocou 

tých to funkcií je nový obsah pravidla uložený na miesto pôvodného pravidla. 

filé = p r o j e c t . f i l e s . g e t ( f i l e _ p a t h = f i l e _ p a i h , ref="main") 

f i l e . c o n t e n t = new_content 

f i l e . s a v e ( b r a n c h = " m a i n " , commit_message=message) 

Obr. 5.16: Aktual izác ia pravidla. 

Poslednou časťou tejto funkcie je pridanie hashu aktual izovaného pravidla do da

t a b á z y M o n g o D B . Sem sa pr idá nový hash spolu s d á t u m o m vykonanej aktual izácie 

a slovom UPDATED, k toré napovedá o vykonanej akcii. 

OldVersion - získanie starej verzie 

Samotný G i t L a b a jeho A P I nepodporu jú možnosť vyhľadať staršie verzie súbo

rov. Pre naplnenie pož iadavky o získavaní starších verzii pravidiel bolo po t r ebné 

vymyslieť spôsob a k ý m bude možné získať s tarš iu verziu pravidla. 

Vytvorenie pravidla a každá jeho zmena produkuje commit hash. Tento hash je 

uk ladaný do d a t a b á z y M o n g o D B . N a základe hashu z tejto d a t a b á z y sa vytvor í do

časná brench v Gi tLabe . Vďaka tomuto spôsobu je možné vytvoriť nový súbor , k torý 

je vy tvorený na základe hashu pravidla. G i t L a b dokáže pomocou tohto hashu nájsť 

konkré tnu verziu súboru a uložiť ju . Následne je tento obsah zo súboru získaný po

mocou funkcie get a prepos laný do webovej aplikácie. Následne po vykonaní týchto 

úkonov je dočasná brench z m a z a n á z dôvodu, aby nezahlťovala pamäť v repozitáry. 

Samotný postup funkcie je podobný ako pri os ta tných . Je použi tý parser, k torý 

vytiahne z pož iadavky po t r ebné dá t a , k toré sú uložené do p remenných name, commit-

70 



_hash, f i l e _ p a t h , p u b l i c _ i d . Následne je získaný pr í s tupový token a ID repozi-

t á ru . Ukážku prichádzajúcej pož iadavky je možné vidieť na obrázku 5.17. 

{ 

"name": "Test", 
"commlt_hash": "e32a44f f 6012d70534d2575098f 200a9a32baa36", 
"fíle_path": "QRADAR_RULES/AlohaRule_8411a354-e5c0-lled-a7bf-acde48aO1122.txt", 
"pubUc_id": "6d3d05ec-78dl-4fe4-a715-3fbb351e97ec" 

} 

Obr. 5.17: Požiadavok pre tvorbu dočasnej branch. 

FileContent - obsah pravidla 

Získavanie obsahu pravidla je dôležitou súčasťou aplikácie. Užívateľovi umožňuje 

náhľad na to ako pravidlo vyzerá a v p r ípade potreby ho môže upraviť alebo zmazať 

pokiaľ ho už nepotrebuje. 

P r i poslaní pož iadavky sa zavolá funkcia g e t C e r t a i n F i l e . T u sa pr i ja tá požia

davka rozparsuje a po t r ebné údaje sa uložia do premenných, f i l e _ f o l d e r sem je 

uložený názov zložky, v ktorej sa daný súbor nachádza , f i le_name meno konkrét

neho súboru , p u b l i c _ i d . Znovu sa získa p r í s tupový token a ID repozi tá ru , nás ledne 

sa vytvor í spojenie s G i t L a b serverom. Získavanie obsahu súboru je pomerne jedno

duché, sú k tomu využi té dve funkcie get a raw. Funkcie postupne získajú umiestne

nie súboru a nás ledne z neho zoberú jeho obsah, k to rý je v rá tený webovej aplikácii 

na ďalšie spracovanie. Ukážku týchto funkcií je možné vidieť na obrázku 5.18. 

project = gl_user.projects.get(project_id) 

rawcontent = project. f l l e s . raw( fíle_path=f1 {f i l e _ f o l d e r . upperf )}/{f ile_name}' , ref='mai-n') 

Obr. 5.18: Získanie obsahu súboru . 

GetMongoHashes - získanie hashov z M o n g o D B databázy 

V tejto funkcii je v požiadavke poslaný len jeden ú d a j , k to rý je p u b l i c _ i d . Využije 

sa na získanie ID, k toré patri užívateľovi a jeho súboru v da t abázovom systéme 

M o n g D B . Pomocou tohto ID sa z d a t a b á z y získajú hashe z uložených pravidiel. 

Tieto hashe sú ďalej prepos lané webovej aplikácií, k to rá ich následne spracuje. 
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DeleteFile - zmazanie súboru 

Poslednou z funkcií tejto mikroservisy je zmazanie súboru . V pož iadavku sa pošle 

public_id a f ile_path, tieto údaje sú po rozparsovaní uložené do premenných . 

K zmazaniu sa využije cesta k súboru z premennej a súbor sa vymaže pomocou 

funkcie delete. Obrázok 5.19 zobrazuje priebeh funkcionality vyššie popísanej mir-

koserivsy a jej funkcií. 

ms-rules Triedenie typu pravidal 

Obr. 5.19: P o d r o b n ý priebeh funkcionality ms-rules. 

5.3.4 Implementácia webovej aplikácie 
Vytvorená webová aplikácia m á mierne odlišný dizajn ako bolo možné vidieť v jej 

návrhu na obrázku 4.5. Tieto rozdiely sú len v spôsobe zobrazenia komponenty číslo 

1 z obrázku 4.5 a t l ač í tka SHOW HISTORY v sekcii 7 obrázok 4.5 

Aplikácia na komunikáciu s backnedovým serverom využíva H T T P S požiadavky. 

Komunikác ia prebieha z bezpečnos tných dôvodov len medzi webovou aplikáciou 

a mikroservisou ms-gateway. V pr ípade ú toku je možné sa dopát rať len k IP adrese 

a portu brány, s amotné mikroservisy, k toré spracúvajú d á t a sú teda chránené. 

Pož iadavky sú z webovej aplikácie posielané pomocou technológie axios 3 . K vy

uži t iu tejto technológie je po t r ebné j u nainštalovať a nás ledne je po t r ebné vytvoriť 

funkciu v jazyku TypeScript, k to rá bude spracovávať požiadavky. Pr ík lad toho ako 

môže t a k á t o funkcia vyzerať je na obrázku 5.21. 

Funkcia, k to rá sa nachádza na obrázku 5.21 je u rčená pre získanie obsahu vy

braného pravidla. Funkcia prí jme parametre na základe výberu z komponenty 1 na 

obrázku 4.5. Tieto parametre sú následne uložené do premennej r u l , kde sa vytvorí 

J S O N súbor, k to rý bude odoslaný pomocou technológie axios. Poslednou časťou 

3Viac o technológii dostupné z: https://axios-http.com/docs/intro 
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Vuetify 3 Vits Preview 
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g e t R u l e f s e l e c t e d R u l e : s t r i n g , ruleName: s t r i n g , p u b l t c _ t d : s t r i n g ) { 
l e t r u l = { 

f i l e _ f o l d e r : s e l e c t e d R u l e + "_RULES", 
f i l e _ n a m e : ruleName, 
p u b l i c _ i d : p u b l i c _ i d , 

}; 
r e t u r n h t t p . p o s t ( " v l / G e t C o n t e n t " , r u l ) ; 

Obr. 5.21: Pr ík lad funkcie pre poslanie požiadavku. 

funkcie je poslanie požiadavky, definuje sa tu endpoint, na k to rý m á byť požiadavka 

pos laná a obsah, k to rý m á byť odoslaný. O s t a t n é funkcie požiadaviek ma jú rovnakú 

š t ruk tú ru , rozdiel je v dá tach , k toré sa do nich vklada jú a v inom J S O N súbore 

k torý je odosielaný. 

5.4 Nasadenie aplikácie do experimentálneho 
prostredia 

Aplikácia bola vyví janá a tes tovaná v lokálnom prost redí . V rámci spr í s tupnenia 

aplikácie rôznym užívateľom je po t r ebné aby bola p remies tnená z lokálneho pro

stredia do toho reálneho. Toto premiestnenie bude obsahovať tvorbu Docker súbo

rov, k toré b u d ú umies tnené na server M i r i . Tento server bude určený pre riadenie 

backendu aplikácie. Frontendová časť bude uložená na server M i a . Celkový počet 

súborov pre mikroservisy bude 3. Jeden súbor pre každú z mikroservis. Následne 

b u d ú na server premies tnené zdrojové kódy jednot l ivých mikroservis. A pomocou 

Dockeru b u d ú spustené . Nasledujúca časť bude popisovať tvorbu Docker súborov 

a ich obsah. Ukážka Docker súboru sa nachádza na obrázku 5.22. 

Tvorba docker súboru pre backend 

V súbore sa nachádza 6 hlavných príkazov, z k torých každý m á za úlohu vykonať 

pridelenú úlohu. 

• F R O M - t á t o inštrukcia určuje základný obraz podľa, k to rého bude vytvo

rený obraz pre aplikáciu. Konkré tny obraz k to rý sa používa je možné získať 

z webovej s t r á n k y DockerHub 4 . Docker vytvor í na základe inštrukcie kontaj

ner k to rý bude obsahovať operačný sys tém Linux A l p i n e 5 . V tomto operačnom 

4Viac informácií o DockerHube dostupné z:https://hub.docker.com/ 
5Viac informácií o operačnom systéme je možné získať z: https://www.alpinelinux.org/  

about/ 
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FROM python:3.10.0-alplne 

WORKDIR /app 

COPY . / r e q u i r e m e n t s . t x t /app 
COPY <názov_súboru>.py /app 

RUN p l p i n s t a l l - r r e q u i r e m e n t s . t x t 
COPY . . 

ENV FLASK_APP=<názov_súboru>.py 

CMD [ " f l a s k " , "run", "--host", "IP ADRESA SERVERU"] 

Obr. 5.22: Docker súbor. 

sys téme bude spus tená aplikácia. [98] 

• W O R K D I R - t ý m t o pr íkazom je v docker kontajnery vytvorený pracovný 

priečinok s názvom app, do k torého b u d ú neskôr umies tnené po t r ebné sú

bory. [99] 

• C O P Y - tento pr íkaz je určený ku kopírovaniu súborov a zložiek do vybraného 

priečinku. V súbore tento pr íkaz kopíruje súbor s názvom requrements.txt 

a view.py do pracovného pr iečinku app. [100] 

• R U N - touto inštrukciou je spus tený pr íkaz k to rý je za slovom RUN napísaný. 

T ý m t o spôsobom je možné spúšťať ľubovolné príkazy. V aplikácií sa spúšťa 

príkaz s funkciou pip, k to rá m á za úlohu nainštalovať po t r ebné knižnice, k toré 

sa nachádza jú v súbore requrements.txt. [101] 

• E N V - pomocou tohto pr íkazu je možné nastaviť p remenné prostredia v doc

ker kontajnery. V aplikácii sa nastavuje p r e m e n n á FLASAK_APP, k to rá kontaj

neru hovorí ako sa volá hlavný súbor, k to rý m á kontajner spustiť. [102] 

• C M D - inštrukciou je docker kontajneru povedané čo je jeho základný prí

kaz, k to rý m á vykonať. V tomto súbore je príkaz využi tý na zapnutie Flask 

aplikácie, k to rá počúva na zvolenej IP adrese. [103] 

T ý m t o spôsobom b u d ú pr ipravené vše tky docker súbor. Ich rozdiel bude spočívať 

v inom porte pri IP adrese a názve, k t o r ý m bude n a h r a d e n á časť názov_súboru, 

ktorý je vidieť na obrázku 5.22. Aplikácia bude využívať porty v rozmedzí 5101-5150. 

Názvy hlavných súborov, v k torých je spúšťaná Flask aplikácia sú: 

• view.py - súbor obsahuje mikroservisu ms-rules. 

• gateway_view.py - v súbore sa nachádza mikroservisa ms-gateway. 

• view_users.py - tento súbor obsahuje mikroservisu ms-user. 
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6 Testovanie aplikácie 
Posledná kapitola práce je venovaná testovaniu aplikácie. 

P rvá ú loha m á zistiť funkčnosť aplikácie ktorej vývoj bol popísaný v kapi to lách 

vyššie. 

Druhou úlohou kapitoly je priblížiť čitateľovi reálnu funkcionalitu aplikácie. 

Kapi to la 6.2, bude demonštrovať reálnu funkcionalitu aplikácie a ukáže jednot l ivé 

možnost i jej používania . Jednot l ivé pasáže b u d ú obsahovať obrázky, na k torých si 

čitateľ môže pozrieť vizuálne výsledky testovania webovej aplikácie. 

Testovanie tejto aplikácie prebiehalo počas celého vývoja, t á t o kapitola bude 

popisovať len finálny test, k to rý slúži ako demonš t rác ia funkcionalit. Počas celej 

doby vývoju bol na testovanie používaný software Postman 1 . 

Obrázok 6.1 demonš t ru je možné spojenie medzi webovou aplikáciou a vývojárom, 

ktoré môže v reá lnom nasadení nas tať . 

[ Sieť webového serveru | 

HTTPS 

U1 
Q. 

Sieť backendových služieb 

C >• í ms-gateway J 

ms-user ms-rules 

Sieť vývojára 

Obr. 6.1: Možné pripojenie sa k aplikácii. 

6.1 Postup testovania 
Každý obrázok je číselne označený pre j ednoduchš iu or ientáciu a pochopenie, čo sa 

odohráva v jednot l ivých čast iach obrázku. Obrázky obsahujú číselné značky, k toré 

sú nižšie v texte popísané . 

1Viac o tomto software dostupné z: https://www.postman.com/ 
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Obrázok číslo 6.2 znázorňuje tvorbu pravidla vývojárom. P r v ý m krokom je výber 

kategórie pravidla. Výber sa uskutočňuje v okne pri čísle 1. Toto okno je rolovací 

element, k to rý sa po kl iknut í zobrazí . Obsahuje zoznam S I E M systémov pre, k toré 

môže vývojář tvoriť pravidlo. V okne pri čísle 2 vývojář napíše názov pravidla. 

Ďalšie okno sa nachádza pri čísle 3, do tohto textového poľa môže vývojář napísať 

text pravidla. Po tom ako je pravidlo dopísané, vývojář klikne na t lač í tko pri čísle 

4. Toto t lač í tko pošle pož iadavku smerom na backend, kde sa uloží pravidlo. 

Obrázok číslo 6.3 demonšt ru je zobrazenie pravidla, k to ré sa nachádza v zozname 

vývojářových pravidiel. P r v ý m krokom je kliknutie na pravidlo, k toré chce vývojář 

zobraziť, môže tak urobiť v zozname pri čísle 1. Po kl iknut í sa odošle požiadavka, 

k to rá v rá t i obsah vyb ra t ého pravidla, tento obsah sa zobrazí v okne pri čísle 2. 

Obrázok pod číslom 6.4 zobrazuje možnosť aktual izácie zvoleného pravidla a zo

brazenie histórie úprav . Vývojář si vyberie pravidlo, k toré ehe upraviť, toto urobí 

v zozname pri čísle 1. Po výbere sa pravidlo zobrazí v textovom poli pri čísle 2. T u 

môže vývojář uskutočniť po t r ebné zmeny na pravidle. Následne po ukončení úprav 

pravidla je po t r ebné stlačiť t lačí tko pri čísle 3, t ý m t o sa odošle pož iadavka a vy

konajú sa zmeny na pravidle, k toré sa uložia. V pr ípade , že si ehe vývojář pozrieť 

his tór iu zmien tohto pravidla, tak klikne na t lačí tko pri čísle 4. Toto t lač í tko odošle 

pož iadavku na server a v rá t i naspäť vše tky úpravy, k toré bol i na pravidle vykonané. 

Následne sa pri čísle 5 zobrazí časová os, k to rá zobrazuje zmeny na pravidle. Zobra

zuje sa tu d á t u m každej z úprav , ak si chce n iektorú z ú p r a v vývojář zobraziť, tak 

klikne na daný d á t u m . Po kl iknut í sa odošle požiadavka, k to rá zobrazí v textovom 

poli pri čísle 2 obsah pravidla z vybraného d á t u m u . 

Posledný obrázok 6.5 demonšt ru je mazanie pravidla. Vývojář si v zozname pri 

čísle 1 vyberie pravidlo, k toré chce zmazať. Toto pravidlo sa nás ledne zobrazí v okne 

číslo 2, kde sa môže vývojář uistiť, že sa j edná o dané pravidlo, k toré chce zmazať. 

A k si je vývojář istý, že pravidlo chce zmazať, tak klikne na t lačí tko pri čísle 3, 

t ý m t o je pravidlo trvalo zmazané . 

N a všetkých obrázkoch sa nachádza t lač í tko s názvom CLEAR, toto t lač í tko slúži 

na vyčistenie textového poľa, v ktorom sa zobrazujú pravidlá . Zabezpečuje to, aby 

vývojář pri prezeraní pravidiel omylom nenechal v textovom poli otvorené pravidlo, 

k toré by mohol nechtiac upraviť. Po kl iknut í na t lačí tko CLEAR ostane textové pole 

prázdne . 
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6.2 Záver testovania 
N a základe informácií z kapitoly , je možné usúdiť že, aplikácia bola riadne otes

tovaná a p reds tavená čitateľovi. Kapi to la jasne a s t ručne popísala vše tky dôležité 

časti funkcionality aplikácie, s k to rými sa vývojář môže s t re tnúť. A k o bolo možné 

vidieť na obrázkoch v predošlej kapitole vše tky jednot l ivé funkcie sú plne funkčné a 

teda umožn ia vývojářovi plynulý vývoj korelačných pravidiel. Obrázky 6.6, 6.7, 6.8 

demonš t ru jú vývoj troch korelačných pravidiel. 
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Záver 
V závere je možné povedať, že vše tky základné pož iadavky a ciele definované na 

zač ia tku bakalárskej p ráce boli úspešne splnené. Pomocou vypracovanej teoretickej 

časti , ktorej je venovaná prvá časť bakalárskej práce, bol i nás ledne vypracované 

prakt ické súčast i . P r i tvorbe praktickej čast i aplikácie sa využili znalosti z kapitoly 

3, kde boli vyb ra t é vhodné technológie pre tvorbu samotnej aplikácie. 

Cieľom praktickej časti bolo vytvorenie nás t ro ja , k to rý by umožňoval vývojá-

rom v bezpečnos tných operačných centrách j ednoduchý a s tabi lný vývoj korelačných 

pravidiel a ich kontrolu. Nástroj považujem za úspešne vytvorený. A k o bolo možné 

vidieť v kapitole 6.2, nás t ro j bol poriadne otes tovaný a bola demonš t rovaná jeho 

funkcionalita. Toto testovanie prebiehalo na tvorbe reálneho korelačného pravidla, 

k toré by mohol vývojář v skutočnej situácii vyvíjať. B o l zobrazený každý pr ípad 

použi t ia aplikácie, k to rý by mohol nas tať v rámci toho čo aplikácia umožňuje . 

Teoret ická časť bakalárskej p ráce podrobne vysvetľuje čitateľovi problematiku 

bezpečnos tného monitoringu. Zároveň vysvetľuje základné pojmy a koncepcie pri 

ochrane sieťovej infrastruktury Následne sú v tejto čast i popísané postupy pri vývoji 

korelačných pravidiel. Pre operá torov S O C a vývojárov sú tieto pravidlá veľkou 

výzvou. P r e d k l a d a n á baka lá r ska p ráca sa snaží vysvetliť problematiku pri ich tvorbe 

a odôvodniť potrebu nového nás t ro ja , k to rý by vývoj pravidiel uľahčoval. Obsahuje 

aj s a m o t n ú tvorbu po t r ebného nás t ro ju . 

Po oboznámení čitateľa s danou problematikou nasleduje v bakalárskej práci 

časť analýzy. Vysvetľuje pojmy po t r ebné pri porozumení jednot l ivých technológií. 

Opisuje jednot l ivé mechanizmy, k toré je možné využiť pri tvorbe programu. Vyberá 

z nich tie najvhodnejšie , k toré vyhovujú charakteru aplikácie a poskytu jú po t r ebné 

funkcie. 

Po analýze, k t o r á sa nachádza v kapitole 3 je čitateľovi predložený návrh apli

kácie. Popísané sú funkčné, nefunkčné a kritické požiadavky, k toré boli pr i náv rhu 

zohľadnené. 

Návrh v kapitole 4 podrobne opisuje možnú funkcionalitu aplikácie a jednot l ivé 

prepojenia medzi jej časťami. T á t o kapitola je rozdelená na dve časti , p rvá časť sa 

venuje návrhu backendu, kde je n a v r h n u t á logika spracovania dá t . Druhou časťou 

je náv rh frontendu, čo predstavuje webovú aplikáciu, pomocou ktorej bude užívateľ 

interagovať s backendom. 

Po návrhu nasleduje implementačná časť v kapitole 5, k to rá čitateľovi prednesie 

ako bola aplikácia implementovaná , vysvetl í mu jednot l ivé funkcie, ako sa v nich 

spracúvajú d á t a a ako medzi sebou spolupracujú. Takt iež p r ednáša a rch i t ek tú ru 

exper imentá lneho prostredia, v ktorom bola aplikácia tes tovaná. 

Záverečnou časťou je kapitola 6 venovaná testovaniu, kde je aplikácia o tes tovaná 
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v expe r imen tá lnom pros t redí na tvorbe reálnych korelačných pravidiel. V tejto ka

pitole je možné si prehl iadnuť obrázky, k toré testovanie podrobne opisujú. V tejto 

časti bol tak t iež demonš t rovaný vývoj 3 korelačných pravidiel. 

N a záver je teda možné povedať, že vše tky nároky kladené na aplikáciu v za

dan í bakalárskej práce boli splnené. Bola vysvet lená problematika bezpečnos tného 

monitoringu, určené funkčné, nefunkčné a kritické požiadavky. Aplikácia pre uľah

čenie vývoja korelačných pravidiel bola úspešne vy tvorená a bol podrobne popísaný 

postup jej vývoja. V závere bola demonš t rovaná jej funkcionalita. 
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Zoznam symbolov a skratiek 
A P I Application Programming Interface - Rozhranie pre programovanie 

C A S B Cloud Access Security Broker - Agent zabezpečenia p r í s tupu do 

cloudu 

css Cascading Style Sheets - Kaskádový štýl 

D D o S Distributed Denial of Service - Dis t r ibuované odmietnutie služieb 

D L P Data Leakage Prevention - Prevencia ún iku údajov 

D N S Domain Name System - Sys tém doménových mien 

DoS Denial of Service - Odmietnutie služby 

E D R Endpoint Detection and Response - Detekcia a odozva koncového 

bodu 

F T P File Transfer Protocol - Protokol prenosu súborov 

G R A P H Q L Graph Query Language - Jazyk dotazu na graf 

G R P C Google Remote Procedure Call - Vzdialené volanie p rocedúry Google 

G U I Graphic User Interface - Grafické používateľské rozhranie 

H T M L HyperText Markup Language - Hyper t ex tový značkovací jazyk 

H T T P Hypertext Transfer Protocol - Hyper t ex tový prenosový protokol 

I A M Identity and Access Management - Správa identí t 

IDS Intrusion Detection System - Sys tém detekcie narušenia 

IOS iPhone Operating System - Operačný sys tém iPhone 

IoT Internet of Things - Internet vecí 

IP Internet Protocol - In te rne tový protokol 

IPS Intrusion Prevention System - Sys tém prevencie vniknutia 

IT Information Technology - Informačné technológie 

J S O N JavaScript Object Notation - Zápis objektov JavaScript 
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J S O N - E P C JavaScript Object Notation Remote Rrocedure Call - Vzdialené 

volanie p rocedúry so zápisom objektov JavaScript 

N D R Network Detection and Response - Detekcia a odozva siete 

N T A Network Address Translation - Preklad sieťových adries 

O R M Object Relational Mapping - Objektovo relačné mapovanie 

O W A S P Open Web Application Security Project - Otvorený projekt 

zabezpečenia webových aplikácií 

R C S Revision Control System - Sys tém kontroly revízií 

R E S T Representational State Transfer - Prevod reprezentačného stavu 

R H E L Red Hat Enterprise Linux - Red Hat podnikový Linux 

S E M Security Event Manage - Správa bezpečnos tných udalos t í 

S I E M Security Information and Event Management - Bezpečnos tné 

informácie a správa udalos t í 

S I M Security Information Management - Správa bezpečnos tných 

informácií 

S O A P Simple Object Access Protocol - J ednoduchý protokol p r í s tupu k 

objektu 

S O C Security Operations Center - Bezpečnos tné operačné centrum 

S Q L Structured Query Language - Š t ruk tú rovaný dopytovací jazyk 

S S H Secure Shell - Bezpečný shell 

U C Use Case - P r í p a d Použi t ia 

U I User Interface - Používateľské rozhranie 

X T L Microsoft Excel Template - Šablóna programu Microsoft Excel 

J W T JSON Web Token - Webový token J S O N 
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A Obsah priloženého média - zdrojové kódy 
vyvíjanej aplikácie 

Toto m é d i u m obsahuje vše tky zdrojové kódy a konfiguračné kódy k toré boli po t r ebné 

k vytvoreniu aplikácie. Takt iež obsahom priloženého média sú aj súbory obsahujúce 

textové súbory s po t r ebnými knižnicami. Tieto knižnice je po t r ebné pred spúšťaním 

aplikácie s t iahnuť. 

A. l Zdrojový kód - mikroservisa ms-user 
Priložené m é d i u m obsahuje zdrojový kód a p o t r e b n é konfiguračné súbory mikroser

visy ms-user. Funkcie mikroservisy sú bližšie popísané v kapitole 5.3.2. 

/ koreňový adresár priložených súborov 

Pri ložené m é d i u m obsahuje zdrojový kód a p o t r e b n é konfiguračné súbory mikroser

visy ms-gateway. Funkcie mikroservisy sú bližšie popísané v kapitole 5.3.1. 

zdrojové kódy mikroservisy ms-user 
zdrojové kódy k tvorbe databázy 

O R M tvorba databázy 
konfiguračný súbor databázy 

konfiguračný súbor užívateľov 
súbor obsahujúci funkcie mikroservisy 

hlavná časť kódu Flask A P I užívateľov 
balíčky potrebné k spusteniu kódu 

Súbor docker na tvorbu kontajneru mikroservisy 

database 

config_user.py ... 

functions_user.py 

view_user.py  

requirements.txt . 

dockerfile  

A.2 Zdrojový kód - mikroservisa ms-gateway 

/ koreňový adresár priložených súborov 
zdrojové kódy mikroservisy ms-gateway  

zdrojové kódy k tvorbe databázy database 

database_conf ig-py 

config_gateway.py  

gateway_view.py  

requirements.txt  

dockerfile  

create_database.py O R M tvorba databázy 
konfiguračný súbor databázy 
. . . konfiguračný súbor brány 

hlavná časť kódu Flask A P I brány 
balíčky potrebné k spusteniu kódu 

Súbor docker na tvorbu kontajneru mikroservisy 
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A.3 Zdrojový kód - mikroservisa ms-rules 
Priložené m é d i u m obsahuje zdrojový kód a po t r ebné konfiguračné súbory mikroser

visy ms-rules. Funkcie mikroservisy sú bližšie pop ísané v kapitole 5.3.3. 

/ koreňový adresár priložených súborov 
L ms-rules zdrojové kódy mikroservisy ms-rules 

.database zdrojové kódy k tvorbe databázy 
create_database .py O R M tvorba databázy 
database_config.py konfiguračný súbor databázy 

_ conf ig.py konfiguračný súbor pravidiel 
.view.py hlavná časť kódu Flask A P I pravidiel 
_functions.py súbor obsahujúci funkcie mikroservisy 
requirements.txt balíčky potrebné k spusteniu kódu 
dockerfile Súbor docker na tvorbu kontajneru mikroservisy 

A.4 Zdrojový kód - ORM tvorba databázy 
Súbory, k toré umožňujú tvorbu PostgreSQl d a t a b á z y na servery. 

/ koreňový adresár priložených súborov 
L database zdrojové O R M kódy pre tvorbu databázy 

create_database.py súbor obsahujúci tvorbu databázy 
database_config.py konfiguračný súbor databázy 

A.5 Zdrojový kód - tvorba databázy MongoDB 
Súbory obsahujú vše tky po t r ebné zdrojové kódy na vytvorenie funkčnej d a t a b á z y 

na MongoDb servery. 

/ koreňový adresár priložených súborov 
L database zdrojové kódy pre tvorbu databázy 

_ create_mongoDB.py súbor obsahujúci tvorbu databázy 
_mongo_config.py konfiguračný súbor databázy MongoDB 
_requirements.txt potrebné balíčky pre funkčnosť kódu 

A.6 Zdrojový kód - tvorba SI EM databázy 
Súbory obsahujúce tvorbu konektoru na d a t a b á z u S I E M . 

/ koreňový adresár priložených súborov 
L SIEM zdrojové kódy pre connector S I E M databázy 

connector .py súbor obsahujúci connector databázy 
conn_conf ig.py konfiguračný súbor databázy MongoDB 
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A.7 Zdrojový kód webovej aplikácie 
Súbory obsahujú vše tky po t r ebné čast i na tvorbu webovej aplikácie, k to rá je napo

j ená na backendový systém. 

/ koreňový adresár priložených súborov 
node_modules 

ser zdrojové komponenty aplikácie 
assets 

components jednotlivé komponenty 
_ DropMenu. vue zdrojový kód DropMenu 
_ NotFound. vue zdrojový kód NotFound 
. Text Area. vue zdrojový kód TextArea 

— TimeLine. vue zdrojový kód TimeLine 
interfaces 

plugins 

router 

services 

— AxiosService.ts zdrojový kód definovania http requestov 
— RuleService .tx zdrojový kód jednotlivých http requestov 
stores 

L rule. t s ukladanie dát naprieč aplikáciou 
— styles štýly aplikácie 

views 

1—Home Vi e w. vue zobrazenie HomeView 
App. vue hlavný spúštaný súbor aplikácie 
main.ts 

shims-vuetify.d.ts 

.eslintrc.cjs 

Dockerfile 

env.d.ts 

index.html 

cpackage-lock.j son 

package.json 

tsconfig.config.json 

tsconfig.json  

vite.config.tx 
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B Návod spustenia aplikácie 
K spusteniu aplikácie je po t r ebný nás t ro j Docker. V každej zložke v čast iach A , A . l , 

A .2 sa nachádza Dockerf i l e pomocou, k to rého bude aplikácia spus tená . V prvom 

kroku je po t r ebné vytvoriť kontajner, čo sa vykoná pomocou pr íkazu na riadku 1 vo 

výpise nižšie. 

1. docker b u i l d -t a l p i n e / c e s t a / k / s ú b o r u 

2. docker run -d -p <port>:<port> --name < n á z o v > 

a l p i n e l a t e s t 

N a základe každého súboru je po t r ebné napísať jeho cestu. V každom spúšťanom 

kontajneri je po t r ebné nastaviť odlišné porty na, k torých bude aplikácia počúvať. 

Časť pr íkazu s názvom alpine, je operačný sys tém na ktorom bude vo vnú t r i kon

tajneru spus tená aplikácia. 

ďalším krokom je tvorba da tabázových súborov k toré sa nachádza jú v čast iach 

A.4 a A . 5 . P r v ý m krokom je nastavenie konfiguračných súborov kde je po t r ebné zme

niť IP adresu, port a názov d a t a b á z y na da t abázovom servery. Následne je po t r ebné 

použiť pr íkaz python3 <názov súboru začínajúci na create_> .py>. T ý m t o sú 

pr ipravené d a t a b á z y a je možné sa presunúť na posledný krok. K t o r ý m je spúšťa

nie webovej aplikácie, k toré je možné vidieť na nas ledujúcom výpise. Dockerf i l e 

sa nachádza v časti A . 7 . Následne je po t r ebné vložiť do webového preh l iadaču 

localhost:<port>. 

Informácie bol i čerpané z [105] 

1. docker b u i l d -t / c e s t e / k / s ú b o r u . 

2. docker run -d -p <port>:<port> --name < n á z o v > 
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B.l Alternatívne spustenie aplikácie 
Aplikáciu je možné spustiť aj pomocou jazyku Python. Pomocou pythonu je po

t r ebné spustiť nasledovné súbory. 

• view_user.py 

• gateway_view.py 

• view.py 

• create_database.py 

• create_mongoDB.py 

Tieto súbory je po t r ebné spustiť nas ledovným pr íkazom: 

python3 < n á z o v _ s ú b o r u > . p y 

Posledný krok je spustenie frontendovej aplikácie, je po t r ebné sa premiestniť do 

zložky z prí lohy A . 7 . Spúšťa sa nas ledovným pr íkazom. 

npm run dev 
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C Návod inštalácie aplikácie GitLab 
Tento návod jednoducho popíše ako nainštalovať G i t L a b na server CentOS 7. Pre 

správne fungovanie aplikácie je po t r ebné v prvom rade nainštalovať 4 nasledovné 

balíčky: 

• policycoreutils; 

• openssh-server; 

• openssh-clients; 

• postfix; 

Postup inštalácie je uvedený v nasledujúcich pr íkazoch. Riadok číslo 1 popisuje 

inštaláciu. N a riadku 2 nachádza postup spustenia nainš ta lovaných apliká

cií. Riadok 4 až 5 nastavuje aby sa tieto aplikácie naš tar toval i naraz s ope račným 

sys témom. 

1. yum -y i n s t a l l c u r l p o l i c y c o r e u t i l s openssh-server 

o p e n s s h - c l i e n t s p o s t f i x 

2 . s y s t e m c t l s t a r t sshd 

3 . s y s t e m c t l s t a r t p o s t f i x 

4 . s y s t e m c t l enable sshd 

5 . s y s t e m c t l enable p o s t f i x 

Ďalš ím krokom inštalácie je stiahnutie samotnej aplikácie G i t L a b . Postup je 

možné vidieť na nas ledujúcom výpise riadok 1. Riadok číslo 2 popisuje inštaláciu 

aplikácie. 

1. c u r l -sS https://packages . g it lab . com/install/ 

r e p o s i t o r i e s / g i t l a b / g i t l a b - c e / s c r i p t . r p m . s h 

1 sudo bash 

2 . yum -y i n s t a l l g i t l a b - c e 

Tre t ím krokom je konfigurácia U R L , t ú t o konfiguráciu je možné vykonať v súbore 

s názvom gitlab.rm. Tento súbor sa nachádza v /etc/gitlab/. Je v ň o m po t r ebné 

upraviť položku s názvom external_url. Informácie k tomuto návodu boli čerpané 

z [106]. 
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D Link na zdielané úložisko 
N a tomto l inku sa nachádza video ukážka funkcionalit aplikácie. 

https://drive.google.com/drive/folders/lsfQDKR281tuMNrCHDRw3TweTKswG3o 

q?usp=share_link 
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