VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

WEBOVA APLIKACE PRO VYV0OJ A UDRZBU
KORELACNICH PRAVIDEL SIEM SYSTEMU

WEB APPLICATION FOR DEVELOPMENT AND MAINTENANCE OF SIEM SYSTEM CORRELATION RULES

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Oliver Bielik
AUTHOR

VEDOUCI PRACE Ing. Yehor Safonov
SUPERVISOR

BRNO 2023



TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

-r VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

Bakalarska prace

bakalarsky studijni program Informaéni bezpe¢nost

Ustav telekomunikaci
Student: Oliver Bielik ID: 231229
Rocnik: 3 Akademicky rok: 2022/23

NAZEV TEMATU:

Webova aplikace pro vyvoj a udrzbu korela¢nich pravidel SIEM systému

POKYNY PRO VYPRACOVANI:

Hlavnim cilem bakalarské prace je navrh aimplementace webové aplikace, kterd umozni efektivni vyvoj
korelacnich pravidel pro uc€ely dohledu nad pocitacovou infrastrukturou. Aplikace taktéz poskytne moznost
integrace s vybranym systémem typu SIEM. Funkcionalita aplikace bude zahrnovat spravu verzi zdrojového
kodu korelacnich pravidel (napf. pomoci integrace s Git platformou) a disponovat moznosti ukladani sad pravidel
pro rizné poditaGové infrastruktury. Grafické uzivatelské rozhrani aplikace umozni spravci SIEM systému
kontrolovat zmény pravidel, vracet se ke star$im pravidlim a snadno opravovat chyby. Aplikace bude propojena
s jednim SIEM systémem (napf. Netwitness XDR, ELK, QRadar), ato pomoci API rozhrani. Vzhledem k tomu,
ze pravidla obsahuiji citlivé informace, bude aplikace spliovat zakladni bezpecnostni pozadavky. V teoretické
¢asti nastudujte problematiku bezpeénostniho monitoringu, srovnejte existujici SIEM FeSeni a jejich pristupy pro
vyvoj korelaénich pravidel. Nastudujte syntaxi pravidel a funkcionalitu vybraného API. Definujte funkéni,
nefunkéni a kritické pozadavky kladené na webovou aplikaci. Vysledné feSeni otestujte na vyvoji tfech
korela¢nich pravidel.

DOPORUCENA LITERATURA:

[11 MIKOWSKI, Michael;, POWELL, Josh. Single page web applications: JavaScript end-to-end. Manning
Publications Co., 2013.

[2] KOTENKO, Igor; CHECHULIN, Andrey. Attack modeling and security evaluation in SIEM systems.
International Transactions on Systems Science and Applications, 2012, 8: 129-147.

Termin zadani: 6.2.2023 Termin odevzdani: 26.5.2023

Vedouci prace: Ing. Yehor Safonov

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor bakalarské prace nesmi pfi vytvareni bakalarské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno



ABSTRAKT

Dnesny svet technoldgii sa rychlo a neustale rozvija. Rovnako rychlo sa tvoria nové rizika,
ktoré ohrozuju tato sféru. Z tohto dévodu je potrebné technolégie monitorovat a bra-
nit vniknutiu nebezpecenstvam do systémov. Jednou z technolégii, ktord pomaha tejto
ochrane je SIEM systém. Tento systém slizi ako investigacny nastroj, ktory umoznuje
vykonavat bezpecnostny monitoring a vySetrovanie. BezpeCnostny monitoring sa vyko-
nava na zaklade korelanych pravidiel, ktoré st vyvijané v bezpecnostnych operacnych
centrach (SOC). Ich dlohou je vyhladavat potencionédlne nebezpedenstva a ohlasovat
ich. Hlavnym ciefom predkladanej bakalarskej prace je vytvorenie nastroju, ktory umozni
vyvojarom v SOC jednoduchy vyvoj korelanych pravidiel. Cielom aplikacie je zjednodu-
Sit vyvoj a zabezpecit lepsi prehlad nad jednotlivymi korelacnymi pravidlami. Teoreticka
Cast bakalarskej prace sa zameriava na problematiku bezpecnostného monitoringu, ktory
sa snazi Citatelovi priblizit. BlizSie opisuje fungovanie systému a pracu SOC operatorov,
ktorych naplnou prace je taktiez vyvoj korelacnych pravidiel. Prakticka Cast bakalarskej
prace je zamerana na ulahcenie vyvoju tychto pravidiel. Bakalarska praca je ukoncena
zaverom, Citatelovi struCne popisuje zistené skutoCnosti a spracovanie poZziadaviek na
bakalarsku pracu.

KLUCOVE SLOVA
API, Flask, GitLab, SIEM, SOC, bezpecnostny monitoring, framework, git, korela¢né
pravidlo, poziadavok, webova aplikacia.

ABSTRACT

Today's world of technology is developing rapidly and constantly. Just as quickly, new
risks are forming that threaten this sphere. For this reason, technologies need to be
monitored and hazards prevented from entering systems. One of the technologies that
helps this protection is a system called SIEM. This system serves as an investigative tool
that allows security monitoring and investigations to be carried out. Security monitoring
is carried out based on the correlation rules that are developed in security operations
centers (SOC). Their task is to look for the potential dangers and report them. The main
goal of the presented bachelor thesis is to create a tool that allows developers in SOC
to easily develop correlation rules. The aim of the application is to simplify development
and ensure a better overview of individual correlation rules. The theoretical part of the
bachelor thesis focuses on the issue of security monitoring and explains it to the reader.
It describes in more detail the functioning of the system and the work of SOC operators,
whose job is the development of correlation rules as well. The practical part of the
bachelor thesis is aimed at facilitating the development of these rules. The last part of
the bachelor thesis is a conclusion, it briefly describes to the reader the observed facts
and processing of the requirements for the bachelor thesis.

KEYWORDS

API, Flask, GitLab, SIEM, SOC, crelation rule, framework, git, request, security moni-
toring, web application.
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Uvod

Kazdym rokom sa zrychluje rozvoj informac¢nych technologii. Rovnakym tempom sa
k nim pridavaju rozne hrozby, ktoré na tieto technologie itocia. Napriklad medzi-
rocny narast DDoS ttokov na rdzne infrastruktiry je 30 % [1]. Spolo¢nosti, ktoré
celia takymto ttokom, mézu byt vyradené z prevadzky niekolko hodin a stratit velké
mnozstvo financii. Voéi tomuto a inym ttokom je mozné sa chranit réznymi tech-
nolégiami. Jednym z casto vyuzivanych rieseni je bezpecnostny monitoring alebo
SIEM.

Vyuziva dve zakladné ¢asti spravu bezpecnostnych udalosti (SEM) a spravu bez-
pecnostnych informdcii (SIM). Ich kombinacia tvori silny nastroj na monitorovanie
siete a zachytavanie podozrivej aktivity. SIEM funguje na principe zbierania logov
a ich korelacie pomocou korelacnych pravidiel. Tieto pravidla si vytvarané bezpec-
nostnymi analytikmi v bezpecnostnych operac¢nych centrach alebo aj SOC.

Pri vyvoji pravidiel moze dochadzat k roznym chybam a potrebam ich tpravy,
alebo vracaniu sa k starSej verzii pravidla. Nakolko SIEM neposkytuje takuto fun-
kcionalitu, je potrebné vytvorenie takéhoto nastroja. Aplikdcia takéhoto typu by
vyrazne ulahé¢ila vyvoj a opravu pravidiel a ich jednoducht reviziu.

Cielom tejto bakalarskej prace je vytvorit systém, ktory bude vyvojarom umoz-
novat jednoduchu tvorbu a spravu korelacnych pravidiel. Vyvoj tychto pravidiel bude
uzivatelovi jednoducho pristupny pomocou webovej aplikacie. Aplikacia bude integ-
rovat systém GitLab, ktory jej umozni jednoducho a bezpecne ukladat a sledovat
vyvoj pravidiel.

Logika tohto ukladania je postavend na tom, ze uzivatel odosle pravidlo pomocou
mikroservisy a ta ho nasledne spracuje a ulozi do prislusnej zlozky v systéme GitLab.
Pravidla budu triedené podla nazvu SIEM systémov, z ktorych pochadzaju. Kazdy
systém ma vlastnu struktiaru korelacného pravidla, preto je nesmierne dolezité ich
triedit do vlastnych zloziek, aby bola ich evidencia prehladnejsia.

V ramci teoretickej ¢asti bude priblizena problematika bezpec¢nostného monito-
ringu, proces vyvoju korela¢nych pravidiel a analyza potrebnych technologii k vyvoju
aplikacie, zlah¢ujtcej vyvoj korela¢nych pravidiel. Praktickd cast bude zamerana
na implementaciu analyzovanych technolégii a samotny vyvoj mikroservis, ktoré sa
budt starat o spracovavanie prichadzajucich dat z webovej aplikacie.

Na konci dokumentu sa nachédza zaver, ktory stru¢ne zhrnie splnené poziadavky

stanovené bakalarskou pracou. Zhrnie ¢o bolo dosiahnuté v ramci bakalarskej préce.
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1 Bezpecnostny monitoring pocitacovej in-
frastruktuary

V dnesnej digitalnej dobe sa vicsina nasej prace odohrava v kyber priestore, preto je
nesmierne dolezité tento priestor chranit. Rozvoj informac¢nych technolégii priniesol
viaceré vyhody, ale aj nevyhody. Ulah¢uji nam zivot tym, Ze si my, ako pouzivate-
lia, nemusime pamétat obrovské mnozstvo déat, ktoré dennodenne vyuzivame - ako
priklad mézeme uviest hesla, bankové ucty, platobné karty, informacie o bydlisku
alebo zdravotné zaznamy. Tieto informécie su zvacsa ulozené na serveroch roéznych
spolo¢nosti. Ak si teda vytvorime bankovy tcet, banka nase osobné tidaje spolo¢ne
s uc¢tom ulozi na svoje servery. Nakolko takato spolocnost spravuje citlivé tidaje
a narusenie ich integrity by mohlo napachat vysoké skody, je potrebné takuto in-
frastruktiru chrénit. Skoda moze byt sposobend roznymi sposobmi. Utoénik moze
ukradnut osobné informéacie a prihlasovacie idaje, ¢o méze viest k odcudzeniu finan-
cif pouzivatela. DalSou skodou, ktord méze pachatel sposobit, je vyradenie prevadzky
spoloc¢nosti. Ak takito ujmu sposobi, zabrani uzivatelom pristup k poskytovanym

sluzbam a spolo¢nost zacne stracat peniaze. [2]
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Zranitelhost
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Zranitelnost

Obr. 1.1: Demonstracia ttoku a vytvorenie bezpe¢nostnej udalosti. [3]
Druhy utokov, ktoré moze utocnik vyuzivat:

« Utok skodlivym softvérom — je to bezny ttok, ktorym tto¢nik podvrhne

skodlivy softvér uzivatelovi, aby nadobudol pristup k jeho zariadeniu [5]. Pojem

13



skodlivy softvér zahtna vsetky druhy skodlivého softvéru, vratane najznamej-
sich foriem, ako su tréjske kone, ransomware, virusy a cervy [4].

* SQL injection atok — tento utok vyuziva SQL prikazy k napadnutiu databaz.
Na zaklade tohto ttoku je utoc¢nik schopny ziskat neautorizovany pristup do
databazovych suborov. To mu umoznuje ipravu, alebo zmazanie dat, nasledne
je schopny vazne poskodit funkcionalitu systému. [5]

o Phishingové atoky — zamer tohto titoku je ziskat doverné informacie ako na-
priklad ¢islo platobnej karty alebo prihlasovacie tdaje. Utoénik sa tieto tdaje
snazi ziskat podvrhnutim falosného e-mailu, ktory vsak vyzera doveryhodne.
Pouzit moze taktiez falosni webstranku, ta vyzera rovnako ako téa, kde sa
uzivatel chce prihlasit. [5]

« Botnets - pod tymto pojmom sa rozumie siet napadnutych poéitacov. Utoc-
nici ich mo6zu vyuzit na rozsiahle DDoS tutoky. Néasledne nad nimi mézu pre-
vziat kontrolu alebo vykonavat automatizované ulohy - zasielanie skodlivého
softvéru, alebo nevyziadanej posty do e-mailovych schranok pouzivatelov.[6].

e DoS a DDoS utoky — itoc¢nik tymto ttokom dokaze zabranit pouzivatelovi
pristup k aplikacii. Aby utoc¢nik dokéazal zabranit pouzivatelom k pripojeniu,
posiela velké mnozstvo falosnych poziadaviek na server. Tymito poziadavkami
sa server zahlti, ¢o spdsobi zastavenie odpovedi na poziadavky alebo serveru
velmi dlho trvaji odpovede. [5]

Jednym z najcastejSich ttokov je prave DDoS (Distributed Denial of Service). Prie-
merné dizka takéhoto ttoku v druhom Stvrroku 2022 bola 3000 mindt, v prepocte
st to priblizne 2 dni [7]. Strata spolo¢nosti sa v priemere pohybuje v sume $5 600
za mindtu, ¢o predstavuje priblizne $336 000 za hodinu [8].

Kedze ttoky mozu vazne poskodit prevadzku spolo¢nosti je potrebna nalezita
ochrana voc¢i itokom. V informacnych technologiach sa tejto ochrane hovori aj ky-
ber bezpecnost. Cielom je chranif online poskytované sluzby pred ich prerusenim,
exploitaciou, alebo déata pred ich kradezou. [9].

Kyber bezpecnost je rozdelena do 5 ¢asti. Siefova bezpecnost, internetova bezpec-
nost, bezpecnost koncovych zariadeni, cloudova bezpecnost a bezpecnost aplikécii.

Tieto ¢asti budu rozobrané v texte nizsie. [10]

Sietova bezpecnost

Je to sibor technolégii, ktoré chrania urcitu infrastruktiru, branenim pred vstupom
alebo sirenim potenciondlneho nebezpecenstva v sieti. Efektivna sietova bezpecnost
sa sklada z viacerych vrstiev zabezpecenia. K tomu, aby bola ochrana t¢inna su

potrebné aj nasledovné nastroje. [11]
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o Firewall — je software alebo zariadenie, ktoré sleduje prichadzajuci a odcha-
dzajuci tok dat. Tieto data si sledované na zédklade nakonfigurovanych pravi-
diel a filtrov [11].

» Load Balancer - sluzi k rovhomernému rozmiestneniu zataze na servre. Po-
kial teda mame k dispozicii viacero serverov, tak sa poziadavky rovnomerne
rozdelia medzi ne [11].

« IDS/IPS - je zariadenie umiestnené v ceste prichddzajicich paketov. Toto
zariadenie je schopné blokovat neziadice prvky uz na hranici siete [12].

o Sandbox — je software, ktory zachytava nezname sibory vstupujice do siete.
Vykonéva ich analyzu a spusta ich vo virtudlnom prostredi. Analyzou vie do
niekolkych minit spravne identifikovat novy alebo upraveny malware. [13]

e NTA - vyuziva kombinaciu strojového ucenia, behavioralneho modelovania
a detekovania zalozeného na rdznych pravidlach a lokalizacii anomalii a po-
dozrivych aktivit. [14]

e NDR - rieSenie, ktorého ucelom je vyuzivat pokrocilé analytické techniky
napriklad strojové ucenie na odhalenie podozrivej aktivity. [15]

o Proxy — sprostredkiiva bezpecné pripojenie na internet. Funguje ako brana,
ktora stoji medzi uzivatelom a navstevovanymi online webovymi strankami.
Brani napriklad pred skodlivym softwarom, ktory by sa mohol v online svete
nachadzat. [16]

Internetova bezpecnost

Pozostéava z ochrany informaécii ktoré su posielané a prijimané pomocou internetu.
Taktiez je zamerand na zabezpecenie webovych aplikacii. Tieto typy ochrany slizia
ako prevencia pred vniknutim skodlivého softvéru do zariadeni pouzivatelov. [10]
Chrania nas pred:

o Pocitacovymi ¢ervami — si programy, ktoré sa samovolne dokazu rozmiest-
nit po sieti, rozmnozit sa alebo je mozné ich prenasat pomocou prenosovych
médif. [17]

e Botnetmi — sief napadnutych pocitacov nad, ktorymi dokaze mat utoc¢nik
kontrolu. Viacej informécii je sa nachédza na zaciatku kapitoly 1.

+ Skodlivym softvérom — je taky software, ktory dokaze poskodit zariadenie
alebo na nom vykonavat neziadice aktivity [18]. Viac informéacii na zaciatku

kapitoly 1.

Bezpecnost koncovych zariadeni

Je to ochrana zamerand na chranenie koncovych zariadeni. Ako su napriklad po-

¢itace alebo telefony. Koncové zariadenie moze vytvarat branu do siete spoloc¢nosti
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pre utocnika, ktory ju moéze néasledne exploitovat. Bezpecnost koncovych zariadeni
chrani vstupy pred ich zneuzitim. [19] Technoldgie, ktoré pomdahaji zlepsit bezpec-
nost koncovych zariadeni st nasledovné:
« EDR - Detekcia a odozva koncového bodu, je integrovany koncovy bod bez-
pecnostného riesenia, ktory monitoruje a zbiera data na koncovom bode. Do-
kéze ich zanalyzovat a vykonavat potrebné operacie [20].
o Antivirus — Je to bezpecnostny software, ktory vyhladava a detekuje kyber-
netické hrozby. Po detekcii ich odstranuje dokaze aj branit ich rozsireniu sa
v systéme [27].
« Firewall operacného systému — Firewall je bezpecnostné zariadenie v pri-
pade OS firewallu ide o software, ktorého hlavnym ticelom je chranif zariadenie

pred neziadicim neautorizovanym pristupom do zariadenia [28].

Cloudova bezpecnost

Je cast kyberbezpecnosti urcena k zabezpeceniu cloudovych vypoctovych systémov.
Zahina drzanie dat v sukromi napriec¢ celou infrastruktirou, ktorda moze pozostavat
z roznych serverov, aplikacii a platforiem.[21]. Bezpecnost cloudu sa skladd z dvoch
pilierov. Pozostava zo zodpovednosti poskytovatela a klienta[26].

» Poskytovatel - mé za tlohu chranit fyzickt infrastruktiaru, aby nedoslo k ne-
povolenej manipulécii so serverom. Konfigurovat fyzick siet a vydavat pravi-
delné updaty systému, aby bol zabezpeceny pred novymi hrozbami.

o Klient - spravuje uzivatelov a ich opravnenia. Zabezpecuje chranenie cloudo-
vych uc¢tov pred nepovolenym pristupom a sSifrovanie ukladanych dat.

Nasledujuca cast popise technologie, ktoré sa vyuzivaju pri cloudovej bezpecnosti.
Tieto technolédgie si:

o Sprava identit a pristupu (IAM) — tento systém poskytuje napriklad za-
mestnancom firmy bezpecny pristup k citliviym firemnym tdajom. IAM sa za-
cal vyuzivat s prestupom ludi z kancelarii do domécnosti. Vznikla tu potreba
chranit data, ktoré chci uzivatelia ziskat. Systém overuje identitu uzivatela,
ktory ziada pristup k datam. [22]

« Bezpecnostny monitoring (SIEM) — riesenie, ktoré poméha organizaciam
zistovat a reagovat na bezpecnostné hrozby a rizika skér ako napachaji skodu
v infrastruktire. [23]

« Agent zabezpecenia pristupu do cloudu (CASB) - tento agent je umies-
teny medzi pouzivatelmi a poskytovatelom cloudovych rieseni. Mo6ze zabezpe-
covat viacero roznych sluzieb, napriklad mapovanie a overovanie prihlasovacich
udajov, zistovanie malvéru alebo aj Sifrovanie. [24]

« Prevencia tniku tidajov (DLP) — citlivé ddta mo6zu uniknit zo spoloc¢nosti
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umyselne alebo netimyselne. Data mozu byt odcudzené napriklad prostrednic-
tvom virusu, ktory sa dostal do zariadeni uzivatelov. DLP technolégia slazi
na identifikdciu a ochranu citlivych dat chrani ich pred odcudzenim aj stra-
tou. [25]

Bezpecnost aplikacii

Celosvetovo sa dnes pouziva viac ako 14 milidrd zariadeni, schopnych pripojenia
do IoT (Internet of things) [29]. Tieto zariadenia maji dostato¢ni vypoctovi silu
aby mohli vykonavat zlozitejsie tilohy. Na tieto zariadenia je mozné instalovat rozne
aplikacie pristupné na internete. Na internete sa nachadza priblizne 8,9 miliéna
aplikdcii [30]. Mnohé z tychto aplikacii nemusia byt dostatoc¢ne zabezpecené, alebo
mozu byt vytvorené s nekalim timyslom ohrozit ich pouzivatelov. Z toho dovodu je
doélezité dbat na to, aké aplikacie st stahované do nasich zariadeni. Druhy aplikacit:

e Mobilné aplikacie

o Pocitacové aplikacie

« Webové aplikacie
Zvysit bezpecnost aplikdcii a tak chranif ich pouzivatelov je mozné réznym tes-
tovanim vyvyjanych aplikacii. Podla existujucich standardov alebo softwareom na
to urcenym. Jeden z pouzivanych Standardov je od spolo¢nosti OWASP s nazvom
OWASP MASVS viac si je mozné precitat na webovej stranke.[31]

Koncové zariadenia, smerovace, prepinace servery vsetky tvoria pocas ich prace
logové zaznamy alebo logy. Tieto zaznamy sa taktiez vytvaraju aj aplikdciami pocas
ich pouzivania, alebo samotnym operacnym systémom, ktory je pouzivany zariade-
nim.

Zapisy logov su nevyhnutné pre pocitacové systémy a aplikdcie. Poméahaji im
splnit bezpecnostné naroky a poziadavky na spolahlivost. Tvorba tychto zaznamov
vytvara histériu diania uréitého systému, aplikdcie alebo zariadenia. Ak nastane
chyba v nejakom procese, moze byt historia zapisov pouzitd na analyzu toho, ¢o
chybu vyvolalo. [33]

Tieto zaznamy sa dalej vyuzivaji k detekcii potenciondlnych ttokov na infra-
struktiru. Pre zabezpecenie ochrany infrastruktury je potrebné, aby sa logy rychlo
spracovali, analyzovali a vyhodnotili. Takéto tikony ¢lovek nie je schopny robit sam,
nakolko by musel v redlnom case kontrolovat tisicky zdznamov, ¢o mozné nie je.
K ulahéeniu tejto prace slizia SIEM (Security Information and Event Management)
systémy, ktoré je mozné nasadit na rozsiahlu infrastruktiru. SIEM systémy su dalej

prebraté v kapitole (1.3).
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The Open Worldwide Application Security Project

OWASP je svetova neziskova organizacia, ktora sa zaobera zlepSovanim bezpecnosti
softwareu. Snazi sa toho dosiahnut pomocou open-source projektov, ktoré su pod
vedenim ich komunity. Skoro 20 rokov ich podporuju korporacie, developeri a dobro-
volnici. Snazia sa rozsirovat znalosti medzi ludi roznymi konferenciami, ktoré usku-
tocruju. [34]

Jednym zo znamych projektov je OWASP Top Ten. Je to dokument obsahujtci
najkritickejsie bezpecnostné rizika webovych aplikacii. Tento dokument je globédlne
uznavany medzi vyvojarmi a je to jeden z prvych krokov k bezpecnému vyvoju kédu.
Najnovsie data st z roku 2021, k tomuto roku OWASP vyhlasil nasledovné kategérie
bezpecnostnych rizik: [35]

o Broken Access Control;

o Cryptographic Failures;

e Injection,;

e Insecure Design;

e Security Misconfiguration;

e Vulnerable and Outdated Components;

o Identification and Authentication Failures;

« Software and Data Integrity Failures;

e Security Logging and Monitoring Failures;

» Server-Side Request Forgery;

Vyvojari webovych aplikacii by sa mali riadit tymito kategériami aby sa predislo rizi-
kam, pri pouzivani webovej aplikdcie. OWASP aktualizuje tento zoznam pravidelne
kazdé 3 az 4 roky. [36]

1.1 Charakteristika logovych zaznamov

Logy st stubory, ktoré uchovavaju data, vytvorené operacnym systémom a aplika-
ciami tykajice sa vykonavanych aktivit. Z tychto zdznamov je mozné vytvorit uda-
lost, ktord odpoveda urcitému dianiu systéme alebo sieti. [32]

Su dolezitou sucastou operacnych systémov. Na zaklade logov je mozné vyhod-
nocovat spravnu funkcionalitu systému, ¢i vycéitat rozne anomaélie. V operacnom
systéme sa vytvara historia logovych zapisov. Tieto zdznamy je mozné pouzif napri-
klad pri poruche systému, aby sa vratil do svojo normalneho stavu. [33]

Logy z réznych systémov maji roznu strukttru priklad logu zo systému Windows

je moyné vidiet na obrazku 1.3. Tento log pochidza z webovej stranky !'. Tento

Wiacero logov je moiné ziskat 2z  https://www.ultimatewindowssecurity.com/
securitylog/encyclopedia/
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Logy Pravidla Analytici

Obr. 1.2: Schéma cesty logov od ich zdroja po analyzu v bezpecnostnom opera¢nom

centre.

logovy zaznam sa vyskytuje pri spustend systému. Logon proces ktory je mozné
vidiet na obrazku 1.3 je doveryhodnou sucastou operacného systému. Zabezpecuje
funkciu roznych logon funkcii ako napriklad RSA pripojenie. [37] Logy ktoré prejdu
cez SIEM a st v nom spracované sa dalej posunt do bezpecnostného centra kde ich
analyzuju analytici viac o bezpecnostnom centre v kapitole 2.1. To ako logy cestuju

z ich zdrojov az po ich analyzu zobrazuje obrazok 1.2.

A trusted logon process has been registered with the Local Security Authority.
This logon process will be trusted to submit logon requests.

Subject:

Security ID: SYSTEM
Account Name: MS4$
Account Domain: WORKGROUP
Logon ID: 0x3e7

Logon Process Name: IKE

Obr. 1.3: Priklad windows logu.

Jednotlivé logové zaznamy su kritickou siucastou SIEM systémov. Delime ich
na: [32]

« IOS Event Logy — zariadenia s opera¢nym systémom [0S logové zaznamy
nezbieraju avsak zbieraju zapisy o padoch aplikacii. IOS zariadenia majui
vlastné bezpecnostné funkcie, ktoré pouzivaju API (Application Programming
Interface) Pomocou tohto softvérového riesenia dokazu aplikacie tretich stran
pristupovat k datam z nasledujtcich sluzieb: bezpecnost aplikacii, sietova bez-
pecnost, internetové sluzby, Sifrovanie dat, spravca hesiel, kontrola zariadenia

a kontrola stukromia.
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e Android Event Logy — narozdiel od 1OS zariadeni, android poskytuje logy
z aplikacii, kernelu a C, C++ a Java zaznamy.

e Linux Event Logy — pri systémoch, ktoré pouzivaju Linux, je mozné zostavit
casovu os. T4 sa skladd z udalosti tykajucich sa kernelu, serveru a aplikacii.

« Windows Event Logy — windows, vytvara logy aktivit na zaklade hardvéru
a softvéru pripojenych k pocitacu. Pouziva Sest zakladnych kategérii tymi s
aplikacné, systémové, bezpecnostné, adresarové logy a logy z DNS serveru
a serveru aplikacii a suborov.

Nésledne sa logy delia na 5 casti, delenie podla [38]:

e Informacné — hovoria len o stave udalosti.

e Varovné — oznacuju chybajicu funkciu alebo cast systému.

e Chybové — oznacuju chybu, ktord moze ohrozit spravne fungovanie systému.

« Ladiace — pouzivaju sa pri vyvoji korelaénych pravidiel. Viac v kapitole 2.

o Pohotovostné — oznacuju udalosti spojené s bezpecnostou.

1.2 Popis korelacnych pravidiel

Korelovat znamend spracovavat prichadzajuci tok udalosti. Korelovanim sa snazime
identifikovat vzory udalosti v obrovskom objeme prichadzajicich dat. Logika tohto
spracovania sa nachadza v korela¢nych pravidlach. [39]

Korela¢né pravidlo je mechanizmus, ktory umoznuje automatizovat akcie, ktoré
sleduji udalosti v redlnom case. Toto pravidlo dozera na dianie v sieti, pokial su
splnené podmienky stanovené v pravidle, tak je spusteny alarm. Pisanie korela¢ného
pravidla je komplexny proces, ktory si vyzaduje odborni znalost. [39]

Téato cast bude demonstrovat tvorbu korelacného pravidla. Korela¢né pravidla je
tvorené na zaklade ziskanych logov. Na obrazku 1.4 je mozné vidief vypis 5 z tychto

logov st 4 o netispesnom prihldseni a 1 o ispesnom prihlaseni studenta. [39] Takyto

May 19 2023 09:24:13 serverl sshd[1234]: Failed password for student from 192.168.0.1 port 54321 ssh2
May 19 2023 09:25:07 serverl sshd[1234]: Failed password for student from 192.168.0.1 port 54321 ssh2
May 19 2023 09:26:00 serverl sshd[1234]: Failed password for student from 192.168.0.1 port 54321 ssh2
May 19 2023 09:26:54 serverl sshd[1234]: Failed password for student from 192.168.0.1 port 54321 ssh2
May 19 2023 09:27:48 serverl sshd[1234]: Accepted password for student from 192.168.0.1 port 54321 ssh2

Obr. 1.4: Ukéazka vypisu logov o netispesnom a nasledne tispesnom prihlaseni.

vyskyt moze indikovat pokus o neopravneny pristip do systému. Z tohto dovodu
by sa malo vytvorit korelacné pravidlo, ktoré by dokazalo detektovat takyto jav.
Obrazok 1.5 znazornuje jednoduché pravidlo, ktoré detekuje netispesné a nasledne

uspesné prihlasenie Studenta.
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(Event.Source = "sshd" AND Event.Description CONTAINS "Failed password for" AND Source.IPAddress = "192.168.0.1")
FOLLOWED BY
(Event.Source = "sshd" AND Event.Description CONTAINS "Accepted password for" AND Source.IPAddress = "192.168.0.1")

Obr. 1.5: Ukéazka vypisu korelacného pravidla.

1.3 Zakladna charakteristika SIEM systému

Pri obrovskom mnozstve IoT zariadeni, nie je pre cloveka mozné sledovat vsetky
vytvarané logy a analyzovat ich v redlnom case. V oblasti analyzy a vyhodnocovania
logovych zaznamov sa pouzivaju robustné SIEM systémy. St schopné vyhodnocovat
dianie v infrastruktire a podavat hldsenie SOC (Security Operations Center) timu,
podrobnejsie rozobrané v casti 2.1. SOC ma na starosti ich spravu, ¢ize tvorbu
korelacnych pravidiel a vyhodnocovanie alertov. Ulah¢uje im pracu vdaka moznosti
vytvarat automatizované bezpecnostné reporty a audity. [23]

SIEM (Security Information and Event Management) rieSenie je unikatne v ana-
lyzovani logov, prichadzajucich zo vSetkych casti IT (Information technology) infra-
struktiry. Ktord sa sklada z firewallov, IPS/IDS, serverov ako napriklad webovych
alebo proxy serverov. Vsetky dolezité casti softvéru a hardvéru vytvarajua logové za-
znamy. Neexistuju logy, ktoré by SIEM systém nedokézal spracovat. Otazne vSak
je ako efektivne budu jednotlivé zaznamy analyzované. Pretoze nie vsetky logové
zapisy su dolezité alebo vyhodnotené spravne. K vyhodnocovaniu logov slizia kore-
lacéné pravidld, viac o pravidlach v kapitole 2. Tento systém neslizi k odstranovaniu
hrozby, ale primarne k zbieraniu a korelovaniu bezpec¢nostnych udalosti avsak nie-
ktoré SIEM rieSenia ponikaji aj moznost eliminovat [40]. Odportcané je zacat do
systému pridavat mensie mnozstvo zdrojov, ktoré vytvaraju logy. Ako napriklad
hlavné firewally, Active Directory controller security event logs. Neodportca sa ana-
lyzovat vsetky prichadzajice logy, nakolko by to sposobilo zahltenie a zli analyzu.
Vzhladom na to, Ze cena SIEM systémov sa odraza aj na pocte spracovanych logov,
treba ich zdroje vyberat precizne a pozivat tie najdolezitejsie.[41] Napriklad Mic-
rosoft uvadza viac ako 370 bezpecnostnych udalosti ale z nich len 11 povazuje za
kritické [42].

SIEM sa sklada z dvoch hlavnych ¢asti. SIM (Security Information Management)
a SEM (Security Event Management).

e SIM - je technolédgia, ktord sa zaobera zbieranim informacii z logov, mézu
sa skladat z roznych typov dat.[43] Toto umoznuje administratorom vytva-
rat vlastné korelacné nastroje, ktoré specifikuji datové vzory a incidenty. Na
zéklade tychto vzorov je mozné spustat automatizovani odpoved.[44]

o SEM - proces zaoberajici sa identifikovanim, zbieranim, monitorovanim a hla-
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senim bezpecnostnych udalosti v sledovanej infrastruktire. SEM umoznuje

nahravanie a hodnotenie udalosti, poméaha tym spravcom riadif vyvoj bezpec-
nostnej architektiry.[45]

V roku 2018 uskutocnil Manfred Vielberth a Giinther Pernul vyskum. Ktory pri-

niesol 6 hlavnych schopnosti, ktoré by mal kazdy SIEM systém splitat. St nimi zbie-

ranie, normalizovanie, obohacovanie, korelovanie a analyzovanie, varovanie a odozva,

hldsanie a vymena hrozieb. [46] Jednotlivé casti st prebrané v nasledujicej Casti.

Zbieranie

Existuje viacero technik zbierania dat. Mo6zu byt vytiahnuté priamo zo zdroju dat
alebo ziskané z externych zdrojov. Taktiez mdzeme rozliSovat medzi centralizovanym

a distribuovanym zbieranim informacii. [46]

Normalizovanie

Ulahcuje alebo umoznuje nésledné spracovanie dat. Normalizovanim sa takzvané
surové data prekladaji do jednotného formatu. Je tu velmi dodlezita synchronizacia

s Casom. [46]

Obohacovanie

Stuvislosti medzi datami hraju velki rolu pri detekcii itokov. Preto predtym zozbie-
rané logové informécie je potrebné obohatit o kontextové data z roznych zdrojov.
[46]

Korelovanie a analyzovanie

Podla Bracevaca su koreldcie mierené k vyvodeniu stavu prostredia (stavu zabezpe-
Cenia infrastruktiry, ktord SIEM spravuje) s pomocou pozorovanych udalosti z via-
cerych zdrojov. Tym mo6zu byt utoky alebo vSeobecne incidenty detekované auto-

maticky alebo expertami na bezpecnost. [46]

Varovanie a Odozva

Pokial je detekovany incident, musia byt informované vsetky strany, ktorych sa tyka
dana udalost. Nasledne musia byt uskutoénené vhodné opatrenia bud automatické

alebo manudlne, pre zabezpecenie minimalnych skdd. [46]
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Hlasenie a vymena hrozieb

Uéel hldsenia je dvojaky. V prvom rade hldsenie bezpe¢nostnych incidentov moze byt
z povinnosti. Napriklad Eurépsky parlament a Kongres Spojenych statov americkych
vytvorili zakony, ktoré pozaduju hlasenie vzniknutych bezpecnostnych incidentov
v konkrétnych pripadoch. Po druhé vac¢sina SIEM rieseni je napojend na platformy

vymeny hrozieb, kde st incidenty hldsené a zdielané s inymi organizaciami. [46]
Zdroje logov

Q ™

o ® o

— ® o Normalizovanie -, Obohacovanie ~ Korelovanie ~ | Varovanie
R

7, ﬁ \

=
. e Ty -

-3 &

Vymena hrozieb

Obr. 1.6: Schéma SIEM systému.

Vdaka tymto schopnostiam je SIEM, schopny pontknut rozsiahlu ochranu pred

utokmi. Obrazok 1.6 popisu ako jednotlivé ¢asti na seba nadvézuju.

1.4 Porovnanie SIEM systémov

Ceny za software sa pohybuji medzi 20 000 - 1 000 000 dolarov, v priemere je to
vsak okolo 50 000 dolarov. Co teda predstavuje vyznamnt investiciu aj pre velkd
spolo¢nost.[47] Existuje viacero SIEM rieseni, zaoberaji sa nimi aj rézne svetozname
podniky ako napriklad IBM alebo McAfee. Pre porovnanie bolo vybratych 13 rieseni,

ktoré si priblizime v nasledujicej casti.

Datadog cloud SIEM

Vytvoreny spolo¢nostou Datadog je bezpecnostny monitoring na baze cloudu. Po-
niika analyzovanie bezpec¢nostnych logov v redlnom case, bez ohladu na ich mnozstve.
Vyvojari alebo bezpecnostny tim moézu vyuzit detailné tdaje o nazbieranych datach
pre urychlenie vySetrovania na jednej zjednotenej platforme. Datadog poniika viac
ako 600 vstavanych funkcionalit pre lepsiu viditelnost sldeovanej siete. K dispozicii
su aj vstavané pravidla, ktoré umoznuju rychlo detekovat anomalie a nebezpecenstva
v sieti. Dokaze identifikovat bezné hrozby alebo titoky pomocou MITRE ATT&CK®
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rozhranim. Umoznuje pisanie vlastnych pravidiel bez potreby ucif sa Specidlny ja-
zyk. Zabezpecuje rychlu detekciu pri komplexnych pravidlach a skimani velkého

mnozstva prichadzajicich dat. [48]

SolarWinds Security Event Manager

Pontika rychlejsiu detekciu podozrivej aktivity, pomocou detekovania koncovej akti-
vity pouzivatelov. Pomaha agregovat logy z pfSense firewallu (viac o pfSense [49]).
Ktoré zabezpecuju efektivnu pracu pri riadeni zabezpecenia. Obrovské mmnozstvo
zbieranych dat sa tazko spravuje a SolarWinds pouziva nastroj SIEMu — SEM,
ktory poskytuje hibkovi analyzu, kotra aktivne sleduje pfSense logy a detekuje aki-
kolvek podozrvu aktivitu. Riesenie od SolarWinds umoznuje korelovanie dat s inymi
udalostami, ktoré sa vyskytuju v sledovanej sieti. Redukuje ¢as straveny auditom,
kedze umoznuje urcit pripady, kedy napriklad je zvysena navstevnost, ¢o zabrani
vyhodnoteniu udalosti ako falosne pozitivnej. SolarWinds umozinuje okamité liece-
nie vzniknutej bezpecnostnej sytuacie. Moze napriklad blokovat [P adresu, odhlasit
uzivatela alebo prerusit proces. Vie taktiez zistit pritomnost BotNetu a eliminovat
ho.[50]

LogPoint

Tradicné SIEM systémy st drahé, vyzaduju si vela skiisenosti s ich nasadenim a udr-
ziavanim. Logpoint pontka riesenie zalozené na cloude, ktoré je mozné rychlo im-
plementovat do siete podniku. O produkt sa staraju vyskumnici zamerani na bez-
pecnost, pravidelne aktualizuji schopnosti detekcie a odozvy, ¢o zvysSuje schopnost

reagovat véas pri vyskytnutom riziku. [51]

Graylog Security

Kombinuje klticové vlastnosti bezpecnostnej analyzy a detekovania anomalii. Umoz-
nuje rychle riesenie kritickych situdcii. Snazi sa eliminovat falosne pozitivne hlasenia
a uprednostnit tie skutocné. Je schopny prehladat terabajty dat behom par milise-

kind a znizit Cas straveny vysetrovanim udalosti. [52]

Microsoft Sentinel

Nova generacia bezpecnostného monitoringu postavena na cloude prepojenom so
strojovym ucenim. Vidi a zneskodni hrozby skér ako napachaju skodu. Tento zre-

novovany SIEM je urceny pre dnesny moderny svet. Sentinel detekuje a odpovedna
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na hrozby raychlejsie a inteligentnejsie vdaka strojovému uceniu. Ponika znizenie

nakladov na prevadzku az o 48 % oproti konkurencii. [53]

ManageEngine Log360

Je obsiahle SIEM reiSenie, ktoré detekuje hrozby snaziace sa penetrovat do siete
a snazi sa ich eliminovat v ich zarodku. Ponika automatizovani spravu logov, mo-
nitoruje Active Direcotry alebo napriklad aj Microsoft 365. Generuje velké mnozstvo
auditovych sprav a oznamuje potencionalne hrozby v realnom case. Jeho sila spociva
v kombindcii 5 najsilnejsich nastrojov od spolo¢nosti ManageEngine.[54]

e ADAudit PLus;
EventLog Analyzer;
M365 Manager PLus;
Exchange Reporter Plus;

Cloud Security Plus;

Exabeam Fusion

Poskytuje najsilnejsi a najvyspelejsi SIEM néstroj v tomto odvetvi. Je postaveny na
cloude a kombinuje schopnosti vsetkych produktov od spoloc¢nosti Exabeam ktorymi
su:

o Cloudové ulozisko dat;

o Rychle spracovanie prichadzajucich udajov;

o Hyper rychle spracovanie dotazov;

o Analyza spravania;
Umoznuje analytikom pracu z jedného kontrolného panelu, ktory automatizuje vac-
sinu manualnych tloh. Poskytuje centralizované tlozisko a inteligentné vyhladava-
nie naprie¢ celou sledovanou infrastruktirou. Exabeam ma moznost integrovania
znamych hrozieb z volne dostupnych zdrojov alebo aj z plarenych zdrojov. Nie je
potrebné sa bat o nedostatok miesta na ukladanie vsetkych logov pravidiel a pod.
nakolko Exabeam poskytuje cloudové tlozisko az do 100 PetaBytov pre kazdé STEM

riesSenie. [55]

Splunk Enterprise Security

Prinasa viditelnost celého sledovaného systému do jednej platformy. Umoznuje sle-
dovat vsetky zlomyselné hrozby, ktoré sa mozu ocitntt v prostredi na, ktoré je STEM
nasadeny. Zabezpecuje rychlu detekciu hrozieb, o ktort sa stard pokrocila datova
analyza a strojové ucenie. Platforma, na ktorej je postaveny zvysuje produktivitu

a znizuje Cas straveny vysSetrovanim udalosti, ktoré nastali. Splunk je schopny sa
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rychlo prisposobit rozrastajicemu prostrediu, ktoré sleduje. K hladaniu hrozieb vy-
uziva strojové ucenie a napriklad maticu hrozieb MITRE ATT&CK. [56]

OSSEC

Je platforma pre monitorovanie a kontrolovanie systému. Miesa vSetky aspekty naru-
Senia detekcie, monitorovania logov a bezpec¢nostného monitoringu do kopy v jednom
silnom a open source rieseni. Tento systém je mozné pouzivat na réznych platfor-
mach ako napriklad Linux, Windows, MacOS alebo Solaris. Poskytuje sledovanie

diania v redlnom case. [57]

McAfee Enterprise Security Manager

Efektivna bezpecnost zacina s viditelnostou diania v redlnom case. Toto SIEM riese-
nie umoznuje sledovanie pouzivatelov systému, siete, databaz a aplikacii v realnom
¢ase vdaka Comu je mozné odhalif hrzbu vcas. Riesenie od spolo¢nosti McAfee do-
konale spolupracuje s uz existujticim biznis modelom a m6ze mu pomdct rozsirit ho
do novych oblasti. Tento produkt je zamerany na to, aby poskytol:[58]

« Skélovatelnost;

o Flexibilitu a zniZzenie nakladov nasadenia;

o Bezpecnost;

o Centralizované riadenie;

AT&T Cybersecurity AlienVault

SIEM software poniika cenné bezpec¢nostné informacie ale tiez si ziada draht a ¢asovo
narocnu integraciu do systému a vyzaduju si vela znalosti pri obsluhe. AlienVault
centralizuje vsetky potrebné bezpecnostné schopnosti a znizuje vynalozené tusilie
pri obsluhe, poskytnutim intuitivneho dizajnu, ktory je zamerany na najvaznejSie
hrozby. Tento dizajn zobrazuje evidenciu hrozieb, metédy utoku, cielova IP adresu
utoku a IP adresu zdroju. Toto umoznuje obsluhe véasnt reakciu. Systém je schopny

spracovat viac ako 1800 detekénych pravidiel a viac ako 750 modelov spréavania.[59]

RSA NetWitness

Poskytuje vysokovykonnu spravu systému postavenii na cloudovom rieseni. Elimi-
nuje tradi¢né nasadenie a administrativu potrebni pri instalacii riesenia. Cim za-
bezpecuje rychly vysoko kvalitny a pomerne jednoducho nasaditelny systém. Tieto

vyhody zabezpecuju jednoducht spravu systému napriec¢ rozsiahlou infrastruktirou.
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NetWitness parsuje logy k ¢omu pouziva patentovant technolégiu, obohacuje ich in-
dexuje ich na zaklade casu, ¢im dramaticky zrychluje oznamenie hrozby a taktiez
urychluje analyzu zozbieranych dat. Dokaze spracovat logy z viac ako 360 zdrojov
udalosti.[60]

IBM QRadar

QRadar od spoloc¢nosti IBM zamerany na sietovil bezpecnost poskytuje informécie,
o tom Co sa deje v danych castiach siete. Vyuziva kombindciu znalosti fungova-
nia siete, korelacie bezpecnostnych udalosti. QRadar umoznuje simulovanie diania
v sieti, pontika moznost nahrania vlastnych logov, na zaklade ¢oho sa obsluha méze
rychlo naucit, ako vyzerd prava hrozba. Pontka sledovanie udalosti v redlnom case

automaticky oskenuje siet a zisti, Co presne sa v nej nachadza. [61]
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2 Proces vyvoju korelacnych pravidiel

Spoloc¢nosti, ktoré vyuzivaju SIEM systémy, by sa mali vyhybat neefektivnemu
nastaveniu systému. V takomto pripade SIEM nemusi vobec zachytavat zavazné
hrozby. K tomu, aby bola tato ochrana efektivna je potrebné mat dobre rozdelené
vyuzitie SIEM systému. Odportca sa princip 80/20, ktory spociva vo vyuziti 20 %
sily systému na odstranenie alebo, zmiernenie hrozieb a zvysnych 80 % by malo sli-
zit k detekcii rizik. Vyuzivat STEM k tomu, aby bolo vsetko logované a auditované
je velmi neafektivne a mé to nizku vypovedni hodnotu. [67]

Pred nasadenim SIEM systému by mala byt vedenim spolo¢nosti zodpovedana
otazka: ,,Aké su 8 najvdcsie priority ochrany v nasej spolocnosti?“. Na zaklade od-
povede je teda mozné rozdelit ochranu do troch modelov. [67]

e Zamerany na utocnika — predvida sposob titoku a zameriava sa na ochranu.

e Zamerany na aktiva — urcuje hodnotu aktiv v ramci siete, ktoru sleduje
a vytvara im ochranu.

e Zamerany na softvér — ucelom je zastavit, identifikovat a odstranit. zrani-
telnosti skor, ako sa stant hrozbou.

O efektivnost SIEMu sa starda prave, SOC viac v kapitole 2.1. Kde bezpecnostni
technici vyvijaju korelacné pravidld, ktoré sluzia k detekcii hrozieb. [67]

Ulohou SOC je teda analyzovat udalosti a vyvijat korelaéné pravidla. Pravidla
si vyvijané na zaklade analyzy zachytenych logov.

Korela¢né pravidla pracuju na zédklade generovanych udalosti. Je nesmierne do-
lezité aby zdroje, ktoré tieto udalosti alebo logy generuji boli spravne nakonfiguro-
vané. Vyvoj takéhoto pravidla spociva v piatich hlavnych krokoch. [68]

o Krok 1 — premysliet logiku vyvijaného pravidla a stanovit, aké zdroje logov

si potrebné.

o Krok 2 — uistif sa, ze najdolezitejsie zdroje informacii si dostupné a je mozné
z nich ziskavat logové zaznamy. Pokial méa spolo¢nost zdroj, z ktorého nie
je mozné ziskat informécie, takéto pravidlo sa stane neuzitoénym a zbytocCne
zahlti systém. Je dolezité pochopit, aké zaznamy je nasadeny SIEM schopny
spracovat a aké nie.

o Krok 3 — skontrolovat, ¢i st do systému pripojené vsetky zdroje logov, je
mozné, ze zla konfiguracia zdroju alebo iny technicky problém pripojenie ne-
umoznuje. Toto by ohrozilo ¢ast systému, ktora by nemohla byt monitorovana.

o Krok 4 — spravne auditovanie generovanych logov. Korela¢né pravidla su na-
stavené tak, ze cakaji na urcity druh udalosti, ktori zdroje musia generovat.

e Krok 5 — je potrebné pravidelne sledovat udalosti a ich zdroje, ¢i udalosti
produkuji. Tvorba udalosti je dolezita pre fungovanie korelacnych pravidiel,

ak by sa nejaka udalost prestala vyskytovat, tak korelacné pravidla, ktoré si
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na nu naviazané by mohli prestat fungovat.

Zbieranie logov, nie je jedina tloha SIEM systému, logy je taktiez potrebné
pretriedit, pretoze nie je v schopnosti tohto systému kvalitne analyzovat vsetky
prichddzajuice logy. Logy sa teda po zbierani filtruji, indexuji, analyzujui a koreluju.
Po korelacii sa este vyhodnotia udalosti, ktoré po tomto procese ostali a z nich sa

vybert tie, ktoré si povazované za hrozby a budu sa dalej riesit.

2.1 Princip fungovania bezpecnostného operacného

centra

Ulohou SOC je monitorovanie, prevencia, vySetrovanie a odpoved na kyberbezped-
nostné incidenty, ktoré sa mozu vyskytnit. Tim, ktory pracuje v.SOC ma za tlohu
chranif aktiva spolo¢nosti pred ttoc¢nikmi. Navrhuje hlavnt bezpec¢nostnu stratégiu
pre spoloc¢nost.

Pri kyberbezpecnosti je vzdy prevencia pred hrozbou efektivnejsia, ako riesenie
nasledkov, ktoré moze sposobit. SOC tim monitoruje prostredie a snazi sa odhalit
podozriva aktivitu pred tym, ako tto¢nik vnikne do siete. Pokial pracovnik SOC
detekuje nevhodnu aktivitu, zbiera o nej ¢o najviac udajov, ako je mozné. Tieto
tdaje st nésledne vyuzité pri vySetrovani. [62]

Pocas vysetrovania incidentu tim analyzuje hrozbu a snazi sa zistit jej povod.
Bezpecénostny analytik sa pozerd na siet organizacie ako tto¢nik a snazi sa najst
nedostatotne zabezpetené Casti, tym Ze sa ich snazi exploitovat. Utokom sa analytik
snazi vytvorit hrozbu a zistit ako proti nej najlepsie bojovat. Pomaha mu pri tom
znalost siete organizacie a najnovsie zname zranitelnosti, ktoré je mozné dohladat
napriklad v matici MITRE ATT&CK®[63].

Po ukonceni vysetrovania, SOC tim zacne pripravu na napravu najdenych ne-
dostatkov v sieti. Akonahle zacne Utok na infrastruktiru SOC v prvom rade zacne
odpovedat na tuto hrozbu napriklad tym, Ze izoluje koncové zariadenie, z ktorého
prichddza tutok, ukonci skodlivy proces alebo vymaze nechcené subory. Po elimino-
vani hrozby, tim riesi napravu skody, ktora bola sposobena napriklad znovu zapne
systémy, ktoré boli vypnuté alebo sa snazi obnovif stratené data. Informacie boli
Cerpané z [64].

SOC okrem toho ¢o bolo spomenuté vyssie, pracuje aj na korelacnych pravid-
lach, ktoré pomahaju pri detekcii hrozieb a naruseniach integrity. Pri vyvoji tychto
pravidiel sa snazia o ¢o najmenej falosne pozitivnych hlaseni, ktoré pravidla moézu
vyvolat. [65]
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Struktara SOC

Analytici v SOC sa podla ich skisenosti a toho, za ¢o zodpovedaju delia do 3 katego-
rii, analytici prvého, druhého a tretieho stupna. Informacie, ktoré zbieraju su dalej
poskytované vedeniu SOC a vyvojarskym timom, aby mohli efektivnejsie pracovat
na korelacnych pravidlach. [66]

Analytici prvého stupna su zaciatocnici, ktori st najmenej skiiseni. Najvacsiu cast
ich prace tvori monitorovanie podozrivej aktivity v sieti alebo moznych hrozieb. Nie
si zapojeni do riesenia vzniknutych hrozieb. Po zisteni hrozby, ju ohlasia druhému
stupnu. [66]

- Komplexné rieenie problémov
Stu pen 3 - HIbkova analyza hrozieb

. Hladanie zranitelnosti
A

. Riesenie vzniknutych hrozieb
Hladanie zdroju podozrivej aktivity
. Monitorovanie

[ Stupen 2

v - Monitorovanie
[Stupen1 j «  Hlasenie hrozieb

Obr. 2.1: Hierarchia SOC.

Druhy stupen pracovnikov je viac sktseny, taktiez mozu vykonévat monitorova-
nie siete ako v prvom stupni, no ich hlavnou tlohou je hlbsie analyzovat podozrivia
aktivitu, ktort im ohlasili analytici prvého stupna. Pokusaji sa zistit odkial pocha-
dza hrozba a pripravit na 1u dostatoént odpoved. [66]

Treti stupen analytikov je naviac skiseny. Ich tilohou je vyuzit skisenosti, ktoré
maji na komplexné rieSenie problémov, ktoré im predal druhy stupen. Maji na
starost aj hladanie hrozieb v sieti, ktoré sa mohli dostat cez pozornost analytikov
prvého a druhého stupna. [66]

2.2 Zivotny cyklus korelaéného pravidla

Vyvoj korelacného pravidla je nekonecny proces, ktory prebieha podobne ako vyvoj

softvéru. Praca na korelacnom pravidle si vyzaduje obrovské znalosti infrastruktiry a
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03
Navrhovanie

Obr. 2.2: Kolobeh vyvoju korelacného pravidla.

samotnej kyberbezpcnosti, vyvijaju ich skiiseni bezpecnostni technici. Tito technici
sa v hierarchii SOC (viac v kapitole 2.1) nachddzaji nad analytikmi, od ktorych
ziskavaju potrebné data pre vyvoj a spatni vazbu k pravidlam.

Vyvoj sa sklada z 5 casti, ktorymi si planovanie, definovanie, navrhovanie, tes-
tovanie a nasadenie do prevadzky. Po tom, ako sa prejde k poslednej casti sa cely
proces znovu opakuje a uz existujice pravidla sa vylepsuji o nové poznatky a zistené

nedostatky sa odstranuju. Priebeh vyvoja je mozné vidiet na obrazku 2.2. [69]

Planovanie

Pocas planovania prebieha analyza prostredia, na ktoré ma byt korelacné pravidlo
pouzité. DalSou zlozkou planovania st tdaje od SOC analytikov, ktori dévaju spatni
vizbu na uz vyvinuté pravidla. Po zozbierani dostato¢ného mnozstva dat sa precha-

dza na dalsiu ¢ast vyvoja.

Definovanie

Po analyze sa k zistenym informaciam pridaju jednotlivé poziadavky zakaznika.
Prihliada sa aj na existujice Standardy v oblasti bezpecnosti, vyuziva sa napriklad
matica MITRE ATT&CK®.

Néasledne po pridani dodatocénych informacii si definované jednotlivé potrebné
korelacné pravidla. Vsetky tieto informéacie sa posunt do casti navrhovania, ktori

maji na starost skiseni vyvojari.

31



Navrhovanie

Z dodanych informécii vyvojari navrhnd, ako budu pravidla vyzerat. Po tomto na-
vrhu zac¢ne proces vyvoja, kde st jednotlivé poziadavky spracované a premenené do

korelacného pravidla.

Testovanie

Téato cast sluzi k otestovaniu spravnosti fungovania pravidiel. Su testované na uz
existujucich logoch, ktoré sa objavili v infrastrukture.

Proces prebieha, tak ze sa vyberie log a pouzije sa nan korelacné pravidlo. Z vy-
stupu, ktory vyvojar dostane vie zistit, ¢i funkcia pravidla bola spravna a ¢i je ho

mozné posunut do prevadzky.

Nasadenie do prevadzky

Pocas toho, ako je pravidlo v prevadzke nasadené na realne incidenty, je sledované
analytikmi SOC, ktori okrem skiimania upozorneni prichadzajicich zo SIEM sys-
tému sleduju aj spravanie pravidla. Sleduju to, ako efektivne dohliada nad prevadz-
kou siete a ¢i spravne vyhodnocuje vzniknuté udalosti. Pokial je v pravidle nejaky
nedostatok, st tieto informacie posunuté vyvojarom, aby znovu pravidlo prerobili
a zlepsili jeho funkénost. Pravidla mozu generovat mnozstvo falosne pozitivnych hla-
seni. Tato skutocnost je zistena az po nasadeni pravidla do prevadzky. Vyvojari sa
nasledne snazia minimalizovat falosne pozitivne hlasania nakolko tie zahlcuju SOC

analytikov a ti sa nemdézu sustredit na redlne hrozby.

Falosne pozitivne a faloSne negativne hlasenia

Pri SIEM systémoch je nesmierne dolezité dbaf na minimalizaciu falosne negativ-
nych a pozitivnych hlaseni. Tymto je mozné zefektivnit systém a SOC (Security
Operations Center), ktoré spravuje systém a vyhodnocuje upozornenia.

Falosne negativne vyhodnotenie nastdava vtedy, ked je rizikové dianie vyhod-
notené ako dianie, ktoré je normalne. Falosne pozitivne vyhodnotenia st opakom
a vyskytuju sa vtedy, ked systém vyhodnocuje normélne spravanie ako podozrivé.
[70]
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Negativne

Negativnhe

Obr. 2.3: Vyhodnotenie falosne negativneho a falosne pozitivneho stavu.

2.3 Problematika udrzovania verzie korelacnych pra-
vidiel

Informacie, ktoré si nazbierané od analytikov sa nasledne vyuzivaju pri tvorbe kore-
la¢nych pravidiel. Proces tvorby tychto pravidiel sa stale opakuje, jednotlivé pravidla
sa stale pocas fungovania systému menia. Je vysoko pravdepodobné, Ze na jednom
pravidle bude pracovat viacero vyvojarov. Pri vyvoji sa moze stat, ze v pravidle je
chyba a je ju potrebné opravit.

Nakolko pravidlo nemusi opravovat ¢lovek, ktory ho vyvijal, alebo ak ho opravuje
rovnaky vyvojar nemusi si paméatat, ako pravidlo vyzeralo pred tym, ako v nom bola
chyba. SIEM systémy neposkytuji ziadnu moznost sledovania vyvoja korelacnych
pravidiel. Cize, ak sa po nejakom ¢ase zisti chyba je zloZitejsie a ¢asovo narocnejsie
ju opravit.

Tuato pracu by dokazal ulahcit nastroj, ktory by bol prepojeny so SIEM systémom
a dokézal by snimat vyvoj pravidiel a zaznamenavat ich podobu v ¢ase. Umoznovalo
by to vyvojarovi jednoduchsie hladanie chyb a vykonavanie potrebnych oprav.

Vyvoj takéhoto systému je predmetom tejto bakalarskej prace. Analyza potreb-
nych komponentov, ktoré si dblezité pri vyvoji takejto aplikacie st rozobraté v na-

sledovnej kapitole 3.
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2.4 Pristup SIEM systémov k tvorbe korelac¢nych pra-
vidiel

V rdmci prace budd porovnané dve SIEM rieSenia. QRadar! od spolo¢nosti IBM
a NetWitness? od spolo¢nosti RSA Securty. Porovnanie bude zamerané na tvorbu
korela¢nych pravidiel. Dalsie SIEM rieSenia budd vypracované v rameci bakalarskej

prace.

QRadar

Tvorba vlastnych pravidiel umoznuje korelovat medzi roznymi zdrojmi a udalostami
nachadzajicimi sa v sieti. Tvorba tychto pravidiel prebieha pomocou GUI, ktoré
poskytuje QRadar. Tvorba spociva v tom, Ze vyvojar si vybera z poskytnutych
moznosti, ¢o ma pravidlo sledovat, tento vyber sa uskutocnuje v najvacsom okne,

okno je mozné vidiet na obrazku 2.4. [71]

Rule Wizard: Rule Test Stack Editor

Which tests do you wish to perform on incoming evenis?

Test Group | All ~ |Export as Building Block

B

when the local network is one of the following networks

when the destination network is one of the following networks
when the IF protocol is one of the following protocols

when the Event Payload contains this string

when the source port is one of the following ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP is one of the following IP addresses

when the destination IP is one of the following IP addresses &

CO00000000

Rule (Click on an underiined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply |fv.1:| to splunk | on events which are detected by the | Local w  system
Q% and when the event(s) were detected by one or more of Custom Rule Engine-8 :: localhost, WindowsAuthServer @ efik

Please select any groups you would like this rule to be a member of:

-3 [ Anomaly

{3 [0 Asset Reconciliation Exclusion

{2 [ Authentication

2 [ patnet

-2 [ categorv Definition =

Obr. 2.4: Grafické rozhranie tvorby korelacného pravidla QRadar. [72]

Wiac o informécii o aplikécii je mozné ziskat z: https://www.ibm.com/cz-en/qradar
?Blizsie informécie st dostupné z: https://www.netwitness.com/
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NetWitness

Na rozdiel od QRadaru, tvorba pravidiel v SIEM NetWitness prebieha pisanim
pravidla. Pravidlo sa vpisuje do GUI, ktoré tato aplikacie poskytuje. Priklad je
mozné vidiet na obrazku 2.5. Tento pristup, ktory pouziva NetWitness umoznuje

vyvojarovi mat vécsiu volnost v pravidle a vie si ho podla potreby rychlo upravif.

>¥ NETWITNESS Investigate Respond Users Hosts Files Dashboard Reports

LIVE CONTENT SUBSCRIPTIONS CAPTURE POLICIES POLICIES INCIDENT RULES INCIDENT NOTIFICATIONS ESA RULES

Rules. Services Settings New Advanced EPL Rule @

Advanced EPL

Write a rule in Event Processing Language.

Rule Name * Antivirus Ransomware Detection

Description Detects a highly relevant Antivirus alert that reports ransomware
Trial Rule ™

Memory Threshold 100 C MB

Alert ™

Severity * Critical v

Query * @Name(AntivirusRansomwareDetection’)

@RSAAlert(oneinSeconds=0)
SELECT * FROM Event(

(signature LIKE '%Ransom%' OR signature LIKE '%Cryptor%' OR signature LIKE '%Crypter%' OR signature LIKE '%CRYPTES%' OR
signature LIKE '%GandCrab%' OR signature LIKE '%BlackWorm%' OR sighature LIKE '%Phobos%' OR signature LIKE
'%Destructor%' OR signature LIKE '%Filecoder%' OR signature LIKE '%GrandCrab%' OR signature LIKE '%Krypt%' OR signature
LIKE '%Locker%' OR signature LIKE '%Ryuk%' OR signature LIKE '%Ryzerlo%' OR signature LIKE '%Tescrypt%' OR signature LIKE
"%TeslaCrypto%'’)

)

Notifications + Global Notifications

Output Notification Notification Server Template

No parameters to edit.

[[1 output Suppression of every minutes

Obr. 2.5: Grafické rozhranie tvorby korelacného pravidla NetWitness. [73]
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3 Analyza aplikacie

K vytvoreniu pozadovanej aplikacie bude potrebné pouzit niekolko technolégii. Na-
kolko sa jedna o webovi aplikaciu je potrebné vybrat z niekolkych moznosti pre
tvorbu webu. Vyvoj aplikdcie bude prebiehat v jazyku Python viac o jazyku [74],
ktory bol z pomedzi inych jazykov vybraty, z dovodu velkej skdly kniznic, ktoré je
mozné pri vyvoji pouzit.

Aplikacia bude postavend na architekttre mikroservis. Co jej umozni v pripade
potreby rychlu moznost opravy. Problematika je blizsie priblizena v kapitole 3.3

Python pontika viacero frameworkov, s ktorymi je mozné vyvijat webové aplika-
cie. St nimi napriklad Django, Flask, Web2Py, Bottle [75]. Aplikacia bude vyvijana
s pomocou frameworku Flask. Tento framework je oproti ostatnym viac rozsirenejsi
a je napriklad jednoduchsi na implementéaciu ako Django. Tym, Ze sa jednoduchsie
implementuje vSak neznamend, ze by stracal na svojej sile, alebo mu chybali ur-
c¢ité funkcionality. Uzivatelovi bude aplikacia sprostredkovana cez GUI, ktoré bude
vytvorené pomocou Vue.js. Tento framework je blizsie priblizeny v 3.3.

Jednou z najdolezitejsich stucasti aplikacie je moznost zalohovat vyvoj korelac-
nych pravidiel. K tomuto slizi Git viac ¢ kapitole 3.4. Jednou z najddlezitejsich
sucasti aplikacie je GitLab viac v kapitole 3.4.2. GitLab bude vyuzity k zalohovaniu
vyvijanych korela¢nych pravidiel.

V aplikéacii je potrebné uchovavat rozne informéacie o pouzivateloch ako napriklad
prihlasovacie idaje a udaje, ktoré slizia k vyvoju pravidiel. Pre spravu tychto infor-
macii je potrebné vyuzivat databazovy systém. Existuje mnoho databazovych sys-
témov, ktoré je mozné vyuzivat. Napriklad MongoDB, PostgreSQL, MySQL, Oracle
SQL Developer. Z tychto technoldgii bola vybrata prave PostgreSQL databaza. Je to
kvoli jej rychlemu rozsirovaniu v IT svete a taktiez z toho, Ze je to open source pro-
jekt. Je ju teda mozné vyuzivat kymkolvek, za akymkolvek ti¢celom bez kipi licencie.
Databaza je viac opasana v 3.3.

K pripojeniu relacnej databazy a Flask framweorku bude slizit kniznica SQLAI-
chemy. Blizsie ku kniZnici je napisane v casti 3.2.

Webova aplikacie funguje na zédklade komunikécie frontendu s backendom. K tejto
komunikécii, slazi API (Application programming interface) rozhranie. Tato techno-
légia zabezpecuje plynuli komunikaciu vsetkych éasti GUI (Graphical user inter-
face) so serverom na pozadi, ktory spracovava informéacie. API je priblizené v kapi-
tole 3.3.

Najdolezitejsou castou aplikacie je server, ktory bude sprostredkivat vsetku ko-
munikaciu medzi klientom a aplikaciou. Ako zaklad pre server bude operacny systém
CentOS. Je to systém zalozeny na Linuxe. Bol zvoleny z dovodu velkého rozsirenia

Linuxovych serverov a ich spolahlivosti a aj tym, Ze je to opensource systém.
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3.1 Poziadavky kladené na aplikaciu

Ulohou tejto kapitoly je je jasne popisat poziadavky, ktoré si na systém kladené.
Tento krok je potrebné uskutocnit eSte pred navrhom aplikacie, aby bolo zarucené
ze vsetky poziadavky budd v navrhu obsiahnuté.Poziadavky kladené na systém by
si nemali odporovat a mali by byt realistické aby ich bolo mozné splnit. Zakladné
poziadavky vznikli na zaklade skiimania vyvoju korela¢nych pravidiel. Vdaka po-
ziadavkam je mozné vytvorit funkény systém, ktory je zamerany na vykonavanie

potrebnych funkcii.

3.1.1 Model pripadov uzitia aplikacie

Model pripadov pouzitia alebo aj UML diagram slizi ako predloha k vyvoju aplika-
cie. Tento model na rozdiel od kédu jednoducho znazornuje funkcionalitu aplikacie,
kde bude medzi uzivatelom a aplikaciou vznikat interakcia. Tento diagram sa vytvara
ako jedna z prvych veci pred Startom vyvoja projektu. [76] Diagram na obrazku 3.1
zaznamenava ulohu aplikédcie alebo aj UC (Use Case), opisuje hlavni funkcionalitu
softvéru s ktorou bude vytvarana interakcia. DalSou ¢astou diagramu 3.1 vyvojar.
Vyvojar reprezentuje tlohu uzivatela, ktory bude ovladat systém. [76]

Pripady uzitia, ktoré si stanovené v diagrame budi zohladnené pri budicom
vyvoji aplikacie. Tomuto vyvoju sa bude venovat kapitola 5, kde bude mozné vidiet

implementaciu jednotlivych casti aplikacie.

3.1.2 Funkéné poziadavky

Funkéné poziadavky systému predstavuji zakladni skupinu operacii, ktoré ma byt
aplikdciou schopné vykonat [77]. Tieto poziadavky vznikli pri $tidiu danej proble-
matiky, ktort ma aplikacia riesif. Nasledne boli vytvorené nasledujice poziadavky:
1. Aplikacia bude schopna umoznovat vyvojarovi jednoduchu tvorbu korela¢nych
pravidiel pre zvoleny typ pravidla.
2. Aplikacia bude umoznovat spravu vytvorenych korela¢nych pravidiel a to ich
aktualizaciu a mazanie.
3. Aplikacia bude zaznamenavat ikony vytvorené na konkrétnom pravidle.
4. Vyvojarovi bude umoznené zobrazovat si pravidlo po jednotlivych tpravach.

5. Vyvojar si bude mdct zobrazif svoje korelacné pravidla.

3.1.3 Nefunkéné poziadavky

Nefunkéné poziadavky predstavuji skupinu obmedzeni, ktoré si kladené na dany

vyvijany systém. Tieto poziadavky sa mozu tykat vykonnosti, bezpecnosti alebo

37



/ Grafické rozhranie \

Obr. 3.1: Ukazka modelu pripadov uzitia.

nejakych druhov obmedzeni. [77]
1. Aplikdcia bude naprogramovand v jazyku Python.
Aplikacia bude vyuzivat API na backende.
Bude zabezpecena zakladnd bezpecnost aplikacie.
Aplik4cia bude spustend pomocou technolégie Docker !.
Aplikdciu bude moZné pouzivat vo webovom prehliadaci Mozilla Firefox 2

Zdrojovy koéd musi byt dostato¢ne okomentovany pre zabezpecenie jeho tudrzby.

NSO W N

Grafické rozhranie bude vytvorené pomocou moderného frameworku Vue.js

3.1.4 Kiritické poziadavky

Tieto poziadavky sa zameriavaju na pouzivatela. Snazia sa urcit ¢o je nevyhnutna
funkcionalita aplikacie, ktori bude uzivatel pouzivat. Urcenie kritickych poziadaviek
je vhodné na dobré nastavenie funkcénosti softvéru. Pri aplikaciach je ddlezité aby boli

Viacej informécii o technolégii dostupné z: https://www.docker . com/
2Viacej informécii o prehliadaci dostupné z: https://www.mozilla.org/sk/firefox/new/
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schopné fungovat za ich primarnym tcelom a je pre ne zbytocné pouzivat mnozstvo
inych funkcionalit. 78]

Po analyze nastudovanych poziadaviek bolo urcené, ze kritickymi funkcionalitami
budt prave tvorba korelacnych pravidiel, ich aktualizacia a mazanie a zobrazovanie

histérie zmien na pravidle.

3.2 Technolégie technolégie umoziujiace splnit ciele
aplikacie

Vyvoj aplikacie si vyzaduje pomerne velké mnozstvo technolégii. Vyuzivajui sa rozne
programovacie jazyky, frameworky, databazové systémy rozne druhy spracovania dat
verzovacie systémy a mnohé dalsie.

V nasledujtcich kapitolach budu blizsie popisané vyuzité technologie k vyvoju

aplikacie. Vsetky technologie st verejne dostupné a mozu byt pouzité kymkolvek.

Framework pre tvorbu webu — Flask

Tento framework vynika spomedzi ostatnych frameworkov. Je tomu tak z dovodu
toho, Ze je navrhnuty tak, aby vyvojar rozhodoval o tom, akym smerom sa ma jeho
aplikacia uberat. Flask podporuje celi skdlu databéz, ¢i uz je potrebné pouzivat
rela¢ni databazu, NoSQL alebo ziadnu databazu. Zalezi to len na vyvojarovi a cha-
rakteristike aplikacie. Framework podporuje vsetky zname databazové riesenia a je
ich mozné jednoducho implementovat. Flask je maly framework, ktory podporuje
vSetky potrebné funkcionality pre tvorbu webovych aplikacii.[79]

Ak chce vyvojar pouzivat nejaki funkciu, ktori Flask neobsahuje, méze ju jed-
noducho ziskat zo zdrojov tretich stran. Alebo si funkcie méze vyvojar vytvorit sam.

Tieto vlastnosti v kone¢nom désledku umoznuju Flasku byt vykonnejsim a ro-
bustnejsim ako iné frameworky. [79]

Flask bude pouzity na vytvorenie API, ktoré slizi na komunikaciu webstranky
so serverom, kde sa uchovavaji a spracuvaju data.

Na obrazok 3.2 je naznacend jednoducha aplikacia vytvorena pomocou Flasku.
Po vpisani IP adresy, na ktorej aplikacia poc¢iva do lubovolného prehliadacu je
mozné vidiet vypis HelloWorld. K tomu slizi funkcia HelloWorld tuto funkciu
je mozné rozsirit a prisposobit podla vlastnej predstavy. Vypis slizi len pre pred-
stavu toho, ako sa vytvara zaklad aplikédcie. Zlozitejsie vypisy s roznymi funkciami

budi demonstrované v ¢asti 4
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Flask("SimpleApp")
Api(app)

app
apt

class HelloWorld(Resource):
return "HelloWorld!"

api.add_resource(HelloWorld, "/")

if  name_ == "_main__
app.run(host = "localhost", port = "5555")

"o,

Obr. 3.2: Priklad jednoduchej Flask aplikacie v jazyku Python.

Objektovo relacné mapovanie — ORM

Téato architektira je zalozena na prepojeni relacnej databazy a objektovo orientova-
ného programovania. Vyvojarovi to ulahcuje pracu tym, ze nemusi vytvarat zlozité
SQL zapisy v databaze. Taktiez tato technika zvysuje bezpecnost aplikacii, kedze
prikazy do SQL databazy sa nenachadzaji priamo v pisanom kdde.

Pre porovnanie je na obrazku ¢islo 3.3 a 3.4. vidiet rozdiel medzi SQL prikazom
a prikazom pomocou ORM. Po vykonani prikazov st vratené informacie o uzivatelovi
s ¢islom 13. [80]

SELECT id, first_name, second_name, email, phone_number
FROM users WHERE id = 13

Obr. 3.3: Prikaz vo formate SQL.

stmt = select(user_table).where(user_table.c.id == 13)

Obr. 3.4: Prikaz v jazyku Python s vyuzitim ORM.
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Nastroj vyuzity k objektovo relacnému mapovaniu — SQLAIchemy

Je to nastroj vytvoreny pre Python, ktory sa pouziva pri objektovo relacnom ma-
povani. Poskytuje sadu prostriedkov navrhnutych pre efektivne pristupovanie k da-
tabaze, ktoré su iplmenetované do jazyka Python.

Tento nastroj je pouzivany spolo¢nostami ako napriklad Yelp!, reddit, Survey
Monkey alebo DropBox. [81]

3.3 Architektira webovych aplikacii pomocou mikro-

servisy

Architektura mikroservis umoznuje aplikdciam byt viac flexibilné. Aplikacie su tvo-
rené z viacerych Casti, ktoré dokazu perfektne fungovat bez zavislosti na inej. Jedna
aplikacia je teda tvorenda z viacerych mikroservis. Kazdu mikroservisu méze mat na
starosti iny tim Tudi. Takato aplikacia je jednoducha na tpravu, pretoze pridanie
novej funkcie nevyradi z prevadzky celu aplikaciu, ale len docasne nejaki jej jednu

cast.

Obr. 3.5: Schéma mikroservisy.

Pred tym, ako vznikla architektira mikroservis existovali takzvané monolitické
aplikacie. Kde bola udrzba velmi nakladna a casto si vyziadala velky tim Tudi. Tieto
aplikacie museli byt pisané len v jednom jazyku, ¢o pri mikroservisach nie je po-
trebné. Kazda mikroservisa moze byt napisana v inom jazyku. Taktiez kazda mik-
roservisa moéze pouzivat iné zavislosti z roznych verzii technologii ktoré pouziva. Pri

monolitickych aplikdciach to nebolo mozné a bolo potrebné vybraf jednu verziu
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technolégie, na ktorej je cela aplikdcia zavisla. Mikroservisy komunikuji pomocou
API rozhrania.[82]

API rozhranie

API je mechanizmus, ktory umoznuje dvom alebo viacerym softvérom komunikovat
medzi sebou pomocou predpripravenych protokolov. Druhy protokolov podla [83]:

« SOAP (Simple object access protocol)

« REST (Representational state transfer)

« gRPC (Google remote procedure call)

« JSON-EPC (JavaScript object notation—remote procedure call)

o GraphQL (Graph query language)

o Apache Thrift

Gateway

HTTP poziadavok

HTTP poziadavok

Backend server

Obr. 3.6: Schéma API.

Pri weobych aplikaciach je najviac rozsireny prave protokol REST. Funguje na
zdklade toho, zZe klient posiela poziadavky na server pomocou API endpointu. Tato
poziadavka je odoslana serveru, ktory po jej spracovani odosle spatne odpoved.
Odpoved je typicky v JSON, HTML, XLT formate alebo v obycajnom textovom
forméte [84]. Poziadavky a odpovede sa na server a zo serveru posielaji pomocou
HTTP protokolu. Priklad API endpointu /users/get/1, po zadani endpointu do
webového prehliadaca by nam server poslal v odpovedi na poziadavku informacie
o uzivatelovi 1. Priklad takéhoto vypisu je mozné vidiet na obrazku 3.7.

API umoznuje byt firmam konkurencie schopné a v rychlom case sa prisposobit
novym trendom a aplikdciam.

Z takéhoto vypisu je potom vyvojar schopny ziskat informacie pre jeho aplikéaciu.
Napriklad vyvija cast aplikdcie, ktora zobrazuje informacie o danom uzivatelovi.
Z odpovede si vie vybrat jednotlivé potrebné polozky, ktoré chce zobrazit napriklad
v GUL

Néasledne, ked sa uzivatel prihlasi do aplikacie, odosli sa informacie na server

a server vrati pozadované informacie aplikacii, ktory mu ich zobrazi.
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"Id": "1,

"FirstName": “Jon",
"LastName": “"Doe",
"EmailAddress": "jondoe@mail.com"

Obr. 3.7: Odpoved na poziadavok vo formate JSON.

Framework vyuzity k tvorbe frontendu — Vue.js

Vue je framework, ktory rozsiruje standardny JavaScript. Je urceny pre tvorbu Ul
(User Interface). Je postaveny nad standardnym HTML (HyperText Markup Lan-
guage) a CSS (Cascading Style Sheets) a JavaScriptom. Poskytuje vyvojovy model,
ktory poméaha efektavne vyvijat Ul, ¢i uz jednoduché alebo komplexné. Na obrazku
3.8 a 3.9 je zobrazené vytvorenie jednoduchej aplikdcie pomocou Vue frameworku.
Tato aplikacia uzivatelovi zobrazi klikajice tlacitko, ktoré pocita kazdy klik a zo-

brazuje pocet kliknuti. [85]

{

import { createApp } from 'vue'

createApp({
data( ){
return {
count: 0

}

}
}).mount( '#app')

}

Obr. 3.8: Jednoducha Vue aplikacia.

Vue pontika:
o Deklarativne vykreslovanie — Vue rozsiruje standardné HTML so syntaxou,
ktora umoznuje deklarativne popisat HIT'ML vystup zaloZeny na JavaScripte.
o Reaktivitu — Vue automaticky sleduje JavaScript a efektivne aktualizuje vy-
stup zobrazeny pomocou HTML, po kazdej zmene.
Tento framework je nadizajnovany tak, aby bol flexibilny a aby sa jednoducho adap-

toval zvac¢sujicemu sa prostrediu. V zavislosti od pouzitia moze byt aplikovany na:
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{

<div ='app'>
<button ='count++'>
Count is: {{ count }}
</button>
</div>
¥

Obr. 3.9: Html vypis pre zobrazenie textu v prehliadaci.

» Vylepsenie statického HTML;
« Vkladanie lubovolnych komponentov do réznych casti aplikacie;
o Jednostrankova aplikacia;
e Vykreslovanie na strane serveru;
» Generovanie statickych stranok;
o Pouzitie na pocitaci, smartféne, alebo aj v terminali;
Informécie si cerpané z [85]. Vyvijand aplikdcia bude pouzivat Vue k rychlemu

jednoduchému a responzivnemu dizajnu.

PostgreSQL

PostgreSQL je open source relacna databaza, ktora vyuziva a rozsiruje standardny
SQL jazyk. Je skombinovand s roznymi funkciami, ktoré jej umoznuju ukladat
a spracovat najkomplikovanejsie tilohy. PostgreSQL nadobudlo silni reputaciu vdaka
jej dobrej architektire, spolahlivosti, datovej integrite, robustnym funkcionalitam
a moznostiam rozsirit databazu o funkcie vyvojarov tretich stran. Vyvojarom umoz-
nuje definovat vlastné datové typy, vytvorit vlastné funkcie.

Tento systém je mozné pouzivat na vsSetkych délezitych opera¢nych systémoch.
Databazu je mozné nainstalovat ako server a ovladat ju bud pomocou terminalu
alebo roznych GUI, ktoré si dostupné na webe. Jednym z najpouzivanejsich GUI je
prave PgAdmin, ktory bude pouzity na spravu databazy. Toto rozsirenie umozinuje

pomocou SQL vytvarat rozne tabulky, stipce a pridavat informécie do databazy. [86]
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MongoDB

MongoDB je na rozdiel od PostgreSQL nerela¢nd databaza. Hlavnym rozdielom je
ukladanie a sprava dat. Tradi¢né databazy vyuzivaju SQL jazyk na tvorbu dotazov.
Nerelacna databaza vyuziva silu programovacieho jazyku na ukladanie a spravu
dat. [89]

Hlavnym tcelom MongoDB je spracovanie velkého distribuovanych dat, ktoré si
dokumentovo orientované. Tato databiza zvlada ukladanie velkého mnozstva dat
a naslednu pracu s nimi vo velkej rychlosti. Napriklad sa vyuziva pri vybavovani Ja-
vaScriptovych prikazov, indexovani ¢i load balancingu. Databéaza nevyuziva tabulky
ako to je pri relacnych databazach ale jej architektira sa sklada z kolekcii doku-
mentov a poli. Databazové riesenie je podporované medzi mnohymi programovacimi
jazykmi napriklad: C, C++, Python, Ruby a iné. [90] Struktiiru tejto databdzy je

mozné vidiet na obrazku 3.10.

MongoDB

Databaza

Kolekcia

Dokument

Polia

Obr. 3.10: Struktira MongDB.

3.4 Systém kontroly verzii

Zasadnou castou vyvijanej aplikacie je verzovaci nastroj. Existuji mnohé nastroje
na kontrolu verzii systému. Ako napriklad Git, Mercurial, Bazaar a mnohé dalsie.
Najrozsirenejsim je vsak prave Git. Je to open source projekt, ktory jej schopny
komunikovat pomocou protokolov ako napriklad HTTP, FTP, ssh. Umoznuje efek-
tivne spravovaf malé ale aj velké projekty. Git sa v dnesnej dobe najcastejsie pouziva
pomocou webovych aplikacii ako je GitHub alebo GitLab. Pre projekt bol zvoleny

GitLab, o ktorom je viac napisané v nasledujicej kapitole 3.4.2.
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Kontrola verzii je dolezitym nastrojom pri tvorbe elektronického diela. Umoznuje
zaznamenavat stav vytvaraného projektu v case a vracat sa spiaf k tomu, ako dielo
vyzeralo pred uréitymi zmenami.

Napriklad pri tvorbe aplikacie je mozné v pripade nejakej chyby dohladat, kedy
program este fungoval spravne a kto urobil poslednii zmenu. Nakolko pri vyvoji
aplikacie na nej zviacsa pracuje skupina Iudi a je nesmierne dodlezité vediet, kto
a kedy vykonal zmenu.

Existuju 3 typy verzovacieho systém, lokalny verzovaci systém, centralizovany
verzovaci systém, distribuovany verzovaci systém. Blizsie budi popisane v nasledu-

jucej Casti.

Lokalny verzovaci systém

-

Verzia 1

Subor

Verzia 2

Verzia 3

A ,/

Obr. 3.11: Lokalny verzovaci systém.

Systém funguje na zaklade jednoduchej databazy, ktora je uschovana lokalne na
pocitaci. Tato databaza uklada kazdi zmenu vykonanu v stbore, ktory je do nej
pridany. Jednym z najpopularnejsich nastrojov je RCS, ktory zaznamenéval rozdiely
medzi sledovanymi subormi a ukladal ich v $pecidlnom formate na disk. Uzivatel mal

potom moznost znovu vytvorit sibor v stave, v akom bol pred nejakym casom.

Centralizovany verzovaci systém

Problém predchadzajiceho systému nastal vtedy ked na jednom projekte chcelo
pracovat viacero ludi. Tento problém vyriesil centralizovany verzovaci systém, ktory
pouzival jeden server, na ktorom bola praca zalohovana. Uchovaval taktiez evidenciu
o pocte ludi, ktori na projekte pracovali. Umozinoval sledovat do urcitého bodu, kto

na ¢om pracuje. Problémom tohto systému vsak bolo, ze vSetky data sa rovnako ako
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Databaza verzii

Verzia 1

Verzia 2

Verzia 3

Obr. 3.12: Centralizovany verzovaci systém.

aj pri lokdlnom verzovacom systéme nachadzali na jednom mieste. Cize pri vyradeni

serveru, alebo poruche bol znemozneny pristup k projektu, alebo bol strateny.

Distribuovany verzovaci systém

Dnes je najviac pouzivanym systémom. Distribuovany verzovaci systém je zdkladom
prave pre Git. Pouzivatelia nemaju k dispozicii len najnovsi zaznam projektu, na
ktorom pracuji, ale naopak maju k dispozicii celi histériu vyvoja siborov, na kto-
rych pracuji. Tento systém umoznuje vzdialene pracovat réznym Iudom na réznych
projektoch. Funkcionalita je zaloZena na tom, Ze uzivatel mé lokélnu databazu kam

sa ukladaji subory, ktoré si dalej posielané do databdzy na vzdialenom servery.

3.4.1 Verzovaci systém Git

Najvacsim rozdielom Gitu oproti inym verzovacim systémom je ten, akym Stylom
sa pozera na uschovavané data. Vacsina tychto systémov uklada informacie ako zo-
znam zmien tykajucich sa suboru. Pozeraju sa na ukladané informécie ako na stibor
zaznamov, ktoré sa tykaju jednotlivych siborov pocas celej doby zaznamenavania.

Git sa vSak na data pozera inak. Zaznamenava data ako momenty malého st-
borového systému. Akoby urobil fotku toho, v akom stave sa momentalne nachadza
stubor, tiuto fotku nasledne ulozi a s nou aj referenciu, pod ktorou sa da dohladat.
Ak sa stibor nezmenil, ale znovu ho chceme ulozit, tak Git neuklada dalsiu fotku,
ale vytvori len novi referenciu, na ktord sa odkaze.

Vaésinu ikonov, ktoré Git pontika je mozné robit lokalne. Co Gitu umoziuje, aby
nebol odkazany na iny pocitac alebo server. Co pri niektorych verzovacich systémoch

mohlo sposobovat oneskorenie. Informéacie v kapitole 3.4 st ¢erpané z [87, 8§]
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Databaza verzii

Verzial - Verzia2 — Verzia3

£ N C

Pocitac 1 Pocitac 2

Subor Subor

Verzia 1 Verzia 1

Verzia 2 Verzia 2

Verzia 3 Verzia 3

A / A /

Obr. 3.13: Distribuovany verzovaci systém.

3.4.2 Webova aplikacia GitLab

GitLab je webova aplikdcia zalozena na Gite, ktora spravuje repozitare. Uzivate-
lia si moézu klonovat projekty na svoje lokalne pocitace a zalohovaf ich spéf na
GitHub pomocou prikazov, ktoré pouziva Git. Umoznuje sledovanie vyvoju kdédu
v case. Umoznuje tvorbu wiki, je na nom vedené diskusné féorum, kde vyvojari mézu
rozoberat rozne otézky. [91]

GitLab je pouzivany viac ako 50 000 organizaciami. Pocas uplynulych rokov
zaznamenal GitLab rychly rast a vytvorenie silnej komunity:.

Pre aplikaciu, ktorda bude vyvijand je GitLab nesmierne ddélezitou stcastou.
Kedze GitLab umoznuje vdaka svojej opensource licencii vyuzitie kymkolvek. Bude
nainstalovany na server, kde bude sluzit k sprave vyvijanych korela¢nych pravidiel.
Bude ho mozné pouzivat aj na pridelovanie prav roznym uzivatelom a vedenie evi-
dencie o uzivateloch. [91]

Aplikacia bude komunikovat so serverom, na ktorom je nainstalovany GitLab po-
mocou API rozhrania. Kde budu z webového GUI vytvarané a upravované pravidla

a nasledne budi posielané na server.
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3.5 Stabilna prevadzka aplikacie

K spracovavaniu bude slizit server, je to pocitac, ktory slizi ako poskytovatel sluzieb
viacerym uzivatelom. Server sluzi ako prostredie, v ktorom je mozné instalovat rozne

aplikacie ako napriklad databazu, mikroservisy ¢i webové rozhranie.

2 N @ D

Server

A / AV /

Webovy server

Obr. 3.14: Schéma serverov.

Vyvijana aplikacia bude pouzivat dva servery. Jeden webovy kde bude umiest-
nené GUI a druhy, ktory bude obsahovat GitLab a PostgreSQL databazu, schému je
mozné vidiet na obrazku 3.14. Komunikéciu medzi servermi bude zabezpecovat API.

Jednym z najcastejsie pouzivanych operacnych systémov pre server je Linux. Pri
priprave serveru bude pouzita distribiicia Linuxu s nazvom CentOS 7 viac o ope-
racnom systéme v nasledujicej kapitole. Webovy server bude pouzivat distribuciu
Ubuntu.

Serverovy operacny systém CentOS 7

CentOS 7 je postaveny na RHEL (Red Hat Enterprise Linux) open source kdde,
ktory je zadarmo a je primarne miereny pre podniky. Nakolko nové verzie sii menej
frekventované ako pri Ubuntu alebo Debiane je podstatne stabilnejsi a vhodnejsi na
pouzitie, ako serverové riesenie v podniku. Jeho stabilita bola dévod vybrat ho ako

operacny systém, na ktorom funguje server s GitLabom. [92]
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4 Navrh aplikacie

V tejto casti sa bude nachadzat navrh aplikdcie. V ¢om spociva navrhnutie fron-
tendovej a backendovej Casti a komunikdcie medzi nimi. Aplikdcia bude nasadena
v experimentalnom prostredi, ktoré ma za tlohu simulovat realnu prevadzku na in-
ternete. Navrh tohto prostredia je mozné vidiet na obrazku 5.2. Nasadeniu aplikacie
do tohto prostredia sa bude venovat kapitola 5.4. Toto prostredie bude vyuzité na

otestovanie funkcionality a spravania sa aplikacie.

4.1 Specifika ukladania dat

K zabezpeceniu fungovania aplikacie bolo potrebné vymysliet ako budu ukladané
data, ktoré su vytvarané pocas pouzivania aplikacie uzivatelom. Budd pouzité dva

databazové systémy a to MongoDB a PostgreSQL.

PostgreSQL

Tato databaza bude vyuzivana na ukladanie dat ohladom uzivatela. Déata, ktoré tu
budi ulozené si vytvorené pri tvorbe uzivatela po zavolani funkcie CreateUser,
ktori je mozné vidief na obrazku 4.4. Na nasledujicom obrazku pod ¢islom 4.1, je
mozné vidiet navrh tabulky, do ktorej st ukladané data o uzivateloch. Jednotlivé

polozky st podrobnejsie opisané v kapitole 5.3.2.

MongoDB

Pre uspokojenie poziadaviek aplikacie, kde je potrebné ukladat commit hashe vy-
tvorenych stborov, bolo potrebné vymysliet logiku pomocou ktorej budu tieto hashe
ulozené. Tato logika je podrobnejsie vysvetlena v kapitole 5.3.3. Na zaklade vymys-
leného postupu bolo potrebné data ukladat.

Pre ukladanie tychto dat bol zvoleny prave databazovy systém MongoDB, ktory
velmi dobre dokaze spracovavat uzivatelmi generované data. Umoznuje napriklad
uskladnovat komentére, statusy, uzivatelské hodnotenia a mnohé iné [94]. Aj z tohto
dovodu bolo zvolena pre uskladnovanie hashov prave tato databaza. Nakolko tieto
hashe bude uzivatel pravidelne a Casto generovat.

MongoDB uklada data do struktiry ktora je podobna ako JSON subor. Toto
umoznuje jednoduché spracovanie dat vo webovej aplikacii kam su data z tejto da-
tabazy odosielané. Viacej o tom ako st data vyuzité je opisané v 4.4. Toto jednoduché
spracovanie dat pomocou frontendovej aplikacie bol dalsi dévod k vyberu MongoDB

pre ukladanie commit hashov.
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id integer
public_id integer
repository_id integer
gitlab_id integer
mongo_db_id varchar(50)
access_token varchar(50)
email varchar(50)
name varchar(50)
surname varchar(50)
nick varchar(50)
password varchar(100)

Obr. 4.1: Struktira PostgreSQL tabulky.

Struktiru MongoDB je mozné vidiet na obrazku 4.2. Tento systém sa sklad4
z databazového serveru, kde sa nachadzaju jednotlivé databazy. Kazda databaza
obsahuje kolekcie ¢o je sibor dokumentov, ktoré obsahuju data. Dokument je Struk-
tirou podobny JSON suiboru, st nom ulozené jednotlivé data. Tento dokument je
vytvoreny na zaklade MongoDB validatoru, ktory urcuje, to aku struktiru bude
dokument mat. Validator slizi ako zabezpecenie, toho ze do databdzy sa pridaju len
spravne naformdtované data !. [95]

Obrazok 4.2 zobrazuje databazovy server MongDB. Na tomto servery sa nacha-
dzaji 4 databazy. Databdza admin, ktora obsahuje data spojené s autorizaciou,
autentizaciou ? a config, kde sa nachddzaji konfiguraéné stibory 3. Databéza s naz-
vom SIEM je rozobrata v nasledovnej kapitole pod ¢islom 4.2.

Cast s ndzvom users__commit__hashes uklad4 commit hashe tvorenych resp.

upravovanych stborov uzivatelom. Nachadza sa ti kolekcia users, ktora obsahuje

Wiacej informdci{ o validdtore dostupné z: https://www.mongodb.com/docs/manual/core/

schema-validation/
2Blizsie informéacie k tejto databize dostupné z: https://www.mongodb.com/docs/manual/

tutorial/manage-users-and-roles/
3Viac o tejto databize dostupné z: https://www.mongodb.com/docs/manual/reference/

config-database/
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MongoDB dokument

_id: 644585b25e65d5d36b70fc28
user_emaik “john@doe.com”
user_name: “John”

Mongo DB server :
9 MongoDB kolekcia rules 0:

name: “Rule 1"
commit_hashes:

0:
hash:*f35ae206a9697 b2e64a096"
date: *27/05/2023"
status:"CREATED”
. .

T~ I

Z

Y

oo b

Obr. 4.2: Struktira databazy ukladajicej hashe.

dokument podobny JSON stiboru. Struktira tohto dokumentu pozostdva z nasle-
dovnych casti:
e _ id —id je automaticky generované systémom MongoDb.
o user__email — tato polozka uklada uzivatelov email, v pripade potreby to
umoznuje lepsiu orientaciu v systéme.
e user__name — meno uzivatela sa tu nachadza z rovnakého dévodu ako e-mail.
o rules — v tejto casti sa nachadza pole, ktorého ¢islovanie zac¢ina od 0 az po n.
Kazdé pole obsahuje ¢ast name a cast commit__hashes.
— name — polozka obsahuje nazov vytvoreného pravidla
— commit__hashes — dalSou castou pola je dalsie pole, ktoré obsahuje
polozky hash, date a status. Toto pole je znovu ¢islované od 1 az po n.
* hash — sem sa uklada commit hash daného pravidla.
x date — datum obsahuje informaciu o tom kedy bolo pravidlo vytvo-
rené alebo upravené.
x status — tento segment indikuje operaciu, ktorda bola na pravidle
vykonana. Moze obsahovat dve hodnoty a to CREATED alebo UPDATED.

4.2 Databaza SIEM aplikacie

Vyvijana aplikacia je ur¢enda na vyvoj a spravu korelacnych pravidiel SIEM sys-
témov. Je teda potrebné vytvorit spojenie s danou technolégiou. Prepojenie bude
uskutocnené so SIEM rieSenim s nazvom RSA Net Witness.

SIEM sa bude s vyvijanou aplikdaciou prepajat pomocou databazového systému
MongoDB. Je to najlepsi sposob, ako aplikaciu a technolégiu SIEM prepojit, na-
kolko SIEM si vsetky svoje data berie z databazovych siborov. Najjednoduchsou
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cestou je teda pridavanie a iprava korela¢nych pravidiel priamo v databéaze s ktorou
komunikuje STEM.

Struktiru databazy SIEM je mozné vidiet na obrazku 4.3. Databiza obsahuje
velké mnozstvo kolekcii, niektoré z nich st zobrazené na obrazku 4.3. Kazda kolekcia
obsahuje dokumenty. Dokumenty vsetkych kolekcii maji podobni struktiru ako
je vidiet na obrazku 4.3. Vsetky casti suboru st generované technologiou SIEM.
Najdolezitejsou castou, ktora je potrebna pre spravnu funkciu vyvijanej aplikacie
je cast s nazvom text. V tomto segmente sa nachadza samotny text korelacného

pravidla, ktoré je pomocou webovej aplikacie vyvijané alebo upravované.

MongoDB kolekcia
MongoDB dokument

{

" id"f

"$0id";"5f280b62e4b0fce2e9159cob"

L

"_class™"com.rsa.smc.sa.esa.domain.bean.rule.AdvancedRule”,

"text":"@Name('User {username} uses same classifica
tien\n@RSAAlert\n\nSELECT window(*) FROM
Event(\n\tdevice_type.toLowerCase() IN ('doctag’)
AND\n\tcategory IS NOT NULL\n)\n.std:group
win{username)\n.win:time (7 Days)\nGROUP BY
username\nHAVING COUNT(DISTINCT category) =1
AND COUNT (DISTINCT filename) = 10;\n’,

"enrichmentReferences":[],

"outputActions":],

"enrichments":[],

"strictMatching':true,

"filterRuleld":™,

"autoGenerated"false,

"isFilterRule"false,

"trialRule":true,

"alertEnabled":true,

"type™"ESA_ADVANCED",

"severityld":"LOW",

"templateld™:"Advanced_Template",

"name";"sa_clast_doctag_oth-same_classification_use",

"description":"Using same classification by one user for 1 week

MongoDB server

>

AN

srenes

-JNRBRUNNNG

/

Obr. 4.3: Struktira databdzy SIEM.

4.3 Navrh backendu

Backendova cast aplikacie ma za ilohu vyuzivat naprogramovanu logiku spracova-
nia dat. Tieto data su prijimané pomocou HTTP poziadaviek, ktoré prichadzaju
z webovej aplikacie. Ku spracovaniu tychto poziadaviek, je potrebné vytvorit urcity
mechanizmus, ktory sa vola APIL.

API umoznuje jednoduché spracovanie dat a ich nasledné posuvanie dalej do

roznych funkcii, ktoré vykonavaju rozne operacie.
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Struktira backendu pozostava z 3 asti. Prvé cast sa nazyva ms-gateway, ktord
sluzi ako brana pred vstupom do citlivej casti mikroservis a preposiela im data z we-
bovej aplikacie. V segmente citlivych mikroservis sa nachadza ms-user a ms-rules.
Na rozdiel od ms-gateway v tychto castiach dochadza uz k redlnemu spracovaniu

dat. Blizsi popis ku kazdej z mikroservis sa nachadza v kapitole 5.3.

0
HTTP N ’ CreateUser
2
_
4]
3
HTTPS g
HTTPS a
wn
OldVersion g
(@)
FileContent ks
DeleteFile
—

GetMongoHashes

Obr. 4.4: Navrh backendu aplikacie.

Na obrazku 4.4, je mozné vidiet ¢ast webovej aplikacie, ktora bude blizsie rozo-
brana v kapitole 4.4. Z tejto ¢asti putuji HT'TPS poziadavky smerom na ms-gateway.
Kde sa zisti, pre ktori z dvoch mikroservis patri dana poziadavka. Nasledne je
poziadavka odoslana k spravnej mikroservise pomocou HTTP poziadavky. Rozdiel-
nost medzi poziadavkami je z dovodu toho, ze poziadavky medzi webovou aplikaciou
ams-gateway je potrebné chranit pred potenciondlnym ttokom, kedze tato cast apli-
kacie je dostupna ttoénikovi. Komunikaciu medzi mikroservisami nie je uz potrebné
chranit, nakolko do tejto Casti sa ttocnik nedostane. Ak poziadavka dorazi k mik-
roservise ms-users, ktord sa venuje tvorbe novych uzivatelov, je zavolana funkcia
CreateUser. Po zavolani, funkcia zacne vykonavat naprogramovani logiku, ktora je
popisana v 5.3.2 a odosle spracované data spat najprv pomocou HTTP poziadavky
k brane a potom pomocou HTTPS poziadavky k webovej aplikacii.

Druhou mikroservisou, na ktori moze byt poziadavka presmerovana je ms-rules.
Tento segment spracuva vsetky ukony, ktoré sa tykaji zabezpecenia plynulého vy-
voju korelacnych pravidiel. Funkcie, ktoré si moze mikroservisa zavolat st nasle-
dovné:

e SortRules;

e ShowFiles;
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e Update;

e OldVersion;

e FileContent;

e DeleteFile;

e GetMongoHashes;

Po zavolani ktorejkolvek funkcie sa zacne vykonavat jej predpripravena logika.
Kazda z tychto funkcii je podrobne popisana v kapitole 5.3.3. Funkcie po ich zavolani
funguji na rovnakom principe ako funkcia z ms-users, ¢ize su spétne odoslané

pozadované data pomocou HTTP a HTTPS poziadavky.

4.4 Navrh frontendu

Webova aplikacia mé sluzit ako jednoduchy nastroj k sprave korela¢nych pravidiel.
Uzivatelovi ma ulahcit pracu na pravidlach a vykonavanie jednotlivych tikonov, ktoré
sa v backende vykonavaju na zaklade funkcii, ktoré boli popisané v kapitolach 5.3.2
a H.3.3.

Aplikacia bude teda umoznovat jednoduchu tvorbu, ipravu a mazanie pravidiel.
Taktiez bude schopnd zobrazit historiu zmien jednotlivych pravidiel. Kazdy vyko-
nany tkon vo webovej aplikacii je poslany na backendovy server pomocou HTTPS
poziadavky. Na zaklade poziadavky st spatne poslané data v podobe JSON stboru.
Tieto data si nasledne v aplikacii spracované a zobrazené uzivatelovi v grafickom
rozhrani.

Hlavna cast aplikacie bude disponovat dvoma rolovacimi komponentami, ktoré po
kliknuti zobrazia obsah. Prvy komponent je mozné vidiet na obrazku 4.5 pod ¢islom
1. Tento komponent m4 za tlohu poslat HT'TPS poziadavku na backendovy server na
zaklade zvolenej zlozky. Nazvy zloziek z obrazka si QRADAR, RSA, SOLAR WINDS. Po
kliknuti na zlozku je teda odoslana poziadavka, ktora posle naspéatf nazvy suborov.
Tieto nazvy budu nasledne zobrazené pod sebou vo webovej stranke. Po kliknuti
na lubovolny nazov pravidla je poslany nova poziadavka, v ktorej odpovedi pride
obsah konkrétneho pravidla. Tento obsah bude nasledne zobrazeny do textového
okna, ktoré je na obrazku 4.5 mozné vidiet pod c¢islom 5.

V okne s ¢islom 5 je nasledne mozné pravidlo upravit a aktualizovat pomocou
tlacitka UPDATE v sekcii s ¢islom 7. Po stlaceni tlacitka je poslana dalsia poziadavka
na server, ktory ma za ulohu aktualizovat obsah pravidla a ulozit hash tejto akcie
do databazy.

Tlacitko SHOW HISTORY zo sekcie s ¢islom 7 slizi na zobrazenie histérie vybraného
pravidla. Po kliknuti na tlac¢itko sa vo webovej aplikacii zobrazi ¢asova os, ktoru je

mozné vidiet na obrazku 4.5 pod ¢islom 6.
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QRADAR V

Rule_1.txt
Rule_2.txt
Rule_3.txt
Rule_4.txt
Rule_5.txt
Rule_6.txt

RSA \Y

Rule_1.txt
Rule_2.txt
Rule_3.txt
Rule_4.txt
Rule_5.txt
Rule_6.txt

SOLARWINDS A

7 |

2

Select A
4

SELECT UTF8(payload) as

search_payload from events where
(UTF8(payload) ilike '%AccessDenie-
dException%' or UTF8(payload) ilike
'%CsrfException%' or UTF8(payload)
ilike '‘%lnvalidCsrfTokenException%'
or UTF8(payload) ilike '‘%MissingCs-
rfTokenException%' or UTF8(pay-
load) ilike '%CookieTheftExcep-
tion%' or UTF8(payload) ilike '%In-
validCookieException%'

5
SELECT UTF8(payload) as
search_payload from events where
(UTF8(payload) ilike '%AccessDenie-
dException%' or UTF8(payload) ilike
'%CsrfException%'

6

27/8/2021 { ) CREATED

29/8/2021 () UPDATED

S

13/9/2021 (_;UPDATED

20/9/2021 () UPDATED

J—

12/1/2022 ( ;UPDATED

20/1/2022 {_JUPDATED

(




Casova os obsahuje udaje, ako datum kedy bolo pravidlo vytvorené respektive
aktualizované a idaj o tom aké akcia bola vykonana. Pokial si uzivatel chce pozriet,
ako pravidlo vyzeralo v minulosti, staci ak klikne na datum, ktory ho zaujima. Po
kliknuti je vytvorena nova poziadavka, ktord spitne vrati obsah pravidla z jeho
historie.

V sekcii s ¢islom 7 sa nachadzaju este dve tlacitka, ktoré majui nazov DELETE
a CLEAR. Tlac¢itkom DELETE uzivatel moze zmazat dané pravidlo, ktoré si zobrazil
a tlacitkom CLEAR uzivatel vycisti textové pole, v ktorom sa nachadza zobrazené
pravidlo.

Rolovacia komponenta z obrazku 4.5 s ¢islom 2, slizi na tvorbu novych pravidiel.
Po kliknuti na nu sa zobrazia nazvy zloziek do ktorych je mozné pravidlo ulozif.
Nazvy zloziek st QRADAR, RSA, SOLAR WINDS. Po vybrati je dolezité, aby uzivatel
napisal nazov tvoreného pravidla, ktory moze napisat do textového pola pod cislom
3. Akonahle je uzivatel spokojny so svojim pravidlom méze si ho ulozit, k tomuto
sluzi tlac¢idlo CREATE, ktoré sa nachadza v sekcii 7. Implementéciu aplikacie je mozné

vidiet na obrazku 5.20.
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5 Implementacia aplikacie

Implementécia aplikacie bude realizovana v dvoch fazach. Prva faza sa bude veno-
vat priprave prostredia, v ¢om spociva priprava serveru, instalacia a konfiguracia
potrebnych aplikacii. Medzi tieto aplikicie patria databazové systémy PostgreSQL,
MongoDB a aplikacia GitLab.

Ulohou GitLabu je sledovat a spravovat vyvoj korelaénych pravidiel, ktoré bude
uzivatel vytvarat pomocou webového rozhrania. Rozhranie bude spolupracovat s mik-

roservisami, ktoré sa budu nachadzat na servery Miri vid. tabulka ¢islo 5.2.

M M

— >
> ©
O g =
\Q) » q)
3 € ©
2 5
= =

SIEM

(
(

Obr. 5.1: Navrh systému.

Druh4 faza bude zamerand na tvorbu samotnych mikroservis a ich implementa-
ciu. Pre oznacenie mikroservis bude pouzita skratka a ndzov ms-nézov. Aplikacia
bude vyuzivat 3 mikroservisy, a to ms-user, ms-rules, ms-gateway. Na obrazku 5.1
je mozné vidiet podrobnejsi navrh systému. Prva mikroservisa je ms-gateway, ma
za ulohu spracovavat prichadzajice poziadavky a preposielat ich dalej prislusnym
mikroservisdm. Spracovavanie poziadaviek, ktoré sa tykaju informéacii o uzivateloch
ma na za ulohu ms-user. NajdolezitejSou mikroservisou je ms-rules, ktord spra-
covava vsetky poziadavky tykajice sa tvorby pravidiel a zabezpecuje ich plynula
tvorbu. Tato mikroservisa je napojena na SIEM databazu v ktorej sa ukladaju kore-
lac¢né pravidla. Mikroservisy budi blizsie popisané v kapitole 5.3. V druhej faze bude
taktiez vytvorené webové rozhranie, ktoré umozni uzivatelovi pracu na korelacnych

pravidlach a ich tvorbu.
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5.1 Fazal

Prva faza bude popisovat experimentdlne prostredia pre spustenie aplikacie a jej
spravnu funkcionalitu. Postupne bude opisany postup spustenia serveru, naslednej
instalacie potrebnych technolégii ako Gitlab, PostgreSQL a MongoDB.

Experimentalne prostredie, ktoré je mozné vidiet na obrazku 5.2 bude vyuzivat
server, ktory slizi ako sprostredkovatel sluzieb ukladania informacii. Mikroservisa
ms-user a ms-rules bude vyuzivat server na ukladanie informacii o uzivateloch
do PostgreSQL databazy a spravu korelacnych pravidiel pomocou GitLabu. Server
bude mat za tlohu spracovat velké mnozstvo poziadaviek, ktoré mu budu pricha-
dzat z mikroservis. K tomu aby boli data spravne spracované je potrebné spravne
nainstalovat a nakonfigurovat dolezité aplikacie, ktorymi st PostgreSQL, MongoDB
a GitLab.

5.2 Popis experimentalneho prostredia

FIREWALL -

[ ] T
—> EEEE. — ® =
MIKROTIK 1 || REGINA
DC+DNS + CA SERVER
1 l . IP: 10.50.64.2 IP: 10.50.64.5
/\'NIEENEI J | DMZzSIET

|

| * &) —

| MIA

|

|

1
|
|
|
WEB SERVER |
IP: 10.50.02

/)

Obr. 5.2: Architektura prostredia.

Prostredie je zlozené zo smerovacu Mikrotik, Firewallu, webového serveru, dalsou
castou prostredia je privatna siet v ktorej sa nachadza certifika¢nd autorita (CA),
DNS server a radicu domény (DC) a DMZ siet v ktorej je umiestneny server stara-
juci sa o backend aplikacie. Do prostredia je mozné sa pripojit cez internet. K vstupu
je vsak potrebné mat nakonfigurovani VPN. Prichadzajicu premavku riadi smero-

vac¢ mikrotik, ktory je chraneny firewallom. Pomocou smerovacu je mozné sa dostat
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k webovému serveru, kde sa bude nachadzat GUI, alebo do privatnej siete, v kto-
rej bude pripraveny server s nalezitymi funkcionalitami a aplikaciami, ktoré boli

prebraté v kapitole 3.

Tab. 5.1: Zoznam serverov

Nézov serveru IP adresa | Operacny systém Uloha
miri.vmware.fekt.cz | 10.50.64.5 CentOS Backend
mia.vmware.fekt.cz 10.50.0.2 Ubuntu Frontend

regina.vimmware.fekt.cz | 10.50.64.2 Widows DC 4+ DNS + CA

5.2.1 Instalacia serveru GitLab

GitLab je hlavnou stcastou navrhnutej aplikacie. Zabezpecuje jej plynuly chod
a umoznuje spravu korelacnych pravidiel. Z tohto dovodu bude navod jeho instala-
cie prilozeny v prilohe C. V navode je vysvetleny kazdy potrebny krok k spravnej

instalacii aplikacie na server CentOS 7.

5.2.2 Instalacia PostgreSQL

Pre instalaciu databazy PostgreSQL bude vyuzita technolégia Docker. Docker umoz-
nuje jednoduchi instalaciu aplikdcie a naslednt pracu s nou. [96]. Po nainstalovani
databazového serveru je mozné sa vzdialene pripojif na nainstalovany server pomo-
cou IP adresy serveru a portu na ktorom je spusteny proces. Po pripojeni sa, je
potrebné do prikazového riadku zadat prikaz psql [97]. Néasledne je mozné vytvarat

databazy.

5.2.3 Instalacia MongoDB

Na instalaciu MongoDB pomocou technoldgie Docker je potrebné stiahnut obraz
databdzového serveru. Tento obraz je mozné najst na webovej stranke DockerHub !.
Rovnako ako pri instalacii PostgreSQL je mozné sa vzdialene pripojit na databazovy
server. Na pripojenie k databdzovému serveru je mozné vyuzit aplikdciu MongoDB
Compass 2, ktord umoziiuje jednoduché pripojenie sa k serveru a poskytuje uziva-
telovi prehladné GUIL. [104]

'Rézne obrazy MongoDB dostupné 7 https://hub.docker.com/r/mongodb/
p g

mongodb-community-server/tags
2Viac informécii o aplikdcii MongoDB Compass dostupné z https://www.mongodb.com/

products/compass
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5.3 Faza Il

V tejto faze budu opisané jednotlivé mikroservisy, ich funkcionalita a hlavny ticel. Na
obrazku 5.3 je mozné vidiet struktiru mikroservis, ktoré su vyuzivané na backende
aplikacie a skladaji sa z ms-gateway, ms-user a ms-rules. VSetky funkcie, ktoré sa
nachadzaju v jednotlivych mikroservisdch si volané pomocou HTTP poziadavkou,

ktoré prechadzaju cez ms-gateway.

— )

ms-gateway
servery

(
(

Obr. 5.3: Struktira mikroservis.

Aby bol zabezpeceny plynuly chod aplikacie a v pripade potreby vykonavania
roznej udrzby bolo rozhodnuté, ze mikroservisy budu préave tri. Pri tejto architekttre
st rozne funkcionality rozdelené do logickych celkov a v pripade potrebnej tpravy

je mozné sa jednoduchsie orientovat v tejto strukture.

5.3.1 Vyvoj komponenty ms-gateway

Mikroservisa ms-gateway slizi ako ochrannd brana pred vstupom k citlivim in-
forméaciam. Architektira, ktorda zahina tato branu umoznuje skryt pred uzivatelom
porty na ktorych st spojazdnené zvysné mikroservisy. Tento sposob zvysuje celkovi
bezpec¢nost aplikacie pred moznym ttokom. Taktiez zjednodusuje tvorbu webového
rozhrania kde nie je potrebné preposlat poziadavky na rézne IP adresy alebo porty.
Vsetky poziadavky su posielané cez branu, ktora ich na zaklade naprogramovanej
logiky roztriedi a preposle na spravnu mikroservisu.

Logika triedenia spociva v tom, ze mikroservisa méa preddefinované endpointy,
ktoré sa uvadzaju za IP adresu alebo nazov webovej stranky. IP adresa s endpointom
moze vyzerat nasledovne http://127.0.0.0/<endpoint> priklad zobrazuje lokal-

host IP adresu za, ktord je mozné dosadit lubovolny nazov endpointu avsak tento
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nazov musi byt zadefinovany v samotnej mikroservise v opa¢nom pripade by bol
do webového prehliadaca vrateny chybovy kod 404 Not Found. Ukéazku definovania

endpointov v aplikécii je mozné vidief na obrazku 5.4.

api.add_resource(UserLogin, '/v1l/login')
api.add_resource(SortRules, '/vl/postRule')
api.add_resource(ShowFiles, '/vl/showFiles')
apil.add_resource(UpdateFiles, '/vl/updateFile')
apil.add_resource(CreateUser, '/vl/createUser')
api.add_resource(GetOldVersion, '/vl/oldVersion')
apil.add_resource(GetContent, '/vl/GetContent')
api.add_resource(GetMongoData, '/v1/GetMongo')
api.add_resource(DeletFileFromRepo, '/v1l/DeletFile')

Obr. 5.4: Ukazka definovanie endpointov v aplikéacii.

Kazdy riadok v tomto vypise definuje jeden endpoint a funkciu ktora sa zavola
po prijati poziadavky z webovej aplikacie. V zatvorke je teda na prvom mieste nazov
funkcie a na druhom mieste ITubovolny nazov endpointu. Endpoint musi vzdy zac¢inat
s /.

Mikroservisa obsahuje Specidlny endpoint, ktorym je /v1/login. Tento endpo-
int je odlisny od ostatnych a jeho tlohou je zabezpecenie prihldsenia uzivatela do
aplikacie. Prihlasenie funguje tak, ze po zadani prihlasovacich tidajov uzivatelom do
prihlasovacieho okna su tieto tidaje poslané préave na endpoint /v1/login. Tu sa
spracuju a preposli do databazového systému, kde sa zisti, ¢i dany uzivatel existuje
alebo nie. Ak uzivatel neexistuje posle sa mu hlaska o zadani nespravnych tdajov.

Pri tispesnom prihldseni tato funkcia vygeneruje JWT (JSON Web Token), ktory
umoznuje uzivatelovi pracovat v aplikacii bez toho, aby sa pri kazdom tkone mu-
sel znovu prihlasovat. Tento token obsahuje ¢asovi znamku po ktorej jeho platnost
vyprsi a uz ho nie je mozné pouzivat pri praci s aplikdciou a uzivatel sa na vytvo-
renie nového bude musiet opatovne prihlasit. Druhou informéciou, ktort obsahuje
je verejné 1D uzivatela na zédklade, ktorého aplikacia vie o akého uzivatela ide. Toto
ID je pouzivané pri komunikacii s databazou pokial je potrebné z nej braf tudaje.
Ukazku JWT je mozné vidiet na obrazku. K ¢itaniu JW'T sa na bakcende pouziva
parsovacia funkcia ktora ho dokaze rozdelit a jednotlivé casti rozsifrovat a ziskat
potrebné udaje.

Endpoint s ndzvom /v1/postRule po prijati poziadavky preposle data konkrét-
nej mikroservise, ktora je definovana vo funkcii. Funkciu je mozne vidiet na obrazku
5.6.
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Obr. 5.5: Ukazka JSON Web Tokenu.

class SortRules(Resource):
def post(self):
data = request.data
req = requests.post(ms_rule_url + config_gateway.MS_RULES_API_ENDPOINT_DAT, data)
return req.json()

Obr. 5.6: Funkcia endpointu.

Premenné req uklada v sebe poziadavku v ktorom je definovand URL na ktori
ma byt poziadavka s datami, ktoré si ulozené v premennej data preposlané. URL
mikroservisy je zlozena z dvoch premennych ms_rule_url v ktorej je ulozena adresa
s portom serveru mikroservisy ms-rules a MS_RULES API_ENDPOINT, ktory uklada
endpoint prislusny danej poziadavke. Z bezpecnostnych dovodov je tento endpoint
v uloZeny v konfigura¢nom stbore. Ukladanie do konfigura¢ného stiboru umoznuje
aj jednoduchi zmenu parametrov pokial ich je potrebné menit.

Ostatné funkcie, ktoré sa nachadzaju v ms-gateway maju rovnaku struktiru ako
funkcia z obrazku 5.6. Rozdiely st len v definovani URL a ich néazve.

Podrobné ukazka toho ako funguje mikroservisa ms-gateway je mozné si ob-
hliadnut na obrazku 5.7. Znazornena je komunikacia webovej aplikacie s branou,

ktora dalej komunikuje s ostatnymi mikroservisami.

5.3.2 Vyvoj komponenty ms-user

Mikroservisa je rozdelena do dvoch vldkien. Toto rozdelenie bolo potrebné z toho
dovodu, ze je nutné, aby spusteny kod vykonaval dve funkcionality sticasne. Prva je
sprava a odpovedanie na prichadzajice poziadavky a druhd je obnovovanie GitLab
pristupovych tokenov uzivatelov. Tato funkcia bude opisana neskor v tejto kapitole.

Prva funkcia tejto mikroservisy je urcena na tvorbu novych uzivatelov v systéme.
Po prijati poziadavky z webovej platformy je zavoland funkcia create(). Tato fun-
kcia pomocou dalsich funkcii vytvara uzivatela v databazovom systéme PostgreSQL.

Do databézy st nasledne ulozené tieto data:
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Obr. 5.7: Podrobny nakres ms-gateway.

o id — vytvara sa automaticky pomocou databazovej funkcionality toto ID zac¢ina
od 1 a postupne sa navysuje tvorbou uzivatelov.

e public_ id — verejné ID je tvorené funkciou na backende, vyuziva sa pre bez-
pecéni komunikaciu medzi backendom a databazovym systémom. Je nahodne
generované a nezacina sa od ¢isla 1 s postupnym navysovanim, ¢o znamena,
ze ho nie je lahké uhadnut a v pripade ttoku ma ttoc¢nik velmi mali Sancu na
ziskanie informacii z databazy pod danym ID. Takto ndhodne generované 1D
moze vyzerat nasledovne 6d3d05ec-78d1-4fe4-a715-3fbb351e97ec.

e repository__id — pri tvorbe nového uzivatela, je zavolana funkcia, ktora mu
vytvara repozitar v GitLabe. V tomto repozitary sa automaticky vytvoria
preddefinované zlozky v ktorych sa budua ukladat pravidla. Nazvy zloziek st
definované v konfiguracnom stubore. V kazdej z tychto zloziek je vytvoreny ini-
cializac¢ny sibor bez ktorého by nebolo mozné vytvorit zlozku nakolko GitLab
nedovoluje vytvarat prazdne zlozky. Po vytvoreni tychto casti GitLab server
vrati backendu ID daného repozitaru, ktoré sa tu ulozi do databazy. Toto ID
je vyuzivané pri praci na pravidlach aby aplikacia vedela s akymi pravidlami
ma pracovat.

o gitlab_ id — toto ID patri vytvorenému uzivatelovi v GitLabe.

e mongo_ db__id — uzivatelovi je vytvarany aj sibor v MongoDB databazovom
systéme, tu sa jeho ID uklada a vyuziva sa pri v mikroservise ms-rules kde
bude blizsie popisand jeho vyuzitelnost.

» access__token — je to token, ktory sa vyuziva pri komunikécii s GitLab serve-
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rom. Tento token je urcity druh zabezpecenia komunikacie s GitLabom a uzi-
vatelom, aby nebolo mozné neopravnene pristupovat k jeho datam.

e e-mail — tu je uloZeny email uzivatela, ktory si zvolil pri registracii.

« name — uzivatel zadava svoje meno.

« surname — tu sa nachadza uzivatelove priezvisko, ktoré zadal pri registracii.

e nick — je vybrana prezyvka, ktort chce uzivatel v systéme pouzivat.

» password — zadané heslo uzivatelom je pomocou kniznice bcrypt zhashované

a je k nemu pridana kryptograficka sol aby bola zvysena bezpec¢nost hashovania

a heslo bolo odolné vo¢i slovnikovym ttokom.
Druhou z funkeii je uz spominané obnovovanie tokenov uzivatelov. Toto obnovovanie
funguje v druhom vlakne do, ktorych je mikroservisa rozdelena. Tieto tokeny st
dolezitou sucastou bezpecnej komunikacie medzi uzivatelom a GitLab serverom.
Pristupovy token méze vyzerat nasledovne glpat-QY_G8Tu-qsys2KX7v7DZ. Tento
token sa vytvara na obmedzeny cas, ¢ize po uplynuti doby jeho platnost vyprsi a uz
ho nie je mozné pouzit na komunikéaciu. Prave z tohto dovodu bolo potrebné vytvorit
funkciu, ktord by tokeny pravidelne obnovovala.

Volana funkcia v tomto vlakne sa vola renewAllTokens (). Jej tlohou je kazdy
tyzden vytvorit nové tokeny pre vsetkych uzivatelov. Tvorba tokenov prebieha v so-
botu v skorych rannych hodinach. Tento c¢as bol vybraty z dovodu ziadnej alebo
minimélnej premavky na serveroch. Kedze tato funkcia zaberie urcity cas v zavis-
losti na mnozstve uzivatelov je pravdepodobné, Ze by bolo na nejaky ¢as obmedzené
pouzivanie aplikacie, prave preto je potrebné tokeny vytvarat v case kedy sa pred-
pokladd minimélne vyuzivanie aplikacie.

Ako bolo spomenuté, tokeny sa obnovuju kazdy tyzden no ich platnost je nasta-
venda na dva tyzdne. Dvoj tyzdnova platnost bola vybrata z toho dovodu Ze v pripade
poruchy a neobnovenia tokenov po tyzdni je v rezerve este 7 dni na opravu poruchy
a vytvorenie novych platnych tokenov.

Obrézok 5.8 zobrazuje priebeh funkcionality vyvijanej mikroservisy ms-user.

5.3.3 Vyvoj komponenty ms-rules

V tejto mikroservise prebiehaji vSetky tukony, ktoré sa tykaju vyvoju korela¢nych
pravidiel. Vykonava sa tu ich tvorba, spravovanie, ukladanie triedenie a ziskava-
nie ich histérie. Budu tu popisané jednotlivé funkcie a ich vyznam a logika za ich
fungovanim.

Nasledujuca cast prace bude rozdelenda do mensich casti podla nazvov funkcii
mikroservisy.

Vsetky funkcie posielaji po vykonani danych tkonov spatni odpoved webovej

aplikacii, kde sa nasledne spractvaji do vyslednej podoby a st zobrazené uzivatelovi.
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Obr. 5.8: Podrobny nakres ms-user.

Funkcionalite webovej aplikacie sa bude venovat kapitola 5.3.4.

SortRules — triedenie pravidiel

Prva funkcia v mikroservise slizi k triedeniu prichadzajuicich pravidiel, ktoré si uzi-
vatel vytvara. Pravidla s preposielané z webového rozhrania. Ukazku kddu je mozné
vidief na obrazku 5.9.

Do premennej data sa ukladaji tdaje, ktoré prichadzaju z poziadavky prepos-
lanej cez ms-gateway. Nasledne je pomocou kniznice jsno tato poziadavka rozpar-
sovana do premennych type, text, name, public_id. Struktiru prijimaného pozia-
davku je mozné vidiet na obrazku 5.10. Nasledne si data z premennych na zaklade
podmienok, ktoré sa nachadzaji vo switchi roztriedené. Ak sa nazov v premennej
type rovna podmienke, ktora sa nachadza za slovom case, tak sa vykond prislusna
funkcia s ndzvom pushFile.

Funkcia s ndzvom pushFile po zavolani ako prvé vytvara spojenie s MongoDB
databazou. Nésledne st zavolané funkcie getAccessToken a getRepold, tieto fun-
kcie st struktirou velmi podobné, obe ziskavaji data pomocou ORM z databazy
PostgreSQL. Tieto data st uzivatelov pristupovy token a ID jeho repozitaru, aby
funkcia vedela do akého repozitaru ma ukladat pravidlo. Informécie sa nasledné ulo-
zia do premennych acc_token a project_id. Tieto premenné budi neskér pouzité
na pripojenie a tvorbu suboru.

Po ziskani tychto informécii je nadviazany kontakt s GitLab serverom. K sprav-

nemu pripojeniu sa na server je potrebny prave pristupovy token, ktory bol ziskany
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data = request.data
json_data = json.loads(data)

type = json_data['type'l]

type = type.upper()

text = json_data['data']

name = json_data['name']

pub_id = json_data[ 'public_id']

match type:
case "RSA":
stemp = pushFile(type, text, name, pub_1id)
return stemp

case "QRADAR":
stemp = pushFile(type, text, name, pub_1id)
return stemp

case "SOLARWINDS":
stemp = pushFile(type, text, name, pub_1id)
return stemp

case _
stemp = pushFile(type, text, name, pub_id)
return stemp

Obr. 5.9: Triedenie prichadzajtcich pravidiel.

vyssie. Na zdklade tohto tokenu server vie o akého uzivatela sa jedna. Nadviazanie
spojenia prebieha pomocou funkcie na obrazku 5.11 riadok 1 a 2. V prvom riadku
je mozné vidiet funkciu pomocou, ktorej sa aplikacia pripaja k serveru. V prvej
casti je mozné vidiet IP adresu serveru, za ktorou nasleduje uzivatelov pristupovy
token. V druhom riadku je tato funkcia zavolana a si ulozené data o uzivatelovi do
premennej project.

Treti riadok zobrazuje tvorbu samotného pravidla. Do funkcie sa uvadza pre-
menna compered_type, v ktorej je uloZzeny typ pravidla a nasledne meno pravidla.
Poslednou sucastou je vlozenie samotného textu pravidla, ktory je ulozeny v pre-
mennej text. Po vlozeni dat do premennych je zavolana funkcia commit, ktora je
stucastou kniznice python-gitlab. Tato funkcia odosle data na GitLab server a ulozi
ich.

Po uloZeni siboru sa vold funkcia getCommitHash. Tato funkcia zisti aktudlny
commit, hash vytvoreného pravidla, ktory ulozi do premennej. Hash sa z premennej
preposiela do funkcie z kniZznice pymongo, ktord tento hash spolu s ddtumom a naz-
vom pravidla ulozi do MongoDB databazy. K hashu je tiez priradeny status ku
ktorému sa uklada slovo CREATED alebo UPDATED na zdklade toho aky tikon bol na
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{

"type" :"solarwinds",

"name": "Testovacie pravidlo",

"public_id": "6d3d05ec-78d1-4fed4-a715-3fbb351e97ec"
"data" : "SELECT UTF8(payload) as search_payload from

events where (UTF8(payload) ilike
'%AccessDeniedException%' or UTF8(payload) ilike
%CsrfException%s' or UTF8(payload) ilike
%sInvalidCsrfTokenException%s' or UTF8(payload) ilike
'%MissingCsrfTokenException%s' or UTF8(payload) ilike
'%CookieTheftException%s' or UTF8(payload) ilike
'sInvalidCookieException%' or UTF8(payload) ilike
'%RequestRejectedException%s' )"

}

Obr. 5.10: Struktira prijimaného poziadavku.

1. gl_user = gitlab.Gitlab(url = "http://10.50.64.5", private_token = f"{acc_token}",
keep_base_url=True)
2. project = gl_user.projects.get(project_id)
3. f = project.files.create({'file_path': f'{compared_type}'+'_RULES/'+f'{name}'+'.txt',
'branch': 'main',
‘content': f'{text}',
'author_email': 'test@example.com',
‘author_name': 'yourname',
'commit_message': 'Create testfile'})

Obr. 5.11: Vytvorenie spojenia a pridanie pravidla na server.

pravidle vykonany. Ulozeny hash je mozné vidiet na obrazku 5.12.

ShowFiles — zobrazenie stiborov

V druhej funkcii mikroservisy s spracované data z poziadavky a prepisané do fun-
kcie s ndzvom showMyFiles. Tato funkcia slizi na zobrazenie suborov ktoré sa na-
chadzaju v repozitary uzivatela. Rovnako ako pri predoslej funkcii prijaté data su
rozparsované a ulozené do premennych. Priklad obsahu poziadavky je mozné vidief
na obrazku 5.13.

Po rozparsovani si zavolané funkcie getAccessToken a getRepoId. Nasledne je
vytvorené spojenie s GitLab serverom rovnako ako v obrazku 5.11 riadok 1. Dal-

sim krokom je ziskanie siborov z repozitaru, ktorého nazov je ulozeny v premennej
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_id: ObjectId('644585b25e65d5d36bT0Tc28")
user_email: "tony@stark.com"
user_name: "ironman”
= rules: Array
= B: Object
name: "MojePravidlo_d559f7d8-e279-1led-b5Te-acdedB0@1122"
» commit_hashes: Array
= @: Object
hash: "f353e206a9697b2e64a096ffeef4fddc520caEna"
date: "24/04/2023"
status: "CREATED"

Obr. 5.12: Ukazka ulozeného hashu v MongoDB.

"rule_dir": "QRADAR_RULES",
"public_id": "6d3d05ec-78d1-4fe4-a715-3fbb351e97ec"

Obr. 5.13: Ukazka poziadavku pre zobrazenie pravidiel.

rule_dir. Na zaklade tohto nazvu a funkcie get a repository_tree, ktoré pocha-
dzaju z kniznice python-gitlab, st ziskané jednotlivé subory, ktoré sa spiatne posla

webovej aplikacii na dalsie spracovanie. Funkciu je mozné vidief na obrazku 5.14.

project = gl_user.projects.get(project_id)
items = project.repository_tree(path=str(dir_name.upper()), get_all=True)

Obr. 5.14: Funkcia, ktora ziska sibory z GitLabu.

Update — aktualizacia

Rovnako ako pri predoslej funkcii, sa tu len spracuju prijaté data z poziadavku
a preposli sa do dalSej funkcie s ndzvom updateFiles. Prvym krokom funkcie je
rozparsovanie prijatych dat. Data st nésledne ulozené do premennych file path,
ktory obsahuje cestu k pravidlu, new_content, v ktorej je ulozeny novy obsah pra-
vidla. Message sprava obsahuje Iubovolnt informéaciu odosielani s aktualizaciou
a public_id. Prichadzajice data z poziadavky je mozné vidiet na obrazku 5.15.
Po rozparsovani st znovu zavolané funkcie pre ziskanie pristupového tokenu, ID
repozitaru uzivatela a funkcia, ktora ziska ID uzivatela v MongoDB. Této funkcia je

jednoduchy ORM prikaz, ktory je prelozeny do SQL jazyku a vytiahne z databazy
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"file_path": "QRADAR_RULES/QRADAR_ff@6f44c-beb0-1led-a2b8-acde48001122.txt",
"content": "Skusam WEB API GATEWAY FUNGUJE ? asi hej",

"commit_message": "Test branch",

"public_1id:" "6d3d05ec-78d1-4fe4-a715-3fbb351e97ec"

Obr. 5.15: Ukazka dat pri aktualizacii pravidla.

potrebny ddaj, ktory vrati naspét. Dalsfm krokom funkcie je nadviazanie spojenia
s GitLab serverom. Po nadviazani spojenia je zavolana funkcia get a save, pomocou

tychto funkcii je novy obsah pravidla ulozeny na miesto povodného pravidla.

file = project.files.get(file_path=file_path, ref="main")
file.content = new_content
file.save(branch="main", commit_message=message)

Obr. 5.16: Aktualizacia pravidla.

Poslednou castou tejto funkcie je pridanie hashu aktualizovaného pravidla do da-
tabazy MongoDB. Sem sa prida novy hash spolu s ddtumom vykonanej aktualizacie

a slovom UPDATED, ktoré napoveda o vykonanej akcii.

OldVersion — ziskanie starej verzie

Samotny GitLab a jeho API nepodporuji moznost vyhladat starSie verzie subo-
rov. Pre naplnenie poziadavky o ziskavani starsich verzii pravidiel bolo potrebné
vymysliet sposob akym bude mozné ziskat starsiu verziu pravidla.

Vytvorenie pravidla a kazdéd jeho zmena produkuje commit hash. Tento hash je
ukladany do databazy MongoDB. Na zdklade hashu z tejto databazy sa vytvori do-
¢asna brench v GitLabe. Vdaka tomuto sp6sobu je mozné vytvorit novy stbor, ktory
je vytvoreny na zaklade hashu pravidla. GitLab dokaze pomocou tohto hashu najst
konkrétnu verziu siboru a ulozit ju. Nasledne je tento obsah zo stiboru ziskany po-
mocou funkcie get a preposlany do webovej aplikacie. Nasledne po vykonani tychto
tikonov je doc¢asna brench zmazand z dévodu, aby nezahlfovala pamét v repozitary.

Samotny postup funkcie je podobny ako pri ostatnych. Je pouzity parser, ktory
vytiahne z poziadavky potrebné data, ktoré st ulozené do premennych name, commit-
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_hash, file_path, public_id. Nésledne je ziskany pristupovy token a ID repozi-

taru. Ukazku prichadzajicej poziadavky je mozné vidiet na obrazku 5.17.

"name": "Test",

"commit_hash": "e32a44ff6012d70534d2575098f200a%a32baa36",

"file_path": "QRADAR_RULES/AlohaRule_8411a354-e5c0-1led-a7bf-acde48001122.txt",
"public_id": "6d3d05ec-78d1-4fe4-a715-3fbb351e97ec"

Obr. 5.17: Poziadavok pre tvorbu docasnej branch.

FileContent — obsah pravidla

Ziskavanie obsahu pravidla je dolezitou sucastou aplikacie. Uzivatelovi umoznuje
nahlad na to ako pravidlo vyzera a v pripade potreby ho méze upravit alebo zmazat
pokial ho uz nepotrebuje.

Pri poslani poziadavky sa zavola funkcia getCertainFile. Tu sa prijata pozia-
davka rozparsuje a potrebné tudaje sa ulozia do premennych. file folder sem je
ulozeny nazov zlozky, v ktorej sa dany sibor nachadza, file_name meno konkrét-
neho stboru, public_id. Znovu sa ziska pristupovy token a ID repozitaru, nasledne
sa vytvori spojenie s GitLab serverom. Ziskavanie obsahu stboru je pomerne jedno-
duché, st k tomu vyuzité dve funkcie get a raw. Funkcie postupne ziskaji umiestne-
nie stiboru a nasledne z neho zoberu jeho obsah, ktory je vrateny webovej aplikacii

na dalsie spracovanie. Ukazku tychto funkcii je mozné vidiet na obrazku 5.18.

project = gl_user.projects.get(project_id)
raw_content = project.files.raw(file_path=f'{file_folder.upper()}/{file_name}', ref='main')

Obr. 5.18: Ziskanie obsahu suboru.

GetMongoHashes — ziskanie hashov z MongoDB databazy

V tejto funkcii je v poziadavke poslany len jeden udaj, ktory je public_id. Vyuzije
sa na ziskanie ID, ktoré patri uzivatelovi a jeho siboru v databdzovom systéme
MongDB. Pomocou tohto ID sa z databazy ziskaju hashe z ulozenych pravidiel.

Tieto hashe st dalej preposlané webovej aplikacii, ktora ich nasledne spracuje.
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DeleteFile — zmazanie stiboru

Poslednou z funkcii tejto mikroservisy je zmazanie stuboru. V poziadavku sa posle
public_id a file_path, tieto udaje st po rozparsovani ulozené do premennych.
K zmazaniu sa vyuzije cesta k siboru z premennej a siibor sa vymaze pomocou
funkcie delete. Obrazok 5.19 zobrazuje priebeh funkcionality vyssie popisanej mir-

koserivsy a jej funkcii.

ms-rules Triedenie typu pravidal

RSA
QRADAR

. ( Spracovanie )
Data dat

- m‘ SOLAR:WINDS
% £3 '
g SortRules cZ
] ShowFiles 15 ‘g\
8., Update |2 ‘”J
g | , OIIdVersion o _
- — FileContent 3
DeleteFile < ‘/_ - Data >
GetMongoHashes Ostatné funkcie' _—
\ _

Obr. 5.19: Podrobny priebeh funkcionality ms-rules.

5.3.4 Implementacia webovej aplikacie

Vytvorena webova aplikacia ma mierne odlisny dizajn ako bolo mozné vidiet v jej
navrhu na obrazku 4.5. Tieto rozdiely st len v sposobe zobrazenia komponenty ¢islo
1 z obrézku 4.5 a tlac¢itka SHOW HISTORY v sekcii 7 obrazok 4.5

Aplikacia na komunikaciu s backnedovym serverom vyuziva HTTPS poziadavky.
Komunikacia prebieha z bezpecnostnych dovodov len medzi webovou aplikaciou
a mikroservisou ms-gateway. V pripade utoku je mozné sa dopatrat len k IP adrese
a portu brany, samotné mikroservisy, ktoré spractivaji data st teda chranené.

Poziadavky st z webovej aplikacie posielané pomocou technolégie axios 3. K vy-
uzitiu tejto technoldgie je potrebné ju nainstalovat a nasledne je potrebné vytvorif
funkciu v jazyku TypeScript, ktora bude spracovavat poziadavky. Priklad toho ako
moze takato funkcia vyzerat je na obrazku 5.21.

Funkcia, ktorda sa nachddza na obrazku 5.21 je urcend pre ziskanie obsahu vy-
braného pravidla. Funkcia prijme parametre na zaklade vyberu z komponenty 1 na
obrazku 4.5. Tieto parametre st nasledne ulozené do premennej rul, kde sa vytvori

JSON subor, ktory bude odoslany pomocou technoldgie axios. Poslednou castou

3Viac o technolégii dostupné z: https://axios-http.com/docs/intro
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http://PotentialGoopdate.DLLSideloading_.tx

getRule(selectedRule: string, ruleName: string, public_id: string) {

let rul = {
file_folder: selectedRule + "_RULES",
file_name: ruleName,
public_id: public_id,

bg

return http.post( vl/GetContent™, rul);

}

Obr. 5.21: Priklad funkcie pre poslanie poziadavku.

funkcie je poslanie poziadavky, definuje sa tu endpoint, na ktory ma byt poziadavka
poslana a obsah, ktory méa byt odoslany. Ostatné funkcie poziadaviek maju rovnaki
struktiru, rozdiel je v datach, ktoré sa do nich vkladaji a v inom JSON stubore

ktory je odosielany.

5.4 Nasadenie aplikacie do experimentalneho

prostredia

Aplikacia bola vyvijana a testovana v lokalnom prostredi. V ramci spristupnenia
aplikacie roznym uzivatelom je potrebné aby bola premiestnena z lokalneho pro-
stredia do toho redlneho. Toto premiestnenie bude obsahovat tvorbu Docker stibo-
rov, ktoré budi umiestnené na server Miri. Tento server bude urceny pre riadenie
backendu aplikacie. Frontendova ¢ast bude ulozena na server Mia. Celkovy pocet
siborov pre mikroservisy bude 3. Jeden stubor pre kazdu z mikroservis. Nasledne
budi na server premiestnené zdrojové kédy jednotlivych mikroservis. A pomocou
Dockeru budu spustené. Nasledujtica ¢ast bude popisovat tvorbu Docker stiborov

a ich obsah. Ukazka Docker siboru sa nachadza na obrazku 5.22.

Tvorba docker stiboru pre backend

V sibore sa nachadza 6 hlavnych prikazov, z ktorych kazdy ma za tlohu vykonat
pridelent tlohu.

« FROM - tato instrukcia urcuje zakladny obraz podla, ktorého bude vytvo-

reny obraz pre aplikdciu. Konkrétny obraz ktory sa pouziva je mozné ziskat

z webovej stranky DockerHub?. Docker vytvori na zdklade instrukcie kontaj-

ner ktory bude obsahovat opera¢ny systém Linux Alpine®. V tomto opera¢nom

4Viac informécii o DockerHube dostupné z:https://hub.docker.com/
SViac informéaci{ o opera¢nom systéme je mozné ziskat z: https://www.alpinelinux.org/
about/
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FROM python:3.10.0-alpine
WORKDIR /app

COPY ./requirements.txt /app
COPY <ndzov_sUboru>.py /app

RUN pip install -r requirements.txt
COPY . .

ENV FLASK_APP=<nazov_slboru>.py

CMD ["flask", "run", "--host", "IP ADRESA SERVERU"]

Obr. 5.22: Docker stubor.

systéme bude spustend aplikdcia. [98]

« WORKDIR - tymto prikazom je v docker kontajnery vytvoreny pracovny
priecinok s nazvom app, do ktorého budi neskor umiestnené potrebné su-
bory. [99]

o« COPY - tento prikaz je urc¢eny ku kopirovaniu suborov a zloziek do vybraného
priecinku. V stbore tento prikaz kopiruje stbor s ndzvom requrements.txt
a view.py do pracovného priec¢inku app. [100]

« RUN - touto instrukciou je spusteny prikaz ktory je za slovom RUN napisany.
Tymto spésobom je mozné spustat Iubovolné prikazy. V aplikacii sa spusta
prikaz s funkciou pip, ktora ma za tlohu nainstalovat potrebné kniznice, ktoré
sa nachadzaji v stibore requrements.txt. [101]

« ENYV — pomocou tohto prikazu je mozné nastavit premenné prostredia v doc-
ker kontajnery. V aplikéacii sa nastavuje premenna FLASAK APP, ktora kontaj-
neru hovori ako sa vold hlavny subor, ktory ma kontajner spustit. [102]

e CMD - instrukciou je docker kontajneru povedané co je jeho zakladny pri-
kaz, ktory ma vykonat. V tomto stubore je prikaz vyuzity na zapnutie Flask
aplikdcie, ktord poc¢tuva na zvolenej IP adrese. [103]

Tymto spésobom budu pripravené vsetky docker stubor. Ich rozdiel bude spocivat
v inom porte pri IP adrese a nazve, ktorym bude nahradend cast ndzov_siboru,
ktory je vidiet na obrazku 5.22. Aplikacia bude vyuzivat porty v rozmedzi 5101-5150.
Nazvy hlavnych suborov, v ktorych je spustand Flask aplikacia su:

e view.py — subor obsahuje mikroservisu ms-rules.

e gateway_view.py — v subore sa nachiddza mikroservisa ms-gateway.

e view_users.py — tento subor obsahuje mikroservisu ms-user.
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6 Testovanie aplikacie

Posledna kapitola prace je venovana testovaniu aplikacie.

Prva 1dloha ma zistit funkcénost aplikacie ktorej vyvoj bol popisany v kapitolach
vyssie.

Druhou tlohou kapitoly je priblizit citatelovi realnu funkcionalitu aplikacie.
Kapitola 6.2, bude demonstrovat realnu funkcionalitu aplikacie a ukéaze jednotlivé
moznosti jej pouzivania. Jednotlivé pasaze budu obsahovat obrazky, na ktorych si
citatel moze pozrief vizualne vysledky testovania webovej aplikacie.

Testovanie tejto aplikacie prebiehalo pocas celého vyvoja, tato kapitola bude
popisovat len finadlny test, ktory slizi ako demonstracia funkcionalit. Pocas celej
doby vyvoju bol na testovanie pouZivany software Postman *.

Obrézok 6.1 demonstruje mozné spojenie medzi webovou aplikaciou a vyvojarom,

ktoré moze v redlnom nasadeni nastat.

~
| Siet webového serveru

ms-gateway

<

1
I HTTPS
|
|

|
|
|
|
|
|
|
|

HTTPS

\ J

Siet vyvojara

Obr. 6.1: Mozné pripojenie sa k aplikacii.

6.1 Postup testovania

Kazdy obrazok je ciselne oznaceny pre jednoduchsiu orientaciu a pochopenie, ¢o sa
odohrava v jednotlivych castiach obrazku. Obrazky obsahuju ¢iselné znacky, ktoré

si nizsie v texte popisané.

Wiac o tomto software dostupné z: https://www.postman.com/
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Obrézok ¢islo 6.2 znazornuje tvorbu pravidla vyvojarom. Prvym krokom je vyber
kategérie pravidla. Vyber sa uskutocniuje v okne pri ¢isle 1. Toto okno je rolovaci
element, ktory sa po kliknuti zobrazi. Obsahuje zoznam SIEM systémov pre, ktoré
moze vyvojar tvorit pravidlo. V okne pri ¢isle 2 vyvojar napise nazov pravidla.
Dalsie okno sa nachadza pri ¢isle 3, do tohto textového pola méze vyvojar napisat
text pravidla. Po tom ako je pravidlo dopisané, vyvojar klikne na tlac¢itko pri ¢isle
4. Toto tlac¢itko posle poziadavku smerom na backend, kde sa ulozi pravidlo.

Obrazok ¢islo 6.3 demonstruje zobrazenie pravidla, ktoré sa nachadza v zozname
vyvojarovych pravidiel. Prvym krokom je kliknutie na pravidlo, ktoré chce vyvojar
zobrazit, moze tak urobif v zozname pri ¢isle 1. Po kliknuti sa odosle poziadavka,
ktora vrati obsah vybratého pravidla, tento obsah sa zobrazi v okne pri ¢isle 2.

Obrazok pod ¢islom 6.4 zobrazuje moznost aktualizacie zvoleného pravidla a zo-
brazenie historie uprav. Vyvojar si vyberie pravidlo, ktoré che upravit, toto urobi
v zozname pri ¢isle 1. Po vybere sa pravidlo zobrazi v textovom poli pri ¢isle 2. Tu
moze vyvojar uskutocnit potrebné zmeny na pravidle. Nasledne po ukonceni tprav
pravidla je potrebné stlacit tlacitko pri cisle 3, tymto sa odosle poziadavka a vy-
konaju sa zmeny na pravidle, ktoré sa ulozia. V pripade, Ze si che vyvojar pozriet
histériu zmien tohto pravidla, tak klikne na tlac¢itko pri ¢isle 4. Toto tlacitko odosle
poziadavku na server a vrati naspéat vsetky upravy, ktoré boli na pravidle vykonané.
Nasledne sa pri ¢isle 5 zobrazi ¢asova os, ktord zobrazuje zmeny na pravidle. Zobra-
zuje sa tu datum kazdej z tprav, ak si chce niektort z aprav vyvojar zobrazit, tak
klikne na dany datum. Po kliknuti sa odosle poziadavka, ktora zobrazi v textovom
poli pri ¢isle 2 obsah pravidla z vybraného datumu.

Posledny obrazok 6.5 demonstruje mazanie pravidla. Vyvojar si v zozname pri
¢isle 1 vyberie pravidlo, ktoré chce zmazat. Toto pravidlo sa nésledne zobrazi v okne
¢islo 2, kde sa moze vyvojar uistit, ze sa jednd o dané pravidlo, ktoré chce zmazat.
Ak si je vyvojar isty, ze pravidlo chce zmazat, tak klikne na tlac¢itko pri ¢isle 3,
tymto je pravidlo trvalo zmazané.

Na vsetkych obrazkoch sa nachadza tlac¢itko s nazvom CLEAR, toto tlacitko sluzi
na vycistenie textového pola, v ktorom sa zobrazuju pravidla. Zabezpecuje to, aby
vyvojar pri prezerani pravidiel omylom nenechal v textovom poli otvorené pravidlo,
ktoré by mohol nechtiac upravit. Po kliknuti na tlac¢itko CLEAR ostane textové pole

prazdne.

7



8.

‘6’9 190

ISTOTUD(]

(I0A} BIORI

[praead A

12

7.

‘woIe[OALA ®

Qradar

CiscoBGPAuthenticationFailures_.txt
HostWithoutFirewall_.txt

Y jate.DLLSideloading_.tx

inicialize.txt

sa_clast_doctag_oth-
same_classification_use_.txt

HOME ABOUT

1 &rédar

ule name
2 ClassificationConsistencyRule

Qrad:
3 @Name('User {username} uses same
classification’)\n@RSAAlert\m\nSELECT window(*)

\n.std:groupwin(username)\n.win:time (7
Days)\nGRO

COUNT(DISTINCT category) = 1 AND COUNT
(DISTINCT filename) = 10

I UPDATE ] [ DELETE

(o

SHOW HISTORY




6.

€9 190

nureuzoz oz e[piavid oyoueRIqAA 9TUZRI(OY,

Qradar

CiscoBGPAuthenticationFailures_.txt

1 ClassificationConsistencyRule_.txt
HostWithoutFirewall_.txt
Multiple_Failed_Login_Attempts_Follov

DLLSideloadi x

inicialize.txt

sa_clast_doctag_oth-
same_classification_use_ txt

HOME

Qradar

Qradar

ABOUT

QRADAR_RULES/ClassificationConsistencyRule_txt
@Name(User {username} uses same
classification)\n@RSAAlert\n\nSELECT window(*)
FROM Event(\n\td
(doctag’) AND\n\tcategory IS NOT NULL\n)

ce_type-tol

\n.std:groupwin(username)\n.win:time (7
Days)\nG, P BY username\nt: G
COUNT(DISTINCT category) = 1 AND COUNT
(DISTINCT filename) = 10;

[ ueoare | [ oeere | [ ciean |



http://PotentialGoopdate.DLLSideloading_.tx

08

enxy 79 190

7

1aead eroez

IS ‘OTURZRI(OZ © R[PI

7

‘U9ITIZ 9LIO

1

Qradar

CiscoBGPAuthenticationFailures_.txt
ClassificationConsistencyRule_.txt
HostWithoutFirewall_.txt
Multiple_Failed_Login_Attempts_Follov

DLLSideloadi Ax

inicialize.txt

sa_clast_doctag_oth-
same_classification_use_.txt

HOME

Qradar

Qradar

ABOUT

QRADAR_RULES/Classifica

2 @Name('User {username} uses same

classification)\n@RSAAlert\n\nSELECT window(*)

FROM Event(\n\td

\n.std:groupwin(username)\n.win:time (7 Days)

3[ UPDATE ]

I DELETE ‘

[ cuear |

CREATED

CREATED

UPDATED

UPDATED

UPDATED

UPDATED

UPDATED

4| sHow HISTORY




I8

¢'9 "190

e[praeid oyourIqAA orURZRUIY,

Select
Qradar 0 v

CiscoBGPAuthenticationFailures_.txt
] ClassificationConsistencyRule_.txt
HostWithoutFirewall_.txt

DLLSideloadi e

inicialize.txt

sa_clast_doctag_oth-
same_classification_use_.txt




a8
oAId (oa

99 190

A

7

e[praerd oy

Select

HOME ABOUT

Select

Qradar

Rule name

sa_ngf_checkpoint_auth-successful_logon_between_n

device_type = ‘checkpointfw1' AND ‘LogIn' =
ANY(action) AND orig_ip ='172.55.1.11" AND //cp-

SmartConsole’ AND username IS

BETWEEN 6 AND 17 //m)
17:59:59));

I UPDATE ]

I DELETE

£

SHOW HISTORY



http://prih.Jas.il
http://mgmkyutbr.cz
http://pjra.ppv.ni

€8

e[prarid oyoynIp

L9 190

A

[oAL

Select

HOME ABOUT

Qradar

os_lin-acs-sudo_access_from_non_sudo_users

NULL AND ('access:privilege-escalation-failure' =
ANY( alert_id ) ))

I UPDATE I

[ DELETE

=

SHOW HISTORY




78

e[pravid oyorjor) [0ALA

89 190

Select

HOME ABOUT

Qradar

Rule name
sa_clast_doctag_oth-same_classification_use

@Name('User {username} uses same

category) = 1 AND COUNT (DISTINCT filename) = 10;

[ UPDATE ]

I DELETE

oo |

SHOW HISTORY



6.2 Zaver testovania

Na zaklade informécii z kapitoly , je mozné usudit zZe, aplikacia bola riadne otes-
tovana a predstavend Citatelovi. Kapitola jasne a strucne popisala vSetky dolezité
¢asti funkcionality aplikécie, s ktorymi sa vyvojar mdze stretniat. Ako bolo mozné
vidiet na obrazkoch v predoslej kapitole vsetky jednotlivé funkcie si plne funkcéné a
teda umoznia vyvojarovi plynuly vyvoj korelacnych pravidiel. Obrazky 6.6, 6.7, 6.8

demonstruji vyvoj troch korelacnych pravidiel.
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Zaver

V zavere je mozné povedat, ze vsSetky zakladné poziadavky a ciele definované na
zaciatku bakalarskej prace boli ispesne splnené. Pomocou vypracovanej teoretickej
casti, ktorej je venovand prva cast bakalarskej prace, boli nasledne vypracované
praktické sucasti. Pri tvorbe praktickej casti aplikacie sa vyuzili znalosti z kapitoly
3, kde boli vybraté vhodné technologie pre tvorbu samotnej aplikacie.

Cielom praktickej casti bolo vytvorenie néastroja, ktory by umoznoval vyvoja-
rom v bezpecnostnych operacnych centrach jednoduchy a stabilny vyvoj korela¢nych
pravidiel a ich kontrolu. Néstroj povazujem za uspesne vytvoreny. Ako bolo mozné
vidiet v kapitole 6.2, nastroj bol poriadne otestovany a bola demonstrovana jeho
funkcionalita. Toto testovanie prebiehalo na tvorbe realneho korelacného pravidla,
ktoré by mohol vyvojar v skutocnej situdacii vyvijat. Bol zobrazeny kazdy pripad
pouzitia aplikacie, ktory by mohol nastat v ramci toho ¢o aplikacia umoznuje.

Teoreticka cast bakalarskej prace podrobne vysvetluje citatelovi problematiku
bezpecnostného monitoringu. Zaroven vysvetluje zakladné pojmy a koncepcie pri
ochrane sietovej infrastruktiry. Nasledne st v tejto ¢asti popisané postupy pri vyvoji
korelacnych pravidiel. Pre operatorov SOC a vyvojarov su tieto pravidla velkou
vyzvou. Predkladana bakalarska praca sa snazi vysvetlit problematiku pri ich tvorbe
a odovodnif potrebu nového nastroja, ktory by vyvoj pravidiel ulahcoval. Obsahuje
aj samotnu tvorbu potrebného nastroju.

Po oboznameni citatela s danou problematikou nasleduje v bakalarskej praci
cast analyzy. Vysvetluje pojmy potrebné pri porozumeni jednotlivych technolégii.
Opisuje jednotlivé mechanizmy, ktoré je mozné vyuzit pri tvorbe programu. Vybera
z nich tie najvhodnejsie, ktoré vyhovuja charakteru aplikacie a poskytuju potrebné
funkcie.

Po analyze, ktora sa nachadza v kapitole 3 je citatelovi predlozeny navrh apli-
kacie. Popisané su funkéné, nefunkéné a kritické poziadavky, ktoré boli pri navrhu
zohladnené.

Navrh v kapitole 4 podrobne opisuje mozni funkcionalitu aplikacie a jednotlivé
prepojenia medzi jej ¢astami. Tato kapitola je rozdelend na dve casti, prva cast sa
venuje navrhu backendu, kde je navrhnuta logika spracovania dat. Druhou castou
je navrh frontendu, ¢o predstavuje webovu aplikaciu, pomocou ktorej bude uzivatel
interagovat s backendom.

Po navrhu nasleduje implementacna cast v kapitole 5, ktora citatelovi prednesie
ako bola aplikacia implementovand, vysvetli mu jednotlivé funkcie, ako sa v nich
spracivaju data a ako medzi sebou spolupracuji. Taktiez prednasa architektiru
experimentalneho prostredia, v ktorom bola aplikacia testovana.

Zaverecnou cCastou je kapitola 6 venovana testovaniu, kde je aplikacia otestovana
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v experimentalnom prostredi na tvorbe realnych korela¢nych pravidiel. V tejto ka-
pitole je mozné si prehliadnut obrazky, ktoré testovanie podrobne opisuju. V tejto
casti bol taktiez demonstrovany vyvoj 3 korelacnych pravidiel.

Na zaver je teda mozné povedaf, ze vsetky naroky kladené na aplikaciu v za-
dani bakalarskej prace boli splnené. Bola vysvetlend problematika bezpecnostného
monitoringu, ur¢ené funkéné, nefunkcné a kritické poziadavky. Aplikacia pre ulah-
¢enie vyvoja korelacnych pravidiel bola tispesne vytvorena a bol podrobne popisany

postup jej vyvoja. V zavere bola demonstrovana jej funkcionalita.
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A Obsah prilozeného média — zdrojové kédy
vyvijanej aplikacie

Toto médium obsahuje vsetky zdrojové kody a konfiguracné kody ktoré boli potrebné

k vytvoreniu aplikacie. Taktiez obsahom prilozeného média s aj stibory obsahujice

textové subory s potrebnymi kniznicami. Tieto kniznice je potrebné pred spustanim

aplikacie stiahnut.

A.1 Zdrojovy kéd — mikroservisa ms-user

Prilozené médium obsahuje zdrojovy kéd a potrebné konfiguracné stibory mikroser-

visy ms-user. Funkcie mikroservisy su blizsie popisané v kapitole 5.3.2.

P korenovy adresar prilozenych stborov
l_ms—user ................................... zdrojové kédy mikroservisy ms-user
| database ...ttt i zdrojové kédy k tvorbe databazy
create_database.py .......iiiiiiiiiiiiiiiiiin. ORM tvorba databazy
database_config-py .....c..eiiiiiiiiinnn.. konfiguracny sibor databazy

| config USer. Py ..oveiieerieeeiinnnnnnnn. konfiguracny sibor uzivatelov

| functions_user.py................... subor obsahujuici funkcie mikroservisy

| VieWw_USer.py .......iiiiiiiiiiinnn.. hlavna cast kédu Flask API uzivatelov

| _requirements.tXt ........iiiiiiiiinnn.. balicky potrebné k spusteniu kédu

| _dockerfile ................ Stbor docker na tvorbu kontajneru mikroservisy

A.2 Zdrojovy kéd — mikroservisa ms-gateway

Prilozené médium obsahuje zdrojovy kéd a potrebné konfiguracéné stibory mikroser-

visy ms-gateway. Funkcie mikroservisy su blizsie popisané v kapitole 5.3.1.

L e korenovy adreséar prilozenych siborov
Lms—gateway ............................ zdrojové kédy mikroservisy ms-gateway
| dAtabASe .ttt zdrojové kédy k tvorbe databazy
l:create_database.py ............................ ORM tvorba databazy
database_config-py ....c.c.eiiiiiiiiiinnn.. konfiguracny sibor databazy

| config gateway . Py ..cceeeeeeeemmmnnnnnnnnnennn. konfigurac¢ny sibor brany

| gateway_view.py ....ciiiiiiiininiinnnn.. hlavna ¢ast kédu Flask API brany

| requirements.tXt ........c.ciiiiiiiiinn... balicky potrebné k spusteniu kédu

| _dockerfile ................ Stbor docker na tvorbu kontajneru mikroservisy
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A.3 Zdrojovy kéd — mikroservisa ms-rules

PriloZzené médium obsahuje zdrojovy kod a potrebné konfiguracné sibory mikroser-

visy ms-rules. Funkcie mikroservisy st blizsie popisané v kapitole 5.3.3.

L e e e e korenovy adresar prilozenych siborov
l_ms—rules ................................. zdrojové kédy mikroservisy ms-rules
| database ....iiiiiii i i e zdrojové kédy k tvorbe databazy
tcreate_database P ORM tvorba databazy
database_config.py ......eeviieiiiininnnnn konfiguracny sibor databazy

| CORT d g Py e ettt ettt konfigura¢ny subor pravidiel

| VIEW.PY ittt hlavna cast kédu Flask API pravidiel

| functions.py ..........cciiiiiiiinnn. stbor obsahujici funkcie mikroservisy

| _requirementS.tXt .........iiiiiinnnn.. balicky potrebné k spusteniu kédu

| _dockerfile ................ Stbor docker na tvorbu kontajneru mikroservisy

A.4 Zdrojovy kéd — ORM tvorba databazy

Subory, ktoré umoznuju tvorbu PostgreSQIl databazy na servery.

L e korenovy adresar prilozenych siborov
| database.....ooeeiiiiiiiiii, zdrojové ORM koédy pre tvorbu databazy
tcreate_database PY e subor obsahujuici tvorbu databazy
database_config.py ...eeeiiiiiiiiiiiiiiien.. konfiguracny sibor databazy

A.5 Zdrojovy kod — tvorba databazy MongoDB

Subory obsahuju vsetky potrebné zdrojové kdédy na vytvorenie funkcénej databazy

na MongoDb servery.

L e e e e korenovy adresar prilozenych siborov
L database .. iit it i e e zdrojové kédy pre tvorbu databazy
create_mongoDB.py .........iiiiiiinnnn. subor obsahujuici tvorbu databazy
mongo_config.py .................. konfigura¢ny stbor databiazy MongoDB
requirements.txt .......... ... potrebné balicky pre funkénost kédu

A.6 Zdrojovy kéd — tvorba SIEM databazy

Subory obsahujice tvorbu konektoru na databazu SIEM.

PP korenovy adresar prilozenych siborov
| STEM. .o zdrojové kédy pre connector SIEM databazy
tconnector SPY e subor obsahujici connector databazy
conn_config.py ....... ..o, konfigura¢ny stbor databiazy MongoDB
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A.7 Zdrojovy kéd webovej aplikacie

Subory obsahuju vsetky potrebné ¢asti na tvorbu webovej aplikdcie, ktord je napo-

jena na backendovy systém.

L e korenovy adreséar prilozenych stiborov
L_ node_modules
o zdrojove komponenty aplikécie
L assets
oo 11 oTo} o =1 o = A jednotlivé komponenty
DropMenU.VUE ...iitiiiieeieeiieiieennennnnn zdrojovy kéd DropMenu
NOtFOUNA.VUE ..'vtttiinteiieneeiiaeennnnnnn zdrojovy kéd NotFound
TextArea.vue .....civiiiiniiiiiiine i, zdrojovy kéd TextArea
TimeLine.vue .....covuiiiiiiiineeninnennnnnn.. zdrojovy kod TimeLine

, _interfaces
| _plugins

| _router
| services

tAxiosService.ts ............... zdrojovy kéd definovania http requestov

RuleService.tx ............... zdrojovy kéd jednotlivych http requestov

| _stores

l_ TUle.tS ittt i e ukladanie dat naprie¢ aplikdciou
v A = AT styly aplikacie
| views

| HomeVIiew.VUe ...veenereeeee e zobrazenie HomeView
| ADD . VUG ottt et e hlavny spustany stubor aplikdcie

| main.ts

. shims-vuetify.d.ts
 _.eslintrc.cjs

| Dockerfile

| env.d.ts

| index.html

L cpackage-lock. json

. package. json

| tsconfig.config. json
| tsconfig.json

| _vite.config.tx
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B Navod spustenia aplikacie

K spusteniu aplikicie je potrebny nastroj Docker. V kazdej zlozke v ¢astiach A, A.1,
A.2 sa nachadza Dockerfile pomocou, ktorého bude aplikdcia spustena. V prvom
kroku je potrebné vytvorit kontajner, ¢o sa vykona pomocou prikazu na riadku 1 vo

vypise nizsie.

1. docker build -t alpine /cesta/k/stboru
2. docker run -d -p <port>:<port> --name <ndzov>

alpine:latest

Na zaklade kazdého stiboru je potrebné napisat jeho cestu. V kazdom spustanom
kontajneri je potrebné nastavit odlisSné porty na, ktorych bude aplikacia pocuvat.
Cast prikazu s ndzvom alpine, je operaény systém na ktorom bude vo vniitri kon-
tajneru spustena aplikacia.

dalsim krokom je tvorba databazovych siborov ktoré sa nachadzaju v castiach
A.4a A5 Prvym krokom je nastavenie konfiguracnych siborov kde je potrebné zme-
nit IP adresu, port a nazov databazy na databazovom servery. Nasledne je potrebné
pouzit prikaz python3 <ndzov siboru zacinajici na create_>.py>. Tymto st
pripravené databazy a je mozné sa presunit na posledny krok. Ktorym je spusta-
nie webovej aplikacie, ktoré je mozné vidief na nasledujicom vypise. Dockerfile
sa nachadza v casti A.7. Nasledne je potrebné vlozit do webového prehliadacu
localhost:<port>.

Informécie boli ¢erpané z [105]

1. docker build -t /ceste/k/siboru

2. docker run -d -p <port>:<port> --name <ndzov>
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B.1 Alternativne spustenie aplikacie

Aplikéciu je mozné spustit aj pomocou jazyku Python. Pomocou pythonu je po-
trebné spustit nasledovné stubory.

e vView_user.py

e gateway_view.py

e view.py

e create_database.py

e create_mongoDB.py

Tieto subory je potrebné spustit nasledovnym prikazom:

python3 <n&zov_stboru>.py

Posledny krok je spustenie frontendovej aplikacie, je potrebné sa premiestnif do

zlozky z prilohy A.7. Spusta sa nasledovnym prikazom.

npm run dev
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C Navod instalacie aplikacie GitLab

Tento navod jednoducho popise ako nainstalovat GitLab na server CentOS 7. Pre
spravne fungovanie aplikacie je potrebné v prvom rade nainstalovat 4 nasledovné
balicky:

e policycoreutils;

o openssh-server;

e openssh-clients;

e postfix;

Postup instalacie je uvedeny v nasledujtcich prikazoch. Riadok ¢islo 1 popisuje
instalaciu. Na riadku 2 az 3 sa nachadza postup spustenia nainstalovanych aplika-
cii. Riadok 4 az 5 nastavuje aby sa tieto aplikdcie nastartovali naraz s operacnym

systémom.

1. yum -y install curl policycoreutils openssh-server
openssh-clients postfix

systemctl start sshd

systemctl start postfix

systemctl enable sshd

a W N

systemctl enable postfix

Dalsfm krokom instaldcie je stiahnutie samotnej aplikdcie GitLab. Postup je
mozné vidiet na nasledujicom vypise riadok 1. Riadok ¢islo 2 popisuje instalaciu
aplikacie.

1. curl -sS https://packages.gitlab.com/install/
repositories/gitlab/gitlab-ce/script.rpm.sh
| sudo bash

2. yum -y install gitlab-ce

Tretim krokom je konfiguracia URL, ttto konfiguraciu je mozné vykonat v stibore
s nazvom gitlab.rm. Tento stbor sa nachadza v /etc/gitlab/. Je v nom potrebné
upravit polozku s ndzvom external url. Informéacie k tomuto navodu boli ¢erpané
2 [106).
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https://packages

D Link na zdielané ulozisko

Na tomto linku sa nachadza video ukazka funkcionalit aplikacie.
https://drive.google.com/drive/folders/1sf(DKR281tuMNrCHDRw3TweTKswG3o _

q7usp=share_link
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