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Abstrakt

Tato bakalarska prace nastifiuje problematiku, jak je mozné zabezpecit komunikaci v ramci
IoT. Samotny mikrokontroler 1ze k tomuto ucelu také vyuzit nicméné nikdy nebude zajisténa
takova bezpecnost, jako to bude pfi pouziti hardwarového kryptografického koprocesoru. Pro
vygenerovani kli¢u a poZzadavku na certifikat je zvolen koprocesor ATECC608B, ktery v sobé
uchovava potrebnad ,tajemstvi, kterda se vyuzivaji pro zabezpeCeni komunikace. Jako
demonstrace funk¢nosti kryptografického koprocesoru, je ptipojeni mikrokontroleru ESP32
k serveru AWS, kde veskera navazani spojeni se serverem probihaji pomoci kryptografického
koprocesoru.

Klic¢ova slova
Kryptograficky koprocesor, ATECC608, Internet véci, TLS, ESP32, AWS, Kryptografie

Abstract

This bachelor thesis outlines the issue of how communication can be secured within the IoT.
The microcontroller itself can also be used for this purpose, however, security will never be
assured as it will be when using a hardware cryptographic co-processor. To generate the keys
and certificate, the ATECC608B coprocessor is chosen which holds the necessary "secrets"
used to secure the communication. As a demonstration of the cryptographic coprocessor
functionality, the ESP32 microcontroller is connected to the AWS server where all the
connections to the server are established using the cryptographic coprocessor.

Keywords
Cryptographic coprocessor, ATECC608, Internet of Things, TLS, ESP32, AWS,
Cryptography
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Uvop

Tato bakalarskd prace se zabyva problematikou zabezpeCeni komunikace
mikrokontroler v ramci IoT aplikaci. Pouzity mikrokontroler nemusi byt dostate¢né
vykonny pro kryptografické funkce a nemusi poskytovat dostateCnou ochranu
privatnich klicd pro asymetrickou kryptografii. Ztohoto davodu je vyuzit
kryptograficky koprocesor, ktery zajiS§tuje dostateCny vykon a spravu bezpecnostnich
klict. Hlavni vyhoda vyuzivani kryptografického koprocesoru je, ze privatni kli¢ nikdy
neopusti zafizeni.

Uvodni kapitola pfipomina zakladni piehled kryptografie z pohledu IoT aplikaci
Druha cast této kapitoly se vénuje popisu jednotlivych algoritmi/kryptografii (RSA,
EEC) a standardii (AES) pro Sifrovani dané komunikace. Zavér kapitoly se vénuje
porovnani jednotlivych algoritmi, standardii a moznosti jejich vyuziti v ramci IoT.

Ve druhé kapitole se seznamujeme s protokolem TLS a jeho uzitim pro zabezpeceni
datové komunikace. Podrobné popsany a porovnavany jsou zde dvé nejpouzivanéjsi
verze a jejich takzvany , handshake®.

Ve tieti kapitole je nastinéna problematika mikrokontrolerd. Zejména je zde
popsana vyvojova deska ESP32 pouzita v praktické ¢asti bakalarské prace. Hlavni daraz
je kladen na jednotlivé prvky a vlastnosti mikrokontroleru pro zabezpeceni.

Ve ¢tvrté kapitole jsou popsany zakladni vlastnosti kryptografickych koprocesora
a jejich uplatnéni. Dale je zde uveden prehled koprocesort na trhu. Duraz je kladen
hlavné na kryptografické koprocesory od firmy Microchip a to zejména na typ
CryptoAuthentication™ pro autentizaci v ramci IoT. V neposledni fadé jsou zde
zminény zakladni vlastnosti koprocesoru typu ATECC608B, ktery je pouzit v praktické
Casti bakalatské prace.

Posledni, pata kapitola, je zaméfena na praktickou implementaci kryptografického
koprocesoru. Prvni ¢ast se vénuje volbe kryptografického koprocesoru, mikrokontroleru
a vyvojového prostiedi. Druha Cast se zabyva certifikaty, které l1ze pomoci koprocesoru
vygenerovat. V zavére¢né Casti je prakticka ukazka, jak lze koprocesor implementovat
do IoT.



1. ALGORITMY, STANDARDY A ZAKLADNI TYPY
KRYPTOGRAFIE

V bézném pouziti se Sifrovani da rozdélit na dvé zakladni skupiny kryptografie, a to na
symetrickou nebo asymetrickou kryptografii. Jednotlivé druhy kryptografie se navzajem
lisi algoritmem, ktery zajistuje vypocitavani klicti. Mezi nejznaméjsi algoritmus patii
RSA, kryptografie ECC a standart AES, ve kterém je pouzit algoritmus Rijndael. Klice,
které jsou vytvoreny je mozno pouzit k Sifrovani, deSifrovani a digitalnimu podpisu
Zprav.

1.1 Symetricka a asymetricka Kryptografie

Kryptografii 1ze rozdélit do dvou druhta podle typu Sifrovani. A to na Sifru symetrickou
a asymetrickou. Pfi vyuziti symetrické Sifry se pro Sifrovani a deSifrovani dané zpravy
pouziva stejny kli¢. Uplatnénim tohoto principu se docili vét§i rychlosti spojeni.
Bezpecnostni klice maji velikost nejméne 128 bitd, ale vyskytuji se i klice s velikosti
3072 bith. Velikost klice se odviji od pouzité Sifry/kryptografie a od pozadované miry
zabezpeCeni. K nejpouzivanéj§im standardim symetrické kryptografie patii standard
AES, ktery slouzi pro Sifrovani dat. Pro AES plati ze pokud dojde k vygenerovani klice
opravdu nahodné a jeho velikost bude nejméné 256 bitu, tak je tento kli¢ definovan jako
prakticky neprolomitelny. Jeho vyhodou je vysoka rychlost §ifrovani a nasledného
desifrovani i pro velké mnozstvi dat a pomeérné mala velikost kli¢e. Nevyhodou je vSak
slozit€jsi distribuce daného klice mezi dvéma uzivateli. Tento zpisob Sifrovani se také
obtizn¢ pouziva pro vice jak dva uzivatele, ktefi potfebuji deSifrovat stejnou zpravu.
K tomuto pfipadu by kazda dvojice, kterda spolu komunikuje, musela mit vlastni
symetricky kli¢. Kdyby se totiz tohoto klice zmocnil Uto¢nik, tak by mohl komunikovat
s ostatnimi uzivateli a vydavat se pravé za pavodniho vlastnika kli¢a. [1; 2; 3]

Symetrické Sifry 1ze rozdélit do dvou skupin. Prvni, a nejpouzivanéjsi, se nazyva
blokova $ifra. Tento typ Sifry pouzivaji zejména dva znamé algoritmy, a to Feistelova
Sifra, kterou vyuziva dnes jiz zastaraly standard DES, (ten jiz neni povazovan za
dostatecné bezpecny) a dale na SP sit neboli substitucni permutacni sit, kterou vyuziva
napiiklad standart AES. [2; 3]

Blokova Sifra rozdéli Sifrovanou zpravu do bloki velikosti odpovidajici délce klice
(naptiklad 128 bitl) a nasledné€ jej zaSifruje do stejné velikosti jako ptivodni text. Dale
se symetrické Sifry déli na substituéni a prestavovaci. K nejznaméjsi Sifram, které
pouzivaji praveé symetrickou blokovou Sifru je AES nebo Twofish. [2; 3]

Dal§im typem jsou Sifry proudové. Proudové Sifry funguji podobné jako Sifry
blokové, ale text rozdéli pouze po jednom znaku. Sifrovany text, ktery je rozdélen po
jednotlivych znacich a tyto znaky jsou nasledné zaSifrovany pomoci operace XOR.
Proudové Sifry se pouzivaji na mistech, kde neni dostatecnd kapacita pro vypocetni



pamét, nebo kdy zacatek a konec prenosu je nahodné urovan, coz plati pro internetové
hovory. Dalsi moznost pro vyuziti proudové Sifry je tam kde lze predpokladat velké
procento ztratovosti. Nejvétsi nevyhodou proudovych Sifer je tézka synchronizace,
pokud se né&jaky bit ztrati nebo zpozdi. Kdyz tato situace nastane, tak zapfiCini, zZe
pfijatou informaci neni mozné zadnym zpusobem dekodovat. Synchroniza¢ni chybu Ize
odstranit napiiklad pomoci synchronizaéniho bitu pfidaného do informace. Sifry AS5,
Fish, RC4 nebo standard AES vyuzivaji pravé funkce synchronizac¢niho bitu. [2; 3]

Naopak u asymetrické Sifry je deSifrovaci kli¢ (privatni kli€) pouzit jiny nez
k Sifrovani (vefejny kli¢). Mezi témito dvéma Sifrovacimi kli¢i vznika matematicky
vztah. Pii vyuziti asymetrické Sifry se pouziva kli¢ s minimalni délkou 224 bitd (pro
ECC). Hlavni vyhody Sifrovani asymetrickymi Siframi je, Ze se pii predavani klich vice
uzivatelim nemusi dbat na zabezpeCeni dané komunikace a Ze kazdy uZzivatel nemusi
shromazd’'ovat vice klici ke komunikaci svice uzivateli jako to je u symetrické
kryptografie. Zasadni nevyhodou vyuziti asymetrického kli¢e pro Sifrovani dat je delsi
doba pro Sifrovani a desifrovani danych dat. Proto se Sifrovani dat asymetrickym klicem
nahrazuje symetrickou kryptografii (standard AES). Nejznamé&jsi algoritmy, které
vyuzivaji asymetrické Sifrovani jsou RSA, ECDH, ECDSA. [1]

1.2 Algoritmy a standardy

1.2.1 Algoritmus RSA

Algoritmus RSA (Rivest-Shamir-Adleman), ktery je pojmenovan po svych tvircich,
vyuziva asymetrické Sifrovani. Tento algoritmus se zacal pouzivat jiz vroce 1977
a pouziva se dodnes. Vyuziva vytvoreni dvou klict, kde jeden kli¢ je vefejny a druhy je
privatni. Mezi témito kliCi je matematicky vztah. To znamena Ze vefejny kli¢ muize byt
sdilen napfic siti, ale privatni kli¢ musi zUstat v utajeni. Pro Sifrovani zprav je mozné
pouzit jakykoliv z téchto dvou klict, ale pro deSifrovani zpravy se musi pouzit opacny
kli¢ nez ten, kterym byla zprava zaSifrovana. [4]

Bezpecnost tohoto algoritmu spoléha na soucin dvou velkych prvocisel, ktera jsou
nahodné¢  generovana.  Nasledné¢ je  prvoCislo pomoci  Rabin-Millerova
pravdépodobnostniho testu zkontrolovano, zda se opravdu jedna o prvocislo. Tento
soucin je nasledné pomoci operace modulo, zpravy a klice vysledkem zasSifrované nebo
deSifrované zpravy. Pro desSifrovani a Sifrovani se pouzivaji stejna dvé prvocisla. Proto
je tento proces mozné provadét obousmérne. Konkrétné se jedna o nesnadnou
faktorizaci téchto velkych cisel. Faktorizaci se rozumi proces, pii kterém se z daného
velkého Cisla stanovuji pravé dvé prvocisla, kterd se nasobila. Tento proces je velice
zdlouhavy, a to je divodem velmi Castého vyuzivani tohoto algoritmu. I kdyz je tento
algoritmus velmi pouzivany, tak obsahuje nékolik zapornych vlastnosti. Jednak znacné
obtiznou faktorizaci Cisel, coz by v budoucnu mohly wvyfesit vykonnéjs§i pocitace
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a jednak tvoreni extrémné dlouhych klicd, coz zvySuje potiebny vykon pro zdlouhavé
matematické operace. [4; 5]

V dnesni dobé se bézné pouzivaji klice o velkosti 2048 bitd. Je vSak jiz potvrzeno,
7e by kli¢ s velikosti 2048 bitti mohl byt prolomen. Podle organizace NUKIB (Narodni
ufad pro kybernetickou a informacni bezpecnost) se doporucuje, aby klice s délkou
2048 bith byly nahrazeny siln&jsimi klici o velikosti 3072 bitu, a to nejpozdeji do roku
2023. Tento fakt plati jak pro digitalni podpis, procesy dohod, a tak i pro Sifrovani
zprav. [6]

Tento algoritmus se nejvice pouziva pro digitalni podpis (ktery se vyuziva pii
autentizaci) a pro §ifrovani zprav. Pfi autentizaci se zjiSt'uje, jestli vefejny kli¢ patii ke
spravnému soukromému kli¢i a nasledné jestli drzitel dvojice klich (verejného
a privatniho) je skuteCnym vlastnikem nebo jestli se za néj jenom vydava. Dalsi pouziti
je u kryptografickych protokoli SSL a TLS pro zabezpeceni komunikace po siti mezi
dvéma nebo vice stranami. [4; 5]

1.2.2 Algoritmus ECC

Kryptografie pomoci eliptickych kfivek, zkracené ECC pochézi z anglického nazvu
Elliptical curve cryptography. ECC byla objevena jiz v roce 1985 Neaolem Koblitzem.
ECC pracuje na bazi Sifrovani vefejnym klicem pomoci teorie eliptickych kfivek.
Algoritmus vznikl jako alternativa jiz pouzivaného algoritmu RSA. [7]

Cely algoritmus funguje na bazi takzvaného ,trapdoor”, coz znamena, ze pouzitim
jakékoli hodnoty a né&jaké funkce Ize lehce dosdhnout vysledku, ale naopak z vysledku
dosahnout puvodni hodnoty je velmi slozité. Nejcastéji se ECC vyuziva pro digitalni
podpis na blockchainu (napiiklad pro kryptoménu Bitcoin, v technologii
DLT = Distributed Ledger Technology apod.) nebo pro zachovani anonymity
v prostiedi Tor. [7; 8]

Zkratka ECDH neboli také Elliptical curve Diffie Hellman je zalozena na kombinaci
dvou nazvu, které znamenaji vyuziti kryptografie ECC a protokolu Diffie Hellman
zkracené¢ DH. Protokol ECDH vyuziva asymetrickou kryptografii. Slouzi pro vyménu
klict mezi dvéma stranami. Cely algoritmus vyuziva vlastnosti multiplikativni grupy na
modulu prvocisla. Znacné vyhody jsou vétsi rychlost, velika podporovatelnost napiic
platformami a maléa velikost klice. Zna¢nou nevyhodou je, ze kombinace ECC a DH
tohoto protokolu nepodporuje autentizaci. S protokolem ECDH je mozné se setkat
v bezpecnostnim protokolu TLS. [9]

Pro ovétreni komunikacnich stran slouzi algoritmus ECDSA (Elliptical curve Digital
Signature Algorithm), ktery vyuZiva algoritmus DSA neboli Digital Signature
Algorithm postaveny na eliptickych kiivkach. Algoritmus pracuje na procesu
multiplikativni grupy stejn€ jako protokol DH. Privatni kli¢ slouzi k podpisu hashe
a vefejny kli¢ k ovéreni daného podpisu. Hash je vytvoren pomoci hashovaci funkce,
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ktera prevede certifikat na pevné danou velikost. Algoritmus ECDSA ma stejné vyhody
jako protokol ECDH a taktéz se vyuziva v bezpecnostnim protokolu TLS. [9]

Podle institutu NSA (narodni bezpeCnostni agentura) je postacujici pouze pouziti
klice o velikosti 384 bitt pro prisné tajné utajeni [8].
Vytvareni klice probiha pomoci predem urceného vztahu,

y2=x3+ax+bh. (1.1)
Nasledny graf 1.1 podle vztahu (1.1) po zvoleni parametri a = -2,7 a b = 4,6 bude

vypadat nasledovné. [7]

MAX

Obrazek 1.1 Elipticka kiivka vyuzivana ECC algoritmem  [7]

Jak je vidét z obrazku 1.1, tak elipticka kiivka je symetrickd podél osy x coz
znamena, ze pokazdé, kdyz bude pfidana dal§i primku, tak protne tuto kfivku
maximalné 3krat.

Pro Sifrovani si zvolime pocatecni bod A, ze kterého se budou odvijet dalsi pfimky.
Pomoci nahodné linearni matematické funkce je vedena z bodu A pfimka (Cerna) pres
bod B a takto je dosazeno vysledného bodu C. Bod D lze ziskat pomoci vlastnosti, ze
kiivka je symetricka podél osy x. To znamena ze bod D se bude nachéazet svisle pod
bodem C na eliptické kiivce. Od pocate¢niho bodu A bude vedena dalsi pfimka (modra)
do bodu D. Timto postupem bude ziskan bod E. Tento postup se mize opakovat po
n¢jakou urcitou dobu, dokud nebude dosazena vysledna hodnota. Pfi takto zvoleném
postupu je mozné, ze body se budou nachdzet az za maximalni hodnotou (Cervena
pfimka). Pokud se tak stane, tak se vzdalenost od maximalni hodnoty k danému bodu
presune zpét na pocatecni bod A. Velikost klice bude odpovidat velikosti maximalni
hodnoty. Jestlize kli¢ bude mit velikost 256 bitl bude maximalni hodnota 256. [8]
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Cim je del§i maximalni hodnota, tim bude algoritmus poéitat s vice &isly a bude
bezpecnéjsi. Z vySe popsanych operaci se ziska privatni kli¢, ktery bude roven poctu
pfimek pro ziskani boda. Z pohledu bezpecnosti je velice t€zké zjistit pravé mnozstvi
opakovani pro ziskani kone¢ného bodu. [8]

1.2.3 Standart AES

Zkratka AES znac¢i Advanced Encryption Standart. Standart AES vyuziva symetrickou
blokovou kryptografii. Vznikl jako nahrada svého predchidce DES a byl vyvinut
Institutem pro narodni standardy a technologii, pro pouziti ve vladnim sektoru
Spojenych stati americkych. V praxi se 1ze setkat z riznymi velikostmi kliCe, které se
zna¢l pomlckou a zvolenou velikosti klice, napiiklad AES-128. Pro bezpecnostni
provérku piisné tajné je ve Spojenych statech americkych nutné pouzit minimalni
hodnotu klige 192 bitd. Na rozdil od USA v Ceské republice jsou podle NUKIB
povazovany kliCe za bezpecné jiz od 128 bitd. Je vSak doporucovana velikost 192 bitt.
Déle je doporuceno piejit z algoritmu DES pravé na algoritmus AES, a to do roku 2023.
V praxi se u vypocetni techniky s dostate¢nym vykonem b&zné€ pouzivaji klice velikosti
256 bita (napiiklad IPSEC tunely), u IoT aplikaci je naopak obvykla délka klice
pohybuje okolo 128 bitu. [6; 10]

Zprava, kterou chceme zaSifrovat pomoci AES-128, se rozdéli do bloku, kde kazdy
blok bude mit velikost 128 biti. Velikost bloku je vzdy 128 bitl, pficemz nezalezi na
velikosti klice. Kazdy blok si lze predstavit jako tabulku o velikosti Ctyt fad a Ctyt
sloupct, kde kazda bunka tabulky ma reprezentovat velikost 8 biti. Dale je nutné
vytvotit privatni kli¢, ktery by se mél skladat z nahodné vygenerovanych znakt, kde
velikost privatniho klie zalezi na stupni zabezpeceni. V tomto piipadé bude jeden blok
o velikosti 128 bitl, to znamena Ze blok bude vypadat stejné jako jeden blok rozdélené
zpravy. [11; 12]

Na bloky zpravy je pouzita operace XOR blokem pivodniho privatniho klice
(zvaného key 0) a tim je ziskany upraveny blok zpravy. Dale nastava proces repetice
(round) ctyt funkci. Prvni operace Substitute Bytes je, ze jednotlivé bloky zpravy jsou
pomoci substitucni tabulky (nazyvané AES S-Box) zaSifrovany. Substitu¢ni tabulka je
navrzena tak, ze zadna hodnota v tabulce neni stejna nebo inverzni ptivodni hodnoté.
Jako druh4 operace je Shift Rows, kde dojde k posunu fadku v kazdém bloku o urcity
pocet bitd. Prvni fadek tabulky zastava, druhy se posune o jeden bit doleva, tieti o dva
bity doleva a posledni o tfi bity doleva. Treti operaci je operace Mix Columns, ktera
prohazuje jednotlivé bunky bloku v jednom sloupci. Toto vznika pomoci konstantni
matice zvané Rijndael matrix, kterou se vynasobi blok zpravy. Nejedna se o klasické
nasobeni, protoze se zprava nachazi v takzvaném Finite field, takze operace sCitani je
nahrazena operaci XOR a operace nasobeni je nahrazena operaci modulo polynom. Jako
posledni se pouzije operace Add Round Key, ktera pomoci operace XOR zaSifruje jiz
upravené bloky zpravy. Celd operace je fizena specialni funkci nazyvanou
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Key Derivation Function. Pfi repeticich neni pouzit stale stejny privatni kli¢. Z tohoto
divodu je tento standart velice bezpecny. Postup pro vytvareni nového privatniho klice
je nasledujici. Vezme se ptvodni privatni kli¢ a vybere se z néj posledni sloupec matice.
Tento sloupec je posunut o jeden bit dolt a pak pomoci urcitého sloupce substitucni
tabulky zaSifrovan. Dale se vybere pozadovany sloupec v konstantni tabulce Rcon.
Vybér sloupce tabulky Rcon pro zaSifrovani privatniho klice se urCuje podle toho,
v jakém bodé¢ se Sifrovani nachazi. Nasledné€ staci vzit prvni sloupec privatniho klice,
upraveny posledni sloupce privatniho klice a pozadovany sloupec tabulky Rcon.
Pomoci operace XOR se dostane prvni sloupec nového privatniho kli¢e. Dalsi sloupce
pak vznikaji pomoci operace XOR a vybérem dalSiho sloupce ptvodniho privatniho
klice a posledniho sloupce nové vytvoreného privatniho klice. VSechny tyto operace
jsou navzijem inverzni a tim padem je lze snadno deSifrovat. DeSifrovani probiha
v opacném potadi nez §ifrovani pfi pouziti od posledniho upraveného privatniho klice
k uplné ptivodnimu klic¢i. Cely postup je znazornén na obrazku 1.2. [11; 12]

Text Key Tefxt

w(0, 3)

v

Round #10

Round #1

Y
w(4,7)

Round #9

Round #9

R
w(36, 39)

Round #1

Round #10

w(40, 43)

Ciphertext Ciphertext

Obrazek 1.2 Zobrazeni prubéhu standardu AES pro kli¢ o velikosti 128 bitd  [13]
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Standart AES je open source, tim padem je zde velky potencial v bezpecnosti. Dalsi
vyhodou je snadna implementace do ruznych softwarovych i hardwarovych zafizeni.
Prednosti je mala velikost klice pfi zaji§téni vysoké bezpecnost nebo vysoka rychlost
Sifrovani a deSifrovani zprav na pocitacich. [10]

Tento postup Ctyt funkci se opakuje podle toho, jak dlouhy je kli¢, u 128bitového
klice se postup opakuje 10krat, u 192bitového klice 12krat a u 256bitového klice 14krat.
Operace Mix Columns se provadi vzdy o jednou méné, nez je celkovy pocet repetic.
Samotny standart AES vyuziva operaéni mody. Nejvice se vyuziva pravé pét
nejznaméjsich a to ECB, CBC, CFB, IFB, CTR, XTS. [11]

Celkova bezpecnost standardu AES je zalozena na upravovani a Sifrovani
jednotlivych bunék v bloku, coz je pomoci techniky brute-force zatim témer nerealné.
Nejvétsi zranitelnosti standardu AES je utok na vedlejsi kanal (side-chanel). Tento utok
se zameéfuje piimo na hardware a nasledny unik informaci o pribéhu Sifrovani. [10]

1.2.4 Shrnuti ECC, RSA a AES

RSA je asymetricky algoritmus, ktery je mozné pouzit k Sifrovani zprav a k digitalnimu
podpisu dat. K tomuto algoritmu lze ptirovnat kombinaci protokolu ECDH a algoritmus
ECDSA, které jsou také asymetrické. Tato kombinace se hojn€ pouziva k ovéfeni dvou
stran, navazaného zabezpecencho spojeni a Sifrovani dat stejné jako algoritmus RSA.

V ramci bezpecnosti lze pak uvazovat ze klic¢ RSA o velikosti 7680 bitl je stejné
bezpecny jako klic ECDH/ECDSA s velikosti pouze 384 bitl, coz velmi snizuje
potiebny vykon pro vypocet klica [6; 8]. Tento fakt mize zptusobovat problém, jak
dosadhnout dostatecného zabezpeceni RSA u zafizeni s menSim vykonem [7]. Dalsi
vyhodou vyuziti kombinace ECDH/ECDSA je, ze soukromy kli¢ a vetejny kli¢ jsou od
sebe snadno rozeznatelné. Na rozdil od dvou celocCiselnych, jak je to u RSA. Nelze také
opomenout vétsi rychlost tvofeni klici u ECDH/ECDSA.

Standart AES pracuje na symetrické kryptografii. Standart se vyuziva pouze pro
Sifrovani nikoli pro autentizaci jako to bylo u vySe zminénych algoritmi/protokolt.
V praxi je mozné se setkat s kombinaci ECDH/ECDSA, ktera zajistuje vymeénu klicu
a autentizaci pomoci digitalniho podpisu. Divodem nevyuzivani ECDH pro Sifrovani
dat pomoci asymetrické kryptografie je, ze symetricka kryptografie zabird mnohem
meéné Casu pro samotné Sifrovani a deSifrovani dat. [14]
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2.PROTOKOL TLS

Pro béznou zabezpecCenou komunikaci se v prostiedi internetu vyuziva protokol TLS.
Aktualné jsou dveé vyuzivané verze: 1.2, 1.3. TLS mize vyuzit algoritmus RSA nebo
ECDHA/ECDSA pro autentizaci klienta a serveru a nasledné zabezpecené komunikace
pomoci Sifrovani.

2.1 Historie protokolu TLS

TLS 1.0 coz je prvni verze protokolu byla vydana jiz v roce 1999. Protokol byl ptivodné
zamysSlen jako nova verze jiz pouzivaného protokolu SSL (Security Socket Layers),
ktery vznikl 20 let poté, co byl ARPANET (prvni pocitacova sit na svéte) spustén do
provozu. SSL protokol byl jeden z prvnich protokold, které mély zajistovat zaSifrovani
dat mezi serverem a klientem. Byl zalozen spolecnosti Netscape. Protokol TLS byl
ptivodné dalsi verzi 3.1 znamého protokolu SSL, ale protoze jej jiz nevyvijela
spoleCnost Netscape, tak byl tento protokol pfejmenovan na TLS. [15; 16]

2.2 Popis protokolu TLS

Protokol TLS se hojné pouziva pro prenos dat ve webovych aplikacich i pro
zabezpeCeni dalSich sluzeb a protokold. [15]

Je mozné jej také vyuzit s transportnim protokolem UDP (dnes mozno i s TCP) pro
VPN (Virtual Private Network) sité, naptiklad u protokolu OpenVPN. [16]

Protokol TLS vyuziva pravé asymetrickou a symetrickou kryptografii dohromady
(u verze 1.3 pouze asymetrickou) pro zabezpecCeni, generovani a nasledné predani klice
druhé strané. Po zakondeni dané relace se kli¢ odstrani. [16]

Celkem se protokol TLS déli do tfech ¢asti. Prvni Casti je Sifrovani. To zajistuje
zabezpecCeni napfiklad proti odposlechim. Druha cast je autentizace. Ta ma za tkol
ovéfit, ze dveé strany, které spolu komunikuji jsou ty spravné, nikoli ty, které by se za né
ptipadné mohly vydavat. Posledni casti je integrita, ktera kontroluje, zda odeslana data
nebyla upravena. [15]

TSL protokol vyuziva takzvané Sifrovaci sady, které jsou nedilnou soucasti kazdé
komunikace. Pod pojmem Sifrovaci sada se rozumi rtizné Sifrovaci algoritmy, které se
nasledné vybiraji pfi takzvanému , handshake®. [15]

Standartn€, v prostiedi internetu pro komunikaci mezi stanicemi, je vyuZzivan
protokol TLS za pouziti RSA nebo kombinace protokolu ECDH a algoritmu ECDSA.
V této praci se bude protokol TLS vyuzivat pro spravu klica, kde se bude pouzivat
protokol ECDH pro generovani klici a algoritmus ECDSA pro vygenerovani
digitalniho podpisu.
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2.3 Pribéh spojeni TLS protokolu 1.2

Client  Server

SYN 50ms
SYN ACK
ACK
ClientHello
ServerHello
Certificate
ServerHelloDone
ClientKeyExchange
ChangeCipherSpec
Finished )
ChangeClipherSpec
Finioshed

Obrazek 2.1 Navazani spojeni TLS protokolu verze 1.2 [17]

Na obrazku 2.1 je znazornén takzvany ,handshake“ (zlutd barva), ktery musi
prob&hnout vzdy pied zahajenim relace. Zprava SYN znaci, ze zafala nova sekvence
Cislovani bajtii a nasledna zprava ACK od serveru pro potvrzeni pfijeti u transportniho
protokolu TCP. | ClientHallo* navazuje komunikaci mezi serverem a klientem a posila
zakladni informace: verzi protokolu TLS, pouZitou sadu pro Sifrovani (list algoritmi pro
Sifrovani) a nahodné vygenerovanou fadu bajtd klientem , Client random®“. Server
odesle zpravu ,,ServerHello“, kde ovéfuje nastavenou verzi protokolu TLS, vybrany
algoritmus pro Sifrovani, identifikacni ¢islo pfenosu (ID) a certifikat daného webu (pro
webové stranky signalizace zeleného zamku). Zprava ,,ChangeClipherSprec” vytvaii
nahodné vygenerovanou fadu bajti serverem (vefejny kli¢). Dale klient provede
autentizaci certifikatu, ktery obdrzel od serveru ve zpravé , Certificate” a odesle serveru
dalsi vygenerovanou fadu bajti (zprava ClietnKeyExchange) , premaster secret” (tajny
kli¢), ktery je pouzitim matematickych operaci zaSifrovan pomoci vefejného klice
ptijatého od serveru. Bajtovou rfadu lze deSifrovat pouze pomoci spravného privatniho
klice, ktery vlastni odpovidajici server. Spolecné s bajtovou fadou je klientem odeslana
zprava ,Finish“. Pokud se nasledné odeslané tady bajtd shoduji, tak server odesle
zpravu , Finished”. Nasledné server a klient mohou zacit spolu Sifrované komunikovat
pouze pomoci tejného klice. Tim padem nasledna komunikace pracuje na bazi
symetrickeé Sifry. [17; 18]
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2.4 Pribéh spojeni TLS protokolu 1.3

Verze 1.3 je nastupcem verze 1.2 a pfinasi jednodussi ,,handshake”. U verze 1.2 musel
byt jakykoliv , handshake* zaSifrovany a nasledné deSifrovany coz vyzadovalo vice
odeslanych paketd pro ,handshake“. Touto zménou doslo ke zkraceni komunikace
a rychlej§iho navéazani spojeni. [17; 19]

Client  Server

Hello

Key Share
Key Share
Certificate
Verify
Finished

HTTP Request
HTTP Response

Obrazek 2.2 Navazani spojeni TLS protokolu verze 1.3 [19]

Jak je patrné zobrazku 2.2, klient posila v prvnim paketu serveru verzi
protokolu (v tomto pripadé 1.3), ,,Client random® (vygenerovanou fadu bitl) a nasledné
pfedem zvolenou sadu pro Sifrovani. Paklize server dostane od klienta ,,Client random*,
tak jiz muze vytvorit tajny kli¢. Ve stejném paketu pak odesle zpravu ,,Finished” pro
spravné nastaveni TLS protokolu mezi serverem a klientem. V tomto piipadé klient
pozaduje od serveru ,, HTTP Request™ a server odpovida ,, HTTP Response®. [17; 19]

2.5 Porovnaniverzi TLS

V soucasné dobé disponujeme celkem ¢tyfmi verzemi a to TLS 1.0, 1.1, 1.2, 1.3. Dvé
prvni verze jsou jiz povazovany za nebezpecné a z tohoto divodu se jiz nepouzivaji.
V soucasnosti se jiz mizeme setkat pouze s verzemi 1.2 a 1.3. [20]

V roce 2018 byla spusténa verze 1.3, ktera obsahuje spoustu novych zdokonalenych
prvkt. Jednou z jejich prvnich vyhod je rychlejsi a zaroven bezpecnéjsi ,,hasndake™ a to
pomoci redukovani paketli. Z diive pouzivanych celkovych az 7 pakett, jejichz vyuziti
trvalo néjakych 300ms, az na pouze 3 pakety s dobou vyuziti okolo 200ms. Mezi dalsi
zdokonalené prvky verze 1.3 patfi jednodussi a zaroven 1 bezpecnéjsi sady pro nasledné
Sifrovani. Této vlastnosti bylo dosazeno vyuzivanim pouze téch Sifrovacich algoritmi,

18



které doposud nebyly prolomeny nebo byly bez zadné nalezené chyby. Pomoci téchto
sad bylo odstranéno riziko pro opakované sjednavani jiz uréenych pozadavkd pro
pfipojeni. Posledni hlavni vyhodou verze 1.3 je, ze se zde prestava pouzivat staticky
kli¢, ¢imz je mozné jiz v prvnim paketu , Hallo“ odeslat zaroveti 1 tento kli¢ a neni
potteba prijimat dalsi paket od serveru pro ,,handshake”. [17; 19]
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3. MIKROKONTROLERY

3.1 Co je mikrokontroler

Pod pojmem mikrokontroler se daji predstavit zafizeni, ktera lze piipodobnit
k miniaturizovanému pocitaci, ktery byva ve velmi malém provedenim. Jako ucelem je
provadét malé programovaci operace.

Mikrokontroler se vétsinou sklada z mikroprocesoru, paméti, I/O vstupt a vystupt
a mnoha dalsich prvka. Dale se lisi poctem IO pinti, externimi nebo internimi moduly
Wi-Fi nebo Bluetooth. Mikrokontroler ESP32 obsahuje procesor Tensilica s vlastni
architekturou. Jiné typy mikrokontrolera (napfiklad Raspberry) vyuzivaji architekturu
ARM. Mikrokontrolery s touto architekturou byvaji ¢asto vétsi, vykonngjsi ale zaroven
jejich cena je mnohem vyssi (okolo 50€). [21; 22; 23]

Typt mikrokontroler( je velmi mnoho. Lisi se v programovacim jazyce, kterym lze
mikrokontroler naprogramovat. Jako nejb&znéjsi programovaci jazyk se vyuziva jazyk
C/C++, ale neni vyjimkou 1 Python, microPython, nebo JavaScript. [21]

Mezi nejznaméjsi vyrobce vyvojovych desek, které obsahuji pravé mikrokontroler,
patii Arduion, Raspberry a Espressif zkracené (ESP).

3.2 Popis funkce mikrokontroleru

Kazdy mikrokontroler obsahuje tyto zakladni prvky.

Procesor, (CPU), ktery zpracovava a nasledné vyhodnocuje predem
naprogramované operace, které mohou byt dale predany dalSim modulim v dané
sestave. Procesory jsou zpravidla 8, 16, 32 nebo az 64bitové. Dalsi prvek, ktery
mikrokontroler obsahuje, je pamét. Jedna se vétSinou o dva typy paméti. A to ROM,
ktera uchovava data 1 pifi preruseni napajeni, a pameét’ RAM, ktera se vymaze pokazdé,
kdyz mikrokontroler ztrati napajeni. Pamét ROM se dale d€li na EPROM, tedy pamét,
ktera slouzi pouze pro Cteni a neda se vymazat. Dale na EEPROM, kterou je mozné
elektronicky vymazat. K vyméné dat mezi procesorem a pamétmi se vyuzivaji dveé
zakladni architektury. Jako prvni architektura je architektura Harvard, ktera vyuziva
oddélitelnosti datové sbérnice a dané instrukce. Na rozdil od architektury
Von Neumann, ktera tuto oddélitelnost nevyuziva, a proto se data a instrukce odesilaji
po jedné sbérnici. Architektura Von Neumann se vyuziva u vétSich a vykonnéjsich
zafizeni (pocCitace) k zachovani dat o instrukcich procesoru. Tento typ architektury
mikrokontrolery nevyuzivaji. Pamét RAM se vyuziva jako docasné ulozisté pro
provadéni urcité funkce. I/O periferie pak zprostiedkovava komunikaci mezi dal§imi
pfidavnymi komponenty a procesorem mikrokontroleru. Mlze to byt sériovy port pro
komunikaci a programovani mikrokontroleru pfes pocitac. [21; 22]
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3.3 ESP32

ESP32 je mikrokontroler. Jednotlivé vyvojové desky od vyrobce Espressive obsahuji
mikrokontroler ESP32 nebo jeho predchidce ESP8266. Od svého predchidce se lisi
jednak vétsim vykonem, coz se hodi na kryptografické zabezpeceni datové komunikace,
a jednak obsahuje modul pro bezdratové rozhrani WiFi a Bluetooth. ESP32 disponuje
dvoujadrovym 32bitovym Tensilica Xtensa LX6 procesorem s maximalni frekvenci
240MHz, ktery tidi vSechny operace vyvojové desky. Vyvojova deska je velice malo
energeticky narocna. Z tohoto plyne, ze je mozné ji napajet pomoci klasického USB
nebo pomoci baterii. Bateriové nap4jeni je velice vyhodné k 1oT aplikacim. [24; 25]

Vyvojovou desku ESP32 lze programovat pomoci vice programovacich prostredi.
Lze vyuzivat naptiklad VS Code s komponentou ESP-IDF nebo klasické Arduino IDE.

Vyvojova deska ESP32 byla zvolena, ponévadz disponuje vétSim vykonem
procesoru, vétsi velikosti paméti, vyS$Si podporovatelnosti vyvojovych prostiedi
a programovacich jazykt nez jiné mikrokontrolery ve stejné cenové relaci. Velkou roly
hraje 1 vlastni zkuSenost s touto fadou vyvojovych desek.

3.3.1 Prehled vyvojovych desek na bazi ESP32

Na trhu se objevuji vyvojové desky ESP32 od rtiznych vyrobct. Hlavnim vyrobcem je
firma Espressif, ale existuje i mnoho dalSich znacek. Nejprodavanégjsi fadou od firmy
Espressif jsou modely oznaceny symbolem S3, které se velice hodi pro pouziti v IoT.

Obrazek 3.1 ESP32-S3rozlozeni pini  [26]

Vyvojova deska disponuje mikrokontrolerem ESP32-S3-WROOM-1/2, ve kterém
jsou zabudovany sitové funkce jako WiFi nebo Bluetooth LE. Od mikrokontroleru
ESP32 se lisi pfedevsim vétsim vykonem, vétsi velikosti paméti nebo vestavénym USB
portem, ktery podporuje napgjeni, USB-OTG nebo komunikaéni protokol USB 1.1.
Dale vyvojova deska disponuje 45 GPIO piny, 3 pary UART pind nebo 2 pary
komunika&ni sb&mice I’C. V ramci bezpe¢nosti disponuje pokro¢ilymi funkcemi
Sifrovani jako AES-256, RSA, ECDSA, RNG. [27]

21



Dalsi moznosti je zvolit si variantu s oznacenim C. Novinkou na trhu je verze
ESP-32-C6. Nejvétsi vyhodnou tohoto modelu oproti ESP-32-S3 je, ze propojuje verzi
WiFi 6 a Bluetooth LE 5.3. Pro konektivitu v ramci IoT aplikaci disponuje protokoly
Thread nebo ZigBee. V ramci bezpecnosti nesmé&ji chybét Sifrovaci standardy jako
AES-256, RSA-3072 nebo ECDSA. Hlavnim rozdilem je, ze typ C ma mén¢ rozhrani
GPIO (celkem 30). Dalsi vyhodou mulze byt, ze neni tolik energeticky narocny. Dalsi
rozdil maze byt v jeho umisténi. Rada C3 nebo nejnovéjsi C6 ve verzi SoC je vyrobena
pro vymeénu starych Cipta u ESP8266.

Vyvojova fada typu H2 disponuje moznosti vyuzivat ZigBee protokol, coz se
nejvice vyuzije u chytrych domacnosti a u komunikaci s chytrymi asistenty.

ESP se vyrabi ve tfech druzich, a to jako vyvojova deska, jako modul nebo SoC.
Rozdil mezi nimi je ten, Ze vyvojova deska obsahuje vlastni modul, a jsou v ni pfidany
véci navic jako USB pro komunikaci s PC, tlacitka, LED diody apod. Mozné je koupit
razné kombinace vyvojovych desek, tfeba s integrovanym displejem nebo
s externi kamerou. [28; 29]

3.3.2 ESP-WROOM-32 2.4GHz Dual-Mode WiFi+Bluetooth rev.1, CP2102

105 1017 1016 104 100
ESP32 DEVKIT
WIFI+BLE

Obrazek 3.2 ESP-WROOM-32 rozlozeni pini  [30]

Jak jiz bylo zminéno, ESP32 disponuje modulem Wi-Fi, ktery komunikuje pouze na
pasmu 2,4GH a modulem pro Bluetooth v4.2. U vétsiny typt ESP je mozné vyuzivat
novou technologii pouzivanou na vétsi vzdalenosti zvanou Bluetooth Low Energy. [31]

Toto ESP méa dvoujadrovy koprocesor s maximalni frekvenci 240MHz s velmi
nizkou spotfebou, kterou lze dosahnout pomoci uvedeni procesoru do hlubokého
spanku. Kazdé jadro procesoru ma jinou funkci. Prvni jadro s nazvem Protocol CPU ma
za ukol vSechnu spravu periferii jako napiiklad Wi-Fi. Druhé jadro se nazyva
Application CPU, a slouzi ke zpracovani a vypoctu aplika¢niho koédu. Tento koprocesor
je velmi efektivni pfi provadéni matematickych operaci s velkymi ¢isly, coz je potieba
pro rychlé vynasobeni a generovani dvou prvocisel pro RSA algoritmus. [31]
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Na rozdil od jinych vyvojovych desek, ESP32 disponuje péti typy paméti. A to
paméti ROM o velikosti 448 kB, kterou nelze prepisovat. Obsahuje zakladni nastaveni
pro moduly a zavadéc pro ziskani a mozné spusténi naprogramovaného kodu z externi
pameéti. Dalsi paméti je SRAM s velikosti 520 kB pro ukladani kodu a dat pro procesor.
Vyhodou je velmi rychlé spojeni mezi témito prvky. Dalsi paméti je RTC SRAM, coz je
pamét, ktera je vyuzivana v hlubokém spanku koprocesorem. Ctvrtou paméti je Flash
embedded pro ukladani aplikacniho kodu. Dalsi rozdil od jinych vyvojovych desek je,
Ze obsahuje moznost pridat externi pamét az do velikosti 16 MB, které se vyuziva pro
zlepSeni vykonu nebo kdyz neni dostatek paméti v dané vyvojové desce. [24; 25; 32]

Vyznamnym blokem jsou pak akceleratory. Ty zabezpecuji aplikacni kod pomoci
Sifrovani naptiklad pomoci AES standardu, SHA-2, ECCDH a RSA. [24; 31]

A nakonec jsou to periferie. Mezi nejdulezitéjsi patii piny, které umoziiuji pridani
externich modult jak pro vstupni prvky, tak zaroven i pro vystupni prvky. Pro IoT to
muize byt modul pro Lora-WAN, ¢idlo okolniho prostfedi nebo kryptograficky Ccip.
Celkem ma tento modul 34 GPIO vstupli. Dale se zde nachazeji piny s digitalnim
analogovym pifevodnikem, a to celkem 18krat a s analogové digitdlnim prevodnikem
o poctu dvou, dotykova tlacitka, ktera funguji na bazi méfeni odchylky odporu, periferie
pro komunikaci s SD nebo microSD kartami, LED PWM, hallowy senzory nebo tieba
tfi (pary) piny UART, I>C s dvéma piny naptiklad pro komunikaci s kryptografickym
Cipem. [24; 25; 31]

Pro pfipojeni kryptografického &ipu lze pouzit dvé sbérnice: UART a I°C, které se
na vyvojové desce nachazi vicekrat. I’C sbérnice vyuziva dva obousmérné vodice. Ten
prvni pro pfevod dat a druhy pro synchronizaci hodinového signalu. Celd komunikace
funguje na bazi master-slave. [31; 33]

Jako dals§i vyhodnou moznosti je vyuziti oddéleného oscilatoru s maximalni
frekvenci 32 kHz [31].

Pro ptipojeni k bezdratové siti je mikrokontroler vybaven modulem Wi-Fi 2,4GHz
o maximalni rychlosti 150 Mbps. Nebo je mozné taktéz vyuzit Bluetooth v4.2. [31]
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4. KRYPTOGRAFICKE KOPROCESORY

4.1 Co je to kryptograficky koprocesor

Kryptograficky koprocesor se vyuziva pro dosazeni vétsiho vykonu zafizeni. Podle typu
koprocesoru se muze jednat o zpracovani feté€zcl, zpracovani signald nebo v tomto
ptipadé o Sifrovani zprav a pro dosazeni zabezpeCené komunikace. Pii pouziti TLS
protokolu, kde se vyuziva algoritmu RSA nebo kombinace ECDH/ECDSA a Sifrovani
pomoci velkych prvocisel, je zapotiebi pouzit praveé kryptograficky koprocesor pro
odleh¢eni vykonu a vétsi miry zabezpeceni vyvojové desky.

4.2 Zakladni vlastnosti kryptografického koprocesoru

Na trhu se objevuji rizné druhy kryptografickych Cipti. Hlavni rozdil mezi nimi je
zpusob a pouziti algoritmi pro Sifrovani. Mnohé znich nemaji pouze jeden typ
Sifrovaciho algoritmu napiiklad RSA, ale lze si vybrat i zjinych dostupnych. Mezi
nejpouzivangjsi algoritmy patii algoritmus ECDH, SHA256 pro hashovaci funkce nebo
standart AES. Algoritmus RSA se pfili§ nepouziva, protoze je zapotiebi vygenerovat
dlouhy kli¢ nebo pro vétsi vykonovou naro¢nost. Naptiklad chip ATEEC608B obsahuje
tfi typy algoritma nebo standarda. [34]

Dalsi dulezitou vlastnosti je zpusob, jakym koprocesor bude komunikovat
s vyvojovou deskou. VétSina koprocesort vyuziva piipojeni pomoci jednoho paru
vodi¢l pfipojeného na pin sI’C sbérici dané vyvojové desky. Neni vyjimkou
pripojovat koprocesor pomoci sb&rnice UART nebo I°C. [34]

Postup pro samotné osazovani Cipu je také dulezitym faktorem. Existuji fady typu
pouzder cCipt, napiiklad SOIC, UDEN nebo BGA. Nejbéznéjsi je takzvany SOIC. Pod
timto nazvem si lze predstavit malé pouzdro, ve kterém je umistén samotny Cip. Toto
pouzdro umoziuje leh¢i vlastnoruéni pajeni na tiStény spoj nebo mozné uchyceni na
nepajivé pole. [35]

Druhym typem je standart UDFN. Je to typ montaze piimo na ti§tény spoj, kde Cip
nema zadné fyzické vyvody, ale pouze malou vodivou desti¢ku pro uchyceni na tistény
spoj. UDFN je jedna z moznych variant SMD montéze. U typu osazeni kazdého Cipu se
vyskytuje pomlcka s Cislem, ktera udava pocet vyvodi nebo malych desticek daného
Cipu. [36]

Pro kryptografické cCipy mohou existovat celkem tfi zakladni bezpecnostni
zranitelnosti. Prvni je chyba v designu a nasledné prolomeni pomoci side-chanel. Druha
je Spatné¢ vyskoleny personal, ktery vyuziva hardware. Jako tieti, ale velmi
nepravdépodobné, je moznost prolomeni algoritmu. K zamezeni této chyby je mozné
pouziti algoritmu, které jesté nebyly prolomeny nebo zvoleni vétsi délky klica. [37]
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4.3 Prehled kryptografickych koprocesorii na trhu

Na trhu se objevuji kryptografické koprocesory od riznych vyrobct. K nejznaméjsim
znackam patii Microchip, Infineone, Maxim Integrated a NXP.

Od firmy Microchip existuji koprocesory pro ruzné zpusoby vyuziti. Pro
zabezpeleni a autentizaci slouzi typ AT (CryptoAuthentication™). Tato skupina se dale
déli podle Sifrovacich algoritma, kterymi koprocesor disponuje. ATECC, ktery vyuziva
algoritmus EEC s kombinaci Diffie Hellman pro ustanoveni kli¢i, DSA pro digitalni
podpis, moznost vytvofeni hashovaci funkce SHA pro reprezentaci daného textu
v pfedem definované velikosti, nebo podle fady muaze obsahovat i standart AES pro
samotné Sifrovani zprav. Nejpouzivangjsi koprocesory této skupiny jsou ATECCS508A
a ATECC608B. ATECC608B je nejnovéjsi verzi typu ATECC a disponuje vice
funkcemi nez jeho predchiidce ATECC508. Dale je k dispozici ATAES, ktery vyuziva
pouze standart AES pro Sifrovani zprav ale pouze s maximalnim kli¢em o velikosti 128
bitd. Koprocesor je schopen vyuzivat moédy CCM a ECB pro standart AES. Pfi pouZiti
algoritmu AES je kladen velky diraz na velikost paméti, kterou koprocesor disponuje.
Pamét dosahuje 32 kB. Do této skupiny muzeme také zaradit koprocesory oznacené
ATSHA pro hashovaci funkce. Z nich se nejvice vyuziva typ ATSHA204A. Poslednim
typem autentizacni skupiny je ATxxSCxx. Tento typ koprocesoru vyuziva algoritmus
RSA pro Sifrovani zprav, pro digitalni podpis, nebo hashovaci funkce s typy SHA-1
nebo SHA-2. [34; 38; 39]

Dalsi moznosti vybé&ru na trhu je kryptograficky koprocesor od firmy Infineon.
U této znacky se pro zabezpeceni a autentizaci v ramci IoT vyuZiva typ Optiga Trust™.
Koprocesory této znacky se dale déli na CHARGESLS32 pro zabezpeceni externich
zafizeni jako tfeba kamery nebo na zafizeni M EXPRESS, které se pouzivaji pro smart
home. Pro zabezpeceni komunikace IoT se nejvice hodi typ M SLS32AIA. Tento typ
kryptografického koprocesoru ma velmi rozmanité mnozstvi pouZzitelnych algoritmu
k Sifrovani. Jsou schopny vyuzivat algoritmus RSA do maximalni velikosti kli¢ 2048,
kryptografii ECC, standart AES-256, hashovaci funkci SHA 256 nebo méné pouzivané
HMC (Hamiltonian Monte Carlo). Nevyhodou je ze koprocesor je schopen vyuzivat
pouze protokol TLS verze 1.2. Naopak vyhodou je velikost vnitini paméti, a to 10 kB,
16bitovy procesor nebo certifikaci CC EAL6+ high HW. [40; 41]

Maxim Integrated je dalsi znackou, ktera vyrabi kryptografické koprocesory. Jednim
z jejich typua je typ MAX. Nejnovéjsi model z této fady je MAX66301, ktery vyuziva
algoritmus SHA-3 pro autentizaci. Tento typ dale disponuje integrovanou ¢teckou RFID
karet. Mozné vyuziti je napiiklad pro rucni ¢teCku RFID karet. Nevyhodou je, Ze
koprocesor komunikuje pouze pres sbérnici UART. Dalsim je typ DS28Exx, ktery lze
vyuzivat v ramci IoT. Nejnovéjsi typ DS28E40 podporuje jak symetrickou, tak
i asymetrickou kryptografii. To znamend ze podporuje kryptografii ECC (ECDH,
ECDSA) a hashovaci funkci SHA-256. [42; 43]
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Posledni ze zminénych znacek je znacka NXP. Jako zajimava volba se jevi
kryptograficky koprocesor SEO050C. Koprocesor obsahuje jak softwarové, tak
hardwarové zabezpeCeni. Jeho nejvétsi prednosti je mnozstvi vyuzitelnych algoritmt
nebo standardi. Jako hlavni je vyuziti kryptografie ECC s pouzitim DH/DSA a dalSich.
Nesmi chybét také standart AES s mody CBC, ECB, CTR a GCM s key derivation
funkci, hashovaci funkce az do SHA-512, RSA nebo jiz méné pouzivany algoritmus
3DES a také HMC. Dalsi vyhodou je jeho velika pamét a to 50 kB. Jisté nevyhody
mohou vzniknout v komunikaci, protoz koprocesor podporuje jenom rozhrani I>C, nebo
ve vetsim provedeni koprocesoru a slozité€jSimu zapojeni z divodu 16 pint. Dalsi
moznosti od této znacky je koprocesor A1006TL/TAINXZ, ktery ma pouze 6 pind,
vyuzivajici méné€ vyuzivané algoritmy k Sifrovani, ale stale podporuje pouze jedno
komunikaéni rozhrani I’C. [44]

4.4 Microchip ATECC

Firma Microchip je vyrobcem mnoha riiznych Cipli, mimo jiné kryptografickych
koprocesort fady ATECC pro kryptografické zabezpecCeni klica a autentizaci. [45]

Zkratka ATECC je oznadeni pro typ mikro¢ipli CryptoAuthentication™ pro
kryptografii pomoci ECC. Tyto mikro€ipy maji za kol ochréanit privatni klice pied
uto¢niky. Jeho vyuziti lze najit pro IoT, kde umoziiuje celkové zabezpeceni pro
autentizaci, daveérnost a nasledné integritu dat. Hlavni vyhodou je Ze nevyzaduje velké
mnozstvi energie pro provoz a lze jej pripojit kjakékoli vyvojové desce nebo
mikroprocesoru, které disponuji I>C sbérnici. Rozdil od dalsich znagek je, ze obsahuje
optimalizované akceleratory, které zajistuji rychly provoz a zarovein nizkou spotiebu.
Velmi dilezita vlastnost je, Ze ma v sobé zabudovan generator velkych nahodnych
Cislech, ze kterych se poté pomoci algoritmu generuji privatni kliCe. Privatni klice lze
ukladat pravé do mikrocCipt, které obsahuji pamét typu EEPROM. Dale obsahuji
ochranu proti utoku ochrannym kanalem, kde se nesoustfedi utok na matematickou
chybu nebo na prolomeni pomoci brute-force ale na fyzickou ¢ast mikro¢ipu. ATECC
disponuje také ochranou pomoci anti-tampering softwarem. [45]

Znacka Microchip nabizi zakaznikiim svoji knihovnu CryptoAuthLib, ktera slouzi
k praci s mikro¢ipy CryptoAuthentication™. Tuto knihovnu lze pouZit naptiklad
k &iptim typu ATECC508 a ATECC608. Podporuje platformy Arm ®, Cortex ® a mnoho
dalSich. Pro osobni pocita¢ podporuje operacni systémy Linux a Windows. [45]
Nejnovéjsi model od této firmy je typ ATECC608B, ktery podporuje symetrickou
i asymetrickou kryptografii. [34; 45]

Jeho hlavni vyhody jsou, ze disponuje velkym vykonem pro matematické operace,
velmi malé provedeni a rozhrani API pro spojeni s TLS protokolem [45].

Pro typ mikro¢ipu ATECC firma Microchip piedstavila takzvany Trust Platform,
ktery se sklada celkem ze 3 zakladnich casti. [37]
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Nejnovejsi  kryptograficky ¢ip od firmy Microchip je ATECC608B. Jeho
predchtidcem byl &p ATECC508, ktery ma jista omezeni. Cip ATECC508 je schopen
vyuzit pouze ti1 algoritmy pro Sifrovani a autentizace, a to ECDH pro Sifrovani, ECDSA
pro digitalni podpis a SHA256 pro hashovaci funkce. Jak je zde mozné vidét,
neobsahuje jiz dnes velice rozsifeny standart AES pro Sifrovani zprav. Vyhody novéjsi
verze ATECC608B jsou vylepSeny generator ndhodnych cisel, moznost generovat
docasny kli¢ v paméti SRAM pro algoritmus ECDH nebo také rychlej§i generovani
hash funkce. Samotny vyrobce doporucuje prejit pravé na novou verzi tohoto Cipu pro
vyvoj IoT zejména, kdyz je zajisténa kompatibilita mezi t€émito prvky. [46; 47]

Jak bylo zminéno vySe, uvedené koprocesory se vyrabé&i ve tfech verzich.
(ATECC108, ATECCS508, ATECC608). Verze ATECCI108 se v dnesni dobé jiz
nepouziva. Jednotlivé verze 1ze dale rozdélit na ATECCx08A nebo na ATECCx08B.
Vzdy plati Ze verze oznaCena pismenem B je vylepSenou verzi svého predchudce.
VylepsSenim se nejedna o zménu rozlozeni pini nebo zmeénu algoritmi pro Sifrovani,
nybrz o odstranéni vzniklych chyb zafizeni. U koprocesoru ATECC608B tomu bylo
pfidanim téchto vlastnosti:

1. Nizkofrekvenéni problém I°C je problém, kdy zafizeni se miize chovat
nepiedvidateln€, to znamena poskodit odesilana data, za urcité situace (stejna
I’C sbérnice pro vice zafizeni, frekvence < 300 kHz).

2. Zatizeni ATECC nemé na svém obalu oznaceni, podle jakého by se zafizeni
mohlo identifikovat. Pro zji§téni je zaveden rezim Revision, ktery lze vyvolat
pomoci prikazu Info.

3. U nékterych bezpecnostnich vylepSeni dochazelo ke zméné ¢asového provedeni
prikazi.

4. Moznost objednat zafizeni s vét§im teplotnim rozsahem o +15°C. To znamena
7e maximalni teplota mize dosahovat az 100°C.

5. Zaftizeni je mozné objednat i v tii pinovém provedeni s pouzdrem RBH. [48]

Pro navazujici praktickou ¢ast projektu byla zvolena verze koprocesoru
ATECCS508A, zejména z divodu dostupnosti.

4.5 Koprocesor ATECC608B

Koprocesor ATECC608B je velice vhodny k pouziti pro tento projekt. Je totiz mozné
ho osadit do jakéhokoli mikrokontroleru, ktery disponuje I?C sbémici a tim padem je
kompatibilni s téméf vSemi vyvojovymi deskami. V provedeni svyvojovou deskou
ESP32 maji koprocesory stejnou vlastnost, a to tu, ze maji velmi malou spotfebu
energie. Koprocesor je schopen pracovat celkem se 3 algoritmy/standardy. Pro vyuziti
vIoT se jevi jako nejlepsi pouzit asymetrickou kryptografii s podporou ECC
s 256bitovym klicem, ktery muze byt rychlejsi az o tisicinasobek oproti softwaru na
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vyvojové desce. Koprocesor vyuziva asymetrickou kryptografii pro protokol ECDH
(Elliptic Curve Diffie Hellman) nebo pro ECDSA (Elliptic Curve Digital Signature
Algorithm). Dale je mozné pouzivat symetrickou kryptografii s uzitim AES128-GCM
s 128bitovym klicem nebo hashovaci algoritmus SHA256 s 256bitovym klicem.
K dosazeni zabezpeCeni obsahuje kryptograficky koprocesor akcelerator pro generovani
velikych nahodnych cisel. Jednotlivé klice uklada na pamét EEPROM, kam je jich
mozné ulozit az 16. Privatni klice lze ulozit na sloty O - 4. Sloty 8 - 15 slouzi k ukladani
pottebnych dat pro self Signed Certificate nebo pro JWT token. Protoze je pamét’ typu
EEPROM, da se dale vyuzit pro ukladani certifikatd nebo pouze pro Cteni. [47; 49]

Pro komunikaci v IoT se pouziva pravé jeden z nejpodporovanéjsich protokold, a to
verze TLS 1.3 nebo jeho predchidce verze 1.2. Pro Sifrovani a desifrovani zprav je zde
pouzit standart AES s médem ECB, kde je zprava rozdélena do stejné velkych bloka
a vSechny bloky jsou Sifrovany postupné. Je zde ale mozné, ze vznikne situace kdy,
stejné bloky budou mit stejny text. V tomto pfipadé je mozné zautoCit pomoci
opakovani zprav, protoze jednotlivé bloky jsou deSifrovany stejnym postupem. Pro
zajisténi autentizace se pii Sifrovani zprav vyuziva AES-GCM (Galois Counter Mode),
protoze mod ECB nepracuje s inicializa¢nim vektorem. [47; 49]

Pro komunikaci s mikrokontrolerem, v tomto pfipadé s vyvojovou deskou, se
vyuzije sbémice I’C, s maximalni rychlosti pfenosu 1 Mbps. Pro mikrokontrolery, které
nejsou vybaveny I°C, je mozné koprocesor pfipojit pomoci sbérice SWI na jakykoli
pin GPIO. [47; 49]

NC

NC Vece

NC
NC
NC

GND

NC
SCL
SDA

NC

GND

SOIC UDFN

Obrazek 4.1 Koprocesor ATECC608B zobrazeni pina  [47]

V nejbéznéjSich pouzdrech se koprocesor vyrabi s 8 piny pro SOIC nebo UDFN
montaz. Piny ozna¢ené NC znaci nevyuzité piny, jako Vcc se oznacuje napajeci pin,
o velikosti napéti od 2V az 5,5V, pin ozna¢eny GND udéva uzemnéni, pin SDA je pak
oznaCeni pro sériova data a posledni pin s oznaCenim SCL je oznaCeni pro sériové
hodiny. [47]

Koprocesor muze v zakladu jiz obsahovat preddefinované varianty bezpecnosti
nazyvané Trust Platform. Celkem obsahuje tfi varianty. Prvni varianta je Trust&GO kde
jsou pred konfigurované prvky bezpecnosti. Druhou variantou je TrustFLEX. Zde jsou
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jiz do koprocesoru nahrany pozadované piihlaSovaci udaje a nami urcena
preddefinovana konfigurace. Treti varianta je TrustCustom u nizZ je mozné si koprocesor
nechat prednastavit Uplné cely podle nami urCené konfigurace. V této praci se jevi jako
nejlepsi variantu zvolit jiz celkové preddefinované nastaveni tudiz variantu Trust&GO.
Z dtvodu nedostupnosti byl zvolen typ TrustCustoms. [47; 49]

Microchip vyrabi celkem dva zakladni druhy koprocesord pro autentizaci, a to
ATECC508 a ATECC608. Tyto dva typy maji dale své poddruhy zakoncenim pismeny
A nebo B. Jak bylo zminéno vyse, tyto koprocesory maji drobné rozdily. Nejlepsi
vlastnosti téchto koprocesort je, ze se u nich neméni rozmisténi pini nebo tfeba
velikosti paméti. Toto vytvaii moznost snadno nahrazovat koprocesor novejsimi nebo
predeslymi verzemi koprocesort. I kdyz bylo nutné pro tento projekt zvolit starsi verzi
koprocesoru (ATECC508A) z divodu nedostupnosti produktu, neni problém tento
koprocesor vyménit za novejsi verzi ATECC608B.
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5. PRAKTICKA CAST

5.1 Vybér mikrokontroleru

Jeden ze dvou stézejnich prvku této prace je volba mikrokontroleru. V tomto vybéru
bylo nutné uvazovat nékolik faktort, zejména vykon mikrokontroleru, struktura
podporovanych rozhrani a jeho dostupné modely. Dualezitym faktorem, ktery hraje roli,
je pfipojeni kryptografického koprocesoru k samotnému mikrokontroleru, ktery
disponuje komunikaci po I’C sbérnici. Lze tedy vyloudit nejlevnéjsi fady modeld, které
prave nedisponuji témito vlastnostmi.

Z vyse uvedenych divodu se jako nejlepsi volba jevi mikrokontroler od firmy
Espressif a to model ESP32, ktery nejen ze ma vykonngjsi Cip nez bézné pouzivané
modely jinych znacek, jako napiiklad Arduino, nebo STM32. Mikrokontroler je mozné
programovat v raznych vyvojovych prostfedich, ale také u n€j neni urcen jeden
programovaci jazyk jako tfeba u Arduina. Za zminku také stoji, ze cena onoho
mikrokontroleru se pohybuje okolo 13€, je tedy vice nez o polovinu levnéjsi nez
u konkuren¢nich vyrobct. V neposledni fadé je tfeba zohlednit predchozi zkuSenosti
s timto mikrokontrolerem.

5.2 Vybér kryptografického koprocesoru

Na trhu se objevuji rizné modely od raznych vyrobct. Pro zabezpeCenou komunikaci
v ramci IoT se nejvice hodi kryptografické koprocesory z fad pouziti pro autentizaci.
Pro néslednou implementaci byl zvolen kryptograficky koprocesor od firmy Microchip
z odvétvi CryptoAuthentication™ ptesnéji model ATECC508A. Na trhu jiz existuje
jeho nastupce s nazvem ATECC608B, ale z divodu aktualni nedostupnosti byl zvolen
jeho predchiidce. Firma Microchip spolupracuje s mnoha firmami z raznych odvétvi. To
muize zahrnovat snazi§ komunikaci s IoT servery nebo implementaci v knihovné
Mbed-TLS pro komunikaci s mikrokontrolerem a snadn&§im navazanim
zabezpecCeného spojeni. Dalsim kritériem pifi vybéru byla dostupnost dokumentace.
V mnoha pfipadech nebyla dokumentace dostatena k realizaci projektu nebo
dokumentace byla pouze v Cinském jazyce.

5.3 Vyvojové prostredi

K celkovému programovani kryptografického koprocesoru a mikrokontroleri bylo
zvoleno vyvojové prostiedi od Microsoftu s nazvem Visual Studio Code. V tomto
prostfedi lze programovat ve Wiringu pomoci Platform ide. Jeho vyhodou je jiz
pfedchozi zkuSenost s nim a jednodussi struktura celého projektu. Nicméné toto
prostredi 1ze vyuzit pro ESP-IDF, do kterého je mozné naimplementovat Cryptoauthlib.
Pro vSestrannost tohoto vyvojového prostiedi byl zvolen program Visual Studio Code.
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5.4 Par klic¢i a certifikaty

Pro navazani zabezpeceného spojeni mezi mikrokontrolerem a zafizenim (coz muze byt
server nebo 1 tfeba dalsi mikrokontroler) slouzi pravé certifikaty, které generuje zafizeni
ATECC. Pokud by se nevyuzival kryptograficky koprocesor, tak certifikat a par klict se
musi vygenerovat samostatné a museji byt ulozeny v samotném mikrokontroleru v NVS
oblasti. I kdyz je tato oblast Sifrovana, je mozné je snadno ziskat pomoci proudové
analyzy. Z tohoto divodu se vyuzivaji kryptografické koprocesory, kde vygenerovany
privatni kli¢ neopusti zafizeni.

5.4.1 Pozadavek na certifikat (CSR)

Pozadavek na certifikdt CSR (Certificate Signing Request) vyuziva AWS Iot Core od
Amazonu [50].

Jde o typ pozadavku, ktery obsahuje verejny kli¢ a dalsi parametry jako: nazev statu
a meésta, jméno organizace, doba platnosti pozadavku, vlastni nazev (CN) nebo dalsi.
Z téchto parametrd musi pozadavek obsahovat CN, avSak ostatni parametry jsou
nepovinné. [51]

Koprocesor ATECC vygeneruje dva klice (vefejny a privatni). Poté vytvori
pozadavek na certifikat, ktery obsahuje pfeddefinované parametry a vlozi do néj verejny
kli¢. Timto spojenim se vytvoii pozadavek na certifikdt CSR, ktery vyuzivda CA
(Certificate Authority). V tomto pfipadé je CA Amazon AWS. CSR je poskytnut CA,
ktera ovéri pravost parametri. Pokud jsou parametry podle CA pravé, tak vygeneruje
certifikat a podepiSe jej svym privatnim kli¢em. Z tohoto postupu vznikne Device
Certificate, ktery je potfeba nahrat do mikrokontroleru. [52]

Device Certificate
Public Key CSR (X.509)

—& = —

Private Key \

Private Key
CA

Obrazek 5.1 Postup vytvoreni Device Certificate  [52]

5.4.2 Certifikat Self-signed

Tento certifikat pozaduje naptiklad Azur IoT Hub od Microsoftu [53]. Od pozadavku na
certifikat CSR se lisi tim, Ze neni podepsan davéryhodnou certifikacni autoritou, ale je
podepsan ,,sam sebou“, coz znamend, ze vydavani a podpis certifikatu déla sam
vlastnik. Pokud by byl certifikat vygenerovan pomoci koprocesoru ATECC, tak se
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k podpisu certifikadtu pouzije jeho jedinecné sériové Cislo. Pii generovani se museji
zadat parametry, od jakého dne a od jakého Casu bude certifikat platny, a kdy jeho
platnost vyprsi. Na web Azure se nahraje v podob¢ hashe.

5.43 JWT token

Autentizaci pomoci JWT tokenu vyuziva kuptikladu Google Cloud IoT Core [54].
Mikrokontroler vygeneruje JWT token a ten je nasledné pomoci privatniho klice
v ATECCu podepsan. Tento podepsany JWT token slouzi k navazani zabezpecCené
komunikace.

5.5 Schéma zapojeni Mikrokontroleru a kryptografického
koprocesoru ATECCS08A

Jako prvni je nutné si definovat piny mikrokontroleru, které podporuji I*C komunikaci.
ESP32 m4 hardwarové nastavené SDA na pinu 21 a SCL 22. Toto nastaveni lze zmeénit
pomoci softwaru na témef vSechny piny, které deska obsahuje. V tomto projektu byl pro
demonstraci funkcnosti kryptografického koprocesoru vyuzit senzor ovzdusi. Nicméné
je mozné tento senzor nahradit jinymi senzory nebo aktivnimi prvky (napiiklad
servomotor) v ramci IoT aplikaci. Pro praktickou ast projektu bylo zvoleno schéma
zapojeni soucastek podle obrazku 5.2.

OOOOOOOOOOOOOOOJ ‘ U

Obrazek 5.2 Schéma zapojeni ESP32 a ATECCS508A [55]

5.6 Generovani paru klica a certifika¢niho pozadavku

Pro generovani certifikacniho pozadavku a paru klici vydal Microchip specialni
knihovnu s podporou API. Knihovnu Ize wvyuzit pro téméf vSechny typy
kryptografickych koprocesort, které firma nabizi. Pro tento projekt byly testovany
celkem dvé knihovny. A to knihovna od spolecnosti Arduino a knihovna od Espressif,
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ktera vyuziva puvodni Microchip knihovnu, ale implementuje ji do vyvojového
prostfedni ESP-IDF a zprostfedkovava komunikaci s mikrokontrolerem.

5.6.1 Knihovna pro Arduino

Pro generovani CSR, Self-signed Certifikat nebo JWT token lze vyuzit knihovnu od
Arduina ECCXO08, ktera disponuje nastroji pro samotné generovani certifikata [56].
Knihovna je kompatibilni jak s pfedchozi verzi koprocesoru ATECC508, tak i s novejsi
ATECC608. Knihovna byla napsana primarné pro Arduino, tudiz museji byt provedeny
nasledujici zmény.

Arduino ma4 jiné rozlozeni pin@i pro I°C sbérnici nez ESP, a proto se tyto piny musi
na deklarovat samostatné. Toto se provede nasledujici upravou.

#include <Wire.h>

fidefine SDA PIN
fidefine SCL PIN

w W
w N

void setup () {
Wire.begin (SDA PIN, SCL PIN);

Po nahrani kédu do ESP se stane nasledujici.

1. Zah4ji se sériova komunikace mezi mikrokontrolerem a PC. Jako dalsi se
zjistuje, zda se ATECC nachazi na danych pinech I°C sbérnice.

2. Pfes sériovy monitor se museji zadat parametry pro vygenerovani CSR (nékteré
parametry mohou zustat prazdné). Nakonec se zvoli jeden z péti slotil, na kterém
se vygeneruje par klica.

3. Koprocesor vygeneruje par klici na daném slotu (pokud jiz slot obsahuje par
klict, vyuziji se jiz vygenerované). Pozadavek na certifikit CSR v sobé
obsahuje vetejny kli¢ a je podepsan pfislusnym soukromym klicem.

4. Mikrokontroler vrati po sériové lince vygenerovany CSR.

Vyhodou vyuZzivani prave této komponenty je, ze 1ze snadno zvolit jeden z péti slott
pro vygenerovani pard klich a snadné zadani parametri pro CSR. Dale disponuje
snadnou implementaci pro jiné typy mikrokontrolerti (pokud podporuji jazyk Wiring).

Vyhodnou i nevyhodnou je, ze komponenta neumoziluje vyuzit moznosti zamknuti
koprocesoru. To znamena, ze se muze donekonecna generovat CRS pomoci part klicu.
Nicméng¢ privatni kli¢ nelze ménit, tudiz se vygeneruji pouze jednou.

Nevyhodou je, ze pro generovani CSR je nutné zkompilovat cely program a nahrat
jej do mikrokontroleru. Toto muaze byt velice zdlouhavé pii potiebé nakonfigurovat vice
zafizeni. Za dal8i nevyhodu lze povazovat, ze vysledny CSR je zobrazen na sériovy
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monitor a neuklada se do souboru. Zde mohou vzniknout nepfijemnosti se Spatnym
zkopirovanim.

5.6.2 Knihovna od ESP

Pro generovani CSR byl vyuzit komponent esp-cryptoauthlib, ktery byl pavodné
navrzen pro jiny typ mikrokontroleru, a to pro ESP32-SE a pro nov¢jsi typ
kryptografického koprocesoru ATECC608A [57]. Aby bylo mozné tento komponent
vyuzit, musi se provést dulezité zmény v kodu a v nastaveni pro sestaveni projektu.

Pro zméni defaultnich hodnot pind je nutné Vv secure cert mfg.py najit
konfiguraci téchto pini a zmeénit jejich defaultni hodnoty na nami pozadované.
Nasledné upraveny kod bude vypadat takto.

parser.add argument (

default=32, type=int,

parser.add argument (

default=33, type=int,

Dale je tieba upravit adresu I>C sbérnice podle toho jaky kryptograficky koprocesor
se vyuzije. Koprocesor ATECC608 disponuje celkem tfemi rliznymi hodnotami I>C
adres podle toho, o jaky typ koprocesoru jde. Podle dostupnych dokumenti bylo
zjisténo, ze starsi verze ATECCS508 disponuje pouze jednou hodnotou, a to 0xCO coz
odpovida typu ATECC608 Trust Custom z novéjsi fady. Vybér koprocesoru, adresa I°C
a pouzité piny pro I’C komunikaci je mozné nastavit v Kconfig nebo v GUI IDF

pOHKmiidf.py menuconfig.

choice ATECC608A TYPE
default ATECC60 8A_TCUSTOM

endchoice

Z tohoto diivodu, ze tato komponenta vychazi z knihovny Cryptoauthlib od firmy
Microchip, ktera podporuje vSechny jejich tfady koprocesort, a fakt Zze novéjsi verze
disponuje jenom vylepSenim staré verze, bylo docileno ze komponentu Ize vyuzit i pro
nakonfigurovani ATECC508A a zprostfedkovani komunikace s mikrokontrolerem.

Posledni problém nastal pii sestavovani projektu u definovani knihovny. Konkrétné
U mbedtls/pk internal.h se zobrazovanim chyby , No such file or direktory*. Tuto
chybu lze odstranit pfimo v nastaveni ESP-IDF nebo v idf.py menuconfig, kde
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u komponentu esp-cryptoauthlib staci povolit funkci hardwarové ECDSA klice pro
knihovnu mbedTLS.

K samotné konfiguraci ATECCS08A slouzi obsluzny program s nazvem
esp_cryptoauth_utility, ktery je pfimo integrovany v komponentu esp-cryptoauthlib.
Jeho vyhodnou je, ze ke konfiguraci koprocesoru neni potieba nahravat cely program do
mikrokontroleru, nybrz komunikace probiha po sérové lince. Tudiz uSetii Cas pfi
konfiguraci vice zafizenich. Nejdfive je nutné tento program nainstalovat pomoci
prikazu.

pip install esp-cryptoauth-utility

5.6.3 Generovani pozadavku na certifikat a parua kli¢a pomoci esp-cryptoauthlib
Pti vyuzivani této utility se naskytuji dvé moznosti. Prvni moznosti je, ze pozadavek na
certifikat (CSR) si lze nakonfigurovat podle vlastnich zvolenych parametri jako je
nazev CSR, nazev organizace apod. a s témito parametry kryptograficky koprocesor
vygeneruje CSR. Nebo existuje druhd moznost, ze se vyuzije ,certifikat® s predem
definovanymi  parametry, ktery se nachazi Vv sample certs  snazvem
sample_signer_certzlsample_signer_key.CHHOVﬂﬂnlneVyhOdoueSp{XypKRuHhﬁb
je, ze dokaze vygenerovat pouze pozadavek na certifikat CSR.

5.6.4 Nastaveni vlastnich parametru pro CSR pomoci esp-cryptoauthlib

K samotnému generovani kli¢i je mozné vyuzit mnoho generatori. V tomto piipadé
byla zvolena knihovna openssl, ktera je jiz zahrnut jako komponent v ESP-IDF.
Pro vygenerovani CSR se musi provést tyto dva prikazy.

openssl ecparam -out sample signer key.pem —-name prime256v]l -genkey

openssl req -new -x509 -key sample signer cert.pem —-out signercert.pem
—-days 365

U prvniho pfikazu podle parametru ecparam lze poznat Ze, jde o generovani klict
pro ECC kryptografii. Podle parametru prime256v1 lze fici, Ze se bude jednat o klice
o velikosti 256 bitd. Tato dvojice klici bude nasledné ulozena do souboru
signerkry.pem pro podepsani pozadavku na certifikat (CSR).

Druhy piikaz podle parametru req zajiStuje generovani certifikatu konkrétné CSR
pro standard x509. To znamena, ze CSR bude vytvofen pomoci privatniho a vefejného
klice podle .pem formatu. Jako posledni parametr l1ze nastavit, jak dlouho bude certifikat
platny. V tomto pfipad€ to bude 365 dni. Pokud parametr nebude zadan, bude tato
hodnota nastavena na 30 dni.
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5.6.5 Vygenerovani CSR pomoci esp-cryptoauthlib

Podle toho, jaky typ koprocesoru mame, tak se provede jeho prvotni konfigurace. Pro
typ TrustCustoms se nejdiive vygeneruje CSR, ktery v sobé obsahuje vefejny klic.
Tento certifikat bude nasledné podepsan pomoci soukromého klice. U typu Trust&Go
a TrustFles podpisuyjici certifikat mikroCipu podepiSe certifikat zatizeni. Nasledné jsou
pak vygenerovany prvky jako soukromy kli¢, vefejny klic a podpisovy certifikat.
Témito prvky je nasledné podepsan soubor manifest.

Pokud bylo zvoleno vyuziti jiz pfednastavenych parametrd pro vygenerovani CSR,
staci provést tento piikaz.

python secure cert mfg.py —-—-port COMx.

V této praci byla vyuzita moznost si vygenerovat CSR s vlastnimi parametry. To
znamena ze certifikaty, které se vygenerovaly pomoci openssl nahradi jiz defaultni
certifikaty ve slozce sample_certs. Piikaz pro vygenerovani CRS zistava stejny.

1. Jako prvni se testuje a nasledné se navazuje pifipojeni pomoci sériového spojeni
mezi pocitatem a mikrokontrolerem. Nasledné s kryptografickym
koprocesorem. K tomuto slouzi parametr --port comx (kde x znaci Cislo
sériového portu). Toto navazani je velmi dilezité, protoze cely skript funguje na
bazi API a jeho obsah neni nahravan do samotného mikrokontroleru.

2. Probihd testovani spojeni mezi mikrokontrolerem a kryptografickym
koprocesorem.

3. Mikrokontroler zazadd o provedeni piikazu pro vygenerovani privatniho
a vetrejného klice pro kryptografii ECC o velikosti 256 bitd. Pokud vse probéhne
spravné, kryptograficky koprocesor pfedd mikrokontroleru soukromy klic.
A zobrazi jej v terminalu.

4. V tomto kroku je vygenerovan pozadavek na certifikat CSR, ktery je podepsan
vygenerovanym parem klica.

5. Po provedeni predchoziho kroku je vygenerovany CSR poslan do
mikrokontroleru a nasledné do pocitace. Vygenerovany CSR se zobrazi na
sériovém monitoru a nasledné je uloZen do slozky output files jako soubor

.pem s nazvem device_cert.pem.

Vyhodou této komponenty je, ze umoziiuje rychlé nakonfigurovani a vygenerovani
CSR a nasledné jeho ulozeni do souboru.

Nevyhodou se muze zdat, ze komponenta nedisponuje moznosti celkového
uzamceni koprocesoru. Dal§i nevyhodou je slozitési a zdlouhavy proces pfi
nastavovani vlastnich parametrd pro CSR pfi vyuzivani openssl. Tato komponenta byla
dale testovand u mikrokontroleru typu ESP32-S3. Vysledkem bylo zjisténi, ze
komponenta nerozpoznala mikrokontroler a tim nebylo mozné vygenerovat CSR.
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5.7 IoT servery

V tomto projektu pro nazornou ukazku funkcnosti kryptografického koprocesoru byla
zvolena moznost navazani zabezpeceného spojeni s IoT serverem.

Na trhu se objevuji jak vefejné (zdarma), tak i privatni (placené) servery. Mezi
vefejné servery se fadi naptiklad Eclipse nebo Mosquitto. VSechny vefejné IoT servery
obsahuji néjaké omezeni. Mize to byt naptiklad: nepodpora TLS portu nebo omezovani
odeslanych zprav za den. Z téchto divodu se vybiral privatni IoT server.

K nejznaméjsim privatnim serverim, které byly po vizualni strance, privetivosti pro
klienta, funkcemi a nejlepSim pfizpisobenim pro vyuziti s ESP32 a kryptografickym
koprocesorem testovany, patii AWS, Azure a Google IoT Core. I kdyby se mohl zdat
jako dobra volba server od Googlu, tak samotny Google prestane tuto sluzbu poskytovat
od zafi 2023 [54].

Pro nazornou ukazku funkce kryptografického koprocesoru byl vybran server od
Amazonu AWS z divodu snaz§iho uzivatelského nastavovani, piivetiveéjsi grafiky
a intuitivniho ovladani.

5.8 Protokoly pro prenos zprav

Existuje velké mnozstvi protokolt pro pienos zprav. Mezi nejznaméjs§i patii HTTP
(HyperText Transfer Protocol), LoRa-WAN (Long Range Wide Area Network),
ZigBee, MQTT (Message Queue Telemetry Transport) a mnohé dalsi. Z divodu vyuziti
AWS se vybér vhodného protokolu eliminuje pouze na dva typy, a to na HTTP
a MQTT.

Protokol HTTP se fadi mezi nejpouzivanéjsi protokoly pro vyuziti v IoT 1 kdyz ma
mnohé nedostatky. Jeden ze zasadnich nedostatkii je, ze nepodporuje takzvanou
komunikaci Publish/Subscribe, ktera podporuje vzajemnou komunikaci mezi serverem
a mikrokontrolerem, ale podporuje pouze komunikaci zvanou Request/Response. Ta je
schopna odeslat zpravu na pozadavek serveru. Dalsi nevyhody mohou byt vétsi spotieba
energie nebo cena provozu. [58]

MQTT ma naproti tomu mnoho vyhod. Vyuziva se pro shromazd’ovani raznych
hodnot, které se pak nasledné odesilaji pres MQTT broker, na kterém je mozné si dané
hodnoty zobrazit nebo je odeslat na dal§i zafizeni. Celkova komunikace MQTT
protokolu probiha nad TCP protokolem ve stylu Publish/Subscribe 5.3 [58].
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Publish .
_Subscribe

Obrazek 5.3 Znazornéni komunikace MQTT protokolu  [59]

MQTT protokol také neni tak energeticky a vykonovée naro¢ny jako HTTP [58]. Tim
padem je ho mozné vyuzivat u levnéjSich zafizeni. Z téchto vyse uvedenych divodu byl
zvolen protokol MQTT.

5.9 Pribéh pripojeni na Amazon AWS

Pro pripojeni byla ptivodné vybrana komponenta esp-aws-iot od EspressiF. Nicméné
tato komponenta nepocitala s vyuzitim ATECC TrustCustoms. Pro vyuziti v tomto
projektu, byla nalezena upravend verze této komponenty s ndzvem
PBearson/esp-aws-iot pro vyuziti s ATECC TrustCustoms [60]. Do této komponenty
byla naimplementovana nejnovéjsi verze esp-cryptoauthlib.

Nejprve je nutné pripojit dany koprocesor k mikrokontroleru. V tomto piipadé je
pouzita I’C sbérnice. Zda je koprocesor pfitomen a spravné nakonfigurovan zodpovida
komponent esp-cryptoauthlib.

Pro pfipojeni k AWS je nutné vybrat port. Pro vyuzivani MQTT protokolu,
zabezpecCené komunikace pomoci TLS a vyuziti certifikatu zafizeni X.509 se nabizeji
dvé moznosti. Jako prvni je vyuzit portu Cislo 443, zde se vSak musi poskytnout jesté
nastaveny ALNP (Application Layer Protocol Negotiation) protokol pro navazani TLS
spojeni. Druhou a schidnéjsi moznosti je vyuzit portu Cislo 8883 kde neni zapotiebi
vyuzivat ALPN protokol. [61]

V soucasné dobeé AWS disponuje celkem 27 regiony. Pro projekt tvofeny v Evropé
byl pouzit nejblizsi server v Pafizi. Kazdy klient po registraci do AWS IoT Core obdrzi
klient ,,endpoint“, ktery je unikatni pro kazdého uzivatele a pro kazdy region serveru.
Endpoint se sklada z unikatniho klice, obsahu sluzby (IoT core), regionu a zahlavi. Pro
spravou funk¢nost je nutné nastavit jesté ,, Thing™, , Policy* a nahrat CSR. [62]

Pro navazani zabezpeceného spojeni museji byt na mikrokontroleru nahrany dva
certifikaty. Prvni je Device Certificate, ktery se ziska od CA a druhy je ,,Server Root
certificate”, ktery poskytne AWS IoT.



Jako prvni odeSle mikrokontroler zpravu ,hello” s endpointem na komponentu
autentizace AWS IoT Core. Na tento pozadavek reaguje server odeslanim svého
,Server certificate” na mikrokontroler. Certifikat je poté oveéfovan mikrokontrolerem
pomoci Server Root certificate, ktery vlastni. Ovéfeni probihd pomoci verejného klice
obsazeného v Server Root certificate, ktery ovéiuje digitalni podpis piijatého certifikatu
Server certificate. Pokud je podpis pravy, tak mikrokontroler ma jistotu, ze komunikuje
s AWS a pokracuje v komunikaci. Nasledné se mikrokontroler musi autentizovat. To
provede pomoci Device certificate, ktery odeSle na AWS IoT. K autentizaci jesté
mikrokontroler odesila digitalni podpis. Podpis je vypocitan pomoci privatniho klice,
ktery se nachazi v koprocesoru a nikdy neopusti zafizeni, a hashe. Hash se vypocitava
pomoci vSech zaznama komunikace. Stejnym zpusobem vypocitava hash také AWS.
V tuto chvili AWS IoT vlastni digitalni podpis, ktery zkontroluje pomoci kombinace
svého hashe a vefejného klice, ktery ziskal pomoci Device certificate. Pokud
,handshake® prob&hl uspeésné, tak obé strany mohou spolu komunikovat pomoci
Sifrované komunikace. [52]

Mikrokontroler AWS IoT

"hello"

Server Certificate

signed

2

Server Cert Root Cert
Ganed Device Certificate
ﬁ
Private key
ATECC
Hash + ‘\ Public key
Hash + K

Obrazek 5.4 Znazornéni navazani zabezpeceného spojeni s AWS IoT  [52]
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5.10 Senzor oxidu uhlicitého

Pro demonstraci funkcnosti navazani spojeni a nasledného odesilani hodnot byl
naimplementovan senzor oxidu uhli¢it¢tho MH-Z19B, na bazi infraCerveného zateni,
kde okamzitd hodnota oxidu uhli¢itého je odesilana v intervalu deseti sekund na server
AWS.

Senzor je mozné piipojit ruznymi zpUsoby k mikrokontroleru. Pro zajisténi
komunikace mezi mikrokontrolerem a senzorem byl vyuzit komponent pro ESP-IDF
s nazvem esp-idf-lib [63]. Pro senzor je nutné zajistit napajeni SV. Senzor disponuje
analogovym vystupem, PWM a pinem pro kalibraci teplotniho kompenzacniho prvku.
V této praci byl zvolen vystup UART. Pro vystup TX se vyuzil pin ¢islo 17 a u vystupu
RX pin ¢islo 16. Pokud by byla zvolena hlavni (hardwarova) UART linka musel by se
tento senzor vzdy odpojovat pii nahravani programu do mikrokontroleru. Proto byly
zvoleny piny, které se nastavuji pomoci softwaru. [64]

Senzor se pii prvotnim startu nahfiva né€kolik jednotek az desitek sekund. Nasledné
sbira hodnoty oxidu uhli¢itého vrozsahu 0 - 5000ppm v daném uzavieném
prostredi. [64]

5.11 Zobrazeni komunikace mezi mikrokontrolerem a AWS

Mikrokontroler hodnoty ze senzoru pfijima a pomoci zabezpeCené komunikace
v podobé stringu predava AWS serveru. Hodnoty v prostiedi se daji na AWS zobrazit
nebo stahnout v souboru Json pro dalsi vyuziti. Pro zobrazeni hodnot je nutné zadat
,,subscription topic®, podle kterého lze filtrovat pfichazejici hodnoty z riiznych zafizeni.

Clear

Subscriptions test_topic/esp32 | Pause

Export Edit ‘

Favorites
W test_topic/esp32 May 07, 2023, 23:51:19 (UTC+0200)

test_topic/esp32 Q@ X

All subscriptions Co2: 1862ppm

» Properties
¥ test_topic/esp32 May 07, 2023, 23:51:08 (UTC+0200)

Co2: 1062ppm

» Properties

Obrazek 5.5 Ukazka pfijatych dat v AWS IoT
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Data je mozné stahnout z AWS IoT v podobé Json. Formaty jedné ptijaté hodnoty
budou vypadat nasledovné.

Za pouziti protokolu MQTT je moznd komunikace mezi serverem
a mikrokontrolerem v obou smérech 5.6.

Obrazek 5.6 Ukazka pfijeti zpravy mikrokontrolerem od AWS IoT
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6.ZAVER

Bakalarska prace zkouma moznosti zabezpeceni prenosu dat v ramci IoT. To znamena,
jaké protokoly se pouziji na prenos dat nebo pomoci jakych algoritma bude Sifrovan
cely ptenos.

Prvi Cast popisuje algoritmy nebo standardy se kterymi se miZeme setkat
pii bézném pouziti. Diraz je kladen na RSA, ECDH, ECDSA a AES. Tyto algoritmy
a standardy byly vybrany proto, ze je nejCastéji vyuzivaji kryptografické koprocesory.

Druha c¢ast se vénuje popisu verzi aplika¢niho protokolu TLS v ramci TCP/IP. Zde
bylo zjisténo mnoho vyhod u verze 1.3. I pres vSechny vyhody byla zvolena verze 1.2
z divodu lepsi spoluprace mezi serverem AWS a mikrokontrolerem ESP32.

Treti Cast se zaméfuje na vybér mikrokontroleru. V kapitole jsou popsani ruzni
vyrobci a jejich modely mikrokontrolert. Z téchto vyrobci byl vybran vyrobce
Espressif se svym mikrokontrolerem ESP32, na kterém je postavena vyvojova deska
pouzita v této bakalarské praci. Tato vyvojova deska byla vybrana z divodu velkého
vykonu, podporovatelnosti vyvojovych prostfedi nebo vét§iho mnozstvi podporovanych
programovacich jazyku.

Ctvrta kapitola pojednava o kryptografickych koprocesorech. V uvodu je zakladni
popis kryptografickych koprocesori a zakladni vlastnosti, kterymi disponuji. Poté
nasleduje prehled vyrobct na trhu. Z tohoto hodnoceni vyplynulo, Ze nejlepsi volbou
bude vyrobce Microchip se svym modelem pro autentizaci ATECC608B. Nicméné
koprocesor ATECC608B je v soucasné dobé nedostupny. Z tohoto divodu byl zvolen
jeho predchidce ATECCS508A, protoze bylo zjisténo ze koprocesor je zpétné
kompatibilni s nové&jsi verzi a je mozné ho za ni kdykoli vymeénit.

Zaveérecna kapitola je prakticka implementace kryptografického koprocesoru. Jako
prvni byl zvolen server pro IoT, jimz byl AWS IoT Core od Amazonu. V druhém kroku
bylo nutné vygenerovat pozadavek na certifikat CSR, ktery je nutné nahrat na AWS.
V nésledujici ¢asti byly nalezeny dvé moznosti, jak vygenerovat CSR prostfednictvim
koprocesoru ATECC a jak z ného ziskat Device Certificate, ktery je nutny nahrat do
mikrokontroleru, aby moha byt zajisténa autentizace. Poté je nutné zvolit protokol pro
pfenos zprav. Vybran byl protokol MQTT z divodu komunikace Publush/Subscribe.
V predposledni Casti této kapitoly je podrobné€ popsano navazani spojeni a vymena klica
mezi AWS, mikrokontrolerem a kryptografickym koprocesorem ATECC. Na zavér této
kapitoly se demonstruje funk¢nost koprocesoru, ktery zajistuje navazani komunikace se
serverem AWS. Na tplném zavéru je popis odesilani dat ze senzoru prostiedi na server
AWS a zobrazeni téchto hodnot v konzoly AWS.
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Seznam symbolu a zkratek

Zkratky:

FEKT Fakulta elektrotechniky a komunikac¢nich technologii

VUT Vysoké uceni technické v Brné

RSA Rivest, Shamir, Adleman

ECC Elliptic Curve Cryptography

AES Advanced Encryption Standart

DES Data Encryption Standard

Sp Substitu¢né Permutacni

NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost

SSL Secure Sockets Layer

TLS Transport Layer Security

DLT Distributed Ledger Technology

DH Diffie Hellman

ECDH Elliptical Curve Diffie Hellman

ECDSA Elliptical Curve Digital Signature Algorithm

NSA National Security Agency

IPSEC Internet Protocol Security

USA Spojené staty americké

IoT Internet véci

VolP Voice over Internet Protocol

TCP/1P Internet Protocol Suite

ISO/OSI International Organization for Standardization, Open
Systems Interconnection

TCP Transmission Control Protocol

UDP User Datagram Protocol

VPN Virtual Private Network

HTTP Hypertext Transfer Protocol

/0 Input, output

WiFi Wireless Fidelity

ARM Advanced RISC Machines

ESP Electronic Stability Program

USB Universal Serial Bus

LED Light-Emitting Diode

CPU Central Processing Unit

ROM Read-Only Memory

RAM Random-Access Memory

EPROM Erasable Programmable Read-Only Memory

EEPROM Electrically Erasable Programmable Read-Only Memory
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Symboly:

SRAM
MB
SD
UART
I’C
SHA
ATECC
SOIC
UDFN
SMD
API
SWI
GPIO
NC
GND
SDA
SCL
NVS
CSR
CN
CA
JWT
GUI
COM
HTTP
MQTT
Lora-WAN
ALNP
TX
RX

Static Random Access Memory

Mega Bajt

Secure Digital

Universal Asynchronous Receiver-Transmitter
Inter-Integrated Circuit

Secure Hash Algorithm
CryptoAuthentication™

Small Outline IC

Dual Flat No Leads

Surface Mount Device

Application Programming Interface
Serial Peripheral Interface
General-purpose Input/Output

No Connection

Ground

Serial Data

Serial Clock

Non-volatile Storage

Certificate Signing Request

Common name

Certificate Authority

JSON Web Token

Graphical User Interface
Communication Port

Hypertext Transfer Protocol

Message Queuing Telemetry Transport
Long Range Area Network
Application Layer Protocol Nagotiation
Transmit Pin

Recive Pin

napéti

V)
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Priloha A - AWS-IoT

Vyuzity program pro komunikaci a konfiguraci kryptografického koprocesoru a
navazani se serverem Amazon AWS se nachazi v elektronické priloze.
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Priloha B - Generovani CSR pomoci Arduino
IDE

Vyuzity program pro generovani CSR v Arduino IDE se nachazi v elektronické pfiloze.
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Priloha C - Vygenerované certifikaty, Json
Vygenerované certifikaty (potfebné certifikaty pro vygenerovani CSR, CSR, Server
Root certificate, Device certificate) potiebné pro autentizaci s AWS a zkraceny Json
soubor stazeny z AWS se nachazeji v elektronickeé piiloze.

54



