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Abstrakt

Cilem préace je navrhnout a demonstrovat feseni alternativniho prevodu aplikace do mul-
titenantni podoby spolu s jejim presunem ze zakaznického serveru a nasazenim na sdileny
server firmy, kterd tento systém vyviji. Soucasti prevodu neni klasickd modifikace ptivodni
aplikace a implementace multitenance piimo do jejiho kédu. Pomoci systému jako je Docker
a Kubernetes budou vy¢lenovany, kontejnerizovany a orchestrovany moduly ptvodni apli-
kace, diky ¢emuz vznikne iluze multitenance. Price necili na predlozeni jednoho feSend,
ale apeluje na poskytnuti potfebnych znalosti, vice variant navrhu a implementace univer-
zalniho demonstracniho reseni, kdy je pred pouzitim néjakého z navrhu predpoklad jeho
upraveni dle specifickych potieb vlastniho feseni a jeho nasledna implementace. Navrhovana
feSeni maji za cil zjednoduseni procesu tohoto prevodu, coz souvisi s uSetfenim prostiedki,
a také poskytnuti moznosti vytvoreni iluze multitenance u systémii, kde je klasicky postup
prilis naro¢ny nebo nemozny.

Abstract

The aim of this thesis is to propose and demonstrate a solution for alternative conversion of
an application into multitenant form together with its transfer from a customer server and
deployment on a shared server of the company that develops this system. The conversion
does not include a classical modification of the original application and implementation of
multitenancy directly into its code. Using systems such as Docker and Kubernetes, modules
of the original application will be extracted, containerized and orchestrated, creating the
illusion of multitenancy. This thesis does not aim at presenting a single solution, but ap-
peals to provide the necessary knowledge, multiple design variants and the implementation
of a universal demonstration solution, where before using any of the designs, it is expected
to modify it according to the specific needs of the actual solution and its subsequent im-
plementation. The proposed solutions aim to simplify the process of this conversion, which
is related to saving resources, and also to provide the possibility of creating the illusion of
multitenancy for systems where the classical approach is too difficult or impossible.
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Kapitola 1

Uvod

V préci je popsan navrh tpravy aplikace na jeji multitenantni verzi, zjednodusené takovou
verzi, jejiz jedna instance bude schopna obslouzit vice oddélenych uzivatelskych skupin (te-
nant) a nebude nutné pro kazdého tenanta nasazovat zvlastni instanci této aplikace. Je
toho docileno pouzitim kontejnert, coz jsou spustitelné baliky, které obsahuji ¢ast software
i vSe potirebné k jeho spusténi. Nasledné je pouzit ndstroj Kubernetes, ktery slouzi na jejich
automatickou konfiguraci, rizeni a koordinaci, tedy orchestraci. Prace obsahuje podrob-
nou teorii tykajici se dané problematiky, nékolik rtiznych navrha na prevod a orchestraci,
z nichz je kazdy navrh vysvétlen, ilustrovan, jsou zhodnoceny jeho vyhody, pripadné nevy-
hody, a také jsou popsany modelové situace, kdy je tento navrh vhodné pouzit. Soucasti je
i jednoducha demonstracni aplikace.

Prinosem prace je predstaveni moznosti zjednoduseného pridani funkcionality multite-
nance aplikaci, kterd je ptivodné jednotenantni. Dilezitym aspektem této upravy je, Ze se
nebude implementovat multitenance jako takova do jadra ptivodni aplikace, ale pomoci vy-
¢lenéni modulu puvodni aplikace, jejich nasledné kontejnerizace a orchestrace aplikacemi
Docker a Kubernetes se dosdhne iluze multitenance. Diky tomuto feseni je mozné vyrazné
omezit mnozstvi kodu, které je nutné v ptivodni aplikaci zménit a tim docilit usetfeni zdroju
potfebnych pro tento prevod.

Dodatec¢na implementace kompletni multitenance do jakékoli jiz vytvorené komplexnéjsi
aplikace je naro¢ny proces, ktery stoji spoustu ¢asu a penéz. U jiz existujicich aplikaci neni
z divodu nerealnych Casovych ¢i finan¢nich naroku vzdy mozné pouzit klasicky pristup
upravy jejiho kodu. S resenim, které prace popisuje, je mozné prevod aplikace realizovat
ve fazich a postupné se k multitenantni verzi aplikace blizit. V tvodni fazi se systém bude
podobat spise vytvoreni vice instanci puvodni aplikace, kdy bude dosazeno presunuti apli-
kace na vlastni servery (Coz muze byt také cilem pozadovaného prevodu.), ale postupem
casu bude vysledek obdobou multitenantni verze.

Kontejnerizace je oblast, kterd se uz nékolik dekid rozviji. Jejim nejvétsim dneSnim
prinosem je izolovani obsahu kontejnert od parametri vnéjsiho systému a s tim spojené
jednodussi instalace a presuny aplikace na dalsi stroje. Pouziva se naptiklad pro imple-
mentaci mikrosluzeb, kdy je aplikace rozdélena po miniméalnich funkénich ¢astech praveé do
kontejnera a zjednodusuje se tak vyvoj téchto oddélenych ¢asti.

Téma vytvoreni iluze multitenance u jiz existujici aplikace je zajimavou problematikou.
Multitenantni aplikace dosahuji vyznamného rozvoje, ale naklady na prevod klasickych
jednotenantnich aplikaci do multitenantni verze jsou velké. Proto je cilem préace ulehceni
pravé onoho prevodu aplikace do multitenantni verze.



V prvni kapitole prace s nazvem Teorie a zhodnoceni soucasného stavu je shrnuta teorie,
kterd obsahuje veskeré potrebné znalosti pro provedeni prevodu aplikace podle poskytnu-
tych navrhi. Na zacatku se nachazi obecny iivod do problematiky multitenantnich systémt,
a zpusobu poskytovani aplikaci, dale nasleduje popis technik virtualizace a kontejnerizace.
Nasledujici kapitoly jsou podrobnym popisem principu a komponent nastroju Docker a Ku-
bernetes. Na zavér jsou v kapitole zhodnocena soucasna feseni tykajici se problematiky
prace a tato Teseni jsou zasazena do jejiho kontextu.

Na soubor teorie byl kladen diraz proto, aby prace tvorila komplexni oporu a nebylo
nutné dohledavat teorii z externich zdroju. Témata tykajici se pouzitych nastroju jsou docela
rozsifend a na internetu je k dispozici pomérné velké mnozstvi ¢lanka a seridlti obsahujicich
informace k dané tématice. Zdroje se ale soustredi vzdy jen na ¢ast problematiky a je proto
tézké spojit informace z ruaznych zdroju tak, aby tvorily usporddany kontext. Specifické
pouziti téchto nastroji, které prace resi, je jen minimalné probirané a vétsina nalezenych
informaci pomoci klicovych slov se tyka podobné, avsak principidlné jiné tématiky.

V druhé kapitole prace nesouci ndzev Navrh feseni jsou predvedena rizné reseni navrhu
tohoto prevodu. Kazdy navrh feseni je popsan, jsou zhodnoceny jeho vyhody a nevyhody, na
ilustraci je zobrazena jeho architektura a jsou zminény vhodné piipady jeho pouziti. Z di-
vodu snahy o univerzalnost neni cilem vytvoreni jednotného navrhu, ktery by bylo mozné
pouzit na prevod jakéhokoliv systému. To ani kvili riznorodosti prevadénych systému neni
mozné. Predpokldda se nastudovani kontextu problematiky, napriklad z poskytnuté teorie
v jedné z kapitol prace, naslednd analyza vlastniho prevadéného systému, vybér vhodného
navrhu pro prevod a jeho uprava dle specifickych potieb systému a implementace. Kapitola
obsahuje také popis jednoduchého modelového systému, na kterém byly demonstrovany
zékladni principy orchestrace tykajici se tohoto prevodu.

Treti kapitolou prace je Implementace a vyhodnoceni, ktera obsahuje priblizeni imple-
mentace navrhnutych reseni a také popisuje detaily demonstracniho reSeni. Problematika,
kterd byla tfeba nastudovat k vytvoreni této prace je velice komplexni, a proto v rozsahu
této prace je predvedeno pouze tohle zjednodusSené, ale funkéni feseni. K ¢astem imple-
mentace, které nejsou soucasti demonstracniho reseni, kapitola poskytuje alespon zakladni
informace a vhodné zdroje. Pravé rozsifeni demonstracnich reseni a jejich rozbor je vhod-
nym moznym navazanim na tuto praci.



Kapitola 2

Teorie a zhodnoceni souc¢asného
stavu

Kapitola tykajici se teorie tvoii velkou a dilezitou ¢ast této prace. Prevod aplikace do poza-
dované simulované multitenantni podoby je velice komplexni proces a rozhodné nepripada
v ivahu pouze jeden pristup k dosazeni této podoby a dokonce ani findlni podoba nebude
vzdy stejnd. Jak postup tak i vysledek bude zalezet na spousté aspektu, které se budou
odvijet od povahy aplikace, ale i pfipadu pouziti, ¢i vnitinich politik spravea systémt nebo
aplikaci. Pravé z duvodu velké variability a pravdépodobné nutnosti prizptsobeni feseni byl
pri tvorbé préace na teorii kladen velky duraz, jehoz vysledkem je relativné strucny vytazek
vsech informaci potfebnych k prevodu systému, ktery neslouzi pouze jako podklad pro de-
monstrované feseni, ale obsahuje i informace navic, které nejsou primo pouzité v popsaném
navrhu a implementaci, ale v ptipadé hledani alternativniho feSeni je mozné je vyuzit.

2.1 Cloud computing a multitenance

Multitenance [1, 6, 7] je diilezitym aspektem modelu nazyvaného Cloud Computing', ktery
je bez pochyby jeden z nejvétsich trendu dnesniho vyvoje aplikaci. Cloud computing je
mozné charakterizovat jako provadéni pracovni zatéze v cloudovém prostiedi. Cloud com-
puting se déli na tfi zakladni typy — IaaS, PaaS a SaaS. Z téchto tfi typu je pro tcel

Tenant z pohledu aplikaci oznacuje jednu entitu, které je SaaS aplikace poskytovana.
Typicky se jedna o uzivatele jedné organizace.

2.1.1 SaaS

Software as a service [9] je zpusob nasazeni aplikace, kdy poskytovateli na serveru bézi
z pravidla jedna instance dané aplikace a zdkaznici k ni pristupuji vzdéalené, napiiklad
pomoci internetového prohlizece. Uzivatelé neplati za sluzbu(aplikaci) jako takovou, ale
za jeji vyuzivani. Vyhodou tohoto zpusobu je absence nutnosti zdkazniklti spravovat apli-
kaci. O veskerou opravu chyb a nasazovani se stara poskytovatel. Do aplikace se pristupuje
hromadné pomoci prohlizece a neni nutné aplikaci na kazdy pocitac¢ instalovat zvlast. Pri-
kladem aplikace poskytované timto zptisobem je webova emailova sluzba Gmail®.

"https://www.redhat.com/en/topics/cloud
https://www.google.com/gmail/
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2.1.2 Viceuzivatelské versus multitenantni systémy

V téchto dvou pojmech je zdsadni rozdil [4]. Termin viceuzivatelsky (V anglickém jazyce se
pouziva ,multiuser®, proto jsou tyto terminy snadnéji zaménitelné.) vypovidd o tom, Ze sys-
tém muze pouzivat vice uzivatelt, ale nefika nic o architektuie systému. Na druhou stranu
termin multitenantni o systému rika, Ze je viceuzivatelsky a zdroven popisuje i architek-
turu systému. Multitenantni systém je tedy nutné vzdy viceuzivatelsky, ale viceuzivatelsky
systém nemusi byt vzdy multitenantni.

2.1.3 Multitenantni aplikace

Multitenantni aplikace umoznuji vice uzivatelim (tenantim) uzivat jednu a tu samou in-
stanci aplikace bez toho, aniz by se vzajemné mohli jakkoliv ovlivnit. Zakladnim aspektem
je pravé oddéleni prostoru jednotlivych tenantt. Multitenance by méla pusobit dojmem, Ze
uzivatelé aplikaci pouzivaji jako jedini.

Vyhodou multitenance je moznost nasazeni jedné instance aplikace a jeji uziti velkym
mnozstvim tenantt. Tenanti mezi sebou sdili prostredky v ramci aplikace. Coz znamena, ze
jedna sluzba nemusi bézet zvlast pro kazdou potencialni instanci jednotenantni aplikace, ale
staci jeden jeji béh a tenanti ji mohou paralelné vyuzivat. Kromé vyhod ale multitenantni
aplikace prinasi také nevyhody. Je dilezité se soustredit na izolaci jednotlivych prostiedi.
P1i pochybeni by mohlo dojit k napadeni prostredi tenanta a ztraté, poskozeni, ¢i odcizeni
dat. Proto je dobré dodrzovat nékteré bezpecnostni pozadavky pro multitenantni aplikace:

1. Jeden tenant by mél byt v rdamci multitenantniho systému ,uzavien“ ve vlastnim
oddéleném prostoru. Veskerd data, kterd mu nélezi, by neméla byt zadnym zptisobem
pristupna jakymkoli dalsim tenantim.

2. Pokud je umoznéno néjakym zpusobem v ramci tenantu modifikovat nebo konfiguro-
vat aplikaci, pak se tyto zmény musi projevit pouze v ramci prostredi daného tenantu
a v zadném jiném.

3. Vyména dat mezi tenanty musi probihat pouze po predem definovanych a zabezpece-
nych rozhranich.

2.2 Virtualizace versus kontejnerizace

Kontejnerizace a virtualizace [8, 13] jsou na jednu stranu velice podobné véci, plni podobny
ucel, ale na druhou stranu jsou pfi konkrétnim praktickém vyuziti dost odlisné. Kontejnery
odstranuji nedostatky plné virtualizace a jsou tak jejim vylepsenim.

U plné virtualizace se na fyzicky server nainstaluje softwarovd komponenta jménem
hypervisor, kterd umoznuje vytvaret virtualni stroje. Kazdy virtualni stroj, ktery vznikne, se
chova jako samostatny server s vlastnim opera¢nim systémem. Tim ale vznikaji velké rezijni
naklady, protoze provoz hypervisoru a jednotlivych operacnich systémi muze spotiebovat
az 20 procent vykonu serveru. Na obrazku 2.1 se nachézi vizualizace plné virtualizace.

Na druhou stranu pii kontejnerizaci dochazi k virtualizaci jddra operac¢niho systému.
Vsechny kontejnery tedy bézi v rdmci jednoho operacniho systému a sdileji pamét, knihovny
a dalsi zdroje, coz oproti plné virtualizaci dopoméahd snizovat rezijni naklady a dosdhnout
lepsiho vyuzivani zdroju. Vizualizace kontejnerizace se nachazi na obrazku 2.2. Spusténi
kontejneru je také mnohem rychlejsi, nez spusténi virtudlniho stroje s instalaci operac¢niho



systému. Mezi dalsi vyhody kontejnert patii naptiklad jejich moznost izolace od okolniho
prostiedi a nasledné nasazeni v riznych prostiedich.

! l

Virtualni Virtualni Virtualni
stroj stroj stroj
HYPERVISOR
HARDWARE

Obrazek 2.1: Plna virtualizace. Kazda virtualizace potrebuje svij vlastni operacni systém
a jeho zavislosti. Prevzato z ¢lanku KONTEJNERY A VIRTUALIZACE [13].

2.2.1 Kontejnery

Kontejnery [13] maji s virtualizaci mnoho spole¢ného, ale jak jiz bylo zminéno v kapitole 2.2;
nejedna se o stejny typ technologie. Z bezpec¢nostniho hlediska se kontejnery mohou zdat
zranitelnéjsi nez plna virtualizace, ale diky usili firem vyvijejicich nastroje pro spravu kon-
tejnerti tomu tak neni. Vice o bezpecnosti kontejnerii se nachazi v kapitole 2.2.1.1.

Kontejner je standardni jednotka softwaru, ktera izoluje software od prostredi, na kterém
bézi, diky ¢emuz docili stejného chovani na vice riznych strojich. Kdyz tedy chceme aplikaci
spustit na jiném stroji, neni nutné instalovat vSechny konkrétni verze potiebnych nastroji.

Pri vytvareni kontejneru se ulozi béhové prostiedi dané aplikace spolecné se vSemi po-
tfebnymi bindrnimi soubory, zavislostmi a konfiguracemi. Ty poté dohromady tvori jeden
uceleny balik, ktery ke spusténi potfebuje pouze aplikaci, kterd s danym typem kontejneru
umi pracovat.

Nejcastéji se kontejnerizace pouziva pri vyvoji mikrosluzeb, coz je zpusob, kdy se cela
aplikace sklada z miniméalnich oddélenych moduli uzavienych v kontejnerech, které spolu
komunikuji pomoci API. To zjednodusuje jak vyvoj, tak udrzbu, protoze moduly jsou malé,
jednoduché a ucelené ¢asti a lze je modifikovat bez nutnosti zasahu do celé aplikace. Zde
hraji dilezitou roli také orchestratory, které se staraji o spravu velkého mnozstvi kontejnert,
diky kterym je mozné napriklad pii nasazeni novych verzi aplikaci nechat spusténé repliky
staré i nové verze a pii problémech plynule pfejit zpét na pivodni verzi — rolling update.



KONTEJNER KONTEJNER KONTEJNER

0S zavislosti 0S zavislosti

0S zavislosti

OPERACNI
SYSTEM

l

HARDWARE

Obrazek 2.2: Kontejnerizace. Kontejnery sdili jeden operac¢ni systém hosta a jeho soft-
ware. Prevzato z ¢lanku KONTEJNERY A VIRTUALIZACE [13].

Dale pak mezi obrovskou vyhodu kontejnerizace patii velké moznosti Skalovatelnosti, kdy
je pri zmeéné naporu velice jednoduché zduplikovat nebo zredukovat mnozstvi aplikacnich
kopii. Navic jsou jednotlivé ¢asti v kontejnerech od sebe relativné oddélené, ¢imz prispivaji
k bezpecnosti z pohledu modularity.

Pro vysvétleni je mozné prirovnat Docker kontejner (Docker je ndstroj pro praci s kon-
tejnery popsany v kapitole 2.3.) ke kontejneru pouzivanému pro prepravu zbozi lodni dopra-
vou. Jen Docker kontejnery misto zbozi obsahuji software. Kazdy kontejner tedy obsahuje
softwarovy image (kapitola 2.3.1), coz je jeho ,néklad“ a jako s jeho fyzickym protéjskem je
mozné s kontejnerem délat néjaké operace. Muze byt napriklad vytvoren, zapnut, zastaven,
restartovan a znicen. Stejné jako u realného kontejneru, Docker pti praci s Docker kontej-
nerem nehledi na obsah tohoto kontejneru, at kontejner obsahuje databazi, aplikaci, nebo
néco jiného, bude s nim naklddano vzdy stejné.

2.2.1.1 Bezpecnost kontejnert

Jak jiz bylo zminéno dfive, kontejnery vyuzivaji jadro hostitelského systému (na rozdil od
virtualizace, kde je vyuzivan hypervisor), coz muze vyvolavat otdzku, zda je jejich spusténi
bezpecné. Spolecnosti poskytujici nastroje pro praci s kontejnery nastésti tyto problémy
usilovné tesi. Napiiklad aplikace Docker (kapitola 2.3) nabizi podpisovou infrastrukturu,
kde kazdy kontejner lze podepsat a zvysit tim jeho duvéryhodnost. Pokud jsou nalezeny
néjaké neduvéryhodné /nepodepsané kontejnery, je uzivatel upozornén.

Dalsi moznosti zabezpeceni, kterou poskytuji aplikace spravujici kontejnery, je moznost
skenovani feSeni pro hledani zranitelnosti jednotlivych kontejnera. Priklad sluzby soustiedici
se na tento typ zabezpeceni je Twistlock?.

Shttps://www.esecurityplanet.com/products/twistlock/
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2.3 Docker

V této kapitole jsou pouzita a sklonovana puvodni anglickd slova jako ,Docker” a ,clus-
ter, v odbornych textech pojednavajicich o dané tématice jsou tato slova bézné pouzivana
a stejné tak i jejich vysklonované tvary a bylo by matouci zde pouzivat jejich preklady.

Tato kapitola je prelozenym vytazkem knihy The docker book® [17] doplnénym o infor-
mace z blogu TechWorld with Nana [12], ktery obsahuje spoustu ¢lankt a vyukovych videi
tykajicich se této problematiky.

Docker je open-source engine, ktery slouzi k automatizaci nasazovani aplikaci do kon-
tejnerti popsanych v kapitole 2.2.1. Je navrzeny tak, aby poskytoval ,lightweight“® a rychlé
prostiedi, ve kterém je mozno jak spoustét kéd, tak i efektivné prevadét kdéd z pocitace do
testovaciho a produkéniho prostiedi. Mezi vyhody Dockeru patri:

e Jednoduchy zptisob modelovani reality, ktery neni naro¢ny na zdroje. Docker
je rychly, , dockerizovat® aplikaci zabere pouze par minut. Vyuziva modelu ,,copy-on-
write®, diky kterému se provedené zmény projevi rychle — zméni se pouze to, co chceme
zménit. Vétsina kontejnert spravovanych Dockerem se zvliddne nastartovat za méné
nez sekundu.

e« Rychly a efektivni zZivotni cyklus vyvoje aplikace. Docker cili na redukci ¢asu
cyklu mezi psanim kédu a jeho testovanim, nasazenim a uzivanim. Aplikace je jedno-
duse prenositelnd a sestavitelna, diky ¢emuz je zjednodusend i spoluprace pii vyvoji
aplikace.

e Podporuje architekturu orientovanou na sluzby. Doporucuje se, aby v kazdém
procesu bézela pouze jedna aplikace nebo sluzba. Diky ¢emuz je vytvoren distribuo-
vany aplika¢ni model, kde se aplikace nebo sluzba sklada z fady vnitiné propojenych
kontejnerd, diky ¢emuz je aplikace jednoduchd na distribuci, skdlovatelnost, ladéni
a introspekeci.

e Izolace aplikace od okoli. Diky izolaci je mozné pohodlné provadét testy.

Docker engine se diive pouzival v pracovnich uzlech (kapitola 2.4.2.2), které jsou soucasti
architektury nastroje Kubernetes (kapitola 2.4). Kubernetes vyuzival nékteré prvky Docker
Engine — napiiklad CLI, API, Server, Volumes, Container Runtime, nebo Network. Casem
ale vznikly alternativy na tyto prvky pfimo v ramci Kubernetes — naptiklad Kubernetes
CLI, K8s Volumes, nebo K8s Network (K8s je zkratka pouzivand pro Kubernetes). Ze
vsech ptivodnich prvki pouzitych z Docker Engine zistala nutnost pouziti pouze Container
Runtime (ktery je zodpovédny za spravu zivotniho cyklu kontejnert). Vyvojaii Kubernetes
se rozhodli oznacit ,dockershim*, coz je prvek Kubernetes zodpovédny za interakci s Docker
engine, jako zastaraly (deprecated), ¢imz ukonéili jeho vyvoj a uz ho neni doporucené
pouzivat. Veskeré drive vytvorené Docker images maji zarucené, ze budou fungovat jako
doposud [3, 5].

Aktualné je tedy misto Docker prvka doporuceno pouzivat alternativy v Kubernetes.
Drive zminény Container Runtime, ktery spadd pod Docker a je jeho soucasti, je nyni
vyvijen jako samostatnd komponenta pod nazvem ,containerd“®. Vyhodou tohoto nového

“https://www.docker.com/

*Lightweight systém je navrzeny tak, aby mél s4m o sobé malé naroky na RAM, CPU a celkové na
systémové zdroje.

Shttps://containerd.io/
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feSeni je snizeni naroku na zdroje (Z duvodu omezeni mnozstvi pouzitych prvku, které se
implementovaly spolu s Docker.) a také zvySeni bezpecnosti, protoZe se snizenim mnozstvi
komponent se snizilo i mnozstvi potencialnich rizik. Aktualné se jednd o druhy nejpopular-
néjsi container runtime.

Pro vyvojare, ktefi pouzivaji Kubernetes spolecné s Dockerem v ramci néjakych clou-
dovych sluzeb, kde se nestaraji o pfimou konfiguraci clusteru, nahrazeni Docker engine sa-
mostatnym containerd nic neznamena. Spolecnosti poskytujici tyto sluzby nahradi a zméni
container runtime. Vrstva price s kontejnery je abstraktni a vyvojar s ni nepracuje. Nejsou
tfeba ani zadné zmény. Stejné tak se zmény neprojevi pri lokalnim spusSténi za pomoci
Minikube (kapitola 2.4.2.10).

V pripadé, ze vyvojar pouziva vlastni server a vlastni konfiguraci Kubernetes clusteru
spole¢né s puvodnim Dockerem nainstalovanym jako container runtime, pak je moznost
nahrazeni ptivodniho dockershim implementovaného v Kubernetes za dockershim. Ten je
nyni vyvijen jako samostatnd komponenta firmou Mirantis’ a je mozné ho nainstalovat
zvlast do clusteru a déle tak pouzivat komponenty Docker engine.

I prres tuto skutec¢nost je stale Docker uziteény pri pouziti Kubernetes. Docker umi vytva-
fet images, které se poté nahraji do Kubernetes clusteru. Diky standardizaci ,,OCI“® (Open
Container Initiative) je mozné spustit Docker image v jakémkoli Container Runtime, ktery
dodrzuje tento standard.

2.3.1 Hlavni komponenty Dockeru

o Klient a server — Docker pracuje na architektute klient-server. Docker klient komu-
nikuje s Docker serverem nebo démonem’ (anglicky deamon), ktery provadi veskeré
operace. Docker obsahuje klientskou pifkazovou fadku a také ,full RESTful API«!0,
Je mozné spoustét jak klienta, tak i démona, na stejném hostitelském stroji, nebo je
mozné lokédlniho klienta pripojit na vzdédleny server, na kterém bézi démon. Obra-
zek 2.3 zobrazuje architekturu Dockeru.

e Images — Image se da pfirovnat k stavebnimu bloku Dockeru. Je to zdrojovy kod pro
kontejnery, ty na nich zavisi a spousti se pomoci images. Jedna se o vrstveny format
vyuzivajici ,Union file systems“'!, ktery vypada napiiklad takto:

— Pridat soubor.
— Spustit prikaz.
— Otevtit port.

Images jsou jednoduse prenositelné, mohou byt sdileny, ukladdany a aktualizovany.

« Registry — Registr'? je serverova aplikace, ktera slouzi jako tlozisté Docker images.
Existuji dva zakladni typy registru — vefejné a privatni. Prikladem verejného registru
je Docker Hub'?, ktery obsahuje pies 100 000 Images. Docker Hub ale umoziuje

"https://www.mirantis.com/blog/mirantis-to-take-over-support-of-kubernetes-dockershim-2/

Shttps://opencontainers.org/

“Docker démon poslouchs API server a spravuje objekty Dockeru (napifklad images nebo kontejnery).
https://docs.docker.com/engine/api/
“https://medium.com/@knoldus/unionfs-a-file-system-of-a-container-2136cd11a779
2https://docs.docker.com/registry/

Bhttps://hub.docker.com/
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ponechat images i jako privatni. Je také mozné si vytvorit vlastni registr a ukladat
images do néj.

« Kontejnery — Obecna teorie tykajici se kontejnert jiz byla zminéna v kapitole 2.2.1.

NN NS

NSRS EEN |
o o |

Docker klient 1 Docker klient 2 Docker klient 3

-

Docker server
\ 4 Y VY
Docker démon

) () () (I

Docker kontejner 1 Docker kontejner 2 Docker kontejner 3 Docker kontejner 4

Obrazek 2.3: Architektura Dockeru. Na obrazku je vidét architektura typu klient-server,
tedy Docker deamon spravujici Docker kontejnery a k nému pristupujici Docker klienti.

2.3.2 Perzistence dat — Docker volume

Kazdy bézici kontejner mé svij vlastni virtualni souborovy systém. Do toho si uklada sva
data. Problém tohoto virtualniho souborového systému je, ze neni perzistentni a pii zaniku
kontejneru jsou data v ném ulozena smazina. ReSenim tohoto problému je Docker volume,
které slouzi k pritazeni ¢asti fyzického souborového systému hostitele ke kontejneru. Jedna
se z pravidla o konkrétni slozku. Existuji tii zdkladni druhy Docker volumes:

e Host volumes — pii definici tohoto typu volume se urcuje jak cesta v ramci kontej-
neru, odkud mé byt hostitelské lozisté pristupné, tak i cesta v ramci hostitelského
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souborového systému. V tomto pripadé tedy definujeme konkrétni slozku na hostitel-
ském ulozisti.

¢ Anonymous volumes — definice tohoto typu obsahuje pouze cestu v ramci kontej-
neru, ale uz ne cestu v ramci hostitelského systému. O ¢ast na hostitelském ulozisti
se stard Docker, ktery naptiklad ve slozce ,,/var/lib/docker/volumes/* vytvori slozku
nesouci nidzev ndhodného fetézce a v ném slozku ,,_ data“

e« Named volumes — jedna se o nejpouzivanéjsi typ volumes. Je to varianta, kterd je
vylepsenim pfedchozich anonymous volumes, kdy neni specifikovana konkrétni slozka
na hostitelském tlozisti, ale je pro ni vytvoreny pojmenovany alias, pomoci kterého
se pak muzeme odkazovat.

2.3.3 Nevhodné pripady pouziti Dockeru

Ackoliv umi kontejnerizace ve spojeni s Dockerem byt velice uziteéna, existuji jisté nevyhody
a jsou pripady, kdy je lepsi se jejich pouziti vyhnout [15].

e PFi nutnosti zrychleni béhu aplikace — Jen samotné pouziti Dockeru aplikaci
nezrychli. Docker funguje tak, ze vyuzije tolik systémovych prostiredki, kolik mu hos-
titelsky planovac¢ jadra dovoli. To zpusobuje jeden paradox. Pokud neomezime ve-
likost paméti nebo vykon CPU, které miuze docker pouzit, pak se mize stat, ze si
Docker vezme moc vykonu a hostitelsky kernel detekuje nedostatek prostredkil pro
béh systémovych funkci a zacne procesy Dockeru ,zabijet“, coz zptisobi zpomaleni
nebo zhrouceni.

e Pri velkém dirazu na bezpecénost — jak jiz bylo reseno v kapitole 2.2.1.1 — kon-
tejnery jsou sice od sebe izolované, ale vSechny maji pristup k hostitelskému jadru
systému. Pokud tedy pouzijeme néjaky neovéieny kod, ktery se bude snazit nabourat
nebo poskodit hostitelsky pocita¢, muze se stat, ze se k hostitelskému jadru dostane.
Navic, pokud pouzivame Docker, pak Docker deamon ma préava root, pokud se pak né-
jaky proces dostane pres izolaci kontejneru, bude mit na hostitelském systému stejna
prava jako meél v kontejneru. Prevence proti tomuto problému je nestahovat predpfi-
pravené kontejnery z neovérenych zdroju a pouzivat jen ty ovérené ¢i vlastni. Napri-
klad Docker Hub oznacené kontejnery, které splnuji urcité pozadavky na bezpecnost,
efektivitu implementace apod. takto oznacuje.

e Pri tvorbé desktopové aplikace s grafickym rozhranim — Docker je oriento-
vany spise na izolaci aplikaci s konzolovym rozhranim. Aplikace s grafickym rozhranim
nejsou prioritou a podpora je jen pro specifické pripady a aplikace. Kontejnery bé-
zici na opera¢nim systému Windows navic nedovoluji uzivatelim spoustét grafické
rozhrani vibec.

e Pri nutnosti variability OS — Pri pouziti plné abstrakce a hypervisoru neni pro-
blém uziti riznych hostitelskych operac¢nich systému pro jeden image. Pii kontejneri-
zaci a pouziti Dockeru v tomto piipadé nastava problém. Image spoustény na jiném
operacnim systému, nez byl vytvoreny, muze pracovat neefektivné, nebo vubec.

Docker je velmi uziteény nastroj pro izolaci aplikaci do samostatnych kontejnert. Tako-
vou kontejnerizovanou aplikaci mtze byt mozné nainstalovat i jedinym piikazem. Neméné
uziteény je pri automatickém testovani, kde vytvari izolaci prostredi pro kazdy test. Ovsem
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i pfres jeho mnohé vyhody jsou situace, kdy jeho pouziti nemusi pfinést uzitek, ba naopak,
jeho pouziti nékdy muze byt i na Skodu. Jako u kazdého nastroje, tak i u Dockeru existuji
jeho alternativy, které maji riizné vyhody a nevyhody (napiiklad ,rkt“'* nebo ,,OpenVZ“!?).

2.4 Kubernetes

V této kapitole jsou pouzita a sklonovana puvodni anglicka slova jako ,cluster” a ,pod“,
v odbornych textech pojednavajicich o dané tématice jsou tato slova bézné pouzivana
a stejné tak i jejich vysklonované tvary a bylo by matouci zde pouzivat jejich preklady.

Tato kapitola je prekladem vytahu z knihy ,, The kubernetes book* [14] a wiki stranek
o systému Kubernetes ,cloud native wiki by aqua“ [2] doplnéném o informace z blogu
TechWorld with Nana [12], ktery obsahuje spoustu ¢lanktu a vyukovych videi tykajicich se
této problematiky.

Kubernetes je orchestrator pro kontejnerizované cloud-native aplikace vyuzivajici mik-
rosluzby (Anglicky — Orchestrator for containerized cloud-native microservices apps.). Or-
chestrator oznacuje systém, ktery spravuje a nasazuje aplikace. Po nasazeni aplikace dy-
namicky reaguje na zmény. Kubernetes napiiklad provadi:

o Nasazeni aplikace,
e automatické skilovani na zakladé poptavky,
e automatické obnoveni nefunkénich soucasti,

e nasazovani novych verzi s nulovym ¢asem, kdy je sluzba nedostupné. Stejné tak i vra-
ceni do predchozi verze (anglicky zero-downtime rolling updates and rollbacks).

Kontejnerizace je popsand v kapitole 2.2.1. Kromé kontejneri dokaze Kubernetes
orchestrovat napriklad virtualni stroje, ale orchestrace kontejnerizovanych aplikaci je nej-
Castéjsi pripadem jeho pouziti.

Cloud-native aplikace jsou navrzeny tak, aby splinovaly moderni obchodni pozadavky,
mezi které patii jiz dfive zminéné automatické skalovani, automatické obnoveni nefunkénich
casti a zero-downtime rolling updates a které mohou vyuzivat systém Kubernetes.

Aplikace vyuzivajici mikrosluzby jsou druh aplikaci, které jsou seskladany z malych,
samostatnych a navzajem komunikujicich ¢asti, které dohromady tvori vyslednou aplikaci.
Tyto oddélené ¢asti mohou byt vyvijeny samostatné v riznych programatorskych tymech.
Vyhodou tohoto pristupu je oddéleni jednotlivych soucasti, diky ¢emuz je mozné jednoduse
editovat Casti aplikace bez rizika nechténého ovlivnéni jiné Casti. Zvysuje se tim také pre-
hlednost a zjednodusuje se predani jinému programatorskému tymu. Vyvoj aplikace timto
zpusobem je velice dulezitym aspektem cloud-native aplikaci.

Kubernetes ma jako kazdy nastroj i své alternativy. Vzhledem k obséhlosti tohoto sys-
tému existuje mnoho alternativ, které se specializuji pouze na ¢ast oblasti, kterou spravuje
Kubernetes. Zde jsou priklady téchto alternativ spolu s jejich pouzitim, vyhodami a nevy-
hodami:

¢ Azure Container Instances — Jedna se o sluzbu, ktera slouzi k nasazovani kontej-
nerd na Microsoft Azure cloud bez nutnosti definovat nebo spravovat infrastrukturu.
Podporuje jak windowsové kontejnery, tak i linuxové. Neni zde nutné konfigurovat

Yhttps://github.com/rkt/rkt
Bhttps://openvz.org/
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virtualni stroje, nebo implementovat orchestraci kontejneri jako v Kubernetes. Novy
kontejner lze jednoduse nasadit pomoci portalu Azure nebo Azure konzole.

¢ Google Cloud Run - Platforma umoznujici spousténi kontejnerovych image jako
bezstavové (stateless) automaticky skélovatelné HT'TP servisy. Vyhodou této sluzby
je jak jiz bylo FeSeno automatické skalovani na zakladé mnozstvi prichozich pozadavku
na dané bézici kontejnery a také moznosti fizeni omezeni maximalniho mnozstvi po-
zadavki na konkrétni kontejner.

e Nomad — Jedna se o systém vyvijeny firmou HashiCorp, ktery slouzi jako kontejne-
rovy orchestacéni nastroj. Umoziiuje nasazovat jak kontejnery, tak i ,,legacy“'% aplikace
stejnym postupem. Mezi vyhody patil moznost plugini zafizeni, podpora GPU nebo
moznost skalovani az do 10 000 nod na cluster.

2.4.1 Kombinace Kubernetes a Docker

Kubernetes a Docker jsou technologie, které se vzajemné dopliiuji. Casto se aplikace vyviji
v Dockeru a Kubernetes se pouzije na orchestraci jeji produkéni verze. Docker Engine se
také diive pouzival jako ,container runtime“, dnes uz se pouziva vyclenéna ¢ast Dockeru
— contained, kterd obsahuje, oproti kompletnimu Docker engine, pouze to, co Kubernetes
potiebuje. Nahrazeni Docker engine je vice popsano v kapitole 2.3.

2.4.2 Zakladni komponenty, principy a architektura systému Kubernetes

Koren architektury Kubernetes je cluster. Jedna se o seskupeni pracovnich uzlia (anglicky
worker nodes) a jednoho nebo vice kontrolnich prvku s ndzvem fidici uzly (anglicky master
nodes). Kontrolni prvky obsahuji API, pldnovaé¢ pro pfifazovani prace uzlim a uchovavaji
si stav v perzistentnim tlozisti. Pracovni uzly slouzi k béhu procesu.

Zakladem je aplikace, ktera se zabali a predd do clusteru. O chod se staraji ridici uzly,
které planuji operace, provadi monitorovani, reaguji na udalosti a dalsi véci. Pracovni uzly
jsou misto, kde se spousti procesy a provadi cilové operace. Kazdy pracovni uzel je propojen
s pritazenym fidicim uzlem.

Spusténi aplikace v Kubernetes clusteru muze probihat napriklad takto:

1. Vytvoreni aplikace s pomoci nezavislych mikrosluzeb.
2. Zabaleni kazdé mikrosluzby do vlastniho kontejneru.
3. Zabaleni kazdého vytvoreného kontejneru do vlastniho podu.

4. Nasazeni podu do clusteru pomoci kontroléru vyssi urovné jako napriklad: Deploy-
ments, DeamonSets, StatefulSets, CronJobs apod.

Kubernetes spravuje aplikace deklarativné. To znamena, ze uzivatel pomoci YAML
souboru vytvori vzor toho, jak by méla aplikace vypadat a fungovat a tento popis preda
do Kubernetes. Kubernetes obdrzi popis systému a vi, jak ma vypadat. Na zdkladé tohoto
popisu Kubernetes provadi operace a snazi se, aby systém odpovidal popisu.

161 egacy aplikace jsou takové, které jsou zastaralé a nemaji uz podporu. Prestoze aplikace stile funguje,
muze zpusobovat problémy s kompatibilitou.
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2.4.2.1 Ridici uzly

Ridici uzel (anglicky master node) je kolekce systémovych sluzeb. Nejjednodussi nastaveni
Ize implementovat pomoci jednoho fidiciho uzlu. To je ale vhodné pouze pfi vyvoji nebo
testovani. V produkénim prostredi je vétsinou nutné vyuzit vice ridicich uzlid. Tomuto se
ik prostredi s vysokou dostupnosti (anglicky high aviability, zkratka HA). Vétsina cloudo-
vych poskytovateli nabizi implementaci HA jako soucast jejich Kubernetes platform. Jsou
to napiiklad Azure Kubernetes Services (AKS), AWS Elastic Kubernetes Service (EKS)
a Google Kubernetes Engine (GKE). Obecné se d4 fici, ze je dobfe miti 3 az 5 replik
fidiciho uzlu.

Je také dirazné doporuceno nespoustét na ridicich uzlech zddné uzivatelské procesy.
Ridici uzly se pak lépe mohou soustfedit na svou préaci. Na obrazku 2.4 je vidét architektura,
fidiciho uzlu.

API server je hlavnim zikladem systému Kubernetes. Veskera komunikace mezi vSemi
komponenty prochéazi pres API server. Jedna se o RESTful API, pfes které se nahrala kon-
figurace (pozadovany stav) v ' YAML souboru. Tato konfigurace obsahuje napiiklad uréeni
Docker image, se kterym se bude pracovat, konfiguraci portii, pocet replik podii a podobné.

Vsechny pozadavky, které prijdou na API Server, jsou autentizovany a autorizovany,
poté je validovan obsah YAML soubort, dana konfigurace je ulozena do tlozisté clusteru
a nasazena na cluster.

Ulozisté clusteru je jedind stavova ast Fdiciho uzlu, ktera trvale ukldda kompletni
konfiguraci a stav clusteru. Tvori tedy nedilnou soucédst clusteru. Pokud nebude existovat
cluster tlozisté, nemuze existovat ani samotny cluster.

Ulozisté clusteru je zalozeno na eted!”, coz je distribuovans a silné konzistentni databéze
(preferuje konzistenci oproti dostupnosti). Protoze se jedné o jediné tlozisté a zdroj infor-
maci pro cluster, je vhodné udrzovat 3 az b replik a také zajistit zptusob zotaveni v pripadeé
chyb.

Spravce kontroléru (anglicky controller manager) implementuje veskeré smycky ope-
raci na pozadi, které monitoruji cluster a reaguji na udalosti. Jedna se v podstaté o kontro-
lér kontrolért. Mezi podiizené kontroléry patii: kontrolér uzlt, kontrolér replik a kontrolér
koncovych bodua. Tyto kontroléry bézi ve smycce, neustale sleduji zmény na API a provadi:

e Ziskani pozadovaného stavu,
e zjisténi aktualniho stavu,

e urceni rozdilu,

e srovnani rozdilu.

Kazdy z téchto kontrolérii ma jasné definovanou malou oblast, o kterou se stara a nic
dalstho ho nezajiméa. Diky tomu nevznikaji zadné komplikace, kazdy kontrolér vi pfesné,
0 co se ma starat a je mozné systém distribuovat.

Planovac sleduje zadani nové prace na API serveru a prirazuje je pracovnim uzlim.
Jeho prace obsahuje komplexni logiku, ktera dokaze vyfiltrovat uzly, které nejsou schopny
splnéni tkolu a ohodnotit ty, které jsou pro tkol vhodné. Uzel s nejvyssim ohodnocenim
dostane prirazeny novy tikol. Hodnoceni uzlt se skladd z mnoha véci. Nejprve se pii vyfil-
trovani nevhodnych uzli kontroluje, zda mé dany uzel volny pozadovany sitovy port, zda

https://etcd.io/
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Obrazek 2.4: Ridici uzel. Na obrazku je vidét architektura fidiciho uzlu a komunikace

jeho dil¢ich ¢asti pomoci API serveru.

ma dostatek zdroju, zda existuji néjaka pravidla vynucujici konkrétni uzel apod. Poté na-
sleduje vybér nejvhodnéjsiho kandidata ze vsech vyhovujicich. Hodnoti se, zda uz uzel ma
pozadovany image, kolik ma volnych zdroji, kolik tkold je jiz uzlu pfitazeno apod.

Pokud planovaé nenalezne zadny uzel, ktery by mohl tkol vykonat, pak je iikol oznacen
jako cekajici. Planova¢ také neni zodpovédny za béh tkolid, pouze vybira vhodné uzly.

Cloudovy spravce kontroléru — pokud cluster bézi na néjaké verejné cloudové plat-
formé, pak je spustén i cloudovy spravce kontroléru. Jeho tkolem je spravovat integraci
zakladnich cloudovych technologii a sluzeb, stejné tak jako instance, low-balancer a tlo-
Zisté.

2.4.2.2 Pracovni uzly

V pracovnich uzlech se provadi veskera pozadovand prace. Na obrazku 2.5 je vidét jejich ar-
chitektura. Jsou jednodussi nez tidici uzly, sklddaji se z komponent — kubelet, Container
Runtime (CRI) a kube-proxy. Tyto uzly provadi t¥i zdkladni véci:

e Sleduji API serveru, zda-li neni novy pozadavek na praci.
e Vykonavaji nové pozadavky na praci.
e Poskytuji zpétnou vazbu ridicimu uzlu.

Kubelet je zdkladem kazdého pracovniho uzlu. Je hlavnim Kubernetes agentem a je
spustén na kazdém uzlu v clusteru. Po vytvoreni nového pracovniho uzlu instalaéni proces
na uzel nainstaluje kubelet. Kubelet poté zodpovida za registraci pracovniho uzlu v clusteru.
Registrace efektivné sdruzuje CPU, pamét a tlozisté uzlu do shromazdisté v clusteru.
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Obrazek 2.5: Pracovni uzel. Na obrazku je vidét architektura pracovniho uzlu a jeho

jednotlivé casti.

Jednim ze zakladnich tkolu, které kubelet provadi, je sledovat API server a hlidat nové
pozadavky na préaci. Vzdy, kdyz je dostupny novy pozadavek, tak ho vykona a postard se
o poskytnuti zpétné vazby ridicimu uzlu.

Pokud nastane problém pri vykonavani pozadavku, pak to kubelet oznami fidicimu uzlu.
Uz ale neni zodpovédny za nalezeni dalsiho pracovniho uzlu, ktery by tento pozadavek mohl
vykonat, o to se stara ridici uzel.

Container runtime — kubelet potrebuje néjaky ,,container runtime® k tomu, aby mohl
provadét operace s kontejnery — napiiklad stahovat images, nebo spoustét a zastavovat
kontejnery. Drive mél Kubernetes integrovanou podporu container runtime, ale dnes uz
vyuziva externi pluginy formou Container Runtime Interface (CRI). Mezi nejpopularnéjsi
CRI patii ,containerd“, ktery byl vynat z Dockeru a je vyvijen jako samostatny produkt.

Kube-proxy je spusténo na kazdém pracovnim uzlu a stard se o lokalni sit v ramci
clusteru. Ma napiiklad za kol postarat se, aby kazdy uzel obdrzel vlastni unikatni IP
adresu. Také implementuje IP tabulky nebo IPVS pravidla pro spravu smérovani a vyvazeni
vytizeni sité mezi pody.

2.4.2.3 Pod

V kontextu systému Kubernetes neni nejmensi jednotkou kontejner, ale pod. Zakladni sta-
vebni jednotkou je tedy pravé pod, ktery obsahuje vétsinou pravé jeden kontejner, nad
kterym pod vytvari abstrakci. Abstrakce tvorena v ramci podu je uzitecna napriklad pti
prifazovani portd, na kterych aplikace bézi. Pri praci na jednom stroji neni prilis slozité
zajistit, aby se dva kontejnery nenamapovaly na stejny port a nevznikl tak konflikt. Pri
distribuci prace mezi vice stroju a pouziti stovek kontejnert uz tento kol neni tak jedno-
duchy. Proto pody tvori abstrakci nad kontejnery, pricemz kazdy pod dostane automaticky
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svou vlastni IP adresu. Jak bylo re¢eno na zacitku, tak v ramci jednoho podu vétsinou
bézi pouze jeden kontejner. V nékterych pripadech ale pod obsahuje vice kontejneru. Déje
se tak v pripadech, kdy aplikace bézici v hlavnim kontejneru potiebuje néjakou pomoc-
nou aplikaci, kterou mize byt napriklad pri distribuci databéaze synchronizator, pii pouziti
autentizace a tak dédle. Abstrakce v kazdém podu také vytvari sitovy jmenny prostor. Po-
kud tedy dvé aplikace v rdmci jednoho podu potiebuji komunikovat, pak spolu komunikuji
v rdmci lokalni sité pomoci prislusnych portu (naptiklad localhost:8080).

2.4.2.4 Deployment

Deployment kontrolér je nastroj pro nasazeni podi. Aplikaéni kéd je mozné zabalit do
kontejneru a poté vytvorit a nasadit bez nutnosti vytvaret deployment, nicméné nasazeni
pomoci deployment prinasi nezanedbatelné vyhody, mezi které patii:

e Self-healing — tato funkcionalita je z hlediska zZivotnosti podu velmi dilezita. Jak uz
bylo nékolikrat v této praci zminéno, pody ¢asto zanikaji a vznikaji misto nich pody
nové, tato vlastnost se oznacuje jako efemérni. A presné z tohoto duvodu existuje
deployment, ktery umi automaticky obnovit zaniklé pody. Deployment vSak nespra-
vuje pody primo, ale pouziva k tomu ,replicaSet“, ktery vytvori na pozadi. Uzivatel
s replicaSet pfimo neinteraguje, ale deployment se stara o jeho konfiguraci dle konfigu-
race, kterd mu byla predana. Proces poté funguje pomoci klasického ,,desired state“,
coz je uzivatelsky definovany pozadovany stav a Kubernetes spolecné s jeho kompo-
nenty se stard o dosazeni onoho pozadovaného stavu.

e Scalability — skalovatelnost je dalsi velice dulezita funkcionalita, kterou deployment
spole¢né s replicaSet poskytuje. Po kazdy samostatny pod je nutné vytvorit vlastni
deployment s jeho konfiguraci. To neplati pouze v piipadé skalovani, kdy se v konfi-
guraci deployment nastavi pocet replik, které od daného podu chceme a Kubernetes
se poté dynamicky stara o jejich vytvoreni a zanik v pripadé zvysSeni, ¢i snizeni pra-
covniho natlaku na dany pod.

¢ Rolling updates a rollbacks jsou dalsi vyhodou, kterou deployment poskytuje.
Jednd se o plynuly prechod na novéjsi verzi podu (aplikace) a piipadné i plynuly
prechod na predchozi verzi. Pro dosazeni plynulého prechodu neni tf¥eba implemento-
vat zadnou dalsi konfiguraci, deployment se o vSe postara sam. Staci nasadit novou
verzi deployment a systém vytvori novy deployment spoleéné s replicaSet. Poté zac¢ne
nahrazovat pod a jeho repliky jeden po druhém. V okamziku, kdy nasadi v aktu-
alizovaném deployment novy pod, postard se o zanik jeho starsi verze. Analogicky
se tento proces provadi pro prechod na puvodni verzi, pouze se misto novéjsi verze
nasadi starsi a aktualni verze zanikne.

2.4.2.5 StatefulSet

Komponenta statefulSet je podobnéd deployment popsaném v kapitole 2.4.2.4. Obé tyto
komponenty slouzi k nasazovani podu vytvorenych z images (kapitola 2.3.1) a ke spravé
jejich skalovani. Zasadni rozdil mezi nimi je, Ze deployment spravuje pouze bezstavové (an-
glicky stateless) aplikace, tedy takové, které si neuchovavaji zadny vnitini stav. StatefulSet
prindsi moznost spravovat stavové (anglicky stateful) aplikace, tedy aplikace, které vnitini
stav uchovavaji. Jako stavovou aplikaci si je mozné predstavit naptiklad databazi.

18



P1i pouziti deployment pro spravu a skalovani stavovych aplikaci nastava problém s ulo-
zenim téchto dat a jejich persistenci. Deployment totiz nijak nerozlisuje jednotlivé repliky
podi (aplikace) a tedy k nim neposkytuje zadny systematicky pristup. V pripadé zaniku
podu deployment automaticky vytvori novy ndhradni pod, ktery ale bude mit jiny iden-
tifikdtor nez jeho predchiidce. V tomto pripadé jsou pody oznacCeny jejich ndzvem a pro
unikatnost doplnény o ndhodné vygenerovanou sekvenci znaki. Piiklad oznaceni dvojice
podu tedy je ,,some-app-rygbctqpi9johnk® a ,,some-app-kOzweogvjo8gsmk*.

S pouzitim statefulSet ptichazi feSeni nedostatkti deployment pii spravé stavovych apli-
kaci. Repliky jednotlivych podi uz nejsou unikatné oznaceny pomoci ndhodné posloupnosti
znakd, ale jejich unikatni oznaceni se zarucuje pridanim poradového ¢isla za nazev kazdé
repliky, napriklad ,,some-app-0“ a ,some-app-1%, oznaceni poté pokracuje analogicky cisly
2,3,4 a tak déle. Diky tomuto oznaceni uz ve vytvareni replik existuje uré¢ity systém. V pri-
padé zaniku jedné repliky se misto ni vytvori nova replika, kterd ponese stejné oznaceni
jako ta zanikla.

Nejdtlezitéjsim principem fungovani u replikace stavovych aplikaci je sprava konazis-
tentniho stavu. Pokud by systém pouze delegoval pracovni zatéz na repliky bez zajisténi
synchronizace dat, pak by v aplikaci vznikl chaos, protoze kazda replika by uchovavala
a poskytovala jind data. StatefulSet vzdy obsahuje jeden hlavni pod oznacovany jako mas-
ter a jeho repliky oznacované jako slave. Jediny master ma prava pro zapisovani zmén dat,
ale ¢ist data mohou vsichni. Master pii kazdé zméné informuje vSechny své repliky o zméné
dat a ty si ulozi novou kopii. Timto zpusobem je zajisténa konzistence.

V pripadé vzniku a zaniku replik statefulSet opét oproti deployment implementuje urcity
systém. Kazda nové vytvorena replika s unikdatnim c¢iselnym oznacenim n pozada predcha-
zejici repliku s oznacenim n-1 o kopii jejich dat. Dalsim pravidlem je, ze dalsi replika miize
vzniknout az je predchozi replika plné v provozu. Pii zaniku replik se vzdy vybira replika
s nejvétsim ¢iselnym oznacenim, tedy na konci pomyslného retézce.

I pri pouziti statefulSet stale plati, ze veskera data, kterd pody uchovavaji, jsou po jejich
zaniku smazana, coz je pfi orchestraci databaze problém. Z tohoto divodu se statefulSet
kombinuje s volumes, které jsou popsané v kapitole 2.3.2. Jednd se o konfiguraci podu
tak, aby vyuzival perzistentni tlozisté, které bude alokované napfriklad na pevném disku.
Toto ulozisté bude obsahovat duplikat dat, kterd pod obsahuje, ale také zdznam o aktualnim
stavu podu. Pokud tedy pod havaruje a bude nahrazen novym, novému podu bude pridéleno
jeho perzistentni tlozisté spolecné s jeho stavem.

Shrnutim je, ze systém Kubernetes tedy poskytuje prostiedky pro orchestraci stavovych
aplikaci, jako jsou napriklad databéaze, ale konfigurace této orchestrace je velice komplexni
véc. Kubernetes efektivné napomaha zabezpecit synchronizaci dat jednotlivych replik, ale
i presto je nutné zajistit spravu vzdaleného perzistentniho tlozisté, na kterém budou data
vzdy k dispozici a jeho zdlohovani. Zpusob ma jisté vyhody, ale jsou pripady, kdy bude
dobré se tomuto radéji vyhnout.

2.4.2.6 Service

Jak bylo zminéno v kapitole 2.4.2.3, kazdému podu se po jeho vytvoreni pridéli unikatni IP
adresa. Pody ¢asto zanikaji a vznikaji (jsou efemérni) a pfi kazdém vzniku dostanou novou
IP adresu. Z tohoto divodu neni vhodné na pod odkazovat ptimo pomoci jeho IP adresy,
protoze bychom pii kazdém novém vzniku podu museli upravovat konfiguraci.

7 tohoto duvodu existuje komponenta service, kterd tento problém fesi. Service ma
perzistentni IP adresu, pomoci které je mozné komunikovat s podem. Service ovSem ale
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neslouzi pouze pro pridéleni perzistentni adresy podu, ale je mozné pomoci néj resit i low-
balancing, kdy je service vstupnim bodem a deleguje pozadavky na pridélené pody. Existuje
vice druhu service:

e ClusterIP je nejcastéjsi a vychozi typ service. Pokud neni specifikovany typ, pak
service bude pravé typu clusterIP. ClusterIP nebézi jako samostatny proces, ale je
to abstrakce pro pristup k podu v ramci stejného clusteru. V konfiguracnim YAML
souboru jsou definovana pravidla, ktera prichozi pozadavky deleguji na prislusné pody.
V ramci service se na jednotlivé pody odkazuje pomoci tzv. ,labels“, coz jsou klicové
hodnoty definované pfi konfiguraci podu (napiiklad v rdmci deployment).

e Headless service slouzi pro komunikaci s konkrétnim podem v pripadé, ze je dyna-
micky vytvoreno vice jeho replik. V pripadé service typu clusterIP je pozadavek po
obdrzeni v service ndhodné presmérovan na jednu z replik prislusného podu. U sta-
vovych aplikaci mtze byt nékdy treba komunikovat s konkrétni replikou. Napiiklad
pokud mame nékolik replik databdaze, tak jedna replika bude tzv. hlavni, kterd bude
jako jedind modifikovat hlavni zdroj dat a veskeré dalsi repliky se k ni budou muset
kvuli synchronizaci dat pravidelné pripojovat. Pak je nutné spolu se service, kterd se
bude starat o ndhodnou delegaci mezi repliky pouzit i headless service, ktera bude
slouzit pro komunikaci s konkrétnim podem.

¢ NodePort je typ service, ktery je dostupny na statickém portu na kazdém pracovnim
uzlu v ramci clusteru. Coz znamend, ze je mozné k service pristupovat i externé mimo
cluster. Tento typ service ale neni doporucené pouzivat z diivodu bezpec¢nosti, jelikoz
pri jeho konfiguraci umoznujeme pristup externim entitdm primo k pracovnim uzlim.
Service typu nodePort se pouziva spise pro tcely vyvoje a testovani.

« LoadBalancer je vylepsend alternativa typu nodePort. Také umoznuje externi pii-
stup k service mimo cluster, ale pouziva k tomu loadBalancer poskytovatele cloudo-
vych sluzeb. Spolecné s loadBalancer typem jsou automaticky systémem Kubernetes
vytvoreny i service typu nodePort a clusterIP, na které bude externi load balancer
presmérovavat pozadavky.

2.4.2.7 Ingress

Ingress je API objekt, ktery slouzi jako vstupni bod, da se Fict reverse-proxy server, do
clusteru a je vhodnym feSenim pokud cluster obsahuje vice services, které maji byt do-
stupné zvendéi clusteru. Ingress také poskytuje moznosti predavani SSL certifikdtu, coz sou-
visi se zabezpecenim komunikace a moznosti pouziti protokolu HTTPS. Pomoci ingress je
také mozno nastavit virtualizaci doménovych jmen, diky ¢emuz neni nutné pristupovat ke
sluzbé bézici v uréitém podu pomoci adresy a portu, ale je mozné vytvorit doménové jméno
(napriklad ,,example.com*). Pomoci téchto smérovacich pravidel je také mozné v rameci vir-
tualizace doménovych jmen konfigurovat subdomény (napiiklad ,,sub.example.com®) a nebo
cesty domény (napriklad ,example.com/path®). Pro pouziti ingress je nutné vytvorit konfi-
guracni soubor, jako tomu bylo u service nebo deployment, ale navic tfeba definovat néjaky
»ingress controller® tieti strany, coz je v podstaté implementace funkcionality ingress. Tento
ingress controller poté funguje jako samostatnd sluzba v ramci clusteru ve vlastnim podu
a zabezpecuje napriklad zpracovani smérovacich pravidel, spravu presmérovani nebo vstupni
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bod do clusteru. Oficidlni ingress controller od Kubernetes se nazyvd , K8s Nginx Ingress
Controller'®.

2.4.2.8 Config map

Config map je uzite¢nym néastrojem pii praci s konfigurovatelnymi aplikacemi a systémy.
Je obecné dobré mit konfiguraci (jako napriklad adresu databazového serveru) zvlast v ex-
ternim souboru. Vzhledem k povaze aplikaci bézicich v systému Kubernetes je to ale spise
nutnost. Z aplikace je vytvorena image, na kterou je odkazano v konfiguraci deployment
a ze které se poté vytvori kontejner a pod. Pokud bychom chtéli zménit néjakou konfiguraci,
ktera je primo v aplika¢nim kédu, tak bychom museli slozité upravovat koéd aplikace, vytva-
fet z néj image, odkazat na novou image a tak dale. Pii pouziti externi konfigurace, v tomto
pripadé konkrétné config map, sta¢i zménit pouze jeden dany soubor. Mezi dalsi pripady,
kde je vhodné pouzit config map, patri napriklad konfigurace nodes, sifova a bezpecnosti
politika a jeji pravidla, pristupové tdaje, certifikaty a podobné.

2.4.2.9 Secret

Tato komponenta lehce souvisi s predchozi config map. Opét se jedna o externi konfiguraci
aplikace nebo systému, kdy mame konfiguracni data ulozena v externim souboru a nemu-
sfme pii kazdé zméné nahravat novou verzi aplikace. U secret se ale cili na néco trochu
jiného. Hlavni podstatou je predavani citlivych informaci, jako jsou napriklad pristupové
udaje, bezpecnéjsi formou. P nutnosti pouziti takto predanych tdaji Kubernetes necte
tato data, ale pouze operuje s odkazy na tato data, ktera preda. Operatory v systému
Kubernetes tedy nikdy pfimo ,nevidi“ tato citliva data.

2.4.2.10 Minikube

V praxi se v produkénim prostiedi jeden cluster sklddd z nékolika fidicich uzlu (kapi-
tola 2.4.2.1), které jsou v tomto clusteru nejméné dva a nékolika pracovnich uzlu (kapi-
tola 2.4.2.2). Tento ptipad je ilustrovan obrazkem 2.6. Kazdy z téchto uzli muze bézet na
samostatném virtudlnim nebo fyzickém stroji. V pripadé vyvoje, nebo testovani, na lokal-
nim prostiredi pii vytvoreni clusteru tak, jak je vyse popsano, nastava problém s dostupnymi
prostiedky (pamét, vykon procesoru, atd.) a od toho slouzi Minikube'’. V pifpadé minikube
veskeré 1idici a pracovni procesy bézi v jednom spole¢ném uzlu (anglicky node), tedy i na
jednom spole¢ném zarizeni. V tomto uzlu je jiz predinstalovany Docker container runtime.
Minikube ke spusténi uzlu vyuziva Virtual Box, ve kterym se onen uzel spusti v jednom
clusteru.

2.4.2.11 Kubectl

Kubectl je nastroj prikazové radky, ktery slouzi pro komunikaci s Kubernetes clusterem
a jeho konfiguraci. Jak jiz bylo popsano v predchozi kapitole, minikube spousti vSechny ridici
procesy v jednom hlavnim uzlu. Jeden z téchto fidicich procestu se nazyva ,,API server® a je
hlavni komunika¢ni branou uzlu. S API serverem mutzeme komunikovat riznymi zptisoby:

e UI — naptiklad kubernetes dashboard.

Bhttps://www.nginx.com/resources/glossary/kubernetes-ingress-controller/
Yhttps://minikube.sigs.k8s.io/docs/start/
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Obrazek 2.6: Architektura clusteru. Na obrazku je architektura clusteru, ktery obsahuje
dva tidici uzly a tii pracovni.

e API — napriklad piikaz ,curl“ nebo skript.

e CLI — napriklad kubectl.

Pravé pouziti konfigurace pomoci prikazové radky s kombinaci kubectl je nejvykon-
néjsi varianta. Kubectl vSak neslouzi pouze ke konfiguraci clusteru spravovaného v ramci
minikube, ale je ho mozné pouzit na jakykoliv cluster.

2.4.3 Priprava aplikace pro Kubernetes
Proto, aby mohly aplikace bézet v Kubernetes clusteru, je tieba provést (mimo jiné) nékteré
zékladni véci. Ty obsahuji:

1. Zabaleni aplikace do kontejneru.

2. Zabaleni vysledného kontejneru do podu.

3. Nasazeni pomoci deklarativniho manifest souboru.

Nejprve je samoziejmé nutné samotnou aplikaci vytvorit a naprogramovat. Poté je nutné
aplikaci zabalit do kontejneru a ten nahrat do néjakého registru (2.3.1). V tuto chvili lze
aplikaci (pripadné aplikacéni sluzbu) oznaédit jako ,kontejnerizovanou®.

Poté je treba definovat Kubernetes pod, ve kterém pobézi kontejnerizovand aplikace.
Jak bylo popsano drive, pod je v podstaté obal, ktery umoznuje kontejnerizované aplikaci
bézet v Kubernetes clusteru. Nyni je tfeba pod nasadit do clusteru.
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Obrazek 2.7: Struktura aplikace nahravané do clusteru. Na obrazku je vidét struktura
aplikace dle popisu v kapitole 2.4.3.

Je mozné v clusteru spustit pfimo pod, ale vétsinou bude lepsi FeSeni nasazeni pomoci
vysokouroviovych ovladacu. Nejcastéjsi takovy ovladac je ,deployment“. Rozsifuje moz-
nosti podu o skalovatelnost, samo-opravy a ,rolling-updates® 2.4. Deployment se definuje
v YAML manifest souboru.

Na obrazku 2.7 je vidét vysledek zabaleni aplikace dle popisu.

2.4.4 Deklarativni model a pozadovany stav

Deklarativni model a koncept pozadovaného stavu je zdkladnim principem fungovani Ku-
bernetes. Deklarativni model funguje takto:

1. Deklaruje se pozadovany stav aplikace pomoci manifest souboru.

2. Pomoci POST a API serveru se deklarace nahraje.

3. Kubernetes deklaraci pozadovaného stavu ulozi do tlozisté clusteru.
4. Kubernetes implementuje pozadovany stav clusteru.

5. Kubernetes implementuje smycky pro kontrolu zda se aktudlni stav rovna pozadova-
nému stavu.

Vyhody tohoto deklarativniho zptisobu spocivaji v tom, ze uzivatel pouze ,fekne“, jak
m3a systém vypadat a veskerou dalsi praci uz odvede Kubernetes. Neni tfeba psat dlouhé
skripty a Tesit konkrétni pripady, kdy havaruje ¢ast aplikace, postupy skalovani a podobné.
Pokud aktualni stav neodpovidd pozadovanému, Kubernetes zaridi, aby odpovidal.

2.4.5 Multitenance v ramci systému Kubernetes

Multitenance uzivatelskych aplikaci jiz byla popsana diive v kapitole 2.1.3. V této praci
ale je nutné rozlisit multitenance na dvou riznych trovnich. Prvni Grovni je multitenance
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uzivatelské aplikace, kterd je cilem této prace, a druhou trovni je multitenance systému Ku-
bernetes. Uel multitenance v rdmci Kubernetes je zvySeni efektivity vysledného systému
a jeho efektivnéjsi vyuzivani zdroju. Pii hledani odbornych ¢lankt, které by se mohly zaby-
vat stejnym problémem jako tato prace (prevedeni aplikace do multitenantni podoby), za
pomoci klicovych slov , kubernetes” a ,multitenance® vyhleddvace nabizi ¢lanky pojedna-
vajici pravé o druhé popsané irovni multitenance. Druha troven multitenance sice nebude
v praci pouzita, ale pravé z duvodu jejiho vyskytu ve vyhledavani je tu zminéna.

2.4.5.1 Typ multitenance

RozliSujeme dva zdkladni typy multitenance — ,,Hard“ multitenanci a ,,Soft“ multitenanci [16].

Soft multitenance je typ multitenance, ktera nepozaduje implementovani striktni izo-
lace jednotlivych uzivatelt, pracovni zatéze, nebo aplikaci. Je to tedy vhodné feseni pro
tenanty (uzivatele), ktef{ si mohou v rdmci mezi duvérovat a nebudou si védomé skodit.
Muze se tedy jednat napriklad o spolupracovniky v jedné spole¢nosti, nebo spolecné firmy.
Izolace uzivatelt je zde cilena spiSe na prevenci netmyslnych nehod, ale nezabranuje cilenym
utoktim mezi tenanty.

Hard multitenance na rozdil od Soft multitenance vyzaduje striktnéjsi izolaci, ¢imz
predchazi negativnim dopadtim nekalého jednani jednotlivych tenant. Tento typ multite-
nance je vhodné pouzit do prostredi s citlivymi daty, nebo do prostiedi s moznosti ohrozeni
utokem. Pokud bychom brali v potaz pouze tyto dva zpusoby multitenance, pak z divodu
bezpecnosti pro pouziti v praxi dava smysl pouziti pravé tohoto zpusobu.

2.4.5.2 Soft versus Hard multitenance

Ackoli tyto dva pojmy mohou znit jako dva implementa¢ni protipély v pristupu k multi-
tenanci, pravdou je, Ze to jsou spise takové dva krajni extrémy a vysledna implementace
vétsinou tvori kompromis mezi nimi. Teoreticky je hard multitenance lepsi z pohledu variabi-
lity pouziti — neni nutné resit duvérnost tenanti, ale prakticky je jednodussi implementovat
soft multitenanci. V této praci bude pro dosazeni multitenance pouzit Kubernetes, ktery
musi mit vzdy alespon néjaké ¢asti pro vsechny tenanty spoleéné, a proto s jeho pomoci
teoreticky nelze implementovat stoprocentni Hard multitenanci, ale pouze se ji priblizit.

2.5 Soucdasna reseni

Problematika, kterou tato prace resi, tedy modifikaci libovolné jednotenantni aplikace na
jejl multitenantni verzi, neni dosud zdokumentovana, pripadné neni dohledatelna ve vefejné
pristupnych zdrojich. V této kapitole nejsou tedy popsana Teseni, kterd by vedla primo
k pozadovanému vysledku této prace, ale postupy a nastroje, které s touto praci souvisi
a jejich implementace by mohla tvorit ¢ast vysledného systému. Pri hledani podkladt pro
tuto praci, nebo podobnych feseni, spadaji vysledky hledani do dvou kategorii.

Prvni kategorii je multitenance v ramci systému Kubernetes, coz zprvu zni jako feSeni
problému této prace a teoreticky by mohlo byt i alternativni metodou, kterd sice nebude
splnovat podstatné aspekty multitenance, ale bude fungovat. Pokud bychom se pokusili dle
dostupnych navodu touto metodou vyresit multitenanci ptivodni aplikace, ve vysledku bude
dosazeno spise efektivniho spusténi vice instanci daného systému na jednom hostitelském
stroji, ke kterému budou uzivatelé pristupovat vzdalené. Existuji ale pripady, kdy je po
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upravach tento zpusob mozné vyuzit jako soucast dosazeni vysledku této prace. Vice o této
alternativé v nasledujici kapitole 2.5.1.

Druhou kategorii vysledkt hledani jsou ¢lanky o rozdilech jednotenantnich a multite-
nantnich aplikaci a s nimi souvisejici rtizné navody a piirucky pro vytvoreni multitenantni
aplikace. Prirucky by se opét daly povazovat za krajni alternativu této prace, kdy se cela
aplikace kompletné naprogramuje znovu s tim, ze se zrecykluji pouzitelné ¢asti kédu a po
pripadnych tpravach se zasadi do nové multitenantni kostry této aplikace. Takovéto kom-
pletni opétovné vytvoreni celé aplikace nebo systému je ,nej¢istsi* variantou jak multite-
nance dosahnout, ale zaroven také nejpracnéjsi a z ¢asovych a finan¢nich duvodu neni vzdy
realné. Cimz se dostavame opét k zdkladnimu smyslu prace, kterym je nabidnout postup pro
usnadnéni tohoto prevodu, kdy nebude dosazeno presné podoby multitenance, ale vysledek
se k ni bude blizit za cenu usetieni potrebnych zdrojua pro prevod.

2.5.1 Multitenance implementovana pomoci Kubernetes

Pro dosazeni multitenance v ramci Kubernetes existuje spoustu navodu a dokonce i spe-
cializované nastroje. Pouziti multitenance v Kubernetes vétsinou slouzi pro vyvoj aplikaci,
kde vice vyvojarskych tymu sdili jeden cluster. Nastroje a postupy implementujici multi-
tenanci v Kubernetes, je mozné pouzit bez tprav jako alternativni feSeni cile této prace,
avSak dosazené Teseni by se od multitenantniho systému principidlné lisilo. Pokud bychom
nebrali v potaz princip fungovani aplikace na pozadi, tak by z uzivatelského hlediska bylo
mozné dosdhnout stejného feseni.

Multitenance v rdmci Kubernetes znamena rozdéleni jednoho clusteru na vice izolova-
nych ¢asti, ve kterych mohou bézet aplikace oddélené. Z technického hlediska tato izolace
ale neni dokonald a je mozné ji pouzit pouze ve specifickych piipadech. Vice informaci
o vyhodach a nevyhodach pouziti sdileného clusteru se nachazi v kapitole 2.5.2. Jak jiz
bylo zminéno drive, pouzit sdileny cluster pro nasazeni kompletni kopie ptivodni aplikace
neni idedlnim fesenim, ale pokud by do néj byla nasazena pouze uzivatelsky (tenantné)
specifickd ¢ast ptuvodniho systému, pak jeho pouziti dava smysl i v feseni této prace.

Pro vytvoreni multitenance je mozné vyuzit jmenné prostory, které umoznuji vytvoreni
oddélenych prosttedi pro vice aplikaci, ¢i uzivatelu v ramci jednoho clusteru. Jejich pouziti
ale prindsi uréitd omezeni. Spousta aplikaci potfebuje ke svému béhu zdroje v rozsahu celého
clusteru (anglicky ,cluster scoper resources“, jako naptiklad uzly, role clusteru, perzistentni
ulozisté a podobné. Pti pouziti téchto zdroju aplikace vybocuje ze svého jmenného prostoru
a nastava problém s izolaci od ostatnich aplikaci.

2.5.2 Sdileny cluster vesrsus vice mensich clustert

Alternativou implementace multitenantniho clusteru je vytvoreni vice samostatnych jedno-
tenantnich clustert [19]. Tato FeSeni jsou si v principu fungovani vysledného orchestrovaného
systému velice podobné, ale kazdé z téchto feSeni mé své vyhody a nevyhody [10, 11]. Z né-
kterych téchto nevyhod se mohou pfi urcitych podminkach stat omezeni nebo i prekazky
branici v pouziti tohoto pristupu. Na otdzku, ktery pristup z téchto dvou je lepsi a ktery
pouzit, tedy neexistuje jednoznacné odpovéd, ale pouziti zalezi na okolnostech a prioritach.

Spravna izolace a dostupnost jsou klicové vlastnosti pro realizaci orchestrace multite-
nantniho systému. Je neptipustné, aby procesy jednoho tenantu, ktery by mél byt izolovany
od toho druhého, mohly zasahovat do ciziho prostoru. Toto chovani by mohlo zapfic¢init inik
tajnych dat nebo jiné napadeni systému. Dalsim dulezitym aspektem je konzistence vykonu.
V tomto pripadé nehrozi tnik tajnych dat, ale procesy jedné aplikace mohou zabrat vykon
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potfebny k fungovani druhé aplikace a ta se miuze stat nedostupnou. V systému Kuberne-
tes je mozné za pouziti spravné konfigurace infrastruktury a cluster operatori dosdhnout
virtualni izolace, ktera tyto nezadouci faktory eliminuje, ale existuji uréitd znadma omezeni,
ktera limituji pouziti tohoto Kubernetes soft-tenancy (kapitola 2.4.5.1) modelu. Tato ome-
zeni jsou ve zbytku kapitoly rozebrana a po jejich analyze je mozné urcit, zda je lepsi pouzit
multitenantni cluster a nebo vice jednotenantnich. Na obrazku 2.8 je zobrazena jednodu-
cha ilustrace jak architektury jednotenantniho clusteru, tak i popsaného sdileni fidicich
prostiedkt v multitenantnim clusteru.

Samostatny tenant Tenant 1 Tenant 2 Tenant 3

1 I

Jmenny prostor 2 e Jmenny prostor 1 e Jmenny prostor 3

Admin clusteru Ridici uzly Admin clusteru

Jmenny prostor Jmenny prostor Jmenny prostor
tenant 2 tenant 1 tenant 3

Jednotenantni cluster Multitenantni cluster

Obrazek 2.8: Jednotenantni versus multitenantni cluster. Na obrazku je zobrazena
architektura dvou typu clusteru, kdy u multitenantni verze vsechny tenanty sdili stejné
tidici prostiedky clusteru.

2.5.2.1 Izolace

Nejvyssi troven izolace je dosazena systémovou izolaci, kdy je kazdy cluster naprosto ne-
zavisly na ostatnich tymech, aplikacich a umisténi. Jenze s timto resenim prichdzi problém
s rezii vSech samostatnych clusteru, kterd pri vétsim poctu clusteri jiz dosahuje mnohem
vétsich, nez zanedbatelnych, hodnot. Na druhou stranu pouziti zadné nebo ¢astecné izolace
je jednodussi na spravu, ale je to na tkor granularity izolace a kontroly nad systémy.

V ramci jednoho sdileného clusteru je mozné docilit logické izolace pomoci jmennych
prostori. Systém Kubernetes k tomuto tcelu poskytuje nékolik typt nastaveni pravidel
jmennych prostoru (anglicky namespace policies):

« RBAC: izolace a opravnéni,

o LimitRange: omezeni pro procesor a paméti,

e ResourceQuota: kvéty paméti a procesoru jednotlivych jmennych prostord,
e NetworkPolicy: pravidla pro sifovou komunikaci,

e PodSecurityPolicy: podrobna autorizace vytvareni a aktualizaci podu.

Veskera tato pravidla slouzi k izolaci jmennych prostora a jejich vzajemné ochrané, ale
v nejlepsim pripadé poskytuji pouze soft multitenanci. Nejen, ze veskeré vypocty a tkony
vSech tenanti sdili stejnou infrastrukturu (vypocetni uzly, sitovou infrastrukturu a tlozisté),
ale i systémové komponenty Kubernetes, jako jsou napriklad api-server, kube-proxy nebo
kubelet (popsané v kapitole 2.4.2.2), jsou sdileny napii¢ tenanty. Diky snaze spolecnosti
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spravujicich jak Kubernetes, tak i nastroje pro jeho multitenanci jsou zjisténé chyby tykajici
se této problematiky rychle opraveny, ale je vice nez pravdépodobné, ze se vyskytnou nové.
Pokud je tedy v pozadovaném systému potfeba striktni izolace, pak je dobré pouzit spise
variantu vice mensich clusterd, kdy kazdému tenantu bude pattit jeden cluster.

2.5.2.2 Dostupnost

Kubernetes jakozto kontejnerovy orchestracni nastroj velice dobfe zvlada spravu aplikaci
tykajici se jejich skalovani, vyvazovani pracovni zatéze (low-balancing) a celkové Zivotni
cyklus aplikace, nicméné pokud dojde k chybé platformy, na které systém bézi, at uz kvuli
Spatné konfiguraci, nepovedené aktualizaci nebo kritické chybé, veskeré operace vné clus-
teru budou pozastaveny. Pficemz takto zptisobené chyby nemusi vzdy znamenat pochybeni
spravce clusteru, ale chyba muze byt i u poskytovatele cloudovych sluzeb. Z tohoto divodu
je lepsi pouzit vice mensich clusterd, pripadé pfi pouziti sdileného multitenantniho clusteru
nepouzivat jen jeden. V idealnim pripadé by takova distribuce systému do vice clustert méla
obsahovat i rozdéleni do vice fyzickych oblasti, v extrémnim pripadé i do vice cloudovych
sluzeb. Sluzba pak pri vypadku jednoho cloudu nebo fyzické lokace bude stale dostupna
a dosdhne se tim lepsi dostupnosti z hlediska pristupového ¢asu.

2.5.2.3 Slozitost provozu

Dle zatim shrnutych informaci jsou na tom malé jednotlivé clustery oproti velkym multi-
tenantnim mnohem lépe. Tento zpusob ale neprinasi pouze vyhody, ale nese s sebou i ur-
¢ité komplikace. Napiiklad s nartstajicim poctem clusteru také nartsta cena jejich udrzby
a provozu.

Dokonce i jeden samotny cluster miuze byt slozity na tudrzbu. Tyto slozitosti muzeme
rozdélit do nékolika kategorif:

e Sprava zivotniho cyklu — aktualizace, zaloha, obnova, poskytovani systému.

e Integrovani zakladnich komponent jako je tlozisté, nastaveni sité, bezpecnosti a po-
dobné.

e Zabezpeceni pristupu ke clusterim — uzivatelskd autentizace a autorizace nebo sitova
politika.

e Priihlasovani a pozorovani — centralizované ptihlasovani, sledovani chovani aplikaci
a infrastruktury.

Cim vice clusterti je v rdmci tohoto systému spravovino, tim vice naro¢nost na jejich
udrzbu roste. Nastava problém s konzistenci aktualizaci politik, bezpecnostnich pravidel
a podobné pro podobné clustery. Z tohoto divodu je nutné v ramci spravy implementovat
néjakou automatizaci, kterd tyto problémy bude fesit.

Nejsou to jen néklady na spravu, co s rostoucim poétem clustert rostou také. Zadny
cluster pravdépodobné nebude zcela vyuzivat alokovany CPU a pamét. Z divodu zvladnuti
nec¢ekané narazové zatéze ma cluster vzdy alokovano o néco vice CPU a paméti nez opravdu
potrebuje. Mnozstvi takto alokovanych prostfedku je prii jednotkéach clusteri zanedbatelné,
ale pri vét$im mnozstvi uz muze zpusobovat problémy. Zde prichazi na fadu vyhoda mul-
titenantniho clusteru, ktery také plytva néjakymi alokovanymi prostiedky, ale je na tom
mnohem lépe. Navic je mnohem jednodussi nastavit spravné skdlovani u nékolika sdilenych
clusterti nez u velkého mnozstvi malych.
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2.5.2.4 Shrnuti

Jak pouziti vice mensich clustert, tak i pouziti multitenantniho clusteru méa své vyhody
a nevyhody. S mnozstvim clustert rostou naroky na vykon a na udrzovatelnost a pri multi-
tenantnim prostredi v ramci clusteru neni mozné dosdhnout takové trovné izolace jako pti
samostatnych clusterech. Z téchto duvodu je nutné dobfe analyzovat pozadavky na vysledny
systém a dle toho zvolit spravné reseni.

V praxi se mnohem castéji pouziva zpusob vytvoreni vice malych clustert pravé z du-
vodu lepsi izolace jednotlivych prostiedi, coz byva pii poskytovani aplikaci priorita. Pti
vyvoji, kde se snazime oddélit napriklad vyvojové a produkéni prostfedi jednoho tymu
nebo umoznit pouzivat cluster tymum jedné firmy, nepredpokladame komplikace tykajici
se bezpecnosti a vzijemné narusovani prostoru tenantu.

2.5.3 Nastroje pro vytvoreni multitenantniho clusteru

Spravné vytvoreni multitenantniho clusteru neni trividlni zdlezitost a nespravnou konfigu-
raci je mozné zpusobit kritické bezpec¢nostni chyby. Jak jiz bylo zminéno v kapitole pojed-
navajici o vyhodach a nevyhodach multitenantnich clusteri; jejich pouziti je vhodné spise
ve vyvojovém prostiedi, kde nemtize dojit ke ztraté citlivych dat z divodi napadeni tenan-
tem sdilejicim stejny cluster. Existuji ale pripady, kdy jsou bezpec¢nostni rizika mensi a jeho
pouziti je proto vhodné. Posledni dobou vznikaji na spravu multitenantnich clusteru speci-
alizované nastroje. Pouziti takového néstroje vytvari novou uroven abstrakce a efektivnim
zpusobem ulehcCuje vytvoreni a spravu multitenantnich clusteri.

2.5.3.1 Loft vClusters

Spole¢nost Loft?” vyviji nastroj slouzici k virtualizaci clusterfi, coz umoziiuje vytvoreni
oddélenych prostori v ramci jednoho Kubernetes clusteru. Na podzim roku 2021 doslo
k vydani druhé verze tohoto néstroje [18]. Spolecnost Loft tvrdi, ze jejich cilem je zjedno-
dusit vyvoj tymtim pouzitim nékolika vétsich sdilenych clusterti misto nutnosti spravovat
velké mnozstvi malych individualnich Kubernetes clusteri.

Pouziti jmennych prostorti pro sdileni clusteru neni idedlnim fesenim, a proto nastroj
prinasi novou uroven abstrakce, diky které je mozné v ramci jednoho clusteru vytvorit dalsi
virtudlni cluster. To je mozné jednoduse pomoci prikazové radky, uzivatelského rozhrani
nebo pomoci Kubernetes API. Dle statistik spolecnosti byl image umistény na serveru
serveru Docker Hub?!, slouzici pro vytvéareni virtudlnich clusterti, od jara minulého roku do
lonského podzimu stazen 120 000 krat.

nttps://loft.sh/
https://hub.docker.com/
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2.5.3.2 Capsule

Capsule?? je dalsim néastrojem soustiedicim se na vytvofeni a spravu multitenantniho clus-
teru bez nutnosti ruéni konfigurace a pouziti jmennych prostorti. Tentokrat se jedna o open-
source projekt. Hlavnim prinosem Capsule je vétsi volnost tenanti napriklad z hlediska
moznosti vytvareni a spravy vlastnich jmennych prostort, které jsou izolované od ostatnich
tenantli v clusteru. Capsule je relativné novy nastroj, ktery vysel roku 2021, takze o ném
neexistuje moc uzivatelskych ¢lankt popisujicich jeho chovani a zkusenosti s pouzivanim.
Dle dostupnych informaci je nastroj zalozeny na Kubernetes, diky ¢emuz neméni chovani,
a tenanti mohou vyuzivat funkce clusteru témér identicky, jako kdyby byl cely cluster jen
pro né.

2https://capsule.clastix.io/
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Kapitola 3
Navrh reseni

Tato kapitola popisuje navrhy pro dosazeni pozadovaného vystupu priace — vytvoreni iluze
multitenance aplikace, kterd je puvodné jednotenantni a zajisténi jeji orchestraci pomoci
systému Kubernetes.

Problematika prevodu aplikace do jeji multitenantni podoby je velice komplexni zalezi-
tost a jeho prubéh a vysledek ovliviiuje velké mnozstvi faktori. Pii prizkumu soucasnych
feseni, dle kterych by bylo mozné implementovat tento prevod, byly nalezeny pouze na-
vody souvisejici s cloudovymi sluzbami, které tyto pfevody implementuji vlastnimi nastroji
a aplikace je poté zavisla na platforme.

Cilem préace neni popsat prevod vazany na platformu, na které aplikace bézi, ale vytvorit
obecny navod pro pievod aplikace bez ohledu na povahu zdrojového systému a jeho okoli.
Vysledkem této prace tedy nebude jeden navrh, ktery bude mozné pouze vzit a pomoci
néj striktné provést prevod, ale spiSe soupis potirebnych znalosti, okolnosti ovliviiujicich
prevod a alternativ pro kombinaci riznych faktort, jejichz soucasti je jednoducha obecna
demonstrace implementace, kterou vyvojar s potfebnymi znalostmi vyuzije jako stavebni
kamen pro vysledny prevedeny systém.

Z téchto duvodiu jak kapitola Navrh feseni, tak i kapitola Implementace a vyhodnoceni
obsahuji nékolik alternativnich feseni, ze kterych je nutné si vhodné feseni zvolit a prizpi-
sobit ho dle specifickych potieb.

3.1 Modelovy systém

Pro navrzeni konkrétni vhodné architektury je nejprve nutné analyzovat soucasny systém,
v pripadé této prace zvolit a definovat modelovy systém, protoze navrh architektury a jeji
komponenty budou ¢astecné zavislé na podobé systému, pripadné modelu. Pfi navrhu za-
kladniho konceptu postac¢i smysleny systém bez vétSich detailii, ndvrh pak bude obecny
a bude ho mozné pouzit jako zaklad pro komplexnéjsi systém. Vhodny modelovy systém
by mél pracovat s databdzi pro ukladani dat, obsahovat funkcionalitu, ze které se da vy-
tvorit bezstavova mikro-sluzba, kterd bude sdilend mezi tenanty, a mélo by mit smysl ho
rozsifit o multitenantni verzi. Typicky by pak multitenantni systém mél obsahovat moznost
specifické konfigurace systému dle pozadavka tenanta.

Vyhodou tohoto modelového systému je jednodussi demonstrace pro zakladni pocho-
peni a uchopeni problematiky. Realné systémy, na které cili tato prace, jsou vSsak mnohem
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nim prevodem néjakého komplexniho systému, protoze by toto feSeni, stejné jako kazdé jiné,
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bylo specificky navrzené a pro kazdy systém kromé zakladniho principu odlisné. Jak jiz bylo
zminéno, prace tedy obsahuje navrh a demonstraci prevodu jednodussiho systému, ktery
bude mozné pouzit jako zaklad a soucasti prace je zohlednéni riznych moznych aspekti
prevadéného systému a navrh prihodnych feseni téchto situaci, kterymi je mozné doplnit
zakladni navrh.

Modelovy systém tedy bude naprosto trividlni aplikace pro vypocet prumérné hodnoty
zadané vysky jednotlivych uzivatell. Instanci této aplikace je mozné na zakladé pozadavku
externi firmy nasadit na jeji server, kam se budou jednotlivi zaméstnanci pripojovat, a za-
danim pracovniho emailu a vysky do formuldre odeslou pozadavek s daty na zpracovani. Ta-
kovyto pozadavek ptijme pomoci API rozhrani bezstavova mikro-sluzba (tato sluzba muze,
ale nemusi byt na stejném serveru jako uzivatelské rozhrani), ktera se ptripoji na databazi
umisténou na libovolném serveru. Mikro-sluzba validuje obdrzeny pozadavek, v pripadé va-
lidnich dat zapise nové hodnoty do systému a vrati vypoctenou prumeérnou vysku, ktera
bude zobrazena zaméstnanci. Dalsi konkrétni detaily implementace neni nutné specifikovat.
Systém je modelovy a slouzi k demonstracnim uceliim, takze je mozné zanedbat duvody,
pro¢ by firma tuto aplikaci pozadovala a pouzivala.

Modelova aplikace tedy obsahuje uklddani a praci s daty na vzdaleném serveru a bez-
stavovou mikro-sluzbu, ktera bude slouzit jako vyclenény sdileny aplika¢ni modul mezi
tenanty. Déle by demonstrac¢ni aplikace méla implementovat konfigurovatelnou ¢ast apli-
kace (bude obsahovat unikatni nastaveni pro kazdého tenanta), kterou pro zjednoduseni
miize byt aplikac¢n{ uzivatelské rozhrani s formulafem pro zadavani dat.

3.2 Rozhodovaci parametry prevodu

Jak jiz bylo Teseno v kapitole 3.1, pro zakladni uchopeni principu a demonstrace pribéhu
prevodu je vhodné pouzit jednoduchou aplikaci. U takovéto aplikace neni nutné analyzovat
rozhodnout o Urovni a zpusobu jeho pirevodu do multitenantni podoby.

Realita zivotniho cyklu systému je takova, ze vyvoj ¢asto nekonci jeho vytvorenim dle
puvodnich pozadavk, ale dale se rozsifuje i po jeho prvnim nasazeni ¢i predani zakaznikovi.
Systém se prizpusobuje konkrétnim pripadiim uziti, nebo se pridavaji nové funkcionality,
které v puvodnim navrhu vibec nebyly obsazeny. Do kédu aplikace zasahuji lidé, kteri
s jejim prvotnim vyvojem neméli nic spole¢ného, kvili ¢emuz vznikaji odliSnosti implemen-
taci v riiznych ¢astech aplikace, konkrétné napiiklad zptsob propojeni jednotlivych modula
aplikace a jejich komunikace. Aplika¢ni kéd nabyva na objemu a ztraci na prehlednosti, udr-
zovatelnosti a jednoduchosti, ¢imz vznikaji mnohé problémy tykajici se prevodu systému
na multitenantni verzi.

U realného systému tedy bude nutno zohlednit spoustu aspekt, které ovlivni vyslednou
podobu multitenantni verze a jejiho zptusobu implementace. Variabilita vysledku z velké
casti zavisi také na nefunkciondlnich faktorech, jako jsou napiiklad:

« Casova dotace poskytnutd pro prevod — nékteré systémy se do multitenantni
prevod zabere delsi dobu a bude tak nutné zvolit postupny prevod, kdy se aplikace
po malych ¢astech zac¢ne presouvat do spoleéného prostiedi a bud bude zdkazniky
pouzivana puvodni jednotenantni aplikace, nebo s kazdou novou prevedenou Casti
nova verze zakladu multitenantni aplikace.
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e Mmnozstvi pracovniki, kteri budou na prevodu pracovat — tento faktor se vaze
k poskytnuté casové dotaci. Opét urcuje, jakym zptsobem bude prevod proveden.

e Dovednosti pracovnikii — dovednosti pracovnikti mohou ovlivnit jednak cenu a dobu
trvani prevodu, ale i kvalitu vysledného produktu. Pokud pracovnici nemaji s touto
problematikou moc zkusenosti, tak by bylo dobré zvolit jednodussi variantu prevodu,

ktera by byla pri spravné implementaci efektivnéjsi.

¢ Velikost systému, jeho slozitost a troven propojeni a zavislosti jednotli-
vych modula — pii dobré modularité systémovych soucasti nebude slozité vyclenit
Casti systému, kontejnerizovat je a nasadit je na sdileny server. V extrémnim pripadé,
kdy systém bude tvorit obrovskd nesmyslné propojenéd kupa modult, pravdépodobné
asi nebude mit smysl se aplikaci snazit rozdélit a mozna bude lepsim feSenim pivodni
aplikaci nasadit jako celou instanci do zvlastniho clusteru a docilit tak simulace mul-
titenance z uzivatelského pohledu.

e Provazanost aplikaéniho kédu s daty je také dilezitym aspektem pii urcovani
postupu prevodu aplikace.

e Priubéh a naroky instalace mohou ovlivnit vysledek z hlediska mnozstvi sdilenych
¢asti systému. Pokud pro kazdého nového zakaznika budeme muset slozité instalovat
a nastavovat aplikaci, mozna bude mit smysl stravit vice ¢asu nad prevodem aplikace
a pokusit se co nejvice ¢asti aplikace prevést na sdilenou formu, kterou bude tfeba
instalovat pouze jednou.

e Zpusob pristupu k systému a jeho zabezpeceni vCetné policy a privacy —
jsou pripady, kdy interni politika zakaznika nedovoluje, aby ur¢ité soucasti systému
fyzicky opustily prostor firmy. Bude se jednat predevsim o citlivd data, ale muze se
jednat napriklad i moduly, které jsou pro firmu dulezité a jejich zverejnéni by firmu
poskodilo. Pri ndavrhu pfevodu je nutné myslet i na tyto aspekty a pocitat s tim, zZe
nékteré ¢asti systému musi zustat u zakaznika.

Tyto faktory budou pfi popisu navrhu prevodu zohlednovany a na jejich zakladé budou
navrzena mozna alternativni feseni, kterd budou rtzné ovlivnéna témito faktory.

3.3 Volba vhodného reseni

Klasickym pristupem, jak z aplikace udélat jeji multitenantni verzi je kompletné modifikovat
jejl kéd a tuto funkcionalitu zavést do samotné aplikace. Pro rozsahlejsi aplikace je ale tento
pristup prilis pracny a finanéné narocny. Proto je cilem této prace vynechat standardni
postup a navrhnout rychlejsi a méné nakladné reseni, které minimalizuje nutné zasahy do
aplika¢niho kédu a umozni prevod aplikace v etapéch.

Na obrazku 3.1 je zobrazena ilustrace puvodni architektury aplikace, kdy je systém
poskytovan ,on-premise®, tedy tak, ze kazdy kazdy zakaznik vlastni kompletni instanci
poskytovaného systému véetné vlastni databaze. Systémy jsou nasazeny primo na zikaz-
nickych serverech.
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Tenant 1 Tenant 2 Tenant 3

ulyy ully ally,
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I|. " l.. n l.. n
Kompletni Databaze Kompletni Databaze Kompletni Databaze
instance s daty instance s daty instance s daty
aplikace tenanta aplikace tenanta aplikace tenanta

Obrazek 3.1: Puvodni architektura jednotenantni aplikace. Na obrazku je zobrazena
architektura jednotenantni aplikace, kdy ma kazdy tenant (jediny klient aplikace) na svém
serveru kompletni instanci aplikace a neexistuji zadné sdilené moduly, o které by se aplikace
délily.

3.3.1 Jednotenantni SaaS

Nejjednodussi a také nejrychlejsi reseni prevodu je prosté presunuti kompletnich instanci
vCetné dat na servery vyvojarské firmy. Jednou z moznosti, jak vytvorit izolované pro-
stiedi pro béh téchto systému, je vytvoreni stejného poctu clusteru jako je instanci systému
a v kazdém takovém clusteru nasadit zvlastni instanci celé aplikace pro kazdy tenant.

Hlavni vyhodou tohoto Teseni je snadnd implementace a absence nutnosti jakékoliv
modifikace funkcionality systému. Odpada také nutnost osetfovat izolaci prostiedi jednot-
livych tenantl z divodu ochrany dat pred napadenim jinym tenantem, protoze nasazeni
kazdé aplikace do zvlastniho clusteru je jiz dostate¢nou izolaci.

Nevyhodou tohoto feseni je obrovska neefektivita, co se tyce vyuziti zdroji. Pro kazdy
tenant musi byt vytvoren zvlastni cluster s kompletni kopii aplikace, kvili ¢emuz bude
hodnota narokt na zdroje odpovidat minimalné naroktim puvodni aplikace vynasobena
poctem tenanti. K témto narokim je nutné jesté pripocitat naroky na spravu kazdého
z nové vytvorenych clusteri.

Presun tedy nepfinasi zddnou tsporu z hlediska celkového souctu vykonu na provoz sys-
tému, ani neimplementuje zadné sdilené Casti systému a neni tieba témér zadné orchestrace.
Uspory je ale mozné dosdhnout z hlediska servert pot¥ebnych k béhu aplikace. V pivodnim
feSeni bylo nutné, aby u kazdého zakaznika existoval zvlastni server pro kazdou instanci
aplikace. V novém feSeni se jednotlivé instance budou délit o jeden server, pripadé o vice
serverd pri distribuci aplikace.

Pokud bychom pracovali v fadech jednotek tenanti, je toto feseni v poméru cena/vykon
uspokojivé. P¥i vétsim naristu poctu tenantt by ale toto feSeni bylo neudrzitelné (fadové
stovky az tisice). Prakticky toto feSeni neni ani multitenantni verzi aplikace, ale jen a pouze
vytvorenim zvlastni instance aplikace pro kazdy tenant na jednom stejném hostitelském
serveru a umozneéni distribuce aplikace jako SaaS (kapitola 2.1.1) FeSeni.

Reseni je vhodné v piipadé, pokud je nutné, & pozadované, presunout bézici instance na
spolecné servery. Nasazenim na své servery ziska vyvojar vétsi kontrolu nad aplikaci a miize
libovolné nasazovat nové verze aplikace bez nutnosti kontaktu se zakaznikem. K provedeni
tohoto zptsobu prevodu neni tfeba velkého mnozstvi zodpovédnych vyvojaria a financi
a ani Casové toto TeSeni neni naroc¢né. Problémem tohoto feSeni mutze byt vnitini politika
zakaznické firmy, kdy muze pozadovat, aby systém bézel na HW firmy, pripadné aby data
neopustila jeji prostory.

Jedinou novou soucasti systému, kterou bude nutné vyvinout a nasadit, je vstupni
rozhrani do celého systému, které bude prijimat pozadavky od jednotlivych tenantd pomoci
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zabezpeceného spojeni, provadét autentizace a delegovat pozadavky na prislusné clustery
obsahujici instance aplikaci. Tato komponenta je v této praci nazvana jako ,receiver” a je
blize popsana v kapitole 4.3.2.

Predpoklada se, Ze v ramci cloudu neexistuje zadna jina aplikace, ktera by mohla kromé
modulu receiver odesilat pozadavky na clustery. Pokud by tomu tak nebylo, pfipadné po-
kud clustery neobsahuji pouze duvéryhodné aplikace, je dobré pro vyssi zabezpeceni imple-
mentovat vstupni rozhrani do kazdého clusteru, které bude prijimat pozadavky pouze od
modulu receiver.

Na obréazku 3.2 je architektura takto navrzeného systému. Jednotlivi tenanti se pripojuji
vzdalené na servery vyvojarské firmy, kde jsou pomoci komponenty receiver presmérovani
na prislusné instance aplikace.

Tenant se pfipojuje | _______....2> I
pomoci zabezpeéeného
SSL spojeni. .

Tenant 2 Tenant 3

Kazdy cluster obsahuje
kompletni instanci
aplikace spolu s jeji

databazi.

Cluster 1 Cluster 2
(Tenant 1) < (Tenant 2)

Cluster 3
(Tenant 3)

Kubernetes

Vyvojaisky server (cloud)

Kazdy cluster mize pro vy$si zabezpeceni
implementovat vstupni rozhrani, které bude pfijimat
pozadavky pouze od modulu receiver.

Obrazek 3.2: Jednotenantni saas architektura. Na obrazku je zobrazena architektura,
kdy je na spoleéném serveru pro kazdy tenant vytvoren cluster, ve kterém bézi jeho vlastni
instance systému véetné piislusné databaze. Zadné moduly systému nejsou sdileny. Vstupni
bod je receiver, ktery je jedinym vstupem do tohoto cloudu a na kterém probiha autentizace
a nasledné presmérovani na prislusny cluster.

3.3.2 Presun vyclenénych modult

I kdyz hlavnim cilem celého prevodu by mélo byt presunout idealné cely systém, piipadné
co mozna nejvetsi ¢ast poskytovaného systému, na vlastni servery vyvojarské firmy. Jak jiz
bylo popsano v kapitole 3.2, v nékterych pripadech nemusi byt mozné presunout kompletné
celé systémy a je nutné pouzit variantu presunu pouze vybranych ¢asti. Tento navrh je
mozné pouzit ve dvou hlavnich pripadech:

e Prvnim pfipadem je nutnost ponechat nékteré systémové moduly na serve-
rech zakaznika, piipadné zde ponechat databézi s citlivymi daty a nebo kombinace
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obou téchto moznosti — ponechani databaze spole¢né s moduly, které pracuji s témito
daty.

e Druhou moznosti vyuziti tohoto navrhu je pouze jeho docasné pouziti jako mezi-
krok pro presun kompletni aplikace. Pfesun celé aplikace je komplikovany proces
a v nékterych pripadech je lepsi vyuzit mozného presunu ve fazich. Snizi se komplexita
jednotlivych krokti a pfesun je mozné vykondvat i pii stalém provozu systému. Této
moznosti je mozné vyuzit i v piipadé, ze nékteré moduly bude mozné v budoucnu
presunout, ale nyni jsou jakkoliv zavislé na prostiedi firmy a neni je mozné piresunout
ihned.

Pouziti této varianty prevodu je vice naro¢né na zdroje (prace a finance) nez predchozi
varianta, kterd je popsana v kapitole 3.3.1. Zasadnim krokem je totiz nejprve analyzovat
prevadény systém a vybrat z néj ¢asti, které budou vyjmuty a presunuty. Nejjednodussi
presun bude zpravidla malych mikrosluzeb, které mezi sebou navzajem komunikuji pomoci
predem definovaného rozhrani a bude tedy jednoduché realizovat jejich vyjmuti a presun.

Varianta je principialné podobna prevodu z kapitoly 3.3.1 s tim rozdilem, zZe se systém
nebude presouvat cely, pouze jednotlivé moduly, a zbytek systému zustane u zakaznika.
K nasazeni takto vyjmutych aplikaci je mozné pouzit dva pristupy:

e Prvnim zékladnim pfistupem je nasazeni kazdého samostatného modulu do
separatniho clusteru. Co se tyce narokt na zdroje, tak je tato varianta velice nee-
fektivni, protoze s kazdym clusterem navic naroky rostou. Reseni se z poc¢atku miize
zdat jako nejjednodussi na implementaci avsak zde hraje roli jeden dulezity aspekt,
jimz je bezpecnost a s nim spojend duvéra mezi nasazenymi aplikacemi a jednotlivymi
tenanty. Duvéra je v tomto pripadé dilezita véc, nicméné pii vétsim mnozstvi tenanti
Kazdy cluster obsahujici jeden modul bude muset implementovat metody pro pristup
z vné tohoto clusteru. Logicky pak nastava problém, pokud dojde k néjaké komunikaci
mezi komponenty nendlezicimi riznym tenantim.

7 tohoto duvodu bude nutné implementovat néjakou metodu autentizace.

— Moznosti A je globalni smérovac, ktery by obstaraval veskerou komunikaci uvnitf
systému Kubernetes. Zde opét mulze nastat problém s konfiguraci, jako v pod-
staté vSude, ale problematika smérovani je alespon centralizovana do jednoho
prvku. Tento zpusob tedy zahrnuje vytvoreni separatni aplikace a na zakladé
implementace této aplikace je mozné pro vétsi bezpecénost implementovat jedno-
duchou tpravu vyjmutych moduli — naptiklad implementaci vkladani identifi-
kétoru do zpravy a kontrolu ptichoziho identifikdtoru/podpisu.

— Moznosti B je implementace autentizacniho mechanizmu do kazdého clusteru.
Opét je nutné vytvorit a nasadit autentizaéni modul. V tomto ptipadé je ale
nutné ho nasadit ke kazdé jedné vyjmuté ¢asti. Pokud uz vyjmuté komponenty
néjakou takovou funkcionalitu neobsahuji, pak je tento pristup zbyte¢né naroény
a je nevhodné ho pouiit.

e Druhym zikladnim zptsobem je nasazeni aplikaci nalezicich jednomu tenantu
do spole¢ného clusteru. Kazdy takovy cluster bude obsahovat centrilni prvek pro
prichozi komunikaci, ktery bude kontrolovat validitu a prava na pristup daného po-
zadavku. Tento pristup opét vyzaduje pridani néjaké autentizace, ale vyhodou je, ze
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komponenty v ramci clusteru uz budou moci komunikovat bez dodate¢ného zabezpe-
Ceni.

7 hlediska obtiznosti implementace i optimalnosti vysledného reseni je nejlepsim zptiso-
bem nasazeni aplikaci patficich jednomu tenantu do stejného clusteru, tedy druhy vyse po-
psany zpusob. Nasazeni do separatniho clusteru slouzi predevsim k izolaci, coz je u modula
systému patiici jednomu tenantu zbytecné. S kazdym vytvorenym clusterem také rostou
naroky na zdroje a vytvarenim dalsich clustert se zbytecné zvysi. Implementace bude poté
obdobné jako u varianty popsané v kapitole 3.3.1. Zadné moduly systému nebudou sdileny,
takze naroky na zdroje na provoz tohoto zpusobu budou také obdobné. Jedinym podstat-
nym rozdilem bude, Ze ¢ast aplikace bude nasazena u zakaznika a ¢ast ve vyvojarské firme.
Na obrazku 3.3 je zobrazena architektura tohoto zpusobu prevodu.

Tenant 1 Tenant 2 Tenant 3
] [
gt ﬂ n ngn
Nepresunutelne Databaze s Nepiesunutelné Databaze s Nepresunutelné Databaze s
Casti aplikace  nepfesunutenymi Casti aplikace  nepfesunutenymi Casti aplikace  nepfesunutenymi
daty daty daty

Kazdy cluster obsahuje
vesSkeré vyclenéné &asti
puvodni aplikace nalezici
jednomu tenantu.

Klient se pfipojuje
pomoci zabezpeéeného
SSL spojeni.

& e )
Wy Wy Wy

Cluster 1 Cluster 2 Cluster 3
(Tenant 1) « (Tenant 2) (Tenant 3)
Kubernetes

Vyvojaisky server (cloud)

Kazdy cluster mtze pro vy$si zabezpeceni
implementovat vstupni rozhrani, které bude pfijimat
pozadavky pouze od modulu receiver.

Obrazek 3.3: Presunuti vyclenénych modulia. Na obrazku je zobrazena architektura,
kdy na vyvojarsky server byly nasazeny vyc¢lenéné moduly. Zbylé ¢asti systému jsou nasa-
zeny na serverech tenanti. Tyto moduly nejsou sdilené a vsechny moduly nalezici jednomu
tenantu jsou spolecné izolovany v rdmci jednoho clusteru.

3.3.3 Presun vyclenénych modult a jejich sdileni

Tento zpisob prevodu je vylepSenim alternativy popsané v kapitole 3.3.2. Zakladnim rozdi-
lem je sdileni vyclenénych moduld. Takovéto moduly budou bezstavové a budou piistupné
pro vSechny tenanty.

Hlavni vyhodou tohoto pfistupu je usetfeni zdroji na provoz systému z duvodu sdileni
nékterych ¢asti. V tomto pristupu se uz zacina projevovat potencidl orchestrace z hlediska
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moznosti Skalovani. P¥i pouziti spravnych komponent tato varianta ziskdva mnohem vétsi
potencial nez varianty predchozi. V kapitole 2.4 jsou popsany komponenty tohoto systému,
které mohou slouzit k automatickému skalovani a implementuji low-balancing, self-healing
a dalsi funkce. Pro jednoduchost a prehlednost vétSina téchto komponent neni v ilustraci
architektury zahrnuta a bude zminéna az v kapitole tykajici se konkrétni implementace (ka-
pitola 4).

Pr1i pouziti tohoto pristupu je jako v predchozi varianté nutné analyzovat puvodni systém
a vyclenit nékteré moduly, které mohou byt presunuty do spoleéného cloudu. K tomu je
ale navic nutné upravit moduly tak, aby byly bezstavové a mohly se sdilet napti¢ tenanty.
Prevod modulil do bezstavové verze je nad ramec této prace.

V tomto navrhu jsou presunuty pouze bezstavové sdilené moduly. Je samoziejmé mozné
presunout i moduly, které jsou tenantné specifické. Ty by byly nasazeny ve zvlastnim clus-
teru pro kazdy tenant. Orchestrace specifickych modulu spoleéné se sdilenymi moduly je
popsana v kapitole 3.3.4.

Bezstavové moduly musi bud veskeré potiebné informace k vypoc¢tu obdrzet v ramci
pozadavku, nebo je nutné implementovat zptsob pristupu tohoto sdileného modulu k da-
tabézi, coz navazuje na dalsi problematiku, a sice na vytvoreni sdilené databéaze.

Sdilenou neboli multitenantni databazi je mozné implementovat nékolika zptsoby. Tyto
zpusoby jsou podrobnéji rozebrany v ramci implementace v kapitole 4.2. V ramci navrhu
je dulezité pouze védét, ze bude tfeba jedna ze dvou nasledujicich véci:

1. Modifikace sdileného modulu tak, aby plnil jednu z nasledujicich moznosti:

e Na zakladé prichoziho pozadavku vytvorit pfipojeni ke spravné databazi patrici
tenantu, ktery pozadavek vytvoril.

e Na zakladé pozadavku vytvorit takovy databiazovy dotaz, aby v pripadé multi-
tenantni databaze pracoval se spravnymi daty.

2. Pritomnost aplikace, kterd bude prijimat pozadavky od sdilenych moduli a bude je
modifikovat pro dotazy do multitenantni databaze, pripadné smérovat na spravnou
databdzi.

Opét nejde jednoznacné rict, ktera z variant je jednodussi ¢i efektivnéjsi na pouziti, vzdy
zalezi na povaze sdilenych moduld a odbornosti povérenych pracovnikii. Pro obé varianty
je mozné pouziti vlastnich databazi pro kazdy tenant ¢i jedné multitenantni databaze.

Na obrazku 3.4 je ilustrace navrhu této architektury. Zobrazena architektura opét cili
na popis zakladniho principu fungovani tohoto navrhu. Jednotlivé detaily, jako napriklad
pouziti komponent Kubernetes, jsou zminény az v kapitole tykajici se implementace.

3.3.4 Presunuti celého systému véetné sdileni modula

Kompletni presunuti systému tak, aby veskeré komponenty bézely na vyvojarskych serve-
rech a zaroven néjaké presunuté komponenty byly sdileny, je cilem, kterym se zabyva tato
prace. Predchozi varianty byly riznymi kombinacemi, kdy se presunul cely systém, ale ne-
byl nijak orchestrovany a sdileny, pripadné byly pouze presunuty Casti systému a urcité
komponenty stale zustaly nasazeny na serverech zakaznika.

I kdyZ je tato varianta co se tyce vysledku z pohledu vyvojarské firmy nejlepsi, nemusi
byt vzdy idealni variantou. Prekdzkou muze byt prilis naro¢ny prevod, nedostatecné mnoz-
stvi pracovniki, pripadné jejich nedostateénd kvalifikace nebo jiné prekazky komplikujici
presun aplikace od zdkaznika.
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Obrazek 3.4: Pfesunuti vyc¢lenénych moduli a jejich sdileni. Na obrazku je zobrazena
architektura, kdy na vyvojaisky server byly nasazeny vyc¢lenéné moduly, které jsou bezsta-
vové a jsou mozné sdilet mezi tenanty. Kazdy sdileny modul je izolovan v rdmci jednoho
clusteru a je pomoci komponentii kubernetes orchestrovan. Orchestrace zabezpecuje napii-
klad automatické vytvareni replik v pripadé vétsiho ndporu na modul. Zbylé ¢asti systému
jsou nasazeny na serverech tenanti.

Predpoklddanym vysledkem této varianty je kompletni presunuti systému jako tomu
bylo v pripadé navrhu v kapitole 3.3.1. Po pfesunu systému ale nevznikne samostatny
cluster s kompletni instanci aplikace, ale vysledkem budou vyclenéné moduly, které budou
sdilené mezi tenanty a tenantné specifické ¢asti ve specidlnim clusteru pro kazdy tenant.

Jako ve vSech predchozich variantach bude implementovany modul receiver, ktery bude
vstupnim bodem do béhového prostredi. Tento modul slouzi hlavné pro zabranéni neoprav-
nénému pristupu. Je mozné, ze aplikace uz budou mit na jejich rozhrani implementovanou
autentizaci a nebude nutné tento modul pouzivat. Z hlediska obecné bezpecnosti je tento
modul v praci uvazovan.

Pomoci komponent Kubernetes bude sdileny modul v pripadé potteby replikovan. Tuto
replikaci pri spravném nastaveni feSi komponenty Kubernetes automaticky, stac¢i zadat
pozadovany pocet replik.
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Implementace sdilenych moduli vyzaduje dynamicky pristup do databaze. Ten je vy-
feSen jako v predchozim navrhu pomoci nové komponenty, kterda bude fidit pristup do
databaze. Alternativou je modifikace sdileného modulu tak, aby byl schopny do prislusné
databdaze pristoupit sdm. Moznosti navrhu ptistupu tohoto feSeni k databazi jiz byly pro-
brany v predchozi kapitole a nejsou tu proto podrobné zminény.

Ilustrace architektury je zobrazena na obrazku 3.5, kde opét z divodu jednoduchosti
a prehlednosti navrh nepopisuje konkrétni implementacni detaily tohoto feseni. Ty jsou
popsané v kapitole 4.

Tenant 1 Tenant 2

Klient se pfipojuje
pomoci zabezpe&eného
SSL spojeni.

Nesdilené vy¢lenéné
moduly jsou uloZeny v
samostatnych clusterech.
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(Tenant 2)
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repliky sdileného modulu
rozdéluje pfichozi
pozadavky mezi repliky.

Repliky sdilenych moduld
jsou bezstavové a pomoci |-

externiho modulu Y
pfistupuji k databazi. e
Cluster S Cluster D
Kubernetes (Sdileny modul) (Sdilené databaze)

Databaze mohou byt
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sdileného clusteru, nebo

rozdéleny.

Nové vytvorena

komponenta umoZziiuje

sdilenym moduldm pfistup
k pfislusné databazi.

Vyvojarsky server (cloud)

Obrazek 3.5: Presunuti celého systému vcetné sdileni moduli. Na obrazku je zob-
razena architektura, kdy na vyvojarsky server byly nasazeny jak vyclenéné moduly, které
jsou bezstavové a jsou mozné sdilet mezi tenanty, tak i ¢asti systému které jsou specifické
pro kazdého tenanta. Kazdy sdileny modul je izolovan v rdamci jednoho clusteru a je pomoci
komponenti Kubernetes orchestrovan. Orchestrace zabezpecuje napriklad automatické vy-
tvareni replik v pripadé vétsiho ndporu na modul.
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3.3.5 Multitenantni cluster

Tato kapitola je rozsifenim vsech predchozich navrht architektur. V ramci systému Kuber-
netes umisténého na sdileném serveru je mozné implementovat multitenantni cluster, ktery
bude slouzit jako nahrada vice mensich clustert.

Multitenantni cluster je mozné pouzit jak pri orchestraci sdilenych modull, které jsou
vyclenéné v kapitole 3.3.3, tak i pro orchestraci tenantné specifickych modult, jejichz vy-
Clenéni je popsano v kapitole 3.3.4. Teorie tykajici se multitenantnich clusteri je popsana
v kapitole 2.5.

Vzhledem k tomu, ze rozdéleni do clusteru sice vytvari silnou izolaci, ale rozhodné se
nejedna o jednoduché feseni co se tyce jeho vytvoreni, tak v pripadé mensich narokd na
izolaci tenantu, napriklad pokud jsou aplikace zabezpecCeny jiz z jejich povahy, je mozné
jako alternativu vyuzit pravé toto reseni se sdilenym clusterem, kde by se v podstaté imple-
mentovalo navrzené feseni, jen by misto opravdovych clusteru existovaly virtualni clustery.
Vyvoj nastroju vhodnych k implementaci tohoto feseni jde neustale kupfedu a je mozné, ze
v budoucnu budou funkéni alternativou vytvareni opravdovych clustert i v oblasti izolace.

3.3.6 Kombinace navrhu

Predchozi navrhy popsané v kapitole 3.3 nejsou jedinymi moznostmi, kterymi je mozné
vysledny systém implementovat. Architektury je mozné prizpusobit nebo kombinovat. Vy-
sledek zalezi na mnoho faktorech a prace cili na poskytnuti zakladnich navrhi, myslenek
a implementaci tohoto prevodu. Vyvojar implementujici postup této prace by mél nastudo-
vat poskytnutou teorii v kapitole 2 a poté se oCekava vyuziti této teorie k vybéru nékteré
z poskytnutych architektur, jeji modifikaci pro konkrétni pozadované reSeni a nasledné im-
plementaci.
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Kapitola 4

Implementace a vyhodnoceni

Jak jiz bylo popsano drive, hlavnim cilem této préace je uvést vyvojare, ktery bude imple-
mentovat prevod systému, do dané problematiky, poskytnout mu soubor potfebné teorie
spolu s navrhy feseni a ¢asti moznych implementaci véetné jednoduchého demonstrac¢niho
feseni. Tato kapitola obsahuje v tivodu dodatecné informace k moznym implementacim
a dale je v kapitole rozebrano demonstracni feseni, které je k praci prilozeno. Demonstrac¢ni
feSeni je poté mozné vyuzit jako zdklad implementace vlastniho feseni.

Vzhledem ke kombinaci objemu problematiky, kterou bylo nutné nastudovat a sepsat,
a omezenych vyvojovych prostiedkii nebyly vSechny principy navrhovanych pfevodu imple-
mentovany. Praveé tyto ¢asti jsou vhodnymi kandidaty na navazani a rozsireni prace v ramci
dalstho vyzkumu.

4.1 Uvod k implementaci navrzenych reseni

V této kapitole jsou priblizeny nékteré implementacni detaily navrzenych feseni.

4.1.1 Clustery

Vytvoreni a sprava vice clusterti neni trivialni problém. Pokud neni tfeba v multitenantnim
systému striktni izolace, pak je mozné aplikace nasadit v rdmci jednoho clusteru a k izo-
laci vyuzit napriklad jmenné prostory. Dalsi alternativou by byly nastroje implementujici
multitenanci jednoho clusteru.

K vytvoreni vice clusteri se doporucuje vyuzit vice zafizeni, pokud to z jakéhokoliv
divodu neni vhodné Teseni, pak existuji i alternativy pro vytvoreni vice clusteri na jednom
zaifzeni. Jednim z feSenf je pouziti Linux containers', pomoci kterjch se kontejnerizuje cely
systém, jako je popsano na webu Ubuntu v ¢lanku How to deploy one or more Kubernetes
clusters to a single box”.

Systém Kubernetes obsahujici vice clusteri se oznacuje jako ,,multi-cluster”. Obecna
teorie tykajici se této problematiky je dobre sepsand ve ¢lanku Kubernetes Multi-Clusters:
How & Why To Use Them?®. Prace s multi-cluster systémem je popsana napiiklad ve ¢lanku
What is Kubernetes multi-cluster?”.

https://linuxcontainers.org/

Zhttps://ubuntu.com/blog/how-to-deploy-one-or-more-kubernetes-clusters-to-a-single-box

3https://www.bmc.com/blogs/kubernetes-multi-clusters/

“https://www.mirantis.com/cloud-native-concepts/getting-started-with-kubernetes/what-is-
kubernetes-multi-cluster/
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4.1.2 Ridici uzly

V rozsahlejsim produkénim systému Kubernetes je lepsi implementovat vétsi pocet fidicich
uzli (v anglickém jazyce ¢asto oznacovanych jako ,control plane“). Implementace téchto
Fidicich uzli je nad ramec prace. Clustery s vice fidicimi uzly jsou oznacované jako , High
available clusters“ a jejich implementace je popsand v oficidlni dokumentaci Kubernetes®.

4.1.3 Pomocné komponenty

Prevod systému vyzaduje nékteré pomocné komponenty, jejichz implementace minimali-
zuje zmény potiebné v pivodnim aplika¢nim kédu. Na zdkladé povahy pavodniho systému
muze byt vytvoreno a pouzito téchto komponent vice ¢i méné. Cilem prace je poskytnout
potfebné komplexni znalosti, aby bylo mozné s pouzitim informaci v této praci navrhnout
a implementovat prevod dle specifickych potieb.

4.1.3.1 Databazovy smérovac

Jednd se o mozné feseni implementace sdilené databaze v poskytnutych navrzich prevodu.
V demonstra¢nim feseni byl pouzit jiny pristup, takze prace se implementaci této kompo-
nenty nezabyva, ale podobnd tématika je zminéna v kapitole 4.2.

4.1.3.2 Receiver

Komponenta receiver pouzitd v navrhu prevodu slouzi k pfijimani a zpracovani veskerych
pozadavki prichazejicich do systému. Demonstracni piiklad jeji mozné implementace se
nachéz{ v kapitole 4.3.2.

4.1.4 Sdilené moduly

Prevod vyclenénych moduld na sdilené moduly je velice subjektivni problematika, ktera
zavisi na konkrétni implementaci aplikace, a neni tak soucasti této prace. V ilustraci navrhu
byly tyto komponenty pro jednoduchost umisténé primo v clusterech. Ke spravné funkci
systému je nutné tyto moduly ,zabalit“ do pomocnych komponent jako jsou napriklad
deployment nebo service. Dodateéné komponenty, které budou potieba, jsou teoreticky
popsané v kapitole 2 a v kapitole 4.3 jsou priklady pouziti nékterych téchto komponent.

4.2 Implementace databaze multitenantniho systému

Z duvodu pouziti sdilenych bezstavovych moduli bude nutné vytesit implementaci data-
baze v multitenantni podobé. Tato multitenance bude muset byt implementovana primo
v systému, ale v rdmci této prace jsou navrzeny dva mozné pristupy.

4.2.1 Samostatna databaze pro kazdy tenant

7 technického hlediska je mozné vytvorit pro kazdy tenant zvlastni databazi a poté apli-
kacné vytvorit dynamicky pristup k témto databdzim. Vyhodou tohoto pfistupu je silnéjsi
izolace a vyhody spojené s pripadnou modifikaci databaze pro jednotlivé tenanty, piipadné

Shttps://kubernetes.io/docs/setup/production-environment/tools/kubeadm/high-availability/
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migrace ¢i smazani databdze. Databdaze mohou byt dokonce i riznych typt, coz by se ale
muselo poté zohlednit u modulu zprostredkujiciho pristup k témto databazim.
Tento pristup je pouzit v demonstra¢nim feseni a je popsan v kapitole 4.3.5.1.

4.2.2 Multitenantni databaze

Resenim tohoto problému miize byt také vytvoreni pouze jedné instance databaze a jeji
sdilen{ mezi tenanty.

Takovym jednodussim pristupem k vytvoreni multitenantni databéze je pridani jednoho
atributu do kazdé tabulky relacni databaze, kdy dany atribut bude urcovat néalezitost dat
tenantu. Poté je nutné upravit implementaci sdilenych modult, aby pri praci s daty dbaly
na praci s daty s prislusnou identifikaci v tomto sloupci, pfipadné pouzit externi modul,
ktery bude tuto funkcionalitu zabezpecovat.

K tvorbé multitenantni databaze existuje samoziejmé vice pristupt. Dalsi pfistupy jsou
popsané napiiklad v ¢lanku Strategies for Using PostgreSQL as a Database for Multi-Tenant
Services® od Leonida Belkinda.

Pro pouziti multitenantnich databdzi samoziejmé existuji nastroje, které umi tento pro-
ces Gasteéné automatizovat. Jednim takovym nastrojem je napiiklad FilteredQuery’, ktery
je mozné pouzit pfi implementaci sdilenych modulu (pfipadné modult spravujicich data-
bazi) pomoci frameworku Flask.

4.3 Demonstracéni reseni

V ramci prace bylo vytvoreno jednoduché demonstracéni feseni, které reflektuje zakladni
principy prevodu popsaného v praci a je mozné toto feseni pouzit jako zdklad pro tvorbu
vlastniho systému.

Pro tvorbu aplikaci v celém demonstra¢nim feseni byl zvolen mikro webovy framework
pro jazyk python — Flask. Zdkladem demonstra¢niho feSeni je modelovy systém, ktery je
teoreticky popsany v kapitole 3.1. Tento systém se sklada z nasledujicich ¢asti:

o uzivatelského rozhranf,
o modulu receiver,

e API modulu.

4.3.1 Uzivatelské rozhrani

Tento modul je uzivatelskym rozhranim, kde se nachéazi formular, ktery slouzi k odeslani

dat do dalsi ¢asti aplikace na zpracovani a po obdrzeni odpovédi k jejimu zobrazeni.
Modul se sklada ze dvou HTML sablon, z nichz jedna obsahuje stranku s formularem

a druhd prostfedi pro zobrazeni odpovédi (pramérné vysky). Logika rozhrani se nachazi

v souboru app.py, ktery obsahuje metody pro smérovani a nasledného vykresleni prislusné

Sablony.

Prvni smérovaci pravidlo je uréené pomoci:

@app.route("/")

Shttps://dev.to/lbelkind/strategies-for-using-postgresql-as-a-database-for-multi-tenant-
services-4abd
"https://github.com/sqlalchemy/sqlalchemy/wiki/FilteredQuery
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Pomoci metody render_template () kterou obsahuje primo flask je vyrendrovana a vracena
stranka s formulafem.

return render_template("index.html")
Druhé smérovaci pravidlo je uré¢ené pomoci:
Qapp.route("/success", methods=[’POST’])

Kdy je specifikovana nova cesta a povolena metoda POST. Odeslani formulare uzivatele
presméruje pomoci metody POST pravé na tuto cestu a pokud by POST v konfiguraci
specifikované nebylo, pak by server pozadavek automaticky odmitl. V ramci metody zpra-
covavajici tuto cestu jsou nac¢tena data z formulare:

email=request.form["email name"]
height=request.form["height_name"]
tenant=request.form["tenant_name"]

A pomoci requests obsazeného opét primo ve flasku je odeslin pozadavek do dalsiho
modulu na zpracovani:

response = requests.get(’https://diplomka.fun/height/’ + email + \
"/" + height + "/" + tenant)

Odpoved se poté zpracuje a pokud byla vstupni data validni, pak se zavold metoda pro
vyrendrovani stranky s vysledkem a jako parametry jsou ji predany HTML Sablona a data:

data = response. json()
if data["valid"] == True:
return render_template("success.html", \
average_height=data["average_height"])
return render_template(’index.html’, \
text="0d tohoto emailu jsme jiz data obdrzeli.")

Tato aplikace byla spousténa na lokalnim prostredi z divodu zjednoduseni vyvoje. V ramci
tohoto vyvoje byl ke spousténi aplikace pouzit vychozi webovy server, ktery flask poskytuje.
Aplikace takto funguje v poradku, ale v praxi je dobré pouzit néjaky externi webovy server,
napriklad tak, jak je tomu u komponenty receiver v kapitole 4.3.2.

4.3.2 Receiver

Receiver slouzi jako vstupni bod pro ¢asti orchestrovanych aplikaci umisténych na serveru.
Veskeré pozadavky mirici na server jsou timto modulem zpracovany. Modul je nové vytvo-
fend ¢ast a je mozné ho nakonfigurovat dle specifickych potieb.

4.3.2.1 Smérovani prichozich pozadavka

Zakladni funkci, kterou tento modul plni, je smérovani ptichozich pozadavki dédle na server
obsahujici orchestrovany systém, coz se da oznacit jako ,reverse proxy*. V demonstra¢nim
feSeni je na serveru pouze jediny sdileny modul, a tedy pouze jedna moznost smérovani.
Receiver tedy zpravu prijme, zpracuje a preposle na jediny mozny dalsi modul. Logika
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zpracovani a preposlani pozadavku byla prevzata z ¢lanku Simple Reverse Proxy Server
Using Flask®.

Aplikace je opét vytvorena pomoci frameworku Flask. Kazdy pozadavek je zpracovavan
na zakladé jeho metody a to z duvodu, ze hlavicky pozadavkid jednotlivych metod jsou
lehce odlisné. Pozadavek je prijat nasledujicim zpusobem, kdy se do proménnych ulozi
cesta pozadavku, opét jsou specifikoviny povolené metody:

@app.route(’/<path:path>’, methods=[’GET’, ’POST’, ’DELETE’])
Poté probéhne déleni pomoci jednoduchych podminek:

if request.method==’GET’:
elif request.method=="P0OST’:

elif request.method=="P0OST’:

V télech téchto podminek jsou jednotlivé typy pozadavki preposlany a odpovédi zpracovany
nasledovné:

o Get:

response_from_server = requests.get(f’{redirect_to}{path}’)
excluded_headers = [’content-encoding’, ’content-length’, \
>transfer-encoding’, ’connection’]

headers = [(name, value) for (name, value) in \
response_from_server.raw.headers.items() if name.lower() \
not in excluded_headers]

o Post:

response_from_server = requests.post(f’{redirect_to}{path}’, \
json=request.get_json())

excluded_headers = [’content-encoding’, ’content-length’, \
>transfer-encoding’, ’connection’]

headers = [(name, value) for (name, value) in \
response_from_server.raw.headers.items() if name.lower() \

not in excluded_headers]

e Delete:

response_from_server = \
requests.delete(f’{redirect_to}{path}’).content

8https ://medium.com/customorchestrator/simple-reverse-proxy-server-using-flask-
936087celafb
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Proménné redirect_to obsahuje adresu serveru, na kterou bude pozadavek preposlan.
Pred preposlanim by tedy byla obsazena logika, kterd by na zakladé néjakého identifika-
toru obsazeného v pozadavku, pripadné dle identifikace pomoci autentizace, nastavila tuto
proménnou na prislusnou adresu. Poté je odpovéd od vnitiniho modulu sesklddana a pre-
poslana na adresu puvodu dotazu:

response_to_client = Response(response_from_server.content, \
response_from_server.status_code, headers)
return response_to_client

4.3.2.2 Zaznamy o prichozich pozadavcich

Vzhledem k tomu, Ze veskeré vstupni pozadavky prochézi pres tento modul, je velice dobrym
kandiddtem na vytvareni zdznamu o téchto pozadavcich. Nejprve je ziskdn aktudlni cas
z knihovny datetime:

now = datetime.now()
formated_now = now.strftime("%d.%m.%Y %H:%M:%S:%f")

Poté je otevien soubor se vSemi zdznamy a je do néj vepsan novy zaznam:

with open("logs/all.txt", "a") as file:
file.write(request.method + " " + request.remote_addr + " " + \
path + " \Il" )

Déle je vytvoren, pripadné otevien, soubor obsahujici zdznamy z jednoho zdroje:

with open("logs/client_" + request.remote_addr + "_" + \

path.split("/") [-1] + ".txt", "a") as file:
file.write(formated_now + " " + request.method + " " + \
request.remote_addr + " " + path + "\n")

Takovéto zpracovavani pozadavki je vhodné pro piipadné omezovani pristupu, kdy je mozné
kontrolovat mnozstvi pozadavkid na urcité sdilené moduly a pripadné nékteré pozadavky
upfednostnit ¢i zpozdit.

V pripadé potieby je mozné tento modul také kontejnerizovat pro jednodussi nasazovani
a poté je vhodné zajistit jeho orchestraci z pohledu automatického skalovani pomoci kompo-
nenty deployment (popsané v kapitole 2.4.2.4). P¥i orchestraci tohoto modulu je také nutné
zptistupnit tento modul pomoci service (kapitola 2.4.2.6) ¢i ingress (kapitola 2.4.2.7). Pti
orchestraci a uchovavani zaznamu v souborovém systému bude také nutné pouzit statefulSet
popsany v kapitole 2.4.2.5.

4.3.3 Hosting a verejna doména

Soucasti prace bylo i nasazeni tohoto modulu na cloudovou sluzbu, konkrétné na Amazon
ec2”. Tento cloud poskytuje moznosti bezplatnych sluzeb. Ty jsou sice omezené, co se
tyce vykonu a lozisté, ale na testovani demonstra¢niho feSeni to bylo dostate¢né. Amazon
pomoci intuitivniho menu umoznuje vytvorit virtudlni stroj obsahujici jeden z nabizenych
systému. Pro tcel této prace byla nejlepsi volba posledni stabilni verze Ubuntu.

Shttps://aws.amazon.com/
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Vychozi pouziti je pomoci SSH pripojeni a pouziti piikazové radky. Pokusil jsem se na
stroj doinstalovat ptidavky pro grafické rozhrani z dtivodu jednodussi obsluhy databaze, to
ale virtualni stroj zpomalilo natolik, Ze jsem ztstal u konzolové verze.

Poté jsem pomoci gitu naklonoval projekt s vytvorenym demonstra¢nim resenim, které
jsem vyvinul na lokalnim prostfedi a nastavil vSe potfebné pro spusténi nginx serveru, aby
se aplikace stala verejné dostupnou. Na server jsem umistil také databazi, jejiz konfigurace

vvvvv

ale veskeré dtlezité casti této konfigurace jsou popsany v kapitole 4.3.4.

4.3.4 Nginx

Flask obsahuje vlastni server, na kterém aplikace muze fungovat, ale neni doporuceno ho
pouzivat v produkénim prostfedi. Z tohoto diivodu se pouziva gunicorn'?, ktery slouzi jako
WSCI server komunikujici s danou flask aplikaci, v kombinaci s nginx'!, ktery slouzi jako
proxy server mezi gunicorn serverem a klientem.

Tento navod obsahuje kompletni rozjeti aplikace. Nejprve je nutné nainstalovat pip,
pomoci kterého bude poté nainstalovano virtualenv, coz je nastroj, ktery slouzi pro vy-
tvoreni virtudlniho python prostiedi. Toto prostfedi bude obsahovat veskeré zavislosti pro
béh aplikace.

sudo apt update
sudo apt-get install python3-pip
sudo pip3 install virtualenv

Poté, co je virtualenv nainstalovano, je nutné toto prostiedi vytvorit, nejlépe ve slozce
aplikace:

python3 -m virtualenv virtual

Prostiedi je nyni vytvoreno a pro prepnuti pro praci s timto prostiedim je nutné zadat
prikaz:

source virtual/bin/activate

Nyni je nutné nainstalovat vse potrebné k béhu aplikace. Souc¢asti demonstra¢niho feseni je
soubor requirements.txt, ktery slouzi k jednoduché instalaci vsech potiebnych zavislosti
najednou a to nasledovné:

pip install -r requirements.txt

Nyni je mozné pro ovéreni, ze vSe funguje zkusit spustit aplikaci pomoci gunicorn, zatim
bez nginx:

gunicorn --bind 0.0.0.0:8000 receiver:app

Po ovéreni, ze vse funguje tak, jak ma, je mozné pristoupit k instalaci a nastaveni nginx.
Nejprve je nutné opustit virtualni prostiedi:

deactivate

YOhttps://gunicorn.org/
Uhttps://www.nginx.com/
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Poté je nutné vytvorit konfigura¢ni soubor, diky kterému gunicorn bude moci vytvorit
.sock soubor, pomoci kterého se bude nginx odkazovat na aplikaci:

sudo nano /etc/systemd/system/flaskapp.service
Do tohoto souboru je tieba vlozit tuto konfiguraci:

[Unit]

Description=Gunicorn daemon to serve my flaskapp
After=network.target

[Servicel

User=ubuntu

Group=www-data
WorkingDirectory=/git/diplomka_demo_appka/Receiver
Environment="PATH=/git/diplomka_demo_appka/Receiver/virtual/bin"
ExecStart=/git/diplomka_demo_appka/Receiver/virtual/bin/gunicorn \
--workers 3 --bind unix:flaskapp.sock -m 007 wsgi:app

[Installl

WantedBy=multi-user.target

Po vytvoreni tohoto souboru je nutné aktivovat tuto konfiguraci, zaroven nastavime jeji
provedeni po spusténi systému:

sudo systemctl start flaskapp
sudo systemctl enable flaskapp

Ve slozce s aplikaci by nyni mél byt vytvoren soubor flaskapp.sock. Nasledné je mozné
pristoupit k instalaci a konfiguraci samotného nginx:

sudo apt-get install nginx
sudo nano /etc/nginx/sites-available/app

Do tohoto souboru je nutno vlozit nasledujici konfiguraci, ve které je nutné zménit verejnou
IP daného serveru a cestu k sock souboru:

server {
listen 80;
server_name 172.31.36.86;

location / {

include proxy_params;

proxy_pass http://unix:/git/diplomka_demo_appka/Receiver/flaskapp.sock;
}

}

Daéle je tieba vymazat vychozi konfiguraci nginx, jinak se bude misto aplikace na dané
adrese zobrazovat domovska stranka tohoto néastroje, konfiguraci nahrat a nastavit spusténi
po startu systému:

sudo rm -rf /etc/nginx/sites-available/default

sudo 1ln -s /etc/nginx/sites-available/app /etc/nginx/sites-enabled/
sudo systemctl start nginx

sudo systemctl enable nginx
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Aplikace by méla byt dostupna na serveru na portu 80. V pripadé potizi je mozné, Ze
mé server tento port blokovany v nastaveni. Pti potizich a aktualizaci konfigurace se hodi
prikaz:

sudo systemctl reload nginx

Zakladni nastaven{ nginx je timto hotové.

4.3.4.1 Zabezpecenia komunikace

Pokud se predpoklada, ze se bude k aplikaci pristupovat vzdalené, je dobré, ale v dnesni
dobé uz spise nutné, implementovat do aplikace moznost zabezpeceného spojeni. Prikladem
takového zabezpeceni miize byt SSL a s nim spojeny protokol HT'TPS, ktery je vylepsenim
HTTP protokolu Sifrovaného pomoci SSL nebo TLS. Implementace se samoziejmé bude
lisit na zakladé zvoleného programovaciho jazyka a nastroju.

Pr1i pouziti Kubernetes je mozné k vytvoreni zabezpeceného spojeni pouzit komponentu
ingress, kterd je popsana teoreticky v kapitole 2.4.2.7.

V demonstra¢nim Feseni byl pouzit certbot'?, coZ je nastroj pro konfiguraci zabezpe-
¢eného piipojeni v rdmeci nginx s pouzitim certifika¢ni autority Let’s Encrypt'®. Certbot
implementuje pravodce konfiguraci, diky ¢emuz je nastaveni zabezpeceného spojeni velice
jednoduché. Jediny problém, ktery bylo nutné pri tvorbé demonstra¢niho reseni vytesit,
byla bezpecnostni zasada certifika¢ni autority, kterd neposkytuje certifikaty pro doménova
jména patiici pod aws z duvodu jejich ¢asté zmény a moznych bezpecnostnich rizik. Z tohoto
dtvodu byla zakoupena doména'®, na které byl nastaven DNS zaznam tak, aby pozadavek
presméroval na dany aws server. Pred instalaci nastroje certbot je lepsi preventivné odstra-
nit pripadnou jinou nainstalovanou verzi, aby byla pouzita ta nové nainstalovana pomoci
snap:

sudo apt-get remove certbot
sudo snap install --classic certbot

A poslednim prikazem je spusténi pravodce nastavenim:
sudo certbot --nginx

Po zadani pozadovanych udaju by méla byt aplikace dostupné i pomoci protokolu https.

4.3.5 API module

Api module je dalsi ¢ast pavodni aplikace, kterd zpracuje prichozi pozadavky. Na zdkladé
obdrzenych dat a dat z databdze provede vypocet, ulozi novd data do databaze a vrati
vysledek.

Tento modul je z celého demonstracniho Teseni nejzajimavéjsi. Je to totiz sdileny modul,
ktery dynamicky pristupuje k prislusné databézi na zakladé prichoziho pozadavku. Zaroven
je tento modul kontejnerizovany a pomoci komponent systému Kubernetes je provadéno jeho
automatické skdlovani.

Nejprve je popsan princip fungovani tohoto modulu a poté bude demonstrovano vy-
tvoreni image a pomocnych komponent jako deployment, service a secret. Implementace

2https://certbot.eff.org/
Bhttps://letsencrypt.org/
14diplomka.fun
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funkce ptvodni aplikace neni nijak zajimava, a proto tu neni zminéna. Co je na aplikaci za-
jimavé je, ze byly vytvoreny dalsi moduly této aplikace, které slouzi k dynamickému vybéru
databaze, ty jsou popsany v nasledujici kapitole 4.3.5.1.

4.3.5.1 Vybér konkrétni databaze

Jak bylo zminéno v navrhu prevedeného systému v kapitole 3.5, je nutné zaridit, aby sdi-
leny modul dynamicky pfistupoval ke spravné databazi. To je mozné napriklad pomoci
specidlniho modulu, ktery bude implementovat metody pro pozadovanou praci s daty. Tyto
metody jsou samoziejmé zavislé na typu prace s daty. Alternativnim reSenim predstavenym
v demonstracnim feseni je vytvoreni dodatecnych modulti do ptivodni aplikace a jeji mini-
malni upravy. Aplikace tak na zakladé ptrichoziho pozadavku a identifikace tenanta (Kde se
v demonstra¢nim reseni pouze pieCte nazev tenanta z adresy dotazu, ale v redlném systému
by mélo probéhnout néjaké bezpecnéjsi ovéreni, napriklad na zakladé podpisu, identifika-
toru zakédovaného v pozadavku a podobné.) vybere prislusnou databézi. Nejprve se tedy
vola metoda:

get_tenant_session()

Tato metoda se nachézi v nové implementovaném modulu, kterd pomoci metody
get_known_tenants() ovéii, zda tenant opravdu existuje. Metoda vyuziva k ovéfeni exis-
tence tenanta databazi, ktera obsahuje seznam vsech registrovanych tenantii. Poté se zavola
metoda:

prepare_bind(tenant_name)

Metoda se pokusi ziskat jiz existujici pripojeni na danou databézi, které je v konfiguraci
aplikace v polozce SQLALCHEMY_BINDS. Pokud neni pripojeni nalezeno, pak jsou nacteny
parametry pro pripojeni k databézi z proménnych prostredi a je vytvoreny novy ,bind“ na
tuto databazi, ktery je pomoci sessionmaker uloZen a tato session je predana do puvodni
aplikace, kde bude pouzita pro pristup k dattim.

Veskeré soubory obsahujici konfiguraci tohoto typu pripojeni jsou prilozeny k této praci
a je mozné z nich implementaci prevzit.

4.3.5.2 Vytvoreni image

Zékladem pro vytvoreni kontejnerizované aplikace (image tohoto kontejneru) je soubor
Dockerfile, ktery se nachézi ve slozce s aplikaci. Obsah tohoto souboru se lisi podle po-
vahy kontejnerizované aplikace. Kazdy kontejner je zalozen na néjakém jiz vytvoreném
kontejneru, prvnim rfadkem tohoto souboru je tedy specifikace daného zékladniho kontej-
neru:

FROM python:3.8.10 as compiler
Poté je vytvorena pracovni slozka této aplikace:

RUN mkdir /app
WORKDIR /app/

Déle je vytvoreno virtualni prostiedi, které aplikace pouziva pro sviij béh:

ENV VIRTUAL_ENV=/opt/virtual
RUN python3 -m venv $VIRTUAL_ENV
ENV PATH="$VIRTUAL_ENV/bin:$PATH"
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Virtualni prostredi je nastaveno do ENV. Pokud by bylo pouzito activate, jako pri klasic-
kém spusténi aplikace, pak by nastal problém, protoze v ramci Dockerfile by tento ,bind*
na virtualni prostfedi platil jen pro dany prikaz. Kdyz uz je virtudlni prostiedi vytvofeno,
tak je mozné do néj nainstalovat vSechny potfebné zavislosti:

COPY ./requirements.txt /app/requirements.txt
RUN pip3 install -r requirements.txt

Poté je mozné pomoci dalsiho python image nastavit prubéh spousténi této aplikace:

FROM python:3.8.10 as runner

WORKDIR /app/

ENV VIRTUAL_ENV=/opt/virtual

COPY --from=compiler $VIRTUAL_ENV $VIRTUAL_ENV

ENV PATH="$VIRTUAL_ENV/bin:$PATH"

COPY . /app/
CMD [ "python3", "api_module.py" ]

Po nakonfigurovani Dockerfile je mozné vytvorit pozadovany image pomoci piikazu:
sudo docker build -f Dockerfile -t api-module:latest

Takto vyrobeny image je mozné pro lepsi dostupnost nahrat na néjaké verejné tlozisté, toto
nahrani je popsané v kapitole 4.3.5.3.

4.3.5.3 Nahrani image do verejné knihovny

Pro jednodussi nasazeni kontejnerizované aplikace je mozné nahrat image tohoto kontej-
neru na veiejny server, napifklad Docker Hub'®. Pro nahranf kontejneru je nutné se nejprve
registrovat a nasledné vytvorit repozitar pro tento image. Poté se staci prihlasit, nastavit vy-
tvorenému image tag obsahujici oznaceni v knihovné (pfidava se uzivatelské jméno) a tento
oznaceny image nahrat:

sudo docker login
sudo docker tag api-module:latest rouskisroup/api-module:latest
sudo docker push rouskisroup/api-module:latest

4.3.5.4 Pouziti minikube

Vzhledem k povaze vyvojového prostiedi byl k jeho orchestraci pouzit nastroj Minikube
(popsany v kapitole 2.4.2.10), ktery zjednodusuje vyvoj na lokalnim zatizeni s nizsim vy-
konem. Dokumentace k nastroji Minikube je k dispozici na oficidlnim webu Kubernetes'®,
piipadné i na strankach Minikube'”. K interakci s takto vytvorenym clusterem je pouzit
nastroj kubectl popsany v kapitole 2.4.2.11.

Postup zprovoznéni a instalace Minikube vypada nasledovné. Nejprve je nutné nainsta-
lovat néjaky hypervizor, v demonstra¢nim feseni byl pouzit VirtualBox, ktery se instaluje
prikazem:

Bhttps://hub.docker.com/
https://kubernetes.io/docs/tutorials/hello-minikube/
https://minikube.sigs.k8s.io/docs/start/
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sudo apt install virtualbox virtualbox-ext-pack

Po tspésné instalaci VirtualBox je nutné nainstalovat samotny Minikube:

wget https://storage.googleapis.com/minikube/releases/latest\
/minikube-linux-amd64

chmod +x minikube-linux-amd64

sudo mv minikube-linux-amd64 /usr/local/bin/minikube

Jak jiz bylo feceno, k interakci je pouzit kubectl, ktery se instaluje nasledovné:

curl -LO https://storage.googleapis.com/kubernetes-release/release\
/‘curl -s https://storage.googleapis.com/kubernetes-release/release\
/stable.txt‘/bin/linux/amd64/kubectl

chmod +x ./kubectl

sudo mv ./kubectl /usr/local/bin/kubectl

Poté je nutné spustit Minikube a prfi jeho spusténi specifikovat pouzity hypervisor:
minikube start --driver=virtualbox

Pro nastaveni VirtualBox jako vychozi hypervisor slouzi piikaz:
minikube config set driver virtualbox

Nyni, kdyz minikube bézi je mozné nasadit aplikaci spolu s jejimi pomocnymi komponen-
tami tak, jak je to popsané v nasledujicich kapitolach 4.3.5.5, 4.3.5.6 a 4.3.5.7.

Po nasazeni neni jesté aplikace pristupnd mimo cluster, i kdyz ma nakonfigurovany
external service, ktery bézi. Je to z duvodu pouziti minikube. Nyni je tedy tfeba jesté
zadat prikaz:

minikube service api-module-service
A poté prikaz:
minikube service api-module-service --url

Diky kterému ziskdme vefejnou adresu.

4.3.5.5 Implementace secret

Secret (teorie popsand v kapitole 2.4.2.9) je komponentou, pomoci které jsou v demonstrac-
nim TfeSeni predavany pristupové udaje k databazi. Soucasti tdaju jsou i adresy serveru,
které by mohly byt pfedavany pomoci configMap popsaném v kapitole 2.4.2.9. V demon-
stracnim Teseni je definice této komponenty v souboru api_module_secret.yaml. V tvodu
definice je opét specifikovana verze a o jakou komponentu se jedna:

apiVersion: vl
kind: Secret

Déle je definovano oznac¢eni komponenty:

metadata:
name: api-module-secret
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A na zavér je definovan typ a jednotlivé predavané hodnoty v kédovani base64:

type: Opaque
data:
api-module-general-username: ujs6S5R6vrco5=

Nyni je mozné komponentu nasadit pomoci piikazu:
kubectl apply -f api_module_secret.yaml

Komponentu je nutné nasadit pred nasazenim deployment, protoze se na tuto komponentu
odkazuje a nasazeni by skoncilo chybou.

4.3.5.6 Implementace deployment

Deployment je komponentou, ktera slouzi k automatické replikaci aplikace (kapitola 2.4.2.4).
Jeho konfigurace se provadi v yaml souboru. V demonstra¢nim feseni konkrétné v souboru
deployment.yaml. V konfiguracnich souborech je tfeba brat zietel na dodrzeni odsazeni
a presné notace souboru. Na prvnich fadcich souboru je urcena verze a typ komponenty:

apiVersion: apps/vl
kind: Deployment

Déle se nachézi sekce metadata kterd obsahuje identifikatory:

metadata:
name: api-module

labels:
app: api-module

V dalsi sekci se specifikuje pocet replik, identifikdtory aplikace a image, ze kterého bude
kontejner vytvofen:

spec:
replicas: 3
selector:
matchlabels:
app: api-module
template:
metadata:

labels:
app: api-module

spec:

containers:

- name: api-module
image: rouskisroup/api-module:latest
ports:

- containerPort: 5000

Posledni ¢asti konfigurace je definice proménnych prostredi, kterd slouzi k predavani konfi-
gura¢nich dat do samotné aplikace. Hodnoty téchto proménnych jsou nacitany ze secret.yaml
souboru, ktery slouzi k bezpe¢néjsimu predavani téchto hodnot. Proménnych v prostiedi je
definovanych vice, zde je jen priklad jedné z nich:
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env:
- name: API_MODULE_GENERAL_USERNAME
valueFrom:
secretKeyRef:
name: api-module-secret
key: api-module-general-username

Po vytvoreni tohoto souboru je mozné deployment nasadit a vytvorit tak pod s aplikaci.
V tomto souboru je ale jesté konfigurace service, a proto bude nasazeni demonstrovano az
v nasledujici kapitole 4.3.5.7.

4.3.5.7 Implementace service

Pro pristup k aplikaci zvenku clusteru bylo nutné implementovat external service kompo-
nentu. Tato komponenta je stejné jako deployment definovana v souboru deployment . yaml.
Pojmenovani souboru a obsah jak deployment, tak i service je lehce matouci, ale je béznou
praxi definovat tyto dvé komponenty ve stejném souboru. V souboru jsou tyto dvé kompo-

nenty oddéleny pomoci t¥{ pomléek --- na samostatném fadku. Prvni fadek definice této
komponenty opét obsahuje verzi a typ komponenty:

apiVersion: vl
kind: Service

Déle je v sekci metadata specifikovan identifikdtor této komponenty:

metadata:
name: api-module-service

Posledni sekci jsou specs, ve které je specifikovana aplikace, na kterou se service vaze,
typ service (LoadBalancer oznacuje external service) a porty, pod kterymi bude aplikace
dostupna:

spec:
selector:
app: api-module
type: LoadBalancer

ports:
- protocol: TCP
port: 5000

targetPort: 5000
nodePort: 30000

Ve chvili, kdy jsou obé komponenty definovany, je mozné je nasadit pomoci:
kubectl apply -f deployment.yaml

Pocet pozadovanych replik je mozné ménit i pomoci kubectl a neni nutné nasazovat novy
deployment:

kubectl scale --replicas=4 deployment/api-module-deployment
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4.3.6 Postgresql databaze

Soucdsti TeSeni je i vytvoreni databdze na vefejném aws serveru. Tato kapitola poskytuje
stru¢ny navod. Instalace posgresql:

sudo sh -c ’echo "deb http://apt.postgresql.org/pub/repos/apt \
$(1sb_release -cs)-pgdg main" > /etc/apt/sources.list.d/pgdg.list’
wget -—quiet -0 - https://www.postgresql.org/media/keys/ACCC4CF8.asc \
| sudo apt-key add -

sudo apt-get update

sudo apt-get -y install postgresql

sudo ufw allow http

sudo ufw allow https

sudo -u postgres psql

Po vytvoreni databdze byl problém s prihldsenim kvili neznamému vychozimu heslu. Heslo
lze zménit nasledovné:

ALTER USER postgres PASSWORD ’newpwd’;

Poté je v priipadé aws nutné nastavit stav portu, na kterém bude tato databaze pristupna
nasledovné: Security -> security groups -> rozkliknout skupinu -> edit inbound rules ->
add rule -> type posgreSQL -> adresa 0.0.0.0/0 -> save rules.

Daéle zménit konfiguraci na serveru v souboru pg_hba.conf:

sudo nano /etc/postgresql/14/main/pg_hba.conf
Pridanim fadku na konec tohoto souboru:

host all all all mdb
A také v souboru postgres.conf:

sudo nano /etc/postgresql/14/main/postgresql.conf
Zménou radku:

#listen_address=’localhost’
Na radek:

na listen_address=’x*’
Posledni nutnosti je restartovani sluzby pomoci:

sudo service postgresql restart

Nyni by sluzba méla bézet v poradku a je mozné se k databazi pripojit napriklad z lokalniho
stroje pomoci néstroje pgadmin'®.

Bhttps://www.pgadmin.org/
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4.4 Vyhodnoceni

Vystupem prace je obsahly soubor teorie prevodu systému do multitenantni podoby a ob-
lasti tykajicich se této problematiky. Na tuto ¢ast prace byl kladen dtraz z divodu predpo-
kladané nutnosti jejiho pouziti pfi implementaci navrzenych feseni. Soubor informaci se od
téch nyni existujicich a vefejné dostupnych lisi komplexnosti. Typické pouziti predstavenych
nastroju se lisi od pouziti v této préci, proto by bylo nutné pro ziskani veskeré potiebné
teorie vyhledavat a spojovat informace z mnoha zdroju.

V préaci jsou poskytnuté navrhy na implementaci mozného prevodu, nicméné vysledna
podoba prevedeného systému je velice zavisla na aspektech puvodniho systému, a tak se vy-
sledné feseni bude pravdépodobné vzdy liSit od toho navrzeného. Z tohoto divodu aplikace
poskytuje ono velké mnozstvi teorie, kterou vyvojar pri prizptisobeni navrhu dle specifickych
potfeb vyuzije.

Soucasti prace je i demonstracni feSeni, které je zjednodusenou implementaci danych néa-
vrhii. Problematika, kterd byla tieba nastudovat k vytvoreni této prace je velice komplexni,
a proto je zde predvedeno pouze tohle zjednodusené, ale funkéni feseni. K ¢astem imple-
mentace, které nejsou soucasti demonstra¢niho reseni, poskytuje prace alespon zakladni
informace a vhodné zdroje.

Pravé rozsiteni demonstracnich feseni a jejich rozbor je vhodnym moznym navazanim
na tuto praci.
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Kapitola 5
Zaver

Cilem prace bylo analyzovat potfeby multitenantnich systému a navrhnout vhodna reSeni
pro alternativni pfevod ptivodniho jednotenantniho systému do nové multitenantni podoby.
Predlozeny postup je zvlastni v tom, ze funkcionalita multitenance nebyla zavedena piimou
modifikaci puvodniho systému, ale bylo toho dosazeno za pomoci nastroju jako Docker
a Kubernetes, které slouzi ke kontejnerizaci a nasledné orchestraci systému. Soucasti jsou
i dalsi nové vytvorené pomocné moduly, které slouzi opét k minimalizaci potfeby modifikace
puvodniho kédu.

V prvni ¢asti prace je shrnuta dulezita teorie tykajici se multitenantnich systému spolu
s principy a zakladnimi komponentami pouzitych nastroji — Docker a Kubernetes. V zavéru
této ¢asti jsou sepsana a zhodnocena soucasna Teseni tykajici se této problematiky a jejich
zasazeni do kontextu.

Druhé ¢éast prace je zamétfena na predlozeni vhodnych névrhi realizace tohoto prevodu.
Variabilita pfevadénych systému neumoznuje vytvoreni jednoho univerzalniho navrhu a jeho
okamzité pouziti. Z tohoto divodu kapitola obsahuje vice moznych navrhi, spolecné se
zhodnocenim jejich vyhod ¢i nevyhod a vhodnymi pfipady pouziti. Priklady téchto navrhua
jsou presunuti kompletni instance aplikace do samostatnych clusteri na sdileny server,
vyclenéni sdilenych moduli a jejich nasazeni na spoleény server a nebo kompletni presun
aplikace véetné vyc¢lenéni moduld, jejich sdileni a izolace tenantné specifickych ¢éasti.

Treti ¢ast prace obsahuje implementacni detaily k navrzenym feSenim a demonstrac¢ni
feSeni. Z davodu slozitosti a velké komplexnosti této problematiky je demonstracni feseni
pouze jednoduchym predvedenim principu téchto prevodu.

Pri vyuziti této prace, jako navodu k prevodu systému, se predpokladé nejprve nastu-
dovani problematiky pomoci souboru teorie poskytnutého v prvni ¢asti prace. Poté, jiz
s potrebnymi znalostmi, bude analyzovan ptvodni prevadény systém a dle poskytnutych
navrhiu bude vytvoreno reseni, které bude odpovidat specifickym potfebam daného systému.
Nésledné bude tento navrh s pomoci informaci ze tfeti ¢asti prace implementovan.

Jak jiz bylo zminéno, podoba a aplikace tohoto zpiisobu prevodu bude velice zavisld na
aspektech puvodniho systému. Obecné lze ale Fici, Ze tento zpusob predstavuje zjednoduseni
prevodu, které souvisi s uSetfenim potfebnych zdroju a v nékterych pripadech i jedinou
moznost pro (¢astecny) prevod systému do multitenantni podoby.

Prace tedy poskytuje teoretické znalosti potifebné k analyze ptivodniho systému a speci-
fické ipravé navrhi a také obsahuje demonstracni reseni. Toto TeSeni je ale jen jednoduchym
padnych atypickych pouziti. Dalsim pokracovanim prace by tedy mohlo byt pravé rozsireni
demonstra¢nich implementaci.
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