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Abstrakt

Tato diplomovéa praca sa zaoberd roznymi metddami detekcie a rozpoznavania nevyziada-
nych e-mailovych sprav. V tvode st rozne tieto metddy popisané. V dalsej ¢asti je podrobne
popisané Bayesova veta a metddy detekcie nevyziadanej posty s niou pracujuce. V tejto Casti
je taktiez popisany biologicky a umely imunitny systém a metédy vyuzivajice umely imu-
nitny systém v ramci odhalovania nevyziadanej posty. Praca sa potom zaoberd podrobnym
popisom navrhu a implementécie vlastného systému na odhalovanie nevyziadanej posty.
Tento systém je v praci testovany a v jej zavere su tieto testy zhodnotené.

Abstract

This thesis deals with various methods used for spam detection and identification. In the
introduction various methods are described. Then Bayes’ theorem and methods for spam
detection that use this theorem are described in detail. This section also discusses biological
and artificial immune systems and methods for spam detection based on artificial immune
systems. Next sections contain the description of custom spam detection system design and
implementation. Finally the system is tested and the results are evaluated.
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Kapitola 1

Uvod

V stcasnej dobe prezivame rozmach komunikacie v roznej elektronickej forme. Vdaka jej
nespornej vyhode, ktorou je dostupnost a v podstate nulovéd cena, sa tdto komunikicia
dostdva k masam Iudi a do vSetkych kutov sveta. S pribudajicim poctom uzivatelov vSak
zaéinaju pribudat aj v tomto segmente pocitacovych technolégii rézne hrozby. Niektoré z
tychto hrozieb zaniknt kratko po tom, ako sa objavili, no existuje hrozba, ktora pretrvava
uz roky. Touto hrozbou je nevyziadana posta spam. V dnesSnej dobe je spam jeden z naj-
vicsich problémov réznych ziskovych, ale aj neziskovych organizacii. Pravom si moéZeme
polozit otdzku, ako ndm nevyziadané, no neSkodné posta moéze sposobovat neprijemnosti.
V tom lepSom pripade spam nart$a pokoj pracovného dra, ked nés nuti travit ¢as jeho
prehliadanim a mazanim. V tom horSom pripade moze byt prostriedok pouzity k Sireniu
roznych virusov & inych $kodlivych programov vo vnitri firemnej siete. Co moze mat za
nasledok poskodenie uzivatelskych stanic ako aj firemnych serverov. Toto nie je jediny po-
hlad na to, ako ndm méze uskodit, za iné uvedme napriklad vytazovanie sietovej prevadzky
moznost, ze sa nasa IP dostane na ¢iernu listinu, ¢ kradez identity. Rézne zdroje [6], [19]
z oblasti expertov na spam ¢i Anti-Spamovych firiem v dnesnej dobe odhaduji, Ze nevy-
ziadand posta predstavuje 45 - 63% z celkového mnozstva elektronickej posty dorucenej
cez internet. Na jednej strane dnes stoji prevencia, ktord sa snazi spamerov od rozosie-
lania nevyziadanej posty ¢o najviac odradit. No na strane druhej mame réznu kreativitu
spamerov a ich motivaciu v podobe nemalych ziskov. Preto nie je mozné predpokladat, Ze
nevyziadana posta bude niekedy uplne potlacena. PouZivanim rdznych technik, ¢i uz na
strane klienta alebo na strane servera, je vSak mozné do znac¢nej miery nevyziadant postu
obmedzif. Rozne aplikacie uréené na boj proti nevyziadanej poste byvaju zalozené na jednej
¢i na kombindcii roznych metdd uréenych k oznaceniu nevyziadanej posty. Na prvy pohlad
by sa mohlo zdat, Ze tieto aplikdcie st navrhnuté, aby odvéadzali rovnaki pracu. No ako je
zndme, ked dvaja robia to isté, nie je to vzdy to isté. Preto si tdto praca v prvej Casti dava
za tlohu oboznamif ¢itatela s rdéznymi viac ¢i menej zndmymi technikami na odhalovanie
a potladcanie spamu. V jej druhej casti je moZzné ndjst popis a implementaciu vlastného
navrhovaného systému. V zavere nesmie chybat otestovanie takto navrhnutého systému,
porovnanie vysledkov a zhodnotenie odvedenej prace.



Kapitola 2
Metody na boj proti Spamu

Nasledujuca kapitola, ktord bola inSpirovand knihou [1] a bolo v nej ¢erpané z materidlov
[11], [16] sa snazi Citatela prehladovo obozndmif s roznymi technikami na boj proti nevy-
ziadanej poSte a taktiez ich roznym delenim. Pretoze metédy na odhalovanie nevyziadane;
posty mézeme posudzovat podla réznych kritérii, delime ich do réznych skupin. Medzi
najzakladnejsie druhy technik potom patria nasledujice dve skupiny.

Metdédy zalozené na strojovom uceni:

e Bayesove metody

e Neuronové siete

e Markovove modely

e Vyhladavanie vzorov

e SVM

Metddy, ktoré nie st zalozené na strojovom uceni:
e Metdédy zalozené na pravidlach

e Vyhlad4vanie signatar a hashov

e Rozne Whitelisty, Blacklisty

e Metdédy analyzujice e-mailovt prevadzku

Dalsim z moznych kritérii delenia metéd odhalovania nevyziadanej posty moze byt to,
kde sa dany program ¢i algoritmus nachadza. NajcastejSie to byva na strane klientskej alebo
na strane serverovej, no coraz cCastejSie sa objavuju rozne metddy, ktoré sa zameriavaja
na siefovi prevadzku, analyzu protokolu ¢i na navrh novych protokolov ako je napriklad
Differentiated Mail Transfer Protocol (DMTP) [4].

2.1 Preventivne metody

Mohlo by sa zdaft, Ze tieto metédy je zbytoéné tu spominat. Praca je vSak o roznych meto-
dach boja proti nevyziadanej poste. A preventivne metédy zamerané na osvetu uzivatela st
mnohokrat Gc¢innejsie ako rézne iné pocitacové metddy. A preto si niektoré z tychto metéd
v nasledujtcej kapitole popiseme blizsie.



. Diskrétnost - Jej hlavnym cielom je dbaf na zisadu nerozsirovat zbyto¢ne svoju
adresu. TaktieZ to znamend napriklad v pripade odosielania e-mailu skupine Tudi
pridat tychto do e-mailu v skrytej képii miesto v normaélnej. Zachovavanim tychto
zésad komplikujeme pracu programom na dolovanie spam listov.

. Address munging - tato technika sa stédva dolezitou v pripade, kedy uzivatel po-
trebuje zverejnit svoju legitimnu e-mailovi adresu ¢i uz na strankach alebo férach. V
podstate ide o jednoduchy zapis adresy do takého tvaru, Ze sa tato pre spam-bota stava
necitatelné, no ¢lovek ju aj napriek tomu stale dokéaze preéitat a spréavne interpreto-
vat. Prikladom nech je: radovan[bodka]l vransky (zavinac)gmail [bodka]com alebo
RadovanNoSp@M.gmail.fake.com . Dalsou moznostou je vyuzitie vlastnosti spam-
botov proti nim. spam-bot vyhladdva e-mailov(i adresu na zdklade @ ktory je pre fiu

.....

botov ju bude mat problém rozoznat.

. Neodpovedat na spam - nevyziadani posta ¢asto obsahuje odkazy na rozne zau-
jimavé stranky, ¢i moznost sa odhlésit z odberu. V tomto pripade treba byt opatrny
a zvazit, ¢i na takéto odkazy pojdeme. Castokrat spameri tento sposob vyuzivaji na
precistenie zoznamov adries a je velmi pravdepodobné, Ze po odpovedi, ¢ navsteve
odkazu bude U¢inok presne opacny a teda, ze prilev nevyziadanej posty eSte narastie.

. Kontaktny formular - v dnesnej dobe nie je ni¢ zvlastne, ze vela ludi mé vlastné
stranky. Casto je nutné, aby mali na strankach sposob ako sa na nich mézu navstevnici
obratit. Umiestnenie e-mailovej adresy priamo na stranku nie je najvhodnejsi sposob.
Preto je vhodnejsie mat na stranke kontaktny formulér, ktory po vyplneni a potvrdeni
nam automaticky spravu odosle na ziadant adresu. Spojenie a samotné odosielanie
e-mailu je odtienené serverom, a preto je obtiaZne ziskat adresu majitela stranky.

. Jednorazové e-mailové adresy - niekedy nie je potrebné zadavat svoju legitimnu
e-mailovii adresu. Napriklad ked uzivatel nemé potrebu odoberat rozne reklamné
spravy. No pri réznych registraciach je e-mailova adresa podmienka. RieSenim moéze
byt pouzivanie do¢asnych e-mailov. NajcastejSie st to schranky, vytvorené na velmi
kratku dobu uréitii a po tspeSnej registracii zanikaji. Prikladom méze byt sluzba
10minutemail.com 2.1.

Vitajte v 10-minutovej elekironickej poste

Beat spam with the best disposable e-mail
service.

aga dofa=na emailovad adre=a je 32118693@rmqkr.net.

Kliknutim tu prekopirujte tito adresu do schranky

a2118893@rmgkr.net

Va%a emailovd adresa vyprii za 9 min.
Potrebujem viac Zasu! Ziskat dalfich 10 mindit!

Prave mate 0 sprav/y.

2 £ | R 7]

Obr. 2.1: Ukazka docasne vygenerovanej e-mailovej adresy, zdroj [10].



6. HAM hesld pod tymto nadzvom je znama technika, ktord vyzaduje od neznédmeho
uzivatela, aby do predmetu spravy (najcastejsie) dal predom uréeny text na zdklade
ktorého bude identifikovany ako legitimny uzivatel 2.2.

Contact details: (Due to the large quantity of spam we receive please put “request for quote” or “request for information” in the
mail’s subject)

barak@komodia.com | Sales, evaluation requests, and project related questions.
Phone: +972-54-5392468
Address: P.O.B 715, Pardesia, Israel

Obr. 2.2: Ukazka pouzitia HAM hesla, zdroj [13].

2.2 Metody zalozené na zoznamoch

V tomto pripade ide o filtre zalozené prevazne na zoznamoch uzivatelov, adries ¢i inych
identifikdtoroch, na zaklade ktorych je mozné urcit ¢i prichodzia posta je nevyziadand alebo
legitimna.

1. Cierna listina (Blacklist) - v tomto pripade ide o velmi populdrny a v praxi aj
velmi vyuzivany spésob odhalovania nevyziadanej poSty. Jeho snaha je zastavit irenie
spamu na ziklade prednastavenych zoznamov odosielatelov. Na tychto zoznamoch
sa nachadzaji zdznamy o e-mailovych ¢i IP adresach, ktoré boli v predoslej dobe
zneuzité na Sirenie nevyziadanej posty. Postup urcovania, ¢i prichodzia sprava spada
do kategdrie nevyziadanej posty alebo je oznacena za postu legitimnu je v principe
jednoduchy a je mozné popisat nasledovne. Ak prichddza nova sprava, spam filter
skontroluje, ¢i sa e-mailova alebo IP adresa odosielatela nenachidza na ¢iernej listine.
V pripade pozitivneho nélezu je takdto sprava povazovand za spam a nasledne je
odmietnutd. Aj ked je ¢ierna listina velmi G¢innym sposobom, ako sa branif voci
nevyziadanej poste, mdze na druhej strane spdsobit znacéné neprijemnosti nespravnym
oznacenim legitimneho uzivatela ako spamera. K takymto falosnym poplachom (False
Positives) najcastejsie dochddza v pripade, Ze spamer odosiela nevyziadani postu z
IP adresy, ktor4 je vyuzivana aj legitimnym uzivatelom e-mailu. Takato situdcia moze
nastat aj v pripade, Ze spameri neustale menia svoje IP a e-mailové adresy tak, aby
k ich odhaleniu pomocou techniky ciernej listiny doslo ¢o najneskor.

2. Real Time Blackhole list - tato metdda na filtrovanie nevyziadanej posty fun-
guje takmer identicky ako metdéda ciernej listiny popisana v bode vyssie. Znac¢nou
vyhodou v pripade tejto metddy je, Ze z naSej strany nemusi byt vynaloZené nijaké
znacné UGsilie na vytvaranie zoznamu zneuzivanych adries. Tieto zoznamy vytvaraja
spravidla spoloc¢nosti tretej strany, ktoré investuja ¢as a naklady do vybudovania ta-
kychto komplexnych ¢iernych listin. V tomto pripade je od nas vyzadované jedina
éinnost a tou je napojit dany spam filter na takato listinu. Postup overovania ¢&i je
prichodzia sprava legitimna alebo spada do kategérie nevyziadanych sprav je v pod-
state zhodny s klasickou technikou ¢iernej listiny. Dalsou nespornou vyhodou takto



budovaného zoznamu adries zneuzivanych na rozosielanie nevyziadanej posty je to,
Ze su pomerne obsiahle a neustéle udrziavané v aktudlnom stave. Takto sa podstatne
zvySuje pravdepodobnost, ze ak k ndm dorazi nevyziadané sprava, e-mailova ¢i IP
adresa odosielatela sa uz bude v zozname nachadzat.

s@'RBs General | Listing | Delisting | Contact Us | Tools | Information
DELIST AN
Database Entry Check

Please enter an address, netblock or hostname you wish to check.

General Show advanced search options: ©)

Homepage

As you are not logged in, to proceed you need to enter the code in the image into the code box. If the image is not
shown, please reload the page. If you are using a browser that does not display images, you will have to register

Using SORBS and login to proceed.

Get Support re_

Enter Code:

About SORBS

Listing & Delisting
About Listings Logging in bypasses the need to enter a code every time and will allow you to log a support ticket, registration is

free.
(De)Listing Oveniew

Codes are expired when they have been used once. this is to prevent "Reload Button” abuse..

Check Entry] Reset

Database Check

FAQs and Info

Obr. 2.3: Ukazka formularu, na odobratie e-mailovej adresy z ¢iernej listiny, zdroj [14].

Podobne ako v pripade ¢iernych listin aj tieto zoznamy mozu generovat falosné popla-
chy (False Positives). Problémom je, Ze tento zoznam odosielatelov nevyziadanej po-
Sty je spravovany trefou stranou. Preto mame mensiu kontrolu nad adresami, ktoré
zoznam obsahuje. Je mozné, zZe sa na takomto zozname ocitneme nepravom, preto
niektori spravcovia tychto zoznamov umoznuji vymazanie zo zoznamu na vlastni
ziadost, napriklad formou formulara na strankach zriadovatela takéhoto zoznamu 2.3.

3. Biela listina (Whitelist) - tento systém blokovania nevyziadanej posty je takmer

presne opacny k ¢iernej listine. Filter miesto snahy urcit, ktorého uzivatela blokovat,
urc¢uje odosielatela, od ktorého je mozné spravu prijat. Viacsina spam filtrov umoziuje
vyuzit bielu listinu okrem iného aj ako sposob, ktorym je moZné vyrazne znizit pocet
korektnych sprav, ktoré su oznacené ako posta nevyziadana. Filtre vyuzivajice tento
sposob urdovania nevyziadanej poSty st velmi prisne. Spravy od uZivatelov, ktori
neboli dopredu schvéaleni a umiestneni na tuto listinu, budt automaticky oznacené za
nevyziadand postu a blokované.
V pripade niektorych aplikicii bojujtcich proti nevyziadanej poste sa vyuziva iny
variant bielej listiny, nazyvany automatickd biela listina. V tomto pripade systém
pracuje nasledujicim sposobom. Pri prichode e-mailovej spravy sa jej uzivatel hlada
v zozname adries bielej listiny. Ak je zhoda negativna, v klasickej metdde by bola
spréva oznacend ako spam, no v tomto pripade sa adresa odosielatela overi oproti
zoznamu adries zneuzivanych k odosielaniu nevyziadanej posty. Ak sa adresa nenajde
ani v tomto zozname, je sprava oznacena ako legitimna a odosielatel je pridany do
zaznamov bielej listiny.



4. Seda listina (Greylist) - v tomto pripade ide o pomerne novi techniku v oblasti

boja s nevyziadanou postou. Jej hlavné myslienka je ta, Ze mnoho spamerov sa poka-
Sa odoslat, ¢o najvicsiu ddvku nevyziadanej posty. Preto zvycajne jednu spravu na
jednu adresu odosielaju len raz. Preto postovy server, ktory vyuziva tato techniku,
spocdiatku novi prichodziu spravu od neznamych odosielatelov odmieta, poznadi si ju
do zoznamu a na server, z ktorého je sprava odosielana, posle informéciu o zlyhani
prijimania tejto spravy. V pripade, Ze sa posStovy server odosielatela pokisi odoslat
spravu este raz, ¢o vicsina legitimnych serverov pracujucich podla noriem RFC urobi,
predpoklada sa, ze tato sprava uz nie je nevyziadana a pokracuje k prijemcovi. IP a
e-mailova adresa odosielatela je pridand do zoznamu legitimnych odosielatelov a pri
dalgich spravach z tejto adresy uz nie je takéto overovanie a spomalovanie e-mailovej
komunikacie potrebné.
Aj napriek nespornym vyhodém, ktoré tuto techniku radia medzi v praxi velmi vy-
uzivané a uspes$né, ma aj tato technika svoje negativa. Snad tym najviacsim je fakt, ze
dochadza k spomalovaniu dorucovania e-mailovych sprav k prijemcovi, ¢o moze byt
velmi neziaduce v pripade ¢asovo citlivych sprév.

2.3 Metody zalozené na obsahu

Techniky popisané v tejto kapitole sa nesnaZia o presadzovanie celoplosného blokovania
e-mailovych sprav, ktoré prichddzaja z konkrétnych e-mailovych ¢i IP adries, ¢o niekedy
spbsobuje uz vyssie spominané problémy falosnych poplachov. Naopak sa skér zameriavaju
na vyhodnocovanie slov, ¢i frdz v obsahu kazdej e-mailovej spravy jednotlivo. A na zaklade
toho potom oddelit postu legitimnu od tej nevyziadanej.

1. Filtre na zaklade slov (Word-Based Filters) - takto pracujtce filtre st jednym z
tych najjednoduchsich typov filtrov z mnoziny filtrov pracujtcich na zaklade obsahu.
V jednoduchosti by sa dalo povedat, Ze tato metdda zablokuje kazda spravu, ktora
spliia uréité podmienky, alebo lepsie povedané slové ¢ kombinécie slov. Pretoze velké
percento nevyziadanej posty obsahuje slové a kombinacie slov, ktoré sa ¢asto v osobnej
¢i obchodnej komunikacii nevyskytuj, méze byt filter zalozeny na zaklade slov velmi
jednoduché a ¢inna technika v boji proti nevyZiadanej poste. AvSak problém nastéva
v pripade, ak st tieto filtre konfigurované aj na dalsie bezné slova, mézu a buda tieto
filtre generovat zna¢ny pocet falosnych poplachov a oznacovaf tak legitimnu postu
za spam. TaktieZz spameri velmi ¢asto a zdmerne robia chyby v klacovych slovich
sprav, aby tak obchadzali filtre na zdklade slov. Dosledkom ¢oho je nutnost udrziavat
zoznam blokovanych slov stale aktualny a pomerne rozsiahly.

2. Heuristické filtre (Heuristic filters) - heuristické alebo filtre zaloZené na pra-
vidlach st o krok dalej ako filtre zalozené na slovach. Skér ako na blokovani sprav,
ktoré obsahuji podozrivé slovo ¢i skupinu slov, sa heuristické filtre zameriavaju na
niekolko terminov ndjdenych v spréve. Heuristické filtre prechadzaji obsah prichadza-
jucich sprav a priraduji body uréitym slovam alebo frazam. Podozrivé slova, ktoré
sa bezne nachadzaji v nevyziadanej poste, ako st napriklad slova Rolex ¢i Viagra,
dostant vyssie bodové ohodnotenie. Naopak slova, ktoré sa ¢asto nachadzaju v beznej
e-mailovej komunikacii dostévaji nizsie bodové ohodnotenie. Filter nakoniec scita bo-
dové ohodnotenie celej spravy. Ak sprava dosiahne, ¢i prekro¢i urcity pocet bodov,
ktory sa moze lisit od filtra k filtru, je vyhodnotena ako nevyziadané posta a je bloko-
vana. Ak tento pocet bodov vo vysledku nedosiahne, ide o spravu, ktora je dorucené



uzivatelovi.

Heuristické filtre pracuji velmi rychlo a sposobuju bud Ziadne, alebo len minimélne
zdrzanie e-mailovej komunikécie, na rozdiel od napriklad Graylistu. St velmi G¢inné
a funguju hned po nasadeni a nakonfigurovani. Avsak v pripade nespréavnej konfigu-
racie moze dochadzat k velkému generovaniu falo$nych poplachov. Toto sa stava v
pripade, ak legitimny odosielatel v spréave pouzije urciti kombinéciu slov, ktord je
oznacend ako nevyziadana posta. Naopak spameri sa naucili niektoré kombinacie slov
nepouzivat ¢i zamienat tak, aby zabrénili odhaleniu nevyziadanej posty.

3. Bayesovské filtre (Bayesian filters) - tato metéda sa v stcasnosti povazuje za
najvyspelejsiu formu filtrov zaloZenych na vyhodnocovani obsahu e-mailovych sprav.
Pri uréovani ¢i je dana sprava legitimna alebo nie, sa vyuzivaju zakony matematic-
kej pravdepodobnosti. Aby Bayesovsky filter i¢inne pracoval, musi koncovy uzivatel
(uzivatelia) filter naucit, ktoré spravy su legitimne, a ktoré st naopak nevyziadané.
Postupom casu sa filter nauci, ktoré slova sa nachadzaju v beznej komunikacii, a ktoré
st sucastou nevyziadanej posty a prida ich do zoznamu.

Ak chceme potom zistit, ¢i prichodzia posta je klasifikovana ako spam, Bayesov filter
skontroluje obsah e-mailu a porovna text s tymito dvomi zoznamami na zéklade ¢oho
vypocita pravdepodobnost, ¢i e-mailova sprava je nevyziadand. Napriklad, ak sa slovo
?valiumébjavi v zozname spamovych sprav 62 krat a v zozname legitimnych sprav
len 3 krat, je 95% pravdepodobnost, Ze prichadzajice e-maily obsahujtce slova ”va-
lium” st spam. Vzhladom k tomu, Ze Bayesov filter si neustéle buduje svoje zoznamy
slov na zdklade sprav, ktoré uzivatel dostane, teoreticky sa pocas doby prevadzky
vylepSuje a stava sa efektivnejsi. Pretoze tato metéda vyzaduje urcité obdobie na
udenie, je mozné, ze v zaciatkoch bude nutné odstranit niekolko nevyziadanych sprav.

2.4 Ostatné metody

Vyssie popisované metédy st povazované za pomerne uc¢inné, jednoduché, a preto su v
velké mnozstvo metéd, ktoré nie su tak rozSirené alebo nie st tak zname. V nasledujice;j
kapitole si niektoré zaujimavejsie z tychto metdd aspon v stru¢nosti popiSeme.

1. Otazka odpoved (Challenge/Response System) - tieto filtre bojuju s nevyzia-
danou postou tak, ze nutia odosielatela, aby vykonal ur¢itt tlohu skor, ako bude
samotna sprava dorucend adresatovi. Napriklad ak odosleme spravu adresatovi, ktory
tento filter vyuziva, modZe nam prist obratom sprava s odkazom na stranku, kde je
nutné zadat zobrazeny kéd. Ak tento kéd vyplnime spréavne, sprava je dorucend, ale ak
sa nam ulohu nepodari v uréitom ¢asovom limite splnit, na$ e-mail bude vyhodnoteny
ako nevyziadand posta a nebude adresatovi doruceny. Prikladom takejto implemen-
tacie moze byt TMDA [15]. Ukdzku vyzvy tohto systému je mozné vidiet na obrazku
nevyziadanej posty je rozosieland pouzitim automatizovanych programov. Znac¢nou
nevyhodou systému je fakt, Ze odosielatel musi vyzvu ocakdvat a tto vyzvu vyrieSit.
Co je spojené s ¢asovym oneskorenim dorucenia spravy, ¢ nutnej dalSej interakcie
uzivatela pri odosielani posty. Problém mdze nastat, ak uzivatel na tato spravu s vy-
zvou necaka, alebo ju nepochopi, vtedy samozrejme nastane pripad, kedy je legitimna
sprava zablokovana ako spam.



Date: Wed, 23 Apr 2003 00:13:13 -0500

From: You <your{demail addy> 1 attichfnent
To: Dave <daves@email addy>

Subject: Please confirm your message

This message was created antomatically by mail delivery software
(TMDA).

Your message attached below is being held because the address
<daves(@email addy> has not been verified.

To release your message for delivery, please send an empty message
to the following address, or use your mailer's "Reply” feature.

your-confirm- 1051074793 30114 823365 (@email addy

This confirmation verifies that vour message is legitimate and not
junk-mail You should only have to confirm your address once.

Obr. 2.4: Ukazka spravy od Challenge/Response systému, zdroj [15].

2. Kolaborativne filtre (Collaborative filters) - tato metdda filtrovania je zalozena
na zbere vstupovo od miliénov uzivatelov e-mailovych schrénok po celom svete. Uziva-
telia tychto systémov mozu oznacit prichadzajice spravy ako legitimne alebo naopak
ako nevyziadand postu. Spravy oznacené ako spam st hldsené do centralnej databézy.
Ak urdity pocet uzivatelov oznac¢i spréavu ako spam, filter ju automaticky zablokuje
ako dosiahne schranky zvysku uzivatelov komunity. Vyhodou takéhoto systému je, Ze
do filtrovania nevyziadanej poSty sa zapaja obrovska uzivatelské zakladna. Takto je
mozné velmi rychlo potlacit ohniskéd nevyziadanej posty, rddovo v priebehu niekolkych
vydéava sa za uzivatelov, ktori oznac¢uju postu ako legitimnu, mézu takto dosiahnut,
7e spam je oznaceny a doruceny ako doveryhodna posta.

3. Checksum-based filtering - tento sposob filtrovania nevyziadanej posty sa spolieha
na skutocnost, Ze nevyziadana posta byva ¢asto dorucovana v zhlukoch a spravy su
vécsinou rovnaké, az na niektoré malé rozdiely. Takyto filter potom odstrani vsetky
rozdielne prvky a zo sprav nasledne vypocita kontrolny sucet. Tento je porovnany
s databazou, ktord obsahuje kontrolné sacéty pre spravy, ktoré uz ako spam ozna-
¢ené boli. Ak kontrolny sucet prijatej spravy sedi s kontrolnym sictom objavenym v
databéze, je prichodzia sprava oznacena ako nevyziadana posta.

4. Filtrovanie na zaklade krajiny povodu - v tomto pripade ide o principidlne velmi
jednoduchy sposob filtrovania nevyziadanej posty. Pomocou IP adresy odosielatela je
mozné jednoducho zistit krajinu, z ktorej ten ktory e-mail prichodi. A néasledne takto
blokovat spravy, ktoré prichadzaji napriklad z Ruska ¢ Ciny.

5. Vyzadovanie RFC standardov - princip, na ktorom stoji tato metoda je zalozeny
na fakte, Ze softvér vyuzivany k odosielaniu nevyziadanej posty je asto velmi jedno-
ducho napisany tak, aby dokézal e-maily odosielat. Casto sa potom stéva, ze takyto
softvér nedodrziava standardy RFC. Preto pri spravnom sledovani odchylok od tychto
standardov je mozné takyto softvér jednoducho odhalif a zablokovat.
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. Greeting delay - je pomerne jednoducha technika zaloZena na vkladani pauzy pred
uvitaciu spravu od servera. Podla RFC 5321 (sekcia 3.2), musi klient ¢akat na tato
spravu pred zac¢iatkom zasielania dalSich déat. Je pravidlom, Ze programy uréené na
rozosielanie nevyziadanej poSty na tuto spravu nepockaji a za¢nt data posielat. Tento
stav je pomerne jednoduché zo strany servera identifikovat a takéto spojenie ukoncit.

. Nolisting - kazdy legitimny SMTP server by mal mat niekolko alternativnych MX
zaznamov. Tato technika pracuje na principe, ze primarny MX zaznam ukazuje na
neexistujuci SMTP server. V pripade zasielania spravy na takyto server, jej prvotné
dorucenie samozrejme zlyha. No spravne pracujuci a legitimny server odosielatela sa
pokusi poslat spravu na alternativny server, ¢o uz skonéi ispechom. Dolezitym faktom

.....

na prvy zaznam, ¢o sa im samozrejme nepodari a tym ich snaha kon¢i.

. SMTP callback verification - velké mnoZstva nevyziadanej posty v SMTP komu-
nikacii ¢asto vyuzivaju neexistujiucu From adresu. V pripade tejto techniky sa SMTP
server prijemcu pokisi nadviazat spojenie s odosielatelom. Ak sa toto spojenie nad-
viazat nedari, server ho jednoducho odmietne.

. Spam-trapping - je poslednd metéda spominand v tejto kapitole. Taktiez sa jedna
o principidlne velmi jednoduchy sposob boja proti nevyziadanej poste, kde spravca
systému alebo uzivatel vygeneruje e-mailovi spravu, ktord nie je bezne pouZivana.
Tato sprava je umiestnend na webové stranky tak, Ze k nej bezny uzivatel nemé
pristup, no bot urceny na zber adries ju jednoducho najde. Nasledne vsetky IP ¢i
e-mailové adresy, z ktorych na takato adresu prisli spravy, st automaticky pridané na
¢iernu listinu a v budtcnosti blokované.
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Kapitola 3

Bayesove metody

Ako uz bolo spominané vyssie v texte, filtre zalozené na Bayesovej metdde st velmi jedno-
duché, no napriek tomu aj velmi tispe$né v boji proti nevyziadanej poste. V nasledujicich
kapitolach sa preto blizSie pozrieme na teoretické pozadie tychto metéd. V dalSom texte
potom budi blizsie spomenuté metddy, ktoré tieto teoretické principy pouzivaju v praxi.

3.1 Bayesova veta

Thomas Bayes [12] v tedrii pravdepodobnosti odhalil vztah [5], [7] medzi pravdepodob-
nostou nejakého javu a opacnou podmienenou pravdepodobnostou. Pre formélny zépis
podmienenej pravdepodobnosti javu A za predpokladu vyskytu javu B pouZivame zapis
P(A|B) a pre zapis opacne podmienenej pravdepodobnosti P(B|A). Jednoduchu Bayesovu
vetu mozeme potom zapisat ako 3.1.

P(A)P(B|A)
P(B)

kde P(A), P(B) su pravdepodobnosti dvoch ndhodnych javov A a B, a plati P(B) > 0. Ak
mame nahodné udalosti A4;, i = 1,2, ..., k pre ktoré plati:

P(A|B) = (3.1)

o Ay, Ag,..., A; st navzajom disjunktné a nezlucitelné,

e v kazdom pokuse nastdva prave jeden z nich, preto plati > | P(4;) =1,
o P(4;) >0,

e Bjejavs P(B) >0,

pre kazdé i potom plati obecny vztah 3.2.

P(A;)P(B|A;)
> ie1 P(A;)P(B|A;)

P(Ai|B) =

3.2 Bayesovo filtrovanie

Bayesovo filtrovanie funguje na vyssie uvedenom principe, no 3.1 a 3.2 sit nahradené alter-
nativnym zapisom Bayesovej vety pre jedno slovo 3.3 a pre mnozinu slov 3.4, ktoré s pre
pracu s e-mailovymi spravami vhodnejsie.
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Spam Ham
slovo  pocet vyskytov | slovo pocet vyskytov
viagra 5 dovolenka 10
rolex 12 rolex 2
viyhra 18 deti 20

Tabulka 3.1: Tabulka poétu vyskytu slov v spame a hame.

P(spam)P(slovo|spam)

P(spam|slovo) = Iz (3.3)

(slovo|spam) - P(spam) + P(slovolham) - P(ham)’
kde:

e P(spam|slovo) je pravdepodobnost, zZe sprava je spam,

e P(slovo|spam) je pravdepodobnost, ze dané slovo sa vyskytuje v spravach typu spam

o P

(
(
e P(slovolham) je pravdepodobnost, ze dané slovo sa vyskytuje v spravach typu ham,
(spam) je celkova pravdepodobnost, ze akdkolvek sprava je spam, ,

(

e P(ham) je celkova pravdepodobnost, ze akakolvek sprava je ham,

p= pP1D2 - - Pn
pip2-Pn+ (1 —p1)(L—p2)--- (1 —py)

(3.4)
kde:
e p je pravdepodobnost, ze sprava je spam,

e p; je pravdepodobnost p(spam|slovoy ), ze prvé skimané slovo sa vyskytuje v spravach
typu spam,

e po je pravdepodobnost p(spam|slovos), Ze druhé skiimané slovo sa vyskytuje v spra-
vach typu spam

e p,, je pravdepodobnost p(spam|slovo,), ze n-té skiimané slovo sa vyskytuje v spravach
typu spam.

V praxi standardne mame dve mnoziny e-mailovych sprav. Jedna mnozina je posta ne-
vyziadand (spam) a druhd mnozina je naopak posta legitimna (ham). V prvom kroku sa
obidve mnoziny sprav spracuju tak, Ze si rozdelené na jednotlivé slova, pricom je vyhodou
zanechat povodnu velkost pismen. Z tychto slov sa ndsledne zostavia dve tabulky 3.1, ktoré
obsahuja jednotlivé slova a ich pocet vyskytov v spravach. Z tychto dvoch tabuliek je po-
tom nutné zostavit jednu tabulku 3.2, ktora obsahuje slovo a pravdepodobnost s akou sa
nachadza v spame respektive hame. Ako je z tejto tabulky 3.2 mozno vidiet, pravdepodob-
nost 0,99 znamené, Ze sa dané slovo vyskytuje len v poste, ktora je nevyziadana. Naopak
slova s pravdepodobnostou 0,01 sa v nevyziadanej poste nenachadzaju vobec. V pripade,
keby mala pravdepodobnost hodnotu 0, 5, znamenalo by to, Ze sa slovo vyskytovalo v oboch
typoch sprav v rovnakom pocte. Slovo rolex s pravdepodobnostou 0, 86 sa vo vicSine pripa-
dov nachddzalo v poste nevyziadanej, no malo zastiipenie aj v poste legitimnej. Ked mame
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Pravdepodobnost spam

slovo pravdepodobnost
viagra 0,99
rolex 0,86
viyhra 0,99
dovolenka 0,01
deti 0,01

Tabulka 3.2: Tabulka slov s pravdepodobnostou vyskytu v spame.

takto zostavené tabulky, klasifikdcia prichodzieho e-mailu je jednoduché a pomerne rychla.
Text takéhoto e-mailu sa rozdeli na slova a v tabulke sa vyhladd pravdepodobnost vSetkych
slov. Z tejto mnoziny pravdepodobnosti sa vyberie urcity pocet slov, ktoré maju pravdepo-
dobnost ¢o najréznejsiu od 0,5. Pomocou takto ziskanych hodnot a vztahu 3.4 jednoducho
vypoditame pravdepodobnost, pomocou ktorej jednoducho uréime, ¢i je prichodzia sprava
legitimna alebo nevyziadana.

Priklad:

Ak prichodzia sprava obsahuje slovd z tabulky 3.2 a vyberieme nasledujice tri: viagra
(0,99), vyhra (0,99) a deti (0,01). Pravdepodobnost, Ze dany e-mail je spam potom dosa-
denim do vztahu 3.4 jednoducho spoc¢itame ako 3.5.

(0.99-0.99 - 0.01)

PASpam) = 16,59 0.99 - 0.01) + (1 — 0.99) - (1 — 0.99) - (1 — 0.00)

=0,91 (3.5)

Vysledkom je, ze dana spréava je s 91% pravdepodobnostou posta nevyziadana.

3.3 Metody vyuzivajuce Bayesovu vetu

Tento matematicky princip, popisovany vyssie v praci sa v praxi vyuziva v réznych me-
tédach a spdsoboch boja proti nevyziadanej poste. Niektoré spdsoby ho viac, iné menej
upravuji a prisposobuji s cielom dosiahnuf ¢o najlepsie vysledky. V nasledujicej kapi-
tole si preto z celého spektra takychto metdd niektoré zaujimavé sposoby popiSeme a viac
priblizime.

Bayesov filter spamu vyuzivajuaci statisticki kompresiu dat

Autori ¢lanku [9] popisuju moznost spoluprace v boji proti nevyziadanej poste v zmysle
zdielanej databdze spamu. Takdto databdza moze byt zostavovand decentralizovane, pro-
strednictvom zékladne uzivatelov e-mailovych schranok u velkych poskytovatelov ako je
napriklad Google alebo Yahoo. Problémom u takto zostavovanych databaz je fakt, ze ob-
sahuje spravy zozbierané od uzivatelov, ktoré neraz obsahuji osobné ¢ iné citlivé data.
Preto uzivatelom aj vzhladom na prinos, takyto zber dét v zédsade vadi. V tomto pripade
by do tvahy prichadzalo vytvaranie odtlackov spréav napriklad pomocou réznych jedno-
cestnych funkcii. Bohuzial, ani toto rieSenie nie je dokonalé v tom zmysle, Ze napriklad pri
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generovani hashu vznikd velmi rozdielny odtlac¢ok v pripade slov viagra a vi@gr@. Au-
tori nasli velmi kvalitné rieSenie vytvorenim Statistického modelu ako ndhrady za odtlac¢ok
e-mailovych sprav. Pricom predpokladaju, ze kazda sprava x prichadzajica od zdroja je
prirodzene reprezentovatelna ako sekvencia X = z;...z, € ¥ symbolov nad abecedou X,
pricom dizka || moéze byt fubovolna. Pricom cielom akéhokolvek Statistického algoritmu
je najst taka funkciu zobrazenia f : ¥* — [0, 1], ktord odpovedé rozlozeniu zdrojovej po-
stupnosti tak presne, ako je to len mozné. Idedlne je sekvencia x zakédovand s L(x) bitmi,
kde L(x) = —logf(x). Kompresny algoritmus sa teda musi naucit ¢o najlepsie aproximovat
spravu. Cim lepsia aproximéacia, tym kratsie bude vysledné kédové slovo. Tento fakt auto-
rov motivuje k pouzitiu takéhoto algoritmu v spojeni s kategorizaciou textu.

Samotné Bayesovo filtrovanie mdze byt potom navrhnuté do niekolkych modulov, tak ako
znazornuje obrazok 3.1. Prichodzia sprava je v prvom rade rozdelena do rysov. Kazdému
rysu je priradend pravdepodobnost urcujtca jeho prislusnost k spravam typu spam. K re-
dukcii vektoru takychto rysov sa pouzije algoritmus na vyber najvhodnejsich rysov, ktory
vytvory vystupnd mnozinu rysov. Nésledne je k vypoctu pravdepodobnosti, Ze sprava pri-
slusi do triedy spam, pouzity jednoduchy Bayesov klasifikator.

Incoming text (e-mail)

h 4 h 4

Remove message Process message

Obr. 3.1: Schematické znazornenie spracovanie prichodzej spravy, zdroj [9].

Nespornym prinosom popisovanej metddy je zvysSenie sikromia, databéza obsahuje len
vybrané rysy. Na druhej strane sa moZe ako nevyhoda javif potreba ucdenia v pripade
Bayesovho klasifikatora, no tato je kompenzované velkou zakladriou uéitelov v podobe uzi-
vatelov.

Algoritmus filtrovania spamu zaloZzeny na naivnom bayesovi a umelych
imunitnych systémoch

Dal$im pristupom, popisovanym v [3] je spojenie Bayesovho filtra s umelym imunitnym
systémom. Kde na jednej strane stoji ispesnost a presnost urcovania nevyziadanej posty
pomocou Bayesovej metddy. No na strane druhej stoji slabina tejto metddy, ktorou je nu-
tnost ucenia a taktieZ slaba schopnost adaptovat sa. Tieto dva nedostatky autori ¢lanku s
uspechom kompenzuji pomocou umelych imunitnych systémov, ktoré st v tychto vlastnos-
tiach velmi dobré. Zéklad takejto metddy, spajajicej umely imunitny systém s Bayesovou
metddou, je mozné popisat v nasledujtcich bodoch:
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1. Antigen/Antibody: Antigény st vektor rysov novej e-mailovej spravy. Mnozina anti-
génov je viazany zoznam. Samotny antigén mozeme definovat nasledovne:

typedef struct{
char| | identifyString;
int gfreqence; ;pocet vyskytov antigenu v hame
int sfrequence; ;pocet vyskytov antigenu v spame
}Antigen;

Struktura protilatky potom méze vyzerat:

typedef struct{
char [ ] identifyString;

int gfrequence; ;pocet vyskytov protilatky v hame

int sfrequence; ;pocet vyskytov protilatky v spame

float fw; ;pravdepodovnost vyskytu protilatky v spame
float pw; ;pravdepodovnost vyskytu protilatky v hame
int life; ;zivotnost protilatky

int numOfCapture;
int numOfSuccess;
+Antibody;

Na zéklade obyc¢ajného Baesovho algoritmu st podla vztahov 3.6 a 3.7 aktualizované
hodnoty pw a fw, kde Ng, Ny je pocet spam, ham sprav a N celkovy pocet sprav.

1+ gfrequence

3.6
24+ Ny (3.6)
1+ sfrequence
fw = 51 Ne (3.7)

2. Urcenie triedy: urcenie, ¢i je prichodzia sprava spam alebo naopak ham sa urcuje
pomocou algoritmu, ktory vracia hodnotu 0 a 1. Sprava je spam ak jeho pgpam je
vicsia ako stanoveny prah 3.8.

1 pspam > treshold
pz{ Pep (3.8)

0 pspam < treshold

Pomocou zékladného Bayesovho algoritmu je pspam mozné vypocitat ako 3.9, pricom
p(wile = 1) je £ a p(wilc = 0) je pw.
N n
XN x l:llp(wi|c =1)
Pspam = P = (39)

n
5 x Hlp(wi\c = 1)+ ¢ x Hlp(wvzlc =0)
1= 1=

V jednoduchosti by sa cely postup spracovania prichodzej spravy dal popisat v nasledujucich
krokoch.

1. prichod novej e-mailovej spravy
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2. e-mail vyprodukuje mnozinu antigénov

3. tieto antigény st pomocou pamiitovych buniek rozpoznané a v pripade zhody je sprava
oznacena ako nevyziadana

4. v opa¢nom pripade je vypocitand podobnost antigénov a protilatok v nezrelych bun-
kach

5. v pripade, Ze je podobnost vyssia ako stanoveny prah, sprava je oznacend ako nevy-
ziadana. Inak je oznacena ako legitimna.

6. na zaklade spitnej viizby od uzivatelov st pamétové a nedozreté bunky aktualizované
pomocou antigénov

Nasledné testovanie algoritmu a jeho porovnanie s filtrom, ktory vyuzival len Bayesovu
metddu ukazuje, Ze algoritmus s pouzitim umelych imunitnych systémov dosahuje lepsie
vysledky. Pre tiplnost treba dodat, Ze v oboch pripadoch bola pouZita rovnaké trénovacia a
testovacia mnozina e-mailov. Ako znazornuje graf 3.2 pri vysSom pocte e-mailov ma tento
algoritmus vyssiu presnost a lepSie reaguje na nahle zmeny e-mailov. Z ¢oho je mozné usudit,
ze takymto spojenim Bayesovského filtra s UIS vznikne filter s vy$Sou robusnostou.

—#— Naive Bayves —®— Naive Baves And AIS

0.98

Classification Accuracy
(=]
ol
w0
T

0 8 1 1 1 1 1 1 1 1 1 1
200 400 600 300 1000 1200 1400 1600 1300 2000

Number of mails classified

Obr. 3.2: Graf porovnavajuci dva filtre, zobrazeny je pocet klasifikovanych sprav a presnost
klasifikacie, zdroj [3].

Vylepseny bayesov algoritmus na filtrovanie nevyziadanej posty

Autori ¢lanku [20] vychadzaju zo zakladnej Bayesovej vety 3.2, ktort vsSak pre potreby
prace s e-mailovymi spravami upravuji. Za predpokladu, ze mame mnozinu e-mailovych
sprav D = {dy,ds,...,d,}, mnozinu slov W = {wq,ws,...,w,} a triedu prislusnosti
C ={ci,c1,...,cp}. Potom d; = {val(wy),val(ws),...,val(wy,)} pricom ak je val(w;) =1
znamena to, ze w; existuje v d;. S prihliadnutim na Bayesovu vetu, ma potom vysledny

vzorec tvar 3.10.
P(ci) I Plwile:)
w;Ed;

P(d;)

P(cild;) = (3.10)
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Proces samotného ucenia klasifikator potom pozostava z nasledujtcich bodov.

o Attitude Analysis Phase - pri tejto faze sa na prichddzajicej sprave urcéi na zaklade
subjektu, odosielatela, ¢i inych atribitov vazené skoére, s vahou 0, 25 pre kazdy atribt.

e Preprocessing - v tomto momente st zo spravy odstranené vsetky nadbytocné prvky
ako napriklad HTML elementy. A cela sprava je spracovand do Strukturovanej formy.

e Tokenization - sprava je rozdelend na jednotlivé slova. Kazdé slovo je este v tomto
kroku porovnavané s pozitivnym slovnikom, aby bola uréené relevancia obsahu. V pri-
pade, Ze sa slovo v tomto slovniku nachidza, pokracuje sa dalsim krokom. V opa¢nom
pripade sa slovo porovnava s negativnym slovnikom.

e Post Processing and Final decision making - konecné rozhodnutie sa urcuje pomocou
vazeného skére. Ak je skére mensie ako 0,5 sprava je oznacend ako spam a vybrané
kIicové slova z nej st pridané do negativneho slovnika. V opa¢nom pripade je sprava
oznacend ako ham a klicové slova st priradené do pozitivneho slovnika. Tym, Ze je
vyhodnocovanie rozdelené na dve fazy Attitude Analysis Phase a porovnéavanie so
slovnikom, sa znizuje moznost oznacenia validnej spravy za spam.

V praxi sa casto stavalo, ze legitimna posta bola oznac¢ovana ako spam. Preto sa autori
¢lanku rozhodli pouzit dva druhy prahov. Za predpokladu, ze D je nevyziadani poSta
s pravdepodobnostou P(C1|D) a s pravdepodobnostou P(C0|D) = 1 — P(C1|D) sprava
legitimna, bud tieto prahy vyzerat nasledovne.

1. Kritickd pravdepodobnost t, kde ak P(C1|D) > t, potom je sprava nevyziadana.
2. Kriticky pomer k, kde ak (P(C1|D)/P(C0|D)) > k, potom je sprava nevyziadana.

Stadia detekcie SMS spamu na zaklade vyberu rysov klaéovych slov

Posledna popisovand metdéda [3] sa zameriava na pouzitie bayesovho filtra v SMS. Ur¢ité
postupy z ¢lanku vSak moZu byt s Gspechom pouZité aj v rdmci e-mailovej komunikicie.
Autori si ¢ urdili ako kategériu spravy, pocet slov w; nachadzajucich sa v sprave c ako N; a
celkovy pocet slov v ¢ ako n. Potom pravdepodobnost, Ze slovo w; patri do ¢ pocitali podla
vztahu 3.11.

Z?:l Ni
Potom mohli pomocou vztahu 3.12 vypocitat pravdepodobnost P(cz|w;), ze text prindlezi
sprave typu spam.

P(w;) (3.11)

P(wilez)

wilea) + Plwler) (3.12)

P(Cg‘wi) = P(

Ked sa vSak slovo w; vyskytuje len v mnozine sprav spam, pravdepobnost podla 3.11 je
rovna 0, potom P(co|w;) = 1. Na zdklade tejto podmienky slovo w; rozhodne, prislusnost
spravy k triede bez ohladu na iné slova. Tento jav sa nazyva unseen feature words problem.
Autori sa preto rozhodli aplikovat na Bayesov algoritmus zjemnujuci algoritmus vysledkom

¢oho je vztah 3.13.
A A+ N;j
P(wj|cj) = J (3.13)
TNy + 20 Ny
Vo vztahu 3.13, P(wi\cj) udéva predchédzajicu pravdepodobnost, Ze slovo w; existuje v
kategérii ¢j. N;; znaci pocet vyskytov w; v triede c;, zatial ¢o n; je pocet slov v ¢;. A je
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zjemnujuci koeficient a jeho hodnota sa pohybuje v rozmedzi 0 az 1.

V élanku tiez do Bayesovho algoritmu zaclenili vahu jednotlivych slov. Vztah na urcovanie
pravdepodobnosti ¢i je sprava spam alebo nie, ktory zahina vahu kazdého slova potom
vyzera nasledovne 3.14.

i weight(w;)
[] P ‘
_ =1 ' - weight(w;)
P(M|wy,wa, ..., w,) = = - + | |(1—B-) (3.14)
weight(w; ;
H PZ i=1

1

<.
I

Vo vztahu 3.14 je weight(w;) vaha slova w;, ktord je ¢asto pocitana ako frekvencia vyskytu
slova v sprave. No autori vychadzali z toho, Ze vo vac¢sine pripadov s dlhsie slova dolezitejsie
ako tie kratke. Skombinovali preto dizku slov s frekvenciou ich vyskytu a tak urcili pre kazdé
slovo vahu 3.15.

weight(w;) = frequency(w;) X length(w;) (3.15)
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Kapitola 4

Imunitné systémy

4.1 Biologicky imunitny systém

Biologicky imunitny systém, ktorého tlohou je zabezpecit obranu pred cudzimi latkami
ako st napriklad baktérie, plesne ¢i virusy, je jednym z najdolezitejsich a zaroven aj najz-
loZitejsich systémov v Tudskom organizme. Sam dokéZze rozpoznavat a reagovat na latky,
s ktorymi sa eSte nestretol a vdaka paméti sa dokdze rychlejsie vysporiadat s votrelcom,
ktorého uz poznd. V nasledujicom texte je erpané z [2] a [17].

4.2 Rozdelenie imunitného systému
V pripade, Ze sa budeme blizsie zaoberat biologickym imunitnym systémom zistime, Ze sa

deli na dve casti. Jednou z nich je imunita nespecificka, znama skoér pod pojmom vrodena
imunita. Druhou je potom imunita Specifickd znamejsia ako imunita ziskana 4.1.

Mikréby
g I

Vrodend imunita| | Specificka imunita |

Mokt bty A
ff gt f\‘ %

Fagocytické II'\_\ _/II

bunky |~ T lymfocyty
(o)
- L oy
NK bunky L, A

Obr. 4.1: Zakladné rozdelenie biologického imunitného systému. Zdroj [17].

Vrodena imunita

Vrodené (neSpecifickd) imunita je evolucne starsia ako imunita ziskand, v uréitej forme sa
vyskytuje u vSetkych mnohobunkovych zivocichov. Je zalozena na receptoroch, ktoré si
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schopné rozpoznéavat molekuldrne vzory spojené s mikrobiologickymi patogénmi, ktoré sa
nikdy nevyskytuja vo vlastnom organizme. Predstavuje prva liniu obrany organizmu a na
utocnika je schopné zareagovat v priebehu niekolkych mintt. Vrodené imunita zahfna fy-
zikdlne (neporuseny povrch koze, pohyby rias, chipky v nose) a chemické (mastné kyseliny
na pokozke, enzymy v slinach, slzach ¢ pote, alebo kyslé pH v zalidku a moci) bariéry,
fagotické bunky, NK (Natural Killer) bunky, proteiny cytokiny, ktoré si zodpovedné za
regulaciu a koordinéciu buniek vrodenej imunity. Patri sem aj komplementarna kaskaddova
reakcia, ¢o je sposob elimindcie virusov a baktérii prostrednictvom retazca aktivovanych
bielkovin nachadzajucich sa v krvi a tiez interferény. St to malé molekuly bielkovin pro-
dukované bunkou infikovanou virusom. Maji schopnost chranit iné bunky tela tym, ze v
nich aktivuju produkciu enzymov blokujicich mnozenie sa virusu. Interferény takto tvoria
prva blokujtacu reakciu. Taktiez stimuluja lymfocyty, ktoré nic¢ia bunky infikované virusom
a napriklad aj rakovinové bunky.

Vrodend imunita je taktiez zodpovedna za vyvolanie signidlov v APC bunkach (Antigen
Presenting Cells), ktoré spdsobuju aktivaciu T-lymfocytov a tym aj aktivaciu $pecifickej
imunity.

Ziskana imunita

Ziskand (Specifickd) imunita je pomalSia a oproti vrodenej imunite mé neskorsi nastup, no
vdaka reakcii na konkrétny typ antigénu a schopnosti vytvarat pamétové bunky je tento sys-
tém efektivnejsi. Ziskanad imunita nastupuje po aktivacii vrodenej imunity. Nazyva sa Speci-
fickd, lebo bunky a mechanizmy patriace do tejto skupiny reaguji vzdy na urcity konkrétny
antigén, ktory sa musia v prvom rade naucit rozoznavat. V pripade Specifickej imunity st
vyuzivané organizmom produkované antigénové receptory, ktoré si dalej distribuované do
organizmu, pomocou B a T lymfocytov. Tieto receptory st generované pomocou nahodnych
procesov ako je napr. mutdcia. Tymto je zabezpecend obranyschopnost organizmu aj pred
mikroorganizmami, s ktorymi nikdy predtym neprisiel do styku.

4.3 Komponenty biologického imunitného systému

Imunitny systém mézeme charakterizovat ako systém decentralizovany. Jeho organy, tkanivéi
a bunky st rozlozené po celom organizme. Spolu ich nazyvame lymfatické organy. St to
miesta, kde lymfocyty interaguji s dolezitymi ne-lymfatickymi bunkami, ¢i uz pri procese
dozrievania, alebo pri imunitnej reakcii. Lymfatické organy mézeme rozdelit na priméarne,
zodpovedné za produkciu lymfocytov a sekundarne, kde nastava samotnd imunitna reakcia.

Lymfaticka sastava
Lymfatickd ststava je neoddelitelnou stuc¢astou imunitného systému, preto je dobré si aspor

v struénosti popisat jej zakladné prvky 4.2.

o kréné, nosné mandle: st parovy organ, ktory je prvym miestom, kde sa zachytavaja
antigény vnikajtce do organizmu dutinou tstnou a nosnou. Casto st preto prvym
miestom mnozenia sa baktérii.

e detskd Zlaza: je organ lymfatického systému, ktory sa postupne meni na nefunkéné
tkanivo. Detskd zlaza plni hlavna Glohu pri dozrievani a novotvorbe T-lymfocytov.
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nosné mandle

kréné mandle

podpainé
lymfatické uzliny

Creva

Peyerove kvrny <
lymfatické uzliny

Appendix

kostna dren

Obr. 4.2: Rozmiestnenie lymfatickych organov. Zdroj [18].

BALT(Bronchus-Associated Lymphoid Lissue): st sliznice imunitného systému, kon-
krétne sliznice v dychacej ststave. Tieto sliznice obsahuji velké mnoZstvo pamétovych
buniek, aktivovanych T-lymfocytov ¢i makrofdgov.

¢revo: je zodpovedné nielen za travenie potravy, ale rovnako aj za obranu proti von-
kajsim vplyvom. Obranna funkciu tvori ¢revna mikrofléra, ¢revna sliznica.

Peyerove skvrny(plaky): st utvary obsahujice nahromadend lymfaticktl tkaninu v
sliznici tenkého Creva.

Appendiz: je vybezok slepého ¢reva. Jeho stena obsahuje lymfatické tkanivo.
kostnd dren: je mikké tkanivo v dlhych kostiach zodpovedné za produkciu lymfocytov.

podpazné, trieslovée lymfatické uzliny: tvoria spojenia lymfatickych ciev, si to miesta
kde nastava Specifickd imunitna reakcia.

slezina: funguje podobne ako lymfatické uzliny, na rozdiel od nich ale kontroluje pri-
tomnost antigénov priamo v krvi.

4.4 Bunky imunitného systému

Imunitny systém je tvoreny zlozitym systémom organov, buniek a molekul. Imunitnych
buniek, ktoré tvoria zaklad imunitnej obrany, sa v ludskom organizme nachédza okolo 10'2.
Kazdy den je velké mnozstvo tychto buniek nahradenych novymi. Ich konkrétne pocty sa ale
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lisia aj od stavu, v ktorom sa organizmus nachadza. Napriklad v pripade infekcie mo6ze pocet
leukocytov narast aj niekolkonasobne. Mozeme ich najst roztrisené po celom organizme -
nachadzaju sa v krvi, lymfe, ale aj v jednotlivych organoch a tkanivach.

Existuje velké mnozZstvo roznych druhov imunitnych buniek 4.3, preto v tejto ¢asti buda
popisané len tie najdolezitejsie.

Imunitny systém

{ ,

Vrodeny Ziskany
NK bunky
[\ l ] Hﬁ Plazmocyty
. . Dendrické .
Makrofagy Neutrofily bunky T lymfocyty B lymfocity
[ [ ] B pamatové

Th

Tc

Ts

T pamatové

Obr. 4.3: Rozdelenie buniek imunitného systému.

Neutrofily, makrofagy a pribuzné bunky

Do tejto skupiny buniek patria takzvané fagocytycké bunky (doslova pojedaci buniek), ¢o
su vlastne biele krvinky, schopné pojedaf iné bunky. Patria k nespecifickej imunite a st to
najpocetnejsie lymfocyty.

Neutrofily tvoria asi 60 az 70% celkového mnoZstva bielych krviniek v organizme a st
tak zakladnou silou nespecifickej imunity. Spolu s makrofadgmi vznikaji v kostnej dreni. St
to asi 12 — 15um velké gulovité bunky. V tele dospelého ¢loveka ich denne vzniké okolo
10", pricom majt velmi kratku Zivotnost - v priemere okolo 6 hodin. Ak sa v tomto ¢ase
nestretne neutrofil s antigénom, umiera. V lymfatickych uzlindch sa mozu vytvarat zasoby
neutrofilov, ktoré sa v pripade infekcie daju velmi rychlo pouzit.

Makrofagy st evoluéne najstarsi sprostredkovatelia vrodenej imunitnej reakcie. Aj ked
tvoria iba 5 — 10% populacie bielych krviniek, hraji centralnu tilohu nielen vrodenej ale aj
$pecifickej imunity. Po vzniku prechddzaja niekolkymi Stddiami a na rozdiel od neutrofilov
su pri infekeii schopné sa delit. Maji tiez vy$Siu zivotnost a kedze ich odpoved na infekciu
je pomalsia, dominuju v neskorsich fazach vrodenej imunitnej reakcie.

Dalsim rozdielom medzi neutrofilmi a makrofagmi je v schopnosti prezenticie antigénu.
Makrofagy (a tiez dendritické bunky), na rozdiel od neutrofilov, maji schopnost na svojom
povrchu prezentovat antigény. Pohlteny antigén upravia a takto upraveny antigén vystavia
na svojom povrchu v spojeni s MHC molekulami. Lymfocyty s touto schopnostou sa ozna-
¢uji ako APC bunky (antigen presenting cell - bunky prezentujtce antigén). T lymfocyty
totiz nie st schopné rozpoznat antigén priamo, ale len vo viizbe s MHC molekulami.

Dendritické bunky sa vyskytuji najmi v slezine a lymfatickych uzlinadch. Aj ked ne-
maju schopnost fagocytdzy, st pribuzné makrofdgov. Ich tlohou je prezentacia antigénu T
lymfocytom a predstavuji najicinnejsie APC bunky. Cast dendritickych buniek, nazyvaji
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sa Langerhansove bunky, sa nachddza v kozi, odkial transportuju antigény do lymfatickych
uzlin a tam sptstaju imunitna reakciu.

NK bunky

NK bunky sa radia medzi lymfocyty, ktoré st schopné rychlo ni¢it niektoré nadorové a
virusmi napadnuté bunky. Aj ked je ich funkcia podobna ako funkcia Tc lymfocytov, na
rozdiel od nich NK bunky nepotrebuji pre svoju ¢innost stimulédciu a aktivaciu od konkrét-
neho antigénu a Th lymfocytov. Na rozpoznanie toho, ¢i ma NK bunka zabijat sa vyuzivaja
MHC I receptory, ktoré sltzia na identifikaciu buniek. Niektoré nddorové a virusové bunky
sa bréania proti Tc bunkdm tym, Ze na svojom povrchu maja vystaveni bud nekompletnt,
alebo ziadnu MHC I molekulu. NK bunky prave tieto bunky vyhladévaji a ni¢ia. Na zabi-
janie pouzivaju (podobne ako Tc lymfocyty) granule s cytotoxickymi latkami.

NK bunky sa vyskytuji hlavne v krvi a slezine, kde tvoria asi 10% populécie vSetkych
lymfocytov.

B lymfocyty

Specifickti imunitnt odpoved zabezpeéujt dva rozdielne typy lymfocytov - lymfocyty T a B.
B lymfocyty zodpovedaju za protilatkovi odpoved, po interakcii s antigénom sa diferencuja
na plazmatické bunky, ktoré vo velkom mnozstve produkuja protilatky.

B lymfocyty vznikaju v kostnej dreni. Ich vyvoj mozno rozdelif na dve $tddia - na $ta-
dium nezavislé a na §tadium zavislé od pritomnosti antigénu v organizme. Stadium nezévislé
od antigénu sa odohrava v kostnej dreni a predstavuje dozrievanie nezrelych B lymfocytov
na zrelé, plne funkéné bunky. Odhaduje sa, ze kazdj den sa vyprodukuje priblizne 5 - 107
novych B lymfocytov, pricom do obehu sa dostéva len niec¢o okolo 10% z nich. Zbytok je
citlivé na vlastné bunky.

Zrelé B lymfocyty, oznacované aj ako naivné, opustaja kostnu dremn, krvou a lymfou sa
dostavaju do sekundarnych lymfatickych organov, najmi sleziny a lymfatickych uzlin. Ak
sa B lymfocyt stretne s antigénom, pre ktory nesie Specificky receptor, aktivuje sa a zac¢ne sa
diferencovat na plazmatické bunky. Ich tilohou je samotné produkcia protilatok. Stcasne sa
diferencuje aj na pamitové bunky. Tie neprodukuji protilatky, ale maja predizent Zivotnost
a imunitnému systému umoznuju rychlejsiu reakciu na opakovant infekciu rovnakym typom
antigénu. Diferencidcia B lymfocytov na plazmocyty ¢i pamifové B lymfocyty je tplne
zéavisla od pritomnosti antigénu v organizme, preto toto obdobie oznacujeme ako stadium
zévislé od antigénu. Ak sa naivny B lymfocyt so svojim antigénom nestretne, hynie, priblizne
za 4 az 8 tyzdnov.

T lymfocyty

Podobne ako B lymfocyty, aj T lymfocyty vznikaja v kostnej dreni. Na rozdiel od nich,
ale dozrievaju v detskej zlaze. Medzi ich funkcie patri regulécia aktivity inych buniek a
tiez zabijanie infikovanych buniek. T lymfocyty mozeme rozdelit na tri hlavné skupiny: T
pomocné bunky (Th - helper), T cytotoxické bunky (Tc) a T supresorové, alebo regula¢né
bunky (Ts). Okrem nich mo6zu, podobne ako B lymfocyty, vytvarat T lymfocyty aj pamétové
bunky.

Na rozdiel od B lymfocytov T lymfocyty nevedia rozpoznat antigén priamo, ale len v
podobe MHC II, ktory je prezentovany APC bunkami.
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T pomocné bunky st nevyhnutné na aktivaciu B lymfocytov, ostatnych T lymfocy-
tov, makrofagov a NK buniek. Th takto tvoria zdklad celého imunitného systému. Pri ich
poskodeni alebo zniceni, napr. virusom HIV, sa cely imunitny systém zriti.

T cytotoxické bunky s schopné eliminovat virusy, nadorové bunky a iné typy ttoc¢nikov.
Po aktivécii sa napoja na nepriatelskii bunku a pomocou cytotoxinov ju znidia.

Imunitny systém nas chrani pred mnozstvom potencidlne patogénnych mikroorganiz-
mov, zatial ¢o sa vyhyba reakcie s vlastnymi zlozkami tela. Zlyhanie tejto tolerancie vedie k
vyvoju autoiminnych chordb, ktoré postihuja priblizne 5% populacie. T supresorové lym-
focyty maja za tlohu potlacat takéto neziadice reakcie imunitného systému. Ich tlohou je
brzdif ¢innost ostatnych buniek zodpovednych za imunitni reakciu a takto chrénif orga-
nizmus pred alergickjmi reakciami a autoiminnymi chorobami

4.5 Imunitna reakcia

Uplne prvou ochrannou bariérou medzi okolitym svetom a fudskym organizmom st koza,
traviaci a dychaci systém. Tiez s to cesty, ktorymi do nasho organizmu najcastejsie vstu-
puju skodlivé cudzie latky. V pripade, Ze sa im podari prekonat tieto primérne bariéry,
ako dalSia prekdzka v ich ceste si mechanizmy vrodenej imunity. Na imunitnej reakcii sa
ako prvé zacinaju podielat neutrofily a makrofagy, ktoré za¢na s eliminciou patogénov v
priebehu niekolkych hodin.

Okrem toho ma vrodena imunita na starosti aj Sirenie signalov (pomocou APC buniek),
ktoré spustaju mechanizmy Specifickej obrany. V ramci vrodenej imunity existuju este aj
dalsie mechanizmy, ako je napriklad ¢innost NK buniek, komplementarna kaskadova reakcia
(eliminacia patogénov pomocou retazca bielkovin nachadzajucich sa v krvi), alebo ¢innost
interferénov. Interferény st molekuly bielkovin produkované bunkou infikovanou virusom.
Majt schopnost chranif iné bunky organizmu tym, Ze v nich aktivuji produkciu enzymov
blokujicich mnoZenie sa virusu. Ich dalSou funkciou je stimulécia lymfocytov.

Specifick4 imunitn4 odpoved je zahajena v lymfatickych uzlinach. Patogény, ktoré vstu-
puju do organizmu napr. cez kozu, st odchytené APC bunkami, ktoré ich spracuju a vystavia
pomocou MHC komplexu na svojom povrchu. APC bunky potom takto upravené antigény
transportuji do lymfatickych uzlin.

Aby T a B lymfocyty mohli zacat plnit svoju funkciu, je potrebné aby sa aktivovali. B
lymfocyty sa mozu aktivovat aj priamo kontaktom s antigénom, T lymfocyty potrebuji na
svoju aktivéaciu rozpoznat antigén naviazany na MHC molekulu. Tc lymfocyty potrebuji na
svoju plnt aktivaciu 2 signaly: prvy od Th lymfocytu, ktory je aktivovany pomocou APC
bunky. Druhy signél je tvoreny kontaktom Tc lymfocytu s nakazenou bunkou.

Vysledkom aktivacie lymfocytov je ich diferenciacia na efektorové (plazmocyty u B lym-
focytov a aktivované T lymfocyty) a pamétové bunky. Aktivované T lymfocyty opustaja
lymfatické uzliny a st schopné lokalizovat a zni¢it antigény na Iubovolnom mieste orga-
nizmu. Pamétové bunky takisto optstajia lymfatické uzliny a zaistuja rychlejsiu reakciu v
pripade dalsieho napadnutia rovnakym antigénom. Organizmus vyuZziva bunkovii imunitu
hlavne na nicenie intracelularnych mikrébov (virusy). Plazmocyty ostavaja v lymfatickych
uzlinach a produkuju protilatky, ktoré sa potom pohybuji organizmom a napadaju antigén.
Protildtkova imunita sa vyuziva hlavne ako obrana proti extracelularnym mikrébom, ako
su napriklad baktérie.
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4.6 Umely imunitny systém

Umelé imunitné systémy sa inSpirované svojim biologickym obrazom. Skupina tjchto systé-
mov, ktora slizi na rieSenie vypocétovych problémov, sa nesnazi biologické systémy dokonale

.....

Vlastnosti imunitného systému

e Jedinecnost - Imunitny systém kazdého organizmu je jedinecny, dokonca aj v ramci
zivo¢isneho druhu. Jednoznacénd identifikicia vlastnych (zdravych) buniek je zabez-
pecend pomocou MHC molekil. Tato vlastnost umoziiuje organizmu rozpoznat kazdu
cudziu bunku a teda reagovat aj na podnety s ktorymi sa nikdy doteraz nestretol.

e Distribuovanost, decentralizovanost - V IS neexistuje ziadny centrélny riadiaci pr-
vok a systém je riadeny interakciou medzi jednotlivymi agentmi (molekuly, bunky).
Bunky imunitného systému st rovnomerne distribuované po celom organizme a tym
je zabezpecend rychla odozva.

e Paralelita - Vdaka absencii centralneho riadiaceho prvku a distribuovanosti je systém
schopny stcasne spracovavat mnozstvo signalov naraz.

e Schopnost ucenia, pamit - Po aktivacii sa niektoré B a T lymfocyty menia na pa-
miéitové bunky. Tieto bunky maji vyssiu zivotnost a umoziuju pri dalsom podobnom
utoku rychlejsiu reakciu IS.

e Robustnost - Imunitné reakcia sa odohréva na niekolkych tirovniach, pri¢om akcie na
jednotlivych tGrovniach sa ¢iasto¢ne prekrjvaju a doplhaji. Takto je aj pri zlyhani
niektorého mechanizmu zabezpecené obranyschopnost organizmu.

e Odolnost voci Sumu - Pre rozpoznanie uréitého antigénu nie je potrebna tplna zhoda
medzi antigénom a receptorom imunitnej bunky. Tieto receptory maji uréitti pru-
znost, ktord umoziiuje imunitnym bunkdm vyrovnat sa s malymi zmenami u antigé-
nov.

e Detekcia anomalii - Vdaka schopnosti rozpoznavat vlastné a nevlastné bunky po-
mocou negativnej selekcie, dokdze organizmus reagovat aj na patogény s ktorymi sa
doposial nestretol a tiez aj na vlastné bunky, ktoré sa nechovaji korektne (napr.
nadorové bunky).

4.7 Algoritmy umelého imunitného systému

Aby mohli umelé imunitné systémy napodobovat tie biologické, boli vytvorené zakladné
algoritmy, ktoré modeluju spravanie biologického imunitného systému. V nasledujtcej ka-
pitole bud preto tieto algoritmy popisané blizsie.

Pozitivna selekcia

Algoritmus pozitivnej selekcie vychddza z dozrievania T-lymfocytov v detskej zlaze. Apli-
kuje sa na eliminaciu T-lymfocytov bez receptorov, ¢i tych ktoré st pre organizmus zbytoc¢né
4.4.
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Algoritmus

Majme mnozinu vlastnych prvkov self a definovanii velkost mnoziny detektorov n. Potom
samotny algoritmus vyzera nasledovne:

1. Inicializovanie - ndhodne vygenerujem mnozinu kandidatov na detektory.
2. Cenzira - pokial nebola vyprodukovand mnozina detektorov o velkosti n

(a) Vyhodnotenie afinity medzi kazdym vlastnym prvkom a kandidétom.

(b) Ak kandidat rozpozna niektory element mnoziny self, je tento kandidat pridany
do mnoziny detektorov. V opa¢nom pripade je eliminovany.

MnoZina viastnych - self

Generovanie kandidatoy £ Rozpoznanie (Afinita) Mnodina detektorov

Eliminacia

Obr. 4.4: Pozitivna selekcia

Negativna selekcia

Tento algoritmus je taktiez inSpirovany dozrievanim T-lymfocyotv v detskej zlaze. Po vypro-
dukovani novych T-lymfocytov je kazdy testovany na schopnost rozliSovat vlastné bunky.
Ak to lymfocyt dokéaze, je eliminovany, désledkom ¢oho je dosiahnuté, Ze prezija len lym-
focyty ktoré budu utocit len na cudzie bunky 4.5.

Algoritmus

Majme mnozinu vlastnych prvkov self, ktoré chceme chranit a definovani velkost mnoziny
detektorov n. Potom samotny algoritmus vyzera nasledovne:

1. Inicializovanie - ndhodne vygenerujem mnozinu kandidatov na detektory.
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2. Cenzira - pokial nebola vyprodukovana mnozina detektorov o velkosti n

(a) Vyhodnotenie afinity medzi kazdym vlastnym prvkom a kandidétom.

(b) Ak kandidat rozpozné niektory element mnoziny self, je tento kandidat elimino-
vany. V opa¢nom pripade je umiestneny do mnoziny detektorov.

MnoZina viastnych - self

Generovanie kandidatoy £ Rozpoznanie (Afinita) Mnodina detektorov

Eliminacia

Obr. 4.5: Negativna selekcia

Algoritmus detekcie

V pripade tohto algoritmu ide v podstate o beh umelého imunitného systému. V tomto
pripade je mnozina detektorov porovnavana s kontrolovanou mnozinou. A ak je prvok z
kontrolovanej mnoziny rozpoznany, mozeme o niom prehlésit, Ze je nevlastny non-self 4.6.

Algoritmus klonalnej selekcie

Algoritmus klonélnej selekcie vznikol na zaklade tedrie, ktord sa snazi vysvetlif spdsob
aktivacie imunitnych buniek. Tento algoritmus v svojich réznych tpravach patry v oblasti
umelych imunitnych systémov k najcastejsie pouzivanym technikim.

Algoritmus

Majme mnozinu antigénov, ktoré chceme rozpoznévat a velkost mnoziny protilatok n, ktoré
chceme vyprodukovat 4.7.

1. Inicializovanie - ndhodne vygenerujem populaciu imunitnych buniek.

2. Generovanie populdcie - pre kazdy antigén
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Mnoiina detektorov

NEROZPOZNANE

Rozpoznanie

Skimany vzor -
|Afinita)

ROZPOZNANE

Eliminacia patogénu

Obr. 4.6: Algoritmus detekcie

(a) Vyberieme len tie bunky, ktoré maju najvyssiu afinitu k antigénu.

(b) Generovanie klonov - ¢im lepsie dana bunka antigén rozpoznéva, tym viac képii
bunky vyprodukujeme.

(¢c) Mutécia - kazdd nova bunku zmutujeme podla vysSie spomenutého pravidla -

.....

(d) Vyhodnotenie afinity - pre kazdd zmutovanti bunku vyhodnotime afinitu k anti-
génu

3. Krok 2 opakujeme az do splnenia ukoncovacieho kritéria (miera afinity, pocet cyk-
lov...)

4.8 Vyuzitie umelych imunitnych systémov k detekcii nevy-
ziadanej posty

Algoritmus na filtrovanie nevyziadanych SMS sprav na principe umelého
imunitného systému

Autori ¢lanku sa uéia z principov biologického imunitného systému. V tomto pripade vyuzi-
vaji vyhody tedrie imunitnych systémov k filtrovaniu informécii. Tabulka 4.1 predstavuje
analdgiu biologického imunitného systému a systému na filtrovanie spam SMS. Ak by sme
samotny algoritmus chceli podrobnejsie skiimat, dal by sa popisat v nasledujtcich krokoch.
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Generovanie

e Mutacia

Inicializacia Selekcia

Ukonéovacia Vyhodnotenie
podmienka afinity

ANO

Koniec

Obr. 4.7: Klonalna selekcia

Biologicky imunitny systém | Systém na filtrovanie spam SMS heightself

normal short message
non-self spam short message
antibody detecter
antigen unknown type of message

T-cells costimulation user feedback
affinity message similary

Recognise antigen classify message

Tabulka 4.1: Tabulka analdgie biologického a umelého IS

Predspracovanie SMS

Vzhladom k faktu, ze SMS sprava je v textovej forme, predspracovanie a precistenie sprav
je nevyhnutné. Dokument vyuziva vektorovy model priestoru (VSM) k reprezentécii textu.
Vyuziva vektor (wi,ws, - ,wy,) kde w; je vdha rysu danej polozky a n je dimenzia rysov.
St pouzité tri kroky k vektorizacii spravy:

1. predspracovanie textu spravy - sprava je rozdelené na slova a st odobrané stop slova
ako st napriklad the, about, and a niektorych slov ktoré nemaju zmysel pri klasifikacii.

2. Redukovanie rysov - po predspracovani je sprava rozdelend na mnozstvo slov. Ak je
k trénovaniu pouzité velké mnozstvo sprav, tréningovy subor moze byt velky, preto
je nutna redukcia priznakov.

3. Vypocet vih

Generovanie Antigénu a protilatok

Vystupom predspracovania sprav je antigén v podobe vektoru. Bunky antigénu zodpove-
daji vektoru priznakov textu. Protildtky st predstavované kniznicou vygenerovanou pocas
procesu trénovania.
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Definovanie a vypocet podobnosti

Podobnost (afinita) je schopnost protilatky naviazat sa na odpovedajtci antigén. Podobnost
je mozné vyjadrit réznymi sposobmi. Napriklad Hammingovou vzdialenostou ¢ Euklidov-
skov vzdialenostou.

Rozpoznanie spam SMS

V prvom rade je vypodéitand podobnost antigénu a charakteristického prvku v pamiti proti-
latok. Ak je tato podobnost viésia ako stanoveny prah, je sprava oznacena ako nevyziadana.
V opaénom pripade sprava pokracuje na dalsie spracovanie. Cast protilatok je ulozenych v
kniznici protildtok, aby bola dalsia detekcia urychlena.
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Kapitola 5

Navrh spam filtra

.....

popisané v 3.3. Pre pripomenutie, autori ¢lanku vytvaraju UIS pomocou lymfocytov, ktoré
reprezentuju jednotlivé slova. Kazdy lymfocyt si pritom uchovava hodnoty reprezentujice
jeho viizbu k hamu ¢i spamu. V systém si udrziaval zhruba 200 lymfocytov a tspesnost sys-
tému bola umocnend vyuzitim pamétovych buniek. V rdmci testovania s takto navrhnutym
systémom dosahovali presnost (accuracy) v rozsahu 82 - 96%

Cielom bolo na tato pracu istym sposobom nadviazat a rozsirit o spésoby, ktoré by uz do-
siahnuté vysledky vylepsili. Niektoré z tychto viac ¢i menej tispesnych metdd si priblizime
v nasledujicom texte.

Priama selekcia lymfocytov

V ramci procesu ucenia systému je vytvarand databaza slov z trénovacich sadd. V databaze
su popri tychto slovach ukladané aj rézne Statistiky popisujice ich vlasnosti. Nasledne v
procese vyberu kandidatov na lymfocyty a pri samotnom generovani lymfocytov sa po-
tom podla tychto vlastnosti vyberaju len najvhodnejsi kandidati. Tento vyber je napriklad
mozné podmienit velkostou pravdepodobnosti, Ze sa dané slovo nachidza v spame alebo
naopak v hame. Rozna volba kandidétov na lymfocyty sposobuje, ze systém dosahuje viac,
¢i menej uspokojivé vysledky v ramci samotnej detekcie. Samotné volba kandidatov na
lymfocyty a jej vplyv na vysledky systému bude podrobnejsie diskutovand v dalsom texte.

Rozdelenie mnozZin lymfocytov

Ak vychddzam z predpokladu, Ze lymfocyt, ktory sa viaZze na slovd nachadzajice sa s
velkou pravdepodobnostou vyskytu v spame, upozoriiuje na prislusnost samotnej spravy k
nevyziadanej poste. Je mozné predpokladat, Zze podobné chovanie bude mat lymfocyt, ktory
mé naopak velkd pravdepodobnost vyskytu v hame bude upozortiovat na skuto¢nost, Ze
sprava patri do posty vyziadanej. Preto som sa rozhodol rozdelift mnozinu lymfocytov na
skupinu lyfocytov identifikujice spam a skupinu identifikujicu ham. Tymto spdsobom sa
podarilo navysit Uspesnost systému odhalovat nevyziadani poStu a zdroven znizit podet
sprav z triedy ham, ktoré systém oznaci ako spam. Podrobnejsi popis rozdelenia mnoziny
lymfocytov a jeho vplyv na vysledky systému budi popisované dalSej ¢asti préace.

32



Statistika dlzky slov

Na rozdiel od zékladnej metddy tento dopliujici UIS pouziva ako hlavna ¢értu lymfocytov
dlzku slova. Kazdy lymfocyt si udrziava dizku slova a hodnotu, ktora vyjadruje vyskyt slov
takejto dlzky v spravach typu spam alebo ham. Vychadza sa pri tom z priemerného poétu
slov takejto dlzky. V jednom pripade bol tento UIS trénovany uz poc¢as procesu trénovania
celého systému. V druhom pripade bol tento sekundarny UIS trénovany az pocas behu
(procesu detekcie) primarneho UIS, predpokladalo sa totiz, Ze sa takto lepSie prispdsobi
§tylu sprav daného uzivatela. V obidvoch pripadoch v8ak vysledky boli zna¢ne zmetoéné a
prindsali do systému skor chybovost ako zlepsenie kvality vysledkov.

Dvojslova

Tato metdda v podstate pracuje velmi podobne ako metdda popisovand v préaci uz vyssie
spominanej. V tomto pripade sa vychadzalo z predpokladu, ze ak moze byt pre spam sig-
nifikantné jedno slovo, tak skupina (v nasom pripade dvojica) slov méze niest rovnakd,
pripadne vyssiu informéciou o tom, ¢i je sprava ham alebo spam. Tato metéda sa osvedcila
a vysledky boli potesujice. Vo finale tato metéda dopliia hlavny UIS. Jej podrobnejsi popis
je mozné najst v nasledujucich kapitolach 6.4.

5.1 Navrhnuty systém

Vo finale je systém navrhovany ako hybridné spojenie spajajice vyhody jednoduchého ba-
yesovho systému a umelych imunitnych systémov. Vo vysledku systém pracuje so Styrmi
mnozinami vhodne volenych lymfocytov, ku ktorym je pristupované ako k dvom samos-
tatne pracujicim umelym imunitnym systémom. Priméarny imunitny systém pracuje dve
mnoziny lymfocytov (lymfocyty pre spam a lymfocyty pre ham), ktoré sa viazu na jed-
notlivé slova. Druhy umely imunitny systém taktiez pouziva dve mnoziny lymfocytov ako
systém primarny, no na rozdiel od neho sa tieto lymfocyty viazu na dvojslova. V pripade
spravneho naviazania lymfocytu na spravu sa hodnoty lymfocytu aktualizuju. V pripade
ak ide o spravu z triedy spam, aktualizuju sa hodnoty lymfocytov v mnozine spam lymfo-
cytov a naopak v pripade, Ze iSlo o spravu typu ham, aktualizuju sa hodnoty lymfocytov
z ham mnoziny. Kazdy z dvoch imunitnych systémov pomocou bayesovho vztahu vypodita
pravdepodobnost prislusnosti testovanej spravy k nevyziadanej poste. Vystupom samotne;j
detekcie st potom dve pravdepodobnosti ziskané z primarneho a sekundarneho imunitného
systému. Tieto pravdepodobnosti st pomocou vztahu 5.1 prepocitané na vysledni pravde-
podobnost, ktora definitivne uréuje, ¢i testovana sprava patri do mnoziny posty vyziadane;j
alebo nevyziadanej. Cely navrhovany systém by potom bolo moZné pomocou diagramu
znézornit nasledovne 5.1.

Pprimarny vis + (2 : Psekundarny UIS)
3

(5.1)

Score = Ppam =

5.2 Navrh aplikacie
Aplikacia bola od pociatku navrhovand s dorazom na rozcélenenie do logickych a funkénych

blokov. Prinosom takéhoto néavrhu by v prvom rade mala byt lepSia sprava a udrzba zdro-
jovych kédov a v neposlednej rade tiez moznost testovania logickych celkov. Néavrh bol
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Nové sprava 3! /YDET VEKLOTU SIOV [ DUelt: :‘;ri?mp;rr:g:g}“ 2 Pravdepodobnost’

i Vytvaranie dvojic Detekcia pomocou
Predspracovanie ﬁ. 1
) > slov UIS (sekundameho) [——=>] Pravdepodobnost

ANO

Prekrocila
pravdepodobnost'
prah?

Spam

Ham

Obr. 5.1: Diagram navrhnutého systému.

realizovany bez ohladu na programovaci jazyk, v ktorom je samotnda aplikdcia implemento-
vana. Celok je roz¢leneny do nasledujtcich blokov:

e Lexikalny blok - spracovanie sprav na urovni raw podoby sprav, odstranenie pre dalsiu
¢innost aplikdcie zbytocénych casti sprav, praca s HTML telom sprév.

e Ukladanie a praca s datami - manipulacia, spracovavanie a ukladanie dat v perzis-
tentnej forme.

e Nastavenia - uchovavanie nastaveni aplikacie.
e Vysledky - uchovavanie a spracovanie vysledkov a vystupov aplikacie.
e Umely imunitny systém - implementuje UIS, jeho sucasti a algoritmy.

e Grafické uzivatelské rozhranie - spracovéva vstupy od uzivatela a sprostredktiva mu
vystupy behu aplikécie.
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Kapitola 6
Implementacia aplikacie

Pre samotnt implementaciu bol zvoleny programovaci jazyk C# a .Net Framework verzie
4. Ako vyvojové prostredie bolo pre svoju funkénost a komplexnost volené Visual Studio
2010. Vramci implementécie boli pouZité rézne podporné kniZznice na vykreslovanie grafov
(WPFToolkit), na pracu s databézou (SQLite adapter, SQLite Expert Personal) ¢i v pripade
GUI, framework s moznostou vytvéarania dokovacich okien podobnych ako pozname z Visual
Studia 2010 (AvalonDock 2.0).

6.1 Predspracovanie sprav

Aplikécia, ¢i uz v rezime ucenia (trénovania), alebo pocas jej samotného behu (testovania),
na vstupe ocCakava e-mailové spravy v ich surovej (raw) forme. Takéto spravy, obsahuju
mnozstvo nadbyto¢nych informaécii, ktoré pre samotny beh aplikdcie nie st klicové.

Message-ID: <31690903.1075854043652. JavaMail.evans@thyme>
Date: Tue, 19 Sep 2000 04:28:00 -0700 (PDT)
From: john.griffith@enron.com

To: daren.farmer@enron.com

Subject: Cornhusker

Mime-Version: 1.0

Content -Type: text/plain; charset=us-ascii
Content -Transfer -Encoding: 7bit

X-From: John Griffith

X-To: Daren J Farmer

X-cc:

X-bcc:

X-0Origin: Farmer-D

X-FileName: dfarmer.nsf

Darren,
How are things going?

Thanks.
John

Vypis 6.1: E-mailova sprava v raw forme

Preto je pred kazdym spracovanim nutné zo spravy ziskat len pre nas uzitoéné informé-
cie. Tieto informéacie s v systéme prezentované Struktirou dipMessage. Tato Struktira
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uchovava napriklad odosielatela, prijemcu, HTML c¢ast tela e-mailu, telo e-mailu v textovej
prezentacii a jej definiciu v systéme mozeme vidief nizsie.

public struct dipMessage

{
public String From { get; set; }
public String To { get; set; }
public String Subject { get; set; }
public String TextBody { get; set; 1}
public String HtmlBody { get; set; 1}
public String SentDate { get; set; 1}

}

Vypis 6.2: Struktira dipMessage

V mnohych pripadoch je telo spravy reprezentované ako HTML kéd. Takéto telo je v prie-
behu predspracovania interpretované a prevedené na normadalny text. Takto sa eliminujt
pokusy utoc¢nika o zatemnenie textu vo forme HTML, tak ako to ukazuje nasledujuci pri-
klad, kde je takéto zatemnenie vykonané pomocou komentarov.

V<!--THYME-->ia<!--0ONION-->gr<!--ALMOND-->a

Vypis 6.3: Zatemniovanie textu pomocou HTML komentarov.

Naésledne je na text aplikovand haxorovacia funkcia, ktord méa za tlohu upravit slova typu
V@iagr@ na slova Viagra a teda odstranit Specidlne znaky z textu. Takto upravend a spra-
covand sprava je pripravend bud to na uloZenie do databdzy, alebo k dalSiemu spracovaniu.

Uchovavanie dat

Je spravnym predpokladom, Ze aplikdcia pocas svojho behu operuje s pomerne velkym
mnoZstvom dat. V tomto pripade by klasické ukladanie, ¢i uz formou textovych alebo XML
stiborov, bolo pomerne neefektivne a netinosné. Napriek tomu, je systém navrhnuty s ohla-
dom na obecnost a moznost tpravy podla budtcich poziadaviek. Preto implementuje triedu
dipMiddleWare. Tato medzivrstva sa stara o ukladanie a nacitanie dat. Uplne tak odtie-
nuje tuto ¢innost od dat a Struktir pouzivanych aplikdciou. Preto je pomerne jednoduché
vykonat zmenu ukladania dit na iny spdsob, napriklad uz spominané XML stubory alebo
MS SQL ¢i iné.

SQLite

V aktuélnej verzii aplikacia pre ukladanie dat vyuziva SQLite. Tento sp6sob bol zvoleny pre
nesporné prinosy oproti textovym ¢i XML stiborom a zaroven pre jednoduchost nasadenia,
napriklad voc¢i MS SQL. Zaroven umoznuje vyuzitie jazyka SQL, ktory bol priamo navr-
hnuty a optimalizovany na préacu s velkym objemom dét. Okrem vyberu a ukladania dat je
SQLite aplikdciou vyuzivana aj k vypoc¢tom. Napriklad pomocou triggerov spustanych pri
vkladani a aktualizicii zdznamov. V tomto pripade je databazou pocitana pravdepodob-
nost, ze dané slovo sa vyskytuje v spréavach patriacich do triedy spam. Ukdzku tabulky s
datami mozeme vidief na 6.1.
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Recho |Word |HamCount|SpamCount|Mngatched |MsgSpam |SpamProbabiIity|E\rqute |Spam_w |Ham_w |IsD'w
1| Even 31 17 48 17 35 35| 0.0179640718562874| 0.031936127744511 O
2| better 66 35 101 35 34 34| 0.0359281437125748| 0.0668662674650699 [
3 http 449 33 772 323 41 41 0323353293413174|  0.449101796407186| [
4| ridiculopathy 1 0 1 0 0 0| 0.000993003992015968 | 0.00199600798403194| [
5| news_detail 1 0 1 0 0 0| 0.000998003992015968 | 0.00199600798403194| O
6668 White 1 0 1 0 0 0| 0.000993003992015968 | 0.00199600798403194| [
7|House 10 10 20 10 50 50| 0.0109780439121756| 0.0109780439121756 [
8| President 22 17 39 17 43 43| 0.0179640718562874) 0.0229540918163673| O
9|Boner 1 0 1 0 0 0| 0.000998003992015968 | 0.00199600798403194| [
10| Must 3 12 15 12 80 80| 0.0129740518962076| 0.00399201596806387 [

Obr. 6.1: Ukazka vypisu z DB.

6.2 Udcdenie - trénovanie

V tomto pripade st vstupom procesu ucenia dve ¢o do poc¢tu rovnaké mnoziny. Jedna ob-
sahujtca spravy patriace do triedy spam a druha naopak spravy spadajice do triedy ham.
Kazda sprava z tychto mnozin je spracovand pomocou procesu predspracovania a uloZena
vo forme Struktary dipMessage. Z tejto Struktiry je nasledne pouzitd polozka TextBody,
obsahujica predspracovany text. Nasledne je tento text upravovany a st z neho odstranené
prilis kratke a prilis dlhé slova. Tento text je potom rozdeleny na jednotlivé slova a tie st
uloZené nasledujtcim spésobom do histogramu.

// Vytvaranie histogramu slov.
UpdateDictionary (Dictionary<String, Occurrence> dWords, Stringl[]
sWords, bool isSpam)

{
if (isSpam) // V pripade aj je sprava typu spam.
{
// Pre kazde slovo v tejto sprave.
foreach (var word in sWords)
{
// Ak sa uz v histograme nachadza, navys
jeho pocet vykytov o jedno.
if (dWords.ContainsKey (word))
{
var occ = dWords [wordl];
occ.oSpam++;
occ.MsgSpam++;
occ.MsgMatched++;
dWords [word] = occ;
}
// Ak sa slovo v histograme este neobjavilo
pridaj ho do histogramu.
else
dWords .Add (word, new
Occurrence (0,1,1));
}
}
// Ak je sprava typu ham.
else
{

// Pre kazde slovo v tejto sprave.
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foreach (var word in sWords)

{
// Ak sa uz v histograme nachadza, navys
jeho pocet vykytov o jedno.
if (dWords.ContainsKey (word))
{
var occ = dWords [word];
occ.oHam++;
occ.MsgMatched++;
dWords [word] = occ;
}
// Ak sa slovo v histograme este neobjavilo
pridaj ho do histogramu.
else
dWords . Add (word, new
Occurrence (1,0,0));
}

Vypis 6.4: Vytvaranie histogramu slov.

Takto ziskany histogram je ulozeny do databéazy. Pocas ukladania s pomocou vztahov 6.1
a 6.2, 6.3 vychadzajucich z 3.6 a 3.7 vypocitané dopliiujace informéacie o tychto slovach.
Tymto je proces trénovanie Gspecne ukonceny a uzivatel je pomocou GUI o tejto skutocnosti
informovany.

pocet v spame

denodobnost _ - 100 6.1
Pravacpotosnosty SpaIe = G o cet v hame + pocet v spame) o)
1+ S F
spam_w — L SpamEreq (6.2)
2 + n_spam
14+ HamF'req
hamaw — —amireq 6.3
am-w 2 +n_ham (©3)

Kde SpamFreq predstavuje pocet vyskytov daného slova v mnozine sprav spam. HamFreq
je pocCet vyskytov daného slova v mnozine sprdv ham. Premennd n_spam znaci velkost
trénovacej mnoziny spam sprav a n_ham predstavuje velkost trénovacej mnoziny ham sprav.

Vyber lymfocytov

Ako sa predpokladd umely imunitny systém pre svoju spravnu ¢innost potrebuje lymfo-
cyty. Jeden lymfocyt je v aplikacii reprezentovany triedou dipLymphocyte, ktora obsahuje
nasledujuce polozky

public class dipLymphocyte

{
/// Time to live, doba zivota daneho lymfocytu.
protected Int64 iTtl = 2000;
/// Pocet sprav, ktore dany lymfocyt testoval.
protected Int64 iMsgMatched = 1;
/// Pocet sprav, ktore lymfocyt identifikoval ako spam.
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protected Int64 iMsgSpam = O;

/// Uspesnost daneho lymfocytu pri detekcii spamu.

protected Double fSuccessRate = 0;

/// Frekvencia vyskytu slova reprezentujuceho lymfocyt v
spame.

protected Int64 SpamFreq = O;

/// Frekvencia vyskytu slova reprezentujuceho lymfocyt v
hame .

protected Int64 HamFreq = O;

/// Hodnota s akou sa viaze dany lymfocyt na Spam.

protected Double Spam_w;

/// Hodnota s akou sa viaze dany lymfocyt na Ham;

protected Double Ham_w;

/// Prah pri ktorom sa lymfocyt meni na pamatovu bunku.

protected Double MemoryCellTreshold = 0.97;

Vypis 6.5: Trieda reprezentujica lymfocyt.

Dolezitou ilohou je vsak vytvorenie lymfocytov. V pripade, Ze by sme za lymfocyt pokladali
kazdé slovo uloZené pocas procesu ucenia do databazy, mohlo a aj by sa velmi ¢asto stavalo,
ze by pocet lymfocytov presiahol hranicu 100000. Priamym a pomerne neziaducim by bol
dosledok jednak velkej paméitovej ndro¢nosti a zaroven narast ¢asovej ndroc¢nosti v pripade
prehladdvania tak rozsiahlej mnoziny lymfocytov. Preto je nutné spravna volba slov, ktoré
budi reprezentovat lymfocyty. Pre potreby aplikacie st vyberané dve mnoZziny. Mnozina
kandidatov urcenych pre spam kde plati Ze sa vyberd n kandidatov s najvysSsim spam_w
ziskanym pomocou vztahu 6.2 a pravdepodobnostou, Ze sa slovo nachédza v spame ziskanou
vztahom 6.1, vidéSou ako 80%. V pripade mnoziny pre ham sa naopak volia kandidéti, ktori
maju najvyssiu hodnotu ham_w, ziskani vztahom 6.3. Taktiez v pripade tohto vyberu plati,
ze sa vyberaju len kandidati, ktorych pravdepodobnost vyskytu v spame nepresiahne 40%.
Velkost tychto mnozin je v aplikdcii mozné upravovat pomocou nastaveni v GUI.

Zivotny cyklus lymfocytu z mnoZiny spam

Pocas behu systému moze lymfocyt prechddzat niekolkymi fazami zivotného cyklu. Prvou a
pre kazdy lymfocyt najbeznejsou fazou je stav vyckavania na detekciu a samotné detekcia.
Druhou fazou, ktort nemusi dosiahnut kazdy lymfocyt je premena na paméifovi bunku.
Dalsou a v tomto pripade aj poslednou fizou moze byt, ked lymfocyt presiahne pocet
cyklov detekcie a je zo systému odstraneny. Tento zivotny cyklus je zachyteny na diagrame
6.2

Zivotny cyklus lymfocytu z mnozZiny ham

Podobne ako lymfocyt z mnoziny spam, aj tento lymfocyt sa moéZe nachadzat vo fazy
¢akania na detekciu a detekcie. Druhou a v tomto pripade posladnou je faza, kedy vyprsal
pocet detekénych cyklov lymfocytuje a je zo systému odstraneny. Kedze pamitové bunky
striktne detekuju, ¢i je dané sprava triedy spam, nie je vhodné, aby sa lymfocyt z mnoziny
ham transformoval na paméifovi bunku.
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Obr. 6.2: Cyklus lymfocytu v systéme.

Pamiifové bunky

Pamétové bunky vo velkej miere prispievaji k nielen vyssej rychlosti vyhodnocovania, ale
aj k vyssej presnosti celého systému. Typickou ¢rtou tychto buniek je oproti lymfocytom
detekuje pomocou paméitovej bunky, je cela sprava oznacend ako spam. Je zrejmé a ziaduce
aby sa paméitovou bunkou stali len lymfocyty s vysokou tspesnostou v pripade detekovania
spamu. Toto sa dosahuje pomocou nasledujtcich dvoch krokov.

1. Kazdy lymfocyt si udrziava hodnotu fSuccessRate, ktorda je vypocitand pomocou
vztahu 6.4

2. Pamitovou bunkou sa moze stat jedine lymfocyt, ktorého hodnota fSuccessRate pre-
siahne predom nastaveny prah MemoryCellTreshold.

1M sgSpam

te=— 22000
JSuccesshate iMsgMatched

(6.4)

6.3 Testovanie - proces detekcie

Od chvile, ked je pomocou procesu trénovania vytvorend béza dét, ni¢ nebrani tomu, aby
bola aplikacia pouzivana k urcéovaniu ¢i ten ktory e-mail patri do triedy spam alebo naopak
do triedy ham. Samotny priebeh detekcie je znazorneny diagramom 6.3 a jeho jednotlivé
kroky st podrobnejsie popisané v nasledujicom texte.

Normalizacia vstupnej spravy

Vstupom podobne ako v pripade procesu trénovania st spravy v ich surovej (raw) forme.
Tieto spravy je nutné taktiez spracovat a dostat do podoby reprezentovanej strukttarou dip-
Message. 7Z tejto struktiry sa potom aj v tomto pripade pracuje len s polozkou TextBody.
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. . Detekcia pomocou
Nova sprava Ulg 3| Pravdepodobnost'

Prekrotila ANO
Predspracovanie ﬁ \yber vektoru slov pravdepodobnost’ Spam
prah?

Ham

Obr. 6.3: Priebeh procesu detekcie.

Niésledne st opit vybrané len slova s vyhovujtcou dizkou. No na rozdiel od procesu trénova-
nia sa v tomto pripade zo vzniknutej mnoziny slov odstrania viacnasobné vyskyty jednotli-
vych poloziek. Takto vzniknuty vektor priznakov je vstupom samotného algoritmu detekcie.
Mozny priklad implementacie vyberu slov obmedzenej dlzky pomocou jazyka LINQ (Lan-
guage Integrated Query) je mozné vidiet v nasledujicej ukazke.

public String[] RemoveShortWords(String[] sWords, int iMinLength =
4 , int iMaxLength = 15)
{
var WordsQuery =
from word in sWords
where word.Length >= iMinLength && word.Length <=
iMaxLength

select word;

return WordsQuery.ToArray () ;

Vipis 6.6: Vyber slov ziadanej dizky pomocou jazyka LINQ.

Naviazanie lymfocytu na slovo

Vsetky ziskané slova zo vstupnej e-mailovej spravy st postupne porovnavané s mnozinou
lymfocytov. V pripade pozitivnej reakcie a teda zhody a naviazania lymfocytu na dané slovo
sa lymfocyt aktualizuje a zaroven si z neho ziskané hodnoty Spam_w a Ham_w. Tieto hod-
noty su uloZené vo vektore, ktory obsahuje aj hodnoty ostatnych pozitivne detekovanych
slov.

public void DecectLymphocytes (String[] sUniqWords, List<_w_> W_List)
{
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if (dLymphocytes.Count > 0)

{
var sorted = from s in sUniqWords
orderby s.Length descending
select s;
// Detekcia.
foreach (var word in sorted)
{
var 1 = dLymphocytes.Find(word);
if (1 != null)
1l.GetAffinity(W_List);

}
// Aktualizacia hodnot lymfocytov.
dLymphocytes.UpdateLymphocytes () ;
// Premena lymfocytov na pametove bunky.
var toMemoryCells =

dLymphocytes.GetMemoryCellsCandidate () ;
var toRemove = dMemoryCells.Add(toMemoryCells,

m_settings.MaxMemoryCellCycles) ;
// 0Odstranenie lymfocytov, ktore sa zmenili na

pametove bunky
// alebo presiahli pocet cyklov detekcie.
dLymphocytes.Remove (toRemove) ;

}

Vypis 6.7: Vyhladévanie slov v mnozZine lymfocytov.

Vypocet pravdepodobnosti

Vysledkom behu aplikacie je urcenie prislusnosti danej spravy k triede ham alebo triede
spam. V principe plati vztah 6.5.

b= { 1 Pspam > treshold (6.5)

0 pspam < treshold

Z vektorov hodnot spam_w a ham_w nie je problém ur¢it hodnotu p_spam pomocou vztahu
6.6. .
% x [] Spam_-w
i=1
Pspam = N n N Py (66)
5 X iHI Spam_w + FE x Zl_[l Ham_w

V programe by potom tento vypocet mohol vyzerat nasledovne.

Double p_spam = 1.0;
Double SpamW_sum = 1.0, HamW_sum = 1.0,

foreach (var res in W_list)

{
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SpamW_sum *= res.w_spam;
HamW_sum *= res.w_ham;

}

var a = (Double)CurrentSpamCount / CurrentMsgCount;
var b = (Double)CurrentHamCount / CurrentMsgCount;
var ¢ = (a * SpamW_sum);

var d = (b * HamW_sum) ;

p_spam = ¢ / (c + d);

Vypis 6.8: Vipocet hodnoty p_spam.

Aktualizacia hodnot lymfocytov

V pripade aktualizacie hodnot lymfocytov mozu nastat dva pripady. Prvym je, Ze sprava
bola oznacena ako spam. Potom sa aktualizované, pripadne doplnené nové lymfocyty do
mnoziny spam lymfocytov. Ak lymfocyty v tejto mnozine len aktualizujeme, je inkremento-
vand hodnota SpamFreq a za pouzitia vztahu 6.2 je vypocitand aktudlna hodnota spam_w.
Druhym pripadom je oznacenie spravy ako ham. Tu sa aktualizujt, pripadne priddvaji nové
lymfocyty do mnoziny ham lymfocytov. V pripade aktualizacie lymfocytov je inkremento-
vané hodnota HamFreq a pouzitim vztahu je prepocitand hodnota ham_w.

6.4 Dvojslovné lymfocyty

Predchadzajaci spésob detekcie dosahuje pomerne uspokojivé vysledky. Aj napriek tomu
je snaha tieto vysledky eSte vylepSit a urobit ich uspokojivejsie. Z mnohych, aj osobne
testovanych, spdsobov padla volba na pouzitie metédy vyuzivajicej nielen jednoslovné ale
aj dvojslovné lymfocyty. Kroky v ktorych sa tato metdda odliSuje od vySSie popisovanej
jednoslovnej metédy budi popisané v nasledujucom texte.

Ucenie

Ucenie prebieha podobne ako v pripade metédy vystavanej na pouziti jednotlivych slov.
Vstupny text je vSak pomocou okna o Sirke dvoch slov deleny na dvojice, podobne ako
znazoriiuje obrazok 6.4. Z takto ziskanych dvojic sa opét vytvori histogram, ktory sa ulozi
do databazy.

informed Nancy|Stivers Tenaska Enron called Tenaska requested continue handle nominations ...
informed|Nancy Stivers|Tenaska Enron called Tenaska requested continue handle nominations ...
informed Nancy|Stivers Tenaska|Enron called Tenaska requested continue handle nominations ...

Obr. 6.4: Vytvaranie dvojslov zo vstupného textu.
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Proces detekcie

Proces detekcie prebieha velmi obdobne ako v pripade systému s jednoslovnymi lymfocytmi.
V tomto pripade je vSak vynechany krok s odstranenim viacnasobnych vyskytov slova v
texte. Po takomto spracovani sa vektor priznakov, vytvoreny zo vstupnej spravy, prechadza
a presne ako v pripade ucenia sa vytvaraju dvojslova. Takto vzniknuté dvojslova sa nasledne
porovnavaji s mnozinou dvojslovnych pamitovych buniek a lymfocytov. Mnozina lymfo-
cytov vznikla na zaklade databédzy a dvojslov spliiajucich podmienku pravdepodobnosti
vyskytu tychto dvojic v spréavach typu spam. Pravdepodobnost prislusnosti do triedy spam
je v pripade prichodzej spravy pocitana rovnakym spdsobom ako v pripade jednoslovnych
lymfocytov.
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Kapitola 7

Popis a pouzitie aplikacie

Grafické uzivatelské rozhranie (GUI) umoziiuje s aplikaciou jednoducho pracovat a menit jej
prevadzkové nastavenia. Podobne ako je rozdeleny beh aplikacie na proces ucéenia (trénova-
nia), detekcie (testovania) a vystupy, ma aj GUI aplikacie podobné ¢lenenie 7.1. Podrobny
pracu s GUI popisuje nasledujica kapitola.

tam |

seam | o R ‘T
| . m |
J

Crm ) | o |
= (fsstonts)

True positive

o,
200 o~ 3

005 ]
o 200 7400 " 600 ' 800 1000 1200 140K 500 720002200 " 2400 2600 2800 3000 ) 001 002 003
Pozet -

Potet pamatovych dvojs | 0

Poce esfuanyh sproe
g

Skére

Obr. 7.1: Hlavné okno aplikicie.

7.1 Trénovanie

Aj napriek tomu, Ze proces trénovania je pomerne zlozity a pre samotny beh aplikacie v
podstate nevyhnutny, je jeho nastavenie v GUI pomerne jednoduché. Ako vidno na obrazku
7.2 je nutné urcit cesty k trénovacim sadam ham a spam. Nésledne je mozné samotny proces
trénovania spustit tlacitkom Trénovat. O priebehu procesu trénovania uzivatela informuje
progressbar. O ukon¢eni behu procesu je uzivatel informovany pomocou informac¢ného dia-
l6gu. V pripade pouzitia novej trénovacej sady je nutné databdzu zmazat pouzitim tlacidla
Zmazat databazu kandidatov.
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Trénovanie

FAEMAILS\Enron_3\Training\Ham

FAEMAILS\Enron_3\TrainingSpam

Zmazat databzu kandidétov |

Obr. 7.2: Nastavenie trénovania.

7.2 Testovanie

Podobne ako v pripade trénovania, aj v tomto pripade je nutné uréif mnoziny sprav, ktoré
chceme testovat. Samotné testovanie a najmé jeho vysledky je mozné ovplyviiovat pomocou
nastaveni 7.3. O priebehu je uzivatel opéf informovany pomocou progressbaru a na jeho
konci informaénym dialégom.

7.3 Nastavenia

Upravou parametrov nastaveni je mozné vyrazne menit a ovplyviiovat spravanie aplikicie
a tym aj samotnych vysledkov. Pomocou nastaveni je mozné menit nasledujiice parametre
7.3:

Podrobné nastavenia

PouZivat’ pamatové bunky: Pavolené
Poéet lymfocytow: ] 200
Maximalny pocet lymfocytow: ] 200
Padet dvojsl. lymfocytow: ] 200
Maximalny pofet dvajsl. lymfocytow: ] 200
Prah premany na pamatiovi bunku: ] 0.99
Prah cznacenia spravy ako spam: ] 0.7
Diska Sivota lymfocytu: i 3000
Dizka Zivota dvojsl. lymfocytu: ] 3000
Dizka fivota pamétovej bunky: ] 6000
Padet pamatovyich buniek: ] 200
Padet pamatovych dvojsl. buniek: :I 0

\ychodzie nastavenia

Obr. 7.3: Nastavenia.

e Pouzivat pamdtové bunky - urcuje, ¢i sa v priebehu detekcie bud pouzivat paméitové
bunky.

e Pocet lymfocytov - stanovuje pocet lymfocytov, ktoré budi vytvorené na zaklade
databazy.
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e Maximalny pocet lymfocytov - urCuje maximalny pocet lymfocytov v systéme.

e Pocet dvojsl. lymfocytov - stanovuje pocet dvojslovnych lymfocytov, ktoré buda vy-
tvorené na zaklade databazy.

o Mazimdalny dvojsl. lymfocytov - uréuje maximalny pocet dvojslovnych lymfocytov v
systéme.

e Prah premeny na pamdtovi bunku - parameter stanovujuci prah, pri ktorom sa moze
lymfocyt transformovat na pamétovi bunku.

e Prah oznacenia sprdvy ako spam - je nastavenie urcujuce prah pravdepodobnosti, od
ktorého je sprava oznacend ako spam.

e Di%ka Zivota lymfocytu - uréuje maximalny pocet cyklov detekcie lymfocytu.

o Dizka Zivota dvojsl. lymfocytu - uréuje maximalny pocet cyklov detekcie dvojslovného
lymfocytu.

e DIZka Zivota pamitovej bunky - uréuje maximalny pocet cyklov detekcie pamiitovej
bunky.

e Pocet pamitoviych buniek - uréuje maximalny pocet pamifovych buniek v systéme.

e Pocet dvojsl. pamdtovych buniek - uréuje maximélny pocet dvojslovnych pamiitovych
buniek v systéme.

e Vychodzie nastavenia - nastavi systém na pévodné nastavenia.

7.4 Vystupy

Samozrejme je nutné mat moznost si zobrazit vystupy systému. Tie st aplikidciou zobrazo-
vané jednak v podobe tabuliek a samozrejme aj vo forme grafov.

Grafy

Wiam

/ W Spamt

e —
—

Obr. 7.4: Praca s grafom.

e V pripade grafov, je tieto mozné uberat ¢i priddvat pomocou pripinaciku, rovnako
ako samotné okna.
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e TaktieZ je mozné vypinat a zapisat pomocou klikania na ndzov série v legende grafu
jednotlivé série zobrazované v grafoch. V tomto pripade, ak je to mozné graf automa-
ticky prepocita mierku na svojich osiach.

Tabulky

Aplikacie zobrazuje dosiahnuté vysledky aj pomocou tabuliek. V prvej tabulke 7.5 je mozné
najst priemerné hodnoty testov. Druhé tabulka 7.6 potom predstavuje podrobny vypis
ohodnotenia jednotlivych siborov predstavujicich e-mailové spravy.

Tabulka vysledkov

Mame Value

Average accuracy  |0,9403
Average recall 09564
Average precision (09279
Average miss rate  [0,0436
Average error 0,0597
Average ham score |0,0993

Average spam score [0,9537

Obr. 7.5: Zobrazenie vysledkov v podobe priemerov.

Podrobny wypis hodnotenia sprav

Path Probability Result

FAEMAILS Enron_3\Testing\Spam'g33 00815 INCORRECTLY -
FAEMAILS\Enron_3\Testing'Hamymsg2037.eml | 08023 INCORRECTLY
FAEMAILS\Enron_34Testing\Spam\h2 03329 INCORRECTLY | |
FAEMAILS\Enron_3\Testing'Spamig22 04 INCORRECTLY B
FAEMAILS Enron_3\Testing\Spam\g?7 00021 INCORRECTLY
FAEMAILS\Enron_34Testing)\Spamig205 04 INCORRECTLY
FAEMAILS\Enron_34TestingSpam'gd22 0,663 INCORRECTLY
FAEMAILS\Enron_3\TestingtHam'msg2343.eml| 1 INCORRECTLY

FAEMAILS \Enron_3\Testing'Ham'msg2342.eml| 1 INCORRECTLY
FAEMAILS\Enron_3\Testing'Ham'msgb48.em| |0 CORRECTLY
FAEMAILS\Enron_3%Testing'\Ham'\msg2484.eml| 0,1949 CORRECTLY
FAEMAILS\Enron_3%Testing\Spam\|20 1 CORRECTLY

FAEMAILS Enron_34Testing\Spam\ké 1 CORRECTLY

FAEMAILS \Enron_3\Testing'Ham'msg2482.eml| 0 CORRECTLY

Obr. 7.6: Podrobny vypis vysledkov.
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Kapitola 8

Testovanie aplikacie

Nasledujtica kapitola popisuje samotné testovanie implementovanej aplikacie. Kapitola pod-
robne popisuje mnozinu navrhovanych a vykonanych testov. Taktiez st tu podrobne defino-
vané veli¢iny, ktoré boli pocas testov skiimané. Samozrejme je tu obsiahnuty aj podrobny
popis dat, na ktorych aplikicia bola testovana.

8.1 Testované veliciny

Pre potreby testov v kapitole je nutné definovat si zdkladné pojmy. Systémom spracované
spravy mozu byt na jeho vystupe ohodnotené jednym z nasledujtcich sposobov:

e true positive (TP) - systémom spravne rozoznana sprava z triedy spam
e false positive (FP) - sprava z triedy spam oznacena systémom ako ham
e true negative (TN) - systémom spravne rozoznana sprava z triedy ham
e false negative (FN) - spréva z triedy ham systémom oznacené ako spam

V pripade, Zze mame e-mailové spravy klasifikované do jednej zo Styroch vysSie uvedenych
skupin. Mozeme tak definovat veli¢iny popisujice vlastnosti systému.

e Accuracy (spravnost) - vyjadruje pomer vSetkych spravne oznaceny ham a spam
sprav, ku vSetkym spravam ktoré systém spracoval. Ohodnocuje tak spravnost sys-
tému.

TN +TP
TP+FP+TN+FN

Accuracy = (8.1)
e Precision (presnost) - vyjadruje pomer sprav oznacenych ako spam, ku vSetkym spréa-
vam oznacenym ako spam. Ohodnocuje tak schopnost systému spravne identifikovat
spam.
TP
Precision = ——— 8.2
TP+ FN (8:2)
e Recall - vyjadruje pomer sprav oznacenych ako spam, ku spravam oznacenym ako
spam a spravam, ktoré boli zo skupiny spam, ale systém ich oznacil ako ham. Urcuje
tak schopnost systému rozpoznat spam.
TP

R@C(Z” = W (83)
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e Miss rate - je pomer sprav z triedy spam oznacenych systémom ako ham, ku vsetkym
spravam spam a spravam triedy spam oznacenych ako ham. Vyjadruje tak mnozstvo
sprav, ktoré neboli spravne identifikované ako spam.

Missrate =

TP+ FP

D (8.4)

e Error - je pomer vSetkych nespravne oznacenych sprav (spravy typu ham systém
vyhodnotil ako spam, a spravy typu spam oznacil ako ham), ku vSetkym sprévam,

ktoré systém spracoval.

FN + FP

Error =

TP+ FP+TN+ FN

8.2 Testovacie data

(8.5)

Data, na ktorych bola implementovana aplikicia testovana boli ziskané z korpusu Enron a
SpamAssassin. Kazd4 sada obsahuje iné mnozstvo sprav typu ham, spam urc¢enych bud to
na trénovanie aplikdcie alebo na jej testovanie. Podrobné rozdelenie sprav popisuje tabulka

8.1.

Datova sada | Trénovanie

ham spam

Enron 3000 2000
SpamAssassin | 2000 2000

Testovanie
ham spam
1500 1500
500 500

Tabulka 8.1: Tabulka popisujica testovacie sady dat.

Na takto pripravenych datach boli nasledne vykonané testy. Postup tychto testov bol
rovnaky a je mozné ho zhrnif v nasledujucich krokoch.

1. V pripade novej datovej sady Zmazat databazu
krokom 3.

kandidatov a pokracuj krokom 2. inak

2. Pomocou dat z datovej sady urcenych na trénovanie bol systém trénovany a vytvorend

tak nova databaza kandidatov.

3. Uprava nastaveni pre potreby testu. Pri kazdom teste je v texte popisana konfigurécia

systému pocas testu. V pripade zmeny testova

cich dat pokracuj krokom 4. inak 5.

4. Vyber ziadanych testovacich dat z datovej sady na ktort bol systém trénovany.

5. Samotné testovanie a ziskanie vysledkov.

Pomocou takto stanoveného postupu boli vykonané rozne testy, ich podrobnejsi popis a

vysledky st zachytené v nasledujicom texte.
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8.3 Vykonané testy - korpus Enron

Test vplyvu sp6sobu vyberu kandidatov na lymfocyty.

V nasledujicom teste bolo ciefom nézorne ukézat vplyv sposobu vyberu kandidatov na
vyslednt kvalitu vysledkov systému. V teste boli tvorené dve mnoziny lymfocytov (ham,
spam) a boli vyskusané styri sposoby volby kandidatov, do tychto mnozin.

e (A1) Néhodny vyber lymfocytov - tento vyber bol v rézii databazy bez akéhokolvek
radenia vysledkov & uréovania podmienok, ktoré by museli kandidati spliiaf.

e (A2) Vyber na zaklade pravdepodobnosti vyskytu v spame (hame) - v tomto pri-
pade bola mnozina kandidatov usporiadand podla pravdepodobnosti vyskytu v spame
(hame) od najviésej po najmensiu a z takto usporiadanej mnoziny bolo vybranych n
kandidatov.

e (A3) Vyber pomocou hodnoty spam_w (ham_w) - tu boli opit kandidati usporiadani
zostupne, no podla hodnoty spam_w (ham_w). Z takto usporiadanej mnoziny bolo
vybranych n kandidatov.

e (A4) Vyber pomocou hodnoty spam_w (ham_w) s pouzitim pravdepodobnosti vyskytu
v spame (hame) - v tomto pripade boli kandidéti vyberani podobne ako v predchadza-
jicom bode. No bolo pridané obmedzenie Ze, museli spliat pravdepodobnost vyskytu

.....

iy e e
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Pocet klasifikovanych sprav

Obr. 8.1: Graf Gspesnosti systému pri réznom spdsobe vyberu lymfocytov.
Podla vysledkov v tabulke 8.2 ¢i grafe 8.1 je mozné usudit, Zze spravny vyber volby kan-

didatnych slov na lymfocyty méa pomerne znac¢ny vyznam na vysledné spravanie systému.
Aj na zéklade tohto testu je v aplikécii pouzitd posledné volba vyberu - (A4).
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Test Accuracy Recall Precision Missrate Error Spam score

Al 0,4847  0,0289  0,3643 0,9711  0,5153 0,0943
A2 0,8306  0,7224  0,9255 0,2776  0,1694 0,7251
A3 0,9314  0,9559  0,9122 0,0441  0,0686 0,9583
A4 0,9403  0,9564  0,9279 0,0436  0,0597 0,9537

Tabulka 8.2: Tabulka priemernych hodnét nameranych pocas testu spdsobov vyberu lym-
focytov.

Test vplyvu rozdelenia mnoziny lymfocytov.

Tymto testom bol skimany vplyv rozdelenia mnoziny lymfocytov na dve mnoziny a teda
ham a spam lymfocytov.

e (B1) Jedna mnozina - v tomto pripade bola pouzitd jedind mnozina lymfocytov v
ktorej sa nachadzali kandidéati s najviicsou hodnotou spam_w spliiajici podmienku,

.....

e (B2) Dve oddelené mnoziny - tu boli vytvorené dve mnoziny. Prva, tvorend slovami
s najvicsim spam_w a zaroven mali pravdepodobnost vyskytu v spame viiésiu ako
80%, bola mnozina spam lymfocytov. Druhd, naopak tvorend slovami s najviésim
ham_w a pravdepodobnostou vyskytu v spame mensou ako 40% tvorila mnozinu ham
lymfocytov.

Pozndmka: V obidvoch pripadoch bol vytvoreny rovnaky pocet lymfocytov. Ak v prvom teste
(B1) vznikla mnoZina s poctom 200 lymfocytov, tak v druhom (B2) teste vznikli dve mnoZiny
o velkosti 100 lymfocytov.

1
0,8
©
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<L —B2
0,6
0,5
0,4 . . . . . )
o 500 1000 1500 2000 2500 3000

Pocet klasifikovanych sprav

Obr. 8.2: Graf Gspesnosti systému pri pouziti jednej a dvoch mnozin lymfocytov.

Ako je mozné vidiet z 8.3 ¢ grafu 8.2 rozdelenie mnoziny lymfocytov na spam a ham
lymfocyty prinieslo zvySenie spravnosti a presnosti systému. Na zéklade tohto testu je v
aplikacii pouzité ako dalSie rozsirenie prave delenie mnoziny lymfocytov.

52



Test Accuracy Recall Precision Missrate Error Spam score

B1 0,8809 09799  0,8192 0,0201  0,1191 0,9738
B2 0,9403  0,9564  0,9279 0,0436  0,0597 0,9537

Tabulka 8.3: Tabulka priemernych hodnot nameranych pocas testu delenia mnoziny lymfo-
cytov.

Vplyv pouzitého algoritmu na skore.

Tento test poukazuje na vplyv pouzitého algoritmu na rozloZenie skére na mnozine sprav.
Boli testované nasledujice kombinécie konfiguracii.

(C1) Pouzitd mnozina jednoslovnych lymfocytov.

(C2) Kombinécia mnozin jednoslovnych a dvojslovnych lymfocytov doplnend o pou-
Zitie pamétovych buniek.

2000

1800

1600
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1200

1000
—C1-Ham
200

—C1 - Spam
600

Pocet klasifikovanych sprav

400 A
200 \
0 -w&é—,———n—*—ﬁur
o 0,2 0,4 0,6 0,8 1

Skére

Obr. 8.3: Graf rozlozenia skére pri teste C1.

Test Accuracy Recall Precision Missrate Error Spam score

C1 0,9312  0,9329  0,9315 0,0671  0,0688 0,9361
C2 0,9403  0,9564  0,9279 0,0436  0,0597 0,9537

Tabulka 8.4: Tabulka priemernych hodndt nameranych pocas testov C1 a C2.

V teste sa potvrdilo, Ze pouzitie dvojslovnych lymfocytov v spojeni s pamétovymi bun-
kami vylepSuje spravanie systému. Ako je mozné vidief na grafoch 8.9 a 8.10 v pripade
pouzitia dvojslovnych lymfocytov a pamitovych buniek je ohodnotenie spamu lepsie ako
v pripade pouzitia jednoslovnych lymfocytov. Toto sa prejavi aj na celkovej tspesnosti
systému, ktora je mozné vidiet na grafe 8.11 ¢i ostatnych vysledkoch v tabulke 8.4.
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0,4

Skére

0,6

AN, B |

0,8

—C2 - Ham

—C2 - Spam

V tomto teste je snaha prezentovat vplyv velkosti mnozZiny lymfocytov na samotnt fun-
kénost systému. V priebehu celého testu bolo zakdzané pouzivanie paméfovych buniek.
Mnozina lymfocytov bola postupne navySovana. Jej minimalna hodnota bola 100 lymfo-
cytov a maximalna potom 900 lymfocytov. Vysledky testu je mozné najst v grafe 8.6 a v

tabulke 8.5.
Test Accuracy Recall Precision Missrate Error Spam score
100 0,9279  0,9183  0,9377 0,0817  0,0721 0,9187
200 0,9356  0,9422  0,9314 0,0578  0,0644 0,9402
300 0,9426  0,9570  0,9316 0,0430  0,0574 0,9505
400 0,9462  0,9651  0,9314 0,0349  0,0538 0,9571
500 0,9463  0,9661  0,9306 0,0339  0,0537 0,9595
600 0,9490 09716  0,9310 0,0284  0,0510 0,9632
700 0,9497  0,9742  0,9301 0,0258  0,0503 0,9655
800 0,9482 09745  0,9272 0,0255  0,0518 0,9645
900 0,9463  0,9745  0,9240 0,0255  0,0537 0,9585

Tabulka 8.5: Tabulka priemernych hodnot nameranych pri roznom pocte lymfocytov.

Z vysledkov 8.5 vyplyva, Ze navySovanim poctu lymfocytov sa zvySuje aj tspeSnost
systému odhalit nevyziadani postu. Taktiez je mozné pozorovat, Ze tento nérast je len do
urcitej hranice poc¢tu lymfocytov. TaktieZ je nutné pocitat s faktom, Ze ¢im vicsi je pocet
lymfocytov, tym pomalsie je sprava spracované.
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Obr. 8.5: Graf uspesnosti systému pri testoch C1 a C2.

8.4 Vykonané testy - korpus SpamAssassin

Test vplyvu sposobu vyberu kandidatov na lymfocyty.

e (Al) Ndhodny vyber lymfocytov - tento vyber bol v rézii databazy bez akéhokolvek
radenia vysledkov ¢i uréovania podmienok, ktoré by museli kandidati spliat.

e (A2) Vyber na zaklade pravdepodobnosti vyskytu v spame (hame) - v tomto pri-
pade bola mnozina kandidatov usporiadand podla pravdepodobnosti vyskytu v spame
(hame) od najvicsej po najmensiu a z takto usporiadanej mnoziny bolo vybranych n
kandidatov.

e (A3) Vyber pomocou hodnoty spam w (ham_w) - tu boli opét kandidati usporiadani
zostupne, no podla hodnoty spam_w (ham w). Z takto usporiadanej mnoziny bolo
vybranych n kandidatov.

e (A4) Vyber pomocou hodnoty spam_w (ham_w) s pouzitim pravdepodobnosti vyskytu
v spame (hame) - v tomto pripade boli kandidati vyberani podobne ako v predchadza-
jicom bode. No bolo pridané obmedzenie Ze museli spliiat pravdepodobnost v§skytu
v spame vicsiu ako 80% pripadne mensiu ako 40%.

Test Accuracy Recall Precision Missrate Error Spam score

Al 0,5930  0,1861  0,2861 0,8139  0,4070 0,2109
A2 0,4127  0,7797  0,4497 0,2203  0,5873 0,8890
A3 0,9276  0,9025  0,9506 0,0975  0,0724 0,9290
A4 0,9263  0,8950  0,9551 0,105 0,0737 0,9184

Tabulka 8.6: Tabulka priemernych hodndt nameranych pocas testu spdosobov vyberu lym-
focytov.
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Obr. 8.6: Graf tispesnosti systému pri réznom pocte lymfocytov.

Aj v pripade tohto testu na sade SpamAssasin vychadzaji velmi podobné vysledky
8.7, 8.6 ako v pripade sady Enron. A preto vyzerd byt najvhodnejSou volbou na vyber
kandidatov volba (A4).

Test vplyvu rozdelenia mnoziny lymfocytov.

e (B1) Jedna mnozina - v tomto pripade bola pouzitd jedind mnozina lymfocytov v
ktorej sa nachadzali kandidéati s najvicsou hodnotou spam_w spliiajici podmienku,

.....

e (B2) Dve oddelené mnoziny - tu boli vytvorené dve mnoziny. Prva, tvorend slovami
s najvicsim spam_w a zaroven mali pravdepodobnost vyskytu v spame viiésiu ako
80%, bola mnozina spam lymfocytov. Druhd, naopak tvorend slovami s najvicsim
ham_w a pravdepodobnostou vyskytu v spame mensou ako 40% tvorila mnoZinu ham
lymfocytov.

Pozndmka: V obidvoch pripadoch bol vytvoreny rovnaky pocet lymfocytov. Ak v prvom teste
(B1) vznikla mnoZina s poctom 200 lymfocytov, tak v druhom (B2) teste vznikli dve mnoZiny
o velkosti 100 lymfocytov.

Test Accuracy Recall Precision Missrate Error Spam score

B1 0,8735  0,8328  0,9066 0,1672  0,1265 0,8990
B2 0,9263  0,8950  0,9551 0,1050  0,0737 0,9340

Tabulka 8.7: Tabulka priemernych hodnét nameranych pocas testu delenia mnoziny lymfo-
cytov.

Ako je mozné vidiet z 8.7 ¢ v grafe 8.8 aj v tomto pripade podobne ako v rovnakom teste
na sade Enron su dosahované lepsie vysledky s pouzitim ham a spam mnozim lymfocytov.
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Obr. 8.7: Graf tspesnosti systému pri réznom spdsobe vyberu lymfocytov.

Vplyv pouzZitého algoritmu na skore.
e (C1) Pouzitd mnozina jednoslovnych lymfocytov.

e (C2) Kombinacia mnozin jednoslovnych a dvojslovnych lymfocytov doplnend o pou-
zitie pamétovych buniek.

Test Accuracy Recall Precision Miss rate Error Spam score

C1 0,9545 09271  0,9810 0,0729  0,0455 0,9635
C2 0,9081 0,9373  0,8857 0,0627  0,0919 0,9102

Tabulka 8.8: Tabulka priemernych hodn6t nameranych pocas testov C1 a C2.

V tomto teste podla vysledkov 8.11, 8.8 na rozdiel od testu v pripade sady Enron boli
vysledky lepsie v pripade volby (C1). Aj to moze napovedat, Ze pre rozne sady sprav je
vhodnd rézna konfiguracia systému.

Vplyv velkosti mnoziny lymfocytov na systém.

V tomto pripade, podobne ako v predchadzajicom teste, vysledky 8.9, 8.12 vychadzaju
pomerne rozdielne od rovnakého testu na sade Enron. V tomto pripade najlepsie vysledky
dosahujuca konfiguravia s mnozinou o velkosti 100 lymfocytov.
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Obr. 8.8: Graf uspesnosti systému pri pouziti jednej a dvoch mnozin lymfocytov.

Test Accuracy Recall Precision Missrate Error Spam score
100 0,9026  0,9164 0,8921 0,0836  0,0974 0,8579
200 0,8570  0,9293  0,8122 0,0707  0,1430 0,8377
300 0,8395 0,9436  0,7815 0,0564  0,1605 0,7768
400 0,8294  0,9432  0,7689 0,0568  0,1707 0,7982
500 0,8132  0,9436  0,7491 0,0564  0,1868 0,7198
600 0,8047  0,9401  0,7406 0,0599  0,1953 0,7328
700 0,7962  0,9383  0,7317 0,0617  0,2038 0,7425
800 0,7914  0,9379  0,7267 0,0621  0,2086 0,6503
900 0,7773  0,9101  0,7202 0,0899  0,2227 0,6513

Tabulka 8.9: Tabulka priemernych hodnot nameranych pri roznom pocte lymfocytov.
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Obr. 8.9: Graf rozlozenia skére pri teste C1.
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Obr. 8.10: Graf rozlozenia skére pri teste C2.
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Obr. 8.11: Graf tspesnosti systému pri testoch C1 a C2.
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Obr. 8.12: Graf tspesnosti systému pri réznom pocte lymfocytov.
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Kapitola 9

Zhodnotenie

Po zhodnoteni testov vykonanych na sadiach e-mailov Enron a SpamAssassin je mozné
vyvodit viacero zaverov. V pripade rozsirenia o priamy vyber lymfocytov na zaklade ich
vlastnosti sa na obidvoch testovacich sadach da tvrdit, Ze aplikdcia dosahovala lepsie vy-
sledky ako boli dosahované v referencnej praci [8]. Podobné tvrdenie plati aj v pripadee
pouzitia rozdelenej mnozZiny lymcofytov na ham a spam lymfocyty. Ak sa vSak pozrieme na
testy v pripade pouZitia jednoslovnych lymfocytov a jednoslovnych lymfocytov v spojeni s
dvojslovnymi lymfocytmy je mozné tvrditf, Zze v rdmci jednej sady boli dosahované lepsie
vysledky ako v rdmci druhej sady.

Z celkového pohladu je mozné povedat, Ze aplikdcia oproti referenénému ¢lanku, v pri-
pade pouzitia kombinécie vSetkych vylepseni dosahuje lepsie vysledky a to aj na sadéch s
mensim pocétom testovacich e-mailov.

9.1 Mozné kroky do budicna

V réamci roz$irenia aplikicie sa ponika viacero moznosti. Je tu moznost pouzit iné vztahy
pri vypocte diel¢ich pravdepodobnosti, taktiez je tu priestor k pouzitiu iného vazeného
vztahu k vypoctu vyslednej pravdepodobnosti, Ze spréva je spam. Samozrejme tu existuje
moznost ziskaf a nasledne pouzit iné Statistické informécie o slovach pouzitych na vytvaranie
lymfocytov.

7Z aplika¢ného hladiska tu potom vidim rozsirenie napriklad v doplnku spolupracujicom
s e-mailovymi klientami a beh aplikacie v realnych podmienkach. S tym je samozrejme
spojend moznost doplnenia spitnej viizby od uzivatela.
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Kapitola 10

Z.aver

Cielom préce bolo v jej ivode ¢itatela oboznamif s réoznymi viac ¢i menej zndmymi meto-
dami, ktoré sa v stcasnosti vyuzivaju na boj proti nevyziadanej poste.

Druhéa kapitola preto robila prierez takymito metédami aj so stru¢nym principom ich
fungovania. Oboznémili sme sa s metédami, ktoré boli viac zamerané na uzivatela a jeho
gramotnost v tejto oblasti, no nezabudli sme ani na metddy zaloZené na réznych zoznamoch
¢i na principe spracovavania obsahu sprav. Zaver druhej kapitoly sa potom niesol v duchu
metdd pracujucich na réznych inych principoch.

Tretia kapitola potom vo svojej prvej ¢asti podrobnejsie ¢itatela obozndmila s princi-
pom Bayesovej metddy. A v ¢asti druhej boli popisané rozne tpravy tejto metédy s cielom
dosiahnut v praxi ¢o najlepsie vysledky v boji s nevyziadanou poStou. V praci tiez bolo
spomenuté spojenie Bayesovej metédy s UIS, pricom vyslednd metdda spdja pozitiva obi-
dvoch pristupov. Nasledne boli popisané vlastnosti biologického imunitného systému a nim
inSpirovaného umelého imunitného systému.

7Z tychto poznatkov je potom v préaci tazené pri navrhu vlastného systému vyuZivaného
k identifikovaniu nevyziadanej posty. Tento navrh bol potom implementovany v jazyku C#.
Vzniknuté aplikacia bola testované na dvoch sadach e-mailovych sprav. Na kazdej sade bola
vykonand séria testov, zameranych na otestovanie mnou navrhovanych vylepseni. Z testov
vyplynulo, Ze vSetky tri implementované vylepsenia sa pre aplikiciu prinosné.

Uz pocas prace vznikali rézne napady na vylepsSenie aplikécie. Preto je tu do budiicnosti
priestor na ich mozné zapracovanie.

62



Literatura

1]

EORS)

Adamek, M.: Spam -jak neprivoldvat, neprijimat a nerozesilat nevyZidanou postu.
Pruvodce (Grada), Grada, 2009, ISBN 9788024726380.
URL http://books.google.cz/books?id=d-ZMVJIEGVOcC

Buc, M.: Imunoldgia. Veda, Bratislava, 2001, ISBN 80-224-0667-8.

Chen, C.-J.; Cui, Y.-D.; Xie, T.: Study of Spam Short Message Filtering Based on
Features Selection of Key Words. In Pattern Recognition, Communications in
Computer and Information Science, rocnik 321, editace C.-L. Liu; C. Zhang;

L. Wang, Springer Berlin Heidelberg, 2012, ISBN 978-3-642-33505-1, s. 646-654,
doi:10.1007/978-3-642-33506-8°79.

URL http://dx.doi.org/10.1007/978-3-642-33506-8_79

Duan, Z.; Dong, Y.; Gopalan, K.: DMTP: Controlling spam through message delivery
differentiation. Computer Networks, ro¢nik 51, ¢. 10, 2007: s. 2616 — 2630, ISSN
1389-1286, doi:10.1016/j.comnet.2006.11.015.

URL http://www.sciencedirect.com/science/article/pii/S1389128606003471

Eric W. Weisstein: Bayes’ Theorem [online]. [cit. 2012-12-20)].
URL http://mathworld.wolfram.com/BayesTheorem.html

Gudkova, D.; Shcherbakova, T.: Spam in November 2012 [online]. 2012-12-19 [cit.
2012-12-28].

URL
http://www.securelist.com/en/analysis/204792258/Spam_in_November_2012

Jaromir Bastinec: Statistika, operaéni vyzkum, stochastické procesy. 2010-10-11 [cit.
2012-12-28].
URL http://mathworld.wolfram.com/BayesTheorem.html

Luo, Q.; Liu, B.; Yan, J.; aj.: Research of a Spam Filtering Algorithm Based on Na
x0EF;ve Bayes and AIS. In Computational and Information Sciences (ICCIS), 2010
International Conference on, dec. 2010, s. 152 —155, doi:10.1109/ICCIS.2010.43.

Sudhakar, V.; Rao, C.; Somayajula, S.: Bayesian Spam Filtering using Statistical
Data Compression. International Journal of Computer Science and Information
Security, ro¢nik 9, 2011: s. 157-159, ISSN 1947-5500.

URL http://www.docstoc.com/docs/105065051/
Bayesian-Spam-Filtering-using-Statistical-Data-Compression

WWW stranky: 10 Minute Mail [online]. [cit. 2012-12-20].

URL http://10minutemail.com/10MinuteMail/index.html

WWW stranky: Anti-spam techniques [online]. [cit. 2012-12-20].
URL http://en.wikipedia.org/wiki/Anti-spam_techniques

63


http://books.google.cz/books?id=d-ZMVJEGV0cC
http://dx.doi.org/10.1007/978-3-642-33506-8_79
http://www.sciencedirect.com/science/article/pii/S1389128606003471
http://mathworld.wolfram.com/BayesTheorem.html
http://www.securelist.com/en/analysis/204792258/Spam_in_November_2012
http://mathworld.wolfram.com/BayesTheorem.html
http://www.docstoc.com/docs/105065051/Bayesian-Spam-Filtering-using-Statistical-Data-Compression
http://www.docstoc.com/docs/105065051/Bayesian-Spam-Filtering-using-Statistical-Data-Compression
http://10minutemail.com/10MinuteMail/index.html
http://en.wikipedia.org/wiki/Anti-spam_techniques

[12] WWW stranky: Bayes’ theorem [online]. [cit. 2012-12-20].
URL http://en.wikipedia.org/wiki/Bayes’ _theorem
[13] WWW stranky: Komodia [online]. [cit. 2012-12-20).
URL http://www.komodia.com/contact-us
[14] WWW stranky: SORBS (Spam and Open-Relay Blocking System) [online]. [cit.
2012-12-20].
URL http://wuw.sorbs.net/lookup.shtml

[15] WWW stranky: Tagged Message Delivery Agent (TMDA) [online]. [cit. 2012-12-20].
URL http://tmda.net/

[16] WWW stranky: Types of Spam Filters [online]. [cit. 2012-12-20].
URL http://www.clearmymail.com/guides/spam_filter_types.aspx

[17] WWW stranky: Umelé imunitné systémy [online]. [cit. 2012-12-20].
URL http://alife.tuke.sk

[18] WWW stranky: The Immune System (Structure and Function) (Nursing) [online].
[cit. 2012-12-22].
URL http://http://what-when-how.com/nursing/
the-immune-system-structure-and-function-nursing-part-1/

[19] WWW stranky: Spam Statistics and Facts [online]. [cit. 2012-12-28].
URL http://www.spamlaws.com/spam-stats.html

[20] Yin, H.; Chaoyang, Z.: An Improved Bayesian Algorithm for Filtering Spam E-Mail.
In Intelligence Information Processing and Trusted Computing (IPTC), 2011 2nd
International Symposium on, oct. 2011, s. 87 90, doi:10.1109/IPTC.2011.29.

64


http://en.wikipedia.org/wiki/Bayes'_theorem
http://www.komodia.com/contact-us
http://www.sorbs.net/lookup.shtml
http://tmda.net/
http://www.clearmymail.com/guides/spam_filter_types.aspx
http://alife.tuke.sk
http://http://what-when-how.com/nursing/the-immune-system-structure-and-function-nursing-part-1/
http://http://what-when-how.com/nursing/the-immune-system-structure-and-function-nursing-part-1/
http://www.spamlaws.com/spam-stats.html

Dodatok A

Obsah CD

e aplikacia v podobe setup.exe
e sady e-mailov
e zdrojové kody aplikacie

e zdrojové kody textu prace
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