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ABSTRAKT

Tato prace se zabyva vyvojem software s mikrokontrolérem STM32WL55-JC1. Vyvojovy
kit byl zvolen predevsim kvili jeho LPWAN moZznostem. Vysledny prototyp komunikuje
prostrednictvim protokolu LoRaWAN, na aplikacni server odesila pres verejnou sit The
Things Network méfena data, jimiz jsou koncentrace oxidu uhlicitého, teplota a tok oxidu
uhli¢itého z pady. Data jsou také spolecné s Casovou znackou zalohovéna lokalné na SD
kartu. Software byl navrzen s ohledem na pouziti komorové méfici metody, kterd je v
textu také popsana.

KLICOVA SLOVA
LoRaWAN, LPWAN, tok plynu, oxid uhlicity, loT, mikrokontrolér, jazyk C

ABSTRACT

This thesis deals with software development for STM32WL55-JC1 MCU. Development
kit was chosen primarily bacause of its LPWAN possibilities. Final prototype communi-
cates on LoRaWAN network. Data are sent through public network from The Things
Network, these data are concentrations of carbon dioxide, temperatures and carbon diox-
ide flux. Data are also backed up locally on SD card along with timestamp. The software
was designed with the use of the chamber measurement method in mind, which is also
described in the text.
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Uvod

Tato prace se zabyva vyvojem firmwaru pro meérici stanici, jejimz ikolem je mérit
koncentraci oxidu uhli¢itého vyvérajictho z pudy a néasledné bude namérend data
odesilat pres IoT LPWAN protokol LoRaWAN.

Ackoliv je hlavnim predmétem této prace software, tak u mikrokontroléri nelze
plné oddélit hardwarovou a softwarovou cast. Je tedy dilezité zvolit vhodné senzory
a integrovat je do systému jako celku a prizptisobit jim jeho navrh. Po zvoleni perife-
rii je nutné zprovoznit jejich komunikaci s MCU. Dalsim cilem je z namétrenych dat
vypocitat tok plynu z pudy, ktery je hlavni sledovanou veli¢inou. Predpoklada se
vyuziti komorové metody méreni. Z toho vyplyva nutnost simulace idedlnich méri-
cich podminek, které jsou reprezentovany predevsim pfirozenym vankem. Ten bude
simulovat maly ventilator bézici na nizké otacky. Jelikoz se jedné o uzavieny systém,
je vyzadovano vyvétrani komory pred mérenim. To zajisti servomotor, ktery bude
otvirat viko komory a zminény ventilator, kterému budou pro tento tucel zvyseny
otacky. Po méreni budou data odeslana pres LoRaWAN pro uklddani a zobrazeni
obsluze. Pozornost si také zaslouzi dostupné moznosti vizualizace dat.

V naésledujicich radcich je predstaven predevsim protokol LoRaWAN, ale také
je prostor vénovan alternativnim technologiim pro srovnani. Poté je srovnana za-
myslena komorova mérici metoda s metodou Eddy covariance, kterd je mimo jiné
pouzivana ve védecké komunité k méreni emisi sklenikovych plynt. Druha kapitola se
zabava samotnym TreSenim prace. Na zacatku jsou popsany vybrané ¢asti zdrojového
kédu a dale ze znalosti z prvni kapitoly uréeny provozni parametry pro komunikaci
pres LoRaWAN. V dalsi sekci prichazi na fadu zpracovani prijatych dat a jejich pre-
poslani na aplikac¢ni server. V posledni ¢asti je popsan zvoleny zplisob prezentace

dat a predtaven backend tohoto Teseni.
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V4

1 Teoreticka cast studentské prace

1.1 LPWAN komunikace

Internet véci zazivéa v poslednich letech obrovsky rozmach. Resen{ postavené na této
myslence se rozristaji do velkého mnozstvi odvétvi, od zabezpeceni, pres zemédélstvi
az po chytré domy ¢i mésta. Tyto aplikace vyzaduji specifické naroky jako dlouhy
dosah a nizkou spotiebu. Existujici technologie jako Bluetooth nebo Zigbee, které
nabizi pouze kratky dosah, naopak mobilni sité nabizejici vysoky dosah a vysokou
prenosovou rychlost, ktera neni nezbytna pro IoT, spotfebovavaji vysoké mnozstvi
energie [1]. Proto po roce 2009, kdy byla zaloZena firma Sigfox, zacaly vznikat komu-
nikacni technologie na bazi Low Power Wide Area Network navrzeny pro odesilani
malého mnozstvi dat nizkou rychlosti na dlouhé vzdalenosti, a to predevsim pri
chodu na baterii. Tento standard v dnesni dobé reprezentuji predevsim technolo-
gie LoRaWAN, NB-IoT a Sigfox, ktery je ovSsem touto dobou v upadku. Ackoliv je

obecny tucel vSech technologii stejny, existuje mezi nimi spoustu technickych rozdilu.

1.1.1 LoRaWAN

LoRaWAN je LPWAN sitovy protokol vyvinuty pro IoT. Podporuje obousmérnou
half-duplex komunikaci, koncové (end-to-end) sifrovani a lokalizaci. Pocet zprav za
den je neomezeny. Nabizi také moznost vytvoreni privatni sité. Veskeré verze pro-
tokoli LoRaWAN definuje LoRa Alliance v dokumentech LoRaWAN Specification,

které jsou volné dostupné na jejich webovych strankach.

LoRa

LoRa je fyzicka vrstva, nad kterou je LoRaWAN postaven. Jde o modulac¢ni techniku
odvozenou z CSS. Komunikace je obousmérna. Zpravy se kéduji do radiovych vin
pri uziti tzv. chirp pulzi. Chirp je spojity signdl, kterému v ¢ase bud roste (upchirp)
nebo klesa (downchirp) frekvence. Samotny ramec je zakédovan nasledovné: nejdiive
je vysilana preambule o délce 8 up-chirp symboli, poté 2 downchirp synchronizacni
symboly, datové symboly a nésledné volitelné CRC [2].

V souvislosti s technologii LoRa mluvime o nasledujicich parametrech:

Spreading Factor

Spreading Factor je velicina udavajici pocet biti nesenych kazdym symbolem. V

pasmu 863-870 je dany Spreading Factor od 7 do 12. Volime vyssi pti vétsim ruseni
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Up-Chirp Down-Chirp
— —

Frequency

Symbol
Preamble Sync ymbo Data

= —

Time
Obr. 1.1: Casovy priibéh LoRa ramce [2]

nebo vzdélenosti od gateway. Vyssi SF prodlouzi ToA (Time on Air), snizi bitovou

rychlost, ale zvysi dosah.

Chip

Symbol mé 2°F hodnot, tj. pfi SF 7 128 chipti.

Coding rate

Udéava pomér biti nesoucich zpravu a celkového poc¢tu biti pro rekonstrukei chyb.
Zbyvajici bity tvoii redundanci. Cim je vy$si pocet redundantnich biti, tim je vyssi

sance na rekonstrukei zpravy.

Coding rate

1 4/5
2 4/6
3 4/7
4 4/8

Tab. 1.1: Pfevodni tabulka coding rate [5]

Dle tabulky 1.1 mtizeme prevést konvenéni hodnotu v levém sloupci na vypovi-

dajici hodnotu. Napi. pokud CR=1, potom pocet biti nesoucich informaci je %SF
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Chip rate

Jednotkou sitky pasma BW je Hertz. Tato veli¢ina je shodna s chip rate:

BW = Rc = chiprate|chips/s] (1.1)
Symbol rate
R, = BW/2°F = Re/25F [symbol / 5] (1.2)
Data rate (bit rate)
Ry, = SF f;/;/ * +4CR [b/s] (1.3)

Duty cycle
Duty cycle, doslova prelozeno jako stfida, je veli¢ina udavajici pomeér casu, ktery

zatizeni stravi vysilanim, vici celkové casové periodé.

trx
DC = —/— 1.4
0=z (1.4

Time on Air
Dalsi veli¢inou je ToA (Time on Air), kterd udava cas, ktery zabere doruceni zpravy
z koncového zarizeni na server.
ToA = tpacket = tpreampic + T'payload (1.5)
Kde t jsou prislusné casy preambule, hlavicky a payloadu, které jsou vypocteny
nasledovné.
tpreamble == (npreamble + 47 25) : Ts (16)

Kde n je délka preambule a T ¢ doba trvani symbolu, coz je prevracena hodnota

symbol rate.

8PL — ASF + 28 + 16CRC — 20H
A(SF — 2DE)

tpayioad = Ls(8 + max(ceil( N(CR+4),0) (1.7)

Kde PL predstavuje payload v bajtech a CR coding rate. Nasledujici hodnoty
jsou booleovské, reprezentuji tedy aktivaci ¢i deaktivaci daného parametru - CRC je
kontrolni soucet, DE je Low Data Rate Optimize a H hlavicka, u které je aplikovana

obracend logika, kde 0 znamend povoleno.
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Vysilaci interval

Po definovani duty cycle a ToA muzeme zavést interval odesilani zpravy,

ToA
DC

TTX = —ToA (18)

ktery reprezentuje frekvenci odesilani zprav, coz vyuzijeme kvili mistnim regulacim.
LoRa v CR, resp. v EU, pracuje ve frekvenénim pasmu 433MHz nebo Castéji
868MHz. Zatizeni ve frekvenénim pasmu EU863-870 ISM musi implementovat tii
zakladni kandly: 868,1; 868,3; 868,5MHz o sifce pasma 125kHz a 5 dalsich volitelnych
kanall, napr. dle implementace operatora. Koncova zatizeni méni vysilaci kanaly v
pseudondhodném poradi pro kazdy prenos (proto Spread Spectrum v CSS). Tyto
zmény frekvence &nf systém odolnéjsi vici ruseni. Cas, po ktery nenf mozné vysilat
z dtivodu zmény frekvence se nazyva Hop Time. Pirenosové rychlosti jsou v rozmezi
250b/s az 11kb/s a maximalni uzitetny payload 51B-242B dle konfifurace SF a sitky
pasma. Typické hodnoty SNR jsou okolo -120dBm a SNR mezi -20 a +10dB [3].

Prostredi Dosah [km]
Meésta 2-5

Venkov 5-15
Viditelny bod | >15

Tab. 1.2: Orientacni dosahy v ruznych prostiedich [5]

Architektura

LoRaWAN nalezi druhé a tfeti vrstvé modelu ISO/OSI. Koncova zarizeni komunikuji
s branami pravé pomoci LoRaWAN protokolu. Kazda brana je pripojena do sité
internet, kde se nachazi sitovy server, ktery sméruje zpravy na pozadované misto,
napr. na aplikac¢ni server, kde dochazi k dalsimu zpracovani dat, jejich vizualizaci
atd.. Sité LoRaWAN jsou zalozeny na ALOHA protokolu, takze koncova zafizeni
nemusi byt v kontaktu se specifickou branou. Zpravu prijmou vsechny v dosahu a

duplicitni zpravy jsou oSetfeny serverem [4].

Druhy zprav

Jak jiz bylo zminéno, zakladni déleni zprav je downlink a uplink, dle sméru komu-
nikace. Uplink zpravy vysila koncové zatizeni jedné nebo vice branam. Af zprava
nalezi join serveru ¢i aplikacnimu serveru, sitovy server zpravu preposle spravnému

prijemci. Downlink zpravy posild sitovy server vzdy pouze jednomu konkrétnimu

26



Preambule| PHDR| PHDR CRC | PHY PAYLOAD | CRC

Fyzicka vrstva

MHDR | MAC PAYLOAD | MIC

nebo

JOIN REQUEST

nebo

JOIN ACCEPT

Struktura payloadu

FHDR FPort | FRMPayload

Struktura MACPayload

DevAddr FCtrl FCnt FOpts

FHDR (Frame Header)
struktura

Obr. 1.2: Forméat LoRaWAN paketu, inspirovano [§]

koncovému uzlu skrze jednu branu. Zpravy mohou pochézet jak od join serveru, tak
od aplikac¢niho serveru.

Déle se zpravy déli dle ucelu a potvrzovani. Tato informace o druhu zpravy je
také prenasena v hlavic¢ce. Jedna se o nasledujici druhy.

Join Request (zadost o pripojeni) vzdy odesila zarizeni sitovému serveru. Od
verze 1.0.4 se tyto zpravy preposilaji join serveru. Diive se posilaly jako ostatni
zpravy aplikaénimu serveru. Tyto zpravy nejsou sifrovany.

Join Accept (potvrzeni pripojeni) je odpovédi na zadost o pripojeni, takze opét
od verze 1.0.4 ji odesilé join server (diive sitovy server) konkrétnimu zarizeni.

Rejoin Request (zddost o znovupfipojeni) odesila koncové zarizeni sitovému ser-
veru. Existuji tii druhy rejoin zprav: 0, 1, 2. Tyto zpravy se pouzivaji k ustanoveni
nové relace pro koncové zarizeni. Odpovedi je Join Accept.

Mimo vyse uvedené zpravy, které se pouzivaji pii OTAA (Over The Air Acti-
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vation), existuji ¢tyfi druhy datovych zprav. Jedna se o kombinaci dvou vlastnosti
- potvrzovani a smér. Zpravy jsou tedy budto Unconfirmed Data Up, Unconfirmed
Data Down, Confirmed Data Up nebo Confirmed Data Down.

Poslednim druhem zpravy je proprietarni zprava, ktera je ur¢ena k implementaci
nestandardnich formata zprav.

Datova zprava miuze obsahovat libovolny pocet MAC prikazi. Zpravy mohou
nést jak aplikacni data, tak MAC prikazy, oboji v oddélenych polich. MAC prikazy
mohou byt odesilany bud ve Frame options field (FOpts) nebo ve frame payload
field (FRMPayload), nikoliv vSak v obou soucasné. Aplika¢ni data se nachéazi pouze
v bunice FRMPayload a pokud se zde nachazi, tak zde jiz nemohou byt zadné MAC
prikazy. Pri posilani MAC prikazi v FOpts je jedinou podminkou, aby jejich délka
nebyla vétsi nez 15B. Pri pouziti pole FRMPayload se specifikuje parametr FPort,

0 znaci MAC prikazy a nenulova hodnota aplikacni data [8].

Tridy

LoRaWAN definuje tii tridy. Zakladni je A, kterou zbylé dvé rozsituji.

Trida A

Trida A podporuje half-duplex komunikaci mezi zatrizenim a gateway. Uplink zpravy
mohou byt odeslany kdykoliv. Koncové zatizeni poté otevie dvé casova okna ve
specifikovanych chvilich (v praxi RX1 - sekunda po TX, RX2 dvé sekundy po TX).
Server muze v jednom z nich odpovédét, ale nemél by vyuzivat obé, protoze pokud
koncové zatizeni obdrzi zpravu v prvnim okné, druhé jiz neotevie. Koncové uzly
implementujici tuto tfidu se vyznacuji nejnizsi spotfebou. Vétsinu ¢asu se nachazeji

ve spanku, a proto je ¢asto nalezneme v zafizenich napajenych z baterie.

Trida B

Tato trida rozsifuje t¥idu A o planované otvirani prijimacich oken. Gateway vysila
beacon ramce v pravidelnych intervalech nazyvanych beacon period, které slouzi k
synchronizaci. Cas, po ktery je zafizeni schopno pfijimat downlink zpravy se nazyva
ping slot. Zivotnost baterie je zde typicky nizsi nez u t¥idy A, kvili aktivité béhem

beacon a ping slotti.

Trida C

Trida C rozsifuje tfidu A ponechanim neustéle otevieného okna pro prijem, pokud

zrovna neprobihd uplink. Tato konfigurace nabizi nulové downlink zpozdéni. Tato
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vyhoda je vyvazena vyssi spotiebou energie, protoze jsou prakticky neustale aktivni.

Jsou tedy nejcastéji napédjeny ze sité [6].

1.1.2 Sigfox

Sigfox je LPWAN technologicka spolecnost nabizejici sluzby zaloZzené na jejich pa-
tentovanych technologiich. Vytvarii sit vlastnich zakladen vybavenych softwarové de-
finovanymi radii, které jsou pripojeny k serverim pomoci IP sité. Komunikace mezi
koncovym zafizenim a zdkladnou je zprosttedkovana binarnim klicovanim fazovym
posuvem (BPSK) za pouziti ultra uzkych kandla (100Hz). Podobné jako LoRaWAN
vyuziva nelicencované ISM pasmo (868MHz v Evropé, 915MHz v Severni Americe,
433MHz v Asii). Diky ultra uzkym kandlum je vyuziti sitky pasma vysoce efek-
tivni a méa velmi nizkou hladinu Sumu. Znacné omezeni je v poctu zprav. Za den
je mozné odeslat 144 uplink zprav (z toho jsou 4 rezervovany protokolem) o maxi-
malni velikosti 12 bajt a pouze 4 downlink zpravy o maximélni velikosti 8 bajtu.
Z toho vyplyva, ze potvrzovani zprav neni umoznéno. Spolehlivost je tedy zajis-
téna rozlozenim ve frekvencich a case. Kazdé zarizeni vysila signdl nékolikrat, ve
vychozim nastaveni tiikrat, a skrze rtizné kanaly. Napriklad pasmo v Evropé mezi
868,180MHz - 868,220MHz je rozdéleno do 400 kanali sitky 100Hz. Jelikoz jsou
zakladny schopné prijimat signal paralelné na vsech kandlech, koncova zafizeni si

mohou vybrat nahodny kandl pro vysilani [1].

1.1.3 NB-loT

Narrow Band IoT je technologie, uré¢end k implementaci na existujicich vysilac¢ich
mobilnich operatort pii pouziti licencovanych frekvencénich pasem. Specifikuje pou-
ziti Stand-Alone (napt. v bloku GSM). Preferovand je ovSem koexistence s LTE, kde
jsou dvé moznosti. V operacnim médu Guard-Band je NB-IoT nasazeno v ochran-
ném pasmu LTE, jsou tedy vyuzity jinak nevyuzité zdrojové bloky. V médu In-Band
jsou vyuzity zdrojové bloky v ramci nosnych LTE, NB-IoT je tedy nasazeno na tkor
LTE. Sfika pasma je 180kHz, coz odpovidd jednomu zdrojovému bloku LTE. Vy-
hodou je technicky relativné jednoduchd implementace ze strany operatora. Staci
provést pouze softwarovy upgrade existujici infrastruktury. Ackoliv je komunikacni
protokol zalozen na LTE, vétsina funkcionalit je omezena na minimum s ohledem na
potteby IoT. Sit je skalovatelna a kapacita miize byt rozsitena alokovanim dalsiho
bloku pro NB-IoT. Pro uplink slouzi FDMA metoda pristupu k médiu a pro down-
link ortogondlni FDMA (OFDMA). Signal je klicovan QPSK modulaci. Maximalni
velikost zpravy je 1600 bajtti, coz je nékolikanasobné vice nez u ostanich technologii.
NB-IoT nabizi nizkou latenci srovnatelenou s LoRaWAN tridy C. Tato technologie

vyniké kvalitou sluzeb (QoS), protoze vyuziva licencované pasmo LTE [7].

29



1.2 Meérici stanice

Klicovym cilem této préace je prototyp métici stanice CO5 pro méfeni nartstu kon-
centrace plynu v case. V této kapitole se zamérim na hlavni zptisoby méreni tohoto
nartstu. Pfi ndvrhu zafizeni bude nutné zvazovat homogenitu prostiedi, nasledné i
jeho stalost ¢i odchylky méreni. V nalsedujicich radcich predstavim nékteré dosud

znamé metody.

1.2.1 Oxid uhliity v padé

Ptdni CO, je tvoren pri biologickych procesech, dekompozici odumrielé organické
hmoty a respiraci zivych organismii. Z geologickych procesu jsou stézejni predevsim
sopecné erupce a vyverani mineralnich vod. Koncentrace také dynamicky zavisi na
uniku z podlozi. Dokonce mohou nékdy byt koncentrace COs tak vysoké, ze nahradi

O, a vytvori hypoxické podminky (nizky obsah kysliku) [9].

Cinitelé ovliviujici koncentraci CO, v piidé

Hladinu oxidu uhli¢itého v ptudé ovliviiuje spousta faktori, napt. teplota, vlhkost,
biologicka aktivita. Kazdy z téchto faktorta prispiva k vysledné koncentraci riznou
mirou.

Jednim z hlavnich faktort je teplota. Zdroj tepla je slunecni zafeni, které pro-
hiiva pudu a teplo prostupje do hloubky. V zavislosti na tepelné vodivosti pudy se
meéni rychlost zmény teplotniho spadu mezi povrchem a sledovanou hloubkou. Ex-
perimenty nékolika vyzkumnych tymt zjistily, Ze pti ristu teploty v rozmezi 20 az
40°C je rust pudniho COy exponencionalni.

Dalsim dulezitym faktorem je vlhkost ptdy. Nartst obsahu vody v pudé zpuso-
buje vyssi produkei plynu a nasledné jeho vyssi koncentraci. Vlivy vlhkosi se nejlépe
sleduji v oblasti tropického pasu, kde se stfidaji obdobi sucha a destu.

Dalsimi vlivy jsou ptdni respirace, ktera se nejvice projevuje v tropech, hloubka a
charakter profilu pidy a v neposledni fadé zemédélské zasahy do ptdy. Bylo zjiséno,
ze orba prispiva zvysenému toku COs, protoze diky nakyprené ptidé je usnadnén

prostup do atmostéry [10].

1.2.2 Metoda Eddy covarience

Tento zptisob méreni se fadi mezi pokrocilé. Méri prechody plynt mezi ptidou, vege-
taci a okolnim vzduchem. Slovo eddy je v anglickém jazyce definovano jako cirkulace
vzduchu zptsobena fluktuaci teploty, ta predstavuje rtzné teploty v rtiznych c¢éas-

tech dne. Konstantni fluktuace mezi dnem a noci vytvari vanek, ktery zptsobuje
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cirkulaci vzduchu. Covarience na druhou stranu predstavuje spole¢né méreni zmény

koncentrace plynu a sméru virivého vétru.

co, \\ \

Obr. 1.3: Princip metody eddy covariance (autor)

Meérici stanice je vysoka zakladna, na které jsou v ruznych vyskach umisténa
mérici zarizeni. Sklada se z anemometru, ktery méti rychlost a smér vétru a z in-
fracerveného senzoru pro méreni koncentrace plynu, data jsou vzorkovana radove
tisickrat za minutu. Diky dattim z nékolika riznych vysek je mozné analyzovat po-
hyb plynu v prostredi.

Zjednodusené miizeme priumérny tok specifické slozky vzduchu vyjadrit jako
0Cs

N, = uw'c —d 1.9
w'cl + 5t © (1.9)

kde Ny je vyména ekosystému (mol m? s1), w je vertikdlni rychlost vétru, cs je
molarni koncentrace (molarita, latkova koncentrace), ¢as t, vertikalni vzdélenost
od plidy z. Horni ¢ara znaci aritmeticky primér. Prvni ¢len vztahu predstavuje
cirkulaci vzduchu na vrcholu sledované oblasti, tedy opousti ji a ¢ast se vraci zpét,
druhy ¢len urcuje trend méteni koncentrace z dané oblasti. V ¢ase potom muzeme

sledovat emise COy do atmosféry a zaroven také kolik jej je znovupouzito zivymi
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organismy [12]. Zajimavosti je, zZe data z celého svéta jsou sdruzovany ve védecké
databazi FLUXNET [11].

1.2.3 Uzavrena komora s ventilaci

Prednosti tohoto Teseni je predevsim nizka cena ¢i snadné pouziti a nasazeni. Jedna
se, narozdil od predchoziho Teseni, o maly ekosystém, radové jednotky az desitky
litra. Hlavni ¢ast tvori jimaci komora, kterou proudi vzduch a v niz vzorkujeme
koncentraci po sledovany ¢as. Podle [13], kde byla pouzita 251 komora, je doporuceno
pokryt komoru bilou latkou pro priblizeni se adiabatickému déji. Pokud chceme
meérit vyvérani plynu z ptidy s minimalizaci vlivu flory, je vhodné vysekat veskerou
zelen v misté meéreni az k zemi. Na idealné odnimatelny strop konstrukce je nutné
nainstalovat vétrak, ktery bude nizkou ale dostate¢nou rychlosti promichavat vzduch
uvnitt. Méfici interval zvolili 10 minut se 4 opakovanimi, kdy za pomoci casové
uzaviranych tiicestnych ventili nashromézdili vzorky k pozdéjsimu méreni.

Produkce CO, za cas se vypocita jako
PV dC
RTA dt

kde Foo, je mnoZstvi CO; na jednotku plochy za ¢as [pmol m™ s!], R je molarn{

Feo, = (1.10)

plynové konstatnta [J K mol?], P je atmosfericky tlak [Pa], A plocha pokryté

pudy [m?], V je objem komory [m?], T teplota vzduchu [K] a % zmeéna koncentrace

v komote v ¢ase [pmol/mol/s] [14]. Kvili jednoduchosti a prostorovym moznostem
bude predmétem této prace realizace podobného systému s uzavienou komorou.

Blokové schéma vyvijeného systému je na obrazku 1.4.

DC motor

. ¢ T
MCU with LoRa + Il

Datalogger shield with SD
Card &
real time clock

CO2 sensor

A

Gel-Lead battery

Obr. 1.4: Blokové schéma méfici komory (autor)
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1.3 Hardware

1.3.1 STM32WL55

STM32WL55 je procesor od firmy STMicroelectonics. Jedna se o prvni SoC reseni,
které integruje mikrokontrolér a Sub-GHz vysila¢ v ramci jediného ¢ipu. Mikrokon-
trolér je postaveny na jadrech ARM Cortex-M4 a Cortex-MO, jsou dostupné jak
jednojadrové, tak dvoujadrové architektury. Tyto mikrokontroléry podporuji vicero
modulaci - LoRa, (G)FSK, (G)MSK, BPSK, umoznuje tedy vyvijet aplikace pro
rizné loT platformy jako LoRaWAN, Sigfox, W-MBUS, mioty ¢i jiny vyhovujici
protokol [15].

Konektivita

Mimo zminéné modulace a s nimi spojené IoT protokoly, ¢ip nabizi podporuju na-

sledujicich rozhrani.

USART, UART, LPUART Mikrokontrolér podporuje znamy komunikacni proto-
kol USART (Universal Synchronous/Asynchronous Receiver and Transmitter), coz
je protokol pro plné duplexni sériovou komunikaci po dvou vodicich, které se kiizi
mezi piny Rx (prijaté) a Tx (odeslané). Asynchronni UART mdd je vhodny pokud
je pripustna mensi rychlost prenosu a naopak je vyzadovana nizka spotfeba ener-
gie. Synchronni méd USART nabizi pravy opak, kde je pfenosova rychlost vétsi z
divodu externiho hodinového signalu, ktery generuje vysilajici zarizeni. Prenosova
linka je standardné na logicky vysoké tirovni napéti. Pokud chce zafizeni vysilat,
na jednu periodu snizi toto napéti na nizkou troven, tomuto se tika start bit. Po
ném nasleduji samotné data, kterd mohou mit minimalné 5 bitti a maximalné 8 bit
pri pouziti parity a bez jejtho pouziti 9 bitl. Dalsi je jiz zminény volitelny paritni
bit a nakonec jeden az dva stop bit(y) signalizujici konec paketu. Obvykle se data
posilaji od LSB (nejméné vyznamny bit) [16]. Mimo dvé USART rozhrani je zde
jesté jedno LPUART (Low Power UART) rozhrani, jenz je zaméfeno na nizkou spo-
tfebu. Pomoci tohoto rozhrani muze byt napiiklad zatrizeni probuzeno ze spanku, at
uz prijetim stop bitu ¢i libovolné vlastni zpravy. Toto rozhrani je aktivni ve vsSech
béhovych a spankovych rezimech a mtze byt probuzeno ze vsech stop médu, pokud
jsou LPUART hodiny nastaveny na LSE nebo HSI16 [15].

SPI (Serial Pheripheral Interface) je sériova sbérnice slouzici k propojeni dvou a
vice zafizeni v architekture, jeden master (nadfizeny) a vicero slaves (podfizenych).
Master generuje hodinovy signal a distribuuje jej do ostatnich zarizeni. Toto umoz-

nuje synchronni a plné duplexni pfenos dat. Pin pro hodinovy signdl se nejcastéji
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oznacuje SCLK. Dalsimi pouzivanymi vodi¢i jsou MISO (Master In Slave Out) a
MOSI (Master Out Slave In), které zprostiedkovavaji zminénou plné duplexni komu-
nikaci. Poslednim vodi¢em ktery tato sbérnice pouziva je SSEL (Slave Select), ktery
slouzi k vybéru podrizeného uzlu, se kterym bude probihat komunikace. U vétsiny
zatizeni je mozné nakonfigurovat polaritu hodin i hranu, dle které se synchronizuje.
Kazdé zarizeni pri ¢istém pouziti SPI bez protokolt vyssich vrstev vyzaduje pripo-
jeni SSEL vodice. Z toho vyplyva nevyhoda linearniho vzristu vyhrazenych pint pro
zalizeni na této sbérnici. Podobné je to s omezenim na jednoho mastera. Diky nut-
nosti synchronizace a neexistence potvrzovani je také prenosova vzdalenost znacné
omezena. Naopak vyhody jsou v jednoduchosti. Jedna se v podstaté o spojené po-
suvné registry, kde k posunu dochézi dle hodinového signalu. Pokud master vysila
data, posune bity s hodinovou hranou, krajni bit se pfesune na vystup (pro mastera
MISO) a z jeho registru se dostane pres MOSI do registru u podtizeného uzlu. Toto
se déje pri generovani hodinového signalu master uzlem. Analogicky prenos probiha

opa¢nym smérem [17].

I2C  (Inter Integrated Circuit, /i-squared-c/) je sbérnice vybavena pouze jednim
datovym vodi¢em. Z toho vyplyva, Ze je mozny maximalné poloduplexni prenos. Na-
misto fyzického spojeni u SPI I12C adresuje softwarové dvoumistnou hexadecimalni
adresou. Je mozné adresovat az 128 zatizeni soucasné. Vodice, respektive piny, které
toto rozhrani potiebuje ke své funkci jsou datovy pin SDA a hodinovy SCL a signa-
lovou zem, na které se pfipoji vSechna zatizeni. Tato sbérnice je také vhodnéjsi pro
komunikaci na delsi vzdalenosti (fadové metry) nez SPI. Také je dulezité zminit, ze
pro spravnou funkcei je nutné oba signalové vodice pripojit pres 1,5k pull-up rezistor
k napajecimu napéti, které plni svou funkei mimo dobu pfenosu, kdy zvedaji napéti
na uroven logické jednicky, coz je definovany klidovy stav. Pienos je synchronizovan
s nabéznou hranou hodinového signalu. Komunikace probihé ptferusenim klidového
stavu, kdy master uveden SDA do logické nuly a o dobu urcenou prenosovou rych-
losti pozdéji také SCL. Toto se nazyva start bit. V zapéti zacne vysilat adresu uzlu,
se kterym si preje komunikovat, s bitem, ktery urcuje, zda cilovy uzel data bude i
vysilat, ¢i pouze prijimat. Nasleduji samotna data a stop bit, ktery je opacny nez
start bit. Nejdfive je do logické jednicky uveden SCL a poté SDA. Slave potvrzuje

prijeti kazdého ramce a pokud je zddan o data, odesila je [18].
Nizkovykonové rezimy
MCU mimo standardni rezim béhu nabizi hned nékolik ispornych médh pro nejlepsi

vyvazeni doby béhu a tspory energie.
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Rezim spanku (Sleep mode) Hodiny CPU jsou v tomto stavu vypnuty. Vsechny
periferie véetné periferii procesoru mohou byt aktivni a probudit CPU, pokud na-

stane definovana udalost nebo hardwarové preruseni.

Usporny béhovy rezim (LPRun) pokud frekvence systémovych hodin klesne pod
2MHz, je program vykonavan bud z SRAM nebo flash paméti za ticelem minimali-

zace provozniho proudu.

Usporny rezim spanku (LPSleep) spéanek, do kterého MCU vstupuje z LPRun

rezimu.

Stop 0 a1 Obsah paméti SRAMI1 a SRAM2 zustava zachovan, vsechny hodiny
napdjené hlavnim napétovym zdrojem jsou zastaveny, mohou bézet pouze LSE (Low-
speed-external) a LSI (Low-speed-internal). RTC (Reset Clock Control) muze také
bézet a naopak sub-GHz vysila¢ by mél ziistat aktivni nezavisle na CPU.

Ve Stop médu 0 zustava hlavni napéfovy regulator zapnuty, v dusledku toho
je zvysena spotreba el. energie oproti nasledujicim stop modim. Kladné je zase
ovlivnéna doba probuzeni.

Stop mod 1 se vyznacuje vypnutym napétovym regulatorem. Jde o stredni cestu

mezi moédem 1 a 2.

Stop 2 Tento méd je ze viech stop médi nejispornéjsi. Cast periferif napajenych
hlavnim zdrojem je iplné vypnuta, pouze SRAM1, SRAM2, CPU a nékteré periferie

uchovavaji sviij obsah.

Standby méd 'V tomto rezimu je interni zdroj zcela vypnuty. Navzdory tomu muze
byt zachovan obsah paméti SRAM nastavenim RSS bitu v PWR control registru.

sV

To zapri¢ini napajeni této paméti z nizkovykonového zdroje.

1.3.2 MH-Z16

Tento senzor vyuziva NDIR (non-dispersive infrared) technologii, ktera se zakladd na
silné absorpci infracerveného svétla oxidem uhli¢itym (CO,) ke zjisténi koncentrace
CO, ve vzduchu. Cidlo je vybaveno vestavénou teplotni kompenzaci, digitdlnim a
PWM vystupem a UART rozhranim o rychlosti 9600Bd. Nabizi presnost +(100ppm
+ 6% z odectené hodnoty).

Meérici rozsahy jsou 2000 a 5000 ppm, coz je vzhledem k tabulce 1.3 pro bézné
pouziti plné dostacujici. UART rozhrani implementuje nasledujici piikazy: ¢teni
koncentrace CO,, kalibrace nulového bodu, nastaveni kalibra¢ni hodnoty od nuly,

vypnuti a zapnuti samokalibrace a nastaveni méfictho rozsahu [19].
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Koncentrace [ppm]| | Prostfedi

~40000 Mnozstvi v lidském vydechu (201 CO2/h)

=5000 Limit koncentrace CO2 na pracovisti

>1000 Unava a sniZend koncentrace

=1000 Doporucena hladina CO2 ve vnitinich prostorach
=400 Cerstvy piirodni vzduch

Tab. 1.3: Tabulka béznych koncentraci CO9 v ruznych prostiedich [20]

1.3.3 DS18B20

DS18B20 je digitalni teplomér nabizejici rozliseni od 9 do 12 bith. Disponuje tak-
téz alarmem s programovatelnymi spoustémi. Teplomér komunikuje po One-Wire
sbérnici, kterd pro komunikaci vyzaduje pouze jeden vodi¢ a zemni vodic¢ za pouziti
4,7k$2 pull-up rezistoru mezi napajeci a datovy vodi¢. Tento rezistor ma, podobné
jako u I?C, uplatnéni v klidovém stavu, kdy udrZuje napéti na sbérnici na trovni
logické 1. Cidlo dokonce umoziiuje odebirat napajeci napéti pifmo z datového vodice
(parazitni napajeni). Zarizeni ma jedinecny 64 bitovy identifikator, diky kterému se
muze na sbérnici nachazet vice DS18B20.

Zakladni operace na One-Wire jsou:

o Reset, ktery resetuje podrizené uzly a pripravi je na prijem prikazu.

o Zapis 1, odesila bit reprezentujici 1 podfizenym uzltim.

o Zapis 0, odesila bit reprezentujici 0 podfizenym uzlim.

« Cteni, ¢te bit prichézejici od podiizeného uzlu.

Parametr | Doporucena doba [ps]
6
64
60
10
9
95
0
480
70
410

“=ElQHEEo QIR e

Tab. 1.4: Casové intervaly One-Wire komunikace pii standardni rychlosti [21]

Pribéh komunikace je zfejmy z obrazku 1.5, ktery znazornuje casové priubéhy
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Obr. 1.5: Casové pritbéhy One-Wire komunikace [21]

elementarnich operaci a dopliujici tabulky 1.4 s délkami ¢asovych intervali. Jed-
notlivé pribéhy se nazyvaji Time Sloty (napi. Read Time Slot).

Pomoci téchto operaci mizeme provadét prikazy jiz specifické pro DS18B20.
Napriklad vycteni hodnoty z teploméru probihd nasledovné.

At se jedna o jakoukoliv komunikaci, master vzdy na zac¢atku resetuje sbérnici.
Poté bud probiha adresace zatizeni nebo oznameni vSesmérového vysilani, nasledné
je inicializovana konverze teploty, po definovaném case je konverze dokoncena a
teplota je ulozena do paméti. Master nyni miize inicializovat novou komunikaci,
ktera bude probihat stejné s tim rozdilem, ze vysle ptikaz na ¢teni teploty z paméti

a nakonec precte prijaté bajty nesouci hodnotu teploty.

1.3.4 Lokalni ulozisté dat a realny cas

Pro lokalni zaznamendavani dat s ¢asovou znackou byl zvolen Adafruit Data Logger
Shield pro Arduino UNO, i diky kompatibilité vyvojového kitu s touto platformou.
Na shieldu jsou osazeny c¢ipy 74HC125 a DS1307. 74HC125 slouzi jako buffer pro
SPI, pres které probiha ¢teni a zapis na kartu se souborovym systémem FAT16 nebo
FAT32. Cip DS1307 obsluhuje funkcionalitu redlného ¢asu. Je vybaven rozhranfm
I2C, pies které je moZné nastavit & ¢ist strukturu s aktudlnim datem a ¢asem. Shield
je osazen patici pro baterii CR1220, ktera udrzuje hodiny v chodu pii vypadku

napéjeni. Nechybi ani prototypovaci ¢ast, kam lze pajet dalsi soucastky [22].
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1.3.5 Cirkulace vzduchu a odvétravani

Pro nejlepsi moznou simulaci idealnich podminek je nutné, aby vzduch uvnitt ko-
mory cirkuloval jako v pfirozeném prostiedi. Toto zajistuje maly vétrak, ktery beézi
na velmi nizkych otackach. Ventilator vSsak nemuze poskytovat pouze tuto, nizkou,
rychlost, protoze pred mérenim je nutné komoru radné vyvétrat. Proto budou otacky
ventildtoru tizeny PWM modulaci, ktera je zaloZzena na periodickém spinani napéti

s danou stridou.

tzap
= 1.11
5= (1.11)

kde t.4, je doba, po které je napéti sepnuto a T je perioda spinani. Jelikoz se

jedna o pomeérnou dobu, hodnota stiidy s miize nabyvat hodnot od 0 do 1.
Poté muzeme vyjadrit stredni napéti na zatézi U, v zavisloti na stridé jako soucin

privedeného napajeciho napéti Uoe a stridy s.
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Obr. 1.6: Schéma zapojeni ventilatoru s PWM regulaci otdcek (autor)

Spinaci prvek nejcastéji tvori unipolarni MOSFET tranzistor s indukovanym ka-
nalem, ktery zarucuje rozepnuty stav pti nulovém napéti na hradle. Typ vodivosti
volim N, predevsim kviili spojeni zemi, coz je standardni praxe, namisto spojovani
napajeni. Dalsi drobnosti, kterda nahrava tranzistoru typu N, jsou fyzikalni zdkony,
dle kterych jsou elektrony lepsimi nosi¢i naboje nez diry, které se uplatnuji u vodi-

vosti typu P.
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Predpokladané schéma zapojeni je na obrazku 1.6. Za zminku stoji rezistor R1
mezi hradlem a GPIO, ten chrani GPIO pred prilis velkym proudovym odbérem
pri zapinani tranzistoru, zptisobenym nabijenim vstupni kapacity. Rezistor R2 zase
zajistuje, Zze se tranzistor nebude spinat ve chvili, kdy GPIO neni nastaven jako
vystupni, napiiklad pfi inicializaci mikrokontroléru. Ventilator predstavuje sériova
RL zatéz pripojena paralelné k diodé. Pti béhu ventilatoru touto diodou netece
zadny proud. Ovsem po jeho vypnuti indukénost stale dodava do obvodu proud ve
stejném sméru. Tento proces se nazyva demagnetizace indukénosti. Dioda tedy za-
jistuje bezpecnou demagnetizaci civky. Bez jejiho pouziti by hrozilo nevratné zniceni
tranzistoru proudovym prirazem.

Komora musi byt z principu funkce uzaviena, je tedy treba vyresit mechanismus
otevirani vika komory. Ten bude realizovan pomoci servomotoru s odpovidajicim
ramenem. Protoze v této aplikaci nejsou naroky na rozmeéry, napajeni celého systému

bude zprostredkovano 12V akumulatorem gel-olovo o dostatecné kapacité.
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2 \Vysledky studentské prace

2.1 Zdrojovy kéd

Tato Cast je zamérena na predstaveni a popis zdrojového koédu pro mikrokontrolér
v jazyce C. Pro vyvoj a ladéni bylo pouzito vyvojové prostedi primo od vyrobce
vyvojového kitu, resp. ¢ipu STMicroelectronics - STM32CubelDE, které je posta-
vené na open-source resSeni Eclipse, jenz je znamé predevsim jako vyvojové prostedi
pro jazyk Java. Jelikoz ma kit vestavény debugger a podporu IntelliSense, je vyvoj
softwaru velmi efektivni v porovnani napr. s platformou Arduino, jejiz IDE nabizi
pokrocily debugging pouze v profesionalni verzi. Diky debuggeru je mozné nastavit
tzv. breakpointy na konkrétnich radcich, na nichz se nasledné program zastavi a vy-
vojar muze sledovat aktualni hodnoty proménnych a ptripadné krokové postupovat

dale v programu.

Pred pouzitim STM32CubelDE je jesté vhodné pouzit generator zdrojového
kédu STM32CubeMX, ktery je v soucasné dobé jiz integrovan piimo v IDE, takze
se vlastné jedna o prvni krok pri pouziti IDE. Ten po zvoleni konkrétniho ¢ipu ¢i
rovnou vyvojové desky umoznuje aktivovat a konfigurovat pouzita rozhrani, nasta-
vit funkci jednotlivych GPIO, registrovat pouzité middleware a v neposledni radé
nastaveni zdroje a frekvence hodin. Po dokonceni konfigurace je vygenerovan inici-
alizacni kod. Specifikum tohoto Teseni je, ze vyvojar svij vlastni kéd pise do blokua
mezi komentari /* USER CODE BEGIN */ a /* USER CODE END */. Pokud je

vlastni kéd jinde, dojde k jeho smazani pii pfistim generovani kodu [23].

Kazdy program v jazyce C zac¢ina spusténim funkce main s navratovym typem
int nebo void. V této funkci probiha hlavni logika aplikace. Pro prenositelnost kédu
a lepsi prehlednost jsem pro jednotliva ¢idla vytvoril samostatné zdrojové soubory s
prislusnymi hlavickovymi soubory, které jsou do hlavniho zdrojového souboru main.c

importovany direktivou #include.

2.1.1 Meéreni koncentrace CO2 po sbérnici UART

Z nabizenych moznosti odecitani nameérené koncentrace je pro tuto aplikaci nej-
vhodnéjsi UART rozhrani diky snadné implementaci a také nejlepsim konfiguraénim
moznostem. Implementovana byla funkce jak pro vycteni hodnoty koncentrace oxidu

uhli¢itého, tak vypocet kontrolniho souctu ovérujici validitu prijatych dat.
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Vypis 2.1: Funkce ¢teni koncentrace CO,

1

2 |uintl16_t MHZ16_Read(wvoid)

319

4 uint8_t TxMessage[9] =

9 {0xFF, 0x01, 0x86, 0x00, 0x00, 0x00, 0x00, 0x00, O0x79};
6 uint8_t RxBuffer [9];

7

8 if (HAL_UART _Transmit

9 (&huartl, TxMessage, sizeof (TxMessage), 1000) != HAL_OK)
10 Error_Handler ();

11

12 if (HAL_UART _Receive

13 (&huartl, RxBuffer, sizeof (RxBuffer), 1000) != HAL_OK)
14 Error_Handler ();

15

16 if (getCheckSum (RxBuffer) == RxBuffer[sizeof (RxBuffer) - 1])
17 {

18 uint16_t ret = RxBuffer [2] * 256 + RxBuffer [3];

19 ret++;

20 return ret;

21 }

22 else return O;

23 |}

Ctenf koncentrace CO; dle 2.1 je diky knihovné HAL (Hardware Abstract Layer)
jednoduché. Staci deklarovat dvé pole bajt, jedno s prikazem ke ¢teni dle dokumen-
tace [19] a druhé prazdné pro pifjem dat. Nésledné jsou v podminkach tspésného
provedni volany funkce na vysilani a pfijem signalu. Pokud tispésné probéhnou, je
prijata zprava predana funkci kontrolniho souctu, jehoz vypocet je taktéz k nalezeni
v dokumentaci. Jestlize tento soucet odpovida poslednimu prijatému bajtu repre-
zentujicimu pravé kontrolni soucet, je pristoupeno k prevodu datovych bajtii na

¢iselnou hodnotu, ktera je funkei navracena.

2.1.2 Meéreni teploty po sbérnici One-Wire

STM32 nemé integrovanou podporu One-Wire, proto bylo nutné napsat komuni-
kacni protokol pro tuto sbérnici. Jak vyplyva z principu popsanému v ivodu, pro
komunikaci je nutné generovat pulzy o hodnoté az 1ps. Knihovna HAL ovsem obsa-

huje vestavénou funkci pro generovani preruseni nejméné 1ms. Nejmensi dosazitelné
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preruseni odpovida periodé pouzitého ¢asovace. Casovaé¢ TIM2 mé v aktuélni konfi-
guraci frekvenci 32MHz, pro periodu 1ys je tieba frekvence alespont 1MHz. Casovadi
tedy nastavime hodnotu délice na 32 (32MHz/32 = 1MHz) a rozsah 16 bitového
¢itace na hodnotu 29, tedy OxFFFF, pro moznost dosazeni co nejvétsiho intervalu.
Tato konfigurace zajisti inkrementaci c¢itace o 1 kazdych 32 period citace, coz je v
tomto pripadé 1ps. Z toho vyplyva nejvyssi mozny Casovy interval OxFFFF = 65
5361s.

Vypis 2.2: Funkce pro mikrosekundové preruseni programu

1 |void delayus(uintl16_t delayus)

2 |4

3 __HAL _TIM_SET_COUNTER (&htim2, 0);

4 while (__HAL_TIM_GET_COUNTER (&htim2) < delayus);
5|}

Néasledna implementace funkce pro generovani mikrosekundového preruseni je jiz
trividlni. Vynuluje se ¢ita¢ a nasledné bézi cyklus dokud hodnota ¢itace nedosdhne

pozadované hodnoty.

Poslednim krokem je vytvoreni funkci pro prepinani GPIO mezi vstupem a vy-

stupem.
Vypis 2.3: Funkce prepinajici méd GPIO
1 |void Set_Pin_Output (GPIO_TypeDef *GPIOx,
2 |uint16_t GPIO_Pin)
319
4 GPIO_InitTypeDef GPIO_InitStruct = {0};
9 GPIO_InitStruct.Pin = GPIO_Pin;
6 GPIO_InitStruct.Mode = GPIO_MODE_OUTPUT_PP;
7 GPIO_InitStruct.Speed = GPIO_SPEED_FREQ_LOW;
8 HAL_GPIO_Init(GPIOx, &GPIO_InitStruct);
91}

Vypis 2.3 znazornuje funkci pro nastaveni GPIO jako vystupu. Obecné pro kon-
figuraci jednotlivych GPIO existuje inicializa¢ni struktura, kterd obsahuje vSechny
dtlezité hodnoty. V tomto pripadé nastavim upravovany pin, nastavim pozadovany
mod, tedy vystup push-pull, coz je standardni méd Druhou variantou je open-drain.
Rychlosti se rozumi rychlost nabézné a sestupné hrany. Je dobrym zvykem tuto rych-
lost udrzovat co nejnizsi a zvysovat ji pouze v odivodnénych ptripadech. V nékterych
pripadech je také nutné nastavit integrovany pull-up rezistor, to je sice treba i zde,
ovsem pullup rezistory v STM32 maji hodnotu ptiblizné 40kS2, coz je pro tuto apli-
kaci prilis. Katalogova hodnota je ptiblizné 5k€2. Obdobné je realizovana funkce pro

nastaveni vstupu.
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Nyni jiz nic nebrani vytvoreni samotného komunikac¢niho protokolu. Implemen-

toval jsem vsSechny zakladni operace dle obr. 1.5 a tab. 1.4.

© 00 N O Ot s W N

e e e e e R e =
O J O Ut i W N = O

Vypis 2.4: Inicializace sbérnice One-Wire

uint8_t DS18B20_Init (wvoid)

{

uint8_t Response = 0;
Set_Pin_QOutput (DS18B20_PORT, TEMP_Pin);
HAL_GPIO_WritePin (DS18B20_PORT, TEMP_Pin, O0);

(480) ;

Set_Pin_Input(DS18B20_PORT, TEMP_Pin);

(60) ;

('HAL_GPIO_ReadPin (DS18B20_PORT, TEMP_Pin))
Response = 1;

else Response = 0;

(420) ;

return Response;

V obr. 1.5 je dilezité respektovat legendu car, dle které je urceno, kdo dany

stav inicializuje. Pokud jde o mastera, pak se nastavi GPIO jako vystup a po da-

nou dobu udrzuje na sbérnici pozadovanou logickou droven. V pripadé ze za dany

interval zodpovida pull-up rezistor, MCU uvolni sbérnici prepnutim do vstupniho

modu. Jakmile prijde na interval inicializovany slave zatizenim, probiha ¢teni dat ze

sbérnice.

V predchozim vypisu 2.4 se nachazi zdrojovy kéd pro incializaci sbérnice, tato

funkce se vola vzdy pri zahdjeni komunikace, je tedy pro funkci stézejni. Po uvedeni

sbérnice na troven log. 0 po dobu 480ps a uvolnéni, mizeme po dobu 60 az 240ps

¢ist puls, ktery indikuje pritomnost zatizeni. Nakonec program vycka zbyvajici cas

do 480ps pro dokonceni inicializa¢niho cyklu.
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Vypis 2.5: Funkce pro ¢teni ze sbérnice One-Wire

1 |uint8_t DS18B20_Read (woid)

2 | {

3 uint8_t value=0;

4

5 for(int i = 0; i < 8; i++)

6 {

7 Set_Pin_Output (DS18B20_PORT, TEMP_Pin);

8

9 HAL_GPIO _WritePin(DS18B20_PORT, TEMP_Pin, 0);
10 delayus (2);

11

12 Set_Pin_Input(DS18B20_PORT, TEMP_Pin);

13 if (HAL_GPIO_ReadPin (DS18B20_PORT, TEMP_Pin))
14 {

15 value |= 1<<ij;

16 }

17 delayus (58);

18 }

19 return value;

20 |}

Na 2.5 se nachazi kdd pro precteni bajtu z DS18B20. To probiha tak, ze MCU,
v cyklu s osmi opakovanimi pro kazdy bit, zahaji slot pro ¢teni jednoho bitu uve-
denim sbérnice na troven log. 0 po dobu alespon 1ps. Po uplynuti této doby precte
prijaty bit na vstupu GPIO v podmince na 7.15 v 2.5. Pokud je podminka vyhodno-
cena kladné, je proveden bitovy soucet proménné pro ukladani hodnoty a jednicky
posunuté o pocet biti dany cislem iterace cyklu. V opacném ptipadé zbyva jedina

moznost 0, kterou je proménnd inicializovana, takze neni tfeba ji znova zapisovat.

2.1.3 Méreni

Nyni jiz mtizeme vyuzit zvolené senzory pro ziskani dat k analyze. Pro méreni jsem
navrhnul nasledujici metodu.

Na zacatku mériciho cyklu jsou vycteny hodnoty z c¢idel a to v cyklu, jehoz pocet
opakovani zavisi na konfiguracni konstanté, jez je definovana v programu. Poté se z
namérenych hodnot vypocita aritmeticky primeér. Program vycka definovanou dobu
délky méreni a opét opakuje predchozi krok. Obé méreni probihaji nékolikandsobné
z toho divodu, ze pravé pouze z téchto dvou hodnot je pomoci linearni interpolace

sestavena funkce riustu koncentrace COs. Je vhodné zminit, ze samotna funkce se v
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programu nevyskytuje, je v ném pouzita jeji derivace, ktera je potiebna pro vypocet

toku plynu prostiedim dle 1.10.

Vypis 2.6: Ukazka vypoctu toku plynu v jazyce C

float avgTemp = (saveData.avgTempStart
+ saveData.avgTempEnd) / 2;
float deltaCdt = (saveData.avgPpmEnd
- saveData.avgPpmStart) / (DELAY_MIN * 60);
saveData.flux = ((10140 * CHAMBER_VOLUME) / (GAS_CONSTANT
* (273.15 + (avgTemp)) * COVERED_AREA)) * deltaCdt;

S O W N

Na vypisu 2.6 je znazornén vypocet toku plynu prostredim. Pred samotnym
vypoctem se jesté musi vypocitat nékteré hodnoty. Prvni je primérna teplota v
prubéhu méreni a druha jiz zminovana derivace koncentrace podle ¢asu. Po vypoc-
teni téchto hodnot nic nebrani vypoctu samotného toku COy komorou, ktery je na
poslednim tadku vypisu. Vsimnéme si proménnych psanych hilkovym pismem. Ty
jsou podobné jako pocet opakovani konfigurac¢ni konstanty reprezentujici objem ko-
mory (CHAMBER, VOLUME) v m?3, ji zabiranou plochu (COVERED_AREA) v
m? a jednu pravou konstantu - moldrni plynovou konstantu (GAS_CONSTANT) v
J molt K,

2.1.4 Lokalni ulozeni na SD kartu

Po skonc¢eni mérictho cyklu data ukladam na SD kartu. Pro lepsi interpretaci vy-
sledkii pouzivam v modulu vestavéné hodiny. Proto pred zapisem dat jesté nactu
aktualni ¢as. Pomoci funkce getTime() 2.7, v té se deklaruje pole bajtu a provola se
¢teni I2C, které m4 parametry handler 12C sbérnice, adresa zafizeni, pocatecni ad-
resa Cteni, velikost jedné adresy, ukazatel na pole pro vysledek, pocet ¢tenych adres
a timeout. U adresy stoji za zminku, Ze v I12C, je adresa 7 bitova a piendsi se na
prvnich 7 bitech prvniho bajtu, viz 2.1. Proto je tfeba provést bitovy posun doleva
tak, aby adresni bity byly na prislusné pozici. Po tispésném c¢teni zbyva prijata data
dekoédovat. Je pouzito BCD kddovani, funkce pro dekdédovani se nachazi taktéz ve

vypisu 2.7.
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Obr. 2.1: Struktura zapisovactho ramce s ukdzkou bitového posunu [24], upraveno

autorem
Vypis 2.7: Funkce pro ¢teni ¢asu z DS1307
1 |#define DS1307_ADDRESS 0x68<<1
2 |uint8_t bcdToDec (uint8_t val)
319
4 return (int)((val/16%10) + (val¥%16));
51}
6 |void getTime(woid)
71
8 uint8_t get_time [7];
9 HAL_I2C_Mem_Read (&hi2c3, DS1307_ADDRESS, 0x00, 1,
10 get_time, 7, 1000);
11 S_time.seconds = bcdToDec(get_time [0]);
12 S_time .minutes = bcdToDec(get_time [1]);
13 S_time.hours = bcdToDec(get_time [2]);
14 S_time.dayofweak = bcdToDec(get_time [3]);
15 S_time.dayofmonth = bcdToDec(get_time [4]);
16 S_time .month = bcdToDec(get_time [5]);
17 S_time.year = bcdToDec(get_time [6]);
18 |}
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Vypis 2.8: Zapis dat na SD kartu

1 |FIL £fil;

2 |FRESULT fresult;

3 |fresult = f_open(&fil, "app_log.csv", FA_OPEN_APPEND

4 | FA_WRITE | FA_READ);

5 |f_printf (&fil, "20%d-%02d-%02d,%02d:%02d:%02d", s_time.year,
6 |s_time.month, s_time.dayofmonth, s_time.hours,

7 |s_time.minutes, s_time.seconds);

8 | fresult = f_write(&fil, ";", 1, &bw);

9 |f_printf (&fil, "%d", saveData.avgPpmStart);

10 |fresult = f_write(&fil, ";", 1, &bw);

11 | strcpy(buffer, temperatureStartString);

12 |fresult = f_write(&fil, buffer, bufsize(buffer), &bw);
13 |bufclear (buffer, sizeof (buffer)/sizeof (buffer [0]));

14 |fresult = f_close(&fil);

Pro integraci SD karty STM nabizi middleware vrstvu FATFS, ktera podporuje
ruzné souborové systémy rodiny FAT [25]. Pro implementaci je nutné napsat funkce
pro fyzickou komunikaci. Ty se nachazi v souboru fatfs_ sd.c. Nakonec je nutné do
souboru rozhrani FATFS user_diskio.c namapovat prislusné funkce pro zakladni
operace jako read, write, init nebo status.

Na vypisu 2.8 se nachazi utrzek kodu zapisujici data na SD kartu. Nejdiive je
soubor otevien v rezimech pripisovani, nakonec Cteni a zapis. Zvolil jsem soubor
typu .csv, kvili jednoduchému pripadnému SW zpracovani. Do prvniho sloupce je
zapisovan c¢as ve formatu YYYY-MM-DD HH:mm:ss, zapis celoc¢iselné hodnoty je
proveden funkei f prinf(), kterd ma podobné chovani jako znamé funkce printf(),
jen je nutné jako prvni parametr uvést ukazatele na soubor. Bohuzel neni mozné
stejnym zptisobem zapisovat desetinné hodnoty. Z toho davodu se pred zapisem
teplota prevadi na znakovy Tetézec, ktery se jiz zapisuje do souboru. Po dokonceni

zapisu se soubor zavira.

2.1.5 Odeslani dat pres LoRaWAN

Nyni prichazi chvile ziskana data odeslat na servery operatora. Pro toto reseni jsem
zvolil t¥idu LoRaWAN A, predevsim kvili zamyslenému chodu na baterii. Toto
rozhodnuti podporuje fakt, ze tato aplikace nevyzaduje prijimat downlink zpravy,
jejichz zvysena frekvence moznosti prijmu je pridana hodnota zbylych rozsitujicich
trid. Frekvenc¢ni pasmo jsem zvolil ISM 868MHz z diivodu lepsiho pokryti na nasem
tuzemi nez alternativni pasmo 433MHz. Pro ladici tucely pouzivam aktivacni typ

ABP, kde oproti OTAA neni nutny handshaking se serverem. Jelikoz méa vyvojovy
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kit relativné slabou anténu, tak je sice schopen odeslat uplink zpravu na dlouhou
vzdalenost, ale jiz nedokéaze prijmout potvrzovaci downlink zpravu. Tim padem se
jeho uzitim extrémné zvysi dosah. Navzdory tomu, zZe samotné specifikace nijak
neomezuje pocet zprav za den, tak se na tuto aplikaci vztahuji hned 2 regulace.
Prvni z nich je od ETSI, kterd tika, ze maximélni doba trvani uplink zprav na
zalizeni je 1%. Druhd je od poskytovatele sluzeb The Things Industries, podle niz
je maximalni vysilaci doba pro zafizeni na den je 30 sekund, to je v porovnani s
ETSI razantni zprisnéni. Pokud uvazime, ze den ma 86 400 sekund, tak vychazi, ze
maximalni vysilaci doba v procentech je 0,0347%.

Za predpokladu rovnomérného odesilani dat v prubéhu celého dne muzeme dle
zavedenych vztahtl vypocitat c¢as zpravy na cesté a z néj pak minimalni interval
odesilani zprav. Jak je zminéno v popisu rovnice 1.6, za dobu trvani symbolu dosadim
prevracenou hodnotu symbol rate. Spreading Factor = 12 a Coding rate pro vétsi
robustnost systému, délka payloadu je 13B, protoze odesilam dvé hodnoty datového
typu int16_t (teplota), dvé hodnoty uint16_t (koncentrace), které v paméti zabiraji
po 2B. Vypocteny tok plynu nese proménna int32_ t zabirajici 4B. Pro tuto hodnotu
musela byt zvolena vétsi proménnd kvili skutecnosti, ze pro zachovani presnosti je
vysledek typu float ndsoben milionem. CRC je dle vychoziho nastaveni povoleno
stejné jako hlavicka a Low Data Rate Optimize, ktery je automaticky aktivni pri
Sitce pasma 125kHz a SF veétsi nez 11 vcéetné.

Po dosazeni do vztahu 1.6 vychazi ¢as vysilani preambule t eampue 401,4ms, doba
trvani vysilani payloadu je dle 1.7 1,049s. Nyni mtizeme dosadit do 1.5 a ziskdme
celkovy ¢as trvani zpravy (ToA), coz je 1,4504s.

Duty cycle dle 1.4, kde je za periodu dosazen pocet sekund dne a za vysilaci cas
30 sekund, coz je povolend denni aktivita, vychazi 0,0003472.

Nyni jiz mizeme dle 1.8 stanovit interval vysilani zprav, pri kterém nebudou
porusovany zasady TTS. Vysledna hodnota je 4176 sekund, tedy 20 zprav za den.
jiz jen veétsi délka payloadu [26].

Co se tyce zdrojového kédu, podobné jako u FATFS i zde se nachazi middleware
LoRaWAN. Zakladni strukturu zdrojového kédu zprostiedkoval STM32CubeMX.
Programéatorovi potom zbyva implementovat Rx, Tx a join funkce. Diskutovana
¢ast se nachazi v souboru lora_app.c. Pro tuto aplikaci jsou stézejni nasledujici.

Jedind vefejna funkce tohoto zdrojového souboru je LoRaWANInit(). Ta zod-
povida, jak nazev napovida, za inicializaci a nastaveni zvolenych komunikac¢nich
parametri. V neposledni fadé zde také probiha registrace funkce na odeslani dat
SendTxData() jako proces sekvenceru. Sekvencer je softwarovy nastroj, ktery po-
skytuje planovani spousténi funkci na pozadi. Jedna se o bezpe¢nou metodu imple-

mentace Low Power médu v pripadé, kdy sekvencer neméa zadné c¢ekajici procesy k
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vykonani. Zakladni funkce pouzité v tomto programu jsou UTIL SEQ RegTask(),
kterd registruje proces. Déle se jednd o UTIL SEQ Run() vyvolavajici vSechny
registrované funkce dle priority a posledni je UTIL SEQ SetTask(taskld), kterd
vyvold funkci s pozadovanym ID [27]. V mezicase mezi volanimi téchto funkei je
MCU v nejuspornéjsim modu - Stop 2.

Vypis 2.9: Uchovavané datové struktury

1 |struct LogData

2 1

3 uintl6_t avgPpmStart;
4 uintl6_t avgPpmEnd;

5 float avgTempStart;

6 float avgTempEnd;

7 float flux;

8 |};

9

10 |struct LoRaWANData

11 | {

12 uintl6_t avgPpmStart;
13 uintl6_t avgPpmEnd;
14 intl6_t avgTempStart;
15 intl6_t avgTempEnd;
16 intl16_t flux;

17 | };

Stézejni funkei programu je jiz zminéna SendTxData(). Probiha zde kompletni
meérici proces. Data jsou ukladana do dvou struktur viz vypis 2.9. LogData slouzi k
zapisu na SD kartu a LoraWAN data obsahuji pouze 16 bitové celo¢iselné proménné.
Kvili jednoduchosti prenosu jsou desetinné hodnoty nasobeny stem (milionem u
toku plynu) pro zachovani presnosti na dvé desetinnd mista. Na vypisu 2.10 je déle
prevod dvoubajtovych proménnych na bajty, toho je docileno bitovym soucinem
hodnoty s 0xFF, coz zaruci, ze vsechny bity kromé 8 LSB budou nulové. V kombinaci
s bitovym posunem o 8 miizeme stejnou proceduru opakovat i pro zbylych 8 MSB
bit, které se touto operaci posunou pravé na LSB pozici. Po zapsani dat do bufferu
nasleduje odeslani, pokud bude 1ispésné, je reportovana zprava na konzoli. Pokud
bude odeslani netspésné, je vypsana informace o dalsim vysilani, pokud je tedy v
planu.
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Vypis 2.10: Prevod datového typu float na byte a ulozeni do pole

struct LogData saveData;
struct LoRaWANData sendData;

int i = 0;

sendData.avgTempEnd
AppData.Buffer [i++]
& O0xFF);

AppData.Buffer [i++]

saveData.avgTempEnd * 100;

(uint8_t) (sendData.avgTempEnd >> 8

(uint8_t) (sendData.avgTempEnd & OxFF);

sendData.avgPpmStart = saveData.avgPpmStart;
AppData.Buffer [i++] = (uint8_t) (sendData.avgPpmStart >> 8
& OxFF);

AppData.Buffer [i++] = (uint8_t) (sendData.avgPpmStart & OxFF);
AppData.BufferSize = ij;

if (LORAMAC_HANDLER_SUCCESS == LmHandlerSend (&AppData,
LORAWAN_DEFAULT_CONFIRMED_MSG_STATE, &nextTxIn, false))
{
printf ("SEND REQUEST\r\n");
}
else if (nextTxIn > 0)
{
printf ("Next Tx in: ~%1lu second(s)\r\n",
(nextTxIn / 1000));
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2.2 Zpracovani dat na sitovém serveru

Data jsou odesilana na sitové servery The Things Stack poskytovatele The Things
Industries, kde dochézi k jejich preposilani na aplikac¢ni servery.

Néz k tomu dojde, musi byt data dorucena z koncového zazizeni. Architektura
sité T'TS rozdéluje jednotlivé tilohy riznym modultim, predevsim kvili decentralizaci
sité. V dalsich radcich nebudou uvazovany downlink zpravy, které nejsou predmétem
této prace.

Prvnim prostrednikem na cesté k serveru je jiz zminovanda gateway, ktera prede-
vsim prijata data modulovana LoRou zabali do IP paketu. Zbylé chovani je zavislé
na pouzitém gateway protokolu. Velka ¢ast bran ovSsem pouziva stejny referencni
protokol definovany LoRa Alliance, ten ukldda povinnost k prijatym bindarnim da-
tim pridat informace o hodnotach RSSI a SNR. Nezavisle na predchozim, gateway
periodicky odesila data o sobé samé jako napriklad GPS soufadnice, pocet prijatych
a odeslanych pakett a ostatni metriky.

Vratme se jesté k GPS soufadnicim, ty mohou byt v nékterych aplikacich re-
levantni ¢i prfimo vyzadované, tfeba pro urceni polohy triangulaci v pripadé, Ze je
koncové zarizeni v dosahu vice bran. Z tohoto divodu backend serveru uchovava
posledni zpravu od kazdé brany a pridava informaci o GPS souradnicich ke kazdé
uplink zprave.

Po pripravé paketu k odeslani prichazi na smérovani, které je rozdéleno na néko-
lik krokii. Na strané gateway probiha tzv. hrubé smérovani. Spociva v tom, Ze se ze
zpravy vyextrahuje 32 bitova adresa, z niz 25 bitu prislusi operatorovi, ale neni jedi-
necnda. Kazdy broker (zprostiedkovatel) oznami pocet adres, jez obsluhuje a zac¢inaji
timto prefixem. Princip je podobny jako u protokolu BGP. Zarizeni v siti si mohou v
pravidelném intervalu vyzadovat seznam brokert v siti a jimi obsluhovanych prefixti.

Prvni komponentou na strané serveru TTS je broker zminény v predchozim od-
stavci. Protoze z principu fungovani LoRaWAN sité jsou zpravy serverem prijaty
n-krat, kde n je pocet bran v dosahu, musi byt oSereny duplicitni zpravy. Mohlo by
se zdat, ze broker vybere jednu z nich a zbytek zahodi, to je ovsem pouze Castecna
pravda. 7 kazdé zpravy jsou extrahovany specifické informace brany, které jsou pri-
dany k vysledné zpravé preposlané na server. Protoze zpravy neprijdou ve stejnou
dobu je nutné je po jistou dobu udrzovat v paméti. Tato doba je u T'TS nastavena
na 200ms.

Nésleduje finalni smérovani, kdy se rozhodne, které aplikaci a zafizeni zprava
patii. To probiha vypoctem Message Authentication Code (MAC) pro kazdého po-
tencionalniho prijemce. Aby toto mohlo probéhnout, broker si vyzada seznam zari-
zeni, kterd pouzivaji stejnou adresu ze sitového serveru a ovéri zda MAC muze byt

validovana za uziti rela¢niho klice. Pokud broker nenajde shodu, zprava je zahozena.
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V komponenté nazvané sitovy server probiha aktualizace stavu zarizeni, pridani
downlink sablony, kterou muze vyuzit handler pro komunikaci smérem k zafizeni.
Navic v této chvili je moznost pridat zpravée MAC prikazy. Naptiklad prikazy pro
vysilani vyssi prenosovou rychlosti po analyze sily prijatého signalu.

Nyni je vSe pripraveno pro konecéné formatovani uplink zprav, coz zprostred-
kovava komponenta handler. V nabidce je nékolik moznosti, z nichz nékteré jsou
predpripravené sablony. Ja jsem se rozhodl vyuzit nejuniverzalnéjsi z nich - forma-

tovani pomoci JavaScriptu.

Vypis 2.11: Prevod bajti na datovy typ uintl6 v jazyce JavaScript

1 [function bytesToIntl6 (bytes, isSigned) {
2 var bits = (bytes[0] << 8) | bytes[1];
3 var sign = 1;

4 if (isSigned && bits >>> 31 === 1) {

5 sign = -1;

6 bits = bits & Ox7FFFFFFF;

7 }

8 return bits * sign;

9

}

Pro dspésné formatovani je nutné implementovat funkci decodeUplink, ktera je
implicitné voldna pri kazdém pfijeti uplink zpravy [29]. Na vypisu 2.11 je ukazka
funkce, ktera prevadi bajty na uint16, funkce je ale univerzalni a funguje i pro typ
int16. Podobné jako pii kodovani i zde u dekdédovani je pouzito bitovych posuvi.
Vhodné dodat, ze kédované desetinné hodnoty - v tomto pripadé teploty, je nutné
aby volajici funkce vysledek vydélila stem na kone¢nou hodnotu.

Na obrazku 2.2 jsou vidét prijata data odesilana v 10 sekundovych intervalech.

erbosestream (B 1 Pause W Clea

SF12BM126 SNR: -9 RSSLi -113

Time Entity ID Type Data preview

15348350 eui-0880e115800a9a92 FPort: 2 Data rate:

Forward uplink data message
ui-098011560029292 Foruard uplink data message

ui-098011560029292 Forward uplink data message

ui-098011560029292 Forward uplink data message

,,,,, ui-088011560029292 Foruard uplink data message

15:47:20  eui-0880115800a9a92 Foruard uplink data message

Obr. 2.2: Snimek obrazovky s prijatymi daty, porizeno na

Payload: { measurements:

0a0: { measurements:

{ measurements:

fu} } 90 62 8D 6O 13 FE 3E 09

{.} } 000290013 FE 3£ 09..

{3} 0802 AB 6O 13 FE 3E 09..

90 02 5C 08 13 FE 3E 09 ..

90 02 86 08 13 FE 3E 09 ..

90 02 8C 08 13 FE 3E 09 ..

FPort: 2 Data rate

FPort: 2 Data rate

FPort: 2 Data rate!

FPort: 2 Da

FPort: 2 Data rate

SF12BW125 SNR: -

SF12BW125 SNR: -8.75 RSSI: -118

SF12BW126 SNR: -

SF12BW126 SNR: -4.

SF12BW125 SNR: -3 RSSL: -111

webu The Things Stack

Ackoliv se vysila¢ nachéazel nedaleko, radové vyssi desitky metru od brany, tak
se nékteré z paketti ztratily, coz lze vy¢ist z nepravidelného piijmu zprav. Ve sloupci
Data preview je mozné vidét ¢ast prijatych dat v hexadecimalni bajtové reprezentaci.
Nachazi se zde také dekdodovana data v poli measurements, kterda bohuzel nejsou

vidét z prostorovych divodd.
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2.3 Vizualizace dat

Poslednim krokem na strané TTS je nastavit integraci s konkrétni sluzbou. Opét je
v nabidce fada moznosti jako AWS IoT, Azure IoT Hub, MQQT API nebo vlastni
WebHook, coz je HTTP push API, jejiz funkce spoc¢iva v okamzitém preposilani dat
na specificky koncovy bod, tim je zajisténo preposilani dat do aplikace v podstateé
v redlném case [30]. Protoze jsem se pri pokusech o pouziti nékterého z komerénich
feseni setkal s néjasnymi podminkami freemium verzi, ¢i tato moznost vitbec nebyla
a také proto, ze napr. u Azure IoT Hub byla relativné pracnd konfigurace s ohledem
na to, ze cilem je vykreslit jen nékolik grafli z jednoho zafizeni, rozhodl jsem se vyuzit
soukromého serveru, pravé prostrednictvim vlastniho WebHooku na The Things
Stack.

Na serveru bézi upraveny open source dohledovy systém Zabbix, ktery je pivodné
urcen pro monitorovani siti, servert apod. Protoze REST API pfijima pouze poza-
davky typu GET s identifikatorem hosta, dvojici kli¢ - hodnota a casovou znamku,
je nutné pred konecnym zobrazenim provést jeden mezikrok, a to parsovat JSON a
syntetizovat z néj URL pozadavek typu GET.

Koncovy bod WebHooku je tedy nastaven na spusténi skriptu lorajson.php, ktery
je k nalezeni v priloze A. Skript precte cely vstup do stringu a nasledné z néj dekéduje
JSON, ze kterého extrahuje relevantni informace zminéné v predchozim odstavci.
Poté ze ziskanych dat, v cyklu pro kazdy par kli¢ - hodnota, sestavi URL adresu
pro volani REST API, ktera je volana prostrednictvim funkce openURL($url).

Ukazka vykreslenych grafi je dostupna v priloze B.
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Zaveér

Podarilo se ¢ist namérené hodnoty koncentrace oxidu uhli¢itého a teploty, které jsou
pouzity k vypoctu sledovaného toku CO, komorou. Komunikace se senzorem CO,
byla bezproblémova diky knihovnam od STMicroelectonics. Cteni hodnoty teploty
rozhodl napsat vlastni komunikaci pro One-Wire. Za timto ticelem bylo také nutné
naprogramovat generovani mikrosekundovych pulzi. Také se podarilo implemento-
vat generaci PWM pulzti, ktera bude pouzita pro regulaci otacek motoru a ventila-
toru. VSechny namérené a vypoctené hodnoty jsou odeslany na The Things Stack.
Toto bylo otestovano v kratkych casovych intervalech vzhledem k lokalitdm, kde
jsem zaznamenal dostatecény signal.

Pro pripad vypadku komunikace se serverem jsou data ukladana lokalné na SD
kartu. Funkcionalita byla implementovana za pomoci middleware FATFES, ktery je
oficidlné propagovan vyrobcem mikroprocesoru. Data jsou uklddana ve formatu csv.
Data jsou opatiena ¢asovou znackou pro moznost analyzy. Cip redlného ¢asu, ktery
je osazen na modulu s éte¢kou SD karet, komunikuje po sbérnici I?C. Tato sbérnice
ma integrovanou podporu v knihovné Hardware Abstract Layer, a tak bylo ¢teni
casu pomeérné jednoduché.

V dobé kdy zafizeni nevyviji zddnou ¢innost se prepné do nizkovykonového re-
zimu - Stop 2. To zajistuje velmi nizkou spotfebu v ¢ase mimo méreni. Pro dlouho-
dobé testovani vydrze nebyl prostor, ale pro predstavu je udavana spotieba v médu
Stop 2 radové stovky nA oproti jednotkdm mA v bézném Run médu.

Uspésné se podafilo zpracovat prijatd data na serverech TTS, coz obnasi dekédo-
vani z bajtl na ¢iselnou hodnotu a preposlani dat k prezentaci. Vizualizace je Fesena
open source platformou Zabbix. Vykreslovani grafii bude dobte slouzit analyze dat.

Rozhrani nabizi sirokou paletu rtiznych grafi a agregac¢nich funkei.
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Seznam symboli a zkratek

ABP

API

CPU

CSS

CR

CSvV

CRC

FDMA

GPIO

GSM

HAL

HTTP

ISM

IoT

IP

JSON

LTE

LPWAN

MAC

MCU

NB-IoT

OSI

OFDMA

OTAA

Activation By Personalization
Application Programming Interface
Central Processing Unit

Chirp Spread Spectrum

Coding rate

Comma Separated Values

Control Redundancy Check
Frequency-division multiple access
General Purpose Input Output
Global System for Mobile communications
Hardware Abstract Layer
Hypertext Transfer Protocol
Industrial, Scientific and Medical
Internet of Things

Internet Protocol

JavaScript Object Notation

Long Term Evolution

Low Power Wide Area Network
Media Access Control
Microcontroller unit

Narrowband Internet of Things

Open Systems Interconnection

Orthogonal frequency-division multiple access

Over The Air Activation
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QPSK

PWM

REST
RSSI
SD
SNR
SF
SoC
SPI
ToA
TTI
TTS
URL

UART

Quadrature Phase Shift Keying
Pulse Width Modulation
Quality of Service
Representation State Transfer
Received Signal Strength Indicator
Secure Digital

Signal to Noise Ratio
Spreading Factor

System on Chip

Serial Pheripheral Interface
Time on Air

The Things Industries

The Things Stack

Uniform Response Locator

Universal Asynchronous Receiver and Transmitter
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A  Skript pro parsovani JSON v jazyce PHP

Vypis A.1: Zdrojovy kéd pro zpracovani JSON souboru

<?php
function openURL ($url)
{
$ch = curl_init ();
curl_setopt ($ch, CURLOPT_URL, $url);
curl_setopt ($ch, CURLOPT_SSL_VERIFYPEER, false);
curl_setopt ($ch, CURLOPT_RETURNTRANSFER, true);
curl_setopt ($ch, CURLOPT_HEADER, 0);
$data = curl_exec ($ch);
curl_close($ch);

return $data;

ini_set(’display_errors’, 1);
ini_set(’display_startup_errors’, 1);

error_reporting (E_ALL);

$post = file_get_contents (’php://input’);

$json_a = json_decode ($post,true);

$mydata = $json_al[’uplink_message’]
[’decoded_payload’] [’measurements’];

$rxtime = $json_al[’uplink_message’]
[’rx_metadata’][0][’time’];

$id = $json_a[’end_device_ids’][’device_id’];

$time_input = strtotime($rxtime);

$date_input = getDate($time_input);

foreach ($mydata as $key => $value)
{
$mydateitme = $date_input[’year’]."-"
.$date_input [’mon’]."-"
.$date_input [’mday’]."-"
.$date_input [’hours’>]."-"
.$date_input [’minutes’]
."-"_.$date_input[’seconds’];
$zabbixurl = "http://endpointurl.cz:8888/AutomerData"
."/?host={$id}t&var={3$value}&zkey={$keyr&dt={$mydateitme}";
echo openURL ($zabbixurl);
}7>
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B Zobrazeni dat v prostredi Zabbix
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Obr. B.1: Vykreslené grafy v prostiedi Zabbix
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