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Abstrakt

Tato diplomové prica sa zaoberd a analyzuje problematiku stratégie kontinuity Cinnosti
a obnovy po katastrofe. Navrhuje mozné rieSenia a ich prakticki implementaciu v realnom
prostredi banky. Stucastou prace su teoretické vychodiska, analyza sucasného stavu, ktora
vypovedd o nedostatkoch v danom prostredi a v neposlednom rade nédvrhy na zavedenie

samotnej stratégie.

Abstract

This master thesis deals and analyzes the problems in the area of Business Continuity and
Disaster Recovery strategy. It proposes a possible solutions, its practical implementation in
the real environment of bank. Part of this work speaks about theoretical background,
second part of this work analyzes the current situation, which describes the deficiencies in
the given directions and in the end are explained my practical advices for implementation

of the Business Continuity and Disaster Recovery strategy.
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UVOD

V sucasnej dobe, viac ako kedykol'vek predtym, je kazda spolocnost’ vystavena vysokému
riziku moznych ohrozeni. Teroristické utoky, prirodné Kkatastrofy, strata kl'uCovych
zamestnancov a mnoho d’al§ich nepredvidatelnych udalosti moze viest’ k tplnej likvidacii
spoloCnosti, alebo jej postavenia na trhu. Preto dnes organizacie venuju Coraz viac
pozornosti planovaniu kontinuity ¢innosti (Business Continuity Management) a riadeniu
obnovy po katastrofe (Disaster Recovery). Schopnost’ organizacie obnovit’ svoje kl'uCoveé
procesy a tak zachovat’ poskytovanie sluzieb zakaznikom je zavisla na vyspelosti Business

Continuity and Disaster Recovery stratégie.

Business Continuity and Disaster Recovery je nikdy nekonciaci a neustidle sa
zdokonalujici proces v kazdej organizacii. Zakladom takéhoto procesu je poznanie

vSetkych rizik a analyza slabych miest, ktoré mozu narusit’ ¢innost’ spolo¢nosti.

Vystupom riadenia kontinuity ¢innosti je Business Continuity Plan — zdsadny dokument
definujuci stratégiu riadenia krizovych situacii. Podobne to plati aj pre podoblast’ Disaster
Recovery a DR planov. Takéto plany, aby mohli byt efektivne a pouzitelné, musia byt
neustdle aktualizované. Vypracovanie kompletnej Business Continuity and Disaster
Recovery stratégie je rozsiahla Cinnost, ktora sa tyka kazdého teamu, procesu

a zamestnanca v spolo¢nosti.

Moja praca je rozdelena do troch hlavnych Casti.

V prvej Casti sa budem zaoberat teoretickymi vychodiskami v odbore Business Continuity
and Disaster Recovery a objasnenim zdkladnych pojmov.

V druhej Casti bude spracovana analyza sucasného stavu BCDR stratégie v spolo¢nosti
a definovand projektova stranka zavadzania stratégie.

V tretej, poslednej, Casti mojej prace budem navrhovat vlastné rieSenia pre zavedenie

Business Continuity and Disaster Recovery stratégie do spolo¢nosti.
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CIELE PRACE

Cielom tejto prace je spracovanie vlastného navrhu pre zavedenie Business Continuity and
Disaster Recovery stratégie do banky. Ako podklad bude pre spracovanie navrhu sluzit
analyza sucasného stavu. Metoda Business Impact Analysis (BIA), ktora je zakladnou
metddou pri vytvarani planov kontinuity ¢innosti, odhali slabé miesta organizacie, potreby
jednotlivych teamov a mozné rizika. Na zaklade uvedenych analyz a komunikécie s timami
navrhnem rieSenia BCDR stratégie. Navrhnuté rieSenia a vypracovanie samotnej stratégie

budu slazit’ spolocnosti ako ,,manual® v pripade katastrofy.
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1. TEORETICKE VYCHODISKA PRACE

V sucasnej dobe a vysokej konkurencie v oblasti bankovych sluzieb je zarucenie
nepretrzitého poskytovania sluzieb zakaznikom vel'mi vyznamnym elementom. Kazdy
jednotlivec a o to viac firmy su zavislé na okamzite pristupnych bankovych sluzbach ¢i uz
sa jednda o internet banking alebo iné produkty. V rozsahu tejto prace neodkazem popisat
vSetky vedomosti doposial’ zname o Business Continuity and Disaster Recovery, preto sa
budem snazit popisat zakladni terminologiu a zakladné metody pouzivané pre riadenie

kontinuity ¢innosti, z ktorych budem d’alej vychadzat pri navrhu samotnych rieSeni.
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1.1. Business Continuity Management

Business Continuity Management v takej podobe ako ho pozndme v sucasnosti, sa zacal
formovat' v USA v 80. rokoch minulého storocia ako reakcia na opakujice sa prirodné
katastrofy (torndda, hurikdny, zemetrasenia a povodne). Mal vyslovene hospodarsky
podtén a oddelil sa od krizového riadenie $tatu. Nosnou tlohou bolo pre organiziciu
stanovit’ spravnu reakciu na nepredvidatel'né udalosti tak, aby Skody boli minimalizované
aaby naruSené cCinnosti boli v Co najkratSom case obnovené v primeranom rozsahu
a kvalite. Terminol6gia v tom Case zatial nebola ujednotena az do chvile, kym vznikla
inStitacia Disaster Recovery Institute International (USA, 1988). Tato inStitucia v roku
1993 vydala Professional Practices for Business Continuity Planners. Toto sa stalo prvym
standardom pre oblast BCM. Informacné technoldgie vniesli do BCM radikalne zmeny.
Organizicie sa stali zdvislimi na funkcénosti ICT. Vdaka tejto zavislosti sa BCM casto
zamienal s obnovou funkc¢nosti ICT a celkova zodpovednost’ za obnovu bola prenesena na
utvary ICT. Nasledne dochéddzalo k paradoxom, napr. Po havarii by bola funkénost ICT

obnovend v rekordne kratkom Case, ale nemal by na nej kto pracovat’ (1).

,, Business Continuity Management — BCM (Riadenie kontinuity cinnosti organizacie) je
riadiaci proces na urovni vedenia spolocnosti, ktorého cielom je vytvorit v spolocnosti
také postupy a prostredie, ktoré umozni zaistit kontiniutu a obnovu klicovych procesov
a cinnosti organizdcie na dopredu stanoventi minimalnu tiroven (pre pripad ich naruSenia
alebo straty napriklad vplyvom poziaru, vypadku napdjania, prirodnej katastrofy apod.)
BCM ochraniuje zaujmy klucovych podielnikov, akciondrov a dalSich zaujmovych skupin,

dobru povest a znacku spolocnosti (2, s.125).

V ramci BCM sa rieSia Plany kontinuity Cinnosti (BCP), ktorych cielom je definovat
nahradné postupy pre poskytovanie dolezitych obchodnych sluzieb spolocnosti a Plany
obnovy funkénosti (DRP), ktorych cielom je znizit dizku pripadného vypadku
informacného systému v pripade zavaznych havarinych situacii v hlavnom vypoctovom

stredisku spolocnosti (1).
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1.1.1. Zivotny cyklus BCM

Business Continuity Management je nikdy nekonciaci proces. Business Continuity plany
musia byt neustale aktualizované aby reflektovali zmeny, ktoré prebiehaji v ramci

organizdcie eventudlne aj mimo nej.

Pochopenie
cinnosti
organizacie

Testovanie,
aktualizacia a
audit BCM

Spracovanie
stratégii

Tvorba a
implementacia
planov

Obrizok &.1.: Zivotny cyklus BCM

Zdroj: (vlastné spracovanie)

1.1.2. Business Continuity Strategy

Business Continiuty stretégia vychddza z ak¢ného planu a musi byt podlozena analyzami.
Jednou z nich je BIA (Business Impact Analysis) a LRA (Location Risk Assesment) — obe

analyzy su rozvinuté a popisané d’alej v tejto praci.

,»Na zdklade Business Impact Analysis by mal generalny riaditel, pripadne predstavenstvo
spolocnosti schvalit stratégiu pre zvladanie havarijnych situacii. Tato stratégia by mala

riesit napriklad.:
e Ktoré obchodné aktivity je potrebné v pripade havarijnej situdcie obnovit,

o Aké su priority pre obnovu jednotlivych obchodnych aktivit.
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Samozrejme, tak ako kazda stratégia, aj tato by mala uz pri predloZeni na schvalenie byt

podporena akcnym planom, ktory popisuje:
e Ulohy, ktoré je potrebné vykonat pre napliianie stratégie,
e Predpokladany casovy harmonogram,

e Predpokladané naklady (1, s.23).

1.1.3. Business Continuity Plan —- BCP

Business Continuity Plan je subor dokumentovanych procedar zahriujtcei vSetky ¢innosti
a informacie potrebné na zabezpeCenie nepretrzitej dodavky sluzieb a produktov na
pozadovanej urovni a v pozadovanych Casoch v pripade ich prerusenia. BCP mozeme
oznacit’ ako ,,navod* ako postupovat’ v pripade krizovej situacie. Obsahuje vSetky potrebné

informacie k zabezpecCeniu zvoleného procesu/Cinnosti sustredené na jednom mieste.

BCP musi byt vypracovany pre vsetky aktivity, ktoré boli definované v BIA, vritane
outsourcovanych. Takyto plan zahrina konkrétne postupy, ako danu aktivitu obnovit, po
pripade popiseuje alternativne postupy obnovy danej aktivity. Aktivity, ktoré nie su

definované v BIA, nie st predmetom Business Continuity planu.
Moznych scenarov pre spustenie BCP je mnoho. Moze ist o:

e Katastrofu — neStandardntt udalost sposobujicu rozsiahle zniCenie alebo
nebezpeCenstvo (poziar, explozia, povovden, nebezpeCie bombového utoku,

zemetrasenie, havaria technickej infrastruktary).
e Nasledky katastrofy — zni¢ené, nepouzitené budovy

e Dalsie udalosti — napriklad §trajk, kyberneticky utok a s tym spojena nefunkénost

roznych systémov a podobne.

S tymto je spojené vytvaranie BCP planov zvlast pre rozne situdcie, napriklad BCP pre
stratu budovy bude odlisny od BCP pre stratu dodavatela.
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1.1.4. Metriky BCP

Maximalne tolerovatel’'na doba nedostupnosti — MTPD

Maximum tolerable period of disruption - MTPD je metrika definovand v kazdom riadne

spracovanom Business Continuity pldne.

,Doba, pocas ktorej este nie je ohrozené poskytovanie produktov, sluzieb alebo cinnosti

organizdcie v pripade ich nedostupnosti (1, 5.36).
Doba obnovy cinnosti — RTO
,,Casovy usek, v ktorom musi byt obnovena ¢innost’ kritického procesu (1, s.37).

Ide o hodnotu odvodent zhodndét MTPD, ktoré boli ziskané na odbornych utvaroch
organizdcie v priebehu realizacie analyzy dopadov (BIA). Pri stanovovani RTO je potrebné

brat’ ohl'ad na vztahy a zavislosti medzi jednotlivymi procesmi.

RTO (Recovery time objectives) je ¢asovy usedk, v ramci ktorého musia byt obnovené
délezité procesy po zlyhani. Casy RTO sa pouzivaju ako zaklad na vyvoj stratégie obnovy
a ako podklad pre rozhodovanie, ¢i iniciovat’ alebo neiniciovat stratégiu obnovy v pripade

havarie (1).
Maximalne tolerovatel’na strata udajov — MTDL

Maximum tolreable data loss MTDL - jednd sa o maximdlny objem udajov, o ktory je
mozné prist’ v pripade mimoriadnej situacie bez zavazného dopadu na kIicové procesy

organizdcie (1).
Minimalna aroven sluzieb —- MRSL

Minimal required service level MRSL je minimalna uroven sluzieb, ktora je

akceptovatel'na na dosiahnutie ciel'ov organizacie.
Kriticky prvok zlyhania

Jedna sa o jedine¢ny zdroj sluzieb, aktivit alebo procesov, ku ktorému neexistuje ziadna

alternativa a jeho zlyhanie vedie k totalnemu zlyhaniu kI'i€ovych procesv organizacie.
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1.2. Disaster Recovery

, V' pripade, Ze organizacia ma zavedeny Business Continuity plan alebo Incident

Management, DR pldn je tvoreny ako kompatibilna sucast tychto metodik a procesov.

Disaster Recovery (DR — obnova po havdrii) je proces, politiky a postupy tykajiice sa
pripravy na zaistenie chodu technologickej infrastruktury kritickej pre organizdciu po

prirodnej alebo clovekom vyvolanej katastrofe.

DR je podmnoZinou zaistenia kontinuity chodu BCM. Zatial ¢o zachovavanie kontinuity
chodu zahina planovanie pre udrzanie vsetkych aspektov fungovania podniku uprostred

rusivych udalosti, DR sa zameriava na IT technoldgie alebo systémy, ktoré podporujii

podnikove funkcie (2, s. 125).“

1.2.1. Disaster Recovery Plan

Disaster Recovery plan zhromazd'uje postupy pre zaistenie obnovy IT sluzieb po zivelnych
pohroméch a inych zavaznych udalostiach. Je to vpodstate navod ako v o najkratSom Case

a s minimom vydavkov obnovit’ chod kritickych aplikacii.
Obsah DR pléanu:
e Retazec konkrétnych krokov,
e Definicia assessment tymu pre analyzu problémov,
e Definicia recovery tymu pre obnovenie spracovania,
e Definicia management tymu pre riadenie procesu,
e Specifikacia roli, menné zoznamy, telefonne kontakty,
e Rozhodovacie procesy, metddy eskaldcie problémov, logovanie procesov.

DR plan je vel'mi uzko spojeny s organizdciou IT a technologickou infrastruktarou. Z tohto
dovodu je dolezita pravidelna aktualizacia planov a testovanie procesov v redlnom

prostredi (2).
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Obrizok ¢.2.: Spustenie sluzieb zo zalozného serveru v druhom datacentre

Zrdoj: (vlastné spracovanie)

Na obrazku vysSie vidime tzv. Failover — spustenie sluzieb zo zalozného serveru
s replikovanym diskom z druhého datacentra. Aby sme mohli hovorit’ o Disaster Recovery,
tak musi byt prevedeny d’alsi krok a to obnova funk¢énosti primarneho serveru a spustenie

sluzieb z povodeného datacentra.

Architektira takychto rieSeni moze byt rozna ¢i uz stand-alone servery, architektira typu
active-active alebo rozne druhy clusterov. Uvedeny obrazok sluzi iba ako priklad

a vysvetlenie rozdielu medzi Failover a Disaster Recovery.
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1.2.2. Disaster Recovery v Cloude

Cloud computing zalozeny na virtualizacii umozuje celkom novy pristup k Disaster
Recovery. Prostrednictvom virtualizacie je cely server zahffiajuci operany systém,

aplikdcie, zaplaty a ddta skombinovny do jednej softwarovej entity — Virtudlneho serveru.

Kompletny Virtualny Server moze byt skopirovany alebo zalohovany do vzdialeného

datového centra a spristupneny behom niekol'kych minut.

Nakol'ko je Virtualny Server nezavisly na hardwarovej vrstve, mézu byt operacny systém,
aplikdcie, zaplaty a data bezpeCne a kompletne transferované medzi datovymi centrami bez

nutnosti instalacie jednotlivych komponentov.

Tato metdda dramaticky znizuje Cas obnovenia v porovnani s konvenénymi pristupmi
k Disaster Recovery, kde je na realne servery postupne inStalovany OS, aplikacie,

najaktualnejsie zaplaty podla konkrétnej konfiguracie.

1.2.3. Architektira DR v Cloude
Privatny Cloud na zariadeni umiestnenom u koncového uzivatela na dedikovanej fyzicky

oddelenej platforme.

Riadeny Cloud na zariadeni umiestnenom u poskytovatel'a sluzieb na fyzicky ¢i logicky

oddelenej platforme.

Verejny Cloud na zariadeni umiestnenom u poskytovatel'a sluzieb pre viacero zdkaznikov

na logicky oddelenej platforme.

1.2.4. High Availability / Failover Clustery
High Availability clustery predstavuji zoskupenie pocitacov, podporujuce serverove

aplikacie, ktoré mozu byt spolahlivo pouzité s minimalnymi ¢asmi odstavky.

Tieto clustery pouzivaju software s vysokou dostuponostou (High Awvailability), ktory
dokaze vyuzit reduntantné pocitaCe v clustery a poskytuje nepreruSené sluzby aj pri

vypadku systémovych komponentov.
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High Availability clustery zvySuju celkovu odolnost’ prostrednictvom detekcie HW/SW

vypadkom a okamzitym reStartom na inom systéme bez zasahu administratora — tzv.

Failover.
USERS
FIREWALL
\\\ SENSOR LINK \\\
Q Q
NS ) NS
ACTIVH NODE PASSIVE NODE

)
)

Shared Data
active/passive

Private Network link

Obrazok ¢. 3.: High Availability Cluster

Zdroj: (vlastné spracovanie)
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1.3. Podporné procesy

1.3.1. Business Impact Analysis

,Analyza dopadov (na podnikatelské funkcie Business Impact Analysis —BIA) organizdcie
patri medzi najdolezitejsie etapy v procese riadenia kontiniuty cinnosti orvganizacie. Jej
cielom je identifikovat kritické procesy a podprocesy v organizdcii a urcit dopady
nedostuponosti tychto procesov v pripade straty, naruSenia a lebo prerusenia tychto
procesov. Taktiez ma za ulohu najst a odhodnotit zavislosti kritickych procesov od
ostatnych procesov a podprocesov organiydcie, ktoré neboli kritické. V pripade zdvislosti
st potom aj tieto procesy a podprocesy povazované za kritické. V pripade vzniku incidentu
alebo kritickej situdcie organizdcia najskor obnovi tie procesy, ktoré BIA analyza

vyhodnostila ako kritické (1, s.115).

Prostrednictvom tejto analyzy organizécia
A) Kvantitativne (napr. na zaklade financ¢nej straty, urovni poskytovanych sluzieb)
B) Kbvalitativne (napr. na zdklade reputdcie, pravnych a regulacnych aspektov)

zhodnoti dopady a straty, ktoré mozu nastat v pripade zavazného incidentu. V tomto
procese sa taktiez ur¢i minimalna Uroven zdrojov potrebnych na obnovu kritickych

¢innosti.

Sucastou analyzy je identifikacia nakladov, ktoré by bolo potrebné vynalozit na obnovu

pri zlyhani kritického procesu. Ich vyjadrenie je mozné formou:
e Priameho finan¢ného ohodnotenia,
e Naikladov na ndhradu majetku,
e Nékladov spojenych s obnovenim ¢innosti,

e Uslého zisku (1).
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Dopady je mozné vyjadrit' aj v nefinancnej form, ¢o vSak neznamena, Ze v kone¢nom

dosledku nebuditi znamenat’ finanénti uymu, napr.: strata dobrého mena organizacie alebo

dopad na sulad s platnou legislativou.

,,Analyza dopadov pozostava z nasledujiicich krokov:

Identifikdcia a ohodnotenie oblastt,

Identifikdcia procesov a podprocesov v kazdej oblasti,
Hodnotenie procesov a podprocseov,

Vyhodnotenie analyzy,

Sprdava z BIA (1, s.115). “

Ciele BIA:

Stanovenie klI'iCovych procesov organizacie,

Zistenie financnych a nefinancnych dopadov, ktoré by mohli mat mimoriadna

alebo krizova udalost’,

Urcenie minimalnej vysky zdrojov (materialne, technické, technologické, I'udské,

kapacitné... )

Stanovenie pozadovaného casového horizontu obnovy,

Stanovenie priorit pri obnove procesov/cinnosti,

Porovnanie vysky strat a ndkladov na obnovu procesu v zavislosti na Case,

Prevencia — stanovenie pozadovaného sposobu zabezpeCenia kI'iCovych procesov,

systému a dat.

Pre vacsinu organizacii, definovanie obsahu BIA je zalozené na troch faktoroch: casovy

faktor, rozpoctovy faktor a procesy generujice zisk (6).
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Obrizok ¢.4.: Finan¢né dopady v pripade nedostupnosti
Zdroj: (1, s.121)

Hodnotenie dopadov pre nedostuponost procesu sa vsSeobecne definuje finanénymi
stratami vyplyvajicimi z nedostupnosti procesu. Presné urCenie financnych strat je
v niektorych pripadoch dost komplikované, preto si modzeme pomodct definovanim

funanc¢nych strat v niekol’kych zdkladnych trovniach.

Standardnym sthrnom o vykonanej BIA analyzy je Vystupnd spriava z BIA. Sluzi ako

jeden z vystupnyc dokumentov analytickej fazy. Mala by obsahovat’ minimalne:
e Z&amer organizécie, ciele,
e Kritické procesy organizicie,
e Financné alebo nefinancné dopady sposobené stratou alebo narusenim procesu,
e (Ciele BCM pre kazdy kriticky proces,
e Minimalne poziadavky na zdroje nutné na obnovu kritického procesu,
e Dolezité zaznamy, kl'icovych klientov, dodavatel'ov,

e Stanovenie RTO,
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o Casovy rozpis s prioritami aktivit pri obnovovani kritickych procesov,
e Rozpis priorit a investicii do kontinuity ¢innosti organizacie,

e Profil obnovy zdrojov potrebnych na obnovu ktritickych procesov,

e Kiritéria pre viacuroviiovu analyzu dopadov (1).

Analyza dopadov musi byt spracovana predtym ako sa zaCne v organizacii stanovovat
prijatel'na uroven rizika. Tato uroven stanovuje prave analyza dopadov a s nou suvisiace

hodnotenie rizik.
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Straty

Naklady

Obrizok ¢.5.: Straty nedostupnosti voci nikladom na obnovu

Zdroj: (1, s.122)

1.3.2. Ohodnotenie rizik
Dolezitou sucastou BCM je ohodnotenie rizik, tzv.: Risk Assessment. Rizika musia byt
ohodnotené tak, aby moznost toho, ze kritické procesy budi ovplyvnené, bola

minimalizovana na ¢o najnizsiu uroven. Na dosiahnutie tohto stavu je potrebné zostavit

a implementovat’ sibor vhodnych opatreni.
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, Zachytava zoznam hrozieb poésobiacich na IS a stanovuje rizika prislusné kazdému

zranitelnému miestu a hrozbe. Ucelom takého dokumentu je zniZenie rizik na prijatelnii

uroven, respektive akceptaciu zbytkovych rizik tam, kde je ich minimalizdcia neefektivna

(2, 5.90).“

Priklad hrozieb:

Fyzické prostredie

Budova Vonkajsie hrozby Okolie

dlhodoby vypadok el. energie kradez zaplavy

vypadok UPS poistny podvod prudké dazde
zlyhanie udrzby poskodenie IS zemetrasenie
terorizmus poskodenie majetku priemyselné nehody
poziar sabotaz vichrica
neautorizovany pristup podpal’acstvo

ICT technologie

nedostupnost’ ICT systémov
nedostupnost” SW alebo HW
narusenie alebo strata idajov

neautorizovana ¢innost’

poruchy a chyby SW alebo HW

infiltracia
nedostato¢né testovanie

odmietnutie sluzby

Tabul’ka ¢.1.: Priklady hrozieb

Zdroj: (vlastné spracovanie)
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1.3.3. Testovanie

Testovanie Business Continuity / Disater Recovery planov slazi k ich validécii a odhaleniu
slabych miest v procesoch. Podstatou testu je uistenie otom, ze v pripade akejkol'vek
krizovej situacie, plan bude fungovat korektne a efektivne a vSetky aktivity budu
obnovené v dopredu definovanych €asoch a na dopredu definovanej minimdlnej drovni.
Vysledky testovania musia byt vzdy dokumentované a reportované manazérovi, pripadne

vedeniu spolo¢nosti.

Z kazdého testu musi byt vytovoreny pisomny zaznam, tzv. Protokol o testovani. Protokol
o testovani musi davat’ jasnu informaciu, aké aktivity sme testovali, akym spdsobom a aké

su zavery testovania.

1.3.4. Continuity Requirement Analysis

CRA alebo Continuity Requirement Analysis je jednou z d’alSich podpornych aktivit, ktoré
pomdhaju pri tvorbe a aktualizovani krizovych pldnov. Definuje ako chceme zvolenu

cinnost’ zabezpecit' — s kym, kde, o k tomu potrebujeme, koho mame informovat atd’.

1.3.5. Location Risk Assesment

LRA — Location Risk Assesment je d’alSim z podpornych ndstrojov, pomozou ktorého
analyzujeme prirodné nebezpeCenstva pre dant lokaciu. Pred vybudovanim Datacentra
alebo nove; pobocky spolocnosti by mali byt zohladnené vsetky rizika vyplyvajuce
z prostredia v ktorom sa bude lokacia nachadzat. Ide napriklad o prirodné zivly, politické
a spolocCenské hrozby a tak dalej. Jednym zo zdrojov, z ktorého mdézme pri tejto analyze

vychadzt st zaznamy Statistickych tradov.
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1.4. DalSie délezité pojmy

1.4.1. Aktivum

Aktiva su vsetky hmomé aj nehmotné statky, vsetko, co ma pre majitela informacného
systéemu istu hodnotu. Za najcennejsie aktiva sa povazuji peniaze, majetok a predovsetkym
ddta a informacie, ktorych zeuZitie, strata alebo modifikdcia by organizdcii alebo osobe

sposobili urcitit Skodu (4, s. 37).

1.4.2. Bezpecnost’

Bezpecnost’ IS je stupen odolnosti Informacného systému proti udalostiam, ktoré mozu

ohrozit dovernost, integritu alebo dostupnost’ informacii (2).

1.4.3. Incident

Je pripad zlyhania bezpecnosti. Pre IS musi byt stanovené (najlepsie v bezpecnostnych
smerniciach) co je povazované v danom IS za Bezpecnostny incident a aké si formdlne

procedury jeho riesenia (2, s. 346).

1.4.4. Hrozba

Hrozbou oznaCujeme skutocnost, udalost, silu alebo osoby, ktorych posobenie moze
sposobit’ poskodenie, zniCenie, stratu dovery alebo hodnoty aktiva. Hrozba moze ohrozit

bezpecnost’ (4).

1.4.5. Riziko

Riziko je pravdepodobnost’, s akou bude dana hodnota aktiva zniCena alebo poskodena
pOsobenim konkrétnej hrozby, ktord pdsobi na slabu stranku tejto hodnoty. Je to miera

ohrozenia konkrétneho aktiva (4).

1.4.6. Dopad

Dopad (Impact) je skoda, ktoru sposobi hrozba pri jednom pésobeni na urcité aktivum (2,

s. 347).
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1.5. Normy v oblasti BCDR

1.5.1. ISO/IEC 27000

ISO (International Organization for Standardization) rezervoavala sériu ISO 27000 pre

normy z oblasit bezpecnosti informacii.

Podobne, ako tomu je pri normdch pre riadenie kvality série ISO 9000. Na zdklade
standardu ,,ISO Guide 83“ publikovaného v aprili 2012, maju vSetky Standardy rodiny 27K

definovant jednotnu Struktaru a pravidla pre zaclenenie Specifickych poziadaviek (6).

1.5.2. ISO/IEC 27031
Medzinarodnd norma z rady 27k ISO/IEC 27031:2011 Information technology — Security

techniques — Guidelines for information and communication technology readiness for
business continuity nahrddza stdvajici BS 2577:2008. Norma popisuje celkovy koncept
a jednotlivé principy pripravenosti informa¢nych a komunikaénych technologii na

mimoriadne udalosti.

Prevazna vacsina organizacii je na ICT doslova kriticky zavisla. Prerusenie TI sluzieb je
obvykle spojené so vznikom nedostupnosti Business procesov a taktiez najvacSimi

dopadmi na spolo¢nost’.

Norma je tak dobre vyuzitelna pri zavadzani systému riadenie kontinuity Cinnosti —

Business Continuity Management System (7).

1.5.3. ISO/IEC 22301

Business Continuity Management System. V tejto medzinarodnej norme su Specifikované
poziadavky na vytvorenie ariadenie ucinného Systému managementu kontinuity

podnikania (BCMS).
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1.5.4. ISO/IEC 24762

Medzinarodnd norma ISO/IEC 24762 Information technology — Security techniques —

Guidlines for information and communications technology disaster recovery servicers.

Tato medzindrodnd norma popisuje zdkladné praktiky Disaster Recovery, ktoré by mal
zohladnit kazdy poskytovatel ICT. Pokryva poziadavky, ktoré by mali splnit
poskytovatelia sluzieb. Jednotlivé organizacie moézu mat d’alSie poziadavky, ktoré su
Specifické pre nich a mali by byt rieSené v dohodach a zmluvach s poskytovatelI'mi sluzieb.
Priklady takychto poziadaviek organizacii mozu obsahovat napriklad Specialny Sifrovaci

software, vybavenie, skuseny persondl a dokumentdcku k aplikéacidm.

Specifické poziadavky dalich organizacii st obvykle predmetom dohody a podrobnych
rokovani medzi organizdciami a ich poskytovatelmi DR ICT sluzieb a nie si obsahom

tejto medzindrodnej normy (9).
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2. ANALYZA SUCASNEHO STAVU

2.1. Zakladné udaje

Vzhl'adom na citlivost informacii, ktoré su spracovavané v obsahovej casti tejto
diplomovej prace, nemozem uviest pravy nazov dotknutej banky. Nazov banky teda dalej

ponechdvam ako TB Bank.
e Obchodny nazov: TB Bank
¢ Pravna forma: Akciova spolocnost’
e Sidlo: Slovenska Republika

e Pocet zamestnancov: 1 500

2.1.1. Popis spoloc¢nosti

TB Bank, a.s. posobi na slovenskom trhu od roku 1993, kedy mala iba 2 pobocky
a zamestndavala 45 zamestnancov. Ponuka Siroké spektrum sluzieb pre sukromnu aj
podnikovi klientelu. V dnesnej dobe ma po Slovenske; Republike 120 pobociek
a klientskych centier. Okrem obsluhy klientov poskytuje sluzby Specializovanych
hypotekarnych centier, osobnych, firemnych a podnikatel'skych poradcov. Za 20 rokov sa

vyvinula v tretiu najvacsiu banku na slovenskom trhu.

TB Bank ponuka mnoho kvalitnych sluzieb, vdaka ktorym ziskava vela domacich
i medzinarodnych oceneni. Pravidelného ocenenia sa jej dostava za kvality svojich sluzieb
a poradenstva. Internetbanking, aplikdcie a sprava uctov cez smartphone je povazovany za

najlepsi na trhu.

Majoritnym akcionarom je ista rakuska financna institGcia, ktora sa zameriava na
poskytovanie sluzieb firemnym a investicnym klientom v Rakisku a v rade zemi stredne;j

a vychodnej Eurépy.
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2.1.2. Produkty TB Bank, a.s.

TB poskytuje kvalitné sluzby sukromnym osobam,

a v neposlednej rade aj velkym firmam a korporaciam.
Produkty pre obcanov:
e Intrenetbanking,
e kreditné karty,
e pozicky,
e hypotéky.
Produkty pre podnikatel’ov a malé firmy:
e Podnikatel'ské ucty,
e zhodnotenie financii,
e financovanie.
Produkty pre firmy a korporacie:
e Transakcéné bankovnictvo,
e zhodnocovanie finan¢nych prostriedkov,
e financovanie,

e financné a kapitdlové trhy.

podnikatelom, malym firmam

Kazda z tychto sluzieb ma vel’ky vyznam z hladiska poskytovania kvality zakaznikom TB

Bank. V dnesnej dobe je bankvnictvo uplne zavislé na bezchybnom chode ICT technologii

a vypadky napriklad na internetbankingu st nepripustné. Kazda minuta nefunk¢nosti ICT

technolégie znamend pre banku obrovské ndklady a skody.
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Zavedenie Business Continuity and Disaster Recovery stratégie znizuje dopad rizik
sposobenych ¢i uz zivelnou pohromou, zlyhanim hardwaru/softwaru, ale aj umyselnym

poskodenim IT technologii alebo teroristickym ttokom.

2.1.3. Sucasny stav BCDR stratégie

Globalne smernice spolocnosti Specifikuji Standard Business Continuity, Disaster
Recovery afyzicki bezpeCnost. Smernice st vypracované v kontexte velkych

centralizovanych lokalit — , One size fits all*.

Je planovany roll-out smernic do vsetkych organizacnych jednotiek spolocnosti a je
kladeny doraz na compliance a ochranu akcionarske; hodnoty. Nutnost spracovania

Standardu pre konkrétnu Cast’ korporacie.

Adaptacia rieSeni musi reSpektovat’ kontext rizik a hodnotu zabezpecenia.
2.2. Kriticka analyza

2.2.1. Analyza vSeobecného okolia (SLEPT analyza)

Socialne faktory — vzhl'adom na zakaznikov a povahu ¢innosti sa medzi zakaznikov radia
I'udia od 20 rokov. Nakol'ko takmer kazdy zo zakaznikov vyuziva na spravu svojho uctu
internetbanking, alebo inu technologiu zavislii na dostupnosti sluzieb pomocou internetu,
je nevyhnutné nastavit Business Continuity and Disaster Recovery stratégiu na Co
najlepSej urovni, aby nedochadzalo kvypadkom poskytovanych sluzieb a tym
k nespokojnosti zdkaznikov — stratim v banke. Dal3im, vel'mi délezitym prvkom, ktory je
zivotne dolezity pre banku su firmy a korporacie, ktoré vyuzivaju ich bankové sluzby.
Kritickym prvkom z hl'adiska BCDR stratégie su IT firmy, ktoré maji zavedenu svoju
vlastni BCDR stratégiu a pozaduju uroven BCDR stratégie minimalne taku, aku

prevadzkuji oni samy.

Legislativne faktory — nakol'ko ide o spolo¢nost pdsobiacu v Slovenskej Republike, musi
TB Bank dodrziavat slovensku legislativu. Business Continuity and Disaster Recovery

stratégia je v mnohych Statoch, prevazne USA, povinna pre vsetky financné institucie
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poOsobiace v danom State. Institiicie posobiace v tychto Statoch musia striktne dodrziavat
Standardy anormy platné pre dany regién. V najblizSej dobe moézeme ocCakavat
poziadavky z Eurépskej Unie na zavedenie podobnych stratégii chrdniacich banky pred
bankrotom alebo kritickou stratou. Zakon platny na uzemi SR zatial nepojednava
o zavedeni BCDR stratégie v ramci kritickej infrastruktiry Statu, no v blizkej budicnosti

sa toto moze zmenit’.

Ekonomické faktory — v sucasnej dobe je velky dopyt po hypotékach a tveroch, ktoré su
momentdlne pomerne lacné a jednoducho dostupné. Z tohoto dovodu je trend ziskavania

novych klientov rastici.

Politické faktory — vlada Slovenskej republiky moze byt oznacend ako stabilnd a nie je
ocakavana ziadna rapidna zmena vo forme vlady, ktora by mohla negativne ¢i vyznamne
pozitivne ovplyvnit' spolo¢nost. Banky su pre chod Statu podstatnym a neoddelitelnym

prvkom a su §tatom podporované.

Technologické faktory — bankovnictvo je v dneSnej dobe, ako to uz bolo spomenuté
vysSie vtejto praci, zivotne zavislé na informacnych technoldgiach a poziadavky od
zékaznikov neustdle rasti. Banka kontinudlne zdokonaluje a vyvyja vlastné technolégie
asnazi sa poskytovat zakaznikom Co najlepSie sluzby. Banka disponuje vlastnymi
datacentrami, no znacna cast serverov je ulozena aj v outsorcovanom datacentre
spravovanom nemenovanou IT firmou, na ktort budi kladené poziadavky pre prijatie

Standardu Business Continuity and Disaster Recovery.

2.2.2. Analyza oborového okolia (Porterova analyza)

Stavajica konkurencia — Spolo¢nost ma na slovenskom ale aj celosvetovom trhu
pomerne vel'a konkurentov, ktory poskytuju podobné sluzby. Stale viac firiem pozaduje od
svojich bank, aby mali zavedeni BCDR stratégiu, ¢o im zaru¢i minimalne straty pri
katastrofe, ktord postihne ich banku. Konkurenti s dobre vypracovanou a zdkaznikovi
prezentovanou Business Continuity and Disaster Recovery stratégiou sa dostdvajui na trhu
do vyhody a mézu prebrat’ zakaznikov. Medzi hlavnych a najsilnejSich konkurentov patria

banky spadajuce pod finan¢né institucie Reiffeissen.
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Nova konkurencia — nakol’ko banka ma na slovenskom trhu pomerne dobré
a prezentované meno, vznik novej konkurencie priamo neohrozuje spolo¢nost. Dévodom
je teda hlavne velkost spolocCnosti, ktora ma vo svojich radoch mnoho zakaznikov
apomerne dobre sa jej dari si zakaznikov udrzat. SpoloCnost ma jeden
z najprepracovanejSich internet bankingov a aplikacie na vysokej urovni, ¢o pritahuje
hlavne mladych klientov, ktorym pristup k ich ac¢tom pomocou smartphonov zjednodusuje
ich spravu. Vstup novej konkurencie je navySe regulovany vladou Slovenskej republiky
a nie je uplne jednoduchy. Dalfou z bariér pre vstup na trh je potrebna infragtruktura IT

potrebna k vedeniu podobnych sluzieb a s tym spojeny vysoky vstupny kapital.

Vplyv odberatel’ov — Spolo¢nost’ ma vysoky celkovy pocet zakaznikov, ktorych mozeme
rozdelit na malych (sukromnych) klientov, strednych (firmy) a velkych (korporacie)
klientov. Maly a stredny klienti prevazne vyuzivaju definované sluzby a nemaju dalSie
poziadavky na cenu popripade navysenie Specializovanych sluzieb a produktov a z dévodu
vysokého poctu podobnych klientov nemaji velky priestor pre vyjednavanie o cene.
Velky klienti maju naopak vysoky vplyv na chod banky aj ich poziadavky na dodavané
produkty, sluzby a ceny su Specifické. Z pohladu stratégie BCDR pozaduju nizsie az
ziadne doby vypadkov poskytovanych sluzieb podla kritikality aplikacii a sluzieb
definovanych v zmluvach a SLAs. Spolo¢nost méa samozrejme strategicky klienta na

prvom mieste a musi preto poziadavkam vyhoviet'.

Vplyv dodavatelov — ako uz bolo vysSie spomenuté, niektoré servery banky TB su
spravované dodavatel'skou IT firmou v ich vlastnom datacentre, Cize infrastruktura patri
dodavatel'ovi — z tohto dovodu je potrebné aby dodavatel mal vypracovanu stratégiu

Businness Continuity and Disaster Recovery na trovni minimélne ako TB Bank.

Substitu¢éné produkty — V pripade Business Continuity and Disaster Recovery stratégie
nemozeme hovorit’ o substitutnom produkte, pretoze tato stratégia je natol'ko Specificka,
ze nemoze byt nahradena ni¢im inym v ramci spoloc¢nosti TB. Alternativy pre zakaznikov

teda existuju iba u konkurencie.
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2.2.3. Analyza vnitornych faktorov (McKnisey 7s)
Stratégia — stratégia spolocnosti spoCiva v zlepSovani informacnych technologii
a poskytovani ¢o najlepSich informacnych technologii zakaznikovi. Spolo¢nost’ sa snazi
ulah¢it’ pristup k sprave uUctu zakaznika no nezabtida ani na potrebné zabezpeCenie
aplikdcii a dat, ktoré st pre uzivatela kritické. Velkou castou stratégie je marketing
smerovany na mladych l'udi, prevazne Studentov, usporiadavanim rdznych sutazi
a propagacia prostrednictvom socialnych sieti. Zabezpecenie informacnych technologii je
v dnesnej dobe v oblasti bankovnictva vel'mi diskutovana téma a kazdy zakaznik chce mat
svoje ucty, peniaze a dita pod kontrolou a v bezpeci. Z tohto dovodu modzeme oznalit
zavedenie Businness Continuity and Disaster Recovery stretégia ako dobry krok

s ohl'adom na predbehnutie konkurencie v oblasti bezpecnosti ICT.

Struktiira — Spolo&nost ma z globdlneho hladiska predsedu a svoje predstavenstvo. Tito
potom d’alej riadia jednotlivych manazérov divizii. Vo vSeobecnosti vSak mozeme oznacit’
Struktiru spoloCnosti za liniovo-Stabnu, kde je jeden utvar nadriadeny druhému so
Specializovanymi pracovnikmi pre jednotlivé oblasti Cinnosti. Jeden uUtvar ma viacero

nadriadenych.

Systémy — spolo¢nost’ je zZivotne odkazana na informacné technologie. Procesy su riadené
metodolégiou ITIL a podporované réznymi internymi Specializovanymi systémami. Na
roznych trovniach st vyuzivané odlisné systémy ako napriklad HR IS alebo systémy pre

riadenie financii, ¢i Change management systémy.

Styl — riadenie spolocnosti je jasne definované organiza¢nou Struktirou a tym padom aj
komunikacia medzi manazérmi a podriadenymi, zakaznikmi ¢i spolupracovnikmi.
Efektivnost vedenia spolo¢nosti je na vysokej urovni. Rychlost rozhodovania je
: Lo . . Al v o . (A ,
podmienena rieSenym problémom, jeho dolezitostou a rizikom, ktoré moéze nastat’ po
implementovani rozhodnutia. Pracovné prostredie spolocnosti je prijemné, budovy
prebehli v poslednych rokoch re-designom dolezitym pre prijemn pocit v praci, ¢o je

neoddelitelnou podmienkou pre efektivnost’ prace zamestnancov. Styl riadenia mozeme
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oznaCit za demokraticky, nakol’ko zamestnanci maji moznost sa vyjadrovat na

podnikovom rozhodovani a prinasat’ vlastné napady do produkcie.

Spolupracovnici — medzi spolupracovnikmi panuje prevazne priatel'ska nalada. Interna
politika spoloCnosti je taka, Ze si vSetci navzajom tykaji, o mnohi povazuju za vel'mi
prijemné a priatel'ské prostredie. Zamestnanci maju svojich people managerov, ktori sa

staraji a pomdhaju im s ich persondlnym rozvojom.

Schopnosti — pre spolocnost’ je dolezité mat’ vo svojich radach skusenych a schopnych
pracovnikov, ¢o vedie samozrejme k tomu, ze spolocnost’ preplaca svojim zamestnancom

rozne Skolenia, certifikacie ¢i kurzy.

Zdielané hodnoty — podnikova kultura a etiketa odraze motto ,,Customer first a tomu st
podriadené aj zdielané hodnoty. Spolo¢nym cielom je rieSit problém a poskytovat

zakaznikom Co najlepsi servis.
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2.24. SWOT analyza

Silné stranky

Silné postavenie na trhu
Velky pocet zakaznikov
Kvalita zamestnancov

Jednotka na trhu v eBankingu

Slabé stranky

Naklady spojené s prevadzkovanim IT infrastruktary
Komplikované interné procesy

Narocna komunikacia so zakaznikom

Zdihavé zavadzanie zmien a rozhodnuti

Posobnost’ iba na Slovensku

Prilezitosti

Expandovanie na zahrani¢né trhy

Vyuzitie novych komunika¢nych kanalov so zakaznikom
Zefektivnenie internych procesov

Spoluprica s velkymi IT spolocnostami

Zefektivnenie zavadzania zmien

Hrozby

Konkurencia
Ekonomicka situicia

Nedostatok kvalifikovanych zaujemcov o volné pozicie
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2.3. Navrh zmeny

Po posudeni vSetkych prevedenych analyz je zavedenie novej Business Continuity and

Disaster Recovery stratégie povazované za vhodnii zmenu. Tato zmena by mala po

zavedeni chranit’ hlavné Cinnosti, procesy a zakaznikov spolocnosti po katastrofe. Stratégia

sa zavddza nazniZzenie moznych strat po necCakanej havarii s moznym dopadom na

spolo¢nost’.

2.3.1. Postup uskutocnenia zmeny

Pre uspecné zavedenie a uskutoCnenie zmeny je nutné vykonat viacero Cinnosti, ktoré su

uvedené nizsie:

Analyza rizikovosti oblasti — LRA (Location Risk Assesment)

Analyza dopadov na business — BIA (Business Impact Analysis)

Technicka analyza infrastruktary IT

Vypracovanie planu pre obnovu ¢innosti — BCP (Business Continuity Plan)
Vypracovanie planu obnovy infrastruktary — DRP (Disaster Recovery Plan)

Vypracovanie popisu obnovy jednotlivych serverov — DRD (Disaster Recovery

Description)
Testovanie planov BCP a DRP
Skolenie zamestnancov

Odsuhlasenie a distribuovanie planov do produkcie
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2.3.2. Lewinov model
Dovod k zmene: spolocnost je kriticky zavisla od poskytovania sluzieb zakaznikom.
Kazda minuta vypadku poskytovanych sluzieb stoji banku velky finan¢ny obnos.

Zavedenie Business Continuity and Disaster Recovery stretégie moze spolo¢nosti priniest’:
e Nizsiu dobu obnovy po katastrofe
e Nizsie ndklady spojené s katastrofou
o Kratsie vypadky v poskytovani sluzieb zakaznikovi
e Konkuren¢nu vyhodu
e Vyssiu doveru od zakaznikov vzhl'adom k poskytovanym sluzbam
Agent zmeny: Agentom zmeny bude CISO — Chief Information Security Officer

Intervencné oblasti: Zmena oviplyvni vSetky Cinnosti spolo¢nosti, primarne vSak team
z oddelenia Security and Compliance, pretoze oni budu zavadzat zmenu a udrziavat
stratégiu aktudlnu. V pripade katastrofy sa vSak BCDR stratégia moéze dotknut
ktorejkol'vek cCasti spolocnosti atak kazdy zo zamestnancov musi byt preSkoleny

vzhladom k stratégii.

Zhodnotenie zmeny: zmena znizi naklady po dopade neocakavanej situacie na
spolocnost. Zavedena stratégia umozni obnovenie poskytovania sluzieb zakaznikom
v pomerne kratkom &ase po havarii. Daldim, nie menej délezitym, faktom je Ze mnohé IT
firmy, ktori st potencionalnymi zakaznikmi, vyzaduju od svojich dodavatelov funkcénu
Business Continuity and Disaster Recovery stratégiu pre urdzanie svojich penazi a pristupu

k svojim bankovym produktom pod kontrolou s maximalnou dostupnostou.
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Casovy aobsahovy harmonogram: nasledujuca tabulka charakterizuje &asovy

a obsahovy harmonogram zmeny a obsahuje:
e Specifikaciu ¢innosti

e Odhad doby trvania ¢innosti (pre metodu sietovej analyzy PERT), kde:
- a = optimisticky odhad
- m = normdlny odhad

- b = pesimisticky odhad

e Postuponost samotnych ¢innosti ( odhady trvani st udané v pracovnych dioch )

A Analyza B 10 20 35 20.83 17.361 4.167
B Analyza D 6 15 30 16.00 16 4
C Analyza F 8 14 25 14.83 8.028 2.833
D Vypraco G 10 16 30 17.33 11.111 3.333
E Vypraco G 11 18 32 19.17 12.25 3.5
F Vypraco E 15 25 40 25.83 17.361 4.167
G Testovan H 10 16 24 16.33 5.444 2.333
H Skolenie I 2 3 6 3.33 0.444 0.667
I Nasadeni 1 2 4 2.17 0.25 0.5

Tabul’ka &.2.: Cinnosti a doba trvania

(Zdroj: vlastné spracovanie)
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Siet'ovy graf
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Obrazok €.6.: Sietovy graf

(Zdroj: vlastné spracovanie)

Cinnosti C, F, E, G, H, I lezia na kritickej ceste, Co je vyznaCené v grafe Cervenou farbou. Pre tieto Cinnosti neexistuju
ziadne Casové rezervy a je nutné sledovat’ priebeh projektu a dbat’ na ich vcasné dokoncenie. Omeskanie niektorej z tychto

¢innosti by malo vplyv na v¢asné dokoncenie a dodrzanie terminu projektu.

Celkova doba trvania projektu je predpokladand na 82 pracovnych dni.

ZM = Zaciatok mozny KP = Koniec pripustny
RC =Rezerva celkova KM = Koniec mozny
(G RV = Rezerva vol'na ZP = Zaciatok pripustny
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2.4. Analyza rizik projektu

Pre analyzu rizik zavedenia projetku som si zvolil metédu RIPRAN.

2.4.1. Identifikacia rizik

Nizsie st uvedené rizika, ktoré mozu ohrozovat’ projekt:

Nizke skisenosti zamestnancov so zavadzanim stratégie BCDR
Neochota timov poskytnut’ informacie dolezité k vytvoreniu pldnov
Nedodrzanie internych procesov

Odchylenie sa od globalneho Standardu spolo¢nosti

Slaba podpora od vedenia spolo¢nosti

Nezaujem zamestnancov vytvorit’ si povedomie o BCDR

Chyby v planoch BCP a DRP

Zle prevedend analyza BIA

Zle prevedend analyza LRA

Nedostatocné informacie pre ananlyzu infrastruktary ICT
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2.4.2. Hodnotenie rizik

Hodnoty pravdepodobnosti a dopadu st definované v nasledujtcich tabul'kach

Hodnoty pravdepodobnosti:

Nizka 0.00 - 0.33 0% az 33%
Stredna 0.34 -0.66 34% az 66%
Vysokd 0.67 -1.00 67% az 100%

Tabul’ka ¢.3.: Hodnoty pravdepodobnosti

(Zdroj: vlastné spracovanie)

Hodnoty dopadu:
Maly 1 do 15 dni; do 5% rozpoctu
Stredny 2 od 16 do 30 dni; od 5% do
Vysoky 3 nad 31 dni; nad 20% rozpoctu
Tabul’ka ¢.4.: Hodnoty dopadu
(Zdroj: vlastné spracovanie)
Hodnoty rizika:

Bezna Zavazna

Bezna Zavazna Kritickd
Zavazna Kritickd Kritickd
Tabul’ka ¢.5.: Hodnoty rizika

(Zdroj: vlastné spracovanie)

Néasobkom pravdepodobnosti a hodnoty dopadu dostdvame hodnotu rizika uvedenu

v tabulke ¢.4.
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2.4.3. Analyza rizik

Nizke skiisenosti zamestnancov so | Neefektivna stratégia BCDR Strednd | Vysoky | Kriticka Skolenie zamestnancov
zavadzanim stratégie BCDR

Neochota timov poskytnat’ Plany nebudu odrazat Vysoka | Stredny | Kriticka Prezentécia zameru stratégie
informacie dolezité k vytvoreniu | skuto¢nost” a nebudi pouziteIné a poukazanie na dolezitost’
Nedodrzanie internych procesov Zdrzanie implementacie Strednd | Vysoky | Kriticka Analyza procesov spolo¢nosti
Odchylenie sa od globdlneho Stratégia neschvilend vedenim | Nizka | Stredny | BeZna Interné skolenie zamestnancov
Standardu spolo¢nosti spolo¢nosti

Slaba podpora od vedenia Zdrzanie zavedenia stratégic Strednd | Maly Bezna Prezentacia projektu
spolo¢nosti

Nezaujem zamestnancov vytvorit' | Zamestnanci nevedia ako pouzit’ | Nizka | Stredny | Bezna Pravidelné prezentacie a Skolenia
si povedomie o BCDR plany v pripade havarie v oblasti BCDR

Chyby v planoch BCP a DRP Neefektivna obnova po havarii | Stredna | Vysoky | Kriticka Skolenie a dvojitd kontrola
Zle prevedend analyza BIA Stratégia skreslend zlymi inf. Nizka | Stredny | Bezna Postup podl'a v§eob.

Zle prevedend analyza LRA Stratégia skreslend zlami inf. Strednd | Maly Bezna Vypracovanie $pec. timom
Nedostatocné informacie pre DRD dokumenty neobsahuji Vysokd | Vysoky | Kriticka Vyziadanie dokumentacie od

ananlyzu infrastruktary ICT

potrebné informécie

vedenia spolo¢nosti

Tabulka ¢.6.: Analyza rizik

(Zdroj: vlastné spracovanie)

46




2.4.4. Opatrenia

Jednotlivé opatrenia boli navrhnuté pre kazdé riziko, ¢o sposoilo znizenie hodnot rizik a to

z vel'kej Casti znizenim pravdepodobnosti. Kazdé z opatreni si vyzaduje urcité naklady,

ako je znazornené v nasledujucej tabul’ke.

Nizke skiisenosti 25000 K¢ | Skolenie zamestnancov | Nizka | Vysoky | Zavaina

zamestnancov so

zavddzanim stratégie

Neochota timov poskytnat” | 15 000 K¢ | Prezentédcia zameru Strednd | Stredny | Zavazna

informacie dolezité stratégie a poukdzanie

k vytvoreniu planov na dolezitost’ projektu

Nedodrzanie internych 20 000 K¢ | Analyza procesov Nizka | Vysoky | Zavazna

procesov spolo¢nosti

Odchylenie sa od 22 500 K¢ | Interné skolenie Nizka | Stredny | Bezna

globalneho Standardu zamestnancov

Slaba podpora od vedenia | 12 000 K& | Prezentéicia projektu Nizka | Maly Bezna

spolo¢nosti

Nezdujem zamestnancov 0 K¢ Pravidelné prezentacie | Nizka | Stredny | BeZna

vytvorit’ si povedomie a Skolenia v oblasti

o BCDR BCDR

Chyby v planoch BCP 30 000 K¢ | Skolenie a dvojita Nizka | Vysokd | Zavaina

a DRP kontrola

Zle prevedend analyza BIA | 0 K¢ Postup podl'a vseob. Nizka | Stredny | Bezna
metodologie

Zle prevedend analyza 12 000 K¢ | Vypracovanie Spec. Nizka | Maly Bezna

Nedostatocné informacie 0 K¢ Vyziadanie Nizka | Vysoky | Zavaina

pre ananlyzu infrastruktary

dokumentacie od

Tabulka ¢.7.: Opatrenia

(Zdroj: vlastné spracovanie)
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2.4.5. Pavucinovy graf

Na pavucinovom grafe mozeme velmi dobre sledovat zmenu hodnot pravdepodobnosti,
ktord bola spdsobend zavedenim opatreni k jednotlivym rizikim. Ako vidime z grafu,

pravdepodobnosti jednotlivych rizik sa znizili, ¢ize zavedené opatrenia boli efektivne.

Pavucinovy graf

1
=== Pied opatFenl’En ==@==P0 opatieni
15 2

0.8
14

0.6

0.4
13

12

11

10 7

Obrazok ¢.7.: Pavucinovy graf

(Zdroj: vlastné spracovanie)
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2.4.6. Mapa rizik

Mapa rizik projektu reflektuje stav pred aplikdciou proiopatreni a po ich zavedeni. Na
grafe mozeme pozorovat posun hodnot rizika vplyvom znizenia pravdepodobnosti, Co je
znazornené posunutim bodov vlavo. Aj tento graf nam ukazuje, ze zavedené rizika boli

efektivne.

Mapa rizik

3.5

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8

Pravdépodobnost

® Pred aplikaci @ Po aplikaci

Obrizok ¢.8.: Mapa rizik

(Zdroj: vlastné spracovanie)
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2.5. Zhodnotenie zmeny

Zavedenim Business Continuity and Disaster Recovery Stratégie si spolocnost’ chrani
vlastny majetok, aktiva, zakaznikov a financné prostriedy po urCitej katastrofe, alebo
havarii. Udrzanie alebo znovuobnovenie procesov a poskytovania sluzieb po neocakavanej
udalosti je v pripade banky nesmierne dolezité a najblizsie hodiny po katastrofe ukazu aké
velké budu skody. Stratégia Business Continuity and Disaster Recovery je vel'mi tazko
zhodnotiteI'na kym sa nedostane do realneho prostreda po udalosti, ktora si vyziada jej
spustenie. Testovanie tejto stratégie by malo byt na kazdoroCnej urovni a preverovanie
planov kontinuity ¢innosti a planov obnovy po havérii by malo ¢o najviac reflektovat
realnu situaciu. Tymto testovanim dokaze spoloc¢nost aspom do istej miery zhodnotit

efektivitu zavedenej stratégie a tym ju nad’alej zlepSovat’.

Doba implementécie tejto stratégie je odhadovand na 82 pracovnych dni. Ako ndm odhalila
analyza rizik, projekt je ohrozeny viacerymi rizikami na ktoré boli navrhnuté opatrenia.
Opatrenia boli navrhnuté k zniZeniu posobenia rizik. Naklady na tieto opatrenia su 136 500
K¢ ¢o je v porovnani s rozsahom a velkostou daného projektu prijatelné. Po zhodnoteni je

teda odporucané pristipit’ k zmene.
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3. VLASTNE NAVRHY RIESENIi

3.1. Location Risk Assessment
Hodnotenie rizika lokality, alebo LRA sa skladd z rizik, ktoré mozZeme zaradit' do
nasledujicich piatich skupin : Rizikd spojené s budovou, politické rizikd, prirodné rizika,
rizikd spojené s infraStrukturou a riziko zloCinnosti v danej lokalite. Hodnoty danych rizik

su vyplnané do vopred definovaného formularu.

3.1.1. Rizika spojené s budovou

1 Je TB Bank jedinym najomcom v budove? ANO
2 Su vSetky prvky TB Bank situované v danej budove? NIE
3 Je kancelaria vedenia TB Bank situovana v danej budove? ANO
4 Je kancelaria dozornej rady TB Bank situovana v budove? ANO
5 Je umiestnena v obchodnom centre krajiny? ANO
6 Si v tejto budove umiestnené vyznamné aktiva? -

e Akciové certifikaty NIE

e Citlivé dokumenty ANO

e Hotovost’ banky NIE
7 St v budove umiestnené kritické systémy? -

e Server rooms ANO

e Data centers NIE
8 Ma budova bezpecnostné opatrenia? -

e Alarm ANO

e Systém kontroly fyzického pristupu ANO

e Bezpecnostna sluzba ANO
9 St bezpecnostné opatrenia monitorované z kontrolnej miestnosti? ANO
10 Funguje kontrolna miestnost’ 24/7? ANO
11 Ma budova vlastny diesel generator? ANO
12 Ma budova alternativnu lokaciu v pripade aktivovania BCP? ANO
13 Ako d’aleko je alternativna lokacia od primarnej? viac ako 50 km

Tabul’ka ¢.8.: LRA - Rizika spojené s budovou

(Zdroj: vlastné spracovanie)
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3.1.2. Politické rizika

1 Boli v danej lokalite demonStracie alebo nepokoje v poslednych 2 -
e Verejny protest ANO
e Vojensky prevrat NIE
e Priemyselny protest NIE
2 Bol v danej lokalite vojensky konflikt v poslednych dvoch rokoch? NIE
3 St v lokalite zname teroristické skupiny? NIE

Tabulka ¢.9.: LRA - Politické rizika

(Zdroj: vlastné spracovanie)

3.1.3. Prirodné rizika

1 AKa je frekvencia prirodnych katastrof za poslednych 20 rokov? -
Tornado/Hurikdn Nikdy
Zemetrasenie/Vulkanicka ¢innost’ Nikdy
Poziar Nikdy
Povoden 1 az 2 krat
Snehova burka 1 az 2 krat

2 Aka je frekvencia katastrof sposobena clovekom za poslednych 5 -
Chemické znecistenie Nikdy
Nukledrna katastrofa Nikdy
Epidémia Nikdy
Znecistenie vzduchu Nikdy

Tabul’ka ¢.10.: LRA — Prirodné rizika

(Zdroj: vlastné spracovanie)

3.1.4. Rizika spojené s infrastruktirou

1 AKka je frekvencia vypadkov za poslednych 5 rokov? -
Elektrickd energia Nikdy
Plyn / dodavky pitnej vody Nikdy
Telekomunika¢né systémy Nikdy
IT infrastruktura Nikdy
Doprava Nikdy

Tabulka ¢.11.: LRA — Rizika spojené s infrastruktirou

(Zdroj: vlastné spracovanie)



3.1.5. Riziko zloéinnosti

Riziko zlo¢innosti je vypiané formou dotazniku, v ktorom méze hodnota jednotlivych

rizik nadobudnit’ moznosti: ,,ziadne” -, slabé” - | stredné™ - ,silné".

1 Miera rizika zloCineckych aktivit v danej lokalite -
¢ Organizovany zlo€in Slabé
e Gangy Slabé
e Individudlny krimindlnici Slabé
2 Miera rizika nasledujucich typov zlo¢inov: -
Kradeze Stredné
Ozbrojena lupez Slabé
Vandalizmus Stredné
Vrazda Slabé
Podpal’acstvo Slabé

Tabulka ¢.12.: LRA — Riziko zlo¢innosti
(Zdroj: vlastné spracovanie)
3.1.6. Zhodnotenie LRA

Z uvedenych analyz vyplyva, ze budova v danej lokalite m6ze byt ohodnotena ako nizko
rizikova bez vel'kého vplyvu na stratu majetku, dobra povest kontinuity podnikania, avSak

v kombindcii s inymi rizikami moze dojst’ k ur¢itému nebezpecenstvu.
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3.2. Business Impact Analysis

Analyza dopadov na podnikatel'ské funkcie Business Impact Analysis patri medzi
najdolezitejSie etapy v procese riadenie kontinuity ¢innosti a z nej vychddza tvorba planov.
Je cielom je identifikovat’ kritické procesy v organizicii a urCit dopady nedostupnosti

tychto procesov v pripade straty, narusenia alebo prerusenia tychto procesov.

3.2.1. Proces BIA podl’a ISO/IEC 22301:2012
Proces BIA sa moze v kazdej organizacii lisit’ avSak mojim navrhom je postupovat podla
standardu BS 25999-2. Tymto Standardom budi dosiahnuté vSetky nutné podmienky pre

analyzu BIA a identifikované vsetky kritické prvky zasahujice do pldnovania riadenia

kontinuity ¢innosti.

L Mala by byt jasne definovana a zdokumentovani vhodna metéda pre stanovanie dopadu
prerusenia ¢innosti, ktoré podporuju dodavku kl'a¢ovych produktov a sluzieb organizacie.

II. Organizécia by mala:

A) Identifikovat ¢innosti, ktoré su kritické pre jej kI'iCové Cinnosti a sluzby

B) Identifikovat’ dopady, vyplyvajice z vypadkov Cinnosti a urit’ vyvoj v Case

C) Stanovit’ max. akceptovatelnu dobu vypadku pre kazdu aktivitu a to:

e Maximalny ¢asova horizont, v ktorom je schopna akceptovat’ vypadok aktivity

e Minimalnu troven funkcnosti aktivity potom, ¢o je po preruseni obnovena

o Casovy horizont po obnoveni aktivity na bezni troven

D) Stanovit priority pre obnovu ¢innosti a identifikovat’ kritické ¢innosti

E) Identifikovat" zavislosti, ktoré sa vztahuju ku kritickym cinnostiam, vratane
dodavatel'skych a d’alsich vzt'ahov

F) Stanovit prislusné BCM opatrenia pre kritické ¢innosti na strane dodavatel'ov

G) Urcit RTO pre vypadok kritickych ¢innosti

H) Odhadnut’ zdroje potrebné pre obnovu kritickej ¢innosti

Tabulka ¢.13.: Proces BIA
(Zdroj: 12)
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3.2.2. Postup tvorby BIA

Postup tvorby BIA moéze byt realizovany viacerymi sposobmi, avSak ak sa rozhodneme

pre jeden konkrétny, tak vSetky prvky musia byt analyzované prave tymto konkrétnym.
Roézne pristupy k BIA:
e Spracovanie u procesov (prierezové)

e Spracovanie u organizacnych jednotiek (samostatna zodpovednost, podiel na

procesoch a sluzbach)
e Spracovanie BIA na strategickej, taktickej a operacnej urovni

Pre potreby analyzovane; spoloCnosti odpora¢am pouzit metdodu spracovania
u organizacnych jednotiek, nakol'ko umoznnuje lepSiu interakciu so zamestnancami

a nahliadnutie do samotnych procesov, o je velmi dolezité pri prevadzani analyzi BIA.

Metody a techniky vedenia BIA — najCastejSimi formami vedenia BIA si dotazniky,
seminare alebo rozhovory. Kazda z tychto metéd md svoje vyhody i nevyhody zobrazené

v nasledujicej tabulke:

Dotaznik - Casovo nenaro&né - Chyba interakcia
- Moznost’ komparicie vysledkov - MozZnost’ nepochopenia otdzok

- Riziko nizkej ndvratnosti vystupov

Semindr - Bezprostredna reakcia (feedback) - Chyba individudlny pristup

- Moznost diskusie (brainstorming)

Rozhovor - Velka vypovedajuca schopnost vyst. | -  Casova naroénost

- Individudlny pristup, priamy kontakt | -  Chyba previazanost’ s ostatnymi BIA

Tabulka ¢.14.: Techniky vedenia BIA

(Zdroj: vlastné spracovanie)
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S prihliadnutim na uvedené vyhody/nevyhody a zo skisenosti navrhujem pri analyze BIA
pouzit kombinaciu postupov formou elektonického dotazniku s naslednym
individualnym rozhovorom, ¢o umozni ziskat' relevantné informacia a vyjasni pripadné

nepochopené otdzky v dotaniku.

Ucastnici procesu BIA su zodpovedny za relevantnost’ informacii a spracovanie analyzy
v danom case a kvalite. Navrhujem rozdelit wcastnikov do troch skupin sroéznymi

poziadavkami:

A) Spracovatel’ — vlastnik procesu — zodpoveda za zhromazdenie a vyhodnotenie
potrebnych dat, kvalifikovany odhad dopadu vypadkov, aplikdciu ziskanych
vystupov do planov BCM a aktualicdzii BIA — BC koordinator

B) Dodavatel’ — podpora procesu — spolupracuje so spracovatelom na cCastiach
analyzy, tykajicich sa podpornych procesov a moznych dopadov

C) Koordinator — manazér BCM — metodicka spolupraca a riadenie BIA

Meno vlastnika procesu
TL Help desk team
Mobil, email, sekretariat

Meno koordinatora
BCM manager
Mobil, email, sekretariat

Pozicia Manager | Laptop Y/N
Obrazok ¢.9.: Priklad dotazniku BIA

(Zdroj: vlastné spracovanie)
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Elektornicky dotaznik modze mat rozne formy no z hladiska prehladnosti a néslednej

jednoduchosti prace s informaciami navrhujem pouzit’ dokument vo formate .xls.

Hodnotenie dopadov je nasledujicim krokom po ziskani informdcii prostrednictvom
dotaznikov a interakcii s vlastnikmi procesov. Hodnotenie dopadov navrhujem rozdelit’ do
nasledujicich podoblasti a pridelit ku kazdej casti relevantné skoére. Skore moze

nadobudat’ hodnoty: nizky dopad/stredny dopad/vysoky dopad.

Reputaény dopad (0 az 24h> | (24 a7 72h> | (3 az 5 dni> | viac ako §
Staznosti klientov na zdkaznicku linku,

sprdva v regionadlnych/celostdatnych skére skére skére skére
Finan¢ny dopad (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
% moznej straty na zisku, pendle,

sankcie, priame Skody skore skore skore skore
Pravny dopad (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
Porusenie zmluvnych podmienok,

stidne spory, odobratie licencie... skore skore skore skore
Dopad na bezpeénost’ (0 a7 24h> | (24 az 72h> | (3 az 5 dni> | viac ako 5
Priame i nepriame dopady na

bezpecnost zamestnancov, klientov skore skore skore skore
Dopad na klientov (0 a7 24h> | (24 az 72h> | (3 aZ 5 dni> | viac ako §
Obmedzenie sluzieb pre internych skére skére skore skére
Dalsie dopady (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
napr. ohrozenie Zivotného prostredia skore skore skore skore

Tabul’ka ¢.15.: Hodnotenie dopadov

(Zdroj: vlastné spracovanie)
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Zdroje pre zaistenie kontinuity ¢innosti s dalS$im objektom analyz. Je mozné ich

identifikovat’ a ohodnotit’ pomocou skore podobne ako dopady.

Alternativna lokacia (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
Home office, ind kapacita... skére skére skore skore
Ludia a schopnosti (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
Know-how, kapacity, zodpovednost... skére skére skére skére
ICT (0 az 24h> | (24 az 72h> | (3 az 5 dni> | viac ako §
HW, mobily, linky... skére skére skore skore
Aplikacie a systémy (0 a7z 24h> | (24 aZ 72h> | (3 az 5 dni> | viac ako 5
skére skére skore skore
Data (0 a7 24h> | (24 aZ 72h> | (3 aZ 5 dni> | viac ako §
skore skore skore skore

Tabulka €.16.: Zdroje pre zaistenie BC

(Zdroj: vlastné spracovanie)

3.2.3. Vystup analyzy BIA

Vystupom analyzy BIA bude zaverecna praca spracovana BC koordinatorom a schvélena

BC managerom. DoporuCujem pre vystupny dokument zvolit format .pdf, ktory musi

obsahovat”:

e Zamer a ciele BIA

e Identifikaciu kritickych procesov vratane kI'aCovych vstupov a vystupov

e Mozné dopady zapriCinené vypadkom

e Doporuceny postup pri obnove vratane casov

e Minimalnu troven a Struktaru zdrojov pre obnovu kritického procesu na tolerovatelnej

drovni vratane sposobov jeho zistenia a vytvorenia rezerv

e Stanovenie RTO — doby, v ktorej musi byt kriticky proces obnoveny na minimalnej

arovni
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Tuzemsky platobny styk 0% 50% 100% 100%
Zahranicny platobny styk | 0% 0% 100% 100%
Cerpanie tveru 0% 0% 50% 100%
Trading 50% 100% 100% 100%

Tabul’ka ¢.17.: Ukazka RTO vo vybranych procesoch

(Zdroj: vlastné spracovanie)

Aktualizacia analyzy dopadov na podnikanie je kontinudlny a nikdy nekonciaci proces,
ktory je nutny pre udrziavanie planov kontinuity ¢innosti aktualnych a s relevantnymi

informaciami. Navrhujem preto aktualizovat’ BIA vzdy ked”:
e Je stanoveny cyklus aktualizacii — dany na jeden rok
e Dodjde k podstatnej zmene vstupnych podmienok
e Dodjde k podstatnej zmene procesu samotného
e Zmeni sa legislativn dprava s dopadom na proces
e Jeidentifikovany novy proces, ktord je vyhodnoteny ako kriticky

e Dojde k mimoriadnej udalosti a v jej dosledku organizécia utrpi stratu prevySujucu

dopady predpokladané na zdklade BIA
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3.3. Analyza infrastruktary IT

3.3.1. Data Centrum

Banka disponuje dvomi datacentrami certifikovanymi troviiou TIER III. Datacentrum
klasifikované touto troviou je vybavené zaloznym bezpeCnostnym systémom, resp. plne
redundantnym napdjanim a chladenim. Maximalny mozny povoleny vypadok nesmie
presiahnut’ rocne 1,6 hodiny, ¢ize dostupnost’ datacentra je na trovni 99,98%. Datacentrum
je vybavené standardom N+1, teda existencia najmenej jednej nezdvislej zdlohy nad nutny

pocet pouzitych komponentov.

Datacentra su lokalizované v dvoch rdznych lokalitich s dostatocnou vzdialenostou aby

dosahovali certifikacie.

3.3.2. Klasifikacia serverov

Stand-alone servery — prvym z typov serverov pod spravou banky su stand-alone servery.
Tieto servery bezia samostatne a nie su sucastou ziadnej skupiny (cluster). Na tychto
serveroch by nemali bezat’ ziadne dolezité ¢i kritické aplikacie, nakol'ko server nema
vlastnd repliky ani DR kapabilitu a v pripade poruchy neexistuje zalozné rieSenie.

Navrhujem tieto servery vyuzivat na aplikacii vo vyvoji a na testovanie vyvojarmi.

Cluster — d’al§im typom serverov su clustery, skupiny pocitacov vystupujicich navonok
ako jeden systém. Clustery su nasadzované pre zvySenie rychlosti a spol'ahlivosti s va¢Sou
efektivitou. Navrhujem vyuzivat’ clustery pre aplikacie s vysokou kritikalitou a vypracovat

DR plany pre obnovu sluzieb na tychto serveroch.

High-availability clusters — pouzivané pre kritické databazy, zdielanie kritickych
dokumentov, aplikdcie kritické pre business a klientské sluzby ako napriklad internet
banking. Tieto clustery vyuzivaji SW s vysokou dostupnostou, ktory dokaze vyuzit
redundantné komponenty v clustery a poskytuje neprerusené sluzby aj pri vypadku
systémovych komponentov. Tieto servery je nutné zahrnut do Disaster Recovery planov

a popisat’ v nich dolezité funkcie systému a spravne prevedenie FAILOVER féze.
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ACTIVE — ACTIVE HA cluster — High availability cluster, ktory je zapojeny v mdde
active — active je typicky zlozeny z najmenej dvoch serverov, ktoré aktivne spravuju jeden
druh sluzby simultanne. Hlavnym cielom takéhoto typu serveu je zaistenie vyrovnania

zataze tzv. Load balancing.

S
0
\ X
SERVER 1
A
'I'l“ N
\ N
LOAD BALANCER
S
Q
\ X
SERVER 2

Obrazok ¢.10.:Active-Active HA cluster

(Zdroj: vlastné spracovanie)

ACTIVE — PASIVE HA cluster

Podobne ako v predchddzajicom zapojeni, active — pasive mdde pozostiva z najmenej
dvoch serverov. Tieto servery vSak nie su aktivne simultdnne. V pripade dvoch serverov
v clustery, ak je prvy server aktivny, druhti musi byt pasivny alebo stand-by. Pasivny
server nazyvany aj ,failover musi byt pripraveny prevziat vsSetku zataz v pripade
nedostupnosti primarneho serveru. Toto vSetko musi byt dokumentované a testované na

zéklade Disaster Recovery planov a Disaster Recovery popisu danej technolégie.
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SEFVER 1 SERVER 2

Obrazok ¢.11.: Active — Pasive HA cluster

(Zdroj: vlastné spracovanie)

3.3.3. Klasifikacia aplikacii

Banka spravuje velké mnozstvo aplikacii, ktoré st menej Ci viac potrebné pre business
a maju rozne povolené Casy vypadkov, ¢ize dostupnost’. Navrhujem na zaklade dostupnosti
aplikacii navrhnut' ich kritikalitu na stupnici , Nizka™ — | Stredna“ — |, Vysoka® a nasledne

podl'a toho vytvorit’ Disater Recovery plany s ohl'adom na technologiu na ktorej aplikacie

bezia.

[Systemname ~ [criticality [ Owner [RTO [ Location |
Datawarehouse and Business Intelligence app. Medium | #name |24 h DC1
Credit & Current Accounts High #name | 2h DC2
International Payments Medium | #name |24 h DC2
Customer Reporting Low #name | 48h DC1
Domestic Payments High #name | 2h DC1
Loans Medium | #name |24 h DC2
Management Information System Medium | #name |24 h DC1

Tabulka ¢.18.: Priklad Kklasifikicie aplikacii

(Zdroj: vlastné spracovanie)
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3.4. Business Continuity Plan

Business Continuity plan musi byt vypracovany pre vSetky aktivity, ktoré boli definované
v BIA, vratane outsourcovanych, so stanovenou dobou obnovy do jedného tyzdna. Tento
plan musi zahrnat' postupy, ako dany proces obnovit, eventualne by mal popisovat
alternativne postupy obnovy daného procesu. Aktivity, ktoré nie su definované v BIA

nebudud predmetom Business Continuity planov.

3.4.1. Druhy BCP planov

Druhy BCP planov navrhujem rozdelit’ do skupin podl'a zamerania na:

o Strategické plany — na trovni celej organizacie, riesi Top management. Napriklad:

Plany krizovej pripravenosti alebo komunikacny plan
e Taktické pldny — na drovni divizii, produktov, procesov, lokalit
e Pracovné plany — na drovni jednotlivych utvarov

Vzhl'adom k tomu, ze mo6zu nastat’ rozne udalosti, navrhujem pripravit plany pre rozne

scenare na zaistenie kontinuity podnikania, ktoré si zdruzované do Krizovych scenarov:
e Nedostupnost’ budovy
e Neodstatok 'udskych zdrojov

¢ Neposkytovanie sluzieb spolupracujucich tretich stran
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3.4.2. Struktira BC planov

Struktaru BC planov podla scenaru navrhujem:

L

11

Scendr krizovej situdcie
Popis spustenia planu — na zdklade rozhodnutia Krizového vyboru

Postup informovania vSetkych zmestnancov - pocas pracovnej doby musia byt
vSetci zamestnanci informovany emailom, telefonicky alebo osobne; mimo

pracovnej doby su vSetci zamestnanci informovany kaskadou

Komunikédcia o spousteni BCP — Internd (liniovy management); Externa
(v spoluprdci s ttvarom komunikécie su informovany o spusteni pldnu tretie strany

— klienti, média, dodavatelia... )
Ndhradnd prevddzka
Popis nahradnej prevadzky

Podmienky pre vykondvanie BCP

: Ukoncenie

Popis ukoncenia BCP

Popis prechodu do standardného provozu

3.4.3. Aktualizacia a tvorba BCP planov

Za tvorby BCP plinov je zodpovedny BC koordindtor aplan musi byt schvaleny

managementom.

Aktualizacia Business Continuity planov je nikdy nekonciaci proces a jej cielom je aby

plany reflektovali zmeny, ktoré prebiehaji v rdmci organizicie eventudlne aj mimo nej.
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Dovody k aktualizécii planov navrhujem takto:
e Zmena samotného procesu
e Zmena v ICT technoldgii
e Vyznamné persondlne zmeny

e Testovanie alebo vznik krizovej situdcie — ak je to nutné a z testu vyplyva nutnost’

aktualizovat’ plan

e Pravidelnd aktualizicia raz za rok — ak nebol plan v danom roku aktualizovany na

zéklade predchddzajucich bodov

3.5. Disaster Recovery Plan

Disaster Recovery plan vychddza z analyzy infrastruktiri IT a musi popisovat obnovu
technoldgii po necakanej situacii s negativnym dopadom. NajdolezitejSim cielom v takejto
situacii je obnovenie sluzieb pre zakaznikov a sluzieb kriticky dolezitych pre banku.
Disaster Recovery plan musi obsahovat’ ¢ast’ Disaster Recovery Description pre jednotlivé
prvky infrastrukturi zvlast. Po spusteni Disaster Recovery planu krizovym managementom
je DRD dokument zakladnym navodom ako obnovit sluzby narusené danym dopadom

a previest tzv. Failover — Cize spustenie sluzby z replikovaného serveru.

3.5.1. Disaster Recovery Description

Disaster Recovery Description, teda popis (navod) ako obnovit sluzby na urovni
infrastruktiri st sucastou Disaster Recovery planov a v pripade krizovej situdcie su

Castokrat jedinym pouzitelnym dokumentom.
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3.5.2. Struktira DR planov

Struktaru tohto dokumentu navrhujem nasledovne:
e Zakladné informacie (vlastnik dokumentu, posledna platna verzia... )
o Technické detaily (Popis technoldgie, typ serveru, kritikalita, RTO...)

¢ Disaster Recovery méd (Failover instrukcie, udrziavanie DR médu, ukoncenie DR

modu, znovuobnovenie primarneho serveru)
e Testovanie

e Ostatné dolezité body (aplikicie, databazy... )

3.5.3. Aktualizacia a tvorba Disaster recovery planov

Za tvorbu Disaster Recovery planu je zodpovedny DR koordinator s podporou od vlastnika

danej aplikdcie / serveru. Dovody k aktualizécie tychto pldnov navrhujem:
e Vyznamnd zmena v infrastruktire

e Testovanie alebo vznik krizovej situdcie — ak je to nutné a z testu vyplyva nutnost’

aktualizovat’ plan po pripade DRD

e Pravidelnd aktualizicia raz za rok — ak nebol plan v danom roku aktualizovany na

zéklade predchddzajucich bodov

3.6. Testovanie planov

Plany Business Continuity ako aj Disaster Recovery navrhujem testovat minimalne raz za
rok alebo po vyznamnej zmene a aktualizdcii planu. Druh testu zdvisi od scendru danej

situacie. Vo vSeobecnosti vSak navrhujem rozdelit testovanie na: ohlasené a neohlasené.

Podstatou testu BCP je uistenie o tom, ze v pripade akejkol'vek krizovej situacie bude plan
fungobat’ korektne a efektivne a preverit je pouzitelnost v praxi. Cielom testu je
dosiahnut’ obnovu danych sluzieb v dopredu stanovenych cCasoch ana minimélnej

definovanej drovni.
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Za testovanie su zodpovedni koordindtori z tymu BCDR az kazdého testu musi byt

vytvoreny report, ktory je odoslany na schdvlenie BC managerovi, ktory ich na

konsolidovanej urovni d’alej reportuje predstavenstvu spoloc¢nosti.

Protokol o testovani musi davat’ jasni informaciu, aké aktivitu sme testovali, akym

sposobom a aké su zdvery testovania.

3.6.1. Testovanie BC planov

Testovanie planov Business Continuity zdvisi od stanovenych krizovych scendrov.

Navrhujem nasledujtce testy pre dané scendre:

Nedostupnost’ budovy — Test alternativnej lokacie — premiestnenie vybranych
Clenov tymov (testerov) do ich alternativnej lokacie definovane; v BIA (HO /

alternativna lokdcia banky)

Neodstatok I'udskych zdrojov — Tento scendr je komplivany v tom, ze nemozeme
predpokladat’ koho sa bude nedostupnost’ tykat' a aky bude konkrétna situdcia.
V BC planoch musi byt definovana pre tento scenar kriticka hranica — minimalny
pocet 'udi a musi tam byt uvedené, odkial mozu byt povolané nahradné zdroje.
To, ¢o mdzeme CiastoCne testovat’ je aktualnost’ zoznamu nahradnych zdorojov
mimo banku (I'udia v penzii, na mateskej, s ukonCenym pracovnym pomerom).
Porminekou samozrejme musi byt, ze tito 'udia maji sktsenosti s vykondvanim

danej aktivity.

Neposkytovanie sluzieb spolupracujucich tretich stran — testovanie zazmluvnenych

nahradnych dodavatel'ov, napr.: elektricka energia.
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3.6.2. Testovanie DR planov

Testovanie Disaster Recovery planov zavisi od kritikality popisovaného prvku
infrastruktary. Kazda aplikacia oznacCena kritikalitou ,,Medium* alebo ,,High* musi byt

testovana minimalne raz za rok.

Dal3im faktom na ktorom zavisii Disaster Recovery test je typ daného systému. V pripade
High Availabilty clusteru v méde Active — Active je mozné spustit’ test sndzvom
Simulacia kompletnej straty datacentra. Do tohto testu si zahrnuté vSetky clustery
v mode Active — Active a ide o kompletnu izolaciu, Cize odpajanie portov od primarnych
serverov a stabilizécie load balancingu na sekundérny server. Nasledovne je na sekundéarny
server spustena zataz produkcie atestuje sa funkCnost vsetkych implementovanych

aplikdcii a databaz. Navrhujem previest takyto test raz rocne na kazdé z datacentier zvlast.

Servery beziace v mode Active — Pasive alebo Stand — alone servery navrhujem testovat’
ako Individualny aplikaény test kde je testovny v jednom okamihu jeden alebo len

niekol’ko malo serverov vzhl'adom na naro¢nejsi proces tohto testu.

Testovanie preveri relevantnost informacii uvedenych v Disaster Recovery pldnoch

a Disaster Recovery popisoch.

3.7. BCDR Awareness

Business Continuity and Disaster Recovery je pomerne mladé odvetvie, ktoré nema zatial
nemd medzi zamestnancami a verejnostou velké povedomie. Je vSak dolezitym prvkom
v pripade necakanej situacii ¢i katastrofe. Z tohto dovodu navrhujem pravidelné
elektornické Skolenie zamestnancov na rocnej bazi a kazdorocny BCDR workshop

s prezentovanim podnikovej BCDR stratégie.
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4. ZAVER

V rdmci tejto diplomove] price som sa zaoberal zavedenim Business Continuity and
Disaster Recovery stratégie do redlneho prostredia banky. Podarilo sa mi analyzovat
poziadavky, hrozby arizikd, zktorych som vychddzal pri vypracovani konkrétnych

opatreni nutnych pre zavedenie stratégie.

PocCas vypracovavania tejto prace som zistil, Ze stratégia BCDR nie je zatial stale
v povedomi verejnosti a samotnych zamestnancov spoloc¢nosti. Zavedenim tejto stratégie

cely proces iba zacina, nakol'’ko musi byt kontinualne zlepSovana a aktualizovana.

Ciele mojej prace boli splnené a po zavedeni mojich navrhov do praxe, bude spolocnost’
pripravend na zvlddanie krizovych situacii za pomoci stratégie kontinuity Cinnosti

a obnovy po katastrofe.
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