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Abstrakt

Cielom prace je implementovat podporu spatného prekladu bindrnych siborov architektiry
x64 pre spatny preklada¢ RetDec. Praca sktima pristupy reverzného inzinierstva, najmé
z pohladu informacnych technolégii. Zaobera sa vSobecnym principom spéatnych prekladacov
a konkrétne prekladacom RetDec od spolo¢nosti Avast. Popisuje architektiru x86 a z nej
odvovodent architektiru x86-64. Vystupom préace je implementacia novych a rozsirenie
existujucich tried v jazyku C++, ktoré plnia chybajticu ¢innost.

Abstract

The goal of this thesis is to implement support for decompilation of x64 binary files in the
RetDec decompiler. The thesis analyses different approaches to reverse engineering, mainly
from the view of information technology. After a general classification of decompilers, thesis
brings to attention one particular decompiler from Avast company—RetDec. The thesis also
deals with the description of broadly used architecture x86, and it’s descendant architecture
x86-64. In result, the thesis provides new and extends existing classes in C++ to provide
missing functionality.
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Kapitola 1

Uvod

Exponencidlny rast poc¢itacového vykonu premenil pocita¢ na jednu z hlavnych sil formu-
jucich ekonomiku a spolo¢nost [17]. Vyrobci poéitacovych architekttur stperia o to, koho
architektira ovladne svet poc¢itacov. Zatial ¢o trhu mobilnych zariadeni dominuje architek-
tara ARM, vo svete osobnych pocitacov si uz dlho neporazene drzi prvé miesto architektira
x86 od spoloc¢nosti Intel. Tato architektira procesorov stale podlieha vyvoju a jej najnovsim
predstavitelom je 64 bitova architektira x86-64. Architektiira procesorov x86-64 sa nacha-
dza vo vécsine modernych pocitacov, a preto zaujala vyvojarov zo spolo¢nosti Avast, avsak
mierne z iného pohladu.

Spoloc¢nost Avast uz niekolko rokov vyvija spatny preklada¢ RetDec, ktorého cielom
je zjednodusit pracu analytikom skodlivého softvéru. RetDec je nastroj schopny prelozit
bindrny subor réznych architektir a vytvorit z neho ¢itatelny sibor vo vyssom progra-
movacom jazyku. Aktualne chyba v spatnom prekladac¢i podpora spracovania binarnych
suborov architekiry x86-64. Cielom tejto prace je vytvorit a otestovat pridanie schopnosti
spracovania binarnych siborov nepodporovanej architektiary x86-64.

Tato praca je rozdelend do niekolkych logicky radenych celkov. V prvej Casti je zhrnuty
uvod do problematiky prace a po nej nasleduje opis reverzného inzinierstva so zameranim
na informacné technoldgie v kapitole 2. Pozornost je venovand obozndmeniu s néstrojmi
reverzného inzinierstva a spdsobmi ich vyuzitia v obore informacnych technolégii. Hlavne
sa vSak zameriava na spatny preklad binarnych suborov.

Cielom kapitoly 3 je oboznamif ¢itatela o existencii procesorovej architekttury x86 a z nej
vychadzajicej architektiry x86-64. V prvej Casti tejto kapitoly sa nachadza vSeobecny opis
architekury x86, jej registrov a sady instrukcii. V druhej casti kapitoly je podrobnejsie
rozobrand architektira x86-64, kde je okrem zakladnych prvkov priblizena téma aplika¢ného
binarneho rozhrania.

V kapitole 4 je zakladny opis struktury spatného prekladaca RetDec. Opisuje prin-
cip jeho ¢innosti a struktiru hlavnych komponent. Po tejto kapitole nasleduje detailny opis
casti, ktoré su dolezité z hladiska pridania podpory novej architekttiry v kapitole 5. Zhrnuje
prednosti a nedostatky jednotlivych Casti v ¢ase pisania tejto prace. Po opise nedostatkov
nastroja RetDec nasleduje kapitola 6 s ndvrhom potrebnych rozsireni k vytvoreniu pod-
pory architektiry x86-64. Venuje sa navrhu rieSenia problémov vychadzajiucich z analyzy
nedostatkov spatného prekladaca.

Kapitola 7 obsahuje zobrazenie zaujimavych ¢asti implementéacie a novych rozsireni spét-
ného prekladaca, ktoré boli zavedené pri implementovani ndvrhu riesenia. Zhina vysledky
a analyzuje nedostatky jednotlivych rieseni problému. Na 1iu je naviazand kapitola 8, v kto-
rej je priblizeny proces testovania spojeny s vyvojom spatného prekladaca.



V zéavere prace je zhrnutie dosiahnutych vysledkov a zhodnotenie stavu spatného prekla-
daca po implementovanej podpore novej architektiry. Nasledne je priblizena vizia moznosti
dalSej prace na spatnom prekladaci.



Kapitola 2

Reveverzné inzinierstvo a spatny
preklad

Tato kapitola oboznamuje Citatela s existenciou reverzného inzinierstva. Doraz je kladeny na
suvis reverzného inzinierstva s informac¢nymi technolégiami. Skuto¢nosti popisované v ka-
pitole st ziskané z [13].

Reverzné inzinierstvo je proces, v ktorom je predmet skiimania (auto, stihacka, po-
¢ita¢, apod.) dekonstruovany do takych detailov, aby bolo mozné odkryt jeho vnitornu
struktiru. Uéelom je odhalit dizajn, architekttru, pripadne ziskat nejaké dolezité poznatky
o skimanom objekte. Pristup vykondvany z pohladu reverzného inzinierstva mozno pri-
rovnat k skdmaniu principov prirodného javu. Principy reverzného inzinierstva si teda
vyuzivané v roznych vedeckych disciplinach, kde sa skiimaju vlastnosti umelého, pripadne
biologického objektu. Tato kapitola sa vSak dalej stustreduje na opis reverzného inzinierstva
z pohladu informac¢nych technoldgii, konkrétne vo vyuziti pri analyze softvéru.

2.1 Reverzné inzinierstvo v informatike

Reverzné inzinierstvo je z pohladu informac¢nych technol6gii mozné pokladat za sadu dole-
zitych technik a nastrojov umoznujicich zistit skutoént funkcionalitu skiimaného softvéru.
Formélne je ho mozné definovat podla [9] ako:

,Reverzné inzinierstvo je proces analyzy skiimaného systému pre identifikdciu
komponent tohto systému a ich vzajomnych vztahov kvoli vytvoreniu reprezen-
tacie systému vo vyssSej urovni abstrakcie.”

Vdaka tomuto procesu dokdzeme lepsie vizualizovat struktiru softvéru a odhalit érty
riadiace jeho chovanie. Reverzné inzinierstvo ma v oblasti informac¢nych technologii sirokt
skalu vyuziti. V nasledujicej casti kapitoly si zhrnuté niektoré z hlavnych oblasti, kde sa
tento druh reverzného inzinierstva vyuziva najcastejsie. Nasledne sa venuje opisu hlavnych
typov nastrojov reverzného inzinierstva v informatike.

2.1.1 Vyuzitia reverzného inzinierstva

Reverzné inzinierstvo je z pohladu informac¢nych technologii mozné uplatnit v Sirokej skale
oblasti. Néasledujuce priklady predstavuji jedny z hlavnych a castych pripadov pouzitia
reverzného inzinierstva v praxi.



Skodlivy softvér —malvér

Techniky reverzného inzinierstva st vyuzivané ako zo strany vyvojarov malvéru, tak aj
analytikov skiimajicich tieto skodlivé programy. Vyvojari malvéru vyuzivaja tieto techniky
za Ucelom zistenia slabin programu, ktoré by mohli vyuzit napriklad pre nahradenie c¢asti
kédu vlastnym, alebo pre ziskanie moci nad systémom pouzivatela. Analytik na druha
stranu moze tieto techniky vyuzit na ziskanie znalosti o chovani malvéru, ktoré bude mozné
vyuzit napriklad pre acely prevencie pred infekciou danym softvérom.

Kryptografia

Kryptografické algoritmy je mozné rozdelit na dve skupiny. U prvej skupiny je tajomstvom
hodnota sifrovacieho klti¢u a u druhej je tajomstvom samotny algoritmus. Algoritmus pat-
riaci do druhej skupiny straca bezpecnost, akonahle je odhaleny jeho princip. Prave na tieto
ucely je mozné vyuzit techniky reverzného inzinierstva a rekonstruovat Sifrovaci algoritmus.
Na druht stranu, pri algoritmoch prvej skupiny je utajovand hodnota kltuca, ktorého hod-
nota bola vyuzita pre Sifrovanie spravy. Privatne kltice musia byt teda bezpecne uschované
a algoritmy vyuzivané pre Sifrovanie spravy su zvycajne pristupné verejnosti. Tento pristup
Sifrovania sprav takmer Uplne znemoznuje vyuzit techniky reverzného inzinierstva na desif-
rovanie spravy. Je vSak mozné tieto techniky uplatnif pre uistenie sa, ¢i pri implementécii
algoritmu nebola do programu zanesena chyba, ktord by ho spravila zranitelnym.

DRM —Sprava digitalnych prav

V dnesnej dobe je vacsina obsahu s autorskym pravom (filmy, hudba, knihy, ...) dostupna
v digitdlnej forme na internete. Aby sa poskytovatelia medidlneho obsahu ochranili pred
jeho neopravnenym Sirenim, st vytvarané pre tento ucel Specializované technologie. Tieto
technoldgie st oznacované ako sprava digitdlnych prav, so skratkou DRM (angl. Digital
Rights Management). O tom ako DRM funguje je mozné si precitat viac v [8]. Ludia,
ktori sa snazia prelomif ochranu tvoreni technolégiami DRM, musia najprv pochopit ako
technolégie DRM funguji. K tomu vyuzivaja principy reverzného inzinierstva.

Vyvoj konkuren¢nych produktov

Aj napriek tomu, Ze reverzné inzinierstvo je mozné uplatnif v oblasti informac¢nych tech-
nolégii na tvorenie konkurencénych produktov, nie je to v praxi zvykom. Takéto riesenie
by pravdepodobne vyzadovalo totiz ovela viac ¢asu a financénych prostriedkov ako vyvoj
nového produktu.

2.1.2 Nastroje reverzného inzinierstva

Néstroje su zakladnym prvkom reverzného inzinierstva. V tejto sekcii si spomenuté za-
kladné typy nastrojov, ktoré sa v praxi vyuzivané.

Monitorovanie systému

Pre informécie o programe na tdrovni operacného systému si vyuzivané nastroje, ktoré
ukazuja aké sluzby opera¢ného systému tento program vyuziva. Ziskavaja sa tak informaécie
napriklad o siefovej aktivite programu, jeho otvorenych siiboroch, pristup k registrom.



Disassembler

Predstavuje zakladny, najCastejsie vyuzivany nastroj reverzného inzinierstva. Vstupom tohto
nastroju je binarny subor, z ktorého vygeneruje jeho reprezentaciu v jazyku symbolickych
instrukeii (assembler). Povicsine sa jednd o pomerne nenaro¢ny proces, nakolko assembler
je len textové mapovanie objektového siboru’.

Debugger

Debugger nebol vytvoreny pre tucely reverzného inzinierstva, ale pre tcely ladenia prog-
ramu. Je to nastroj vyuzivany pre odhalenie chyb v programe, avsak z pohladu reverzného
inzinierstva je vyuzivany na pozorovanie behu konkrétnych casti programu, typicky v jazyku
assemblera (ziskany disassemblerom).

Spatny prekladac

Spétné prekladace st vyssou formou disassemblerov. St to ndstroje, ktoré st schopné trans-
formécie vstupného binarneho siiboru do reprezentacie vyssieho programovacieho jazyka.

2.2 Spatny preklad

Spétny preklad je technika, pri ktorej je bindrny stibor transformovany Specifickymi postup
na jeho reprezentaciu vo vySsom programovacom jazyku. Néstroj, ktory tato ¢innost vyko-
nava je oznacovany ako spatny prekladac, pripadne dekompilator (z angl. decompiler). Pri
spatnom preklade programu nie je typicky mozné dosiahnut rovnaky kod ako ten, ktory
bol napisany pre dany program. Vychadza to uz len z principu akym funguji prekladace.
Vela informécii o programe je prekladac¢om zahodenych, pretoze pre vykonavanie programu
pocitac¢om nie si potrebné. Jednou z tloh spdtného prekladaca moze byt teda aj spravne
odhadnutie toho, aké informacie boli pri preklade stratené.

2.2.1 Vseobecni architektara spatného prekladaca

Architektonicky su spéatné prekladace velmi podobné obyc¢ajnym prekladacom programova-
cich jazykov. Vstupom spétnych prekladacov je vSak binarny sibor, ktory je dekédovany do
vnutornej reprezentacie. Tato reprezentacia predstavuje medzikdd, nad ktorym je mozné
vykonavat roézne optimalizacie za ucelom vyradenia nepodstatnych informécii a vyzdvi-
hnutia doélezitych informacii o programe. Posledna cast spatného prekladaca mé za tlohu
transformovat vnitorna reprezentaciu na program vo vyssom programovacom jazyku. Na
obrazku 2.1 je porovnanie ¢innosti prekladaca a spéatného prekladaca.

2.2.2 Dostupné spatné prekladace

V nasledujticej ¢asti textu si zmienené niektoré zname spatné prekladace, ktoré si aktualne
dostupné. Okrem zakladnych informacii o tychto néstrojoch je poskytnuté kratke zhrnutie
moznosti a nedostatkov vyuzitia danych spatnych prekladacov.

17 angl. object code—siibor obsahujtci strojovy kéd, spolu s dalsimi informéciami.



Prekladac

{ } < Generovanie vyssieho
programovacieho jazyka
{ } > Parser Zdrojovy kéd /l\ R
Zdrojovy kéd \l/ R Analyzy
Analyzy 1‘ IR
\L IR Dekéder <
Generovanie nizsieho > Binarny stbor
programovacieho jazyka

Spatny prekladac

Obr. 2.1: Porovnanie ¢innosti prekladaca a spdtného prekladaca.

Bindrny subor

Hex-Rays Decompiler

Spéatny prekladac¢ od spolo¢nosti Hex-Rays, zameranej na softvér pre binarnu analyzu. Je
dostupny ako doplnok k ich nastroju IDA disassember, nad vystupom ktorého vytvara
spatny preklad. Momentalne nastroj podporuje dekompilaciu prekladacom generovaného
kédu pre procesory x86, x64, ARM32, ARM64 a PowerPC. Skutoc¢nosti o spadtnom prekla-
daci Hex-Rays boli ¢erpané z [3], kde je mozné néjst o nastroji viac informacii.

Vyhodou dekompildtoru je to, ze podporuje aktuilne najrozsirenejsie architektury —
ARMG64, x64. Taktiez poskytuje API pre moznost pridania programovych doplnkov pra-
cujicich nad jeho vystupom. Jedna sa vSak o plateny nastroj, ktory je urceny pre profesi-
onalneho uzivatela. Dalsimi nevyhodami st absencia podpory menej rozsirenych architektir
a nemoznost lahko menit funkcionalitu nastroja.

Ghidra

Ghidra je softvér poskytujici ramcové riesenie pre reverzné inzinierstvo. Spatny prekladac
predstavuje jednu z moznosti, ktoré si v Ghidre zahrnuté. Tento nédstroj je vyvijany ame-
rickou agentirou NSA (The National Security Agency), ktora ho volne poskytuje verejnosti
aj so zdrojovymi koédmi. Nastroj obsahuje podporu pre spatny preklad rozsirenych architek-
tar x64 a ARM64, avsak aj menej rozsirenych architektar ako MIPS, microMIPS, SPARC
a dalsich. Informécie o tomto nastroji boli ¢erpané z [2].

Ghidra je open source riesenie podporujice spatny preklad velkého mnozstva architek-
tar. Nastroj bol zverejneny iba nedavno a jeho komunita uzivatelov stale rastie. Jednou
z velkych vyhod néstroja je moznost timovej kolaboracie na projektoch. Ghidra je vSak ro-
bustny nastroj a jednotlivé ¢asti vyuzitelné pre reverzné inzinierstvo nie je mozné vyuzivat
samostatne.

RetDec

RetDec je open source spatny prekladac¢ vyvijany spolocnostou Avast. RetDec podporuje
preklad aplikacii 32 bitovych architektar x86, MIPS, ARM+Thumb a PowerPC. Implemen-
tacia RetDecu sa opiera o nastroje vyuzivané pre tvorbu prekladacov. Nastroj RetDec je
blizsie skimany v kapitole 4. Informécie o tomto nastroji boli ¢erpané z [4].

RetDec poskytuje jednoduché termindlové rozhranie. Jednotlivé casti, ktoré tvoria struk-
taru spatného prekladaca je mozné vyuzit samostatne. V prekladac¢i momentalne chyba
podpora na trhu najrozsirenejSich 64 bitovych architektir ARM a x86-64. Tento fakt spo-
sobuje, ze RetDec zaostava za konkurenciou.



Kapitola 3

Architektira x86 a x86-64

Oznacenie x86 zastresuje rodinu instrukénych sid procesorov architektonicky vychadza-
jucich z mikroprocesoru Intel 8086, vid. [12]. VSetky vytvorené architektiry procesorov
patriace do tejto rodiny su spétne kompatibilné a st typicky predstavitelmi CISC archi-
tektiry pocitacov. Viac o type architektiury CISC je mozné najst v [14]. V praxi sa pod
terminom x86 zvykne oznacovat konkrétne 32-bitova architektura IA-32, a preto aj dalej
v tejto praci je pod tymto terminom oznacovana prave tato architektira procesorov.

Architektira x86 je prilis rozsiahla na to, aby bolo mozné pokryt vsSetky informacie
o nej v jednej kapitole. Primarnym ucelom kapitoly je oboznamit citatela s existenciou
tejto architektiry a jej prvkami dolezitymi pre tuto pracu. Informacie o architekttarach x86
a x86-64 boli ziskané z manuélu pre vyvoj softvéru pre architektiru x86 [17], kde je mozné
ziskat viac informécii o danych architektirach.

3.1 Architektira x86

Jednd sa o 32-bitové rozsirenie originalne 16 bitovych procesorov od spolo¢nosti Intel. Za-
vadza nové prvky a zachovava spéatni kompatibilitu s predoslymi architekttrami. V na-
sledujicej Casti tejto kapitoly st zhrnuté dolezité prvky architektiry x86 a jej rozsirenia
z pohladu tejto prace.

3.1.1 Sada registrov

Architekttra x86 definuje 16 zakladnych registrov pre riadenie programu. Podla [11] je tieto
registre mozné rozdelit do nasledne popisanych kategérii.

1. VSeobecne vyuzitelné registre

Typ registrov, ktory je oznacovany aj skratkou GPR (z angl. General Purpose Re-
gisters). Programdator mé k dispozicii osem registrov GPR pre ukladanie doc¢asnych
dat. Pre kazdy z registrov definuje Intel odporicané vyuzitie, ktoré je mozné najst
v prilohe A.1. V ramci zachovania spétnej kompatibility s predoslou generaciou proce-
sorovej architektiry je mozné u kazdého z tychto registrov pristupovat k spodnym 16
bitom, ako je zobrazené na obrazku 3.1. Okrem toho je mozné si na danom obrazku
v8$imnut, ze u registrov A, B, C a D je mozné pristipif k dolnym a hornym 6smim
bitom prislusného registru X.



2.

Registre

*x€{A, B, C,D}
»*€&{SP, EP, SI, DI}

Obr. 3.1: Prekrytie GPR registrov pri 32-bitovej architekttre x86.

Segmentové registre

Registre, ktoré sluzia ako selektory segmentov. Selektor segmentov je Specidlny ukazo-
vatel, ktory urc¢uje paméatové segmenty. Kazdy zo selektorov odkazuje bud na pamét
programu, dat alebo zasobnika. Pre 32-bitovt architektiiru x86 bolo definovanych Sest
takychto registrov: CS, DS, SS, ES, FS, GS.

. Stavové a riadiace registre

Stavové registre slizia pre zistenie stavu vykonavaného programu. Dovoluji progra-
matorovi ziskaf napriklad rozsirené informéacie o vysledku vykonanej inStrukcie. Do
kategorie stavovych registrov patri register EFLAGS. Medzi riadiace registre patri
register EIP. Register EIP obsahuje 32-bitovy ukazovatel na nésledujicu instrukciu,
ktord sa ma vykonat. Tento register nie je mozné modifikovat priamym zapisom, iba
inStrukciami pre zmenu riadenia programu.

3.1.2 Instrukcény stbor

Architektira x86 umoznuje velki mieru flexibility, ¢o sa tyka presunu dat medzi registrami
a paméatou. Podla zdroju [11] je presun dét mozné rozdelit do piatich met6d:

priamy presun konstantnej hodnoty do registra,
presun hodnoty medzi dvoma registrami,
priamy presun konstantnej hodnoty do paméte,
presun hodnoty z registra do paméte a naopak,
presun hodnoty z pamate do pamate.

Prvé styri metody st podporované vSetkymi modernymi architekttirami, avsak posledna
ostava Specifickd pre architektiru x86. Instrukcie procesorovych architektur RISC, ako je
napriklad ARM, mo6zu data z paméte vylucne ¢itat alebo do nej data vyluéne zapisovat.
Dalsou z dolezitych charakteristik je to, ze architektira x86 vyuziva premenlivi dizku in-
strukcii. Najdlhsia instrukcia moze mat dizku 15 bajtov, zatial ¢o najkratsia inStrukcia ma
dizku jedného bajtu. [11]

Architektira x86 patri medzi predstavitelov CISC typu architektir procesorov, ¢o je
mozné pozorovat na pocte instrukcii definovanych v instrukénom sibore. Okrem zdklad-
nych instrukcii boli vyvinuté rdzne Specializované rozsirenia instrukéného siboru o nové
instrukcie. V tejto sekcii si dalej opisané zékladné typy instrukeif architektiry x86. Dalsie
dolezité rozsirenia st opisané v sekcii 3.1.3.
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Instrukcie pre vseobecné vyuzitie

Skupina zahifna Standardné instrukcie dostupné v kazdom procesore x86. Instrukcie patriace
do tejto skupiny vykonavaju niektori z nasledujicich ¢innosti:

e presun dat,

¢ logické operacie,

¢ binarna celociselnd aritmetika,

e desatinna aritmetika,

e posuny a rotacie,

o riadenie stavovych priznakov,

o predanie riadenia behu programu alebo operacie s refazcami znakov,
e operacie nad segmentovymi registrami.

Konkrétne instrukcie s popisom ich operandov je mozné najst v manudli [17].

3.1.3 RozSirenia

V priebehu vyvoja novych procesorov x86 a riesenia, s tym sivisiacich problémov vznikli
rozne rozsirenia zakladnej instrukcénej sady, dopliujtce Specifickd funkcionalitu procesorom
rady x86. Z pohladu tejto prace s dolezitymi rozsireniami koprocesor x87 a SSE.

Koprocesor x87

Rozsirenie prislo zaroven s vytvorenim specialnej mikroprocesorovej jednotky pre vysoko-
rychlostné spracovanie ¢isel s pohyblivou desatinnou ¢iarkou. Umoznilo ziskat presnejsie
vypocty a uplatnilo sa v oblasti spracovania grafiky, vo vedeckych, inzinierskych a ekono-
mickych aplikaciach. Definuje nové instrukcie, ktoré umoznuji vypocty s ¢islami s pohyb-
livou desatinnou c¢iarkou, celymi ¢islami a bindrne kédovanymi decimélnymi ¢islami. Pre
urychlenie vypoc¢tov boli vytvorené Specializované instrukcie implementujice niektoré ma-
tematické funkcie. Konkrétne instrukcie, ktoré pribudli s tymto rozsirenim je mozné najst
v [17, Kapitola 8].

Rozsirenie prinieslo okrem novych instrukcii novy typ registrov pre pracu s c¢islami
s pohyblivou desatinnou ¢iarkou. Bol vytvoreny rota¢ny zasobnik obsahujuci 8 registrov.
Cinnost rota¢ného zasobnika je abstrahovana na obrazku 3.2. Ako je zobrazené, na vrchol
zasobnika ukazuje Specidlny ukazovatel. V pripade, Ze sa vykond instrukcia uloZenia hod-
noty do registra na vrchole, presunie sa vrchol zasobnika a ukazovatel bude ukazovat na
nasledujuci register. Po priradeni hodnoty do posledného volného registra sa nastavi priznak
a ukazovatel bude ukazovat na prvy register zasobnika.

RozSirenie SSE

Motivaciou pre vytvorenie rozsirenia bolo zlepsit vykon procesorov x86 pri narocnejsich
spracovaniach 2-D a 3-D grafiky, videi a obrazkov. Taktiez vSak vznikla snaha vytvorit
podporu procesora pri rozpoznavani reci, syntéze zvuku, telefénii a videokonferencich.

Rozsirenie SSE prinieslo nova instrukéni sadu typu SIMD (z angl. Single Instruction
Multiple data—jedna instrukcia, viac dat). Zakladnd inStrukénd sada SSE obsahovala novych
70 instrukcii pre pracu ako so skalarnymi, tak vektorovymi hodnotami. NovsSie generacie
procesorov vSak priniesli nové verzie tohoto rozsirenia, z ktorych kazda verzia priniesla nové
instrukcie. Konkrétne instrukcie je mozné najst v [17, Kapitola 10].
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Obr. 3.2: Zasobnik registrov x87.

Rozsirenie SSE takisto zaviedlo novych 8 registrov s oznacenim XMM a velkostou 128 bitov.
Tieto registre boli pévodne urcéené pre drzanie hodndt typu Stvorica cisel, s pohyblivou
desatinnou ¢iarkou v zakladnej presnosti, vid [16]. Postupnym zavidzanim novych instrukeii
v novych verzidch rozsirenia SSE sa rozsiril ucCel, ale aj pocet registrov XMM. Momentéalne
je definovanych 16 registrov v rozsahu 0 az 15. Kazdy z tychto registrov moéze obsahovat
hodnoty jedného z nasledujtucich datovych typov:

e Stvorica 32-bitovych ¢isel s pohyblivou desatinonou ¢iarkou,
¢ dvojica 64-bitovych ¢isel s pohyblivou desatinnou ¢iarkou,

e Stvorica 32-bitovych celych ¢isel,

e osmica 16 bitovych celych ¢isel,

e Sestnastica 8 bitovych celych ¢isel.

3.2 Architektiira x86-64

Architektira x86-64 vznikla ako rozsirenie zakladnej 32-bitovej instrukénej sady x86. Vzni-
kom x86-64 bol vyrieSeny problém architektiry x86, a to ten, ze 32-bitova adresa neumoz-
nuje adresovat viac ako Styri gigabajty paméte. To pochopitelne s rozvojom pocitacov zna-
menalo limit, ktory brzdil dalsi vyvoj. Rozsirenia, ktoré boli zavedené sa tykaja sirokej skaly
oblasti procesorovej architektury. V tejto Casti kapitoly sa blizsie popisané iba rozsirenia
z pohladu registrov a instrukc¢nej sady. Architektira x86-64 sa zvykne v praxi oznacovat
aj x64, x86_64, AMD64 a Intel 64. V ramci textu je dalej pre oznacenie tejto architektiry
vyuzivany nazov x64.

3.2.1 Rozsirenie sady registrov

V prvom rade architektira x64 priniesla rozsirenie stavovych, riadiacich a GPR registrov
z 32 bitov na 64-bitovi velkost. Kvoli spatnej kompatibilite s predoslou architektirou za-
chovava s$tyl, akym sa pristupuje k registrom. Na obrazku 3.3 je pre demonstraciu zobrazeny
rozsireny register akumuldtora (A). Ako je mozné vidiet, u vSetkych GPR registrov oproti
povodnej struktire pribudol iba pristup k 64-bitovej hodnote. U priznakového registra vzni-
kol pristup RFLAGS a ukazovatel na nasledujicu instrukciu bol rozsireny na register RIP.
Okrem rozsirenia velkosti registrov prinasa nova architektira aj systematické rozsirenie po-
¢tu registrov GPR. Priddva 8 novych registrov, ¢iselne oznacenych 8 —15 (zacinajic ¢islom
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8 vzhladom na origindlnych 8 GPR registrov). Jedna z vyhod, ktoré vacsi pocet registrov
prinasa, je napriklad moznost pomocou nich predavat parametre pri volani subrutin.

Obr. 3.3: Prekrytie GPR registrov v architekttare x64.

3.2.2 Rozsirenie instrukcénej sady

V ramci spéatnej kompatibility programov napisanych pre 32-bitové procesory boli zachované
povodné instrukcie. V 64-bitovom rezime su vSak tieto instrukcie schopné pracovat naviac
s 64-bitovymi registrami. Okrem tohto rozsirenia vSak architektira x64 pridala k zdklad-
nej instrukénej sade nové instrukcie Specifické pre dant architektiru. Niektoré z novych
instrukeii boli pridané najmé kvoli tomu, Ze niektoré instrukcie pracuju s 32-bitovymi re-
gistrami implicitne. Zoznam vécsiny pridanych instrukcii je mozné vidiet v prilohe A.2.
Uplny zoznam aj s blizsim popisom architektiry je mozné najst v [17, Kapitola 5]

3.3 Aplika¢né binarne rozhranie

Aplika¢né binarne rozhranie je rozhranie medzi dvoma bindrnymi programovymi modulmi.
Jednym z modulov byva c¢asto napriklad kniznica a druhym modulom byva program, ktory
je spusteny uzivatelom. Oproti aplikaénému programovému rozhraniu (API) je rozdiel
v tom, ze ABI definuje spdsob komunikacie modulov na hardvérovej arovni, zatialéo API
definuje komunikéciu na trovni programovacieho jazyka.

Jedna z dodlezitych veci, ktoré ABI definuje, st volacie konvencie udavajice spdsob, akym
su preddavané parametre urcitej funkcii, a akym spdsobom tato funkcia vrati vysledok. Vo-
lacie konvencie udavaju informécie o tom, ¢i budua vsetky informécie predané na zasobniku,
pripadne aké z parametrov budd predané, v ktorych registroch. V pripade predania para-
metrov na zasobniku, urc¢uje ABI zaroven ¢i budi parametre predané postupne v poradi
poc¢ntc prvym parametrom, alebo odzadu pocniic parametrom poslednym.

Dalej bude nasledovat opis ddlezitjch ABI definovanych pre architektiiru x64 v réznych
operacnych systémoch. Pre tcely prace je doraz pri ich opise kladeny konkrétne na volacie
konvencie, ktoré si pre dané ABI definované.

3.3.1 System V ABI

System V ABI je rozhranie, ktoré vyuzivaju pre komunikiciu na hardvérovej trovni vsetky
moderné systémy podobné systému UNIX (Linux, MacOS, FreeBSD, apod.). Toto rozhra-
nie ako jednu z mnohych veci definuje konvenciu predavania parametrov pri volani funkcii.
Po vyhodnoteni parametrov si parametre predané volanej funkcii v Siestich az Strnéstich
registroch alebo na zasobniku. System V ABI definuje sp6sob, akym budi parametre pre-
dané volanej funkcii, a ktoré registre budi na preddvanie parametrov vyuzité. Kvoli ucelu
néazornosti bol algoritmus zjednoduseny do nasledujicej podoby. Cely algoritmus aj s obsir-
nej$im opisom ABI je mozné najst v [20]. Pre vyhodnocovanie spdsobu, akym budi predané
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parametre, st vyuzivané triedy zobrazené v tabulke 3.1. Konkrétny spdsob vyhodnocovania,
ako budu predané parametre je nasledujuci:

1. Ak je trieda MEMORY, predaj hodnotu na zasobniku.

2. Ak je trieda INTEGER, vloz do prvého volného registera z poriadia RDI, RSI, RDX, RCX,
R8 a R9.

3. Ak je trieda SSE, vloz do prvého volného registera z poradia XMMO az XMM7.

Vynimku tvori 128 bitovy celociselny typ, kedy sa hodnota rozdeli na dve a preda v dvoch
registroch. Ak vsak je volny len jeden, celd hodnota je predand na zasobniku a posledny
register ostane nevyuzity. Takisto ak pri vkladani hodnoty parametra do registrov nie je
volny ziaden register, hodnota je predand na zasobniku, a s nou aj vSetky nasledujtce
hodnoty.

Pre navratové hodnoty ma volacia konvencia takisto definovany postup, akym vyhodno-
tif miesto vloZenia navratovej hodnoty. Ak je trieda navratovej hodnoty MEMORY, hodnota je
navratend na zasobniku na mieste, ktoré alokoval volajtci a vlozil volanej funkcii ako prvy
parameter v registri RDI. Pri triede navratovej hodnoty INTEGER je hodnota navratend v re-
gistri RAX, pripadne v pére registrov RAX:RDX, ak je hodnotu mozné predat v maximalne
128 bitoch. V pripade triedy SSE je navratovd hodnota ulozena v registri XMMO, ale ak to
nie je mozné je navratena v registri XMM1.

INTEGER | Celociselné typy, ktorych velkost nepresahuje 128 bitov.

SSE Rozne ¢iselné typy, ktoré nepatria do skupiny INTEGER.
MEMORY | Vsetky typy, ktoré nepatria do kategérii INTEGER ani SSE.

Tabulka 3.1: Rozdelenie typov parametrov do tried.

3.3.2 Microsoft x64 ABI

Pre opera¢ny systém Windows od spolo¢nosti Microsoft bolo definované vlastné aplikac¢né
binarne rozhranie. Pre preddvanie parametrov si vyuzivané vzdy prave styri registre a za-
sobnik volani. Toto ABI striktne definuje izomorfny vztah medzi parametrami predanymi
funkénému volaniu a registrami vyuzitymi pre predanie tychto parametrov. Kazdy parame-
ter, ktorého velkost je vicsia ako 8 bajtov, musi byt volanej funkcii predany odkazom. Na
rozdiel od ABI v systémoch UNIX nie je vynalozena ziadna snaha rozdelit jeden parameter
do viacerych registrov. Pre operacie s pohyblivou desatinnou ¢iarkou je pouzivanych 16
XMM registrov a zasobnik registrov x87 sa nevyuziva. Tento zasobnik moéze byt vyuzivany
volanou funkciou, ale musi byt povazovany za nestaly medzi volaniami. Celoc¢iselné hod-
noty su predavané podla poradia parametrov postupne v registroch RCX, RDX, R8 a R9. Na
druh stranu parametre s hodnotami v pohyblivej desatinnej ¢iarke st predavané postupne
v registroch XMMO, XMM1, XMM2 a XMM3. V pripade, ze sa predava hodnota, ktorej velkost je
vacsia ako je velkost registru GPR, je tato hodnota vlozend na zasobnik a funkcii je predany
odkaz na tito hodnotu obvyklym spdsobom, akym je predany ukazovatel.

Navratova hodnota je v pripade celociselnych typov navratena v registri RAX, a v pripade
Cisel s pohyblivou desatinnou ¢iarkou v registri XMMO. V pripade, Ze je navriatend hodnota
typu s velkostou vécsou ako je velkost registru RAX, musi volajuci funkcie pre vysledok
alokovat miesto v paméti a predat odkaz na toto miesto ako prvy parameter funkcie. Viac
informécii o Microsoft x64 ABI je mozné najst v [22].
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Kapitola 4

Spatny prekladac RetDec

RetDec je nazov open-source spiatného prekladaca vyvijaného spolo¢nostou Avast'. Nastroj
je vyvijany tak, aby nebol spatny preklad zavisly na architekttire vstupného binarneho
suboru. Unikatnost tohto nastroja spo¢iva v tom, ze architektira spatného prekladu je za-
lozena na infrastruktire LLVM, navrhnutej pre tvorbu prekladacov. Tato kapitola je veno-
vana blizsiemu priblizeniu struktiry spatného prekladaca RetDec a infrastruktiry LLVM.
Informéacie o ¢astiach a inspiracie k schémam spétného prekladaca RetDec boli ziskané
z [18].

4.1 LLVM

LLVM predstavuje riesenie infrastruktiary prekladaca, ktoré je mozné vyuzit pre jednodu-
chu vystavbu prekladacov, optimalizacii a dalSich, s prekladacom stuvisiacich programov.
V ramci infrastruktiary bol navrhnuty univerzalny jazyk symbolickych instrukeii LLVM IR.
Zakladné informécie o LLVM a LLVM IR boli ziskane z [19] a [6].

4.1.1 LLVM Intermediate Representation

LLVM IR je jazyk symbolickych instrukcii navrhnuty pre jednoduché predavanie kodu medzi
modulmi prekladacov, a zaroven ako univerzalna vnitorna reprezenticia urcend na apliko-
vanie roznych sofistikovanych algoritmov optimalizacie programu. Cielom LLVM je, aby bol
jazyk dostato¢ne odlahceny a na nizkej irovni abstrakcie. Zaroven vsak kladie poziadavku
na expresivnost, typovost a rozsiritelnost.

4.1.2 Priechody

Terminom priechody sa v LLVM ozna¢uji optimalizicie kédu. Ulohou optimalizécii je
prechadzat tseky programu za tucelom kolekcie informécii alebo transforméacie programu.
LLVM rozdeluje priechody do nasledujicich kategérii:

e Analyzac¢né priechody prechadzaji program na vstupe za tcelom kolekcie informa-
cii. Tieto informéacie poskytuji na vystupe transformacnym, alebo pomocnym prie-
chodom.

e Transformacné priechody st schopné modifikacie programu na vstupe. Ich cielom
je pomocou Specializovanych algoritmov transformovat programy alebo ich casti.

"https://www.avast.com/about
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e« Pomocné priechody implementuji vypomocni funkcionalitu, zvycajne pre ucely
ladenia pri vyvoji priechodov.

4.2 Struktira spitného prekladaca

Zakladny koncept architektiry je zobrazeny na obrazku 4.1. Ako je mozné vidiet, na vstupe
spatného prekladaca je binarny subor. Ten je transformovany na vystupnd reprezenticiu
vo vysSom programovacom jazyku procesom, ktory je podobny principu prekladacov. Tento
proces sa odohréva v troch krokoch —predspracovanie, jadro a zadné cast (dalej oznacovana
angl. terminom —backend). V nésledujucich sekcidch je zhrnuty princip jednotlivych krokov
spatného prekladu.

7 I
RetDec ee

{ predspracovanie |

| obraz
P— I iad ‘|‘ —>
! ]
YLLvm R
{ backend ;

\LLI

Obr. 4.1: Struktira spiatného prekladaca RetDec.

4.2.1 Predspracovanie

Cielom faze predspracovania je analyzou extrahovat zo vstupného binarneho siboru spe-
cifické vlastnosti formatu objektového suboru. Vysledkom tejto analyzy je uniformnéa in-
terna reprezentacia roznych typov binarnych siborov pre dalSie Stadia dekompildcie. Faza
predspracovania je zobrazena na obrazku 4.2. Cinnost predspracovania je mozné popisat
v nasledujucich krokoch:

1. S vyuzitim kniZznice siiborovych formatov je vytvoreny objekt zavisly na formate plat-
formy (Mach-O, PE, ELF, RAW déta, a pod.).

2. Na vytvoreny objekt st aplikované YARA? signatiry, ktorymi st odhadované rozne
informaécie o vstupnom subore. Medzi dolezité informéacie, ktoré je potrebné odhadnut
patri detekcia kompildtora a kompresora.

3. Odhadnuté informécie st vyuzité pre vytvorenie konfiguracného siboru vo forme per-
zistentnej databazy obsahujtcej vSetky informécie potrebné pre spatny preklad.

4. Nakoniec je interna reprezentacia transformovana na sibor mapovany do paméte.
Vdaka tomu dokaze spatny preklada¢ pracovat so vstupmi $tylom, akym by s nimi
pracoval operac¢ny systém. O siboroch mapovanych do paméte je mozné si precitat
viac v [24].

Binarny stibor na vstupe mdze obsahovat ladiace informacie (DWARF), pripadne od-
kaz na separatny subor obsahujici tieto informécie (PDB). V takomto pripade sa vyuZije

https://virustotal.github.io/yara/
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kniznica spracovania ladiacich informacii na vytvorenie vnutornej reprezentacie ladiacich
informaécii pre dalSie ¢asti prekladu.

bindrny subor ladenie programu

| ELF Jl PE J | DWARFJ
|Mach-OJ| J

predspracovanie

PDB DJ

kniznica kniznica [ Tadiace
stborovych form. ladiacich form. L_info
l —
detekcia databéza i
kompi./kompr.
v
kniznica
I dekompresor

Obr. 4.2: Cast predspracovania.

4.2.2 Jadro

Ulohou jadra spitného prekladu je transformovat naétany obraz siboru do kédu LLVM IR.
Jadro pre tento 1cel vyuziva modularny nastroj pre optimalizaciu a analyzu s ndzvom opt
od LLVM?. Tento néstroj slizi pre sptstanie LLVM priechodov a predévanie stavu medzi
nimi. V jadre spatného prekladaca st implementované tri skupiny modulov spolupracujtcich
pre vygenerovanie vysledného LLVM IR —poskytovatelia, optimalizacie a analyzy.

1. Poskytovatelia su statické (globédlne) objekty, ktoré slizia ako rozhranie pre ex-
terné subory, kniznice a databazy. Vytvaraju rozhrania, ktoré poskytuju abstrakciu
od konkrétnych technolégii. K poskytovatelom pristupuji pocas svojej ¢innosti LLVM
priechody.

2. Optimalizacie su transformacné LLVM priechody implementované v spatnom pre-
kladaci. St to moduly, ktoré tvoria zaklad spdtného prekladaca. Na vstupe kazdej
optimalizicie je modul LLVM, pripadne iba funkcia ¢i blok, ktory urc¢itym spésobom
transformuje.

3. Analyzy predstavuji analyzacné priechody, ktoré skiimaji LLVM objekt na vstupe.
Analyzy pocas svojej ¢innosti vstupny objekt ziadnym spdsobom nemodifikuji. Vy-
stupom analyz st informacie, ktoré je mozné vyuzit v optimalizaciach.

Struktira jadra spatného prekladac¢a RetDec je zobrazend na obrazku 4.3. Cinnost jadra
spatného prekladaca je modularne rozdelend do zretazenych LLVM priechodov a jej vysled-
kom je vytvoreny LLVM modul obsahujici prelozeny vstupny obraz na LLVM IR. Podia-
to¢ény priechod méa za tulohu vytvorit prazdny LLVM modul a inicializovat jednotlivych
LLVM poskytovatelov. Po inicializacnom priechode nasleduje priechod dekdédujici vstupny
obraz suboru na pociatocny LLVM IR. Kéd LLVM IR je dalej upravovany nasledujicimi

3http://11lvm.org/docs/CommandGuide/opt.html
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Obr. 4.3: Jadro spatného prekladaca.

priechodmi, ktory kazdy z nich implementuje Specifické analyzy reverzného inzinierstva. Pri-
kladom takychto analyz je rekonstrukcia globalnych premennych a premennych zdsobnika,
analyza parametrov funkcii{ a ich navratovej hodnoty alebo odvodenie a propagicia dato-
vych typov. Po poslednom priechode upravujicom vytvoreny modul LLVM sii nad tymto
modulom vykonané rézne optimalizacie pomocou priechodov implementovanych v LLVM.
Po tychto optimalizaciach je vygenerovany vystup jadra spatného prekladaca (LLVM mo-
dul, disasemblovany kéd) pripraveny na dalsie spracovanie.

4.2.3 Backend

Tato cast spatného prekladaca méa za dlohu konvertovat optimalizovany kéd LLVM IR
na vystupny kod v jazyku C, pripadne graf volani funkcii. V prvom kroku prelozi vstupny
LLVM IR do vnutornej reprezenticie, ktora ma podobu abstraktného syntaktického stromu,
oznacovaného skratkou BIR (z angl. backend intermediate representation). Nad vytvore-
nym BIR nésledne vykona rozne optimalizicie, ako propagacia képii alebo zjednodusenie
vyrazov. Po optimalizaciach je nakoniec vygenerovany pozadovany vystup, napriklad kod
v jazyku C.
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Kapitola 5

Analyza nedostatkov spatného
prekladacu

RetDec momentalne podporuje spatny preklad aplikécii 32 bitovych architektiar x86, MIPS,
ARM+Thumb a PowerPC. V nasledujicej ¢asti textu sa nachddza opis principu ¢innosti
modulov spatného prekladaca, ktoré je potrebné modifikovat pre pridanie novej architektury
x64. Okrem toho su tieto Casti analyzované z pohladu poziadaviek na funkcionalitu, a ich
aktudlnych nedostatkov.

5.1 Dekodér

Na vstupe priechodu dekédera je binarny stibor, obsahujuici postupnost instrukcii vo forme
binarnych dat. Ulohou dekédera je pre kazdi instrukciu vygenerovat sémanticky zhodnt re-
prezentéciu v LLVM IR. Struktira dekodéra je zobrazena na obrazku 5.1. Cinnost dekédera,
je rozdelena medzi dve casti: kniznica prekladaca a priechod pre disasemblovanie.

jadro
T | Capstone |
i | Poskytovatelia | i
L . y
A binarne data
%r.leChOd > prekladac
Isasm. bin. dat na
rekurzivnym _vygen. IR inst. LLVM IR
prehl. - i
v

]

Obr. 5.1: Cinnost dekodéra.

1. Priechod pre disasemblovanie

Jedna sa o priechod, ktorého tilohou je riadenie algoritmu dekédovania. Pre svoju ¢in-
nost vyuziva algoritmus disasemblovania rekurzivnym prehladdvanim, vid [23]. Pre-
chadza binarny subor a ma k dispozicii vSetky informécie o doteraz zistenych blokoch,
ukoncujucich instrukciach, funkciach a pod. Na zdklade ziskanych informécii vybera
nasledujice binarne déata, ktoré dava prelozit kniznici prekladaca.
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2. Kniznica prekladaca

Uéelom kniznice preklada¢a je generovanie kédu LLVM IR. KniZznica obsahuje me-
todu, ktorej vstupom je pozicia v LLVM module a binarne data. Tuto metédu mozu
volat pouzivatelia tejto kniznice pre transforméciu bindrnych dat na sémanticky zhodné
bloky programu LLVM IR. Pre ziskanie informécii o instrukcii z bindrneho vstupu
vyuziva kniznica néstroj Capstone disasembler engine [1]. Cinnost kniZnice je mozné
rozdelit do nasledujucich krokov:

(a) Kniznica prekladaca vezme prazdny modul LLVM, do ktorého vygeneruje po-
mocné prostredie (globédlne premenné a pomocné funkcie).

(b) Zo ziskanych informécii o vstupnych bindrnych datach najde obsluzni rutinu pre
preklad instrukcie do LLVM IR.

e V pripade, ze kniznica prekladaca nenajde rutinu pre obsluhu instrukcie na
vstupe, vygeneruje instrukciu volania $pecifickej pseudofunkcie. Pritomnost
takéhoto volania v spétne preloZzenom programe uzivatelovi povie, Ze na
danom mieste bola zaznamenané instrukcia, ktorej sémantika nebola mode-
lovana.

(¢) Vykond obsluzni rutinu, ktord pre vstupné data vygeneruje do modulu LLVM
sémenaticky zhodny program LLVM IR.

5.1.1 Pridanie podpory architektiry x64

Priechod dekddera je miesto, ktoré je obvykle potrebné upravit ako prvé pre pridanie pod-
pory novej architektiry. Na zaklade definicie objektov a sémantického opisu instrukcii vy-
tvori program LLVM IR, s ktorym vécsina nasledujucich priechodov pracuje uniformne pre
vsetky architektiry. Podmienkou pre pridanie sémantického opisu instrukcii do kniznice
prekladaca je, aby bola priddvana architekttira podporovana nastrojom Capstone disasem-
bler. Architekttura x64 je tymto nastrojom podporovana a priechod dekddera je teda nutné
rozsirit o popis sémantiky instrukcii a registrov Specifickych pre x64.

Modelovanie instrukcénej sady x64

Pre pridanie novej architektiry je potrebné pridat potrebné obsluzné rutiny instrukcii do
kniznice prekladaca. Tieto rutiny musia vediet vygenerovat pre kazda instrukciu séman-
ticky zhodny tsek programu LLVM IR. Architektara x64 méa vela instrukcii spoloénych
s 32 bitovou x86. Pri modelovani architektiry x86 bolo myslené na budicu podporu archi-
tektury x64, a preto boli zdkladné instrukcie x86 doplnené o pracu s 64-bitovymi registrami.
Prikladom nepodporovanych instrukcii si inStrukcie z instrukénej sady SSE, ktoré su vy-
uzivané pre préacu s ¢islami s pohyblivou desatinnou ¢iarkou. Vzhladom na to, ze zdkladna
inStrukéna sada bola pre RetDec modelovand, je mozné ukazat aktudlny vystup spéatného
prekladu a analyzovat jeho nedostatky. V ukazke 5.2 je zobrazeny stav spétného prekladu
aplikacii x64, pred rozsirenim dekompilatora. Nalavo v ukazke sa nachadza povodny zdro-
jovy kod v jazyku C, z ktorého bol vytvoreny vstup pre RetDec. Napravo sa na porovnanie
nachadza vystup spéatného prekladu v rovnakom jazyku.

Ako je mozné na obrazku vidiet, vystup spatného prekladaca nie je kvalitny. V prvom
rade je vidief, ze kniznica prekladaca rozpoznala zakladné insStrukcie, no pri instrukcidch
pracujucich s ¢islami s pohyblivou desatinnou ¢iarkou boli vygenerované instrukcie vola-
nia pseudofunkeii (__asm_movsd, __asm_divsd, a pod.). Okrem toho je mozné vidiet, ze
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1|int64_t vl = g7 - 8;
2| *(int64_t *)vl = gb;
3| *(int32_t *) (vl - 24) = 0;
4| *(int32_t *) (vl - 20) = 0;
1int a =10, b =0; Z iﬁ:;;;oi_iESO();as cvtsi2sd(
= 1 v 1
£("%d %hd", , &b); - L7
2 scanf("%d %d", &a, &b) 7 *(int32_t *) (vi - 20)
+ *(d * - ;
4| double ¢ = (a+b)/2.0; N . (int32t ) (v - 24));
5| prints ("Ave (%d.%d) = Ye\n". a, b, ) 9| int128_t v3 = __asm_movsd(
p EL sl A AT 0x4000000000000000) ;
11| *(int64_t *) (vl - 16) = __asm_movsd_1(
12 __asm_divsd(v2, v3));
13| __asm_movsd (*(int64_t *) (vl - 16));
14| function_1040();

Obr. 5.2: Spatny preklad (vpravo) testovacieho programu (vlavo).

analyza parametrov neidentifikovala parametre volania funkcie, ani korektnu funkciu, ktora
je na danom mieste volana. Pre skvalitnenie vystupu spédtného prekladaca, pri preklade
bindrnych siborov x64, bude najmé potrebné upravit analyzu parametrov, vid. sekcia 5.2.
Uzivatelsky dojem vSak takisto sprijemni, ak sa namiesto volania pseudofunkcii objavia na
vystupe operacie pracujice s hodnotami. Preto sa bude dalej praca zaoberat aj problémami,
spojenymi s vytvorenim podpory pre instrukéni sadu SSE.

Pridanie sady registrov

Na zaciatku svojej ¢innosti vygeneruje kniznica prekladaca zdkladné objekty architektiry —
modelované registre. Vsetky existujice registre v RetDecu maji formu globalnych pre-
mennych. V pripade, Ze je mozné na register nazerat réznymi pohladmi (vid. sekcia 3.1.1)
vygeneruje sa len najvacsi z nich. Kazdd modelovana instrukcia pracujica s takymto re-
gistrom vygeneruje v pripade potreby pracu s podcastou ziskanou bitovymi operaciami,
vid ukazka 5.3. Vlavo na ukézke sa nachidza tsek programu v jazyku symbolickych in-
strukcii a vpravo z neho vygenerovany program LLVM IR.

[

; mov eax, Oxff
2| store 132 255, i32% Qeax

1{mov eax, Oxff 3| ; mov al, 0x02

lmov al. 0x02 4| %1 = load i32, i32* Qeax
’ 5| %2 = and i32 %1, -256
6| %3 = or i32 %2, 2

7| store 132 %3, i32#* Qeax

Obr. 5.3: Generovand praca s pohladmi na register.

Aktuélne riesenie je mozné uplatnif len na pripady, kedy st vsetky nahlady na register
rovnakého datového typu. Pre pridanie podpory architektiry x64 je potrebné vytvorit defi-
nicie nepodporovanych registrov SSE, u ktorych maju jednotlivé pohlady na register rézny
datovy typ (vid. sekcia 3.1.3).
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5.2 Optimalizacia parametrov a navratovych hodnot

Cielom tohto priechodu je na zdklade analyzy volani a definicii zistit parametre funkcii a ich
navratové hodnoty. Vstupom priechodu je program LLVM IR. Rekonstrukcia parametrov
a navratovych hodndt je vykonand nasledne v Styroch krokoch.

1. Zber funkcii

Pre kazda definiciu funkcie vytvori zaznam. Prejde vSetky instrukcie modulu LLVM,
a kazdé ndjdené volanie priradi k zazname s jeho definiciou. Ak pre volanie nebola
najdend definicia funkcie, vytvori pren novy zéznam bez definicie funkcie.

2. Zber potenciidlnych parametrov a navratovych hodnot
Prejde kazdy zdznam a v pripade, ze zaznam obsahuje aspon jedno volanie funkcie,
vykona:
(a) Pre kazdé volanie prejde program od instrukcie volania smerom dozadu a vyhladd
vsetky instrukcie zapisu.
(b) Ak cielovy operand instrukcie zapisu méze byt parametrom, ulozi si zédznam
o operande.

e V analyze st napevno zabudovované informécie o tom, ¢i méze byt operand
instrukcie parametrom, v zavislosti na architektire vstupného siiboru.

(c) Prejde program od instrukcie volania smerom dopredu a vyhlada vSetky instruk-
cie ¢itania.
(d) Ak je operand ¢itania register, ulozi si zdznam o tomto registri.

Prehladavanie v oboch smeroch ukonéi v nasledujicich pripadoch:

o Nie je ziadna predosla/nésledujica instrukcia.

e Narazi na miesto delenia zakladnych blokov a na vyber je viac ako jeden pred-
chadzajuci/nasledujici blok, ktory sa ma prezriet.

e Narazi na instrukciu volania.
Ak bola k zdznamu priradena definicia funkcie, vykond nasledujtce:
(a) Prejde dant definiciu funkcie od zaciatku do konca a vyhladd instrukcie ¢itania

alebo navratu.

(b) Ak operand instrukcie ¢itania moze byt parametrom, a v definicii sa pred instruk-
ciou nenachidza zapis na toto pamétové miesto, ulozi si o operande zaznam.

(¢) Pre kazdu instrukeciu ndvratu prehlada program smerom dozadu a vyhlada vsetky
instrukcie zapisu.
(d) Ak cielovy operand instrukcie zapisu je register, ulozi si zdznam o registri.
Pre overenie, ¢i obsahuje paméatové miesto vo funkcii defini¢ny zapis, vyuziva analyzu
Reaching Definition Analysis [7, Kapitola 9.2.4].
3. Filtracia hodnot

Pre kazdé volanie a definiciu funkcie vytvori prienik ziskanych pamétovych miest
z kroku 2, ktoré predstavuju potencidlne parametre a navratové hodnoty. Nasledne
vylaci tie, ktoré nie st vhodné v zavislosti na konkrétnej architekture.
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4. Modifikacia vstupného programu

Pre kazdu funkciu vytvori inStrukcie ¢itania hodno6t z paméfovych miest potencidlnych
parametrov, ktoré ostali po prieniku v kroku 3. Nacitané hodnoty preda ako parametre
danej funkcii. Vysledok funkcie uloz{ na paméafové miesto pre navratovi hodnotu,
ktoré ostalo po kroku filtracie.

5.2.1 Pridanie volacich konvencii x64

Pri aktualnom navrhu optimalizdcie parametrov a navratovych hodndt nie je mozné jedno-
ducho pridat podporu novej volacej konvencie. Zber hondét je zavisly na architektire a pri
filtracii nevhodnych hodnét sa nepredpoklada, ze architektiira mdéze mat viacero volacich
konvencii. Taktiez informacie o vlastnostiach parametrov si vlozené priamo do implemen-
tacie algoritmu. Konkrétne pri architekttire x86 sa predpokladd, ze kazdd funkcia vyuziva
volaciu konvenciu cdecl'. Naviac sa pri kazdej architektire predpoklada, ze vietky para-
metre su preddvané smerom sprava dolava. Chyba je takisto v algoritme zberu parametrov,
ktory nedokaze najst vSetky potencidlne parametre. Pri zbere hodnét je vyuzivany jedno-
duchy algoritmus prechodu predoslého kédu, kde sa nerata s tym, ze sa zapis parametru
alebo navratovej hodnoty moze nachadzat v réznych vetvach struktary programu.

Na obrazku 5.2 je mozné vidiet, ze okrem parametrov a spravnych navratovych hodnot
nie je pri architektire x64 taktiez spravne detekované volanie funkcie standardnej kniz-
nice. Okrem toho je stav optimalizidcie mozné lepsie demonstrovat na porovnani vystupu
dekompilacie rekurzivnej funkcie na ukazke 5.4.

Pre pridanie podpory x64 bude ako prvé nutné vytvorit novi optimalizdciu parametrov
a navratovych hodnot, ktora odstrani nedostatky aktualnej a bude ju mozné parametrizovat
pomocou poskytovatela informéacii ABI, popisaného v sekcii 5.3.

5.3 Poskytovatel ABI

Poskytovatel, ktory podava rozsirené informaécie o roznych ¢astiach architektiry. Pre kazdua
podporovani architektiru je vytvoreny samostatny objekt, ktory obsahuje informécie o da-
nej architekture. Aktualne dokaze objekt poskytovatela ABI predaf rozne informécie o regis-
troch (typ, velkost, vyuzitie, a pod.), avSak nie je mozné zistit, ¢i je dany register vyuzivany
na preddvanie parametrov alebo navratovych hodnét. Poskytovatela je nutné rozsirit tak,
aby bol schopny overit moznost vyuzitia objektu (lokdlna, globdlna premennd) ako para-
meter. Rozhranie je nutné rozsirit na zaklade analyzy volacich konvencii architektar, ktoré
st aktudlne podporované alebo ich bude mozné v budicnosti podporovat. Zo skiimania
roznych sposobov predavania parametrov boli identifikovana nasledujice pripady:

¢ Parametre funkcie na zasobniku. Jednd sa o standardny pripad preddvania para-
metrov, kedy pre kazda funkciu procesor alokuje/uvolni pamét zasobnikového ramca.
V tomto pripade nie je mozné pri predavani parametrov spoliehat na meno (ofset)
parametru, nakolko je odlisny v definicii a pri volani. Architektira x64, aj kazda
z aktudlne podporovanych architektir vyuziva tento spésob preddvania parametrov.

¢ Parametre funkcie v registroch. Taktiez ide o Standardny pripad predavania pa-
rametrov. Na rozdiel od preddavania parametrov na zasobniku, je mozné pri analyze
spoliehat na oznacenie registru. Pri pristupovani k registru sa vyuziva rovnaké meno

https://docs.microsoft.com/cs-cz/cpp/cpp/cdecl
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1| int64_t ack(void) {
2 int64_t vl = g4;
3 int64_t v2 = vl - 8;
4 *(int64_t *)v2 = gi;
5 gl = v2;
6 int64_t v3 = vl - 24;
7 *(int32_t *) (vl - 12) = (int32_t)g2;
8 *(int32_t *) (gl - 8) = (int32_t)g3;
9 int64_t v4 = gl;
10 uint32_t v5 = *(int32_t *)(v4 - 4);
11 uint32_t v6 = *(int32_t *)(v4 - 8);
12 int64_t v7;
13 if (v == 0) {
14 v7 = gl;
15 gl = *(int64_t *)v7;
int ack(int m, int n) { 16 g4 = v7 + 16;
if (m == 0) 17 return v6 + 1;
return n + 1; 18 }
else if (n == 0) 19 int64_t result;
return ack(m - 1, 1); 20 if (v6 = 0) {
else 21 g3 = (int64_t)v6 - 1;
return ack(m - 1, ack(m, n - 1)); 22 g2 = v5;
¥ 23 g4 = v3 - 8;
24 g3 = ack();
25 g2 = (int64_t) (*(int32_t *) (gl - 4) - 1);
26 g4 -= 8;
27 result = ack();
28 } else {
29 g3 =1;
30 g2 =vb - 1;
31 g4 = v3 - 8;
32 result = ack();
33 ¥
34 v7 = gl;
35 gl = *(int64_t *)v7;
36 g4 = v7 + 16;
37 return result;
38| }

Obr. 5.4: Spatny preklad (vpravo) testovacieho programu (vlavo).

pri volani, aj v definicii. Tento spdsob je vyuzivany najmé u architektar s vac¢sou sadou
registrov, ako je ARM32, MIPS alebo aktuilne pridavana architektira x64. Niektoré
volacie konvencie u x86 vsak taktiez podporuju predévanie prvych parametrov v re-
gistroch, typicky vsak ide iba o maly pocet z nich.

¢ Parametre ako okno registrov. Jedna sa o sposob, akym si predavané parametre
pri architektire SPARC. Ide o architektiru, ktora je podporovana v kniznici Capstone
disassembler, a teda ma moznost byt podporovana spatnym prekladacom RetDec. Pre
kazdu funkciu je alokované okno obsahujice pevny pocet vstupnych a vystupnych
registrov. V pripade volania funkcie sa premenuji vystupné registre volajiceho na
vstupné registre volaného. Pri navrate z funkcie sa na druht stranu vykonda opacény
postup. Pri tejto moznosti nie je mozné spoliehat na oznacenie registrov, vsak index
vstupnych registrov je mapovany priamo na index vystupnych registrov.
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¢ Parametre na zasobniku registrov. Zasobnik registrov je vlastnost jedineéna pre
architektiru Intel Itanium (IA-64). Podobne ako u okna registrov je pre kazdi funkciu
alokovana skupina registrov. Okno sa vSak v tomto pripade dynamicky meni a index
registrov vyuzivanych pre preddvanie parametrov je zavisli na kontexte volania fun-
kcie. Aktudlne vSak architekttura IA-64 nie je podporovand kniznicou Capstone.

Po rozsireni rozhrania ABI bude pre pridanie podpory architektiry x64 nutné vytvo-
rit definiciu nového objektu, ktory bude poskytovat potrebné informaécie o jej registroch
a spoOsobe ich vyuzitia.
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Kapitola 6

Navrh podpory architektury x64

Architektira x64 je aktudlne najrozsirenejSou architektirou na trhu osobnych pocitacov.
Fakt, ze RetDec nepodporuje preklad binarnych siborov architektiry x64, obmedzuje mno-
zinu pripadov v akych je mozné vyuzit tento spatny prekladac. Nasledujici text zhfna navrh
pre pridanie podpory spatného prekladu aplikacii architektiry x64 z pohladu réznych casti
spatného prekladaca RetDec.

6.1 ABI

Pred vytvorenim nového navrhu optimalizdcie a navratovych hodndt je potrebné upravit
rozhranie ABI tak, aby jeho objekty boli schopné poskytovat rozsirené informécie o vo-
lacich konvencidch. Vznikli poziadavky na rozsirenie rozhrania zakladného ABI, aby bolo
schopné poskytovat informécie o moznosti predania hodnoty parametrom a o registroch pre
navratové hodnoty. Tieto informacie vychiddzaja z definicie konkrétnej volacej konvencie.

Pre kazdu architektiuru je definovana volacia konvencia a pre niektoré je ich definova-
nych hned niekolko. Jednou z moznosti je, ze vsetky tieto informécie budi ulozené v kazdom
zavyslom objekte ABI, ¢o vSak neprinasa ziadnu vyhodu a vysledné riesenie bude nepre-
hladné a nie velmi lahko rozsiritelné. Vzhladom na tito skutoc¢nost som vytvoril navrh
nového poskytovatela volacich konvencii, popisaného dalej. Vyhodou tohto navrhu je to, ze
kazdy objekt ABI podavajici informacie o architektire definuje vy¢tom druhy konvencii,
ktoré podporuje.

6.1.1 Poskytovatel volacej konvencie

Jedna sa o sprostredkovatela objektov pre poskytovanie informécii o volacich konvenciéch.
Navrh poskytovatela vychddza z navrhového vzoru jedindcik, vid. [15, Kapitola 3]. Objekt
poskytovatela slizi pre konstruovanie Specializovanych objektov implementujicich rozhra-
nie CallingConvention, popisané dalej v sekcii. Pre kazdy objekt volacej konvencie ma
pod jednozna¢nym identifikdtorom registrovani metédu, ktorou je dany objekt mozné skon-
struovat. Na miestach, kde je nutné ziskat informacie o volacej konvencii funkcie, sa zavola
konstrukéna metdéda poskytovatela s prislusnym identifikdtorom volacej konvencie.

Rozhranie CallingConvention

Predstavuje vSeobecné rozhranie, pre poskytovanie vsetkych dolezitych informécii o vola-
cich konvenciach z pohladu spatného prekladu. Kazdy objekt, ktory rozhranie implementuje,
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specifikuje potrebné informaécie a predstavuje prave jednu volaciu konvenciu. Informaécie,
ktoré objekty poskytuji, si uz nasledne zavisle na konkrétnej architekture, pre ktori bola
volacia konvencia definovand. Informacie poskytované tymto rozhranim vychadzaju z ana-
lyzy roznych volacich konvencii, spisanej v kapitole 5.3.

7 pohladu pridania podpory architektiry x64 vznikli dve nové triedy, ktoré implemen-
tuju rozhranie CallingConvention. Informacie, na zaklade ktorych sa triedy implemento-
vané, boli identifikované a spisané v kapitole 3.3.

6.2 Optimalizacia parametrov a navratovych hodnot

Po analyze aktudlnych nedostatkov v prechode optimalizicie parametrov a navratovych
hodnét (vid. kapitola 5.2), vznikla poziadavka na vytvorenie novej optimalizacie, ktora
nahradi existujucu. U novej optimalizacie je ziadané, aby ju bolo mozné parametrizovat na
zaklade Specifickych informacii od poskytovatelov informéacii. Oproti aktudlnej situacii je
takéto riesenie vyhodnejsie prave z dévodu, ze pre pridanie novej architekiry uz nebude
potrebné upravit implementaciu analyzy parametrov. Na to bude stacit pridat novy popis
ABI, konkrétne pri architektire x64 popis ABI System V a Microsoft (vid. kapitola 3.3).
Takéto riesenie bude Tahsie udrzatelné a rozsiritelné.

Vzhladom na Struktiru akou si v RetDecu vytvarané prechody, rozhranie starej opti-
malizacie ostane nezmenené. Na vstupe dostane optimalizacia modul LLVM obsahujtci kod
LLVM IR vygenerovany predoslymi prechodmi. Po vykonani odhadu parametrov aplikuje
tato optimalizdcia zmeny do kédu LLVM IR a predd modul dalsiemu prechodu na vstup.

Najvicsie zmeny v optimalizacii parametrov sa tykaju zberu a filtracie hodnét. Vzhla-
dom na zlozitost tychto ¢innosti som sa rozhodol vytvorit samostatné analyzy, vykonavajice
pozadovanu ¢innost. U novej optimalizacie ostane taktiez zachované poradie krokov ¢innosti,
popisané v kapitole 5.2. Zmeny sa tykaju principov krokov a jednotlivych algoritmov. Pre
svoju ¢innost vyuziva nova optimalizicia Specializované objekty kolektoru a filtru, ktoré sa
popisané v nasledujicej ¢asti textu. Potencidlne parametre mézu byt aktualne reprezento-
vané lokalnymi, alebo globalnymi premennymi. Prezentované algoritmy si zovSeobecnené
na akékolvek odkazovatelné paméatové miesta, pripadne objekty LLVM IR, ktoré budua dalej
oznacované ako hodnoty.

6.2.1 Kolektor hodnot

Pre tcely zberu potencidlnych parametrov a navratovych hodnoét bolo vytvorené rozhranie
kolektora. Objekty implementujice rozhranie kolektora vyuzivaju pre svoju ¢innost algo-
ritmy zberu hodnét, ktoré je mozné v pripade potreby modifikovat pre Specifické tucely
niektorych architektir. Objekt navrhnutého kolektoru je mozné vyuzit na kolekciu hodnot
predstavujucich parametre a navratové hodnoty pri nasledujtcich pripadoch:

¢ bola najdena definicia funkcie,

e v programe sa nachidza volanie funkcie,

e v programe sa nachidza volanie hodnoty objektu, ktory nie je funkciou. Jedna sa
napriklad o adresy ulozené v lokalnych premennych.

Vzhladom na poziadavku vSeobecnosti bol vytvoreny navrh algoritmov schopnych zberu
potencidlnych parametrov a ndvratovych hodnot z volani a definicii funkcii. Pod vseobecnos-
tou je myslené, ze algoritmy vykonavaju svoju ¢innost nezavisle od konkrétnej architektury.
V nasledujicej Casti textu sa nachadza opis ¢innosti navrhnutych algoritmov.
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Zber hodndt z instrukcii zapisu v zdkladnom bloku

Jedna sa o pomocny algoritmus, ktory je vyuzivany pre zber hodndt v bloku instrukeii.
Algoritmus je vSeobecny a je mozné ho vyuzit ako na zber parametrov volania, tak na zber
zapisu navratovej hodnoty v definicii funkcie. Vstupom je instrukcia zakladného bloku, ktory
sa ma prejst pre zber. Vystupom je mnozina hodnét, ktoré je mozné vyuzit pre predanie
parametrov, alebo navratenie hodnoty. Cely postup, akym st ziskavané vhodné hodnoty je
zobrazeny v algoritme 1.

Algoritmus 1 Kolekcia hodn6t parametrov, alebo navratovych hodnot v zakladnom bloku.
Vstup: [ — instrukcia, od ktorej si spiatne hladané hodnoty.
Vystup: (Values, HasPred) — nidjdené hodnoty a informécia o moznosti pokrac¢ovania.
function COLLECTININSTRUCIONBLOCK([)
Excluded + 0, Values + )
Block < GetBasicBlock(I)
while HasPrevInst(I) do
I <+ GetPrevinst(I)
if IsCallInst(I) or IsReturninst(l) then
return (Values, False)

if IsStorelnst(l) then
(Dest, Val) < GetStoreOperands(I)
if not ABI.IsRegister(Dest) and not ABI.IsStackVar(Dest) then
Excluded + Ezcluded U {Dest}
if IsLoadInst(Val) and LoadedV alue(Val) is not Dest then
Excluded + Excluded U { LoadedV alue(Val)}

if Dest not in Fxcluded then
Excluded + Ezcluded U {Dest}
Values < Values U {Dest}
if I is FiirstInstO f(Block) then
return (Values, True)

return (Values, False)

Rekurzivny zber instrukcii zapisu

Pomocny algoritmus urceny pre zber hodnot, ktory je nezévisly od struktury zrefazenia
zékladnych blokov. Algoritmus je mozné vyuzit pre zber moznych parametrov volania, tak
aj zber navratovych hodnot v definicii funkcie. Navrh algoritmu je mozné popisat mate-
matickou funkciou z rovnice 6.1. Funkcia dostane na vstupe instrukciu zdkladného bloku,
od ktorej prehladd zakladny blok algoritmom 1. Nasledne rekurzivnymi volaniami zisti
vhodné hodnoty v predchadzajucich zakladnych blokoch. Vystupom je mnozina hodndt
potencidlnych parametrov alebo navratovych hodnét, ziskand ako zjednotenie mmnozniny
hodnot aktualneho zakladného bloku s mnozinou ziskanou ako prienik potencidlnych para-
metrov najdenych v predchadzajucich zakladnych blokoch.
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Re(I) = Be(I) U (Re(Pre(Br, 1)) N Re(Pre(Br,2)) N ---N Re(Pre(Br, Ng,)))  (6.1)
Kde:

By:  zakladny blok, v ktorom sa nachidza instrukcia I.
Re(I):  funkcia, ktora vrati mnozinu moznych parametrov,
pred instrukciou 1.
Be(I):  funkcia, implementujica algoritmus 1.
Pre(X,y): funkcia, ktord pre blok X vrati posledni instrukciu y-tého bloku,
ktory ho bezprostredne predchadza.
Np,: Pocet zédkladnych blokov bezprostredne predchadzajucich blok By.

Zber parametrov v definicii funkcie

V pripade, Ze sa v analyzovanom programe nachidza definicia funkcie uplatni sa pre najde-
nie potencialnych parametrov algoritmus 2. Tento algoritmus sa snazi odhalit tie premenné,
s ktorymi sa v definicii funkcie pracuje ako s parametrami funkcie. Pre parametre je ty-
pické, ze sa jedna bud o zasobnikové premenné, alebo registre, s ktorymi sa pracuje bez toho,
aby bola ich hodnota inicializovana. Na vstupe algoritmu je analyzovana definicia funkcie.
Pre svoju ¢Cinnost vyuziva objekt, ktory je oznaceny ako RDA. Objekt RDA implementuje
analyzu Reaching Definition Analysis, o ktorej sa je mozné dozvediet viac v [7, Kapi-
tola 9.2.4]). Tato analyza dokaze poskytnit informdcie o miestach, kde sa definuje hodnota
objektu s ktorym sa pracuje. Prikladom definicie hodnoty premennej v definicii funkcie je
inStrukcia zapisu.

Algoritmus 2 Kolekcia moznych parametrov v definicii funkcie.

Vstup: F — definicia funkcie; RD A — inicializovany objekt analyzy.
Vystup: Values — ndjdené mozné parametre.
function COLLECTINDEFINITION(F, RDA)
Values < ()
I < FirstInstOf(F)
while I is not LastInstOf(F) do
if IsLoadInst(I) then
Val < LoadedV alue(I)
if not ABI.IsRegister(Val) and not ABI.IsStackVar(Val) then
continue
if not RDA.isUsed(Val) then
continue
if not RDA.isDefined(Val) then
Values <+ Values U {Val}

I <+ GetPrevinst(I)

return Values
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Zber navratovej hodnoty v definicii funkcie

Vstupom algoritmu je definicia funkcie. Na vystupe je zoznam, obsahujici dvojice zlozené
z instrukcie navratu a mnoziny potencidlnych navratovych hodnot. Algoritmus prebieha
nasledujicim sposobom:

1. Zapocne prechadzanie vSetkych instrukcii v definicii funkcie.
2. Vezme nasledujicu instrukciu a zisti jej typ.

3. V pripade, Ze je aktudlne skiimanda insStrukcia instrukciou navratu, vytvori novy za-
znam.

4. Pre novo vytvoreny zdaznam vykond algoritmus Rekurzivneho zberu hodndét. Najdené
hodnoty predstavuju potencidlne navratové hodnoty funkcie.

5. V pripade, ze existuje néasledujuica instrukcia, vrati sa na bod 2. V opa¢nom pripade
ukond¢i vykonavanie.

Zber parametrov a navratovej hodnoty volania

Pre instrukciu volania v LLVM IR je typické, ze sa jedna o volanie funkcie, alebo hod-
noty premennej. Kolekciu potencidlnych parametrov a navratovych hodnét volania vsak
tato skutoc¢nost neovplyvinuje. Potencidlne parametre je pre kazdé volanie mozné ziskat
vykonanim algoritmu rekurzivneho zberu hodndét. Navratové hodnoty nasledne najde tak,
ze prehladd program za instrukciou volania a najde vSetky c¢itania registrov. Podmienky
ukoncenia prehladdvania st nasledovné:

¢ bola najdena instrukcia volania,
¢ bola najdena instrukcia navratu,
e nie je nasledujica instrukcia.

6.2.2 Filter hodno6t

Faza filtracie je urcend pre elimindciu hodnot takych najdenych potencialnych parametrov
funkcie, ktoré nespliiaji podmienky definované volacou konvenciou. Pre tilohu filtracie som
navrhol nové rozhranie filtru. Kazdy objekt, ktory implementuje rozhranie filtru, vykonava
Specidlne postupy pre elimindciu hodnot, ktoré nemézu byt parametrom urcitej funkcie.
Kazdy objekt filtru dostane pre svoju ¢innost informacie o volacej konvencie funkcie od
objektu implementujiceho rozhranie CallingConvention.

Pre splnenie podmienky vseobecnosti novej analyzy som navrhol spolo¢né algoritmy
pre aktudlne podporované, aj pridavané architektiry opisané dalej v texte. Kazdu cast
algoritmu je vsak mozné lahko doplnif o nové postupy pre splnenie Specifickych potrieb
cielenych architektur.

Roztriedenie hodn6t na vstupe

Nezavisle od toho, ¢i sa jednd o hodnoty potencidlnych parametrov, alebo névratovych
hodnét, je potrebné hodnoty na vstupe pre tcely filtracie roztriedit do nasledujucich skupin:

o zasobnikové premenné,
o registre GPR,
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e registre pracujuce s vektorovymi ¢islami (dalej oznacované VR).
o registre pre ukladanie ¢isel s pohyblivou desatinnou ¢iarkou (dalej oznacované ako
FPR).

Registre zaraduje do skupin na zdklade ich typu, o ktorom déava informéaciu objekt ABI.
Tento objekt dava taktiez informéacie o tom, ¢i je hodnota premennou na zasobniku.

Eliminacia registrov

Algoritmus slizi pre filtrovanie nevhodnych registrovov. Je mozné ho vyuzit na registre,
ktoré predstavuju parametre ale aj navratové hodnoty. Algoritmus je vSeobecny, to znamena
7e nie je zavysli na konkrétnom type registrov. Vstupom algoritmu je mozina registrov
a Sabléna s vyétom ocakavanych registrov. Pre kazdu skupinu registrov (GPR, FPR, VR)
specifikuje Sablénu objekt volacej konvencie.

1. Ak je sabléna na vstupe prazdna, eliminuje vSetky registre a ukonci algoritmus.
2. Registre zoradi podla sablény na vstupe.
e V pripade, Ze sa niektory z registrov nenachadza v Sabléone, zahod{ dany register.

3. Postupne prejde vsetky registre na vstupe a zisti ¢i poradie registru je zhodné s pora-
dim daného registru v sabléne. Ak poradie registru nesedi, je tento register zahodeny
aj so vSetkymi ostatnymi registrami, ktoré este neboli skontrolované.

Eliminacia zasobnikovych premennych

Algoritmus, ktory dostane na vstupe mnozinu zasobnikovych premennych a eliminuje tie,
ktoré nemohli byt vyuzité na predanie parametra. Eliminicia prebieha v nasledujicich
krokoch:

1. Zoradi zasobnikové premennd na vstupe, na zaklade ich ofsetu.

e Vyuzije informacie z objektu CallingConvention a zisti, ¢i volacia konvencia
predava hodnoty sprava dolava, alebo naopak. To ovplyvni, ¢i budt pre tcely eli-
mindcie zasobnikové premenné zoradené podla ofsetu vzostupne, alebo zostupne.

o Na ziskanie ofsetu premennej, vyuzije objekt konfiguracie.

2. Prejde vsetky hodnoty na vstupe a skiima ¢i medzi kazdymi dvoma zasobnikovymi
premennymi je rozdiel ofsetov mensi ako hodnota, ktori definuje objekt ABI pre
kazdua architektaru.

o Velkost ofsetu podlieha velkosti hodnoty, ktora je ukladana na zasobnik. Kazda
architektiara vsak definuje limit velkosti hodnoty, ktori vie na zasobnik ulozif
niektora z jej inStrukcii. Tento limit sa mdze lisif na zaklade datového typu
ukladanej hodnoty.

3. V pripade, ze je velkost rozdielu ofsetov vicsia ako stanovend hodnota, eliminuje
vsetky nasledujice ofsety. Filtracnd metdéda teda vytvori najdlhsiu sekvenciu zasob-
nikovych premennych, ktoré mohol prekladac¢ vyuzit pre predanie parametrov.
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Na zédklade predpokladu, ze k pridavaniu hodn6t na zasobnik sa prejde az po tom, ¢o
su vSetky registre aspon jednej skupiny registrov na predavanie parametrov obsadené, je
mozné eliminovat zasobnikové premenné aj nasledujicim spésobom:

1. Zisti ¢i objekt volacej konvencie specifikuje, ze velké objekty si predavané odkazom.
Ak nie, ukon¢i algoritmus, v opacnom pripade pokracuje.

« U konvencii, ktoré nepredavaji velké objekty odkazom, ako fastcalll, sa prejde
na predédvanie parametrov pomocou zasobnika aj v pripade, ze st este dostupné
registre.

2. Zisti, ¢i je aspon jedna skupina registrov vyuzivanych na predavanie parametrov za-
plnend (na predavanie sa vyzivaju vsetky dostupné registre danej skupiny). Ak takéd
skupina existuje, eliminuje vsetky hodnoty zasobnikovych premennych na vstupe.

Filtracia definicie funkcie

Vstupom algoritmu pre filtrovanie definicie funkcie je zaznam danej definicie funkice, ktory
obsahuje:

e mnozinou potencialnych parametrov,
e zoznam dvojic obsahujucich instrukciu navratu a mnozinu navratovych hodno6t néj-
denych v tele funkcie

Hodnoty potencidlnych parametrov a jednotlivé mnoziny navratovych hodndét roztriedi vy-
uzitim algoritmu pre roztriedenie hodnot na vstupe, popisaného vyssie. Po roztriedeni moz-
nych parametrov a navratovych hodnét vykona:

1. Pre hodnoty parametrov eliminuje vSetky mozné zasobnikové premenné, ktorych ofset
nie je kladny. Na registre uplatni algoritmus elimindcie registrov a na zasobnikové
premenné algoritmus elimindcie zasobnikovych premenngch.

2. Pre vsetky zdznamy dvojic vykona prienik nijdenych moznych navratovych hodnét.
Hodnoty, ktoré ostali po prieniku vyfiltruje pomocou algoritmu elimindcie registrov.
Filtracia volanii

Algoritmus pre filtrovanie hodno6t volani funkcii. Svoju ¢innost vykondva nezavisle na defi-
nicii funkcie. Vstupom algoritmu je zoznam instrukcii volania, s ktorych ma kazda:

e mnozinu najdenych hodnot parametrov,
e mnozinu najdenych navratovych hodnot.

Cinnost algoritmu prebieha v nésledujtcich krokoch:

1. Prejde zoznam instrukcii a roztriedi parametre a navratové hodnoty vyuzitim algo-
ritmu roztriedenia hodndét na vstupe, opisaného vyssie.

2. Zoznam prejde znovu ponechd len mnoziny spoloénych hodnoét. V kazdej mnozine
registrov ostanu len tie registre, ktoré su pre vSetky instrukcie volania spolo¢né. Pre
hodnoty zasobnikovych premennych zisti najmensi spolo¢ny pocet a odstrani zvysné.

https://docs.microsoft.com/en-us/cpp/cpp/fastcal
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3. Z hodno6t parametrov a navratovych hodnét vyfiltruje tie, ktoré nie st vhodné v za-
vyslosti od volacej konvencie. Na hodnoty registrov uplatni algoritmus elimindcie re-
gistrov a na zasobnikové premenné algoritmus elimindcie zdsobnikovijch premenngch

6.3 Dekodér

Jednou z funkcii dekédera je schopnost generovat pre kazdu instrukciu podporovanej archi-
tektury sémanticky zhodny tsek programu LLVM IR. Pre tato funkciu je potrebné rozsirit
kniznicu prekladaca a doplnit prislusné obsluzné rutiny, ktoré sa vykonajui v pripade Ze sa
narazi na danu instrukciu v bindrnom siubore. Zakladna instrukéné sada bola pre RetDec
pokryta pri vytvarani podpory architektiry x86. Modelované instrukcie, jedineéné pre ar-
chitekttiiru x64 sa v prilohe prilohe A.2. Sémanticky popis instrukcii v LLVM IR je vytvoreny
na zéklade algoritmu ich ¢innosti ziskaného zo zdroja [10].

V analyze nedostatkov spatného prekladaca (vid. sekcia 5.1) pre podporu architektiry
x64 bola vytvorena poziadavka na modelovanie sémantiky podmnoziny instrukénej sady
SSE. Konkrétne podmnoziny, pracujicej s ¢islami s pohyblivou desatinnou ciarkou. Pre
pridanie popisu SSE instrukcii som vytvoril navrh, akym budii modelované pohlady na
registre tejto inStrukcénej sady a sposob akym budi tieto pohlady vyuzivané v generovanom
LLVM IR.

6.3.1 Pohlady na register

Instrukénd sada SSE vyuziva registre XMM, na ktoré je mozné nazerat réznymi pohladmi
(vid. sekcia 3.1.3). Typ XMM registrov by bolo mozné modelovat v jazyku C pomocou dato-
vého typu union’. Podpora datového typu union v jazyku LLVM IR nie je, obsahuje vSak
prostriedky pre simulovanie tejto podpory. Pri vytvarani navrhu som vychadzal zo spdsobu,
akym generuje pracu s datovym typom union preklada¢ clang®. Na ukazke 6.1 je zobra-
zeny datovy typ union (vlavo), ktory je transformovany po preklade na LLVM IR (vpravo).
Pre najvacsiu polozku datového typu je vygenerovany globalny datovy typ. V pripade, Ze
sa v programe pracuje s inym pohladom, vygeneruje preklada¢ pretypovanie na strukttaru
o rovnakej velkosti, obsahujicu dany datovy typ. Tymto spdsobom je mozné riesit problém
generovania sémantiky SSE instrukcii aj v spatnom prekladadi.

typedef union {
int i32[4];
double d65[2];
float d32[4];
char i8[16];

%union.XMM = type { [2 x double] }

¥ x; 7 %t = alloca Yunion.XMM, align 8

’ %2 = bitcast %union.XMM* %1 to [4 x i32]*
%3 = getelementptr inbounds [4 x i32],

}'(MM a; [4 x i32]* %2, i32 0, i32 0

scanf ("%d", a.i32);

Obr. 6.1: Vystup prekladaca clang pri praci s ditovym typom union.

*https://en.cppreference.com/w/c/language/union
Shttps://clang.1lvm.org/
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6.3.2 Instrukcie pracujice s pohladmi

Instrukénd sada SSE obsahuje mnozstvo instrukcii. Pre podporu architektiry x64 st vsak
dolezité iba tie, ktoré nahliadaju na registre ako Struktiru cisel s pohyblivou desatinnou
¢iarkou. Suhrn tychto instrukcii je v prilohe A.3. Kazda z néslednych insStrukcii je mode-
lovana tak, ze pri praci s registrami SSE pretypuje globalny register na vhodny pohlad.
Takéto riesenie je mozné vidiet na ukazke 6.2. V pripade potreby implementécie vektoro-
vych instrukcii pracujicich s registrami SSE ako Stvoricou celych ¢isel, bude mozné vyuzit
rovnaky postup.

; XMM xmmO, xmml
%2 = alloca %union.XMM
%3 = alloca %union.XMM

; &xmm0.1i32[0]
%4 = bitcast %union.XMM*x %2 to [4 x i32]*
%5 = getelementptr inbounds [4 x i32],
[4 x i32]* %4, i64 0, i64 O

; &xmm1.d32[0]
%6 = bitcast %union.XMMx %3 to [4 x float]x*
%7 = getelementptr inbounds [4 x float],
[4 x float]l* %6, i64 0, i64 O

%8 call i32 (i8%, ...) @scanf(..., i32x 5, float* %7)

Obr. 6.2: Priklad generovania prace s roznymi pohladmi registrov XMM.
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Kapitola 7

Implementacia podpory
architektury x64

Pre implementéciu Specializovanych analyz sa v spidtnom prekladac¢i RetDec vyuziva kniz-
nica prekladacovej infrastruktary LLVM, napisana v programovacom jazyku C++. Kapitola
je urcend pre opis zaujimavych casti implementacie vychadzajicej z navrhu v kapitole 6.
Okrem toho sa tu nachadza opis rozsireni, ktoré boli vytvorené na zaklade priebezného
testovania a sktimania vystupov prekladu binarnych stiborov.

7.1 Poskytovatel volacich konvencii

Na zéklade navrhu poskytovatela volacich konvencii v sekcii 6.1.1 bola implementovana
trieda, schopnd vytvarat Specializované objekty poskytujiuce informécie o volacich konven-
ciach. Okrem toho boli definované volacie konvencie pre podporované a pridavané architek-
tary. Pocas priddvania informécii o volacich konvenciach bolo zistené, ze vela skuto¢nosti
o podporovanych architekttirach bolo zanedbavanych a spravnost spatného prekladu vela
krat spocivala na ndhode. V nésledujicom zhrnuti je zoznam vsetkych volacich konvencii,
ktoré bolo nutné analyzovat a implementovat pre spéatny prekladac:

« ARM 32/64 ABI,

o MIPS 32/64 ABI, PSP ABI,

o PowerPC 32/64 ABI,

e x64—Microsoft x64 ABI, System V ABI,

e x86 —cdecl, stdcall, thiscall, Pascal, Watcom.

7.2 Optimalizacia parametrov a navratovych typov

Na zédklade navrhu novej optimalizacie v sekcii 6.2 bola vytvorena implementécia, pre ktora
bolo mozné Tahko vytvorif popis volacich konvencii architektiry x64. Na ukazke 7.1 je
mozné vidiet priklad aktualneho vysledku dekompilacie aplikacie x64. VIavo na obrazku je
vystup dekompilacie pred vytovrenim novej optimalizicie a vpravo vystup po jej vytvoreni.
V nasledujucich ¢astiach sekcie st opisané niektoré zaujimave ¢asti a zhrnutie nedostatkov
aktualnej implementacie.
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7.2.1 Rozsirené informacie o funkciach

int64_t ack(void) {

int64_t vl = g4;
int64_t v2 = vl - 8;
*(int64_t *)v2 = gi;
gl = v2;
int64_t v3 = vl - 24;
*(int32_t *) (vl - 12) = (int32_t)g2;
*(int32_t *) (gl - 8) = (int32_t)g3;
int64_t v4 = gl;
uint32_t v5 = *(int32_t *)(v4 - 4);
uint32_t v6 = *(int32_t *)(v4 - 8);
int64_t v7;
if (v6 == 0) {

v7 = gl;

gl = *(int64_t *)v7;

gd = v7 + 16;

return v6 + 1;

}
int64_t result;
if (v6 1= 0) {
g3 = (int64_t)v6 - 1;

g2 = vb;

g4 =v3 - 8;

g3 = ack();

g2 = (int64_t) (*(int32_t *) (gl - 4) - 1);

g4 -= 8;

result = ack();
} else {

g3 = 1;

g2 =vh - 1;

g4 = v3 - 8;

result = ack();
}
v7 = gl;
gl = *(int64_t *)v7;
gd = v7 + 16;

return result;

© 0 N O U R W N
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int64_t ack(int64_t al, int64_t a2) {
if ((int32_t)al == 0) {
return a2 + 1 & Oxffffffff;
¥
int64_t result;
if ((int32_t)a2 != 0) {
result = ack(al + Oxffffffff
& Oxffffffff,
ack(al, a2 - 1));
} else {
result = ack(al + Oxffffffff
& Oxffffffff,
1);
¥

return result;

Obr. 7.1: Porovnanie vystupu dekompilacie po zmenach v optimalizicii parametrov.

V optimalizacii parametrov a navratovych hodnét je mozné vyuzit informacie, ktoré boli
o funkcidch zistené vo faze predspracovania. Jedna sa o informéacie o typoch parametrov
a navratovej hodnoty funkcie, ktoré je ndasledne mozné vyuzit na filtraciu najdenych hodnot.
Tieto informacie je mozné ziskat z nasledujicich zdrojov:

« Ladiace informacie. V pripade, zZe sa na vstupe nachadza sibor, u ktorého st zname

ladiace informécie, tak sa vo faze predspracovania extrahuju kniZnicou pre ladiace

formaty.

e Konfiguracia. U niektorych funkcii je mozné na zaklade YARA pravidiel urcit, ze

sa jedna o knizni¢né funkcie, ktorych signatiry st zname.
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e IDA disassembler. RetDec podporuje ziskavanie informacii o vstupnom siibore IDA
disassemblerom. Ten dokaze poskytnut informéacie o funkciach daného siboru.

Taktiez je vSak mozné vyuzit odhadnuté informéacie o zistenom prekladaci pre urcenie
implicitnej volacej konvencie. Pre architektiru x86 ma preklada¢ gcc implicitna volaciu
konvenciu cdecl, avsak preklada¢ fpc vyuziva konvenciu pascal a prekladac¢ watcom defi-
nuje vlastni.

Filtracia na zaklade znamych typov

Na zaklade znamych informacii o typoch parametrov a navratovych hodnét je mozné upra-
vit spbsob, akym sa eliminuji hodnoty. Bol implementovany algoritmus, ktory simuluje
sposob, akym by konvencia predala parametre. Zisti registre, ktoré by mali byt vyuzité
a pocet zasobnikovych premennych. Algoritmus sa komplikuje v moznostiach, akymi jed-
notlivé architektury predavaju velké typy, objekty, ¢isla s pohyblivou desatinnou ¢éiarkou,
apod. Po vytvoreni filtracnej sablény overi, ¢i dané hodnoty boli ndjdené v programe LLVM
IR, a ak nie, pokusi sa dané hodnoty dohladat. Na ukazke 7.2 je mozné vidiet rozdiel ked sa
aplikuji zname informécie o type funkcie, oproti ukazke 7.1, kde vstupny bindrny ladiace
informécie neobsahoval.

1| int32_t ack(int32_t m, int32_t n) {
2 if (m == 0) {

3 return n + 1;
4 ¥

5 int32_t result;
6 if (m '=0) {

7 result = ack(m - 1, ack(m, n - 1));
8 } else {

9 result = ack(m - 1, 1);

10 }

11 return result;

Obr. 7.2: Vystup dekompilacie pri zndmych typoch parametrov.

Filtracia parametrov variadickych funkcii

V pripade, zZe je zisteny typ funkcie a ta je variadicka, je potrebné kazdé volanie filtrovat
zvlast, bez aplikacie prieniku hodnét. Kazdé volanie moéze mat totiz rézny pocet para-
metrov. Okrem toho sa implementovany algoritmus poktsi vyhladat formatovaci refazec,
prehladanim instrukcii zapisov do hodndt parametrov. Pre tieto tcely bolo nutné rozsirit
implementaciu kolektora, aby k hodnotdm parametrov ulozil aj instrukcie zapisu, na za-
klade ktorych boli objavené. V pripade zisku formétovacieho retazca vyuzije kniznicu pre
jeho spracovanie. Objavené typy parametrov volania st nasledne vyuzité pre eliminaciu
hodnét rovnakym s$tylom, akym su filtrované hodnoty na zdklade znamych typov, popisane
vyssie. Ak formatovaci refazec variadickej funkcie nie je znamy, vyuzije pre filtraciu hodnot
kazdého volania algoritmy pre elimindciu registrov a elimindciu zdasobnikovych premenngch
opisané v sekcii 6.2.2.
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7.2.2 Zohladnenie filtrovania alternativnymi registrami

Na zaklade analyzy volacej konvencie definovanej pre Microsoft x64 ABI v sekcii 3.3.2
vznikla poziadavka pre moznost elimindcie hodnét na zaklade alternativnych sad registrov
pre parametre. Vzhladom na jedine¢nost povahy tohto problému bola vybrand moznost
vytvorit pre tito architektiiru samostatny objekt filtra. Tento objekt vSak len rozsiruje eli-
minaciu hodndt o novy algoritmus. Aj ked by bolo mozné zakomponovat do navrhu moznost
alternativnych registrov, dané riesenie by vytvorilo tazsie udrzatelny a menej ¢itatelny kod.
Novy objekt filtru je nasledne vyuzity len v pripade, Ze bol zisteny preklada¢ od spolo¢nosti
Microsoft. V ostatnych pripadoch sa pre filtraciu vyuzije objekt implementujici vSeobecny
algoritmus.

7.2.3 Predavanie a navratenie objektov velkych typov

Nova implementacia zohladnuje moznost predavania parametrov velkych typov. Niektoré
volacie konvencie predavajice parametre v registroch, predaju objekt v pripade Ze ma typ
vacsi ako velkost registra na zasobniku a vSetky nasledujice parametre taktiez. Pri filtracii
na zaklade zndmych typov simuluje spésob predania velkych typov u réznych volacich
konvencii. Niektoré volacie konvencie predavaju velké typy odkazom, teda sa pre parameter
vyhradi jedno paméfové miesto. Na druhi stranu, iné konvencie predavaja velké typy tak,
ze predaji jednotlivé podcasti osobitne. Vsetky tieto informacie o konvenciach st podavané
objektom volacej konvencie.

7.2.4 Analyza nedostatkov

Aj napriek tomu, Ze sa v novej implementécii rata s moznostami predania velkych objektov,
nie su tieto objekty este plne rekonstruované nakolko by to vyzadovalo rozsiahlejsi zasah do
spatného prekladaca. Napriklad v pripade vyskytu hodnoty, ktora by bola predana v dvoch
pamétovych jednotkach (registroch, zasobnikovych premennych), sa vygeneruje préca len
s hlavnou ¢astou (spodné bajty). Aj napriek tomu, Ze sa vygeneruje praca len s castou
skutocnej hodnoty, neznamena to v kazdom pripade nekvalitny vystup. Rovnaky problém
sa tyka aj rekonstrukcie navratu velkych objektov.

7 analyzy nedostatkov v sekcii 5.3 vznikla poziadavka na schopnost filtracie registrov,
ktoré sa nachadzaja v registrovom okne. Pre vyriesenie tohto nedostatku bolo rozhodnuté,
ze nebude ovplyvneny vSeobecny algoritmus filtracie. Aktudlne architektiira SPARC nie je
podporovana spatnym prekladacom a v pripade pridania jej podpory bude potrebné upravit
algoritmus eliminacie registrov, aby dokéazal ratat s touto moznostou.

Na druht stranu, navrh filtra je dost vSeobecny na to, aby ho bolo mozné rozsirit a dopl-
nit o pozadovanad funkcionalitu. V pripade potreby je napriklad mozné Tahko implementovat
filtraciu uzivatelmi definovanych konvencii.

7.3 Generované registre SSE

Na zaklade navrhu opisaného v sekcii 6.3.1, boli vytvorené objekty registrov. Analyzou
vystupov spatného prekladu vsak bolo zistené, zZe dané riesenie generuje prilis komplikovany
program LLVM IR, ktory nie je mozné lahko spracovat dalsimi prechodmi.

Vzhladom na tito skutocnost bol implementovany ndvrh mierne upraveny. Pre pod-
casti pohladov registrov XMM, ktoré st dolezite z pohladu sémantiky potrebnych instruk-
cii, si generované globalne premenné. Tieto globalne premenné maji typ ukazovatela na
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pozadovany typ a su inicializované na paméfové miesto podcasti pozadovaného pohladu.
V tomto navrhu stale ostava jedna globalna premennd registru, ktory obsahuje pamét, na
ktort sa nahliada réznymi pohladmi. Generované pohlady registrov XMM je mozné vidiet
na ukdazke 7.3.

1| @xmm0O = internal global 1128 0

2

3| @xmmO_£3 = internal global float*

4 bitcast (i8* getelementptr (

5 i8,

6 i8* bitcast (i128% @xmm0 to i8%),
7 i64 12

8 ) to float*)

9

10| @xmm0_d1 = internal global double*

11 bitcast (i8* getelementptr (

12 i8,

13 i8* bitcast (i128% @xmm0 to i8%),
14 i64 8

15 ) to doublex)

Obr. 7.3: Generovanie globalnych pohladov registrov XMM

Oproti navrhu tento spésob implementacie registrov zjednodusil popis sémantiky po-
zadovanych instrukcii. Instrukcie uz nemusia totiz generovat pretypovanie a pristupovanie
na pozadované paméitové miesto. Okrem toho sa takisto zjednodusil popis podcasti v opti-
malizaciach. S kazdou podc¢astou je mozné v optimalizaciach pracovat ako so samostatnym
registrom. Vystup dekompilacie po rozsireni implementécie je mozné vidief na ukazke 7.4.
Okrem vystupu je na ukazke zobrazené porovnanie s vystupom pred zavedenim zmien v im-
plementéacii.

Dané riesenie takisto otvorilo nové moznosti ako spracovavat jednotlivé podcasti v dal-
Sich fazach spatného prekladaca. Napriklad je mozné vytvorif Specidlnu detekciu genero-
vanych vzorov prace s tymito registrami a nahradit ich v zadnej ¢asti spatného prekladu
pracou s ddtovym typom union.

10
11
12
13
14

0x4000000000000000) ;
*(int64_t *) (vl - 16) = __asm_movsd_1(

__asm_divsd(v2, v3));
__asm_movsd (*(int64_t *) (vl - 16));
function_1040();

= e
N o= O

1|int64_t vl = g7 - 8;
2| *(int64_t *)vl = gb; 1|int32_t vl = 0;
3| *(int32_t *) (vl - 24) = 0; 2/ int32_t v2 = 0;
4| *(int32_t *) (vl - 20) = 0; 3| scanf ("%d %d4d", &vi, &v2);
5| function_1050(); 4|uint32_t v3 = vi;
6| int128_t v2 = __asm_cvtsi2sd( 5|uint32_t v4 = v2;
7 *(int32_t *) (vl - 20) 6| *g8 = (float64_t)(v4 + v3);
8 + *(int32_t *) (vl - 24)); 7| *g10 = 2.0;
9| int128_t v3 = __asm_movsd( 8| *g8 = *g8 / *gl0;
9

printf ("Avg(%d,%d) = %g\n",
(int64_t)v3,
(int64_t)v4,
*g8) ;

Obr. 7.4: Spatny preklad pred (vlavo) a po (vpravo) zavedeni novych zmien v dekdderi.
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Kapitola 8

Testovanie vytvorenej podpory

Cielom vyvojarov spatného perkladaca RetDec je vytvorit kvalitny a spolahlivy produkt,
ktory bude reprezentovat spolo¢nost, ktora ho vyvija. Vzhladom na rozsirenost projektu je
ziadané, aby sa minimalizoval rozsah chyb, ktoré sa dostani do produkcie k uzivatelovi,
pomocou testovania. Podla zdroja [21] je testovanie mozné opisat ako:

,Proces, alebo skupina procesov, navrhnutych pre zaistenie, Ze program robi to,
na ¢o bol navrhnuty, a Ze nevykond ni¢ neoc¢akavané.

Pre overenie funkcénosti implementovanej funkcionality sa v RetDecu vyuziva niekolko
metdd testovania. V nasledujiicej kapitole sa nachadza opis jednotlivych sposobov testova-
nia spatného prekladaca, najmé z pohladu pridania podpory architektiary x64.

8.1 Jednotkové testy

Jednotkové, niekedy tiez oznacované modulové, testovanie je proces, pri ktorom sa testuja
individudlne podprogramy, subrutiny, alebo procediry programu v izolovanom prostredi [21,
Kapitola 5]. Cielom je overit, ¢i vyvijany modul plni pozadovani funkcionalitu.

Pre kazdy modul spatného prekladaca je vytvoreny idedlny vstup a overuje sa, ¢i modul
splnil svoju ¢innost na zdklade porovnania jeho vystupu s ocakavanym vystupom. V na-
sledujicej casti textu st opisané principy vytvorenych jednotkovych testov pre priechod
dekdédera a optimalizdcie parametrov a navratovych hodnot.

8.1.1 Optimalizacia parametrov a navratovych hodno6t

Pre otestovanie funkénosti novej optimalizacie bola rozsirena zdkladna testovacia sada pre
dany priechod o nové testy. Princip testov vsak ostal zachovany. Pre overenie funkcénosti
analyzy sa vytvorené Specidlne programy v LLVM IR, ktoré si predavané optimalizacii na
vstup. Zaroven sa nastavia vsetky potrebné objekty nutné pre priechod, ako ABI, config.
Pre kazdy test je vytvoreny ocakavany vystup—upraveny program LLVM IR. Ocakavany
a skutocny vystup st nasledne porovnané a uzivatelovi je zobrazeny vysledok porovnania.
Priklad jednotkového testu je mozné vidiet v prilohe B.

Nové testy, zahfnaji overenie funkénosti pridanych volacich konvencii, pre existujuce,
aj pridavané architektary, ktorych podpora este nie je v spidtnom prekladac¢i. Tym bolo
overené, ze ak by podpora danych architektir v budicnosti vznikla, modul optimaliza-
cie parametrov by pracoval podla ocakavania. Volacie konvencie boli testované na zdklade
nastavenia volacej konvencie do konfigura¢ného suboru.
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8.1.2 Priechod dekodéra

Pri jednotkovom testovani dekodéra sa vytvori test, ktory nastavi v jazyku symbolickych
instrukeif registre, inicializuje miesta v pamiti a naplanuje vykonanie instrukcie. Speci-
fikovand postupnost v jazyku symbolickych instrukcii je predana dekdéderu, ktory z nej
vygeneruje modul LLVM IR. Kéd vo vygenerovanom module je interpretovany a v teste
sa Specifikuje ocakavany stav objektov, ktoré by mal interpretovany modul vyuzit. Testom
budi ovlyvnené napriklad registre alebo mieta v paméti. Taktiez je mozné zistit aké hodnoty
boli volané interpretom, pripadne aké hodnoty boli nac¢itané a zapisané pocas vykonavania
programu.

8.2 Regresné testy

Jedna sa o testovanie, ktoré je vykonavané po kazdom vylepseni, pripadne oprave programu.
Vyznamom regresného testovania je odhalif, ¢i vytvorend zmena neovplyvnila iné aspekty
programu. Obvykle je testovanie vykonavané spustenim programu na urcitej podmnozine
testovacich pripadov, ktorych prevedenie bolo pred zavedenim zmeny uspesné. Regresné
testovanie je dolezité, pretoze zmeny a opravy chyb zvyknu byt viac nachylné na chyby ako
povodny kéd programu. [21, Kapitola 6]

Pre spatny preklada¢ RetDec bola vytvorena kolekcia regresnych testov zalozenych na
dekompilécii bindrnych siborov. Sadu testovacich siiborov je mozné rozdelit do nasleduji-
cich kategérii:

1. Binarne stibory, ktorych zdrojovy kod je znamy.

2. Stubory (napr. zaslané uzivatelmi), na zdklade ktorych bol objaveny a vyrieseny urcity
problém spétného prekladaca.

3. Vzorky skodlivého softvéru, ktoré boli analyzované spatnym prekladacom.

Regresné testy st ulozené v stromovej struktire, na zdklade kategérie do ktorej spadaju.
Priklad dseku struktiry je zobrazeny na ukazke 8.1. Konkrétne testy st ulozené v moduloch
test.py, kde st specifikované testovacie triedy, nastavenia a metddy overenia, ¢i test presiel
uspesne alebo nie.

regression-tests/
bugs/
| invalid-function-name/
| _input.exe
,_test.py
integration/
ack/
| _ack.exe
| _test.py
ackermann/
. _ackermann.exe
,_test.py

Obr. 8.1: Priklad struktiry usporiadania testov.
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Pre testovanie jednotlivych kategérii je vyuzivany nastroj pre pisanie a spustanie re-
gresnych testov, vid. [5]. Néastroj umoznuje vytvéarat testy, ktoré pracuju so spatnym pre-
kladac¢om za tc¢elom testovania nasledujicimi sposobmi:

e Analyza navratovej hodnotu spatného prekladu.

o Rekompilacia vystupu spatného prekladaca —programu v jazyku C. Nasledne overenie
uspesnosti, spustenie programu s parametrami a overenie vystupu.

e Analyza programu na vystupe spatného prekladaca—menad, typy, parametre funkcii,
globalne premenné, pritomnost retazcov, apod.

8.2.1 Testy pre architektaru x64

Vzhladom na pridanie podpory architekttary x64, bolo nutné rozsirit sadu regresnych testov
0 nové binarne sibory. Pre generovanie binarnych siiborov pre tucely testovania boli vyuzité
nasledovné prekladace:

¢« OS Windows

— gcc 6.1.0
— clang 3.5.0

e OS Linux

— gcc 4.7.2
— clang 3.8.9

Niéstroje na vytvorenie bindrnych stborov boli zvolené tak, aby vysledky regresnych
testov boli po spatnom preklade rekompilovatelné vo vécsine pripadov. To je zabezpecené
tym, ze RetDec mé vytvorenu pre tieto prekladace detekciu staticky linkovaného kédu. Pre
ucely regresného testovania bolo vygenerovanych novych 72 binarnych siborov architektiry
x64.

8.3 Nocné testy

Jedna sa o obsiahlu mnozinu testov, ktorych vykonanie zaberie niekolko hodin. Vzhladom
na tato skutocnost sa testy vacsinou spustaju v noci. Tento druh testovania je vykonavany
v pripade zavedenia velkych, potencidlne nebezpecnych zmien v implementacii. V prvom
rade je vSak ziadané, aby takého zmeny boli tspeSne skontrolované regresnymi testami.
Pocas testovania RetDec dekompiluje desiatky tisic binarnych stiborov, z ktorych sa zbieraju
rozne informécie, napriklad:

e navratové hodnoty prekladu,

e vystupy spatného prekladaca,

o cas vykonavania kazdej dekompilacie,
e mnozstvo vyuzitej pamaéte.

Vsetky ziskane data su agregované v MySQL databédze, analyzované a nakoniec zobra-
zené uzivatelovi pomocou webového rozhrania. Cez webové rozhranie je mozné porovnat
vysledky testovania so starsimi behmi no¢nych testov. Vdaka tomu je mozné zistit, ¢i za-
vedena zmena nezaniesla nepredpokladané chyby, pripadne spozorovat vylepsenia spéatného
prekladu. Uzivatelské rozhranie noénych testov je mozné vidiet v prilohe C.1.
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Vzhladom na rozsah novej implementacie optimalizdcie parametrov a navratovych hod-
not ju bolo nutné podrobit noénym testom. Nevznikli vyrazné zhorSenia, a teda nova analyza
dokézala plne nahradit predchadzajuicu.

Vysledok noc¢nych testov rozsirenych o bindrne sibory x64 je mozné vidiet na ob-
razku C.1. Vo vysledku noénych testov je mozné vidiet velké zhorsenia, nakolko je vysledok
porovnavany s vysledkom bez siborov x64. V rozhrani je mozné vidiet, ze zhorsenia suvisia
najmé s poc¢tom dekompilacii, ktory sa zvysil o 13973. To ovlpyvnilo dobu potrebnii pre
vykonanie testov, ktora sa zvysila o hodinu a 13 minut.

V prilohe C.2 je pohlad na nové netspesné dekompilacie ukoncené zlyhanim v jadre
spatného prekladaca. Pri blizSom skimani bolo zistené, ze dekompilacie boli ukonc¢ené inymi
castami spatného prekladaca, nez tymi ktoré boli rozsirené v ramci tejto prace. Jedna sa
vsak o vynimoc¢né pripady, ktoré nemaji vplyv na vseobecni funkcionalitu. V ramci budicej
prace na spatnom prekladaci vSak bude mozné detailne analyzovat pri¢iny netspechu, a tym
vylepsit vysledky spéatného prekladu.
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Kapitola 9

Zaver

V ramci tejto prace som sa zoznamil s principmi reverzného inzinierstva a jeho uplatne-
nim v praxi. Analyzoval som néastroje vyuzivane pre reverzovanie v oblasti informacnych
technolodgii a zaoberal sa vyznamom a principom jednej z najvyznamnejsich precesorovych
architekttr, architektirou x86.

Studoval som ¢innost spéatnych prekladacov a blizsie sa zameral na architektiru spitného
prekladaca vyvijaného spolo¢nostou Avast—RetDec. Venoval som sa analjze nedostatkov
tohto prekladaca z pohladu rozsirenia podpory spiatného prekladu o novia architektiru.
Konkrétne som znalosti uplatnil pre pridanie podpory architektiary x64.

Pri analyze spdtného prekladaca som objavil chyby v preklade, tykajice sa analyzy
volacich konvencii. Pre vytvorenie navrhu opravy najdenych nedostatkov som sa venoval
principom réznych volacich konvencii. Na zdklade ziskanych poznatkov som navrhol riese-
nie vo forme vSeobecnej analyzy parametrov a vytvoreny navrh som implementoval. Imple-
mentaciu som priebezne testoval a po dokoncéeni som jej spolahlivost overil na velkej sade
binarnych siborov.

Aktudlne je podpora prekladu aplikacii x64 v RetDecu zaclenend do produkcie pre
experimentélne vyskiSanie uzivatelom'. Nova optimalizicia je schopnéd generovania kva-
litnejsieho kédu u volacich konvencii, ktoré neboli podporované. Implementované riesenie
takisto otvorilo nové moznosti a vylepsSenia, ktoré je teraz mozné pridat do spatného pre-
kladaca. Napriklad navrh filtracie parametrov umoznuje Tahké rozsirenie analyzy funkcii na
zaklade uzivatelom definovanych volacich konvencii. Taktiez podporuje generovanie prace
s objektami v Casti optimalizacie parametrov v pripade, ze sa pre RetDec posilni praca
s objektami.

Okrem vytvorenia novej optimalizicie parametrov a navratovych hodnét sa praca za-
oberala pridanim podpory instrukénej sady SSE. Pre instrukcie tejto sady sa v RetDecu
generuju aktudlne pseudovolania, ktoré uzivatelovi povedia, ze sa na danom mieste nacha-
dza nepodporovand instrukcia. Bol vytvoreny navrh riesenia skiimanim réznych vystupov
prekladacov. Vytvorené riesenie bolo implementované a testované. Napriek tomu vSak riese-
nie vyzaduje podporu novych optimalizicii, ktoré skvalitnia vystup pre uzivatela. Riesenie
sa opiera o naro¢nu pracu s ukazovatelmi, ktord este nie je plne podporovana aktualnymi
optimalizdciami v spdtnom prekladaci.

"https://github.com/avast/retdec/releases/tag/v3.3
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Priloha A

Instrukcie a registre architektiury

x64

EAX/RAX | Akumuldtor, sluzi pre operandy a vysledky operacii.
EBX/RBX | Ukazovatel na déta.
ECX/RCX | Pocitadlo pre retazce znakov a cyklické operacie.
EDX/RDX | Ukazovatel na vstup/vystup.
ESI/RSI | Ukazovatel na zdrojovy operand pri operacidch nad retazcami znakov.
EDI/RDI | Ukazovatel na ciel'uloZenia dét pri operacidch nad retazcami znakov.
ESP/RSP | Ukazovatel na vrchol zasobnika dat.
EBP/RBP | Ukazovatel na data v zasobniku dat.
Tabulka A.1: Registre GPR x86 a ich odporicané pouzitie.
CDQE Znamienkové rozsirenie EAX na RAX.
CQo Znamienkové rozsirenie RAX na RDX:RAX.
CMPSQ Porovnanie dvoch 64-bitovych hodnot.
CMPXCHG16B | Porovna a zameni 16 bajtov.
IRETQ 64-bitovy navrat z prerusSenia.
JRCXZ Vykona skok ak hodnota v RCX je nula.
LODSQ Nacita 64-bitovy retazec.
MOVSXD Instrukcia MOV so znamienkovym rozsirenim 32-bitov na 64-bitov.
POPFQ Nagdita a odstrani hodnotu RFLAGS zo zasobniku.
PUSHFQ Vlozi hodnotu RGLAGS na zésobnik.
RDTSCP Precita ¢as a procesorové ID.
SCASQ Porovna 64-bitov v RAX s hodnotou odkazovanou pomocou RDI.
ST0OSQ Ulozi 64-bitova hodnotu v RAX na adresu v RDI.
SWAPGS Nahradi hodnotu v GS registri.

Tabulka A.2: Nové instrukcie architekttary x64.

'Pri niektorych instrukcidch méze byt register EDI vyuzity aj ako ukazovatel na zdroj.
https://www.felixcloutier.com/x86/swapgs

47



http://www.f
http://elixcloutier.com/x86/

CVTSI2SS | Konverzia 32 alebo 64 bitového ¢isla do FP? reprezenticie.
CVTSS2SI | Instrukcia komplementarna k instrukcii CVTSI2SS.
CVTSI2SD | Chovanie ako instrukcia CVTSI2SS, vsak FP v dvojnasobnej presnosti.
CVTSD2SI | Instrukcia komplementarna k instrukcii CVTSI2SD.
CVTSS2SD | Konverzia ¢isla FP do dvojnasobnej presnosti.

CVTSD2SS | Instrukcia komplementarna k instrukcii CVTSS2SD.

MOVSS Presun FP disla medzi registrami XMM, alebo pamétou.
MOVSD Podobne ako MOVSS, vsak FP v dvojnasobnej presnosti,
ADDSS Sucet dvoch FP cisel.

ADDSD Sucet dvoch FP ¢isel v dvojnasobnej presnosti.

SUBSS Rozdiel dvoch FP ¢isel.

SUBSD Rozdiel dvoch FP ¢isel v dvojnésobnej presnosti.

MULSS Sucin dvoch FP cisel.

MULSD Sucin dvoch FP ¢isel v dvojnasobnej presnosti.

DIVSS Podiel dvoch FP ¢isel.

DIVSD Podiel dvoch FP ¢isel v dvojnasobnej presnosti.

CMPSS Porovnanie dvoch FP ¢isel.

CMPSD Porovnanie dvoch FP ¢isel v dvojndsobnej presnosti.

Tabulka A.3: Instrukcie SSE pracujtce s ¢islami v FP reprezentacii.

3FP —<&islo s pohyblivou desatinnou &arkou.
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Priloha B

Tvorba jednotkovych testov

V tejto prilohe sa nachadza priklad jednotkového testu, ktorym sa overuje funkénost opti-
malizacie parametrov a navratovych hodné6t. Prikladom je cielené demonstrovat proces,
ktorym st vytvarané jednotkové testy. Okrem toho je vSak mozné prikladom demonstrovat
¢innost optimalizdcie parametrov a navratovych hodnot. Priklad je zalozeny na jednotko-
vom teste, ktory je redlne vyuzivany.

1. Je potrebné vytvorit program LLVM, ktory obsahuje volanie, definiciu a pracu s hod-
notami ktoré mézu, pripadne hodnotami ktoré nemézu byt parametre. Pre tcely testu
majme modul LLVM, ktory by bolo mozné ziskat pri architekttare x64:

1| @rsi = global i64 0

2| @rcx = global i64 O
3| @rdx = global i64 O
4| @r8 = global i64 O
5|Q@r9 = global i64 0O

6| @rax = global i64 O
7

8| declare void @print()
9

define void @fnc() {
%stack_-8 = alloca i64
%stack_-16 = alloca i64

=R e
N o= O

13 store i64 1, i64* Q@r9

14 store i64 1, i64* Qr8

15 store i64 1, i64* Qrsi

16| store i64 2, i64x Ystack_-8
17 store i64 1, i64* Qrdx

18| store i64 2, i64x Ystack_-16
19 store i64 1, i64* Qrcx

[
(=]

call void @print()

NN
[

ret void

)
w

N}
=
(o)

Obr. B.1: Priklad vstupného modulu jednotkového testu priechodu parametrov a navrato-
vych hodndt.
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2. Vytvoreny testovaci program je potrebné nacitat vo forme retazca a predat ako pa-
rameter metéde pre spracovanie LLVM modulov. T4 vytvori obraz, ktory je mozné
predat na vstup testovanej optimalizacii.

3. Inicializuje sa objekt konfiguricie zo specifikacie vo formate JSON. Konfiguricia po-
déava dolezité informacie o objektoch modulu LLVM a taktiez o vstupnom bindrnom
stibore spiatného prekladaca. Dalej bude predpokladané, ze sibor z ktorého modul
LLVM vznikol mal forméat PE. To znamenad, zZe bol vytvoreny pre spustenie na operac-
nom systéme Windows. V konfigurdcii si nastavené aj dalSie informacie ako velkost
slova, zisteny prekladac¢ a zdsobnikové premenné. Zasobnikové premenné si Specifiko-
vané stylom, akym by ich funkcidm priradil priechod pre ich analyzu. Pre tcely testu
bude potrebny konfigura¢ny subor z ukazky B.2.

1 {

2| "architecture": {

3 "bitSize": 64,

4 "endian": "little",

5 "name": "x86"

6| I,

7|  "functiomns": [

8 {

9 "name": "fnc",

10 "locals": [

11 {

12 "name": "stack_-8",
13 "storage": {

14 "type": "stack",
15 "value": -8

16 ¥

17 1,

18 {

19 "name": "stack_-16",
20 "storage": {

21 "type": "stack",
22 "value": -16

23 ¥

24 ¥

25 ]

26 ¥

27| 1,

28| "fileFormat": "pe64",

29| "tools": [

30 {

31 "name": "gcc"

32 }

33| ]

34|

Obr. B.2: Priklad konfigura¢ného siboru vo formate JSON.

4. Nastavi sa objekt ABI tak, aby vedel Specifikovat aké registre predstavuju jednotlivé
globalne premenné v module LLVM. Obycajne je pri spatnom preklade objekt ABI
inicializovany vo faze dekédovania, kde st generované registre pre kazdua architektiru.
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Pri jednotkovom testovani sa vSak testuju izolované moduly, preto musi test nastavit
objekt ABI samostatne.

5. Je potrebné urcit ocakavany vystup. Pre architekttru x64 a format PE by sa mala na
analyzu parametrov vyuzif volacia konvencia Microsoft x64, popisand v sekcii 3.3.2.
Je mozné ocakavat, Ze registre budu vyuzité pre predavanie parametrov v poradi
RCX, RDX, R8, R9 a po nich budu vyuzité zasobnikové premenné. Register RSI ne-
bude vyuzity vObec. Po prevedeni priechodu bude na vastupe ocakavany modul na
ukéazke B.3.

@rsi = global i64 0
@rcx = global i64 0
@rdx = global i64 0
@r8 = global i64 0
@r9 = global i64 0
@rax = global i64 0

declare i64 @print(i64, i64, i64, i64, i64, i64)
declare void @0()

© 0 N O U W N

[
o

define i64 @fnc() {
Y%stack_-8 = alloca i64
%stack_-16 = alloca i64

e e
w N =

14 store i64 1, i64* Q@r9

15 store i64 1, i64* Qr8

16 store i64 1, i64* Qrsi

17| store i64 2, i64x* Ystack_-8
18 store i64 1, i64* Qrdx

19| store i64 2, i64x Ystack_-16
20 store i64 1, i64* Qrcx

%1 = load i64, i64* Qrcx

%2 = load i64, i64* Qrdx

%3 = load i64, i64* @r8

%4 = load i64, i64* @r9

%5 = load i64, i64x Ystack_-16

%6 = load i64, i64x Ystack_-8

%7 = call i64 @print(
i64 %1, i64 %2, i64 %3,
i64 %4, i64 %5, i64 %6)

store i64 7, i64* @rax

%8 = load i64, i64* @rax

ret i64 %8

W oW W N NN N NNNNN
N F O © 0 N O U ks W N

}
declare void @1()

w W
B &

Obr. B.3: Predpokladany vystup optimalizacie parametrov a navratovych hodndt pri vstupe
modulu z ukazky B.1

6. Zavola sa metoda pre spustenie priechodu a porovna sa vystupny modul LLVM IR
s oCakavanym.

V ukdzke B.3 je mozné vidiet, ze sa ocakava vygenerovanie deklaracii funkcii s ¢iselnym
nazvom 0 a 1. Jedna sa o artefakt modulu pre modifikovanie LLVM IR. Pri zmene signattary
funkcie sa pre jednoduchost vytvori nova, ktora obsahuje pozadované vlastnosti. Od menej
funkcie sa nasledne vezme nazov, pripadne telo definicie, a presunie sa k novej funkcii.
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Priloha C

Vysledky no¢énych testov

Decomp

Test

experimental_.

36

18

fro
r

Basic Info

iler Tests

Diff With
-_2019-05-10 (param-return after support #1) experimental_-_2019-05-09h (old param-return #1) Swap

Success Running Time Phases Runtime Memory Usage

Program Exits l Syntax Errors I Build Warnings _

Value Diff
Test ID: 26
Test name: experimental_-_2019-05-10
Diffing with: experimental_-_2019-05-09h
Test description: param-return after support #1
Test series: experimental tests
Tested commit: [bb7cc5]
Start date: 2019-05-10 16:06:18
End date: 2019-05-10 20:34:38
Overall running time: 04h 28m 20s +37.9%
Max active processes: 48 0.0%
Timeout: 300 0.0%
Decompilations: 103939 +15.5%
Significant Worsenings Significant Improvements
Running Time

e Overall running time: from 03h 14m

s to 04h 28m 20s (+37.9%)

Phases Runtime

e bin2llvmir - LLVM: from 13h 53m 32s to

h 52m 04s (+35.8%)

e bin2llvmir - Providers initialization:

m 03h 00m 50s to 03h 55m 37s

=Y ST, VAN

Obr. C.1: Vysledok no¢nych testov po pridani x64 binarnych suborov.
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bin2llvmir: RC Name Count Diff

0 success 103754 +15.3%
1 - 155  |EE0GEHEAN (Toggle Details]
Category Bar Percentage Count Diff
web-service (binary) - — 34.2% 53 - [Toggle
x86-64/pe Cases]
web-service (binary) - — 32.9% 51 - [Toggle
x86-64/elf Cases]
web-service (binary) - — 21.9% 34 - [Toggle
x86-64/macho Cases]
other - 5.2% 8 - [Toggle
Cases]
web-service (binary) - - 3.2% 5 - [Toggle
x86-64/coff Cases]
web-service (binary) - . 1.3% 2 0.0% [Toggle
x86/elf Cases]
malware (binary) - ' 0.6% 1 0.0% [Toggle
mips/elf Cases]
web-service (binary) - ' 0.6% 1 - [Toggle
armé64/elf Cases]
134 abort 0 0.0%
135 memory 0 0.0%
137 timeout 29 _ [Toggle Details]
Category Bar Percentage Count Diff
web-service (binary) - — ———— 48.3% 14 - [Toggle
x86-64/macho Cases]
web-service (binary) -  =— 31.0% 9 - [Toggle
x86-64/pe Cases]
web-service (binary) - — 17.2% 5 - [Toggle
x86-64/elf Cases]
web-service (binary) - - 3.4% 1 0.0% [Toggle
x86/pe Cases]
139 sigsegv 1 _ [Toggle Details]
Category Bar Percentage Count Diff
web-service 100.0% 1 [Toggle

(binary) -
x86-64/pe

Cases]

Obr. C.2: Vysledok testovania jadra spatného prekldaca po pridani novych x64 stuborov.
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Priloha D

Obsah CD

Prilozené CD obsahuje nasledujtci obsah:
e text prace vo formate PDF —bp-xkubov06.pdf
e adresar tex so subormi KTEX,
e adresar examples s prikladmi, na ktorych je mozné spatny preklad vyskusat,

o adresar retdec obsahujici repozitar so zdrojovymi kédmi spatného prekladaca a jed-
notkovymi testami,

e subor README.md.
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