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Abstrakt

Diplomova prace popisuje anatomické vlastnosti otiskl prstl a jejich uplatnéni
pfi identifikaci osoby. V teoretické ¢asti se popisuje vyznam papildrnich linii na otiscich prstq,
statistické vyhodnoceni a predevsim predzpracovani obrazl. V praktické c¢asti jsou uvedeny
potfebné operace kporovndni otisk(i prstli. Realizace byla provedena v programovém

prostiedi Matlab.
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Abstract

This thesis describes the anatomical characteristics of fingerprints and
their applications in identifying the person. The theoretical part describes the importance
of papillary lines on fingerprints, statistical analysis and pre-processing of images
in particular. The practical section provides the necessary operations to compare

fingerprints. The implementation was done in Matlab.
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1. Uvod

Vypracovana diplomova prace je na téma identifikace podle otisk( prstl. V teoretické
Casti prace jsou popsany vlastnosti otisk( prstd, druhy singularnich bodd a markant, které jsou
vytvoreny papildrnimi liniemi. Popisuji se zde zakladni metody srovndvani otisk(i: metoda
zaloZzena na markantech, na korelaci a na vlastnostech papilarnich linii. Dale je zde teoreticky
popsan vypocet pravdépodobnosti Gcinnosti systému k identifikaci dané osoby, predzpracovani
obrazl a detekce singularnich bodl a marktant. V praktické ¢asti je na zakladé teorie vytvoreno
pfedzpracovani otiskG prstl, detekce markantli a singuldrnich bodu. Vtéto d<asti je
vyhodnocena i Ucinnost programu. Vytvoreny program k identifikaci otiskd je naprogramovan

v prosttedi Matlab.

Identifikace osob na zakladé otisku prstu je ¢im dal vice vyuzivana v bézném Zivoté. Otisk
prstu je pouZivan predevsim svou jedinecnosti a ¢asovou stalosti, ktery je vytvoren papildrnimi
liniemi. Manualni vyhodnocovani je ¢asové velmi narocné z dlivodd sekvencéniho vyhledavani
a porovnavani otisk(l. Zefektivnéni procesu identifikace bylo docileno pouZitim vypocetni
techniky, kterda umozZnila zautomatizovat analyzu, porovndvani otisk( prstll a predevsim

zjednoduseni archivovani otiskd.

Spolehlivé a uzZivatelsky privétivé ovéreni totoznosti je potfebné v osobnim i profesnim
Zivoté. Béiné zpuUsoby identifikace jsou zaloZeny na nejrliznéjSich heslech, certifikatech
a dokladech. Dalsi moznosti identifikace jsou zaloZzeny na anatomickych a behavioralnich

vlastnostech. Témito vlastnostmi se zabyva védni obor nazvany biometrie.



2. Biometrie

Védni obor slouzici k méreni biologickych (anatomickych a fyziologickych) vlastnosti
a chovani Zivych organisml se nazyva biometrie. Je odvozena z feckych slov “bios“ (Zivot)
a “metron” (méfit). Pod pojmem biometrie v oboru IT rozumime proces automatizované
metody rozpoznavani jedince na zakladé biologickych (napf. otisk prstu, sitnice, duhovka)
a behaviordlnich (napt. chlize, dynamika podpisu, ovéreni hlasu, chlze, dynamika stisku
pocitacové klavesy) vlastnostech, zatimco v biomedicinské oblasti tento pojem znamena

statisticky vypocet v biologii nebo mediciné. [1], [3]

2.1. Biometrické vlastnosti

Hlavni myslenka identity: kazda osoba je identickd jen a pouze sama se sebou.
Pro efektivni identifikaci osoby je nutnd jedinenost fyzickych a psychickych vlastnosti,
které jsou pro kazdého Clovéka ptirozené uz od narozeni a je témér nemoziné je absolutné

napodobit nebo pozménit. [2]

Rozdéleni biometrickych vlastnosti:
1. Anatomické (fyzické statické) vlastnosti — Statické vlastnosti

Identifikace podle statickych vlastnosti je pomoci jednoho konkrétniho znaku,
ktery predstavuje jednu konkrétni biometrickou vlastnost. Tento znak je ¢asoveé staly a unikatni.

Tato metoda byva oznacovana jako metoda staticka. [1]

Seznam anatomickych vlastnosti [1]:

e otisk prstu

e oblicej

e duhovka oka

e sitnice oka

e geometrie ruky

e dlan



e termogram obliceje

e termogram ruky

e dentalni obraz

e podpis (staticka forma)
e tvarucha

e snimek nehtu

e DNA

2. Behavioralni (dynamické) vlastnosti

Identifikace podle dynamickych vlastnosti je spojena s aktivni Ucasti pozorované osoby.

Behavioralni biometrické vlastnosti jsou unikatni, ale v zavislosti na ¢ase mohou byt nestalé.
Behavioralni (dynamické) vlastnosti [1]:

e hlas/rec

e mimika obliceje a pohyb rta
e podpis

e dynamika stisku klaves

e chulize

Mezi hlavni charakteristiky pfi vybéru biometrického systému patfi[1]:

univerzalita — kazdd osoba disponuje touto vlastnosti

e jedineénost — vlastnost u osoby je jedinecnd

e konstantnost — dana vlastnost je asem neménna

e ziskatelnost — vlastnost musi byt snadno méfitelna

e vykonnost — nesmi dojit ke zméné a zestarnuti dané vlastnosti - vliv na vykonnost
systému

e akceptace — souhlas uzivatel k nasnimani dané vlastnosti

e odolnost proti falSovani — obtiZnost vytvoreni falsifikatu dané vlastnosti

e cena— naklady na pofizeni systému s danou vlastnosti



Tabulka 1: Pfehled biometrickych parametrd

odolnost
univerzalita |jedinednost | konstantnost | ziskatelnost | wvkonnost akceptace proti cena
falsovani
oblitej wysoka nizka stfedni vysoka nizka vysoka nizka nizka
otisk prstu stfedni vysoka vysoka stfedni vysoka stiedni vysoka nizka
eometrie
g ky stredni stredni stredni vysoka stredni stredni stredni stredni
ru
Zily ruky stredni stredni stfedni stredni stredni stredni wysoka stredni
duhovka vysoka vysoka vysoka stfedni vysoka nizka vysoka vysoka
sitnice wysoka wysoka stfedni nizka wysoka nizka wysoka wysoka
podpis nizka nizka nizka vysoka nizka vysoka nizka nizka
hlas stredni nizka nizka stredni nizka vysoka nizka nizka
termogram wysoka vysoka nizka vysoka stredni vysoka vysoka vysoka

2.2. Biometrické systémy
Biometrické systémy lze rozdélit na dva zakladni typy. Je to systém ovérovaci a systém

identifikacni.

V systému pro ovérovani vstupem je ovéreni identity a biometrického zapisu. Systém
porovndva nasnimany biometricky zaznam s ulozenymi zdznamy v databazi, pficemz dochazi

k ovéreni identity. Takovy systém slouZi pouze k porovnavani. [4]

Videntifikaénim systému je vstupem pouze biometricky zdznam. Systém musi
prohleddvat velkou databazi biometrickych udaju podobnych s hledanymi biometrickymi daty.
Tento systém provadi spoustu porovnavani a poté se musi rozhodnout, zda vysledné data patfi

stejné osobé. [4]
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Obrazek 1: Schéma ovérovaciho systému [4]
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Obrazek 2: Schéma identifikaéniho systému [4]

Biometrické systémy se déli i podle poctu pouzitych biometrickych vlastnosti na systémy

unimodalni a multimodalni.

e O unimoddlnim systému hovofime tehdy, pouZiva-li systém pouze jednu biometrickou
vlastnost. Takovy systém ma nizsi spolehlivost pfi klasifikaci.

e Multimodalni systém slouZi k pouZiti vice pfiznakll jedné biometrické vlastnosti (napf.
podpis — statické a dynamické vlastnosti) nebo pouziti vice biometrickych vlastnosti
(rozpoznani obliceje a duhovky soucasné). Ve srovnani s unimoddlnim systémem je

multimodalni spolehlivéjsi na rozpoznani a odolnéjsi proti falSovani identit. [1]



3. Otisk prstu

Otisk prstu je tvoren grafickou reprezentaci papildrnich linii neboli dermatoglyfy, které se
vyskytuji na povrchu prstt jak u rukou, tak u nohou uz béhem embryonalniho vyvoje. Vyjimka je
u lidi postizenych rdznymi poruchami klze. Papilarni linie jsou pro kazdou osobu unikatni
a urcuji fyzickou identitu ¢lovéka. Papilarni linie jsou neménné na Case, ale v pripadé poskozeni

zarodecné vrstvy je poskozeni nevratné. [1]

3.1. Charakteristiky otisku prstu

Na vnitini strané rukou a spodni strané chodidel se na povrchu vyskytuje jedinecnd
prostorova kresba, kterou tvofi papildrni linie. Kiize se sklada ze tfi zakladnich vrstev: z pokozky,
Skary a podkoZniho vaziva viz. Obrazek 3. V druhé vrstvé klZe (dermis) se nachazeji papily,
které jsou na hranici pokozky a Skary (dermis). Papily jsou zvinéné za ucelem vétsi plochy,
kterou mohou Ziviny pronikat do pokozky. Z tohoto dlvodu je moznd identifikace podle otisku

prstu. Vyska papilarnich linii je v rozmezi 0,1 - 0,4 a Sitka v rozmezi 0,2 — 0,5 mm. [1] [5]
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Obrézek 3: Schéma stavby klize s papilarnimi liniemi (podle Borovanského): 1- pokozka, 2- $kéra, a- rohova vrstva, b-zarode¢na
vrstva, c- pory, d- vyvody potnich Zlaz, e- potni Zlazy, f- cévy, g- podkoZni tuk, h- svalstvo. [1]



T¥i zakladni zakonnosti vyuziti otisku prstu pro identifikaci [1]:

1. Stalost papilarnich linii:
Kresba papilarnich linii se béhem Zivota téméf neméni. V pribéhu vyvoje ¢lovéka
dochazi ke zméné pokozky a tedy i kreseb papilarnich linii, napr. absolutni velikost
otisku, vyskyt vrasek, ale v téchto pripadech zUstava sled, skladba a relativni

vzdalenost papilarnich linii.

2. Neodstranitelnost papilarnich linii:

Papildrni linie pfi poSkozeni maji tendenci obnovy do plvodniho stavu, ale v pfipadé

zranéni zarodecné vrstvy klze je posSkozeni nevratné.

3. Individudlnost kreseb papilarnich linii:
Neexistuji dva jedinci a to ani v pfipadé jednovaje¢nych dvojcat, ktefi by méli kresby
papilarnich linii identické. Toto tvrzeni je ddano velkym poctem markantl na otisku

prstu. Pravdépodobnost shody dvou otiskd prstd je 1 : 64 miliardam.

3.2. Vznik otisku prstu
Otisk prstu vznika pfi kontaktu s objektem, ktery ma schopnost tuto informaci zachovat.

Existuji tfi moZzné druhy: objemové, viditelné a latentni.

1. Objemové (plastické) daktyloskopické stopy jsou v materidlech, ve kterych je zachovan
detail otisku prstu a materidl ma schopnost ménit svij tvar, tzv. plastickd deformace. Mezi
tyto objekty naptiklad patfi vosky, plastelina, ale i potraviny, napf. syr. Vysledny reliéf je

zrcadlové otocen. [5]

2. Viditelna daktyloskopicka stopa vznikne v pripadé otisku vhodné latky na povrchu papildrni
linie. Predméty, které prisly do kontaktu s prendsenou latkou (barva, krev) na prstu vytvofri

otisk, ktery je zfrejmy pomoci lidského oka. [5]

3. Latentni daktyloskopicka stopa je obvykle tvofena potem, ktery se skldda z vody, kyseliny
mlécné, chloridu sodného, mocoviny, aminokyselin a tuk(. Latentni otisky jsou vétSinou

lidskym okem neviditelné, ale v nékterych pfipadech vhodnym nasvicenim se mohou

7



zviditelnit. Dalsi zpUsoby zviditelnéni jsou zaloZeny na fyzikalnich, chemickych a fyzikalné-
chemickych metodach. Ve vyjimecnych pripadech se pouzZivaji k zviditelnéni otiskU
i specialni metody, mezi které patfi autoelektronografie, fluortec a metody zalozené

na laserové technice. [5]

3.3. Singularni body

Kazdy otisk prstu ma charakteristicky vzor, ktery je ddn polohou a poctem singuldrnich
bodl. Mezi singularni body patfi jddro a delta. Bod delta je charakterizovan jako misto,
ze kterého se papilarni linie rozbihaji do tfi rGznych smérQ. Jadro na otisku prstu pfipomina
vrchol, kolem kterého se staceji papilarni linie. Z divodu sniZeni po¢tu porovnavani otisk( prstl
a ke zlepseni odezvy procesu identifikace, bylo nutné rozdélit otisky prstd do nékolika
preddefinovanych tfid, kdy po zjisténi odpovidajici tfidy, byl otisk prstu porovnavan pouze
s podmnozinou otiskl prstd v databdzi. Klasifikacni systémy v soucasné dobé vyuZivaji tzv.
Henryho klasifikacni schéma. V dnesni klasifikacni technice se vyuziva pét tfid (oblouk, klenuty
oblouk, spirala / zavit / vir, levd smycka, prava smycka), viz. Obrazek 4. Otisky prst jsou

nerovnomeérné rozdéleny do klasifikacnich tfid v priblizném odhadu, viz. Tabulka 2. [2] [6]

Obréazek 4: Rozdéleni otisku podle singuldrnich bodil (A - delta, O - jadro) [6] (Z levé strany:
oblouk, klenuty oblouk, smycka vlevo, smycka vpravo, spirdla, dvojita smycka)



Definice klasifikacnich t¥id [2]:

e oblouk - charakterizovdan mirnym obloukem papilarnich linii ve stfedové Ccasti.
Neobsahuje zadné singularni body (jadro, delta).

e klenuty oblouk - charakterizovdn strmym obloukem papildrnich linii ve stfedové ¢asti.
Obsahuje jadro a delta.

e leva smycka — papilarni linie vedouci z levé ¢asti otisku prstu vytvareji ve stfedni ¢asti
oblouk a vraceji se zpét na levou stranu. Obsahuje jadro a delta.

e prava smycka — papildrni linie vedouci z pravé ¢asti otisku prstu vytvareji ve stfedni ¢asti
oblouk a vraceji se zpét na pravou stranu. Obsahuje jadro a delta.

e spirala / zavit / vir — papilarni linie jsou ve tvaru spirdlového obrazce, ktery obsahuje
tfi singularni body (2 x delta, 1 x jadro)

e dvojitd smycka — papildrni linie vytvari obrazec, obsahujici dva jadra a dvé delty.

Tabulka 2: Vyskyt klasifikacnich tFid

Klasifikacni tfida | Vyskyt klasifikacni tfidy
oblouk 3,7%
klenuty oblouk 2,9%
spirala, zavit, vir 27,9 %
leva smycka 33,8%
prava smycka 31,7%

3.3.1. Detekce singularnich bodu - Poincarého index

Poincarého index slouzi k jednoduché detekci singuldrnich bod( na otisku prstu.
Tato metoda pocita singuldrni body z orienta¢ni mapy (8), ktera byla vytvorena z pivodniho
obrazu. Pro kazdy bod (i, j) orientaéni mapy jsou pocitany Poincarého indexy P (i, j). Tyto
hodnoty jsou dany souctem rozdild mezi sousednimi body orientacniho pole. V zavislosti
na hodnoté bodu P (i, j) mUZe byt identifikovan jako jddro nebo delta. Je-li hodnota v bodé

P (i, j) rovna 1/2 je singuldrni bod vyhodnocen jako jadro. Singuldrni bod delty je oznacen



v obraze za predpokladu hodnoty P (i, j) rovné -1/2. V jiném pfipadé se nejednd o singularni

bod. [14]

Rovnice pro vypocet mezi sousednimi body pro0 <k <6 [14]:

Ok (6,)) = 0(iks1,Jk+1) — Ok ji)

Rovnice pro vypocet mezi sousednimi body pro k= 7:

6; = Q(io»jo) - 9(i7»j7)

Poincarého index je vypocitan z nasledujici rovnice:

7
. 1 .
P(i,j) = %z Ay (i, ))
k=0

,kde
81 (i, )) if 16, )| <m
M) ={m+ 8 ))  if ()< —m
T — 6, (L,)) jinak

(i) | (L)) | Uauda) ¢ (i.7) (.7} ¢
(o gz ) | (e god | (a0 ) ¢ ¢T T ‘/ -l_: \

(a) ib) ich

—>
<

Obrdzek 5: a) pozice pro vypocet Poincarého indexu, b) sméry odpovidajici jadru, c) sméry odpovidajici delté [14]
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3.4. Markanty

Identifikace otisku prstu je zaloZena na zdkladé specidlnich atvarl, které vytvareji
papilarni linie. Tyto atvary, které maji velkou identifikaéni hodnotu, slouZi jako identifikaéni
material k uréeni dvou stejnych otiskd. Markanty Ize urcit po strance kvalitativni a kvantitativni.
Kvalitativné uréujeme tvar daktyloskopického znaku, mezi ktery napfiklad patfi zacatek
nebo konec papildrni linie nebo vidlice, viz. Tabulka 3. Kvantitativné vyjadfujeme vzajemnou
polohu znakdll, které se urci poctem papildrnich linii mezi sebou. Dojde-li ke shodé téchto
charakteristickych znak(l po kvantitativni i kvalitativni strance je identifikacni proces u konce.

[1] [2]

Tabulka 3:Daktyloskopické markanty [2]

Vzhled Ndizev popisy Identifikani Popis
markantl pop hodnota P
—_— kratka linie 5 Pap|larrv||“l|r]|e vejvaru UEE_CI::}’ |:EII pr_tDStrEd dvou
I — rovnob&inych pfimek Papilarnich linii
- zacatek a konec 1 Papilarni linie ma tvar polopfimky
hatek 21 Papilarni linie se rozdvojuje, jedna neni delsi nei
— 3mm
I miistek 23 D\.rewPapvllarm linie jsou spojeny dali linii, ne viak
delsi nei 3 mm
>< kfiZeni 31 Dwé Papilarni linie se kfizi
Zdvajeni dochazi u dvou paralelnich linii. Jedna
:\\_ zdvojeni 26 protilehla {:!UG]ICE je Ererus\c_ina, u druhé dochazi
k propojeni protilehlych linii
] lednoducha Papilarni linie je pierusena a oba
—n— | posunuti 24 A -
P konce jsou vyhnuty smé&rem ven
dvojita vidlice 13 Papllarnj linie se_ruzdur?]uk:- ve dvé, Icte:re Jjsou
delii nei 3 mm, jsou pfibliZné paralelni
_6 trojita vidlice 3,7 Obdoba dvojité vidlice. Vidlice jsou vEak tfi
° toika 17 Sam?st_?we StDjIli:I pgpnarvr!l |Ir'|?IE ve_ts.r.rary .te.cky.
V nejblizZim ckoli nejsou Zadné papilarni linie
oiko 24 Pa|?|larn| linie se spoji do kruhu, ne v&tsim
_< )_ nez 3 mm
ostrivek s o L L
Papilarni linie, ne delii ne 6 mm, je uzavfena
EJ tarkou 2,8 do kruhového prostoru
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Mezi dalsi pouzivané markanty patfi ostrivek, ktery je podobny ocku, ale kruhova oblast
je vétsi nez 6 mm. Dale sem patfi uzaviena smycka (mezi dvéma papilarnimi liniemi je vytvoren

prazdny prostor) a specidlni znak (zfidka se vyskytujici tvar, napt. otaznik). [2]

Zastoupeni jednotlivych markant v populaci neni stejny, z tohoto divodu byl zaveden

pojem identifika¢ni hodnota, kterd je vyjadfena vztahem [2]:

I =—logn (3.1)

kde:

| — identifikacni hodnota markantu

n — pocet pfitomnosti markant na 1 mm?

Nezbytny pocCet markantd ke stanoveni vzdjemné shody otisku prstu byl vyjadren

podle matematického vztahu [2]:

P=- log% = logN (3.2)

kde:

P — suma identifika¢nich hodnot jednotlivych charakteristik znakd v otisku prstu

N — otisky prstd vSech osob

Ze vztahu vyplyvd hodnota P =10,69897 za predpokladu, Ze je na planeté zemi cca 5
miliard osob, ktefi vytvofi otisk prstu. Z vysledné hodnoty P je zfejmé, Ze pfi shodé 10 a vice

markantU dojde k identifikaci. [2]
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3.4.1.Detekce markantnich bodt - zaloZena na morfologii

Tato technika vyuziva morfologickych operator( k extrakci markantnich bodl ze skeletu
obrazu. Morfologické operatory jsou v podstaté masky o velikosti [3x3], které umoznuji
identifikaci hledanych tvarQ ve skeletu obrazu [15]. RGznym typUm markant( odpovidaji rtzné
morfologické masky, kterymi se prohleddva obraz. V pfipadé ndlezu hledaného tvaru v obraze
se ukladd jeho poloha a typ. Markantni bod ukoncéeni muize byt zakoncen ve dvou formach
a to diagonalné nebo horizontdlné (popf. vertikalné). Pro tyto dva typy ukonceni jsou vytvoreny
odpovidajici masky i srotacemi po 90°, tedy celkové 8 masek. Pro markantni bod typu

rozdvojeni existuje vice masek, které slouzi k detekci napf. tvar T, V.

Obrézek 6: morfologické operatory ukonceni

Obrazek 7: morfologické operdtory rozdvojeni
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3.4.2.Detekce markantnich bodt - Crossing Number (CN)

Pocet kfizeni, neboli Crossing Number (CN), je nejc¢astéjsi pouzivana metoda z divodu
své jednoduchosti a predevsim nizké vypocetni ndroénosti. Tato metoda se pouzivd na skelet
obrazu, kterym se pohybuje maska o velikosti [3x3]. Ve vysledné masce se porovnava osmi okoli
kolem centrdlniho bodu, ktery predstavuje zkoumany pixel. Vysledek této metody je definovadn
jako polovina souctu rozdill mezi dvojicemi sousednich pixell v osmi okoli a mUZe nabyvat

hodnot 1 az 4. [15]

P, | Ps| P,
P | P | P,
Pe | Py | Pg

Obrazek 8: maska osmi okoli

Rovnice pro vypocet CN:

8
1
CN = 5 ) |Pi = Prys|
i=1

,kde Pg=P;.

Tabulka 4: Mozné hodnoty CN

CN Vlastnosti
1 bod ukonceni

2 pokracujici linie
3 bod rozdvojeni
4 bod kFizeni
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4. Metody porovnavani otiskii prstu

Metody porovnavani otiskl prstd spocivaji ve srovnavani dvou otisk( prstl a jejimu
prifazeni. Jakykoliv algoritmus pocitd miru podobnosti kazdého otisku prstu zaloZzenou na jejich
charakteristickych rysech. Vysledna hodnota predstavuje pravdépodobnost v rozmezi 0 - 1.
Zjisténi shody otiskl prstdl je naroéné vzhledem k fadé faktord. Casto mezi tyto faktory patfi

posunuti, rotace, zkresleni, Sum a stav kliZe. Existuji tfi kategorie porovndavani otiskd prsta [4]:

e Metody zaloZené na korelaci
e Metody zaloZené na markantech

e Metody zaloZené na charakteristickych rysech papilarnich linii

4.1. Metody zaloZené na korelaci

Metodou zaloZenou na korelacéni technice je vypocitana korelace kazdého odpovidajiciho
pixelu, ale z divodu velké vypocetni narocnosti se pocitd korelace pouze v lokdlnim misté
markant a singuldrnich bod(. Hledany a vzorovy otisk prstu byva vétSinou neznamé posunut
a otocen. Algoritmus je zaloZen na extrakci markantnich bod(, ktery se aplikuje na vzorovy
a hledany otisk. Velikost okna ve vzorovém otisku je vidy vétSi nez u otisku hledaného,
aby hodnoty korelace byly tolerantni k malym chybam vypoctl umisténi markantnich bodu.
Chybéjici detail v hledaném otisku nema vliv na shodu, pokud existuje alespori jeden dobry

odhad posunuti a rotace. [4] [7]

Mezi vzorovym otiskem prstu T a hledanym Q je mérend odliSnost pomoci sumy ¢tverca

mezi intenzitami odpovidajicich pixel (SSD) [8]:
SSD(T,Q) = IT = Q> = (T - QT - ) = ITII* + llQl> — 2T*Q (4.1)
Kde:

horni index ,,t“ — transpozice vektoru
T — vzorovy otisk prstu

Q - hledany otisk prstu
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Pfedes$la rovnice nezahrnovala posun v osach x a y a rotaci 0, bylo tedy nutné zavést

parametry u hledaného obrazu Q % 2v.8), Stanoveni podobnosti je ddno vztahem [8]:

S(T,Q) = max. cc(T, Qxtv.6)) (4.2)

Obrézek 9: Vysledky korelaéni metody a) rozdily velmi malé b) velké rozdily [18]:

Na obrazku jsou patrné 3 otisky prstl, kde prvni dva otisky jsou mezi sebou vzajemné
korelovany. Vysledkem je obraz, jehoz intenzita je Uumérna ke shodé dvou porovnavanych

otiskd.
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4.2. Metody zaloZené na markantech
V otisku prstu je kazdy prvek markatni bod, ktery mUZe byt popsan pomoci rliznych
vlastnosti, jako je umisténi, orientace, typ atd. Nejbéznéjsi uréeni markatl je pomoci umisténi

(%, y), dhlu © a typu. V kazdém otisku prstu v obrazech T a Q se mlzZe nachdzet m (n) markant

[8]:

T=m;,my.. m, m=x,%,0, i=1..m (4.3)

!

Q=my',my, ... ,my/, m’ =x"y,6;, j=1..n (4.4)

Markanty m; v obrazu T a m'; v obrazu Q jsou povaZzovany za shodné, pokud jsou splnény

nasledujici podminky [8]:

sd(mj,m;) = \/((x]’ — xi)2 + (y] —yi)z) <19 (4.5)

dd(mj, m;) = min(|6;" — 6;|,360 — |6," — 6;]) < 6, (4.6)

ro a Bp jsou parametry tolerance okna, které jsou nutné pro kompenzaci chyby pfi extrakci
priznakl a zkresleného otisku. Hodnota sd slouzi k vypoctu euklidovské vzdalenosti a hodnota

dd predstavuje rozdil smér(. [8]

Spravné zarovnani dvou otiskd prstd vyzaduje znat geometrickou transformacni funkci
(map ()), ktera mapuje markanty v otisku Q a T. Markantni shoda mUize byt formulovana jako

[8]:

max Y, match(map (m;,(i)), m;) (4.7)
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P je funkce, ktera urcuje parovani markantnich bod(i mezi otiskem Q a T. Algoritmus se pokousi

najit odpovidajici mapovaci funkci, ktera odpovida markantidm mezi T a Q.

Metody jsou obecné zaloZzeny na globalni a lokalni shodé:
Globalni shoda:

Tento postup se snazi soucasné sladit vSechny markatni body. Zarovnani mlze byt
implicitni nebo explicitni. Implicitnim zarovnanim se ziskava nejlepsi shodné misto. Explicitni

zarovnavani prvné zarovnava markantni body a poté vyhledava dalsi shodné body. [8]

Lokalni shoda:

Tento postup se snazi najit shodu v lokalnich markantech. Lokdlni struktura ma vlastnosti,

které jsou neménné vzhledem ke globdlni transformaci. [8]

4.3. Metody zaloZené na charakteristickych rysech papilarnich linii
V ptipadech drobného rozméru otisku s velmi malym poctem markantll, nebo je-li otisk

nekvalitni, vyuzivaji se vlastnosti papilarnich linii. Porovnavaiji se tyto vlastnosti:

e Globdlni a lokdIni vlastnosti textury
e Pocet, typ a souradnice singularit

e Velikost otisku prstu
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FingerCode

7 s

Metoda FingerCode je zaloZena na ziskdvani Sablon pfi pouZiti Gaborovych filtr( na otisk
prstu a vypoltl pramérné absolutni odchylky. Vysledné Sablony maji pevné velikosti
a porovnavani se provadi pomoci Euklidovské vzdalenosti. Metoda je zaloZena na c¢tyfech

hlavnich krocich [9]:

e urcenireferencniho bodu

° oblast zajmu kolem referen¢niho bodu

° banka Gaborovych filtrd s osmi sméry v oblasti zajmu

e vypocet prlimérné absolutni odchylky (AAD) od stfedni hodnoty v jednotlivych

oblastech filtrovaného obrazu

Hlavnim Ukolem této metody je urceni referené¢niho bodu. Tento bod musim byt
jedineény v kazdém obraze. Nespravny odhad tohoto bodu zaznamend jinou oblast zajmu

kolem referencniho bodu.

Normalzace

Vstupni obraz kazdeho Fitrace  VypoZetAAD Vstupni FigerCode
sestory

KLY
fece

T Shoda
eukhidovsia vzdalenost — vysadel
< .

€330
006¢

Urcen Rozdaleni Vzorovy FingerCode
referencniho bodu
24n3)

obrazu na
sektory

Obrazek 10: Schéma metody zaloZené na FigerCode, upraveno z [9]
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5. Vznik databaze otiski prsti

Do brezna 2014 disponovala nejvétsi databazi otisk(i prstd americkd databaze AFIS,
kterd obsahovala vice nez 120 milion otisk(i prstl. Od bfezna provozuje nejvétsi databazi
(Aadhaar) biometrickych udaji Indie, kterd disponuje s vice nez 560 miliony otiskd prstd,

obliceje a duhovky. [10]

5.1. Snimani otiski prsti

Pod pojmem snimani otisku prstu se rozumi prevod snimaného otisku do elektronické
podoby a zobrazeni papilarnich linii z prstu na zobrazovacim pfistroji napf. monitor. Faze
snimani otisku prstu je velmi dualeZita. V pfipadé, Ze dojde k ziskani snimku s nizkou kvalitou, je
velmi velkd pravdépodobnost, Ze s nasnimanym otiskem jiz nebude moZné pracovat. Nizk3
kvalita snimku je ovlivnéna pouZitim nevhodné technologie snimani, ale také v pripadé
onemocnéni kdze na koneccich prstl. Tyto nedostatky mohou vést k Uplnému znemoznéni

procesu registrace, potazmo identifikace nebo verifikace. [2]

Podle ¢asové posloupnosti a technologicnosti snimani existuji dvé zakladni skupiny:

1) klasické snimani daktyloskopickych stop
2) bezprostredni snimani daktyloskopickych stop

ad 1)
V prvni fadé je vyhleddani otisku prstu, které vzniklo vzdjemnym kontaktem mezi pokozkou
obsahujici papilarni linie a néjakym objektem. Soucasti tohoto procesu je jejich zviditelnéni,

fixace a preneseni do elektronické databaze, pomoci optickych skenert. [2]

ad 2)

Bezprostfedni snimani daktyloskopickych stop slouZi k okamZitému sejmuti otisku prstu
pomoci snimaciho senzoru. Na snimaci senzor se poloZi prst obsahujici papilarni linie a senzor
prevede otisk prstu do digitdlni podoby. Pro tento plné automaticky rezim, ktery zahrnuje

proces snimani, prevod a vyhodnoceni otiskll prstli se v praxi pouziva pojem live-scaning. Pojem
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live-scanner zahrnuje vSechny technologické zatizeni, které otisky prstl snimaji po pfilozeni
k senzoru nebo skeneru. Tyto zafizeni prevadeéji obraz papilarnich liniich do elektronické
podoby. V tomto pfipadé je skener mezi¢lankem mezi sejmutym otiskem klasickou metodou

a jeho prevedenim do digitadIni podoby. [2]

5.2. Senzory
Ke snimani otiskd prstl Ize pouzit rGzné typy senzor(, které jsou zaloZeny na odlisnych
fyzikdlnich principech. Senzory lze rozdélit z hlediska kontaktu snimaného otisku na senzory

kontaktni a bezkontaktni. [2]

Kontaktni senzory vyuZivaji mnoho fyzikdlnich zplsob(l snimani otiskd prstd. Mezi
kontaktni senzory patfi optické, elektronické, opto-elektronické, kapacitni, tlakové a teplotni.

[2]

Bezkontaktni senzory jsou nejcastéji zaloZzeny na optickém nebo ultrazvukovém principu.
Optické bezkontaktni senzory jsou podobné optickym kontaktnim, ale snimani otisk( prsta
probihd pomoci svételného paprsku ve vzdalenosti 30 — 50 mm od senzoru. Timto zpUsobem je
eliminovdno znedisténi snimané plochy, které mlze byt zplsobeno pfilozenim znecisténych
koneck prstl. Ultrazvukové senzory vychazeji z optického principu. V tomto pripadé nedopada
na snimany povrch otisku svételny paprsek, ale kratké zvukové viny s vysokou frekvenci (fadové

MHz), které se odrazi od povrchu otisku a jsou vyhodnoceny pfijimacem zvukovych vin. [2]

5.2.1. PoZadavky na senzory
Kvalitni senzory musi splfiovat fadu pozadavkd. Mezi nejcastéjsi patfi [3]:

e Vhodné rozméry — potfebnd miniaturizace zejména pro pristup do notebookd

e Dostate¢na snimaci plocha — sejmuti dostatecného poc¢tu markant

e Dostatecné rozliSeni —v obraze by nemélo dochazet ke zkresleni a mél by mit
dostateény kontrast a $kdlu Sedé barvy

e Zivotnost snimact — vhodné materidly prvk( snimace, u nich je omezena
Zivotnost

e Spolehlivost senzoru
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5.3. Format otiski prstu

Standardem pro komprimaci digitalizovanych otisk( prstd je metoda WSQ, ktera o proti
metodé JPEG neztrdci kvalitu obrazu. Metoda WSQ poskytuje vysoky komprimacni pomér
vrozsahu 1:4 az 1:50, pricemz témér nedochdzi ke ztraté zpracovanych dat s velmi vysokou
komprimacni rychlosti. Z téchto dlvod( je tato metoda pouZivand k automatické identifikaci

osob. Metoda komprese se sklada z tri ¢asti [2]:

e waveletova transformace
e kvantifikace

e standartni bezztratova komprese

V této diplomové praci se pouzila databaze otiski prstd, kterd je volné pfistupnd
z webovych stranek. Databaze, kterd je pojmenovana UPEK Fingerprint Database obsahuje 128
otiskl prstd 16-ti osob, kazdy otisk osoby je nasniman 8 krat. VSechny otisky prstl v databazi
jsou priblizné o velikosti 50,0 kB a rozmérech 248 x 338 pixel(l. Pozadavkem na databazi je,

aby obsahovala rtizné druhy otiskl prstl (pocet singularnich boda).

Obrazek 11: Otisky stejného prstu v databazi oznaceny jako 1_1a 1_2 s jednim singuldrnim bodem
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Obrazek 12: Otisky stejného prstu v databazi oznaceny jako 3_1 a 3_2 s vice singularnimi body

Na obrazcich 11 a 12 lze vidét po dvou stejnych otiscich prstl, které obsahuji rizny pocet

singularnich bodu.

23



6. Statistické hodnoceni spolehlivosti

Hlavnim cilem biometrické identifikace je jednoznacné uréeni a identifikace osoby,
kterd je zaloZena na jednoznacnych charakteristikach otisk( prstl. Porovndvaji se Sablony pravé
nasnimanych otisk( prstli se vzorovymi Sablonami, které byly sejmuty uz dfive. Vysledkem je
skdre, které udava miru shody kvantifikované podobnosti mezi Sablonami. Shoda ¢i neshoda
dvou otiskl je dana prahem T (threshold), ktery je v intervalu <0 — 1>. Pokud je vysledné skore
mensi, nez prah T je vyhodnocen otisk za neshodny. V opacném ptipadé je skére vétsi, nez prah
T a otisky jsou vyhodnoceny jako stejné. Pfi porovndvani mliZze nastat spravné nebo chybné

rozhodnuti.

Mohou nastat tyto moznosti [2] :

e Osoba A je potvrzena jako A => spravné pfijeti (True Accept)
e Osoba A je zamitnuta jako B => spravné zamitnuti (True Reject)
e Osoba A je potvrzena jako B => chybné prijeti (False Accept)

e Osoba A je zamitnuta jako A => chybné zamitnuti (False Reject)

6.1. Pravdépodobnost chybného prijeti (FAR)
Jednd se o pravdépodobnost v pfipadé vyhodnoceni dvou rlznych otiski jako shodné.

Vypocet [1]:

Poctet ruznych otiskl vyhodnocenych jako shoda
FAR = — ——— (6.1)
Celkovy pocet rozdilnych otiski
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6.2. Pravdépodobnost chybného zamitnuti (FRR)
Jde se o pravdépodobnost v pfipadé vyhodnoceni dvou stejnych otiskll od stejné osoby

jako odlisné. Vypocet [1]:

FRR = Pocet stejnych otiskli vyhodnocenych jako neshodné 6.2
B Celkovy potet stejnych otiskl (62)

6.3. Pravdépodobnost chybné shody (FMR)

Udava pravdépodobnost vyhodnoceni rtznych otisk(i jako shodné. Na rozdil od FAR

nebere v Uvahu nelspésné pokusy pred samostatnym porovndvanim. Vysledny vztah [1]:

FMR(T) = [ p(s|H,)ds (6.3)

kde:

T- rozhodovaci prah

H1 - vyrok ,,odlisné”

p — pravdépodobnost pravdivého vyroku

s — skdre porovnavani

6.4. Pravdépodobnost chybné shody (FNMR)

Udava pravdépodobnost vyhodnoceni stejnych otiskd jako shodné. Na rozdil od FRR

nebere v Uvahu nelspésné pokusy pred samostatnym porovnavanim.
Vysledny vztah [1]:

FMNR(T) = [, p(s|Ho)ds (6.4)
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kde:

T- rozhodovaci prah

H1 - vyrok ,,shodné“

p — pravdépodobnost pravdivého vyroku
s — skdre porovnavani

Prabéhy pravoplatnych a nepravoplatnych otiskl se casteéné prekryvaji. V jakémkoliv
nastaveni prahové hodnoty T bude &ast kfivek otiskd prsté klasifikovat chybné. Cast k¥ivky bude

v jednom pripadé falesné pozitivni (FAR) a druhém pripadé faleSné negativni (FRR). Jejich pocet
se bude ménit v zavislosti na hodnoté prahu T.

p(s)
/" "\ p(s | Hoe=pravda)
‘// \\
/ \
Y" \l
/ \
p(s | Hy=pravda) / "\‘
f \
f |
" RozloZeni "
/ Roziozeni \ '|| pravoplatnycht uzivateld 'I
epravopiatnych \ | l'.
/' wzivatela \ /1' \
/ FAR(T)
/ FRR(T) b s FMR({‘T{
FNMR(T) . ' X
_‘_/ e \\
- L g
' S
Obrazek 13: Vyznacené miry chyb FMR vs. FNRM a FAR vs. FRR [1]
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7. Predzpracovani obrazu

Cilem predzpracovani obrazu je poskytnuti velice kvalitniho obrazu k pozdéjsi detekci

markantnich bodd. Rozdil mezi kvalitnim a nekvalitnim otiskem je v kontrastu mezi hiebenem

a udolim. Pri Spatné kvalité otisku prstu je obraz zaSumény, rozmazany a s nizkou hodnotou

kontrastu.
Mezi kroky k Upravé otisku prstu patfi [1] [12]:

e Normalizace obrazu

e Odhad pole orientaci

e Odhad frekvenci papilarnich linii
e Filtrace bankou Gaborovych filtra

e Binarizace a skeletonizace obrazu

| Normalizace

Vstupni | obraz

Odhad pole orientaci

Odhad frekvenci
papilarnich linii

Filtrace Gaborovymi

T Y W

= <
3%
o C
]
sV R 1
n =
= O
B &
5 g
]

s O
= ©
[21]

o

~

i

filtry
{
)‘ Binarizace a

skeletonizace obrazu

Obrézek 14:Sled operaci k vytvoreni skeletonu obrazu
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7.1. Normalizace obrazu
Normalizace obrazu slouzi ke sniZzeni odchylky v hodnotdch ve stupni Sedi podél hiebenl

a udoli. Po této operaci maji vSechny pixely hodnotu intenzity v rozmezi 0 - 1.

Normalizaci obrazu odpovida rovnice (7.1).

VAR, (I(i,j)—M)?

M, + oy pokud l(i,j) > M
N(i,j) = R (7.1)
M, —VARO(;(/:'I]?)_M) jinak

,kde: N(i, j) — normalizovana Sedoténova hodnota pixelu
| — Sedoténova hodnota pixelu (i, j)
Mo — pozadovana stfedni hodnota

VAR, — variance hodnoty pixel(

Obrézek 15: Rozdil obrazu pred a po normalizaci [12]
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7.2. Vypocet pole orientaci

Vypocet pole orientaci slouzi k uréeni sméru papilarni linie z okoli (podle ténu Sedé
barvy). Pokud se vyskytuje bod na papilarni linii, je jeho smér uréen s maximalni
pravdépodobnosti [1]. Metoda zaloZena na gradientu ziskdvd smérovy obraz zgradientu
v bodech (x, y). Gradient v bodé V (x, y) obrazu predstavuje dvourozmérny vektor, ktery je dan
parcidlni derivaci obrazu v Vx, Vy podle soufadnic x a y. Ten je ziskdn pomoci prikazu gradient,
ktery obsahuje filtraci podle Prewittovy nebo Sobellovy masky. Smér gradientu se uréuje podle

nejvétSiho rlstu jasové intenzity. Smér gradientu je kolmy na smér papilarni linie. [13]
Hlavni kroky algoritmu jsou [12]:

e Rozdéleni normalizovaného obrazu na bloky o velikosti w x w
e Vypocet gradientt Vx, Vy v kazdém bloku podle Prewittovy nebo Sobellovy masky.

vvvvvv

e Odhad orientace kazdého bloku podle nasledujicich rovnic:

w

_ x+3 y+2 ) )
Ve(x,y) = Zu:x_g szy_%Z Ve(w,v) -V, (w,v) (7.2)
_ vty v+ 2 .2
V,(x,y) = Zu:x_g szy_% (Vx(u, v) V5, v)) (7.3)
O(x,y) = S arctan (—Vy (x'y)) (7.4)
,kde B(x, y) je odhad orientace hiebene v bloku se stfedem v bodé (x, y)
° V dusledku pritomnosti Sumu, preruseni papilarnich linii a markant( ve vstupnim obraze

nemusi byt odhad smér( papilarni linie vidy presny. Kompenzace tohoto problému je
na zakladé filtrace dolni propusti, kdy je obraz pteveden do kontinualniho vektorového pole

nasledujicimi vztahy:

Or(x,y) = cos(29(x, y)) (7.4)

by(x,y) = cos(29(x, y)) (7.5)

kde ¢, a ¢,, jsou prvky vektoroveho pole, které jsou filtrovany dolni propusti:
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Yo Yo
DY) =37 T2 g WD) delx —ww,y —vw)
T2 VT2
hd) )

Sy ) =T7 wyT 7wy W v) y(x —uw,y —vw)

,kde: W je dvourozmérny filtr typu dolni propust a W urcuje velikost filtru.

e Orientace je vypoctena z nasledujiciho vztahu:

¢5c(x,y))

1
O(x,y) = Sarctan ( o Gy)

(7.6)

(7.7)

(7.8)

Vysledek orientacniho pole otisku prstu je zndzornén na obrdzku 16, kde jsou na otisk

prstu vykresleny c&ary. Jednotlivé cary predstavuji smér orientace okna odpovidajici sméru

papilarni linie.

: //_’{‘;‘—‘-—-\\\\\
A S S Y

7 s A\ N\

\
{
/
z/
iy
.
e 2

o .

_';_",-,/ ——N

AP L
| S st

{
§
\
i\
\

A P i N}
D P T

"

Obrazek 16:0braz otisku prstu s orientaénim polem
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7.3. Odhad frekvenci papilarnich linii

Papilarnim liniim otisku prstu odpovidaji viny sinusového tvaru, které jsou kolmé
na orientaci papildrnich linii. Na této myslence je zaloZen odhad lokdlni frekvence, ktery je
vypocten z priimérného poctu pixeld mezi maximalnimi hodnotami intenzit pixel(l. Nasledujici
kroky predstavuji uréeni lokalni frekvence papildrnich linii, kde G je normalizovany obraz a O je

orientovany obraz [12]:

. Rozdéleni normalizovaného obrazu na bloky w x w
. Pro kazdy blok se stfedem na pozicich (i, j) je vypocteno orientované okno

e  Vypocet x-signature pro kazdy blok se sttredem v bodé (x, y):

X[k] = %zg;(}c(u, V) kdek=01...1—1 (7.9)
u=x+ (d — %) cos(O(x, y)) + (k — é) sin(O(x, y)) (7.10)
v=y+ (d — %) sin(O(x, y)) + (é — k) cos(O(x,y)) (7.11)

e  Obraz otisku prstu ma pevné rozliseni a hodnota odhadu frekvence v papilarnich
liniich v bloku je v urcitém rozsahu. Obraz s rozliSenim 500dpi odpovida rozmezi
od 1/3 do 1/25. V pripadé, je-li odhadovana hodnota frekvence mimo tento rozsah,
je bloku pfifazena hodnota -1.

° Bloky, které netvori dobre definovany sinusovy tvar viny, z ddvodu vyskytu
singularnich bodl nebo doslo-li k poskozeni papilarnich linii je pro tyto bloky

pridélena frekvence z platnych blokd. Interpolace se provadi nadsledovné:

a) Pro kazdy blok se stfedem (i, j)

Qi j) pokud Q(i,j) # —1
wa wa
’ Z 2 -wq Z 2 —Wﬂ(urv)#(ﬂ(l —uW,j—UW))
u=—20=,_"%a 7.12
Q (x') m 2 m 2 ]lnak ( )
Zuz—_‘;vﬂ Zvi_‘gﬂ(u,v)é‘(ﬂ(i—uw,j—vw))
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,kde

_ (pokud x <0

u(x) = {x jinak (7.13)
_ (pokudx <0

5(x) = {x Sk (7.14)

W, — Gaussovo konvoluéni jadro a wq =7 (Velikost jadra)

b) Pokud existuje blok s frekvenci -1, je nahrazena Q za Q’

e  Vzdalenosti mezi papilarnimi liniemi se mohou pomalu ménit, vtomto pfipadé

se pouzije dolni propust k odstranéni extrému:

wi wi

F(,)) =27 cug 37w Wi, )@ (0 — uw, j — vw) (7.15)

u=

,kde W je dvourozmérny filtr typu dolni propust a velikost filtru je wi=7

(i.7)

o
Lokalni orientace
papilarnich linii

Blok v obraze

Orientaéni okno

X-signature

Obrazek 17: Znazornéni odhadu lokalni frekvence [12]
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7.4. Filtrace Gaborovymi fitry

Pro extrakci papilarnich linii se pouziva filtrace pomoci 2D Gaborovy funkce. Sinusovy tvar
viny Gaborové funkce, ktery je ptizpisoben na odpovidajici frekvenci a orientaci papilarni linie
muzZe ucinné odstranit nezadouci Sum a zvyraznit papilarni linii. Gaborovy filtry jsou pasmové

filtry, které maji smérové a frekvencné selektivni vlastnosti a z tohoto divodu jsou vhodné

k zachovani papilarnich linii. Obecny tvar Gaborova filtru je [12]:

1x§ | v8
G(x,v;0,f) =exp ~2l3 +6—§] cos(2mfxg) (7.16)
Xg = xcosf + ysinf (7.17)
Vg = —xsinf + ycosf (7.18)

kde, © je orientace Gaborova filtru, f je frekvence sinusové viny, 6x a &, jsou prostorové

konstanty Gaborovy obalky podél os x ay.

Obrazek 18: Gaborovy filtr s f=10 a 6=0[12]



7.5. Binarizace a skeletonizace obrazu

Binarizace obrazu spociva v prevodu Sedoténového snimku (256 hodnot intenzit)
na obraz, ktery obsahuje pouze dvé hodnoty intenzit pixell, tedy hodnotu 0 a 1. Hodnota pixelu
0 je prifazena barvé ¢erné a hodnota 1 v obraze reprezentuje bilou barvu. Metoda prahovani
obrazu je zaloZena na metodé OTSU, ktera urci prah na principu minimalizace vazeného souctu
odchylek v jednotlivych tridach pixell. Skeletonizace slouzi ke ztenceni papildrnich linii

na tloustku jednoho pixelu na zakladé:

1) V prvni subiteraci je vymazan pixel p, pokud jsou splnény podminky Gi, G2, Gs3

2) Vdruhé subiteraci je vymazdn pixel p, pokud jsou splnény podminky Gi, G2, Gs’

Podminka Gi: Xy(p) =1 (7.19)
Jkde Xy (p) = X, b; (7.20)
kde b; = {1 pokud x,;_; = 0 a (x,; = 1 nebo Xi+1 = 1) (7.21)

0 jinak
Podminka Ga: 2 < min{n,(p),n,(p)} <3 (7.22)
ykdeny(p) = k=1 Xak-1 V¥ (7.23)
ny(p) = Y1 X2k V Xaks1 (7.24)
Podminka Gs: (X3 V x3V Xg) A x; =0 (7.25)
Podminka Gs: (xgV x7;V X4) AN xs=0 (7.26)
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8. Prakticka cast

V praktické ¢asti této prace byly vyuZity teoretické informace z predeslych kapitol
k realizaci aplikace, ktera bude slouZit k identifikaci podle otisku prstu. Podle pokynu byla

aplikace vytvorena v programovém prostredi Matlab 2014.

7 vz

Prakticka cast se da rozdélit do téchto ¢asti:

. Nacteni a normalizace obrazu
. Pfedzpracovani otisku prstu
° Analyza otisku prstu

. Porovnavani otisku prst(

° Vyhodnoceni vysledki

° Uzivatelské rozhrani GUI

8.1. Nacteni a normalizace obrazu

Pozadované nacteni obrazu je provedené pomoci 4 prikazd. Knacteni obrazu
do proménné je realizovano pomoci funkce imread, kde proménna je o rozmérech m x n x 3 (m-
pocet sloupcl, n — pocet radku, 3 matice pro RGB model). Pro Sedoténovy obraz je model RGB
zbytecny, proto pouZijeme prikaz rgb2gray. Ptikaz im2double uloZi obraz do datového typu
double a k vyuZiti celého rozsahu hodnot slouZi ptfikaz mat2gray, ktery normalizuje hodnoty
intenzit v obraze v intervalu od 0 do 1, kde nulova intenzita predstavuje ¢ernou a intenzita

o hodnoté 1 bilou. K zobrazeni slouzi funkce imshow.
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Obrazek 19: Nacteni otisku prstu

8.2. Predzpracovani otisku prstu
Predzpracovani je realizovano na zakladé kapitoly 7, kterd zahrnuje vypocet orientacniho
pole otisku prstu, zjisténi frekvence papilarnich linii a pouZiti Gaborovych filtrl na otisk,

kterému odpovida orientacni pole a jejich frekvence.

Odhad orientac¢niho pole je vypocitan na zakladé algoritmu v kapitole 7.2. Pro vypocet byl
pouzit gradient obrazu, ktery je vypocten pomoci ptikazu gradient, kde vstupem je nacteny
obraz. Orientacéni pole je vypocteno pro kazdy pixel v obraze, proto je vytvoren obrys otisku
prstu, ktery zajisti vykresleni pole orientaci pouze v oblasti otisku prstu. Z Obrazku 20 je patrné,

jak orientacni pole kopiruje smér papilarnich linii.
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Obrazek 20: Vlevo vstupni obraz s orientacnim pole a vpravo obrys tisku

Odhad frekvenci papilarnich linii podle kapitoly 7.3, byl lehce modifikovan. Neplatna
frekvence v otisku neni nahrazena nejblizsi platnou frekvenci, ale medianem. Jednotlivé

frekvence v mistech obrazu jsou znazornény na Obrazku 21.

Obrazek 21:Lokalni frekvence v obraze
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Banka Gaborovych filtrd je vytvorena podle kapitoly 7.4, pomoci kterych je filtrovan otisk
prstu. Pocet Gaborovych filtrd je zdvisly na poctu unikatnich frekvenci v obraze otisku prstu
a pocCtu uhla s definovanym krokem. Kvalita vystupniho obrazu tedy zavisi na poc¢tu vytvorenych

filtr(. Pro kazdou ¢dast obrazu je pouZit filtr, ktery ma co nejpodobnéjsi vlastnosti s ¢asti obrazu.

Obrazek 22:Banka Gaborovych filtru s krokem 15°
Vysledny obraz po filtraci ma mnohem lepsi vlastnosti k vytvoreni skeletu obrazu nez

plGvodni, kde by byly papilarni linie preruseny a vznikaly by faleSné markanty viz. Obrazek 23.

Obrdzek 23:Srovnani otisku pred a po filtraci
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Vyfiltrovany obraz je nutné pred vytvofenim skeletu naprahovat. Binarni obraz je
vytvoren pomoci globdlniho prahovani prikazem graythresh, ktery stanovuje prah pomoci Otsu
metody. Skelet otisku prstu je vytvoren na zakladé tenceni podle algoritmu z kapitoly 7.5. Diky
funkci v Matlabu je tohoto ztenceni docileno prfikazem bwmorph a operaci 'thin' na binarni

obraz.

.

/:_/f;\\ N\

-

—

-

Wi W

Obrazek 24: Binarni otisk a skelet otisku

8.3. Analyza otisku prstu
Cilem analyzy otisku prstu je detekce singuldrnich bod( (jadra a delty) a markantnich
bodl typu zakonceni a rozdvojeni. Algoritmy k nalezeni singularnich bodl a markant jsou

popsany v teoretické ¢asti této prace.

Singularni body v otisku prstu jsou ur¢ovany pomoci Poincarého indexu, ktery je popsan
v kapitole 3.3.1. Vytvorené orientacni pole otisku prstu se prochdzi pomoci posuvného okna
o velikosti [3x3], kde je pro centralni bod vypocten Poincarého index. Pro rychlejsi vyhledavani
singuldrnich bod(, prochazi posuvné okno pouze rozméry vnitfniho obrysu. Singularni bod je
detekovan v pfipadé, je-li index roven 1/2 (jadro) nebo -1/2 (delta). V programu je nastaveny
interval pro jadro i deltu, protoze vysledné indexy nevysly vidy podle teoretickych predpokladd.
V pfipadé vypocteného indexu, ktery spadd do intervalu, dojde kuloZeni pozice a typu

singularniho bodu. Tyto poté slouzi k identifikaci.
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Obrézek 25:0brazy z vyzna¢enymi singuldrnimi body (¢erveny bod jadro, modry delta)

Detekce markantnich bodl je popsana v kapitole 3.4.1 a 3.4.2. Prvni metoda je zaloZena na
morfologii hledanych znak(l. Je vypocetné narocna a zdlouhavd. Proto byla k detekci
markantnich bodl vyuZita metoda kfizeni (Crossing Number), kterda byla pfi vyhledavani
markantl mnohem rychlejsi. K detekci byl pouzit skelet otisku prstu, ve kterém se pohybovalo
okno o velikosti [3x3]. Vysledna hodnota v centrdlnim bodé okna se porovndvala s hodnotou,
které odpovida zakonceni nebo rozdvojeni. V pfipadé splnéni podminky jsou uloZeny
souradnice a typ markantu do proménné, pomoci kterych se urcuje pravdépodobnost shody
otisku prstu. Na Obrazku 26 jsou zndzornény markantni body ukoncéeni (modie) a rozdvojeni

(Cervené).
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Obrazek 26: Znazornéni markantnich bodu
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8.4. Porovnavani otisku prstu

Porovnavani otisku prstu je realizovano na zakladé eukleidovské vzdalenosti mezi jadrem
a markanty a také na uhlech. Eukleidovské vzdalenosti jsou vypocteny pro vSechny markantni
body ukonceni a rozdvojeni. Vzdalenost je pocitdna od singuldrniho bodu jadra k jednotlivym
vzdalenosti a uhly vypocteny. V testované databdzi jsou otisky prstu, které singuldrni bod
nemaji. Proto se pocita tézisté ze vSech markantnich bodl kurceni stfedu, od kterého

se vzddalenosti budou pocitat.

/)

Obrézek 27:Vykresleni vzdalenosti od jadra (pocet ukonceni = 6 a rozdvojeni = 6)

Vypocet stifedu S[s1, s2] dvou jader [16]:

a, +b

5, = — 5 : (8.1)
a, + b,

Sz = 2 (82)

,kde A[a1, a2], B[b1, b2] jsou soufadnice jader.
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Obrézek 28:Vykresleni vzdalenosti v pfipadé 2 jader (pocet ukonceni = 6 a rozdvojeni = 6)

vvev v vev

Zjisténi polohy tézisté markantnich bodl je vypocteno na zakladé tézisté Ccary.

Kde jednotlivé ¢ary predstavuji eukleidovské vzdalenosti.

Vypocet je proveden z nasledujicich vzorcl [17]:

Yilixr
Xp = ———— 8.3
T Zili ( )
Yilityri
-=_ 7 8.4
yT Zili ( )

v vev v vev

, kde x71 a yr1 jsou souradnice vysledného tézisté, xti a yri jsou souradnice tézisté vzdalenosti

i-té cary.
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Obrézek 29:Vykresleni vzdalenosti od tézisté (pocet ukonéeni= 4 a rozdvojeni= 4)

Do porovnavaciho procesu vstupuje zadany pocet nejmensich vzdalenosti od jadra
pro typ ukonceni a rozdvojeni. Ten se muzZe snizZit v pfipadé, nevyhovujiciho po¢tu markant
ve srovnavanych otiscich. Pfi procesu porovndvani je vytvorena matice rozdili vzddalenosti
mezi referenénim a porovndvanym otiskem. V matici je vidy vyhledana nejmensi vzdalenost,

s

ktera je uloZena a souradnice uloZzené hodnoty odstrani odpovidajici fadek a sloupec v matici.

V dalsim kroku pfi hledani minima je matice o 1 fadek a sloupec kratsi.

Kéd pro vyhledavani minima z matice pro markantni typ rozdvojeni:

for k=1l:length (RefVyberDistBu)
for i=l:length(vekTabEuklidBu)

TabRozBu(k, i) =abs (RefVyberDistBu (k) - vekTabEuklidBu(i))
$vytvorenl matice rozdilu

end

end

for k=l:length(vekTabEuklidBu) $délka cyklu
VysRozBu (k)=min (min (TabRozBu) ) ; %hledani minima v matici
[x,y]=find (VysRozBu (k)==TabRozBu) ; $urceni pozice v matici
x=min (x) ;y=min (y) ; $odstranéni pozic vice minim
TabRozBu(x,:)=[]; $vymazani sloupce
TabRozBu (:,y)=I[]; $vymazani radku

end
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Uhly jsou opét vypocteny pro zadany pocet bodd ukonéeni a rozdvojeni, které vstupuiji
do porovnavaciho procesu. K urceni uhlu bylo nutné urcit smérnici primky vytvorenou mezi
jddrem a markantnim bodem na zakladé rovnice (8.3). Odchylku dvou pfimek se smérovymi
vektory u a v se vypoctou pomoci skaldrniho soucinu z rovnice (8.4). Uhel je vidy potitand
k horizontalni ose, kde vysledky vychazely podobnéji, nez u porovnavani uhld dvou sousednich

prfimek. K porovndani odchylek je opét vyuzito matice, jako pfi uréovani vzdalenosti.
Vypocet smérnice primky u [16]:

u=AB=B—-A= (b, —ay;b, —a,) (8.3)
Vypocet odchylky pfimek se smérovymi vektory u, v [16]:

lu-vl  |ugwg +upwy
PR N

cos@ = (8.4)

Rozdily mezi vzdalenostmi a uhly jsou provedeny pouze u otiskll, které vyhovély
podmince poctu jader. Otisky, které této podmince nevyhovély, jsou z porovnavaciho procesu
vyfazeny. Vysledné rozdily vzdalenosti markantl od jadra jsou povdzovany za shodné, pokud
vyhovély prahu, ktery byl experimentdlné nastaven na hodnotu 10. TotéZ plati pro odchylky
uhld, kde je prah nastaven opét na hodnotu 10. Pravdépodobnost shody otisku je ddna sumou

shodnych vzdalenosti a uhlti podélenych celkovym poctem vzdalenosti a odchylek uhla.

8.5. Vyhodnoceni vysledkii

V tabulkdch 5, 6 a 7 jsou uvedeny rozdily vzddlenosti a Uhld pro shodné otisky,
kde referencnim otiskem byl prvni otisk. Byly vybrany otisky s riznymi pocty singularnich bodu.
V tabulce 5 jsou porovnavany shodné otisky s jednim singuldrnim bodem a v nasledujici tabulce
shodné otisky se dvéma singuldrnimi body typu jadro. V posledni tabulce jsou porovnavany

otisky, které singuldrni bod neobsahuiji.
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Tabulka 5:Rozdil vzdalenosti a uhll pro otisky 1

Typ 1l Marknt typ ukonéeni Markant typ rozdvojeni
0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,5668 1,3737 1,4651 1,5184 2,0507 2,3499 0,3123 0,7433 0,8104 1,2916 2,2061 83,6464
0,0000 0,2326 1,2109 1,2901 2,0831 3,8712 0,2322 0,9612 2,0467 2,3827 5,6346 38,4863
Rozdil 0,7859 0,8958 0,9906 2,2256 5,0501 39,1901 0,0000 1,2270 1,2893 2,8043 3,0521 80,7488
vzdélenosti| 10,2957 0,4405 0,7180 2,2256 3,0516 38,3440 0,0000 1,2270 2,3042 2,7602 3,0521 80,2019
1,1657 1,5440 1,5629 2,0507 2,1056 40,8572 0,8562 1,3865 1,9268 4,6407 6,2215 82,3281
0,4128 0,5121 1,2787 2,0507 3,7058 41,4127 0,7224 1,3470 2,2174 2,9251 38,4409 119,1925
0,1025 0,3530 0,5668 0,6786 1,1657 3,3289 0,8354 0,9612 2,1663 8,4507 20,8180 | 27,9512
0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,4519 0,7425 2,4629 3,7186 7,7039 49,5279 0,0437 0,5060 1,2703 3,3381 4,4197 21,0883
0,0000 2,0693 2,4776 4,7300 16,0416 56,8235 0,8960 0,9968 1,5140 2,8434 5,5523 22,0901
.| 04575 1,2621 1,9442 2,8568 4,2958 19,8520 0,0000 0,5152 0,8331 1,0072 2,7300 7,0811
Rozdil dhld 1,2621 1,3773 2,1734 4,2066 19,0116 21,7435 0,0000 0,5152 1,6501 2,7300 2,9031 7,4983
0,2745 1,0638 3,7186 8,2473 13,4138 21,6566 0,1738 0,7277 1,8826 2,7719 6,9594 27,9841
2,1851 3,7186 4,0471 6,6725 16,6143 20,2543 0,3134 0,7476 1,6192 2,9477 6,2923 45,2257
0,3591 1,4645 2,4042 5,9764 13,2440 42,9966 0,9507 0,9968 2,4990 2,9666 18,4679 47,1681
Tabulka 6: Rozdil vzdalenosti a thll pro otisky 3
Typ 3 Marknt typ ukonéeni Markant typ rozdvojeni
0,0000 0,0000 0,0000 0,0000 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
0,4009 0,9129 1,3649 1,4062 3,1904 21,8778 | 0,0659 0,3874 0,9796 0,9813 5,4084 5,8990
0,04594 0,3696 1,1180 2,7573 30,9874 | 32,7063 0,6696 0,6854 1,3907 4,8395 35,2494 | 37,3695
Rozdil 0,5387 0,7318 1,6333 1,8060 2,6260 20,3081 | 0,0502 0,6483 0,8823 23,5582 | 35,0355 | 38,5288
vzdalenosti | 0,1020 0,2039 0,3535 1,7208 2,3419 84042 | 0,0360 | 0,5540 | 1,4186 | 3,1399 | 35,3355 | 37,8402
0,7945 2,9651 3,7650 4,6067 17,6862 | 30,6104 | 0,4035 0,4079 2,4847 3,7158 5,1323 26,5715
0,5781 1,0905 2,1836 2,5540 2,6967 21,8182 | 0,0659 0,1463 0,5262 1,2374 2,6222 35,4922
0,0655 0,7542 1,6432 2,5809 42,7947 | 47,4410 | 0,5542 1,0408 1,5402 4,3861 35,9226 | 37,6967
0,0000 0,0000 0,0000 0,0000 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000
0,3234 1,2431 1,8049 6,2991 8,8218 10,0920 | 0,9502 1,0397 1,4455 5,0113 9,2594 | 56,3323
0,0397 0,4277 0,6860 3,3495 3,5581 6,4948 0,9871 2,8319 3,8907 3,8938 5,4210 5,6045
Rozdil Ghlc 1,2626 1,4761 2,9513 7,5312 25,4085 | 51,2830 | 0,7834 2,2280 6,0486 6,3017 6,7135 67,8972
ozerunid 0,2846 0,4157 2,1275 2,2485 3,1154 | 50,8280 | 0,8212 | 1,3732 | 2,0371 | 3,7345 | 5,2482 | 25,3835
0,2528 0,5592 0,7193 4,1410 5,9149 9,4497 1,7647 2,4851 3,0857 10,5785 | 44,7920 | 64,1259
0,1559 0,2023 2,3496 4,5722 10,9068 | 24,6953 0,9502 1,7937 2,4897 2,8586 3,5727 4,9348
1,4612 2,0842 4,1826 6,9896 7,2625 40,0188 | 0,2365 1,0845 1,3930 9,4135 9,8861 19,1472
Tabulka 7: Rozdil vzdélenosti a uhlld pro otisky 15
Typ 15 Marknt typ ukonéeni Markant typ rozdvojeni
0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
1,4408 2,1924 9,7805 18,3671 25,8990 30,3512 0,0097 74571 15,7085 29,1676 49,0457 | 52,4330
0,4702 0,6842 17,6734 19,4262 24,6454 29,7629 0,3381 0,8239 4,8273 6,9855 25,3578 43,5676
Rozdil 0,5538 0,9772 4,2262 9,8096 13,4366 17,5831 3,0823 9,3124 13,2768 19,6959 21,1565 65,2700
vzdilenosti|  1,8416 3,6451 8,3921 8,8954 14,6152 17,6315 0,9170 17,9520 20,6178 43,0370 53,0121 61,5626
1,5049 3,1874 3,4580 5,1770 9,6686 18,2190 23,2563 25,0454 30,0052 31,5209 37,5198 | 49,6994
1,3616 4,3660 6,6515 8,5139 9,6646 12,3482 0,6850 14,1330 30,9819 37,8730 41,1080 43,7267
1,9318 3,4488 18,4044 23,0571 28,0087 31,8971 0,4191 10,9060 22,5351 27,3818 29,1538 | 58,4029
0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000
0,6734 4,2331 4,8724 17,1005 23,8902 62,8419 0,1345 1,1495 35,3516 6,5539 7,0403 42,2851
2,0851 2,9048 5,1532 5,3979 15,4431 74,1606 1,6934 3,4435 24,4917 15,7374 19,4701 | 52,1863
.| oo0as 1,0111 5,3523 5,3837 16,7598 49,0134 0,7948 5,1237 65,0564 9,0258 12,0132 21,2638
Rozdil dhid 2,9173 4,7754 9,3517 36,9470 50,5068 78,7394 0,3056 1,5320 7,7385 26,4120 68,8788 79,3656
0,2390 3,5067 7,1718 39,4003 49,9687 72,5682 0,4171 2,3388 3,1353 11,2844 14,8355 26,6546
0,1552 0,2351 17,7037 20,3626 55,7488 79,6375 5,4321 6,3395 65,5284 8,5289 23,7651 27,2569
0,4617 1,5607 3,4218 11,5357 12,9095 49,7576 0,1808 0,9376 5,3101 5,5474 19,6874 | 54,4687

V tabulce 8 jsou uvedeny vypocty pravdépodobnosti, které

odpovidaji rozdilidm

vzdalenosti a odchylek uhli uvedenych v tabulce 5, 6 a 7, kde prahovad hodnota vzdalenosti

a odchylky dhlu byly nastaveny na hodnotu 10. Z vysledk(i pravdépodobnosti v tabulce 8 je

patrné, Ze pro otisky se singuldrnim jadrem je pravdépodobnost shody vétsi nez u otiskd, které
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jaddro neobsahuji. U porovnavani otiskl prstl bez singularnich bodl klesa pravdépodobnost
shody pod 0,5.

Tabulka 8: Vysledné pravdépodobnosti otisku

, Pravdépodobnost| Pravdépodobnost| Pravdépodobnost
Nazvy . Nazvy . Nazvy .
. shody otisku . shody otisku . shody otisku
otisku otisku otisku
prstu prstu prstu
11 1.0000 31 1.0000 15 1 1.0000
12 0.9167 32 0.8750 15 2 0.5417
13 0.8750 33 0.8333 15_3 0.5417
14 0.8750 34 0.7083 15_4 0.5833
15 0.8333 35 0.8333 15 5 0.4583
16 0.7917 3.6 0.7500 15 6 0.4583
17 0.7917 37 0.8333 15_7 0.5000
18 0.7500 38 0.7500 15_8 0.4167
Graf rozdéleni shodnosti pravoplatnych a
nepravoplatnych otiski
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—@— Nepravoplatné otisky =~ —@— Prévoplatné otisky

Obrazek 30: Mira shody s pravoplatnych a neprévoplatnych otiskl s otiskem 1_1

Ve vysledném grafu jsou vykresleny krivky, popisujici pravdépodobnost relativniho poctu
otiskll s porovnavanym otiskem. V tomto pridé s otiskem 1_1, ktery md jeden singularni bod
typu jadro. S porovndvanym otiskem bylo srovndano 127 otisk(, pti¢emz aplikace vyradila 38

otisku, které nevyhovély poctu jader. Prabéh nepravoplatnych otiskll je predevsim v levé Casti
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grafu, ale nulovou hodnotu md aZ od pravdépodobnosti 0.8, coz je nejspiSe dano velmi
podobnym otiskem na hodnoté pravdépodobnosti 0,75. Prvni pravoplatné otisky maji

pravdépodobnost 0,75.

Chyba FAR vs FRR v zavislosti na prahu

Veliksot chyby FAR A FRR [-]
L0000 00 =
O L N W S U1 OO N 0O O R -

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1
Prah [-]

—e—FAR —@—FFR

Obrazek 31: Zavislost FAR/FRR na prahu pro otisk 1_1

Z vysledného grafu na obrazku 31 Ize témér jednoznaéné zvolit hodnotu prahu rovnu 0,7
pro porovnavany otisk. Pfi tomto prahu bude ve vysledcich zahrnut jeden nepravoplatny otisk

z celé databaze.

V nasledujicich grafech jsou znazornény pribéhy shodnosti otisk( a zavislosti FAR/FFR

na prahu pro otisky s jadrem, dvéma jadry a bez singularnich bod.
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Graf rozdéleni shodnosti pravoplatnych a
nepravoplatnych otiskd
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Pravdépodobnost shody [-]

—@— Nepravoplatné otisky ~ —@— Prévoplatné otisky

Obrazek 32:Mira shody s pravoplatnych a nepravoplatnych otisk( s otiskem 3_1

Vysledné grafy na obrazcich 32 a 33 odpovidaji porovndvanému otisku 3 1,
ktery obsahuje dva jadra. V tomto pripadé bylo ze 127 otiskl nakonec porovndno devét otiskd,
u kterych byl stejny pocet singuldrnich bod( typu jadra. Z porovnavanych deviti otiskd bylo

sedm shodnych. Vysledny prah se da urcit v okoli hodnoty 0,7.

Chyba FAR vs FRR v zavislosti na prahu

o000 =
O N ™ VR R

Veliksot chyby FAR A FRR [-]
oo 0o
O L N W b U

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1 1,1
Prah [-]

—&—FAR —@—FRR

Obrazek 33::Zavislost FAR/FRR na prahu pro otisk 3_1
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Graf rozdéleni shodnosti pravoplatnych a
nepravoplatnych otiskd
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Obrézek 34:Mira shody s pravoplatnych a nepravoplatnych otiskl s otiskem 15_1

Grafy na této strance patfi otisku prstu, ktery nema Zadny singularni bod. Funkci

v vy

singularniho bodu pfi porovndvani vtomto pfipadé nahrazuje tézisté vSech markantd.

Z vyslednych graf(i na této strance je ziejmé, Ze pfi pouZiti tézisté klesa prah na hodnotu 0,35.

Chyba FAR vs FRR v zavislosti na prahu

1,1

0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

Veliksot chyby FAR A FRR [-]

0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1 1,1
Prah [-]

—8—FAR —@—FRR

Obrazek 35:Zavislost FAR/FRR na prahu pro otisk 15_1
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8.6. Grafické uzivatelské rozhrani GUI
UZivatelské rozhrani slouZi k obsluze aplikace bez znalosti ptikaz(i nutnych ke spusténi
aplikace v prikazovém radku. Pfi vytvareni grafického rozhrani se mysli na intuitivni ovladani

a na nejnutnéjsi nastavitelné hodnoty.

Vytvorené uZivatelské rozhrani se nachdzi v priloze, které bylo vytvoreno v Matlabu
pomoci souboru m-file, ktery obsahuje popis grafické ¢asti a kdéd k ovladani GUI. Aplikace je
navrzena pro dva rezimy porovnavani. Prvni rezim vyhodnoti podobnost mezi dvéma otisky,
které se naCtou pomoci tlacitek (Nacist referenéni otisk, Nacist porovndvany otisk)
nad zobrazovacimi misty otisk(l. Pravdépodobnost shody dvou otiskl je poté vypsdna v pravém
dolnim rohu. UZivatel mUZe nastavit poCet porovndvanych markant ukonceni a rozdvojeni.
V pfipadé prekroceni poctu markant, je hodnota automaticky snizena na maximalni moznou
hodnotu. Vdruhém pfipadé aplikace porovnava referenéni otisk s ndhodné vytvorenou
databazi, kdy minimdlné jeden otisk je shodny. Pocet otiski v databazi lze vybrat v rozmezi
hodnot 10 aZ 100 s krokem deset. V dolnim pravém rohu jsou vypsany ndzvy otisk( s prisluSnou
pravdépodobnosti, které vyhovély zadanému prahu. Pravdépodobnosti pro jednotlivé rezimy

ziskdme pomoci ptislusnych tlacitek u vybéru analyzy.
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9. Zaver

V diplomové préci byly popsany vlastnosti otiskl prstl z anatomického hlediska a také
jejich uplatnéni pfi identifikaci osoby. V teoretické c¢asti bylo popsano rozdéleni otiskU
do klasifikacnich tfid v zavislosti na poctu singularnich bodU. Déle jsou zminény charakteristické
znaky na otiscich prstll, které jsou vytvoreny papilarnimi liniemi. Existuji dva typy singularnich
bod( (jadro, zacatek) a dvanact markantnich bodu, ale vétsSina algoritm( vyuzivd pouze dva
markantni body (konec respektive zac¢atek a dvojitd vidlice). Popisuji se zde i algoritmy k detekci
téchto bod(. Singularni body se vypocitavaji z Poincarého indexu. Pro markantni body lze vyuzit
metodu kfiZzeni nebo metodu zaloZenou na morfologii. Po teoretické strance je v této Casti
popsdno predzpracovani obrazll na zakladé Gaborovych filtrl a statistické vyhodnoceni

ucinnosti algoritmu.

V praktické ¢asti byla vyvinuta aplikace kidentifikaci osob na zadkladé otiska.
K naprogramovani aplikace bylo vyuZito programového prostiedi Matlab. Otisk prstd byl
v Matlabu nacten a na zakladé teorie predzpracovan bankou Gaborovych filtrli. Po Uspésné
filtraci byl vytvoren skelet otisku prstu, na kterém se detekovaly singularni body a markanty.
Porovnavani bylo zaloZzeno na eukleidovské vzdalenosti a Uuhlech mezi vypoctenou smérnici
od singuldrniho bodu jadra k markantnimu bodu a horizontalni ose. Nejdfive se uhly urcovaly
mezi dvéma sousednimi smérnicemi, ale tyto vysledky pri porovnani shodnych otisk( byly prilis
odlisSné a vyslednou pravdépodobnost shody sniZovaly. Pro jednoduché otestovani

naprogramované aplikace bylo vytvoreno uZivatelské rozhrani.

Z vyslednych grafu Ize urcit hodnotu prahu pro jednotlivé druhy otisk(i. U otiskd prsta
s dvéma jadry, lze stanovit prah na hodnotu 0,7. Pro otisk s jednim jadrem je prah v rozmezi
od 0,65 do 0,7. Otisk bez singularniho jddra ma prahovou hodnotu pfiblizné 0,37. Z vysledk( je
patrnd vétsi pravdépodobnost u shodnych otiskl, které singuldrni bod obsahuji ve srovnani
s otisky, kde se singuldrni bod nevyskytuje. V téchto pripadech jde vétSinou o ¢astecné otisky,

které vyZaduji opétovné nasnimani. V opaéném pripadé se jedna o otisk nazyvany oblouk.

Pro stazenou databazi otisk(l prstl nebyla nalezena data ostatnich autor(, proto srovnani

s ostatnimi uzivateli nebylo provedeno.
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Seznam pouzitych zkratek

AFIS Automated Fingerprint Identification Systém, Automaticky systém identifikace dle otisku

prstl
DNA deoxyribonucleic acid, deoxyribonukleova kyselina
dpi  Dots Per Inch, pocet bod (pixeld) na palec
FAR False Acceptance Rate, mira chybného pfijeti
FMR False Match Rate, mira chybné shody
FNMR False Non-Match Rate, mira chybné neshody
FRR False Rejection Rate, mira chybného odmitnuti
GUI  Graphical User Interface, grafické uZivatelské rozhrani
JPEG Joint Photographic Experts Group, format zpracovani obrazu

WSQ Wavelet Scalar Quantization, komprimacni metoda zpracovani obrazovych dat
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Seznam symbolii

Vx gradient ve sméru osy x

Vy gradient ve sméru osy y

P odchylka pfimek

Q fezovy vektor

CC vzajemnad korelace

CN pocet krizeni

F frekvence

F lokalni frekvence papiléarnich linii
G Gaboruv filtr

Ho nulova hypotéza

H, alternativni hypotéza

I sejmuty Sedotonovy obraz
I3, j) intenzita pixelu (i, j)

My pozadovana stfedni hodnota
N normalizovany obraz

O smerovy obraz

P pravdépodobnost

P(@,j) Poincaré index

S soutadnice stiedu

SSD soucet rozdilli mezi intenzitami odpovidajicich si pixeld na druhou
T obraz z databaze

u smérnice piimky
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Vo
X0

Xt
X[K]
Yo

Vi

pozadovana hodnota variance
soutfadnice x

soufadnice tézisté x

k-ty prvek x-signatury
soutadnice y

soufadnice tézisté y
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Seznam priloh

A Obsah prilozeného CD

B Grafické uzivatelské rozhrani
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A Obsah prilozeného CD

Adresar: Popis obsahu

Diplomova prace |V adresafi se nachazi dokument v pdf

Program Adresar obsahuje program s m-file a otisky
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9

— Volba dat

Po&et markantl ukon&eni:

Pocet markant( rozdvojeni:

Poéet porovnanych otiskd:

Prah:

0.75

Macist referencni otisk

CAUszers\Mysa\Desktop\Master_Thesis_Mysalobr,

Macist porovnavany otisk | |C:\Users\Mysa\Desktop\Master_Thesis_Mysalobr

— Referenéni otisk

— Porovnany otisk

Porownani 2 otiski

l l Porovnani £ databazi

DosaZend pravdépodobnost:

Obraz 1_2, pravdépodobnost: 0.9...
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