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UvVOoD

Internet. Fenomén, ktery je dnes uz béznou a nepostradatelnou soucasti Zivotti nas
vSech, véetné déti. To, co bylo pro mnohé na pielomu tisicileti pomérné novinkou, je dnes
bézné vyuzivanym nastrojem. Slouzi nejen k vyhledavani informaci, k pracovnim procesim
¢1 komunikaci, ale dokdze mnohdy také ublizit. On-line prostiedi s sebou nese nespocet rizik
a Casto se obétmi stavaji ti nejzranitelnéjsi, a to déti. Piesto, Ze si vSichni uvédomujeme rizika,
kterym se déti v on-line prostoru vystavuji, nedokaZeme ziejmée Gplné€ zabranit tomu, aby se v
tomto prostoru pohybovaly a aby jej vyuzivaly. Mizeme vSak détem pomoci se v daném
prostoru pohybovat bezpecné€ a s co nejmensimi riziky. Pravé metodami, jak efektivné zmirnit
rizikové chovani déti v on-line prostiedi se budu zabyvat v této diplomové praci, a to se
zamé&fenim na Skolni prostiedi, presnéji u zaki druhého stupné zakladnich skol.

Cilem teoretické ¢asti prace bude vymezit, co vSe si miizeme piedstavit pod pojmem
on-line prostfedi. JelikoZ je prace zaméfena na zaky druhého stupné ZS, pozornost vénuji on-
line prosttedim, kter¢ tito Zaci vyuZzivaji nejcastéji. Podrobnéji popisi rizika spojena s timto
prostorem, a to predevsim riziko kyberSikany, sextingu, rizika uzivani socialnich siti, apod.
Hlavnim tématem, ke kterému v praci sméiuji, jsou metody prevence rizikového chovani zakt
v on-line prostfedi. Nedilnou soucasti jsou také redlné kauzy, se kterymi se jiz Ceské Skolstvi v
minulosti setkalo.

V empirické ¢asti prace se zamétim na vysledky dotaznikového Setfeni, které jsem
provadéla jak u zaki druhého stupné zakladnich skol, tak také u pedagogt a u rodict téchto
zaki. Dotaznikové Setfeni bylo u Zakli zaméteno na to, v jakém prostiedi se zaci pohybuyi,
zda si jsou védomi rizik, spojenych s pohybem v on-line prostiedi a zda néjaké riziko sami
zazili. U rodi¢l jsem zjistovala predevsim to, zda maji ptehled o tom, v jakych on-line
prostorech se jejich déti pohybuji, zda jim pohyb v tomto prostoru néjak omezuji a zda jsou si
védomi vSech rizik, ktera s sebou on-line prostfedi pfindsi. Posledni sledovanou skupinou jsou
pedagogové, u kterych jsem se zaméfila pfedevsim na to, zda si mysli, Ze mohou ovlivnit
chovani déti v on-line prostfedi a zda znaji n€jaké metody a nastroje, jak rizikovému chovani

predchazet.



1.  VYMEZENI POIMU ONLINE PROSTREDI

Online prostiedi, nebo-li téz kyberprostor, zajimavé definuje Jirovsky, a to jako prostor, kde
e prendsi vSechny rysy soucasné spolecnosti, ale zZivot v kyberprostoru si formuluje svoje
viastni pravidla, kterd se casto vymykaji prirozenému radu, ve kterém lidské spolecenstvi Zilo
po staleti* Jirovsky, 2007, s.16). Existence dnesni spolec¢nosti je pak podminéna tim, ze se
musi v tomto prostoru naucit Zit, ptizpisobit mu diivej$i pravidla a zérovein vytvaret pravidla
nova (Jirovsky, 2007).

komunikace, a to nejen dospélych, ale také déti. Uzivatelé zde najdou zdbavu, poznani,
vyhledavaji si zde informace vSeho druhu, mohou komunikovat se svymi vrstevniky, ale

neziidka také se zcela cizimi uzivateli internetu (Kopecky, 2015).

1.1. VYMEZENI POJMU ONLINE PROSTREDI VE SKOLNI SFERE

Pro déti je dnes pfipojeni k internetu zcela bézné. Dobu bez mobilnich telefonti a dalsich
digitalnich technologii neznaji a zivot bez nich si uz nedokazi ptredstavit, jelikoz jsou jimi
obklopovany od samého narozeni (Sevéikova a kol., 2014). Zatimco difve bylo uzivani
internetu zavislé na stolnim pocitaci, dnes diky notebooktim, tabletim, ale pfevazn€ mobilnim
telefontim maji déti ptfipojeni témet neustale k dispozici, at’ uz doma, ve Skole, ¢i na cestach
(Sevéikova a kol., 2014).

Dle vyzkumu EU Kids Online 2020' vyuZiva k pfistupu na internet 84 % déti ve véku 9 - 17
let pravé chytré telefony (eukidsonline.net). Z vyzkumné zpravy Ceské déti v kybersvété® z
roku 2019 vyplyva, Ze vice nez polovina déti ma ve svém telefonu trvaly pfistup na internet,
nejsou tedy zavislé na Wi-Fi a mohou tak byt online kdykoliv (Ceské déti v kybersvéts,
2019). Obecné lze fici, Ze déti vyuzivaji pfistupu na internet pro zabavu, hrani her, pro praci
do skoly, sledovani videt, pro pfistup na socialni sit¢ a v neposledni fad¢ pro komunikaci se

svymi kamarady (Sevéikova a kol., 2014).

1 EU Kids Online je nadnarodni vyzkumna sit’, ktera se snazi rozsifit znalosti o pfilezitostech, rizicich a
bezpecnosti evropskych déti na internetu (eukidsonline.net).

2 Ceské déti v kybersvété je vyzkum realizovany v roce 2019 Pedagogickou fakultou Univerzity Palackého v
Olomouci spolu se spoleénosti 02 Czech Republic (Ceské déti v kybersvété, 2019).



1.1.1 ZACI DRUHEHO STUPNE ZAKLADNI SKOLY

Zéci na druhém stupni zakladnich kol jsou z hlediska vyvoje osobnosti ve fazi mezi détstvim
a dospélosti. Obdobi mezi 10. a 15. rokem se nazyva rana adolescence, téZ pubescence,

pozdéjsi obdobi, mezi 15. a 20. rokem, se nazyva pozdni adolescence (Krémarova, 2012).

V obdobi pubescence dochazi k rozsahlym zménam osobnosti, at’ uZ v oblasti socialni,
psychické ¢i somatické. Jedna se o obdobi pohlavniho dospivani a velkych télesnych promén.
Z4ci se socializuji ve vétsich skupinach a dochazi k postupnému osamostatiiovani

od rodinnych vazeb. Zaci za¢inaji pfemyslet o budoucnosti, 0 svém misté na svété, hledaji
svou identitu. Mysleni Zaki se posouva do urovné abstraktniho mysleni a Zak si zaCina

uvédomovat, jaké hodnoty ¢i principy jsou pro néj dilezité (Kr¢méarova 2012).

Soucasni adolescenti vSak Ziji v dobé, ve které dochazi k tzv. normativnhimu zanedbavani déti.
Jedna se o rodiCovstvi, které v sobé zahrnuje negativni, mnohdy az poSkozujici vychovné
praktiky. RodiCe na déti nemaji Cas, vychova Casto nema vymezené hranice a rodice Casto
détem umetaji cesticku a neuci tak déti zodpovédnosti. Déti maji malo pohybu a casto se

uchyluji k televizim ¢i pravé k pocitactim (Labusova, 2014).

Dtivodd, proc je svét internetu a virtualni reality pfitahuje, je v tomto obdobi hned nékolik.
Jednim z nich je potfeba objevovat svou vlastni identitu. Zéci na internetu hledaji odpovédi
na otazky “kdo jsem”, “kym chci byt” a svét internetu jim na tyto otazky nabizi mnoho
odpovédi. Ve je navic umocnéno moznosti pisobit v tomto prostfedi anonymné a opustit jej,
kdykoli budou chtit. Mezi dalsi diivod patfi také potfeba nékam patfit. Zaci se tak mohou

zapojovat do skupin, které maji podobné zajmy, smysleni ¢i zaZivaji podobné obdobi.

Separace od rodiny je dalS$im typickym divodem uchylovani se Zakt do virtudlniho svéta.
Navozuji nové kontakty, objevuji svét, a to bez sebemensiho pocitu strachu, ktery by je mozna

ve skuteCné realité provazel.

Intenzivnim pocitem v obdobi pubescence byva pocit frustrace. Ten lze ve virtualnim svété
ventilovat pomoci riiznych her ¢i aplikaci a Zaci si tak mohou sviij vztek, zlost ¢i agresivitu

ventilovat pouhymi “par kliknutimi” (Krémarova, 2012).



2.  ZAKY NEJCASTEJI NAVSTEVOVANA ONLINE
PROSTREDI

V této &asti prace budu vychazet z vysledktl vyzkumu Ceské déti v kybersvéts z roku 2019,
ackoli jak uvadi Sevéikova ve své knize Déti a dospivajici online ,,reflexe vyzkumnikii je vzdy
o krok zpét za aktudlnim stavem,* jelikoZ vyvoj technologii je opravdu piekotny a Ize

predpokladat neustaly pohyb (Sevéikova a kol., 2014).
Mezi nej€astéji nav§tévovana internetova prostredi Zaci uvedli nasledujici:
* socialni sit¢,
» servery pro sdileni videosoubort (YouTube, Stream a dalsi),
* online encyklopedie (Wikipedia),
* stranky s herni tématikou ,

e Ulozisté souboru.

Mezi nejvice navstévovana prostiedi, spadajici pod pojem socidlni sité, pak zaci uvedli tyto:
* Instagram,
e E-mail,
« SMS/MMS,

*  WhatsApp Messenger,

* Snapchat,
» TikTok,
*  Twitch,
* Facebook,

Facebook Messenger (Ceské déti v kybersvéts, 2019).



2.1. SOCIALNI SITE

Socialni sité jsou platformou, ktera mize uzivateliim slouzit nejen pro komunikaci, ale také
pro jejich sebeprezentaci (Sevéikova a kol., 2014). Uzivatelé mohou byt jednak aktivnimi
uzivateli — tedy mohou sviij obsah vytvaret a sdilet s ostatnimi, nebo mohou byt také
pasivnimi pozorovateli. Svlij nazev si vSak ziskaly pfedevsim proto, ze mohou pomoci online

prostiedi propojovat uzivatele po celém svété (Kopecky, Krejéi, 2023).

2.1.2. Instagram
Pocet aktivnich uzivatell Instagramu doséhl v roce 2023 poctu ptes 1,3 miliardy. Instagram je
platforma, kde je mozné predevsim sdilet fotografie a videa. Instagram vsak, stejn¢ jako
Facebook, umoznuje také sdileni Instagram Reels a Instagram Stories. Piispévky ostatnich

uzivateldl je mozné ,,lajkovat‘?

a také komentovat (Kopecky, Krej¢i, 2023). Pro Instagram
jsou typické tzv. hastagy, kterymi se oznacuji jednotlivé ptispévky a které uzivatelim
nasledné umoziuji snadnéjsi vyhledavani podobné zamérenych témat (Kozisek, Pisecky,

2016).

2.1.3. Snapchat
Hlavni mySlenkou této platformy bylo odliSit se od ostatnich socidlnich siti tim, Ze zpravy
a fotografie, které uzivatelé pomoci této platformy odeslou se po n¢jakém ¢ase samy odstrani.
Timto by se pfiblizila komunikaci v redlném Zivoté, kde také nejsou vSechny informace
a zazitky uchovavany trvale (Kopecky, Krej¢i, 2023). Uzivatel¢ si tedy posilaji tzv. snaps, coz
jsou fotky a videa, které se automaticky smazou poté, co je uzivatel zhlédne. Stejné jako
v ptedchozich dvou platforméch, i zde mame tzv. stories — tedy ptib&hy, jejichz obsah zmizi
za 24 hodin. Snapchat je tedy platformou pro ty uzivatele, ktefi se chtéji citit svobodné;jsi
v online prostoru, a to diky tomu, Ze se jejich zazitky a ptispévky samy po kratkém case
odstrani (Kopecky, Krej¢i, 2023). Pravé mizeni fotografii se paradoxné stava prostfedkem
pro vyhrozovani — pachatelé ukradené fotografie nasledné vyuzivaji k vydirani (Musk, 2021).
Takeé pro rodice je tato sit’ problematickou — jen tézko lze totiz vysledovat, jaky obsah jejich

déti sleduji. Navic fakt, Ze ptispévky mizi, mize v uZivatelich vyvolavat pocit, Ze o néco

3 Lajkovat znamena, Ze se uzivateli ptispévek libi. V prostfedi instagramu se tak déje pomoci znaku srdce.



ptijdou. Snadno tak miize vést k nadmérnému uzivani socidlnich siti a k nasledné zavislosti

(Kopecky, Krejci, 2023).

2.1.4. TikTok
Tato socialni sit’ slouzi svym uZivatelim od roku 2016. Je hojné vyuzivana a pfistupna détem
od dvanacti let (Musk, 2021). Tato platforma je zalozena na sdileni kratkometraznich videi.
Pro své uzivatele je velmi jednoducha a klade diraz na kreativitu. Sdilena videa mohou

uzivatele rizné upravovat, sestiihavat, ptidavat hudbu ¢i rizné efekty a filtry.

Zajimavosti platformy je jeji originalni algoritmus. Ten uzivatelim vybira a zobrazuje ta

videa, ktera by pro n¢ mohla byt jakkoliv zajimava.

Dalsi zajimavosti jsou tzv. duety, pii nichz mize uzivatel vybrat video od jin¢ho uzivatele,
upravit jej a pridat k nému né&jaky sviij pridavek a toto hotové video poté opét sdilet

s ostatnimi (Kopecky, Krejci, 2023).

V bieznu roku 2023 vsak bylo Narodnim Gfadem pro kybernetickou a informacni bezpec¢nost
(NUKIB) vydéano varovani pted uzivanim této platformy, a to zejména z déivodu mnozstvi
shromazd’ovanych dat o uzivatelich, zpiisobu jejich sbéru a naslednym nakladanim s nimi

(NUKIB, 2023).

Problematickym byva také obsah, ktery ackoliv je platformou regulovan, stale se zde objevuji
ptispévky urdzlivé, diskriminaéni a také nebezpecné, a to predevsim ve formé tzv. vyzev, kdy

jejich autofi nabadaji ostatni uzivatele k nebezpecnému chovani (Kopecky, Krejci, 2023).

2.1.5. Twitch
Twitch je online sluzba, jejiz hlavnim zamétenim je zivé vysilani. Mezi hlavni témata této

sluzby patii videohry, esport, ale také napt. hudba ¢i rizné talk show (Kopecky, 2023).

2.1.6. YouTube
YouTube je sluzba pro sdileni videosoubort. Svym uzivatelim umoziiuje nejen poslech
a vytvoreni playlistu svych oblibenych skladeb, nybrz také sledovani tzv. youtubera

(Internetembezpecne.cz, 2023) ¢i influencerd. Tito tviirci ovliviiuji vnimani lidi a jejich



interakci s online obsahem (Kopecky, 2023). Vyhodou pro rodice, kteti chtéji ochranit své
déti pted nevhodnym obsahem je moznost aplikace YouTube Kids. Rodice si zde mohou
zvolit vékovou skupinu, pro kterou ma byt obsah nabizen, mohou zde nastavit limit

pro sledovani videi a déti se zde nedostanou k nevhodnému obsahu (Musk, 2021).

2.1.6. Facebook
Facebook je socidlni sit’, kterou mohou uZivatelé vyuZivat jiZ od roku 2004. Zakladatelem této
sité je Mark Zuckerberg, jehoZ zamérem bylo vytvoreni online prostoru pro studenty,

ve kterém by sdileli své osobni informace, fotografie i kontakty (Kopecky, Krejci, 2023).

Facebook ,,jiZ druhé desetileti propojuje uZivatele z celého svéta a umoZriuje jim sdilet svoje
myslenky, ndzory, fotografie, videa a dalsi typy obsahu* (Kopecky, Krejci, 2023, s. 31). Dle
zpravy spolecnosti Meta za druhé ctvrtleti roku 2023 vyuZivalo Facebook aktivné pres 3

miliardy uZivateli mésicné (Meta Earnings Presentation Q2, 2023).

Uzivéani Facebooku je v Ceské republice podminéno vékovou hranici 15 let. Jedna se

o hranici, pri které déti poskytuji souhlas s uZivanim online sluzeb (Kopecky, Krejci, 2023).
ZkuSenosti jsou ovSem takové, Ze déti mladsiho véku ucelné 1Zou a uvadi sviij vék vyssi, nez
skutec¢né je. TudiZ i mezi détmi mladSimi 13 let najdeme spoustu uZivateli této socialni sité

(Sevéikova a kol., 2014).

Facebook disponuje nékolika funkcemi, které jsou jejich uZivateli vyuZivany. Patfi sem napr.
Facebook Reels, coZ jsou kratka videa, ktera mohou uZivatelé doplnit o hudbu ¢i néjaké
vizualni efekty. Dalsi funkci jsou pak Facebook Stories, které predstavuji sdileni fotografii

a videi, jejichZ obsah se automaticky odstrani po 24 hodinach. V neposledni fadé je to funkce
Messenger, diky niZ mohou uZivatele spolecné komunikovat prostfednictvim zprav, ale taktéz

si posilat fotografie a videa ¢i pfimo vést video hovory (Kopecky, Krejci, 2023).

2.1.7. Messenger, WhatsApp a dal$i komunikac¢ni platformy
Vlastnikem platformy Messenger je jiZ zminovana spolecnost Facebook. Je zaloZena na
bezplatném zasilani zprav mezi jejimi uzivateli (Musk, 2021). Dale mohou i¢astnici mezi
sebou uskuteciiovat hovory a videohovory a také pfijmout ¢i odmitnou né¢i zadost o zpravu

(Facebook.com).



Jednou z nejpozivanéjSich komunikacnich platforem je WhatsApp. Tato aplikace je dostupna
jak pro mobilni telefony, tak také pro pocitace. Prostfednictvim WhatsAppu je mozné nejen
komunikovat, ale také zasilat videosoubory, audiosoubory nebo uskuteciiovat telefonni hovor

a videohovor. Vlastnikem této platformy je také spolecnost Facebook (Musk, 2021).

Dalsi vyuzivanou komunikaéni platformou je Telegram. Tato aplikace podporuje nejen
komunikaci, ale také zasilani audio zprav ¢i videohovort. Jednotlivé chaty si uzivatelé mohou
rozdelit do slozek. Bezpochyby zajimavou funkei jsou zpravy, které se po ur€ité dob& samy

z aplikace vymazou (Musk, 2021).

2.1.8. Zéasady bezpecného pouzivani socialnich siti

Aby byl pohyb v rdmci socidlnich siti bezpecny, je diilezité nastavit si spravné soukromi.
Zamezime tak tomu, aby na naSe informace nahlizel nékdo cizi. Dal§im krokem je spravné
nastavené heslo. To je takové, které obsahuje kombinace velkych a malych pismen, ¢islic 1
specialnich znakd. Kdyz uz se pomoci hesla prihlasime, vétsina uzivatelil si nastavi svou
profilovou fotku. Je vhodné vybrat takovou fotografii, na niz neni zachycen nas oblicej
zeptedu. Mezi své pratele je vhodné si piidavat pouze takové, jejichZ identitu si Ize ovéfit.
Samoziejmosti je nesdilet na internetu intimni fotografie a videa, ale také nesdilet informace o
nasi domacnosti. Téchto informaci ¢asto vyuzivaji zlod&ji, ktefi diky socidlnim sitim zjisti, Ze
je obét’ praveé na dovolené nebo Ze ma novou televizi. Je tfeba byt obezietny 1 v piipadé hrani
pocitacovych her. Ty ¢asto vyzaduji velké mnoZstvi osobnich udaji. Pokud se stane, ze pfi
néjaké Cinnosti na internetu narazite na zavadny obsah, rozhodn¢ jej nahlaste. Kazda vétsi

socialni sit’ jiz nabizi moznost zdvadny obsah nahlasit (E-bezpeci, 2016).

3. RIZIKA SPOJENA S NAVSTEVOVANIM
KYBERPROSTORU

Pro dnesni déti je kyberprostor stejné pfirozeny jako skutecna realita. Piesto vSak piinasi
urcita specifika, kterd jej odliSuji od skute€ného svéta (Détska delikvence v prostiedi

internetu, 2014).



Hlavnim specifikem je pfedevsim absence neverbalni slozky komunikace, které ndm v jeji
bézné formeé mohou pomoci rozpoznat skutecné umysly komunikacniho partnera. Jedna se
predevsim o mimiku, gesta, o¢ni kontakt apod. Tyto skute¢nosti maji v nonverbalni

komunikaci ndhradu ve form¢ tzv. emotikontl, neboli smajlikii (Kopecky a kol., 2021).

Dalsimi dalezitymi pojmy v problematice kyberprostoru jsou pojmy disinhibice a disinhibi¢ni
efekt, coz 1ze definovat jako jakési odlozeni zabran, ostychu, jistou formu odvazanosti, ktera
muze prejit az do obchdzeni stanovenych zakazl. Déti se odklani od reality, jsou impulsivni

a vice zvidavé (Kopecky a kol., 2015). Disinhibi¢ni efekt ma Sest hlavnich charakteristickych
zdrojii: anonymitu — mohou skryvat svou identitu, neviditelnost — absence neverbalnich
prostiedkli v komunikaci, asynchronicitu — moznost reagovat opozdéné, solipsistickou
introjekci — vytvareni vlastnich ptedstav o druhych, disociativni piedstavivost — pfedstava,

ze za své chovani v kyberprostoru neberu zodpovédnost a minimalizaci autority — neni

podstatné, jaky mame spolecensky status ¢i postaveni (Kopecky a kol.,2021).

Dle vyzkumu Ceské déti v kybersvété z roku 2019 se s internetovymi riziky a kybernetickou
agresi setkalo ptes 40 % dotazovanych déti. Mezi nejcastéjsi formy patfilo slovni ubliZovani,
Sifeni fotografie s cilem zesmésnit, nabourdni do on-line uctu bez svoleni vlastnika uctu,
vyhrozovani ¢i zastraSovani ptes internet nebo také zalozeni faleSného profilu na socialnich
sitich. Co se tyce platformy, ptes kterou tato kybernetickéa agrese nejcastéji probihala, tak se
jednalo piedevsim o Facebook, Facebook Messenger a Instagram (Ceské déti v kybersvéts,

2019). V nasledujici ¢asti si vybrand rizika blize pfedstavime.

3.1. Kybersikana

Pojem kybersSikana lze chapat jako ,,zamerné agresivni chovani, které je provadeno bud’
Jednotlivcem, nebo skupinou prostrednictvim elektronickych médii viici cloveku, jenz se v
danou chvili nemiize viici uitokiim branit (Cerné a kol., 2013). Od klasické Sikany, kdy
dochazi k piimé interakci mezi obéti a agresorem, se liSi pravé zachovanim jisté miry
anonymity a odstupu agresora vii€i obéti. ACkoliv na obé€ti nezanechava fyzické rany,
pfispiva k psychickému a emocionalnimu poranéni obéti (Rogers, 2010). Jak prokézaly
n¢které z vyzkum, tradi¢ni Sikana a kyberSikana nejsou dva oddélené pojmy, nybrz jsou
provazany. KyberSikana mé své koteny v offline svéte, tudiz zdrojem rizika neni online

prostfedi samo o sobg, ale zpiisob jejich uziti nékterymi uzivateli (Cerna a kol., 2013).



3.1.1. Formy kybersikany
Kybersikana je nejcastéji uskuteciiovana pomoci pocitace ¢i mobilniho telefonu. Riziko
kybersikany umociiuje nastup tzv. chytrych zaiizeni (Smahaj, 2014). Prostfedky kybersikany
pak mohou byt:

* textové zpravy,

» fotografie a videoklipy,

* mobilni telefonaty,

* e-maily,

* chatovaci mistnosti,

* Instant messaging,

* socialni sit¢,

* internetové stranky (Rogers, 2010),

*  hrani her on-line (Smahaj, 2014).

3.1.2. Projevy kybersikany

Publikovani ponizujicich zdznami ¢i fotografii — jednd se o zvetfejnéni ponizujicich zdznamu
nebo fotografii a jejich nésledné Sifeni. Uto¢nik je ziska bud’ zcizenim, jejich vytvofenim
nebo mu je dokonce obét’ sama poskytne. Posledni ze jmenovanych ma obvykle klasicky

scénaf, kdy agresor obét’ vyprovokuje k néjaké reakei, kterou agresor zachyti a nasledné Siii.

PoniZovani a pomlouvani — tento zptisob kyberSikany zahrnuje zvetejiiovani 1Zzivych
informaci ¢i urdzeni a poniZovani obéti (Szotkowski a kol., 2013). Cilem je poskodit jeji
povést ¢i vztahy (Rogers, 2010).

Kradez identity ¢i zneuziti cizi identity — jedna se o neopravnéné ziskani ptistupu do uctu
obéti, ¢imz nasledné mtize manipulovat s profily, mize mazat kontakty ¢i zpravy, jménem
obéti posilat zpravy s nevhodnym obsahem ¢i zneuzit osobnich udaji obéti k nasledné

nevhodné ¢innosti.

Ztrapniovani pomoci faleSného profilu — vytvotenim faleSného profilu ¢i ctu pak miize

agresor o obéti zvefejiovat 1zivé informace, které obét’ posSkozuji.



Provokovani a napadadni uzivatelii - znamena urazlivou a provokativni interakci mezi

uzivateli komunika¢nich online nastroja.

Zvetejnovani cizich tajemstvi — jedné se o zvefejiiovani intimnich ¢i diivérnych informaci

o obéti. Nebezpeci tohoto chovani je jejich moznost vyuziti k naslednym nebezpec¢nym
jevim, jako napt. vydirani ¢i manipulace (Szotkowski a kol., 2013). Tento jev se v angli¢ting
oznacuje terminem outing, ktery zahrnuje 1 zvefejnéni homosexualni orientace obéti (Rogers,

2010).
Vylouceni z virtudlni komunity — obét’ je zamérné vyloucena ze socidlni skupiny.

Obtezovani — opakované telefonaty, zasilani zprav ¢i ,,pouhé‘ prozvanéni, ¢imz agresor obéti

cilené znepiijemiuje zivot (Szotkowski a kol., 2013).

3.1.3. Vybrané typy kyberSikany
Prvnim typem Sikany je tzv. pomstychtivy andél. V tomto ptipadé se agresor povazuje
za nékoho, kdo napravuje kfivdy a viibec v sobé nevidi roli tyrana. Casto jsou to sami obéti
kybersSikany, ktefi prejdou do role agresora. Svou cinnost vidi jako ¢innost ochrance, ktery

bere spravedlnost do svych rukou.

Dals$im typem kyberSikany miiZe byt touha po moci. Agresofi se zde snazi ukazat svou
autoritu a ke své agresi obvykle potfebuji publikum. Casto se svymi ¢iny chlubi, jelikoZ jejich

prvotni potfeba je byt vniman jako mocna a zastraSujici osobnost.

Nejnezralejsi formou kyberSikany jsou tzv. z1é holky. Agresorem jsou zde prevazné Zeny,
jejichZ obéti mohou byt divky i chlapci. Z velké casti je zaloZena na egu a Casto vyplyva z

pouhé nudy a z touhy hledat zabavu.

Typem kyberSikany miiZe byt také skutecnost, kdy si agresor viibec neuvédomuje, Ze néjakou
formu kyberSikany provadi. Reaguje na rizné podnéty na internetu, anizZ by si uvédomoval
disledky svého jednani. Jejich kyberSikana je nezdmérna, podporovana hnévem ¢i néjakou

formou frustrace (Stopcyberbullying.org).



3.1.3. Kybersikana u ¢eskych déti ve statistikach
Dle projektu EU Kids Online 2020 se 15 % dé&ti setkalo s online formou agrese, tedy agrese
prostiednictvim telefonu, pocitace ¢i tabletu. 2 % déti mélo zkuSenost kazdy den ¢i skoro
kazdy den prave s kyberSikanou a 8 % déti se s ni setkalo jedenkrat za mésic €i Castéji.
NejfrekventovanéjSim zpisobem online agrese bylo zasilani neptijemnych a nevhodnych

zprav (EU Kids Online 1V, 2018).

3.2. Kybergrooming

Kybergrooming lze povazovat za jeden z nejvice nebezpecnych fenomént soucasnosti,

a to 1 z toho dlivodu, Ze kone¢nym cilem agresora je osobni setkani s obéti. V ptipadé
kybergroomingu agresor navaze s obéti vztah v online prostoru, snazi se vyvolat v obéti
faleSnou duvéru a touto psychickou manipulaci pak docili osobni schiizky (Szotkowski,
Kopecky, 2013). Nasledn¢ pak dochazi k sexudlnimu zneuziti obéti ¢i k fyzickému nasili

na obéti, ptipadné k je obét’ zneuzita pro détskou prostituci ¢i k détské pornografii (Kopecky

a kol., 2015).

Utoéniky v tomto piipadé oznatujeme jako kybergroomery ¢&i predatory. Pro jejich chovani je
typicka manipulace a postupné budovani vztahu s obéti. Manipulace muze probihat

bud’ formou néjaké pozitivni emoce, napt. Ze uto¢nik vyvola v obéti pocit zamilovanosti,
nebo také formou vyhrozovani, zastrasovani ¢i dokonce vydirani (Kopecky a kol., 2015).
Vybiraji si ta online prostfedi, ktera jsou pro détské obéti zrovna nejpopuldrnéjsi — Facebook,

Twiter, internetové messengery, apod. (Szotkowski, Kopecky, 2013).

3.2.1. Pachatelé kybergroomingu
Pievazna Cast pachatell kybergroomingu jsou muzi. Prestoze jde vétSinou o muze osamg¢lé,
setkdme se 1 s ptipady pachateli, kteti méli svou vlastni rodinu, dokonce 1 své vlasti déti.
Casté jsou piipady, v nichZ obéti Gto¢nika znaly. Byli to piibuzni &i rodinni znami a trpéli
patologickym zajmem o déti. Vekova charakteristika uto¢nikll je nejednoznacna. Jedna se
o pachatelé ve véku od 17 do 70 let, pfi¢emz byva Casté, ze jsou pachatelé vékove blizci své

obéti (Kybergrooming.cz).

4  Respondenty byly déti ve veéku 9-17 let a jejich celkovy pocet byl 2 825 déti, a to celkem z 89 zakladnich
a stfednich Skol v Ceské republice.



3.2.2. Obéti kybergroomingu
Nejcastejsimi obét'mi kybergroomingu jsou déti ve véku 11-17 let, ptiCemz pomér divek

a chlapcii je vyrovnany. Obét'mi jsou Casto déti prehnané duverive, déti s nedostatkem

sebeduvéry nebo déti s nedostatkem pozornosti ze strany rodici (Kybergrooming.cz).

3.2.3. Techniky kontaktovani obéti

Technika ,,kobercového tapetovani*

Pti tomto zplisobu kontaktovani obéti si pachatel pomoci zvolenych kritérii vybere konkrétni
déti, které nasledné hromadné oslovi. Détem nabidne moznost vzajemné komunikace,
pfipadné rovnou moznost zajimavého vydélku. Mnozstvi déti, které jsou ochotny za finan¢ni
obnos zaslat své intimni fotografie ¢i dokonce svolit k sexualnimu styku, bohuzel

na socialnich sitich roste. Ptikladem miize byt ptipad 12leté divky, kterd nabizela sexualni
sluzby pfimo u ni doma, a to v dob¢, kdy jeji matka byla v praci. Divka timto zpiisobem

ziskala finan¢ni hotovost ve vysi zhruba 150 000 K¢ (Kopecky, 2015).

Vylakani intimnich materiali prostfednictvim fotografie osoby opa¢ného pohlavi

Dalsim typem kontaktovani obéti je zpisob vyuziti fotografie opa¢ného pohlavi. Chee-li
utocnik ziskat intimni materialy od chlapce, zah4;i komunikaci prostfednictvim div¢i fiktivni
identity. Po zah4jeni komunikace tito¢nik posle své obéti alespont ¢astecné intimni fotografii
a obét’ na to reaguje obdobnym zplisobem. Intimnost materialt se pak nadale stupiiuje, az ma
v kone¢né fazi atocnik k dispozici fotografie obnazeného ditéte. Ty pak nasledné mohou

utocnikovi slouzit k vydirani obéti (Kopecky, 2015).

Webcam trolling

U tohoto typu kontaktovani obéti se jedna o ,,ziskdvani intimnich materialu deéti i dospélych
prostiednictvim podvrzené videosmycky, kterd je pomoci pocitacového programu integrovana

do beznych aplikaci ¢i socialnich siti, které umoznuji videorozhovor “ (Kopecky, 2015, str.2).



Vysledkem je tedy podvrzeny videozaznam, kdy obét’ misto skute¢ného utoc¢nika vidi
videozaznam jiné osoby ¢&i ditéte. Casto je komunikace pouze pisemné, jelikoZ se pachatel
vymluvi na nefunk¢ni mikrofon. Obsahem komunikace je intimni obsah, ktery pak néasledné

pachatel opét vyuziva k vydirani obéti (Kopecky, 2015).

3.2.4. Kybergrooming u ¢eskych déti ve statistikach
Dle zpravy EU Kids Online 2020 se 23 % d¢ti jiz osobné setkalo s nékym, s kym se seznamili
v prostiedi internetu. Celych 78 % déti toto setkani hodnotilo pozitivné a pouze 2 % déti

uvedlo, ze bylo z tohoto setkani hodné rozhozeno (Eu Kids Online, 2020).

3.3. Kyberneticka agrese souhrnné ve statistikach Ceské déti v kybersvétd

Dle vyzkumné zpravy z roku 2019 se s néjakou formou kybernetické agrese, at’ jiz §lo

o kybersikanu, kybergrooming ¢i jinou formu, setkalo za rok 2018 41,29 % respondent.
Mezi nejcastéjsi odpoveéd’ patiilo slovni ublizovani prostfednictvim internetu. DalSimi
nejcastéji uvadénymi formami agrese byly témét shodné nabourani do osobniho uctu a Sifeni
zesmeéSnujici fotografie. V nejmensi mite se pak déti setkaly s Sifenim jejich intimni fotografie

(Ceské déti v kybersvétg, 2019).

3.4. Sexting

Téma lidské sexuality je v nasi spolecnosti stale do jisté miry tabuizovano. Do roku 1989 byl
u nas jakykoliv eroticky a pornograficky obsah potiran, po roce 1989 vsak doslo k jeho
pomérné velkému roz§iteni. Vznikla fada ¢asopist s tématikou erotiky a pornografie, ke které
m¢eli ptistup nejen dospéli, ale také déti a dospivajici. S postupnym vyvojem internetu se pak
témét neomezena, jelikoz k pfistupu stacilo uzivateli pouze ,,odkliknout,* Ze jiz dosahl véku

osmnacti let. Svét erotiky se tak stal pro déti svétem zcela dostupnym. A zatimco z pocatku



byly déti pouze pasivnim pozorovatelem, s ptichodem chytrych telefoni se z nich staly také

aktivni tvlrci intimniho obsahu (Szotkowski a kol., 2020).

Pomérné novym fenoménem dnesni doby je sexting. Pod timto pojmem si 1ze predstavit nejen
posilani, ale také piijem zprav, fotografii nebo videi se sexualnim podtextem, a to
prostfednictvim online prostoru (Kopecky a kol., 2021). Sexting miize mit také spolecensky
kontext, a to ve smyslu toho, ze dava dneSnim mladistvym pocit, ze jsou ve vztahu, 1 kdyz

tomu tak ve skutec¢nosti neni (Docekal a kol., 2019).

Nebezpeci sextingu neni ani tak v posilani ¢i v pfijmu citlivého obsahu, ale tkvi predevsim

ve zneuziti tohoto obsahu k naslednému vydirani, Sikanovani ¢i k manipulaci s obéti. Rizikem
je také zvetejnéni jakychkoliv fotek ¢i videi na internetu, jelikoZ jejich zpétné staZeni je téméet
nemozné a citlivy obsah mliZze byt na internetu zneuzivan i po nékolik letech (Szotkowski

a kol., 2013).

Proc vlastné k sextingu dochéazi? Napiiklad na prvni pohled nevinné a vzruSujici zasilani
intimnich fotografii ¢i videi v rdmci partnerského vztahu ¢i sdileni intimniho obsahu pfi
vztahu na délku. To se vSak po rozchodu partnert stdva obrovskym rizikem jejich nésledného
zneuziti. Dal$i diivod je zcela jednoduchy — potla¢eni nudy. Nespocet piipadii také ukazuje,
ze sexting byva vyvolan tlakem na danou osobu, a to jak v ramci partnerskych vztaht, tak
napf. v ramci n&jaké socialni skupiny, kterd obét’ k zaslani intimniho obsahu vyprovokuje.
Castym diivodem, diky kterému k sextingu dochézi, je také vyuzivani intimniho obsahu jako
nastroje pomsty (napt. po rozchodu partnertt). A v neposledni fad¢ je to bohuzel 1 nasledek
dnesni konzumni spolecnosti, ve které je normalni sviij intimni obsah sdilet a je normalni se
odhalovat. Médii je tento obsah bézné sdilen a pro dnesni déti je tak bézné tento vzorec

chovani napodobit (Kopecky a kol., 2015).

3.4.1. Sexting u Ceskych déti ve statistikach
Z vyzkumu EU Kids Online 2020° vyplyva, Ze 35 % déti v poslednim roce dostalo zpravu se
sexualnim obsahem a 10 % déti takovouto zpravu samo poslalo ¢i zvetejnilo. Rozdily v tom,

zda jde o chlapce ¢i divku, nejsou v této problematice patrné (EU Kids Online, 2020).

V roce 2020 byla vydéana publikace Sexting u eskych déti, v niz byly zvetejnény vysledky

ro¢niho vyzkumu, zaméteného praveé na tuto problematiku. Respondenty tohoto vyzkumu

5 Do vyzkumu byly zahrnuty déti ve véku 11-17 let



byly déti ve véku 11-17 let. Vysledky ukazaly, ze sexting ve form¢ intimnich ¢i erotickych
zprav provozuje 25,92 % oslovenych déti. 15,68 % déti pak rozesila své vlastni intimni

fotografie intimni videa posila prostfednictvim internetu 5,9 % déti (Szotkowski akol., 2020).

3.5. VyuZivani socialnich siti

Socialni sité jsou dnes jiz pfirozenou soucasti zivota vétSiny adolescenti, ale jejich
piirozenost je patrna i u déti mladsiho véku (Sevéikova a kol., 2014). Jak viak tvrdi sami
tviirei tohoto fenoménu, socilni sité¢ maji vedlejsi €inky a vyuzivaji zranitelnosti lidské
psychiky (Docekal a kol., 2019). Je tedy dulezité si uvédomit, Ze uzivani socidlnich siti

s sebou nese spoustu rizik (Kopecky, 2023). Jak vlastné socialni sité funguji?

Zakladem socialnich siti jsou tzv. algoritmy, které 1ze obecné charakterizovat jako systém
¢innosti, vedouci k vyfeseni n¢jaké ulohy (Internetembezpecne.cz, 2024). Algoritmy
socialnich siti pak slouZi k tomu, aby jejich uZivateliim nabidly obsah, ktery je jim
prizptasoben ,,na miru®. Jedna se o tzv. personalizovany obsah (Kopecky, 2023). V praxi to
znamena, ze to, co nejcastéji vyhleddvame nebo nejcastéji navstévujeme, je ndm pak nabizeno

v dalsi, roz$ifené€jsi podobé¢, napt. v podobé reklamy (Internetembezpecne, 2024).

Moznosti socialnich siti je vSak také vytvofit si okruh uzivateli, se kterymi sdilime své nazory
a ktefi maji stejny ¢i podobny pohled na urcitou problematiku. Uzavieme se tak do kruhu
podobné ¢i stejné smyslejicich osob a jiné nazory se do tohoto kruhu nedostanou. Vznika ndm
tak bariéra mezi riznymi uzivateli, zabranujici oboustrannému pienosu informaci. Této
bariéfe fikdme socidlni bublina. Negativni dopad této bubliny pak spoc¢iva napft. v Sifeni

nepravdivych informaci ¢i v polarizaci spolecnosti (Kopecky, 2023).

Dalsim rizikem socialnich siti miize byt také zavislost (Docekal a kol., 2019) nebo zanechéani
tzv. digitalni stopy. Coz znamena, Ze veskerd naSe data, kterd socidlnim sitim poskytneme
(komentafem, fotografii, apod.) jsou poté vyuzivany k cilenym reklamam na dané uzivatele

(Kopecky, 2023).



3.5.1. Nejznamé;jsi socialni sité
Mezi nejznaméjsi socialni sité patii Facebook, Instagram, TikTok, YouTube, Snapchat, Twitter

a spousta dalSich (Kopecky, 2023). Jejich zakladni charakteristiku jsme si jiZ shrnuli
v kapitole 2.1.

3.5.2. Socialni sité u ¢eskych déti ve statistikach

Z vyzkumné zpravy Ceské déti v kybersvété z roku 2019 vyplyva, Ze nejvyuzivangjsi
platformou je platforma YouTube, kterou vyuziva témet 90 % oslovenych respondentt.
Nasleduje Facebook a jeho Facebook Messenger se zhruba 70 % uzivateli a téméf na stejné

trovni pak platforma Instagram (Ceské déti v kybersvété, 2019).

3.6. Rizikové vyzvy

Na socialnich sitich se §ifi fenomén, ve kterém autoti vybizi uzivatele k nebezpecnym
vyzvam, které mohou mit za nésledek vaZznou ijmu na zdravi a v nékterych ptipadech
dokonce i smrt. Jedna se piredevsim o videa, ktera déti a dospivajici nabadaji k napodobeni

urcité ¢innosti. Videa se §if1 napt. prosttednictvim TikToku ¢i YouTube (Kopecky, 2023).

Eyeballing

Vyzva, ktera uzivatele nabada k nalévani alkoholu do o¢i. Alkohol se dle vyzyvatelt rychleji
dostane do krve a zptsobi tak rychlejsi opilost. Dle odbornikil je to ale nepravdépodobné,

naopak zde hrozi popaleni rohovky ¢i dokonce iplné oslepnuti (Kopecky, 2019).

Salt and Ice Challenge

Bolestiva vyzva, kterd kon¢i poSkozenim a zjizvenim kize. Cilem je posypat si Cast kiize soli
a na tuto cast poté prilozit led. Nasledkem jsou poté puchyie, popaleni ktize ¢i tvorba omrzlin

(E-bezpeti, 2017).

Chooking Challenge (Choking Game)



Nasledky této vyzvy vedly bohuzel v n¢kolika pfipadech k té nejtragictéjsi verzi — k timrti
ditéte. Tato vyzva nabada k duSeni ditéte az do faze, dokud dit¢ neomdli nebo k zabranéni
proudéni krve do mozku pomoci lana ¢i pasku. Vysledkem ma byt pfijemny pocit, kdy se

blokovana krev dostava do mozku. V tad¢ piipadt vSak doslo k upadnuti ditéte do komatu

a ve vSech ptipadech dochazi k poskozeni mozkovych bunék (E-bezpeci, 2017).

Modra velryba

V roce 2017 se na socidlnich sitich zacala Sifit rizikova vyzva, pred kterou uzZivatele internetu
varovala i Policie Ceské republiky. Jednalo se o vyzvu s ndzvem Modrd velryba, ve které jsou
déti nuceni plnit ukoly vedouci k sebepoSkozovani, dokonce i k sebevrazdam. Ve skutecnosti
se ale pozdéji ukazalo, Ze zdmérem této hry byl marketingovy tah, s cilem naldkat nové
uzivatele do konkrétnich skupin na socialnich sitich. Presto, Ze se spousta sebevrazd spojovala
praveé s touto formou socialni vyzvy, pfima spojitost nebyla prokazana ani u jedné z nich

(Kopecky, 2017).

Ghost Pepper Challenge

Polykani palivych papricek patii mezi tradicni vyzvy. Jedna se o chilli papri¢ky s vysokym
obsahem kapsaicinu, ktery je pficinou palivosti papricek. Zatimco u béznych papricek se
palivost pohybuje v jednotkach tisicti, u jinych druhi tyto jednotky dosahuji miliona. Pii takto
vysokych jednotkdch mohou nastat potize s dechem, nevolnost, v extrémnich ptipadech miize
nastat i smrt. Pii jedné z vyzev se dvé divky, Lizzy Wurst a Sabrina Stewart, pokusily snist
papricku s palivosti pfes dva miliony jednotek. Reakce byla okamzitd — divky dostaly

hystericky zachvat, dusily se, kiicely a volaly o pomoc (Kopecky, 2019).

Tide Pod Challenge

Nebezpe&na vyzva, zaloZzena na principu polykani kapsli na prani pradla. Uéelem je kapsli
rozzvykat, spolknout a samoziejmé se u toho natocCit. Kapsle, jakkoli vypadaji jako barevné
bonbodny, vSak obsahuji spoustu nebezpecnych chemikalii. Ty mohou v ptipadé poZiti popalit
a poleptat sliznici, vyvolat duseni, zvraceni, mohou poskodit travici systém a ve vyjimecnych

ptipadech mohou zpiisobit i smrt (Kopecky, 2019).



3.7. Dezinformace, misinformace, fake news a hoax

Dezinformace

Migracni krize, pandemie covid-19, parlamentni ¢i prezidentské volby, valka na Ukrajiné. To

vse jsou situace, které s sebou ptinesly fadu dezinformaci (Kopecky, 2023).

Diivodem S$ifeni dezinformaci je hned nékolik. Prvnim jsou finan¢ni divody. Autoii
dezinformaci ¢asto pozaduji od svych sledujicich finan¢ni pfispévek, ktery ma byt nasledné
vyuzit k fiktivnimu odhaleni pravdy. Castym finanénim vydélkem je také profit z reklamy.
Dalsi oblasti, kde se dezinformaci Casto vyuziva, je politika. At uz ve formé cile
zdiskreditovat svého konkurenta a snizit jeho Sanci volebniho tspéchu, tak ve formé
komunikace s voli¢i. Dal$i diivod existoval jesté pred zavedenim modernich technologii

a jednd se o soucast vojenskych konflikti. Aktualné napiiklad Siteni dezinformaci spojenych
s valeCnym konfliktem na Ukrajin€. Poslednim divodem je Sifeni dezinformace na zakladé
daveéry ve znamou osobnost (politik, zpévak ¢i jiné celebrita). Tady se vSak blizime spise

k terminu misinformace (Kopecky, 2022).

Misinformace

Terminem misinformace nazyvame neumyslné Sifeni nepravdivé informace. Autor této
informace je presvédcen o jeji spravnosti a pravdivosti, nejedna se o systematickou ¢innost

ovlivnéni naseho rozhodnuti (Kopecky, 2022).

Fake news

Jedna se o 1zivé a nepravdivé informace, které se umyslné $iii prosttednictvim masmédii,

v poslednich letech ptfevazné prostfednictvim socidlnich siti, které se pro mnoho uzivatela
stavaji primarnim zdrojem informaci. Problémem socidlnich siti vSak je, zZe od sebe
nerozliSuji pravdivé a nepravdivé informace. Fake news mohou byt bud’ od zakladu
vymyslené, nebo se mohou zakladat na pravdivé informaci, ktera je vSak doplnéna mnozstvim
nepravdivych informaci. Casto vyuzivaji riizné stereotypy, jako nabozenské, rasové, vazané

na vzdélani, na sexualitu apod. Cesti uZivatelé socialnich siti ¢asto nejsou schopni vyhledat



puvodni zdroj, ktery ma Casto plivod v zahranici. At uz z divodu nedostate¢né jazykové

vybavenosti, nebo jednoduse z lenosti (E-bezpeci, 2017).

Me¢li bychom tudiz ucit déti kriticky pracovat s textem, rozliSovat pravdivost a nepravdivost
informaci a ucit je pracovat s primarnimi zdroji informaci. Ve Skolnim prostfedi se jedna

o rozvijeni funkéni gramotnosti a kritického mysleni (E-bezpeci, 2017).

Hoax

Zprava, jejimz timyslem je u uzivatela socidlnich siti vyvolat paniku, vydeésit je ¢i postrasit.
Jedna se o rlizna varovani pfed vymyslenym nebezpecim nebo o riizné druhy nebezpecnych

navoda.

Ukéazky hoaxu:

Bodnuti véelou, vosou ... dobra rada

»Madlo kdo vi, jak rychle pomoci ¢loveku a ditéti, aby neotekl po véelim a vosim bodnuti. Plati
tato rada i pro alergiky ... mam to mnoho let vyzkousené !!! Vsichni komu jsem tuto radu

rekla, Zasnou jak to uzasné funguje!!!

Kdyz vas bodne tento hmyz, nejdrive se podivejte, jestli je v kuzi zabodnuté Zihadlo, pokud
ano, vytahnéte ho a ihned naberte do ruky hlinu, zeminu, ta je v§ude kolem vads. Ranu
zeminou potrete a ¢lovek neotece. Vim, Ze to je divné, ale v zemi — v hliné je cosi ukrytého,

nejaky protijed, co zabrani otoku a alergicka reakce se nekona.

Byla jsem s kamarddkou na chaté a ona ma syna, ktery musi okamzité po pichnuti bodavym
hmyzem do nemocnice. Kdyz ho bodla vcela, priskocila jsem k néemu, vytdahla jsem mu zihadlo
a hrabla do zahonu, nabrala jsem zeminu do své dlané a zacala jsem mu tiit ranu po bodnuti.

Kamarddka jen koukala a nevérila svym ocim.

Chlapec nikam jet nemusel, byli jsme na vesnici a bez auta. Ona vikala, Ze by se jinak udusil.
Od té doby se neboji se synem nékam jezdit, myslim do prirody, zeminu ma pokazdé viastné

kam vstoupi :)) I doma ji mame v kvétinacich :))

Maminky na vesnici byly za tuto moudrou radu velice vdécné, radu $iri dal ... ten rok bylo

totiz mnoho vos a vcel, které casto pichly jejich dite.



Obdrzela jsem mnoho podékovani za tuto radu. :)) Snad pomiize i vam vsem. *

(Internetembezpecne.cz).

Davejte si pozor na své déti!

,, Upozornuji na pripad, ktery se stal neddvno mé znamé pri nakupovani v obch. domé IKEA.
Rodice sli nakupovat se svou desetiletou dcerou do obch. domu IKEA. Najednou zjistili, Ze
dcera s nimi neni. Chvili cekali, jestli se neobjevi. Pak se rozhodli nechat ji vyhlasit.
Obchodni diim hned uzavrel vsechny vychody a zacal ji hledat. Holcicka byla objevena na
toalete, ostrihand a prevlecend do jinych satii. Asi to nebyl prvni pripad, co se tam stal. Proto

pozor pri predvanocnich nakupech! ,, (Internetembezpecné.cz).

3.8. Sharenting

I vlastni rodice ¢i prarodice, aniz by si to mnohdy uvédomovali, mohou svym détem zpusobit
do budoucna velky problém. Sdileni fotografii, videi nebo dokonce tvorba celych fotoalb, to
vse jsou formy sharentingu. Rodice ¢asto sdili fotografie svych déti napt. na no¢niku ¢i fotky
Castecné obnazenych déti, které mohou byt zneuzity pro tzv détskou pornografii, pfipadné
mohou ditéti zplisobit potize i po delsi dobé€, kdy mohou byt budoucimi spoluzéky zneuzity
napiiklad pro kyberSikanu. Je tedy velice dileZité, aby byli rodice, ale 1 prarodi¢e informovani

o rizicich, které se sdilenim tohoto obsahu hrozi (Kopecky, 2023).

Rizikem sharentingu je pokles sebevédomi ditéte v diisledku negativnich reakci uzivatelt
socialnich siti na dané sdilené materialy. Problémové jsou naptiklad blogy maminek, které
zde sdili obrovské mnozstvi informaci o svych détech. Nerespektuji viibec soukromi svych

déti, jelikoz za né€ rozhoduji a déti nemaji moznost svobodné volby (Kopecky, 2019).

Znepokojivym piipadem byl videokanal DaddyOFive, ve kterém dochazelo piimo k tyrani,
fyzickému napadani a Sikané déti ze strany rodicl. Ti si reakce svych déti, jako kiik a plac¢
nataceli a poté tento obsah sdileli se svymi sledujicimi. Détem nasledné vysvétlili, ze Slo

o legraci. Rodice byli zazalovani a obvinéni z tyrani a zanedbavani déti. Po dobu péti let byli
pod probacnim dohledem, poté se pokusili o novy kanal, ten byl vSak serverem YouTube

zastaven (Kopecky, 2019).

Rodice by méli pfemyslet o budoucich dopadech sdileného materidlu, nesdilet zadné pfilis

osobni materialy, jako fotografie ¢i videa a predevsim by veskerou ¢innost, spojenou se



sdilenim obsahu o jejich détech méli s détmi konzultovat a ziskat jejich svoleni (Kopecky,

2019).

Dle vysledkii vyzkumu portalu E-bezpeci z roku 2022, ktery nese ndzev Sharenting u ceskych
rodict®, sdili informace o svém ditéti 69 % rodi¢u, piicemz 6,7 % rodict jiz nékdy sdilelo

fotografii ¢astecné obnazeného ditéte s rozpoznatelnym oblicejem (Kopecky a kol., 2022).

3.9. Online podvody

Ze statistik Policie Ceské republiky vyplyva, Ze nejcast&js§im druhem kybernetické kriminality
jsou praveé online podvody. Cilem tohoto neZadouciho chovani je vylakat od obéti finan¢ni
prostiedky. Zptsobii je hned nékolik. Jednim z nich je tzv. sextortion, pfi némz pachatel své
obéti vyhroZuje zverejnénim intimnich fotografii ¢i videi, které idajné ziskal proniknutim

do pocitace obéti. Dalsi Casty zptisob online podvodu je spojen s nakupovanim, kdy se snazi
pachatel ziskat od obéti idaje k platebni karté nebo k internetovému bankovnictvi. Mnoho
uzivateld se setkava také s faleSnymi vyhrami, podvodnymi emaily ¢i podvodnymi reklamami

(Kopecky, Krejci, 2023).
Priklad podvodné reklamy uvadi na svém webu také e-bezpeci.cz:

Je to konec éry nadvahy na svété! Tti mladi védci-hrdinové ZDARMA zachranili lidstvo pred
obezitou. Sok, dés, panika: Generdlni feditel velké mezinarodni spole€nosti odsouzen

za pokus zabranit historickému prtilomu v hubnuti! Svét neml¢i o neuvéfitelnych uspésich
mladych génit. Jsou to absolutni TOP3 nejtalentovanéjsi studenti na svété Osud je svedl
dohromady béhem lékarského stipendia v Tokiu. Tam mladi védci spolecné pracovali

a dosahli historického prilomu v boji za lidské zdravi. Jejich objev nevratné spaluje veSkerou
nepotiebnou tukovou tkan. A co je dilezité: 100% bezpecné, bez diety, cviceni a zmén
zZivotniho stylu. Touto metodou zhubnete 10 kg za ¢trnact dni. JednoduSe feceno, udélali jsme
to, co medicina mohla a méla udélat pred 50 lety — vysvétlili mladi a vynikajici objevitelé.
Diky jejich objevu zhublo 47 000 lidi v Singapuru, Brazilii a Jizni Koreji 10, 20, 50, 85 a vice
kilogramti. Nyni je ¢as na Ceskou republiku! (Kopecky, 2022). Projekt E-bezpe¢i tuto

reklamu podrobnéji analyzoval a doSel k vysledku, Ze se jednd o podvodné jednani a také

6  Vyzkum probihal v obdobi 8. 3. 2022 do 15. 7. 2022, zapojilo se do néj 2481 respondentti a respondenty byli
rodice déti mladSich 18 let.



predraZeny vyrobek, ktery vytvorili neexistujici védci, a dokonce zneuzZiva osobnich fotografii
cizich osob (Kopecky, 2022).

3.10. Zavislost na online prosttedi

Mluvime-li o zavislosti na online prostfedi, je tim myslena zavislost na jednotlivych
aplikacich a také webech, ne zavislost na internetu jako takovém. NejohroZenéjsi skupinou
jsou praveé mladi lidé, ktefi jsou s internetem velmi Gzce spojeni. V piipadé, Ze se jedinec
odtrhava od bézného Zivota, za¢ne mit potize v osobnim, rodinném i spole¢enském fungovani,
nastava problém.

V¢étsi riziko vzniku zavislosti nastava u osamélych lidi, ktefi maji casto potize v mezilidskych

vztazich. Pocity stresu, uzkosti ¢i deprese je mnohem snazsi fesit ve virtudlnim svéte, kde je

komunikace jednodussi a méné ohrozujici (Krémarova, 2012).

Zavislost na online prostfedi, pfesnéji na tzv. virtudlnich drogéch, se oznacuje pojmem
netolismus. Mezi virtualni drogy se fadi socialni sité, pocitatové hry, ale i samotné uzivani
mobilniho telefonu. Pro ¢lovéka trpiciho netolismem se dana aktivita stane tou nejdileZitéjsi
a ovlada jeho chovani a mysleni. Proces se neustale stupniuje a roste tak délka casu, ktery
¢loveék v online prostoru travi. V piipadé, Ze ¢loveék ¢innost ukonci ¢i néjak omezi, objevi se

u ngj abstinencni pfiznaky.

Projevy zéavislosti na online prostoru jsou podobné jako u ostatnich zavislosti. Jedna se napf.
o ztratu kontroly nad ¢asem, ktery ¢lovek na internetu stravi, o naruseni vazeb s rodinou
¢i prateli ¢i pokles vykonnosti v pracovnim ¢i studentském zivote. V piipadé zavislosti zaziva

¢lovék pocit prazdnoty v dobé, kdy je mimo pocitac ¢i telefon, je nervozni a neklidny.

Zavislosti muze byt nékolik druhti — zavislost na uzivani stranek s pornografickym obsahem,
zéavislost na virtualnich vztazich, online nakupovani, hrani online her, internetové sazeni,
nadmeérné hledani informaci a surfovéani ¢i nadmérné uzivani pocitace

(Internetembezpecne.cz).



3.11. Vliv socialnich siti na dusevni zdravi

Socialni sité Casto prezentuji idealizovany obraz zivota ostatnich uZivatell. Tato skutecnost
muze u neékterych lidi vyvoldvat pocity ménécennosti, nespokojenosti ¢i vyvolavat pocity

uzkosti a deprese.

S vyuzivanim socidlnich siti souvisi produkce dopaminu, ktery funguje v naSem mozku
na systému odmeén. Tento systém se aktivuje v ptipad€, ze zazivame néco piijemného
¢i vzrusuyjiciho. Pocit radosti a uspokojeni ndm poskytuje pravé dopamin a podnécuje nas

k opakovani dané ¢innosti.

Tento systém odmén miiZe byt stimulovan uzivanim socialnich médii, naptiklad ,,lajknutim*
nového ptispévku ¢i poslanim hezké zpravy. Mozek si tak pouzivani socidlnich siti propoji

s uvoliiovanim dopaminu a motivuje nas k opakovani dané ¢innosti. Tento proces v§ak mlize
mit negativni dopad na duSevni zdravi ¢lovéka a také miize pomérné snadno vyvolat zavislost

(Kopecky, Krejci, 2023).



4.  METODY PREVENCE RIZIKOVEHO CHOVANI V ONLINE
PROSTREDI

Systém prevence nezadouciho chovani je v Ceské republice rozdélen na tfi urovné€ — primarni,
sekundérni a terciarni. Do plsobnosti rodiny a skolského zatizeni spada pouze prevence
primarni, ktera zahrnuje rizné formy vychovnych, vzdélavacich a poradenskych aktivit

(MVCR).

Prevence v oblasti internetovych rizik je nejen dilezita, ale v dlouhodobém dusledku také
mnohem efektivnéjsi, nez nasledky jiz vzniklé situace. Mnoho rodicii fesi spoustu situaci
ptisnymi zékazy, coZ ale vétSinou nepatii mezi efektivni formy, spiSe naopak. Poucené
uzivani internetu s jasné danymi pravidly je pro déti mnohem lepsi forma, nez striktni zakaz,
ktery déti snadno tzv. obejdou — vyuziti pocitace u kamarada ¢i ve Skole (Krémarova, 2012).
Také mnoho $kol fesi nezddouci formy chovani, spojené s uzivanim internetu, az jiz realné

probihaji a je jiz téZké je zastavit (E-bezpeci.cz).

4.1. Prevence ze stran rodi¢u

Zakladem prevence je komunikace. Pii komunikaci by rodi¢e méli byt otevieni, a pokud se jiz
dit€ s n¢jakym nezadoucim jevem na internetu setka, rodi¢e by mu méli poradit, jak se

pro pfiste této situaci vyhnout. To, jak na situaci rodi¢ zareaguje, urcuje divéru ditéte vaci
rodi¢i do budoucna (Krémarova, 2012). Dtlezitym krokem je stanoveni pravidel

pro vyuzivani internetu a taktéz trvat na jejich nasledném dodrzovani. Pravidla je tieba
prizptisobovat aktualnim potfebam internetu tak, aby dité bylo pii jeho uzivani v bezpeci, ale
zaroven mohlo naplno vyuzivat jeho moznosti (Kopecky, 2023) Rodice by se dale méli
zajimat nejen o sluzby, které jeho dité vyuziva, ale také o jejich internetové kamarady

a spoluzéky.

Dalsim pravidlem je nepfipustit setkani ditéte s nékym, koho poznali prostiednictvim
internetu. Pokud by, ale k setkani pfeci jen mélo dojit, vzdy by mél rodi¢ své dité na schiizku

doprovodit.



Rodice by méli sledovat, kolik ¢asu jejich dité na internetu travi a tento ¢as primétrené
regulovat. Rodic¢tim jsou k dispozici také specialni programy, které v daném case, kdy dité
internet vyuziva, dokazi regulovat rizika vstupu na stranky s nevhodnym obsahem. Tyto
programy byvaji zdarma (Krémarova, 2012). DileZitym prvkem je také aktivni antivirova
ochrana a pro rodi¢e mensich déti jsou k dispozici aplikace tzv. rodicovské kontroly. Tyto
aplikace jsou napftiklad schopny limitovat ¢as, ktery dité na zatizeni stravi, kontrolovat pohyb
ditéte, spravovat nékteré funkce telefonu na dalku, sledovat, jaka online prostiedi dité
navstévuje, apod. (Kopecky, 2015).

S 24

aby se dité nevahalo s jakymkoli problémem obratit pravé na své rodic¢e (Kopecky, 2015).

Pokud jiz vSak k néjaké formé kyberSikany ¢i ostatnich forem online agrese dojde a rodi¢ tuto
skuteCnost zjisti, mezi dilezité kroky patii nasledujici: zajistit ditéti bezpodminecnou podporu
a bezpeci, porozumét situaci a zkusit vysledovat pticinu vzniklé situace, nezakazovat ditcti
ptistup k internetu a komunikac¢nim technologiim — toto situaci nevyfesi a nepiisobi ani jako
prevence. V dal$im kroku je dobré kontaktovat Skolu, pokud se tedy nezddouci chovani
odehréavalo v ramci ni, ¢i zkusit kontaktovat samotného agresora. Vhodné je také kontaktovat
Policii CR, pokud je diivodné podezieni ze spachani trestného &inu. Koneénou fazi je
potrestani pachatele a nasledné stanoveni opatfeni, aby se situace jiz neopakovala (MSMT,

2017).

4.2. Prevence ze stran Skoly a vefejnosti

Smyslem prevence je v prvé fadé zamezeni vyskytu rizikového chovani, ptipadné, pokud jiz
k n¢jakému takovému chovani dojde, ale byl jeho dopad minimalni. Déti by se mély s
obecnéjSimi formami prevence setkdvat jiz v nizkém véku — naucit se zakladni bezpecnostni
pravidla, zdsady komunikace s lidmi na internetu, apod. U vétSich déti se jiz v ramci prevence

zaméiujeme na konkrétni problémy (Kopecky, 2023).

Casové vymezeni prevence by mélo byt dlouhodobé, jelikoZ je mnohem efektivngjsi nez
kratkodoba ¢innost. Méla by probihat v pro zaky bezpe¢ném prostiedi, kde se nebudou bat
vyjadrit své ndzory a postoje. Nikdy by neméla probihat formou straSeni, které je ve vétsSiné
pripadi kontraproduktivni. Naopak by zaci méli byt vystaveni a redlnym ¢i hypotetickym
problémim a Zaci by mé&li byt aktivnimi spolupracovniky a fesiteli problému (Kopecky,

2023).



4.2.1. Ministerstvo Skolstvi, mladeze a télovychovy

Ministerstvo Skolstvi si je dulezitosti tématiky kyberprevence védomo, proto se na prevenci

v této oblasti aktivné podili (Edu.cz). Zékladni dokumentaci, kterou Ministerstvo Skolstvi

k tématu vydalo, je Metodicke doporuceni k primarni prevenci rizikového chovani u déti, Zakii
a studentii ve skolach a skolskych zarizenich. Toto doporuceni se zaméfuje obecné na rizikové
projevy zaki na Skolach, vy svych ¢astech vsak vymezuje i rizika spojena s kyberSikanou

a dal$i komunikaci prostfednictvim multimedii. Aktivity Skoly by mély smétovat pfedevsim

na efektivni primérni prevenci a naslednou v€asnou ¢i krizovou intervenci (MSMT, 2010).

Soucasti doporucenti je také systém organizace a fizeni primarni prevence, ktery v ramci
jednotlivych skol zahrnuje ¢innost metodika prevence, ¢innost feditele Skoly, skolniho

metodika prevence a ¢innost t¥idniho ugitele (MSMT, 2010).

Soucasti uvedené¢ho dokumentu je ptiloha s ndzvem KyberSikana a dal$i formy kybernetické
agrese, kterd jiz pfimo popisuje intervenci pedagoga v této konkrétni oblasti (Kopecky,

Szotkowski, 2017).

Mezi dalsi ¢innosti Ministerstva Skolstvi patii napt. online kurz ,,Davej kyber,* ktery byl
spustén v roce 2022 a je zaméten predevsim na ¢innost ucitele a ¢innost tfidy. Ve spolupraci
s Narodnim pedagogickym institutem CR vznikl Katalog kyberprevence, ktery na jednom
misté sdruzuje kvalitni programy a metodiky k této oblasti. Je ur¢en nejen pro pedagogy

a 7éky, ale vyuzivat jej mohou také rodic¢e (Edu.cz).

Jelikoz zékladem pro uzivani internetu je samoziejmeé jeho pfipojeni, 1 v této oblasti
Ministerstvo Skolstvi za spoluprace s partnery vydalo metodicky dokument, a to Standard
konektivity §kol. Dokument je uren piedevsim pro feditele Skol a spravce IT a popisuje

zaklady sitové infrastruktury a jeji technicka kritéria (Edu.cz).

Vyse zminovany Narodni pedagogicky institut nabizi také spoustu kurzl, materidlt a dalsi

podporu v oblasti kybernetické bezpec¢nosti a prevence (Edu.cz).



4.2.2. Projekt E-Bezpeci

Projekt E-Bezpeci je soucasti Pedagogické fakulty Univerzity Palackého v Olomouci a je
realizovan prostfednictvim Centra prevence rizikové virtualni komunikace. Je zaloZen

na prevenci, vzdelavani, vyzkum, intervenci a osvetu spojenou s rizikovym chovanim

na internetu a souvisejicimi fenomény (E-bezpeci.cz). Hlavni specializaci tohoto projektu je
problematika kyberSikany a sextingu, kybergroomingu, kyberstalkingu a stalkingu,
problematika rizik spojend s uzivanim socialnich siti, hoaxy, spamy a fake news, online

zéavislosti, fenomén youtuberingu a zneuzivani osobnich udaji (E-bezpeci.cz).

Materialni podpora

Rozsah ¢innosti s tématikou kybersvéta je v tomto projektu opravdu velmi rozsahly. Jednou
z ¢innosti, kterou projekt poskytuje, je materidlni podpora nejen pro zaky a ucitele, ale také
pro rodice. VeSkeré materidly jsou uZivatelim k dispozici zcela zdarma. Jedné se rizné

materidly do vyuky pro ucitele — piirucky, metodiky, piehledové listy a dalsi (E-bezpeci.cz).

Vzdélavaci akce

Pro zaky 2. stupné¢ zékladnich $kol a pro zaky stfednich $kol nabizi projekt besedy, zaméiené
na prevenci a problematiku bezpe¢ného uzivani internetu. V soucasnosti jsou besedy
rozdéleny do tfi moduld, a to kyberneticka Sikana, poté sexting, kybergrooming a online
podvody a poslednim modulem jsou socidlni sit¢. VSechny akce jsou certifikovany
Ministerstvem Skolstvi, mladeze a t€lovychovy a také Narodnim pedagogickym institutem

Ceské republiky (E-bezpeci.cz).

Vzdélavaci akce jsou vSak vytvareny i pro ucitele a také pro rodice. Tyto akce je mozno

objednat formou prezenc¢ni, ale také formou e-learningu (E-bezpeci.cz).

Online poradna

V ramci své ¢innosti poskytuje projekt také online poradnu, ktera je poskytovana anonymné

a zdarma. Na adresu www.napisnam.cz se mohou obracet déti, Zaci, rodiCe, pedagogové, ale


http://www.napisnam.cz/

také Siroka verejnost v ptipad¢, kdy se dostali do obtizné situace spojené s uzivanim internetu.

Poradna jiz pomohla tisicovkam klienttl po celé Ceské republice (E-bezpeci.cz).

Vyzkumna ¢innost

Od roku 2010 realizuje projekt E-bezpeci spolu Centrem prevence rizikové virtualni
komunikace Pedagogické fakulty Univerzity Palackého v Olomouci vyzkumnou ¢innost.
Ve spolupraci s komerénimi partnery jako napt. O2 Czech Republic, Seznam.cz ¢i Google
realizuje také tzv. aplikovany vyzkum, jehoz vysledky byvaji soucasti strategickych
dokumentti ministerstev ¢i riznych metodickych doporuceni. Vysledky své Cinnosti
zpracovavaji ¢lenové projektu do vyzkumnych zprav a jsou piistupné vefejnosti opét

na strankach projektu (E-bezpeci.cz).

Publikace Bezpecné chovani na internetu pro kluky a holky

V roce 2022 vydal projekt E-bezpeci knihu s nazvem Bezpecné chovani na internetu
pro kluky a holky. Kniha je urCena jak pro Zaky, tak pro skoly, a presto, Ze jde o didaktickou
publikaci, urCenou hlavné pro vzdélavatele, spoustu témat zde mohou najit také rodice. Je

pristupna zcela zdarma (E-bezpeci.cz).

Kniha je rozdélena na osm zakladnich oblasti. V kazdé oblasti ¢tenari najdou aktivitu,
vztahujici se k danému tématu a také metodicky list, popisujici, jak s danou aktivitou

pracovat, vCetné feSeni.

Prvni oblasti je pocitaCova bezpecnost, ktera zahrnuje bezpec¢nostni zasady, tvorbu hesel,
digitalni stopu ¢i pocitacové viry. Druhou oblasti je téma kyberSikany, vCetné tematickych
videi, které si lze prehrat pomoci QR kodu. Sexting e jeho rizika je tfeti oblasti, ve které se
pracuje prevazné s texty a také s jednim tematickym videem. Ctvrtou oblasti je online
seznamovani, kde ma napriklad ¢tenar odhalit uito¢nika. Soucasti jsou také ukazkové zpravy
Ci texty, kterymi ttocnici Casto cili na svou obét’. Dnes hodné diskutované online podvody
jsou dal3i oblasti, kterymi se autofi ve své publikaci zabyvaji. Sestou oblasti je oblast
autorskych prav a predposlednim tématem jsou rizika socialnich siti. Aktivity jsou zamérené
i na socialni sité ve svét€, jedna z aktivit je i tabulka zamérena na to, kolik casu denné déti
na internetu stravi. Zavérecna oblast je zamérena na ostatni aktivity, napriklad hrani

pocitacovych her ¢i rizikové vyzvy na internetu (Kopecky a kol., 2022).



4.2.3. Safer Internet Centrum CR

Cilem tohoto projektu je prohlubovat povédomi a znalosti déti, rodic¢ii 1 ucitelti v oblasti
bezpecnosti na internetu. Tato ¢innost se opira o tfi zakladni pilife, jeZ zahrnuji prevenci,
helplinky a hotlinky pro hlaSeni nezakonného obsahu (bezpecnyinternet.cz). Jedna se

o spolec¢nou aktivitu Ctyf organizaci, a to CZ.NIC, Linka bezpeci, Détské krizové centrum

a JSNS (Bezpecnyinternet.cz).

CZ.NIC

Jedna se o zajmové sdruzeni pravnickych osob, jeZ provozuji registr domény CZ (Nic.cz).
Vénuje se také podpoie kybernetické bezpecnosti a podporuje nové technologie

(Bezpecnyinternet.cz).

Linka bezpeci

Linka bezpe¢i poméha détem a studentim se situacemi, se kterymi si sami nevi rady. Je
dostupna jak nonstop telefonicky, tak také prostfednictvim chatu ¢i e-mailové poradny.
Pozornost vénuje predevsim prevenci, jezdi za détmi do $kol, nataci videa, podcasty, ma svij
blog a zapojuje se odbornych i vetejnych akci. Od roku 2022 funguje v rdmci Linky bezpeci
napiiklad projekt Linka bezpe¢i NAZIVO, v ramci kterého nav§tévuji vybrané skoly

a seznamuji déti se zplisoby feSeni riznych zivotnich situaci, a to jak osobnich, tak i svého

okoli (Linkabezpeci.cz).

Détské krizové centrum

Détské krizové centrum je neziskovou organizaci, kterd se specializuje na déti tyrané,
sexualné zneuzivané &i zanedbavané. Svou &innosti podporuje cile, jez vyplyvaji z Umluvy

o pravech ditéte. Mezi jeji ¢innost patii krizovd pomoc, socialn¢ aktivizacni sluzby pro rodiny
s détmi, telefonni pomoc, socialné-pravni ochrana, zdravotni sluzby ¢i odborné pomoc pro

obéti trestnych ¢ind.



V soucasnosti aktivni kampan tohoto centra se nazyva Part’ak v nesnéazich. Jedna se
o papirového medvéda, kterého staci poskladat a darovat na mistech, kde by mohla byt pomoc
krizového centra potiebna. Zvysi se tak povédomi o problematice ohrozenych déti a mohl by

pomoci détem, které nevi, na koho se obratit (Ditekrize.cz).

JSNS

Jeden svét na kolach je vzdélavaci program organizace Clovék v tisni. Poskytuji vyukové
materidly, které obsahem i1 formou reflektuji poptavku vyucujicich. Pravidelné provadi fadu
vyzkumu a dotaznikovych Setieni, pii kterych zjistuji potieby vyucujicich. Spolu s materialy

poskytuji doprovodné aktivity, metodické materialy ¢i dokumentarni filmy (Jsns.cz).
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modernich informac¢nich a komunikaénich technologii. Potada konference, pfednasky
a seminafe k podpofe prevence internetové kriminality a také uskute¢nilo fadu projektd,

napiiklad Safer Internet (Bezpecne-online.cz).

4.2.5. Nebud’ obét’!
Organizace Nebud obét’ se za pomoci preventivnich a riznorodych projektti snazi chranit déti
pred riziky a nastrahami online prostredi. Porada akce zamérené na minimalizaci téchto rizik
a aktivné do téchto akci zapojuje Zaky druhého stupné zakladnich Skol ¢i studenty stfednich
skol a u¢novskych obort. Plisobi v rdamci Moravskoslezského kraje a spolupracuje se Skolami,
s knihovnami, se stfedisky volného ¢asu ¢i s Polici Ceské republiky. Pofada rtizné vzdélavaci
akce, prednasky, projektové dny, kampané€, Skoleni, tvori komiksy ¢i nataci videoklipy.
Na jejich webu nebudobet.cz uZivatelé najdou spoustu uZite¢nych informaci, v€etné informaci

k programu pro Skoly (Nebudobet.cz).



4.2.6. Digitalni wellbeing
V poslednich letech se tento pojem stava stale Castéji predméetem diskuzi. Pojem digitalni
wellbeing je proces, pfi kterém clovek vyuziva technologie takovym zplsobem, pfi kterém je
schopen podporovat své fyzické i dusevni zdravi a celkovou pohodu. Technologie ¢lovéku

slouzi jako nastroj a jedince je schopen vyvazit ¢as, ktery travi online a Cas, ktery travi offline.

Digitalni wellbeing je diilezity hned z n¢kolika divodu. Piisobi jako prevence zavislosti

na online prostoru a pomaha tomuto negativnimu diisledku ptedchazet. Podporuje dusevni
zdravi spravnym piistupem k technologiim a snizuje stresové faktory. Pokud budeme
technologie vyuzivat efektivné, zvySime tak produktivitu své prace a budeme také 1épe tidit
svlj ¢as. Rovnovaha mezi realitou a virtudlnim svétem vede k celkové spokojenosti

a k udrZeni kvality Zivota (Kopecky, 2024).

V ramci prevence rizik u zaka zakladnich, ale 1 stfednich Skol, je wellbeing klicovym
pojmem. Jak ukazal vyzkum EU Kids Online’, ktery se zaméfil na déti ve véku 9 az 17 let,
travi tyto déti u obrazovek vice nez Sestinu dne. Je také rozdil, zda je bézny tyden ¢i vikend.
O vikendu travi 51 % dotazovanych déti u obrazovek vice nez 4 hodiny denné. 22 % z nich

udava dokonce hranici sedmi hodin (BedroSové a kol., 2018).

Dosahnout wellbeingu je mozné n¢kolika dulezitymi pravidly. Prvnim z nich je nastavit si
hranice. Znamena to vymezit si ¢as, po ktery bude ¢lovek technologie vyuZzivat. Prikladem
muze byt nastaveni pravidla, Ze po urcité vecerni hoding jiz ¢loveék nepouzije mobilni telefon.
S Casem souvisi 1 dalsi pravidlo, kterym je vyuzivani néstroji pro sledovani ¢asu. Tento
pomocnik uzivatelim pomaha sledovat, kolik Casu stravi v urcitych aplikacich a Ize si tak
poté vyhodnotit, kde je tfeba straveny Cas snizit. Nemén¢ dilezitym pravidlem je
nezapomenout na offline aktivity, jako prochazky, cviceni, ¢etba knih ¢i schlizky s prateli.

Je také tieba dbat na pravidelny odpocinek a kvalitni spanek (Kopecky, 2024).

7  EU Kids Online Report — vyzkum probihal v letech 2017-2018 na 89 zakladnich a stfednich Skolach.
Z1castnilo se jej 2 825 déti, a to ve véku od 9 do 17 let



5. KAUZY V CR1ZAHRANICI

5.1. Kauza Pavla Hovorky v oblasti kybergroomingu

ptipadl kybergroomingu.

Pavel Hovorka byl vratnym v prazskych tiskarnach a své obéti si vybiral ptes internetové
seznamky ¢i z détskych domovii. Pod zdminkou fiktivni soutéze, za kterou méli vit€zové
obdrzet dva tydny v Praze ¢i zajimavé ceny, vylakal své obéti na osobni schiizku. Na té
donutil fadu z nich k pohlavnimu styku, ptfi¢emz obétmi byli vzdy chlapci. Své obéti si
fotografoval ¢i natacel a nasledn€ jim pak t€mito materidly vyhrozoval. Nékterym z obéti za

pohlavni styk také nabizel penize (E-bezpeci.cz, 2019).

Hovorka byl za sviij ¢in odsouzen k osmi letim vézeni. I pies skute¢nost, ze vSechny obéti
svého pachatele usvédcili, a to spolu s fotografiemi obéti a e-maily, které mél pachatel u sebe,
Hovorka svou vinu popiral a svého ¢inu viibec nelitoval. Dle znalcil je pachatel mentalné

retardovany a byla mu také nafizena sexuologické 1é¢ba (CT24, 2009).

5.2. Ptipad ,,Piskot a Meluzin“

Ptipad, v némz dva homosexuélové, Martin Mertl alias PiSkot a Milan Machat alias Meluzin,
zneuzili celkem 39 déti, z toho 36 chlapct a 3 divky. Obéti byly ve véku od 12 do 18 let.
Pachatel¢ vyuzili faleSnych profilt divek, pomoci nichz kontaktovali své obéti. Jednou z obéti
byl dvandctilety chlapec, ktery navstévoval oddil Junak, vedeny pachateli. Ti se s chlapcem
seznamili pod faleSnym profilem divky a vytvofili s nim virtudlni vztah. Kdyz se chtél
chlapec s divkou osobné¢ setkat, pozadovala divka tzv. diikaz lasky. Prvnim dikazem byla
fotografie obnazeného chlapce, dal§im diikazem uz vSak mélo byt video pohlavniho styku s
muzem. Chlapec tento poZadavek odmitl, svéfil se v§ak svym vedoucim oddilu, tedy
pachateltim, kteti mu nabidli pomoc a dana videa s nim nataceli. Chlapec je pak posilal divce.
Kdyz chtél chlapec prestat, divka mu vyhrozovala zvetejnénim danych videi a rozeslanim
mezi kamarady a spoluzaky. Chlapec tak v této ¢innosti ze strachu pokracoval. Oba pachatelé

byli za své ¢iny odsouzeni k desetiletym trestim odnéti svobody (Kopecky, 2015).



5.3. Kauzy z online poradny E-bezpeci

Jiz vySe zminovany projekt e-bezpeci.cz ma na svém webu k dispozici také online poradnu,
ktera jiz dokazala pomoci nékolika tisictim klienti. Vyro¢ni zprava z roku 2012 uvadi,

ze bylo v tomto roce feSeno celkem 163 piipadl internetové kriminality (Vyro¢ni zprava

o ¢innosti za rok 2012, 2013). O ¢tyii roky pozdéji, tedy v roce 2016, jiz byl pocet feSenych
ptipadi na ¢isle 293 (Vyro¢ni zprava o Cinnosti za rok 2016, 2017). A v uplynulém roce 2023
to byl jiz téméf trojndsobek, a to 790 piipadi. Kazdorocni srovnani tohoto projektu ukazuje
rostouci bilanci v oblasti kyberkriminality nebo také povédomi spolecnosti o tom, na koho se

v ptipadé problému obratit (E-bezpeci.cz).

V pritbéhu roku 2023 zacal tento web aktivné vyuzivat umélou inteligenci. Jiz v témze roce
dosahl pocet klientii, kterym byla poskytnuta pomoc prostfednictvim umélé inteligence, pies
dve stovky. Vyhodou tohoto modelu je témét okamzita odpovéd pro klienta. Pokud si vSak s
dotazem nedokaze uméla inteligence poradit, odkaze danou osobu na skute¢ného poradce

(E-bezpeci.cz).
Nejcastéji feSenymi pripady v online poradné jsou kyberSikana, online podvody ¢i sexting.

Uvadim nyni konkrétni ptipady, které byly zaslany poradciim na portale E-bezpeci.cz.

Kauza ¢. 1: kyberSikana

,,Dobry den, potrebovala bych poradit ohledné Sikany mé nevlastni dcery. Pred dvema roky
byla Sikanovana 3mi kluky ze Skoly. Tenkrat to resila skola jelikoz s5lo o kyber Sikanu. Jeden
hoch byl prerazen do jiné skoly, druzi dva dostali diitky. Bohuzel tento tyden se to zas
opakovalo. Dcera byla urazena utoky na jeji vahu, jeden z chlapcu ji natacel zatim co druhy
Jji mlatil ¢epici a hdzel po ni mandarinky. Bohuzel se vse stalo v nedéli v metru. Skola nam na
to rekla, Ze nemiize nic délat jelikoz se to vse odehrdlo o vikendu mimo budovu Skoly. Ma
otazka zni co ted’ ? Kluci totiz tvrdi, Ze o vikendu dceru nepotkali a ze [Ze. Je to slovo proti

slovu. Dékuji za radu** . (Schweiner, 2024).



Kauza ¢. 2: kybersikana

., Pohybuji se v jedné komunité na internetu, kde jsem si od zacatku dbal na své soukromi.
Nedavno se hodné mych osobnich informaci jako vek, bydliste, skola, jméno apod.. pres
jednoho clovéka, kterému jsem veril, dostalo mezi urcité lidi v komunité. Za prvé mi to neni
vitbec prijemné a dani lidé si v momentadlni chvili davaji na Instagram pribéhy, kde napriklad
pisou ,,"prezdivka" pockam na tebe v Praze". Bojim se, co vSechno miizou rozsirit a rad bych
se zeptal, v jaké chvili to mohu zacit resit s policii, pripadné jiny zpiisob obrany. V
momentdalni chvili se snaZim na to nereagovat a z celého srdce doufdam, Ze je to prejde a zadna

vice osobni informace neunikne. Dékuji za pomoc. (vek 16) “ (Schweiner, 2024).

Kauza ¢. 3: kybersikana

., Pred par dny se na nas obratila klientka, ktera popisovala néjakou chatovaci skupinu, kde
dvé spravkyné skupiny nuti ostatni cleny ke striktnim restrikcim v jidle, neprimerené fyzicke
zatezi, castému vazeni se a kontrole vahy apod. Pokud néjaky kol clenka nesplni, musi se
potrestat napr. ve formé hladoveni dalsi den. Klientka se na nas obratila s tim, Ze ma nyni
strach ze skupiny vystoupit, aby ji poté nespamovaly vSechny ucty na socialnich sitich,
nevyhrozovaly apod. Chtéla jsem se zeptat, zda se s touto situaci da néco délat, néjakym
zpusobem nahlasit ¢i zabranit dalsimu fungovani této skupiny. Ddle mé také napadlo, zda by
se na Vas mohla obratit i samotna klientka a zda byste ji dokazali v této situaci néjak

pomoci,, (Schweiner, 2024).

Kauza €. 4: sexting

., Dobry den, jednad se o Siveni pornografie, moznd i détské mezi zdky 2.stupné vsech tiid ZS.
Bylo oznameno zakonnymi zastupci do skoly a oznameni dnes i dalsimi Zdky ve skole. Pri
Setreni se zjistilo, Ze jsou zdci pridavani do WA skupin, kterych je vice bez jejich souhlasu. V
Jedné skupiné je spravcem i zak 9.r. nasi Skoly. V riiznych skupinach se videa objevuji a v
dalsich jina, jako vina. Jedna se vétsinou o chlapce. Jeden z chlapcii pravidelné seznamoval
na zachodech ostatni chlapce s obsahem zavadnych videi, opakované. Prosime o vyjadreni a
dalsi postup, abychom zamezili dalsimu Sireni a ochranili Zaky nasi skoly. “ (Schweiner,

2024).



Kauza ¢. 5: sexting

e

"Byl jsem kontaktovan na Snapchatu iidajnou Kanadankou Zijici v CR. Ptala se mé na riizné
véci, napr. kde bydlim apod. Rekl jsem ji jenom Ze chodim na gymnézium (nespecifikoval jsem
to). Pak se mé ptala na sexualni otazky a ja jsem byl tak hloupy, zZe jsem ji poslal nahou fotku.

Potrebuji pomoci, dekuji. (vek 16)" (Schweiner, 2024).

Mnohé ptipady se podafily ucinné vytesit. Bohuzel jsou vsak i piipady, které pomoc nenasly,
a to jsou takové, pfi kterych doslo k tniku intimnich materiala. V tomto ptipadé pak dochazi k
jejich stazeni, naslednému Sifeni a obét’ nad timto procesem jiz Gplné ztrati kontrolu. To mé za
nasledek psychologicky dopad na obét, kterd zaziva pocity studu, strachu ¢i zrady. Aby k

takovymto situacim nedochézelo, je zasadnim krokem uc¢inna prevence (E-bezpeci.cz).

5.4. Kauza Jessicy Renee Logan v oblasti sextingu

Americka studentka Jessica Renee Logan se stala jednou z prvnich obéti sextingu. Jessica si v
bfeznu roku 2008 spolu se svymi kamaradkami potidila své nahé fotografie. V té dobé chodila
Jessica s chlapcem jménem Ryan Salyers a své fotografie mu poslala. Jeji ptitel vSak tyto
fotografie rozeslal dal§im divkam, které chodily na stejnou skolu, jako Jessica. Tyto divky je
pak rozeslaly déle a zacal tak kolob&h nestastnych udélosti. Jessica se stala teréem
zesmeSnovani a pronasledovani. Obratila se na odbornou pomoc, kde ji bylo feceno, aby sviij
piibéh sdilela s médii. Jessica tak ucinila, bohuzel situace se po odvysildni na obrazovkach
jeste zhorsila. Ter€em posméchu byla nejen ve Skole, ale 1 mimo ni. Zhorsila se v prospéchu i
v dochazce. Na konci ¢ervna roku 2008 se obé&sil Jessiin kamarad a v den jeho pohibu se
obésila také Jessica. Divka zemfela mésic po ukonceni stfedoSkolského studia. Bylo ji 18 let

(E-bezpeci.cz).



5.5. Kauza Anny Halman v oblasti kybersSikany

Pfipad Anny Halman z Polska se stal nejtragictéjSim pripadem kyberSikany v Evropé. Pfipad
se stal pfimo ve Skole, kdyZ byla ucitelka béhem vyucovani odvolana ze tfidy Feditelem.
Béhem této doby spoluZaci divku napadli a sexualné obtéZovali. Z divky strhli obleCeni,
osahavali ji a predstirali znasilnéni. VSe si nataceli na mobilni telefon. Ackoli se nékteré
spoluZacky snaZily divce pomoci, ttocnici byli silnéjsi. Ostatni to povaZovali za legraci.
Divce se podarilo vyprostit a utéci domt. O svém hriizném zazitku nikomu netekla, ani
rodiciim. Spoluzaci nahravku umistili na internet. Dalsi den se divka obésila na Svihadle. Bylo
ji 14 let. Nasledné vySetfovani ukazalo, Ze neslo o prvni titok na Anninu osobu, ale z chlapct
méla divka panicky strach, proto si vSe nechala pro sebe. Obava ze zvefejnéni nahravky a

dalSich utokd tak zrejmé divku dovedla k tragickému ukonceni Zivota (E-bezpeci.cz, 2019).
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6. TEMA EMPIRICKEHO VYZKUMU

Zaci druhého stupné zékladnich $kol patii mezi velmi zranitelnou skupinu v oblasti online
rizik. Denné navstévuji platformy a aplikace, které pro né ptredstavuji zna¢nou miru
nebezpeci. Ve své diplomové praci jsem se zaméftila pfedevsim na problematiku toho,

v jakych online prostfedich se zaci pohybuji, zda rodice n&jak kontroluji jejich ¢innost

na internetu a zda jsou si védomi néjaké prevence na Skolach, které navstévuji. Otazky
ohledné této problematiky jsem polozila nejen zaktim, ale také jejich rodictim a jejich

pedagoglim.

6.1. Metodologie vyzkumu

Pro toto Setfeni jsem pouzila kvantitativni metodu vyzkumu, pfesnéji anonymni dotaznikové
Setfeni. Kvantitativné orientovany vyzkum definuje Chréaska jako zdmérnou a systematickou
cinnost, pri které se empirickymi metodami zkoumaji (ovéruji, verifikuji, testuji) hypotézy

o vzatzich mezi pedagogickymi jevy (Chréaska, 2016). Stanovila jsem si zakladni cile a otazky,
k nimz se vztahovaly jednotlivé otazky v dotaznicich, a na zakladé vysledkt Setfeni jsem pak

porovnavala skutecnosti a vyseldky, vychazejici z vyzkumného Setfeni.

V dotazniku jsem pouzila dva zakladni typy otdzek, a to uzaviené a polouzaviené. V piipadé
uzavienych otdzek respondenti odpovidaji pouze prostiednictvim predem piipravenych
odpovédi. V polouzavienych otazkach maji respondenti moznost zvolit v piipadé€, Ze jim
7adnd z danych odpovédi nevyhovuje, moznost ,,jind.“ V takovém ptipadé pak jesté svou

odpovéd’ doplni (Chraska, 2016).



6.2. Stanoveni cile

Hlavni cil vyzkumu

Hlavnim cilem vyzkumu bylo analyzovat, jaka online prostfedi jsou zaky nejcastéji
navstévovana, zda si jsou nejen zaci, ale i rodice védomi rizik, které détem na internetu hrozi,
zda je jejich ¢innost na internetu néjak rodi¢i kontrolovana a také, zda Zaci a rodic¢e maji
poveédomi o moznostech prevence rizik, které jim v online prostiedi hrozi. Nedilnou soucasti

cilti vyzkumu je také pohled pedagogt na tuto problematiku.

Dildi cile
Cil 1: Zmapovat prostiedi, ve kterych se zaci druhého stupné zakladnich Skol nejcastéji
pohybuji.

Cil 2: Analyzovat, zda rodice jakkoli kontroluji ¢innost svych déti na internetu a zda maji

povédomi o tom, v jakych online prostiedich se jejich déti pohybuji.

Cil 3: Identifikovat, zda se Zaci, rodi¢e a pedagogové jiZ setkali s jakoukoliv formou

rizikového chovani v online prostoru.

Cil 4: Zjistit, zda Zaci, jejich rodice a také pedagogové védi o moznostech prevence

rizikového chovéni na internetu a zda se jiz s néjakou formou prevence setkali.

Stanoveni vyzkumnych otazek

Pro svou préci jsem si stanovila nékolik otdzek, na né€z budu odpovidat v zavéru své prace,

a to na zékladé vysledki dotaznikového Setieni.
Otéazka 1: Uvédomuji si zaci rizika, ktera je v online prostoru mohou potkat?

Otazka 2: Jsou si téchto rizik védomi rodice a maji o ¢innostech svych déti na internetu

ptehled?



Otazka 3: Znaji pedagogové moznosti a metody prevence rizikového chovani pro zéky

zakladnich Skol?

Vyzkumna procedura a vybér respondenti

Dotaznikové Setfeni probihalo na dvou zakladnich Skolach, a to v obci Petivald u Nového
Ji¢ina a v obci Stara Ves nad Ondiejnici. Celkové bylo osloveno ke spolupraci 196 zak,
jejich rodice a také jejich ucitelé. Jednalo se o zaky druhého stupné, tedy zéky Sestych az

devatych tfid.
Kritéria vybéru respondentt
* 7aci druhého stupné, jejich rodice a ucitelé,
* ochota spolupracovat na vyplnéni dotazniku,

+ lokalita ZS Stara Ves nad Ondfejnici, ZS Petivald u Nového Ji¢ina.

6.3. Prubch vyzkumu

Dotaznikové Setfeni probihalo v Casovém rozmezi 12. 2. 2024 — 3. 3. 2024. Na kazdé

z oslovenych skol probihalo vyplnéni dotazniku odlisnou formou. Na Zakladni Skole

v Petfvaldé u Nového Jic¢ina jsem dotazniky, po domluvé s feditelkou Skoly, rozdala vytisténé
mezi jednotlivé tfidni ucitele, ktefi jejich vyplnéni provedli s zaky v ramci tfidnickych hodin.
Zaroven jsem jim také zaslala informacni plakaty, tykajici se problematiky s tim, Ze mohou
vyplnéni dotazniku vyuzit jaké kratkou diskuzi na téma rizik na internetu. Tyto plakaty si
mohli vytisknout a napt. vyvésit ve tfidach. Vyplnéné dotazniky mi poté uitele odevzdali

a nasledn¢ jsem vsechny odpovédi zaka zpracovala do elektronické podoby — na portal

survio.cz, kde bylo moZné jej vyplnit online.

Tuto formu zpracovani jsem zvolila z divodu obav, Ze pokud Zaklim pouze zaslu odkaz s

zadosti o vyplnéni, bude pocet respondenti nizky a navratnost odpovédi mala.

Na druhé skole, ve Staré Vsi, mi bylo nabidnuto pani zastupkyni, ze mohou zaci vyplnit

dotazniky v rdmci pfedmétu Informatika. Tato varianta se ukézala jako velmi efektivni.



Rodi¢tim a pedagogiim byly dotazniky poslany formou odkazu na portal survio.cz. Na ZS
Petivald jsem emaily rozesilala osobné, jelikoz zde plisobim jako asistent pedagoga a mam
tak pres aplikaci Bakalafi ptistup k emailim rodicu 1 kolegii. Na Skole ve Staré Vsi jsem
zaslala vzorovy email pani zastupkyni a ta poté tento emailem s odkazem na dotaznik

rozeslala svym koleglim a také rodictim zakd.

Navratnost dotazniku hodnotim jako uspéSnou, prestoze jsem rodice zaki zadala emailem
dvakrat. Po prvnich ¢trnécti dnech byla totiZ navratnost pouhych 16 dotazniku, po opétovném

osloveni ale vyplnilo dotaznik celkové 103 rodica.

7. Vyhodnoceni dotaznikl

Soucasti vétsiny otazek je vzdy zpracovany graf, ktery znadzoriiuje procentudlni vyjadieni

dané situace (osa y). Tato procenta jsou zaokrouhlena na cela ¢isla.

7.1.  Dotaznik pro zédky druhého stupné

Dotaznikového Setieni se z(¢astnilo celkem 196 zaka.

Otazka €. 1: Zde, prosim, uved’ své pohlavi.

Otazka ¢.1
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Z vyse uvedeného grafu vyplyva, Ze dotaznikového Setieni se mezi zaky zacastnilo vice muzi
nez zen, celkové je vsak jejich pomér vzhledem k celkovému poctu vyrovnany. Relativni

cetnost uvadi pfesnéji 43 % zen a 57 % muZza.

Otéazka €. 2: Zde, prosim, uved’ tfidu, do které aktualné chodis.
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Nejvétsi podil zakii na vyplnénych dotaznicich méli zaci sedmych tiid (30 %). Poté téméf na
shodném portadi byli zaci Sestych (28 %) a devatych tfid (27 %). Nejmensi zastoupeni méli

zaci Sestych tfid, a to 16 %.

Otazka €. 3: Dotaznik je zaméten na rizika online prostfedi. Vis, co si pod timto pojmem

piedstavit?



Otazka ¢.3
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Prestoze se vétSina zakl denné pohybuje na internetu, 13 % zaki odpoveédélo na otazku, zda
vi, co si predstavit pod pojmem online prostiedi, Ze nevi, co tento pojem znamena. Je patrné,
ze jde tedy jen o formulaci ndzvu, jelikoz lze predpokladat, ze se v tomto prostoru pohybuji

vS$ichni zaci. Jen jim slovni spojeni online prostfedi neni tak znamé, jako napf. internet.

Otazka €. 4: Vlastni$§ mobilni telefon, pocitac, notebook nebo tablet?
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Na nasledujici otazku, jak 1ze predpokladat, odpoveédéli témér vSichni zaci, Ze jsou vlastnikem
mobilniho telefonu, pocitace, notebooku ¢i tabletu (99 %). Vzhledem k tomu, Ze pocet
respondenttl je 196 a na tuto otdzku odpovédélo 197 zakt, doslo pravdépodobné k néjaké
chybné odpovédi. Lze tedy predpokladat, Zze pouze jeden zak druhého stupné nevlastni ani

mobilni telefon, ani tablet, pocitac ¢i notebook.

Otézka €. 5: Pokud jsi na vySe uvedenou otdzku odpovédél/a ano, ktery z téchto nastroja

vyuzivas nejcastéji?
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Co se tyCe zafizeni, které nejcastéji zaci vyuzivaji, v odpovedich ptevazoval mobilni telefon
(83 %). Na téméft shodné pozici pak Zaci vyuzivaji pocitac (24 %) a notebook (23 %).
Nejmén¢ vyuzivanym nastrojem u zaki je pak tablet (6 %). Tyto vysledky procentualniho
vyuziti uvedenych piistrojti 1ze ptedpokladat i z dtivodu toho, ze mobilni telefony mohou mit
zaci téméf porad u sebe, kdezto napft. pocita€ €1 notebook je vétSinou vyuzivan spise v

domacnostech.



Otazka €. 6: Pokud vlastni§ mobilni telefon, mas na ném sva vlastni data?
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Dalsi otazka byla zaméfena na to, zda maji zaci na svych mobilnich telefonech neomezena
data, nebo zda jsou zavisli na vyuzivani Wi-Fi sité. Tento dotaz m¢l zjistit, zda Zaci maji
neomezeny piistup k internetu, ktery jim zajistuji neomezena data, nebo zda je jejich ptistup
omezen na prostiedi, kde je mozné se ptipojit k Wi-Fi siti. Dotaz byl polozen zamérné s cilem

vysledovat, zda alesponi takovym to zpisobem rodi¢e omezuji ptistup na internet svym détem.

Vétsina zaki, tedy 82 %, ma neomezena data a pouze 17 % 74kt je zavisla na Wi-Fi

ptipojeni. 2 % zakt uvedlo, Ze nema mobilni telefon.

Otazka ¢. 7: Pokud vlastni$ pocitac, notebook ¢i tablet, mas na ném neomezeny piistup k

internetu?



Otazka ¢.7
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Dalsi otazka pak nesledovala ptistup na mobilnich telefonech, nybrz na pocitacich, telefonech
a tabletech. Zaki jsem se ptala, zda na téchto pfistrojich maji neomezeny pfistup k internetu,
tedy zda mohou kdykoli na téchto pfistrojich vyuzivat internet. 74 % zakt uvedlo, ze ano a 26
% dotazovanych uvedlo, ze neomezeny pfistup nemaji. Data se tak pfili§ neliSi od omezeni

ptistupu na mobilnich telefonech a na téchto ptistrojich.

Otazka ¢. 8: Kolik ¢asu denné travi$ na internetu?
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Otéazka ohledn¢ ¢asu traveného na internetu ukazala, ze vétsi polovina zakt druhého stupné
ZS travi na internetu vice néz dvé hodiny denné, a to 53 % zakti. Hodinu az dvé travi denné
na internetu 31 % zakt a 12 % zaki pak travi na internetu pal hodiny az hodinu denné. Pouze

5 % zéka uvedlo, Ze na internetu denn¢ stravi méné nez piil hodiny svého Casu.

Otazka €. 9: Jaké stranky ¢i aplikace nejcastéji vyuzivas?
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Zaky nejéastéji nav§tévovana online prostiedi, jak z uvedené tabulky vyplyva, jsou YouTube
(63 %) a Instagram (62 %). Na dalSich, cetnych pozicich jsou poté aplikace TikTok (51 %),
herni aplikace (49 %), komunikacni zatizeni jako Messenger, WhatsApp apod. (43 %)

a Snapchat (32,1 %). Nejméné vyuZivanou aplikaci je Facebook (8 %). Mezi jinymi Z4ci

nejcastéji uvadeli Pinterest, Google, Netflix, Wattpad, Discord ¢i Twitch.

Otéazka €. 10: Sdili$ na internetu své fotky a své osobni udaje (misto bydlisté, datum narozeni

apod.?
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U této otazky lze fici, Ze je pozitivni vidét, ze 82 % zakil si chrani své soukromi a nesdili na
internetu své osobni udaje, ani fotografie, ¢imz samoziejme snizuji rizika, ktera je v online

prostiedi mohou potkat. 18 % zakl vSak uvedlo, ze fotografie a osobni udaje sdili s ostatnimi.

Otazka €. 11: Stalo se ti n€kdy, Ze t€ zkontaktovala cizi osoba pfes internet a chtéla po tobé

tvé osobni udaje, fotografie nebo dokonce osobni schiizku?

Otazka c.11
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Nasledujici otazka se jiz tykala piimo kontaktu s néjakou rizikovou formou chovani v
kyberprostoru, presnéji toho, zda Zaky jiz ptes internet zkontaktovala cizi osoba. 20 % zaki
uvedlo, ze ano a ze byla pro n¢ tato skute¢nost neptijemna. 8 % zakl uvedlo, ze se je jiz
nekdo cizi pokusil zkontaktovat, ale ze jim to nevadilo. Vétsina zaka, presnéji 72 % uvedla,

7e se jim jesSte tato skuteCnost nestala.

Otéazka €. 12: Kontaktoval/a jsi nékdy ty ptes internet osobu, kterou neznas?

Otazka ¢.12
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Zakam jsem otdzku kontaktovani cizi osoby zkusila poloZit i obraceng, tedy zda oni sami jiz
kontaktovali néjakou cizi osobu pies internet. Za G¢elem sezndmeni to udélalo 21 % zaki, ze
zvédavosti pak 24 % zaki a vétsi polovina, tedy 54 % zakl uvedlo, Ze nikdy Zadnou cizi

osobu pfes internet nekontaktovala.

Otazka €. 13: Znas ve svém okoli nékoho, kdo se setkal s n¢jakym nevhodnym, urazlivym ¢i

jakkoli podezielym chovanim na internetu?
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Vice nez polovina zaki zna ve svém okoli alespon par lidi, kteti se jiz nekdy setkali s
n¢jakym rizikovym chovanim na internetu. Pfesnéji 43 % zaki zné pouze par lidi v okoli,
kteti se s rizikovym chovanim setkali a 19 % zaki uvedla, Ze zna spoustu lidi, kteti se s touto
formou chovani setkalo. Mensi polovina, a to 38 % zaka pak uvedlo, ze ve svém okoli nezna

nikoho, kdo by se s rizikovym chovanim na internetu setkal.

Otazka €. 14: Setkal/a ses ty osobn¢ n¢kdy s néjakym nevhodnym, urazlivym ¢i jakkoli

podezielym chovanim na internetu?

Otazka ¢.14

60
50
40
30
20

10

ano, jednou se mito ui stalo ano, stava seto pomérné casto ne, nikdy se mitohle nestalo




Nasledujici otazka jiz cilila pfimo na samotné zaky, a to, zda se oni osobné jiz s néjakou
formou rizikového chovéni v online prostoru setkali. Témét polovina zaki uvedla, Ze se jeste
nikdy s zddnou formou nevhodného chovéni nesetkala, coz 1ze brat jako pomérné pozitivni
¢islo. 31 % zakt se uz s né¢jakou formou rizikového chovani setkala a bohuzel 20 % zak

uvedlo, Ze se s timto chovanim setkava pomérné Casto.

Otéazka €. 15: Pokud by ses ty nebo nékdo z tvych kamaradi/spoluzéki stal obéti néjakého

podezielého ¢i nevhodného chovani na internetu, vis, na koho se ve skole obratit?

Otazka ¢.15
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Jelikoz je dulezité, aby Zaci védeli, na koho se ve skole v pfipadé jakékoliv formy rizikového
chovani na internetu obratit, dal$i otdzka byla zaméfena na tuto problematiku. Uspokojivych
51 % zakt uvedlo, Ze vi, na koho se v ptipadé potizi obratit. 24 % zakl by se s problémem
obratilo na tfidniho ucitele a 8 % zakli uvedlo, Ze nevi, jelikoz je v této oblasti nikdo
neinformoval. Bohuzel 18 % zaki by se s timto problémem nikomu ve $kole nesvéfilo.

Otéazkou pak ziistava, zda by se svétilo n€komu jinému, nebo zda by se nesvéfilo viibec.

Otazka €. 16: Probehla u vas na skole jakakoliv forma prevence rizikového chovani v online
prostiedi (v ramci vyu€ovaci hodiny, v ramci diskuze na toto téma, v ramci néjaké prednasky

apod.)?
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Nasledujici otazka je zaméfena jiz na samotnou prevenci rizik v online prostoru, a to, zda jiz
na uvedenych Skolach probéehla jakékoliv forma prevence v dané oblasti. Vice nez polovina
zaki uvedla, Ze u nich na Skole urcita forma prevence probehla, at’ uz ve formeé diskuze s
pedagogickym pracovnikem (20 %), nebo ve formé prednasky zamétené na téma rizik (45 %).
Pomérn¢ negativnim vysledkem je fakt, ze 33 % zaki uvedlo, Ze si nevzpominaji na
jakoukoliv formu prevence u nich na Skole. 5 % zaki pak zvolilo odpovéd’ ,,jind“, z nichZ

patfilo mezi hlavni odpovédi, Ze nevi, ze je Skola v této oblasti lina a také, ze prevence

probéhla pouze v ramci vyucovaci hodiny ¢i probihd pouze Cas od ¢asu.

Otazka ¢. 17: Mluvili s tebou rodice o rizicich, ktera ti na internetu hrozi?
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Otazka €.17

ano, bavime se o tom pravidelné

ne, rodiée se mnou na toto téma
jesté nehovaofili

V nésledujici otdzce je celkem alarmujici fakt, ze 23 % zakt uvedlo, Ze s nimi doposud rodice
vubec nehovoftili o moznych rizicich uzivani internetu. Vzhledem k tomu, v jak brzkém véku
se dnes$ni Zaci na internetu pohybuyji, je toto Cislo pomérné znepokojivé. 62 % zaki uvedlo, ze

s nimi rodice jednou o tomto problému hovotili a 15 % 74kt s rodici na toto téma hovoii

pravidelné.

Otazka ¢. 18: Nyni uvedu par rizik, se kterymi se na internetu muzes setkat. Prosim, vyber ty,

které vis, co znamenaji.
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Ptedposledni otazka méla zjistit, zda zaci znaji rizika, kterd je na internetu mohou potkat a zda
jsou schopni fici, co dané riziko znamena. Nejznaméjsi pro zZaky je pojem kyberSikana, tu
znali téméf vSichni Zéci, a to 98 %. Druhym nejzndméj$im pojmem je pro Zaky sexting, ktery

znéa 69 %. Témet neznamé jsou ale pojmy flaming (16 %) a kybergrooming (15 %).

Otazka ¢. 19: Uvital/a bys u vas na Skole jakoukoliv formu prevence rizikového chovani na

internetu (napf. prednaska, projekt, tematickd hodina)?

Otazka €.19
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Posledni otazka u zaki zjistovala, zda by na Skole uvitali jakoukoliv formu prevence
rizikového chovéni na internetu, nebo zda se jiz citi v této problematice dostate¢né
informovéani. 13 % zakl uvedlo, Ze u nich na sSkole jsou dostatecné a pravideln€ informovani.
Pottebu dalSich informaci nepocituje 39 % zaka, ktefi jsou si rizik védomi. Téméf polovina

zaki, presnéji 48 %, by vSak na Skole uvitalo jakoukoliv formu prevence.

7.1.1. Shrnuti vysledkt dotaznikového Setieni pro zaky druhého stupné

v e

Ackoli se v online prostoru pohybuji zaci denné, n€kteti z nich neveédéli, co si pod pojmem
online prostfedi predstavit. Otazkou je, zda je to pro né prostfedi tak automatické a prirozené,
7Ze jej pod timto ndzvem ani neuzivaji, nebo zda si jen nebyli jisti, co vSe do této oblasti

mohou zahrnout. Nejcastéji vyuzivanym nastrojem byl dle ptedpokladu mobilni telefon,



mozna trochu piekvapivym vysledkem pak byla informace o neomezeném datovém pfipojeni,
které mi dnes jiz vétSina zaka. Otazka zamétfend na Cas, ktery Zaci na internetu stravi ukazala,
ze vice nez polovina dotazovanych travi na internetu vice nez dvé hodiny denné. V oblasti
prostiedi, jakkoliv je Facebook stale ¢asto slychanym pojmem, zaci druhého stupné jej
vyuzivaji minimalné€. Nejcastéji zaci navstévuji YouTube, Instagram a TikTok. Pfestoze 122
oslovenych zakt vlastni Instagram, 162 zakl uvedlo, Ze nesdili na internetu své fotky a
osobni tdaje a hlida si své soukromi. Coz je vzhledem k hlavni funkci Instagramu dost
spornym bodem. Pomérné pozitivnim vysledkem bylo zjisténi, Ze vétSina respondentll se jeste
nesetkala s tim, Ze by jej n¢kdo cizi pomoci internetu zkontaktoval a chtél po nich jakékoli
udaje. Bohuzel ale vice nez polovina oslovenych se minimaln¢ jednou setkala s nevhodnym ¢i
let, tfetina oslovenych zaki si neni védoma toho, zZe by u nich na skole n¢jaké forma prevence
v oblasti internetovych rizik probéhla, coz je ¢islo pomérné alarmujici. Stejné tak pétina zaki
uvedla, Ze s nimi ani rodic¢e nikdy na toto téma nehovofili. Jakoukoliv formu prevence by pak

na své Skole uvitala téméf polovina oslovenych zakii.



7.2.  Dotaznik pro rodice

Dotaznikové Setfeni se zucastnilo celkem 103 rodic¢a.

Otéazky c¢islo jedna a dvé€ zjiStovaly jednak pohlavi rodi¢i, jednak Skolu, kterou jejich dité
navstévuje. Dotaznikového Setfeni se zu€astnilo vice Zen, a to témét vétSina. Presnéji dotaznik
vyplnilo 90 % Zen a 10 % muzi. VEtsi polovina rodi¢h byla od zaka Zakladni Skoly v

Petivaldé, a to 60 %, rodict zakt ze Zakladni skoly ve Staré Vsi nad Ondfejnici bylo 40 %.

Otazka €. 3: VaSe dit¢ je zakyni/Zakem:

Otazka ¢.3
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V této otazce byl pomér tiid t€émét vyrovnany. Nejvétsi zastoupeni méli rodice zakii osmych

tiid, a to 27 %. Ve stejném poméru se pak Setfeni zucastnili rodi¢e sedmych a devatych tiid, a

cvwr



Otazka ¢. 4: Vlastni Vase dit€ mobilni telefon?
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V této otdzce byly odpovédi jednoznacné. 100 % zakl na druhém stupni jiz vlastni mobilni

telefon.

Otazka €. 5: Pokud jste na predchozi otazku odpovédel/a ano, ma na tomto telefonu mobilni

data, a tudiz neustaly pfistup k internetu?
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V tomto ptipade byl pomér odpovédi relativn€ vyrovnany. Zatimco 53 % zaki ma na svém
telefonu mobilni data, tudiz jejich pfistup k internetu je timto neomezen, tak 47 % zak musi

mit k pfistupu na internet k dispozici Wi-Fi, tudiz jsou timto faktem omezeni.

Otéazka ¢.6: M4 VaSe dité pocitac, notebook ¢i tablet?

Otazka ¢.6
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Dalsimi nastroji, které dit¢ mlze k pfistupu na internet vyuzivat, jsou bezpochyby pocitac,
notebook ¢i tablet. Zatimco 6 % 74kl nevlastni ani jedno ze zminénych, tak 57 % zaki jiz na
druhém stupni ma sviij vlastni pocitac, notebook ¢i tablet. 37 % 74kl ma tato zafizeni k

dispozici, jakozto spole¢né zatizeni pro celou domacnost.

Otéazka ¢.7: Mluvil/ jste s Vasim ditétem o rizicich, které internet piedstavuje?
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PtestoZe nebezpeci internetu jsou dnes hodné diskutovana, 3 % rodict jesteé stale se svymi
détmi na toto téma nehovofila. Jednou si na toto téma promluvilo se svymi détmi 21 % rodi¢t

a vétsina, a to 76 % rodici se svymi détmi mluvi na toto téma pravidelng.

Otazka ¢.8: Kontrolujete, jaka online prostfedi Vase dit¢ navstévuje?

Otazka c.8
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Dalsi otazka byla poloZena ke zjisténi, zda maji rodice prehled, jaké online prostfedi jejich
déti navstévuji a zda tedy kontroluji jejich ¢innost. 66 % rodict kontroluje, v jakém online
prostiedi se jejich dit¢ pohybuje, a z toho 16 % rodicu pravidelné a 50 % rodict alespon

obcas. 12 % rodici, prestoze si mysli, Ze by ¢innost kontrolovat mélo, to vSak ned¢la a



12 % rodict si mysli, Ze k tomu nemd diivod. Kontrolu ¢innosti déti na internetu bere 12 %

rodi¢t jako poruseni duvéry, tudiz tuto ¢innost u svych déti neprovadi.

Otazka ¢.9: Mate predstavu, kolik ¢asu travi Vase dité¢ denné v prostiedi internetu?

Otazka ¢.9
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Rodice samoziejmé védi, ze internet je pro jejich déti naprostou béznou soucasti jejich zivota,
ale vi také, kolik ¢asu na ném jejich déti stravi? 3 % rodich uvedlo, Ze nema vibec piehled,

naproti tomu 63 % rodict si je jistych, ze piehled maji. 34 % rodich si pak mysli, Ze také.

Otazka €.10: Setkal/a jste se n€kdy s pojmy jako kyberSikana, kybergrooming, sexting,

flaming?



Otazka c.10
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PtestoZe pojem kyberSikana je dnes pojmem znamy, 2 % rodict se nikdy nesetkala ani s timto
pojmem. Néktery z vyse uvedenych pak jiz znalo 72 % rodict, a dokonce vSechny

vyjmenované pojmy znalo 26 % rodica.

Otazka ¢. 11: Stalo se Vase dit¢ jiz n€kdy obéti jakékoli formy rizikového chovani na
internetu? (slovni urdzeni, nevhodné zpravy, zpravy od cizich osob, zneuziti osobnich udaja

apod.)
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90

80
70
60
50
40
a0
20

10

ano, jednou jsme iz problémy v ano, stalo se nam to jiZ vicekrat ne, nikdy senastésti nic nestalo
tomto ohledu resili

Vysledky odpovédi v této otdzce jsou pomérné pozitivni, a to z toho divodu, Ze 77 % rodich

odpovédélo, ze se jejich dite jesté nikdy nestalo obéti Zadné z forem rizikového chovani na



internetu. Jednou tento problém jiz fesilo 18 % rodict a vicekrat néjaka z forem rizikového

chovani objevila u 5 % rodict a jejich déti.

Otazka ¢. 12: Znate né&jaké dité z okoli, které se stalo obéti jakékoli formy rizikového chovani

v prostfedi internetu?

Otazka ¢.12

80
70
60
50
a0

30

20 17
10
10
ano, znam jeden takovy pfipad ano, znam vice piipadd z okoli ne, nikoho takového neznam

Podobné vysledky jako u ptedchozi otdzky méla otazka na okoli. 74 % rodicii nezna ani v
okoli nikoho, kdo by se n¢kdy stal obéti rizikového chovani na internetu, jeden takovy piipad
pak zna 17 % rodich. Vice ptipadl z okoli, kdy se dité stalo obéti néjaké z forem rizikového

chovani na internetu, zna 10 % rodici.

Otéazka €. 13: Vite o n¢jakych zptsobech, jaké vyuziva Skola Vaseho ditéte k prevenci

rizikového chovani zakd v online prostiedi?

S vyrovnanym podilem odpovédi jsme se setkali u otazky, tykajici se prevence na skolach.
Zatimco 50 % rodicu vi o néjakém programu prevence, ktery na Skole, kterou jejich dité
navstévuje maji, tak stejny pomér rodici si zddného zpiisobu prevence na jejich Skole védomo

neni.



Otazka €. 14: Uvital/a byste jako rodi¢, kdyby skola, kterou Vase dit¢ navstévuje, udélala
preventivni program pro rodic¢e, zaméteny na téma rizik v online prostoru? Zucastnil/a byste

se?

Otazka ¢.14
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pfehled

Preventivni program pro rodi¢e na Skoléch je jednou z forem, jak rodice o rizicich a také
prevenci rizikového chovani déti v online prostoru informovat. 18 % rodici si mysli, ze méa v
této oblasti jiz prehled, a tudiZ by se takového programu nezucastnila. Naopak 45 % rodict by
takovyto program piimo uvitala a 37 % rodicl by si i€ast na tomto programu jesté

rozmyslela.

Otazka €. 15: Zucastnila jste se jiz nékdy néjaké formy prevence rizikového chovani déti v

online prostoru? (ptednaska, webinaf, ¢etba knihy na téma)
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Ptedposledni otazka byla zamétena na zjiSténi, zda se jiz rodiCe sami zGc¢astnili n¢jaké formy
prevence. 22 % rodicl o tomto tématu chtéla védét vice, tudizZ se jiz n¢jaké formy prevence
zucastnila. Obcas si néjaké informace na toto téma vyhledava 56 % rodicti a 21 % rodict se
na oblast prevence rizikového chovani déti v online prostoru nikdy nezaméfila, tudiz se ani

zadné formy prevence nezucastnila.

Otéazka €. 16: Zkuste, prosim, vybrat prostiedi, o kterych vite, Ze Vase dit¢ navstévuje.
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Na nejniZ§im stupni se v otdzce vyuZiti online prostiedi umistil také u rodi¢ti Facebook, stejné

jako u zakl. Na nejvyssich pozicich se umistil YouTube, komunikaéni néstroje jako



Messenger ¢i WhatsApp a platforma Instagram. Odpovédi jsou dosti podobné s odpovédmi u

74k, tudiz rodice maji v tomto ohledu ziejmé prehled.

7.2.1. Shrnuti vysledkti dotaznikového Setteni u rodicti zakt druhého stupné
Prvni otazky dotaznikového Setfeni byly zaméteny na zatizeni, kterd jsou jejich détmi
vyuzivanda. V tomto piipad¢ vysledky korespondovaly s odpoveéd'mi zakl — tedy vSichni zéci
jiz maji mobilni telefon a pouze mensi ¢ast zaki potiebuje k pfistupu na internet Wi-Fi.
Zajimavym srovnanim byla otazka ohledné toho, zda rodice se svymi détmi jiz mluvili o
rizicich, kterd jim na internetu hrozi. Zatimco pouhych 15 % zakt uvedlo, Ze se s nimi rodice
na toto téma bavi pravidelné, u rodicti byl tento podil 76 %. Také neceld 3 % rodict uvadi, ze
s détmi na toto téma nemluvilo nikdy, u zaki je tento pomér 24 %. Rozdilnost ve vnimani této
problematiky si mizeme vysvétlit pravdépodobné rozdilnosti vnimani obsahu diskuze na toto
téma z pohledu ditéte a z pohledu rodice. Tietina oslovenych rodicii nema piehled o tom, jaka
prostedi jejich déti na internetu navstévuji a vice nez polovina rodi¢l provadi tuto ¢innost
alesponl obcas. Pfedstavu o Case, ktery déti na internetu travi, ma ale drtiva vétSina rodict. Co
se tyce prevence v ramci Skolniho prostiedi, polovina rodicti uvedla, ze si neni védoma
zadného zpiisobu prevence na skole, kterou jejich dité navstévuje. VéEtsina by se tak

pravdépodobné takového programu zicastnila.

7.3. Dotaznik pro pedagogy

Dotaznikového Setfeni se zucastnilo celkem 19 pedagogt.

Otazky ¢islo jedna a dvé, stejné jako v pfedchozim dotazniku pro rodice, sméfovaly k zjiSténi
pohlavi a také $koly, na které dany pedagog piisobi. Setfeni se zii¢astnilo 84 % Zen a 16 %
muzi, coz je vzhledem ke slozeni pedagogického sboru, kde je ptevaha Zen, predpokladany
vysledek. 37 % pedagogl bylo ze Zékladni Skoly v Petivaldée a zbylych 63 % bylo ze
Zakladni Skoly ve Staré Vsi nad Ondiejnici.



Otéazka ¢. 3: Uved'te, prosim, délku své pedagogické praxe.
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Dotaznikového Setfeni se nezucCastnil zddny zacinajici ucitel s praxi krats$i nez dva roky.
Naopak 68 % dotazovanych pedagogti ma praxi jiz vice nez 10 let a 32 % pedagogi plisobi ve

Skolstvi v rozmezi dvou az deseti let.

Otazka €. 4: Maji u Vas na Skole Zaci pfistup ke svym mobilnim telefonim béhem piestavek?
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Tato otazka zjiStovala, zda mohou Zaci béhem prestavek vyuzivat svych mobilnich telefont.
Na obou $kolach jsou mobilni telefony jednoznacné v prubchu prestavek zakazany, 37 %

pedagogt uvedlo, ze byl tento zakaz vydan na zaklad¢ predchozich negativnich zkusenosti.

Otazka €. 5: Vyuzivate ve svych hodinach ¢asto digitalni technologie, jako pocitac, tablet ¢i
jind zatizeni, kde mohou mit Zaci pfistup na internet? (mysleno mimo hodiny predmétu

informatika)

Otazka ¢.5
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Digitalni kompetence, jakozto sou¢ast Skolnich vzdélavacich programi, sméfuje ugitele k
vyuzivani digitalni technologie ve vyuce. Technologie, v nichz maji zaci pfistup na internet,
vyuziva 58 % pedagogl nékolikrat mési¢né. Priblizné jednou za mésic je vyuziva 5 %
pedagogtli a pouze parkrat rocné pak 37 %. Na skolach jiz neni zadny pedagog, ktery by

digitalni technologie s pfistupem na internet pro svou vyuku nevyuzival.

Otazka €. 6: Pokud jste na piedchozi otazku odpovédeli ano, mate po celou hodinu prehled o

tom, na jaké stranky ¢i aplikace jsou zaci ptipojeni?



Otazka ¢.6
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Touto otdzkou navazuji na otazku ptedchozi, zda pedagogové maji pti vyuziti digitalni
technologie s pfistupem na internet prehled o ¢innosti zakil po celou hodinu. 16 %
dotazovanych uvedlo, ze nikoli, jelikoz nechdva zéky pracovat zcela samostatné. 26 %
pedagogt si mysli, ze piehled o Cinnosti zakd maji a 58 % pedagogl ¢innost zaki béhem

vyuky neustéle kontroluji, tudiZ maji prehled.

Otéazka €. 7: Setkal/a jste se béhem své pedagogické praxe s jakoukoli formou rizikového

chovani zakl v online prostoru?

Otazka ¢.7
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Vétsina pedagogt se jiz setkala s néjakou formou rizikového chovani zaka v online prostoru,
a to 74 % pedagogt. Z toho 63 % pedagogt se s né¢jakou formou jiz setkalo, ale nestava se to
Casto, kdezto 11 % se s timto jevem setkdva pomérné Casto. Nikdy se s zddnou formou

rizikového chovéni v online prostfedi nesetkalo 26 % dotazovanych pedagogii.

Otazka €. 8: Pokud jste na ptedchozi otazku odpovédel/a ano, jaka forma rizikového chovani

to byla?

Otazka ¢.8
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V této otdzce mohli pedagogové vybrat vice moznosti. Nej€astéji se pedagogove setkali s
projevem kyberSikany, a to 58 %, a s projevem flamingu, a to ve stejném pomeéru, tedy 58 %.
Z4dny z pedagogt se nikdy nesetkal s projevem kybergroomingu a 42 % pedagogi se jiz

setkalo s projevem sextingu.

Otazka €. 9: Svétil se Vam nékdy 74k s tim, Ze se setkal s projevem rizikového chovani na

internetu?
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Jesté nikdy se 42 % pedagogil nesetkalo s tim, Ze by se jim néktery z zakl svéfil s tim, ze
setkal s projevem rizikového chovani na internetu. 21 % pedagogt uvedlo, Ze se jim jiz

jednou né&jaky zak svétil a 37 % pedagogii uvedlo, Ze se jim zaci svétili dokonce vicekrat.

Otazka €. 10: Jak Casto fesite Vy osobné¢ problémy spojené s pohybem zakii v online

prostoru?

Otazka ¢.10
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Osobné pak Zadny problém spojeny s pohybem zaki v online prostiedi netesilo 26 %
pedagogt, ne piili§ Casto pak tyto potize fesi 63 % pedagogt a téméft kazdy mésic tyto potize

tesi 11 % dotazovanych pedagogd.

Otazka €. 11: Zatadil/a jste n€kdy prevenci rizikového chovani zaki na internetu do své

vyuky?

Otazka ¢.11
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Jednou z forem, jak Zaky o prevenci rizik v online prostoru informovat, je zahrnout toto téma
do své vyuky. Jiz n¢kolikrat to udélalo 53 % pedagogii, jednou pak 26 % pedagogti, a naopak
nikdy toto téma do své vyuky nezaradilo 21 % pedagogti.

Otazka ¢. 12: Probihd u Vs na skole jakakoli forma prevence rizikového chovani pro zaky?



Otazka ¢.12
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Prevence rizikového chovani by méla byt neodmyslitelnou soucasti skolniho zatizeni. 58 %
dotazovanych pedagogl uvedlo, Ze se u nich na Skole provadi prevence pravidelné. 37 %
dotazovanych uvedlo, Ze se prevence provadi, ale jeji frekvence neni pfili§ Casta a 5 %

pedagogt uvedlo, ze si neni Zadné prevence védoma.

Otazka €. 13: Probihd u Vas na Skole pro pedagogy jakakoli metodicka podpora v oblasti

prevence rizikového chovani zakt v online prostoru?

Otazka ¢.13
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Z4dna forma metodické podpory pro pedagogy neprobiha u 26 % dotazovanych pedagogi.
Pravidelna metodicka podpora pak probiha u 26 % pedagogt, a ne pfili§ casta metodicka

podpora probiha u 47 % dotazovanych.

Otazka €. 14: Jaka je u Vs na Skole nejbéznéjsi forma odhaleni rizikového chovani zakt v

online prostoru?

Otazka c.14
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Pokud se jiz n¢jaka forma rizikového chovani v prostfedi internetu na Skole objevi, pficinnou

jejiho odhaleni je nejcastéji jeho piima forma, tedy Ze se sama obét’ se svym problémem svéri,
a to podilem 63 %. Druhou nejcasté€jsi formou odhaleni rizikového chovani je prostiednictvim
schranky divéry. Této moznosti vyuziva dle pedagogii 53 % zakt. V 47 % piipadi se pak s
danym problémem svéii spoluzék obéti a informuje nékoho z pedagogti. Dal§imi moznostmi

jsou upozornéni rodice, ptipadné problém vypozoruje sim pedagog.

Otéazka ¢.15: Uvital/a byste pro zZaky u Vas na Skole vétsi informovanost o této problematice?
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Dostate¢nou formu prevence rizikového chovani vnima 16 % pedagogt. Naopak rozhodné
vetsi informovanost by pro své zaky uvitalo 42 % pedagogil a trochu vétsi formu

informovanosti by uvitalo 42 % dotazovanych.

Otazka ¢. 16: Uvital/a byste pro pedagogy u Vs na Skole vétsi informovanost o této

problematice?

Otazka ¢.16
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Naprosto shodné vysledky s pfedchozimi ukazala otazka informovanosti pro pedagogy.



Otazka ¢. 17: Znate weby jako e-bezpeci.cz, bezpecne-online.cz, pomoconline.cz a jim

podobné?
Otazka ¢.17
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Webové stranky zaméfené na prevenci rizik v online prostoru zna a navstévuje 21 %
pedagogl. N&kdy jiz o téchto webech slySelo 47 % dotazovanych, ale 32 % pedagogt tyto

weby nezna viibec.

Otazka ¢. 18: Citite se jako pedagog za tuto problematiku zodpovédna/y?

Otazka ¢.18
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16 % pedagogii vnima problematiku rizikového chovéni v online prostfedi pouze jako
zodpovédnost rodi¢i. Caste¢nou zodpovédnost, ale stale vétsi miru zodpovédnosti rodict,
pocituje 47 % a 37 % dotazovanych pedagogli vinima, Ze v této oblasti ma Skola stejnou miru

zodpovédnosti jako rodice.

Otazka €. 19: Vzhledem k neustalému vyvoji technologii — zatadili byste oblast chovani zaka

v online prostiedi jako samostatny pfedmét vyuky?

Otazka ¢.19
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O zatazeni této problematiky, jakozto samostatného predmétu vyuky, by uvazovalo 37 %
pedagogt. 42 % dotazovanych si mysli, Ze tato oblast neni pfedmétem vyuky a viibec si tuto

skutecnost nedokéze pfedstavit 21 % pedagogd.

7.3.1. Shrnuti vysledkli dotaznikového Setfeni u pedagogt zakt druhého stupné
Z vysledkt dotaznikového Setieni vyplynulo, Ze na zadné z oslovenych $kol nesmi zaci
pouzivat mobilni telefon béhem piestavek. Nekteti z pedagogii uvedli, Ze se tak stalo na
zakladé predchozich negativnich zkuSenosti. S digitdlnimi technologiemi se Zaci setkavaji ve
vyuce a alespoii jednou mésicné jej vyuzivaji témet dvé tietiny pedagogli. Behem své
pedagogické praxe se téméf tii ¢tvrtiny oslovenych pedagogt jiz setkalo s n¢jakou formou

rizikového chovani zakl v online prostoru, z nichZ nej¢astéjsi formou byla kyberSikana ¢i

flaming. V rdmci prevence v této oblasti uvedl pouze jeden z oslovenych pedagogt, Ze si neni



védom zadné formy prevence, ktera by u nich na Skole probihala. Do své vyuky jiz nékdy
oblast prevence zahrnuly tii ¢tvrtiny pedagogt. Co se tyce zplisobu, jakym dochazi nejcastéji
k odhaleni nezddouciho chovani, svéii se s problémem sam zak, a to bud’ pfimo, nebo
prostiednictvim schranky diavéry. Témét vSichni pedagogové by v oblasti rizikového chovani
v online prostiedi uvitalo vétsi informovanost, a to jak pro zaky, tak pro samotné pedagogy.
Ditvodem miize byt i to, Ze naprosta vétSina pedagogt citi v této oblasti alespon ¢astecnou

zodpovédnost.



ZAVER

Tato diplomova prace byla zaméfena na online prostiedi. At uz chceme, ¢i nikoli, je to
prostredi, které se dotyka kazdého z nés. A dotyka se také naSich déti. Ale védi nase déti vSe,
co by o online svéte védeét meli? Znaji rizika, kterd jim v tomto svété hrozi? A chréni je pied
témito riziky jejich rodice?

Cilova skupina, kterou se ve své diplomové praci vénuji, jsou zaci druhého stupné zakladnich
$kol. Zaci, ktefi se v online prostiedi pohybuji denné a pro které je toto prostiedi naprosto
ptirozené. Cilem této prace bylo vymezit, kterd internetova prostiedi jsou témito Zaky
nejcasteji navstévovana, zda se jiz zaci setkali s né¢jakou formou rizikového chovani na
internetu a zda jsou si védomi né¢jaké formy prevence, kterd u nich na Skole prob¢hla ¢i

probiha.

Na tyto otdzky jsem hledala odpovédi v rdmci dotaznikového Setieni. Oslovila jsem ale nejen
samotné zaky, ale také jejich rodice, a také ucitele, ktefi na druhém stupni zékladni Skoly
vyucuji, jakozto nedilné soucasti zivota kazdého zaka.

Jakkoli je Facebook zndmy a roz§ifeny, nepatii jiz dnes u zakt druhého stupné mezi
nejuzivangjsi online prostiedi. Témi jsou dle dotaznikového Setieni YouTube, Instagram ¢i
TikTok. Cas, ktery na internetu déti stravi, ¢asto piesahoval dvé hodiny denné, coZ je pomérné
vysoké ¢islo. I z tohoto diivodu je nutné dbat na v€asnou a diislednou prevenci rizik, se

kterymi se mohou Zaci setkat.

Bohuzel ale tfetina dotazovanych zakl uvedla, ze si zadné prevence, ktera by u nich na skole
probéhla, neni védoma. Toto Cislo je opravdu vysoké. Navic az s pétinou zakl na toto téma
nehovofili ani rodice, tudiz na druhém stupni zékladni Skoly se mohou najit takovi Zaci, které

jesté nikdo neinformoval o tom, jaka rizika jim s uzivanim internetu hrozi.

Moznosti prevence piitom maji jak skoly, tak rodi¢e spoustu. Velkym inicidtorem prevence
této problematiky je projekt E-bezpeci. Nabizi jednak pomoc online, prostfednictvim online
poradny, jednak také besedy a piednasky pro skoly, pfipadné online kurzy pro rodice. Kazda
Skola, rodic, ale i samotny zak, ma diky tomu moznost zvolit si alespon néjaky zptisob

prevence, pripadné pokud je jiz tfeba, tak pomoci.

Nékteti rodi¢e svym détem ¢innost na internetu nijak neomezuji, ba dokonce ani nekontroluji,

v jakych online prostfedich se jejich déti pohybuji. Mozna 1 z toho diivodu se jiz velka ¢ast



dotazanych déti setkala s ndjakou formou rizikového chovani v prostfedi internetu. Casto
nevinné komentare ¢i zvefejnéni fotogratie mohou skoncit kybersikanou ¢i vyhrazkami.
Ackoli néktefi rodiCe ¢innost svych déti v online prostoru nekontroluje, vétsin méla piehled o
prostiedich a aplikacich, které jejich déti vyuZzivaji.

V prostiedi Skoly maji Zaci pouzivani mobilnich telefont, ktery je zdky nejuzivanéjSim
nastrojem k uzivani internetu, omezeno. O pfestavkach jsou na obou dotazovanych skolach
smérujici k podporovani digitalnich kompetenci, vSak stale vice vyuziva informacnich
technologii a po¢itadt také ve vyuce. Zaci se tak s online prostiedim mohou setkavat i tady.
Nekteti ucitelé ¢innost zakt v prabéhu vyuky kontroluji, nékteii je vSak nechavaji volné
pracovat, aniz by méli ptehled o tom, v jakém prostiedi internetu se Zdci momentalné nachézi.
Jak také néktefi dotazovani ucitelé uvedli, za oblast prevence rizikového chovani zakt v
online prostfedi neciti zddnou zodpovédnost. Presto by vSak vétSina dotazovanych ucitelti v

této oblasti uvitala vétsi informovanost.

Zodpovédnost je vSak mozna klicovym bodem celé oblasti prevence. V nékterych oblastech
své déti a zaky presvédcujeme, Ze jesté nejsou dostatecné zodpoveédni na to, aby plné
problematice porozuméli a dokazali tak vyhodnotit, zda je rizikova ¢i nikoli. A rizika online
prostfedi jsou bezpochyby oblasti, kde bychom détem méli pomoci a byt iniciatory toho, aby
se naucili zaklady bezpec¢nosti pohybu na internetu a aby si byli védomi rizik, které jim v

tomto prostiedi hrozi.

Hlavnim pilifem pomoci jsou rodice, ale Skola je v této oblasti nemén¢ dilezita. A jeji
moznosti jsou v oblasti prevence velké, staci byt aktivnim inicidtorem. A nejen pro své zaky,
ale také pro své pedagogy, ktefi by méli mit v této oblasti takové znalosti, aby dokazali v

ptipadé potfeby svym zakiim pomoci.

D4 se ptedpokléadat, Ze pohyb v online prostiedi bude stale intenzivnéjsi a piirozenéjsi
soucasti nds vSech. Je tedy dilezité, abychom déti a zaky naucili pohybovat se v tomto
prostfedi bezpe¢né, rozeznavat rizika a vyuzivat internet bez strachu a v plné mite k tomu
pozitivnimu, co v§e nam nabizi. Moznosti prevence tady opravdu jsou, jen je nutné o nich

veédét a pracovat s nimi aktivne.
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SEZNAM PRILOH
Ptiloha 1: Dotaznik pro zéky

Ptiloha 2: Dotaznik pro rodice

Ptiloha 3: Dotaznik pro pedagogy



Dotaznik pro zaky

Dobry den,

jmenuji se Jana Machova a aktualné studuji druhy ro¢nik navazujiciho magisterského studia Ucitelstvi Ceského jazyka a literatury / UCitelstvi
geografie. Tento anonymni dotaznik slouzi k mé diplomové praci, ktera je zaméfena na efektivni metody prevence rizikového chovani zaki v
online prostiedi.

Velmi si vazim Vaseho ¢asu, ktery vénujete vyplnéni tohoto dotazniku a moc Vam dékuji za ochotu a spolupraci.

V pripadé dotazd, pfipominek ¢i jakychkoli dalsich informaci mé, prosim, kontaktujte na e-mail: jana.machova@zspetrvald.cz

1 Zde, prosim, uved své pohlavi.

Napovéda k otazce: Vyber pouze jednu moZnost

D Zena
D muz

2 Zde, prosim, uved tfidu, do které aktualné chodis.

Napovéda k otazce: Vyber pouze jednu moZnost

[ ] testatfida || sedmatfida [ | osmatfida | ] devatd tiida

3 Dotaznik je zaméfen na rizika online prostredi. Vi$, co si pod timto pojmem pfedstavit?

Napovéda k otazce: Vyber pouze jednu moznost

D ano D ne

4 Vlastni$ mobilni telefon, pocitac, notebook nebo tablet?

Napovéda k otazce: Vyber pouze jednu moznost

D ano D ne



5 Pokud jsi na vy3e uvedenou otazku odpovedél/a ano, ktery z téchto nastroji vyuzivas
nejcastéji?
Mapavéda k atazee: Lee wiat fedn nedo wie odpovid?

[] motilnitetefon [ poéitat [ ] notebook [ tablet

6 Pokud vlastnis mobilni telefon, mas na ném sva vlastni data?

Mapavéda k atazee: Fiber pouze fedm modnost

|:| ang D ne D nemam mobilni telefon

7 Pokud vlastnis pocitac, notebook (i tablet, mas na ném neomezeny piistup k intemetu?

MNapovida k atazee: Vyber pouze fednmu mofnost

|:| ana D ne

8 Kolik casu denné travis na intemetu?

Mapavéda k atazee: Fiber pouze fedm modnost

[] ménénezpithoding [ pil hodiny 2 hodinu [ hodinuaidvé [ vice nez dvé hodiny denné

9 Jake stranky ci aplikace nejcastéji vyuzivas?
Mapavéda k atazee: Lee wiat fedn nedo wie odpovid?

D Facebook D YouTube D Instagram D TikTok D Snapchat

|:| komunikaéni zafizeni (MessengeOdpavedr, WhatsApp, ) D herni aplikace

(] sin (prosim wed jaks) | I

10 Sdilis na internetu sve fotky a své osobni udaje (misto bydlisté, datum narozeni, apod.)?

Mapaviida k atazee: Vyber pouze jedmu modnost

|:| ana D ne, hlidam si své soukromi



11 Stalo se ti nékdy, Ze té zkontaktovala cizi osoba pies intemet a chtéla po tobé tve osobni
Udaje, fotografie nebo dokonce osobni schiizku?

Mapowida k atazee: Kiber pouze fednu madnost

|:| ana, bylo to pro mne dost nepfijemné [:l ano, ale nevadilo mi to D ne, tohle se mi jeité nestalp

12 Kontaktoval/a jsi nékdy ty pres internet osobu, kterou neznas?

Mapovida k atazce: Viber pouze fedmu maknost

D ano, chtél/a jsem se sezndmit D ano, pOuZE 2 avidavosti |:| ne, nikdy

13 Znas ve svém okoli nékoho, kdo se setkal s néjakym nevhodnym, urazlivym (i jakkoli
podezfelym chovanim na intemetu?

Mapavida k atazee: Viter pouze fednu makmost

D ana, znam spoustu lidi D ang, par jich mam D ne, ¥ mém okoli nikoho takového nezndm

14 Setkal/a ses ty osobné nékdy s néjakym nevhodnym, urazlivym (i jakkoli podezielym
chovanim na intemetu?

Mapovida k atazce: Viber pouze fedmu maknost

I:l ana, jednou s mi to uistalo |:| ano, stéva 58 to pomémné Casto D ne, nikdy s mi tohle nestalo

15 Pokud by ses ty nebo nékdo z tvych kamaradi/spoluzak( stal obéti néjakeho podezielého Ci
nevhodného chovani na intemetu, vis, na koho se ve Skole obratit?

Mapavida k atazee: Viter pouze fednu madkmost

D ana, D fekl/a bych to tridnimu D nevim, nikdo nas D pokud by se to stalo, nikomu bych to ve Skole
vim utiteli neinfarmaoval nefexl/a

16 Probéhla u vas na Skole jakakoliv forma prevence rizikového chovani v online prostiedi (v
ramci vyucovaci hodiny, v ramci diskuze na toto téma, v ramci néjake prednasky, apod.)?

Mapavida k atazee: Lze wiat jeohy nebo wee odpovdd!
I:l ana, v ramci diskuze s pedagagickym |:| ana, méli jsme prednidku D ne, nevzpomindm si, 2 by nas o tomto
pracovnikem (u€itel%a, feditel/ka,.) zaméfenou na toto téma nékdo jakkoliv informaval

(] s (doptiy |




17 Mluvili s tebou rodice o rizicich, ktera ti na intemetu hrozi?

Mapovida k atazee: Vider pouze fedmu modnost

D ana, jednou jsme o tom miuyili D ano, bavime se o tom pravidelné D ne, rodice se mnou na toto téma jeté nehovofili

18 Nyni uvedu par rizik, se kterymi se na internetu mazes setkat. Prosim, vyber ty, které vi§, co
znamenaji.

Mapoviida k atazee: Lre wital fedng ebo vice odpovial’

D Kyberiikana D Kybergrooming D Sexting D Flaming

19 Uvital/a bys u vas na Skole jakoukoliv formu prevence rizikového chovani na intemetu (napf.
prednaska, projekt, tematicka hodina)?

Mapovida k atazee: Vider pouze fediw modiost

l:’ ana, byl/a bych D ne, ridk jsem si védom,/a a nepotfebuji dalsi D u nas na skele jsme dostatetné a pravidelné
rad/fa informace informaovani



Dotaznik pro rodice

Dobry den,

jmenuji se Jana Machova a aktualné studuji druhy rocnik navazujiciho magisterskéno studia Uitelstyi ceskeho jazyka a literatury / Utitelstvi
geografie. Tenta anonymni dotaznik sloudi k mé diplomoveé praci, kterd je zaméfend na efektivni metody prevence rizkového chovini Ekd v
online prostiedi.

Velmi si vidim Vaseho £asu, ktery vénujete vyplnéni tohoto dotazniky a moc Vam dékuji 22 ochotu a spoluprici.

V pfipadé dataal, pfipominek £i jakyjchkoli daldich infarmaci mé, prosim, kontaktujte na e-mail: janamachova@zspetrvald.cz

1 Uvedte, prosim, své pohlavi.

Napovdda k atazee: Viderte pouse fedng mafnost

D Ena D mui

1 Vade dité je zakyni/zakem:
Mapovdda k atazce: Viderte jadng nebo wee odpoéd?

(] sestetiisy [] sdmetiiay [ ] osmétiidy [ devté tridy

5 Vlastni Vase dité mobilni telefon?

Napovdda k atazee: Viderte pouse fedng mafnost

|:| ana D ne

4 Pokud jste na predchozi otazku odpovédél/a ano, ma na tomto telefonu mobilni data, a tudiz
neustaly pfistup k intemetu?
Napovdda k atazee: Viderte pouse fedng mafnost

[] ano, ma svéviastnidata ] ne, musi mit pfipojeni kwi-i || mé dité nema mobilni telefan



6 Mluvil/a jste s Vasim ditétem o rizicich, které intemet predstavuje?
Mapoviida k atasee: Vyderte pouze fedny monost

I:l ana, jednou jsme si o tom promiuvili D ano, mluvime o tom pravidelné D e, 1 tato téma jsem s ditétem nemluvilfa

7 Kontrolujete, jaka online prostedi Vase dité navstévuje?

Mapovida k atazce: Vyberte poure fedny monost

I:l ana,

ana, ne, bral/a bych ta jako porudeni g, nemam k tomu ne, ale myslim, 3e biych
pravidelné D obéas D D D

dlvéry divod mél/a

8 Mate predstavu, kolik Casu travi Vase dité denné v prostredi intemnetu?

Mapoviida k atasee: Vyderte pouze fedny monost

D ana, mam o tom prehled D myslim, % ano D ne, nemam vibec prehled

9 Setkal/a jste se nékdy s pojmy jako kybersikana, kybergrooming, sexting, flaming?
Mapoviida k atasee: Vyderte pouze fedny monost

D ana, nam viechn pajmy D ano, nékteré nam D ne, neslySel/a jsem ani o jednom 2 nich

10 Stalo se Vase dité jiz nékdy obéti jakekoli formy rizikového chovani na intemetu? (slovni
urazeni, nevhodné zpravy, zpravy od cizich osob, zneuziti osobnich Gdajd, apod.)

Mapovida k atazce: Vyberte poure fedny monost

I:l ana, jednou jame jii problemy v tomto ohledu fesii D ana, stala se nam to jiz vicekrat D ne, nikdy se natésti nic nestalo



11 Znate néjake dité z okoli, které se stalo obéti jakekoli formy rizikového chovani v prostiedi
internetu?

Mapoviida k atazce: Viderte powe fedi modnost

|:| ano, znam jeden takovy pfipad |:| ano, mam vice pripadi z okoli |:| ne, nikoho takowého neznam

12 Vite o néjakych zpisobech, jake vyuziva Skola Vaseho ditéte k prevenci rizikového chovani
zaki v online prostredi?

Mapoviida k atazce: Viderte powe fedi modnost

|:| ana, nade Skola md néjake formy prevence D ne, 0 Zdném zpdisabu prevence nevim

13 Uvital/a byste jako rodic, kdyby Skola, kterou Vase dité navstévuje, udélala preventivni
program pro rodice, zameéfeny na téma rizik v online prostoru? Zicastnil/a byste se?

Mapoviida k atazce: Viderte powe fedi modnost

|:| ana, to bych opravdu uvitala |:| moina bych se zoéastnila D ne, myslim, 2 v této oblasti mam jii pfehled

14 Zucastnil/a jste se jiz nékdy néjake formy prevence rizikového chovani détiv online prostoru?
(pfednaska, webinaf, Cetba knihy na téma)
Mapoviida k atazce: Viderte powe fedi modnost

|:| ana, chtél/a jsem o tomto tématu D ne, na toto téma jsem se nikdy D ne, ale obéas si vyhladavam néjaké infarmace
vdét vice nezaméfilfa na internetu

15 Zkuste, prosim, vybrat prostredi, o kterych vite, ze Vase dité navstévuje:

Mapoviida k atazce: Viderte jedne nebo wee odpowdd?

Stranky s herni
I:l Facebook D Instagram D YouTube |:| Snapchat D tematilou

) Komunikatni nastroje (Messenger,
TikTak
IR W it
D Iind {prosim uvedte) | |




Dotaznik pro pedagogy
Dobry den,
jmenuji se Jana Machova a aktualné studuji druhy rognik navazujiciho magisterského studia UCitelstvi Eeského jazyka a literatury / UEitelstvi

geografie. Tento anonymni dotamik sloudi k mé diplomové praci, kterd je zaméfena na efektivni metody prevence rizikového chovani &ka v
online prostfedi.

Velmi si vaZim Vaseho Casu, ktery vénujete vyplnéni tohoto dotazniku a moc Vam dékuji za ochotu a spolupraci.

W pfipadé dotazl, pfipominek ¢i jakychkoli daldich informaci mé, prosim, kontaktujte na e-mail: janamachova@zspetrvald cz

1 Uvedte, prosim, na jaké ZS plsobite.

Mapovida k otazee: Vydere pouze jedny odpowdd

(] 25 petivald uNového Jicina  [_] 2 Staré Ves nad Ondejnici

2 Uvedte, prosim, své pohlavi.

Mapovéda k otazce: Videre pouze fedny modnost

D Zena D muz

3 Uvedte, prosim, délku své pedagogicke praxe.

Mapovéda k otazce: Videre pouze fedny modnost

D méné ne dva roky D dva aZ deset let D vice ne deset let



4 Maji u Vas na Skole zaci pristup ke svym mobilnim telefoniim béhem prestavek?
Napovida k otézce: Viberte pouze jednu modnost

D ano, v tomto je nijak D ne, zici nesmi poudivat mobilni telefon ani ve ne, a to na zakladé predchozich
Neomezujeme vyuovani, ani o prestavkach negativnich zkulenosti

5 Vyuzivate ve svych hodinach Casto digitalni technologie, jako pocitac, tablet Ci jind zafizeni,
kde mohou mit Zaci pfistup na intemet? (MySleno mimo hodiny predmétu informatika)
Mapovida k otazce: Videre pouze jedmw moZnost

D ano, nékolikrat D ano, asi jednou D pouze parkrat D ne, potitate a jind zafizeni pro svou wuku

mésitné mésic rotné nepouzivam

6 Pokud jste na predchozi otazku odpovédéli ano, mate po celou hodinu prehled o tom, na jake
stranky Ci aplikace jsou Zaci pfipojeni?
Napovida k otézce: Viberte pouze jednu modnost

D ano, ¢innost Z3k{ neustale kontroluji D myslim, #e ano D ne, Zky nechavam pracovat samostatné

7 Setkal/a jste se behem své pedagogické praxe s jakoukoli formou rizikového chovani zaki v
online prostoru?

Napovéda k otazce: Viderte pouze jednu moZnost

D ano, ale nestava se to ¢asto
D ano, pomérné Casto

D ne, nesetkal/a

8 Pokud jste na predchozi otazku odpovédél/a ano, jaka forma rizikového chovani to byla?

Mapovida k otazce: Videre jedmy nebo wie odpoved

kybergrooming {seznameni s obéti s sexting (zasilani zprav, flaming (agresivni urazky
(] iyberdikana [ naslednjm imyslem vylakini obéti ajejio || fotografi & videi se a nepiatelské vzkazy na
sexualniho meuditi) sexualnim obsahem) internetu)

D Jina (prosim uvedte) ‘ ‘




9 Svéil se Vam nékdy Zak s tim, Ze se setkal s projevem rizikového chovani na intemetu?

Napovéda k otazce: Vyderte pouze jedny modnost

D ano, jednou se mi to jiz stalo D ano, stalo se mi to uZ vickrat D e, jesté se mi to nestalo

10 Jak casto fesite Vy osobné problémy, spojené s pohybem zak v online prostoru?
Napovéda k otazce: Vyderte pouze jedny modnost
D tyto problémy Fedim témér kaidy D tyto problémy nefefim moc D ja 0sobné jsem jesté zadny problém tohoto typu

mésic tasto nerefil/a

11 Zafadil/a jste nékdy prevenci rizikového chovani zak(i na intemetu do své vyuky?
Napovéda k otazce: Vyberte pouze jedny modnost
15 Uvital/a byste pro zaky u Vas na Skole vétsi informovanost o této problematice?
Napovéda k otazce: Vyberte pouze jedny moZnost

D ano, rozhodné D ano, mohla by byt informovanost trochu vétii |:| ne, mame zde dostatecnou formu prevence

16 Uvital/a byste pro pedagogy u Vas na Skole vétsi informovanost o této problematice?

Napovéda k otazce: Vyberte pouze jedny moZnost

D ano, rozhodné D ano, mohlz by byt informovanost trochu vétsi D ne, mame dostatetnou formu prevence

17 Zndte weby jako e-bezpeci.cz, bezpecne-online.cz, pomoconline.cz a jim podobné?

Napovéda k otazce: Vyherte pouze fedny moZnost

D ano, tyto weby znam a navitévuji D ano, u jsem o nich nékdy slyiel/a D ne, tyto weby neznam

18 Citite se jako pedagog za tuto problematiku zodpovédny/a?
Napovéda k otazce: Vyberte pouze jedny moZnost

D ano, ale nejvétsi zodpovednost maji D ano, kol a rodice nesou stejnou tihu D ne, je to zalefitost ki a jejich
rodice 20dpovédnosti rodic

19 Vzhledem k neustalému vyvoji technologii - zafadil byste oblast chovani zak v online
prostredi jako samostatny pfedmét vyuky?

Napovéda k otazce: Vyherte pouze fedny moZnost

D ano, vzhledem k wyvoji doby by se o tom dalo uvaiovat D ne, tohle neni predmétem wyuky D ne, nedokadu si to predstavit
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