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ABSTRAKT

Diplomova prace je zamétrena na vytvoreni ovladaciho rozhrani pro polygon simulu-
jici datovou ¢ast rozvodné sité Ceské republiky, kde je komunikace mezi jednotlivymi
rozvodnami realizovana protokolem IEC 60870-5-104. Teoreticka ¢ast prace detailné
vysvétluje zakladni principy, vlastnosti a moznosti komunikac¢nich standarda IEC
60870 a ITEC 61850. Dalsi ¢ast je zamérena na samotnou realizaci a naslednou imple-
mentaci ovladaciho rozhrani véetné implementace modulu IEC 61850-80-1 pro pre-
vod dat mezi zminénymi standardy. Posledni ¢ast popisuje vytvorené scénare chovani

¢i samotny rozbor komunikace.

ABSTRACT

The diploma thesis is focused on the creation of a control interface for a polygon
simulating the electrical distribution network of the Czech Republic, where com-
munication between substations is realized by IEC 60870-5-104 protocol. The the-
oretical part of the thesis explains the basic principles, properties and possibilities
of communication standards IEC 60870 and IEC 61850. The next part is focused
on the actual implementation and subsequent implementation of the control inter-
face, including the implementation of the IEC 61850-80-1 module for data transfer
between the mentioned standards. The last part describes the created behavior sce-

narios or the analysis of communication itself.
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Uvod

S nastupem moderni technologie se zacal rozvijet trend dalkového Tizeni. K tomuto
ucéelu byly navrzeny softwary a standardy jako SCADA!, které informace nejen shro-
mazduji, ale také podporuji vzdalenou regulaci a rizeni. Vytvoreni plné funkéniho
systému na béazi dalkového Tizeni neni levna zalezitost, a tak si mnozi vyrobci chrani
detailnéjsi informace o svych systémech.

Zde nastava problém vyvoje novych technologii, nebot vyrobci mnohdy nemaji
s kym spolupracovat na vyvoji zafizeni ¢i nemaji kde si tato nova zatizeni otestovat.
Dalsi problém tkvi v samotném skoleni zaméstnanci. Jedna se o ¢asové naro¢ny pro-
ces, kde neni rozumné tyto nedostatecné zkusené zaméstnance pripoustét k realnému
systému dalkového fizeni. Proto vznikaji simulatory ¢i celé polygony.

Cilem diplomové préace je seznameni se se standardy IEC 60870 a TEC 61850,
na zakladé téchto znalosti vytvorit programové reseni reprezentujici jednotlivé sta-
nice polygonu energetické prenosové soustavy, véetné samotného ovladaciho a kon-
trolniho rozhrani pro vzdéalenou spravu. V neposledni fadé také definovat a realizo-
vat scénare chovani stanic polygonu, které odpovidaji nejbéznéjsim staviim realnych
elektraren a rozvoden véetné scénaii utokiu na infrastrukturu polygonu.

Soucasti prace je i detailni rozbor programového feseni stanic polygonu a zpt-
sobu simulovani komunika¢nich dat. Rovnéz je rozebrana implementace webového
rozhrani, které zajistuje spravu nad stanicemi polygonu prenosové soustavy vcetné
detailniho popisu vsech vytvorenych ovladacich funkci. Dale je popsan navrh a im-
plementace standardu IEC 61850-80-1 slouzici k pfevodu dat mezi standardy TEC
61850 a IEC 60870.

Posledni ¢ast je vénovana testovani definovanych scénait chovani, véetné vizual-
niho znazornéni prubéht. Ukdzana a rozebrana je i samotné komunikace, navazovani
a ukoncovani spojeni mezi prvky polygonu ¢i fidici komunikace mezi webovym ser-

verem a stanicemi polygonu.

ISupervisory Control And Data Acquisition
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1 Elektricka soustava CR

Elektricka soustava je systém zarizeni, kterd zajistuji prenos elektrické energie od vy-
robetl k odbératelim. Slouzi k prenosu a rozvodu elektrické energie z mista vyroby
(elektrarny ¢i rozvodny) do mista spotieby (domécnosti ¢i firmy). Elektrickou sou-
stavu tvoif elektrické stanice, vyrobny elektrické energie a elektrické sité. V Ceské
republice se aktualné nachéazi pres 36 000 zdroji vyrabéjicich elektiinu. Vedle jader-
nych, uhelnych, paroplynovych a vodnich elektraren jde také o elektrarny solarni,
vétrné nebo na biomasu. Elektrickou soustavu CR délfme na prenosovou a distri-

buéni soustavu. [1, 2]

o Prenosova soustava — Je sestavena ze siti 400 a 220kV a tvori pater elek-
trické soustavy. Slouzi k prenosu vykont na velké vzdéalenosti, zajisténi propo-
jeni elektrickych soustav se soustavami zahrani¢nimi ¢ pro vyvedeni vykonu
z velkych systémovych elektraren. S okolnimi staty je ¢eska PS! propojena 11
vedenimi 400 kV a 6 vedenimi 220 kV. Do PS CR spada 12 elektraren a 43

rozvoden. [2, 3]

o Distribuc¢ni soustava — Slouzi k distribuci vykonu ke konkrétnim odbérateltim.
V CR je tvofena sitémi 110 kV a viech niz§ich napétovych trovni. Pienasi
vykon na kratsi vzdalenosti a také jsou do ni pripojeny elektrarny nizsich
vykonu. V nékterych pripadech zajistuje preshranicni propojeni, které vsak

slouzi pouze pro napajeni urcitych oblasti. [1]

Mezi hlavni rozdily mezi distribuéni a prenosovou soustavou patii kromé velikosti
napéti jednotlivych prvku siti také zapojeni a zpusob provozu siti PS. V PS jsou
az na drobné provozni vyjimky vSechna vedeni a transforméatory mezi irovnémi 400
a 220 kV. Jedna se o propojenou sit, ve které lze kterykoliv prvek této sité v pripadé
poruchy okamzité nahradit jinym. Pti odstaveni jednoho, nebo vice vedeni, ¢i trans-
formatori prevezmou jejich zatéz ostatni prvky, které zustaly v provozu. Systém
zalohy se odborné nazyva bezpecnostni kritérium N-1. Tento zptisob je pouzit i pri
navrhu a provozu rovnéz distribucéni sité na napétové arovni 110 V. [1, 2, 3]

V rameci rozvodné sité CR je pouzit komunikaéni protokol IEC 60870-5, ovsem
v praxi (prevazné tedy v zahrani¢i) muzeme narazit na spoustu komunikaénich
protokold, mezi které pati{ napi. Modbus, Modbus X, Profibus, Spabus, DNP3?
nebo IEC 61850. [4]

I Pfenosova Soustava
2Distributed Network Protocol 3
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1.1 Swupervisory Control And Data Acquisition

Supervisory Control And Data Acquisition zkracené SCADA, je souhrnné oznaceni
pro sadu softwaru a zafizeni, kterd slouzi k dispec¢ernimu (délkovému) fizeni z cen-
tralniho pracovisté. Pouzivana je prevazné k monitorovani a fizeni primyslovych
¢i jinych technickych zafizeni a sbéru dat. Tento systém je tvoren Tidicimi a pod-
fizenymi stanicemi. Podrizené stanice vykonavaji prikazy od nadrazenych stanic,
jako napriklad tidici prikazy, nastavovani vystupt, ¢i poskytovani informaci o vstu-
pech. Podrizené stanice slouzi pouze ke sbéru dat, ale samotny vyznam téchto dat
je zpracovavan jiz ridici stanici. [5, 6]

Systém SCADA obecné nezastava funkci plnohodnotného ridiciho systému dané
technologie, ale je zaméfen prevazné na dispecersky dohled, monitorovani ¢i pri-
padnou parametrizaci. Software typu SCADA je provozovan na vyssi Urovni, tj.
nad hardwarem (mé&fice, PLC3, senzory atd.), ktery zprostfedkovava konektivitu
a sbér dat z dohledovych technologickych procesu. [5, 7]

Systémy na principu SCADA mohou komunikovat s okolim prostirednictvim spe-
cializovanych primyslovych linek ¢i siti. Ovsem v dnesni dobé jsou stale castéji
vyuzivany pocitacové sité typu ethernet, na kterych probihda komunikace zpravidla
prostrednictvim standardizovanych komunikacnich protokoli. SCADA systémy jsou
vysoce Skalovatelné a umoznuji zpracovavat vstupni proménné v poctu od néko-
lika jednotek do stovek tisicli, a to v zavislosti na slozitosti a rozsahu dohledové

technologie. [5, 6]

1.2 IEC 60870

Protokol TEC 60870 byl vytvoren technickou komisi 57 v roce 1995. Jedna se o stan-
dard pro dohledové fizeni, komunikaci elektronickych napajecich systémii a ochranu.
Je vyuzivan predevsim v energetice. Stejné jako napiiklad protokol DNP3 je posta-
ven na architektufe EPA*. Obrazek 1.1 zobrazuje model ISO/OSI a EPA. [8, 9

Zékladnim faktem k pochopeni adresovani podle IEC 60870-5 je rozdil mezi ridi-
cimi a monitorovacimi sméry. Predpoklada se, ze celkovy systém maé hierarchickou
strukturu zahrnujici centralizovanou kontrolu. Dle tohoto protokolu je kazda stanice
bud ridici nebo kontrolovanou stanici. [8, 10]

Pri tomto zptsobu komunikace, Fidici stanice odesila pozadavky vsem svym pod-
fizenym stanicim, kde kazda podiizend jednotka reaguje individualné. Postup dota-

zovani muze byt ptizpisoben individudlnim pozadavkim systému. [10, 11]

3Power Line Communication
4Enhanced Performance Architecture
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Model ISO/OSI

Aplikacni
Prezencéni Model EPA
Relacni Aplikacni
Transportni Linkova
Sitova Fyzicka
Linkova
Fyzicka

Obr. 1.1: Model ISO/OSI v porovnani s modelem EPA.

1.2.1 Normy IEC 60870

Normy IEC 60870 jsou u néas oznacovany jako CSN EN 60870. Jedna se o ozna-
¢eni celé skupiny norem nazvanou ,,Systémy a zarizeni pro dalkové ovladani“. Tento

soubor je rozdélen do 6 ¢asti. [8, 11, 12]

« IEC 60870-1 (Vseobecné ustanoventi)
IEC 60870-2
IEC 60870-3
IEC 60870-4
IEC 60870-5 (Komunikaéni protokoly)

o IEC 60870-6 (Protokoly dalkového Tizeni)

Provozni podminky)
Elektrické charakteristiky rozhrani)

Pozadavky na vlastnosti)

o~ o~~~

Prvni dvé se zabyvaji vSeobecnymi zdsadami této normy. TTeti z nich pojednava
o elektrickych charakteristikach rozhrani. Dalsi se zabyva pozadavky na vlastnosti
dalkového ovladani. Cést IEC 60870-5 (Komunikacni protokoly) se zabjva samot-
nymi komunikac¢nimi protokoly. Ty specifikuji funkce uziteéné pro systémy dalkového
nismus piifazovani ¢asovych znacek. (8, 11]

Posledni c¢asti je IEC 60870-6, ktera definuje systémy pouzivané pro dalkové
ovladani v aplikacich elektrotechniky a automatizace energetickych systémi. Byla
vyvinuta, aby poskytla komunikac¢ni profily pro odesilani zédkladnich kontrolnich
zprav mezi dvéma systémy, které jsou kompatibilni s normami ISO a doporucenimi
ITU-T. [8, 12]

15



Report by Exception

Tato funkcionalita umoznuje podiizenym stanicim pozadat o komunikaci s ridici
stanici. Podrizena stanice je schopna inicializovat komunikaci i bez dotazani, jinak by
se o danych proménnych (vétsinou kritickych pro systém) dozvédéla az v okamziku,

kdy by na danou podfizenou stanici doslo podle pravidelného dotazovani. [8, 9]

Casové znacky

Casové znacky slouzi ke zjisténi ¢asu konkrétni udalosti. Tato znacka byva auto-
maticky ptipojena k dané zpravé. Tato zprava zpravidla obsahuje informace o tom,
kdy nastala dana udalost a co bylo jeji pri¢inou, typicky ve formatu rok-tyden-den
a sekundy. Ovsem nejedna se o pravidlo a muze se ménit dle dané implementace
a potfeb. Pro spravné fungovani je nezbytné také udrzovat presnou casovou syn-

chronizaci mezi ridici a podfizenymi stanicemi. [8, 10]

Format CP56Time2a

Jedna se strukturovany forméat casu, ktery je vyuzivan protokolem IEC 60870-5
k vytvareni casovych razitek. Vyuzivan je predevsim sedmi bajtovy format, nebot
tI{ bajtovy format neni v protokolu IEC 60870-5-104 povolen. [8, 11]

1.2.2 Struktura zprav

Protokol IEC 60870-5 je zalozen na redukovaném referenénim modelu EPA. Tento
model obsahuje tri vrstvy modelu ISO/OSI, a to aplikacéni, linkovou a fyzickou
vrstvu. Tabulka 1.1 ukazuje jednotlivé ¢asti normy IEC 60870-5 pri dosazeni do mo-
delu EPA. [8, 10, 11]

Tab. 1.1: Normy IEC 60870-5 v modelu EPA.

Vybrané aplika¢ni funkce podle IEC 60870-5-5 Uzivatelsky proces
Vybrané informacni aplikac¢ni prvky podle IEC 60870-5-4
Vybrané datové jednotky aplika¢nich sluzeb podle IEC 60870-5-3
Vybrané postupy prenosu podle IEC 60870-5-2

Aplika¢ni vrstva

Linkova vrstva

Vybrané formaty prenosovych ramect podle IEC 60870-5-1

Vybrané doporuceni I'TU-T Fyzicka vrstva

o Aplika¢ni vrstva — definuje informacni prvky pro strukturovani aplikac¢nich dat
a funkce komunikacnich sluzeb. Definuje celkovou strukturu zprav, strukturu

ASDU®, informacni prvky, adresovani a smérovani zprav atd.

5 Application-layer Service Data Unit

16



o Linkova vrstva — urc¢uje formaty ramct ¢i bitové poradi.
o Fyzickd vrstva — definuje hardwarové zavislé specifikace komunikacnich roz-
hrani TEC 60870-5-101 a IEC 60870-5-104. Zahrnuje definici komunikac¢nich

rozhrani a konfigurace sité.

1.2.3 Prenos dat

Protokol TEC 60870-5-101 poskytuje komunikac¢ni profil pro odesilani zprav o dal-
kovém Tizeni mezi centralni ridici stanici a dalkové ovladanymi stanicemi. Pro tyto
ucely vyuziva primo propojené datové okruhy mezi centralni stanici a jednotlivymi
vystupy. Tento protokol umoznuje dva zpusoby prenosu komunikace, a to na vy-
vazeny a nevyvazeny. Protokol TEC 60870-5-104 kombinuje aplikac¢ni vrstvu IEC
60870-5-101 a pfenosové funkce poskytované protokolem TCP /IPS. [8, 10]

1. Balanced (Vyvéazeny prenos) — V tomto rezimu muze kazda stanice iniciovat
prenos zprav. Stanice mohou pracovat soucasné v fidicim a Fizeném stavu.
Vyvazeny prenos je omezen na konfiguraci bodového prenosu point-to-point
a vicebodového prenosu multiple point-to-point. [8, 10]

2. Unbalanced (Nevyvazeny prenos) — V tomto rezimu fidici stanice idi datovou
komunikaci postupnym dotazovanim. Zahajuje veskeré prenosy zprav, zatimco
fizené stanice mohou pouze reagovat na tyto zpravy. Vyuzivan je prevazné

pro globélni, cyklické, ovladaci piikazy ¢i prikazy nastaveni. [8, 10]

1.2.4 Datovy objekt

Norma IEC 60870-5 obsahuje informace o sadé informacnich objektii, které vyhovuji
jak obecnym aplikacim SCADA, tak zejména aplikacim energetickych rozvodnych
systému. Uvnitf ASDU jednotek jsou prenasena aplikac¢ni data v ramci jednoho
nebo vice informacnich objektt viz obr. 1.2. [8, 9, 13]

Kazda datova jednotka ma jedinecné typoveé identifikacni ¢islo. V kazdé jednotce
ASDU je zahrnut pouze jeden datovy typ nachézejici se v prvnim poli ASDU jed-
notky. Typy informacnich objektl jsou normou definovany a seskupeny podle sméru,
a to na smér monitorovani ¢i fizeni, a podle typu informaci, které prenasi. Mezi né
patii informace o procesu, informace o systému, parametry prenosu souborti. Kom-
pletni vypis vSech typové identifikacnich ¢isel jsou uvedeny v priloze E. [8, 12, 13]

Daéle pak muzeme jednotlivé zpravy délit podle samotného divodu, ktery zpu-
sobil poslani dané zpravy neboli COT?. Toto znaceni je uréeno ke zlepseni transpa-
rentnosti pri zpracovavani prijatych zprav. Vsechny typy COT a jejich vyznamy jsou

uvedeny v piiloze F. [8, 12, 13]

6Transmission Control Protocol /Internet Protocol
"Cause Of Transmission
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@ Typ identifikace
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Obr. 1.2: Struktura ASDU jednotky.

Dalsi polozkou v zahlavi ASDU zpravy je sekvenéni &fslo SQ®, které uréuje poradi
pfijatych zprav, adresu ptivodce zpravy OA? ¢ informacni prvek, ktery je zakladnim

prvkem a slouzi k prenosu informaci. [8, 12, 13]

1.2.5 IEC 60870 TLS spojeni

Komunikaé¢ni protokol TLS! podle normy IEC 608070-5-7 kapitoly 9 lze pouZit tak,
aby umoznoval bezpeénou komunikaci se zarizenim na bazi protokolu IEC 60870-5-
104. Pro sifrovani 1ze pouzit kryptografii verejného klice nebo asymetrické sifrovani.
Proto pottfebuje kazdy ucastnik tohoto systému (klient/server), certifikdt a sou-
kromy kli¢. Podporovany protokol v IEC 60870-5-104 s pouzitim TLS je zalozen
na certifikdtech X.509. [8, 11, 14]

o Rezim serveru — Pokud ma byt zafizeni provozovano jako server, musi byt de-

finovan zabezpeceny port serveru (tlsServerPort). Tento port je ve vychozim

8Sequence Number
9Originator Adress
O Transport Layout Security
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nastaveni 0, coz znamena, ze rezim serveru je deaktivovan a zadny klient se
nemuze pripojit. Dale muzeme definovat port serveru (tcpServerPort) pro ne-
zabezpecena pripojeni. Nastaveni nenulového ¢isla pro tlsServerPort a tepSer-

verPort umoziuje paralelné zabezpecené a nezabezpecené spojeni. [11, 14]

o Klientsky rezim — Pro kazdé spojeni, které zarizeni vytvori jako klient k jinému
serveru, existuje interni datovy bod (_ IecConnection). Prvek datového bodu
(_IecConnection.Config.Flags) definuje, zda musi byt pfipojeni Sifrovano. Po-
kud je aktivovano Sifrovani, klient navaze spojeni TLS a odpovidajicim zptso-
bem zasifruje veskerou komunikaci IEC 60870. [11, 14]

Certifikat X.509

V kryptografii je X.509 standard definujici format certifikatia verejného klice. Cer-
tifikaty X.509 se pouzivaji v mnoha internetovych protokolech, véetné TLS/SSL!!,
coz je zaklad pro HI'TPS!2, bezpecény protokol pro prochdzeni webu. Pouzivaji se
také pri vytvareni elektronickych podpistu. Certifikat X.509 obsahuje verejny kli¢
a identitu (nézev hostitele, organizace nebo jednotlivce) a je podepsan certifika¢ni
autoritou, nebo sam sebou. [8, 14, 15]

Poté, co je certifikat podepsan divéryhodnou certifikacni autoritou, nebo ovéren
jinymi prostfedky, se miize tento drzitel certifikatu spolehnout na obsazeny verejny
kli¢ pri navazovani zabezpecené komunikace s jinou stranou nebo k ovérovani doku-
mentu digitdlné podepsanych odpovidajicim soukromym klicem. [8, 14, 15]

Tento standard také definuje revokacni seznamy certifikat, které jsou prostred-
kem k distribuci informaci o certifikatech, které byly podepisujicim organem pova-
zovany za neplatné stejné jako algoritmus ovéreni cesty certifikace, ktery umoznuje
podepisovani certifikatt zprostiedkovanymi certifikaty CA'3, které jsou zase pode-

psany jinymi certifikaty. [8, 14, 15]

1.3 IEC 61850

Standard IEC 61850, ktery je u nés definovan normami CSN EN 61850, byl zave-
den, aby sjednotil komunikac¢ni standardy v energetice, nebof zde existuje mnoho
vzajemné nekompatibilnich protokoli. Béhem vyvoje standardu byl kladen zvlast
dtiraz na spolehlivost a stabilitu. Je tvoren nékolika normami, které jsou zaméreny
na samotnou terminologii, fizeni, komunikaci, ¢i samotnymi zkouskami a shodami

zalizeni pouzitych v automatickych rozvodnach. Déale stanovuje pozadavky, které

HGecure Sockets Layer
2Hypertext Transfer Protocol
13Certification Authority
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jsou na rozvodny a jejich zatizeni z hlediska komunikace kladeny. Jde tedy o standar-
dizovany datovy model, ktery vyuziva vsechny vrstvy referen¢niho modelu ISO/OSI
viz obr. 1.3. [16, 17, 18]

Vzorkované hodnoty GOOSE/GSE Synchronizace €asu Klient-Server Aplikagni vrstva
(typ 4) (typ 1) (typ 6) typ2,3,5,7)
UDP TCP Transportni vrstva
IP Sitova vrstva
Ethernet Linkova vrstva
Fyzické médium Fyzickéa vrstva

Obr. 1.3: Porovnani TCP/IP a IEC 61850.

Jedna se o standard, ktery spliuje vsechny naroky a pozadavky pro energetiku
a spolecnosti zamérené na dalkové Tizeni po celém svété. Dle standardu je kazdy uzel
pripojen jako tidici zarizeni, a tak muze ridit provoz sité a komunikovat se vSemi
podriizenymi stanicemi. Podobné jako standard TEC 60870 komunikuje na principu
zéddost—odpovéd. Také je zde implementovana funkce nevyzadanych zprav, ovSem
standard definuje i dalsi typy zprav, aby umoznil klientskym stanicim ridit prenos
dat. [16, 18, 19]

Normy standardu IEC 61850

Soubor norem je rozdélen do 10 ¢asti. [16, 18, 19]
« IEC 61850-1 — Uvod a pfehled
o TEC 61850-2 — Vyklad zvlastnich vyrazi
o [EC 61850-3 — VsSeobecné pozadavky
o [EC 61850-4 — Systémové a projektové rizeni
o TEC 61850-5 — Pozadavky na komunikaci pro funkce a modely zafizeni
o TEC 61850-6 — Konfigura¢ni jazyk pro komunikaci v elektrickych stanicich
o [EC 61850-7 — Komunikacni struktura pro rozvodnd a napdjeci zarizeni
1. cast: Zasady a modely
2. Cast: Abstraktni rozhrani pro komunikacni sluzby (ACSI'™)
3. cast: Obecné tridy dat
4. cast: Tridy kompatibilnich logickych uzla a tridy dat
o IEC 61850-8 — Mapovani specifickych komunika¢nich sluzeb (SCSM?)

14 Abstract Communications Service Interface
15System Center Service Manager
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1. ¢4st: Mapovani na MMS!® a na ISO/IEC 8802-3
o IEC 61850-9 — Mapovani specifickych komunikac¢nich sluzeb (SCSM)
1. ¢ast: Prenos vzorkovanych hodnot po sériovém jednosmérném vicebodo-
vém spoji bod-bod
2. cast: Vzorkované hodnoty
o [EC 61850-10 — Zkousky shody

1.3.1 Datovy model TEC 61850

Data v terminéalech jsou organizovana podle objektové orientovaného pristupu. Pro
vzajemnou kompatibilitu mezi zafizenimi od riznych vyrobcti musi byt objekty jasné
definovany. Fyzické zaifzeni (PD nebo také IED'") obsahuje riizné funkéni moduly,
které jsou modelovany jako logickd zarizeni (LD). Kazdé logické zafizeni muze po-
skytovat ruzné operace definované jako logické uzly (LN). Logické uzly obsahuji
datové objekty (DO), které predstavuji sluzby aplikace. Proménné logickych uzlu
jsou reprezentovany jako bézné datové tiidy (CDC). Norma IEC 61850-7-3 definuje
40 raznych CDC. Kazdy datovy objekt obsahuje sadu zakladnich datovych atributi
(DA), které spadaji do 12 kategorii funkéniho omezeni (FC). Atributy obsahuji hod-
noty definované pomoci béznych datovych atributi (CDA). Struktura informacéniho
modelu standardu IEC 61850 je zobrazena na obr. 1.4 véetné znazornéného zpiisobu

odkazovani se na jednotlivé prvky. [16, 17]

Priklad
Fyzické zafizeni Pozi¢ni jednotka
Logické zafizeni Rizeni
Logicky uzel Ovladani spinace
Datovy objekt Pozice
Datovy atribut Ovladani hodnoty
| Hodnota Zapnuto/Vypnuto
Y Y A Y Y
Ec'i!ilgicti)véni E1QA5 |/| XCBRSS |. Pos .| ctival ST
Odkaz na LN
Odkaz na DO
Odkaz na DA

Obr. 1.4: Datovy model IEC 61850.

6 Multimedia Messaging Service
"Intelligent Electronic Devices
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Fyzické zarizeni

Fyzické zafizeni predstavuje termindl (napft. relé ¢i rozvodnu), ktery je definovany
jedine¢nou IP adresou. Fyzické zarizeni je identifikovano unikdtnim nazvem, maxi-
mélné vsak 10 znakt dlouhym. [16, 17]

Logické zarizeni

Logické zatizeni je podskupina fyzickych zafizeni. V ramci jednoho fyzického zati-
zeni jich muze byt definovano nékolik. Kazdé logické zatizeni obsahuje nasledujici
atributy:
o Nézev logického zafizeni (LDName) — Jednozna¢né definuje logické zafizeni
v siti.
« Seznam logickych uzli (LogicalNode[l...n]) — Seznam vsech logickych uzli,
které jsou soucasti logického zarizeni.
o Sluzbu vracejici seznam objektu (GetLogicalDeviceDirectory) — Vraci seznam
vsech logickych uzli, ke kterym ma klient pristup.

Kazdé logické zarizeni obsahuje jeden nebo vice logickych uzli. [16, 17]

Logicky uzel

Logicky uzel je virtualni reprezentace zafizeni. Jedna se o seskupeni dat a sluzeb sou-
visejicich s uréitou funkei zatizeni (napf. rozvodny). Vsechna data generovand zaii-
zenim lze proto pritadit uré¢itému logickému uzlu. Ve standardu IEC 61850 je logicky
uzel definovan jako nejmensi entita pro vyménu dat. Predstavuji tedy logické zna-
zornéni konkrétnich prvku (napf. vypina¢, odpojovaé¢, prepinac atd.). Logické uzly
jsou kombinovany do skupin na zakladé funkcénosti. Existuji logické uzly pro auto-
matické Fizeni, pro méreni a spravu, dohledovou kontrolu atd. Norma IEC 61850-7-4
definuje 159 jedine¢nych tiid logickych uzla. [16, 17]

Datovy objekt

Logicky uzel obsahuje datové objekty, které predstavuji objekty aplikace (rozvodny).
Kazdy datovy objekt ma jedinecny nazev. Tyto nazvy jsou urceny standardem a jsou
funkcéné souvisejici s icelem energetické soustavy. Soubor datovych objektii souvi-
sejicich s danym logickym uzlem je definovan normou IEC 61850-7-3. Jak jiz bylo
zminéno, standard popisuje 40 béznych datovych tiid (CDC), které prirazuji ko-
lekci datovych objekti konkrétni tiidé. Datovy objekt je tedy zdkladnim stavebnim
kamenem datového modelu standardu IEC 61850. [16, 17]
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Datovy atribut

Jedna se o nejmensi ¢ast datového modelu a muze reprezentovat logické stavy vy-
pinacii, prepinacii, parametri atd. Tyto atributy spadaji do 12 kategorii funkéniho
omezeni. Jedna se o vlastnost datového atributu, ktera charakterizuje konkrétni pou-
ziti atributu. Oznacuje sluzby pouzitelné pro konkrétni datovy atribut. Z aplika¢niho
hlediska jsou datové atributy klasifikovany podle jejich konkrétniho pouziti. Nékteré
atributy se pouzivaji pro Tizeni, jiné pro hlaseni a protokolovani, nebo pro skupiny
méfeni ¢i nastavovani, nebo pro popis konkrétnich datovych atribut. Funkéni ome-
zeni slouzi jako datovy filtr ve smyslu definovani sluzeb pouzitelnych pro specifické
datové atributy béznych datovych tiid definovanych v IEC 61850-7-3. [16, 17]

1.3.2 IEC 61850-80-1

Jedna se o normu, ktera rozsiruje puvodni standard IEC 61850 za 1celem zlepseni
propojitelnosti s ostatnimi standardy. Smérnice poskytuje pokyny, jak vymeénovat
informace z datového modelu zaloZeného na CDC'® (napt. IEC 61850) pomoci IEC
60870-5-101, nebo IEC 60870-5-104 mezi rozvodnou a ridicim centrem. [16, 19, 20]

Specifikace se zaméruje hlavné na definovani pravidel a funkci zafizeni brany
jako soucasti rozvodny. Pravidla a funkce jsou vsak platné také v pripadé pripojeni
zafizeni IED pifmo k WAN' siti kompatibilni s IEC 60870-5-101, nebo IEC 60870-
5-104, a proto musi byt mapovani provedeno uvniti IED. Cilem této normy je popsat
standardizované mapovani datovych modeli orientovanych na zatizeni s jiz defino-
vanymi atributy CDC, sluzbami na jiz definované ASDU (napriklad IEC 61850-7)
a sluzbami IEC 60870-5-104 nebo IEC 60870-5-101. [8, 16, 20]

Priklad mozné architektury hrani¢niho zatizeni je zobrazen na obr. 1.5. Schéma
popisuje koncepcni architekturu zarizeni brany v rozvodné. Zarizeni brany oddéluje
sbérnici stanic IEC 61850 od protokolu IEC 60870-5-101/104 prostfednictvim pro-
cesu prevodu. Vyhodou tohoto pristupu je, Ze neni potieba mapovat pouze sluzby
pro interakci s ridicim modelem. Proces prevodu je organizovan podle datového
modelu IEC 61850 (LD, LN, CDC viz kapitola 1.3.1). [8, 16, 20]

18Change Data Capture — P¥istup k integraci dat, ktery je zaloZen na identifikaci, zachyceni

a doruceni zmén provedenych ve podnikovém zdroji dat.
YWide Area Network — Pocitacova sit pokryvajici rozlehlé geografické tizemi.
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Rozvodna

IED zafizeni |

IEC 61850 sbérnice |

\Vychozi brana
IEC 61850
server

A
Y

Proces Logické uzly
prevodu | B&zné datové tridy

IEC 61850
server/proxy

A
Y

IEC 60870-5
server

It

IEC 60870-5
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IEC 61850
klient

Kontrolni centrum Klient mimo rozvodnu

Obr. 1.5: Koncepéni schéma hrani¢niho zarizeni.

Mapovani informac¢niho modelu zatizeni IEC 61850 do IEC 60870-5

Mapovani mezi informa¢nim modelem zalozeném na standardu IEC 61850 vyuziva
existujici funkcionality protokolu IEC 60870-5-101/104, a to konkrétné obecnou ad-
resu ASDU (CASDU?®) a adresu informacniho objektu (IOA). Tyto funkcionality
jsou vyuzity k prizptisobeni zarizeni vyuzivajici LD, LN a pfenos informaci (dat)
v realném case pomoci standardizovanych ASDU zprav. Totéz plati pro sluzby a za-
kladni aplikacéni funkce. [16, 20]

Odkaz na logické zarizeni (LD) je mapovano na adresu CASDU, ta muze byt jak
strukturovand, tak i nestrukturovana. Napi. CASDU muze identifikovat ID stanice
a ID instance logického zatizeni. Doporucuje se ovsem vytvorit schéma adresovani
tak, aby konkrétni stanice méla jedine¢nou adresu. Maximalni pocet CASDU pro je-
den odkaz je 65 534. [20]

20Common adress of ASDU
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Identifikdtor instance logického uzlu (LN) a odkaz na datovy atribut se mapuji
na adresu informacniho objektu (IOA). VSechny atributy tridy LN jsou implicitné
definované a viditelné. IOA muze byt strukturované nebo nestrukturované. V obou
pripadech se pro definovani adres IOA doporucuje desitkovy pristup, kde maximéalni
pocet adres IOA na CASDU je 65 536. [20]

Mapovani béznych datovych trid

Kazda bézné datova trida (CDC) se sklada z jednoho nebo vice atributt dat konkrét-
niho datového typu. Kazdy atribut dat musi byt namapovan na jednu konkrétni IOA.
V protokolech IEC 60870-5-101/104 je kazdy IOA piimo spojen s konkrétnim typem
ASDU (s ¢asem nebo bez ¢asu). Pozadavky mapovani LD/LN na CASDU/IOA se
mohou lisit v raznych oblastech pouziti. Nejvhodnéjsi zptusob definice mapovani je
na zakladé uzitku v zévislosti na konkrétnich potiebach. [8, 20]

Mapovani zobrazené v priloze G bylo definovano normou IEC 61850-80-1 jako
vychozi mapovani z riznych moznosti mapovani. Tato priloha obsahuje vSechny typy
CDC definované normou IEC 61850-7-3:2010 a IEC 61400-25-2, ovsem nékteré typy
neni mozné primo namapovat na konkrétni typ ASDU (jako napt. zpravy typu VSS,
ORG, ¢i TSG). [8, 16, 20]

1.4 Porovnani IEC 60870 a IEC 61850

Oba standardy stoji na osvédcenych Tesenich a poskytuji alespon zakladni troven
(first level) interoperability ziskavani dat, ovsem standard IEC 61850 poskytuje
i aplika¢ni troven interoperability. Déle také oba poskytuji informace v readlném
case s tim, ze IEC 61850 poskytuje vymeénu informaci v realném case pro vzorkované
hodnoty vcéetné vypinacich piikazi. [8, 16, 21]

Standard TEC 60870 se svymi funkcionalitami blizi spiSe starsimu standardu
DNP3, zatimco standard IEC 61850 méa potencial byt vyuzit jako integrované reseni
spravy informaci témér ve vSech odvétvich uzitkovych aplikaci (energetika, rozvodné
sité, rozvod plynu ¢ vody), které uzivateli poskytuje konzistentni a okamzitou zna-
lost systému. Oproti IEC 60870 stavi na datovém modelovani, konfiguracnich sluz-
bach a pokrocilych komunikac¢nich modelech. Dale také poskytuje komplexni jazyk

konfigurace systému, ktery je klicovou soucasti tohoto standardu. [8, 16, 21|
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2 Polygon prenosové soustavy CR

Pojem polygon predstavuje obecné oznaceni soustavy simulujici konkrétni prostiedi
a jeho chovani. Takovyto polygon je nésledné vyuzivan pro zaskolovani novych za-
meéstnanch ¢i testovani novych zafrizeni bez nutnosti naruseni stability realné roz-
vodné sité.

Na tstavu telekomunikaci byl realizovan polygon PS CR (viz obr. 2.1) pro viu-
kové, simulacni a testovaci tcely. Polygon simuluje redlny datovy provoz mezi jed-
notlivymi stanicemi a dohledovym strediskem. Data prenasena v téchto zpravach
obsahuji informace o aktualné generovanych velikostech napéti, proudu, teploté ¢i
stavy jednotlivych ochrannych zarizeni.

Polygon je slozen ze 47 zatizeni Raspberry Pi a ¢tyT rozbocovaci od firmy
MikroTik. Kazdé zatizeni Raspberry Pi predstavuje hrani¢ni komunikac¢ni branu
jedné elektrarny, ¢i rozvodny. Jednd se tedy o SAS! jednotku komunikujici s ¥idi-
cim SCADA systémem reprezentovanym open-source softwarem OpenMUC?. Vyéet

vSech pouzitych elektraren a rozvoden spadajicich do PS CR je obsazen v pii-
loze D. [22]

Obr. 2.1: Polygon energetické prenosové soustavy.

Raspberry Pi

Raspberry Pi oznacuje maly jednodeskovy pocita¢ s deskou plosnych spoji viz
obr. 2.2. K provozu je pouzivan primarné operacni systém Raspbian. Tento jed-

!Substation Automation System
2Java framework pro praci se SCADA systémy, dostupny na https://www.openmuc.org.
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nodeskovy pocita¢ byl vyvinut nadaci Raspberry Pi Foundation s cilem podpoftit
vyuku informatiky. Cena tohoto zarizeni se aktualné pohybuje kolem 1 000 K¢. Nej-

novéjsim modelem z fady Raspberry Pi je model Raspberry Pi 4 model B. [23, 24]

=8
B
i

Obr. 2.2: Raspberry Pi 3 Model B+.

Pro realizaci polygonu energetické PS bylo zvoleno zatizeni Rapsberry Pi 3 model

B+. Tabulka 2.1 zobrazuje vycet zakladnich parametrti tohoto modelu. [24]

Tab. 2.1: Parametry zafizeni Raspberry Pi 3 B+.

Model procesoru Broadcom BCM2837
Pocet jader 4

Frekvence 1400 MHz

Velikost operacni paméti | 1000 MB

GPU Broadcom VideoCore IV @ 400 MHz / 300 MHz
Pocet USB portu 4

HDMI Ano

DSI Ano

Wi-Fi Ano

Ethernet Ano

Bluetooth Ano

Ulozisté microSD slot
Adresni prostor 64 bita

Architektura ARMvS

Jadro Cortex-A53

Kromé zékladniho sitového portu obsahuje také kazdé zaiizeni Raspberry Pi USB?
adaptér, ktery vytvari druhy sitovy port, aby bylo mozné oddélit komunikaci datovou
a servisni. Za tcelem vizualni zpétné vazby generovanych dat je ke kazdému zarizeni

Raspberry Pi pripojen zobrazovaci displej IIC 12C OLED.

3Universal Serial Bus
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IIC I12C OLED displej

Pro realizaci polygonu energetické PS byl zvolen displej IIC 12C OLED display
0,96"128x64 viz obr. 2.3.

Obr. 2.3: Informacni displej 11C 12C OLED.

Toto zaiizeni pouziva zobrazovaci technologii OLED?. Oproti klasickému LCD? dis-
pleji disponuje vyssim kontrastem zobrazeni pri stejném vykonu. Dale také tato
technologie dovoluje tenc¢i provedeni celého zafizeni. Tabulka 2.2 zobrazuje zakladni

parametry tohoto displeje. [25]

Tab. 2.2: Parametry displeje IIC 12C OLED.

Sbérnice 11C 12C
Uhlopticka 0,96"

Rozliseni displeje | 128 x 64 px
Prikon 40 mW

Napajeni 3,3-5V DC
Rozméry 27 x 27 x 4,1mm
Radi¢ SSD1306

2.1 Sprava polygonu

Pro fizeni polygonu PS byla vytvorena webova aplikace (viz kapitola 2.3), kterd
pomoci webového serveru komunikuje se stanicemi emulujicimi rozvodny a elek-
trarny. Zéakladni schéma ovladéani polygonu je zobrazeno na obr. 2.4. Uplné zapojeni
polygonu prenosové soustavy bude zobrazeno a popsano v kapitole 3.

Sprava tohoto polygonu je vytvoren obdobnym zptisobem jako samotné dalkové
fizeni, a to na modelu klient—server. Spojeni mezi webovym serverem a stanicemi

polygonu je realizovano pomoci SSHE. Detailnéjsi popis komunikace viz kapitola 3.1.

4Organic Light Emitting Diode
5Liquid Crystal Display
6Secure Shell
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Polygon je slozen ze dvou navzajem oddélenych siti. Dosahneme tak efektu, kdy mi-
zeme komunikovat, popiripadé ménit urcité parametry jednotlivych stanic, bez pri-
mého zasahu do datové komunikace. Kuptikladu pri simulaci ttoku neptijde cvicena
osoba do kontaktu s jinym provozem nez s datovou komunikaci protokolu IEC 60870-
5-104. Obdobné je tomu v piipadé DDoS” ttoku s tim rozdilem, Ze datova sit muize
byt zahlcena, ovsem sit servisni nebude ovlivnéna a nedojde k odepreni pristupu.

Stanice polygonu prenosové soustavy CR

. | T
E > F- N <« " > - l' >
U oy o

Webovy prohlize¢ Webovy server Prepinac

Obr. 2.4: Schéma zapojeni ovladaciho a kontrolniho rozhrani.

2.2 Emulace stanic

Jak jiz bylo naznaceno v kapitole 2, polygon prenosové soustavy je tvoren 47 zafize-
nimi Raspberry Pi. Kazdé zafizeni emuluje elektrarnu/rozvodnu pomoci programu
simulujici komunikaci realnych stanic energetické soustavy.

Cely kéd je soucdsti knihovny lib60870-2.2.08, ktera obsahuje vSechny zékladni
funkce pro praci s komunika¢nim protokolem IEC 60870-5-104, véetné funkci pro
navazovani TCP spojeni. Vsechny funkce jsou popsany v ptiloze H, a to v chronolo-
gickém poradi jejich vyskytu v kodu. [26, 27|

Stanice ptijimaji prikazy/dotazy od nadrazené stanice a odesilaji na né odpovédi.
Déle pak zastavaji funkci simulatort dat, které data posilaji na klientskou stanici
k dalsimu zpracovani. V pripadé klidového stavu, kdy tyto stanice nepodléhaji zad-

nym nezadoucim vliviim, simuluji data dle tabulky 2.3.

Tab. 2.3: Simulovand data stanici polygonu.

Typ dat | Pocet | Rozsah IOA | Vyznam dat

36 12 1000-1011 | Data predstavujici vstupni hodnoty transformatoru.
36 12 2000-2011 | Data predstavujici vstupni hodnoty transformatoru.
36 5 3000-3004 | Data teplot transformatoru a frekvence.

4000-4004 | Dvoubitové informace — stavy ochrannych prvku.
5000-5005 | Jednobitové informace — udalosti.

"Distributed Denial of Service — Utok na odep¥eni p¥istupu k sitovym sluzbam.
8Dostupna na strankach — https://www.mz-automation.de/
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Pro lepsi orientaci je v tabulce 2.4 detailni rozpis jednotlivych dat a jejich informac-
nich objekti. Tyto data jsou simulovany pomoci implementované funkce v rozsahu
stanoveném konfigura¢nim souborem odpovidajicim standardnim rozsahtim realnych
stanic (viz kapitola 2.4.1), kromé hodnot HT? a LT, které jsou konstantni. Hodnoty

¢inného a jalového vykonu jsou oproti ostatnim hodnotam dopocitavany.

Tab. 2.4: Simulovana data stanici polygonu véetné jejich IOA.

Vstup Vystup
U, 1000 U, 2000
Uy 1004 Uy 2004
U. 1008 U, 2008
1, 1001 1, 2001
Iy 1005 Iy 2005
1. 1009 1. 2009
P, 1002 P, 2002
Py 1006 Py 2006
P. 1010 P. 2010
Qa 1003 Q. 2003
Qp 1007 @y 2007
Q. 1011 Q. 2011
Teplota
HT 3002 LT 3001
Okolni teplota 3003 Teplota trafa | 3000
Frekvence 3004
Ochranné prvky
Hlavni jistic¢ 4000
Odpojovaé 4001
Udalosti
Zmeéna hlavniho jistice 5000
Zména odpojovace 5001
Zména ochranného relé 5002
Spusténi alarmu 5003
Chyba ptepinaciho piikazu 5004
Poplach
Prepéti 4002
Podpéti 4003
Zkrat 4004

9High Temperature — Maximélni povolens hodnota teploty okoli.
0Low Temperature — Minimélni povolend hodnota teploty okoli.
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Informacni displej ovsem efektivné nezobrazi velké mnozstvi dat, a tak byla zvolena

vvvvvv

toru), viz tabulka 2.5.

Tab. 2.5: Zobrazovana data na informacénim displeji.

Teplota trafa 3000
Vstup Vystup
U, 1000 U, | 2000
Uy 1004 Uy | 2004
U, 1008 U. | 2008

Na obrazku 2.5 muzZeme vidét redlnou ukazku zobrazeni informacénim displejem.
V ramci rozvodné stanice muize existovat vice nez jedna instance simulujici trans-
formator, proto je tento displej naprogramovan k periodickému prepinani mezi daty
jednotlivych instanci. Kromé jiz zminénych dat se zde nachazi informace o IP adrese
zafizeni, jejim aktudlnim zobrazovaném trafu, stavu sité (NET), stavu generovani

hodnot odpovidajici klidovému stavu (PWR) a aktudlnim casu.

@ v, ﬁ
& UCCENDSCLSDA.  \

T-202 192_168.1.249
HET:0K PWR:0K 79 U¢
Vstup Vystup
Ua:220.08 va-109.96
1h:-215.10 vb:110.23

Ue:220.07 we:110.41
2020-11-22 13:35:16

Obr. 2.5: Zakladni zobrazeni dat displejem IIC 12C OLED.

V pripadé, kdy je vyvolana urcita udalost bud lokalné, ¢i vzdélené, jsou posilany
kromeé periodickych dat i data spontanni. Presnéji jsou odesilana data objekt, kte-
rych se dand zména stavu tyka (napr. pii odpojeni hlavniho jistice je odeslana spon-
tanni zprava o stavu a zméné jistice, tedy objekty 4000 a 5000, viz kapitole 3.2).

Pro tucely zpétného testovani a analyzy dat je zde pritomen i logovaci systém.
Jedné se o zadznam obecnych informaci spojenych s vytvorenim stanice, ¢i jeji spo-
jeni FventLog.tat a o dva textové soubory pro jednotlivou vytvorenou instanci. Tyto
logovaci soubory jsou rozdéleny na soubor s daty prijatymi a odeslanymi, dale pak
¢islem portu, na kterém tato komunikace probiha. Struktura nazvu logovacich sou-
bortl je vytvorena nasledné:

Log[TX /RX][¢islo portu].txt,

31



tedy logovaci soubor odeslanych dat komunikujicich na portu 2404 bude vypadat
nasledovné: LogTX2404.txt.

Jednim z hlavnich konfigurac¢nich soubort je ServerStatus.tzt, ktery je pri spus-
téni vygenerovan na rozdil od ostatnich konfiguracnich soubori. Slouzi pro lokalni
ovladani chovani jednotlivych instanci stanice. PTi inicializaci tohoto souboru se
do tohoto souboru vygeneruji aktualni ¢isla pouzivanych portii a k nim odpovidajici
stavy. V zakladnim nastaveni jsou vSechny stavy nastaveny na hodnotu 1. Chovani

jednotlivych instanci stanice je pak odvozeno z nasledujici tabulky 2.6.

Tab. 2.6: Mozné stavy chovani instanci stanice.

Stav Vyznam Popis

Zaslani spontanni zpravy o podpéti, zméné hlavniho

0 Podpéti o e o
jistice, stavu hlavniho jistice a spusténi alarmu.
1 Normalni stav Normalni béh programu, zasilani periodickych dat.
o Zaslani spontanni zpravy o prepéti, zméné hlavniho
2 Prepéti o e o
jistice, stavu hlavniho jistice a spusténi alarmu.
Zaslani spontanni zpravy o zkratu, zméné odpojovace,
3 Zkrat

stavu odpojovace a spusténi alarmu.

Vypnuti hlavniho | Zaslani spontanni zpravy zméné hlavniho jistice

jistice a stavu hlavniho jistice.

, . _ | Zaslani spontanni zpravy zméné odpojovace
5 Vypnuti odpojovace L
a stavu odpojovace.

Spusténi stanice polygonu

Pro spusténi jedné stanice je vytvoren specialni spoustéci skript LauncherS.py na-
psany v jazyce python. Spoustéci skript je slozen ze ctyr fazi. V prvni fazi vytvari
pomocné matice pro nasledny zapis na displej, déle pak inicializuje soubor ServerSta-
tus.tzt a nasledné spousti instance stanice. Nakonec je poslan ptikaz k samotnému
zobrazeni dat na displeji. Poté jiz v nekonecné smycce kontroluje, zda bézi vSechny
vytvorené instance stanice a v pripadé, kdy néjaka instance nebézi, ji opét spusti.

Tento skript pouziva jeden spoustéci parametr, a to pocet instanci:
python LauncherS.py [pocet instanci],

tedy pro spusténi stanice ve tfech instancich zadame ptikaz python LauncherS.py 3.

V pripadé, kdy chceme spustit pouze jednu instanci mizeme zadat nasledujici prikaz:

./cs104__server [IP] [port],
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tento skript prijimé dva parametry, a to IP adresu daného zafizeni a komuni-
kac¢ni port. Tedy pro spusténi serveru na IP adrese 10.0.2.3 a portu 2405 zadadme
./cs104__server 10.0.2.3 2405. Pro zapnuti zobrazovaciho displeje provedeme prikaz:

python TXmatrix.py [pocet instanci],

ovsem musi zde byt i odpovidajici pocet pomocnych soubort TXmatriz/port].tut,
ze kterych tento displej ziskava potrebna data. Tedy pro spusténi displeje ve ¢tyfrech
instancich zadame prikaz python TXmatriz.py 4.

2.3 Ovladaci rozhrani

Za G¢elem managementu polygonu pienosové soustavy CR vznikla aplikace bézici
na webovém serveru. Zakladem aplikace je open-source webovy framework Django®!.
Charakteristickym rysem je architektura ,Model-view—controller. Jde o softwaro-
vou architekturu, ktera rozdéluje datovy model aplikace, uzivatelské rozhrani a ridici
logiku do t¥i nezavislych komponent tak, ze modifikace nékteré z nich méa jen mi-

nimalni vliv na ostatni. Schéma ,Model-view—controller* je zobrazeno na obr. 2.6.

URLS

HTML zadost —> (urls.py)

Pfedani poZadavku
na vhodné zobrazeni
Y

Zapis/¢teni
Model P dat | Views HTTP odpovédi
(models.py) | ~1 (views.py) > (HTML)

A

Templates
(page.html)

Obr. 2.6: Schéma model-view—controller.

Webova aplikace byla vybrana predevsim kviuli moznosti ovladani nezavislém na da-
ném hardwaru (cross-platform). Jedinou podminkou je nainstalovany webovy pro-

hlize¢ a spustény webovy server (viz kapitola 2.3.2). Polygon je tedy mozné ovladat

HStranky Django — https://www.djangoproject.com/
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jak z osobniho pocitace s operacnim systémem Linux ¢i Windows, tak i z mobilniho
zafizeni s operacnim systémem Android ¢i i0S. Webova aplikace byla implemen-
tovana pomoci programovaciho prostiedi Visual Studio Code'?. Ukézka webového

rozhrani je zobrazena na obr. 2.7.

+

(—'7 C Y @ 127.00.1:3000/may . ' te (@) Anonymni

Ovladaci rozhrani polygonu PS CR

S

A SK

Mapa Zivé Seznam serveru Web104 Info

Zobrazuje aktualni stavy Seznam serverd, ze kteryjch je BOHACTK Antonin
Jjednotlivych serverd polygonu na sloZen polygon rozvedné sité CR, (xbohac10@vutbr.cz)

bézi protokolu IEC 60870-5-104. véetné moZnosti jejich editace. Diplomové prace 2020/20271

@ m

Obr. 2.7: Webové ovliddaci rozhrani PS CR.

2.3.1 Struktura webové aplikace

Webova aplikace je tvorena ¢tyimi webovymi strankami, a to ivodni strankou, stran-
kou zobrazujici stavy jednotlivych stanic polygonu v realném case ,Mapa zivé“. Déle
je pritomna webova stranka ,,Seznam serverii* obsahujici tabulkou veskerych serve-
rovych stanic véetné nezbytnych funkei k samotnému ovladani a nakonec i stranku

s informacemi o webu ,,Web104 info*.

Uvodni stranka

Stranka obsahuje karty (resp. odkazy) ostatnich stranek vytvorené webové aplikace.
Byla navrzena s ohledem na budouci vyvoj a snadné pridavani dalsich modul,
popripadé celych aplikaci. Ukazka tvodni stranky jiz byla zobrazena na obr. 2.7.

Ukazka kodu pro vytvoreni jedné karty je zobrazena ve vypisu 2.1.

128tranky VSCode — https://code.visualstudio.com/
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Vypis 2.1: Soubor homepage.hmtl pro vytvoreni karty.

#DEFINOVANI KARTY
<div class="card" style="width: 18rem;">
#VLOZENI NAHLEDOVEHO OBRAZKU DO KARTY
<img class="card-img-top" src="{%static "/media/mapa.png"%}"
alt="Live Map">
#TELO KARTY
<div class="card-body">
<h5 class="card-title">Mapa zivé</hb>
<p class="card-text">Zobrazuje... ...IEC 60870-5-104.</p>
#VYTVORENI TLACITKA S ODKAZEM NA DANOU STRANKU
<a href="{%url "url _map"%}" class="btn btn-primary">
Mapa</a>
</div>
</div>

Mapa zivé

Pri navrhu a samotné implementaci webové aplikace bylo nezbytné vytvorit roz-
hrani, které je ptizptisobeno k pribéznému monitorovani stavl jednotlivych serverti
pro moznost ovladani polygonu PS v realném case. Rovnéz bylo zapotiebi imple-
mentovat funkce spojené s rychlym spousténim (resp. ukonéenim) scénaiu kritickych
stavi stanic ¢i utokt na né. Ukazka stranky ,Mapa zivé“ je zobrazena na obr. 2.8.

Vykresleni webové stranky zajistuje funkce definovana v souboru wview.py. Jedna
se o klicovy soubor webové aplikace urcujici zptsob zpracovani prijatych pozadavk,
pripadné urcuje jaké webové stranky se maji zobrazit (resp. vykreslit). Ukazka kédu

pro vykresleni webové stranky ,,Mapa zivé“ je zobrazena ve vypisu 2.2.

Vypis 2.2: Funkce souboru wviews.py pro praci s daty.

#DEFINOVANI FUNKCE
def map_page_view(request):
#IDENTIFIKACE TYPU METODY

if request.method == "GET":
#PREDANI HODNOT A VYKRESLENI STRANKY
form = TakeCommandForm2 ()
scenare = Scenare()
user_simulated_scenarios = ScenariosDB.objects.all ()
context = {"form":form,
"scenar": scenare,
"User": user_simulated_scenarios}
return render (request, "map.html", context)
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Obr. 2.8: Webova stranka ,,Mapa zivé“

Hlavni dlohou webové stranky je zobrazovani stavii serverti polygonu PS v realném
Case. Stanice jsou reprezentovany body (presnéji html prvky) a mohou nabyvat

4 zakladnich stavu:

o Inicializace — Docasny stav, kdy webovy server zjistuje stav stanice PS.
o Nepripojeno — Stanice je vypnuta, nebo ji nelze kontaktovat.
o Pripojeno — Stanice je zapnuta, komunikuje s webovym serverem, ovsem ne-
probiha emulace datového provozu.
o Aktivni — Stanice je zapnuta, komunikuje s webovym serverem a probiha emu-
lace datového provozu.
Vsechny vyse zminéné stavy (kromé stavu ,Inicializace®) mohou byt v kombinaci
se stavem ,,Scénar‘“. Stanice vykonavajici navoleny scénar je od ostatnich odlisena
specidlnim ohranicenim.
Pro zajisténi zobrazeni stavii serverti v realném case byl do webové aplikace
vytvoren a nasledné implementovan asynchronni JavaScript. Ten zajistuje pravidel-
nou aktualizaci html prvku (bodu) bez nutnosti aktualizace dané webové stranky.

Ukéazka vytvoreného JavaScriptu je zobrazena ve vypisu 2.3
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Vypis 2.3: Vytvoreny JavaScript pro aktualizaci stavl stanic.

#VOLANI AKTUALIZACE STAVU
window.onload = ExtractSSHData ()
var intervalID = window.setInterval (ExtractSSHData, 15000)

#DEFINOVANI FUNKCE PRO AKTUALIZACI STAVU
function ExtractSSHData (){
$.ajax ({
#EXTRAKCE PRIJATYCH DAT
type: "GET", url: "{%url "ssh_objects"%l}",
success: function(data){
#FUNKCE ROZLISUJICI STAVY JEDNOTLIVYCH STANIC
for (comnst [key, val]l of Object.entries(data)) {
if (val == 1) {
#AKTUALIZACE BODU REPREZENTUJICI STANICI
document .getElementById(key).style.backgroundColor
="#FFEA17";
document .getElementById (key).style.border = "Opx";}

DALSI PODMINKY
}},

)
};

Jak jiz bylo zminéno, webova stranka ,Mapa zivé* obsahuje ovladaci prvky pro praci
s vytvorenymi scénari (kapitola 2.4). Konkrétné se jednd o sekei ,,Ovladani scénaru®,
kde je mozné zvolit typ scénare a stanici, pro kterou se ma zvoleny scénar aplikovat.
Funkce zajistujici spousténi scénart kritickych stavi je zobrazena ve vypisu 2.4.

V pripadé, Ze je scénar uspésné spustén, je zapsan do databaze scénariu. Kazdy
zapis do databaze obsahuje nazev scénare, stanici a ¢asové razitko. Struktura prvki
databaze je zobrazena ve vypisu 2.5.

Po zapsani scénare do databaze je rovnéz zobrazen v sekci ,,Navolené scénére*.
Ukazka dvou navolenych scénaiti je zobrazena na obr. 2.9. V ptipadé, Ze je dany
scénar ukoncen (resp. je na zvolené stanici spustén scénar standardniho provozu),

je z databaze odebran.
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Vypis 2.4: Funkce souboru scenarios.py pro spousténi scénare.

#DEFINOVANI FUNKCE PRO SPOUSTENI KRITICKYCH SCENARU

def scenarioO_3(IP:str, scenar:int):

#VYTVORENI SPOJENI
stanice = ssh(IP)

#NALEZENI STANICE V DATABAZI
db_query = Servers.objects.get (IP=IP)

#EDITACE KONFIGURACNIHO SOUBORU STANICE
stanice.getfile("/home/pi/"+str(db_query.my_dir)
+"/ServerStatus.txt",DOWNLOAD_FILE)
for i in range(db_query.traffo_amount):

stanice.openfile (i, scenar)
stanice.uploadfile("/home/pi/"+str (db_query.my_dir)
+"/ServerStatus.txt",DOWNLOAD_FILE)

#UKONCENI SPOJENTI
stanice.client.close ()

return O

Vypis 2.5: Definice modelu souboru models. py.

#VYTVORENI MODELU

class ScenariosDB(models.Model):

#DEFINOVANI ATRIBUTU PRVKU
scenario = models.CharField(max_length=50)
station = models.CharField (max_length=100)

time_stump = models.DateTimeField(auto_now=True)

#FUNKCE VRACEJICI PRVEK DATABAZE V PODOBE RETEZCE
def __str__(self):
return "Scenario: " +self.scenario +" Stanice:

"+self.station+" TS: "+str(self.time_stump)

Navolene scenare

Stanice Scénaf Cas spugténi
[CEB] Cebin Podpéti May 9, 2021, 8:04 p.m.
[KRA] Krasikov Vyfazeni kontroly May 9, 2021, 8:06 p.m.

4

Obr. 2.9: Zaznam spusténych scénaitt webové stranky ,Mapa zivé“.
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Seznam serveru

Webova stranka slouzi ke kompletni spravé polygonu PS. Kromé zahlavi, které je
pritomno u vsech webovych stranek a slouzi k navigaci v ramci webové aplikace,
obsahuje seznam vsech serverii polygonu. Stanice jsou vykresleny z databéaze serveri
obdobné jako v ptipadé spusténych scénaru (viz ,Mapa zivé®). Zaznam je tvoren [P
adresou, zkratkou stanice a poctem simulovanych transformatort. Ukazka webové

stranky ,,Seznam serveru“ je zobrazen na obr. 2.10.

< C v @ 127004

Seznam serveru

e | I O T

Uplny restart stanic l [ Zapnout displeje ‘ Vypnout displeje
P Zkratka | ‘Ovladani stanice Kritické stavy stanice

71 podpati || normal [ vypadek | | 72| podpeti || norma [ vypade |

71 podpeti | Normal | [ vypadek | | 72| podpeti || worma | [ vypade |

71 podpéi | [ Wormal | [ vypadek | | 72 podpati || worma [ vpadek | | 73 [ rodpti | worma [ vpade |

71 podpéi | [ wormat | [ vpadek | | 72 podpeti | wormal | [ vypadek | | 73 [ rodpeti [ worma [ vpadek |

71 podpeti | wormal [ vypadek | | 72 podpeti | norma [ vpadek |

71 podpeti | Normal | [ Vy’padekl 72 podpeti | norma ] [ vypadek] )

Obr. 2.10: Webova stranka ,,Seznam serverti“.

Vsechny prikazy lze spustit pomoci ovladacich tlac¢itek a byly zde vytvoreny funkce
jak pro spravu individualnich stanic, tak funkce globalni pro hromadnou spravu sta-
nic polygonu. Kéd zajistujici spousténi scénari je obdobny vypisu 2.4. Do kategorie
globalni spravy spada:
o Uplny restart stanic — Pi{kaz k restartu viech stanic polygonu.
 Zapnuti/Restart/Vypnuti displeju — Prikazy k ovladani informacnich displeji
IIC I2C OLED.
 Zapnuti/Vypnuti stanic — Piikazy ke spusténi/zastaveni emulace datové ko-
munikace protokolu IEC 60870-5-104 stanicemi polygonu.

e Smazat logy — Piikaz ke smazani zaznamenanych tidaji na stanicich polygonu.

Do kategorie individualnich ovladacich funkci patii:

 Zapnuti/Vypnuti — Piikazy ke spusténi/zastaveni emulace datové komunikace

dané stanice.
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« Podpéti/Prepéti/Vypadek (stanice) — Piikazy ke spusténi simulace kritickych
stavu stanice.

« Podpéti/Prepéti/Vypadek (transformator) — Piikazy ke spusténi simulace kri-
tickych stavi konkrétniho transformatoru stanice.

Web104 info

Posledni vytvorenou webovou strankou je ,Web104 info“, viz obr. 2.11. Stranka
obsahuje zakladni informace o webové aplikaci véetné kontaktnich udaju ¢i odkazt
na zdrojové soubory.

C ( @ 127001

Web104 Info

= VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

r TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Zakladni informace

Autor: Bc. Antonin Bohacik
Kontaktni mail: xbohac@vutbr.cz
Vedouci diplomové prace: Ing. Petr Blazek
Diplomova prace: zde

Zdrojové soubory webové aplikace: zde

Zdrojové soubory simulovanych stanic: zde

Zakladni popis webu

Webovy administrator

Login: Tonda555
password: genFr g
Live Map

Tato stranka zobrazuje stavy jednotlivyich server( v redlném case. Jsou zde implementovany funkce
spojené se spousténim scénai kritickych stavh &i Gtokad.

Server List

Tato stranka umoznuje vzdélené ovladani serverovych stanic polygonu. Obsahuje seznam viech IP
adresstanic, zkratek & podet transformétord, véetné zékladniho ovladani,

© 2020-2021 Bohacik Antonin, vytvoreno pro VUT.

Obr. 2.11: Webova stranka ,,Web104 info“.

Django admin site

Jednd se o administratorskou webovou stranku (resp. celou oblast webu) Django
aplikace. Je generovana automaticky a pomoci definovanych modela (viz vypis 2.5)
vytvori rozhrani pro spravu databazi, kterou lze vyuzit k tvorbé, aktualizaci a ma-
zani zadznamu databazi.
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Na rozdil od databaze scénait, nelze pristupovat k zaznamtim databaze serveru
jinym zptsobem nez pomoci administratorské webové stranky. Hlavnim diivodem je
zabranit neopravnéné editaci zaznamu a tim narusit spravné fungovani celé webové

aplikace. Ukazka administratorské webové stranky je zobrazena na obr. 2.12.

e

o ﬁ @® 127.0.01

Django administration

WELCOME, TONDASSS. VIEW SITE / CHANGE PASSWORD / LOG OUT

Groups

Users

Scenarios dbs + Add

Servers + Add

Select servers to change

]

SERVERS

IP: 10.0.0.162 Pocet traf:

IP: 10.0.0.161 Pocet traf:

IP: 10.0.0.160 Pocet traf:

IP: 10.0.0.159 Pocet traf:

IP: 10.0.0.158 Pocet traf:

IP: 10.0.0.157 Pocet traf:

IP: 10.0.0.156 Pocet traf:

IP: 10.0.0.155 Pocet traf:

2 Zkratka:

2 Zkratka:

1 Zkratka:

2 Zkratka:

2 Zkratka:

1 Zkratka:

2 Zkratka:

2 Zkratka:

IP: 10.0.0.154 Pocet traf: 1 Zkratka:

EORK

ECHV

ETI2

EVRE

EDA

Obr. 2.12: Webova stranka ,,Django administration®.

Pristup k administratorské webové strance je omezen pro administratory a oprav-
néné uzivatele. Ucet ,superuzivatele“, ktery ma plny pristup k webové aplikaci
a vSechna potiebna opravnéni k vytvareni opravnénych uzivatel, lze vytvorit po-

moci souboru manage.py.

2.3.2 Spusténi webového serveru

Spusténi webového serveru probiha pomoci prikazové radky. Pristoupime do slozky

projektu a zadame prikaz:
python manage.py runserver [IP]:[port],

v pripadé korektniho spusténi webového serveru, dostavame konzolovy vypis ob-
dobny vypisu 2.6. Nasledné staci zapnout webovy prohlizec¢ s ptislusnou IP adresou
a portem. V rdmci realizace webového serveru polygonu PS byla zvolena IP adresa
10.0.0.9 a port 8888.
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Vypis 2.6: Konzolovy vypis pri spusténi serveru.

Watching for file changes with StatReloader

Performing system checks...

System check identified no issues (0 silenced).

May 08, 2021 - 17:38:37

Django version 3.1.2, using settings ’Webl04.settings’
Starting development server at http://10.0.0.9:8888/
Quit the server with CTRL-BREAK.

2.4 Scénare chovani

Stanice prenosové sité CR maji definovand pravidla provozu, kde nejvyznamnéjsim
z nich je ,Kodex prenosové soustavy“ (dédle jen kodex). Cilem kodexu je stanovit
technické, konstrukéni a provozni pozadavky pro pripojeni a uzivani PS a stanovit
podminky pro poskytovani Podpurnych sluzeb (PpS) a Poskytovani systémovych
a prenosovych sluzeb (PTS). Vysledkem je zajisténi funkénosti PS v pripadé stan-
dardnich i nestandardnich situaci. [28]

Pod pojmem ,,scénar chovani“ si muzeme predstavit nadefinovanou sekvenci pro-
voznich krokt uréitého systému (v nasem piipadé PS CR). Takto nadefinované cho-
vani muze nésledné slouzit k testovani, zkouskam novych zafizeni, ¢i generovani
sitového provozu bézného pro dany typ sité.

Pro vytvoreny polygon energetické PS byly v ramci této prace vytvoreny nize
zminéné scénare. Ty byly vytvoreny tak, aby reprezentovaly nejcastéjsi stavy, ve kte-
rych se mohou realné stanice PS (popfipadé samotny polygon) nachézet. Mezi rea-
lizované scénare chovani patii:

e scénal standardniho provozu,

o podpéti transformatoru,

o prepéti transformatoru,

o vypadek transformatoru,

» ttoku vyrazeni lokalni kontroly stanice,

o Ttok na elektrarny.

Jedna se o komplexni scénare, které jsou definované od samotnych transforméatorta
v ramci jedné rozvodny /elektrarny az po celou infrastrukturu PS. Navrzeny a imple-
mentovany byly tak, aby je v pripadé potreby bylo mozné spustit napf. jen pro jeden
transformator dané rozvodny/elektrarny. Vyjimku tvoii scénare tutoku, které jsou

aplikovany na stanici, ¢i skupinu stanic polygonu.
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2.4.1 Scénar standardniho provozu

Dle kodexu vytvofeného CEPSem musi vSechny stanice PS spliiovat stanovené roz-
sahy napéti, frekvence atd. (viz nize) po dobu 99 % casu provozu (ovSem existuji
i vyjimky). Predstavuje tak nejbéznéjsi stav stanice PS, ve kterém se nachézi a pro
ktery byla navrzena a uzptisobena. Jedna se tedy o stav, kdy nepodléha zadnym ne-
priznivym vnéjsim ¢i vnitinim vlivim, které by mély dopad na spravné fungovani.
Kodex mimo jiné také upresnuje rozsahy simulovanych hodnot pro zarizeni spadajici
do PS, konkrétné velikosti vstupnich a vystupnich napéti, hodnoty jalovych a zdan-
livych vykont a frekvenci. Scénar predstavuje standardni chovani transforméatoru
(¢i celé stanice) v dobé, kdy simulované hodnoty spadaji do rozsahu stanovenym
kodexem PS. [28]

Regulace napéti

P1i standardnim provozu musi 99 % vSech métenych hodnot efektivniho napéti (pro li-
bovolné tydenni obdobi) spadat do rozsahu stanovenych tab. 2.7. Hodnoty vychazi
ze souboru zmérenych hodnot v intervalech méreni 10 minut. Zaroven kodex defi-
nuje, ze pro napéfovou uroven 110 £V nesmi byt zadna z primeérnych efektivnich
hodnot napdjecich napéti mimo rozsah 110 £V £15 %. [2§]

Tab. 2.7: Napétové rozsahy sité.

Napdjeci aroven | Stanovena hodnota napéti | Napéfovy rozsah
110 kV 110kV £10% 99-121 kV

220 kV 220kV +11,8 /-10% 198-246 KV

400 kV 400kV +5/-10% 360-420 kV

Regulace frekvence

Obdobné jako v pripadé regulace napéti stanoveného kodexem, podléha soustava
také frekvencni regulaci. Jmenovity kmitocet napajeciho napéti je 50 Hz. Za nor-
malniho provozu musi stfedni hodnota kmito¢tu odpovidat hodnotam stanovenych

tabulkou 2.8, ze souboru dat méfenych v intervalech 10s. [28]

Tab. 2.8: Frekvencni rozsahy sité.

Doba provozu | Stanovena hodnota frekvence | Frekvenc¢ni rozsah
99,5 % 50Hz £10% 49,5-50,5 H =
100 % 50Hz +4% /-6 % 47-52 Hz
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Jalovy, ¢inny a zdanlivy vykon zarizeni PS

Kazdé zarizeni PS musi byt schopno dodavat dodatecny jalovy vykon, ktery kom-
penzuje nabijeci vykon vedeni nebo kabelu vysokého napéti mezi vysokonapétovymi
svorkami blokového transformatoru nového zafizeni, respektive VM nebo svorkami
jeho nového VM. V pripadé dodavky maximalniho ¢inného vykonu do soustavy, musi
byt VM schopen pracovat v mezich stanovenych diagramem na obr. 2.13. Uvedeny
diagram je stanoven pro jmenovitou hodnotu frekvence 50 Hz a je vztazen k refe-
renc¢ni napétové trovni (n.d.) 400, 220 nebo 110 kV. [28]

-0,475; 1,1

0,475; 1

U[n.0]

0,475; 0,875

QIP,ay [N.0]

Obr. 2.13: Diagram dodavky jalového vykonu pfi maximélnim ¢inném vykonu.

Regula¢ni systém ¢inného vykonu nového VM musi byt schopen upravovat zada-
nou hodnotu ¢nného vykonu (v souladu s pokyny CEPS) neboli musi obsahovat
termindl elektrarny pro déalkové tizeni. Doba, béhem niz musi byt zadana hodnota
¢inného vykonu dosazena, je stanovena na 5minut pro synchronni VM a 1 minuta
pro nesynchronni VM. Pripustna odchylka skutecného ¢inného vykonu od pozado-
vané hodnoty je +5 %. [28]

PS se propojuji synchronné, tj. jsou ptipojeny piimo vedenim, nebo asynchronné
pres soustavu stejnosmérnych spojek. Synchronné propojené soustavy maji shodny
kmitocet stfidavého napéti, nebot je kmitocet systémova velicina, kterd je dana
rovnovahou ¢inného vykonu mezi vyrobou a spotfebou v celé propojené soustave.
Asynchronni soustavy maji kmitocet navzajem odlisny a jsou na hodnotach svych
kmito¢tl nezavislé. Jmenovita hodnota kmitoc¢tu mutze byt u asynchronnich soustav

stejnd, ovsem okamzity kmitocet je vzdy alespon nepatrné rozdilny. [2]

13Vyrobni Modul
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Teplotni rozsahy

Norma IEC 60076-7 stanovuje maximalni dovolené teploty pro rtizné c¢asti transfor-
matort. Limitni hodnoty pro normalni cyklické a nouzové zatézovani jsou uvedeny
v tabulce 2.9. V pripadé, kdy teploty oleje prekroc¢i 140 °C, muze dochazet ke snizeni

dielektrické pevnosti transformatoru, kviuli vzniku plynovych bublinek. [29, 30]

Tab. 2.9: Teplotni limity vykonovych transformatorti prenosové soustavy.

Komponenty Normélni | Dlouhodobé nouzové | Kratkodobé nouzové
transforméatoru zatézovani zatézovani zatézovani
Vinut{ a metalické ¢asti
. 120°C 140°C 160°C

bez kontaktu s olejem
Metalické ¢asti, které
. ’ . 140°C 160°C 180°C
jsou v kontaktu s olejem
Olej horni c¢asti

) 105°C 115°C 115°C

transforméatoru

Realizace scénare standardniho provozu

Jak jiz bylo feceno, jedna se o standardni chovani transformatoru, kde jsou simu-
lovany periodické zpravy velikosti métenych fyzikalnich veli¢in, které jsou nasledné
posilany do dispecerniho sttediska pomoci protokolu IEC 60870-5-104. VySe zminéné
informace z kodexu byly pouzity jako podklady pfi vytvareni scénaiti chovani.
Transformator pri scénari standardniho provozu simuluje data vstupnich a vy-
stupnich napéti (Uyy, Uy, U.y) v rozsahu 360-420 £V pro napétovou troven 400 £V,
198-246 kV pro uroven 220 kV a 99-121 kV pro taroven 110 kV dle tabulky 2.7. Déale
simuluje velikost vstupnich a vystupnich proudu (I, I, I.) pohybujici se ve stov-
kéch az tisicich ampérech podle typu rozvodny/elektrarny. Velikosti hodnot ¢inného

vykonu (P,, Py, P.) jsou dopocitavany pomoci vzorce:
P = U-I-cos(p) [W]. (2.1)
Velikosti hodnot jalového vykonu (Q,, @y, @) jsou dopoditavany pomoci vzorce:
Q = U-I-sin(p) [var], (2.2)

kde hodnota ¢ predstavuje fazovy posun a je nastavena na hodnotu 0,525 rad (pfi-
blizné 30°, predstavujici efektivitu 85 %).

Déle jsou simulovany hodnoty frekvence v rozsahu 49,5-50,5 Hz pro jmenovi-
tou frekvenci 50 Hz. Tento rozsah odpovida rozsahu provozu stanice po libovolnou

dobu bez omezeni viz tab. 2.8. Maximalni a minimélni teploty transformétoru jsou
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konstantni a urcuji teplotni pasmo, ve kterém se muze teplota transformatoru po-
hybovat. Pro tento polygon byl zvolen rozsah 100 az 140 °C. Simulovany jsou také
hodnoty teploty transformatoru v rozsahu 120 £20 °C (viz tab. 2.9) a hodnoty okolni
teploty 20 +5 °C reprezentujici vnéjsi podminky.

V neposledni radé jsou simulovany také zpravy o stavech udalosti ¢i zda je spustén
poplach kritického stavu (v tomto scénafi vzdy negativni), viz kapitola 2.4.2. Ukézka

zobrazeni standardniho provozu informac¢nim displejem je zobrazena na obr. ¢. 2.14.

‘i e B W Y

UCC 6ND SCL SDA
|

T-401 10.0.1.101
KET:0K PYVR:0K 81 %c
Vstup tup

Vs
Va:399.04 va:219.04
Ub:400.59 ub:219.48
Ve:399.77 ve:219.15
2020-11-23 14-38:13

Obr. 2.14: Zobrazeni standardniho provozu.

Programové feseni umoznuje modifikaci téchto rozsahti a hodnot pomoci konfigurac-
niho souboru MainConfig server.tat i v prubéhu simulace. VSechny vyse zminéné
hodnoty jsou generovany s periodou 0,5s. Periodické zpravy posilané dispecernimu
stfedisku jsou odesilany s periodou 5s. Ke spusténi tohoto scénéare dochazi automa-

ticky po spusténi programu simulujiciho transformétor stanice PS.

2.4.2 Kritické stavy

Provoz zdroji pribézné sleduje Dispedink CEPS pomoci databdzovych aplikaci.
Kontinualné jsou sledovany vSechny bloky PE, PPE, JE, VE a PVE!, které jsou
primo vyvedené do PS a déle bloky PE a PPE vyvedené do siti s napétovou trovni
110kV a méné, pokud poskytuji, nebo jsou schopné poskytovat PpS. [2§]

Prubézné se sleduji také vypadky prvka PS (vedeni, p¥ipojnic v rozvodnéch
a transformatori) s durazem na pric¢iny vypadku a na prislusnd omezeni vyroby nebo
dodavky, ktera vznikla v disledku téchto vypadki. Je sledovana a evidovana pricina,
velikost odpadlého vykonu, prislusna doba omezeni, déle pak velikost nedodané nebo
nevyrobené energie. Zvlastni pozornost je pak vénovana planovanym odstavkam
a neplanovanym vypadkim mezistatnich vedeni 400 a 220 kV'. [28]

Potize v PS byvaji jednou z pric¢in vypadki dodavky elektrické energie. Jednim
z divodlt mize byt napt. poskozeni dilezitych venkovnich vedeni ptisobenim nepfi-

znivych piirodnich podminek (ndmraza, silny vitr atd.), ale i celkovym pretizenim

MPE - parni elektrarny, PPE - paroplanové elektrarny, JE - jadernd elektrarna, VE - vodni
elektrarna, PVE - pfecerpavaci vodni elektrarny
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soustavy. Zarizeni PS jsou vybavena bezpec¢nostnimi prvky, které zajisti odpojeni
vybranych odbératelti v ptripadé, Ze by hrozilo zniceni nebo rozpad sité vlivem je-
jiho pretizeni. Mohlo by dojit k tzv. kaskadovému siteni poruchy. Jedna se o stav,
kdy po selhani pretizeného vedeni vzroste pretizeni zbytku sité. Postupné jsou od-
pojovany dalsi prvky sité, az do kompletniho rozpadu PS. [31]

CEPS jako hlavni provozovatel rozvodné sité CR mé vypracovanou celou fadu
postupti a navodt, jak postupovat v krizovych situacich, pfi riznych poruchéach,
¢i vypadcich. Hlavnim pravidlem provozu PS je tzv. kritérium N-1. To udéava, ze pro-
voz, udrzba, ¢i modernizace soustavy dokaze udrzet stabilitu soustavy i v pripadé
vypadku jednoho prvku soustavy. V pripadé jadernych elektraren je aplikovano pra-
vidlo N-2. Jedna se o pravidlo udrzet norméalni parametry chodu i po vypadku dvou
prvki soustavy. [28, 32, 33]

Z duvodu vyskytu téchto planovanych a neplanovanych udalosti vznikly v ramci
této prace scénare kritickych stavii. Scénare predstavuji chovani stanice (v nasem
pripadé transformétoru stanice), kterda podléhd neoc¢ekavané udalosti, kterd ovliviiuje
jeji schopnost spravného fungovani. Jedna se o stavy planovaného (napft. tdrzba,
oprava), ¢i neplanovaného (napt. technické poruchy, prebytek, nedostatek ¢inného
vykonu) odchyleni od béZnych provoznich rozsahu stanovenych kodexem.

Vsechny kritické scénare je mozné spustit pomoci prislusnych tlacitek vytvo-
fené webové aplikace (viz obr. 2.10). Tato tlacitka jsou naprogramovéana k patiicné
editaci souboru ServerStatus.txt viz kapitola 2.2. Druhou moznosti spusténi scénare

kritického stavu je ptimou editaci tohoto souboru na daném zatizeni dle tabulky 2.6.

Podpéti transformatoru

Rozvodné sité maji zasadni nedostatek v podobé omezené schopnosti skladovani
energie. Znamena to, ze objem vyrobené energie musi co nejvice odpovidat mnoz-
stvi spotfebovanému. V pripadé, kdy se tato rovnovaha narusi, vznika v siti prepéti
(pri nadmérné produkei), nebo podpéti (pfi nadmérné spotiebé). P¥i nedostatecné
kompenzaci téchto odchylek dispecernim strediskem mutize dojit k vypadku sité, ¢i jeji
¢asti. S témito nezadoucimi stavy se v dnesni dobé prilis ¢asto nesetkdvame, pro-
toze v narodnich sitich jsou vykyvy ve spotiebé a dodavce zpravidla ispésné tlumeny
napr. pomoci precerpavacich elektraren.

Scénar predstavuje situaci, kdy dany transformator nema dostatek napéjeci ener-
gie. Dochéazi k postupnému ubytku transformovaného napéti az do doby, kdy za-
reaguji ochranné prvky, které transformator (popripadé celou stanici) odpoji, aby
nedoslo k dalsimu poskozeni zatizeni. V takovém pripadé jsou posilany kromé peri-
odickych dat i data spontanni. Presnéji data objektl, kterych se dana zména stavu

tyka, a to konkrétné hodnota ,Hlavniho jistice“ a stavu poplachu pro ,Podpéti,
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dale pak i udalosti ,,Zména hlavniho jistice“ a ,,Spusténi alarmu®, ktera dohledové
stanici indikuje zménu stavu hlavniho jistice a zaroven i spusténi poplachu neobvyklé
udélosti. Tyto spontanni zpravy jsou odeslany bez ohledu na periodu odesilanych
zprav (viz kapitola 2.4.1) a to v dobé vyskytu udalosti kazdé 2s az do doby, kdy je
stanice vzdalené ¢i lokalné vypnuta, ¢i znovu zapnuta.

V rédmci tohoto scénate dochazi k ibytku transformované energie, ktery lze de-
finovat v konfiguracnim souboru MainConfig server.tzt. Je mozno definovat miru
ubytku energie, poptripadé rozmezi pro sepnuti ochrannych prvka zafizeni. Jak jiz
bylo fec¢eno v tivodu této kapitoly, tento scénar lze spustit jak lokalné pomoci editace
ServerStatus.tzt (viz tabulka 2.6) nebo pomoci vytvorené webové aplikace. Samotna

ukazka a testovani tohoto scénare je rozebrano v kapitole 3.2.2.

Prepéti transformatoru

Obdobé jako v predchozim pripadé, kde je narusena rovnovaha produkce a spotieby
energie z duvodu nedostatku energie, miize dojit k opacnému pripadu, kdy je energie
naopak prebytek. Tento stav mize byt zpusoben napr. prebytkem nespotiebované
energie odbérateli, ¢i zapojenim nového zarizeni generujiciho elektrickou energii.

Tento scénar tedy predstavuje situaci, kdy ma dany transformator prebytek na-
pajeci energie oproti standardnimu provozu. Dochazi k postupnému zesilovani trans-
formovaného napéti az do doby, kdy zareaguji ochranné prvky, které transformator
odpoji od sité, aby nedoslo k dalsimu poskozeni zarizeni, ¢i pfipojenych rozvodnych
siti. PTi tomto stavu jsou opét posilany kromé periodickych dat i data spontanni.
Stejné jako v predchozim pripadé v dobé vyskytu udalosti a nasledné kazdé 2s
az do doby, kdy je na tuto uddlost zareagovano (vzdalené ¢i lokélné). V piipadé
prepéti je posilana hodnota ,Hlavniho jistice“ a stav poplachu pro ,,Prepéti“, déle
pak i udalosti ,,Zména hlavniho jistice*“ a ,Spusténi alarmu ‘.

V ramci tohoto scénare dochazi k naristu transformované energie, ktery lze
definovat v konfiguracnim souboru MainConfig server.txt. Je mozno definovat miru
narustu energie, rozmezi pro sepnuti ochrannych prvkua zarizeni, ¢i dobu prodlevy
odeslani spontannich zprav. Stejné jako v predchozim pripadeé lze tento scénar spustit
jak lokélné pomoci editace ServerStatus.tzt (viz tabulka 2.6) nebo pomoci vytvorené

webové aplikace. Ukazka a testovani tohoto scénare je rozebrano v kapitole 3.2.3.

Vypadek transformatoru

Poslednim kritickym scéndfem je samotny vypadek (porucha) transformatoru. Jedna

se o situaci, kdy dany transforméator okamzité prestava plnit svoji priméarni funkei,
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popripadé kdy je prerusena dodavka energie. Jak jiz bylo feceno v tivodu kapitoly
2.4.2, mezi nejcastéjsi duvody patii vypadek zplisobeny prirodnimi vlivy, technickou
zavadou ¢i lidskym faktorem, poptipadé itokem na zafizeni (viz kapitola 2.4.3).

V ramci tohoto scénare dochazi k okamzitému vypnuti transformace energie,
respektive dochézi k simulovani nulovych hodnot transformacnich veli¢in (napéti,
proud, vykon a frekvence). Stejné jako v predchozich pripadech jsou v dobé vyskytu
této neocekavané udalosti odesilana i spontanni data s hodnotami ,,Hlavniho jistice
a stav poplachu pro ,,Zkrat“, ddle pak udalosti ,,Zména hlavniho jistice*, , Spusténi
alarmu® a také ,Zména ochranného relé“, které stredisku oznamuji, ze doslo k oka-
mzitému odpojeni transformatoru.

Stejné jako v predchozich scénérich lze ménit doby prodlev odeslani spontan-
nich zprav pomoci konfigura¢niho souboru MainConfig server.txt. Spustit scénar je
mozno lokdlné pomoci editace ServerStatus.trt (viz tabulka 2.6) nebo pomoci vy-
tvorené webové aplikace. Samotna ukazka a testovani tohoto scénére je rozebrano
v kapitole 3.2.4.

2.4.3 Scénare utoku

Energeticky sektor je ve vétsiné vyspélych zemi soucasti kritické infrastruktury
a kritické informacni infrastruktury. Predstavuje tedy soustavu velkého vyznamu
pro fungovani daného statu, které by mélo odolavat kybernetickym hrozbam. Ovsem
tento energeticky sektor v jeho implementaci neni primarné zaméren na bezpecnost,
ale na funkcénost. To predstavuje velké mnozstvi zranitelnosti, které muize poten-
cionalni utoc¢nik zneuzit. V praxi muze mit takovy zasah znac¢ny dopad na provoz
soustavy a schopnost vyroby energetické energie pro samotné odbératele. [34]

Z tohoto divodu byly v rdmci polygonu realizovany a implementovany scénére
utokt na stanice polygonu ¢i na infrastrukturu a integritu rozvodné sité, aby existo-
vala moznost zkoumat titoky v bezpeéném (simulovaném) prostiedi. Dalsi vyhodnou
je moznost vytvareni opatfeni proti dalsim ttokiim, hledani zranitelnosti soustavy
¢i zjistovani kritickych bodt infrastruktury.

Mezi nejznaméjsi realizované utoky cilené na energeticky sektor jsou napt. Shamoon,
Dragonfly, Industroyer, Trisis/Triton, Grey Energy, Stuxnet a BlackEnergy. Posledni

dva zminéné tutoky slouzily jako predloha pro vytvofené scénéate ttoki. [35]

Utok vyFazeni lokélni kontroly stanice

Scénar utoku vytazeni lokalni kontroly stanice byl realizovan na zakladé analyzy
malwaru ,Stuxnet“ objeveného roku 2010 béloruskou bezpecnostni spole¢nosti Vir-
tusBlokAda a je povazovan za nejsofistikovanéjsi malware, ktery mél za cil {ransky

nuklearni program. Jednalo se o tispésny ttok zpomalujici proces obohacovani uranu
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a vyroby nuklearnich zbrani. Jedné se o prvni malware cileny pfimo na primysl, je-
hoz soucasti byl i programovatelny rootkit, ktery predstavuje techniku pouzivanou
pti falzifikaci informaci o skodlivém kédu s cilem skryt jeho pritomnost. [35]

Tento scénar cili na zménu odesilanych dat bez védomi dispecerni kontroly.
Sklada se z ¢ty zakladnich ¢éasti:

1. ziskani pristupu do stanice,

o

zachytavani simulovanych hodnot,

3. vytvoreni zobrazovaci smycky,

4. vzdalené pretézovani sité.
Pri tomto scénari utoc¢nik ziska pristup do lokalni ovladaci a kontrolni sité. Na-
sledné sesbirda dostatecny vzorek dat pro zacykleni veskerych zobrazovacich pro-
sttedkl (v nasem pripadé nejen informac¢niho displeje, ale i zobrazeni ve SCADA
softwaru openMUC). Poté zacne ttocnik vzdalené pretézovat sit PS. Dispecerni
stfedisko bude od stanice dostavat neredlné tudaje o sledovanych hodnotach, které
nebudou odpovidat hodnotam skuteénym.

Za ucelem simulace ttoku je do infrastruktury pripojeno dalsi zafizeni predsta-
vujici ato¢nika. Ten pomoci zjisténého prihlasovaciho jména a hesla, ziskaného napt.
jako pTi itoku Stuxnet pomoci socidlniho inzenyrstvi, ziska pristup do stanice poly-
gonu. Jelikoz je celd rozvodna reprezentovana programoveé, neni mozné reprezentovat
ttok s realnymi kroky. Utoénik spusti skript, ktery zap¥{¢ini zobrazovani zacyklenych
dat podobnych redlné snimanym datim stanice. Nasledné utoc¢nik upravi konfigu-
racni soubory stanice k pretézovani PS.

Béhem tohoto scénafe jsou posilana periodicka data dispecerni stanici stejné jako
v pripadé standardniho provozu. Dispecerni stredisko bude zaznamenévat neobvykly
prebytek energie v celé PS, ovSsem data prijata od této stanice nebudou vykazovat
znamky vykyvi od stanovenych rozsahti.

Vzhledem k faktu, ze tto¢nik ma nad stanici plnou kontrolu, miize kromé zmi-
néného dlouhodobého pretézovani soustavy také piimo odpojit stanici, preposilat
realna data, ¢i odstranit bezpecnostni prvky stanice. Stejné jako v pripadé scénari
kritickych stavi stanice, lze i tento scénar spoustét z vytvorené webové aplikace.

Ukéazka a samotny pribéh tohoto scénare je rozebran v kapitole 3.2.5.

Utok na elektrarny

Obdobné jako predchozi scénar byl tento inspirovan malwarem ,BlackEnergy* z roku
2015 cileny na ukrajinsky energeticky sektor. Pii tomto dtoku napadli ttocénici
t1i regionalni distribucéni spolecnosti, coz mélo za nésledek vypadek, ktery zasahl
pres 200 tisic zdkazniki. Kromé samotnych distribuc¢nich spolec¢nosti byl utok za-

znamenan i u ostatnich kritickych infrastruktur, ovsem bez provozniho dopadu. [35]

50



V pripadé tohoto scénafe se jedna o ttok na infrastrukturu rozvodné sité béznym
zpusobem. Utoénik, ¢ vice ttoénikd pomoci hrubé sily zptisobi poskozeni kritické
¢asti elektrarny (napt. chladictho okruhu, ¢i ovladaciho rozhrani stanice), kterd by
vedla k okamzitému odstaveni celé elektrarny. Dojde tedy k razantnimu poklesu
generované elektrické energie, coz povede k bezpecnostnimu odpojeni zbylych stanic.

Scénar tutoku na elektrarny cili na vyrazeni klicovych elektraren pro zastaveni

primarni funkce PS. Je slozen pouze ze dvou zakladnich casti:

1. ziskani pristupu do stanice,

2. odstaveni elektrarny.

Pro 1cel simulace tutoku bude do infrastruktury pripojeno zarizeni predstavujici
utocnika. Stejné jako v predchozim pripadé ziska tutocnik pristup do stanice poly-
gonu (socidlni inzenyrstvi ¢i brute-force). Pres toto zafizeni bude pomoci ovladaciho
rozhrani vyslan konkrétni elektrarné prikaz, ktery zapricini preruseni programu si-
mulujici stanici. OvSsem v ramci dodrzeni autenti¢nosti titoku dochazi po odstaveni
stanice k rozeslani povelu pro spusténi scénare ,Podpéti“ okolnim navaznym roz-
vodnam, ktery reprezentuje pokles napétovych trovni az do doby jejich odstaveni,
¢i reakce dispec¢inku na udélost.

V pribéhu utoku elektrarna nesimuluje zadna data, nebot doslo ke kritickému
poskozeni s okamzitym vypnutim. Dispecerni stfedisko mize okamzité vyhodnotit,
ze doslo ke kritické chybé v infrastrukture, ¢i itoku, ovsem tento stav mohou pouze
kompenzovat zvySenim vyroby energie jinych zdroju (k dodrzeni kritéria N-1) a na-
hlésit prislusSnym bezpecnostnim a servisnim organtim. Ovsem v pripadé odstaveni
vétsiho poctu elektraren soucasné by mohlo dojit k pretizeni zbylych vyrobnich za-
fizeni, které by mohlo vést k jiz zminénému kaskadovému siteni poruchy.

Dopad dtoku mize mit nedozirné nésledky. Pii ochromeni celé rozvodné sité
bude schopnost verejnych a bezpecnostnich organt znacné omezena. Vétsina mobilni
komunikace nebude provozuschopna stejné jako vyrobni fabriky firem. Uslé zisky
téchto firem a nédklady na opravu poskozenych elektraren se mohou vysplhat do radu

miliard korun. Pribéh tohoto scénafe je zobrazen a popsan v kapitole 3.2.6.

2.5 Mapovaci modul TEC 61850-80-1

Jak jiz bylo vysvétleno v kapitole 1.3.2, norma IEC 61850-80-1 rozsituje ptivodni
standard IEC 61850 a poskytuje pokyny pro vyménu informaci z datového modelu
CDC na IEC 60870-5-101/104. V ramci implementace technické normy do vytvo-
rfeného polygonu PS byla vytvorena knihovna CDC to ASDU.h obsazend v pri-
loze A. Knihovna zajistuje prevod zpravy z datového typu CDC na korektni typ
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ASDU zpravy protokolu IEC 60870-5-104. Schéma pro komunikaci mezi standardy
IEC 61850 a IEC 60870 je znazornéno na obr. 2.15.

Raspberry pi
IEC 61850
IE(S:eE:JgrS 0 sbernice Vychozi brana
OpenMuc
Simulované IED IEC61850 |, |  Knihovna IEC 60870-5-104 : IEC 60870-5-104

zarizeni server ~  “|cDC_to_ASDU.h [~ 7 server T Klient
IEC 61850 Proces mapovani

server

Obr. 2.15: Komunikac¢ni schéma mapovaciho modulu.

Pro prevod dat byly vyuzity simulatory IED zafizeni generujici datovy provoz stan-
dardu IEC 61850. Generovana data jsou pomoci sbérnice prenesena do serverové
stanice IEC 61850 predstavujici vychozi branu (popt. proxy server). Néasledné do-
chéazi k procesu mapovani pomoci knihovny CDC _to_ ASDU.h. Vytvorena zprava je
predana serverové stanici IEC 60870-5-104. Tento proces probiha v ramci jedné vy-
chozi brany, obdobné jako v pripadé koncepéniho schématu na obr. 1.5. Nésledné je
zprava odeslana pomoci protokolu IEC 60870-5-104 (ptes TCP/IP) klienstké stanici
IEC 60870-5-104, v tomto pripadé realizované softwarem OpenMUC.

Knihovna CDC_to ASDU

Vytvorena knihovna CDC _to_ASDU.h je sloZena z nékolika ¢asti, kde kazda slouzi
ke specifickému tcelu. Prvni ¢ast obsahuje pomocné definice a konstanty, které jsou
nasledné vyuzivany k procesu mapovani. Vzhledem k faktu, ze standard IEC 61850
je zalozZeny na jmenném nikoli numerickém systému, bylo potiebné definovat seznam
typtu CDC a pritadit jim numerickou hodnotu stejné jako v pripadé standardu IEC
60870-5-104. Dalsi ¢ast obsahuje kompletni mapovaci tabulky vychazejici z technické
normy IEC 61850-80-1. [20]

Néasledné jsou v knihovné obsazeny funkce slouzici k vytvoreni konkrétnich typt
ASDU zprav a jednotlivych typu informacnich objektu, viz priloha E. V posledni
¢asti jsou definovany prepinace, které na zakladé mapovaci tabulky volaji prislusné
funkce pro vytvoreni zprav véetné vsech ostatnich nélezitosti. Mezi tyto nélezitosti
patii napf. ¢islo informaéniho objekti (IOA), méfend (respektive predavana) hod-
nota, adresa puvodce zpravy (OA), adresa kanalu (CA), nebo pokud je obsazeno,

tak i ¢asové razitko.
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Testovani modul

Schéma vyuzité pri testovani mapovaciho modulu je zobrazeno na obr. 2.16. Vzhle-
dem k charakteru modulu a simulovanych IED zafizeni byla komunikace zachytavana
mezi vychozi branou stanice polygonu a dohledovym strediskem OpenMUC. Komu-
nikace zachycena programem Wireshark odpovida komunikaci rozebrané v kapitole
3.1. Simulované IED zafizenim generovaly testovaci hodnoty typu SPS'®, DPS!6,
¢i MV, Viechna simulovana data byla tspésné pievedena (dle tabulky G.1) a do-

rucena dohledovému stredisku pomoci protokolu IEC 60870-5-104. Zaznam komu-

u

nikace je zobrazen v priloze B na obr. B.6.

___________________________________________________

192.168.1.249

Vychozi brana

192.168.1.251

IEC 61850 | +| IEC 60870-5-104
; server ” server

E IEC 61850 sbérnice |

IEC 61850 IEC 61850

i server server

: IED zafizeni 1 IED zafizeni 2

Obr. 2.16: Testovaci schéma mapovaciho modulu.

15Single point status — Stav jednobodové informace.
Double point status — Stav dvoubodové informace.

17Measured value — Méfend hodnota.
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3 Testovani a rozbor komunikace

Jak jiz bylo fec¢eno v kapitole 2.1, zapojeni se sklada ze dvou siti a to servisni a da-
tové, viz schéma 3.1. Servisni sit 10.0.0.0/24 je vytvorena pro spravu a manage-
ment jednotlivych serverovych stanic. Datova sit 192.168.1.0/2/ je naopak vyuZzita
pro prenos simulujicich dat protokolu IEC 60870-5-104 a je zatiZzena mnohonasobné

vice nez sit servisni.

"""""" Managementpolygonu ' Dohledové stfedisko |
Webové rozhrani [«—>{ Webovy server OpenMUC <—>{ \Webové rozhrani

A A
Y Y

Switch 1a 2 Switch 3 a 4

(10.0.0.0/24) (192.168.1.0/24)

RaspberryPi_1 RaspberryPi_2 |:> RaspberryPi_47
Polygon prenosové soustavy CR

Obr. 3.1: Schéma zapojeni polygonu pfenosové soustavy CR.

Ve schématu se nachazi 47 zafizeni Raspberry Pi reprezentujici serverové stanice
rozvoden a elektraren. Tyto stanice jsou pripojeny do ¢tyr rozbocovactu znacky
MikroTik. Rozbocovac 1 a 2 slouzi k propojeni jednotlivych stanic s webovym serve-
rem, na kterém bézi ovladaci a kontrolni rozhrani. Naopak rozbocovac 3 a 4 propojuje
stanice s dohledovym stfediskem vyuzivajici softwarovy framework OpenMUC. Ten

slouzi ke zjednoduseni implementace jednotlivych monitorovacich a ridicich aplikaci.

3.1 Rozbor komunikace

Tato ¢ast rozebird zékladni komunikacéni prvky jak z datové, tak i servisni ¢éasti
polygonu. Mezi tyto prvky patii naptiklad navazani spojeni mezi klientem a serve-
rem, synchronizace ¢asu ¢i ukonceni spojeni, dale pak i komunikace mezi webovym
serverem a serverovou stanici. VSechny komunikac¢ni prvky budou demonstrovany
na jednom vzorku klient-server, nebof komunikace je pro vSechny ostatni stanice
polygonu ¢i prvky managementu velice obdobna. Vsechny zaznamy komunikace za-

chycené pomoci programu Wireshark! nalezneme v piiloze B.

1Strénky Wireshark — https://www.wireshark.org/

o4


https://www.wireshark.org/

Navazani spojeni

PTi procesu navazovani spojeni mezi klientem a serverem (v tomto piipadé stanici
polygonu) dochazi k vytvoreni TCP spojeni na definovaném portu. Tento port lze
nastavit pomoci konfiguracniho souboru MainConfig server. Nasledné je odeslana
APCI zprava StartDT _act, ktera zjistuje, zda je dany server pripraven ke vzajemné
komunikaci. V pripadé, ze je server pripraven, odpovi zpravou StartDT _con. V opac-
ném pripadé server nereaguje. Obé zpravy maji velikost 60 B. Ukazka APCI zpravy
StartDT'_act je zobrazena na obr. ¢. B.1 a zpravy StartDT _con na obr. B.2.

Synchronizace ¢asu

Synchronizace ¢asu je dilezitym prvkem pri komunikaci v energetickém i jiném po-
dobném odvétvi. V pripadé udalosti a zpétné analyzy jevu udavaji dulezita data
prevazné prostiednictvim c¢asovych razitek. Tato razitka jsou pripojovana ke gene-
rovanym dattim, aby prokézala cas jejich vytvoteni. Diky nim je mozné analyzovat
udélosti v presném casovém sledu.

Celkova velikost této zpravy je 76 B, z ¢ehoz samotné ¢asové razitko zabird 7 B.
Zprava synchronizace ¢asu je zobrazena na obr. B.3. V dolni ¢asti si miizeme po-

vSimnout samotného c¢asového razitka ve formatu CP56Time2a.

Ukonceni spojeni

K ukonceni spojeni mezi klientem a serverem polygonu dojde, kdyz jedna ze stran
ukonc¢i TCP spoj, viz obr. B.4, nebo pri vyslani zpravy StopDT. V pripadé, kdy
server nema navazané spojeni a nema komu dané zpravy posilat, je uklada do ode-
silaci fronty. Po opétovném pripojeni klientské stanice jsou zpravy odeslany, takze

nedochézi k zahazovani zprav, kromé ptipadu naplnéni odesilaci fronty.

Komunikace webového serveru a stanice polygonu

Spojeni mezi webovym serverem a stanicemi emulujicimi elektrarny /rozvodny pres
servisni sit je realizovano prevazné pomoci SSH. Jedna se o protokol pro zabezpecené
komunikaé¢ni spojeni v sitich, které pouzivaji TCP /IP. Ukézka navazani spojeni mezi

webovym serverem a stanici polygonu je zobrazena na obr. B.5.

3.2 Rozbor scénaru

Tato ¢ast je vénovana rozboru simulovanych hodnot a zprav poslanych serverem
béhem jednotlivych scénait véetné vizudlniho znazornéni pribéhu. Zachycenou ko-

munikaci a ukéazky logovacich soubort nalezneme v priloze C.
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3.2.1 Rozbor scénare standardniho provozu

Jak jiz bylo Tfeceno v kapitole 2.4.1, scénar odpovida standardnimu chovani elek-
traren a rozvoden. Jedna se o nejbéznéjsi stav, ve kterém se tyto stanice nachazi.
Na obr. C.1 jsou zobrazena periodickd data vstupnich hodnot (IOA=1000-1011),
obdobné jsou posilana i data hodnot vystupnich (I0A=2000-2011). Velikost téchto
zprav je 246 B a nesou data 12 objekt.

Obrazek C.2 ukazuje periodickou zpravu obhajujici hodnoty teplot a frekvence
(I0OA=3000-3003). Tato zprava je se svymi 141 B podstatné mensi, ovSsem nese
v sobé data pouze Ctyr objekti. A nakonec obr. C.3 zobrazuje zpravu nesouci
hodnoty stavii ochrannych prvku a poplachu (I0OA=4000-4004). Jednd se o jed-
nodusi typ zpravy, nebot obsahuje napiiklad zkracené casové razitko, a tak dosa-
huje velikosti 101 B. Obdobnéa data jsou prenasena i pro zpravu tykajici se udéalosti
(IOA=5000-5004). Vsechny tato data server odesila klientské (dohledové) stanici
a primo odpovidaji tabulce 2.4. Pro lepsi prehlednost obr. C.4 obsahuje vypis logo-
vaciho souboru prijatych dat klientskou stanici.

Pri secteni velikosti vsech periodickych zprav dostavame 835 B generovanych
serverem pro kazdy cyklus. Perioda jednoho cyklu je nastavena na 5sekund, ovSsem

zménou nastaveni v konfigura¢nim souboru MainConfig server.tat 1ze tuto periodu

3.2.2 Rozbor scénare podpéti

V kapitole 2.4.2 byl popsan tento scénar, ktery odpovida postupnému poklesu ener-
gie. Na obr. 3.2 mtizeme vidét prubéh scénare podpéti prostrednictvim informacéniho
displeje. Nejprve vidime pocatecni klidovy stav (3.2a). Poté je spusténa simulace
podpéti s projevenim poklesu napétové trovné (3.2b). A nakonec vidime stav po re-

akci ochrannych prvki (3.2c).

e R T - F i;'x § 5
'@ U::C G:D S;L SDA 0 @ UCC 6ND SCL SDA

| T-401 10.0.1.101
KET: 0K PWR:0K 79 ®C
Vstup s

| Ua:399.93 va:-219.16
Ub:400.35 ub:220.95
Ve:399.22 ve:220.87

UCC GNO SCL SDA

| T-401 10.0.1./101

| NET: 0K PWR:X 81 %

|  vstup Tystup
Ta: EFROR Ta: EEROR
ub: EBROR Uh: ERROR
Ve: EBROR Ve: ERROR
2020-11-23 14:43:13

T-401 10.0.1.101 ]
KET:0K PWR:0K 79 ¢

| vstup Vystup

| va:370.92 va:189.96

| ub:370.99 vb-190.81

| vc:369.33 ve:-190.51

2020-11-23 14:42:27 2020-11-23 14:42:53

Obr. 3.2: Pritbéh scénate podpéti.
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Znézornéni simulovanych hodnot mizeme vidét na obr. 3.3. Cernd kiivka znazoriiuje
simulované hodnoty napéti, cervena hladina urcuje maximélni a modra minimalni
povolenou troven napéti. V case 5 sekund byl spustén scénair podpéti. Nasledné
muzeme zaznamenat pokles napétové trovné az do doby, kdy prekroéi nejmensi
povolenou troven tj. v ¢ase 10 sekund. V ten moment zareaguji ochranné prvky, které
transformator odpoji. Program je prizptisoben ke zméné sklonu kiivky ¢i minimalni

urovné k sepnuti ochrannych prvki.

500

450

400 4
D

350

300

u [kV]
nN
w
o
T

200

150

——Simulované hodnoty napéti
Maximalni Groven napéti
—— Minimalni Groven napéti

0 I

0 5

50

t[s]
Obr. 3.3: Simulované hodnoty béhem scénatre podpéti.

Jak jiz bylo zminéno, pti sepnuti ochrannych prvki jsou vysilana spontanni data.
Jedna se o zpravu typu 4 (M__DP_TA 1) dle pfilohy E, ktera obsahuje dvoubitové
hodnoty stavii. Zde doslo ke zméné ochranného prvku hlavniho jistice (I0A=4000)
a stavu poplachové hodnoty (IOA=4003), kterd udava poplach pro stav ,Podpéti“.
Dalsi zprava typu 2 (M__SP__TA_ 1) obsahuje jednobitové hodnoty. V tomto pripadé
doslo ke zméné hlavniho jistice (IOA=5000) a spusténi alarmu (IOA=5003), viz
obr. C.5. Velikost zprav spontannich a periodickych je stejnd (101 B).

3.2.3 Rozbor scénare prepéti

Jak jiz bylo feceno v kapitole 2.4.2, tento scénar odpovida postupnému priristku
energie. Na obrazku 3.4 je mozné vidét pribéh tohoto scénare prostrednictvim in-
formacniho displeje. Obdobneé jako u predchoziho scénare muzeme vidét pocatecni
stav (3.4a). Nésledné je spusténa simulace prepéti, kterd zptuisobuje postupny narust

napétové urovné (3.4b). A nakonec vidime stav po reakci ochrannych prvku (3.4c).
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® 4 A , § % =Y P ,,w*O
UCC GND SCL SDA |- UCC GND SCL SDA - UCC 6ND SCL SDA

T-401 10.0.1.101 | T-401 10.0.1.101 | T-401 10.0.1.101
KET: 0K PWR:0K 79 %C | FET:0K PWR:0K 81 °c NET: PYR:X 80 Oc
vstup vystup | vstup vy | Vstup tup

Ua:399.92 va-219.71 VUa: 429.59 s = { Ua: EBROR VUa: ERROR
Ub-399.15 ub:220.44 Ub:430.87 vb:249.96 ub: ERROR Ub: ERROR
Ve:399.52 we:219.72 Ve-429.52 vec:249.00 Ue: EREROR Ve: ERROR
2020-11-23 14:48:09 2020-11-23 14:48:24 2020-11-23 14:48:39

Obr. 3.4: Pritbéh scénare prepéti.

Obrazek 3.5 znazornuje simulované hodnoty serverem béhem scénare prepéti. V case
5 sekund byl spustén scénar prepéti. Nasledné muzeme zaznamenat narist napétové
urovné az do doby, kdy prekro¢i maximdlni povolenou troven (v ¢ase 10 sekund),

a reakci ochrannych prvk.

500 T T
I |
I [
450 : %
I
400 \ B
I [
I [
350 : ;
I [
300 : } B
— I [
< 250 |- [ \ ]
Z I [
I [
200 |- : } 4
I [
150 |- : } .
I [
100 |- : } .
—>—Simulované hodnoty napéti }
50 | MaximaInf Groved napéti | ]
—— Minimalni Groven napéti |
0 1 |
0 5 10 15

t[s]

Obr. 3.5: Simulované hodnoty béhem scénére prepéti.

Pri sepnuti ochrannych prvki jsou vysilana spontanni data. Jednd se o zpravu typu
4 a 2 dle prilohy E. V tomto pripadé doslo ke zméné ochranného prvku hlavniho
jistice (I0A=4000) a stavu poplachové hodnoty (I0A=4002), ktera udava poplach
pro stav ,Prepéti“. Dale doslo ke zméné hlavniho jistice (IOA=5000) a spusténi
alarmu (I0A=5003), viz obr. C.5.
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3.2.4 Rozbor scénare vypadku

Scénar vypadku odpovida okamzitému ukonceni funkce stanice. Obr. 3.6 zobrazuje
prubéh tohoto scénare prostiednictvim informacniho displeje. Obdobné jako u pred-
chozich scénaru vidime pocatecni klidovy stav (3.6a). Nasledné je vyvolan vypadek

na zafizeni s okamzitou reakci ochrannych prvku (3.6b).

CE R S
UCC GND SCL SDA

T-401 10.0.1.101
KET:0K PWR:-X 79 %
| vstup vyrstup
va: 399_99 =219, | Ua: ERROR Va: ERROR
ub: 399_87 5 ub: EFROR  Ub: ERROR
ve: 400_88

Vc: EBROR Ve: ERROR
2020-11-23 14:54-52 2020-11-28 14:55:07

Obr. 3.6: Priibéh scénare vypadku.

Obrazek 3.7 znazornuje generované hodnoty a cely prubéh vypadku. V ¢ase 7 sekund
byla spusténa simulace vypadku. Dochazi k okamzitému bezpecnostnimu vypnuti
stanice. Stejné jako v ostatnich pripadech stanice i nadale komunikuje s klientskou

(dohledovou) stanici.

500 T

450
400 ¥— B
|
|
350 +

300

u [kV]
nN
w
o
T

200

150

100 -

—*—Simulované hodnoty napéti
Maximalni Groven napéti
—— Minimalni Groven napéti
0 |

0 5 10 15
t[s]

Obr. 3.7: Simulované hodnoty béhem scénare vypadku.
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Pri bezpec¢nostnim vypnuti jsou také vysilana spontanni data. Jedna se opét o zpravy
typu 4 a 2 dle prilohy E. V tomto piipadé dochazi ke zméné ochranného prvku hlav-
niho jistice (I0A=4000) a stavu poplachové hodnoty (I0A=4004), ktera udava po-
plach pro stav ,,Zkrat“. Dale dochazi ke zméné hodnoty hlavniho jistice (I0A=5000),
zméné ochranného relé (I0A=5002) a spusténi alarmu (IOA=5003), viz obr. C.7.

3.2.5 Rozbor atoku vyrazeni lokalni kontroly stanice

Tento scénar byl popsan v kapitole 2.4.3. Jedna se o 1tok, ktery narusi lokalni
kontrolu a ovladani stanice. Pribéh tohoto scénare prostrednictvim informac¢niho
displeje se nijak nelisi od scénare standardniho chovani, viz obr. 2.14.

Pro lepsi prehlednost obr. 3.8 znazornuje simulované hodnoty béhem tohoto
utoku. Obdobné jako v predchozich scénarich, c¢ernd krivka predstavuje skutecné
simulovand data serverem. Uto¢nik v ¢ase 5 sekund spusti simulaci zacyklenych dat,
které jsou zobrazeny na informacnim displeji a odesilany dispecernimu stredisku.
Tato data jsou v grafu reprezentovana fialovou k¥ivkou. Nakonec v ¢ase 10 sekund

utocnik odpoji stanici od rozvodné sité.
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Obr. 3.8: Simulované hodnoty béhem ttoku vyTrazeni lokalni kontroly.

Pri lokalnim vypnuti stanice itocnikem jsou také vysilana spontanni data. Opét se
jednd o zpravy typu 4 a 2 dle prilohy E. V tomto pripadé dochézi ke zméné ochran-
ného prvku odpojovace (I0A=4001) a k udalosti zméné odpojovace (I0A=5001),
viz obr. C.8.
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3.2.6 Rozbor scénare utoku na elektrarny

Poslednim scénarem chovani polygonu je tutok na elektrarny. Jedna se o jediny scé-
nar, ktery nelze reprezentovat pomoci jednoho transformatoru stanice. V rdmci to-
hoto scénare bylo zaznamenano chovani dvou stanic. Jedna predstavuje elektrarnu,
ktera je cilem ttoku, druha predstavuje rozvodnu na ni zavislou.

Pri tomto scénari dochéazi v disledku ttoku ke kritickému poskozeni elektrarny.
Obrazky 3.9 a 3.10 zobrazuji pribéhy tohoto scénare pro elektrarnu a rozvodnu
prostrednictvim informacnich displejii. Nejprve lze vidét stav pred zahdjenim ttoku
(3.9a a 3.10a). Poté dochazi ke zminénému poskozeni elektrarny (3.9b) s nésled-
nym poklesem napétové trovné zavislé rozvodny (3.10c). A nakonec vidime stav,

ve kterém ani jedna ze zminénych stanic neni provozuschopné (3.9d a 3.10d).

B0 S R

\ \
UCC GND SCL 504

-r-m

ub: 40066 ub:109.94
Ve:399.53  ve: 109,97
2020-11-23 16:11:02

(c) (d)

TR m Ve g

‘Uce M0 5EL 50

T-401 10.0.1.115 M 1-401 10.0.1.115

WET: 0K PWR:0K 80 O¢ | KET: 0K PWR:0K 81 "¢
W‘M Vstup w;hlp vstup vystup
Ua:400.74 va:109.91 Va: 40081 va:130.0% - Ua:369.35 va:79.688
ub:400.51 ub:109.15 ub:400.67 ub:110.51 ub:369.87 ub:79.18
Ve:400_46 ve:110.76 Ve:399.97 ve:109.21 Ue:369.65 vc:80.69
2020-11-23 16:11:02 2020-11-23 16:11:18 2020-11-23 16:11:21

Obr. 3.10: Pribéh scénére ttoku na elektrarnu — displej rozvodny.

Obrazek 3.11 znézornuje simulované hodnoty elektrarnou (¢erna kiivka) a rozvodny
(zelend kiivka) béhem tohoto scénére. V case 5 sekund doslo k poskozeni elektrarny.
Nasledné muzeme zaznamenat pokles napétové trovné rozvodny az do doby, kdy
prekro¢i minimalni povolenou troven (v ¢ase 10 sekund) s reakci ochrannych prvki,

které stanici odpoji od sité.
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Obr. 3.11: Simulované hodnoty elektrarnou a rozvodnou béhem

scénare utoku.
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Zaveér

Néplni diplomové prace bylo obeznamit se s principem energetické soustavy CR,
véetné prostudovani standardia IEC 60870 a IEC 61850. Této problematice je vé-
novana prvni ¢ast teorie, kterd popisuje jiz zminéné standardy, uvadi divody jejich
vzniku a kratce shrnuje jejich historii. Déale jsou popsany normy, ze kterych tyto
standardy vychazi, a architektury protokoli vzhledem k modelu ISO/OSI. Také
jsou zde popsany vlastnosti a predevsim zpusoby, kterymi se jednotlivé protokoly
utvari, a jejich moznosti komunikace.

V ramci praktické c¢asti prace bylo vytvoreno programové reseni reprezentujici
jednotlivé stanice polygonu. Toto Teseni bylo detailné rozebrano véetné popisu jeho
spusténi. Dale byla vytvorena a detailné popsana webova aplikace pro spravu sta-
nic. Rovnéz byla ukazana implementace tohoto ovladaciho rozhrani, véetné rozboru
jednotlivych funkci a zpusobu ovladani. Poté byl do polygonu prenosové soustavy
implementovan a nasledné i otestovan standard IEC 61850-80-1, ktery zajistuje pre-
vod dat mezi protokoly standardu IEC 61850 a protokolem IEC 60870-5-104. Také
byly definovany scénare chovani stanic. Mezi tyto scénare patii standardni provoz,
ktery reprezentuje klasické chovani stanice, scénafe kritickych stavu (podpéti, pre-
péti, vypadek) a nakonec i scénéte ttoku na infrastrukturu polygonu.

Néasledné byly zobrazeny a popsany zpravy pro navazovani a ukoncovani spo-
jeni mezi dohledovou (klientskou) a serverovou stanici. Rovnéz byla ukdzana zprava
pro synchronizaci ¢asu vcetné casového razitka, které je pro dispecerni rtizeni kli-
¢ové. Déle doslo k rozboru komunikace mezi webovou aplikaci (respektive webovym
serverem) a stanicemi polygonu prenosové soustavy.

Posledni ¢ast prace byla vénovana samotnému testovani implementovanych scé-
nara. Jednotlivé scénare byly v dulezitych bodech simulace zaznamenany prostied-
nictvim informacniho displeje a zaroven i graficky znazornény pomoci grafu simu-
lovanych hodnot. Nasledné byly zobrazeny a rozebrany zpravy simulované stanici
béhem téchto scénari.

Vysledky diplomové prace byly prezentovany na konferenci ,Student EEICT
2021 a v budoucnu dojde k propojeni tohoto polygonu pfenosové soustavy s Ky-
bernetickou arénou a Kyber-fyzickym dvojcetem méstské infrastruktury vyvijené

na ustavu telekomunikaci.
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Seznam symbolii, veli¢in a zkratek

ACSI Abstract Communications Service Interface
ASDU Application-layer Service Data Unit
CA Certification Authority

CASDU Common Adress Of ASDU

CDA Bézny datovy atribut

CDC Change Data Capture

CcOoT Cause Of Transmission

DA Datovy Atribut

DDOS Distributed Denial Of Service
DNP3 Distributed Network Protocol 3
DO Datovy Objekt

DPS Double Point Status

EPA Enhanced Performance Architecture
FC Funkéni omezeni

HT High Temperature

HTTP Hypertext Transfer Protocol

IED Intelligent Electronic Devices

1P Internet Protocol

JE Jaderna Elektrarna

LCD Liquid Crystal Display

LD Logické zarizeni

LN Logicky Uzel

LT Low Temperature

MMS Multimedia Messaging Service

MV Measured Value

OA Originator Adress

OLED Organic Light Emitting Diode

PE Parni Elektrarna

PD Physical device

PLC Power Line Communication

PE Ptenosova Soustava

PPE Paroplynova Elektrarna

PVE Ptecerpavaci Vodni Elektrarny
SAS Substation Automation System
SCADA Supervisory Control And Data Acquisition
SCSM System Center Service Manager
SQ Sequence Number
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Wide Area Network
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A Veskeré pouzité programy

V priloze jsou s praci odevzdany i zdrojové soubory programu simulujici stanice poly-

gonu PS, zdrojové soubory webové aplikace a vytvorena knihovna CDC _to_ ASDU.h.

Zdrojové soubory stanice polygonu PS:
<https://drive.google.com/drive/folders/1XoD3iQesTyqD_ZvIiq6ml5gtJVOFrDTJ>

Zdrojové soubory webové aplikace:
<https://drive.google.com/drive/folders/1TIOvTSO_KSqbamjdsZxX7I_os9h7gTcu>

Knihovna CDC to ASDU.h:
<https://drive.google.com/file/d/1qJSI8NYy8xrvA3NMzE1AuCUjwARO59DE/ >
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B Zaznamy zakladni komunikace stanic po-

lygonu

ﬁ ‘»‘-\ppl',‘ a display filter ... <Cirl-f>
No. Time Source Destination Protocol Length Info
288 6.314655 192.168.1.251 192.168.1.249 IEC 6B878-5-184 68 <- U (STARTDT act)
281 6.315768 192.168.1.249 192.168.1.251 T 68 2484 + 54946 [ACK] Seq=1 Ack=7 Win=29268 Len=8

282 6.315761

192.168.1.249

192.168.1.251

IEC 68876-5-104

60 -> U (STARTDT con)

Frame 288: 68 bytes on wire (48@ bits), 6@ bytes captured (48@ bits) on interface \Device\NPF_{B7187ACB-71AB-4ASA-A435-E3DEIFB77E39}, id @
Ethernet II, Src: RealtekS_3a:59:8b (@@:e@:4c:3a:59:8b), Dst: Raspberr_2b:32:e4 (b8:27:eb:2b:32:e4)
Internet Protocol Version 4, Src: 192.168.1.251, Dst: 192.168.1.249

» Transmission Control Protocol, Src Port: 54946, Dst Port: 24e4, Seq: 1, Ack: 1, Len: 6

v IEC 6@878-5-184: <- U (STARTDT act)

START

ApduLen: 4

wene .11 = Type: U (8x83)

@80@ @1.. = UType: STARTDT act (@x@l1)

b8 27 eb 2b 32 =4 @2 e@ 4c 3a 59 8b @3 @0 45 @0 "o i o Wa e OF

B8 2e 98 6c 40 PO 50 @6 B0 80 c@ ad @1 fb @ ad
91 9 d6 a2 @9 64 cb 6d ©f aa 4c 27 8b 72 50 18
fa f@ 85 65 80 @@ 63 @4 ©7 B0 @8 B0

Obr. B.1: Zprava StartDT _act.

(W [apply = display fiter _ <Ctrl/>
Mo Time Source Destination Protocol Length Info
288 6.314655 192.168.1.251 192.168.1.249 IEC 6B8B78-5-184 68 <- U (STARTDT act)
281 6.315768 192.168.1.249 192.168.1.251 TCP 6@ 2484 » 54946 [ACK] Seq=1 Ack=7 Win=202088@ Len=8

282 6.315761 192.168.1.249 192.168.1.251 IEC 68878-5-184 6@ -> U (STARTDT con)

Frame 282: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{B7187ACE-71A8-4A5A-A435-E3DEIF877E39}, id @
Ethernet II, Src: Raspberr_2b:32:e4 (b8:27:eb:2b:32:e4), Dst: RealtekS 3a:59:8b (@@:e@:4c:3a:59:8b)
Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.251
Transmission Control Protocol, Src Port: 2484, Dst Port: 54946, Seq: 1, Ack: 7, Len: 6
v IEC 68870-5-104: -> U (STARTDT con)

START

Apdulen: 4

eaas 2211 = Type: U (Bx83)

@000 16.. = UType: STARTDT con (@xe2)

68 e@ 4c 3a 59 8b b8 27 eb 2b 32 ed @3 88 45 68 selz¥ee" 42
60 2e 84 dc 40 00 40 O6 30 a9 c@ a3 @1 9 @ a3 CR - O - BCRERE
81 fb @9 64 d6 a2 4c 27 8b 72 cb 6d @f be 58 138 i bl B b |
72 18 b2 =e @0 80 68 04 ©b 00 00 00 reseeche oone

Obr. B.2: Zprava StartDT con
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[I ‘Current filter: iec61883

No. Time Source Destination Protocol Length Info
31 @.178044 192.168.1.251 192.168.1.249 THCR 54 55173 > 2484 [ACK] Seq=7 Ack=1521 Win=64248 Len=0
32 ©.224036  192.168.1.251 192.168.1.249 IEC 68878-5 ASDU 76 <- I (@,6) ASDU=1 C_CS_NA 1 Act I0A-8
33 8.225399 192.168.1.249 192.168.1.251 IEC 6@887@8-5 ASDU 141 -»> T (12,1) ASDU=8 M ME_TF_1 Per/Cyc JOA[5]=3800,...
I 34 @.225399 192.168.1.249 192.168.1.251 SSH 166 Server: Encrypted packet (len=112)
35 8.226533 192.168.1.249 192.168.1.251 IEC 68870-5 ASDU 181 -» I (13,1) ASDU=8 <Typeld=4: Per/Cyc IOA[5]=480@,...
36 ©.226584 192.168.1.251 192.168.1.249 HCP: 54 55173 > 2484 [ACK] Seq=29 Ack=1655 Win=64106 Len=8
27 A AnTcan 1A% 120 1 Aan 104 1co 1 aca Tor cnowa © o 181 . T /14 AV ACAILA TimATA_As Aaniro- TAATCT_Cana
£
» Internet Protocol Version 4, Src: 192.168.1.251, Dst: 192.168.1.249
» Transmission Control Protocol, Src Port: 55173, Dst Port: 2484, Seq: 7, Ack: 1521, Len: 22
» IEC 68878-5-104: <- I (8,6)
v IEC 68370-5-101/184 ASDU: ASDU=1 C_CS_NA 1 Act I04=8 'clock synchronization command®
TypeId: C_CS_NA_ 1 (183)
Bsoc waws = 50z False

.82@ 8281 = NumIx: 1

..88 8118 = CauseTx: Act (6)
.@.. .... = Negative: False
B... .... = Test: False
OA: B
Addr: 1
v T0A: 8
IOA: @

v CP56Time: Mov 23, 2028 12:90:89.1370800000 Stfedni Evropa (béZny Cas)
eele 9011 1011 8801 = M5: 9137
..00 8000 = Min: @

B... .... = IV: Valid
-..8 1188 = Hour: 12
= sU: Local
= Day: 23
= DOW: @
= Month: 11
= Year: 28

b8 27 eb 2b 32 e4 80 @ 4c 3a 59 8b @8 00 45 00
@0 3e b9 a6 40 @@ 30 @6 00 B0 @ a3 @l fb <@ ad
@1 f9 d7 85 89 64 75 37 9c c@ 83 f6 bd 8c 50 18
fa f@ 85 75 60 00 63 14 @0 88 Bc 80 67 @1 66 0O
@1 e@ ea ee B8

[
DD &
W&
&6 d

Obr. B.3: Zprava synchronizace casu.

[current filter: ecs1883 [X]
Mo, Time Source Destination Protacol Length Info
931 23.8086322 192.168.1.251 192.168.1.249 o 54 51173 + 22 [ACK] Seq=321 Ack=52929 Win=64176 Len=@

934 23.212228  192.168.1.251 192.168.1.249 TCP 54 55114 » 2484 [ACK] Seq=1 Ack=1 Win=6424@ Len=0
{935 23.218357 192.168.1.249 192.168.1.251 SSH 150 Server: Encrypted packet (len=96)
| 936 23.218359  192.168.1.249 192.168.1.251 SSH 150 Server: Encrypted packet (len=96)

> Frame 932: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface \Device\NPF_{B7187ACB-71A8-4ASA-A435-E3DELF877E39}, id @
> Ethernet II, Src: RealtekS 3a:59:8b (@@:e@:4c:3a:50:8b), Dst: Raspberr 2b:32:e4 (b8:27:eb:2b:32:e4)
> Internet Protocol Version 4, Src: 192.168.1.251, Dst: 192.168.1.249
~

Source Port: 55114

Destination Port: 2484

[Stream index: 3]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)

Sequence number (raw): 757484345

[Next sequence number: 1  (relative sequence number)]

Acknowledgment number: @

Acknowledgment number (raw): @

9111 .... = Header Length: 28 bytes (7)

Window size value: 64240

[Calculated window size: 64248]

Checksum: @x8567 [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

Options: (8 bytes), Maximum segment size, No-Operation (NOP), No-Operation (NOP), SACK permitted
[Timestamps]

@008 bB 27 eb 2b 32 e4 90 e@ 4c 3a 59 Bb ©8 00 45 00
0016 9@ 30 ab 99 40 00 80 06 00 @0 c@ ad @l fb co ad
2220 01 f9 d7 4a @9 64 2d 25 12 bc @@ 02 @0 00
weie fa f@ 85 67 B0 00 82 84 @5 ba 01 @1 @4 62

Obr. B.4: Zaznam ukonceni TCP spojeni mezi klientem a serverem.
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file:///Device/NPF

[. |App\y a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Length  Info
17@ 84.737755 192.168.1.251 192.168.1.248 TCP 54 56392 » 22 [ACK] Seq=1 Ack=1 Win=64248 Len=8
171 84.741289 192.168.1.251 192.168.1.248 SSHv2 78 iClient: Protocol (SSH-2.@-paramiko_2.7.2)
172 84.743042 192.168.1.248 192.168.1.251 SR 60 22 - 56392 [ACK] Seq=1 Ack=25 Win=2920@ Len=0
173 84.811376  192.168.1.248 192.168.1.251 SSHv2 95 Server: Protocol (SSH-2.8-OpenSSH 7.4pl Raspbian-l@+debdu?)
174 84.814789 192.168.1.251 192.168.1.248 S5Hv2 934 Client: Key Exchange Init
175 84.816682 192.168.1.248 192.168.1.251 TP 6@ 22 » 56392 [ACK] Seq=42 Ack=985 Win=3163@¢ Len=@
176 84.816683 192.168.1.248 192.168.1.251 SSHv2 1134 Server: Key Exchange Init
177 84.818461 192.168.1.251 192.168.1.248 SSHv2 182 Client: Elliptic Curve Diffie-Hellman Key Exchange Init
178 84.869499  192.168.1.248 192.168.1.251 TCP 60 22 - 56392 [ACK] 5eq=1122 Ack=953 Win=3168@ Len=8
179 84.896593 192.168.1.248 192.168.1.251 SSHv2 262 Server: Elliptic Curve Diffie-Hellman Key Exchange Reply, New Keys
18@ 84.893560 192.168.1.251 192.168.1.248 S5Hv2 7@ Client: New Keys
181 84.899567 192.168.1.248 192.168.1.251 TCP 60 22 » 56392 [ACK] Seq=133@ Ack=969 Win=31688 Len=@
182 84.981338 192.168.1.251 192.168.1.248 SSHv2 118 Client: Encrypted packet (len=64)
<
> Frame 171: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Device\NPF_{B7187ACB-71A3-4ASA-A435-E3DE1F877E39}, id @
> Ethernet II, Src: RealtekS 3a:59:8b (@@:eB:4c:3a:59:8b), Dst: Raspberr_29:52:ac (b8:27:eb:29:52:ac)
> Internet Protocol Version 4, Src: 192.168.1.251, Dst: 192.168.1.248
> Transmission Control Protocol, Src Port: 56392, Dst Port: 22, Seq: 1, Ack: 1, Len: 24
™ SSH Protocol

Protocol: SSH-2.8-paramiko_2.7.2
[Direction: client-to-seruerl

&

b8 27 eb 29 52 ac @@ e@ 4c 3a 59 8b @8 80 45 80
88 42 18 b9 40 @0 5@ @6 @0 B2 c@ a3 81 Tb c@ a8

oo
2810 . .
o2z 81l T8 dc 48 @@ 16 c@ 17 1c 76 34 38 84 T2 50 18 * ¥ ‘wdg- P
oase fa f8 85 76 8@ @0 53 53 48 2d 32 2e 38 2d 78 61 ©v- S5 H-2.8-pa
@@ 72 61 6d 69 6b 6f 5T 32 2e 37 2e 32 @d Ba r‘Emikcl_Z o e L
s . . s < 7
Obr. B.5: Zaznam komunikace mezi webovym serverem a stanici polygonu.
[ kurrent filter: iecs0870_104 HES -
No. Time Source Destination Protocol Length Info
28 7.829395 192.168.1.251 192.168.1.249 IEC 58870-5-184 68 <- U (STARTDT act)
23 7.842589 192.168.1.249 192.168.1.251 IEC 68378-5-1084 6@ -> U (STARTDT con)
36 12.839258 192.168.1.249 192.168.1.251 IEC s@87e-5 ASDU 77 -> I (8,8) ASDU=65535 M _SP_TB_1 Spont I0A=1881
37 12.84@581 192.168.1.249 192.168.1.251 IEC 68@878-5 ASDU 77 -» I (1,8) ASDU=65535 M_DP_TB_1 Spont I0A=1882
39 12.841829 192.168.1.249 192.168.1.251 IEC 68378-5 ASDU 81 -» I (2,8) ASDU=65535 M _ME_TF_1 Spont I0A=1003
53 22.763565 192.168.1.249 192.168.1.251 IEC s@878-5 ASDU 77 -> I (3,8) ASDU=65535 M_SP_TB_1 Spont I0A=1801
55 22.765018 192.168.1.249 192.168.1.251 IEC 68378-5 ASDU 77 -> I (4,@8) ASDU=65535 M _DP_TB_1 Spont 10A=1062
57 22.766112 192.168.1.249 192.168.1.251 IEC 6@878-5 ASDU 81 -> I (5,@8) ASDU=65535 M_ME_TF_1 Spont I0A=1003

\,

Frame 39: 81 bytes on wire (648 bits), 81 bytes captured (648 bits) on interface \Device\NPF_{B7187ACB-71AB-4ASA-A435-E3DEIF877E39}, id @
Ethernet II, Src: Raspberr_2b:32:e4 (b8:27:eb:2b:32:e4), Dst: RealtekS_3a:59:8b (@@:e@:4c:33:59:8b)
Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.251
Transmission Control Protocol, Src Port: 2484, Dst Port: 54589, Seq: 53, Ack: 7, Len: 27
IEC 6087@-5-184: -> I (2,8)
IEC 6887@-5-181/184 ASDU: ASDU=65535 M ME_
Typeld: M_ME_TF 1 (36)
@... .... = S5Q: False
.8ee egal = NumIx: 1
..88 @811 = CauseTx: Spont (3)
.@.. .... = Negative: False
B... ... = Test: False
0A: 255
Addr: 65535
~ I0A: 1883
T0A: 1683
Value: 234,568
> QDS: BxBe
» CPSGTime: Mov 5, 2020 23:42:17.015600800 Stfedni Evropa (b&iny Zas)

v v

-~ 1 Spont  I0A-18@3 'measured value, short floating point number with time tag CP56Time2a’

@8 B Ac 3a 59 8b b 27 eb 2b 32 ed [NNEE 45 88 - L:Y. ' +2-DHE-

©9 43 a9 20 40 0@ 48 @6 ©b 0 O a8 @1 T3 0 a8 L@@ - ocoo-
2626 @1 fb @9 64 d5 47 55 14 7@ 56 17 d4 @ a5 58 18 - -d-GU- pv - P
2030 72 18 df 54 ©@ B0 65 19 04 B 08 00 24 01 83 Tf ro--oche oo fee-
2040 Ff ff b @3 02 5b 91 6a 43 @0 77 42 23 17 @5 @b -~ -- [ C-wB*---
5856 14 p

Obr. B.6: Zaznam komunikace mapovaciho modulu.
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http://5SH-2.0-OpenS5hf_7.4pl

C Zaznamy komunikace a logovaci soubory

béhem scénaru

[‘ |-'«pp|'r' & display filter ... <Ctrl-f> =]
Mo, Time Source Destination Protocol Lengtt Info

i 1189 30.834987 192.168.1.249 192.168.1.251 SSH 118 Server: Encrypted packet (len=64)

‘ 1198 38.834988 192.168.1.249 192.168.1.251 IEC 68878-5 ASDU 246 -> I (25,@8) ASDU=B M _ME_TF_1 Per/Cyc IOA[12]=16@@,...

| 1191 38.835088 192.168.1.251 192.168.1.249 TCP 54 51173 » 22 TACK]1 Sea=321 Ack=74145 Win=63872 Len=©

< >

Frame 1198: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) on interface \Device\NPF_{B71B7ACB-71AB-4A5A-A435-E3DE1FB77E39}, ic
Ethernet II, Src: Raspberr_2b:32:e4 (b8:27:eb:2b:32:e4), Dst: RealtekS 3a:59:8b (©9:e8:4c:3a:59:8b)

Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.251

Transmission Control Protocol, Src Port: 2484, Dst Port: 54607, Seq: 2832, Ack: 25, Len: 192

IEC 6@870-5-164: -> I (25,0)

~ IEC 68878-5-101/184 ASDU: ASDU=B M ME_TF_1 Per/Cyc IOA[12]=1808,... "measured value, short floating point number with time tag CP56Time2a’
Typeld: M_ME_TF_1 (36)
B.e 2ua. = 5Q: False
.888 1188 = NumIx: 12
..88 @Bl = CauseTx: Per/Cyc (1)
.@.. .... = Negative: False
@... .... = Test: False
0A: 249
Addr: @
¥ I0A: 1eee
I0A: leee
value: 399,682
QDS: Bxee
CP56Time: Nov 3, 2828 13:48:11.815800000 Stfedni Evropa (b&iny cas)
I0A: 1681
IOA: 1882
IOA: 1883
6842 @0 BE B 03 00 48 d7 c7 43 @0 87 2b 28 ed @3 eb R R e
3852 14 e9 93 00 49 91 c7 42 @0 07 2b 28 od @3 eéb 14 soIeeB co4(
ea @3 86 ad ce 86 47 @@ 07 2b 28 @d 83 @b 14 eb 3 -G~
7 @3 B@ 7d 2a 9c 45 @@ @7 2b 28 ed @3 @b 14 ec @3 of bl P 1

Obr. C.1: Periodicka zprava vstupnich veli¢in.

II! ‘ADDH a display filter ... <Ctrl-/>

Mo. Time Source Destination Protocol Lengtt Info

E 12083 30.038620 192.168.1.249 192.168.1.251 SSH 118 Server: Encrypted packet (len=64)

i 1204 30.838621 192.168.1.249 192.168.1.251 SSH 134 Server: Encrypted packet (len=88@)

| 1285 38.838623 192.168.1.249 192.168.1.251 IEC 68878-5 ASDU 141 -» I (27,8) ASDU=B M_ME_TF_1 Per/Cyc IOA[5]=3@ea,..

i e e e cozmcr = - P,

¥ IEC 68870-5-101/1@4 ASDU: ASDU=@ M ME TF_1 Per/Cyc IOA[5]=3@8@,... 'measured value, short fleoating point number with time tag CP56Time2a’
Typeld: M_ME_TF_1 (36)
-] = 5Q: False

.6é@ 8181 = NumIx: 5
..99 8801 = CauseTx: Per/Cyc (1)
.B.. .... = Negative: False
@... .... = Test: False
0A: 249
Addr: @
¥ I0A: 3860
I0A: 38688
Value: 58,8767
QDS: exés
CPS6Time: Nov 3, 2028 13:48:11.829008000 Stifedni Evropa (bE&Zny Eas)
I0A: Jeel
I0A: 38082
v I0A: 3803
I0A: 3883
Value: 36,1354
QDS: exee
CPS6Time: Nov 3, 2028 13:48:11.82900000@ Stfedni Evropa (béiny fas)
V¥ I0A: B4
I0A: 3ee4
Walue: 49,7765
QDS: exee
CP56Time: Nov 3, 20826 13:48:11.831886888 Stiedni Evropa (

Eing ¢

@42 @@ @8 b3 Bb @@ c4 Bl 6b 42 88 15 2b 28 ad BEE

w| o

Tk
14 b2 @b 0@ 0@ @0 48 42 80 15 2b 28 Bd @3 eb 14 -HB +

Obr. C.2: Periodicka zprava teplot a frekvence.
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|ﬁa' ‘Aap!-, a display filter ... <Ctrl-/>

No. Time Source Destination Protocol Lengtt Info

| 1439 34.795343  192.168.1.249 192.168.1.251 SSH 134 Server: Encrypted packet (len=8@)

I 1440 34.795348 192.168.1.249 192.168.1.251 IEC 6@87@-5 ASDU 141 -> I (81,8) ASDU=8 M_ME_TF 1 Per/Cyc IOA[5]=30@@,...

! 1441 34.795350  192.168.1.249 192.168.1.251 SSH 118 Server: Encrypted packet (len=64)
1442 34.795351 192.168.1.249 192.168.1.251 IEC 68878-5 ASDU 181 -» I (82,8) ASDU=8 <Typeld=4> Per/Cyc LOA[5]=48€0,...
1443 34.795352 192.168.1.249 192.168.1.251 1EC 68878-5 ASDU 181 -» I (83,8) ASDU=B <Typeld=2> Per/Cyc IOA[5]=58@0,...

Frame 1442: 181 bytes on wire (888 bits), 181 bytes captured (888 bits) on interface \Device\NPF_{B71B7ACB-71AB-4A5A-A435-E3DE1FB77E39}, id ¢
» Ethernet II, Src: Raspberr_2b:32:e4 (b8:27:eb:2b:32:e4), Dst: RealtekS_3a:59:8b (B@:e@:4c:3a:59:8b)
» Internet Protocol Version 4, Src: 192.168.1.249, Dst: 192.168.1.251
Transmission Control Protocol, Src Port: 2484, Dst Port: 54783, Seq: 3458, Ack: 55, Len: 47
IEC 68878-5-104: -> I (82,@)
v IEC 6@878-5-101/104 ASDU: ASDU=@ <TypeId=4> Per/Cyc IOA[5]=4800,... '<Unknown TypeId>'
TypeId: Unknown (4)
- AR = 5Q: False
HNumIx: 5
CauseTx: Per/Cyc (1)
Negative: False
Test: False

8
-

IOA: 4888
Raw Data: @2cfaf37alefeee2cfafi7azefeselcfafizaszefese2cfaf..

! @8 ed 4c 3a 59 8b b8 27 eb 2b 32 =4 08 0@ 45 060 LEyeie™ %2 E
} @@ 57 e4 cd 49 80 40 @6 dO 8e c@ a3 @1 f9 c@ a8 W@ =

Obr. C.3: Periodicka zprava stavu ochrannych prvki a poplachi.

2020-11-23 13:17:29 type(36) elements: 12

2020-11-23 13:17:29 I0A: 1000 value: 399.100342 with timestamp: 2020-11-83 15:81:48
2820-11-23 13:17:29 I0A: 1681 value: 99.766701 with timestamp: 2020-11-83 15:01:48
2020-11-23 13:17:29 I0A: 10082 value: 34454.539062 with timestamp: 2028-11-83 15:01:48
2028-11-23 13:17:29 I0A: 1883 value: 19956.759766 with timestamp: 2020-11-83 15:81:48
2020-11-23 13:17:29 I0A: 1004 value: 400.606659 with timestamp: 2020-11-83 15:81:48
2820-11-23 13:17:29 I0A: 1685 value: 99.698715 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 I0A: 10086 value: 34561.811719 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 I0A: 1007 value: 208018.429688 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 I0A: 1008 value: 4080.363831 with timestamp: 2020-11-83 15:81:48
28208-11-23 13:17:29 I0A: 1689 value: 99.984198 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 I0A: 1018 value: 34611.256000 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 I0A: 1011 value: 28047.527344 with timestamp: 2020-11-83 15:01:48
2020-11-23 13:17:29 type(36) elements: 12

2820-11-23 13:17:29 I0A: 2000 value: 219.625885 with timestamp: 2020-11-83 15:81:48
2620-11-23 13:17:29 I0A: 2001 value: 99.752480 with timestamp: 2020-11-83 15:01:48
2020-11-23 13:17:29 I0A: 2002 value: 18957.712891 with timestamp: 2020-11-83 15:01:48
2020-11-23 13:17:29 I0A: 2083 value: 18980.686523 with timestamp: 2028-11-83 15:01:48
2820-11-23 13:17:29 I0A: 20084 value: 219.595871 with timestamp: 2020-11-83 15:81:48
2020-11-23 13:17:29 I0A: 2085 value: 99.8089372 with timestamp: 2020-11-83 15:81:48
2020-11-23 13:17:29 I0A: 2006 value: 18965.933594 with timestamp: 2020-11-83 15:01:48
2820-11-23 13:17:29 I0A: 2007 value: 18985.448242 with timestamp: 2028-11-83 15:01:48
2820-11-23 13:17:29 I0A: 2008 value: 219.378128 with timestamp: 20820-11-83 15:81:48
2020-11-23 13:17:29 I0A: 2089 value: 99.591118 with timestamp: 2020-11-83 15:81:48
2020-11-23 13:17:29 I0A: 2010 value: 18985.693359 with timestamp: 2028-11-83 15:01:48
2820-11-23 13:17:29 I0A: 2011 value: 18950.556641 with timestamp: 2028-11-83 15:01:48
2020-11-23 13:17:29 type(36) elements: 5

2020-11-23 13:17:29 I0A: 3000 value: 54.189873 with timestamp: 2020-11-83 15:01:48
2820-11-23 13:17:29 I0A: 3601 value: 50.000008 with timestamp: 2020-11-83 15:01:48
2820-11-23 13:17:29 I0OA: 3082 value: 60.000000 with timestamp: 2020-11-83 15:01:48
2820-11-23 13:17:29 I0A: 3083 value: 29.2082988 with timestamp: 2020-11-83 15:01:48
2020-11-23 13:17:29 I0A: 3004 value: 49.828636 with timestamp: 2020-11-83 15:01:48
2028-11-23 13:17:29 type(4) elements: 5

2820-11-23 13:17:29 I0OA: 4680 value: 1.000000 with timestamp: 8801-48
2820-11-23 13:17:29 I0A: 4861 value: 2.000000 with timestamp: 0801-48
2020-11-23 13:17:29 I0A: 4602 value: 1.000000 with timestamp: ©801-48
2820-11-23 13:17:29 I0A: 4683 value: 1.006000 with timestamp: ©801-48
2020-11-23 13:17:29 I0A: 4884 value: 1.000000 with timestamp: 0801-48
2020-11-23 13:17:29 type(2) elements: 5

2020-11-23 13:17:29 I0OA: 5000 value: ©.000000 with timestamp: ©801-48
28208-11-23 13:17:29 I0OA: 568081 value: ©.0068000 with timestamp: ©8801-48
2020-11-23 13:17:29 I0A: 5082 value: ©.000000 with timestamp: 0801-48
20820-11-23 13:17:29 I0A: 5683 value: ©.888880 with timestamp: 0081-48
2820-11-23 13:17:29 I0A: 50084 value: ©.000000 with timestamp: ©001-48

Obr. C.4: Vypis logu pro standardni provoz.
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22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:
22:

58
5@
58
58
58
58
58
58
58
5@
58
58

T0A:
T0A:
T0A:
T0A:
T0A:

T0A:
T0A:
T0A:
T0A:
T0A:

Obr.

89
89
89
89
89
89
89
89
89
89
89
89

I0A:
I0A:
I0A:
I0A:
I0A:

I0A:
I0A:
I0A:
I0A:
I0A:

C.6:

48086
4881
4882
4883
4804

5882
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Vypis logu pro scénar podpéti.
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Vypis logu pro scénar prepéti.

4800
4ga1
4882
4883
4Be4

5800
s5eal
5ea2
5ea3
5884

type(4) elements: 5
value:
value:
value:
value:
value:
type(2) elements:
value:
value:
value:
value:
value:

2.pBoeeee
2.Boeeee
1.80808880
1.80808880
2.Boegee
5
1.8080080
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Obr. C.7: Vypis logu pro scénar vypadku.
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Obr. C.8: Vypis logu pro scénar
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vytazeni lokalni kontroly.



D Seznam elektraren a rozvoden

Tab. D.1: Stanice polygonu energetické prenosové soustavy.

Nazev Typ zarizeni | Oznaceni Pocet - 1P

transf. | Servisni sit | Datova sit
Albrechtice Rozvodna ALB 2 10.0.0.101 192.168.1.101
Babylon Rozvodna BAB 2 10.0.0.102 192.168.1.102
Bezdécin Rozvodna BEZ 3 10.0.0.103 192.168.1.103
Cebin Rozvodna CEB 3 10.0.0.104 192.168.1.104
Cechy stted Rozvodna CST 4 10.0.0.108 192.168.1.108
Dalesovice Elektrarna EDA 2 10.0.0.155 192.168.1.155
Dasny Rozvodna DAS 2 10.0.0.109 192.168.1.109
Dlouhé strané Elektrarna EDS 1 10.0.0.154 192.168.1.154
Dukovany Elektrarna EDU 4 10.0.0.151 192.168.1.151
Horni Zivotice Rozvodna HZ1 2 10.0.0.113 192.168.1.113
Hradec vychod Rozvodna HRA 1 10.0.0.110 192.168.1.110
Hradec zapad Rozvodna HRD 1 10.0.0.111 192.168.1.111
Chodov Rozvodna CHD 2 10.0.0.105 192.168.1.105
Chotéjovice Rozvodna CHT 2 10.0.0.107 192.168.1.107
Chrast Rozvodna CHR 2 10.0.0.106 192.168.1.106
Chvaletice Elektrarna ECHV 2 10.0.0.158 192.168.1.158
Kletné Rozvodna KLT 2 10.0.0.114 192.168.1.114
Kocin Rozvodna KOC 2 10.0.0.115 192.168.1.115
Krasikov Rozvodna KRA 3 10.0.0.116 192.168.1.116
LDS sever Rozvodna LDS 2 10.0.0.118 192.168.1.118
Ledvice Elektrarna ELE 2 10.0.0.161 192.168.1.161
Liskovec Rozvodna LIS 3 10.0.0.117 192.168.1.117
Malesice Rozvodna MAL 2 10.0.0.119 192.168.1.119
Meélnik Elektrarna EME 1 10.0.0.160 192.168.1.160
Milin Rozvodna MIL 1 10.0.0.120 192.168.1.120
Mirovka Rozvodna HBM 2 10.0.0.112 192.168.1.112
Neznasov Rozvodna NEZ 2 10.0.0.121 192.168.1.121
Nosovice Rozvodna NOS 2 10.0.0.122 192.168.1.122
Opocinek Rozvodna OPO 2 10.0.0.123 192.168.1.123
Orlik Elektrarna EORK 1 10.0.0.159 192.168.1.159
Otrokovice Rozvodna OTR 3 10.0.0.124 192.168.1.124
Pocerady Elektrarna EPOC 3 10.0.0.153 192.168.1.153
Prosenice Rozvodna PRN 3 10.0.0.126 192.168.1.126
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Nazev Typ zarizeni | Oznaceni Pocet 1P

transf. | Servisni sit | Datova sit
Prunérov Elektrarna EPRU 2 10.0.0.152 192.168.1.152
Prestice Rozvodna PRE 2 10.0.0.125 192.168.1.125
Reporyje Rozvodna REP 3 10.0.0.127 192.168.1.127
Slavénice Rozvodna SLV 3 10.0.0.128 192.168.1.128
Sokolnice Rozvodna SOK 4 10.0.0.129 192.168.1.129
Tabor Rozvodna TAB 1 10.0.0.130 192.168.1.130
Temelin Elektrarna ETE 2 10.0.0.150 192.168.1.150
Tisova Elektrarna ETI2 1 10.0.0.157 192.168.1.157
Tusimice Elektrarna ETU 2 10.0.0.162 192.168.1.162
Tynec Rozvodna TYN 2 10.0.0.131 192.168.1.131
Vernérov Rozvodna VER 1 10.0.0.132 192.168.1.132
Vitkov Rozvodna VIT 2 10.0.0.133 192.168.1.133
Vresova Elektrarna EVRE 2 10.0.0.156 192.168.1.156
Vyskov Rozvodna VYS 2 10.0.0.134 192.168.1.134
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E Tabulka typoveé identifikacnich cisel

Tab. E.1: Typové identifikacni ¢isla IEC 60870-5

ID | Nazev Zkratka
Zpracovdni informace ve smeru monitorovdni
1 | Jednobodové informace M SP NA 1
2 | Jednobodova informace s ¢asovou znackou M SP TA 1
3 | Dvoubodova informace M DP NA 1
4 | Dvoubodova informace s ¢asovou znackou M DP TA 1
5 | Informace o poloze kroku M ST NA 1
6 | Informace o poloze kroku s ¢asovou znackou M ST TA 1
7 | Bitovy Tfetézec o 32 bitech M BO NA 1
8 | Bitovy retézec o 32 bitech s ¢asovou znackou M BO TA 1
9 | Méfena hodnota, normalizovana hodnota M ME NA 1
10 | Méfena hodnota, normalizovand hodnota s ¢asovou znackou M ME TA 1
11 | Méfena hodnota, Skdlovana hodnota M ME NB 1
12 | Mérena hodnota, Skalovand hodnota s ¢asovou znackou M ME TB 1
13 | Mérena hodnota, kratka hodnota s plovouci desetinnou ¢arkou | M_ ME_NC_ 1
Y Mérena hodnota, kratka hodnota s plovouci desetinnou ¢arkou M ME TC 1
s ¢asovou znackou
15 | Integrované soucty M IT NA 1
16 | Integrované soucty s ¢asovou znackou M IT TA 1
17 | Udélost ochranného zarizeni s ¢asovou znackou M EP TA 1
18 Zabalené pocatecni udalosti ochranného zarizeni M EP TB 1
s ¢asovou znackou
Informace o vystupnim obvodu paketu ochranného zarizeni
19 M_EP_TC_1
s ¢asovou znackou
20 | Jednobodové informace o paketu s detekci zmény stavu M PS NA 1
01 Mérena h?dnota, n01'“malizované hodnota M ME ND 1
bez deskriptoru kvality
Vyhodnocované telegramy s casovym razitkem CP56Time2a
30 | Jednobodovéa informace s ¢asovou znackou CP56Time2a M SP TB 1
31 | Dvoubodovéa informace s ¢asovou znackou CP56Time2a M DP TB 1
32 | Informace o poloze kroku s ¢asovou znackou CP56Time2a M ST TB 1
33 | Bitovy fretézec 32 biti s ¢asovou znackou CP56Time2a M BO TB 1
34 Mérena hodnota, normalizovand hodnota M ME TD 1

s ¢asovou znackou CP56Time2a
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ID | Nazev Zkratka
Mérena hodnota, Skalovana hodnota s ¢asovou znackou
35 M_ME_TE 1
CP56Time2a,
Meérena hodnota, kratka hodnota s plovouci desetinnou
36 | By y M_ME_TF_1
¢arkou s casovou znackou CP56Time2a
37 | Integrované soucty s casovou znackou CP56Time2a M IT TB 1
38 | Udéalost ochranného zarizeni s ¢asovou znackou CP56Time2a | M_EP TD 1
Zabalené pocatecni udalosti ochranného zarizeni s ¢asovou
39 y . M_EP_TE_1
znackou CP56time2a
Zabalené informace o vystupnim obvodu ochrannych zatizeni
40 . y ) M_EP _TF 1
s Casovou znackou CP56Time2a
Zpracovani informace ve smeru Tizeni
45 | Jednoduchy prikaz C SC NA 1
46 | Dvojity prikaz C_DC_NA_1
47 | Regulace krokového prikazu C RC NA 1
48 | Prikaz pozadované hodnoty, normalizovana hodnota C_SE_NA_1
49 | Prikaz pozadované hodnoty, skdlovana hodnota C_SE_NB_1
Prikaz pozadované hodnoty, kratkd hodnota s plovouci
50 . o C_SE_NC_1
desetinnou ¢arkou
51 | Bitovy fetézec 32 bitu C BO NA 1
Ovladact telegramy s casovym razitkem CP56Time2a
58 | Jednoduchy piikaz s ¢asovou znackou CP56Time2a C SC TA 1
59 | Dvojity prikaz s ¢asovou znackou CP56Time2a C_DC_TA_1
60 | Regulace krokového prikazu s casovou znackou CP56Time2a | C_RC_TA_1
Prikaz pozadované hodnoty, normalizovand hodnota
6L | . C_SE_TA_1
s Casovym Stitkem CP56Time2a
Prikaz pozadované hodnoty, méritkova hodnota s ¢asovou
62 y : C_SE_TB_1
znackou CP56Time2a
Prikaz pozadované hodnoty, kratkd hodnota s plovouci
63 ) . . y ) C_SE_TC_1
desetinnou ¢arkou s ¢asovou znackou CP56Time2a
64 | Bitovy fetézec 32 biti s ¢asovou znackou CP56Time2a C BO TA 1
Systémové informace ve smeéeru monitorovdni
70 | Konec inicializace M EI NA 1
Systémové informace ve smeéru rizeni
100 | Obecny dotazovaci piikaz C IC NA 1
101 | Dotazovy prikaz na ¢itac C CI NA 1
102 | Prikaz ¢teni C RD NA 1
103 | Prikaz synchronizace hodin C CS NA 1
104 | Testovaci prikaz C TS NB 1
105 | Prikaz restartu procesu C RP NC 1
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ID | Nazev Zkratka

106 | Prikaz zpozdéni akvizice C CD NA 1

107 | Testovaci prikaz s ¢asovou znackou CP56Time2a C TS TA 1

Parametr ve sméru rizent

110 | Parametr méfené hodnoty, normalizovana hodnota P ME NA 1

111 | Parametr méfené hodnoty, skdlovana hodnota P ME NB 1
Parametr mérené hodnoty, kratka hodnota s plovouci

112 ) P_ME NC_1
desetinnou ¢arkou

113 | Aktivace parametru P AC NA 1

Prenos souboru

120 | Soubor pripraven F FR NA 1

121 | Sekce pripravena F SR NA 1

122 | Adresar volani, vybrany soubor, soubor volani, volani sekce | F_SC_NA_1

123 | Posledni sekce, posledni segment F_LS NA 1

124 | Potvrzeni souboru, potvrzeni sekce F AF NA 1

125 | Segment F SG NA 1

126 | Adresar F DR _TA 1

127 | Pozadavek archivniho souboru F SC NB 1
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F Tabulka hodnot COT

Tab. F.1: Mozné pric¢iny prenosu zpravy IEC 60870-5.

Kéd | Pricina zpravy Zkratka

1 Periodicka, cyklicka per/cyc

2 Dotazovani na pozadi back

3 Spontanni spont

4 Inicializovano int

5 Dotéazan nebo dotazovani req

6 Aktivace act

7 Potvrzeni aktivace actcon

8 Deaktivace deact

9 Potvrzeni deaktivace deactcon

10 Ukonceni aktivace actterm

11 Zpétna vazba zpusobend vzdalenym piikazem retrem

12 Zpétna vazba zpusobend mistnim piikazem retloc

13 Prenos dat file
14-19 | Vyhrazeno pro dalsi kompatibilni definice -

20 Dotazovani obecnym dotazem inrogen

21 Dotazovani dotazovou skupinou 1 inrol

22 Dotazovani dotazovou skupinou 2 inro2

23 Dotazovani dotazovou skupinou 3 inro3

34 Dotazovani dotazovou skupinou 14 inrol4

35 Dotazovani dotazovou skupinou 15 inrolb

36 Dotazovani dotazovou skupinou 16 inrol6

37 Dotazovani obecnym c¢itacem reqcogen

38 Dotazovani dotazovym ¢itacem skupiny 1 reqcol

39 Dotazovani dotazovym ¢itacem skupiny 2 reqco2

40 Dotazovani dotazovym ¢itacem skupiny 3 reqco3

41 Dotazovani dotazovym ¢itacem skupiny 4 reqco4

44 Neznam3 identifikace typu unknow__type

45 Neznama pricina unknown__type

46 Nezndm4 adresa ASDU unknown_asdu_ address

47 Neznama adresa informac¢niho objektu unknown__object_ address
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G Mapovani CDC na ASDU

Datové tridy typu VSS, ORG, TSG, CUG a VSG stanovené normou IEC 61850-7-3
nemuzou byt pfimo namapovany na ASDU protokolu IEC 60870-5-101/104. Ob-

dobné je tomu i u pridanych datovych tiid z normy IEC 61400-25-2, a to konkrétné
tiidy CURVE, DPL, CDS a SAV.

Tab. G.1: Mapovani struktury CDC na typy ASDU pro monitorovaci smér.

CDC Typ ASDU
Zkratka | Nazev Udalost | Odpoveéd
IEC 61850-7-3:2010
SPS Stav jednobodové informace 30
DPS Stav dvoubodové informace 31 3
INS Stav celého ¢isla 30,33,35 | 1,7, 11
ACT Informace o aktivaci ochrany 30, 39 1
ACD Informace o aktivaci smérové ochrany 30, 40 1
SEC Pocet naruseni bezpecnosti 37 37
BCR Cteni bindrntho &tace 37 37
MV Métena hodnota 35, 36 11, 13
CMV Komplexni mérend hodnota 35, 36 11, 13
Meérené hodnoty mezi fazemi a zemi
WYE 35, 36 11, 13

v trifazovém systému

Fazové zavislé namérené hodnoty

DEL 35, 36 11, 13
ve trifazovém systému
SEQ Sekvence 35, 36 11, 13
HMV Harmonicka hodnota 35, 36 11, 13
HWYE | Harmonicka hodnota pro WYE 35, 36 11, 13
HDEL | Harmonicka hodnota pro DEL 35, 36 11, 13
ENS Vy¢isleny stav 30, 35 1, 11
HST Histogram 33, 35 7, 11
IEC 61400-25-2
STV Stav hodnoty 30,33,35 | 1,7, 11
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Tab. G.2: Mapovani struktury CDC na typy ASDU pro oba sméry.

CDC Typ ASDU
3 Monitorovaci smér Ridici smér
Zkratka | Nazev ; = =
Udalost | Odpovéd | Bez ¢asu | S casem
IEC 61850-7-8:2010

SPC Ovladatelna jednobodova informace 30 45 58
DPC Ovladatelnd dvoubodové informace 31 3 46 59
INC Stav ovladatelného celého cisla 35 11 49 62
BSC Binérné kontrolovatelné informace 39 5 n 60

o poloze kroku
ISC Celé cislo rizené informace 39 5 49 62

o poloze kroku
APC Riditelné,informace o poloze %6 3 50 63

analogové sady
ENC Rizeny vydisleny stav 30, 35 1, 11 45, 49 58, 62
BAC Binarné fizend analogova procesni 36 13 n 60

hodnota

IEC 61400-25-2

SPV Pozadovana hodnota 36 13 50 63
ALM Poplach 30,33,35 | 1,7 11 45 58
CMD Prikaz 35 11 49 62
CTE Pocet udalosti 30,33,35 | 1,7 11 45 58
TMS Casovani stavu 30, 33, 35 1,7 11 45 58

Tab. G.3: Mapovani struktury CDC na typy ASDU pro tidici smér.

CDC Typ ASDU
Zkratka | Nazev Bez c¢asu | S ¢asem
IEC 61850-7-3:2010

SPG Nastaveni jednobodé informace 45 58
ING Nastaveni stavu celého ¢isla 49 62
ASG Analogové nastaveni 50 63
ENG Nastaveni vycisleného stavu 45, 49 58, 62
CSG Nastaveni tvaru krivky 50 63
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H Popis kédu cs104_server

sharedMatrixPER_ clr

Funkce slouzi k mazani vSech dat v pomocné matici.

nacteniMC

Funkce pomoci komunika¢niho portu dané instance serveru otevie specificky kon-
figuracni soubor. Dale pomoci ¢teni ze souboru precte tento konfiguracéni soubor
a hodnoty priradi danym proménnym, se kterymi je dale pracovano.

getStatus

Funkece slouzi k prec¢teni pomocného konfigurac¢niho souboru ServerStatus.tat, a tyto
hodnoty ulozi do pomocného listu (generating), ze které se vyhodnocuje stav dané
instance serveru.

getRandomVal, getTemperature, getTemperature

Funkce maji podobnou funkci, a tou je vratit nahodnou hodnotu pro vytvoreni
pseudonahodné teploty ¢i velikost simulované hodnoty.

clockSynchadler

Pii obdrzeni zpravy nesouci pozadavek na c¢asovou synchronizaci, ji tato funkce
zpracuje a vypise (v tomto pripadé neni pouzito samotné nastaveni).
interrogationHadler

Funkce slouzi k rozpoznani prichoziho dotazu na skupinu (v tomto pfipadé neni
pouzito).

Logovaci funkce

Funkce slouzi ¢isté k zaznamenavani udalosti, které se staly na daném zafizeni.
Struktura vsech logi je taktka stejna. Pomoci zédpisu do souboru a aktudlniho ¢asu
zapise udédlost do konkrétniho souboru. V ptipadé zépisu piijatych/odeslanych hod-

not zapise i dané hodnoty a adresy informacnich objektt, které je nesou.

asduHadler

Funkce porovnava obsah hlavicky prijatych zprav a nasledné rozeznava o jaky typ

zpravy se jedna. Dale je pak s kazdym typem zpravy postupovano obdobné, jen
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specificky pro kazdy informacni objekt dané zpravy. Tyto data jsou nasledné vypsany
do konzole a do logovacich soubort (v tomto ptipadé LogRX[port].tzt). Pro zpravy
typu double command (46) se zde nachazi specialni blok kddu, ktery slouzi pro préci

s prichozimi povely od klientské stanice (napr. prikaz na vypnuti hlavniho jistice).

connectionRequestHadler

Funkce zpracuje prichozi pozadavek na spojeni. Vysledek vypise do konzole a do lo-

govaciho souboru (v tomto pripadé EventLog.txt).

connectionEventHadler

Funkce zpracuje ptichozi ASDU zpravu connect, kterd prisla na zarizeni a dale vy-

pisuje vysledek pri pokusu o navazani spojeni.

CreateMONITOR__IN__ASDU, CreateMONITOR__OUT__ASDU

Funkce slouzi k vytvoreni ASDU zprav, do které pridaji vsechny hodnoty (vygene-
rované a vypocitané), které maji spojitost se vstupnimi/vystupnimi daty. Postup
pridavani informacnich objektt je nasledujici. Nejprve je pridana hodnota napéti
(1000,/2000), déle pak hodnota proudu (1001/2001). Poté dopocitany vykon ¢inny
(1002/2002), a nakonec i vykon jalovy (1003/2003). V tomto piipadé je pouzit
konstantni thel 30° (=0,525 rad). Tento postup je zopakovan jesté 2x (zacinaje
1004/2004 a konce 1011/2011), nebot jsou zde 3 faze. Nésledné jsou tyto zpravy
odeslany a zapsany do logovaciho souboru. Vsechny hodnoty jsou z konfiguracnich
soubori nahrany do matic monitor in/monitor_out a z nich simulovany jiz kon-

krétni hodnoty do matice monitor_in_actual/monitor_out_actual.

CreateTEMPERATURE__ASDU, CreateMONITOR_ FREQ__ASDU

Funkce slouzi k vytvoreni ASDU zpravy, do které pridaji vsechny hodnoty tykajici se
teploty a frekvence. Postup pridavani informacnich objektti je nasledujici. Nejprve je
pridana hodnota teploty trafa, ktera je pseudondhodné (3000), déale pak konstantni
teploty minimélni (3001) a maximélni (3002) a nakonec teplota okolni (3003). Na-
konec je k tomuto priddna i hodnota frekvence (3004). Tyto hodnoty jsou cerpany

z proménnych temperature, temperatureRange, temperatureAmb a monitor freq.

CreateMONITOR4__ASDU, CreateMONITOR2__ASDU

Funkce slouzi k vytvoreni ASDU zpravy, do které pridaji vsechny hodnoty tykajici

stavovych hodnot instance serveru (udalosti a stavy ochrannych prvku).
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CreateEvent4 ASDU, CreateEvent2_ ASDU

Funkce slouzi k vytvoreni ASDU zpravy, do které ovSem nejsou pridany vSechny
hodnoty tykajici se stavovych proménnych, ale pouze hodnoty tykajici se jiz kon-
krétnich udélosti dle tabulky 2.6.

Main

V prvni ¢asti dochézi k nacteni konfiguracniho souboru (pomoci vstupnich parame-
tri), vypisu nac¢tenych proménnych, a nakonec k samotnému vytvoreni serveru. Pro
spravné fungovani je potieba zadat, mimo jiné, spravnou adresu daného zarizeni ¢i
komunikacni port. Vysledek vytvoreni instance serveru vypise do konzole a zapise
do logovaciho souboru (v tomto pripadé EventLog.txt).

Druha cast je jiz nekonecna smycka, kterd kazdou vtefinu kontroluje, zda ne-
doslo ke zméné stavu serveru (k néjaké udalosti), pomoci konfigura¢niho souboru
ServerStatus.txt ¢i zpravy od klienta k vypnuti hlavniho jistice/odpojovace. V pri-
padé, kdy nastane udalost, se prejde do konkrétniho bloku kédu (podle daného typu
udélosti). Napf. v bloku podpéti dochézi kazdou vtefinu ke sniZzeni simulovanych
hodnot, do doby nastavené v konfigura¢nim souboru. Poté je spustén ochranny jis-
ti¢ a simulovani dat je zastaveno. V pfipadé obnoveni norméalniho stavu, program
znovu nacte vychozi hodnoty z konfiguracniho souboru a pokracuje v simulaci hod-
not. Obdobné je tomu pro ostatni udalosti (prepéti, zkrat, odpojeni hlavniho jistice,
odpojeni odpojovace).

Déle je zde pritomen kéd, zajistujici ochranu proti neocekavanym stavim v dui-
sledku vzdaleného a lokalniho ovladani. Také je zde kod pro odeslani spontannich
dat v pripadé, ze nastala udalost 0, 2 ¢i 3 (viz tabulka 2.6) a kéd pro nastaveni
nulovych hodnot pro simulovani v pfipadé odpojeni hlavniho jistice/odpojovace.

Nasleduje blok, ktery prevadi simulované hodnoty napéti a proudu do pomocnych
matic (monitor_in_actual/monitor out_actual). Taktéz vybrana data (v tomto
pripadé napéti a teplotu) zapiSse do pomocné matice (sharedMatrixPER), kterou
nésledné zapise do pomocného souboru T'Xmatriz/port].tat.

Posledni ¢asti nekonecéné smycky je blok, ktery je aktivni v pripadé, kdy program

dovrsi prednastaveného ¢asu pro poslani periodickych zprav.
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