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Anotace

Diplomova prace se zabyva problematikou bezpecnostnich testii webovych aplikaci a
stranek. Cilem prace je seznamit ¢tenare s bezpe¢nostnimi zranitelnostmi, které se bézné
objevuji u mnohych aplikaci. Predstavuje volné dostupné ndastroje uréené k vyuziti pri
penetra¢nim testovani, a zaroven popisuje moznosti jejich pouziti pro dany Gcel. Cilem
je zvysit povédomi vyvojari a béznych uzivateldl, ktefi maji o tuto problematiku zajem,
o moznostech provadéni penetracnich testd.

Annotation

Title: Penetration testing tools and their usage

This diploma thesis deals with security tests of web applications and web pages. The
main aim is to familiarize the reader with security vulnerabilities that commonly occur in
many applications. Thesis presents freely available tools designed for use in penetration
testing, and also describes the possibility of their use for that purpose. The aim is to
raise awareness of developers and ordinary users who are interested in this domain, the
possibility of performing penetration tests.
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UVOD

Internet a jeho vyuzivani je dnes kazdodenni soucasti zivota vétSiny z nas. At uz
to je v podobé emailové komunikace, internetového bankovnictvi, ¢i provadéni na-
kupi nejraznéjsi polozek na nejriznéjsich strankach k tomu urcenych. Exponencidlni
povaha rastu odvétvi spojenych s internetem je dolozena poc¢tem uzivatelil internetu,
kdy dle idaji Mezinarodni telekomunika¢ni unie (ITU — International Telecommu-
nication Union) bylo v roce 2000 online 400 milionu lidi, v roce 2005 bylo dosazeno
prvni miliardy a tento trend ristu pokracuje az k dnesnimu stavu, kdy je k inter-
netu pripojeno témér 3,5 miliardy uiivatelﬁ[]. Nartst uzivatelil je samoziejmé tésné
spojen s nartustem poptavky po nepreberném mnozstvi sluzeb. Tato poptavka je
uspokojovana vznikem internetovych stranek a aplikaci, které tyto sluzby primo po-
skytuji nebo slouzi k jejich zprostiedkovani. Uzivani sluzeb je spojeno s konkrétnimi
osobami, coz vyzaduje shromazdovani informaci o téchto osobach. Kazdy uzivatel,
ktery dava data o své osobé k dispozici predpoklada, ze je udélano vse, aby se ne-
mohla dostat do nepovolanych rukou. V tomto bodé je potteba si uvédomit, ze tomu
tak mnohdy neni. Zde se dostava ke slovu otazka bezpecnosti a ochrany soukromi.
Studie Carnegie Mellon Univerzity zjistila, ze na kazdych 1000 radek kédu pripada
20 az 30 chyb. To znamenad, ze na 50 miliént fadek kodu pripada 1 az 1,5 milionu
chyb, které mohou byt zneuzity. [I] To je v pfimém rozporu s presvédéenim, Ze
aplikace a potazmo uzivatelska data, kterda obsahuji, jsou dobie zabezpecena proti

zcizeni.

Tato prace se zabyva bezpecnostnim testovanim webovych aplikaci a stranek.
Klade si za cil sezndmit nejen vyvojare, ale kteréhokoliv ¢tenére, s bezpecnostnimi
zranitelnostmi, které se bézné objevuji u mnohych aplikaci. Prestavuje nastroje,
které jsou volné dostupné, a zaroven popisuje techniky, s pomoci kterych je mozné
vyuzit tyto nastroje k odhaleni bezpecnostnich chyb aplikaci. Cilem je zvysit po-
védomi o moznostech provadéni penetracnich testt a predstaveni moznosti jejich

zaclenéni do vyvoje aplikaci.

Prace je ¢lenéna do ¢tyt kapitol, kdy prvni dvé kapitoly jsou ivodem do pro-
blematiky internetové bezpecnosti a penetracnich testii. Treti kapitola je vénovana
volné dostupnym nastrojum urc¢enym k provadéni penetracnich testt, jejich popisu
a predstaveni moznosti pouziti, které jsou doplnény kratkou praktickou ukazkou.
Ctvrta kapitola je vénovana moznosti zaclenéni penetracnich testit do procesu pri-

bézné integrace pri tvorbé webovych aplikaci.

"http://www.itu.int/en/ITU-D/Statistics/
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1 BEZPECNOST WEBU

Internetova bezpecnost je dulezitym tématem této doby, které ziskava na vy-
znamu s postupnym premistovanim stale vétsi ¢asti nasich zivoti do digitalnich
svéta. Protoze to, co bézné na webu vidime jsou funkéni stranky a aplikace, mnoho
z nas nenapadne se nad otazkou jejich bezpecnosti zamyslet. O to citelnéjsi pak
mohou byt dopady, kdyz dojde k bezpecnostnimu incidentu, jehoz disledkem miize

byt naptiklad unik informaci o bankovnich uc¢tech uzivateli.

Tato kapitola prestavuje ivod do problematiky webovych aplikaci a jejich bez-
pecnosti. V prvni ¢asti se vénuje vysvétleni obecnych principii fungovani webovych
aplikaci. Druha ¢ast se vénuje vybranym pojmim bezpecnosti a kyberbezpecnosti.
Vysvétluje, ¢im se tato disciplina zabyva a probira nékteré zakladni pojmy z této
oblasti. Zaroven jsou zde nastinéna mozna zdkonna omezeni pti testovani webovych
aplikaci. Posledni ¢dst kapitoly se zabyvd komunitnim projektem OWASP (Open
Web Application Security Project).

1.1 Webova aplikace

Webova aplikace v softwarovém inzenyrstvi je aplikace poskytovana uzivatelim
z webového serveru pres pocitacovou sit Internet, nebo jeji vnitropodnikovou ob-
dobu (intranet). Webové aplikace jsou populdrni predevsim pro vSudypritomnost
webového prohlizece jako klienta. [2] Ten se pak nazyva tenkym klientem, nebot
sam o sobé logiku aplikace nezna. V soucasnosti se v vSak masivné rozsituje po-
uziti Javacriptovych frameworkt jako napriklad AngularJS nebo React, které jsou
navrzeny tak, aby ve jménu rychlosti premistili ¢ast prace ze serveru do interneto-
vého prohlizece. Diky tomu jiz neni délici ¢ara mezi tlustym a tenkym klientem tak

vyrazna.

Schopnost aktualizovat a spravovat webové aplikace bez nutnosti sitit a instalo-
vat software na potencialné tisice uzivatelskych pocitac je hlavnim divodem jejich
popularity, ktera je zndsobena stale se zlepsujici dostupnosti internetového pripojeni.
Webové aplikace jsou pouzivany pro implementaci mnoha podnikovych i jinych in-
formacnich systému, ale i freemaili, internetovych obchodi, online aukci, diskusnich

fér, webblogu [2] nebo internetového bankovnictvi.



O tom jak webova aplikace funguje si 1ze udélat zakladni predstavu z obrazku

kde je zndzornén t¥ivrstvy model fungovani takové aplikace.
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Obr. 1.1: Trivrstvy model fungovani webové aplikace [4]

Prvni vrstvu tvori prezentacni vrstva, kterou predstavuje naptiklad webovy pro-
hlize¢. Druhou vrstvu tvori aplikacni vrstva, kterou predstavuje technologie pro
vytvareni dynamického obsahu. Jako priklad mtizeme tvesté technologie Java ser-
vlets nebo ASP (Active Server Pages). Tato vrstva zajistuje vypoéty a operace mezi
vstupné-vystupnimi pozadavky a daty. Treti vrstvu tvori tzv. datova vrstva. Ta

zajistuje praci s daty, muze se nazyvat také databazova vrstva. [4]

Dalsim ilustracnim obrazkem, ktery se snazi priblizit princip fungovani webové
aplikace, je obréazek Ten schématicky znazornuje retéz udalosti, ktery spusti

uzivatel vytvorenim pozadavku (requestu) ve svém webovém prohlizedi.

Na obrazku jsou viditelna mozna zarizeni, ktera jsou na siti zapojena do zpraco-
vani tohoto pozadavku. Legenda u pravého okraje obrazku popisuje jednotlivé uda-
losti, které jsou vykonany v prislusnych fazich zpracovani. Af uz se jedna o sifova
zatizeni, servery nebo na nich provozované aplikacni servery a databazové systémy;,
u vsech téchto prvki existuje potencialni bezpecnostni riziko, jehoz naplnéni miize

vést k bezpecnostnimu incidentu.
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Obr. 1.2: Schéma zpracovani pozadavku z webového prohlizece [4]

1.2 Bezpecnost a kyberbezpecnost

Bezpecnost je dle terminologického slovniku pro krizova rizeni a planovani obrany
statu stav, kdy je systém schopen odoldvat znamym a predvidatelnym (i nenada-
Iym) vnéjsim a vnitinim hrozbam, které mohou negativné pisobit proti jednotlivym
prvkum (piipadné celému systému) tak, aby byla zachovana struktura systému, jeho
stabilita, spolehlivost a chovani v souladu s cilovosti. Je to tedy mira stability sys-
tému a jeho primarni a sekunddrni adaptace. [6]

Kyberbezpecnost je pak soubor technologii, procesii a postupt urcenych k ochrané
siti, pocitacli, programii a dat pred utoky, poskozenim nebo neopravnénym pristu-
pem.



Soucasti kyberbezpecnosti jako discipliny mohou byt dale:

« aplikacni bezpecnost

e sifova bezpecnost

o disaster recovery — zotaveni po havarii a zalozni systém

« busineess contiuity planning (planovani kontinuity)

o vzdélavani uzivatelt

Problematickym prvkem kyberbezpecnosti je neustale se vyvijejici povaha bez-
pecnostnich rizik. V praxi bézné praktikované sousttedéni vétsiny zdroji na nej-
dilezitéjsi casti systému a ochrana proti nejvétsim rizikiim se zanedbavanim méné
dilezitych systémovych komponent je v soucasnosti nedostacujici. Vhodnéjsi je ak-
tivni pristup, ktery vyzaduje adaptaci na nové hrozby, které se méni rychleji, nez
nase predstavy o riziku. V praxi je doporucovano jako vhodnéjsi prubézné sledo-
vani a vyhodnocovani hrozeb v redlném case v kombinaci s aktivnim sledovanim

informaci o novych hrozbach.

Mezi mozné zdroje pro sledovani aktualniho déni na poli bezpecnosti, lze dopo-
rucit stranky tymu CSIRT.CZE] nebo stranky kyberbezpecnost. CZEI. Bezpecénostni
tym CSIRT.CZ je narodni CSIRT (Computer Security Incident Response Team)
tym, ktery provozuje sdruzeni CZ.NIC, spravce domény .CZ. Hlavnim poslanim
CSIRT.CZ je koordinace feseni bezpec¢nostnich incidenti v pocitacovych sitich pro-
vozovanych v Ceské republice a plnéni role narodniho CSIRT tymu podle Zakona o

kybernetické bezpecnosti. [9][3]

1.2.1 Triadda informacni/aplikacni bezpecnosti

V souvislosti s informac¢ni nebo aplika¢ni bezpecnosti je ¢asto zminovana trojice
pojmu souvisejici s pozadavky, které jsou kladeny na informacni systémy a pod-
nikovou bezpecnost obecné. Nezadouci odhaleni, modifikace nebo znic¢eni urcitych
informaci mtze vést k finan¢ni ztrate, poskozeni dobrého jména spolecnosti a v nej-
horsim piipadé i k ohrozeni zZivota jejich zaméstnanci nebo klientu. [7] Z téchto

divodi je nutné, aby byla na vSech drovnich zajisténa:

« Duvérnost (confidentiality) souvisi se schopnosti ujistit se, ze je vynucena ne-
zbytna droven miry utajeni v kazdém okamziku, kdy dochéazi ke zpracovani
dat a je zajisténa prevence jejich neautorizovaného vyzrazeni.

o Integita (integrity) je udrzena, kdyz je zajisténo, ze data jsou presnd, se zaru-

¢enym obsahem a jsou provedena opatieni proti jejich neautorizované zmeéné.

"https://csirt.cz/
’https://www.kyberbezpecnost.cz/
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« Dostupnost (availability) je spolehlivd a véasnd dispozice dat a zdroji autori-

zovanym jednotlivetim.
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Obr. 1.3: Schématické znazornéni itoku na webovou aplikaci [4]

Na obrazku je schématicky zndzornén mozny prubcéh ttoku na data uZiva-
tele. Legenda popisuje utok, ktery v koneéném disledku vede ke zcizeni informaci
o uzivatelové kreditni karté a poruseni divérnosti, kterda méla zabezpecit utajené

uloZeni téchto informaci.

1.2.2 Obecné zakladni pojmy

Jako soucéast tivodu do problematiky kyberbezpecnosti jsou v této podkapitole

uvedeny a objasnény nékteré ¢asto pouzivané terminy s ni spojené.

Utoé&nik

Jako ttoc¢nik (threat agent) se u kybernetickych ttoki oznacuje osoba, ktera rea-

lizuje samotny ttok. V mainstreamovych médiich se vsak setkavame spise s pojmem



hacker. Termin hacker je vSak v tomto kontextu pouzivan neopravnéné, nebot jeho
puvodni vyznam oznacoval pocitacové specialisty a programéatory s detailnimi zna-
lostmi fungovani systému, kteri ho dokézali vyborné pouzivat, ale predevsim si ho i
upravit podle svych potreb. Ve vyznamu, ktery pojmenovava utoc¢nika, je vhodnéjsi
pouziti terminu cracker. Déle je mozné v tomto kontextu zminit terminy ,,Black hat
a ,White hat“. Kdy prvni termin oznacuje tto¢nika, ktery provadi utoky za tcelem
napachani skod. Druhy termin oznacuje itoc¢nika, ktery itoky provadi za ticelem na-
lezeni zranitelnosti, avsak se zdmérem ucinit po jejim nalezeni kroky, které povedou

k jejich odstranéni.

Vektor atoku

Vektor ttoku (attack vector) je v zdsadé zpusob, jakym dochazi ke zneuziti zra-
nitelnosti a kompromitaci cilového systému at uz formou vykonani skodlivého kodu,
nebo napriklad za pouziti technik socialniho inzenyrstvi, pripadné kombinaci obo-
jiho.

Jako konkrétni priklady vektort itoku muzeme uvést:

o nevyzadanou postu a SPAM - priloha mailu obsahuje skodlivy kod

« trojanizovanou aplikaci - aplikace obsahuje skodlivy kod

o vyjimatelnd média - skodlivy kéd se nachazi na vyjimatelném médiu

o drive-by download malware - skodlivy kod se nachézi na webu, kde se uzivatel

nedopatfenim dostane ke strance s exploitem

Zranitelnost

Zranitelnost (vulnerability) je obvykle néjaka chyba v softwaru, ale mize se jed-
nat i o nedostateéné bezpecnostni povédomi, ¢i selhani ¢lovéka, ktery je zpravidla
nejslabsim c¢lankem celého systému. Nedostatecné znalosti administratora mtzou
vést napriklad ke Spatné konfiguraci webové serveru, jehoz zabezpeceni jinak neob-

sahuje znamou zranitelnost.

Exploit

Exploit je zpravidla jednoduchy kéd, ale muze byt i silné polymorfni a obfusko-
vany (obfuskace je libovolna technika, jejimz cilem je znemoznéni ¢teni zdrojového
kédu), ktery zneuziva néjaké konkrétni zranitelnosti v systému nebo aplikaci a do-

rucuje payload.



Payload

Payload je kdéd, ktery je spustén poté, co byla zneuzita dana zranitelnost a ttoc-
nik napft. unikl ze sandboxu prohlize¢e a mtiize zapisovat na disk. Zatimco exploit
zneuzivajici konkrétni zranitelnost je v zasadé stejny kod, tak payload mtze byt

pokazdé jiny.

Shellcode

Shellcode bylo ptivodné oznaceni pro kod, ktery se spoustél v ramci payloadu v
shellu na napadeném systému, kde se podatilo zneuzit néjakou zranitelnost. Dnes

uz to ale nemusi byt jen akce v prikazovém radku.

Utoc¢nici mohou na napadeném stroji provadét rizné akce. Zatimco jeden ttoénik
zneuzije napr. znamou zranitelnost v Adobe Flash Playeru k Siteni ransomware,
tak druhy uto¢nik ji mize zneuzit k sSifeni bankovniho malwaru a treti zase miize

napadeny stroj zaclenit do botnetu a nasledné z néj vést DDoS ttok. [§]

Hrozba

Hrozba je skutecnost, udélost, sila nebo osoby, jejichZ pisobeni (¢innost) muze
zpusobit poskozeni, zni¢eni, ztratu divéry nebo hodnoty aktiva. Hrozba mtize ohro-

zit bezpecnost (napt. prirodni katastrofa, hacker, zaméstnanec aj.)

Riziko

Riziko je pravdépodobnost, s jakou bude dana hodnota aktiva zni¢ena nebo po-
skozena pusobenim konkrétni hrozby, ktera piisobi na slabou stranku této hodnoty.

Je to tedy mira ohrozeni konkrétniho aktiva. [10]

Hodnoceni rizik je komplexni zalezitost a dulezita soucast vyhodnoceni pene-
tracniho testovani. K tomuto tucelu byly v minulosti vyvinuty rtzné techniky. Mezi
nejznaméjsi patii systém hodnoceni bezpecnostnich rizik uzivany firmou Microsoft
s ndazvem DREAD [I1] (nézev je odvozen z pocatecnich pismen hodnocenych kate-
goril Damage, Reproducigbility, Exploitability, Affected users, Discoverability) nebo
technika OWASP Risk Rating Methodology [12]. Druhd zminéné technika je po-
drobnéji popsédna v kapitole |3.5.9] nebot tato technika je pouzivana ke klasifikaci

zranitelnosti ve testovacich reportech nastroje OWASP ZAP.



Zranitelnost

Je timyslné chyba nebo netimyslny nedostatek ¢i zavada v software obecné nebo
ve firmware zafrizeni komunikac¢ni infrastruktury, kterd mtze byt zneuzita potencial-
nim utoc¢nikem pro skodlivou ¢innost. Tyto zranitelnosti jsou bud znamé a publiko-
vané, ale vyrobcem jesté neosetfené, nebo skryté a neobjevené. V pripadé skrytych
zranitelnosti je dulezité, zda je objevi diive ttocnik, vyrobce, bezpe¢nostni analy-
tik, ¢i uzivatel. Bezpecnostni zranitelnosti jsou proto potencialnimi bezpec¢nostnimi
hrozbami. [13]

1.2.3 Zakon a testovani bezpecnosti webovych aplikaci

Pri ovérovani bezpecnosti webovych aplikaci je nutné brat na zretel také pravni
stranku véci. V ramci legislativy CR je relevantni predeviim Zakon ¢. 40/2009 Sb.,

trestniho zakoniku. [14] Jedn4 se zejména o Casti:

Cést druhd, Hlava II: Trestné ¢iny proti svobodé a praviim na ochranu osobnosti,
soukromi a listovniho tajemstvi; Dil 2 § 180 — 184 Trestné ¢iny proti pravium na

ochranu osobnosti, soukromi a listovniho tajemstvi:

o § 180 Neopravnéné nakladani s osobnimi tdaji
o § 182 Poruseni tajemstvi dopravovanych zprav

o § 183 Poruseni tajemstvi listin a jinych dokumentt uchovavanych v soukromi
Cést druhd, Hlava V: Trestné ¢iny proti majetku:

o § 230 Neopravnény pristup k pocitacovému systému a nosici informaci

o § 231 Opatreni a prechovavani piistupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat

o § 232 Poskozeni zaznamu v pocitacovém systému a na nosi¢i informaci a zasah

do vybaveni pocitace z nedbalosti

Pii provadéni penetracnich testt nebo treba i béhem firemnich workshopi k
tématu bezpecnosti webovych aplikaci je vhodné zohlednit pravni dopady téchto
aktivit. Predevsim je zapotiebi mit povoleni aplikaci testovat, drzet odpovidajici
pravni jisténi. Také je potfeba zohlednit, jestli testovani probiha na ostrych datech,

pripadné jestli svoji aktivitou nemtzeme nékoho poskodit.

K 1celim tréningu nebo demonstrace zranitelnosti je proto v tomto kontextu
nejvhodnéjsi pouzit trenazéry zranitelnosti. Jedna se o webové aplikace, které za-
mérné obsahuji zranitelnosti. Ty jsou volné dostupné k stazeni a testovani. Jejich

strucny prehled je v této praci k nalezeni v kapitole [3.3]



1.3 OWASP

OWASP (Open Web Application Security Project) je projekt, jehoz hlavni na-
plni je bezpecnost webovych aplikaci. OWASP byl zahajen v roce 2001 a od roku
2004 funguje jako oficidlni neziskova organizace OWASP Foundation ve vice nez 100
zemich svéta. Jedna se o komunitu s vice nez 42 000 ¢leny, diky ¢emuz predstavuje
nejspise nejvétsi komunitu na svété, ktera se zabyva bezpecnosti aplikaci. OWASP
nabizi bezplatné bezpecnostni nastroje, standardy, vyzkumné projekty, e-mailové
konference, mistni pobocky po celém svété, kompletni knihy o testovani bezpecnosti

aplikaci, vyvoji bezpecného kédu a bezpecnostni revizi kédu a mnoho dalsitho. [15]

V ramci tohoto projektu je mimo jiné zverejnovan seznam deseti nejkritictéjsich
zranitelnosti webovych aplikaci OWASP top 10| Tento seznam je zveiejiovan pri-
blizné kazdé tii roky, pricemz posledni verze je z roku 2013. Podle dostupnych infor-
maci se predpokldadé vydani aktualizovaného seznamu v tomto roce (2017) nicméné
na zakladé informace, ze bylo vydani z roku 2016 odlozeno z divodu minimalnich

zmén v seznamu, lze brat verzi 2013 jako aktudlni ve vztahu k souc¢asnym hrozbam.

1.3.1 OWASP top 10 2013

Vv

1 A1l: Injektovani (Injection) — ke zranitelnostem injektovanim, napt. SQL,
OS a LDAP, dochazi, kdyz se jako soucast prikazu nebo dotazu odesilaji do
interpretu ned@véryhodnd data. Utocnikova nepfatelskd data mohou lst{ pii-
mét interpret k provedeni nezamyslenych piikazi nebo k umoznéni pristupu k
datiim bez radné autorizace.

2 A2: Spatna autentizace a kridez session (Broken Authentication and
Session Management) — funkce aplikaci, které se vztahuji k ovéfovani a
sprave relace, casto nejsou provedeny spravné, coz utocnikim umoznuje kom-
promitovat hesla, klice nebo tokeny relaci anebo zneuzit jiné slabiny v imple-
mentaci k tomu, aby prevzali identitu jinych uzivateli.

3 A3: Cross-Site Scripting (XSS) — chyby typu XSS nastavaji tehdy, kdyz
aplikace pTijme nediivéryhodna data a odesle je webovému prohlizeci bez rad-
ného ovéreni nebo escapovani. XSS utoénikim umoznuje spoustét skripty
v prohlizec¢i obéti, které mohou unést uzivatelské relace, pretvorit webové

stranky nebo presmérovat uzivatele na nebezpecné stranky.

3https://www.owasp.org/index.php/Top_10_2013-Top_10
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4 A4: Nezabezpecené objekty dostupné pies primé reference (Insecure
Direct Object References) — primy odkaz vznikne, kdyz vyvojar vystavi
odkaz na vnitini objekt implementace, naptiklad soubor, adresair nebo data-
bazovy klic. Bez kontroly tizeni pristupu nebo jiné ochrany mohou utocnici
manipulovat s témito odkazy, a ziskat tak neopravnény pristup k datim.

5 A5: Chybna konfigurace zabezpeceni (Security Misconfiguration) —
dobré zabezpeceni vyzaduje mit definovano a nasazeno bezpecné nastaveni
aplikace, frameworkt, aplikac¢niho serveru, webového serveru, databazového
serveru a platformy. Bezpecnostni nastaveni by méla byt definovana, provadéna
a udrzovana, protoze vychozi hodnoty jsou casto riskantni. Navic by mél byt
software prubézné aktualizovan.

6 A6: Vystavovani citlivych dat (Sensitive Data Exposure) — mnoho
webovych aplikaci nechrani nalezité citliva data, jakymi jsou ¢isla kreditnich
karet a autorizacni idaje. Tato slabé chranéna data ttoc¢nici mohou krast ¢i
modifikovat, aby mohli provadét podvody s kreditnimi kartami, kradeze iden-
tity nebo jiné zlociny. Citliva data si zaslouzi zvlastni ochranu, napt. sifrovanim
dat v klidu nebo v pohybu, stejné tak i zvlastni bezpecnostni opatieni pro data
v prohlizeci.

7 AT: Absence kontroly opravnéni (Missing Function Level Access
Control) — vétsina webovych aplikaci oveéfi troven piistupovych opravnéni
k funkcim pred tim, nez je takto funkcionalita viditelnd v uzivatelském roz-
hrani. Ptesto je zapotiebi, aby se pri pristupu ke kazdé funkci provadéla stejna
kontrola ptistupu na serveru. Jestlize pozadavky nejsou verifikovany, itocnici
budou moci vytvorit pozadavky na ziskani pristupu k funkcionalité bez rad-
ného povoleni.

8 AS8: Cross-Site Request Forgery — utoky typu CSRF donuti prohlize¢ pti-
hlasené obéti odeslat zranitelné webové aplikaci podvrzeny pozadavek HT'TP,
véetné cookie relace obéti a jinych automaticky vkladanych autentizacnich in-
formaci. To ttoénikovi umoznuje donutit prohlize¢ obéti generovat pozadavky,
které zranitelnd aplikace povazuje za legitimni pozadavky obéti.

9 A9: Pouzivani komponent zndmych svou zranitelnosti (Using Known
Vulnerable Components) - komponenty, napi. knihovny, frameworky a
dalsi softwarové moduly, témér vzdy bézi s nejvyssim opravnénimi. Jestlize
je zranitelnd komponenta zneuzita, titok muze usnadnit zdvaznou ztratu dat
nebo ovladnuti serveru. Aplikace pouzivajici komponenty se znamymi zrani-

telnostmi mohou zmarit ochranu aplikaci a umoznit fadu utoka a dopadi.
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10 A10: Nevalidované presmérovani na jiné weby (Unvalidated Redi-
rects and Forwards) - webové aplikace ¢asto presmeérovavaji a predévaji
uzivatele na jiné webové stranky a pouzivaji k urceni cilové stranky nedi-
véryhodné udaje. Bez fadného ovéreni mohou ttoc¢nici presmérovat obéti na
phishingové nebo malwarové stranky nebo pouzit predani k tizeni pristupu k

neopravnénym strankam. [16]

Jednotlivé body tohoto seznamu v sobé shrnuji mnoho zranitelnosti, proti kte-
rym existuji rtizné zptsoby utokt. Tato prace zminuje ty nejcastéjsi, mezi které lze
zaradit: SQL injection, Cross-Site Scripting, CSRF atd.
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2 PENETRACNI TESTOVANI

Penetracni testy tvori nedilnou soucast bezpecnostni analyzy. Za pouziti speci-
alizovanych nastroji jsou provadény penetracni testy, tedy pokusy proniknout do
riznych ¢asti informacniho systému zvendi ¢i zevnitt. Vysledkem téchto testt je od-
haleni slabych mist v ochrané informacniho systému, coz v idealnim pripadé vede k
naslednému odstranéni téchto slabin. Tato kapitola predstavuje ivod do problema-
tiky penetracniho testovani. Je rozdélena na dvé hlavni ¢asti, pricemz prvni ¢ast se

zabyva metodologii testovani a druhd cast béznymi typy provadénych testi.

2.1 Metodologie testovani

Tato kapitola cleni proces penetracniho testovani webovych aplikaci do nékolika
na sebe navazujicich dil¢ich celkti. V dostupné literatufe lze narazit na popis mno-
hych metodik, které se mohou lisit naptiklad v po¢tu krok nebo i v jinych c¢astech.
Mezi hojné pouzivané lze zminit metodiku OSSTMM (Open Source Security Testing
Methodology Manual) [I7] nebo metodiku NIST-SP800-115 [I§]. Vzhledem k tomu,
ze hlavnim cilem préace je predstaveni nastroji pro penetrac¢ni testovani, bylo v této
praci vychézeno z obecnych metodik pro penetracni testovani a zvoleno ¢lenéni na
¢tyti faze. Pro druhou a treti fazi budou v dalsich kapitolach predstaveny volné

dostupné nastroje. Jedna se o faze:

e Féze 1: Urceni cile a rozsahu penetracnich testt
e Faze 2: Pruzkum a ziskavani informaci
o Faze 3: Skenovani a exploitace

o Faze 4: Zhodnoceni provedenych testl

Faze 1: Urceni cile a rozsahu penetracnich testu

Faze je urcena k analyze obecnych zadani a vytipovani detailnéjsich cili na
které se pozdéji zaméri penetracni testy. Vzhledem k tomu, Ze neni prakticky mozné
pokryt testy vSe na 100%, je hlavnim cilem vymezit priority, které pak budou cilem

samotného testovani.

Priklad zadani mize byt otestovani webové aplikace. Je tfeba urcit co konkrétné
je potfeba otestovat. Je potieba otestovat bezpecnost prihlasovani? Bezpecnost uzi-
vatelskych sezeni? Stabilitu aplikace pfi neocekdvaném zatizeni? Pristup ke konfi-

gura¢nim soubortim? Pristup k citlivym dattim o uzivatelich?
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V této fazi je vhodné provést analyzu rizik a tu pak pouzit jako podklad ke

stanoveni cilti penetracnich testt.

Faze 2: Pruzkum a ziskavani informaci

V névaznosti na vystup z faze 1 je potreba zjistit o konkrétnich systémech maxi-
malni mnozstvi informaci. Ziskavani informaci je orientovano na zakladé zvoleného
typu testu (black-box, white-box, grey-box). Cilem této faze je vytvoreni obrazu
o testovaném subjektu, ktery nam nasledné pomiize pii hledani dalsich informaci
napomocnych pri penetracnim testovani - prikladem muize byt zjisténi verze CMS
(Content Management System — systém pro spravu obsahu) — na zékladé této infor-
mace pak mizeme hledat znamou zranitelnost. Dalsim prikladem mtize byt zjisténi
verze webového serveru, které pomitize pri nasledném skenovani a urceni adresarové

struktury.

Sbhér informaci se muze dédle tykat napriklad spriznénych spolecnosti, uzivatel-
skych e-mailovych 1c¢t, telefonnich cisel, typu pouzivanych zarizeni a operacnich

systému a mnoha dalsSich informaci.

Faze 3: Skenovani a exploitace

Na pocatku treti faze, a s vyuzitim zjisténi z predchozi faze, je mozné provést
skenovani cile. To je provadéno nastroji, které budou zminény v prislusné ¢asti této
prace. Tyto néastroje jsou schopné vytvorit tzv. zrcadlovou kopii serveru, kterou pak
lze dale analyzovat. Hlavni vyhodu této analyzy je jeji pasivni charakter, kdy po
vytvoreni obrazu cil nevi o tom, ze je zkouman. Tester pak mtize nepozorované overit
logickou strukturu adresaiti na serveru, a v nékterych pripadech i testované webové
aplikace. PTi trose stésti mize i napriklad zjistit, kam aplikace uklada informace o

nabizenych produktech, kam informace o uzivatelskych tctech atd.

Nasledné prichazi testy zabezpeceni a pokusy o prolomeni bezpecnostnich me-
chanismu. Cilem exploitace mize byt kuptikladu ziskani pristupu do systému nebo
do databaze bez validnich prihlasovacich tdaju, ziskani citlivych informaci o uziva-

telich nebo znepristupnéni néjaké sluzby.

Stejné jako ve vSech ostatnich oblastech ani v informacnich technologiich neexis-
tuje dokonaly produkt. Pti tvorbé produktu vstupuje do tohoto procesu mnozstvi
proménnych a staci drobna chyba, ktera muiize vést k vytvoreni zavazné bezpecnostni

slabiny. Cilem této faze je odhaleni této slabiny a jeji nasledné napraveni, ne zneuziti.
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Faze 4: Report

Posledni faze s sebou prinasi tvorbu reportu, ktery shrnuje vysledky a zjisténi
predchozich trech fazi. Jedna se o fazi stejné dilezitou jako jsou ostatni faze, jelikoz
praveé na zakladé tohoto reportu je mozné vyvodit zavéry na strané zadavatele tes-
tovani a nasledné zajistit napraveni pripadnych bezpecnostnich nedostatki. Report
by mél obsahovat informace o typu zranitelnosti, moznostech opétovného nasimulo-
vani pripadné zhodnoceni moznych dopadi této zranitelnosti. U hodnoceni dopadi

je mozné vychazet z predchozi analyzy rizik.

2.2 Typy testu

Nejbéznéjsi penetracni testy soucasnosti jsou testy webovych aplikaci. Existuji
ruzné typy testl, které miuzeme radit napriklad podle hloubky, do které jdou, a
tedy i kvality vystupu, ktery nabizeji. Tato kapitola zprehlednuje jejich rozdéleni
z nékolika zakladnich hledisek jako je troven znalosti systému a zptisob provedeni

test.

2.2.1 Fuzz testovani

Fuzz testovani, neboli anglicky fuzzing ¢i fuzz testing, v prekladu testovani ne-
platnymi vstupnimi daty, je metoda podstrkavani nevalidnich dat za tcelem akti-
vovani chyby ¢i vady, ktera by mohla vést k objeveni zranitelnosti. Jde o proces
predpokladani chyb v programovani a zpusobii, jak jich docilit. Piikladem miize byt
formuldr, kde je uzivatel dotazan na vék. Do neoSetieného pole, které oc¢ekava vstup
zapsany Cislicemi, se napise vek slovné a po odeslani formulédre se sleduje, jak na
to aplikace zareaguje. [19] Fuzz testovani mizeme rozdélit do dvou hlavnich kate-
gorii, na rekurzivni a zdménné. V prvni se testuji vSsechny mozné kombinace, kde
prikladem muze byt testovany parametr, o kterém je znamo, ze se sklada z 8 znaki
a povolené jsou pouze velkd a mala pismena anglické abecedy spolu s ¢islicemi. V
tomto piipadé existuje 62° moznych kombinaci, které je mozno otestovat. [20] Dru-
urcité zranitelnosti. [I9] Téch vSsak mohou byt stovky az tisice a bez znalosti vnitini
struktury aplikace se mize takovéto testovani jevit jako zbytecné. Nékdy ale staci i
jednoduchy vektor, ktery povede k objeveni zranitelnosti. Nejriznéjsi vektory jsou
casto pouzivany pri ttocich na databazi u dotazu SQL, jejichz prikladem vyvolava-
jici nestandardni chovani aplikace mize byt i takto kratky vektor: OR 1=1 . Podle

vzniklého SQL dotazu se lze timto vektorem, nebude-li aplikace radné zabezpecena,
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kuptikladu prihlasit jako administrator ¢i vypsat z databaze nechténé zaznamy. Vek-
tory nejsou omezeny jen na SQL injekce, je s nimi mozné docilit i jinych zranitelnosti,

jako je Cross-Site Scripting (XSS) ¢i preteceni vyrovnavaci paméti. [20]

2.2.2 Podle irovné znalostni o systému

Toto rozdéleni zohlednuje znalost penetrac¢niho testera, kterou ma o testovaném

systému. Bézné jsou uvadény tii trovné které jsou popsany nize.

Black box

Pti pouziti testt black box neni k dispozici pristup k programovému kodu. Soft-
ware si lze v tomto piipadé predstavit jako ¢ernou skiinku, jejiz obsah (zdrojovy
kéd) neni zvendi viditelny. Nezndme tedy, jak presné systém pracuje s daty. Mu-
zeme pouze sledovat, jaky vysledek ziskame po vlozeni vstupnich dat. Je vhodna na
testovani vSech trovni, od jednotkovych testi po akceptacni, a je hojné vyuzivana
pri testovani webovych aplikaci, kde je dostupny jen jiz serverem zpracovany kod.
Princip této metody spociva ve vytvareni nejriznéjsich vstupi a sledovani, jak se
s jejich pomoci zméni vystup. Vzhledem k tomu, ze tato metoda simuluje skutecné
hackovani, je proto vhodna na testovani bezpecnosti. Nastroje predstavené déle v
této praci predpokladaji pravé tuto troven znalosti o testované aplikaci. U black

box zpisobu testovani je hojné vyuZzivana vyse zminovana technika fuzzingu. [24]

White box

U testt typu white box mame zdrojovy kod k dispozici. Zname tak vnitini struk-
turu testované aplikace. Tato metoda vyzaduje, aby auditor byl seznamen se vsemi
programovacimi koncepty a funkcemi pouzitymi v testované aplikaci. Dilezité je pro
tuto metodu dobre vedena dokumentace zdrojového kédu, bez které by se u vétsich
projekti provadélo testovani velice obtizné a zdlouhave, a k dispozici musi byt i
samotny zdrojovy kod. Rovnéz se u obsahlych aplikaci manudlni revize kédu ne-
musi vyplatit z hlediska casové narocnosti, a je proto lepsi kod nechat zkontrolovat
nastrojem, ktery sam najde potencialné nebezpecné segmenty, které je pak mozné

individudlné zrevidovat. [25]

Gray box

7 duvodu kompletnosti je treba se zminit jesté o metodé gray box testovani.

Tento zpuisob testovani neni tak obvykly a jasna neni ani jeho presné definice, ktera
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se lisi v zavislosti na zdroji. Metoda je na pomezi mezi metodami black box a white
box. Definovat ji lze jako black box metodu obohacenou o néhledy na funkénost
aplikace ziskané pres reverzni inzenyrstvi. V metodé figuruje hlavné analyza zkom-

pilovanych instrukei jazyka symbolickych adres, ¢emuz se ¥ikd binarni audit. [23]

2.2.3 Podle zptisobu provedeni

V tomto rozdéleni je zohlednén zptisob provadéni testti, ktery muze ovlivnit kva-

litu i ¢asovou narocnost testti. Testy lze z tohoto hlediska provadét tfemi zptisoby.

Manudalni

Manuadlni testy, jak nédzev napovida, jsou testerem vykonavany manualné. Mezi
vyhody lze zaradit moznost vytvorit sofistikované procedury a testy na miru pro
specifické podminky, coz automatické testy nékdy nedokazou. Dalsi velkou vyhodou
manualnich testt je, ze je provadi clovék a je schopen popsat své zameéry pri pro-
vadéni testli. Vysledky je schopen interpretovat i nezainteresovanym osobam, které
nemaji o dané oblasti potfebné znalosti (top management, vedeni atd.). Za nevyhody
je mozné povazovat ¢asovou a znalostni narocnost. Vzhledem k témér neomezenym
moznostem, jak napriklad vytvorit webovou aplikaci, jsou nezbytné rozsahlé zna-
losti testované oblasti (HTML, SQL, JavaScript atd.). Casova narocnost je déle

zpusobena manudlnim provadénim testu. [5]

Automatizované

Automatizované penetracni testy nabizeji vyhody v rychlosti, moznostech, roz-
sititelnosti podle vlastnich potieb a v relativné jednoduché verifikovatelnosti a re-
produkovatelnosti. Néastroje, které se vyuzivaji pri automatizovaném testovani, byly
vytvoreny profesionaly, kteri v dané oblasti pracuji nékolik let. Dalsi z vyhod v po-
rovnani s manualnimi testy je kratsi cas na zauceni a naslednou aplikaci testi v
praxi. Je totiz jednodussi (i ¢asové) naudit se pouzivat aplikaci pro provadéni testi
nez pochopit princip celého testu provadéného manualné. Mezi nevyhody je mozné
zatadit neschopnost prezentovat vysledky v uzivatelsky privétivé formé, ¢i blize vy-
svétlit podrobnosti k danému problému. Pro spravnou interpretaci jsou opét nutné
znalosti o pouzité aplikaci a testované oblasti. Dalsi nevyhodou je také nemoznost

testovat nékteré typy zranitelnych mist. [5]
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Semiautomatizované

Treti kategorii jsou semiautomatické testy. Jde o kombinaci automatickych a ma-
nualnich testl. Predstavuji kompromis mezi obéma formami se snahou o maximélni
vyuziti vyhod obou forem. [5]

Zévérem je treba pripomenout, zZe zadnd forma testi nikdy nepokryva 100 %
kédu a vSsechny moznosti, tudiz ani neodhali vSechna pritomnd zranitelna mista. Z
toho dtvodu je velice dilezité ve fazi analyzy stanovit nejkritictéjsi mista aplikace,

na ktera se pak testy mohou zamérit dikladnéji.
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3 NASTROJE PRO PENETRACNI TESTOVANI
WEBOVYCH APLIKACI

Tato kapitola predstavuje prehled volné dostupnych nastroju urc¢enych k vyuziti
pii penetracnim testovani. Vétsina téchto néstroji je obsazena ve vychozi konfigu-
raci vybranych linuxovych distribuci zamérenych na provadéni penetracnich testii.
Tyto distribuce jsou kratce predstaveny v ivodu kapitoly. Déle v kapitole jsou po-
psany nastroje vyuzivané v jednotlivych fazich prizkumu. Do kapitol jsou tiidény v
souladu s moznostmi pouziti pri jednotlivych fazich prazkumu. U kazdého nastroje
je po jeho kratkém predstaveni nastinéna vhodnost pouziti pro konkrétni tcel, do-
plnéna o kratky priklad. Cilem prace je priblizit a nastinit moznosti pouziti téchto
nastroji, ne vsak podat jejich kompletni vycet. Pro vSechny nastroje je na internetu
¢i v manualovych strankach dostupnd obsahld dokumentace, ze které 1ze v pripadé
potieby dale cerpat.

3.1 Linuxové distribuce

Kali Linux

Kali Linux je linuxova distribuce vyvijena pro ucely penetracniho testovani.
Tento operacni systém obsahuje sadu vsech zakladnich nastroju, které penetracni

tester vyuzije v jednotlivych fazich prizkumu.

Predchtidcem Kali Linuxu byla distribuce BackTrack. Distribuce byla aktivné
vyvijena v letech 2006 - 2012 a Kali Linux je jejim primym nastupcem, coz mimo

jiné doklada i logo draka, které maji obé distribuce spolecné.

Prvni Kali 1.0 byl vydan v roce 2013. V distribuci doslo k zasadnim zménam,
proto byl zvolen odlisny nazev Kali Linux. Kali 2.0 vyslo v roce 2015 a tato verze
prinesla spravce systému systemd. Posledni verze z roku 2016 prinasi novy model

aktualizace, tzv. rolling upgrade.

Dokumentace distribuce je dostupnd na url http://docs.kali.org/. V ramci dis-
tribuce existuje aktivni komunita, tudiz v pripadé néjakého problému je zde velka
sance nalezeni odpovédi, ktera tento problém vytesi. Jelikoz je distribuce zalozena
na distribuci Debian, lze pripadné vyuzit i dokumentaci této distribuce, kterou lze

najit na adrese www.debian.org/doc/.
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Parrot Security OS

Parrot Security OS (nebo také ParrotSec) je stejné jako distribuce Kali Linux
GNU/LINUX distribuce zalozend na distribuci Debian. Je uréend a navrzena pro
penetracni testovani, hledani zranitelnosti, forenzni analyzu a k zajisténi anonymity
v ramci internetu. Od roku 2013 je vyvijena komunitou Frozenbox Team. Distribuce
byla v roce 2017 vyhodnocena serverem www.linux.com jako nejvhodné;jsi distribuce
pro systémové administratory. Dokumentace distribuce je dostupna na strankach

docs.parrotsec.org.

Vétsina nastroji, které jsou predstaveny v této praci, byla pouzita s vyuzitim
této distribuce. Nicméné vsechny néstroje, které jsou v praci pouzity, jsou stejnou
mérou zastoupeny v distribuci Kali Linux, tudiz postupy popsané v prislusnych

kapitolach lze pouzit napri¢ obéma distribucemi.

3.2 Pruzkum a ziskavani informaci

Jak jiz bylo zminéno vyse, jde o fazi shromazdovani informaci o cili, jehoz za-
bezpeceni se penetracni tester pokousi prolomit. Informacemi mohou byt oteviené
porty, bézici procesy, aplikace jako neautentizované administrac¢ni konzole s vycho-
zimi hesly a dalsi. Jedna se o velice dilezitou fazi, jejiz vystup bude ve vysoké mire
pouzit v dalsim testovani. Obecné se dé fici, ze ¢im vice informaci o cili mizeme

shromazdit, tim vétsi je Sance, Ze se nam podaii najit trhlinu v zabezpeceni aplikace.

Techniky ziskavani informaci o cili 1ze rozdélit do dvou skupin, které jsou popsany

nize.

Aktivni techniky

Aktivni techniky se dostavaji do primého kontaktu s predmétem zajmu, tedy
testovanou webovou aplikaci. Jedna se napriklad o skenovani portii, prohledavani
adresarové struktury aplikace atd. Spole¢nym prvkem aktivnich technik je, Zze mohou
byt zkoumanym subjektem detekovany. Je tedy v zdjmu testera, aby pouzil takové
techniky a takovym zptsobem, ale nevzbudily v testovaném subjektu podezieni.
Prikladem nevhodného pouziti muze byt naptiklad vytvoreni nadmérné zatéze na

aplikaci, coz v dusledku povede k jejimu zpomaleni.
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Pasivni techniky

Pasivni techniky jsou takové, které k ziskavani informaci vyuzivaji nastroju tre-
tich stran. Jedna se o webové stranky jako Google nebo Shodan, které pri vhodném
pouziti poskytnou o subjektu uzitecné informace. Vyhodou pasivnich technik je, ze
pri jejich pouziti nedochazi k primé interakci s webovou aplikaci, a tudiz na strané
webové aplikace potazmo serveru (napf. v podobé logii) nevznikd zZadné informace

o zapocatém pruzkumu.

3.2.1 Fierce

Fierce je open source nastroj urceny ke zjisténi subdomén cilové webové stranky.
Jedna se o skript napsany v jazyce Perl a lze ho najit ve vychozich instalacich obou

vyse zminénych distribuci. Nize jsou uvedeny dva priklady pouziti.

fierce -dns cilovaAdresa.cz

fierce -dns cilovaAdresa.cz -wordlist mujSeznamSlov.txt

Pro ziskani seznamu subdomén pouziva nastroj kombinaci technik zénového
transferu z DNS serveru a slovnikového ttoku hrubou silou. V prvnim prikazu je
nastrojem pouzit vlastni slovnik nastroje. Ve druhém ptikazu néstroj pouzije slovnik

z definovaného souboru mujSeznamSlov.txt.

Se stejnym uzitkem lze pouzit néstroj dig, ktery je dostupny na *nixovych

systémech. Ptiklad pouziti nastroje dig mtize byt:

dig @<cilovy-dns-server> <cilovy-host-nebo-adresa> axfr

dig <cilovy-host> ns

Prvnim prikazem se pokusime z DNS serveru ziskat za pomoci zénového transferu
seznam domén. V pripadé, ze nezname adresu DNS serveru, lze ji ziskat z cilové

adresy hosta druhym ptikazem.

Zoénovy transfer obvykle slouzi k synchronizaci zdznamt domén priméarniho a
sekundarnitho DNS serveru. Jedna se o funkcionalitu, kterd by neméla byt externé

dostupna. Nastroj tedy vyuziva nedostatku v konfiguraci serveru.

3.2.2 theHarvester

theHarvester je open-source nastroj urceny k ziskavani rtizného typu informaci

z verejné dostupnych zdroji. Mezi tyto informace patii nazvy subdomén, emailové
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adresy, jména zameéstnanci, oteviené porty atd. K ziskani téchto informaci pou-
ziva theHarvester kombinaci pasivnich a aktivnich technik. Priklad pouziti ziskéni

informaci spojenych se zadanou doménou za pomoci vyhledavace Google:
theharvester -d cilovaDomena.cz -b google

Za prepinacem -b je uveden zdroj k ziskavani informaci. Dalsi podporované

zdroje jsou:

google, googleCSE, bing, bingapi, pgp, linkedin,
google-profiles, peoplel23, jigsaw,twitter, googleplus, all

Dokumentace nastroje je dostupné pti zadani samostatného prikazu theharvester.

3.2.3 SubBrute

Je open-source nastroj uceny k ziskavani seznamu subdomén. Jedné se o skript,

ktery napsany v jazyce Python. Priklad pouziti je:
./subbrute.py cilovaDomena.cz

Néstroj neni pritomny ve vychozi konfiguraci ani v jedné z uvedenych linuxovych
distribuci. Lze ho stahnout z Git repositate https://github.com/TheRook/subbrute.
Na stejném misté je dostupna dokumentace k nastroji obsahujici dalsi moznosti a

priklady pouziti.

3.2.4 CeWlI

S pomoci nastroje CeWI je mozné ziskat seznam slov spojenych s danou domé-
nou. Tento seznam lze vyuzit naptiklad jako slovnik pro utok hrubou silou. CeWI je
dostupny v obou predstavenych linuxovych distribucich, pripadné jej 1ze stahnout
ze stranek jeho autora Robina Wooda https://digi.ninja/projects/cewl.php, kde je

také dostupna dokumentace a mnohé priklady uziti. Priklad uziti je prikaz:
cewl cilovaDomena.cz -d 1 -w cewl.txt
Prepinacem -d s parametrem 1 kontrolujeme hloubku zanoreni v odkazech. Pte-
pina¢ -w presméruje vystup do souboru, ktery je predan jako parametr, v nasem

pripadé soubor cewl.txt. Dalsi moznosti pouziti jsou dostupné v napovédeé, kterou

lze vyvolat prepinacem -h.
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3.2.5 DirBuster

DirBuster je nastroj, ktery mapuje adresarovou strukturu nachazejici se na cilové
adrese za pomoci utoku hrubou silou. Je napsany v jazyce Java a vyvinuty OWASP

komunitou. Nastroj disponuje graficky uzivatelsky rozhranim, které je vidét na ob-

razku Bl

DirBuster je schopny pracovat ve zvoleném poctu vldken, takze je schopen zis-
kavat pozadované informace velice rychle. Tato funkcionalita vSak s sebou prinasi
i zvysSenou zatéz, kterd je vytvarena na cil, a v pripadé spatné konfigurace ho je
i schopna vytadit z provozu. Pro nepozorovany prizkum je tedy tuto konfiguraci

nutné optimalizovat.

Vzhledem k typu ttoku, tedy slovnikového, ktery nastroj vyuziva, mohou byt
nekteré vysledky falesné pozitivni. Je tedy doporuceno dodateéné ruc¢ni ovéreni vy-

sledki poskytnutych DirBusterem.

File oOptions About Help ‘

Target URL (eg http:f/example.com:80/)

https:/icilovaadresa.cz

Work Method () Use GET requests only (+) Auto Switch (HEAD and GET)
Mumber Of Threads ——{7} 20 Threads [ | Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirsffiles

fsouborkUlozeniAdresaroveStruktury. txt | ) Browse | | @ List Info

Char set [a2A-20-9%20-_ ~] Min length Max Length

Select starting options: () Standard start point () URL Fuzz

Brute Force Dirs Be Recursive Dir to start with |f |
Brute Force Files []Use Blank Extension File extension |php |
URL to fuz - ftest. html?url={dir}.asp

| &lexit | | P> start |

Please complete the test details

Obr. 3.1: GUI néastroje DirBuster

Alternativu k tomuto nastroji, pouzitelnou v prikazové tadce, nabizi nastroj

wfuzz, ktery je dostupny ve vychozim nastaveni popisovanych linuxovych distribuci.
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3.2.6 WhatWeb

K ziskani souhrnu vybranych informaci je mozné pouzit nastroj WhatWeb. Po-
uziti u domény uhk.cz je vidét na obrazku 3.2l Vyhodou je, Ze nastroj poskytne
prakticky okamzité prehled rozlicnych informaci v sumarizované podobé. To miize
poskytnou vychozi bod pro dalsi analyzu a priazkum.

[ X Terminal
File Edit Terminal Help
ASP_NET[4.0.30319 Cookies| t ,C eferredCultu

, HTTPServer[Micr 5], Httponly[A
.1 1 JQuery, Kent Microsoft-IIS[S8.

Hradec Kr&#225;lov&#233; - Univerzita Hradec Kr&#22
, X-Frame-Options[SAMEORIGIN], X-Powered-By[ASP.NET], X-UA-Compatible[IE=9,IE=edge

Obr. 3.2: Nastroj WhatWeb

3.2.7 Maltego

Maltego je u¢inny a komplexni nastroj vyvijeny spolecnosti Paterva. Je urceny
pro oblast forenzni analyzy a Open Source Inteligence. Néstroj umoznuje ziskavani
informaci o zadaném zdroji, jeho analyzu a prehlednou prezentaci v grafické podobé.
Tento néstroj je v provozu od roku 2007. Z pocatku existovala jak desktopova apli-
kace, tak webova verze nastroje. V soucasné dobé je k dispozici pouze desktopova
aplikace. Aplikace je zalozena na platformé Java a jeji instalace jsou dostupné pro
operacni systémy Windows, OS X nebo Linux. Nastroj je ve vychozi konfiguraci
dostupny v obou zde zminénych distribucich. Jedna se o verzi Community Edition,
kterd je poskytovana zdarma po provedeni registrace. Nevyhodou této instalace je
jeji omezena funkcionalita, ktera vsak uceltim, které jsou predmétem této kapitoly,
poslouzi dostatecné. V pripadé, ze by pro nékoho byla tato edice nedostatecna, je

dostupné i zpoplatnéna Commercial Edition tohoto produktu.

Grafické rozhrani néastroje usnadnuje praci a zaroven umoznuje prezentovat in-
formace v grafech znazornujicich jejich provazanost. Nastroj pracuje s takzvanymi
entitami, coz jsou informace zadané na vstupu. Takzvané transforms jsou jakési
moduly, které zajistuji samotnou specifickou funkcionalitu. Kazdy modul napriklad
hled4 jiny druh informaci. Déle je mozna instalace plugini, které rozsituji zdroje vy-
hledavani, kuprikladu plugin vyuzivajici vyhledavac¢e Shodan. Nastroj je zobrazeny
na obrazku [3.3
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Obr. 3.3: Uzivatelské prostredi nastroje Maltego

Na obrazku [3.3] je vidét graf, ktery Maltego vygeneruje. Jako vstup byla zadéna
doména a déle byly vybrany takzvané stroje (machine). Strojem (machine) je v

Maltegu nazyvana kategorie hledani tj. zpusob jakym se informace maji hledat.

3.2.8 Shodan

Shodan je vyhledavaci engine spustény v roce 2009 programéatorem Johnem
Matherlym, ktery je schopen vyhledavat specificka zarizeni pripojena k internetu.
Shodan funguje na obdobném principu jako vyhledavace webovych stranek s tim
rozdilem, ze nesbird udaje z webovych stranek, ale z takzvanych banneru zarizeni
pripojenych k internetu. Jedna se o zafizeni jako naptiklad webkamery, sitové prvky;,
tiskarny, skenery a dalsi. Stejné jako v ptripadé vyhledavani pomoci Google lze pouzit

filtry ke zptresnéni vyhledavacich kritérii.
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Shodan obsahuje podmnozinu komponent délenou na:

1. Exploits — komponenta urc¢end k vyhledani ruznych exploitii pro razné druhy
operacnich systémi, platform, aplikaci atd.
Maps — je placena sluzba zobrazujici vysledky zanesené do mapy

3. Scanhubs — je sluzba urcena k hledani v sitich a podsitich. Podporuje analyzu

za pomoci nastroju Nmap a Masscan

®00 o ] . 5
{) apache city:"Hradec" - Shodan Search |

e a0=s

@ € > ‘@ﬁ https://www.shodan.io/search?query=apache+city%3A"Hradec" EJ| & || C®Hiedat

#% SHODAN

apache city:"Hradec" Q Explore

© Share Search

Downloads Reports Enterprise Access Contact Us

%% Exploits *% Maps . Download Results

Ll Create Report

TOTAL RESULTS

401 Authorization Required
2,324 BEST-NET s.r.o.

& SSL Certificate HTTP/1.1 401 Authorization Required
Issued By: Date: Mon, 27 Mar 2017 13:12:35 GMT

TP COUNTRIES B Czech Republic, Hradec Kralove |- Common Name: WIN-H11FSKLDR3Q Server: Apache
S Details Issued To: WWh-Authenticate: Basic realm="VisualSVN Server”
|- Common Name: WIN-H11FSKLDR3Q Content-Length: 401
Content-Type: text/html; charset=iso-8859-1
Supported SSL Versions
TLSV1, TLSV1.1, TLSV1.2
Diffie-Hellman Parameters
Fingerprint:  RFC3526/Oakley Group
Czech Republic 2,324 i
TOP SERVICES
302 Found
HTTP 1,159 HTTP/1.1 302 Found
HTTPS 999 hkfree.org z.5. Date: Mon, 27 Mar 2017 13:05:00 GMT
HTTP (8080) 49 Server: Apache/2.2.15 (Cent0S)
HTTPS (8443) 20 B Czech Republic, Hradec Kralove Location: https://vwebl.hkfree.org/
8081 16 Details Content-Length: 209
Connection: close
P ORGANIZATIONS Content-Type: text/html; charset=iso-8859-1
DATAi s.r.0., Hradec Kralove 1,397
UPC Ceska Republica 163
hkfree.org z.s. 12 . 2
rec.org 25 Hlavni stranka | FSv CVUT
BEST-NET s.ro. 105 HTTP/1.1 200 OK
Ceske vysoke uceni technicke v P... 67 . .54:
Ceske vysoke uceni technicke v Praze Date: Mon, 27 Mar 2017 12:54:48 GMT
Server: Apache/2.4.10 (Debian)
TOP OPERATING SYSTEMS B Czech Republic, Hradec Kralove X-Powered-By: Nette Framework
Details - —Options:
Linux 3x “ X-Frame-Options: SAMEORIGIN
N Vary: X-Requested-With,Accept-Encoding
Linux 2.6.x 7
Transfer-Encoding: chunked
Linux 2.4.x 5
Content-Type: text/html; charset=utf-8
Windows 7 or 8 3

Obr. 3.4: Vysledky hledani vyhledavace Shodan

Na obrazku|3.4]je zobrazen vysledek vyhledavani dotazu apache city:"Hradec",
ktery zobrazi servery Apache podle konkrétniho mésta. Mezi dalsi filtry, které lze
pri vyhledavani pouzit patti:

e country: najde zafizeni podle zemé

e geo: najde zafizeni podle geografickych souradnic

e hostname: najde zarizeni podle hostname
hledani v zavislosti na IP nebo CIDR

e os: hledani podle opera¢niho systému

e net:

e port: hledani podle otevieného portu
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Filtry lze libovolné kombinovat pridanim dalsiho filtru oddéleného mezerou. [26]

Timto zptsobem lze napiiklad najit servery obsahujici zndmou zranitelnost.

3.2.9 Pokrocilé vyhledavani pomoci vyhledavace Google

Jednou z dalsich pasivnich technik, tedy technik, kdy cil nevi Ze se o néj utoc-
nik zajima, je pokrocilé vyhledavani pomoci vyhledavace Google. Vyhledava¢ Goo-
gle poskytuje sirokou paletu operatoru (prikazu, direktiv) umoznujicich co nejvétsi
zpresnéni kritérii vyhledavani tak, aby bylo nalezeno pozadované. Prikazy se do vy-

hledavace zadavaji ve formatu prikaz:dotaz. Jako priklad mizeme pouzit dotaz:
ext:xls site:fim.uhk.cz

Tento dotaz nam zobrazi vSechny naindexované soubory s priponou x1ls v do-
méné fim.uhk.cz. Jestlize chceme vyhledavat v konkrétni cesté na webové strance,

muzeme pouzit direktivu inurl. Prehled direktiv s popisem moznosti pouziti lze

vidét v tabulce Bl

Témito rozsitenymi moznostmi vyhledavace Google v souvislosti s bezpecnost-
nimi testy se zabyva disciplina Google hacking - neboli hackovani Googlu. Jakousi
bibli této discipliny se stala publikace Google hacking for penetration testers [27],
kterd vysla ve dvou svazcich. Jeji autor, Johnny Long, je zaroven spojen s projektem
Google Hacking Databaser_-], coz je, jak uz nazev napovida, databaze dotazl, které
pomoci vyhledavace Google odhaluji néjakou konkrétni zranitelnost resp. zobrazi
stranky s touto zranitelnosti. Samotna stranka zpristupnujici tuto databazi je cle-
néna do nékolika kategorii podle typu zranitelnosti Jako priklad lze uvést naptiklad

dotaz:
ext:sql intext:@email.cz intext:password

Dotaz hleda soubory s pfiponou .sql, které obsahuji slovo password nebo text
@email.cz. Timto zpiisobem lze ziskat pristup ke Spatné zabezpecenému souboru s

citlivymi udaji, ktery miize byt dale pouzit ¢i zneuzit.

Thttps:/ /www.exploit-db.com/google-hacking-database/
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Mixes with | Can be
Operator | Purpose Other used Web | Images | Groups | News
Operators? | Alone?
L Search
intitle ) yes yes yes yes yes yes
page Title
Lo Search
allintitle ) no yes yes yes yes yes
page title
. Search not like
inurl yes yes yes yes o
URL really intitle
Hinul Search like
allinur no es es es es
URL Y Y Y Y intitle
. specific not
filetype yes no yes yes no
files really
) Search text
intext yes yes yes yes yes yes
of page only
) Search text
allintext not really yes yes yes yes yes
of page only
. Search not
site ] ) yes yes yes yes no
specific site really
. Search for not
link i no yes yes no no
links to pages really
. Search link not
inanchor yes yes yes yes yes
anchor text really
Locate not
numrange yes yes yes no no
number really
Search in not not not
daterange yes no yes
date range really really really
Group not
author yes yes no no yes
author search really
Group not not
group yes no no yes
name search | really really
. . Group like like like
insubject ) yes yes o o yes o
subject search intitle | intitle intitle
. Group not not not
msgid ) no yes yes
msgid search really | really really

Tab. 3.1: Pokrocilé operatory vyhleddvace Google [28§]
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3.3 Bezpecnostni trenazéry

Vytvorit bezpecnou aplikaci byva velmi casto velice obtizny tikol. Stejné tak otes-
skéla zranitelnych mist. Zadny penetracni tester se se svymi znalostmi nenarodil.
A jestlize se chce nékdo tomuto oboru vénovat, vznika potfeba ovérit si teoretické
znalosti v praxi. V té chvili se nabizeji tfi moznosti. Testovat cizi webové aplikace
bez povoleni jejich vlastnika, testovat aplikace s povolenim vlastnika a pouzit bez-
pecnostni trenazéry. Bez povoleni se tester vystavuje riziku, ze prijde do konfliktu
se zakonem. S povolenim toto riziko odpada, ale vysledek je nejisty, protoze neni
ziejmé jestli zde zranitelnost neni, nebo jsme ji pouze nenasli. Treti moznost, pou-
ziti bezpecnostniho trenazéru, prinasi do zacatku to nejlepsi a nejjednodussi reseni.
Testovani neporusuje zakon, zranitelnosti jsou zdokumentovany a lze ovérit stav se

zranitelnosti i bez ni.

Asi nejobsahlejsi feseni v této oblasti nabizi komunita OWASP se svym projek-
tem OWASP Broken Web Application Project, ktery podrobnéji predstavim v této
kapitole.

3.3.1 OWASP Broken Web Application Project

Projekt OWASP Broken Web Applications Projectf] je soubor zranitelnych webo-
vych aplikaci provozovanych na platformé Linux. Tento projekt je distribuovan k

volnému uzit{ ve formé ptipraveného virtualntho strojd’
Projekt je urcen pro:

e vyuku webové bezpecnosti

o testovani manualnich technik tutoku

o testovani automatizovanych nastrojt

e testovani néstroju pro analyzu zdrojovych kédi
e sledovani chovani pri tocich na webové aplikace

 testovani aplikacnich firewallii a podobnych technologii

K béhu virtualniho stroje je zapotiebi lokalni instalace virtualizacniho prostredi,
kterym muze byt naptiklad volné dostupny produkt VMware Playelﬂ Po importu
projektu do virtualizacniho prostiedi staci projekt spustit a pockat na nastartovani

virtualniho stroje.

’https://www.owasp.org/index.php/0WASP_Broken_Web_Applications_Project
3https://sourceforge.net/projects/owaspbwa/files/
“http://www.vmware.com/products/player/playerpro-evaluation.html
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Webové rozhrani projektu je zobrazeno na obrazku Nabidku aplikaci urce-
nych k tréningu pak lze vyvolat po zadani IP adresy, ktera je v konfiguraci virtual-

niho stoje.

[ owaspbwa OWASF Bro... x

b
owaspbwa

OWASP Broken Web Applications Project
——,

Version 1.2

This is the VM for the Open Web Application Security Project (OWASP) Broken Web Applications project. It contains many, very vulnerable web
applications, which are listed below. More information about this project can be found in the project User Guide and Home Page.

For details about the known vulnerabilities in these applications, see https://sourceforge.net/p/owaspbwa/tickets/?limit=999&sort=_severity+asc.

— ! This VM has many serious security issues. We strongly recommend that
@) yourun it only on the "host only" or "NAT" network in the virtual machine
settings !!!

TRAINING APPLICATIONS

€ OWASP WebGoat ©OWASP WebGoat. NET
€ OWASP ESAPI Java SwingSet Interactive € 0oWASP Mutillidae IT
©@0OWASP RailsGoat ©OWASP Bricks
©@0OWASP Security Shepherd ©@Ghost

©Magical Code Injection Rainbow ©@pwapp

&Damn Vulnerable Web Application

REALISTIC, INTENTIONALLY VULNERABLE APPLICATIONS

€ 0OWASP Vicnum ©0OWASP 1-Liner
@Gaagle Gruyere @ Hackxor
©wackoPicko @Badgelt
@Cyclune @Peruggiﬂ

Obr. 3.5: OWASP Broken Web Application Project

Pristupova stranka nabizi aplikace naprogramované s pomocich riznych progra-
movacich jazyki, které vyuzivaji rozdilné technologie a frameworky. Pro prehlednost

rozdéluje aplikace do nékolika skupin:

o Tréningové aplikace

o Realistické, zamérné zranitelné aplikace

o Staré verze skutec¢nych aplikaci obsahujici znamou zranitelnost
o Aplikace urcené pro vyuziti specifickych néastroji

o Ukézky jednostrankovych nebo velmi malych aplikaci

o Aplikace AppSensor Demo komunity OWASP

Vyuziti jednotlivych aplikaci bude dale demonstrovano v kapitolach vénujicich

se nastrojum k testovani.
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3.4 Skenovani a analyza

V predchozich kapitolach bylo zminéno, Ze penetracni testy mohou byt provadény
na zakladé riznych znalosti o testovaném systému. V nasem piipadé simulujeme
skutecné chovani aplikace v redlném prostredi a predpokladame situaci druhu black-
box, kdy utoc¢nik v pocatecni fazi nevi o systému zadné blizsi informace. Ve fazi
priuzkumu a ziskavani informaci jsme nase védomosti o systému castecné rozsirili.
Ukolem této faze je vSak ziskdni co moznd nejvétsiho mnoZstvi informaci o samotné
aplikaci a jeji struktute. Zaroven je pro nas vyhodné vytvoreni funkéni kopie aplikace
k ucelim offline prizkumu. Jelikoz nejsme schopni vytvorit dynamickou webovou
aplikaci, pomtiZzeme si néstroji odborné nazyvanymi jako Crawlery (prohledavace)
a Spidery (pavouci). Tyto néstroje jsou schopné prozkoumat a ulozit obsah webové
aplikace ve statické podobé pomoci sledovani odkazi na jednotlivych strankach

aplikace. Techniky a moznosti pouziti téchto nastroji jsou predmétem této kapitoly.

3.4.1 Wget

GNU wget je utilita, ktera je soucasti vétsiny Linuxovych distribuci véetné téch,
které jsou zminény v této praci. Wget je schopna rekurzivné stdhnou webovou
stranku pro offline prohliZzeni a to i s transformaci odkazt a stazeni i jinych, nez
HTML souborti. Pro tuto funkcionalitu je nutné pouziti prepinaci, které budou

demonstrovany na nasledujicim prikladu:
wget -r -P wackopicko_offline/ http://192.168.56.102/wackopicko/

Samotny piikaz wget stdhne pouze soubor index.html, proto je nutné prikaz
parametrizovat pomoci prepinacti. Prepinacem -r rikame, Ze chceme obsah stahnou
rekurzivné. Nastroj tedy projde vsechny odkazy a ulozi stranky, které na nich najde.

Prepina¢ -P urcuje adresar ke stazeni obsahu. Dalsi uziteéné prepinace mohou byt:

e -1: prepinac¢ nasledovany cislem, které vyjadiuje do jaké drovné ma nastroj
sledovat odkazy

o -k: nastavi relativni cesty k odkazium, tak aby byly funkéni

o -p: stdhne vSechny obrazky vcetné téch nachéazejicich se na jinych strankach

o —w: prepinac¢ nasledovany cislem, které urcuje, jak dlouho néstroj c¢eka mezi
jednotlivymi downloady. Lze vyuzit, kdyz se na serveru nachazi mechanismus,

ktery brani automatickému prochazeni obsahu
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3.4.2 HTTrack

Obdobnou funkcionalitu jako nastroj wget nabizi nastroj HT Track. Nastroj je ve
vychozim nastaveni dostupny v distribuci ParrotSec a umoznuje vytvoreni funkéni
statické kopie webovych stranek do lokalniho tlozisté. Néastroj lze pro vybranou URL

jednoduse pouzit prikazem:
httrack http://192.168.56.102/wackopicko/

Po spusténi prikazu vytvori nastroj do adresare ve které se nachazime:

o Slozku s nazvem serveru nebo adresou obsahujici stazené soubory

e Soubor cookies.txt, ktery obsahuje informace o cookies, které byly pouzity
pri stahovani obsahu stranek.

e Slozku hts-cache obsahujici seznamy stazenych souborii.

e Soubor hts-log.txt obsahujici informace o chybach a varovanich, které na-
staly béhem prohledavani.

e Soubor index.html, ktery je kopii origindlniho souboru stranek.

Nastroj lze také pouzit v kombinaci s prepinaci, ktery nam umoznuji prizpusobit

chovani nastroje. Ty lze zobrazit pri pouziti prepinace ~help.

Pivodni verze nastroje je mifena na Linuxové operacni systémy, ale v soucasné
dobé je dostupna verze nastroje i pro opera¢ni systémy Windows. Pro tyto systémy je
nastroj distribuovan pod nazvem WinHTTrack a disponuje i grafickym uzivatelskym

rozhranim. Podoba této verze je vidét na obrazku |3.6

MHwWinHT Track x|

Browser (D ] Log, Index, Cache } Expent }
Links Limits I Flaw Cantral Filters Build ] Spider Prosy }

You can exlude or accept several URLs o links., by using wild cards
Y'ou can use both comma () or space between filters

Exarmple: +*zip, “wean* corm e eduf cgi-hin . cgi

Exclude link(s) + it +jpg =
+yeprgr. sormeweh. com/review® 1%/ *
= reviewl *

Tip: fyouwant to accept all gitfiles onweb(s). use something like
+wew. someweb. com/* gif
(+*.gif will acceptfforbid ALL gif on ALL sites)
QK Cancel Help

Obr. 3.6: GUI nastoje WinHT Track
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3.4.3 WebScarab

OWASP WebScarab Project je multiplatformni nastroj pro analyzu aplikaci,
které komunikuji prostrednictvim HTTP a HTTPS protokoli. Nejcastéji se WebS-
carab pouziva jako zachytné proxy, ¢imz vyvojarim a testeriim umoznuje prozkou-
mavat komunikaci mezi prohlizecem a serverem. Je psan v Javé, umoznuje doplnovat,
odstranovat ¢i modifikovat pluginy a i ve svém zakladnim provedeni se jedna o skvély
nastroj, ktery oceni predevsim lidé, kteti se vénuji bezpecnosti webovych aplikaci.

[22]
(000 vesecbegeenso |

File View Tools Help

SessionID Analysis rSCripted rFragments rFuzzer ’/Cumpare rSearch rSAML ’/OpenID rWS-Federatiun rldentity \
Summary I Messages I Proxy I Manual Request Spider I Extensions I XSS/CRLF ]

[ITree Selection filters conversation list

url | Methods | status |Possible .| Injection |Set-Cookie| Forms | Domxss |Hidden fi..| Scripts | comments]File upload]
¢ [Jhttp:#192.168.56.102:/GET 200 0K O O O O O O O
o [ WackoPicko/ GET 200 0K O O 1 O O O
o 3 admin/ GET 500 Inter... O O O O O O [} O [}
[ calendarphp  GET 200 0K O O 0 [} 0 0
o Jcss/ GET 200 0K O O O O ] O O O O
[ guestbook.php GET 200 OK O O O 0 [} 0 0
o Jimages/ GET 200 0K O O O O ] O O O O
o [ picturesf GET 200 0K O O ] O ] O O ] O
[y tos.php GET 200 0K O O [m| O O O O
o Jusers/ GET 200 0K O O O O ] O O ] O

T e e i e e e e
Method Host Path  |Parameter: Status Qrigin Tag Size Possible I...| XS5 CRLF Set-Cookie| Cookie

Dol

D+ Farms
24 GET http://19... |WackoPi... [fuserid=1 |200 QK Spider 2757 PHPSESSI... V] B
23 GET http://19... [WackoPi... 404 Mot ... |Spider [ 0 O PHPSESSI.. O
|22 GET http://19... |[WackoPi... 200 0K Spider 3245 PHPSESSI. .. V]
31 GET http://19... [WackoPi... 200 OK Spider 2874 [ 0 O FHPSESSI... v
20 GE pi/f19... [WackoPi... 303 See ... |Spider ESSl...
9 GE /19, |[WackoPi.. 200 0K Spider 2287 L] Ll L] PHPSESSI.. L
8 GE piff19... ‘ackoPl... 200 0K Spider 36630 | 1 O PHPSESSI... v]
7 GE pii19... |WackoPi... 302 See .., |Spider L Ll L] PHPSESSI... L
] GE piff19... ‘ackoPl... 200 O Spider 4197 ] 1 O PHPSESSI... V] =
5 GE pif18.. ‘ackoPi... 200 O Spider 2319 ] [l L] PHPSESSI... L]
4 GE p:i19... 'ackoPl... 200 O Spider 50! ] 1 O PHPSESSI... ]
3 GE! p/L9... |WackoPi... 200 O Spider 1087 ESSI...
12 GET ttp://19.., |WackoPl... 200 0K |spider 5401 O 0 O PHPSESSI...
11 GET ttp://19... [MackoPi.. 200 0K Spider 9415
10 GET ttp:f/19... [WackaPl.. 200 0K spider 1325 [} ] L] [}
rg GET http://19... |WackoPi... 200 0K Spider 1660 |
1B GET http://19... [WackoPi... 200 0K Spider 1273 O [l O O
Iz 20:55:10 |GET http://19... |[WackoPi... 200 0K Spider 2638 PHPSESSL... V]
6 20:55:10 |GET http:f/19... |WackoPi... [?page=lo...[200 OK Spider 277 vl L] L] PHPSESSI.. [v]
|: | 20:55:10 |GET http:f/19... |/ 200 OK Spider 28067 I hdl
[] i [

Obr. 3.7: WebScarab

Kromé pouziti pro analyzu a editaci HTTP/HTTPS requesti umozinuje nastroj

diky siroké skale dostupnych plugint dalsi pouziti naptiklad pro:

analyzu WSDL

jako spider nebo pro automatickou kontrolu soubort v aplikaci (naptiklad .bak,
Zip aj.)

e pasivni analyzu - uzivatel ma moznost kontrolovat idaje v HT'TP hlavicce a

pripadné registrovat mozna rizika typu CRLF Injection a XSS
« analyzu cookies - napt. pro vizudlni kontrolu nepredikovatelnosti Sessionld
o shér a analyza SessionlID - z cookies anebo odpovidajicim regularnim vyrazem
e automatizované nahrazovani hodnot parametri; vhodné pro odhalovani rizik
XSS, SQL Injection apod.
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3.4.4 John the Ripper

John the Ripper je nastroj urceny pro laméani hesel a dostupny pro linuxové
systémy a Mac OS X. Je soucasti predstavenych bezpec¢nostnich operacnich sys-
tému. Jedna se o pravdépodobné nejoblibenéjsi nastroj penetracnich testeri, urceny
k ldmani hesel. Disponuje mnozstvim uzitecnych vlastnosti, mezi které patii na-
priklad schopnost rozpoznat vétsinu béznych Sifrovacich a hashovacich algoritmii,
nebo schopnost pouziti slovnikii pro titok hrubou silou. Dalsi uzitecnou schopnosti

je moznost generovat slovnik s pouzitim vnitinich pravidel nédstroje.

Nasledujici priklad ukazuje vytvoreni slovniku s vyuzitim pripravené slovni sady.
Tuto sadu lze ziskat s pomoci nastroje CeWl! zptisobem popsanym v podkapitole

B.2.4.
john --stdout --wordlist=dict.txt --rules > dict_tranformed.txt

K vysvétleni prikazu, parametr stdout vypise pouzita hesla, parametrem wordlist
je pridan slovnik a na néj pak aplikovana transformac¢ni pravidla pomoci parame-
tru rules. Pravidla jsou k nalezeni ve vychozi slozce /etc/john/john.conf, kde
je také mozna jejich libovolna modifikace. Vystup je pak presmérovan do souboru
dict_transformed.txt. Vysledkem je pak vygenerovani 260 hesel ze vstupu 8 hesel,
jak je vidét na obrazku [3.8]

Josef-MacBook-Pro:PenTests josefcejka$ john --stdout --wordlist=dict.ixt
Press 'q' or Ctrl-C to abort, almost any other key for status

Test

123456789

password

heslo

hesloheslo

nejakelmeno

jﬂenn12?

/5 heslolZ3
5 josefcejka$ john --stdout --wordlist=dict.ixt --rule

LSJ -.1L-._t_t ransfor ‘rl.txt

Obr. 3.8: John the Ripper — generovani slovniku
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Dalsi mozné pouziti nastroje, které by se mohlo fadit spise do kapitoly exploitace,
je napriklad kdyz jsou diky zranitelnosti SQL injection ziskana uzivatelskd data z
databaze. Mame k dispozici tdaje ve formatu uzivatel:heslo, kdy je pro ukryti
hesla pouzita hashovaci funkce. NiZze provedenym piikazem je provedeno vyuziti
slovniku ke generovani hashovanych hesel a jejich porovnavani se vstupem, ktery je

v souboru md.txt. Parametrem format uvadime pouzitou hashovaci funkei.

john --wordlist=dict.txt --format=raw-md5 userheshes.txt

Vysledek, tedy uzivatelé a odtajnéna hesla, je vidét vidét na obrazku [3.9] Tento

Obr. 3.9: John the Ripper — pouziti slovniku pii lamani hesel

zpusob lamani hesel ukrytych pomoci hashovaci funkce, v kombinaci s tdaji z faze
ziskavani informaci, kdy je pouzijeme k vytvoreni slovniku, mize byt rychlou a
nenarocnou cestou k ziskani pristupu k uzivatelskym tuc¢ttm, kterd maji vytvorena
nevhodna a slabd hesla. Dalsi cestou je generovani hashii v souladu s danymi pravidly
a jejich porovnavani se ziskanymi daty. Vzhledem k vypocetni a ¢asové naroc¢nosti
tohoto zptisobu vzniklo treti TeSeni, které predstavuje databaze hasht, takzvané
duhové tabulky (rainbow tables), které obsahujici predgenerované hashe hesel. Jejich

struktura je pak podrizena optimalizaci pro rychlé vyhledavani dle téchto hashti.

3.4.5 Burp Suite

Burp Suite je néstroj od spole¢nosti PortSwigger [31]. Ve své bezplatné verzi po-
skytuje soubor nastroji urc¢enych pro bezpecnostni testovani webovych aplikaci. Ob-
sahuje nastroje jako proxy server, spider, dekodér, fuzzer nebo také nastroj Sequence,
ktery provadi analyzu nahodilosti generatoru sessionID na bitové a znakové trovni.
Jednou z jeho vyhod je moznost rozsiteni pomoci Burp Extender [32] API nebo

BApp Store [33], ktery obsahu mnozstvi open-source pluginti.
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Burp Intruder Repeater Window Help

_[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options TA\er‘cs ]

Site map | Scope

| Filter: Hiding not found items: hiding CSS, image and general binary content: hiding 4 responses: hiding empty folders | @
v [ http:4/192.168.56.102 Host | Meth... | URL | Para... | Sta.. 4| Length | MIME type | Title
[ WackaPicko http:/f192.168.56.... GET fWackoPickof ] 200 4018 HTML WackoPicko.com |4
E / . http://192.168.56.... GET MackoPickofadmi... o 200 813 text
e adlm'“d h http:/f192.168.56.... POST  fWackoPickofadmi.. [ 200 813  tewt
> @ calendar.php http:/f192.168.56.... GET  MWackoPickofcalen.. [ 200 3175  HTML WackoPicko.com
mLess h http:/192.168,56..,. GET  MackoPickofcalen.. ] 200 3177 HTML WackoPicko.com
" ‘:-‘ error.pnp http:/192.168,56.., GET  MackoPickofcalen.. ] 200 3176  HTML WackoPicko.com
> & guestbook.php http:i/192.168.56.... GET  /WackoPicko/calen.. [ 200 3261 HTML WackoPicko,com
mLmages http:/192.168,56.., GET  ackoPickorcalen.. [ 200 3263  HTML wackoPicko.com
> & passcheck.php http:/192.168.56.... GET  MWackoPickofcalen.. [ 200 3174 HTML wackoPicko.com
" IIZ 5:;:';19: http:/f192.168.56.... GET  fWackoPickojcss/ L =200 1650  HTML Index of /WackoPiry
i lepm 181 A 1O Y R Y Lm0 Nem mmm - n Y BT AL Lar 0
= [ upload < / Y

» [ users
http:#blueprintcss.googlecode.com Reguest | Response

http:fftwistedintellect. com
http:fwww. google.com
http: . markboulton. co.uk GET /WackoPicko/ HTTR/1.1

http: ffwww. positioniseverything net Host: 192.168.56.102

http:/fwww.yourdemain, com User-Agent: MozillasS.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

DNT: 1

Cookie: acopendivids=swingset, jotto,phpbb2, redmine; acgroupswithpersist=nada;
PHPSESSID=nutgc6iltakioe3le3iffllkj2; JSESSIONID=5ASS2312E365FD2DEDID26FECCAS3BF3
Connection: close

Raw | Params | Headers | Hex

yyYyYvwyvyy
T

e
v

2 [=<][+]|[= Type a search term 0 matches

Obr. 3.10: Burp Suite

Nastroj ve své komercni verzi obsahuje automatizovany skener webovych aplikaci,
ktery pokryva vsechny typy zranitelnosti z OWASP Top 10 [34]. Jedna se tedy
o komplexni néstroj, ktery lze stejné dobte vyuzit jak ve fazi skenovani, tak ve
fazi exploitace. Pti pouziti je Burb Suite v prohlize¢i nakonfigurovan jako proxy
na portu 8080. Po zadani vysetfované adresy do prohlizece se stranka zobrazi v
zdlozce Target nastroje. Jednotlivé zalozky jsou pojmenované podle funkce. Pro
zjisténi struktury aplikace pak vybereme pozadovanou aplikaci v boxu Site map a
po zmacknuti pravého tlacitka mysi vybereme moznost Spider this branch. Po chvili

se zobrazi struktura aplikace zjisténa nastrojem.
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3.5 Exploitace

V této casti prace jsou popsany nastroje urc¢ené k primému odhalovani bezpec-
nostnich zranitelnosti. Prvni ¢ast se zabyva nastroji specializovanymi k odhalovani
urc¢en¢ho typu zranitelnosti. Druhé c¢ast predstavuje komplexni nastroje jako jsou

bezpecnostni frameworky a scannery.

3.5.1 OWASP Mantra

OWASP Mantra je bezpecnostni framework vyvijeny a poskytovany komunitou
OWASP. Jedna se o webovy prohlize¢ ve vychozi konfiguraci obohaceny o sirokou
skalu bezpecnostnich doplnkt, rozsiteni a nastroji pro provadéni bezpecnostnich
testl. Vyvijen je od roku 2010, kdy byla zpristupnéna i prvni verejna verze. V po-
c¢atku byl framework pristupny pouze pod operacnim systémem Windows, pozdéji
vsak vznikl i pro ostatni operacni systémy a jejich webové prohlizece. V prvnich
verzich vychéazel z webového prohlizece Mozilla Firefox, v roce 2011 vsak byla pred-
stavena verze vychézejici z prohlizece Chromium. Mantra byla pridana do vychozi
konfigurace bezpecnostnich distribuci BackTrack a Matriux. V soucasné dobé je fra-
mework dostupny ve vychozi konfiguraci distribuci Parrot Security a Kali Linux

pouzivanych v této préci.

Mezi funkcionality a dopliky, které Mantra obsahuje, patti mnozstvi bezpecnost-
nich a proxy ndastroji, nastroje pro spravu cookies a cache prohlizece, FTP, SSH,
REST a SQLite klienti nebo preddefinovana sada zalozek s odkazy na zdroje a por-
taly, které se zabyvaji bezpecnosti. Vyhodou je i dostupnost v prenosné verzi, kdy
neni nutna instalace. Nastroje jsou v Mantfe podle tcelu, ke kterému jsou urceny,

rozdéleny do nékolika kategorii na:

e nastroje pro ziskavani informaci
o editory

o sitové utility

e rliZNné

« audit aplikaci

« enkodéry a dekodéry

o malwary

e anonymizace

V této praci jsou predstaveny dva nastroje, které mohou najit uplatnéni i mimo
obor penetrac¢niho testovani. Nastroje Hackbar a Temper Data jsou k dispozici ve

frameworku Mantra, lze je vSak nainstalovat i samostatné jako dopliky prohlizece.
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Hackbar

Hackbar je rozsiteni webového prohlizece Mozilla Firefox. Umoznuje rychlejsi
a efektivnéjsi testovani bezpecnostnich zranitelnosti SQL injection a XSS. Pouziti
tohoto rozsiteni bude demonstrovano na aplikaci DVWA (Damn Vulnerable Web

App), kterd je soucdsti souboru aplikaci OWASP Broken Web Application Project.

Rozsiteni ma podobu adresniho Ffadku obohaceného o moznosti formatovani
URL. To prinasi usnadnéni pfi testovani vyse zminénych zranitelnosti, kdy se mo-
difikuje prikaz nebo dotaz za tcelem odeslani neduvéryhodnych dat do interpretu
aplikace. V nasem prikladu je ve zranitelné aplikaci pouzito vstupni pole, které pti
zadani a odeslani uzivatelova ID vraci tdaje o jménu a prijmeni uzivatele. Po ode-
slani uzivatelova ID vidime v adresni radku URL pozadavku. Tu mizeme jednoduse

modifikovat nasledujicim zptisobem k otestovani SQL injection a XSS.

1. puvodni URL:
http://test.cz/7id=1&Submit=Submit#
2. test SQL injection:
http://test.cz/7id=1’&Submit=Submit#
3. test XSS:
http://test.cz/7id=1<script>alert (XSS)</script>&Submit=Submit#

Damn Vulnerable Web App ...

INT | = @
& vulnerabili
®
B
« i~ | [1 192.168.56.102/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#http://192.168.56.102/dw\ Google B} “WEE® =2 3% fi &
@ - & - .4 C55 [P - @ - @ - @3 - 7 - & ¥ = - [ 4
» iA)
¥+
wsi TF = =
; e Vulnerability: SQL Injection
. % User ID:
(=] Setup
- . T
N Brute Force s 0l
LL] 0 .
Command Execution First name: admin
-,g Surname: admin
CSRF
= Insecure CAPTCHA .
File Inclusion More info

Obr. 3.11: Nastroj Hackbar
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http://test.cz/?id=1&Submit=Submit#
http://test.cz/?id=1'&Submit=Submit#
http://test.cz/?id=1<script>alert(XSS)</script>&Submit=Submit#

Tamper Data

Druhym zastupcem uziteénych rozsiteni prohlizece je doplnék Tamper Data.
Jedna se o doplnék, ktery umoznuje zachytit a predevsim modifikovat requesty, jesté
pred jejich odeslanim na server. To je vyuzitelné predevsim jestlize ma testovana
aplikace JavaScriptové validace, skryté formularové prvky, nebo POST parametry,

které nejdou modifikovat primo v adresnim radku.

Pouziti demonstrujme opét na aplikaci DVWA, kdy budeme odchytavat request
pro prihlaseni uzivatele do aplikace. Po aktivaci doplinku a odeslani prihlasovaciho
formulére se zobrazi upozornéni na sledovani requestu, kdy po potvrzeni odchyceni
requestu zobrazi Temper Data jeho obsah, ktery je vidét na na obrazku [3.12, Zde
mame moznost odeslat pozadavek s modifikovanymi parametry nebo naptiklad i

zamezit jeho odeslani.

http://192.168.56.102/dvwa/login.php

Request Header Name Request Header Value st Parameter Name Post Parameter Value

1

Obr. 3.12: Nastroj Temper Data

3.5.2 The BeEF

BeEF neboli The Browser Exploitation Framework je nastoj urceny pro pene-
tracni testovani se zamérenim na webové prohlizece. Ke svému fungovani vyuziva
zranitelnost Cross-Site Scripting XSS, diky které je docileno, aby ve webovém pro-
hlize¢i obéti vykonal skript hook.js. To muze v praxi umoznit zranitelnd aplikace,
ale i kuprikladu otevieni neznamého odkazu v emailu. Samotny soubor hook.js ob-
sahuje jak kompletni knihovnu jQuery, tak predevsim vratka pro testovani znamych
utokt na konkrétni prohlizece, zranitelnosti Flash Playeru, Java appleti, dale chyby

v nejriznéjsich programech aj.

Po spusténi serveru a navstiveni lokalni adresy http://127.0.0.1:3000/ui/panel

lze po prihlaseni vychozim loginem a heslem ,beef* vidét webové rozhrani viz. ob-
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razek [3.13, Toto zdkladni prostiedi umoznuje ziskani velkého mnozstvi informaci
o pripojenych pocitacich. Pomoci néastroje lze pak napriklad monitorovat aktivitu

uzivatele nebo ziskat jeho cookies. [30]

# BeEF 04.6.1-apha | Submit Bug | Logout

Hooked Browsers
4 (=) Online Browsers
45127001 Details Logs Commands Rider XssRays Ipec Metwork WebRTC

Getting Started Logs Current Browser

7 8 s 17001
(2] offine Browsers

= Category: Browser (6 ltems)

Browser Version: UNKNOWN Initializ ation
Browser UA String: Mozilla/5.0 (X11; Linux x86_64; n:45.0) Gecko/20100101 Firefox/45.0 Initializ ation
Browser Language: en-US Initializ ation
Browser Platform: Linux x86_64 Initializ ation
Browser Plugins: lcedTea-Web Plugin (using lcedTea-Web 1.6.2 (1.6.2-3.1)),Shockwave Flash Initializ ation
Window Size: Width: 960, Height: 955 Initializ ation

= Category: Browser Components (12 ltems)

Flash: Yes Initializ ation
VBScript: No Initializ ation
PhoneGap: No Initializ ation
Google Gears: No Initializ ation
Web Sockets: Yes Initializ ation
QuickTime: No Initializ ation
RealPlayer: Mo Initializ ation
Windows Media Player: Mo Initializ ation
WebRTC: Yes Initializ ation
ActiveX: No Initializ ation
Session Cookies: Yes Initializ ation
Persistent Cookies: Yes Initializ ation

Obr. 3.13: Nastroj BeEF

3.5.3 SQLMap

SQLMap - Automatic SQL Injection and database takeover tool je nastroj pri-
stupny pres prikazovy radek a dostupny ve vychozi konfiguraci obou zde uvade-
nych linuxovych distribuci. Je napsan v jazyce Python a urceny k odhalovani a
exploitaci zranitelnosti typu SQL Injection. Nastroj je dostupny zdarma na http:
//sqlmap.org/. S timto néstrojem je napriklad mozné pres nezabezpeceny para-
metr ziskat veskeré informace o databazovém serveru, vytvorit uzivatele (je-li to
mozné) nebo ziskat struktury tabulek celé databdze. SQLMap automatizuje odha-
lovani dér typu SQL Injection. Ty se potom snazi zneuzit a ziskat iplnou kontrolu

nad databazemi a hostujicimi servery.

Pouziti je demonstrovano na aplikaci OWASP Mutillidae II ze souboru aplikaci
OWASP Broken Web Application Project. Jedna se o soubor PHP skriptii imple-
mentujicich zranitelnosti z OWASP Top 10.

V aplikaci je vybrana zranitelnost SQL Injection v implementaci umoznujici
extrahovat data z databaze. K ziskéni informaci o databéazi s vyuzitim zndmé zra-

nitelnosti vede nasledujici prikaz.

40


http://sqlmap.org/
http://sqlmap.org/

sqlmap -u "http://owasp.bwap/mutillidae/index.php?page=user-
info.php&username=user&password=password&user-info-php-submit-

button=View+Account+Details" -p username --current-user --current-db

Prepina¢em -u kopirujeme URL jako hodnotu a prepinacem -p zaméii pozornost
nastroje v k vysetfeni zranitelnosti v parametru username. Zbytek ptrikazu pozaduje
informaci o aktudlnim uzivateli, pod kterym je aplikace prihlasena do databaze

a o jménu databaze. Po vypisu sady testovacich dotazi do konzole je néstrojem

predstaven vysledek ktery je vidét na obrazku [3.14]

Obr. 3.14: Vystup SQLMap ptiklad ¢. 1

Z tohoto vystupu byla ziskana informace o jménu databaze - nowasp, kterou v

nasledujicim prikazu vyuzijeme k ziskani informaci o ndzvu tabulek databaze.

sqlmap -u "http://owasp.bwap/mutillidae/index.php?page=user-
info.php&username=test&password=test&user-info-php-submit-

button=View+Account+Details" -p username -D nowasp —-—-tables

Béhem okamziku dostaneme informaci o jménech databazovych tabulek v po-
dobé zobrazené na obrazku .15

Obr. 3.15: Vystup SQLMap priklad ¢.2
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3.5.4 Metasploit framework

Metasploit framework neboli MSF je pravdépodobné nejuniverzalnéjsi volné do-
stupny penetracni framework, ktery lze najit. V souc¢asné dobé je vyvijen spolecnosti
Rapid7. Framework zacal vyvijet bezpecnostni specialista a programéator H. D. Mo-
ore v roce 2003. Nejdiive byl framework vyvijen v jazyce Perl, pozdéji se vyvojarska

komunita rozhodla k ptepisu frameworku do jazyka Ruby.

Klicovou prednosti frameworku je jeho modularita. Ta umoznuje to, ze framework
obsahuje rozlicna nastaveni a exploity vztahujici se k riznym druhiim softwaru. Fra-
mework je diky své velikosti rozsahlé téma a jeho zvladnutim se zabyvaji samostatné
publikace. [37] V této préaci bude predstavena pouze zékladni funkcionalita ve vztahu
k testovani webovych aplikaci. Obecné lze Tici, ze diky své modularité je Metasploit
framework vhodny k testovani vSech zranitelnosti zahrnutych v OWASP Top 10.

Moduly

« Dopliitkové moduly (auxiliary) — jedna se o vychozi skripty frameworku,
které provadéjl nejriznéjsi typy penetracnich test a scant. Hlavnim zame-
rem téchto skripti je poskytnou penetracnimu testerovi sadu testii, které mu
umozni efektivné otestovat vybrany cil. Pro priklad 1ze uvést modul s ndzvem
mysql_enum, ktery poskytuje zakladni droven ziskani informaci o vysetrova-
ném MySQL databdzovém serveru.

e Moduly exploita (exploit) — tyto moduly obsahuji rizné skripty, které ob-
sahuji kéd umoznujici vyuziti zndmé zranitelnosti. Vysledkem provedeni téchto
skriptti je vétsinou pristup testera do testovaného systému. Skripty pokryvaji
siroké spektrum zranitelnosti a to od znamych zranitelnosti softwaru, webo-
vych servert po zranitelnosti operacnich systémi jako Windows nebo Android.
Pro priklad 1ze uvést modul ms08_067_ netapi, ktery vyuziva znamé zrani-
telnosti ve stanicich s operac¢nim systémem Microsoft Windows.

e Moduly enkodért (encoder) — nebo také kédovaci moduly predstavuji uzi-
tecnou sadu modult, které maji za cil upravit pripadné exploity a payloady
do takové podoby, aby nebyly snadno detekovatelné antivirovymi programy a
IPS/IDPS systémy. Efektivni pouziti téchto modulia vyzaduje urcitou pred-
chozi zkusenost a obeznamenost testera s danou problematikou

e Moduly payloadu (payload) — jak nézev napovidd, tyto moduly obsahuji
payloady. Jedna se o takova data, kterd odkazuji na konkrétni ¢ast skodlivého
softwaru, jenz vykonéavé Skodlivou & nebezpecénou éinnost. Skodlivym soft-
warem jsou mysleny trojské koné, viry ¢i cervi. [38] Jsou vykondny poté, co se

dostanou do systému za pomoci exploitt.
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o Ostatni moduly (other) — jednd o moduly, které se vymykaji ostatnim

kategoriim. Jmenovité se jedna o modul Nops a post exploita¢ni modul.

Msfconsole

Je interaktivni konzole Metasploit frameworku. Je vyuzivana k vybéru a prova-
déni jednotlivych moduli a dalsich konzolovych operaci, které jsou spojeny s prova-
dénim test pomoci frameworku. Konzoli lze spustit z prikazového radku systému
po zadani prikazu msfconsole, kdy je zobrazena tivodni obrazovka konzole. Jedna
z moznych podob je viditelna na obrazku |3.16

ds, dsp
"BP dB888888p
d 788’
d8bdsb.d8p d&888b 788" dspP ?8b 88P
88P  7P'7P d8b_,dP 88 ' 788 dsP d8888b $whi?8sb 88b
dss ds 78 88b B8 ,88b 78 88 88 dB 788 88P " 78b

d88' dss 8888P"

~3
~ 0

o oo oo oo
oo oh oo

o o o

o

I n
[
[
[

Obr. 3.16: Msfconsole

Konzole umoznuje prohlizet jednotlivé moduly podle jejich nazvu v souladu s
predchozim popisem (anglické nazvy v zavorkéch) pomoci prikazu show a ndzvu

modulu. V pripadé pouziti prikazu:

show auxiliary
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dostaneme vycerpavajici seznam moduli, jehoz ¢ast je znazornéna na obrazku
Moduly jsou déle rozdéleny do podkategorii dle zpiisobu nebo faze utoku.

Obr. 3.17: Msfconsole — prehled modult

Lze zde najit kategorie jako scanner, fuzzers, sqli, spoof. Samotné pouziti
nékterého modulu je provedeno prikazem use, ktery jen nasledovan cestou k modulu,
ktera konc¢i jeho nazvem. Po zapnuti modulu lze ke zjisténi konfigurace modulu
pouzit prikaz show options a pro nastaveni parametri pak prikaz set, doplnény
mezerou nazvem modifikované proménné a mezerou nasledovanou hodnotou, ktera
bude do proménné vlozena. Spusténi modulu se pak provede prikazem run. Cely
proces je ilustrovan na obrazku [3.I8] kde jsou vypsdna nastaveni, modifikovina

testovand URL a posléze otestovana.

Obr. 3.18: Msfconsole — exekuce modulu
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Metasploit WMAP

WMAP otvira zavérecnou c¢ast této kapitoly, kterd je vénovana automatickym
scannerim. Jednd se o testovaci skript uvnitt Metasploit frameworku, ktery byl
vytvoren jako odnoz nastroje SQLMap. Vyuziva soubor modulil frameworku k pro-

vedeni komplexni testovaci sady na vybraném cili.

Nastoj je spustitelny z msfconsole prikazem load wmap, po némz se zobrazi
uvodni logo a informacni obrazovka o Uspésném nacteni nastroje. Ke svému fun-
govani vyuziva nastroj PostgreSQL databazi. Pro spravny béh nastroje je proto
nutnd jeji inicializace prikazem msfdb init s prislusnymi pravy. V pripadé tspés-
ného spusténi nastroje je pak mozné vyvolat pomocné menu piikazem help.

Pro samotné testovani je nutné pridani testovaciho cile. To je mozné prikazem:
wmap_sites -a protocol://host:port

Po pridani URL v pozadovaném formatu (napf.: http://127.0.0.1:8080). Pro
kontrolu mizeme u prikazu pouzit prepina¢ -1 pro zobrazeni seznamu pridanych
URL. Pred béhem samotnych testt je nutné pridat adresu do seznamu cili. To je

provedeno nasledujicim prikazem:
wmap_targets -t protocol://host:port

Kde mtzeme pouzit format protocol://host:port nebo za prepinac zadat cislo,
pod kterym byla adresa zaregistrovana do seznamu adres. Kontrolu cili mizeme
provést opét prepinacem -1. Kontrolu modulii, kterymi se budou provadét testy,
provedeme prikazem wmap_run -t. Nasledné spusténi testii je provedeno prikazem
wmap_run -e. Vysledky provedenych testl zobrazime s pomoci prikazii vulns a
wmap_vulns. Cast vystupu je zobrazena na obrazku m

98 ,05VDB-877,BID-11604,BID-9506,BID-9561

Obr. 3.19: Automaticky scanner WMAP
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3.5.5 Nikto

Nikto Web Scanner je nazev bezpecnostniho nastroje, ktery zjistuje, zda se na
webovém serveru nevyskytuji nebezpecéné CGI skripty, zastaraly software a jiné pro-

blémy. Zaroven provadi obecné i specializované testy.

Podle idaji na domovské strance projektu je schopny odhalit 6400 potencialné
nebezpecnych souborti/CGI skriptii, 1200 potencidlné nebezpeénych neaktualizova-
nych servert na 270 specifickych chyb spjatych s nékterymi verzemi serverti. Scanner
je schopny identifikovat instalované servery a zjistit pripadné konfiguracni chyby ser-
vertl. Nikto je stale vyvijeny produkt, tudiz je udrzovan aktudlni ve vztahu k nové
objevenym zranitelnostem. Najit ho lze ve vychozim nastaveni distribuci ParrotSec

i Kali. Vice informaci Ize najit na strankach projektuE].

Pouziti mizeme demonstrovat zadanim prikazu:
nikto -h protocol://host:port

Ve vychozim nastaveni je pouzit port 80. Na obrazku je videt vysledek skenu
IP adresy 192.168.56.102, kde je lokdlné spustén soubor aplikaci OWASP BWA.

[ X J Terminal

File Edit View Search Terminal Help

Obr. 3.20: Automaticky scanner Nikto

Vysledkem je obsahly report s popisem nalezenych zranitelnosti a pripadné URL

adresami s odkazem na dokumentaci zranitelnosti.

Shttps://cirt.net/Nikto2
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3.5.6 Wapiti

Wapiti je automaticky skener vyvinuty Nicolasem Surribasem. Posledni aktuali-
zace skeneru probéhla v roce 2013 a je siteny pod licenci GNU GPL. Skener disponuje
standardni funkcionalitou, ale na rozdil od jinych nastroji nedisponuje grafickym
uzivatelskym rozhranim. Skener podporuje operacni systémy Linux, Windows a OS
X. [35] Néstroj je napséan v programovaci jazyce Python. Pouziti je demonstrovano

na prikazu:

$ wapiti http://mojestranka.cz -n 10 -b folder -u -v 1 -f html
-0 /tmp/report

Pouziti nastaveni v prikazu:

o -n: limit vySetfovanych adres (10) k zamezeni nekoneénych smycek
e -b: ramec hledani, vymezuje na sledovani odkazii ze zadané domény
e -u: nastaveni barvy zobrazeni vystupu

e -v: nastaveni urovné vypisu — 1 pro vse

e —g: typ vystupu ve kterém bude report — html

e -0: adresar pro vystup

Wapiti rozsitfuje znacéné mnozstvi moduli, které jsou schopné odhalit rtizné zra-
nitelnosti injektaci (CR/LF, XSS, SQL), zdlohy skripti nachazejicich se na serveru,
zranitelnosti na vykonani prikazi, souborové zranitelnosti nebo uméji napriklad vy-
uzit databdzi nastroje Nikto k zjisténi potencialné nebezpecnych souboru. Ackoliv
Wapiti neni v soucasné dobé aktualizovan, stale se jedna o nastroj, ktery je scho-
pen odhalit velké mnozstvi zranitelnosti ¢emuz napomaha i to, ze od roku 2013 se
dle OWASP situace v oblasti bezpecnostnich hrozeb, mysleno s ohledem na jejich

vyskyt v aplikacich, nijak zdsadné nezménila.

3.5.7 w3af

w3af neboli Web application attack and audit framework je otevieny bezpec-
nostni skener webovych aplikaci. Tento software nabizi skener zranitelnosti a exploi-
tacni nastroje pro webové aplikace. Ziskava informace o bezpec¢nostnich zranitelnos-

tech a poskytuje rady pro testovani pruniku.

Tento multiplatformni nastroj je k dispozici ve vSech populdrnich operacnich
systémech jako Microsoft Windows, Linux, Mac OS X, FreeBSD a OpenBSD. Je

napsany v programovacim jazyce Python.
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w3af dokéze identifikovat mnoho zranitelnosti webovych aplikaci a pouziva k
tomu vice nez 130 plugint. Po identifikaci zranitelnosti jako jsou napriklad (Blind)
SQL injection, vlozeni ciziho (vzdéleného) souboru (v PHP), Cross-site scripting
(XSS), nebo nezabezpecené nahravani soubori, miazou byt vyuzity k ziskani rizného
druhu a trovné pristupu ke vzdalenému systému. [40] Podle idaji uvedenych na

strankach projektuﬂ je scanner schopny identifikovat vice jak 200 zranitelnosti.

Néstroj disponuje grafickym uzivatelsky rozhranim, které je znazornéno na ob-
razku [3.21] Zaroven je mozné nastroj provozovat v konzolovém rezimu spusténim

skriptu w3af_console.

w3af - localhost i

Profiles  Edit Tools Configuration Help
Wy @& | @ M g (a0 & B o =B
Scan config | Log Results Exploit
Profiles Target: [htpi/localhost [l Stop
empty_profile Plugin Active |~
Apaut =
PPy —— Xss
OWASP_TOP10 xsrt O
OWASP_TOP10_LITE R ZREs e
ProdScan xst 0
audit_high_risk b bruteforce O
bruteforce = discovery =
afd
fast_scan a [This plugin finds Cross Site Scripting (XSS) vulnerabilities.
full audit |#7 allowedMethods O
full_audit_manual_disc |7 archiveDotOrg O Two configurable parameters exist:
it 47 bing_spider O - checkStored
sitemap - N . - numberOfChecks
web_infrastructure |# content_negotiation O
detectReverseProxy O [To find XSS bugs the plugin will send a set of javascript strings to every parameter, and search for that inputin
detectTransparentProxy [ .| the response. The parameter "checkStored" configures the plugin to store all data sent to the web application

»|  and atthe end, request all pages again searching for that input; the numberOfChecks determines how many
javascript strings are sent to every injection point.

Plugin Active
< output = [
|#7 console
|27 emailReport []
gtkOutput checkStored @ 5]
7 himiFile o numberOfChecks o
|7 textFile ]
|27 xmiFile ]

® 2180 A 1171 =0

Obr. 3.21: Automaticky scanner w3af

Obé dvé uzivatelskd prostiedi nabizeji stejné moznosti konfigurace a je pouze
na osobnich preferencich testera, kterou variantu zvoli. Nastroj sim o sobé je kon-
cipovan jako soubor plugini, které maji své specializace k odhalovani riiznych bez-
pecnostnich slabin. Pluginy jsou sdruzovany do profili. Ve vychozim nastaveni je
dostupnych nékolik profili koncipovanych k riznym uceli. Je zde profil pro rychly
scan nebo také profil, ktery provéruje aplikaci na vSechny zranitelnosti s OWASP
Top 10. Pro sirsi moznosti konfigurace je k nastroji dostupny manual, ktery se zabyva

jak pouzitim nastroje z konzole, tak v jeho grafické podobéﬂ

Shttp://w3af.org/
"https://media.readthedocs.org/pdf/w3af/latest/w3af .pdf
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3.5.8 Vega scanner

Vega je volné dostupny open-source automaticky webovy scanner a zaroven plat-
forma pro testovani bezpecnosti webovych aplikaci. Vega je schopna odhalit zrani-
telnosti typu SQL Injection, Cross-Site Scripting (XSS), vystavovani citlivych dat
a dalsi zranitelnosti z OWASP Top 10. Mezi dalsi funkcionality patfi moznost ove-
Iit nastaveni zabezpeceni TLS/SSL a identifikace potencidlnich problému v tomto

nastaveni.

Je napsana v programovacim jazyce Java a diky tomu je dostupna pro Linux,
OS Xi opera¢ni systémy Windows. Disponuje také grafickym uzivatelskym rozhra-

nim viz. obrazek [3.22

Scanner je modularni, kdy kazdy modul je urcen k testovani prislusné zrani-
telnosti. Moduly lze jednoduse vybirat pomoci checkboxti pii konfiguraci nového
scanu - auditu zadané adresy, ktery lze inicializovat cervenou ikonou v levém hor-
nim rohu nastroje. Nastroj lze také vyuzit jako proxy mezi aplikaci a prohlizecem.
To umoznuje monitorovat a posléze vysetiit komunikaci probéhlou mezi prohlizecem
a aplikaci. Nastroj lze vyuzit i jako proxy scanner, kdyz mutze byt nakonfigurovan
tak, aby vykonaval testovaci moduly béhem uzivatelova pohybu testovanou aplikaci.
Tento pristup je ukazkou semiautomatizového typu testovani, kdy je diky uzivate-
lovi znalosti aplikace mozné docilit maximalniho pokryti testy — testovani se také

nazyva user-driven.

_ Select Modules —
Choose which scanner modules to enable for this scan VEGA
File Scan Window Help

Q@04 |© scanner| & Proxy

Select modules to run:
@

@ |
|§; ~ [ Injection Modules
HTTP Header Injection checks

Directory Listing and Traversal Checks

URL Injection checks

XML Injection checks

XSS Injection checks

Blind SQL Text Injection Differential Checks

Blind SQL Injection Arithmetic Evaluation Differential Checks
Shell Injection Checks

@ Scan Alerts j [ Blind S@L Injection Timing Analysis Checks

Remote File Include Checks

[ Format String Injection Checks

L Blind O Camman. Alminction =

< Back Next > Cancel Finish | f )

& D]
50 % Proxy is not running 283Mof 535M [

Obr. 3.22: Automaticky scanner Vega
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3.5.9 OWASP ZAP

OWASP Zed Attack Proxy Project (ZAP) je projekt, na kterém se podili mnoz-
stvi odborniki z celého svéta. Patii mezi nejpouzivanéjsi open-source aplikace urcené
pro penetracni testovani. [29] Do tohoto néstroje je integrovino mnozstvi nastroju
jako skener, fuzzer, spider, AJAX spider, proxy server, forced browser, nastroj pro
vytvareni reportii a dalsi. Mezi jeho dalsi vyhody patii i jeho lehka integrace skrze
REST API a jeho rozsifitelnost pomoci Zap Extensions [30], coZ umoziiuje pouZiti
pluginti nebo vytvareni vlastnich. Je tak vhodny pro testovani vSech zranitelnosti,
které se nachazeji v OWASP Top 10. ZAP nabizi obdobné moznosti jako predchozi

File Edit Wiew Analyse Report Tools Online Help

|Gandardmed: m  BEdWM D@ Ot 0068 O0E &V P P 0 XER oM@
@ sites | == { 4 Quick Start T = Request T Responseé= | <=
edBaE | Header: Text _v] | Body: Text _v] @ (=]

¥ O Contexts GET http://192.168,56.102/WackoPicko/ HTTP/1.1
Default Context User-Agent: Mozilla/5.0 (Windows NT 6.3: WOWG4: rv:39.0) Gecko/20100101 Firefox/39.0
v @ M Sites Pragna: no-cache
v P http://192.168.56.102 E:ﬁ't“znf"gggkh"gmhe
W™ GET:WackoPicko Host: 192.168.56.102
|| R % GET:robots. txt
|| P GET:isitemap.xml
¥ P # WackoPicko
[ # GET:guestbook.php
[ # GET:calendar.php
Y P #admin
| ™ % GET:index.phplpage)
|| P % POSTindex php(page)(adminname, password)
fu # GET:calendar.php(date)
0 css
U # POST:pic’ "check’ ".php{MAX_FILE_SIZE,name,userfile) f
v

[ # POST:guestbook.php(comment,name)
v # GET:passcheck.php
U # POST:passcheck.php({password)]

= History T ©, search THAIEHS T | Output T H# spider T 2 Active Scan # ® | 4=

2 Mew Scan : Progress: | 1: http://192.168...L02/WackoPicko v Il [ (= 11% </ Current Scans: 0 © Num requests: 715 5%
Id | Reg. Timestamp | Resp. Timestamp | Method | URL | Code | Reason | RTT | Size Resp. Header | Size Resp. Body =]
3,926 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPickojusers/lo... 200 OK 9.. 576 bytes 2.91 KiB A
3,927 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPickojusers/lo... 200 OK 6.. 576 bytes 2.91 KB
3,828 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPicko/users/lo... 200 OK 7.. 576bytes 2,91 KiB
3,930 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPicko/users/re... 200 OK 22.. 576 bytes 2.81 KiB
3,929 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPickojusers/lo... 200 OK 6.. 576 bytes 2.91 KiB
3,831 31/01/17 15:37:24 31/01/17 15:37:24 POST http://192.168.56.102/WackoPicko/users/lo... 200 OK 7.. 576 bytes 2.91 KiB
3,932 31/01/17 15:37:24 31/01/17 15:37:24 POST http:/{192.168.56.102/WackoPicko/users/lo... 200 0K 7.. 576 bytes 2.91 KiB X
[Alerts mo m1 5 RO Current Scans &0 2 0 @0 %0 o0 140 #O

Obr. 3.23: OWASP ZAP

scannery. Diky pouzitelnosti jako proxy jej lze vyuzit i ve fazi skenovani. Jedna se o

aktivné vyvijeny projekt s rozsahlou a podrobnou dokumentaci.

Vysledky penetracnich testi provedenych néastrojem jsou dostupné ve formé re-
portu ve formatech xml nebo html. Jejich export je mozny z Hlavni menu — Report
—Generate HTML/XML Report. Ze zalozky Report je mozné exportovat i dalsi
vysledkové prehledy. Obsahem vygenerovanych reporti je prehled zjisténych zrani-
telnosti a hodnoceni jejich zdvaznosti v souladu s technikou OWASP Risk Rating
Methodology [12], ktera je podrobnéji popsana v nasledujici podkapitole.
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OWASP Risk Rating Methodology

Jedna se o metodologii vyvinutou organizaci OWASP k tucelu zhodnoceni rizik

zranitelnosti. Dle této metodiky lze miru rizika obecné stanovit na zékladé vzorce:
RIZIKO = PRAVDEPODOBNOST - DOPAD [12]

V prvni fazi se identifikuje riziko. Ziskavaji se informace o zranitelnosti, ttoku,
utoc¢nikovi a dopadech testi. Nasledné jsou provedeny odhady pravdépodobnosti,

dopadu a nakonec urceni zavaznosti rizika.

Odhad pravdépodobnosti

Pti identifikaci bezpecnostniho rizika je zjistovana pravdépodobnost zneuziti. Ta
je hodnocena na stupnici 0 - 9, kde 0 predstavuje zadnou zavaznost a 9 maximalni

zavaznost. Hodnoti se ve dvou kategoriich v nasledujicich krocich:

1. Pravdépodobnost ttoku ze strany ttocnika:
 troven dovednosti
e motiv
o prilezitost
o velikost skupiny utoc¢nikt
2. Pravdépodobnost ze strany zranitelnosti:
e narocnost zjisténi zranitelnosti
e naroc¢nost vyuziti zranitelnosti
e povédomi o zranitelnosti

o detekce priniku

Vypocet primérného hodnoceni se pak provede sou¢tem hodnoceni v jednotlivych

krocich vydélenym poctem kroku (8).

Odhad dopadu

Nasledné se stanovuje jaké technické a business dopady by mohly byt zptisobeny.

Opét se hodnoti na skale 0 - 9 a zohlednuji se:

1. Technické faktory dopadu:
o ztrata duavérnych dat
« ztrata integrity
o ztrata dostupnosti sluzeb

o ztrata odpovédnosti
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2. Business faktory:
o financ¢ni skody
« poskozeni dobrého jména
e poskozeni obchodnich dohod

« naruseni ochrany soukromi

Pramérné hodnoceni je provedeno stejné jako v pripadé predchoziho kroku.

Zavaznost rizika

Zhodnocené¢ faktory jsou pak podle bodového ohodnoceni klasifikovany do tirovni

zavaznosti dle tabulky Tyto trovné lze stanovit jako vysledné pro pravdépodob-

Prumeér | Uroven

3 az <6 | Bézné

0 az <3 | Vzacné

Tab. 3.2: Urovné rizika

nost a dopad, ale je také mozné pouzit dil¢i faktory dle potteby. Jejich zpriméro-
vanim dostaneme vyslednou troven rizika. To je provedeno i v pripadé hodnoceni
urovni rizik v generovanych reportech, kdy jsou zhodnoceny pouze znamé faktory

vztahujici se ke zranitelnostem. Ty jsou vidét v tabulce [3.3]

Vektor Rozsiteni | Zranitelnost | Technicky
utoku slabiny slabiny dopad
Pramérny | Bézné Primérna Stiredni
Obtizny Vzacné Obtizna Maly

Tab. 3.3: Klasifikace zavaznosti zranitelnosti

Obé tabulky dodrzuji i barevné zattidéni, které je pouzito v reportech nastroje
OWASP ZAP. Podrobnéjsi popis i s priklady bodového hodnoceni 1ze najit v doku-
mentaci metodologie. [12] Metodologie neni vyhrazena pouze pro nastroj OWASP

ZAP, ale je aplikovatelna na hodnoceni vysledku jakykoliv bezpecnostnich testi.
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4 VYUZITI NASTROJE OWASP ZAP PRI
PRUBEZNE INTEGRACI

Tato kapitola se zabyva procesem prubézné integrace a automatickych testi, jez
je v dnesni dobé béznou soucasti vyvoje novych aplikaci. Osvétluje zékladni pojmy
a predstavuje nastroje, jejichz pouziti je demonstrovano na praktickém prikladu v

zavéru kapitoly.

4.1 Sprava zdrojového kédu

Pti vyvoji rozsdhlych projekti v tymu vyvojaita vznika potieba spravy zdrojo-
vych kéda. V ramci této spravy je nutné, aby vsichni ¢lenové tymu méli okamzity
pristup k aktudlni verzi kdédu, aby kazdy vyvojar mél moznost novy kod zpristup-
nit ostatnim. Zaroven je potieba oddélit stabilni verze od vyvojovych. Mit moznost
sledovat historii vyvoje a zamezit ztratam kodu nebo jeho ziskdni neopravnénymi
osobami. Z téchto a dalsich divodi vznikly systémy pro spravu verzi kédu (version

control systems - VCS), které si kladou za cil tyto potieby Tesit.

V dnesni dobé se na trhu nachazi rada nastroju, které tyto problémy fesi. Spo-
le¢nou maji schopnost ukladat zdrojové soubory do projektti a jejich metadata do
tzv. repozitaiti. Z hlediska prace s témito repozitari 1ze néstoje rozdélit do dvou
hlavnich skupin: [43]

o Centralizované VCS — pouziva se pouze jeden centralni repozitar. Ukladani
koédu do systému znamend automatické sdileni s ostatnimi uzivateli. Centralni
repozitar je umistén na server a uzivatelé pracuji pouze s lokalnimi kopiemi.
Béhem prace musi uzivatelé komunikovat se serverem, a jestlize je nedostupny
nelze provadét zadné operace.

« Distribuované VCS (DVCS) — pouziva se centralni repozitar, ktery slouzi k
synchronizaci a integraci prace mezi uzivateli. Kazdy uzivatel ma lokalni kopii
repozitare se kterou pracuje a synchronizace vznika jako pozadavek. Oproti
predchozimu feseni zde mohou pfi synchronizaci vznikat rtizné konflikty, kdy
vyvojari edituji stejnou ¢ast kodu. Ty se musi TeSit. Jedna se vsak o TeSeni,

které implementuje prevazna ¢ast modernich verzovacich nastrojt.

4.1.1 Nastroje pro spravu zdrojovych kédua

Systémy pro centralni spravu verzi zdrojovych kodu jsou:
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e CVS - je multiplatformni systém slouzici ke spravé verzi projektu umoznu-
jici konzistentni a distribuovanou praci vice lidi na jednom projektu soucasné.
Kvili mnohym problémium CVS (napiiklad nemoznosti zdznamu presunu sou-
boru, nemoznosti verzovani symbolickych odkaz, nedostatecné podpore UTF,
neatomickym komitim, velmi problematickému vétveni nebo Spatné podpore
binarnich soubort) vznikla fada nasledovniki a ndhrad. V dnesni dobé jiz neni
vyvijen a jeho pouziti v praxi je minimalni.

« Apache Subversion (SVIN) — multiplatformni systém, ktery z CVS vychazi
a nahrazuje ho. Zachovava styl a obdobny zptsob prace jako néastroj CVS,
ale odstranuje jeho hlavni nedostatky (kuprikladu zminény zdznam presunu
soubortl). Pouziti systému v praxi ustupuje, stile se s nim vsak lze setkat
predevsim u starsich projekti, které jsou udrzovany, ale jiz na nich neprobiha
dalsi vyvoj.

e Mercurial - komeréni systém vyvinuty firmou Perforce Software. Nastroj
vznikal soucasné s nastojem Git v roce 2005. Svymi vlastnostmi a funkcemi
je s nim témér totozny, avsak na rozdil od Gitu je navrzen jako monoliticky
software se striktnéji preddefinovanymi funkcemi a postupy pouziti. Mezi vy-
hody nastroje je casto zminovana strma kiivka uceni. Predmétem kritiky byva
prace s vétvemi a mala podpora na strané hostingu.

o Git — open source distribuovany systém vytvorenym L. Torvaldsem ptuvodné
vyvijen pro verzovani linuxového jadra. V soucasnosti se jedna o pravdépo-
dobné nejpouzivanéjsi verzovaci nastroj. To s sebou prinasi vyhody v podobé
mnozstvi zdarma dostupnych hostingti repozitai, ¢i Siroké podpory ze strany
dalsich vyvojovych nastrojiu. Mezi zakladni principy patii rychlost, jednodu-
chy design, silnd podpora pro nelinearni vyvoj (libovolné mnozstvi paralelnich
vétvi) a schopnost zvladat rozsahlé projekty. Z téchto duvodu byl tento verzo-

vaci nastroj pouzit i v praktické casti této prace.

4.1.2 Git — hostovani repozitarua

Pti pouziti verzovaciho nastroje Git je tfeba vytesit umisténi origin repozitare.
Tedy umisténi hlavniho repozitare, ze kterého a do kterého se synchronizuji verzo-
vané soubory projektu. Po tomto tkolu je nutné vyresit otazky, jako jsou zptsob
komunikace s klienty, spravu a fizeni pristupu uzivateli a dalsi tikoly spojené s bez-
pecnosti. Na internetu lze najit Sirokou paletu sluzeb a produkti, které fesi tyto
otazky a nabizeji i doplnkové sluzby. Pri vybéru feSeni je tfeba dale brat na ztetel,
zda chci vytvorit soukromy nebo vetrejny repozitar, moznosti uchovavani dat na ser-

veru, financéni narocnost reseni atd.
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P1i verzovani projektu se nabizeji dvé hlavni cesty:

Hosting jako sluzba

Toto je nejrychlejsi a nejjednodussi reseni, které bylo pouzito i v této praci. Staci
najit poskytovatele této sluzby, vytvorit icet, nakonfigurovat prostredi, zalozit pro-
jekt a vse je pripraveno k pouziti. Existuje mnoho poskytovateli, mezi nejznamé;jsi
patii Github, Bitbucket, Gitlab, SourceForge, ale existuje i mnoho dalsich. Sife po-
skytovanych sluzeb je rozdilnd u placenych a neplacenych ucta. Dalsi otazkou je,

jestli uzivatel chce mit sva data na cizim serveru.

Vlastni hosting

Dalsi moznosti je zajisténi vlastniho hostingu provozovaného na vlastnim serveru.
Vyhoda tohoto feseni je kontrola nad vlastnimi daty. Pripravené prostredi k instalaci
nabizi naptikad Gitlab, ale lze najit i dalsi. Instalaci lze pak provést dle dokumentace

vybraného produktu.

4.2 Pruabézna integrace

Kontinualni nebo také pribézna integrace je souhrn vyvojarskych nastroji, me-
todik a postupt pouzivanych pri vyvoji softwaru v tymech. Pii dodrzovani principt
prubézné integrace se snazi vyvojar postupné integrovat svoji praci s praci ostat-
nich vyvojari v tymu. Slouzi mimo jiné k urychleni nalezeni nedostatkl a chyb u
softwarovych projekti ve fazi vyvoje. Pro spojeni téchto metod a nastroju se pouzi-
vaji Integrac¢ni Servery. Kazdé pridani nebo zména kdédu je sestavena automatickou
kompilaci (build), kdy jsou zdroven spustény kontrolni testy a pripadné chyby tak
mohou byt identifikovany a dohledany v co nejkratsim ¢ase. V rtznych zdrojich lze
najit i alternativni nézvy jako postupna integrace. V anglickém jazyce se ustalil

nazev Continuous Integration (CI). [41]
Mezi hlavni vyhody zavedeni a pouzivani pribézné integrace patii:

e rychlé nalezeni chyb ve zdrojovém kodu

o automaticka kontrola kédu

o prehled vsech ¢lent tymu o stavu buildu

o prehledné verzovani jednotlivych verzi a rychly pristup k verzim
o usetfeni ¢asu pri kompilaci a vydani nové verze

 uSetTeni testovacich kapacit pti vyuziti automatického testovani [42]
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4.2.1 Sestaveni aplikace

Hlavnim procesem z hlediska funkcénosti aplikace je jeji sestaveni. Prevod zdro-
jovych kodt do funkéni aplikace je mnohdy slozity proces, jehoz soucésti je kompi-
lace zdrojovych kéd, presun soubort, nahravani schémat do databaze a dalsi. Cely
tento proces je mozné automatizovat. Diky tomu se eliminuji zbyte¢né chyby, které
by mohly byt zaneseny ¢lovékem a podstatné se proces zrychli. V soucasnosti jsou
dostupné mnohé nastroje k tomuto uréené. Jednotlivé nastroje jsou urceny pro riizné
programovaci jazyky. Mezi nejznaméjsi lze zminit nastroj make pouzivany v *nixo-
vych systémech, nastroje Ant, Maven, Gradle uréené pro jazyk Java nebo nastroje

Grunt a Gulp, které jsou urcené k sestaveni front-endu.

4.2.2 Testovani aplikace

Provadéni testi je jednou z technik, které poméahaji zajistit kvalitu aplikace a jeji
udrzeni béhem budoucich uprav. Jednd se o opakovanou, rutinni ¢innost a proto je
v dnesni dobé vyvijena snaha tuto ¢innost maximalné automatizovat. Existuji rizné
druhy test a k nim rtzné druhy nastroju a frameworki, které jsou k nim vyvijeny.

Mezi zékladni testy, které jsou nejcastéji provadény patii: [44]

e Unit testy — jedna se o testy zakladnich jednotek kédu na trovni funkcei a
metod.

o Integracni testy — jedna se o testy vétsich jednotek kodu a jejich integrace.
Prikladem muze byt testovani pripojeni k databazi, nahodné generatory nebo
pripojeni k siti.

* Regresni testy — vyuzivaji pti opétovném testovani funkci a vlastnosti apli-
kace. Jejich smyslem je ovéreni, ze provedené zmény ¢i implementace novych
vlastnosti v aplikaci nemély zadny vliv na stéavajici funkce a vlastnosti. Tedy
predevsim na oblasti, které ztstaly v programovém kédu nezménény.

o UI testy — testuje se grafické uzivatelské rozhrani. Jedna se o testovani rtiz-
nych zobrazeni, prechodii mezi obrazovkami atd. V dnesni dobé se i tyto testy

velice dobfe automatizuji a k tomu existuje mnozstvi nastroji.

Mezi dalsi testy mohou pattit kuprikladu zatézové testy nebo testy bezpec-
nostni. V praxi jsou bezpecnostni testy mnohdy opomijeny, ¢emuz napovidaji i
casté bezpecnostni nedostatky aplikaci a webovych stranek. Pravé jimi se zabyva
tato prace a na prikladu, ktery je uveden v zavéru této ¢asti, demonstruje moznost

jejich zaclenéni do procesu CI.
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4.2.3 Nastroje pro pribéznou integraci

Postupna integrace (CI) je dnes velmi pouzivanou technikou. Diky tomu je na
trhu dostupné cela rada nastroji pro jeji zajisténi. Dostupné jsou feseni open source,
ale také placené. Nastroje podporuji siroké spektrum programovaci jazykt mezi které
patti napriklad Java, C#, PHP, Javascript. Jsou vétsinou ovladany pres webové
grafické rozhrani, pripadné pomoci konfigurac¢nich soubori. Mezi ¢asto pouzivané
patii placeny produkt Microsoftu Team Foundnation Server (TFS), open source
reseni Gitlab CI nebo néstroj Jenkins. Posledni zminény byl pouzit v této praci a

proto je nize popsan podrobnéji.

Jenkins

Jedna se pravdépodobné o nejpouzivanéjsi open source reseni pro CI, psané v
jazyce Java. Je vhodny pro tymy riznych velikosti a je mozné jej pouzit pro projekty
psané v ruznych jazycich jako napt. Java, C#, Ruby, Python, Groovy, Grails, PHP,
C/C++ a dalsi. Mezi hlavni vyhody tohoto prostiedi patii jednoduchost pouZiti,
siroka podpora programovacich jazyka a velka uzivatelska zakladna, kterd sebou
prinasi kvalitni dokumentaci. Jenkins nabizi Siroké moznosti rozsiteni a iprav cho-
vani, coz zprostredkovava rada dostupnych pluginii. V neposledni radé zde existuje

moznost napsat si plugin vlastni.

Konfiguraci lze provadét z webového rozhrani, kde je také dostupny repozitar
plugini. Néastroj je distribuovan pouze se zakladni sadou plugini, proto je v poca-

tecni fazi konfigurace nutné doinstalace plugini v zavislosti na pottebach projektu.

Struktura projektu

Préce s nastrojem Jenkins probihd s vyuzitim néasledujicich komponent:

» Jenkins projekt — v ramci projektu se konfiguruje nastaveni Jenkins serveru.
Jako soucast instance serveru je mozné mit vice projekti, lze tedy spravovat
prubéznou integraci vice aplikaci a vyvojovych projekti nebo lze mit napriklad
Jenkins projekty pro rizna integracni prostiedi. V ndstroji existuje nékolik
druhti projektt. Jimi jsou:

— Freestyle projekt — je zakladni typ projektu s kompletni moznosti kon-
figurace urcéeny pro potteby Tizeni pribézné integrace.

— External job — tento projekt je urceny k pouziti Jenkinse jako Dashbo-
ardu, kdy je proces buildu Tizen jinym systémem, ktery predd do Jenkinse

pouze data k zobrazeni.
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— Multi-configuration projekt — je urcen pro projekty s vice konfigura-
cemi prostfedi a podminek. Nabizi stejnou funkcionalitu jako Freestyle
projekt rozsitenou o takzvanou konfiguracni matici. Tu si 1ze predstavit
jako n-rozmérnou matici, kde kazda dimenze udava proménnou. Velikost
této dimenze udava pocet hodnot, kterych bude proménna nabyvat, hod-
noty v daném rozméru pak konkrétni hodnoty proménné. Jenkins spusti
buildy pro vSechny kombinace proménnych. Buildy mohou byt spoustény
paralelné nebo sériové dle potieb projektu. Typické uziti je napr. spus-
téni stejného projektu na rtznych slave uzlech, s jinou verzi prekladace
¢i knihoven nebo riznymi proménnymi pro build skript. [46]

« Pohledy (View) — projekty lze pro pfehlednost slucovat do vyssich jednotek,
kterymi jsou pohledy.

e Build proces — jedna se o hlavni ¢ast Jenkins projektu. Je zde definovano
propojeni s VCS, nastaveni testovaciho prostredi, zplisob sestaveni aplikace,
spusténi, vyhodnoceni a zobrazeni testii nebo spousténi dalsich pomocnych
nastroji a napojeni na externi systémy. Build proces jako celek se déli na
nékolik dil¢ich kroki, kterymi jsou:

1. Pre-build — jedna se o nepovinnou fazi, kterou lze doinstalovat pomoci
pluginu. Vétsinou v ni probiha dodatecné konfigurace projektu, ktera vsak
muze byt uskutecénéna i ve fazi nasledujici.

2. Build — je hlavni faze, jejiz soucasti je sestaveni, preklad, testovani, ale
skriptu, ktery byva délen na nékolik dalsich fazi. S pomoci plugini lze
doinstalovat podporu Siroké skaly nejpouzivanéjsich nastroji, mezi které
patti Ant, Maven, Gradle, Rake, Visual Build, ale i dalsi. Pro ukazkovy
scénar prezentovany v této praci byl zvolen nastroj Maven.

3. Post-build - tato faze slouzi jako dopliujici faze buildu, kdy jsou in-
terpretovany a zobrazeny jeho vysledky. Déle je zde mozné nadefinovat
napriklad akce, které navazuji na aspésné provedeni build faze. Mize byt
proveden merge vétvi ve verzovacim systému nebo naptiklad nasazeni

aplikace na aplikac¢ni server.

Dalsi funkce nastroje Jenkins

Mezi dalsi dalsi dilezité funkcionality, které ma vyznam zminit, patii distribu-
ovany build. Ten se v praxi casto pouziva pro multi-configuration projekty, kdy je
potreba distribuovat zatéz a zajistit riznd prostiedi. Pak také Rest API, kterym na-
stroj disponuje. S jeho vyuzitim je mozné napriklad spoustét buildy, ziskavat jejich

vysledky nebo také na néj zasilat data z jinych systémi.
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4.3 Pruabézna integrace a bezpecnostni testy

4

priklad pouziti

V nasledujici kapitole je v jednotlivych krocich popsana konfigurace projektu,
ktery pak mize byt dale provozovan v souladu s principy pribézné integrace. Sou-
casti této konfigurace je také ukazka vyuziti nastroje OWASP ZAP k provadéni
automatizovanych bezpecnostnich test aplikace. Ackoliv je vyuzita pouze demon-
strativni ukazka aplikace na které neni provadén aktivni vyvoj, je projekt nakonfi-

gurovan tak, jako kdyby zde vyvoj probihal.

Pouzité nastroje a jednotlivé kroky procesu pribézné integrace jsou prehledné
znézornény na obrazku

1. Odeslani kodu
do centralniho NP
Pocitac

Gloziéts o
vyvojare

4. Spusténi buildu

5. Automatické
testy

9. Odeslani
vysledkd buildu

6. Kontrola kédu

7. Kompilace verze

2. Sledovani zmén
v UloZisti

8. Deploy aplikace

3. Aktualizace

kédu vintegracnim na aplikacni server

serveru
Centralni ulozisté Integracni server Aplikac¢ni server

Ny
e

@ Jenkins bl
CitLab WildFly

Obr. 4.1: Zivotni cyklus pritbézné integrace

Jednotlivé nastroje jsou, az na hosting repozitare, provozovany lokalné. V pripadé

provozu jednotlivych nastroji na oddélenych serverech je vsak konfigurace obdobn4,
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pouze s rozdilnym nastavenim prislusnych cest. Kapitola se nezabyva popisem insta-
lace jednotlivych nastroju. Zptsobu jak nainstalovat nastroje do riznych systémi
je mnoho. Vsechny zplisoby jsou dle autorova nézoru dobfe zdokumentovany na
webovych strankach jednotlivych nastroji.

Konfigurace Gitlab hostingu

Jak bylo zminéno v kapitolach vyse, je Gitlabﬂ jednou z moznosti hostingu Git re-
pozitari. V zakladnim nastaveni je hosting provozovan zdarma. Po registraci pomoci
emailu lze pristoupit k vytvoreni projektu. Na obrazku je zobrazena obrazovka
se zakladnim nastavenim. Pro vytvoreni projektu je nutné vyplnit nazev projektu a
uroven ze které je projekt pristupny, kdy lze vybrat z moznosti pristupnosti jakym-

koliv uzivatelem, pouze prihlaSenym nebo fizeni pristupu pro konkrétni uzivatele.

= v Projects Search + A -
New project Project path Project name
Create or Import your project from popular https://gitlab.com/cejkajo/ JavaVulnerableApp
Git services
Want to house several dependent projects under the same namespace? Create a group
Import project from
OGitHub @ Bitbucket G Google Code ¥ Fogbugz ¥ Gitea  git Repo by URL & GitLab export
Project description (optional)
Visibility Level @
© @ private
Project access must be granted explicitly to each user.
U internal
The project can be cloned by any logged in user.
@ Public

The project can be cloned without any authentication.

Cancel

Obr. 4.2: Zalozeni repozitare v Gitlabu

Po vyplnéni a potvrzeni obrazovky je uzivatel presmérovan na obrazovku, kde
je jednoduse popsan zpiisob vytvoreni lokalniho repozitare pomoci prikazové radky.
To bylo v tomto pripadé provedeno a nasledné byly do repozitare pridany zdrojové
soubory aplikace a synchronizovany do tulozisté v Gitlabu. Zaroven byla k vétvi
master pridana vyvojova vétev develop v souladu s metodikou GitFlow [45]. Toto

nastaveni je pro tucely prace dostacujici a dal jiz nebude ménéno.

"https://about.gitlab.com/
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Konfigurace nastoje OWASP ZAP

Pro spravny priibéh test je na strané nastroje pottebna konfigurace. Prvnim
krokem je konfigurace proxy nastroje. Ta je ve vychozim stavu provozovana na ad-
rese http://localhost:8080, ktera je vychozi i pro pristup do grafického rozhrani
nastroje Jenkins. Zménu lze provést v Preferences —Local Proxy, jak je znadzornéno
na obrdzku[4.3] Na tuto adresu je pak nutné nasmérovat pfipojeni k internetu vycho-
ziho prohlizece. Pro Mozilla Firefox je dostupné na cesté Predvolby — Rozsirené —Sit
— Konfigurovat pripojent aplikace Firefox k internetu — Rucni konfigurace proxy ser-

verdy. Druhym zévérecnym krokem v konfiguraci nastroje je zalozeni nové session.

[ ] @ Options
API Local Proxy o
Applications
Breakpoints Sl s
Certificate Address (eg localhost, 127.0.0.1) localhost
Check For Updates ~
Connection Port (eg 8080) 8090 2
Database
Display Set your browser proxy setting using the above. The HTTP port and HTTPS port
Dynamic 55L Certificates must be the same port as above.
Encode/Decode Modify,/Remove "Accept-Encoding” request-header
Extensions
Forced Browse Always unzip gzipped content
Fuzzer Security Protocols
Global Exclude URL (Beta
HTTP Sessions SSLv2Hello SSL 3 TLS 1 TLS 1.1 TLS 1.2
VM
Keyboard
Language

Passive Scan Rules
Passive 5can Tags
Scripts

Search

Selenium

Spider

Statistics
WebSockets

Zest

Cancel 0K

Obr. 4.3: ZAP zména default proxy

To je provedeno z hlavniho menu File —New Session, kdy se zobrazi okno, na které
je v tomto ptipadé vhodné vybrat moznost Yes, I want to persist this session but
I want to specify the name location. Tato volba umozni zménit vychozi misto pro
ukladani session souborii. Jedna se o soubory ve formatu *.session*. Nasledné je
nutné jejich ulozeni do workspace projektu na integra¢nim serveru Jenkins, tak aby

byly dale pristupné pii konfiguraci Jenkins serveru.
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Konfigurace nastroje Jenking’

Po prihlaseni do Jenkinse je nutnd instalace doplnujicich plugini, které jsou
potieba pro spusténi néstroje ZAP. Konfigurace je p¥istupna z Uvodni obrazovky
—Administrace —Spravovat pluginy —Dostupné. Zde jsou vybrany a nainstalovany

nasledujici pluginy:

e EnvInject Plugin

o Summary Display Plugin
o« HTML Publisher Plugin
o Zap Plugin

K samotnému buildu jsou potfebné i dalsi pluginy, napriklad Git plugin nebo
Maven plugin, ty jsou vsak pritomny ve vychozi konfiguraci a neni nutné je doinsta-

lovavat.

Dalsim krokem je zaloZen{ projektu. To je provedeno z Uvodni obrazovky —Nové
— Freestyle project s napsanim jména v horni ¢asti obrazovky. Tim je zalozen projekt

a muze byt pristoupeno k jeho konfiguraci.

Po zobrazeni detailu projektu kliknutim na jeho nézev je v levé ¢asti obrazovky
dostupné menu projektu. Zde k jeho konfiguraci vybereme moznost Nastavit. Na-
staveni je rozdéleno na jednotlivé c¢asti - General, Source Code Management, Build
Trigger, Build Enviroment, Build, Post-build Actions. Dulezita nastaveni v jednot-

livych ¢astech jsou popsana nize:

o General — zde je vyplnéno pouze jméno aplikace, dalsi je ponechano beze
zmeny

e Source Code Management — v této casti jsou nastaveny tudaje o hostingu
repozitare a pristupové tdaje. Konkrétni nastaveni ukazkového projektu je
znazornéno na obrazku 4.4l

o Build Triggers — zde je tizeno spusténi buildu. V nasem pripadé je zaskrtnuto
Build when a change is pushed to GitLab. Znamené to, ze build je spustén pfi
zméné v repozitari. Zaroven je mozné vyvolat build ru¢né z postranniho menu.

o Build Enviroment — v této casti je mozné nastavit rizné proménné prostiedi
pripadné spustit skripty. Pro spravny béh nastroje OWASP ZAP je nutné
zaskrtnou volbu Inject environment variables to the build process a zde pak
do pole Properties Content doplnit proménnou ZAPROXY_ HOME, kterd miti do

domovského adresare nastroje ZAP. To je uc¢inéno dle obrazku [4.5]

’https://jenkins.io/
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O Git

Repositories

Repository URL  git@gitlab.com:cejkajo/JavaVulnerableApp.git @
Credentials cejkajo/****** j &= Add
RozSirené nastaveni...

Add Repository

Branches to build n

Branch Specifier (blank for 'any') = */develop @

Branch Specifier (blank for 'any’) = */master @

Add Branch

Repository browser gitlab j

URL https://gitlab.com/cejkajo/JavaVulnerableApp

Version 1.0

Obr. 4.4: Jenkins nastaveni projektu — Source Code Management

Inject environment variables to the build process @
Properties File Path @
Properties Content ZAPROXY_HOME=/Applications/OWASP ZAP.app/Contents/Java/ ®

Obr. 4.5: Jenkins nastaveni projektu — Build Enviroment
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e Build — Ve vychozim nastaveni se v sekci nachazi pouze tlacitko s popiskem

B

um\loke top-level Maven targets 'ﬁ'

Add build step. Jedna se o rolovaci menu, které nabizi moznost pridani buil-
dovaciho kroku. V tomto pripadé je vyuzita moznost Invoke top-level Maven
targets, Fxecute shell a Fxecute ZAP. V prvnim pripadé sestavime aplikaci
buildovacim néastrojem Maven, druhy je pouziti k umisténi sestavené aplikace

na bézici server. Nastaveni je vidét na obrézku [4.6]

Goals  package -Dmaven.test.skip=true v

Rozsirené nastaveni...

Execute shell ®

Command ¢p $WORKSPACE/target/JavaVulnerableLab.war /Users/josefcejka/Project

See the list of available environment variables

Rozsirené nastaveni...

Obr. 4.6: Jenkins nastaveni projektu — Build steps — Maven — Shell

Déle dochéazi ke konfiguraci kroku, kdy budou spustény bezpecnostni testy.
To je provedeno s pomoci Zap pluginu, diky kterému lze jako dalsi build step
vybrat Ezecute ZAP. Zde je potfeba nakonfigurovat nékolik ¢asti. Proxy, na
které posloucha nastroj OWASP ZAP, mizeme ménit v nastaveni samotného
nastroje a JDK, je ponechana moznost InheritFromJob. V ¢asti Installation
Method je zaskrtnuta moznost System Installed, kde je do policka doplnéna
proménna ZAPROXY_HOME. V c¢éasti ZAP Settings je pak potfeba vyplnit cestu
do nastaveni nastroje ZAP.

Jestlize nebylo provedeno pti konfiguraci ZAPu, je tfeba prekopirovat session
soubory ZAPu do workspace Jenkins projektu a v sekci Session Management
k nim vybrat cestu. V sekci Session Properties je pak tfeba nakonfigurovat
kontext testovani. Zde je mozné napsat cesty, které jsou testem sledovany nebo

lze popsat ty, které jsou z testti vynechany. Konfigurace této casti je zobrazena

na obrazku
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Session Management

© Load Session

Path /Users/josefcejka/.jenkins/workspace/JavaVulnerableApp/JavaVulnerableAp j

Persist Session

Session Properties

Context Name JavaVulnerableApp ${BUILD_ID}

Include in Context http:/localhost:8180/JavaVulnerableLab.*

Exclude from Context

Authentication

Obr. 4.7: Jenkins nastaveni projektu — Build steps — ZAP

Posledni dvé ¢asti jsou vénovany zpusobu testovani. V c¢asti Attack Mode je
vybran Starting point — tedy vychozi bod ze kterého je zapocato testovani —
zvolena vstupni stranka aplikace. Dale je mozné vybrat mod testovani. Zde
jsou k dispozici volby Spider Scan, AJAX Spider, Active Scan s moznostmi
konfigurace. Nasleduje ¢ast Finalize Run, ktera nabizi generovani reportii ve
formatech zml a html s moznostmi cest ulozeni. V nasem pripadé je vybrat
html report, ktery je po testu ulozen do workspace adresére.

o Post-build Actions — je nechano beze zmény. Lze vyuzit napriklad k dalsi

praci se reporty.

Timto je dokoncena konfigurace projektu. Build aplikace se spusti pri zménéach
v repozitafi nebo ho lze vyvolat ruéné. Jako vysledek uspésného buildu je vytvoren

html report, ktery je mozné dale vyhodnocovat
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Vyhodnoceni bezpecnostnich testi

Jako vysledek probéhlych bezpecnostni testl je vytvoren obsdhly report, jehoz
¢ast je vidét na obrazku [4.8] Tento report je ve vychozim nastaveni k nalezeni ve
slozce report, nachazejici se v pracovnim adresari Jenkins projektu. Nalezené bez-
pecnostni nedostatky jsou v reportu rozdéleny do nékolika arovni rizika dle zavaz-
nosti - High, Medium, Low, Informational. Urovné vychézeji z hodnoceni metodikou
OWASP Risk Rating Methodology, kterd je popsand v kapitole 3.5.9] Je zde také
zprehlednén pocet jejich vyskytt. Nize v reportu je pak u zjisténych zranitelnosti
popis o jakou zranitelnost se jedna, kde v aplikaci se vyskytuje, jaké jsou zpusoby
jejiho Teseni a pripadné odkazy, které jsou nasmérovany na stranky obsahujici dalsi
informace o dané zranitelnosti. To vse je prezentovano v tabulkové formeé, kdy je pro

prehlednost zavaznost zranitelnosti odlisena barvou zahlavi tabulky.

ZAP Scanning Report

Summary of Alerts

Risk Level Number of Alerts

High 5
Medium 4
Low 5
Informational 0

Alert Detail

High (Medium) Path Traversal

Description The Path Traversal attack technique allows an attacker access to files, directories, and commands that potentially reside
outside the web document root directory. An attacker may manipulate a URL in such a way that the web site will execute
or reveal the contents of arbitrary files anywhere on the web server. Any device that exposes an HTTP-based interface is
potentially vulnerable to Path Traversal.

Most web sites restrict user access to a specific portion of the file-system, typically called the "web document root" or "CGI
root" directory. These directories contain the files intended for user access and the executable necessary to drive web
application functionality. To access files or execute commands anywhere on the file-system, Path Traversal attacks will
utilize the ability of special-characters sequences.

The most basic Path Traversal attack uses the "../" special-character sequence to alter the resource location requested in
the URL. Although most popular web servers will prevent this technique from escaping the web document root, alternate
encodings of the "../" sequence may help bypass the security filters. These method variations include valid and invalid
Unicode-encoding ("..%u2216" or "..%c0%af") of the forward slash character, backslash characters ("..\") on Windows-
based servers, URL encoded characters "%2e%2e%2f"), and double URL encoding ("..%255c") of the backslash
character.

Even if the web server properly restricts Path Traversal attempts in the URL path, a web application itself may still be
vulnerable due to improper handling of user-supplied input. This is a common problem of web applications that use
template mechanisms or load static text from files. In variations of the attack, the original URL parameter value is
substituted with the file name of one of the web application's dynamic scripts. Consequently, the results can reveal source
code because the file is interpreted as text instead of an executable script. These techniques often employ additional

special characters such as the dot (".") to reveal the listing of the current working directory, or "%00" NULL characters in
order to bypass rudimentary file extension checks.

Obr. 4.8: Report nastroje OWASP ZAP

Report je velice prehledny a obsahuje vSechny informace, které mohou napomoci
k feseni problému. V zavislosti na tomto vystupu je dale mozné béhem Post-build
akce zalozit napriklad Bug v néastroji pro evidenci chyb a zaslat upozornéni o tomto
problému.
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5 ZAVER

Tato diplomova prace seznamuje ¢tenare s problematikou internetové bezpec-
nosti a moznostmi jejiho testovani. Zamétruje se na jeji praktické aspekty a snazi
se s vyuzitim volné dostupnych nastroju ¢tenari priblizit zptsob, jakym miize byt
testovano zabezpeceni webovych aplikaci.

V prvni ¢asti prace je predstavena zakladni terminologie vztahujici se k interne-
tové bezpecnosti a predstavena organizace Open Web Application Security Project
(OWASP), jez mé v dnesni dobé vyznamny podil na propagaci tvorby bezpe¢nych
aplikaci a metodik jejich testovani. Dale je predstaven zebticek nejkriti¢téjsich zra-

nitelnosti sestaveny touto organizaci — OWASP Top 10.

Po této tvodni ¢asti jsou predstaveny linuxové distribuce Kali a Parrot Security;,
urc¢ené k provadéni penetracnich testi. Z téchto distribuci jsou vybrany testovaci

nastroje a u nich je demonstrovano pouziti v jednotlivych fazich prizkumu.

Pro prizkumnou fazi byly predstaveny nastroje urcéené k ziskavani informaci.
Mezi né patii Fiece, dig nebo SubBrute pro ziskani seznamu subdomén. Po nich
nasleduji komplexnéjsi nastroje jako CeW]1, DirBuster, WhatWeb a Maltego urcené k
ziskani konkrétnéjsich informaci o vybraném cili. Nastroje se lisi zptsoby i zdroji, ze
kterych jsou informace ziskavany. V zavéru této éasti jsou predstaveny vyhledavace
Shodan a Google. U nich jsou uvedeny moznosti pokroc¢ilého vyhledavani a jejich

vyuziti pro provadéni penetracnich testu.

K celtim provadéni dalsich test jsou zminény moznosti vyuziti bezpecnostnich
trenazéru ze kterych byly v praci vyuzity predevsim trenazéry, které jsou soucasti
projektu OWASP Broken Web Application Project. Na téch je demonstrovano ske-
novani aplikaci pomoci nastroji Wget, BurbSuite, ¢i HTTrack a jejich analyza po-
moci nastroji WebScarab nebo John the Ripper. V navazujici fazi exploitace jsou
pak v jejim tvodu predstaveny néstroje specializované k odhalovani urcitého typu
zranitelnosti. Mezi né patri prohlize¢c OWASP Mantra, The BeEF nebo SQLMap.
Druhé cast je vénovana komplexnéjsim nastrojum jako jsou Metasploit framework
a automatické scannery. Mezi predstavené scannery patii Nikto, Wapiti, w3af nebo
Vega scanner. Kapitolu uzavira nastroj OWASP ZAP, kde je kromé jeho schopnosti
i podrobnéji popsana metodologie OWASP Risk Rating Methodology, pouzivana pri
hodnoceni zavaznosti zranitelnosti v reportech, které jsou vysledkem testovani timto

nastrojem

Posledni ¢ast prace se vénuje jedné z technik agilniho vyvoje znamé pod oznace-
nim Continous Integration, neboli pribézna integrace. V této césti je kladen diraz

na objasnéni principii této metodiky tak, aby byly zfejmé jeji prinosy pii pouziti
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ve vyvoji aplikaci. Praci uzavirda prakticky ptiklad pribézné integrace s pouzitim
integracniho serveru Jenkins a bezpecnostniho nastroje OWASP ZAP pro provadéni

automatizovanych bezpecnostnich testi.

Ackoliv je prace cilena spise na ¢tenare kteri se zabyvaji vyvojem aplikaci nebo
jejich testovanim, kladla si za cil srozumitelnou formou nastinit vyznam a moznosti

bezpecnostnich test i méné pokrocilym ¢tenarium.

Pri tvorbé prace byly nastroje vybirany tak, aby pokryly co nejvétsi moznou
skalu zranitelnosti. Béhem pouzivani nastroji jsem vychazel z volné dostupnych
zdroju a s vétsinou nastroju, které jsou v praci uvedeny , jsem se seznamoval pri jeji
tvorbé. Zarazejici véci byla pro mé jednoduchost, bezproblémovy provoz, ticelnost
a stabilita téchto nastroju, které jsou navic dostupné na jednom misté v uvadénych
linuxovych distribucich. Pouziti nastroju v této préaci je predstaveno v kontextu
zvysSeni bezpecnosti aplikaci, avSak je potfeba si uvédomit, Ze stejné tak mohou
byt tyto nastroje zneuzity pro trestnou c¢innost. Toto by dle mého nazoru meélo byt

motivaci pri jejich pouziti ve vyvojové procesu webovych aplikaci.
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7 SEZNAM ZKRATEK

ITU International Telecommunication Union

CSIRT  Computer Security Incident Response Team

OWASP Open Web Application Security Project

ASP Active Server Pages

XSS Cross-Site Scripting

CSRF  Cross-Site Request Forgery

CMS Content Management System — systém pro spravu obsahu
OSSTMM Open Source Security Testing Methodology Manual
DVWA Damn Vulnerable Web App

MSF Metasploit framework

IPS Intrusion Prevention Systems

IDPS Intrusion Detection and Prevention Systems

ZAP Zed Attack Proxy

CI Continuous Integration

VCS Version Control Systems

DVCS  Distributed Version Control System

XML eXtensible Markup Language

HTML HyperText Markup Language
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8 PRILOHY

1) javaVulnerableApp.xml — export konfigurace ukazkového projektu pouzi-
tého v této praci

2) JENKINS_ZAP_VULNERABILITY_REPORT.html — report vyge-
nerovany nastrojem OWASP ZAP po provedeni bezpecnostnich testi ukdzkové

aplikace
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