{—} Univerzita Hradec Kralové
E— Fakulta informatiky a managementu
POSUDEK VEDOUCIHO DIPLOMOVE PRACE

Jméno studenta: Josef Cejka

Nazev prace: Nastroje pro penetracni testovani webovych aplikaci a jejich praktické
vyuziti

Autor posudku: Pavel Kiiz

Cil prace: Cilem prace je zmapovat soucasné bezplatné dostupné nastroje pro
provadéni penetra¢nich testli. Nasledné u vybranych nastroji demonstrovat moznosti

jejich praktického vyuziti k odhalovani nejbéznéji se vyskytujicich bezpe¢nostnich rizik.

Stupen hodnoceni

Povinna kritéria hodnoceni prace (znimka)

A C E F
Prace svym zaméfenim odpovida studovanému oboru O O O
Vymezeni cile a jeho naplnéni ] L] L]
Zpracovani teoretickych aspektt tématu O O O
Zpracovani praktickych aspektt tématu ] L] L]
Adekvatnost pouzitych metod, zptisob jejich pouZiti O 0 0Od
Hloubka a spravnost provedené analyzy O O O
Prace s literaturou L] L] L]
Logicka stavba a ¢lenéni prace O O O
Jazykova a terminologicka aroven ] L] L]
Formalni Gprava a naleZitosti prace 1 O
Vlastni piinos studenta O O O
Vyuzitelnost vysledki prace v teorii (v praxi) L] [] []

Dil¢i pfipominky a naméty:
Bez zasadnich pfipominek. Texty v pfejatych obrazcich jsou misty hiife ¢itelné.
Celkové posouzeni prace a zdtivodnéni vysledné znamky:

Josef Cejka vypracoval diplomovou praci, kterd se zabyva problematikou bezpecnosti
webovych aplikaci a specificky se zaméfuje na nastroje pro automatické bezpecnostni
testovani.



Vuvodu prace autor shrnul deset nejcastéjSich zranitelnosti dle projektu OWASP.
Nasledné vysvétlit metody bezpec¢nostniho testovani a vhlavni ¢asti prace zpracoval
prehled nastroj pro automatické penetraéni testovani. V praktické ¢asti implementoval
nastroj OWASP ZAP do procesu Continous Integration.

Student pracoval samostatné a dbal pokynti vedouciho. Autor prokazal velmi dobré
znalosti v celé (pomérné velké) §ifi zpracovavané problematiky. Ocefiuji, Ze autor rozsiiil
pavodné prehledovou praci o praktickou ¢ast, kde popsal implementaci OWASP ZAP
v ramci procesu sestaveni aplikace pomoci nastroje Jenkins.

Cil prace povazuji bez vyhrad za splnény. Prace vyhovuje metodickym pokyntm.
Otazky k obhajobé:

1. Zkuste diskutovat, pro¢ (v ramci vyvoje) nejsou bezpecnostni testy takovou
samoziejmosti, jako naptiklad jednotkové testovani?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A - vyborné
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