CESKA ZEMEDELSKA UNIVERZITA V PRAZE

PROVOZNE EKONOMICKA FAKULTA

KATEDRA INFORMACNICH TECHNOLOGI|

— s Q
e ?53 /
};’ A

CESKA -

ZEMEDELSKA “r
UNIVERZITA V PRAZE

¢

NOVE TECHNOLOGIE V INFRASTRUKTURE
FIREMNICH SITI

DIPLOMOVA PRACE
CZU v Praze 2011 ©

Vedouci prace: Ing. Jifi Vanék, Ph.D.
Autor prace: Alexandr Kratky



Ceska zemédélska univerzita v Praze Provozné ekonomicka fakulta

Katedra informacnich technologii Akademicky rok 2008/2009

ZADANI DIPLOMOVE PRACE

Alexandr Kratky

obor Informatika

Vedouci katedry Vam ve smyslu Studijniho a zkugebniho fadu CZU v Praze
¢l. 17 odst. 2 urcuje tuto diplomovou praci.

Nazevémati:  Nové technologie v infrastruktufe firemnich siti

Struktura diplomové prace:

Uvod

Cil prace a metodika

Uvod do problematiky rozséhlych firemnich siti
Sluzby DNS a DHCP

Topologie firemnich siti

Komunikaéni technologie

Zavér

Seznam literatury

Ptilohy

X pe RGOy o S =



Rozsah ptivodni zpravy: 50 - 60 stran

Seznam odborné literatury:

KAILASH, Jayaswal: Administering Data Centers: Servers, Storage, and Voice over IP.
Indianapolis, Wiley Publishing, 2006. ISBN-13: 978-0-471-77183-8

SCHUDEL, Georgg; SMITH, David: Router Security Strategies: Securing IP Network Traffic
Planes. Indianapolis, Cisco Press, 2007. ISBN 978-1-58705-336-8

RULE, David; DITTNER Rogier: The Best Damn Server Virtualization Book Period.
Burlington, Syngress Publishing, 2007. ISBN 13: 978-1-59749-217-1

INFOBLOX: Powering Nonstop Core Network Services. [online].
< http://www.infoblox.com/library/l-genLibrary.cfm?section=1-whitepapers >

Vedouci diplomové prace: Ing. Jifi Vanék, Ph.D.

Termin odevzdani diplomové prace: duben 2010

EvinlansSmey o  Ebarn DEE nerdd X i+ WKIT o ;
Evidovano dekanatem PEF pod ¢.j.:  KIT-307-08D



Nové technologie v infrastrukture firemnich siti

s

Cestné prohlaseni

Prohlasuji, Ze svou diplomovou praci "Nové technologie v infrastrukture firemnich siti"
jsem vypracoval samostatné pod vedenim vedouciho diplomové prace a s pouzitim
odborné literatury a dalSich informacnich zdroju, které jsou citovdny v praci a uvedeny
v seznamu literatury na konci prace. Jako autor uvedené diplomové prace dale
prohlasuji, Ze jsem v souvislosti s jejim vytvofenim neporusil autorska prava tretich
osob.

V Praze dne




Nové technologie v infrastrukture firemnich siti

Podékovani

Rad bych touto cestou podékoval Ing. Jifimu Varikovi, Ph.D. za jeho cenné pfipominky,
odborné vedeni, trpélivost a ochotu pfi vedeni této diplomové prace. Dale chci
podékovat své rodiné, za poskytnuté zdzemi, podporu a pochopeni v ¢ase, kdy jsem se
vénoval studiu na ukor své Zeny a synu.



Nové technologie v infrastrukture firemnich siti

Nové technologie v infrastrukture firemnich siti

Souhrn

Prace pojedndvda o trendech a novych technologiich v prostfedi rozsahlych
firemnich pocitacovych siti. V prvnich tfech kapitolach je uvedena problematika vystavby
a provozu geograficky rozsdhlych siti. Jsou nastinény ekonomické pozadavky na
infrastrukturu a jim odpovidajici technicka Feeni. Ctvrtd kapitola charakterizuje sluzby
DNS a DHCP a zhodnocuje problematiku jejich nedostupnosti. Pata kapitola predstavuje
zmény v topologii velkych pocitacovych siti a uvadi pfinosy téchto zmén pro chod
podniku. Kapitola ¢islo Sest zhodnocuje pfinos novych komunikacnich technologii,
predstavuje podrobnéji nékterd mozna reseni IP telefonie a videokonferenci a zhodnocuje
jejich pfinos na korporatni Urovni. Zavér diplomové prace sumarizuje pfinosy novych
technickych feSeni a jejich pouZiti ve firemni infrastrukture, dale je predikovdn mozny
budouci vyvoj v této problematice.

Klicova slova: Sitovd infrastruktura, LAN, WAN, DNS, DHCP, Virtualizace, Cloud

computing, VolP, Videokonference, SLA

New technologies in infrastructure of corporate networks

Summary

This thesis analyses the new trends and technologies in the area of large-scale
corporate computer networks. The first part (comprising the first three chapters) deals
with the issues of the construction and the maintenance of geographically extensive
networks, examining the economic implications of establishing such an infrastructure and
evaluates the technical solutions that have been developed. Chapter four of the thesis
analyses DNS and DHPC services, and considers the problems that arise when these are
unavailable. Chapter five details the modifications in the topology of large-scale computer
networks and demonstrates the benefits of these for the effective running of major
corporations. Chapter six analyses the benefits of new communication technologies,
presents in detail the possible solutions offered by IP telephony and video-conferencing
and evaluates their added value at the corporate level. In its final chapter, the thesis
summarises the benefits offered by new technologies and their use in corporate
infrastructure. It concludes by outlining the possible future developments in this area.
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1 Uvod

Pocitacové sité jsou v dnedni dobé zcela nepostradatelnou soucasti vSsech podnikl, témér
veskerd agenda zaméstnanclli je zpracovavdna na pocitacich. Elektronicky jsou
zpracovavany objednavky, evidence zakaznik(, archivace faktur, bankovni prevody,
mailova komunikace, controllingové reporty a mnoho dalSich cinnosti. Pocitace fidi
vyrobni linky, expedici i ptijem zbozi od dodavatell. Automatizované systémy monitoruji
spotfebu elektrické energie, fidi vzduchotechniku, monitoruji pohyb osob v budovach,
obsluhuji hasici systémy. Aby bylo moiné fungovani vSech téchto zafizeni, je tfeba
vybudovat IT infrastrukturu odpovidajici potfebdm daného podniku. IT zdzemi malé
spolecnosti a mezinarodni korporace pusobici v desitkdch statu bude samoziejmé
z technického hlediska diametrdlné odlisSné. Dldvod této odliSnosti, ale neni primarné
technicky nybrz ekonomicky. Velkd spole¢nost mize mit pfi vypadku nékterého systému
velké ztraty, a proto vynakldda vice penéz na eliminaci moZnych problém( a
implementuje tomu odpovidajici technicka reSeni. Stupen sloZitosti roste spolu s velikosti
podniku, zatimco celou pocitacovou sit malé firmy mizZe tvofit jediné zafizeni, korporatni
feSeni jich mUZe obsahovat desitky tisic. IT infrastruktura nezahrnuje pouze pocitacové
sité, ale jednd se o smysluplné propojeni uzZivatelskych stanic, serverl, databazi,
monitorovacich a komunikacnich systém( i celych data center, pficemz robustnost této
infrastruktury odpovidd rozumnému pomeéru investi¢nich naklad(, provoznich nakladd a
ztrat v pfipadé nefunkcnosti.

Ze strany velkych spole€nosti je vyvijen znaény tlak na snizeni rozpoctu IT oddéleni a
souCasné zlepSeni, zrychleni a zefektivnéni sluzeb, které IT pro podnik zajistuje.
S nastupem ,hospodarské krize” vroce 2008 tento tlak jesté mnohonasobné zesilil a
naroky na chod ICT jsou stdle vétsi. Je tfeba hledat nové technologie a pristupy tak, aby

evvs

tyto technologie a jejich moznosti jsou predmétem feseni diplomové prace.
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2 Cil prace a metodika

Hlavnim cilem této prace je zhodnotit pfinos novych technologii vinformacni a
komunikacni infrastrukture velkych firem. Zdmérem prace je i predikovat budouci smér
vyvoje pouzivani technologii v prostfedi velkych siti, kdy tyto technologie maji za ukol
predevsim zlepSovat dostupnost sluzeb a snizovat naklady na udrzbu a ndklady na
personal (obecné i v IT oddéleni).

Budou zde predstaveny nékteré trendy v nasazovani informacnich technologii. Pfinosy
implementace téchto technologii budou demonstrovany na konkrétnich prikladech jejich
nasazeni. Dale bude predstavena problematika rozsahlych firemnich siti a nezbytnost
sluzeb DNS a DHCP, bude zhodnocen jejich vyznam a nové zplsoby jejich implementace.

Jednim z dil¢ich cil bude zhodnoceni produktu DnsOne od spolec¢nosti Infoblox. Budou
predstaveny moznosti tohoto feseni a budou uvedeny mozZnosti implementace a vyhody
v pfipadé Disaster Recovery.

Dalsim z dil¢ich cild diplomové prace bude zhodnoceni vyznamu videokonferencnich
feSeni a jejich pouzitelnosti pro kazdodenni praci zaméstnancu.

Jednotlivé etapy prace:
Teoretickd ¢ast:

» Studium a shromazdovani informaci o novych trendech v infrastrukture ICT.

» Vlastni prace na projektech tykajicich se daného tématu.

» Navrh struktury obsahu prace.

» Generalizace zkuSenosti ziskanych pfi nasazeni IT feSeni v prostfeni mezinarodni
spolecnosti

» Vlastni tvorba teoretické ¢asti prace.

Prakticka c¢ast:

» Volba technologii, na kterych bude demonstrovan prinos pro podnik.
» Vymezeni pozadavk( na zvolené technologie
» Celkovy ptinos zhodnocenych feseni pro oddéleni IT a zbytek podniku
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3 Uvod do problematiky rozsahlych firemnich siti

Pocitacové sité jsou obrazné receno patefi dnesnich firem, propojuji pobocky, narodni
centraly, dodavatele, odbératele, statni spravu i zaméstnance na sluzebnich cestach di
pracujicich zdomova. Jejich role je z dlouhodobého a nékdy i z kratkodobého hlediska
naprosto klicova pro fungovani podniku. V dnesni dobé si lze jen tézko predstavit
fungovani banky bez moznosti elektronické komunikace s ostatnimi subjekty.

Témér zadna rozsahla pocitaova sit nevznikne v ramci jediného projektu, ¢asto je to
vysledek mnoha let, kdy dochazi k jejimu ristu a Upravam jako reflexi na pozadavky
podniku. Zivy a dynamicky podnik neustale expanduje, pohlcuje dal3i spole¢nosti, inovuje
nabizené sluzby nebo nasazuje technologie slouzici k podpofe obchodu a zaméstnancu.
Tyto podnéty pak realizuje oddéleni majici na starosti ICT. Geneze pocitacové sité je pak
sledem mnoha dil¢ich projektdi mensiho ¢i vétsSiho rozsahu. Jestlize dojde k budovani
novych pobocek, je tfeba nasledné posilit i infrastrukturu na ndrodni centrale a nasledné i
na centrdle mezinarodni tak, aby bylo moZné vSem garantovat poZadovanou uroven
sluzeb.

3.1 Dohoda o urovni poskytovanych sluzeb

Dohoda o urovni poskytovanych sluzeb je zndma spiSe pod anglickou zkratkou SLA
znamenajici service level agreement. SLA vznikla potfebou co nejpresnéji definovat
Uroven, intenzitu a rozsah poskytovanych sluzeb pro zdkaznika, pficemz zdkaznikem muze
byt i jiny Utvar vramci jednoho podniku. Tato smlouva definuje pro obé strany jasnd
pravidla a jejich povinnosti tak, aby z dlouhodobého hlediska dochazelo k efektivni
spoluprdci.

Porozuméni tomu pro¢ podnik chce a potrebuje SLA je naprosto zasadni pro to, aby
mohlo dojit k uspéchu obou smluvnich partner(i. Dohoda o Urovni poskytovanych sluzeb
je predevsim pravnim dokumentem, ktery obsahuje nejen rozsah poskytovanych sluzeb,
ale i pripadné pokuty za jeji nedodrieni. Cilem dokumentu neni penalizace
outsourcingového dodavatele sluzby, ale predchazeni vypadku sluzeb, jenz mlze ohrozit
dobré jméno a obchodni zaméry obou partnerl. Smlouva tak zamezi tomu, aby
nedochdzelo k chybam pfi poskytovani sluzeb vychazejicim z rozdilnosti ve vzdjemném
ocekdavani.

~SLA by mélo byt zaméreno na tii klicové oblasti. Prvni bychom mohli nazvat ,zdrukou
infrastruktury”, v praxi sem patfi zejména charakteristiky typu vybavenost, konektivita,
spolehlivost hardware a schopnost integrace riznych technologii. Pro druhou klicovou
oblast se vSeobecné vzil pojem ,procesni zdruky”, kde se nejcastéji jako priklad uvadéji




Nové technologie v infrastrukture firemnich siti

zmeény v pracovnich procesech, jako jsou napriklad pfiddani nového uZivatele, nového uctu
atd. Treti kategorii nazyvéme ,vzristajici zdruky“. Ukolem této oblasti, jak jiz sdém ndzev
napovidd, je pfedevsim rast zdruk a jistot, které dodavatel poskytuje svému zdkaznikovi
pfed moZnym selhdnim a nezdary.,, [1]

Zaruky spolehlivosti sluzeb se uvadéji v Cislech typu 97%, 99% nebo 99,999% a tato Cisla
charakterizuji garantovanou dostupnost sluzeb. Cislo byva vztaZeno na kalendaini mésic
nebo rok. Jen pro predstavu si uvedme, co tyto hodnoty ve skute¢nosti znamenaji.

Dostupnost sluzeb na trovni 97%

Rok ma 365 dnU, coZ je moZné zapsat jako 8760 hodin nebo také 525 600 minut. Jestlize
je garantovana dostupnost na udrovni 97%, zbyld 3% casu pak mohou byt sluzby
nedostupné ¢i v nedostatecné kvalité. Tfiprocentni vypadek pak pfedstavuje cas priblizné
21,6 hodiny mésicné. Analogicky spocitané hodnoty jsou uvedeny v nasledujici tabulce.

Garantované SLA maximalni ¢as nedostupnosti sluzby za rok
(zaokrouhleno)

97% 15 768 minut (11 dnu)

99% 5256 minut (3,7 dne)

99,9% 526 minut (8,8 hodiny)

99,99% 53 minut

99,999% 5 minut

Tabulka 1 - Maximalni doba nedostupnosti sluzeb

Z predchozi tabulky je patrné, Ze splnitelnost SLA na urovni 99,999% je velmi obtizna a
bereme-li v potaz ¢as potfebny pro Udrzbu serverd nebo aktivnich sitovych prvkl a jejich
pripadny restart je tento ¢as témér nesplnitelny. Pfesto jsou na této Urovni spolehlivosti
schopny pracovat napfiklad nékteré telefonni dstfedny.

Dalsi z klicovych oblasti SLA je méreni. Béiné je tento ukol svéfovan internim
zaméstnancim odbératele sluzeb, ale v nékterych ptipadech je vhodnéjsi nechat tento
ukol na tfeti strané. Vysledky nezavislych kontrol jsou pak v definovanych ¢éasovych
intervalech predkladany smluvnim stranam a ty pak na zakladé reportl provadéji
vzajemné vyuctovani.

V ramci péce o zakaznika dochdzi v SLA i ke stupriovani zaruk, které se primarné zaméruji
na neocekavané udalosti, které mohou nastat. viz. HORA, Michal [1] “SLA miZe obsahovat
rejstrik mozZnych chyb, jejich klasifikaci, frekvenci a zptsoby jejich reseni. Prikladem mizZe
byt, Ze 80 % problém( bude vyreseno okamzité a efektivné on-line a budou definovdny
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jako problémy klienta. Tyto problémy mohou nastat z neznalosti jednotlivych uZivateld, a
staci tedy pomoc, napr. po telefonu, k jejich rychlému vyreseni. Ostatnich 20 % problémd
dalsi testovdni, aby byl problém uplné zaZehndn. Pokud jsou problémy takto definovdny a
jsou sprdvné a vcas reseny, potom dochdzi ke vzdjemné divére mezi poskytovatelem a
zdkaznikem outsourcingovych sluzeb, jejich lepsi spoluprdci, kterd ndsledné vede i k
maximadlni efektivité obou smluvnich partnerd. ,,

3.2 Jediny bod selhani

Jediny bod selhdni je termin prevzaty z anglického vyrazu ,single point of failure” (SPOF),
je to oznaceni kritického mista v systému. Jestlize dojde vtomto bodé k poruse, bude
vyfazen zprovozu cely systém. Tato mista jsou nezddouci v kterémkoliv systému
vyzZadujicim vysokou dostupnost, at uZ se jedna o pocitacovou sit, softwarovou aplikaci
nebo jiny pramyslovy celek. Systém se stava robustnéjSim pomoci pfidani redundance do
vSech moZnych SPOF. Redundance lze dosdahnout na urovni vnitfnich komponent
pocitace, na Urovni systému (vice server(, sitovych pfepinacd, ...), nebo na mistni Grovni
(replikace). Vyhodnoceni potencidlnich mist selhdni identifikuje kritické komponenty
komplexniho systému, které by vpfipadé poruchy vyvolaly vypadek celého
systému. Vysoce spolehlivé systémy nemusi spoléhat na Zadné takové jednotlivé soucasti.

Z ekonomického hlediska kazdé redundantni fesSeni predstavuje nadbytecnou kapacitu,
ktera neni plné vytizena a generuje zvySené ndklady. PoZadavky na redundanci, ale
nevychazeji primarné z potreb IT oddéleni, ale jsou reakci na poZadavky podniku tak, aby
mohl plnit své ekonomické cile. Je tedy vzdy na zvazeni zodpovédného managementu, zda
jsou ochotni akceptovat mozné poruchy a ¢as potiebny k jejich odstranéni, nebo investice
potfebné k jejich pfedchazeni.

Na obrazku 1. je zndzornén bod selhani v prostfedi malé LAN sité, kdy pfi selhani
smérovace dojde kselhani celé pocitacové sité. V pripadé potieby eliminace tohoto
celkového selhani, je tfeba pridat dodatecna zafizeni a cesty a upravit nastaveni serveru.
V praxi lze postupovat nasledujicim zplsobem:

» Kazdy dileZity systém je do pocitacové sité pripojen pomoci dvou a vice kabell
tak, aby kazdy z nich ved| do jiného sitového prepinace, dochazi tak k eliminaci
poruch zpUsobenych sitovou kartou nebo nedostupnosti prepinace

» V3echny distribuéni sitové prepinace jsou napojeny na vyssi vrstvu prepinacd opét
tak, Zze kazdy prvek ma spojeni alespon na dva dalsi prvky a jestlize to situace
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umoziuje je switch s kazdym prvkem propojen pomoci dvou cest, vylucuje se tak
mozna porucha na spojich mezi prvky

» Hlavni prepinace jsou také propojeny pomoci vice cest na nékolik smérovacl, tato
dodatecnd spojeni eliminuji poruchy zplsobené prepinacem, smérovacem, jejich

propojenim nebo komunikacni linkou v prostfedi WAN
» Smérovace pak mohou pro WAN nebo Internetovou konektivitu pouZivat vetsi
pocet tras Ci alternativnich operator(.

SPOF

Sarveur d'application

Obrazek 1 — SPOF, zdroj [1]

Jedno z mnoha mozZnych feSeni popisované redundance v prostfedi robustné;jsi sité LAN je
zobrazeno na obrazku 2.

Podniky pfi fesSeni zaloznich tras v prostfedi pocitacovych siti zachazeji jesté ddle a dbaji
na to, aby zaloZni spoje mezi aktivnimi prvky vedly po jinych kabelovych trasach, nebo aby
kazdé zatizeni bylo pfipojeno do elektrické sité soucasné z nékolika nezavislych napajecich
okruht. Nékteré velké firmy jdou aZ tak daleko, Ze dopodrobna zkoumaji topologii sité
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svych dodavateld WAN konektivity, aby bylo mozné eliminovat mozny soubéh vedeni
linek, kdy by pfi poruse jednoho bodu v siti doslo k vypadku na strané obou dodavatel(
této konektivity.

Network Structure Overview

Obrazek 2 - Eliminace SPOF v prostredi vétsi sité LAN, zdroj [2]

Problematikou budovanim vysoce dostupné sitové infrastruktury se zabyvaji nasledujici
zdroje [6] a [14].

3.3 Administrace a standardizace

Firmy, jez maji diky své velikosti pobocky v mnoha statech a jejichz oddéleni zamérena na
podporu ICT musi mnohdy napomahat udrZovat a rozvijet sitovou infrastrukturu
obsluhujici i stovky tisic zaméstnancl. Jiz ddvno doslo v podnicich k rozstépeni IT na
oddéleni aplikacni, projektové, help desk, spravu operacnich systém( a siti. Ddle
dochdzelo ke vzniku zcela novych oddéleni, jejnZ maji na korpordtni Urovni na starosti
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napriklad centrdlni ndkup hardwaru, vyhodnocovani novych strategii a technologii, a
standardizaci. Pravé standardizace je pro kooperaci vIT velice dulleZita, nebot
harmonizované prostfedi umoznuje rychleji implementovat nové technologie v mnoha
zemich soucasné. V praxi je toho dosahovdno diky liniové organizacni strukture v IT,
fungovani této struktury je moZné nastinit na nasledujicim pfikladu oddéleni IT
Networking:

Korporatni uroven - urcuje strategii celé spolecnosti, dodavatele hardwaru, typy
pouzivanych zafizeni, ndaroky na redundanci, implementacni scéndare, pozadavky na
zabezpeceni, technicky schvaluje pozadavky na ndkup novych zafizeni v jednotlivych
dcefinych spolecnostech a jejich pobockach ve vsech statech.

3rd level support — udrzuje ,vchodu” to, co bylo schvdleno na korporatni Urovni,
spravuje autorizacni servery, fidi expanzi, resi zavazné;jsi technické problémy, které nejsou
schopni vyresit administratofi na nizSich Urovnich (z hlediska nedostate¢ného know-how,
nebo nedostatecnych oprdvnéni), generuje konfiguraéni Sablony

Monitoring — operatofi pracujici v24 hodinovém provozu, zpravidla vyhodnocuji
automaticky reportované incidenty jako vystupy z monitorovaciho softwaru, dle druhu
incidentu informuiji jiné skupiny, nebo externi spole¢nosti.

2nd level support — funguji na narodni Urovni a podporuji sitovou infrastrukturu v rdmci
tohoto statu, musi se fidit nafizenimi nadfazenych slozek a reagovat na podnéty od
monitoringu a help desku.

Help Desk — zpracovava nahlasené pozadavky od uZivatel( a predava je dale, déla pouze
jednoduché ukony typu ,propoj zasuvku a pocitac”.

Nastinény koncept ma nesporné vyhody, v pfipadé odchodu pracovnika na lokalni Urovni
mUze dojit rychle k zablokovani jeho Uctu pro spravu aktivnich prvkd a diky konfiguraénim
Sablonam mohou byt prava rychle delegovana na nového zaméstnance. Model je vyhodny
i zekonomického hlediska. Monitoring je provadén ze zemi s levnou pracovni silou pro
mnoho statd soucasné a rovnéz neni tfeba na lokalni Grovni platit drahé sitové experty,
jez nemuze firma plnohodnotné vyuzit.

Dalsim prikladem standardizace v prostfedi sitové infrastruktury je sprava modernich
firewalll. Diky pokrokdim v oblasti softwaru pro centralni spravu je nyni mozné spravovat
nékolik tisic firewalld pouze malym tymem pracovnik(i. Moderni firewallova reseni pracuji
jako distribuovana architektura. Kdy je mozné nasadit rGzné Urovné Sablon a ty pak pfi
zméné konfigurace automaticky distribuovat napfi¢ celou firmou. V mnoha pfipadech
tedy neni nutné konfigurovat ru¢né jednotlivd zafrizeni. Dodavatelem takového reseni je
napriklad spole¢nost CheckPoint.
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4 Sluzby DNS a DHCP

Pojmy DNS a DHCP rozhodné nepatfi mezi novinky v sitové infrastrukture, cilem této
kapitoly tedy neni hlubsi seznameni s témito protokoly, ale spiSe zhodnoceni vyznamu pro
pocitacové sité a novych zplsobl jejich implementace. Pro Uvod do problematiky
komunikacniho protokolu TCT/IP Ize doporucit knihu Rity Puzmanové ,TCP/IP v kostce”
[15]. Implementaci DNS a DHCP v prostifedi Windows Server 2003 popisuje zdroj [16].
Protokol DNS pak velice podrobné popisuje kniha od Cricket Liu “DNS and BIND (5th
Edition)“ [17].

4.1 DNSone

DNSone je produktem spolecnosti Infoblox, jednd se o sitové zafizeni poskytujici sluzby
DNS, DHCP, NTP, FTP, SFTP a IP Address Management (IPAM). Zafizeni je doddvano
v nékolika verzich v zavislosti na poZzadovaném vykonu a poctu soucasnych pfistup(.
DNSone box je schopen pracovat zcela samostatné jako bézny server, ale jeho hlavni
vyhodou je tzv. GRID. Grid je distribuovany systém, kdy dochazi k ovladani mnoha zafizeni
pres jeden jediny centralni bod. Tento bod je tvoren vykonnostné silnéjsSimi boxy
zapojenymi do ,HA pair“ coZ je pouze jiné pojmenovani pro cluster. Grid si udriuje
v databdzi veskeré informace o podtizenych boxech a jejich konfiguracich, provadi se pres
néj vesSkeré zmény v konfiguraci na podfizenych boxech a umi provést i vzdaleny online
upgrade integrovaného operacniho systému (I0S) na boxech. Skutecnost, Zze box pouziva
vlastni databazi s konfiguraci sluzeb a zdznam( a soucasné tyto informace synchronizuje
se zafizenimi v jiné geografické lokalité Cinni toto feSeni velmi vyhodnym pro Disaster
Recovery. V nasledujicim textu bude nastinén postup pfi havarii DNS a DHCP sluzeb na
DNSone boxu, pfiéemz tato havarie nebude mit diky pouzité architekture Zadny dopad na
dostupnost sluzeb v siti a praci uzivatel(.

1. Monitorovaci systém nahlasi nedostupnost DNSone boxu na vzdalené pobocce.
Helpdesk po telefonu provéri, zda v lokalité nedoslo k vypadku elektfiny apod.
Problém je predan od oddéleni podpory sitové infrastruktury, je provéreno
nastaveni aktivnich prvk( v lokalité a na Gridu, lokalni zaméstnanec se pokusi
restartovat box. Obrazek je uveden v Pfiloze 1.

4. DNSone box stdle nereaguje, je tedy pfipraven a odesldan ndhradni box. Pfiprava
boxu zahrnuje pouze nastaveni IP adresy, masky sité, vychozi brany, IP adresy
gridu a heslo pro ptipojeni, celd operace nezabere vice nez 5 minut.

5. Kuryrni sluzba doruci na pobocku nahradni box.
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6. Zaméstnanci na pobocce odpoji porouchany box a zapoji misto néj ndhradni. Novy
box po pripojeni do sité zaéne komunikovat s gridem na centrale, zcela
automaticky dojde k pripadnému upgradu integrovaného opera¢niho systému a

Obrazek 3 — DNSone, zdroj [3]

k nahrdni konfiguracni databdze. JelikoZ grid, obsahuje vidy Uplnou zalohu vsech
konfiguracnich parametrl, neni tfeba provést zadnou dalsi Upravu konfigurace.
Synchronizace trva 2 az 15 minut v zdavislosti na nutnosti provést upgrade 10Su a
velikosti konfigura¢ni databaze.

7. Porouchany box je odeslan na centrdlu a pak dale do servisu.
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Aby vypadek sluzeb nepostihl uzivatele v dané lokalité je tfeba, mit v konfiguraci DNS a
DHCP nastaveny zdalozni servery. O téchto nastavenich se zminuji nasledujici kapitoly.

Implementace zafizeni jako je DNSone, zapada do soucasné strategie podnikd v oblasti IT.
Jak jiz bylo zmifovano, firmy implementuji nové technologie z dlivod( vétsi robustnosti a
odolnosti proti vypadku, zlevnéni provozu a sniZzeni ndkladd na administraci.

evvys

a operatorud v dohledovych centrech a tim k dalSimu snizeni ndklad( na provoz.

DNSone je nyni moZné implementovat i jako virtualizovanou aplikaci na platformé
VMware bez nutnosti zakoupeni fyzického boxu viz obrazek 3.

4.2 DNS

Zkratka DNS pochdzi a anglického Domain Name System coZ lze volné preloZit jako
hierarchicky systém doménovych jmen. Hlavnim ukolem DNS je pfevod doménovych
jmen na IP adresy. Jedna se o distribuovanou databazi sitovych informaci realizovanou
pomoci DNS serverd(.

Pro potreby budouciho vykladu je tfeba objasnit nékolik pojmu:

Primarni server — je DNS server na kterém vznikaji zaznamy, jestlize je vdoméné nutné
udélat zménu, tato zména musi byt udélana na primdarnim serveru, kazdd doména ma
pouze jeden primarni server.

Sekundarni server — obsahuje kopii dat primarniho serveru, data s primarnim serverem
pribéziné synchronizuje, slouzi k odlehceni zatéze primarniho serveru a jako zdaloha
v pfipadé jeho vypadku.

Pomocny (caching only) server — slouzZi jako vyrovnavaci pamét a odlehcéuje tak zatizeni
dalSich DNS server(, uklada si odpovédi na dotazy a poskytuje je pfi opétovnych dotazech
do doby, nez vyprsi jejich Zivotnost.

Reverzni dotazy — prevadi doménova jména zpét na IP adresy.

Dynamicky update — tento druh uUpravy DNS zaznamu pouZivaji napriklad klientské
stanice, jejichz IP adresa je konfigurovana pomoci DHCP protokolu. Protoze se IP adresa
muze ménit, méni se tedy dynamicky i jeji pfifazeni v DNS.

Bez moznosti prekladu IP adres na doménova jména je funkce dnesnich pocitacovych siti
takrka nemyslitelna. Stroje se bez DNS mohou v nékterych pripadech obejit, ale ¢lovék jen
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tézko. Lze si jen tézko predstavit nutnost pamatovat si IP adresy serverd v Internetu nebo
firemni siti. DNS pfinasi mnoho vyhod majicich vliv na droven poskytovanych sluzeb, které
je mozné nastinit na nasledujicich jednoduchych prikladech.

Priklad 1. Firma provozuje webovy server, ale chce zménit poskytovatele Internetové
konektivity. Tato zména predstavuje nutnost zménit i IP adresu, protoZe ta soucasna patfi
nasemu soucasnému poskytovateli konektivity. Bez DNS by to znamenalo nutnost
upozornit vSechny obchodni partnery na novou IP adresu a nutnost predélat veskeré
odkazy na nds server v internetu. S DNS ,staci” pouze upravit zaznam na DNS serveru a IP
adresa muze byt zménéna.

P¥iklad 2. Bez DNS je moZné provozovat na jedné IP adrese pouze jeden webovy server

Priklad 3. IP adresu verze 6 2001:0db8:85a3:0000:0000:8a2e:0370:7334 si je schopny
zapamatovat opravdu jen mélokdo.

Predchazejici priklady jsou pravdépodobné az pfrilis trividlni, ale jejich cilem bylo ukazat,
ze preklad IP adres na doménova jména je dnes chdpdan jako samoziejmost a uzivatelé
pocitacovych siti si neuvédomuji problémy spojené s nedostupnosti téchto sluzeb.

4.2.1 RozloZeni zatéze DNS serveru

Mezindrodni spole¢nosti pouZzivaji pro své potreby velké mnoZstvi domén, pficemz vétsina
jich slouzi pro potieby komunikace uvnitf podniku. Dvodem vzniku téchto ¢asto sloZitych
struktur je potfeba roz€lenéni zatizeni do rlznych hierarchickych celkd, majicich za cil
seskupit pocitace dle dcefinych spolecnosti, statl, lokalnich pobocek, typl zafizeni v siti
atd. viz nasledujici tabulka.

Koncern | Retézec | Stat Pobocka Druh zafizeni
Metro AG | Kaufhof

Media-

saturn

Metro cn.metro.net

cz.metro.net
de.metro.net
sk.metro.net | ho.sk.metro.net

store21.sk.metro.net
store22.sk.metro.net | printers.sk.metro.net

computers.sk.metro.net
maintenance.sk.metro.net

Tabulka 2 - Strom DNS
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Replikace takto rozsahlé databdze doménovych nazvi by byla znacéné problematicka,
dochazelo by k velkému poctu aktualizaci a byla by pfilis zatéZovana WAN konektivita.
Regenim tohoto problému je distribuovana architektura DNS, kdy dochazi ke znaéné
redukci zatéze sité a zjednoduseni spravy DNS. V nasledujici kapitole bude predstavena
konkrétni implementace distribuované architektury DNS pomoci serverl s operacnim
systémem MS Windows a zafizeni DNSone od spole¢nosti Infoblox.

4.2.2 DNSone a sluzby DNS

Tato kapitola uvadi konkrétni priklad distribuované architektury sluzeb DNS v prostredi
mezindrodni spole¢nosti Metro AG, kde hlavni centrdla spole¢nosti je jedinym
pristupovym bodem do Internetu. Jelikoz je vyzadovdna vysoka dostupnost sluzeb a
rychld obnova po havariich, je pro jiné neZ serverové systémy pouzit pro poskytovani
sluzeb DNS box DNSone.

Hlavni zodpovédnosti pfi poskytovani DNS sluzeb je:
Externi DNS:

» rozliSovani doménovych jmen v sitich spolecnosti Metro Group
» rozeznavani DNS pro Internet
» rozhrani z interniho DNS do DNS celé skupiny Metro Group a Internetového DNS

Interni DNS:

» lJe poskytovano pomoci DNSone

» Autoritativni pro vSechny domény internich systému
» Odpovida na dotazy véem klientlm

» Primé interakce s DHCP

Microsoft DNS pro sluzby Active Directory:

» korenové domény Active Directory hostované na serverech s Microsoft DNS
z dlvodu technické podpory
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Autoritativni nastaveni DNS viz Priloha 7.

Centralni DNS Server (umistény v mezinarodni centrale)

>
>

Sekundarni pro vSechny zény Metro Group
Preklada doménova jména pro sit Metro Group a Internet

DNSone HA pair (DNSone cluster umistény v prostorach narodni centraly)

Y VYV YV VY

Primarni pro interni domény

Primarni pro clients.<cc>.madm.net (cc = country code)

Primarni pro reverzni zény na narodni centrale spole¢nosti (HO = Head Office,
narodni centrala spolec¢nosti)

Sekundarni pro <cc>.madm.net

Sekundarni pro madm.net

Preposilani dotaz(i na externi DNS

MS DNS Server (umistény v prostorach narodni centraly)

>
>
>
>

Primarni pro <cc>.madm.net
Sekundarni pro madm.net

Sekundarni pro clients.<cc>.madm.net
Preposilani dotazi na DNSone HA pair

DNSone na pobocce

YV VVYVYVYYV

Primarni pro reverzni zény na obchodé

Sekundarni pro clients.<cc>.madm.net

Sekundarni pro <cc>.madm.net

Sekundarni pro madm.net

Preposilani dotazii na DNSone HA pair na narodni centrale

DNS resolving viz Ptiloha 8.

Centrala
» MS AD Servery

o K prekladu DNS na IP se pouzivaji pouze MS DNS servery

o DNSone na centrale spole€nosti je mozné pouzit k prekladu pouze v pfipadé,
ze MS DNS servery jsou nefunkéni

o VsSechny relevantni DNS dotazy jsou zodpovézeny pomoci MS DNS serveru

o Pro zodpovézeni dalSich dotazu je pouzito preposlani

» VSechna dalSi zafizeni pfipojena do pocitaCové sité

o DNS preklad zajisti DNSone na centrale spoleénosti

Obchod
» MS AD Server

o K prekladu DNS na IP se pouzivaji pouze MS DNS servery
o Alternativni preklad DNS zajiStuje DNSone na obchodé

» VSechna dalSi zafizeni pfipojena do pocitaCové sité
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o DNS preklad zajisti DNSone na obchodé
o Alternativni preklad DNS zajiSt'uje DNSone na centrale

Jak je patrné z vizualizaci v Pfiloze 7. a 8., jedna se ve své podstaté o velice efektivni feSeni
hierarchie DNS. Kazdé sitové zafizeni ma nékolik moznych cest jak docilit prekladu
doménového jména na IP adresu. Pfidand hodnota, diky pouziti DNSone boxu v Grid
konfiguraci, pridava takto reSené infrastrukture na robustnosti a minimalizuje moZnosti
nedostupnosti sluzeb DNS.

4.3 DHCP

DHCP ma jako dynamicky protokol pro pridélovani IP adres velky vyznam predevsim pro
klientské pocitace, nebot diky tomuto protokolu neni tfeba konfigurovat sitova nastaveni
ruéné. Servery, prepinace, smérovade a rozhrani pro administraci dalSich zafizeni
pripojenych do pocitacovych siti maji sitova nastaveni konfigurovana na pevnou hodnotu.
Protokol DHCP nenastavuje pouze IP adresu nebo DNS server, ale i dalsi parametry, které
se daji vyuzit napftiklad pro start operacniho systému ze sité. Jak jiz bylo zminéno dfive,
popis fungovani DHCP protokolu neni obsahem této prace, kterd si klade za cil spiSe
poukdzat na nové moznosti vjeho implementaci s cilem predejit moznym vypadk(im
sluzeb, zjednoduseni sprdvy a zrychleni obnovy sluzeb v ramci Disaster Recovery. Pro
uvod do problematiky DHCP Ize proto znovu doporucit zdroje uvedené na zadatku této
kapitoly.

V lokalnich sitich se nejcastéji pouzivaji DHCP servery béZici na serverech Microsoft
Windows nebo operacnim systému Linux. | kdyZ se tyto verze server( neustdle vylepsuji,
maji i svd omezeni, coz je pfilezitost pro zafizeni jako je DNSone.

4.3.1 DNSone a sluzby DHCP

Hojné pouzivany DHCP server bézici na Microsoft Windows 2003 serveru ma nékolik
zakladnich nevyhod:

» Nenischopen jednoduse a automaticky replikovat sva nastaveni na jiny server.

» Prfi instalaci oprav operacniho systému a jeho nasledném restartu dochazi
k vypadku sluzeb.

> Cinnost DHCP serveru mohou ovlivnit jiné sluzby poskytované serverem.
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» V pfipadé havdrie serveru trvd jeho opétovné zprovoznéni pfilis dlouho.

DNSone box od spole¢nosti Infoblox ma oproti tomu ndsledujici vyhody:

» DHCP neni ovliviiovano zadnou jinou aplikaci.

» Neni nutné provadét restarty z diivodU udrzby hostitelského operac¢niho systému.

» Je moiné konfigurovat ,Failover Associations”, kdy pfi vypadku jednoho boxu
pfevezme jiny jeho praci.

» GRID konfigurace skupiny box( zmifnovana v kapitole 4.1 zarucuje online
zalohovani vSech nastaveni z jednotlivych box( na centralni cluster zvany ,HA
pair”.

» Rychla obnova sluzeb po hardwarovém selhani, blize viz kapitola 4.1.

Jelikoz bez spravné konfigurace nejsou klientské systémy schopny komunikovat, je tfeba
nastavit procesy umoznujici dostupnost téchto sluzeb i v pfipadé havarie primarniho
DHCP serveru v dané siti. Protoze zadost o pfidéleni adresy DHCP serverem je zasildna
jako broadcast v dané siti, je tfeba mit v kazdé takovéto siti umistén DHCP server, coz je
neekonomické a zbytecné administrativné naro¢né, nebo pomoci modifikace parametr(
sité zménit broadcast na unicast a odesilat poZadavky na konkrétni server v jiné siti.
Detailnim popisem fungovanim TCP/IP protokolu se zabyva Rita PuZmanova v knize
,TCP/IP v kostce” [15], fungovani DHCP objasriuje napfiklad zdroj [16].

Aby bylo mozné zaslat DHCP request mimo virtualni sit, ve které se dany pocita¢ nachazi,
je treba upravit konfiguraci této sité, viz nasledujici vypis z konfigurace prepinace.

interface V1anl00

description Wired Clients + Printers

ip address 10.234.49.124 255.255.255.128 vychozi brdana a maska sité
ip helper-address 10.234.48.19 DHCP server v LAN siti

ip helper-address 10.234.48.17 PXE server v LAN siti

ip helper-address 10.143.196.235 DHCP server na jiné pobocce
end
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Diky této konfiguraci je zddost o pridéleni adresy zaslana na tfi uvedené adresy. PXE
server odpovi pouze v pfipadé, Ze ma pro pocita¢ s danou MAC adresou ,bootovat” ze
sité, coz se fidi nastavenim tohoto serveru. Odeslani DHCP regestu na dva DHCP servery
v rlznych lokalitach ma své vyhody. V ptipadé nedostupnosti prvniho serveru napfiklad
zdlvodu poruchy, zacne IP adresy pridélovat zaloini server, ktery ma identickou
konfiguraci. Je tak schopen pridélovat jak statické tak dynamické adresy.

Veskerd nastaveni DHCP na vSech boxech ve vSech lokalitach jsou provadéna centralné
pomoci Grid Manageru, ktery je nasledné preddva jednotlivym box(im. Nastaveni je
mozné zalohovat, exportovat, prfedavat z boxu na box, nebo se z nich daji délat Sablony a
ty nasledné znovu pouzivat pro generovani konfiguraci. Konfigurace DHCP podporuje
hierarchickou dédi¢nost nastaveni, fazeno od nejvyssi Urovné:

» Grid

DNSone box

Virtualni sit

Rozsah dynamickych adres v ramci jedné virtualni sité

YV V V V

Pevna rezervace

Dédicnost lze v libovolném misté prerusit a upravit jeden nebo vice parametr( nastaveni.
Jak vypadaji zmifiované moznosti nastaveni z pohledu administrativni konzole Grid

Manager bude zobrazeno na nasledujicich obrazcich.

id015 (DHCP Failover Association)
€«
£ Toggle Advanced Mode Advanced %)
General . . -
lame id015
Triggers DHCP Failover @ Grid Member dns1.id015.cz.metro-cc.com Select Member
Extensible e
Attributes rimary ¢ External Server
IP Address
DHCP Failover @ Grid Member dns1.cz.metro-cc.com Select Member
Secondary” ¢ External Server
IP Address
Comment
Cancel Save & Close/~

Obrazek 4 - DNSone Failover Association — Members
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Obrazek 4. zobrazuje nastaveni ,Failover Associations” toto nastaveni umoznuje ¢lenlim
skupiny obsluhovat dynamicky rozsah pro pridélovani adres. Primarni ¢len byva v LAN siti
sekundarni v jiné geografické lokalité dostupny pomoci sité WAN. Oba servery sdileji
stejnou konfiguraéni databazi, obsahujici i zaznamy o pridélenych adresach vcéetné casu
jejich exspirace. Aby byla vétSina DHCP reqest( zasilana na lokdlni server je pro
dynamicky rozsah adres v dané siti VLAN nastaven i Load Balancing. Toto nastaveni
urcuje, v jakém poméru si maji jednotlivé boxy rozdélit Zzadosti o pridéleni IP adresy viz

orazek 5.

id015 (DHCP Failover Association)
<«
£ Toqgle Advanced Mode )
General
Load Balancing Data E—
Triggers alancing:
g9 Primary Primary: 80.1% Secondary
Extensible Secondary: 19.9%
Attributes
Lease Deletion [T Keep Leases From Deleted Ranges One Week
After Deletion Override
Inherited From Grid CzechRepublic
Cancel Save & Close/«

Obrazek 5 - DNSone Failover Association — Load Balancing

Nékterd sitova zafizeni vyuZivaji specidlnich nastaveni. Konfigurace téchto parametri je
v Gridu velice snadnd a diky nastaveni dédi¢nosti a replikaci je mozné mit identické
nastaveni ve stovkach podsiti béhem nékolika malo vtefin. Custom DHCP options lze
vyuzit k feseni nasledujicich ukol:

» Startovani operac¢niho systému z pocitacové sité pro terminalové pocitace.
Image Deployment Cili hromadnou reinstalaci pocitacl

IP telefonii, kdy Custom Options upozornuji telefon na umisténi TFTP serverd
atd.

YV V V
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Priklady téchto nastaveni jsou na obrazcich 6. a 7. V pfilohach 4., 5. a 6. jsou zobrazeny
nékteré dalsi vystupy z konfigurace Grid Manageru pfi spravé DHCP.

10.234.88.192 (DHCP Network)

& Toqgle Advanced Modm
=l

e ited from multiple ancestors.
General View Multiple Inheritance Scenarios

Member
Assignment

DHCP
Extensible Broadcast Address I—
Attributes Override

Inherited From Grid CzechRepublic

Custom DHCP Options [y Value

netbios-name-servers (44) [10.143.196.132, 10.143.196.13 Override
Inherited From Multiple

Override

Permissions

Itﬁp-sewer-name (66) text j |10.234.88.248 - +

|bnntﬁ|e-name (67) text j Ipxbnnt

|MF'OSF'XE (131) text j IF'xOpT=03:F'xFiL=pxb0m:F‘xSr =

Save & Close|»

Cancel

Obrazek 6 - DNSone Failover Association — Custom Options PXE

10.234.91.0 (DHCP Network)

<
(2)
€ Toggle Advanced Modm
' =

General DNS Servers

Member
Assignment

DHCP Settings inherited from multiple ancestors.

View Multiple Inheritance Scenarios Override
Extensible
Attributes

Permissions

Broadcast Address ,—
Override

Inherited From Grid CzechRepublic

Custom DHCP Options Name Value

netbios-name-servers (44) 10.143.196.132, 10.143.196.13 .
Inherited From Multiple I Override

[cemTFTP (150) amay of ip- = |10.143.196.81. 10.134.196.52 = +

-

Save & Close

Cancel

Obrazek 7 - DNSone Failover Association — Custom Options VolP
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DNSone poskytuje velké mnozstvi pokrocilych funkci pro sprdvu DNS, DHCP a NTP
serverl. Svoji softwarovou architekturou umoziiuje provadét hromadné operace na
mnoha geograficky vzdalenych lokalitdch a soucasné bezpecné uchovavat konfiguraéni
data. Administrace sluzeb pomoci tohoto produktu poskytuje oproti jinym rfeSenim velkou
Casovou Usporu a v rozsahlych sitich tato ¢asova Uspora zarudi brzkou navratnost
investi¢nich ndkladl do pomérné drahého zafizeni.
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5 Topologie firemnich siti

Na topologii pocitacové sité je mozné nahlizet z mnoha uhl( pohledu v zavislosti na tom,
co je cilem naseho zkoumani. Prvnim z moznych pohled( je vnimani pocitaCové sité pouze
z pohledu sitového administratora, tedy jako prosté fyzické propojeni aktivnich prvki
pomoci kabelaze.

Tato ¢ast diplomové prace predpoklada znalost problematiky pocitacovych siti, protokolu
TCP/IP a ISO/0SI modelu, jejichz predstaveni neni naplni této prace. K tvodu do této
problematiky Ize vyuzit nasledujici zdroje.

[6] ODOM, Wendell, HEALY, Rus, METHA, Naren. Smérovani a prepinani siti
[7] DONAHUE, Gary. Kompletni priivodce sitového experta
[15] PUZMANOVA, Rita: TCP/IP v kostce

[22] DEAN, Tamara: Network+ Guide to Networks Fifth Edition

HA IT
Deparment  Department

oy —==3
ai.man-r

1000
000 ] OJ
0000
. ...
nol000C
nolo0o0n
10

=)

o
8 8

1st Floor

Obrazek 8 - Lokalni virtudlni sité (Local VLANSs), zdroj [8]

Zakladni topologicka schémata jako je hvézda, kruh, sbérnice nebo strom v rozsahlych
sitich neplni ndroky na redundanci spojeni pro pfipad poruchy. Mimo toho, Ze dochazi na
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fyzické Urovni k pfidani zdloznich tras, dochazi ke konfiguraci siti virtualnich a
virtualizovanych. Virtudlni sité oznacované jako VLAN umoziuji logické propojeni
nezavislé na fyzické vrstvé, které funguji na druhé vrstvé 1ISO/0SI modelu viz. obrazek [8] a

[9].

Virtualizovana sit vznikla z potfeby pokrodilych sitovych sluzeb uvnitf rozsahlych
virtualizovanych feSeni postavenych na platformach od firem VMware a Microsoft. Firma
Cisco virtualizovala 10S (Internetwork Operating System) svého prepinace a umoznila tak
vytvaret plnohodnotnd logicka propojeni uvnitf virtudlni infrastruktury, bez nutnosti
fyzické potifeby sitovych prepinacl a datové kabeldZze. Z tohoto feSeni plynou mnohé
vyhody, za ty hlavni Ize uvést nizsi naklady na pofizeni, lepsi Skalovatelnost a v neposledni
fadé i nizsi spotfeba elektrické energie. Napfiklad Sitovy prepinac Cisco 6509 uréeny pro
datacentra ma prikon 8000W, to znamena rocni spotiebu okolo 70MWh. Za predpokladu,
Ze se fyzicky prepinac podafi zcela nahradit virtualizovanym prepinacem, mlze Uspora na
elektrické energii pouze na tomto zafizeni Cinit i nékolik desitek tisic korun roc¢né.

Obrazek 9 - End-to-End VLANS, zdroj [9]

Malé data centrum obsahujici 100 server(, datové pole, aktivni prvky a klimatizaéni
jednotky ma prikon 50kWh, roc¢ni spotieba elektrické energie je 438MWh. Cena této
energie €ini pfiblizné 2.000.000,-K¢. Jestlize dojde k virtualizaci téchto server(l, je mozné
uSettit 50% dle nékterych studii az 80% elektrické energie. Tyto Uspory pak mohou
predstavovat velice rychlou navratnost investic do virtualizace. Blize se timto tématem
zabyva napfriklad zdroj [4], ktery ve své studii u popisovaného projektu prokazal
navratnost investic (ROI) ve vysi 237,8%.
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Dalsim pohledem na topologii pocitacovych siti je pohled aplikaéni. V minulych letech bylo
zcela béiné, Ze pfi prechodu na novou verzi programui nebo CRM systém( bylo nutné
posilit HW serverl a komunikacni trasy. Nova softwarova feSeni vSak umozZnuji
optimalizaci vykonu napfiklad pomoci SSL akcelerace a inteligentni kompresi dat, kdy
dochazi ke snizeni objemu prenasenych dat na 1/4 az 1/8 plivodniho objemu. Neni tedy
nutné posilovat propustnost datovych linek, jejich kapacita mize byt pouZita i pro jiné
aplikace nebo mize byt snizena. Aplikacni Caching sniZuje zatéz aplikacnich serverud a to
diky neregenerovani opakované vyzadaného obsahu viz. [23].

5.1 Virtualizace

Virtualizace a konsolidace je aktudlni smér v oblasti IT, slibujici sjednoceni spravy, zvyseni
kontroly dat, podporuje ekologické cile spole¢nosti a snizuje energetickou ndrocnost.
Virtualizovana infrastruktura je snadno modifikovatelnd a mlze se od té fyzické znacné
lisit.

Na fyzicky hardware je instalovan tzv. Hypervisor coZ je software umoznujici instalaci
virtualnizovanych operacnich systém( a aplikaci. Mezi hlavni dodavatele téchto reseni
patfi napfiklad VMware, Microsoft, Citrix a XEN. Hypervisor pfifazuje virtualnim strojim
zdroje v podobé poctu procesort, paméti, mista na disku, sitové karty atd.

Pti virtualizaci tedy dochazi k jisté agregaci a na jednom fyzickém serveru je mozné dle
pouzitého hardwaru, provozovat i nékolik desitek virtualizovanych stroji. Tomu, zda
pGjde o pomér fyzickych ku virtualnim serverdm 1:2 nebo 1:20 musi nejprve predchazet
dlkladna analyza. Nastroje pro tuto analyzu dodava Microsoft, VMware i dalsi. Méfi se
vyuZiti procesoru, paméti, pocet I/O operaci pfi zapisu na disk a dalSi parametry. Po
vyhodnoceni téchto parametri je pak mozné nedoporucit ¢i doporucit virtualizaci serveru
a stanovit podminky nutné pro udrZeni pozZadovaného vykonu a odezev serveru.
Nebezpedi pretizeni fyzickych servera plynouci z pfilis velkého poctu server( virtualnich se
Ize vyhnout pomoci nasledujicich pravidel [26]:

» Virtualizace zacina analyzou kapacity
Nepretrzity monitoring vykonu
Testovani stability aplikaci

VYV V V

Ziskavani vysledkl zatézovych testll z redlného provozu od podobnych subjektt

Blize o tomto tématu pojedndva napriklad Daniel Ruest v knize Virtualizace podrobny
pravodce [2] nebo David Rule spolu s Rogierem Dittnerem v knize The Best Damn Server
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Virtualization Book Period [3]. Z ekonomického hlediska je zajimavy clanek Zbyszeka
Lugsche [4], jednd se o pfipadovou studii virtualizace 29 serveru, kde dochazi po tfech
letech od realizace k podrobnému vycisleni nakladG a uspor. Navratnost investic (ROI) u
popisovaného projektu dosahla 237,8%.

Dalsim priklad uspésné konsolidace data centra je popsan v ¢ldnku Petra Vlasatého [24].
»-. V ramci programu nahrady hardwaru Sun nahradil 2915 kusU zafizeni. Pfi poméru 2:1
pro servery (stary hardware ku novému) a 3:1 pro uloZna zafizeni jsme dosahli 450%
narlstu vypocetniho vykonu, 88% zmenseni prostoru potfebného pro tato zafizeni a 61%
snizeni spotreby elektrické energie. Celkové jsme snizili vydaje na vystavbu nového Data
Centra o 9 milion( dolard. Diky prostorovym a energetickym Usporam zde byla ndvratnost
investic velmi rychla.”

Za jednu z hlavnich vyhod virtualizace lze z technického pohledu povaZzovat to, Ze dochazi
k oddéleni operacniho systému od hardwaru. Virtualizovany operacni systém tedy
nepouzivd ovladace ke skuteénym komponentam serveru, na kterém je instalovan
Hypervisor, ale pouziva ovladace pro komponenty prezentované hypervisorem. Zménu
ovladacl by bylo moZné povazovat za nedulezity detail, ale z praktického hlediska toto
feSeni prindsi znacné vyhody. Virtualizovany server je pak mozné v ramci virtualiza¢ni
platformy (ESX, Hyper-V, ...) pfendset na jiné fyzické servery s rozdilnou konfiguraci bez
nutnosti dalSich Uprav. Na ndsledujicim obrazku je schéma virtualizace na platformé
Microsoft Hyper-V.

PARENT PARTITION CHILD PARTITIONS
A A
C A r N
Virtualization Stack
User - | Applications Applications Applications
vode  (NNISEREED
Windows Server 2008 Windows Non-Hypervisor
Aware 0S

Linux VSCs

Hypercall Adapter

VMBus

|

e i L

|
l
|
E Server 2008
l
l

Obrazek 10 - Virtualizace Microsoft Hyper-V, zdroj [10]
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5.1.1 Live Migration

Tak jak rtzna feseni pro virtualizaci ziskavaji na popularité, opada postupné i nedlivéra
systémovych administrator(i a jejich nadfizenych. PrestoZe je vétSina virtualizacnich
projektd realizovana pomoci VMware ESX serveru, zUstava zde prostor i pro jednodussi
feSeni. Firma Microsoft doddvd svlj produkt Hyper-V zdarma jako soucdst rady
operacnich systém( Windows Server 2008. Tento produkt pouZivaji podniky pro nepfilis
kritické servery a pro testovaci prostredi, ale s pfichodem verze Hyper-V 2.0 se zacina
virtualizovat i produkéni prostfedi a popularita tohoto produktu rychle roste.

Nova verze tohoto produktu obsahuje funkci Live Migration neboli ,Zivou migraci”, kterd
umoznuje presun virtualniho serveru za plného provozu na jiny server a to bez ztraty
spojeni s klienty pfipojenymi na server. Funkce je vyuZitelna v pfipadé, Ze je nutné provést
udrzbu nebo opravu fyzického serveru a zaroven neni mozné provést odstavku virtualniho
serveru. V nasledujicim textu bude uveden postup tohoto presunu v prostiedi Microsoft
Windows Serveru 2008 R2, Hyper-V 2.0 jiné virtulazacni platformy pracuji na podobném
principu.

Nasledujici text vyZzaduje znalost problematiky virtualizace a datovych poli, jejichz popis
neni predmétem této prace. Jako Uvod do této problematiky mohou slouzit nasledujici
zdroje: [2], [14], [19], [20], [21], [27].

Live Migration pouZivd novych funkci clusterovych sdilenych svazk( (Cluster Shared
Volumes - Csv) spolu s funkci Failover Clustering. csv svazky
umoznuji vice uzliim ve stejném failover clusteru soubézné pristupovat ke stejnému Cislu
logické jednotky (LUN).Z pohledu virtudlniho stroje (Virtual Machine - VM), kazdému
virtudlnimu pocitaéi se zd3, Zze skutecné vlastni LUN, avsak vSechny *.VHD soubory
pro jednotlivé VM jsou uloZené na stejném svazku CSV, jak je znazornéno na obrazku 11.

Vzhledem k tomu, Ze CSV poskytuje konzistentni jmenny prostor do vSech uzll v clusteru,
vSechny soubory uloZzené na CSV maji stejny nazev a cestu z libovolného uzlu v
clusteru. CSV svazky jsou uloZeny jako adresare a podadresare pod kofenovou slozkou
ClusterStorage, jak je znazornéno na obrazku 12.
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Virtual Machine 1 Virtual Machine 3
Virtual Machine 2 Virtual Machine 4

Cluster Node 1 Cluster Node 2

Storage Area
Network

Cluster Shared

Volume
- 'l . .
Virtual Machine 1 VHD ;> . virtual Machine 3 VHD
; \ v
¢ 1
1‘. “
Virtual Machine 2 VHD . - V Virtual Machine 4 VHD

Obrazek 11 - Cluster Shared Volumes — CSV, clusterovy sdileny svazek, zdroj [11]

6’(}:— [+ Chstertorage -
fle £t Yew Took Hep
Organize = ||_|.| - w0
— o Mame - | Date moditied | Type | size
TH Desktop s Wolurnel 4/18/200% 8:52 A File Folder

:'}g_ Rescert Places [ Volurmed 471872008 B:57 AM  File Folder
() Walurmed 418/2008 10:35 80 File Folder

Obrazek 12 - Pfiklad jmenného prostoru na clusterovém sdileném svazku, zdroj [12]
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Jak je zndzornéno na prfedchozim obrdazku, jsou CSV svazky uloZzené ve

sloZzce ClusterStorage. Pokud je slozka ClusterStorage umisténa na disku E:\, bude
Uplna cesta ke kazdému svazku CSV vypadat nasledovné:

e E: \ ClusterStorage \ Volumel \ root

e E: \ ClusterStorage \ Volume2 \ root

e E: \ ClusterStorage \ Volume3 \ root

Vsechny uzly clusteru maji  pfistup ke sdilenym svazkiim pomoci téchto pIné
kvalifikovanych cest. Vzhledem k architektufe CSV, je tak odolnéjsi proti chybam, které se
pfimo dotykaji VM béZicich na clusteru. Architektura CSV implementuje mechanismus,
znamy jako dynamické I/O pfesmérovani (Input / Output), kde Ize I/O pfesmérovat do
zalozniho clusteru na zakladé dostupnosti pfipojeni, jak je zndzornéno na obrazku 13.
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Virtual Machine 1 Virtual Machine 3
Virtual Machine 2 Virtual Machine 4

Cluster Shared
Volume Reroutes 10’
Based on Connection
Availability

- o N

Cluster Node 1 Cluster Node 2

-‘I I
" il : |
] 1
: ‘
2 : Storage Area
¢ : Network
L]
L
L]
L]
Cluster Shared ¥
Volume
-o‘ ¥ ] ‘w‘
. \ \ oy
Virtual Machine 1 VHD v :. 1‘. W Virtual Machine 3 VHD
'] L]
] L]
- ' |.. -
Virtual Machine 2 VHD v o Virtual Machine 4 VHD

Obrazek 13 - Dynamické presmérovani I/O operaci pro clusterovy sdileny svazek na disku,
zdroj [13]

Prvni typ selhani, které mlze byt presmérovano, je selhani uzlu clusteru pripojeni ke
sdilenému ulozisti mezi uzly clusteru, typicky na Storage Area Network (SAN).Jak je

znazornéno na obrazku 14, selze-li SAN pfipojeni na uzlu 1, 1/0 operace
jsou presmérovany pres sit do uzlu 2. Uzel 2 pak provadi I/O operace do SAN. To
umozni administratortiim udélat live migraci virtualniho serveru

béziciho na uzlu 1 do uzlu 2.
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Virtual Machine 1 Virtual Machine 3
Virtual Machine 2 Virtual Machine 4

 Virtual Machines
- On Node 1 Are
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SAN 10

Cluster Node 1 Cluster Node 2
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1
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Failure - Storage Area
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1
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1
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Volume
-o‘ ¥ ] ‘w‘
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Virtual Machine 1 VHD v :. 1.‘. o Virtual Machine 3 VHD
'] L]
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Obrazek 14 - input / output propojeni odolné proti chybam, zdroj [14]

Dalsim typem selhani, které mlzZe byt presmérovano, je selhani pripojeni k siti pro uzel
clusteru. Jak je zndzornéno na nasledujicim obrazku, primarni sitové spojeni mezi uzlem
1 a uzlem 2 selhalo. Uzel 2 automaticky presmérovava provoz v  siti pfes redundantni
pripojeni k siti a uzel 1 provadi sitové I/O operace.
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Virtual Machine 1 Virtual Machine 3
Virtual Machine 2 Virtual Machine 4

~ Virtual Machines
.- On Node 1 Are
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Network 10 —
Redirected
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MNode 1
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Failure

Intranet
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Obrazek 15 - Sitové pripojeni odolné proti chybam, zdroj [15]

Dalsim typem selhani, které muze byt pfesmérovano, je selhani celého uzlu clusteru. Jak
je zndzornéno na obrazku 16., uzel1vlastni svazek, ktery je pouzivan virtudlnim
serverem bézicim na uzlu 2.V ptipadé uplného selhdni uzlu 1, je
vlastnictvi svazku zménéno na uzel 2 bez jakéhokoliv preruseni sluzby virtualniho stroje
spusténého na uzlu 2.




Nové technologie v infrastrukture firemnich siti

Virtual Machine 1
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Obrazek 16 - Uzel clusteru odolny proti chybam, zdroj [16]

Administratorem vynuceny proces Live migrace je provadén v nasledujicich krocich:

1. Spravce iniciuje , Live migraci“ mezi zdrojovym a cilovym uzlem clusteru.

2. Na cilovém uzlu clusteru je vytvoren duplicitni virtudlni stroj, jak je zndzornéno na
nasledujicim obrazku.
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Target Virtual
Machine is Pre-staged

Source Virtual Machine

Cluster Node 1 Cluster Node 2

Storage Area
Network

Cluster Shared
Volume

Virtual Machine VHD v‘"

Obrazek 17 - Vytvoreni cilového virtudlniho serveru na cilovém uzlu clusteru, zdroj [17]

3. Veskery obsah pamétizdrojového virtudlniho stroje je zkopirovan do cilového
virtudlniho stroje, jak je zndzornéno na pfedchozim obrdazku.

4. Klienti ptipojeni ke zdrojovému serveru pokracuji v praci, na zdrojovém virtualnim
serveru a vytvareji ,Spinavé stranky paméti“, jak je znazornéno na nasledujicim
obrazku.

5. ,Spinavé stranky paméti“ jsou sledovany a pokracuje jejich iterativni kopirovani,
dokud se vsechny pamétové stranky nezkopiruji do cilového virtualniho stroje, jak
je zndzornéno na obrazku 18.
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Clients Continue Accessing Virtual
Machine
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Obrazek 18 - Iteracni kopie ,,Spinavé paméti“ ze zdrojového do cilového virtudlniho stroje,
zdroj [18]

6. Kdyz jsou vSechny pamétové stranky zkopirovany do cilového virtualniho
stroje, jsou klienti automaticky presmérovani na cilovy virtualni stroj a zdrojovy
virtudlni stroj se zrusi, jak je znazornéno na nasledujicim obrazku.




Nové technologie v infrastrukture firemnich siti

Clients Access
Target Virtual Machine

Source Virtual Machine
Deleted

Target Virtual Machine
Activated

Cluster Node 1 Cluster Node 2

Storage Area
Network

Cluster Shared
Volume

Virtual Machine VHD ”/

Obrazek 19 - Koneéna konfigurace po ukonceni procesu Live Migration, zdroj [19]

Verze Hyper-V 2.0 znamena pokrok ve snaze firmy Microsoft dodat zakaznikim vlastni
virtualizacni feseni, ale pfesto kvalita a moznosti tohoto produktu jesté nejsou ani zdaleka
na takové Urovni jako jsou produkty leadera vtomto oboru spole¢nosti VMware.
Napriklad produkt VMware vSphere, ktery je uréen pro virtualizaci celych data center a
vytvareni privatnich cloud feSeni, umozZnuje zcela automatizovat presuny virtualnich
server(l. Data centra tak mohou v noci pfesouvat virtudlni servery na mensi pocet

vvs

fyzickych blade server(i a nevyuZité servery vypinat. Rano se vzrUstajici zatézi dochazi
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opétovné k migraci serverll na vyhrazeny hardware, aby vykon virtuadlnich serveru
odpovidal poZadavkim na jejich zatéz. Toto feseni se pouziva v ramci redukce nakladl za
energie, pficemz je uSetfena energie potiebna k napajeni fyzickych server( tak i energie
potifebnd k jejich chlazeni. Zajemclim o informace o téchto pokrocilych feSenich ve
virtualni infrastrukture datovych center lze jako mozny zdroj informaci doporucit alianci
Vblock firem Cisco, VMware a EMC.

Tato kapitola byla zpracovdna za zakladé shrnuti informaci z nasledujicich zdroji [21],
[27], [28].

5.1.2 Virtual desktop infrastructure (VDI)

Pojem VDI predstavuje virtualizovanou infrastrukturu pro klientské pocitace, hlavni
myslenkou tohoto reseni je konsolidace a virtualizace klientskych operacnich systému do
datovych center, k nimz pfistupuji uzivatelé pomoci protokold pro vzdaleny pfistup.

Virtudlni klientsky pocitac muizZe existovat ve dvou rezimech, tim prvnim je rezim
permanentni, kdy md uzivatel vidy svij vlastni virtualni desktop. Toto feseni je vhodné
predevsim v pfipadé, Ze uZivatel pouZivd néjaké specialni aplikace. V druhém reZzimu
dochazi k seskupovani virtudlnich pocitach do skupin, kde kazdy ¢len skupiny ma identické
nastaveni. UZivateli se pfi pokusu o pfipojeni pridéli aktualné volny desktop ze skupiny.
Pfedpokladem pro fungovani takového feSeni jsou samozirejmé i dalsi nastaveni napriklad
Group Policy v Active Directory, kdy je tfeba nastavit uZivatelllm roamingové profily,
presmérovani slozek a pripojeni sitovych diskl a tiskaren. Vyhodou druhého feseni je
predevsim homogennost daného prostfedi, coz sniZuje naroky na spravu a umoznuje
rychle pridavat dalsi virtudini desktopy. Pfi nasazeni tohoto feSeni pro velky pocet
uzivatelll dochazi k akumulaci Uspory nakladd, kdy neni treba mit stejny pocet pocitacl
jako zaméstnancl, vidy je totiz nékdo nemocny, na dovolené, na sluZebni cesté ¢i na
jednani mimo firmu.

Jedna z dalSich technologii usnadnujicich virtualizaci desktopl je Rapid Provisioning.
Principidlné jde o to, Ze nejvétsi soucasti virtudlniho pocitaée je jeho virtualni disk
s operacnim systémem a aplikacemi. V ptipadé virtualizace jednoho tisice desktopl, by
bylo tfeba ulozZit pfiblizné 1000 x 10 gigabyt( témér shodnych dat, coz by predstavovalo
10 terabytl poZadovaného diskového prostoru. V pripadé vyuZiti Rapid Provisioningu,
ktery vyuziva rozdilové virtudlni disky VHD, je onéch 10 gigabitl uloZeno pouze jednou a
tisic virtudlnich pocitaca tato data sdili a na své virtualni disky ukladaji pouze rozdily.

Pokrocilou spravu virtualnich desktopt umoznuje napriklad reseni Citrix XenDesktop.
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5.2 Cloud computing

Toto tfeSeni je jakymsi dalSim krokem ve virtualizaci. Pojem neni zcela specifikovan,
nejedna se totiz o jednu konkrétni technologii, ale spiSe o zplsob pohledu na poskytovani
vypocetniho vykonu. Zakaznik si ,kupuje” vypocetni vykon bez toho, aby musel rozumét
infrastrukture potfebné pro jeho realizace, je tedy zcela oprostén od toho, Ze pro realizaci
jim poZadovaného reSeni jsou potifeba néjaké servery, datovd pole nebo to, kde jsou
fyzicky umistény.

Cloud, tedy pomysiny mrak obsahujici potfebnou infrastrukturu, byva zpravidla umistén
nékde vinternetu a zakaznik dodavateli plati za prondjem prostiedi slouziciho
k uskutecnéni nasledujicich potreb:

» webové servery
matematické vypocty
virtudlni desktopy

hostovani aplikacnich server(
atd.

YV V V V

V prostfedi Cloud computingu tedy nedochdzi k implementaci fesSeni, kterd nejdou
nasadit pomoci jinych metod napf. pomoci virtualizace a hypervisord. Hlavni vyhodou
tohoto feseni je jeho variabilnost. Zakaznik si mlZe pronajmout vypocetni vykon stovek
serverll pro védecké vypoCty nutné pro vyvoj nového produktu pouze na jim
pozadovanou dobu. Muze se tak zprostit naklad( nutnych pro vybudovani vlastniho data
centra, které by po ukonceni projektu nemélo dalsi vyuziti. Stejné tak ,start up”
spole¢nost plsobici na internetu nemusi investovat do vlastnich serverl a misto toho si
s rostoucimi naroky na pocet zakaznikd a pristupl muaze od dodavatele pronajimat vétsi
vypocetni vykon.

Existuji i interni cloud implementace, ale dle [26] toto feSeni pouZivaji pouze 2% firem.
Interni cloudy maji nékolik vyznamnych vlastnosti, které presahuji standardni pojeti
virtualizace. Pomoci samoobsluznych portalll mohou vyvojafi nasazovat aplikace bez
zasahu administratora serveru. Ddle je zde implementovdn mechanizmus pro
automatizovanou distribuci zatéze, kdy je diky neustalému monitorovani docileno
optimalniho rozlozeni virtualizovanych vypocetnich prostredk(i na fyzicky hardware.

Pravé automatizace, je tedy povazovana za stézejni potfebu pro implementaci interniho
cloud feseni. Hromadnému nasazeni tedy zatim brani nedostupnost dostatecné kvalitnich
automatizovanych nastrojl pro ovladani tohoto prostredi. Cloud computing tedy nabizi



Nové technologie v infrastrukture firemnich siti

nové pohledy na fungovani firemniho ICT, ale to do jaké miry jde o feSeni efektivni,
bezpe¢né a ekonomicky vyhodné ukdazi nasledujici roky, kdy bude mozné zhodnotit
realizované implementace této architektury.

Aby bylo mozné cloud platformé divérovat, je nutny jesté dalsi vyvoj. ICT manazefi zatim
nemaji divod témto platformam prilis dlvérovat, nebot nemaji skutecné zaruky
spolehlivosti a bezpec€nosti provozovanych aplikaci. Provozovatelé platforem nemaji
dostatecné nastroje, umoZiujici zakaznikovi garantovat spravné fungovani podnikovych
transakci. Dalsim nezbytnym evoluénim krokem v cloud computingu bude mozinost
prenositelnosti platformy tj. moznost preneseni platformy na vlastni infrastrukturu nebo
k jinému poskytovateli sluzeb.

5.3 ICT reSeni jako sluzba

Tento trend je patrny jiz nékolik let, ale s pfichodem , hospodaiské krize” po roce 2008
znacné sili. Koncept tohoto fesSeni je zndmy z oblasti softwaru, anglickd zkratka SaaS
znamena Software as a Service. Vyhoda fesSeni spociva v jeho variabilnosti, firma vyuziva
pouze aktualni pocet potfebnych licenci, bez toho aby si je musela sama kupovat, neni
tfeba se starat o aktualizace na strané serverll nebo nakup aktualizaci klientskych
programU. Vse zatizuje externi partner, ktery si tuto sluzbu ,pronajmu softwaru“ uctuje
na mésicni bazi stejné, jako je uctovan tfeba prondjem datovych linek. Jako sluzbu je nyni
mozné poridit datova pole, VolP, servery i celd data centra. Vyhody tohoto rfeSeni nejsou
vétsinou technické, ale spiSe ekonomické. Podniky maji moznost inovovat infrastrukturu a
zkvalithovat sluzby bez velkych investicnich naklad(i. Neni tfeba uzavirat servisni
kontrakty a platit drahé IT specialisty, nebot ti budou mnohem efektivnéji pracovat pro
naseho dodavatele, ktery je vyuZije i u jinych zakaznika.

Toto feSeni se v soucasnosti jevi jako velice efektivni cesta ke snizeni nakladd na pofizeni
a provoz ICT. Vyhodné je predevsim pro mensi a stfedné velké spolecnosti, kterym se
nevyplati zaméstndvat specialisty, jejichZ sluZzeb nejsou schopni plné a efektivné vyuzit.
Lze tedy predpokladat, Ze timto zplUsobem nasazovany outsourcing bude mit v blizké
budoucnosti rostouci tendenci.
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5.4 Monitoring

Monitoring server(, sitovych prvkd a dalSich zafizeni je dnes pro rozsahlé sité nutnosti.
Moznosti a oblasti pro monitoring je velké mnoistvi a tak velkou roli hraje predevsim
technologie, na které je monitoring postaven. Monitorovani mlze mit mnoho podob a je
mozné ho postavit na vlastnich skriptech IT zaméstnancl daného podniku, na open
source produktech i na velkém mnozstvi komerénich produkt(.

Pro vybér toho sprdvného produktu jsou rozhodujici nasledujici faktory:

» Ndklady na pofizeni monitorovaciho programu.
Spolehlivost.

Cas pottebny na jeho nasazeni.

Technicka naro¢nost nasazeni.

Technicka naro¢nost spravy.

YV V V VY

Moznosti konkrétniho softwarového produktu.

Pfed vybérem a nasazenim konkrétniho produktu, je tfeba provést detailni analyzu, kterd
ma za ukol zjistit:

» Co je tfeba monitorovat.

» Kdo a jak bude vyhodnocovat vystupy z monitoringu.

» Bude monitoring slouZit k zobrazeni historie o vytiZzenosti zdroja?

» Bude monitoring upozornovat na aktualni problémy nebo nedostupnost systému?

Dale je tfeba z obecnéjsiho hlediska zhodnotit jednotlivé oblasti monitoringu:

Dostupnost server(.

Dostupnost sluzeb a aplikaci, spolu s jejich odezvou.
Udalosti na serverech.

VytiZzeni zdrojl (procesor, pamét, disk).

Vytizeni linek a méreni prenosu dat.

Statistiky sitového provozu.

Analyza nestandardniho chovani v siti.

Informace o portech smérovacli a prepinacu.
Monitoring oblasti jako je Wi-Fi nebo IP telefonie.

VVVVVYVYYVYYVYVYYVY

Bezpecnostni incidenty.
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Obrazek 20 - Spotlight Server Activity Summary

Nastroje pro monitoring je mozné délit i z hlediska ¢asového. Monitorovaci software
mUze byt urcen pro dlouhodobé sledovani server(i a uchovava data i nékolik let zpétné,
nebo muizZe byt uréen pouze pro kratkodobé sledovani. Prikladem takového typu
programu je napfiklad Spotlight od spolecnosti Quest Software. Tento produkt je uréen
pro sledovani provoznich parametr( server( pfi ladéni vykonu aplikaci a k odhalovani
vykonnostnich problém( napfiklad z dlvodu pretizeni diskG na datovém poli nebo
sitovych karet. Vystup z programu Spotlight je na pfedchozim obrazku a dale pak v pfiloze
9.a 10.

Z technického hlediska se pouZivaji dva zakladni zpUsoby monitoringu. Monitorovani
pomoci standardnich protokoll jako je SNMP, WMI, IPMI. Monitorovani s pomoci agenta,
coz je specialni softwarovy klient, ktery musi byt umistén na konkrétnim zafizeni.

Server shromazdujici data z monitorovanych systémud, musi byt schopen tato data
sumarizovat, kategorizovat, prioritizovat, vykreslovat historii v rGznych casovych
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intervalech nebo vyhodnocovat skutecnou pfi¢inu problému na zakladé soubéhu nékolika
incident( soucasné. V zavislosti na didvodu monitorovani je mozné upozornit operatory,
konkrétniho administratora nebo muze byt spustén predem ptipraveny skript, jako reakce
na konkrétni uddlost. Tento skript se muZe napfiklad pokusit restartovat sluzbu na
serveru.

Jelikoz maloktery monitorovaci ndstroj poskytuje v praxi stejné moznosti, pouzitelnost a
funkénost tymim zodpovédnym na sprdvu sité, operacni systémy i aplikace. Dochazi
k implementaci nékolika monitorovacich systému soucasné s vétsim ¢i mensim presahem
monitoringu i do jinych oblasti.

Z konkrétnich nastrojl Ize uvést napfriklad open source systém NAGIOS slouZici primarné
pro monitoring pocitacovych siti, ale pomoci mnoha dostupnych pluginli je mozné jej
vyuzit i ke sledovani operacnich systém( a aplikaci.

CA Spectrum Infrastructure Manager placeny ndstroj pro monitoring aktivnich prvkd,
zvladajici obsluhovat vice nez 18.000 zatizeni.

Open Source nastroj CACTI slouZi k zobrazeni utilizace na jednotlivych portech sitovych
prvkd a k jejich grafické sumarizaci za rizna ¢asova obdobi. Vystup z tohoto programu je
zobrazen na Obrazku 21.

Mezi dalSi pouZivané nastroje pro monitoring patfi napriklad CiscoWorks LAN
Management Solution, IBM Tivoli Netcool nebo Big Brother a jiz zmifiovany Spotlight od
spole¢nosti QUEST.
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6 Komunikacni technologie

Komunikacni technologie na bazi VolP nebo Videokonference dnes oteviraji cestu zcela
novym zpusobUm komunikace, jejichZ hlavnim cilem je sniZovani celkovych naklad( na
vlastnictvi TCO (Total cost of ownership) a zvySovani efektivity. Technologie dospéla do
stddia mainstream adoption, doslo kvseobecnému pfijeti trhem, pficemz hlavnim
dlivodem k jejich nasazeni je jejich pfidana hodnota v rdmci sjednocené komunikace (UC -
Unified communications).

6.1 1P telefonie

Voice over Internet Protocol, VolP nebo také IP telefonie, je technologie pro prenos hlasu
pomoci protokolll UDP/TCP/IP prostfednictvim pocitaCovych siti. Pro prenos
digitalizovaného hlasu lze pouZit sité LAN, WAN, Internet intranet, ale i datové sluzby
mobilnich operatorl. Pro zajisténi dostatecné kvality a srozumitelnosti prenaseného hlasu
vyuzivaji sité tzv. QoS (Quality of Service) coZ jsou algoritmy slouzici k vyhrazeni Sitky
pfenosového pasma tak, aby nedoslo ke snizeni kvality poskytovanych sluzeb.

Jelikoz IP telefonie je samo o sobé velice rozsdhlé téma ICT, nebude tato prace
charakterizovat technické aspekty jeho fungovani ani pouzivané komunikacéni protokoly a
hardware. Cilem této prace je spiSe poukdzat na nové moznosti nasazeni této technologie
a jeji pfidanou hodnotu v ramci sjednocené komunikace.

Pro Uvod do problematiky pocitacovych siti s prepinanim paketl lze doporucit nasledujici
zdroje [6], [14], [15], [18]. Pro objasnéni fungovani a zabezpeceni VolP, pak Ize doporudit
knihu Voice over IP Security od Patricka Parka [32].

Prikladem hybridni VolIP sité a jejim postupnym prechodem na sit pIné fungujici na IP, je
¢lanek , VolP ve velkém a prakticky” o nasazeni IP telefonie na Zapadoceské univerzité
zdroj [31]. Clanek popisuje evoluci telefonni sité v pribéhu let 2002 a7 2010.

IP telefony mohou fungovat jako sitové prepinace a Setfi tak mnoZstvi pozZadovanych
portd na prepinacich v pfistupové vrstvé sité. Jak mize takova sit vypadat, ukazuje
nasledujici obrazek.



http://en.wikipedia.org/wiki/Unified_communications
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Obrazek 22 - Schéma paterni sité LAN, zdroj Cisco [22]

Vyraznym krokem vpred pfi implementaci IP telefonie ve firemnim prostfedi je
nasazovani softwarovych klientd. Programy jako je Cisco IP Communicator umoznuji
zaméstnancim pfijimat hovory bez ohledu na to, zda se nachazeji na svém obvyklém
pracovnim misté, nebo zda jsou na sluZebni cesté v zahrani¢ni centrale spolecnosti. Diky
tomu, Ze IP telefonie neni na rozdil od analogovych telefonnich linek vazana na fyzické
propoje mezi telefony a ustfednami. Je mozné telefonni provoz pfesmérovavat do jinych
lokalit nebo dokonce statli a to vSe bez nutnosti ménit telefonni Cisla. Této moZnosti
vyuZivaji predevsim oddéleni zdkaznickych sluzeb. Je tak zabezpecen 24 hodinovy servis
pomoci tfi center na rlznych kontinentech. Vidy po osmi hodinach dojde k pfesmérovani
provozu na dal$i centrum a je tak vyuZito ¢asového posunu v téchto lokalitach. Pro
mezinarodni spole¢nosti je to jedna z mnoha efektivnich cest jak usetfit na nakladech na
zakaznicky servis a za telefonni poplatky.
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Mezi nové trendy v této oblasti patfi hostovani telefonnich ustfeden. Vyhodou tohoto
hostovani je model poskytovani sluzeb SaaS, kdy firma nemusi investovat penize do nové
PBX usttedny, ale plati za virtudlni Ustfednu u svého poskytovatele telefonnich sluzeb na
bazi mési¢nich plateb za pocet linek. Podle nékterych odhadd je v Ceské republice takto
hostovano aZz 10.000 virtualnich pobockovych ustfeden zdroj [30].

VolIP je postupné integrovano napftiklad do ERP nebo CRM systému, takZze obchodnici
nebo zaméstnanci Call center vidi, jesté pred pfijetim hovoru, informace o zdkaznikovi,
jeho platebni mordlku a jiné dllezité informace. Nékteré Ustfedny podporuji propojeni
s externimi kalendafi jako je MS Exchange nebo Google kalendar a jsou schopny
inteligentné presmérovavat hovory napfiklad na mobilni telefon.

Mezi nevyhody VolP feSeni patfi napfiklad pomérné sloZitd implementace napfic
rozsahlou pocitacovou siti, nutnost specialni konfigurace pro moznost identifikace v ramci
nouzovych voldni. Dale je tfeba brat v Uvahu nutnost zabezpeceni hlasové komunikace
proti pfipadnému odposlechu a ochranu proti DoS utokiim na VolP infrastrukturu.

6.2 Videokonference

Videokonferencni feseni ziskavaji v prostfedi mezinarodnich firem na popularité. Hlavnim
motivacnim faktorem pro jejich nasazeni je Uspora nakladl. Vyslani jednoho zaméstnance
na jednodenni zahrani¢ni jednani v Evropé stoji firmu 10.000 aZz 20.000 K¢. Je treba
pocitat nejen s cenou letenky, ale i s asem a dalSimi naklady na zaméstnance. Jestlize
bude schiizka v zahrani¢ni centrale spole¢nosti trvat pouze dvé hodiny, zbytek pracovni
doby zaméstnance straveny samotnou cestou letadlem, ¢ekdnim na letisti a dopravou na
letisté, je pro zaméstnavatele straveny zcela neefektivné. Je moiné namitnout, Ze pfi
obchodni schlizce je tfeba citit kontakt s protistranou a musi byt mozné sledovat i gesta
nonverbalni komunikace, ale i to je dnes fesitelné. Technickd feSeni pro tyto pozadavky
dodava napriklad spolecnost Cisco v podani produktu Telepresence a nebo firma
TANDBERG (poznamka Spolecnost Cisco koupila v roce 2010 spolecnost TANDBERG, jedna
se tedy v soucasnosti o dvé rovnocenna reSeni od jedné spolec¢nosti).

TANDBERG doddava videokonferencni feSeni v nékolika variantach, pficemz hlavnim
produktem je konferencéni mistnost pro 6 osob. Souéasti celého feseni jsou LCD monitory
o uhlopfi¢ce 65 palcd, Full HD kamery, ale i potfebny nabytek a fidici elektronika. Vizuaini
koncept téchto videokonferenci ma pUsobit tak, Ze monitory jsou na opacném misté stolQ
umistény v takové vzdalenosti, Ze velikost obrazu osoby na monitoru je zobrazena 1:1
s jeho fyzickou predlohou. Na nasledujicich obrdzcich jsou zobrazeny videokonferencni
mistnosti.
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Obrazek 23 - Cisco TelePresence System 3010, zdroj [23]

Konference je moiné poradat v mnoha rezimech, z nichZ budou uvedeny ty nejcastéji
pouzivané:

» 1:1-pro 6 ucastnikd na kazdé strané

» 1:3-pro 6 ucastnikd na jedné strané a 2 ucastniky ve tfech dalSich lokalitach

» 1:n-2 nebo 4 ucastnici na jedné strané a stejny pocet uUcastnik(l az ve 42 jinych
lokalitach, ale vtomto pfipadé jiz nejsou Ucastnici videokonference zobrazeni
v Zivé velikosti

Videokonferenéni mistnosti se umi spojit i se softwarovymi klienty na pocitacich a ti se
mohou spojit i pouze mezi sebou.

K vyraznym pokrokdm v nabidce a rozvoji videokonferencnich reseni doslo predevsim diky
novym kompresnim algoritmdm pro prenos hlasu a obrazu a dale pak zvétSenim
prenosové kapacity datovych linek. Predchozi generace videokonferenci pouzivali kvali




Nové technologie v infrastrukture firemnich siti

potfebnym odezvdm a datové propustnosti nékolik sdruzenych ISDN linek. Oviem cena
takto uskutecnéné konference, byla diky poplatkiim za mezinarodni hovory dost vysoka.

Pfiblizna cena vybaveni videokonferenéni mistnosti na nasledujicim obrdzku je 7.500.000
K¢ a pfi vyrazném omezeni mezindrodnich sluzebnich cest se mohou naklady na jeji
pofizeni vratit jiZz v prvnim roce. Skutecnou Usporu nakladl a efektivitu téchto reseni vsak
zadna firma z pochopitelnych divod( nezverejnuje.

Obrazek 24 - TANDBERG Telepresence T3, zdroj [24]

Videokonferencni mistnosti a softwarovy klienti jsou pro jejich koncové uzivatele jediné
viditeIné body pomérné slozité infrastruktury potfebné pro chod téchto systém(. Pro
jejich ¢innost je nutné konfigurovat QoS sluzby v rdmci celych LAN a WAN siti, dale pak
firewally a vykonné servery slouzici k michani zvukovych a obrazovych kanall pred jejich
dalsim prenosem. Zjednodusené schéma takovéto infrastruktury je zobrazeno na
nasledujicim obrazku.

Videokonferenéni mistnosti nemusi byt nutné pouzivany pouze pro ,béziné“ porady, ale
Ize je poutZit i z jinych dlivodu viz nasledujici:

» Jsou vyuZivany pro Skoleni zaméstnancl na vzdalenych pobockach.
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» Pohovory se zdjemci na vedouci mista v zahrani¢nich pobockach.
» Jednani s dodavateli v zahranici, dodavatel je asistentkou zaveden do konferenéni
mistnosti a pomoci videokonference se spoji s obchodnikem v jiném staté.
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Obrazek 25 - Cisco Telepresence Exchange, zdroj [25]

Ponékud odliSnym typem komunika¢niho nastroje je napfiklad software WEBEX od

spolecnosti Cisco. Tento produkt totiz neumoznuje pouze prenos video hovoru a

prezentace, ale i moznost sdilet ¢i ovladat pocitace Ucastnikl. BEéhem video hovoru je

tedy moiné ukazat protistrané nejen prezentaci v PowerPointu, ale i Zivou ukdzku

fungovani prezentované aplikace ¢i pomoci sfeSenim problému pfimo na podcitadi

protistrany. Produkty typu aplikace WEBEX tedy zapadaji do konceptu fesSeni pro

sjednocenou komunikaci, protoze vyuzivaji audio, video, prezentace i sluzeb pro sdileni

vzdalené plochy. Lze je tedy povaZovat za nastroje zvysujici vyraznym zplsobem efektivitu

prace zaméstnancu.



Nové technologie v infrastrukture firemnich siti

6.3 Instant messaging

Instant messaging je nasazovan jako soucdast sjednocené komunikace UC napftiklad
pomoci Microsoft Office Communication Server (MS OCS) spolu s produkty MS Office a
SharePoint. Integraci téchto produktli Ize efektivnéji komunikovat na sjednocené
platformé tak, Ze komunikace muze probihat podle modelového scénére. UzZivatel obdrzi
e-mail od kolegy a potiebuje se dozvédét dalsi informace, okno emailu pfimo indikuje,
zda je kolega online a nabizi zahajeni chatu nebo navazani telefonniho hovoru. Jednim
kliknutim tak Ize zahajit chat pomoci MC Office komunikatoru nebo uskutecnit hovor
pomoci pevné linky.

Nékteri vedouci pracovnici jsou proti této formé komunikace zaujati a brani se jejimu
nasazeni. Lze ale predpokladat, Ze diky tlakim na nasazovani feseni pro zvySovani
efektivity zaméstnancl dojde v brzké dobé k jejich prudkému rozvoji.
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7 Zaveér

S rostouci sloZitosti pocitacovych siti je tfeba prichdzet s ndstroji a postupy usnadnujicimi
jejich efektivni spravu. Ekonomické zajmy firem kladou vysoké poZadavky na ICT a
soucasné dochazi k soustavnému snizovani rozpoctl oddéleni majicich na starosti jejich
spravu. Oddéleni informacnich technologii pfistupuji k feseni téchto pozadavkl z nékolika
moznych Uhli pohledu a zplsoby, jak se sjejich fesenim vyporadaji se tak razni.
Pravdépodobné nejhorsi mozné reseni, plynouci z poZzadavku na sniZeni rozpoctu IT je to,
kdy dochazi ke snizeni Urovné poskytovanych sluzeb. Z dlouhodobého hlediska je tato
strategie neudrzitelna, podnik zane zaostavat za konkurenci, neni schopen dostatecné
flexibilné reagovat na nové pfilezitosti, za¢ne ztracet pozici na trhu ¢i zcela zanikne. Dalsi
moznosti je outsourcing, kdy jsou urcité cinnosti vlastnich zaméstnanci vykonavany
zaméstnanci externiho dodavatele. V nékterych pfipadech, je tak mozné efektivnéji vyuzit
potfebné odborniky za predpokladu Ze, stavajici zaméstnanci nejsou vyuziti na 100% nebo
naopak, je tfeba zajistit sménny provoz. Zlepseni efektivity lze dosdhnout i pomoci Upravy
procesl uvnitf firmy, kdy na zakladé zmény pracovnich postupl, mohou byt nékteré
lidské zdroje presmeérovany na jiné ¢innosti nebo zcela eliminovany.

EfektivnéjSimu fungovani IT oddéleni pomahaji i ,dohody o Urovni poskytovanych sluzeb”
(SLA - Service Level Agreement). SLA vznikla potfebou co nejptesnéji definovat Uroven,
intenzitu a rozsah poskytovanych sluzeb pro zakaznika, ptriCemz zdkaznikem muze byt i
jiny utvar v rdmci jednoho podniku. Tato smlouva definuje pro obé strany jasnd pravidla a
jejich povinnosti tak, aby z dlouhodobého hlediska dochazelo k efektivni spolupraci.
Nedochazi tak k problémim v komunikaci a obé partnerské strany jsou si védomy svych
prav a povinnosti, coz ve svém dusledku zlepsuje efektivitu jejich prace, nebot doslo
k transparentnimu vymezeni povinnosti.

Z technického hlediska dochazi vramci predchazeni mozinym vypadkim sluzeb k
odstrafovani ,jedinych bodd selhani“ (SPOF - Single Point Of Failure). Pfi analyze
infrastruktury jsou vyhleddavdna mista, kterd pfi své vlastni nefunkcénosti zpuUsobi
nefunkénost celého systému. K odstranéni SPOF pak dochdzi pfidavanim zaloznich
sitovych spojeni a aktivnich prvkd, redundantnim napdjenim, pfesunem dat na bezpecna
datova pole, umisténim aplikacnich serverll na servery zapojenymi v clusteru a podobné.
Z ekonomického hlediska kazdé redundantni fesSeni predstavuje nadbytecnou kapacitu,
ktera neni plné vytizena a generuje zvySené ndklady. PoZadavky na redundanci, ale
nevychazeji primarné z potreb IT oddéleni, ale jsou reakci na pozadavky podniku tak, aby
mohl pInit své ekonomické cile. Je tedy vzdy na zvazeni zodpovédného managementu, zda
jsou ochotni akceptovat mozné poruchy a c¢as potrebny k jejich odstranéni, nebo investice
potifebné k jejich pfedchazeni.




Nové technologie v infrastrukture firemnich siti

Jednim z vyraznych trend v mnoha velkych firmach je tlak na redukci zaméstnancu
majicich na starosti podporu ICT. V redlném prostiedi nejde vidy o to snizit absolutni
pocet zaméstnancu, ale vzhledem ke zvySujicimu se poctu spravovanych systémd, zlepsit
efektivitu jejich spravy tak, aby tempo pfijimani novych pracovnik( bylo nizsi nez mnozstvi
nové podporovanych technickych feSeni. Tohoto cile je dosahovdno pomoci
standardizace pouzivanych produkti jak na urovni architektury, tak i u pouzivaného
hardwaru a softwaru. Diky nastrojam pro centralni spravu dochazi k velké Uspore Casu
naptiklad pfi spravé DNS, DHCP, Firewall(i, hromadnych instalaci stanic nebo pfi podpore
virtudlnich prostredi. Tyto nastroje umoznuji snizeni ¢asu potfebného na spravu i o 90%.
ZpUsob fungovani takovychto rozhrani vychazi prevainé z ,,Grid Computingu”, kdy jedno
centralni rozhrani diky dédicnosti spravuje mnoho podfizenych zafizeni. DalSi moZnosti
uspory v oblasti personalnich ndkladd je implementace nastroja zjednodusujicich spravu
tak, Ze je moZné presunout operativni Cinnosti ze systémovych inZzenyr( na operatory
respektive help desk.

Soucasti této prace byla i demonstrace moznosti zmifnovanych ndstroji pro centralni
spravu a to konkrétné produktu DNSone od spolecnosti Infoblox. Byl nastinén model
fungovani rozsahlé mezindrodni firemni sité a tomu odpovidajici architektura a sprava
poskytovanych sitovych sluzeb DNS a DHCP. Bylo prokazano, Zze pomoci modernich
nastroji pro centrdlni spravu, je moziné tyto sluzby spravovat mnohem efektivnéji a
soucasné je systém odolny proti vypadkim sluZzeb a snadno obnovitelny po pfipadné
havarii.

Heslo ,,Green IT” bylo jeSté doneddvna spiSe mddnim trendem v oblasti marketingu, ale
s nastupem ,,ekonomickeé krize” v roce 2008 a tlakem na redukci nakladd, doslo k velkému
rozvoji virtualizace. Mnoho publikovanych studii jednoznacné potvrzuje pfinosy
virtualizace v podobé uspory ndkladi na ndkup hardwaru, tak i v podobé nakladd na
chlazeni a napajeni data center. SniZzeni ekologické zatéze, je tak vlastné az druhotnym
efektem pfi snizovani nakladd firem v oblasti ICT, ale i pfes tuto skutecnost se jedna o
pozitivni pfinos pro Zivotni prostredi.

Cloud computing je v soucasnosti velice aktualni téma a z ekonomického hlediska prinasi
tento zplsob ndkupu vypocetniho vykonu, pro urcité typy aplikaci, znatelny pfinos.
Analyzou dostupnych informaci, byla vSak objevena i negativa, ktera mohou pro firmu
z dlouhodobého hlediska predstavovat témér neresitelny problém v podobé zavislosti na
jediném dodavateli. MUzZe dojit ke stavu, kdy bude tfeba prejit od jednoho poskytovatele
cloud sluzeb k jinému, ale zatim nejsou k dispozici dostate¢né kvalitni softwarové nastroje
pro tuto migraci. Setrvani u stdvajiciho partnera se tak muze stat jak ekonomicky, tak
technicky nevyhodnym. Technologii cloudu lze vyuzit i interné uvnitf podniku, kdy diky
automatizaci pfi alokaci zdrojl, dochazi ke zvyseni efektivity prdce a to predevsim u
zaméstnancl majicich na starosti softwarovy vyvoj a testovani. Automatizace je
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povazovana za stéZejni potfebu pro implementaci interniho cloud rfeSeni. Hromadnému
nasazeni tedy zatim brani nedostupnost dostatecné kvalitnich automatizovanych nastroja
pro ovladani tohoto prostfedi. Cloud computing nabizi nové pohledy na fungovani
firemniho ICT, ale to do jaké miry jde o feSeni efektivni, bezpecné a ekonomicky vyhodné,
ukazi ndsledujici roky, kdy bude moiné zhodnotit realizované implementace této
architektury.

DalSim trendem v oblasti poskytovani firemni infrastruktury pro ICT, je poskytovani
mensich ¢i vétsich technologickych celkl jako sluzby od externiho dodavatele. Firma tak
jedna pouze s jednim dodavatelem, na zdkladé SLA je vymezena Uroven sluzeb, reakéni
Casy pro bézné ukony i pro odstranéni havarii. Hardware i pfipadny software a licence
jsou majetkem dodavatele, ten provadi i pravidelnou udrzbu, upgrade, monitoring i
zajiSténi pripadnych oprav hardwaru od dalSich dodavatel(. V realném firemnim prostredi
dochazi napftiklad k ,pronajmu” pokrocilych datovych poli, zaméstnanci IT tak ,jen”
pridéluji zdroje pole.

Monitoring IT zafizeni se v soucasnosti vyuZiva jako prevence celkového selhani zafizeni
nebo sluzby, ale i z divodu Uctovani pro potieby SLA. Predevsim velkym podnikiim lze
monitorovani jen doporucit, nebot mohou pfi pouZiti spravnych nastroji minimalizovat
pfipadné ekonomické ztraty plynouci z odepreni sluzeb, nebo v dlsledku jejich snizené
kvality. Mezindrodni spole¢nosti buduji dohledova centra s operdtory pracujicimi ve 24
hodinovém rezimu v zemich s nizkou hodinovou mzdou, napfiklad v Rumunsku nebo Indii.
Operatofi reaguji na vystupy z monitorovaciho softwaru a komunikuji v pfipadé problému
s odpovédnymi zaméstnanci vdanych zemich nebo pfimo s poskytovateli sluzeb,
napriklad s dodavateli WAN konektivity.

IP telefonie neni dnes preferovanym feSenim pro hlasové sluzby jen kvlli moZznym
finanénim Udsporam za komunikaci, ale predevsSim diky dodate¢nym sluzbam, které
klasické analogové a digitalni Ustfedny neumoznuji. VolP je tak nasazovana predevsim
diky vyhoddm v ramci sjednocené komunikace.

Videokonferenéni feSeni jako je TANDBERG Telepresence T3 jsou na takové drovni, Ze
mohou v mnoha pfipadech nahradit osobni setkani. Implementace téchto feseni napfic
celou mezinarodni korporaci tak znacné zvySuje efektivitu zaméstnancli a Uspor za
cestovani. Diky nékolikaletym zkuSenostem s pouZivanim videokonferenéni mistnosti
TANDBERG Telepresence u zaméstnavatele autora, lze tuto formu komunikace doporudit
jako funkéni a efektivni feSeni pro komunikaci, které lze diky softwarovym klientim
propojit i s koncovymi stanicemi zaméstnancl. Diky pofizovacim nakladim je vsak
ekonomickd navratnost mozna pouze u opravdu velkych firem.
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strana 22.
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19.

20.
21.
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Konecnda konfigurace po ukonceni procesu Live Migration, zdroj. whitepaper :
Windows Server 2008 R2 Reviewers Guide. Microsoft 2008, strana 23.

Spotlight Server Activity Summary

Cacti — monitoring spojeni s firewallem

Schéma patefni sité LAN, IP tel zdroj. spole¢nost Cisco, Catalyst 3550 Switches in a
Collapsed Backbone Configuration (Cisco 10S Release 12.2(44)SE), February 2008,
strana 1-15

Cisco TelePresence System 3010, zdroj www.cisco.com

TANDBERG Telepresence T3, zdroj www.cisco.com

Cisco Telepresence Exchange, zdroj www.cisco.com
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Tabulka 1. Maximalni doba nedostupnosti sluzeb

Tabulka 2. Strom DNS
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Porucha DNSone boxu na poboéce podniku

DNSone synchronizace verzi operaéniho systému

DNSone nahradni box je synchronizovan a funkéni

DNSone Boxy, které jsou soucasti Gridu

DNSone sité obsluhované boxem na pobocce

DNSone DHCP rezervace v jedné podsiti

DNSone Authority Setup, zdroj. KLEINFELD, Ralf: DNS Interoperability Version 1.2
(17.11.2006), interni material spole¢nosti MGI METRO Group Information
Technology GmbH, strana 4

DNSone Resolving Setup, zdroj. KLEINFELD, Ralf: DNS Interoperability Version 1.2
(17.11.2006), interni material spole¢nosti MGI METRO Group Information
Technology GmbH, strana 8

Spotlight Server Monitoring Home Page

10. Spotlight Server Monitoring Physical Disk Activity
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9.4 Rejstrik pojmii

Active Directory - Implementace adresarovych sluzeb firmy Microsoft v prostredi
Windows

Cloud — Cloud computing, poskytovani vypocetnich zdroji na vyzadani
prostiednictvim pocitacové sité

CSV - Cluster Shared Volumes, clusteroveé sdilené svazky
DHCP - Dynamic Host Configuration Protocol

Disaster Recovery - Je proces politik a souvisejicich postup( slouzicich k
pfipravé na vyuziti nebo pokracovani technologické
infrastruktury kritické pro organizaci po ptirodni nebo ¢lovékem vyvolané katastrofé.

DNS - Domain Name System

DoS - Denial of Service, distribuovany utok s cilem pretizit server a zplsobit tak odmitnuti
poskytnout sluzbu

ICT - informacni a komunikacni technologie (z anglického Information and Communication
Technologies)

I0S — Integrovany operaéni systém
IPv4 - Internet Protokol verze 4
IPV6 - Internet Protokol verze 6

IT - Informacni technologie

LAN - Local Area Network, Lokalni sit je oznaceni pro pocitacovou sit, ktera pokryva malé
geografické uzemi

-----

jiné spoleénosti Cili sub kontraktorovi, specializovanému na pfislusnou ¢innost.
PBX - Private branch exchange, pobockova Ustfedna

PXE - Preboot eXecution Environment, bootovani pocitacl ze sité

QoS - Quality of Service, kvalita sluzeb

SaaS$ - Software as a Service, software jako sluzba
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SAN - Storage Area Network, dedikovana datova sit, slouZici pro pfipojeni externich
zafizeni k server(im (diskova pole, paskové knihovny, ...)

SLA - Service level agreement, jedna se o ¢ast servisniho kontraktu, kde je formdlné
definovana uroven poskytovanych sluzeb

SPOF - single point of failure, jediny bod selhani

TCO - Total cost of ownership, celkové naklady na vlastnictvi

UC - Unified communications, sjednocena komunikace

VDI - Virtual desktop infrastructure, infrastruktura pro virtualizace desktop(
VHD - Virtual Hard Disk

VLAN - Virtual Local Area Network, virtualni lokalni sit

VM —Virtual Machine, virtudlni stroj

VolP - Voice over Internet Protocol

WAN - Wide Area Network, jedna se o pocitacovou sit, ktera pokryva rozlehlé geografické
Uzemi (napfiklad sit, ktera prekracuje hranice mésta, regionu nebo statu)
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Pfiloha 7 - DNSone Authority Setup, zdroj [7]
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Pfiloha 8 - DNSone Authority Setup, zdroj [8]
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Nové technologie v infrastrukture firemnich siti

Pfiloha 10 - Spotlight Server Monitoring Physical Disk Activity
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