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ABSTRAKT

Bakalafska prace se zaméruje predevsim na problematiku osobnich Gdaji spolecné s je-
jich anonymizaci. Teoreticka Cast specifikuje platné Ceské a evropské legislativni doku-
menty, priblizuje podminky anonymizace. V neposledni fadé predstavuje riizné anony-
mizacni techniky (pseudonymizace, anonymizace), kterymi lze vytvofit anonymizovana
data. Prakticky vystup prace tvofi naprogramovany anonymizator, ktery je schopen na
konkrétni datové sadé naplnit pozadavky vychazejici z prava evropského, a naplnit tedy
i podminky, kdy data jiZz nejsou brana jako osobni Gdaje.

KLICOVA SLOVA
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ABSTRACT

The Bachelor thesis focuses mainly on the issue of personal data and their anonymi-
sation. The theoretical part specifies valid Czech and European legislative documents
and also introduces the issue of anonymisation. It presents also various anonymisation
methods (Pseudonymisation, Anonymisation) which can be used to create anonymized
data. The practical part of this thesis is a program which is able to fulfill the require-
ments based on European law on a specific dataset. Outgoing , personal" data from
the attached program are no longer taken as personal data.
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Uvod

Evropska unie, ve snaze sjednotit podminky pro zpracovani osobnich tdaji, k jejichz
ochrané se zavazala Listinou zakladnich prav EU, nejprve vydala v roce 1995 smér-
nici 95/46/ES, kterou pozdéji musela nahradit nafizenim ¢. 2016/679. Vydanim naii-
zeni vSak zpusobila rozruch v oblasti zpracovani osobnich tidaji z divodu nepresného
stanoveni vytycenych hranic kolem pojmu osobni tdaj. Vznikl zde problém, a tedy
i nejasnost, ktera data jsou chranéna garantovanym pravem. Bylo potfeba stanovit
jasné hranice vymezujici vlastnosti osobniho 1idaje. Tohoto tkolu se zhostil Soudni
dvir EU, ktery jednoznac¢né vymezil pottebné hranice ve zlomovém soudnim pro-
cesu tykajicim se otazky, zda dynamicka IP adresa je osobnim tudajem. Nasledkem
rozhodnuti doslo k sjednoceni vykladu napri¢ jednotlivymi staty. Zminéné natizeni
vsak i oddélilo pojmy anonymizace, pseudonymizace a nastavilo tak podminky, kdy
data, ackoliv prosla krokem pseudonymizace, nesplnuji potrebné vlastnosti anonymi-
zovanych dat, a tak musi byt stale pod ochranou evropského prava. Tyto konkrétni
kroky ucinéné Evropskou unii popisuje podrobnéji bakalarska prace.

Cilem teoretické Casti je nejen priblizit hranice stanovené kolem pojmu osobni
udaj, jinymi slovy, ktera data jsou z pravniho aspektu chranéna jako osobni tdaje,
ale i objasnit dalsi pojmy casto zminované v legislativé jako je zpracovani, spravce,
zpracovatel, subjekt idaju, a predevsim predstavit teoretické moznosti zptisobu ano-
nymizace. Cil praktické ¢asti je nasledné realizovat zvoleny proces umoznujici ano-
nymizaci idaju.

Prvni teoreticka ¢ast se zaméruje na aktualni problematiku sbéru, zpracovani dat
takovym zpusobem, aby byla v souladu s podminkami vychazejicimi z evropského
prava. Kapitola predstavuje nejen legislativni dokumenty (omezujici shér, zpracovani
a predavani dat) na jiz zminéné drovni evropského préava, jako je napriklad zakot-
veni prava na ochranu osobnich idaji do Listiny zadkladnich prav EU, jejiz pravni
sila je srovnatelna s pravni silou tstavniho prava, ale i na trovni tustavniho prava
aplikovaného v Ceské republice. Druhé ¢ist nasledné predstavuje rtizné techniky
umoznujici vytvorit nejen anonymizovana, ale i pseudonymizovana data s vyuzitim
prvkl z kryptografie, zobecnénim nebo odstranénim informaci a v neposledni radé
zanesenim rozumnych chyb do tudaji.

Praktickd cast prace spociva v navrzeni systému, ktery bude schopen realizo-
vat vybrany proces anonymizace na konkrétni datové sadé. Kapitola nejprve uvadi
voté, nebo na jiz existujici databaze), spoleéné s postupnym popisem, jak program
od zacatku nacita, kontroluje, krok po kroku zpracovava a vyhodnocuje vysledky.
Prakticky vystup prace bude tvorit naprogramovana spustitelna aplikace, ktera bude

schopna realizovat veskeré kroky uvedené v navrhu a vytvori o¢ekdvana anonymni
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data, ktera ani po propojeni s dalsimi informacemi nepovedou k jednoznac¢né iden-
tifikaci.
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1 Osobni udaje

Kapitola se zabyva pojmy: pfimy, nepiimy osobni udaj, citlivy osobni 1daj, iden-
tifikace, spravce, zpracovatel, subjekt tdaji. Dale zde budou popsany duvody pro
vymezeni nepresnych hranic pojmu osobni udaj, ptisobnost, spolu s povinnostmi

plynoucimi z natizeni EU ¢. 2016/679.

1.1 Legislativa tykajici se sbéru, zpracovani a preda-
vani osobnich adaji

Data nesouci informace o uzivatelich jsou mnohdy hlavnimi finanénimi zdroji pro
mnohé nadnarodni korporace. Facebook, Google, Microsoft denné sbiraji nespo-
et dat (Big Data)!, na zakladé kterych je moZné vytvofit vzorce chovani, upra-
vit reklamu na miru ¢ poskytovat cilené marketingové nabidky. Jak uvadi Ohm
ve své knize Broken Promises of Privacy: Responding to the Surprising Failure
of Anonymization: , Full retreat to a tort-based privacy regime, which would abandon
the forty-year preventative turn in privacy law, would be a grave mistake, because
without requlation, the easy reidentification result will spark a frightening and un-
precedented wave of privacy harm by increasing access to what I call the “database
of ruin.” The database of ruin exists only in potential: It is the worldwide collection
of all of the facts held by third parties that can be used to cause privacy-related
harm to almost every member of society.”?, neomezeny sbér, zpracovani dat pred-
stavuji potencionalni riziko pro kazdého ¢lena spole¢nosti. Tyto divody tak zaprici-
nily vznik nékolika zakont, smérnic, natizeni, jejichz snahou je regulovat nakladani
s daty obsahujicimi jakékoliv osobni tdaje.[1, 2]

Ochrana pred neopravnénym nakladanim s osobnimi tidaji je jiz zakotvena v tistav-
nim pravu Ceské republiky. Cilem Listiny zakladnich prav a svobod vydané predsed-
nictvem Ceské narodni rady 16. prosince 1992, je stanovit pfirozend, neporusitelna,
rovnocenna prava vsem ob¢anim CR. V &l 10 odst. 3 této listiny je stanoveno:
,KazZdy mad pravo na ochranu pred neopravnenym shromaZdovdnim, zverejrnovdnim
nebo jingm zneuZivdnim udaji o své osobé.“ Touto listinou se tak Ceské republika
zavazuje k ochrané osobnich tdaji v roviné nejvyssi mozné pravni sily.[3]

Nésledky mozného poruseni, tedy zasahy do zminéného tustavniho préava (na-
priklad zverejnovani, sdéleni, prisvojovani idaji) jsou pak vymezeny v Trestnim
zédkoniku ¢. 40/2009 Sb. platném od 9. inora 2009. Konkrétné v § 180 zabyvajicim

1Jedn4 se o pojem oznacujici enormni mnoZstvi informaci.
2Citovano z: OHM, Broken Promises of Privacy: Responding to the Surprising Failure of Ano-

nymization, 2009, s.1746.[2]
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se neopravnénym nakladanim s osobnimi tdaji. Paragraf je rozdélen do nékolika
odstavct hovoricich o sbéru s odlisnymi okolnostmi. Odst. 1 hovoii o sbéru v souvis-
losti s vykonem verejné moci, odst. 2 se pak zabyva sbérem: , v souvislosti s vijkonem
svého povolani, zamestndni nebo funkce, a zpisobi tim vdZnou ujmu na prdvech nebo
opravnéngch zajmech osoby, jiz se osobni idaje tykaji.“ Dopusti-li se spravce, zpra-
covatel takovéhoto ¢inu, hrozi jim v pripadé rozsahlého zasahu trest odnéti svobody
az na 8 let, zakaz ¢innosti.[4]

O dalsi regulaci se postarala i Evropska unie, kterd vydala omezeni zpracovani
a podminky sbéru udaju platné po celém svém tzemi. Dand nafizeni a smérnice se
vsak nevztahuji pouze na staty spadajici pod EU, ale i na vSechny spravce, ktefi cili
at webovymi strankami ¢ jinymi prostiedky na jeji obcéany?®.

Obdobné jako v ¢eském pravnim radu, je i v evropském zakotvena ochrana osob-
nich tidaju jiz v Listiné zakladnich prav Evropské unie, jez byla vyhlasena 7. prosince
2000, s ucinnosti vsak az od 1. prosince 2009. Listina, podobné jako tstavni pravo
Ceské republiky, predstavuje zdkladni, neporusitelnd prava vsech obant spadaji-
cich pod Evropskou unii. Konkrétni ustanoveni tykajici se ochrany osobnich idaja
lze nalézt pod cl. 8, ktery zaroven i vymezuje podminky sbéru takovychto udaja
(odst. 2). Dale obcantim garantuje dohled nad plnénim vsech povinnosti dané EU
nezévislym organem (odst. 3). Timto organem je v Ceské republice Utad na ochranu
osobnich udajt, jehoz tkolem je nejen vyse zminény dohled, ale i prijem podnéti
a stiznosti tykajicich se samotného sbéru, zpracovani.[5, 6]

Dilezitym milnikem v regulaci zpracovani osobnich udaji se stal 24. Tijen 1995,
kdy Evropsky parlament spolu s Radou Evropské unie vydal smérnici s oznacenim
95/46/ES. Cilem bylo sjednotit a ustanovit rovna prava vsem obcanim pii zpraco-
vani osobnich tdaji. S vyvojem technologii pro zpracovani dat vsak nastal problém
nedostatecného omezeni samotného zpracovani, které se stalo komplexnéjsim a za-
roven rizikovéjsim pro subjekty tdaji. Spravei osobnich tidaji ovSsem i narazeli na
problém nesjednoceni vSech pravidel zpracovani napti¢ jednotlivymi staty. Na rozdil
od nafizeni, smérnice musi byt implementovana kazdym statem do pravniho radu
samostatné, coz zapricinilo vznik drobnych odlisnosti. Spravcim casto hrozily ne-
rovnocenné postihy za nedodrzeni podminek naptic¢ celym tizemim. Z téchto dtivodu
bylo tfeba vymezit nafizeni, které by Tesilo veskeré nedostatky této smérnice.[7, §]

Proto dne 27. dubna 2016 bylo vydano natizeni EU 2016 /679, které je téz zndmo
pod zkratkou GDPR? s ti¢innosti od 25. kvétna 2018. Zaroven byla zruSena platnost
vyse zminéné smérnice 95/46/ES. Hlavnim cilem bylo tentokrat stanovit identicka

pravidla napri¢ celou EU. Narizeni navic stanovuje vysoké pokuty za poruseni vy-

3Vice v kapitole 1.3 Zpracovani osobnich tdaji.
4Celym nazvem General Data Protection Regulation.
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mezenych podminek, a to az do vyse 4 procent ro¢niho globalniho obratu® & ¢astku
20 000 000 EUR. Vyse sankce je posuzovana dle rozsahu a vaznosti zasahu. V pripadé

vazného, rozsdhlého poruseni pravidel je volen vyssi penézni trest®.[9, 10]

1.2 Pojem osobni udaj

Na prvni pohled pojem osobni tidaj neni tézké specifikovat. GDPR popisuje osobni
udaj jako jakoukoliv informaci vedouci k identifikaci subjektu tidaji. Konkrétnéji lze
ustanoveni najit v ¢l. 4 odst. 1, ktery blize specifikuje, co vSe je pod timto pojmem
zahrnuto: ,napriklad jméno, identifikacni cislo, lokacni udaje, sitovy identifikdator
nebo na jeden ¢i vice zvlastnich prvkid fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.“

Vy$e zminény pojem zahrnuje i velmi citlivé informace, které na zakladé zve-
fejnéni mohou poskodit subjekt idaji. EU v GDPR ¢l. 9 odst. 1, zabyvajicim se
zpracovanim této zvlastni kategorie osobnich tdaju, zakazuje zpracovani citlivych
udaji, nenaplni-li se jakakoliv vyjimka vychazejici z ¢l. 9 odst. 2. Mezi stanovené
zékonné vyjimky patii:

o Vyslovny souhlas subjektu tdajt, neni-li to v rozporu s primym zakazem EU,

¢lenského statu, aby subjekt tdaju zrusil zakaz vyplyvajici z ¢l. 9 odst. 1.

e Za uUcelem plnéni: povinnosti, ochrany zivotné dilezitych z&djmi, urceni, vy-
konu ¢i obhajoby pravnich naroki, vefejného zajmu, archivace’, védeckého,
historického vyzkumu, zpracovani idaju, které subjekt sam zverejnil.

Samotné vymezeni hranic kolem pojmu citlivy osobni 1idaj je pak zakomponovano
v zminéném c¢l. 9. konkrétné v odst. 1. Jedna se o uidaje, které vypovidaji o: ,raso-
vém nebo etnickém puvodu, politickych ndzorech, ndbozZenském vyznani nebo filoso-
fickém presvédcéent nebo lenstvi v odborové organizaci, geneticky udaf®, biometricksy
ida® zpracovdvany za ucelem jedinecné identifikace fyzické osoby, tidaj o zdravotnim
stavu!®, o sexudlnim chovdni, o sexudlni orientaci a idaj tykajici se rozsudki v trest-
nich vécech a trestnijch ¢ini nebo souvisejicich bezpecnostnich opatreni.“!t Spravce

a zpracovatel v pripadé zpracovani této zvlastni kategorie iidajt musi zvazit citlivost

5Jednd se o celkovy obrat nadnirodni spole¢nosti piisobici na trhu, vydélany za jeden rok
ve vsech zemich, kde ptisobi.

6Porovnava se, zda 4 procentni globalni vydélek je vyssi nez ¢astka 20 000 000 EUR.

"Pouze v piipadech vetfejného zajmu.

8GDPR v ¢l 4 odst. 13 tyto tidaje charakterizuje jako jedine¢né informace vypovidajici o fyzi-
ologii, zdravi vyplyvajici z biologického vzorku.

9GDPR v ¢l. 4 odst. 14 tyto tdaje charakterizuje jako tidaje nesouci fyzické, fyziologické znaky
¢i znaky chovani vedouci k jedine¢né identifikaci.

OGDPR v ¢l. 4 odst. 15 tyto tdaje charakterizuje jako tdaje tykajici se dusevniho, fyzického
zdravi, idaje o poskytnuti zdravotnich sluzeb, které vypovidaji o zdravotnim stavu.

HCitovano z: GDPR ¢l. 9 odst. 1.[9]
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samotné informace'? z divodi, Ze takovéto osobni iidaje mohou poskodit subjekt
tdajit.13]9, 11]

1.2.1 Proces identifikace

Zverejnénim kazdého osobniho tdaje vznika jisté riziko identifikace. Tento proces
lze chapat jako postupné odhalovani identity subjektu tdaji, kdy s kazdym dalsim
udajem se okruh potencionédlnich subjektt zuzuje az do tiplného stavu identifikace —
spojeni dat s konkrétnim subjektem.|2]

Prikladem takového procesu muze byt pripad pochybeni americké spolecnosti
AOL poskytujici internetové sluzby, ktera 4. srpna 2006 zverejnila vysledky vyhle-
davani 650 000 uzivatelt sbiranych po dobu tii mésici. AOL rozliSoval jednotlivé uzi-
vatele pridélenymi identifikatory, coz zapric¢inilo oddéleni jednotlivych vysledkt vy-
hledavani. Ackoliv na prvni pohled se vysledky vyhledavani samy o sobé nejevi jako
osobni tidaj, mohou pravé obsahovat takovato data vedouci k vyse popsané identifi-
kaci. Americ¢ti novinari deniku The New York Times Michael Barbaro, Tom Zeller Jr.
ve svém cClanku A Face Is Exposed for AOL Seacher No. 4417749 odhalili na zékladé
zverejnénych tdaji identitu uzivatele s oznacenim 4417749. Dany uzivatel vyhleda-
val nejen své prijmeni, ale i informace o aktivitach v blizkém okoli. Ackoliv data byla
kratce po zverejnéni spolecnosti stazena, na internetu se i presto objevovaly kopie,
coz vedlo k dalsim dvéma identifikacim. I prestoze identita ostatnich ztustala skryta,
byly v datech nalezeny citlivé osobni tidaje vypovidajici o psychickém rozpolozeni, fy-
zickém stavu uzivatel. Vse vyustilo hromadnou zalobou, kdy americky soud obvinil
AOL z poruseni tehdejsich zdkonti o ochrané osobnich tdaji a pozadoval odskod-
néni nejméné 5 000 $ za kazdou identifikovanou osobu. Z vyse uvedeného piikladu
tak vychazi myslenka, Ze i na prvni pohled nevyznamné informace mohou dopomoci
dokonéit proces identifikace, tak jak se tomu stalo u uzivatele 4417749.[12, 13, 14]

1.2.2 Vytyceni hranic pojmu osobni udaj

Pojem osobni tidaj popisuje diivéjsi smérnice 95/46/ES ¢l. 2 odst. a jako informaci
vedouci primo nebo nepiimo k identifikaci jejtho subjektu. VSeobecné lze pak na
tyto tdaje nahlizet dvéma moznymi pristupy pojeti. Prvnim pristupem je subjek-
tivni pojeti, kdy je moznost identifikace hodnocena z pozice osoby pracujici s danou
informaci. V takovém pripadé se jedna o osobni idaj, ma-li zminéna osoba redlnou
moznost ziskat dodatecné informace (s ohledem napriklad na ¢asové, financni né-
klady) a zaroven informaci lze ptimo propojit se subjektem udaju. Druhym moznym

pristupem je objektivni pojeti, kdy je hodnoceno, zda jakdkoliv osoba mé realnou

2Tato podminka nastava i v piipadé zvefejnéni osobniho tdaje.
13Podminkou zpracovani je i naplnéni jakékoliv uvedené vyjimky plynoucich z GDPR ¢l. 9 odst. 2.

15



moznost ziskat dodateéné informace v pripadé, Ze informace neni pfimo propoji-
telna s jejim subjektem. Na zakladé rozhodovaci praxe tykajici se osobnich tdaji
lze tvrdit, ze aktualni nafizeni nahlizi na pojem osobni idaj objektivnim pristupem -
hodnoti tedy moznost identifikace z pohledu jakékoliv osoby.[15]

7 definice osobniho 1idaje popsané vyse vychazi ziejmé rozdéleni dle sily identi-
fikace na primy a neprimy osobni tidaj. Toto rozdéleni nasledné prevzalo i narizeni
GDPR.

Jako primy osobni tidaj jsou charakterizovana data, kterd nejen vyznamné pri
procesu identifikace zuzuji potencionalni skupinu subjekti, ale jsou i pfimo propoji-
telna s konkrétnim subjektem. Piikladem mohou byt zminéné citlivé idaje, lokacni
udaje, jméno, prijmeni, datum narozeni, misto narozeni, rodné ¢islo, rodinny stav,
videozaznamy, fotografie, titul, povolani, informace finanéniho, trestniho charakteru.

Z praktického hlediska se v ptripadé neprimého osobniho tdaje jedna predevsim
o informace, které samy o sobé nevedou k identifikaci, avsak v nékterych pripadech
k ni mohou dopomoci (na zakladé propojeni s dalsimi tidaji). V predbézné otazce
polozené soudnimu dvoru EUM v p¥ipadu, kdy bylo nutno posoudit, zda dynamicka
IP adresa je osobnim udajem, byl tento pojem charakterizovan: ,aby mohla byt
informace kvalifikovdna jako osobni idaj, neni nutné, aby tato informace sama o sobé
umoZzriovala identifikovat subjekt idaji.“*[2, 16]

Zminény pripad se tyka veéci Patrik Breyer, ktery se domdhal, aby Spolkova
republika Némecko zakazala uchovavat IP adresu tfetimi osobami po odpojeni z ve-
fejné pristupnych stranek némeckych spolkovych organti. Z rozhodnuti némeckého
soudu po vykladu neprimého tidaje SDEU vyplyva, ze dynamicka IP adresa je ne-
primym osobnim tdajem z diivodu mozného propojeni s dalsimi tidaji, kterymi dis-
ponuje poskytovatel sluzeb ¢i subjekt sim poskytl internetové strance. Na zakladé
tohoto propojeni by nasledné mohlo byt mozné realizovat proces re-identifikace a na-
rusit tak soukromi subjektu tdaji.[2, 17]

1.3 Zpracovani osobnich adaji

Cilem podkapitoly je predevsim vymezit hranice mezi zdkonnym, nezdkonnym zpra-

covanim a priblizit pojmy subjekt idaju, spravce, zpracovatel.

MD4le pouze SDEU.
15Citovano z: Rozsudek Soudniho dvora Evropské unie ze dne 19. 10. 2016 ve véci ¢. C-582/14,
Breyer, 2016, odst. 41.[16]
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1.3.1 Padsobnost GDPR

Snaha specifikovat tentokrat co nejvseobecnéjsi narizeni vedla k vysledku, kdy je
GDPR vztazeno na vSechny osobni ildaje bez ohledu na vyuzité technologie. V ¢l. 2
je odst. 1 vénovan pravé této problematice. Z uvedeného odstavce vyplyva nutna
aplikace vsech podminek zpracovani plynouci z GDPR, a to bez ohledu, zda jsou
osobni daje zpracovavany automatizovanymi'®, neautomatizovanymi'” technologi-
emi, pouze ale na takové udaje, které budou nebo jiz jsou zarazeny v evidenci.[9, 18]

Narizeni navic stanovuje vyjimky, kdy neni nutno aplikovat pozadované pod-
minky na zpracovavané udaje, které budou i presto zarazovany do evidence, a bude
se tedy jednat o naplnéni charakteristik vyplyvajicich z prechoziho odstavce. Jedna
se predevsim o ¢innost:

o nespadajici pod plisobnost evropského prava - typicky upravy tykajici se spo-

luprace;

» spadajici pod piisobnost zahrani¢éni a bezpec¢nostni politiky vyplyvajici z uza-
viené Smlouvy o Evropské unii - smlouva zakladajici EU. Cilem bezpec¢nostni
politiky je predevsim ochrana spolecnych hodnot, bezpecnost, garance zaklad-
nich prav a svobod[19];

e osobni ¢ domaci - kdy fyzickd osoba zpracovani uskutecni bez jakychkoliv
financ¢nich vydélka za tcelem osobni potfeby. Vyjimka na takovéto zpracovani
nastava pouze tehdy, neni-li databaze verejné dostupna;

« vsouladu s cili smérnice 2016/680, kterymi jsou: ,,ochrana fyzickych osob v sou-
vislosti se zpracovanim osobnich udaji prislusnymi orgdny za tucelem prevence,
vysetrovdani, odhalovani ¢i stihdni trestngch ¢ini nebo viykonu tresti, o volném
pohybu téchto tidaji.“'® Avsak stat, organ poskytujici na zdkladé této smér-
nice osobni tdaje, by mél ovérit bezpecnost zpracovani osobnich tdaju statu,
kterému budou udaje predany. V pripadé nedostatecné bezpecnosti mize od-
mitnout predani. Na tizemi EU by podminky zpracovani mély byt rovnocenné,
a tak poskytnuti idaju zavisi na tucelu zadosti.

Natizeni v neposledni fadé ani neopomiji zpracovani mimo tzemi EU v téch
piipadech, je-li ¢innost spravce cilena na subjekty nachézejici se na jejim tizemi'®.
Ustanoveni tykajici zpracovani mimo EU lze nalézt v ¢l. 3 odst. 1: ,Toto narizeni se
vztahuje na zpracovani osobnich tudaju v souvislosti s ¢innostmi provozovny spravce

nebo zpracovatele v Unii bez ohledu na to, zda zpracovdni probihd v Unii ¢i mimo ni.”,

16 Jedn4 se o zpracovéani vyuzivajici typicky libovolny automatizovany software.

17 Jedn4 se o zpracovani bez vyuzit{ automatizovaného softwaru.

18Citovano ze: Smérnice o ochrané fyzickych osob 2016/680.[20]

Muze se jednat o doruceni do CR, platba v CZK, pieklad stranek do ¢eského jazyka, ktery

nezajisti prohlizec.
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pouze tyka-li se zpracovani p¥i ¢innosti spojené s nabidkou zbozi, sluzeb?, monito-
rovani chovani. Probiha-li zpracovani tidaji mimo EU, avSak na tzemi, na kterém
se na zakladé mezinarodniho prava verejného uplatiuje pravo ¢lenského statu, musi
spravce dodrzet vsechny podminky stanovené narizenim GDPR. Ve vsech jinych

ptipadech se na zahrani¢ni spravce podminky nevztahuji.[9]

1.3.2 Podminky zpracovani

Pojem zpracovani chape GDPR jako operaci ¢i soubor operaci s osobnimi tidaji. Pro
blizsi specifikaci jsou v nafizeni uvedeny priklady mozného zpracovani. Jedna se pre-
devsim o ¢innosti: , shromdzZdéni, zaznamendni, usporaddni, strukturovdni, uloZent,
prizpusobeni nebo pozmeénéni, vyhleddani, nahlédnuti, pouZiti, zpristupneni prenosem,
sirent nebo jakékoliv jiné zpristupnéni, serazeni c¢i zkombinovdni, omezeni, vymaz
nebo znicend.“

Rozhoduje-li spravce, zpracovatel u provadéného ikonu s daty, zda patii do vy-
hrazenych hranic pro pojem zpracovani a zaroven je provadéno pro stanoveny ucel,
je tkon dle GDPR chapéan jako zpracovani. Kuptikladu zvefejnéni porizenych foto-
grafif svych zaméstnancti na webovych strankach firmy odpovida vyse popsanému
zpracovani. Poridi-li zaméstnanec fotografie za ticelem osobni potfeby zameéstnancii
z vyjezdové konference, nejedna se o zpracovani osobnich tdaji.[9]

Tyto tdaje nasledné musi byt zpracovavany pouze v rozsahu stanoveného tcelu.
Podminka vychazi z GDPR ¢l. 5 odst. 1 pism. b: osobni udaje ,,shromazdovany pro
urcité, vyslovné vyjddrené a legitimni ucely a nesméji byt dale zpracovdvdny zpiso-
bem, ktery je s temito ucely neslucitelny.” Vyjimka zminéného ustanoveni, popsana
¢l. 6 odst. 4, dovoluje zménu pouze v pripadech, je-li novy ucel slucitelny s predcho-
zim. Podminkou zmény je ovsem fakt, Zze data nesmi byt zpracovavana na zakladé
vyslovného souhlasu nebo zakonnym zmocnénim. V téchto pripadech nelze zménit
ucel zpracovani a spravce musi ziskat novy souhlas k novému ucelu.[9, 21]

V neposledni rfadé mezi dalsi zdsady nutné pii sbéru, zpracovani, které musi byt
dodrzeny patii:

o minimalizace dat — zpracovani pouze nutnych dat ke stanovému tcelu;

o zakonnost zpracovani®?;

« omezeni casového ulozeni - stanoveni doby, po jakou budou tdaje ulozenys;

e zajisténi integrity - neopravnéna osoba nemiize data prepsat;

 duvérnosti - neopravnéna osoba nema pristup k osobnim tudajim.[22, 23]

20K naplnéni této podminky neni vyzadovana po subjektu tdaji jakakoliv platba.
2 Citovano z: GDPR ¢l. 4 odst. 2.[9]
22Podminky zpracovani lze nalézt v GDPR ¢l.6.[9)
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1.3.3 Vztah mezi spravcem a zpracovatelem

Cilem GDPR je predevsim sjednotit podminky zpracovani, predavani osobnich udaju.
Diky témto podminkam jsou regulovany c¢innosti spravci a zpracovateli. Presné vy-
mezeni pojmu spravece popisuje GDPR ¢l. 4 odst. 7: , fyzickd nebo pravnickd osoba,
orgdn verejné moci, agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi
urcuje ucely a prostredky zpracovani osobnich udaju.“ Dle znéni tedy spravcem mo-
hou byt nejen fyzické osoby, ale i pravnické osoby, trady, obce, staty. Zpracovatele
lze néasledné charakterizovat jako entitu, ktera pro spravce vykonava samotny akt
zpracovani. Uvedené pojmy narizeni chape jako zodpovédné subjekty, které jsou po-
véfeny dodrzovanim veskerych podminek.?? V opa¢ném piipadé hrozi sankce prave
takovymto subjektim.[9]

Zpracovani pak muze byt vykonavano spravcem ¢i jim povérenou osobou — zpra-
covatelem. V GDPR je tento pojem chapan ¢l. 4. odst. 8 jako: ,,fyzickd nebo pravnicka
osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery zpracovdvd osobni udaje
pro spravce.“, na néz stale dopadaji vyplyvajici podminky z nafizeni.[18]

Mezi spravcem a zpracovatelem musi byt uzaviena smlouva, kde se zpracova-
tel zavaze k plnéni zpracovani, mlcéenlivosti a dodrzeni vsech dohodnutych podmi-
nek. Soucasti smlouvy by mél byt tcel, kategorie osobnich tidaji, doba trvani, po-
vaha zpracovani, povinnosti a prava spravce. Pii vybéru vhodného zpracovatele ma
spravce povinnost piihlédnout k podmince?* hovoiici o posouzeni, zda zpracovatel
nabyva dostatecné kompetence k zadané ¢innosti. Posuzovanymi prvky jsou organi-
zacni, technické, bezpecnostni zaruky. Zpracovatel tyto kompetence mize dokazat
naptiklad certifikaci ISO?.[9]

1.3.4 Subjekt Gdaiji

Subjektem tudaji je dle GDPR ziva?% fyzickd osoba, kterou na zdkladé piimych,
neprimych osobnich 1idaju lze identifikovat. Ochrana vyplyvajici z narizeni nedopada
na pravnické osoby a jejich data nejsou chranéna timto nafizenim.[24]
Vzhledem k postaveni subjektu idaji, spravce a zpracovatele, je subjekt chapan
jako slabsi smluvni strana a jsou mu prir¢ena prava, kterych se mize domahat:
Poskytnuti sbiranych informaci na zadost subjektu. Spravce musi poskytnout
ucel, kategorii udajii, dobu zpracovani, zpiisob zpracovani?’, piijemce spolu s infor-

macemi o predavani dat tfetim strandam, mezinarodnim organizacim, zpracovava-li

ZUstanoveno v GDPR ¢l. 5 Zéasady zpracovani osobnich tidajti odst. 2.

24Podminka vyplyva z GDPR ¢l. 28 odst. 1.

25 Jedn4 o se organizaci stanovujici bezpecnost jednotlivych certifikaci.

26podminka vyplyva z GDPR recitdlu 27, kterj hovoii o ochrané dat pouze Zijicich osob.

2TSubjekt tdajii ma pravo odmitnout byt soucasti rozhodovini zalozeného na automatizovaném
zpracovani. Pravo vychazi z GDPR ¢l. 22.
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data subjektu, ktery toto pravo vyuzil. Prvni vydani prehledu informaci je poskyt-
nuto bez tuplaty, dalsi mohou byt zpoplatnéna primérenou ¢astkou. Spravce na za-
kladé tohoto prava nemusi vydavat kopie nosicti — listin, dokumenti.

Obdobné je pak pravo na prenositelnost idaji, kdy mé subjekt moznost pozado-
vat po spravci udaje, které védomé, aktivné poskytl na zakladé vyslovného souhlasu
a jsou zpracovavany automatizovanym zpusobem, ve strukturovaném, strojové ci-
telném, bézném formatu. Tyto tidaje ma pak pravo subjekt predat dalsimu spréavci,
nejsou-li tim dotcena prava dalsich osob. Spravce nemtze subjektu branit ve vykonu
svych prav nepredanim jeho osobnich tdaju.

Subjekt idaji ma dale pravo pozadat spravce o doplnéni netplnych informaci,
opravu zpracovavanych tudaji, jedna-li se o neptresné, zastaralé osobni uidaje. Toto
Pravo se opira o povinnost spravce zpracovavat pouze piesné informace?®. Upozorni-
li subjekt na tuto skutecnost, spravce musi pozastavit zpracovani tdaji a oveérit
jejich korektnost.

Pravo na vymaz, téz znamé jako ,,pravo byt zapomenut®, které nafizuje spravcim
neprodlené odstranéni vSech osobnich tudaju tykajici se daného subjektu. Zminéné
pravo se vsak aplikuje pouze v pripadech, kdy:

e zpracovavané udaje nejsou potiebné pro dany ucel. Jedna se o poruseni pod-

minky minimalizace dat vychazejici z povinnosti spravce;

o udaje byly ziskany na zdkladé odvolaného souhlasu, na jehoz zakladé spravce

nesmi nadéle pokracovat se sbérem;

o subjekt vznesl ndmitku proti zpracovani?’;

o spravce se dopustil protipravniho zpracovani - kuptikladu zpracovani osobnich

udaju bez zdkonné vyjimky a souhlasu subjektu;

o ke splnéni povinnosti vychazejici z prava evropského, ¢lenského statu;

» nabidky sluzeb informacni spolec¢nosti détem.

Toto pravo ovsem neni absolutni a v nékterych pripadech mtize spravece zadost odmit-
nout. Jedna se predevsim o situace, kdy na néj dopada pravni povinnost uchovavat
takovéto udaje. Prikladem miuze byt zadost o vymaz veskerych osobnich tdaji po
ukonceni pracovniho pomeéru.[25]

Na zakladé posledniho prava muze subjekt pozadat spravce o omezeni zpraco-
vani, nabyl-li dojmu poruseni jakéhokoliv vyse uvedeného prava. Jedna se predevsim
o zpracovani pri uplatnéni prava na opravu, nebo vzneseni namitky proti zpracovani.
GDPR ¢l. 18 odst. 1 stanovuje i prava spravceum, kdy mohou pozastavit zpracovani -

jsou-li idaje zpracovavany protipravné, avsak subjekt odmita vymaz, ¢i spravce data

2Tyto tdaje viak nemusi spravce aktivné vyhledavat.
29Pokud se tcely tykaji piimého marketingu, nebo zajmy subjektu pfevazuji nad zdjmy spravce.
Podminka vychazi z GDPR ¢l. 22.
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jiz. za danym ucelem nepotiebuje, subjekt je ale pozaduje pro urceni, vykon, obha-

jobu pravnich naroki.[9]

1.4 Cile narizeni GDPR

Druhé ¢ast bakalaiské préace je vénovana vysvétleni technického postupu pii pro-
cesu anonymizace, pseudonymizace, kdy v pripadé pseudonymizace nenastava stav
anonymity.?® Cilem této ¢asti je naplnit piedpoklad stanoveny v GDPR, ktery ne-
pozaduje dodrzeni podminek nafizeni pouze v pripadech, nespadaji-li idaje do vy-
mezenych hranic pro pojem osobni tdaj. Predpoklad se opird o recitdl 26 hovorici
o anonymnich, anonymizovanych informacich. Ustanoveni specifikuje, ze anonymni
informace (netykajici se subjektu) spolu s anonymizovanymi daty (nespliujici cha-
rakteristické vlastnosti osobnich tdajt, tudiz nelze predpokladat spojeni se subjek-
tem udaju) jiz nadéle nepodléhaji tomuto nafizeni. Pod anonymizovanymi informa-
cemi jsou mysleny veskeré osobni tidaje, na které byl aplikovan proces dostatecné
anonymizace.[9)

Krok anonymizace predstavuje nevratny proces, ktery na zakladé riznych tech-
nik postupné navysuje obecnost informace az do stavu plné anonymizace, kdy zanika
moznost jakéhokoliv propojeni s konkrétnim subjektem tdaji. Dojde tedy k pretr-
hani veskerych vazeb mezi informaci a subjektem. V tomto pripadé lze o takovéto
informaci tvrdit, ze jiz nadale nesplinuje charakteristiky osobniho tidaje. Pti posuzo-
vani anonymity informace ovsem spravce musi vzit v potaz moznost re-identifikace
na zakladé verejnych, dostupnych informaci, databazi. , If you imagine that your left
hand is anonymized data, your right hand is outside information, and your interlea-
ved fingers are places where information from the left matches the right, this image

basically how reidentification is achieved.“3!

Problematikou ,,dokonalé" anonymizace
se zabyva nasledujici kapitola, ktera predstavuje a zhodnocuje rizné anonymizacni
techniky.

Cilem celého procesu je vytvorit informaci, ktera ani po propojeni s dalsimi ve-
fejnymi informacemi nelze spojit s konkrétnim subjektem. Opacnym procesem, pri
némz se ,utocnik® snazi propojit takovéto informace, se oznacuje pojmem re-iden-
tifikace. Lze jej chapat jako ,,utok“ na soukromi subjektu tudaji. Smyslem celého
yatoku“ je pokus rekonstruovat proces identifikace s anonymizovanymi informa-
cemi. Podari-li se uskutecnit takovéto kroky, ,itoc¢nik“ nabude automaticky statusu

spravce. 2]

30Problematika anonymizace, pseudonymizace je feSena v nasledujici kapitole.
3LOHM, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization,

2009, 5.1725.[2]
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V kontextu GDPR je proces anonymizace zpracovanim osobnich tdaji. Z téchto
duvodi je nutno dodrzet veskeré podminky zminéné v kapitole 1.3 Zpracovani osob-
nich udaju. PFi poruseni podminek dojde k nezdkonnému zpracovani a k poruseni

vyse zminéného nafizeni.[26]
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2 Techniky anonymizace

Techniky anonymizace lze rozdélit z nékolika pohledii do riznych skupin. VSechny
ovsem vychazeji ze zdméru odstranéni vsech osobnich udaju (pfimych, neptimych),
které by mohly vést k re-identifikaci. Jednotlivé databaze se lisi strukturou, cha-
rakteristikou, zadmérem, citlivosti dat, nelze tedy posoudit jednu vhodnou techniku,
ktera by zajistila dokonalou anonymitu vsem subjekttim spolu s minimalni ztratou
informaci. Pravé z téchto divodii jsou techniky rozdéleny dle skaly anonymizacniho
vysledku.[27]

TECHNIKY
ANONYMIZACE

E’seudonymizace j

Enonymizace j

Obr. 2.1: Zakladni rozdéleni technik anonymizace dle skaly zasahu do informace.

2.1 Pseudonymizace

Pseudonymizace je prvni predstavenou metodou zajistujici ¢astecnou ochranu sou-
kromi pouze na zakladé spojeni s primymi identifikdtory. Evropska unie v GDPR
oddélila pojmy anonymizace, pseudonymizace. Zatim co znéni anonymizace je po-
psano v predchazejici kapitole, pseudonymizace je charakteristicka jako vratny pro-
ces, zajistujici ochranu subjektiim pouze odstranénim vsech piimych identifikatora
z dat. Z definice je patrné, ze nezajistuje stav anonymity. Stale jsou zde nepfimé
identifikatory, s kterymi metoda nepracuje. Z téchto divodi GDPR upozornuje
spravce recitalem 26: ,Zdsady ochrany tddaju by se mély uplatriovat na vsechny in-
formace tykajici se identifikované nebo identifikovatelné fyzické osoby. Osobni idaje,
na nez byla uplatnéna pseudonymizace a jeZ by mohly byt prirazeny fyzické osobé na
zdaklade dodatecnych informact, by mély byt povazZovdny za informace o identifiko-
vatelné fyzické osobe.”, ze i takto ,anonymizované' tdaje jsou stale pod ochranou

nafizeni, nebot obsahuji data, kterd mohou byt vztazena ke konkrétnimu subjektu.
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Cilem pseudonymizace je tedy snizeni rizika re-identifikace prii procesu zpracovani.
Jeji vyuziti lze nalézt napriklad v diskuznich férech, kryptoménach a na socidlnich
sitich.[9, 27]

2.1.1 Zpuasoby implementace

Jak jiz bylo zminéno, pseudonymizace je postavena pouze na zaménéni piimych
identifikatorti pseudonymy — tdaji, které pro verejnost nemaji informativni prinos
o subjektu. Prikladem je nahrazeni jmennych iidaji pseudonymem jedinec¢ného cisla,
na jehoz zédkladé nemohou ostatni uzivatelé zjistit jméno, prijmeni, inicialy ptvod-
nich dat, tak jak je ukdzano v tabulce nize.[28§]

Tab. 2.1: Priklad tabulky s fiktivnimi idaji v originalni podobé.

Jméno | Rok narozeni | Pohlavi | Zavislost na cigaretach
Karel K. 1996 Muz Ano
Hana Z. 1986 Zena Ano
Karel K. 1990 Muz Ne
Hana Z. 2001 Zena Ano

Veskeré udaje slouzi pouze jako priklad, a tak nejsou spojeny s zadnou fyzickou
osobou. Tabulka ukazuje pripad obsahujici kolizi jmen. Jestlize by spravce genero-
val pseudonymy libovolnym zptisobem, avsak pouze na zakladé jména, mohlo by zde
dochazet k duplicitam takto vygenerovanych pseudonymi. GDPR uklada povinnost
predchéazet jakymkoliv duplicitam. Spravce proto musi zvolit libovolné, avsak ,,bez-
pecné” zpusoby generovani. Prikladem ,,bezpecného® zpiisobu generovani muze byt
nasledujici popsany postup. Z divodu minimalizace moznosti duplicity se veskeré
charakteristiky zapoji do procesu generovani pseudonymu, a to zptsobem, ktery
bude scitat jejich hodnoty. Uvedeny piiklad popisuje vypocet pro prvni subjekt.
Z charakteristiky oznacujici jméno je spocitana absolutni hodnota — soucet vsech pis-
men ve jméné a prijmeni. V konkrétnim pripadé subjekt Karel K. nabyva absolutni
hodnoty rovné Sesti. K této hodnoté je pricten rok narozeni (aktudlni vypocitand
hodnota = 1996 4+ 6 = 2002), konstanta pét v pripadé zenského pohlavi, Sest v pii-
padé muzského pohlavi (aktudlni vypocitana hodnota = 2002 + 6 = 2008) a ¢islo
33, je-li subjekt kutrdk (aktualni vypocitand hodnota = 2008 4+ 33 = 2041). V tomto
stavu by vsak stdle mohlo dochazet k duplicitam, z tohoto davodu se k souctu
pritadi ndhodné vygenerovanych pét znaki. Obsahne-li databaze dva identické sub-

jekty, je vyrazné snizena moznost vzniku duplicity generovaného pseudonymu, ne
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vsak zcela vyloucena. PTi zarazeni nového subjektu by databaze méla aktivné vy-
hledavat pseudonymy vedouci k duplicité a opakovat proces generovani nahodnych
znakl. V uvedeném pripadé je nutné brat v tvahu, zZe algoritmus vypoctu je uzpu-

soben konkrétni tabulce, konkrétnimu poc¢tu a charakteristice subjekt.[29]

Tab. 2.2: Ukazka vygenerovanych pseudonymu vychézejici z tabulky 2.1.

Pseudonym | Rok narozeni | Pohlavi | Zavislost na cigaretach
76093 1996 Muz Ano
44683 1986 Zena Ano
93206 1990 Muz Ne
18533 2001 Zena Ano

Narizeni dale spravci stanovuje povinnost uchovavat oddélené dodatecné infor-
mace — data, kterd prosla krokem nahrazeni pseudonymy v originalni podobé spolu
s daty k nim pridruzenymi. Na né je nasledné povinen aplikovat veskera technicka,
organiza¢ni a bezpe¢nostni opatfeni!, kterd jsou stanovena v podminkdm GDPR,

jelikoz se stéle jedna o pfimé, nepfimé osobni udaje.[9]

Tab. 2.3: Oddélené informace v procesu pseudonymizace tabulky 2.1.

Pseudonym | Jméno
76093 Karel K.
44683 Hana Z.
93206 Karel K.
18533 Hana Z.

Pseudonymy jsou generovany riznymi zptisoby, nejcastéji metody vyuzivaji hash,

sifrovani, spojeni obou zminénych a maskovani.[29]

Implementace Sifrovanim

Metoda se zaklad4 na vyuziti vlastnosti kryptografie?, jejimz hlavnim cilem je pte-
vést data do necitelné podoby pro vsechny uzivatele s vyjimkou koncovych (napriklad
prijemce, odesilatel). Prijemce pak na zakladé ustanovenych vlastnosti dokaze ziskat
puvodni, originlni informace. Nikdo jiny (dtocnik) by nemél byt schopen realizovat

popsany prevod. Kryptografické procesy se vsak ne vzdy zakladaji na bezpecnych

IP¥ikladem mtiZe byt zajisténi piistupu pouze autorizovanym osobdm.
2Jedna se o védu zabyvajici se ochranou dat.

25



algoritmech, které by byly odolné vici jakémukoliv itoku. Metoda hledani postupu,
jez je schopna data prevést bez znalosti, s kterymi disponuji pouze koncovi uzi-
vatelé, na puvodni informace, se nazyva kryptoanalyza. Prikladem postupu mtze
byt pripad, kdy odesilatel na zakladé uréitého systému méni jednotliva pismena ve
Zpravé za jind (napf. posun o uréity pocet v abecedé). Utoénik je schopen na zékladé
analyzy zachycené ,zasifrované® zpravy (hledani nejcastéji opakujicich se znaku, ja-
zykovych schopnosti, intuice) vytvorit kopii aplikovaného algoritmu a zaroven tak
rozlustit pro néj ptivodné necitelnd data.

do stavu, ktery bude schopen skryt jeji puvodni vyznam (Sifrovani) natolik, aby
nebylo mozné realizovat proces desifrovani (ziskani puvodnich dat) bez stanovenych
klict. Uvedeny obrazek nize zobrazuje pouze obecny princip zabezpeceni duvérnosti

v oblasti kryptografie.[30]

Vstupni data 9 Sifrovani 9 Sifrovy text Sifrovy text 9 Desifrovani 9 Vstupni data

Obr. 2.2: Priklad obecného procesu Sifrovani, desifrovani v kryptografii.

Kryptografie je délena dle po¢tu pouzitych vygenerovanych kli¢i v komunikaci.
Je-li pouzit jediny kli¢ pro oba procesy (Sifrovani, desifrovani), jedné se o symetric-
kou kryptografii. Hlavni vyhodou je predevsim rychlost celého procesu. Typickym
zastupcem skupiny jsou Sifry s nazvem DES, AES. Vyuzije-li se v komunikaci dvou
klici, jeden pro sifrovani, druhy pro desifrovani, jedna se o asymetrickou kryptogra-
DSA. Pro asymetrické klice plati nemoznost odvozeni jednoho kli¢e pri znalosti klice
druhého.[30]

Vyuzije-li spravce pro pseudonymizaci metodu sifrovani, staci aby na identifi-
katory aplikoval vybraného zastupce libovolné Sifry. Data se nasledné pro ostatni

osoby stanou necitelnymi.[29]

Implementace hashem

Funkcionalita této implementace se opét opira o prvky vyuzité v kryptografii. V tomto
pripadé konkrétnéji o prvek zajistujici naptiklad autenti¢nost dokument. Je scho-

pen zajistit, aby podepsany dokument® nebylo moZzné pozménit (datum, misto vy-

3Podepsanym dokumentem je myslen dokument, ke kterému je pfipojen elektronicky podpis.
Elektronicky podpis oznacuje souhrn metod zarucujici totoznost, autenti¢nost odesilatele.

26



déni, samotna zprava) bez povsimnuti. Vzhledem k citlivosti vyuziti jsou kladeny
na bezpecné hashe ¢tyti pozadavky:

o fixni vystup - jakkoliv velky vstupni blok bude mit vzdy fixni velikost vy-
stupu. Je dulezité zajistit, aby potencionéalni ito¢nik nemohl odhadnout roz-
sah vstupnich blokt a tim zjistit v pripadé pseudonymizace napriklad pocet
pismen ve jméng;

o vysoka reakce na zmény - predstavuje objem reakce i na malé zmény vstupniho
bloku. Chrani pseudonymy pred moznosti dedukce na zakladé pravdépodob-
nosti opakujicich se posloupnosti;

e jednosmeérnost - zabranuje moznosti desifrovani hashové informace. Je zajis-
téna ochrana proti zpétnému ziskani vstupnich, ptivodnich bloki pii pouziti
stejné hashové funkce, na jiz hashované informace;

e odolnost proti kolizim - vysledky jednotlivych vstupnich blokti by se mély
lisit. Jestlize tato skutec¢nost neni zajisténa, je nutno z bezpecnostnich divodi
zvolit jiny typ hashe, nebo zaradit ke vstupnimu bloku i kryptografickou siil.
Pro spravce pak plati pravidlo vyskytu kazdého pseudonymu v databazi pouze
jednou.

Kryptografickd bezpecnost jde uméle navysovat pridanim soleni. Soleni ozna-
¢uje operaci pfipojeni ndhodné vygenerovanych biti* ke vstupnimu bloku. Tim je
zabranéno generovani duplicitnich hashii na zakladé vstupniho bloku. Dale brani nej-
¢astéjsim ttokiim proti desifrovani jako jsou slovnikové®, Rainbow tables® ttoky.[30]

Praktickd implementace v oblasti pseudonymizace na osobni iidaje pak znamena
vyuziti libovolného generatoru bezpeéného hashe. Diky velkému rozvoji v oblasti
kryptografie a technologie (vypocetni kapacita zarizeni) jiz nékteré znamé hashové
funkce nejsou zcela bezpecné. Respektive je na né znam itok, kterym je iitocnik scho-
pen ziskat na zakladé hashe ptvodni informace, aniz by vlastnil vstupni bloky. Tento
negativni vyvoj zapric¢inil vznik organizaci, zamérujicich se na kontrolu bezpecnosti
hashti a kli¢ti. Nejznaméjsi americka agentura vydéavajici standarty se nazyva NIST —
National Institute of Standards and Technology.[31]

Spojeni obou metod

Spojeni obou vyse uvedenych metod prinasi do jisté miry vyhody. Spravce snizuje
riziko prolomeni systému pro pridélovani pseudonymii. Implementace je realizovana
dvéma zptisoby: vystupni hashe jsou dale Sifrovany, vstupni blok hashe je tvoren

Sifrovanym textem.[32]

4Bit piedstavuje nejmensi datové-informac¢ni jednotku, nabyvéa pouze hodnot 0 nebo 1.
5Utok zalozeny na prohledévani slovniki, kdy ke vem variantdm je vypocitdavan hash. Vysled-

kem stejného hashe mohou byt dva rozdilné vstupni bloky.
6Rainbow tables piedstavuji piepoc¢itané tabulky hashi, opét je hleddna shoda.
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Maskovani

Maskovani je posledni predstavenou moznou pomocnou technikou, jejiz cilem je

prevést data do pseudonymni podoby. Tentokrat vSak bez vyuziti pseudonymu.[27]

Tab. 2.4: Ukézka metody maskovani ,subjekti“ z tabulky 2.1.

Pohlavi | Zavislost na cigaretach
Muz Ano
Zena Ano
Muz Ne
Zena Ano

Jeji princip je postaven na odstranéni vsech klicovych hodnot vedoucich k iden-
tifikaci konkrétniho subjektu. Nevyhodou metody je ovsem fakt, ze takto upravené
databaze neuchovavaji zadné pseudonymy, a tak neni mozné data aktualizovat, mé-

nit nebo pridavat (rozsifovat zadané informace).[32]

Zhodnoceni

Pseudonymizace nezajistuje anonymitu, presto je vyuzivanou technikou i pro zve-
fejniovand data. Stale zde zlustavaji neprimé identifikatory, které na zakladé ttoku
dedukeci mohou byt klicem k prolomeni soukromi subjekti. Spravce by mél vzdy
pamatovat na nahrazeni vsech klicovych vlastnosti pseudonymy.

Jednotlivé jmenované metody prinasejf jisté vyhody. Sifrovan{ nelze prolomit bez
znalosti kli¢e, neni tak potfeba ani na zakladé desifrovani uklddat data oddélené.
Hash je pouze jednosmeérny, dovoluje spojeni nékolika tidaji do jednoho bloku. Vy-
voj kryptografie vSak vytvari neustalé riziko prolomeni (zmény bezpecnych velikosti
klict, typy hashi). Spravce by nemél spoléhat pouze na bezpecnost kryptografic-
kych prvki, ale zanést do dat uréitou ndhodnost (3um)” a tim navysit ochranu
svych databazi.[9]

2.2 Anonymizace

Hranice pro pojem anonymizovana data GDPR vytycilo zptisobem, aby byla zajis-
téna Uuplna ochrana subjekti. V tomto pripadé je tak nutno odstranit z dat nejen
primé, ale i neprimé identifikdtory a znemoznit zpétnou identifikaci. Ackoliv spravce

zvoli dostatecné silné prvky anonymizace, stale zde ovsem zustava moznost itoku na

"Metoda pfidani sumu je bliZe specifikovana v kapitole 2.3 P¥id4an{ sumu.
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zakladé dedukce - ito¢nik je uvédomen, ze vybrany subjekt se stal soucasti zverej-
néné databaze. Nasledné na zakladé svych znalosti jej dokaze re-identifikovat. Prave
témto utoktim mé zabranit k-anonymita.[9, 33]

2.2.1 K-anonymita

K-anonymita je postavena na myslence skupinové ochrany anonymizovanych tudaju.
Jinak rec¢eno, pokud spravce chce vyuzit k-anonymity, musi zajistit v databazi iden-
tickou posloupnost udaju s Cetnosti k, plati zde podminka k > jedna (dva a vice),
jak ukazuje piiklad nize.[34]

Tab. 2.5: Ukéazka k-anonymity na ,subjekty“ z tabulky 2.1.

Rok narozeni | Pohlavi | Zavislost na cigaretach
1990 - 1999 Muz XX
1980 - 2009 Zena Ano
1990 - 1999 Muz XX
1980 - 2009 Zena Ano

Jestlize by hodnota k (frekvence identickych zaznamu) byla rovna ¢islu jedna,
tak na zdkladé vzorce pro riziko re-identifikace[33]:
1
Riziko = % (2.1)
lze vyvodit riziko rovno jedné, coz odpovida sto procentiim. K re-identifikaci by
utoc¢nikovi stacila pouze zakladni znalost osobnich idajl, protoze zadny jiny zaznam
by témto charakteristikdm neodpovidal. V praxi se bézné doporucuje minimalni
hodnota k: 2, 3, 5, 10, maximalné 15. Rizikovy prah pro vypsané hodnoty se pak
priblizuje k: 50, 33, 20, 10, 7 procentim. Ptiklad uvadi vypocet rizika re-identifikace
pro uvedenou tabulku vyse (2.5):

1 1
Riziko = =5 = 0,5 (2.2)
Z vyse uvedeného je patrné, ze se zvysujicim se ¢islem k klesa riziko re-identifikace.
Jestlize hodnota k nenabyva miniméalné ¢isla dva (ptipad tabulky 2.1), je nutno vyu-
zit technik, které jsou schopny tuto skutecnost zajistit - generalizace, suprese, avsak

na zakladé urc¢ité ztraty dat.[33]

Generalizace

Generalizace se vyznacuje zobecniovanim jednotlivych osobnich tdaji. Pri vyuziti

metody se snizuje celkovy informativni pfinos — ¢im vice jsou data obecnéjsi, tim
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méné charakterizuji dany subjekt. Naopak klesa riziko re-identifikace. Plati zde dvé
pravidla:

1. Kazdy prvek je zastoupen v generalizované doméné.

2. Vsechny hodnoty v dané doméné jsou prevedeny maximalné na jednu vyssi

doménu (obecné&jsi).

Uvedené pravidla jsou zobrazena na obrazku 2.3 B, ktery vychézi z tabulky nize.
Z takto generalizovanych domén muzeme postupné vykreslit doménovou generali-
za¢ni hierarchii DGHD?®. Pfi tom musi byt zajisténa kompatibilita mezi DGHD a ori-
ginalni tabulkou prvku oznacovanou casto PII (neanonymizovana tabulka s identi-

fikatory). Déle je nutno zajistit v hierarchii koordinované, logické usporadani.[35]

Tab. 2.6: Tabulka fiktivnich idaju pro priklad generalizace, suprese.

Jméno | Datum narozeni | Pohlavi | PSC | Pocdet dé&ti
Marcela H. 3.9.1990 Zena | 61500 1
Petr Z. 27.4.1995 Muz | 60300 3
Barbora V. 6.12.1998 Zena | 61400 2
Alena D. 16.5.2000 Zena | 63500 1
Zdensk W. 31.12.1988 Muz | 61500 8

Vys$e uvedend tabulka ma celkem pét identifikatort, na zakladé kterych je mozné
subjekty re-identifikovat. Obsahuje také informace, které by nemély byt v zadném
pripadé zvetejnény pospolu v originalni podobé. Jak dokazala L. Sweeney ve své
praci: Simple Demographics Often Identify People Uniquely, kterou provadéla na
tuzemi USA - pohlavi, datum narozeni, spolu s postovnim smérovacim ¢islem, dokazi
identifikovat pres 87 procent americké populace. Tato prace se vztahuje k sc¢itani
lidu v roce 1990. Pocet obyvatel USA v té dobé ¢inil 248 miliént, coz vypovida, ze
L. Sweeney dokazala identifikovat pres 216 miliont obyvatel na zékladé tii idaji.[36]

Z téchto divodi je nutno data generalizovat takovym zptsobem, aby byla za-
chovana urc¢ita informacéni hodnota, avsak nebylo mozné na zakladé jejich zverejnéni
identifikovat dany subjekt. K nalezeni bilance mezi témito stranami slouzi DGHD
vykreslujici bijektivni zobrazeni® PII a jeho postupnou generalizaci. Pro vykresleni
DGHD plati pravidla:

1. Absolutni hodnota PII musi byt rovna absolutni hodnoté generalizované ta-

bulky. V tomto kontextu plati, Ze na zakladé generalizace nemohou byt vy-

jmuta jakakoliv data.

8V origindle domain generalization hierarchy.
9Bijektivni zobrazeni lze charakterizovat vlastnosti, kterd zarucuje, ze kazdy prvek z prvniho

zobrazeni je pritazen pravé jednomu prvku v druhém zobrazeni.
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2. Pro jednotlivé stupné generalizace g musi platit: g + 1 ma vzdy vyssi stupen

anonymizace nez stupen g.

EEEES

A B

o 1980-2000

/

1900-2000 1980-1989 1990-2000

7 N AR
1900-1995 1996-2000 1985-1989 1900-1995 1996-2000
7 N 7N + 7N 7K
1990 1995 1998 2000 1988 1990 1995 1998 2000
tT 1 trtrtr 1t
9.1990 4.1995  12.1998 6.2000 12.1988 91990 4.1995  12.1998 6.2000
trtr 11 r Tttt
3.9.1990 27.4.1995 6.12.1998 16.6.2000 31.12.1988 3.9.1990 27.4.1995 6.12.1998 16.6.2000

Obr. 2.3: Postup generalizace data narozeni vychézejici z tabulky 2.6.

Hierarchie DGHD je charakteristicka vlastnostmi - nejnizsi prvek je v originalni
podobé, obsahuje neanonymizovany identifikator a zaroven ma nejvyssi informativni
hodnotu z celé hierarchie. Nejvyssi stupen pak zobrazuje nejobecnéjsi tvar identifi-
katoru, jak je ukazano na prikladu vyse. Zaroven je natolik obecny, zZe nema témeér
zadny informativni pfinos. Z tohoto divodu je nutno vybrat do procesu anony-
mizace stupné mezi témito dvéma body spliujici dostatecnou, ovsem ne prilisSnou
anonymizaci.[33]

Jednotlivé logické kroky jsou voleny zptisobem, aby zapri¢inily vznik stavu k-ano-
nymity. Za bezpecnou troven generalizace se bere stav, kdy kazdy prvek je zastoupen
prvkem obecnéjsim, pro ktery pak plati nemoznost urceni ptivodnich dat a zaroven
skladba minimalné dvou prvkial!®. V uvedeném piikladu HDGH B se za bezpec-
nou troveil povazuje paté spolu s Sestou. Urovné nula aZ ¢ty¥i nespliiuji podminku
skladby minimélné dvou prvku, tim paddem nezarucuji k-anonymitu.[35]

Podobnym zptisobem lze generalizovat:

« PSC - kazda troveil generalizace nahrazuje dané &slo za nulu. Pozice jsou
postupné vybirany od konce zprava doleva. Jestlize jsou vSechny pozice na-
hrazeny nulou, poslednim bodem generalizace je nahrazeni ¢isel neurcitymi
znaky (kuptikladu pomlckami).

o Pohlavi: hierarchie ma pouze dva stupné generalizace, a to na neurceno na-

sledné na vybrané znaky!!.

1073lezi na zvolené konstanté k.
HDetailni popis popsaného postupu lze nalézt v kapitole 3.2.3 Tieti faze béhu.
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Generalizace vyse je provedena dvéma zpusoby s odlisSnymi nejvyssimi body hi-
erarchie. Priklad A vynechava subjekt s jménem Zdenék W. pro prilisSnou odlis-
nost data narozeni. Jestlize by bylo toto datum pripoc¢itavano i nadale, muze pri
nespravné volbé pomeéru metod dojit k celkovému poklesu informativni hodnoty.
L. Sweeney ve své praci Achieving k-Anonymity Privacy Protection Using Genera-

lization and Suppression uvadi postup vypoctu pro metriku piesnosti dat[34]:

N N h
Yi=1 Zj:l |IDGH 4|

Prec(RT) =1 —
(BT) PT| - [Na

(2.3)

Vysledkem vypoctu této metriky jsou procenta dat, ktera nebyla ztracena krokem
zobecnéni. Vyznam jednotlivych znacek je uveden na konci prace (Seznam symboli,
velicin a zkratek). K celkové ztraté dat vsak lze dojit na zakladé jednodussi mate-
matiky bez pouziti vySe uvedeného vzorce. Pro zjednoduseni celého ptikladu bude
tabulka slozena pouze z roku narozeni. V pripadé prikladu 2.3 B by byl ziistatek
informaci vypocitan[34]:

e Procentudlni vyznam libovolné charakteristiky je roven podilu celkového in-
formativniho pfinosu puvodni tabulky PII (vzdy 100 procent), poc¢tem druht
primych identifikator:

Vyznam = % =1 (2.4)

e Vypocet ztraty informace na zakladé jednoho stupné vybrané generalizace
v hierarchii DGHD je proveden podilem procentudlniho vyznamu libovolné
charakteristiky vypocitané v pfedchozim kroku a celkovym poctem stupnt
v hierarchii:

Ztratage = % =0,14 (2.5)

o Nasledné je nutno zvolit bezpecny stupen anonymizace, v tomto pripadé paty
stupen.

o Celkova ztrata informaci je rovna nasobku ztraty informace na zakladé jednoho
stupné vybrané generalizace a souctu vsech stupnu generalizace, které budou

ztraceny (je zde pripoCitan i nulty stupen):
Ztrata =0,14-5=10,7 (2.6)

Informativni pfinos lze pak ziskat odectenim celkové ztraty informace od ¢isla
jedna:
Priinos =1-0,7=0,3 (2.7)

V uvedeném prikladu datim zustava presnost 30 procent. Ztrata informacni
hodnoty ¢ini 70 procent. Pokud by tabulka obsahovala dalsi subjekt s rokem narozeni
v intervalu 1980 az 1989, existovala by zde mozna generalizace téchto subjektii

v daném intervalu. Mira presnost by nabyla 57 procent. Aby byly informacni ztraty
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co nejvice potlaceny, je pro data dobré prepocitavat informacni hodnoty s rtiznymi
generalizacnimi postupy a pokusit se tak vybalancovat kontrast presnosti informaci
spolu s ochranou tudaji.[37]

Obrazek 2.3 A ukazuje druhy zpusob generalizace, kdy je vyuzita i metoda zvana

suprese.

Suprese

Suprese, téz znama jako potlaceni, je vyuzivanou pomocnou metodou pro zajisténi
stavu k-anonymity. Jeji princip spo¢iva v potlaceni (odstranéni) dat, ktera jsou prilis
odlisna od ostatnich skupin az do takové miry, ze by mohla vést k identifikaci sub-
jektu (pri nedostatecnych krocich anonymizace) ¢i k prilisSnému stupni generalizace.
Je vyuzivana predevsim v pripadech, kdy generalizace sama o sobé neni schopna
zajistit ,,dokonalou” anonymizaci s udrzenim urc¢ité miry informacniho piinosu, tak
jak je ukdzano na piikladu 2.3 B.[34]

Zda bude metoda vyuzita, je nutné posuzovat z hlediska co nejmensi informacni
ztraty na zékladé posouzeni vahy informace. Vahou informace je v tomto kontextu
myslen celkovy informativni ptinos pro databézi. Je-li subjekt v néjaké charakte-
ristice prilis odliSen od ostatnich, ovliviiuje vyraznéji celkovy vystup databaze nez
podobné prvky charakteristik jednotlivych subjektti. Odstranénim vybraného sub-
jektu databaze ztrati nejen vyznamny prvek méreni, ale vznikne zde i urcita ztrata
ovliviujici vypocet celkového pfinosu informaci.[33]

V uvedené generalizacni hierarchii (obrézek 2.3) je tato metoda vyuzita v pri-
padu A, odstranénim subjektu s datem narozeni 31.12.1988. Jak vychazi z hierarchie
DGHD, neni nutno jiz pouzit paty stupen anonymizace, ale postaci ¢tvrty, ¢imz se
navysi informativni pfinos zbylych prvki. Vypocet celkové informacni ztraty dle
postupu uvedeného vyse pro tabulku obsahujici pouze data narozeni nabude ztraty
48 procent. Informacni prinos bude roven 52 procentim. Vysledky vypoctu vsak
nejsou koneéné. K celkové ztraté je nutno pricist ztratu informace (data 31.12.1998).
Uvedeny piiklad nize ukazuje vypocet ztraty[34]:

o Ztrata jedné informace je dana podilem procentualniho vyznamu libovolné

charakteristiky (vysvétleno v predchozim ptikladé pro vypocet ztraty infor-
maci pti vyuziti generalizace), celkovym poctem negeneralizovanych informaci

(pocet informaci v nultém stupni generalizace):

1
Vyznaminformace = g = 0, 2 (28)

o Celkova ztrata suprese je dana nasobkem ztraty informace a poctu subjekti,

které budou odstranény:

Ztratasypresi = 0,2-1=10,2 (2.9)
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o Konecna ztrata je dana souctem ztraty zplisobené supresi, ztraty zpusobené

generalizaci (postup uveden vyse):
Ztratagoneens = 0,24+ 0,5=0,7 (2.10)

Informativni pfinos lze pak ziskat odectenim celkové ztraty informace od ¢isla
jedna.
Priinos =1—-0,7=0,3 (2.11)

Z vyse uvedeného vyplyva, ze suprese neni vzdy idedlnim Tesim pro data, ktera
nejsou odlisna ve vsech parametrech PII. Pro subjekty, jejichz data lze generalizovat
v nizkych trovnich domény, je vhodné vyuzit metodu generalizace a zajistit tak

mensi informativni ztratu.[35]

Zhodnoceni

K-anonymita je casto vyuzivanou metodou, jak zajistit bezpec¢i subjektim proti
zpétné identifikaci. Dojde-li ke shodé neanonymizovanych tdaji spolu s anonymi-
zovanymi, vzdy témto identifikatorim budou odpovidat nejméné dva prvky ano-
nymniho vyobrazeni. Obé techniky, kterymi lze daného stavu docilit, prinaseji jisté
prinosy. Suprese ovliviiuje pouze jedinou n-tici prvki, avsak generalizace pozmeéni
hodnoty vsech prvkl v dané skupiné. Dilezitym krokem je zvazeni miry informacni
ztraty a nasledné posouzeni jednotlivych kroki.

Pri vybéru informaci do anonymizac¢niho procesu je nutné uvazit i jednotlivé vahy
informaci. Nejcastéjsi atoky dedukei pravé zacinaji na vyjimeénych (odlisnych) sub-
jektech a snazi se odhalit jejich identitu. Kuptikladu osoby trpici vzacnym onemoc-
nénim bude snadnéjsi re-identifikovat, nez subjekty, které onemocnély v poslednim
meésici chripkou. Jestlize se podaii prolomit zptisob generalizace, bude i zaroven
poodhalena identita vSech subjektti. Mezi ¢asté dtivody re-identifikace patii:

e neposouzeni vsech moznych at uz ptimych, tak i neprimych identifikatort

e zvoleni nizké hodnoty k

e nevyrovnani vahy informaci
Praveé tyto chyby spojené s nevyrovnanim vahy informaci 1ze potlacit metodou pri-

dani Sumu zminénou v kapitole 2.3.

2.2.2 Dalsi metody anonymizace

Vyse zminéné metody vsSak nejsou jedinymi zpusoby vedoucimi k zajisténi at sa-
motné ¢i skupinové anonymizace. Existuji dalsi nastavby vychazejici z principu
k-anonymity. Prestoze se k-anonymita muze jevit jako zcela ,bezchybnou®, postu-

pem cCasu byly vytvoreny ritizné itoky na prolomeni jeji bezpecnosti.
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Homogenni utok, v origindle Homogeneity attack, se zaklada na nedostateéném
posouzeni rizika re-identifikace. Pokud urcity pocet prvka sdili stejnou posloup-
nost identifikdtorti a zaroven obsahuji stejné dodatecné informace, lze na zakladé
znalosti identifikdtor provést ttok na soukromi vybraného subjektu. Dodateénymi
informacemi v tomto pripadé mohou byt mysleny onemocnéni, dluhy, jiné citlivé
osobni tdaje.[38]

Znalostni tutok na pozadi, v origindle Background Knowledge Attack, naopak
zakldda na dedukci a znalosti vedlejsich informaci. Jestlize je opét zvolena nizka
uroven vyskytu dodatecnych informaci, 1ze na zakladé dedukce vyloucit ostatni moz-
nosti a narusit soukromi subjektu. Kuptikladu pokud by v nemocni¢ni databazi hle-
dany subjekt odpovidal nékolika zobecnénym zdznamtm, ale dodate¢né informace
by byly pouze dvojiho druhu, na zikladé znalosti vedlejsich informaci (negativni
test na prvni onemocnéni, nizké procento vyskytu nemoci u riznych narodu) lze
subjekt re-identifikovat a dedukovat, jaké citlivé informace se vztahuji k vybranému
subjektu.[38]

Tab. 2.7: Priklad tabulky splnujici podminky k-anonymity.

Datum narozeni | Pohlavi Onemocnéni
1980-2000 Zena Zloutenka typu C
1940-1959 Muz Zloutenka typu B
1980-2000 Zena Zépal plic
1980-2000 Zena Zloutenka typu B
1940-1959 Muz Zloutenka typu A

Pravé diky témto tutokim byla vytvorena nastavba l-diversita zakladajici se
na myslence dostatecné ruznorodosti citlivych, dodateénych informaci u identickych
zobecnénych posloupnosti atributi. Aby byla zajisténa dostate¢nd troven ochrany
pred zpétnou identifikaci, je nutno pri voleni rozmanitosti téchto informaci brat
v potaz i veskeré identifikatory z originalni tabulky prvka PII a vyvodit tak potieb-
nou entropii. Nelze tedy stanovit konstanty 1, které by zarucily stav l-diverzity ve
vsech moznych pripadech. V idedlnim pripadé by kazdy prvek z této kolekce meél
mit vlastni dodatecné informace.

Similarity attack je ttok, jehoz cilem je prolomit vytvorené bezpeci pomoci
l-diverzity. Vychazi z nedostatecné entropie citlivych informaci - konkrétnéji jejich
spojitosti. Pokud budou vSechny atributy spojeny s jednim zastupujicim problémem
(zaludec¢ni, plicni problémy), lze vyvodit, Ze hledany subjekt ma navaznost s uvede-

nymi problémy. Z uvedené tabulky vyse tak vyplyva, Ze zeny trpi obecnym infekénim

vvvvvv
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Tab. 2.8: Priklad tabulky spliujici podminky l-diversity.

Datum narozeni | Pohlavi Onemocnéni
1980-2000 Zena | Zloutenka typu A
1940-1959 Muz Chripka
1980-2000 Zena Zloutenka typu B
1980-2000 Zena Cerny kasgel
1940-1959 Muz Angina

Posledni predstavenou metodou resici nedostatky tentokrat I-diverzity je t-blizkost
redukujici prilisnou granulitu a snizujici dopady l-diversity na data. Vyuziva pra-
hové hodnoty t, s niz nasledné poméruje vzdalenosti v hierarchii domén jednotlivych
trid dodatecnych informaci s atributy v celé tabulce. Plati pak pravidlo - vzdéalenost

nesmi byt vétsi nez vybrané t.[39]

2.3 Pridani Ssumu

Sum je vyuzivanou pomocnou metodou pro zajisténi stavu anonymity. Funguje
na principu zaneseni uréitych ndhodnych chyb (Sumu) do udajua, které pak zapii-
¢ini, ze data nemohou byt spojena s konkrétnim subjektem, jelikoz identifikatory
v anonymizovaném zobrazeni neodpovidaji skutecnym identifikatorim vybraného
subjektu. Cilem zaneseni chyb je pfevést Poissonovo rozdéleni'? na normalni rozdé-

leni!?

a ovlivnit tak skutecné vahy dat. Jestlize je néjaky prvek prilis odchylen od
ostatnich, stava se prvkem vzacnéjsim, nabyva vyssi vahy, ovliviiuje vyznamné cely
vystup databéze.[40]

Pridavané chyba je délena podle poc¢tu ovlivnéni dalsich prvki na korelovanou,
nekorelovanou.

Korelovany Sum pracuje na principu matic, zachovava skuteénou imérnost (za-
vislost jednotlivych prvki) mezi matici zandSenych chyb a matici puvodnich udaj.
Tento typ je vyuzivan pripady, kdy je nutné zanést do dat sum u vice prvki, ale

zaroven udrZet jejich korelaéni koeficient!?, jak zobrazuje rovnice nize:

.o=01+a)d (2.12)

Jinak feceno, celkova hodnota matice s pridanymi chybami vychazi ze souctu hod-

noty ptivodni matice spolu s hodnotou matice pridavaného sumu «. Velikost zkres-

12Pocet déjti ve vybraném intervalu.
13Spojité zobrazeni veli¢in ndhodnych veli¢in, které od sebe nejsou piilisné odchyleny.
4Nabyvé hodnot jedna - oznacuje ptimou zavislost, az minus jedna - znaci nepfimou zavislost.
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leni je nutno volit z ur¢itého rozumného intervalu, ktery prilisné negativné neovlivni
vystupy meéreni.

Druhym typem pridavanych chyb je nekorelovany sum nezachovavajici tentokrat
korela¢ni vztahy, pouze kovariance - miru linedrni zavislosti'®, je charakteristicky
rovnici:

Zj =Ty + €; (2.13)

Vzdy ovliviiuje pouze prvek, ke kterému se vztahuje. Jestlize tento prvek ma linearni

zavislost s jinym prvkem, bude ovlivnéna i jeho hodnota.[41]

6
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Obr. 2.4: Zaneseni Sumu vychazejici z tabulky 2.6.

Pokud by byl zvolen ndhodny Sum v nedostate¢né mite, nezptsobil by dostatecny
efekt na prilis odchylena data, tak jak je ukdzano v uvedeném grafu vyse (korelovany
sum) konkrétné u osoby s ¢islem pét. Na takto vychylené body je nutno aplikovat
vyssi Sum a priblizit se k normélnimu rozdéleni. Naopak z druhého prikladu (nekore-
lovany Sum) je patrné, Ze se zvysujicim se Sumem roste vyznamné i ztrata informaci.
Reseni zaneseni chyb do dat nenf nejbezpeénéjsi volbou, jak odstranit piflisné od-
chylena data. Ovsem vysledkem je snizeni procent moznosti re-identifikace. Je tedy
dobré volit tento postup az na anonymizovand data, kdy je jiz zajisténa priblizna

rovnovaha prvki.[40]

5Piedstavuje skutecnost podobnosti prvki, kdy jeden prvek lze vyjadiit pomoci ostatnich.
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3 Realizace metody anonymizace pro vybra-
nou datovou sadu

Praktickou ¢ast bakalarské prace dle zadani tvori vybér, navrh metodiky pro preve-
deni primych, neprimych identifikatorti na informace, které nemohou vést k identifi-
kaci subjektu! a nasledna realizace v libovolném programovacim jazyce. Vyslednym
vystupem kapitoly je dokumentace programu s navrhem procesu spliujicitho poza-

davky anonymizace.

3.1 Vybér datové sady

vvvvvv

nych, avsak na druhou stranu i pfinosnych dat pro vytvoreni databaze. Z podmi-
nek stanovenych GDPR vychazi, ze spravce vzdy, a to bez vyjimek, musi stanovit
ucel vytvorené databaze. Pouzije-li tento program, musi sdm dohlédnout na pod-
minky vychazejici ze zdkonného zpracovani. Program nekontroluje, zda data byla
ziskana v zakonném intervalu. Jeho cilem je pouze aplikovat na vstupni data princip
k-anonymity?. Tim bude dosazeno podminek uvedenych v kapitole 1.4 Cile nafizeni
GDPR a nové vytvorena data nebudou pod ochranou narizeni.

Aby proces anonymizace byl co nejvice obecny — nevznikl problém uzptsobeni
pro jednu konkrétni datovou sadu, nevychazi z této prace zadny datovy vyzkum.
Pro hodnotné vysledky je nutno do programu vybrat vlastni data, ktera splni nize
definovanou strukturu.

Nebudou-li splnény vSechny charakteristiky skupiny dat — nenaplnéni vsech dob-
rovolnych sloupcti idajii, program i presto vyhodnoti vysledky a vytvori k-anonymitu
s minimdlni konstantou k rovno dvéma®. Je zde vsak podminka naplnéni celého
sloupce pti zadéani jediného tdaje v dané dobrovolné charakteristice (sloupci). Jestlize
bude néjaky udaj zadan chybné (data budou v jiném tvaru, nez program ocekava),
nebo se uzivatel pokusi narusit normalni funkcionalitu zadmérnou chybou v datech,
z dtivodu bezpecnosti bude na tento fakt upozornén a program dale nebude pokraco-
vat ve své ¢innosti, dokud dana chyba nebude odstranéna. Jestlize by tato moznost
nebyla zadnym zptisobem TeSena, nelze predpovidat reakci softwaru na takovouto
udalost.

Nastane-li jakykoliv ptipad z vyse zminénych, uzivatel musi spustit cely program

od znovu a dovolit opétovnou kontrolu vsech dat. Cyklus bude kolovat do doby, nez

ITyto informace by vSak stdle mély nést uréitou informacéni hodnotu, je-li to mozné.
2Detailné popsano v kapitole 2 Techniky anonymizace
3Povinné tidaje musi byt vyplnény vechny, jinak program ukonéi sviij béh.
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vSechna data budou zadana v ocekdvaném formatu.

Vybranou datovou sadu tvori:

« Povinné udaje:

— Pohlavi — kde "Male", "male", oznacuje muzské pohlavi, "Female", "fe-
male", pak znaci Zzenské pohlavi. Oznaceni jsou vybirany z divodu jejich
univerzalnosti ve svéte.

— Datum narozeni — z data je nutno vybrat pouze rok narozeni. Program
ocekava tuto hodnotu v ¢iselné formé, nejstarsim moznym zadanim je rok
1900. Hranice pro nejvyssi rok nejsou zadnym zpusobem nastaveny.

— Narodnost — aby program mohl zpracovavat data, kterd nepatii pouze
ob¢antim Ceské republiky, vyuzit jej k anonymizaci dat napif¢ riznymi
narody, je nutno vyplnit kolonky riznymi tidaji. Maximalni pocet narod-
nosti v databazi neni stanoven. Program na vstupu ocekava dva nebo
tii libovolné znaky*. Jestlize uZivatel zad4 pouze jeden poZadovany znak,
bude tato skutecnost vyhodnocena chybné.

— PSC — z dawvodu riznych délek smérovych ¢isel ve svété neni program
omezen na konkrétni PSC, ale je uzpiisoben, aby postupné generalizoval
jakékoliv smérovaci ¢islo ve velikosti pét (pét ¢iselnych znaku).

o Dobrovolné:

— BMI — pro co nejvyssi obecnost dat, nejsirsi moznosti vyuziti, je ano-
nymizator uzptsoben i k vyhodnoceni BMI®. Bude-li zaddno, musi byt
zaokrouhleno na jedno desetinné ¢islo. Pro jednoduchost hranice nejsou
uzpusobeny ruznym vékovym skupinam. Dale nerozliSuje rtizné stupné
podvyzivy, nadvahy, obezity, vSechny tyto ptripady zaokrouhli do prislus-
nych intervaltt podvyziva, nadvaha.

— Zdravotni stav — udaj je omezen celkovou délkou 20 libovolnych znaki
(mezery, pomlcky nejsou povazovany za chybu, ale jsou zapocitany do
celkové velikosti Tetézce).

VsSechny charakteristiky uvedené vyse byly vybrany pro praktické vyuziti na
jiz existujici databaze. Program je prednostné uzptisoben k anonymizaci mensich
skupin jedincti — raznych sportovnich druzstev, krouzkil, ale zaroven je schopen
anonymizovat registr obyvatel, nemocni¢ni registr®, miru obezity napii¢ pohlavi,

vékem, PSC ¢i narodnosti. Cilem navrhu je usnadnéni zvefejnéni, poskytnuti dat

4Nekontroluje viak korektnost zadéani, tim padem narodnosti mohou byt vyjadieny jakymikoliv

znaky.

5\}/7 celém znéni index télesné hmotnosti je identifikdtor umoznujici porovnani rtznych subjekti
pouze na zakladé vysky, vahy. Jiné idaje neovliviuji vysledek.

6Spravce musi sam posoudit zvySeni moznosti re-identifikace zvefejnénim citlivého osobniho
udaje. Jde-li subjekt na zakladé tohoto tidaje identifikovat, nejedna se o anonymizovana data.
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tifetim stranam, dalsi zpracovani’, aby byl naplnén predpoklad GDPR a nedopadala

na data nutnost aplikovat podminky vychazejici z tohoto nafizeni.

3.2 Navrh funkcionality systému

Podkapitola detailné popisuje jednotlivé faze béhu anonymizatoru, kterymi data

postupné prochazi.

3.2.1 Vseobecné informace, prvni faze béhu

K programu bude ptipojen soubor s instrukcemi spole¢né s predpripravenym doku-
mentem ve formatu excel s koncovkou xlsx®, jedna se o béZnou koncovku vytvoreného
souboru z bali¢ku Microsoft Office?. Formét byl vybran z dtivodu piehlednosti spolu
s hojnym zastupem alternativnich programi, které jsou schopny pracovat se soubory
koncicimi pozadovanou koncovkou. Prikladem muze byt software LibreOffice vyvi-
jeny nadaci Document Foundation!'®, kterd podobny kanceldisky bali¢ek poskytuje
bezplatné. Jeho vyhoda spociva v moznosti spusténi na riznych platformach nejen
na Windows, ale i Mac, Linux.

Pripojeny soubor instrukci ma informativni charakter. Jeho cilem je seznadmit
bézného uzivatele s celou funkcionalitou programu. Soucasti instrukei je i ¢ast, ktera
informuje uzivatele pred spusténim aplikace o nutnosti ulozit upraveny dokument do

t!1. Tento postup je volen z diivodu, aby v pifpadech, kdy se uzivateli

koncovky tx
z néjakého divodu nepodari splnit podminky plynouci z predchoziho odstavce, mohl
i presto vyuzit tento anonymizator.

7 dtivodu usnadnéni komunikace mezi uzivatelem a programem, neni nutno, aby
uzivatel vytvarel vlastni soubor a kontroloval, zda prepsana charakteristika odpovida
presné danému poradi, které program na vstupu ocekava. Mohlo by tak nasledné
dojit k nedorozuméni, které by program identifikoval jako chybu nedodrzeni pte-
depsaného formatu dat. Soubor jiz bude obsahovat predem serazenou posloupnost
charakteristiky ve tvaru:

1. Narodnost

2. Pohlavi

"Poskytnou-li se data v neanonymizované podobé tfeti strané, vznika novy spravce. Poskytnuti
vSak anonymizovanych informaci nenf nikterak omezeno.|[2]

8Jednd se o specifikaci Office Open XML (souborovy formét) pro aplikaci Microsoft Excel
ve verzi Microsoft Office balicku 2007.

9Balicek kanceldiského softwaru vyvijeny spolecnosti Microsoft.

0Nadace se proslavila myslenkou vyvoje svobodného softwaru, ktery neni nikterak omezen

uplatou.[42]
1 Jedn4 se o béznou koncovku textového souboru.
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3. Datum narozeni

4. PSC

5. BMI

6. Zdravotni stav
Jestlize by vyhodnoceni, do jaké charakteristiky tidaj patti, mél mit na starost pro-
gram, mohlo by zde dochazet k zaménam a vysledky by tak nemusely napliovat
ocekavanou funkcionalitu. Prikladem takového chovani mize byt zaména zdravot-
niho stavu spolu s narodnosti, kdy oba fetézce znakt splni podminku narodnosti
uvedenou vyse'?. JestliZe by algoritmus rozhodl o zdméné téchto tidaji, mélo by to
kritické dopady na vysledky celého procesu a data by jiz nemusela byt anonymni.

Avsak aby uzivatel nebyl limitovan, kam se data ulozi, ¢i chtél pouzit z jakéhoko-
liv divodu jiny soubor, bude na zac¢atku programu vyzvan k zadani cesty ke slozce,
kde se ocekavané soubory nachéazi. V pripadé, Ze jej program nebude schopen na-
mapovat, vrati uzivateli popis chyby spolu s instrukcemi, které povedou k jeho na-
hrazeni. Je nutné, aby nazev (pojmenovani), spolu s koncovkou (.txt), odpovidal
instrukcim v manudlu. Program bude uzptsoben k hledani konkrétniho souboru.
V pripadé nedodrzeni manuélu nebude schopen zajistit krok nacteni dat.

Podari-li se tspésné krok namapovani, probéhne detailni kontrola formatu dat
popsané vyse. Narazi-li na jakoukoliv chybu, do piedpfipravené kolekce!® se nahraji
prislusné zadané informace o chybovém subjektu, které spravce nahral do vstupniho
souboru. Algoritmus vyhodnocuje spravnost udaju postupné. Jestlize se zadany udaj
lisi ve dvou a vice charakteristikdch (ma dvé a vice chyb), bude spravce nejprve
v prvnim béhu upozornén na prvni chybu a az pfi nové kontrole bude upozornén
na dalsi v poradi. Po dokonceni popsaného kroku algoritmus prechazi do druhé
faze, avsak pouze v pripadech, kdy chybova kolekce v sobé nema nahrany jakékoliv
informace. V opacné situaci program ukonci sviij béh a vypise uzivateli veskeré
chybové tudaje s popisem, ktery charakterizuje konkrétni problém (duvod, proc¢ je

udaj vyhodnocen chybné).

3.2.2 Druha faze béhu

Druhé faze spociva v samotné anonymizaci dat. Z divodu existence moznosti ne-
totoznych tdaju je nutno data oddélit do podobnych podskupin. Nasledné v kazdé
konkrétni podskupiné vytvorit anonymni stav pomoci k-anonymity. Praktické reseni
vyuZije fetézec'*, do néhoz se z vybranych fadki piifadi charakteristiky subjektt.

Pro oddéleni jednotlivych konkrétnich tidaji je fetézec rozkouskovan na podretézce,

12Podminka spoéiva v maximélni velikosti Fetézce rovnu délce dva, nebo tii znaky.
I3Kolekce odkazuje na misto v paméti, které program vytycil pro konkrétni datovou sadu.
14 Jedn4 se o textovy datovy typ.
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s kterymi program dale pracuje'®. Radky jsou postupné vybirany od druhého'® do-
kud nejsou projity vSechny radky vybraného souboru. Narazi-li se na radek, jehoz
celkova velikost je rovna nule, bude dle instrukei ignorovan. V této chvili program
do své paméti nahral vsechna prislusna data, ktera jsou predana dale do procesu
anonymizace. PTi vkladani malych poctl informaci v fadech jednotek je nutné brat
v potaz, ze program nemusi vzdy najit vhodné feseni anonymizace pro prilis od-
chylena data. Je uzptisoben k vytvoreni skupinové anonymizace alespon v radech

desitek informaci.

Anonymizace narodnosti, pohlavi

Zakladnim stavebnim kamenem pro zajisténi k-anonymity je pocet identickych udaja
v jednotlivych podskupindch s minimalni velikosti vyskytu rovnajici se ¢islu dveé.
Prvnim takto kontrolovanym udajem je charakteristika narodnosti. Algoritmus efek-
tivné prochazi jednotlivé druhy narodnosti a s kazdym nalezenym identickym tda-
jem shodujicim se pravé v idaji narodnosti, je k ¢iselné proménné prictena hodnota
jedna. Z divodu vyuziti mnoziny na porovnavani neni mozné, aby jedna narodnost
prosla timto algoritmem dvakrat. Mnozina je charakteristicka pravé vyskytem pouze
originalnich prvka — nedovoluje tedy zadné duplicity. Je-li vyse uvedend proménna
rovna ¢islu jedna, znamena to, ze dana narodnost nespliuje podminku k-anonymity.
Z téchto divodl budou docasné vsechny informace o takovych subjektech presunuty
do chybové kolekce slouzici pro ukladani fetézcti, které nezapadaji do zbyvajicich
dat. K rozli$eni, v jakém parametru se objekt lisi, je vyuZita knihovna'”. Jeji hlavni
vyhodou je schopnost uchovavat dvojici dat — kli¢, hodnota. Kli¢ slouzi k pristupu
ke konkrétnim hodnotam. V tomto pripadé kli¢i budou: narodnost, datum narozeni,
pohlavi. Aby objekt jiz nadale nemohl ovlivnit probihajici anonymizaci, je vymazan
z pivodni kolekce viech objekti!®.

Nasleduje kontrola cetnosti pohlavi prislusnych vytvorenych podskupin na za-
kladé predchoziho kroku. Jednotlivé charakteristiky nesmi byt anonymizovany bez
navaznosti na dalsi. Takovyto krok by pretrhal veskeré vazby a algoritmus by ne-
byl schopny naplnit podminku anonymity. Nalezne-li se chyba se souvislosti opét
na Cetnost, aplikuje se identicky postup uvedeny vyse. Hodnoty jsou pridany pod

chybovy kli¢ — pohlavi.

B Tento krok zajisti moznost pifstupu k jednotlivym konkrétnim tdajtm.

16V prvnim fadku je popis jednotlivych charakteristik.

17 Jedn4 se o specidlni typ kolekce zajistujici ptitomnost kazdého kli¢e pouze jednou.
18Déle jen anonymizovana knihovna.
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Anonymizace roku narozeni

Prvni charakteristikou, ve které bude nutno vyuzit metody generalizace, je rok na-
rozeni. Do predpripravené kolekce se postupné nahraji prvky shodujici se v narod-
nosti, pohlavi. Az se vysledky této kolekce propiSou do anonymizované knihovny,
bude promazana a nasledné opét naplnéna dalsi skupinou dat v poradi. Z diavodu
uspory vypocetnich prosttedki je opét vyuzita mnozina narodnosti branici duplicit-
nimu prochazeni anonymizované knihovny. Prochazeni i chybovych prvki by v tomto
kroku mohlo mit fatalni nasledky pro vypocet anonymizovaného roku. Algoritmus
nejprve vysle sefazenou kolekci jednotlivych roki narozeni do metody, ktera vytvari
intervaly. Kolekce je sefazena od nejnizsiho ¢isla po nejvyssi. Zde je zkontrolovano,
zda jednotlivé roky jiz v tomto stavu nejsou identické. V pripadé pozitivni odpovédi
program algoritmus pristoupi k dalsi podskupiné. V opacném piipadé pokracuje
s nasledujicimi kroky generalizace.

Nyni je potfeba data uzpusobit do tvaru, ktery jiz stanovenou podminku naplni.
Algoritmus se nejprve doptéa sefazené kolekce na jeji celkovou velikost (celkovy pocet

nahranych roki). Zde se funkcionalita rozpada do dvou vétvi.

| 1999 I 1991 I 1993 | I 1991 I 1993 I 1999 I | 1999 I 1986 I 2005 | |1986 I 1999 I 2005 |
Pivodni kolekce Setiizena kolekce, pocet =3 Pivodni kolekce Seti‘izena kolekce, pocet =3
rozdil = 1999 - 1990 =9 rozdil = 2005 - 1980 =25
1 spada do intervalu 0-4, 1986 nahrazeno 1980,
9 spad4 do intervalu 5-9 2005 nahrazeno 2009
vysledny interval: 1990 - 1999 vysledny interval:1980 - 2009

Obr. 3.1: Priklad postupu generalizace data narozeni pti celkovém poctu zaznamii

rovno trem s ruznou hodnotou rozdilu.

Je-li celkovy pocet mensi nez ¢tyri prvky (tfi a méné prvku), vypocita se rozdil
mezi nejvysSim a nejnizsim prvkem. V pripadé rozdilu mensiho nez deset (devét
a méné), je zkontrolovano, zda se roky shoduji v prvni, druhé, tteti ¢islici. Tento
mezikrok je nutny k zajisténi, aby algoritmus rozpoznal, zda se nachazi porovnavané
roky v stejném desetileti, stoleti, tisicileti. V pripadé kladné odpovédi je nejnizsi i nej-
vyssi ¢islo zaokrouhleno dle intervalu: od nuly do ¢tyt — nahrazeno nulou, od péti
do deviti — nahrazeno devitkou. V druhém piipadé, je-li rozdil vétsi nez ¢islo deset
nebo se porovnavané roky neshoduji v nékteré z cislic, je potieba pristoupit k vys-
simu stupni generalizace. Ten v tomto pripadé spociva v nahrazeni posledni ¢islice

(¢islice vyjadiujici jednotky) nejnizsiho roku nulou a jednotkové éislice nejvyssiho
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roku devitkou. VSechna data této konkrétni kolekce budou nahrazena vypocitanym
intervalem, ktery naplnuje podminky k-anonymity.

Druhou moznosti charakteristickou celkovym poctem v kolekci data narozeni
vyssi nez tii (¢tyfi a vice), je postup nasledujici. Nejprve je ziskan rozdil dvou
nejnizsich sousedicich hodnot. Vyssi rok narozeni se odecita od nizsiho. Rozdil pak
nabyva hodnot:

o Hodnoty nula — roky narozeni jsou ponechany.

o Hodnoty v intervalu jedna az devét — zde je nutno nejprve zjistit, u které ¢islice
se roky zacinaji lisit. To lze zjistit prochazenim zleva doprava a porovnavanim
jednotlivych ¢isel:

— Neshoda u treti ¢islice — posledni ¢islice nejnizsi hodnoty je nahrazena
nulou, nejvyssi pak nahrazena devitkou'®.
— Neshoda u ¢tvrté cislice vyjadiujici jednotky, shodujici se vSak v prvni,
druhé, treti ¢islici — jsou zkontrolovany posledni ¢islice obou prvkii:
* Obé hodnoty jsou v prvnim intervalu — rok nahrazen rozsahem ve tvaru
xxx0 — xxx4
x Kazda hodnota je v jiném intervalu — rok nahrazen rozsahem ve tva-
ru xxx0 — xxx9
* Obé hodnoty jsou v druhém intervalu — rok nahrazen rozsahem ve tvaru
XXX — Xxx9

o Hodnoty vyssi nez deset — posledni ¢islice nejnizsi hodnoty nahrazena nulou,
nejvyssi pak nahrazena devitkou.

Tim dojde k anonymizaci prvnich hodnot dle principu k-anonymity. Algoritmus
zkontroluje, zda v kolekci existuje pozice vypocitana jako soucet aktualni pozice
a ¢isla jedna (z divodu kontroly vyssich pozic). Pokud by moznost existence nebyla
kontrolovana, vznikla by zde chyba pii ptistupu k neexistujicimu prvku, a to vzdy
v ptipadé porovnavani posledniho prvku. Jestlize vypocitand pozice neexistuje, ob-
jekt, ktery se nachazi na aktualni pozici, je presunut do chybové kolekce. Tento krok

je vzdy aplikovan na posledni prvek seznamu.

1986 ]| 1986 | 1986 1986 I
Pozice: 0 1 2 3

1. rozdil = pozice: - pozice.= 1986 - 1986 =0

2. vytvoieni intervalu 1986

3. kontrola existence pozices-1 => existuje

4. kontrola, zda spada do jiZ vytvoienych intervalia => ano

Obr. 3.2: Priklad postupu generalizace data narozeni v ptipadé identickych hodnot.

BVysvétleni procesu nahrazeni je identické jako u anonymizace roku narozeni ti{f a méné prvki.
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Existuje-li prvek na vypocitané pozici, algoritmus ovéri, zda nespada do jiz vy-
tvoreného intervalu (jeho hodnota je rovna druhému prvku, nebo zapada do rozsahu
jiz existujiciho intervalu). Pokud ano, nastavi si hodnotu na dany interval, rok a opa-
kuje vypocet nové hodnoty, tentokrat vsak se svoji aktualni pozici zvysSenou o jedna.

V druhém priipadé, kdy nezapada do jiz vytvoreného intervalu, roku a algoritmus
vi, ze nasledujici objekt existuje, vypocita se rozdil hodnot mezi néasledujici a aktu-
alni pozici?’. Vysledky jsou vyhodnoceny dle vzniklych rozdilii: nula, jedna aZ devét,
deset a vice. Nasledné reakce jsou identické jako u rozdéleni popsaného vyse. Cyklus

koluje do doby, nez program pristoupi k poslednimu prvku kolekce.

1986 | 1988 | 1995 | 1995 | 2005
Pozice: 0 1 2 3 4
1. rozdil = pozice: - pozice,= 1988 - 1986 =2
2. kontrola na které pozici se lisi : 198x:, 198x:
3. x1=6->spada do intervalu 5-9
x: = 8 > spada do intervalu 5 - 9
vytvoi‘eni intervalu 1985 - 1989
kontrola existence poziceo-1=> existuje
kontrola, zda spada do jiZ vytvoienych intervalia => ano
opakoviani bodu 5: pro pozici,-. => existuje
opakov:ni bodu 6: => ne
opakoviani bodu 5: pro pozici:-1 => existuje
10. opakovani bodu 1: rozdil = pozice:-1 - pozice:= 1995 - 1995=0
11. vytvoi‘eni intervalu 1995
12. opakovini bodu 5: pro pozici,-; => existuje
13. opakovani bodu 6: => ano
14. opakovani bodu 5: pro pozici>-1 => existnje
15. opakovani bodu 6: => ne
16. opakovini bodu 5: pro pozici-1 => neexistuje =>pi'esun objektu do chybové kolekce

o

o o

b

Obr. 3.3: Priklad postupu generalizace data narozeni pti rozdilnych hodnotéch.

3.2.3 Tteti faze béhu

Nyni program musi vytesit akce s daty, které se na zakladé odlisnosti dostaly béhem
procesu anonymizace do chybové kolekce. Nejprve tedy pristoupi k objekttiim pod
klicem data narozeni. Tato data se nachazela na poslednim misté v kolekci a jedné se
o nejvyssi rok celé podskupiny?!. V prvnim kroku algoritmus ovéti, zda jiz nespadaji
do jakéhokoliv intervalu, roku ve své podskupiné. Pokud tento rok zapada, nastavi
si prislusny interval, rok na misto aktualniho data narozeni a zaroven se nahraje
zpét do anonymizované knihovny. V opac¢ném pripadé algoritmus postupné prochazi
kolekci roki, intervalil a postupné hleda rok, interval, od kterého neni odlisen vice

nez devét let??. Krok je realizovdn z diivodu zabranéni vzniku velkych intervali.

20Je zde opét pravidlem, Ze vy$si hodnota je odectena od nizsi.
21podskupina, je charakteristickd shodou v narodnosti, pohlavi.
22V piipadé, Ze se jednd o interval, algoritmus pro vypocet pouzije dolni hranici intervalu.
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Najde-li takovyto interval, pokracuje s doptanim na cetnost jeho vyskytu. V situaci,
kde je tato ¢etnost vyssi nebo rovna tfem, je vybran jeden tidaj a spolec¢né projdou
generalizaci s identickym postupem jako v pripadé generalizace roku narozeni pro

tfi a méné prvki.

[1990-1904] | 1905 |

Naéteny objekt Chybovy objekt

1. Vypodet rozdilu = Chybovy objekt -Naéteny objeKtoouwtmmavce=
=1995-1990=5

2. Kontrola, zda rozdil je roven, nebo mensi nez 10? -> Ano

3. LeZi v intervalu 1990-1994 alespoii 3 subjekty? -> Ano

4. Generalizace roku narozeni: 1990, 1995

Obr. 3.4: Postup generalizace roku narozeni na zakladé chybové kolekce.

Objekty prirazené do chybové kolekce na zakladé pohlavi zjisti z celkové ano-
nymizované knihovny, zda obsahuje minimélné t¥i prvky dané narodnosti. Bude-li
odpovéd false?®, subjekt se pokusi vyhledat v této éasti chybové kolekce podobnd
data s identickou narodnosti. Podati-li se nalézt takovou shodu, prvky spolu pro-
jdou maximalni generalizaci charakteristiky pohlavi a nasledné je na né aplikovan
bez ohledu na jejich pocet algoritmus pro generalizaci roku narozeni t¥i a méné
prvkid. U druhé moznosti je subjekt vymazan z bezpecnostnich divodu z databaze.
Program by nebyl schopen bez dalsiho, avSak uz nadmérného zasahu, zajistit stav
k-anonymity.

Neuvedeno

/ \

Mui Zena

Obr. 3.5: Postup generalizace pohlavi na zékladé chybové kolekce.

V piipadé true?* viak pokracuje s doptavanim na rok narozeni, zda spada do jaké-
hokoliv jiz vytvoreného intervalu. Pokud ziska pozitivni odpovéd, zjisti, zda v tomto
intervalu, roku, lezi minimalné tii objekty. V pripadé splnéni i této podminky je je-

den subjekt (spliujici vyse uvedené podminky) nahodné vybréan a spolu s chybovym

230znaceni pouzivané v informatice, vyjadiujici logickou nepravdu.
240znaceni pouzivané v informatice, vyjadiujici logickou pravdu.

46



objektem projdou maximalni generalizaci pohlavi. Chybovy prvek prevezme interval
roku narozeni. Nasledné je nahran do anonymizované knihovny.

Posledni krokem je vyreseni chybové kolekce s klicem narodnosti. Pritazenim
téchto subjekti k jiné narodnosti by mohlo dojit k negativnimu ovlivnéni celé vy-
stupni databaze. Kuptikladu spojeni obéznéjsiho narodu s jinym narodem by pfi
malém mnozstvi dat zapricinilo prilisny zasah do vysledkt méreni. Aby vSak data
nebyla ztracena, program projde ostatni data v této ¢asti chybové kolekce a zkusi
najit shodu v pohlavi bez ohledu na tdaj narodnosti. Jestlize shoda nebude nale-
zena, objekt bude vymazan z celé databaze. V druhém pripadé projdou tyto objekty
krokem maximalni generalizace dat narodnosti a nasledné prejdou na generalizaci
data narozeni. Opét je zde aplikovan postup vychézejici z anonymizace roku naro-
zeni t1 a méné prvkia. Na zavér se takto upravend data zaradi do anonymizované

knihovny.

Narodnost: ¢z, pohlavi: f, rok narozeni: 1990 I
Narodnost: sk, pohlavi: f, rok narozeni: 2000
Neuvedeno

Shoda pohlavi?
¢ N /1 \

ano = generalizace  suprese vvbraného objekiu  Nirod 1 Nirod 2 Nirod 3

Obr. 3.6: Postup generalizace narodnosti na zakladé chybové kolekce.

3.2.4 Ctvrta faze béhu

V této fazi vSechny prvky témér spliuji podminky k-anonymity. Posledni charakte-

ristikou, ktera nebyla zkontrolovana, je PSC.

1. kontrola jednotlivych ¢islic (6, 5, 9, 3)
2. neshoda ¢islic:7, 8

3. nahrazeni obou éislic 0

4. vznik novych PSC: 65930, 65930

Obr. 3.7: Postup generalizace PSC.

Algoritmus postupné projde jednotlivé vytvorené podskupiny na zékladé stej-
ného intervalu, roku narozeni, pohlavi, ndrodnosti a zkontroluje, na které pozici
porovnavanych udaji PSC se objekty lisi. Jednotlivé pozice jsou vybirany zleva do-
prava. Narazi-li se na neshodu, je dand ¢islice nahrazena hvézdou (*). Néasledné je

tento vysledek vyhodnocen zptisobem, ktery kontroluje, na které pozici se nachazi
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ocekavany znak. VSechny néasledujici pozice véetné aktualni jsou nahrazeny nulou.
Z postupu je zrejmé, ze zde nedochazi k zddnému presunu do chybové kolekce.

Posledni dobrovolné tidaje — BMI, zdravotni stav nejsou zadnym zptisoben za-
hrnuty do procesu anonymizace z divodu slozitosti a velké ztraty dat pro malé
skupiny vstupnich subjektt v fadech desitek. Jednotliva ¢isla BMI navic neodpovi-
daji konkrétnimu typu postavy. Jedna se pouze o obecné ukazatele. Pro hodnotné;jsi
a snadno citelné vysledky budou jednotlivé tdaje zastupujici ¢iselnou hodnotu na-
hrazeny nasledovné:

e 0 —18,4: podvaha

e 18,5 — 25: normélni vaha

e 25 = 40: nadvaha

o nezapada do zadného intervalu: ****

Zada-li uzivatel druhou moznost — tdaje o zdravotnim stavu subjektu, neni
mozné, aby program sam vyhodnotil moznosti, kterymi lze vybrany problém za-
stfesit. V téchto pripadech by bylo nutné vyuzit umeélou inteligenci, centralizovanou
databazi ¢i uzpusobit anonymizator pro konkrétnéjsi datovou sadu. Uzivatel zada-
nim téchto tdaji navysuje moznost re-identifikace, ale zaroven navysuje i celkovy
informativni prinos. Je nutné, aby sam jiz posoudil anonymitu takovych dat s pri-
hlédnutim k moznym ttokiim pomoci re-identifikace.

Nyni by vSechny tdaje anonymizované knihovny mély spliovat k-anonymitu.
Program vsak provede zavérecnou bezpecnostni kontrolu. Jestlize narazi na podsku-
pinu, ktera stanovené podminky nesplnuje, je odstranéna z anonymizované knihovny
z divodu moznosti poskozeni dat. Nasledné prechazi do posledni faze, a to je za-
pis vysledkt do souboru?®. Udaje jsou zapisovany postupné, tak jak byly na¢itany.
Jestlize idaj byl vymazan, algoritmus zapiSe do souboru prazdny radek. Uzivatel

Vv

Timto krokem program dokonéi proces anonymizace.

3.3 Grafické rozhrani programu

Naprogramovana aplikace disponuje grafickym uzivatelskym rozhranim, které ma
za ukol informovat uzivatele o aktualnim stavu programu. K vytvoreni této c¢asti je
vyuzita knihovna tkinter, kterd je distribuovana stejné jako vyuzity programovaci
jazyk Python pod Python licens. Tato licence je vlastnostmi postavena na open
source licens — ve volném prekladu verejna licence dovolujici uzivateli ur¢ité zasahy

sV

do autorsko-pravni ochrany?®. PoruSeni jakékoliv podminky zapiicini neplatnost li-

25 Jedn4 se o soubor s koncovkou txt.
26 Jedn4 se o druh préva, ktery zajistuje autorfim ochranu jejich dila. Vztahuje se pouze k diléim,
ktera jsou vysledkem tvirci ¢innosti autora.
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cence a zasah do autorského prava.[43, 44, 45|

Program nejprve po spusténi informuje uzivatele, zda data byla nactena v po-
radku. Jestlize se nepodari namapovat vstupni, vystupni soubor, samotna data jsou
zadana v chybném tvaru, program tuto skutecnost oznami uzivateli chybovym di-
alogovym oknem. V pripadé nalezeni dat v neocekdvaném formatu umozni nahled

konkrétnich chyb a divodu, pro¢ pravdépodobné byla takto vyhodnocena.

7

Error X

V souboru zadani byly nalezeny chyby, jejich wpis Ize nalézt v
seznamu chyb.

Obr. 3.8: Ukéazka vypisu dialogového okna z prilozené aplikace.

Obdobnym zptsobem je uzivatel informovan o dalsich jiz vyse popsanych hlav-
nich krocich v pritbéhu anonymizace. Po ukonceni operace zapsani dat do textového
souboru umozni v posledni fazi zobrazeni anonymizovanych informaci. Program bézi

do té doby, dokud uzivatel sém neukonci jeho béh.
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Zavér

Teoretickym vystupem zavérecné prace bylo nejen priblizit hranice vytycené kolem
osobniho 1udaje, ale i priblizit zdkladni pojmy vyuzivané ve zpracovani osobnich
udaju. Prvni kapitola predstavila aktualni, platné legislativni dokumenty, piipady
pochybeni nadnarodnich spolec¢nosti, prava, povinnosti objekt jako je zpracovatel,
spravce, subjekt udaji, podminky zpracovani vychazejici z Listiny zédkladnich prav
EU a narizeni GDPR, ale i jeden ze zlomovych pripadi, kdy bylo poprvé rozhodnuto
o neprimych osobnich udajich.

Druha kapitola navazala na pojem zpracovani. Specifikovala rtizné metodiky,
kterymi lze zajistit, aby identifikator ztratil vlastnost jedinecnosti a doslo k pretr-
hani vazeb s konkrétnim subjektem tidaji. Zhodnotila rozdéleni takovychto vybra-
nych technik dle skaly dopadu a ztrat na vysledna data (pseudonymizace, anonymi-
zace). Poukédzala vSak i na mozné utoky, kterymi ,utoénik“ dokaze realizovat proces
re-identifikace i s anonymizovanymi daty. V neposledni fadé upozornila na mozné
propojeni verejnych, anonymizovanych informaci.

Prakticky vystup préace dle zadani tvofi nejen navrh postupu anonymizac¢niho
procesu, ale i jeho samotny prepis do programového prostredi. Vytvoreny program
dokéze prevést puvodni data s identifikatory na data, ktera jsou natolik obecnd, ze
by nemeéla vést k jedinecné identifikaci, pouze vSak v ptipadech, kdy nebudou zadany
niho stavu spolecné s BMI, avsak tyto informace nezahrnuje do samotného procesu
anonymizace. V pripadé BMI pouze dochéazi k zobecnéni zadanych hodnot dle pre-
dem zadanych intervali. Zdavodnéni tohoto konkrétniho kroku popisuje posledni
cast bakalarské prace. Konecné vyhodnoceni, zda jsou data opravdu anonymni, tak
stale zuistava na spravci, zpracovateli osobnich tdaju.

I prestoze je navrh uzptsoben k co nejmensim moznym informacnim ztratam
(z davodu volby nizkého ¢isla duplicity povinnych udaju), stale zde existuje moznost
prilisnych ztrat dat pti malé podobnosti mezi subjekty. Tato ztrata je vSak brana jako
nezbytna pro vytvoreni minimalni k-anonymity. Pfi procesu anonymizace spravce
vzdy musi pocitat s urcitou podobnou informacni ztratou. Zada-li uzivatel vétsi
pocet dat, existuje moznost vétsi podoby identifikator a i mensi potieba zobecnéni
informaci.

K prilozenému programu je také vytvoreno zakladni grafické rozhrani pro komu-
nikaci, které informuje uzivatele o stavu béhu, chybach, iispésném ukonceni. Veskeré
knihovny vyuzité pii tvorbé jsou distribuované pod verejnou licenci, a tak nebylo
zasahnuto do zadného autorského prava.

Vysledkem bez zadani dodateénych informaci jsou vzdy data spliujici princip

k-anonymity. Program vsak neuvazuje jednotlivé vahy, citlivost informaci, a tak
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zustava na spravei rozhodnuti, zda jsou dle prvni kapitoly vysledna data opravdu
anonymni, nespadaji nadale pod pojem osobni idaj a proto se na né ochranny ramec

pravni upravy ochrany osobnich tidaji nebude nadéale aplikovat.
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Seznam symboli a zkratek
K Kli¢ vyuzivajici se v symetrické kryptografii.

Prec(RT) Mira presnosti.

h Uroveti generalizace.
PT Puvodni data s identifikatory.
€; Distribuované chyby ndhodné proménné.
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A Popis prilozeného média

Soucasti Teseni problematiky, kterymi se zaobira bakaldiska préace, je i preneseni
celého teoretického navrhu anonymizatoru do programového prostiedi. Program je
zkompilovan do spustitelné aplikace pro jednoduché vyuziti. Soucasti celého Teseni
jsou dale instrukce, predpripravené soubory, informace o licenci, pod kterou je pro-
gram distribuovan a v neposledni fadé t¥i soubory (NacteniDat.py, Anonymizace.py,

Zapis.py) obsahujici samotny kéd programu ke dni 31.5.2021.
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