
VYSOKÉ UČENI TECHNICKE V BRNE 
BRNO UNIVERSITY OF TECHNOLOGY 

FAKULTA ELEKTROTECHNIKY 
A KOMUNIKAČNÍCH TECHNOLOGIÍ 
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION 

ÚSTAV TELEKOMUNIKACÍ 
DEPARTMENT OF TELECOMMUNICATIONS 

OSOBNÍ ÚDAJE A ANONYMIZACE 
PERSONAL DATA AND ANONYMISATION 

BAKALÁŘSKÁ PRÁCE 
BACHELOR'S THESIS 

AUTOR PRÁCE Petra Kajánková 
AUTHOR 

VEDOUCÍ PRÁCE JUDr. Mg A. Jakub Míšek, Ph.D. 
SUPERVISOR 

BRNO 2021 



T VYSOKÉ UČENÍ FAKULTA ELEKTROTECHNIKY 
TECHNICKÉ A KOMUNIKAČNÍCH 
V BRNĚ TECHNOLOGIÍ 

Bakalářská práce 
bakalářský studijní program Informační bezpečnost 

Ústav telekomunikací 

Studentka: Petra Kajánková ID: 211550 

Ročník: 3 Akademický rok: 2020/21 

NÁZEV TÉMATU: 

Osobní údaje a anonymizace 

P O K Y N Y P R O VYPRACOVÁNÍ: 

Široké vymezení pojmu osobní údaj vede k situaci, kdy do režimu ochrany osobních údajů dopadá velké množství 

informačních procesů. Způsobem, který zároveň vede ke zvýšení úrovně ochrany práv a zájmů subjektu údajů, 

a který zároveň umožní volné nakládání s předmětnými informacemi mimo režim právní úpravy, je efektivní 

anonymizace. V teoretické části se bakalářská práce zaměří na definici pojmu osobní údaj. Dále analyzuje různé 

anonymizační techniky a vyhodnotí vhodnost jejich použití. Zároveň popíše a odůvodní výběr typových datových 

sad pro praktickou část. Praktická část bude spočívat ve vytvoření anonymizéru, který bude použitelný pro 

vybraný typ datových sad. 

DOPORUČENÁ L I T E R A T U R A : 

[1] Ohm, P. Broken Promises of Privacy: Responding to the Surprising Failure of Anonymizat ion. U C L A Law 

Review. 2009, č. 6, s. 1701-1777. 

[2] Nonnemann, F. Objektivní, či subjektivní pojetí osobních údajů? Právní rozhledy. 2015, č. 12, s. 425-431. 

Termín zadání: 1.2.2021 Termín odevzdání: 31.5.2021 

Vedoucí práce: JUDr. MgA. Jakub Míšek, Ph.D. 

doc. Ing. J a n Hajný, Ph.D. 
předseda rady studijního programu 

UPOZORNĚNÍ: 
Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práva třetích osob, zejména nesmí zasahovat nedovoleným 
způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků porušení ustanovení § 11 a následujících autorského 
zákona č. 121/2000 Sb., včetně možných trestněprávních důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku 
č.40/2009 Sb. 

Fakulta elektrotechniky a komunikačních technologií, Vysoké učení technické v Brně / Technická 3058/10 / 616 00 / Brno 



ABSTRAKT 
Bakalářská práce se zaměřuje především na problematiku osobních údajů společně s je
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konkrétní datové sadě naplnit požadavky vycházející z práva evropského, a naplnit tedy 
i podmínky, kdy data j i ž nejsou brána jako osobní údaje. 
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Úvod 
Evropská unie, ve snaze sjednotit p o d m í n k y pro zpracování osobních údajů , k jejichž 

ochraně se zavázala List inou základních p ráv E U , nejprve vydala v roce 1995 směr

nici 95 /46 /ES, kterou později musela nahradit nař ízením č. 2016/679. Vydán ím naří

zení však způsobila rozruch v oblasti zpracování osobních úda jů z důvodu nepřesného 

s tanovení vytyčených hranic kolem pojmu osobní úda j . Vzn ik l zde problém, a tedy 

i nejasnost, k t e rá data jsou chráněna ga ran tovaným právem. Bylo p o t ř e b a stanovit 

jasné hranice vymezující vlastnosti osobního údaje . Tohoto úkolu se zhostil Soudní 

dvůr E U , k te rý j ednoznačně vymezil po t ř ebné hranice ve zlomovém soudním pro

cesu týkaj íc ím se otázky, zda dynamická IP adresa je osobním údajem. Následkem 

rozhodnut í došlo k sjednocení výk ladu např íč j ednot l ivými státy. Zmíněné nařízení 

však i oddělilo pojmy anonymizace, pseudonymizace a nastavilo tak podmínky , kdy 

data, ačkoliv prošla krokem pseudonymizace, nesplňují po t ř ebné vlastnosti anonymi-

zovaných dat, a tak musí bý t stále pod ochranou evropského práva. Tyto konkré tn í 

kroky učiněné Evropskou unií popisuje podrobněj i baka lá ř ská práce. 

Cílem teoretické části je nejen přiblížit hranice s tanovené kolem pojmu osobní 

úda j , j inými slovy, k t e rá data jsou z p rávn ího aspektu chráněna jako osobní údaje, 

ale i objasnit další pojmy často zmiňované v legislativě jako je zpracování, správce, 

zpracovatel, subjekt údajů , a předevš ím předs tav i t teoretické možnost i způsobu ano

nymizace. Cíl prakt ické části je nás ledně realizovat zvolený proces umožňující ano-

nymizaci údajů . 

P r v n í teoret ická část se zaměřuje na ak tuá ln í problematiku sběru, zpracování dat 

t akovým způsobem, aby byla v souladu s p o d m í n k a m i vycházejícími z evropského 

práva. Kapi to la představuje nejen legislativní dokumenty (omezující sběr, zpracování 

a předávání dat) na již zmíněné úrovni evropského práva, jako je např ík lad zakot

vení práva na ochranu osobních úda jů do List iny základních p ráv E U , jejíž právní 

síla je s rovnate lná s p rávn í silou ús tavn ího práva, ale i na úrovni ús tavn ího práva 

aplikovaného v České republice. D r u h á část nás ledně předs tavuje různé techniky 

umožňující vytvoř i t nejen anonymizovaná, ale i pseudonymizovaná data s využi t ím 

p rvků z kryptografie, zobecněním nebo ods t r aněn ím informací a v neposlední řadě 

zanesením rozumných chyb do údajů . 

P rak t i cká část práce spočívá v navržení systému, k te rý bude schopen realizo

vat vybraný proces anonymizace na konkré tn í datové sadě. Kapi to la nejprve uvádí 

důvody výběru dané datové skupiny (snaha o co nej širší využi t í v p rak t ickém ži

votě , nebo na již existující da t abáze ) , společně s p o s t u p n ý m popisem, jak program 

od začá tku načí tá , kontroluje, krok po kroku zpracovává a vyhodnocuje výsledky. 

P rak t i cký výs tup práce bude tvoři t nap rog ramovaná spus t i te lná aplikace, k t e rá bude 

schopna realizovat veškeré kroky uvedené v návrhu a vytvoř í očekávaná anonymní 
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data, k t e r á ani po propojení s dalšími informacemi nepovedou k jednoznačné iden

tifikaci. 

f f 



1 Osobní údaje 
Kapi to la se zabývá pojmy: přímý, nepř ímý osobní ú d a j , citlivý osobní ú d a j , iden

tifikace, správce, zpracovatel, subjekt údajů . Dále zde budou popsány důvody pro 

vymezení nepřesných hranic pojmu osobní ú d a j , působnos t , spolu s povinnostmi 

plynoucími z nařízení E U č. 2016/679. 

1.1 Legislativa týkající se sběru, zpracování a předá

vání osobních údajů 

Data nesoucí informace o uživatelích jsou mnohdy hlavními finančními zdroji pro 

mnohé n a d n á r o d n í korporace. Facebook, Google, Microsoft denně sbírají nespo

čet dat (Big Data ) 1 , na základě k terých je možné vytvoř i t vzorce chování, upra

vit reklamu na mí ru či poskytovat cílené market ingové nabídky. Jak uvádí Ohm 

ve své knize Broken Promises of Privacy: Responding to the Surprising Failure 

of Anonymization: „Full retreat to a tort-based privacy regime, which would abandon 

the forty-year preventative turn in privacy law, would be a grave mistake, because 

without regulation, the easy reidentification result will spark a frightening and un

precedented wave of privacy harm by increasing access to what I call the "database 

of ruin." The database of ruin exists only in potential: It is the worldwide collection 

of all of the facts held by third parties that can be used to cause privacy-related 

harm to almost every member of society."2, neomezený sběr, zpracování dat před

stavují potencionáln í riziko pro každého člena společnosti . Tyto důvody tak zapříči

nily vznik několika zákonů, směrnic, nařízení , jejichž snahou je regulovat nak ládán í 

s daty obsahujícími jakékoliv osobní údaje . [1, 2] 

Ochrana před neoprávněným n a k l á d á n í m s osobními údaj i je již zakotvena v ús tav

n ím p rávu České republiky. Cílem List iny základních p ráv a svobod vydané předsed

nictvem České n á r o d n í rady 16. prosince 1992, je stanovit př irozená, neporuši te lná , 

rovnocenná práva všem o b č a n ů m ČR. V čl. 10 odst. 3 t é t o listiny je stanoveno: 

„Každý má právo na ochranu před neoprávněným shromažďováním, zveřejňováním 

nebo jiným zneužíváním údajů o své osobě." Touto listinou se tak Česká republika 

zavazuje k ochraně osobních úda jů v rovině nejvyšší možné právní síly. [3] 

Následky možného porušení , tedy zásahy do zmíněného ús tavn ího práva (na

příklad zveřejňování, sdělení, přisvojování údajů) jsou pak vymezeny v Tres tn ím 

zákoníku č. 40/2009 Sb. p l a t n é m od 9. února 2009. Konkré tně v § 180 zabývajícím 

1 Jedná se o pojem označující enormní množství informací. 
2Citováno z: OHM, Broken Promises of Privacy: Responding to the Surprising Failure of Ano

nymization, 2009, s.!746.[2] 
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se neoprávněným nak l ádán ím s osobními údaj i . Paragraf je rozdělen do několika 

ods tavců hovořících o sběru s odl išnými okolnostmi. Odst. 1 hovoří o sběru v souvis

losti s výkonem veřejné moci, odst. 2 se pak zabývá sběrem: „v souvislosti s výkonem 

svého povolání, zaměstnání nebo funkce, a způsobí tím vážnou újmu na právech nebo 

oprávněných zájmech osoby, jíž se osobní údaje týkají." Dopustí- l i se správce, zpra

covatel takovéhoto činu, hrozí j i m v p ř ípadě rozsáhlého zásahu trest odně t í svobody 

až na 8 let, zákaz činnosti . [4] 

O další regulaci se postarala i Evropská unie, k t e rá vydala omezení zpracování 

a p o d m í n k y sběru úda jů p la tné po celém svém území. D a n á nař ízení a směrnice se 

však nevztahuj í pouze na s t á ty spadající pod E U , ale i na všechny správce, k teř í cílí 

ať webovými s t r ánkami či j inými p ros t ř edky na její o b č a n y 3 . 

O b d o b n ě jako v českém p rávn ím řádu , je i v evropském zakotvena ochrana osob

ních úda jů již v Listině základních p ráv Evropské unie, jež byla vyhlášena 7. prosince 

2000, s účinnost í však až od 1. prosince 2009. List ina, p o d o b n ě jako ús tavn í právo 

České republiky, představuje základní , neporuš i te lná práva všech občanů spadají

cích pod Evropskou unii . Konkré tn í us tanovení týkající se ochrany osobních úda jů 

lze nalézt pod čl. 8, k te rý zároveň i vymezuje p o d m í n k y sběru takovýchto úda jů 

(odst. 2). Dále o b č a n ů m garantuje dohled nad p lněn ím všech povinnost í dané E U 

nezávislým orgánem (odst. 3). T í m t o o rgánem je v České republice Úřad na ochranu 

osobních údajů , jehož úkolem je nejen výše zmíněný dohled, ale i př í jem p o d n ě t ů 

a s t ížnost í týkajících se samotného sběru, zpracování.[5, 6] 

Důlež i tým milníkem v regulaci zpracování osobních úda jů se stal 24. říjen 1995, 

kdy Evropský parlament spolu s Radou Evropské unie vydal směrnici s označením 

95 /46 /ES . Cílem bylo sjednotit a ustanovit rovná práva všem o b č a n ů m při zpraco

vání osobních údajů . S vývojem technologií pro zpracování dat však nastal problém 

nedos ta tečného omezení s amotného zpracování , k teré se stalo komplexnějš ím a zá

roveň rizikovějším pro subjekty údajů . Správci osobních úda jů ovšem i narážel i na 

problém nesjednocení všech pravidel zpracování např íč jednot l ivými státy. N a rozdíl 

od nařízení , směrnice musí být implementována k a ž d ý m s t á t e m do právn ího ř á d u 

samos ta tně , což zapříčinilo vznik drobných odlišností . Správcům často hrozily ne-

rovnocenné postihy za nedodržení podmínek např íč celým územím. Z těch to důvodu 

bylo t ř eba vymezit nařízení , k te ré by řešilo veškeré nedostatky t é t o směrnice. [7, 8] 

Proto dne 27. dubna 2016 bylo vydáno nařízení E U 2016/679, k te ré je též známo 

pod zkratkou G D P R 4 s účinnost í od 25. kvě tna 2018. Zároveň byla z rušena platnost 

výše zmíněné směrnice 95 /46 /ES. Hlavním cílem bylo t en tokrá t stanovit identická 

pravidla např íč celou E U . Nařízení navíc stanovuje vysoké pokuty za porušení vy-

3Více v kapitole 1.3 Zpracování osobních údajů. 
4Celým názvem General Data Protection Regulation. 
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mezených podmínek , a to až do výše 4 procent ročního globálního obratu 5 či čás tku 

20 000 000 E U R . Výše sankce je posuzovaná dle rozsahu a vážnosti zásahu. V př ípadě 

vážného, rozsáhlého porušení pravidel je volen vyšší peněžní trest 6. [9, 10] 

1.2 Pojem osobní údaj 

N a prvn í pohled pojem osobní údaj není těžké specifikovat. G D P R popisuje osobní 

údaj jako jakoukoliv informaci vedoucí k identifikaci subjektu údajů . Konkrétněj i lze 

us tanovení nají t v čl. 4 odst. 1, k te rý blíže specifikuje, co vše je pod t ímto pojmem 

zahrnuto: „například jméno, identifikační číslo, lokační údaje, síťový identifikátor 

nebo na jeden či více zvláštních prvků fyzické, fyziologické, genetické, psychické, 

ekonomické, kulturní nebo společenské identity této fyzické osoby.." 

Výše zmíněný pojem zahrnuje i velmi citlivé informace, k teré na základě zve

řejnění mohou poškodi t subjekt údajů . E U v G D P R čl. 9 odst. 1, zabývajícím se 

zpracováním t é t o zvláš tní kategorie osobních údajů , zakazuje zpracování citlivých 

údajů , nenaplní-l i se jakákol iv výj imka vycházející z čl. 9 odst. 2. Mez i s tanovené 

zákonné výjimky pa t ř í : 

• Výslovný souhlas subjektu údajů , není-li to v rozporu s p ř í m ý m zákazem E U , 

členského s t á tu , aby subjekt úda jů zrušil zákaz vyplývající z čl. 9 odst. 1. 

• Za účelem plnění: povinnosti, ochrany životně důleži tých zájmů, určení , vý

konu či obhajoby právních nároků , veřejného zájmu, archivace 7, vědeckého, 

historického výzkumu, zpracování údajů , k teré subjekt s á m zveřejnil. 

Samotné vymezení hranic kolem pojmu citlivý osobní údaj je pak zakomponováno 

v zmíněném čl. 9. konkré tně v odst. 1. J e d n á se o údaje , k teré vypovídaj í o: „raso

vém nebo etnickém původu, politických názorech, náboženském vyznání nebo filoso

fickém přesvědčení nebo členství v odborové organizaci, genetický údaj8, biometrický 

údaf zpracovávaný za účelem jedinečné identifikace fyzické osoby, údaj o zdravotním 

stavu10, o sexuálním chování, o sexuální orientaci a údaj týkající se rozsudků v trest

ních věcech a trestných činů nebo souvisejících bezpečnostních opatření."11 Správce 

a zpracovatel v př ípadě zpracování t é t o zvláš tní kategorie úda jů musí zvážit citlivost 

5 Jedná se o celkový obrat nadnárodní společnosti působící na trhu, vydělaný za jeden rok 
ve všech zemích, kde působí. 

6Porovnává se, zda 4 procentní globální výdělek je vyšší než částka 20 000 000 EUR. 
7Pouze v případech veřejného zájmu. 
8 G D P R v čl. 4 odst. 13 tyto údaje charakterizuje jako jedinečné informace vypovídající o fyzi

ologii, zdraví vyplývající z biologického vzorku. 
9 G D P R v čl. 4 odst. 14 tyto údaje charakterizuje jako údaje nesoucí fyzické, fyziologické znaky 

či znaky chování vedoucí k jedinečné identifikaci. 
1 0 G D P R v čl. 4 odst. 15 tyto údaje charakterizuje jako údaje týkající se duševního, fyzického 

zdraví, údaje o poskytnutí zdravotních služeb, které vypovídají o zdravotním stavu. 
"Citováno z: GDPR čl. 9 odst. l.[9] 
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samotné informace 1 2 z důvodů, že takovéto osobní údaje mohou poškodi t subjekt 

ú d a j ů . 1 3 [9, 11] 

1.2.1 Proces identifikace 

Zveřejněním každého osobního údaje vzniká j is té riziko identifikace. Tento proces 

lze chápa t jako pos tupné odhalování identity subjektu údajů , kdy s k a ž d ý m dalším 

úda jem se okruh potencionálních subjek tů zužuje až do úp lného stavu identifikace -

spojení dat s konkré tn ím subjektem. [2] 

P ř ík l adem takového procesu může být p ř ípad pochyben í americké společnosti 

A O L poskytující internetové služby, k t e rá 4. srpna 2006 zveřejnila výsledky vyhle

dávání 650 000 uživatelů sbíraných po dobu t ř í měsíců. A O L rozlišoval jednot l ivé uži

vatele př idělenými identifikátory, což zapříčinilo oddělení jednot l ivých výsledků vy

hledávání . Ačkoliv na p rvn í pohled se výsledky vyhledávání samy o sobě nejeví jako 

osobní ú d a j , mohou právě obsahovat takováto data vedoucí k výše popsané identifi

kaci. Američ t í novináři deníku The New York Times Michael Barbaro, Tom Zeller Jr. 

ve svém článku A Face Is Exposed for A O L Seacher No. 4417749 odhalil i na základě 

zveřejněných úda jů identitu uživatele s označením 4417749. Daný uživatel vyhledá

val nejen své pří jmení, ale i informace o akt iv i tách v blízkém okolí. Ačkoliv data byla 

krá tce po zveřejnění společností s tažena, na internetu se i p řes to objevovaly kopie, 

což vedlo k dalš ím dvěma identifikacím. I přestože identita os ta tn ích zůs ta la skryta, 

byly v datech nalezeny citlivé osobní údaje vypovídající o psychickém rozpoložení, fy

zickém stavu uživatelů. Vše vyúst i lo hromadnou žalobou, kdy americký soud obvinil 

A O L z porušení tehdejších zákonů o ochraně osobních úda jů a požadoval odškod

nění nejméně 5 000 $ za každou identifikovanou osobu. Z výše uvedeného př ík ladu 

tak vychází myšlenka, že i na p rvn í pohled nevýznamné informace mohou dopomoci 

dokončit proces identifikace, tak jak se tomu stalo u uživatele 4417749. [12, 13, 14] 

1.2.2 Vytyčení hranic pojmu osobní údaj 

Pojem osobní údaj popisuje dřívější směrnice 95 /46 /ES čl. 2 odst. a jako informaci 

vedoucí p ř ímo nebo nepř ímo k identifikaci jejího subjektu. Všeobecně lze pak na 

tyto údaje nahlížet dvěma možnými p ř í s tupy pojet í . P r v n í m p ř í s t u p e m je subjek

t ivní pojet í , kdy je možnost identifikace hodnocena z pozice osoby pracující s danou 

informací. V takovém př ípadě se j e d n á o osobní ú d a j , má-li zmíněna osoba reálnou 

možnost získat doda tečné informace (s ohledem např ík lad na časové, finanční ná

klady) a zároveň informaci lze p ř ímo propojit se subjektem údajů . D r u h ý m možným 

p ř í s t upem je objekt ivní pojet í , kdy je hodnoceno, zda jakákol iv osoba m á reálnou 

1 2Tato podmínka nastává i v případě zveřejnění osobního údaje. 
1 3Podmínkou zpracování je i naplnění jakékoliv uvedené výjimky plynoucích z GDPR čl. 9 odst. 2. 
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možnost získat doda tečné informace v př ípadě , že informace není p ř ímo propoji-

te lná s jej ím subjektem. N a základě rozhodovací praxe týkající se osobních úda jů 

lze tvrdit , že ak tuá ln í nařízení nahlíží na pojem osobní údaj objekt ivním p ř í s t u p e m -

hodno t í tedy možnost identifikace z pohledu jakékoliv osoby.[15] 

Z definice osobního údaje popsané výše vychází zřejmé rozdělení dle síly identi

fikace na př ímý a nepř ímý osobní úda j . Toto rozdělení nás ledně převzalo i nařízení 

G D P R . 

Jako př ímý osobní údaj jsou charakter izovaná data, k t e rá nejen významně při 

procesu identifikace zužují potencionáln í skupinu subjektů , ale jsou i p ř ímo propoji-

te lná s konkré tn ím subjektem. P ř ík l adem mohou být zmíněné citlivé údaje , lokační 

údaje , jméno , pří jmení, datum narození , mís to narození , rodné číslo, rod inný stav, 

videozáznamy, fotografie, t i tu l , povolání , informace finančního, t r e s tn ího charakteru. 

Z prakt ického hlediska se v p ř ípadě nepř ímého osobního údaje j edná především 

o informace, k teré samy o sobě nevedou k identifikaci, avšak v některých př ípadech 

k ní mohou dopomoci (na základě propojení s dalšími údaj i ) . V předběžné otázce 

položené soudnímu dvoru E U 1 4 v p ř ípadu , kdy bylo nutno posoudit, zda dynamická 

IP adresa je osobním údajem, byl tento pojem charakter izován: „aby mohla být 

informace kvalifikována jako osobní údaj, není nutné, aby tato informace sama o sobě 

umožňovala identifikovat subjekt údajů.ul5[2, 16] 

Zmíněný p ř ípad se t ýká věci Patr ik Breyer, k te rý se domáha l , aby Spolková 

republika Německo zakázala uchovávat IP adresu t ř e t ími osobami po odpojení z ve

řejně p ř í s tupných s t ránek německých spolkových orgánů. Z rozhodnu t í německého 

soudu po výkladu nepř ímého údaje S D E U vyplývá, že dynamická IP adresa je ne

p ř í m ý m osobním úda jem z důvodu možného propojení s dalšími údaji , k t e rými dis

ponuje poskytovatel služeb či subjekt sám poskytl internetové s t ránce . N a základě 

tohoto propojení by následně mohlo být možné realizovat proces re-identifikace a na

ruši t tak soukromí subjektu údajů . [2, 17] 

1.3 Zpracování osobních údajů 

Cílem podkapitoly je předevš ím vymezit hranice mezi zákonným, nezákonným zpra

cováním a přiblížit pojmy subjekt údajů , správce, zpracovatel. 

1 4Dále pouze SDEU. 
1 5Citováno z: Rozsudek Soudního dvora Evropské unie ze dne 19. 10. 2016 ve věci č. C-582/14, 

Breyer, 2016, odst. 41.[16] 
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1.3.1 Působnost GDPR 

Snaha specifikovat t en tok rá t co nej všeobecnější nařízení vedla k výsledku, kdy je 

G D P R vztaženo na všechny osobní údaje bez ohledu na využi té technologie. V čl. 2 

je odst. 1 věnován právě t é t o problematice. Z uvedeného odstavce vyplývá n u t n á 

aplikace všech podmínek zpracování plynoucí z G D P R , a to bez ohledu, zda jsou 

osobní údaje zpracovávány a u t o m a t i z o v a n ý m i 1 6 , n e a u t o m a t i z o v a n ý m i 1 7 technologi

emi, pouze ale na takové údaje , k teré budou nebo již jsou zařazeny v evidenci. [9, 18] 

Nařízení navíc stanovuje výjimky, kdy není nutno aplikovat požadované pod

mínky na zpracovávané údaje , k te ré budou i p řes to zařazovány do evidence, a bude 

se tedy jednat o naplnění charakteristik vyplývajících z přechozího odstavce. J e d n á 

se předevš ím o činnost: 

• nespadající pod působnos t evropského práva - typicky úp ravy týkající se spo

lupráce; 

• spadající pod působnos t zahraniční a bezpečnos tn í pol i t iky vyplývající z uza

vřené Smlouvy o Evropské unii - smlouva zakládající E U . Cílem bezpečnos tn í 

poli t iky je předevš ím ochrana společných hodnot, bezpečnost , garance základ

ních p ráv a svobod[19]; 

• osobní či domácí - kdy fyzická osoba zpracování uskuteční bez jakýchkoliv 

finančních výdělků za účelem osobní potřeby. Výjimka na takovéto zpracování 

nas tává pouze tehdy, není-li da t abáze veřejně dos tupná ; 

• v souladu s cíli směrnice 2016/680, k te rými jsou: „ochrana fyzických osob v sou

vislosti se zpracováním osobních údajů příslušnými orgány za účelem prevence, 

vyšetřování, odhalování či stíhání trestných činů nebo výkonu trestů, o volném 

pohybu těchto údajů."18 Avšak s tá t , orgán poskytující na základě t é to směr

nice osobní údaje , by měl ověřit bezpečnos t zpracování osobních úda jů s tá tu , 

k te rému budou údaje předány. V př ípadě nedos ta tečné bezpečnost i může od

mí tnou t předání . N a území E U by p o d m í n k y zpracování měly být rovnocenné, 

a tak posky tnu t í úda jů závisí na účelu žádost i . 

Nařízení v neposlední ř adě ani neopomíj í zpracování mimo území E U v těch 

př ípadech, je-li činnost správce cílena na subjekty nacházející se na jej ím ú z e m í 1 9 . 

Ustanovení týkající zpracování mimo E U lze nalézt v čl. 3 odst. 1: „Toto nařízení se 

vztahuje na zpracování osobních údajů v souvislosti s činnostmi provozovny správce 

nebo zpracovatele v Unii bez ohledu na to, zda zpracování probíhá v Unii či mimo ni.", 

1 6 Jedná se o zpracování využívající typicky libovolný automatizovaný software. 
1 7 Jedná se o zpracování bez využití automatizovaného softwaru. 
1 8Citováno ze: Směrnice o ochraně fyzických osob 2016/680. [20] 
1 9Může se jednat o doručení do CR, platba v CZK, překlad stránek do českého jazyka, který 

nezajistí prohlížeč. 
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pouze týká-li se zpracování při činnosti spojené s nab ídkou zboží, s l u ž e b 2 0 , monito

rování chování. Probíhá- l i zpracování úda jů mimo E U , avšak na území, na k te rém 

se na základě mez inárodního práva veřejného upla tňuje právo členského s t á tu , musí 

správce dodržet všechny p o d m í n k y s tanovené nař ízením G D P R . Ve všech j iných 

př ípadech se na zahraniční správce p o d m í n k y nevztahují . [9] 

1.3.2 Podmínky zpracování 

Pojem zpracování chápe G D P R jako operaci či soubor operací s osobními údaji . Pro 

bližší specifikaci jsou v nař ízení uvedeny př ík lady možného zpracování . J e d n á se pře

devším o činnosti: „shromáždění, zaznamenání, uspořádání, strukturování, uložení, 

přizpůsobení nebo pozměnění, vyhledání, nahlédnutí, použití, zpřístupnění přenosem, 

šíření nebo jakékoliv jiné zpřístupnění, seřazení či zkombinování, omezení, výmaz 

nebo zničení."21 

Rozhoduje-li správce, zpracovatel u prováděného úkonu s daty, zda pa t ř í do vy

hrazených hranic pro pojem zpracování a zároveň je prováděno pro s tanovený účel, 

je úkon dle G D P R chápán jako zpracování. Kupř ík ladu zveřejnění pořízených foto

grafií svých zaměs tnanců na webových s t r ánkách firmy odpovídá výše p o p s a n é m u 

zpracování. Pořídí-li zaměs tnanec fotografie za účelem osobní po t ř eby zaměs tnanců 

z výjezdové konference, ne jedná se o zpracování osobních údajů . [9] 

Tyto údaje nás ledně musí bý t zpracovávány pouze v rozsahu s tanoveného účelu. 

P o d m í n k a vychází z G D P R čl. 5 odst. 1 písm. b: osobní údaje „shromažďovány pro 

určité, výslovně vyjádřené a legitimní účely a nesmějí být dále zpracovávány způso

bem, který je s těmito účely neslučitelný." Výjimka zmíněného ustanovení , p o p s a n á 

čl. 6 odst. 4, dovoluje změnu pouze v př ípadech, je-li nový účel slučitelný s předcho

zím. Podmínkou změny je ovšem fakt, že data nesmí být zpracovávána na základě 

výslovného souhlasu nebo zákonným zmocněním. V těchto př ípadech nelze změni t 

účel zpracování a správce musí získat nový souhlas k novému účelu. [9, 21] 

V neposlední ř adě mezi další zásady n u t n é při sběru, zpracování , k teré musí bý t 

dodrženy pa t ř í : 

• minimalizace dat - zpracování pouze nu tných dat ke s tanovému účelu; 

• zákonnost zp racován í 2 2 ; 

• omezení časového uložení - s tanovení doby, po jakou budou údaje uloženy; 

• zajištění integrity - neoprávněná osoba nemůže data přepsa t ; 

• důvěrnost i - neoprávněná osoba n e m á p ř í s tup k osobním úda jům. [22, 23] 

2 0 K naplnění této podmínky není vyžadována po subjektu údajů jakákoliv platba. 
2 1Citováno z: GDPR čl. 4 odst. 2. [9] 
2 2Podmínky zpracování lze nalézt v GDPR čl.6. [9] 
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1.3.3 Vztah mezi správcem a zpracovatelem 

Cílem G D P R je předevš ím sjednotit p o d m í n k y zpracování , p ředávání osobních údajů . 

Díky t ě m t o p o d m í n k á m jsou regulovány činnosti správců a zpracovatelů. P řesné vy

mezení pojmu správce popisuje G D P R či. 4 odst. 7: „fyzická nebo právnická osoba, 

orgán veřejné moci, agentura nebo jiný subjekt, který sám nebo společně s jinými 

určuje účely a prostředky zpracování osobních údajů." Dle znění tedy správcem mo

hou být nejen fyzické osoby, ale i právnické osoby, úřady, obce, státy. Zpracovatele 

lze nás ledně charakterizovat jako entitu, k t e rá pro správce vykonává samotný akt 

zpracování. Uvedené pojmy nařízení chápe jako zodpovědné subjekty, k teré jsou po

věřeny dodržováním veškerých p o d m í n e k . 2 3 V opačném př ípadě hrozí sankce právě 

t akovýmto sub jek tům. [9] 

Zpracování pak může být vykonáváno správcem či j í m pověřenou osobou - zpra

covatelem. V G D P R je tento pojem chápán čl. 4. odst. 8 jako: „fyzická nebo právnická 

osoba, orgán veřejné moci, agentura nebo jiný subjekt, který zpracovává osobní údaje 

pro správce.", na něž s tá le dopadaj í vyplývající p o d m í n k y z nařízení.[18] 

Mezi správcem a zpracovatelem musí bý t uzavřena smlouva, kde se zpracova

tel zaváže k plnění zpracování , mlčenlivosti a dodržení všech dohodnu tých podmí 

nek. Součást í smlouvy by měl být účel, kategorie osobních údajů , doba t rvání , po

vaha zpracování , povinnosti a práva správce. P ř i výbě ru vhodného zpracovatele m á 

správce povinnost př ih lédnout k p o d m í n c e 2 4 hovořící o posouzení , zda zpracovatel 

nabývá dos ta tečné kompetence k žádané činnosti . Posuzovanými prvky jsou organi

zační, technické, bezpečnos tn í záruky. Zpracovatel tyto kompetence může dokáza t 

např ík lad certifikací ISO 2 5.[9] 

1.3.4 Subjekt údajů 

Subjektem úda jů je dle G D P R ž i v á 2 6 fyzická osoba, kterou na základě př ímých, 

nepř ímých osobních úda jů lze identifikovat. Ochrana vyplývající z nařízení nedopadá 

na právnické osoby a jejich data nejsou chráněna t ímto nař ízením. [24] 

Vzhledem k pos tavení subjektu údajů , správce a zpracovatele, je subjekt chápán 

jako slabší smluvní strana a jsou mu př i řčena práva, k terých se může d o m á h a t : 

Posky tnu t í sbíraných informací na žádost subjektu. Správce musí poskytnout 

účel, kategorii údajů , dobu zpracování , způsob zp racován í 2 7 , pří jemce spolu s infor

macemi o předávání dat t ř e t í m s t r a n á m , mez iná rodn ím organizacím, zpracovává-li 

23Ustanoveno v GDPR čl. 5 Zásady zpracování osobních údajů odst. 2. 
2 4Podmínka vyplývá z GDPR čl. 28 odst. 1. 
2 5 Jedná o se organizaci stanovující bezpečnost jednotlivých certifikací. 
2 6Podmínka vyplývá z GDPR recitálu 27, který hovoří o ochraně dat pouze žijících osob. 
27Subjekt údajů má právo odmítnout být součástí rozhodování založeného na automatizovaném 

zpracování. Právo vychází z GDPR čl. 22. 
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data subjektu, k te rý toto právo využil. P r v n í vydán í přehledu informací je poskyt

nuto bez úplaty, další mohou být zpop la tněna př iměřenou částkou. Správce na zá

kladě tohoto práva nemusí vydávat kopie nosičů - listin, dokumen tů . 

O b d o b n é je pak právo na přenosi te lnost údajů , kdy m á subjekt možnost požado

vat po správci údaje , k teré vědomě, ak t ivně poskytl na základě výslovného souhlasu 

a jsou zpracovávány au toma t i zovaným způsobem, ve s t ruk tu rovaném, strojově či

te lném, běžném formátu . Tyto údaje m á pak právo subjekt p ředa t dalš ímu správci, 

nejsou-li t í m do tčena práva dalších osob. Správce nemůže subjektu b rán i t ve výkonu 

svých p ráv nep ředán ím jeho osobních údajů . 

Subjekt úda jů m á dále právo požáda t správce o doplnění neúplných informací, 

opravu zpracovávaných údajů , jedná-l i se o nepřesné, zas tara lé osobní údaje . Toto 

právo se opírá o povinnost správce zpracovávat pouze přesné informace 2 8 . Upozorni

l i subjekt na tuto skutečnost , správce musí pozastavit zpracování úda jů a ověřit 

jejich korektnost. 

P rávo na výmaz , též známé jako „právo být zapomenut", k teré nařizuje správcům 

neprodlené ods t r aněn í všech osobních úda jů tykající se daného subjektu. Zmíněné 

právo se však aplikuje pouze v př ípadech, kdy: 

• zpracovávané údaje nejsou po t ř ebné pro daný účel. J e d n á se o porušení pod

mínky minimalizace dat vycházející z povinnosti správce; 

• údaje byly získány na základě odvolaného souhlasu, na jehož základě správce 

nesmí nadá le pokračovat se sběrem; 

• subjekt vznesl n á m i t k u proti zp racován í 2 9 ; 

• správce se dopustil p ro t ip rávn ího zpracování - kupř ík ladu zpracování osobních 

úda jů bez zákonné výjimky a souhlasu subjektu; 

• ke splnění povinnosti vycházející z práva evropského, členského s tá tu ; 

• nab ídky služeb informační společností dě tem. 

Toto právo ovšem není absolu tn í a v některých př ípadech může správce žádost odmí t 

nout. J e d n á se především o situace, kdy na něj d o p a d á právní povinnost uchovávat 

takovéto údaje . P ř ík l adem může být žádost o výmaz veškerých osobních úda jů po 

ukončení pracovního poměru . [25] 

N a základě posledního práva může subjekt požáda t správce o omezení zpraco

vání, nabyl-li dojmu porušení jakéhokoliv výše uvedeného práva. J e d n á se především 

o zpracování při up la tněn í práva na opravu, nebo vznesení n á m i t k y proti zpracování. 

G D P R čl. 18 odst. 1 stanovuje i práva správcům, kdy mohou pozastavit zpracování -

jsou-li údaje zpracovávány pro t ip rávně , avšak subjekt o d m í t á výmaz , či správce data 

2 8 Tyto údaje však nemusí správce aktivně vyhledávat. 
2 9Pokud se účely týkají přímého marketingu, nebo zájmy subjektu převažují nad zájmy správce. 

Podmínka vychází z GDPR čl. 22. 
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již za d a n ý m účelem nepot řebuje , subjekt je ale požaduje pro určení , výkon, obha

jobu právních nároků . [9] 

1.4 Cíle nařízení GDPR 

D r u h á část bakalářské práce je věnována vysvětlení technického postupu při pro

cesu anonymizace, pseudonymizace, kdy v př ípadě pseudonymizace nenas tává stav 

anonymity. 3 0 Cílem t é t o části je naplnit p ředpok lad s tanovený v G D P R , k te rý ne

požaduje dodržení podmínek nařízení pouze v př ípadech, nespadají-l i údaje do vy

mezených hranic pro pojem osobní úda j . P ředpok lad se opírá o recitál 26 hovořící 

o anonymních , anonymizovaných informacích. Ustanovení specifikuje, že anonymní 

informace (netýkající se subjektu) spolu s anonymizovanými daty (nesplňující cha

rakteris t ické vlastnosti osobních údajů , tud íž nelze p ředpok láda t spojení se subjek

tem údajů) již nadá le nepodléhaj í tomuto nařízení . Pod anonymizovanými informa

cemi jsou myšleny veškeré osobní údaje , na které byl aplikován proces dos ta tečné 

anonymizace. [9] 

K r o k anonymizace představuje nev ra tný proces, k te rý na základě různých tech

nik pos tupně navyšuje obecnost informace až do stavu plné anonymizace, kdy zaniká 

možnost jakéhokoliv propojení s konkré tn ím subjektem údajů . Dojde tedy k pretr

han í veškerých vazeb mezi informací a subjektem. V tomto p ř ípadě lze o takovéto 

informaci tvrdit , že již nadále nesplňuje charakteristiky osobního údaje . P ř i posuzo

vání anonymity informace ovšem správce musí vzít v potaz možnost re-identifikace 

na základě veřejných, dos tupných informací, da tabáz í . „ / / you imagine that your left 

hand is anonymized data, your right hand is outside information, and your interlea

ved fingers are places where information from the left matches the right, this image 

basically how reidentification is achieved."31 Problematikou „dokonalé" anonymizace 

se zabývá následující kapitola, k t e rá předs tavuje a zhodnocuje různé anonymizační 

techniky. 

Cílem celého procesu je vytvoř i t informaci, k t e rá ani po propojení s dalšími ve

řejnými informacemi nelze spojit s konkré tn ím subjektem. O p a č n ý m procesem, při 

němž se „útočník" snaží propojit takovéto informace, se označuje pojmem re-iden

tifikace. Lze jej chápa t jako „útok" na soukromí subjektu údajů . Smyslem celého 

„ú toku" je pokus rekonstruovat proces identifikace s anonymizovanými informa

cemi. Podaří- l i se uskutečni t takovéto kroky, „útočník" nabude automaticky statusu 

správce. [2] 

30Problematika anonymizace, pseudonymizace je řešena v následující kapitole. 
3 1 OHM, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization, 

2009, S.1725.[2] 
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V kontextu G D P R je proces anonymizace zpracováním osobních údajů . Z těchto 

důvodů je nutno dodržet veškeré p o d m í n k y zmíněné v kapitole 1.3 Zpracování osob

ních údajů . P ř i porušení p o d m í n e k dojde k nezákonnému zpracování a k porušení 

výše zmíněného nařízení. [26] 
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2 Techniky anonymizace 
Techniky anonymizace lze rozdělit z několika pohledů do různých skupin. Všechny 

ovšem vycházejí ze záměru ods t r aněn í všech osobních úda jů (přímých, nepř ímých) , 

k teré by mohly vést k re-identifikaci. Jednot l ivé da t abáze se liší strukturou, cha

rakteristikou, záměrem, citlivostí dat, nelze tedy posoudit jednu vhodnou techniku, 

k t e rá by zajistila dokonalou anonymitu všem sub j ek tům spolu s min imáln í z t r á t o u 

informací. Právě z těch to důvodů jsou techniky rozděleny dle škály anonymizačního 

výsledku. [27] 

TECHNIKY 
A N O N Y M I Z A C E 

Pseudonymizace 

Anonymizace 

Obr. 2.1: Základní rozdělení technik anonymizace dle škály zásahu do informace. 

2.1 Pseudonymizace 

Pseudonymizace je první p ředs tavenou metodou zajišťující čás tečnou ochranu sou

kromí pouze na základě spojení s p ř ímými identifikátory. Evropská unie v G D P R 

oddělila pojmy anonymizace, pseudonymizace. Za t ím co znění anonymizace je po

psáno v předcházející kapitole, pseudonymizace je charakter is t ická jako v r a t n ý pro

ces, zajišťující ochranu sub jek tům pouze ods t r aněn ím všech př ímých identif ikátorů 

z dat. Z definice je pa t rné , že nezajišťuje stav anonymity. Stále jsou zde nepř ímé 

identifikátory, s k te rými metoda nepracuje. Z těchto důvodů G D P R upozorňuje 

správce rec i tá lem 26: „Zásady ochrany údajů by se měly uplatňovat na všechny in

formace týkající se identifikované nebo identifikovatelné fyzické osoby. Osobní údaje, 

na něž byla uplatněna pseudonymizace a jež by mohly být přiřazeny fyzické osobě na 

základě dodatečných informací, by měly být považovány za informace o identifiko

vatelné fyzické osobě.", že i takto „anonymizované" údaje jsou stále pod ochranou 

nařízení, neboť obsahují data, k t e r á mohou být vz tažena ke konkré tn ímu subjektu. 
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Cílem pseudonymizace je tedy snížení r izika re-identifikace při procesu zpracování. 

Její využi t í lze nalézt např ík lad v diskuzních fórech, k ryp toměnách a na sociálních 

sítích. [9, 27] 

2.1.1 Způsoby implementace 

Jak již bylo zmíněno, pseudonymizace je postavena pouze na zaměnění př ímých 

identif ikátorů pseudonymy - údaji , k teré pro veřejnost nemaj í informativní př ínos 

o subjektu. P ř ík l adem je nahrazen í jmenných úda jů pseudonymem jedinečného čísla, 

na jehož základě nemohou os ta tn í uživatelé zjistit jméno , pří jmení, iniciály původ

ních dat, tak jak je ukázáno v tabulce níže.[28] 

Tab. 2.1: Př ík lad tabulky s fiktivními údaj i v originální podobě . 

J m é n o R o k n a r o z e n í P o h l a v í Z á v i s l o s t n a c i g a r e t á c h 

Kare l K . 1996 Muž Ano 

Hana Z. 1986 Zena Ano 

Kare l K . 1990 Muž Ne 

Hana Z. 2001 Zena Ano 

Veškeré údaje slouží pouze jako příklad, a tak nejsou spojeny s žádnou fyzickou 

osobou. Tabulka ukazuje p ř ípad obsahující kolizi jmen. Jestl iže by správce genero

val pseudonymy libovolným způsobem, avšak pouze na základě jména , mohlo by zde 

docházet k dupl ic i tám takto vygenerovaných pseudonymů. G D P R uk ládá povinnost 

předcházet jakýmkol iv dupl ic i tám. Správce proto musí zvolit libovolné, avšak „bez

pečné" způsoby generování. P ř ík l adem „bezpečného" způsobu generování může být 

následující popsaný postup. Z důvodu minimalizace možnost i duplicity se veškeré 

charakteristiky zapojí do procesu generování pseudonymu, a to způsobem, k terý 

bude sčítat jejich hodnoty. Uvedený př íklad popisuje výpočet pro prvn í subjekt. 

Z charakteristiky označující j m é n o je spoč í t ána absolu tn í hodnota - součet všech pís

men ve jméně a pří jmení. V konkré tn ím př ípadě subjekt Kare l K . nabývá absolutní 

hodnoty rovné šesti. K t é t o h o d n o t ě je př ič ten rok narození (ak tuá ln í vypoč í t aná 

hodnota = 1996 + 6 = 2002), konstanta pě t v p ř ípadě ženského pohlaví , šest v pří

padě mužského pohlaví (ak tuá ln í vypoč í t aná hodnota = 2002 + 6 = 2008) a číslo 

33, je-li subjekt kuřák (aktuá ln í vypoč í t aná hodnota = 2008 + 33 = 2041). V tomto 

stavu by však stále mohlo docházet k dupl ic i tám, z tohoto důvodu se k součtu 

př i řadí n á h o d n ě vygenerovaných pě t znaků. Obsáhne-l i da t abáze dva identické sub

jekty, je výrazně snížena možnost vzniku duplicity generovaného pseudonymu, ne 
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však zcela vyloučena. P ř i zařazení nového subjektu by da t abáze měla akt ivně vy

hledávat pseudonymy vedoucí k duplici tě a opakovat proces generování náhodných 

znaků. V uvedeném př ípadě je n u t n é b r á t v úvahu, že algoritmus v ý p o č t u je uzpů

soben konkré tn í tabulce, konkré tn ímu p o č t u a charakteristice subjektů . [29] 

Tab. 2.2: Ukázka vygenerovaných pseudonymů vycházející z tabulky 2.1. 

P s e u d o n y m R o k n a r o z e n í P o h l a v í Z á v i s l o s t n a c i g a r e t á c h 

76093 1996 Muž Ano 

44683 1986 Zena Ano 

93206 1990 Muž Ne 

18533 2001 Zena Ano 

Nařízení dále správci stanovuje povinnost uchovávat odděleně doda tečné infor

mace - data, k t e r á prošla krokem nahrazen í pseudonymy v originální p o d o b ě spolu 

s daty k n im př idruženými . N a ně je nás ledně povinen aplikovat veškerá technická, 

organizační a bezpečnos tn í o p a t ř e n í 1 , k t e rá jsou stanovena v p o d m í n k á m G D P R , 

jelikož se stále j edná o př ímé, nepř ímé osobní údaje . [9] 

Tab. 2.3: Oddělené informace v procesu pseudonymizace tabulky 2.1. 

P s e u d o n y m J m é n o 

76093 Kare l K . 

44683 Hana Z. 

93206 Kare l K . 

18533 Hana Z. 

Pseudonymy jsou generovány různými způsoby, nejčastěji metody využívají hash, 

šifrování, spojení obou zmíněných a maskování . [29] 

Implementace šifrováním 

Metoda se zak ládá na využi t í v las tnos t í kryptografie 2 , jejímž h lavním cílem je pře

vést data do nečitelné podoby pro všechny uživatele s výjimkou koncových (např íklad 

příjemce, odesí latel) . Př í jemce pak na základě us tanovených v las tnos t í dokáže získat 

původní , originální informace. Nikdo j iný (útočník) by neměl být schopen realizovat 

popsaný převod. Kryptografické procesy se však ne vždy zakládaj í na bezpečných 

1Příkladem může být zajištění přístupu pouze autorizovaným osobám. 
2 Jedná se o vědu zabývající se ochranou dat. 
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algoritmech, k teré by byly odolné vůči jakémukol iv ú toku . Metoda hledání postupu, 

jež je schopna data převést bez znalost í , s k te rými disponují pouze koncoví uži

vatelé, na původn í informace, se nazývá kryp toana lýza . P ř ík l adem postupu může 

být p ř ípad , kdy odesílatel na základě urč i tého sys tému mění jednot l ivá p í smena ve 

zprávě za j iná (např. posun o urči tý počet v abecedě) . Útočník je schopen na základě 

analýzy zachycené „zašifrované" zprávy (hledání nejčastěji opakujících se znaků, ja

zykových schopnost í , intuice) vytvoř i t kopii aplikovaného algoritmu a zároveň tak 

rozlušt i t pro něj původně neči te lná data. 

Z uvedeného př ík ladu vyplývá, že nej důležitějším krokem je převedení informace 

do stavu, k te rý bude schopen skrýt její původn í v ý z n a m (šifrování) natolik, aby 

nebylo možné realizovat proces dešifrování (získání původních dat) bez s tanovených 

klíčů. Uvedený obrázek níže zobrazuje pouze obecný princip zabezpečení důvěrnost i 

v oblasti kryptografie. [30] 

Vstupní data 
i 
Šifrování Šifrový text Šifrový text 

i 
Dešifrování Vstupní data 

Obr. 2.2: Př ík lad obecného procesu šifrování, dešifrování v kryptografii. 

Kryptografie je dělena dle p o č t u použi tých vygenerovaných klíčů v komunikaci. 

Je-li použi t jediný klíč pro oba procesy (šifrování, dešifrování), j e d n á se o symetric

kou kryptografii. Hlavní výhodou je předevš ím rychlost celého procesu. Typickým 

zás tupcem skupiny jsou šifry s názvem D E S , A E S . Využije-li se v komunikaci dvou 

klíčů, jeden pro šifrování, d ruhý pro dešifrování, j e d n á se o asymetrickou kryptogra

fii. Proces us tanovení klíčů je pak časově složitější. Typickými zás tupci jsou R S A , 

D S A . Pro asymetr ické klíče p la t í nemožnost odvození jednoho klíče při znalosti klíče 

d ruhého . [30] 

Využije-li správce pro pseudonymizaci metodu šifrování, s tačí aby na identifi

ká to ry aplikoval vybraného zás tupce libovolné šifry. Data se následně pro os ta tn í 

osoby stanou neči telnými. [29] 

Implementace hashem 

Funkcionalita t é to implementace se opět opírá o prvky využi té v kryptografii. V tomto 

př ípadě konkrétněj i o prvek zajišťující např ík lad au ten t ičnos t dokumen tů . Je scho

pen zajistit, aby podepsaný dokument 3 nebylo možné pozměni t (datum, mís to vy-

3Podepsaným dokumentem je myšlen dokument, ke kterému je připojen elektronický podpis. 
Elektronický podpis označuje souhrn metod zaručující totožnost, autentičnost odesílatele. 
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dání , s a m o t n á zpráva) bez povš imnut í . Vzhledem k citlivosti využi t í jsou kladeny 

na bezpečné hashe čtyři požadavky: 

• fixní výs tup - jakkoliv velký vs tupn í blok bude mí t vždy fixní velikost vý

stupu. Je důležité zajistit, aby potencionáln í ú točn ík nemohl odhadnout roz

sah vs tupních bloků a t í m zjistit v p ř ípadě pseudonymizace např ík lad počet 

p ísmen ve jméně; 

• vysoká reakce na změny - předs tavuje objem reakce i na malé změny vs tupn ího 

bloku. Chrán í pseudonymy před možnost í dedukce na základě p ravděpodob

nosti opakujících se posloupnost í ; 

• j ednosměrnos t - zabraňuje možnos t i dešifrování hashové informace. Je zajiš

t ě n a ochrana proti z p ě t n é m u získání vs tupních , původních bloků při použi t í 

stejné hashové funkce, na již hashované informace; 

• odolnost proti kolizím - výsledky jednot l ivých vs tupních bloků by se měly 

lišit. Jest l iže tato skutečnost není zaj iš těna, je nutno z bezpečnostn ích důvodů 

zvolit j iný typ hashe, nebo zařadi t ke v s t u p n í m u bloku i kryptografickou sůl. 

Pro správce pak p la t í pravidlo výsky tu každého pseudonymu v da t abáz i pouze 

jednou. 

Kryptograf ická bezpečnost jde uměle navyšovat p ř idán ím solení. Solení ozna

čuje operaci př ipojení n á h o d n ě vygenerovaných b i t ů 4 ke v s t u p n í m u bloku. T í m je 

zabráněno generování duplici tních hashů na základě vs tupn ího bloku. Dále b rán í nej-

častějším ú t o k ů m proti dešifrování jako jsou slovníkové 5 , Rainbow tables 6 útoky. [30] 

P rak t i cká implementace v oblasti pseudonymizace na osobní údaje pak znamená 

využi t í l ibovolného generá toru bezpečného hashe. Díky velkému rozvoji v oblasti 

kryptografie a technologie (výpočetn í kapacita zařízení) již něk te ré známé hashové 

funkce nejsou zcela bezpečné . Respektive je na ně z n á m útok, k t e r ý m je ú točn ík scho

pen získat na základě hashe původn í informace, aniž by vlastnil v s tupn í bloky. Tento 

negat ivní vývoj zapříčinil vznik organizací , zaměřujících se na kontrolu bezpečnost i 

hashů a klíčů. Nejznámější americká agentura vydávající standarty se nazývá N I S T -

National Institute of Standards and Technology. [31] 

Spojení obou metod 

Spojení obou výše uvedených metod př ináš í do j is té míry výhody. Správce snižuje 

riziko prolomení sys tému pro přidělování pseudonymů. Implementace je realizována 

dvěma způsoby: výs tupn í hashe jsou dále šifrovány, v s tupn í blok hashe je tvořen 

šifrovaným textem. [32] 

4 Bit představuje nejmenší datově-informační jednotku, nabývá pouze hodnot 0 nebo 1. 
5Utok založený na prohledávání slovníků, kdy ke všem variantám je vypočítáván hash. Výsled

kem stejného hashe mohou být dva rozdílné vstupní bloky. 
6Rainbow tables představují přepočítané tabulky hashů, opět je hledána shoda. 
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Maskován í 

Maskování je poslední p ředs tavenou možnou pomocnou technikou, jejíž cílem je 

převést data do pseudonymní podoby. Ten tokrá t však bez využi t í pseudonymu. [27] 

Tab. 2.4: Ukázka metody maskování „subjektů" z tabulky 2.1. 

P o h l a v í Z á v i s l o s t n a c i g a r e t á c h 

Muž Ano 

Zena Ano 

Muž Ne 

Zena Ano 

Její princip je postaven na ods t r aněn í všech klíčových hodnot vedoucích k iden

tifikaci konkré tn ího subjektu. Nevýhodou metody je ovšem fakt, že takto upravené 

da t abáze neuchovávají žádné pseudonymy, a tak není možné data aktualizovat, mě

nit nebo př idávat (rozšiřovat zadané informace).[32] 

Zhodnocen í 

Pseudonymizace nezajišťuje anonymitu, přes to je využívanou technikou i pro zve

řejňovaná data. Stále zde zůstávají nepř ímé identifikátory, k teré na základě ú toku 

dedukcí mohou být klíčem k prolomení soukromí subjektů . Správce by měl vždy 

pamatovat na nahrazen í všech klíčových vlas tnos t í pseudonymy. 

Jednot l ivé jmenované metody přinášejí j is té výhody. Šifrování nelze prolomit bez 

znalosti klíče, není tak p o t ř e b a ani na základě dešifrování uk láda t data odděleně. 

Hash je pouze jednosměrný, dovoluje spojení několika úda jů do jednoho bloku. Vý

voj kryptografie však vytvář í neus tá lé riziko prolomení (změny bezpečných velikostí 

klíčů, typy hashů) . Správce by neměl spoléhat pouze na bezpečnost kryptografic

kých prvků, ale zanést do dat urč i tou náhodnos t ( š u m ) 7 a t í m navýši t ochranu 

svých da tabáz í . [9] 

2.2 Anonymizace 

Hranice pro pojem anonymizovaná data G D P R vytyčilo způsobem, aby byla zajiš

t ě n a úp lná ochrana subjektů . V tomto př ípadě je tak nutno odstranit z dat nejen 

př ímé, ale i nepř ímé identif ikátory a znemožni t zpě tnou identifikaci. Ačkoliv správce 

zvolí dos ta tečně silné prvky anonymizace, s tále zde ovšem zůs tává možnost ú toku na 

7Metoda přidání šumu je blíže specifikována v kapitole 2.3 Přidání šumu. 
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základě dedukce - ú točn ík je uvědomen, že vybraný subjekt se stal součást í zveřej

něné da tabáze . Následně na základě svých znalost í jej dokáže re-identifikovat. Právě 

t ě m t o ú t o k ů m m á zabrán i t k-anonymita. [9, 33] 

2.2.1 K-anonymita 

K-anonymita je postavena na myšlence skupinové ochrany anonymizovaných údajů . 

Jinak řečeno, pokud správce chce využít k-anonymity, musí zajistit v da t abáz i iden

tickou posloupnost úda jů s četnost í k, p la t í zde p o d m í n k a k > jedna (dva a více), 

jak ukazuje př íklad níže.[34] 

Tab. 2.5: Ukázka k-anonymity na „subjekty" z tabulky 2.1. 

R o k n a r o z e n í P o h l a v í Z á v i s l o s t n a c i g a r e t á c h 

1990 - 1999 Muž X X 

1980 - 2009 Zena Ano 

1990 - 1999 Muž X X 

1980 - 2009 Zena Ano 

Jestl iže by hodnota k (frekvence identických záznamů) byla rovna číslu jedna, 

tak na základě vzorce pro riziko re-identifikace[33]: 

Riziko = y (2.1) 
k 

lze vyvodit riziko rovno jedné , což odpov ídá sto p rocen tům. K re-identifikaci by 

útočníkovi s tači la pouze základní znalost osobních údajů , pro tože žádný j iný záznam 

by t ě m t o charak te r i s t ikám neodpovídal . V praxi se běžně doporučuje minimální 

hodnota k: 2, 3, 5, 10, max imá lně 15. Rizikový p r á h pro vypsané hodnoty se pak 

přibližuje k: 50, 33, 20, 10, 7 p rocen tům. Př ík lad uvádí výpočet r izika re-identifikace 

pro uvedenou tabulku výše (2.5): 

Riziko = \ = \=$,h (2.2) 

Z výše uvedeného je p a t r n é , že se zvyšujícím se číslem k klesá riziko re-identifikace. 

Jestl iže hodnota k nenabývá min imálně čísla dva (př ípad tabulky 2.1), je nutno vyu

žít technik, k teré jsou schopny tuto skutečnost zajistit - generalizace, suprese, avšak 

na základě urči té z t r á ty dat.[33] 

Generalizace 

Generalizace se vyznačuje zobecňováním jednot l ivých osobních údajů . P ř i využit í 

metody se snižuje celkový informativní př ínos - čím více jsou data obecnější, t ím 
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méně charakterizuj í daný subjekt. Naopak klesá riziko re-identifikace. P l a t í zde dvě 

pravidla: 

1. Každý prvek je zastoupen v generalizované doméně . 

2. Všechny hodnoty v dané doméně jsou převedeny max imá lně na jednu vyšší 

doménu (obecnější). 

Uvedené pravidla jsou zobrazena na obrázku 2.3 B , k t e rý vychází z tabulky níže. 

Z takto generalizovaných domén můžeme pos tupně vykreslit doménovou generali-

zační hierarchii D G H D 8 . P ř i tom musí být zaj iš těna kompatibil i ta mezi D G H D a ori

ginální tabulkou p rvků označovanou často PI I (neanonymizovaná tabulka s identi

fikátory). Dále je nutno zajistit v hierarchii koordinované, logické uspořádání.[35] 

Tab. 2.6: Tabulka fiktivních úda jů pro př íklad generalizace, suprese. 

J m é n o D a t u m n a r o z e n í P o h l a v í P S Č P o č e t d ě t í 

Marcela H . 3.9.1990 Zena 61500 1 

Petr Z. 27.4.1995 Muž 60300 3 

Barbora V . 6.12.1998 Zena 61400 2 

Alena D . 16.5.2000 Zena 63500 1 

Zdeněk W . 31.12.1988 Muž 61500 8 

Výše uvedená tabulka m á celkem pě t identif ikátorů, na základě k te rých je možné 

subjekty re-identifikovat. Obsahuje také informace, k teré by neměly být v žádném 

př ípadě zveřejněny pospolu v originální podobě . Jak dokázala L . Sweeney ve své 

práci: Simple Demographics Often Identify People Uniquely, kterou prováděla na 

území U S A - pohlaví , datum narození , spolu s poš tovn ím směrovacím číslem, dokáží 

identifikovat přes 87 procent americké populace. Tato práce se vztahuje k sčítání 

l idu v roce 1990. Počet obyvatel U S A v té době činil 248 miliónů, což vypovídá , že 

L . Sweeney dokázala identifikovat přes 216 milionů obyvatel na základě t ř í údajů . [36] 

Z těchto důvodů je nutno data generalizovat t akovým způsobem, aby byla za

chována urč i tá informační hodnota, avšak nebylo možné na základě jejich zveřejnění 

identifikovat daný subjekt. K nalezení bilance mezi t ěmi to stranami slouží D G H D 

vykreslující bi jekt ivní zobrazen í 9 PI I a jeho postupnou generalizaci. Pro vykreslení 

D G H D pla t í pravidla: 

1. Abso lu tn í hodnota PII musí být rovna absolutn í h o d n o t ě generalizované ta

bulky. V tomto kontextu plat í , že na základě generalizace nemohou být vy

jmuta jakákol iv data. 

8 V originále domain generalization hierarchy. 
9Bijektivní zobrazení lze charakterizovat vlastností, která zaručuje, že každý prvek z prvního 

zobrazení je přiřazen právě jednomu prvku v druhém zobrazení. 
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2. Pro jednot l ivé s tupně generalizace g musí platit: g + 1 m á vždy vyšší s t upeň 

anonymizace než s tupeň g. 

A 
**** 

t 
1980-2000 L / \ 1900-2000 1980-1989 1990-2000 

/ \ t / \ 
1900-1995 1996-2000 1985-1989 1900-1995 1996-2000 

f \ Ť \ \ Ť \ f \ 

1990 1995 1998 2000 1988 1990 1995 1998 2000 

9.1990 4.1995 12.1998 6.2000 12.1988 9.1990 4.1995 12.1998 6.2000 

3.9.1990 27.4.1995 6.12.1998 16.6.2000 31.12.1988 3.9.1990 27.4.1995 6.12.1998 16.6.2000 

Obr. 2.3: Postup generalizace data narození vycházející z tabulky 2.6. 

Hierarchie D G H D je charakter is t ická vlastnostmi - nejnižší prvek je v originální 

podobě , obsahuje neanonymizovaný identifikátor a zároveň m á nejvyšší informativní 

hodnotu z celé hierarchie. Nejvyšší s tupeň pak zobrazuje nejobecnější tvar identifi

ká toru , jak je ukázáno na př ík ladu výše. Zároveň je natolik obecný, že n e m á téměř 

žádný informativní př ínos. Z tohoto důvodu je nutno vybrat do procesu anony

mizace s tupně mezi t ěmi to dvěma body splňující dos ta tečnou , ovšem ne pří l išnou 

anonymizaci. [33] 

Jednot l ivé logické kroky jsou voleny způsobem, aby zapříčinily vznik stavu k-ano-

nymity. Za bezpečnou úroveň generalizace se bere stav, kdy každý prvek je zastoupen 

prvkem obecnějším, pro k te rý pak pla t í nemožnost určení původních dat a zároveň 

skladba min imálně dvou p r v k ů 1 0 . V uvedeném př ík ladu H D G H B se za bezpeč

nou úroveň považuje p á t á spolu s šestou. Úrovně nula až čtyři nesplňují p o d m í n k u 

skladby min imálně dvou prvků , t í m p á d e m nezaručuj í k-anonymitu.[35] 

P o d o b n ý m způsobem lze generalizovat: 

• P S Č - každá úroveň generalizace nahrazuje dané číslo za nulu. Pozice jsou 

pos tupně vyb í rány od konce zprava doleva. Jestl iže jsou všechny pozice na

hrazeny nulou, pos ledním bodem generalizace je nahrazen í čísel neurč i tými 

znaky (kupř ík ladu pomlčkami) . 

• Pohlaví: hierarchie m á pouze dva s tupně generalizace, a to na neurčeno ná

sledně na vybrané znaky 1 1 . 
1 0 Záleží na zvolené konstantě k. 
1 1Detailní popis popsaného postupu lze nalézt v kapitole 3.2.3 Třetí fáze běhu. 
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Generalizace výše je provedena dvěma způsoby s odlišnými nejvyššími body hi

erarchie. Př ík lad A vynechává subjekt s j m é n e m Zdeněk W . pro pří l išnou odliš

nost data narození . Jestl iže by bylo toto datum př ipočí táváno i nadá le , může při 

nesprávné volbě p o m ě r u metod dojít k celkovému poklesu informativní hodnoty. 

L . Sweeney ve své práci Achieving k-Anonymity Privacy Protection Using Genera

lization and Suppression uvádí postup v ý p o č t u pro metriku přesnost i dat [34]: 

Prec(RT) = 1 - ^ ^ g ^ (2-3) 

Výsledkem v ý p o č t u t é t o metriky jsou procenta dat, k t e r á nebyla ztracena krokem 

zobecnění. Význam jednot l ivých značek je uveden na konci práce (Seznam symbolů, 

veličin a zkratek). K celkové z t r á t ě dat však lze dojít na základě jednodušš í mate

matiky bez použi t í výše uvedeného vzorce. Pro zjednodušení celého př ík ladu bude 

tabulka složena pouze z roku narození . V př ípadě př ík ladu 2.3 B by by l zůs ta tek 

informací vypočí tán[34]: 

• P rocen tuá ln í v ý z n a m libovolné charakteristiky je roven podí lu celkového in

format ivního př ínosu původn í tabulky PII (vždy 100 procent), p o č t e m d ruhů 

př ímých identifikátorů: 

Význam = - = 1 (2.4) 

• Výpočet z t r á ty informace na základě jednoho s tupně vybrané generalizace 

v hierarchii D G H D je proveden podí lem procentuá ln ího významu libovolné 

charakteristiky vypoč í t ané v předchozím kroku a celkovým p o č t e m s tupňů 

v hierarchii: 

Ztrátadm = - = 0,14 (2.5) 

• Následně je nutno zvolit bezpečný s t upeň anonymizace, v tomto př ípadě pá tý 

s tupeň . 

• Celková z t r á t a informací je rovna násobku z t r á ty informace na základě jednoho 

s tupně vybrané generalizace a součtu všech s tupňů generalizace, k te ré budou 

ztraceny (je zde p ř ipoč í t án i nul tý s tupeň) : 

Ztráta = 0,14 • 5 = 0, 7 (2.6) 

Informat ivní př ínos lze pak získat odeč ten ím celkové z t r á t y informace od čísla 

jedna: 

Přínos = 1 - 0,7 = 0,3 (2.7) 

V uvedeném př ík ladu d a t ů m zůs tává přesnost 30 procent. Z t r á t a informační 

hodnoty činí 70 procent. Pokud by tabulka obsahovala další subjekt s rokem narození 

v intervalu 1980 až 1989, existovala by zde možná generalizace těch to subjek tů 

v d a n é m intervalu. Míra přesnost by nabyla 57 procent. A b y byly informační z t r á ty 

32 



co nejvíce potlačeny, je pro data dobré přepočí táva t informační hodnoty s různými 

general izačními postupy a pokusit se tak vybalancovat kontrast přesnost i informací 

spolu s ochranou údajů . [37] 

Obrázek 2.3 A ukazuje d ruhý způsob generalizace, kdy je využ i ta i metoda zvaná 

suprese. 

S u prese 

Suprese, též z n á m á jako pot lačení , je využívanou pomocnou metodou pro zajištění 

stavu k-anonymity. Její princip spočívá v pot lačení (odst ranění) dat, k t e r á jsou příliš 

odlišná od os ta tn ích skupin až do takové míry, že by mohla vést k identifikaci sub

jektu (při nedos ta tečných krocích anonymizace) či k pří l išnému stupni generalizace. 

Je využívána předevš ím v př ípadech, kdy generalizace sama o sobě není schopna 

zajistit „dokonalou" anonymizaci s udržen ím urči té míry informačního přínosu, tak 

jak je ukázáno na př ík ladu 2.3 B.[34] 

Zda bude metoda využi ta , je n u t n é posuzovat z hlediska co nejmenší informační 

z t r á ty na základě posouzení váhy informace. Váhou informace je v tomto kontextu 

myšlen celkový informativní př ínos pro da tabáz i . Je-li subjekt v nějaké charakte

ristice příliš odlišen od os ta tn ích , ovlivňuje výrazněji celkový výs tup da t abáze než 

podobné prvky charakteristik jednot l ivých subjektů . Ods t r aněn ím vybraného sub

jektu da t abáze z t ra t í nejen významný prvek měření , ale vznikne zde i u rč i tá z t r á t a 

ovlivňující výpočet celkového př ínosu informací. [33] 

V uvedené generalizační hierarchii (obrázek 2.3) je tato metoda využ i ta v pří

padu A , ods t r aněn ím subjektu s datem narození 31.12.1988. Jak vychází z hierarchie 

D G H D , není nutno již použí t p á t ý s tupeň anonymizace, ale pos tač í čtvrtý, čímž se 

navýší informativní př ínos zbylých prvků. Výpočet celkové informační z t r á ty dle 

postupu uvedeného výše pro tabulku obsahující pouze data narození nabude z t rá ty 

48 procent. Informační př ínos bude roven 52 p rocen tům. Výsledky v ý p o č t ů však 

nejsou konečné. K celkové z t r á t ě je nutno přičíst z t r á t u informace (data 31.12.1998). 

Uvedený př íklad níže ukazuje výpočet ztráty[34]: 

• Z t r á t a j edné informace je d á n a podí lem procentuá ln ího významu libovolné 

charakteristiky (vysvětleno v předchozím př íkladě pro výpočet z t r á t y infor

mací při využi t í generalizace), celkovým p o č t e m negeneralizovaných informací 

(počet informací v nu l t ém stupni generalizace): 

Významinformace = ^ = 0, 2 (2.8) 

• Celková z t r á t a suprese je d á n a násobkem z t r á t y informace a p o č t u subjektů , 

které budou ods t raněny: 

Ztrátasupresi = 0, 2 • 1 = 0, 2 (2.9) 
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• Konečná z t r á t a je d á n a souč tem z t r á t y způsobené supresí, z t r á t y způsobené 

generalizací (postup uveden výše): 

Ztrátakonečná = 0,2 + 0,5 = 0,7 (2.10) 

Informat ivní př ínos lze pak získat odeč ten ím celkové z t r á t y informace od čísla 

jedna. 

Prínos = 1 - 0 , 7 = 0,3 (2.11) 

Z výše uvedeného vyplývá, že suprese není vždy ideálním řeším pro data, k te rá 

nejsou odl išná ve všech parametrech P I L Pro subjekty, jejichž data lze generalizovat 

v nízkých úrovních domény, je vhodné využí t metodu generalizace a zajistit tak 

menší informativní z t r á tu . [35] 

Zhodnocen í 

K-anonymita je často využívanou metodou, jak zajistit bezpečí sub jek tům proti 

zpě tné identifikaci. Dojde-li ke shodě neanonymizovaných úda jů spolu s anonymi-

zovanými, vždy t ě m t o ident i f ikátorům budou odpovída t ne jméně dva prvky ano

nymního vyobrazení . O b ě techniky, k te rými lze daného stavu docílit , přinášejí j is té 

přínosy. Suprese ovlivňuje pouze jedinou n-tici p rvků, avšak generalizace pozmění 

hodnoty všech p rvků v dané skupině. Důlež i tým krokem je zvážení míry informační 

z t r á ty a nás ledné posouzení jednot l ivých kroků. 

P ř i výbě ru informací do anonymizačního procesuje n u t n é uvážit i jednot l ivé váhy 

informací. Nej častější ú toky dedukcí právě začínají na výjimečných (odlišných) sub

jektech a snaží se odhalit jejich identitu. Kupř ík l adu osoby trpící vzácným onemoc

něn ím bude snadnější re-identifikovat, než subjekty, k teré onemocněly v pos ledním 

měsíci chřipkou. Jestl iže se p o d a ř í prolomit způsob generalizace, bude i zároveň 

poodhalena identita všech subjektů . Mez i časté důvody re-identifikace pa t ř í : 

• neposouzení všech možných ať už př ímých, tak i nepř ímých identif ikátorů 

• zvolení nízké hodnoty k 

• nevyrovnání váhy informací 

P rávě tyto chyby spojené s nevyrovnán ím váhy informací lze pot lač i t metodou při

dán í šumu zmíněnou v kapitole 2.3. 

2.2.2 Další metody anonymizace 

Výše zmíněné metody však nejsou jedinými způsoby vedoucími k zajištění ať sa

mo tné či skupinové anonymizace. Existují další nás t avby vycházející z principu 

k-anonymity. Přes tože se k-anonymita může jevit jako zcela „bezchybnou", postu

pem času byly vytvořeny různé ú toky na prolomení její bezpečnost i . 
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Homogenní ú tok , v originále Homogeneity attack, se zakládá na nedos ta t ečném 

posouzení r iz ika re-identifikace. Pokud urč i tý poče t p rvků sdílí stejnou posloup

nost identif ikátorů a zároveň obsahují stejné doda tečné informace, lze na základě 

znalosti identif ikátorů provést ú tok na soukromí vybraného subjektu. Doda tečnými 

informacemi v tomto př ípadě mohou být myšleny onemocnění , dluhy, j iné citlivé 

osobní údaje . [38] 

Znalostní ú tok na pozadí , v originále Background Knowledge Attack, naopak 

zakládá na dedukci a znalosti vedlejších informací. Jestl iže je opět zvolena nízká 

úroveň výsky tu doda tečných informací, lze na základě dedukce vyloučit o s t a tn í mož

nosti a naruš i t soukromí subjektu. Kupř ík l adu pokud by v nemocniční da t abáz i hle

daný subjekt odpovídal několika zobecněným záznamům, ale doda tečné informace 

by byly pouze dvojího druhu, na základě znalosti vedlejších informací (negativní 

test na p rvn í onemocnění , nízké procento výsky tu nemocí u různých ná rodů) lze 

subjekt re-identifikovat a dedukovat, jaké citlivé informace se vztahuj í k v y b r a n é m u 

subjektu. [38] 

Tab. 2.7: Př ík lad tabulky splňující p o d m í n k y k-anonymity. 

D a t u m n a r o z e n í P o h l a v í O n e m o c n ě n í 

1980-2000 Zena Žloutenka typu C 

1940-1959 Muž Žloutenka typu B 

1980-2000 Zena Zápal plic 

1980-2000 Zena Žloutenka typu B 

1940-1959 Muž Žloutenka typu A 

Právě díky t ě m t o ú t o k ů m byla vy tvořena n á s t a v b a 1-diversita zakládající se 

na myšlence dos ta tečné různorodos t i citlivých, doda tečných informací u identických 

zobecněných pos loupnost í a t r i bu tů . A b y byla zaj iš těna dos t a t ečná úroveň ochrany 

před zpě tnou identifikací, je nutno při volení rozmanitosti t ěch to informací b r á t 

v potaz i veškeré identif ikátory z originální tabulky p rvků PI I a vyvodit tak po t ř eb 

nou entropii. Nelze tedy stanovit konstanty 1, k teré by zaručily stav 1-diverzity ve 

všech možných př ípadech. V ideálním př ípadě by každý prvek z t é t o kolekce měl 

mí t v las tní doda tečné informace. 

Similarity attack je ú tok , jehož cílem je prolomit vytvořené bezpečí pomocí 

1-diverzity. Vychází z nedos ta tečné entropie citlivých informací - konkrétněj i jejich 

spojitosti. Pokud budou všechny atributy spojeny s j edn ím zas tupuj íc ím prob lémem 

(žaludeční, plicní p roblémy) , lze vyvodit , že h ledaný subjekt m á návaznost s uvede

nými problémy. Z uvedené tabulky výše tak vyplývá, že ženy t rp í obecným infekčním 

onemocněním, za t ímco muži běžnějš ím onemocněním.[38] 
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Tab. 2.8: Př ík lad tabulky splňující p o d m í n k y 1-diversity. 

D a t u m n a r o z e n í P o h l a v í O n e m o c n ě n í 

1980-2000 Zena Žloutenka typu A 

1940-1959 Muž Chř ipka 

1980-2000 Zena Žloutenka typu B 

1980-2000 Zena Černý kašel 

1940-1959 Muž Angína 

Poslední p ředs tavenou metodou řešící nedostatky t en tokrá t 1-diverzity je t-blízkost 

redukující pří l išnou granulitu a snižující dopady 1-diversity na data. Využívá pra

hové hodnoty t, s níž nás ledně poměřuje vzdálenost i v hierarchii domén jednot l ivých 

t ř íd doda tečných informací s atributy v celé tabulce. P l a t í pak pravidlo - vzdálenost 

nesmí být větší než vybrané t.[39] 

2.3 Přidání šumu 

Šum je využívanou pomocnou metodou pro zajištění stavu anonymity. Funguje 

na principu zanesení urči tých náhodných chyb (šumu) do údajů , k te ré pak zapří

činí, že data nemohou být spojena s konkré tn ím subjektem, jelikož identifikátory 

v anonymizovaném zobrazení neodpovídaj í sku tečným ident i f ikátorům vybraného 

subjektu. Cílem zanesení chyb je převést Poissonovo rozdě len í 1 2 na normáln í rozdě

l e n í 1 3 a ovlivnit tak skutečné váhy dat. Jestl iže je nějaký prvek příliš odchýlen od 

os ta tn ích, s tává se prvkem vzácnějším, nabývá vyšší váhy, ovlivňuje významně celý 

výs tup da t abáze . [40] 

P ř idávaná chyba je dělena podle p o č t u ovlivnění dalších p rvků na korelovanou, 

nekorelovanou. 

Korelovaný šum pracuje na principu matic, zachovává skutečnou úměrnos t (zá

vislost jednot l ivých prvků) mezi mat ic í zanášených chyb a mat ic í původních údajů . 

Tento typ je využíván př ípady, kdy je nu tné zanést do dat šum u více p rvků , ale 

zároveň udrže t jejich korelační koeficient 1 4 , jak zobrazuje rovnice níže: 

£ * = (! + « ) £ (2-12) 

Jinak řečeno, celková hodnota matice s p ř idanými chybami vychází ze součtu hod

noty původn í matice spolu s hodnotou matice př idávaného šumu a. Velikost zkres-

1 2Počet dějů ve vybraném intervalu. 
1 3Spojité zobrazení veličin náhodných veličin, které od sebe nejsou přílišně odchýleny. 
1 4Nabývá hodnot jedna - označuje přímou závislost, až mínus jedna - značí nepřímou závislost. 
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lení je nutno volit z urč i tého rozumného intervalu, k te rý přílišně negat ivně neovlivní 

výs tupy měření . 

D r u h ý m typem př idávaných chyb je nekorelovaný šum nezachovávající t en tok rá t 

korelační vztahy, pouze kovariance - mí ru l ineární záv is los t i 1 5 , je charakter is t ický 

rovnicí: 
zj = xj + ej (2 - 1 3 ) 

Vždy ovlivňuje pouze prvek, ke k te rému se vztahuje. Jestl iže tento prvek m á lineární 

závislost s j i ným prvkem, bude ovl ivněna i jeho hodnota. [41] 

Pořadísubjektú 

Karelova uv sutu 

Poradí subj ektĹ 

Nekorelovaný šum 

Obr. 2.4: Zanesení šumu vycházející z tabulky 2.6. 

Pokud by byl zvolen n á h o d n ý šum v nedos ta tečné míře, nezpůsobil by dos ta tečný 

efekt na příliš odchýlená data, tak jak je ukázáno v uvedeném grafu výše (korelovaný 

šum) konkré tně u osoby s číslem pě t . N a takto vychýlené body je nutno aplikovat 

vyšší š u m a přiblížit se k normáln ímu rozdělení. Naopak z d ruhého př ík ladu (nekore

lovaný šum) je pa t rné , že se zvyšujícím se šumem roste významně i z t r á t a informací. 

Řešení zanesení chyb do dat není nejbezpečnější volbou, jak odstranit přílišně od

chýlená data. Ovšem výsledkem je snížení procent možnost i re-identifikace. Je tedy 

dobré volit tento postup až na anonymizovaná data, kdy je již zaj iš těna přibl ižná 

rovnováha prvků . [40] 

Představuje skutečnost podobnosti prvků, kdy jeden prvek lze vyjádřit pomocí ostatních. 
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3 Realizace metody anonymizace pro vybra
nou datovou sadu 

Praktickou část bakalářské práce dle zadání tvoří výběr , náv rh metodiky pro převe

dení př ímých, nepř ímých identif ikátorů na informace, k teré nemohou vést k identifi

kaci subjektu 1 a nás ledná realizace v l ibovolném programovac ím jazyce. Výsledným 

v ý s t u p e m kapitoly je dokumentace programu s n á v r h e m procesu splňujícího poža

davky anonymizace. 

3.1 Výběr datové sady 

P r v n í m nej důležitějším bodem celého procesu sběru a zpracování je vybrán í vhod

ných, avšak na druhou stranu i př ínosných dat pro vytvoření da t abáze . Z podmí 

nek s tanovených G D P R vychází , že správce vždy, a to bez výjimek, musí stanovit 

účel vytvořené da t abáze . Použije-li tento program, musí s ám dohlédnout na pod

mínky vycházející ze zákonného zpracování . Program nekontroluje, zda data byla 

z ískána v zákonném intervalu. Jeho cílem je pouze aplikovat na v s tupn í data princip 

k-anonymity 2 . T í m bude dosaženo podmínek uvedených v kapitole 1.4 Cíle nařízení 

G D P R a nově vy tvořená data nebudou pod ochranou nařízení . 

A b y proces anonymizace byl co nejvíce obecný - nevznikl p rob lém uzpůsobení 

pro jednu konkré tn í datovou sadu, nevychází z t é to práce žádný da tový výzkum. 

Pro h o d n o t n é výsledky je nutno do programu vybrat v las tn í data, k t e rá splní níže 

definovanou strukturu. 

Nebudou-li splněny všechny charakteristiky skupiny dat - nenaplnění všech dob

rovolných sloupců údajů , program i přes to vyhodno t í výsledky a vytvoř í k-anonymitu 

s min imáln í konstantou k rovno d v ě m a 3 . Je zde však p o d m í n k a naplnění celého 

sloupce při zadán í jed iného údaje v dané dobrovolné charakteristice (sloupci). Jestl iže 

bude nějaký údaj z adán chybně (data budou v j iném tvaru, než program očekává), 

nebo se uživatel pokusí naruš i t normáln í funkcionalitu záměrnou chybou v datech, 

z důvodu bezpečnost i bude na tento fakt upozorněn a program dále nebude pokračo

vat ve své činnosti , dokud d a n á chyba nebude ods t r aněna . Jestl iže by tato možnost 

nebyla ž á d n ý m způsobem řešena, nelze p ředpovída t reakci softwaru na takovouto 

událost . 

Nastane-li jakýkoliv p ř ípad z výše zmíněných, uživatel musí spustit celý program 

od znovu a dovolit opě tovnou kontrolu všech dat. Cyklus bude kolovat do doby, než 

1Tyto informace by však stále měly nést určitou informační hodnotu, je-li to možné. 
2Detailně popsáno v kapitole 2 Techniky anonymizace 
3Povinné údaje musí být vyplněny všechny, jinak program ukončí svůj běh. 
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všechna data budou z a d á n a v očekávaném formátu. 

Vybranou datovou sadu tvoří: 

• Povinné údaje: 

— Pohlaví - kde "Male", "male", označuje mužské pohlaví , "Female", "fe-

male", pak značí ženské pohlaví . Označení jsou vybí rány z důvodu jejich 

univerzálnost i ve světě. 

— Da tum narození - z data je nutno vybrat pouze rok narození . Program 

očekává tuto hodnotu v číselné formě, nejs tarš ím m o ž n ý m zadán ím je rok 

1900. Hranice pro nejvyšší rok nejsou ž á d n ý m způsobem nastaveny. 

— Národnos t - aby program mohl zpracovávat data, k t e rá nepa t ř í pouze 

o b č a n ů m České republiky, využít jej k anonymizaci dat např íč různými 

národy, je nutno vyplnit kolonky různými údaji . Maximáln í počet ná rod

nost í v da t abáz i není stanoven. Program na vstupu očekává dva nebo 

t ř i libovolné znaky 4 . Jestl iže uživatel zadá pouze jeden požadovaný znak, 

bude tato skutečnost vyhodnocena chybně. 

— P S Č - z důvodu různých délek směrových čísel ve světě není program 

omezen na konkré tn í P S Č , ale je uzpůsoben , aby pos tupně generalizoval 

jakékoliv směrovací číslo ve velikosti pě t (pět číselných znaků) . 

• Dobrovolné: 

— B M I - pro co nejvyšší obecnost dat, nejširší možnost i využit í , je ano-

nymizá tor uzpůsoben i k vyhodnocení B M I 5 . Bude-l i zadáno , musí být 

zaokrouhleno na jedno deset inné číslo. Pro jednoduchost hranice nejsou 

uzpůsobeny různým věkovým skupinám. Dále nerozlišuje různé s tupně 

podvýživy, nadváhy, obezity, všechny tyto p ř ípady zaokrouhl í do přísluš

ných intervalů podvýživa, nadváha . 

— Zdravotn í stav - údaj je omezen celkovou délkou 20 libovolných znaků 

(mezery, pomlčky nejsou považovány za chybu, ale jsou započ í tány do 

celkové velikosti řetězce) . 

Všechny charakteristiky uvedené výše byly vybrány pro prakt ické využi t í na 

již existující da tabáze . Program je p řednos tně uzpůsoben k anonymizaci menších 

skupin jedinců - různých sportovních družstev, kroužků, ale zároveň je schopen 

anonymizovat registr obyvatel, nemocniční registr 6, mí ru obezity např íč pohlaví, 

věkem, P S Č či národnos t í . Cílem návrhu je usnadněn í zveřejnění, posky tnu t í dat 

4Nekontroluje však korektnost zadání, tím pádem národnosti mohou být vyjádřeny jakýmikoliv 
znaky. 

5 V celém znění index tělesné hmotnosti je identifikátor umožňující porovnání různých subjektů 
pouze na základě výšky, váhy. Jiné údaje neovlivňují výsledek. 

6Správce musí sám posoudit zvýšení možnosti re-identifikace zveřejněním citlivého osobního 
údaje. Jde-li subjekt na základě tohoto údaje identifikovat, nejedná se o anonymizovaná data. 
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t ř e t í m s t r anám, další zpracování 7 , aby byl nap lněn p ředpoklad G D P R a nedopadala 

na data nutnost aplikovat p o d m í n k y vycházející z tohoto nařízení . 

3.2 Návrh funkcionality systému 

Podkapitola detai lně popisuje jednot l ivé fáze běhu anonymizá toru , k t e rými data 

pos tupně prochází . 

3.2.1 Všeobecné informace, první fáze běhu 

K programu bude př ipojen soubor s instrukcemi společně s p ředpř ip raveným doku

mentem ve formátu excel s koncovkou x l sx 8 , j edná se o běžnou koncovku vytvořeného 

souboru z baličku Microsoft Office 9. Fo rmát byl v y b r á n z důvodu přehlednost i spolu 

s ho jným z á s t u p e m a l te rna t ivn ích p rogramů, k te ré jsou schopny pracovat se soubory 

končícími požadovanou koncovkou. P ř ík l adem může být software LibreOffice vyví

jený nadac í Document Foundat ion 1 0 , k t e rá p o d o b n ý kancelářský balíček poskytuje 

bezpla tně . Jeho v ý h o d a spočívá v možnost i spuš tění na různých p la t formách nejen 

na Windows, ale i Mac, Linux. 

Př ipojený soubor instrukcí m á informativní charakter. Jeho cílem je seznámit 

běžného uživatele s celou funkcionalitou programu. Součást í instrukcí je i část , k te rá 

informuje uživatele p řed spuš těn ím aplikace o nutnosti uložit upravený dokument do 

koncovky t x t 1 1 . Tento postup je volen z důvodu , aby v př ípadech, kdy se uživateli 

z nějakého důvodu nepoda ř í splnit p o d m í n k y plynoucí z předchozího odstavce, mohl 

i p řes to využít tento anonymizá tor . 

Z důvodu usnadněn í komunikace mezi uživate lem a programem, není nutno, aby 

uživatel vytvářel v las tn í soubor a kontroloval, zda p řepsaná charakteristika odpovídá 

přesně danému pořadí , k teré program na vstupu očekává. Mohlo by tak následně 

dojít k nedorozumění , k te ré by program identifikoval jako chybu nedodržení pře

depsaného formátu dat. Soubor již bude obsahovat p ředem seřazenou posloupnost 

charakteristiky ve tvaru: 

1. Národnos t 

2. Pohlaví 
7Poskytnou-li se data v neanonymizované podobě třetí straně, vzniká nový správce. Poskytnutí 

však anonymizovaných informací není nikterak omezeno. [2] 
8 Jedná se o specifikaci Office Open X M L (souborový formát) pro aplikaci Microsoft Excel 

ve verzi Microsoft Office balíčku 2007. 
9Balíček kancelářského softwaru vyvíjený společností Microsoft. 

10Nadace se proslavila myšlenkou vývoje svobodného softwaru, který není nikterak omezen 
úplatou. [42] 

1 1 Jedná se o běžnou koncovku textového souboru. 
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3. Da tum narození 

4. P S Č 

5. B M I 

6. Zdravotn í stav 

Jestl iže by vyhodnocení , do jaké charakteristiky údaj pa t ř í , měl mí t na starost pro

gram, mohlo by zde docházet k z á m ě n á m a výsledky by tak nemusely naplňovat 

očekávanou funkcionalitu. P ř ík l adem takového chování může být z áměna zdravot

ního stavu spolu s národnos t í , kdy oba řetězce znaků splní p o d m í n k u ná rodnos t i 

uvedenou v ý š e 1 2 . Jestl iže by algoritmus rozhodl o záměně těch to údajů , mělo by to 

kritické dopady na výsledky celého procesu a data by již nemusela být anonymní . 

Avšak aby uživatel nebyl l imitován, kam se data uloží, či chtěl použí t z jakéhoko

liv důvodu j iný soubor, bude na začá tku programu vyzván k zadání cesty ke složce, 

kde se očekávané soubory nachází . V př ípadě , že jej program nebude schopen na-

mapovat, v rá t í uživateli popis chyby spolu s instrukcemi, k teré povedou k jeho na

hrazení . Je nu tné , aby název (pojmenování) , spolu s koncovkou (.txt), odpovídal 

ins t rukcím v manuá lu . Program bude uzpůsoben k h ledání konkré tn ího souboru. 

V př ípadě nedodržení m a n u á l u nebude schopen zajistit krok nač ten í dat. 

Podaří- l i se úspěšné krok namapován í , p roběhne detai lní kontrola formátu dat 

p o p s a n á výše. Narazí-li na jakoukoliv chybu, do předpř ipravené kolekce 1 3 se nahra j í 

příslušné zadané informace o chybovém subjektu, k te ré správce nahrá l do vs tupn ího 

souboru. Algoritmus vyhodnocuje správnost úda jů pos tupně . Jestl iže se zadaný údaj 

liší ve dvou a více charakter is t ikách (má dvě a více chyb), bude správce nejprve 

v p rvn ím běhu upozorněn na p rvn í chybu a až při nové kontrole bude upozorněn 

na další v pořadí . Po dokončení popsaného kroku algoritmus přechází do d ruhé 

fáze, avšak pouze v př ípadech, kdy chybová kolekce v sobě n e m á n a h r á n y jakékoliv 

informace. V opačné situaci program ukončí svůj běh a vypíše uživateli veškeré 

chybové údaje s popisem, k te rý charakterizuje konkré tn í p rob lém (důvod, proč je 

údaj vyhodnocen chybně) . 

3.2.2 Druhá fáze běhu 

D r u h á fáze spočívá v s amotné anonymizaci dat. Z důvodu existence možnost i ne

to tožných úda jů je nutno data odděli t do podobných podskupin. Následně v každé 

konkré tn í podskup ině vytvoř i t anonymní stav pomocí k-anonymity. Prak t ické řešení 

využije ř e t ě z e c 1 4 , do něhož se z vybraných ř ádků př i řad í charakteristiky subjektů . 

Pro oddělení jednot l ivých konkrétních úda jů je řetězec rozkouskován na podřetězce , 

1 2Podmínka spočívá v maximální velikosti řetězce rovnu délce dva, nebo tři znaky. 
13Kolekce odkazuje na místo v paměti, které program vytyčil pro konkrétní datovou sadu. 
1 4 Jedná se o textový datový typ. 
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s k te rými program dále pracuje 1 5 . Ř á d k y jsou p o s t u p n ě vybí rány od d r u h é h o 1 6 do

kud nejsou projity všechny ř ádky vybraného souboru. Narazí-li se na řádek, jehož 

celková velikost je rovná nule, bude dle instrukcí ignorován. V t é to chvíli program 

do své p a m ě t i nahrá l všechna př ís lušná data, k t e r á jsou p ř e d á n a dále do procesu 

anonymizace. P ř i vk ládání malých p o č t ů informací v řádech jednotek je n u t n é b r á t 

v potaz, že program nemusí vždy nají t vhodné řešení anonymizace pro příliš od

chýlená data. Je uzpůsoben k vytvoření skupinové anonymizace alespoň v řádech 

desítek informací. 

Anonymizace národnost i , pohlaví 

Základn ím s tavebním kamenem pro zajištění k-anonymity je počet identických úda jů 

v jednot l ivých podskup inách s min imáln í velikostí výsky tu rovnající se číslu dvě. 

P r v n í m takto kontrolovaným úda jem je charakteristika národnos t i . Algoritmus efek

t ivně prochází jednot l ivé druhy ná rodnos t í a s k a ž d ý m nalezeným ident ickým úda

jem shodujícím se právě v údaj i ná rodnos t i , je k číselné p roměnné př ič tena hodnota 

jedna. Z důvodu využi t í množiny na porovnávání není možné, aby jedna ná rodnos t 

prošla t í m t o algoritmem dvakrá t . Množina je charakter is t ická právě výsky tem pouze 

originálních p rvků - nedovoluje tedy žádné duplicity. Je-li výše uvedená p roměnná 

rovna číslu jedna, z n a m e n á to, že d a n á ná rodnos t nesplňuje p o d m í n k u k-anonymity. 

Z těch to důvodů budou dočasně všechny informace o takových subjektech přesunuty 

do chybové kolekce sloužící pro uk ládán í řetězců, k te ré nezapadaj í do zbývajících 

dat. K rozlišení, v j a k é m parametru se objekt liší, je využ i ta kn ihovna 1 7 . Její hlavní 

výhodou je schopnost uchovávat dvojici dat - klíč, hodnota. Klíč slouží k p ř í s tupu 

ke konkré tn ím h o d n o t á m . V tomto př ípadě klíči budou: ná rodnos t , datum narození , 

pohlaví . A b y objekt již nadá le nemohl ovlivnit probíhající anonymizaci, je v y m a z á n 

z původn í kolekce všech o b j e k t ů 1 8 . 

Následuje kontrola četnost i pohlaví příslušných vytvořených podskupin na zá

kladě předchozího kroku. Jednot l ivé charakteristiky nesmí bý t anonymizovány bez 

návaznost i na další. Takovýto krok by pretrhal veškeré vazby a algoritmus by ne

byl schopný naplnit p o d m í n k u anonymity. Nalezne-li se chyba se souvislostí opě t 

na četnost , aplikuje se identický postup uvedený výše. Hodnoty jsou př idány pod 

chybový klíč - pohlaví . 

15Tento krok zajistí možnost přístupu k jednotlivým konkrétním údajům. 
1 6 V prvním řádku je popis jednotlivých charakteristik. 
1 7 Jedná se o speciální typ kolekce zajišťující přítomnost každého klíče pouze jednou. 
1 8Dále jen anonymizovaná knihovna. 
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Anonymizace roku narození 

P r v n í charakteristikou, ve které bude nutno využí t metody generalizace, je rok na

rození. Do předpř ipravené kolekce se pos tupně nahra j í prvky shodující se v národ

nosti, pohlaví . Až se výsledky t é t o kolekce propíšou do anonymizované knihovny, 

bude p r o m a z á n a a následně opět nap lněna další skupinou dat v pořadí . Z důvodu 

úspory výpoče tn ích p ros t ředků je opět využ i ta množ ina ná rodnos t í bráníc í duplicit

n ímu procházení anonymizované knihovny. Procházení i chybových p rvků by v tomto 

kroku mohlo mí t fatální nás ledky pro výpočet anonymizovaného roku. Algoritmus 

nejprve vyšle seřazenou kolekci jednot l ivých roků narození do metody, k t e r á vytvář í 

intervaly. Kolekce je seřazena od nejnižšího čísla po nejvyšší. Zde je zkontrolováno, 

zda jednot l ivé roky již v tomto stavu nejsou identické. V př ípadě pozi t ivní odpovědi 

program algoritmus př is toupí k další podskupině . V opačném př ípadě pokračuje 

s následujícími kroky generalizace. 

Nyní je p o t ř e b a data uzpůsobi t do tvaru, k t e rý již stanovenou p o d m í n k u naplní . 

Algoritmus se nejprve d o p t á seřazené kolekce na její celkovou velikost (celkový počet 

nahraných roků) . Zde se funkcionalita rozpadá do dvou větví. 

1999 | 1991 |" 1993 

Původní kolekce 

1991 1993 1999 1999 1986 12005 

Setřízená kolekce, počet = 3 

rozdíl = 1999 - 1990 = 9 

1 spadá do intervalu 0-4, 
9 spadá do intervalu 5-9 

výsledný interval: 1990 - 1999 

Původní kolekce 

1986 1999 2005 

Setřízená kolekce, počet = 3 

rozdíl = 2005 - 1980 =25 

i 
1986 nahrazeno 1980, 
2005 nahrazeno 2009 

výsledný interval: 1980 - 2009 

Obr. 3.1: Př ík lad postupu generalizace data narození př i celkovém p o č t u záznamů 

rovno t ř e m s různou hodnotou rozdílu. 

Je-li celkový počet menší než čtyři prvky (tři a méně p rvků) , vypoč í t á se rozdíl 

mezi nejvyšším a nejnižším prvkem. V př ípadě rozdílu menšího než deset (devět 

a méně) , je zkontrolováno, zda se roky shodují v první , d ruhé , t ř e t í číslici. Tento 

mezikrok je n u t n ý k zajištění, aby algoritmus rozpoznal, zda se nachází porovnávané 

roky v s te jném desetiletí , století , tisíciletí. V př ípadě k ladné odpovědi je nejnižší i nej

vyšší číslo zaokrouhleno dle intervalu: od nuly do čtyř - nahrazeno nulou, od pě t i 

do devít i - nahrazeno devítkou. V d r u h é m př ípadě , je-li rozdíl větší než číslo deset 

nebo se porovnávané roky neshoduj í v některé z číslic, je p o t ř e b a př i s toupi t k vyš

šímu stupni generalizace. Ten v tomto př ípadě spočívá v nahrazen í poslední číslice 

(číslice vyjadřující jednotky) nejnižšího roku nulou a jednotkové číslice nejvyššího 
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roku devítkou. Všechna data t é t o konkré tn í kolekce budou nahrazena vypoč í t aným 

intervalem, k te rý naplňuje p o d m í n k y k-anonymity. 

Druhou možnost í charakteristickou celkovým p o č t e m v kolekci data narození 

vyšší než tř i (čtyři a více), je postup následující. Nejprve je získán rozdíl dvou 

nejnižších sousedících hodnot. Vyšší rok narození se odečí tá od nižšího. Rozdíl pak 

nabývá hodnot: 

• Hodnoty nula - roky narození jsou ponechány. 

• Hodnoty v intervalu jedna až devět - zde je nutno nejprve zjistit, u které číslice 

se roky začínají lišit. To lze zjistit p rocházen ím zleva doprava a porovnáváním 

jednot l ivých čísel: 

— Neshoda u t ř e t í číslice - poslední číslice nejnižší hodnoty je nahrazena 

nulou, nej vyšší pak nahrazena d e v í t k o u 1 9 . 

— Neshoda u č tvr té číslice vyjadřující jednotky, shodující se však v první , 

d ruhé , t ř e t í číslici - jsou zkontrolovány poslední číslice obou prvků: 

* O b ě hodnoty jsou v p rvn ím intervalu - rok nahrazen rozsahem ve tvaru 

xxxO - xxx4 

* K a ž d á hodnota je v j i ném intervalu - rok nahrazen rozsahem ve tva

ru xxxO - xxx9 

* O b ě hodnoty jsou v d r u h é m intervalu - rok nahrazen rozsahem ve tvaru 

xxx5 - xxx9 

• Hodnoty vyšší než deset - poslední číslice nejnižší hodnoty nahrazena nulou, 

nejvyšší pak nahrazena deví tkou. 

T í m dojde k anonymizaci prvních hodnot dle principu k-anonymity. Algoritmus 

zkontroluje, zda v kolekci existuje pozice v y p o č í t a n á jako součet ak tuá ln í pozice 

a čísla jedna (z důvodu kontroly vyšších pozic). Pokud by možnost existence nebyla 

kontrolována, vznikla by zde chyba při p ř í s tupu k neexistujícímu prvku, a to vždy 

v p ř ípadě porovnávání posledního prvku. Jestl iže vypoč í t aná pozice neexistuje, ob

jekt, k te rý se nachází na ak tuá ln í pozici, je p řesunu t do chybové kolekce. Tento krok 

je vždy aplikován na poslední prvek seznamu. 

1986 | 1986 | 1986 | 1986 | 
Pozice: 0 1 2 3 

1. rozdíl = pozicři - poziceo = 1986 -1986 = 0 
2. vytvořeni intervalu 1986 
3. kontrola existence poziceo-1 => existuje 
4. kontrola, zda spadá do již vytvořených intervalů => ano 

Obr. 3.2: Př ík lad postupu generalizace data narození v p ř ípadě identických hodnot. 

19Vysvětlení procesu nahrazení je identické jako u anonymizace roku narození tří a méně prvků. 
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Existuje-li prvek na vypoč í t ané pozici, algoritmus ověří, zda nespadá do již vy

tvořeného intervalu (jeho hodnota je rovna d r u h é m u prvku, nebo z a p a d á do rozsahu 

již existujícího intervalu). Pokud ano, nas tav í si hodnotu na daný interval, rok a opa

kuje výpočet nové hodnoty, t en tokrá t však se svojí ak tuá ln í pozicí zvýšenou o jedna. 

V d r u h é m př ípadě , kdy nezapadá do již vy tvořeného intervalu, roku a algoritmus 

ví, že následující objekt existuje, vypoč í t á se rozdíl hodnot mezi následující a aktu

ální poz i c í 2 0 . Výsledky jsou vyhodnoceny dle vzniklých rozdílů: nula, jedna až devět, 

deset a více. Následné reakce jsou identické jako u rozdělení popsaného výše. Cyklus 

koluje do doby, než program př i s toupí k pos lednímu prvku kolekce. 

1986 | 1988 1 1995 | 1995 1 2005 | 
Pozice: 0 1 2 3 4 

1. rozdíl = pozicei pozice* = 1988 1986 = 2 
2. kontrola na které pozici se Uši : 198xi, 198XÍ 
3. xi = 6 -> spadá do intervalu 5-9 

xz = 8 > spadá do intervalu 5 9 
4. vytvořeni intervalu 1985 - 1989 
5. kontrola existence poziceo-i => existuje 
6. kontrola, zda spadá do již vytvořených intervalů => ano 
7. opakováni bodu 5: pro pozicii-i=> existuje 
8. opakováni bodu 6: => ne 
9. opakování bodu 5: pro pozicb-i => existuje 
10. opakování bodu 1: rozdíl = pozicez-i pozicez= 1995 1995 = 0 
11- vytvořeni intervalu 1995 
12. opakováni bodu 5: pro poziciz-i => existuje 
13. opakováni bodu 6: => ano 
14. opakováni bodu 5: pro pozicb-i => existuje 
15. opakováni bodu 6: => ne 
16. opakováni bodu 5: pro pozicL-i => neexistuje >̂ přesun objektu do chybové kolekce 

Obr. 3.3: P ř ík lad postupu generalizace data narození při rozdílných hodno tách . 

3.2.3 Třetí fáze běhu 

Nyní program musí vyřešit akce s daty, k te ré se na základě odlišnosti dostaly b ě h e m 

procesu anonymizace do chybové kolekce. Nejprve tedy př is toupí k ob j ek tům pod 

klíčem data narození . Tato data se nacházela na pos ledním mís tě v kolekci a j e d n á se 

o nejvyšší rok celé podskupiny 2 1 . V p rvn ím kroku algoritmus ověří, zda již nespadaj í 

do jakéhokoliv intervalu, roku ve své podskupině . Pokud tento rok zapadá , nas tav í 

si příslušný interval, rok na mís to ak tuá ln ího data narození a zároveň se nahraje 

zpět do anonymizované knihovny. V opačném př ípadě algoritmus p o s t u p n ě prochází 

kolekci roků, intervalů a pos tupně hledá rok, interval, od k te rého není odlišen více 

než devět le t 2 2 . K rok je realizován z důvodu zabráněn í vzniku velkých intervalů. 
2 0 Je zde opět pravidlem, že vyšší hodnota je odečtena od nižší. 
21Podskupina je charakteristická shodou v národnosti, pohlaví. 
2 2 V případě, že se jedná o interval, algoritmus pro výpočet použije dolní hranici intervalu. 
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Najde-li t akový to interval, pokračuje s d o p t á n í m na četnost jeho výskytu . V situaci, 

kde je tato četnost vyšší nebo rovna t ř em, je v y b r á n jeden údaj a společně projdou 

generalizací s ident ickým postupem jako v př ípadě generalizace roku narození pro 

t ř i a méně prvků. 

1990-1994 1 | 1995 | 

N a č t e n ý objekt Chybový objekt 

1. V y p o č e t rozdílu — Chybový objekt - N a č t e n ý objektmi 
= 1995 1990 = 5 
2. Kontrola, zda rozdíl je roven, nebo menš i než 10? -> Ano 
3. L e ž í v intervalu 1990-1994 alespoň 3 subjekty? -> Ano 
4. Generalizace roku narozeni: 1990, 1995 

Obr. 3.4: Postup generalizace roku narození na základě chybové kolekce. 

Objekty př i řazené do chybové kolekce na základě pohlaví zjistí z celkové ano-

nymizované knihovny, zda obsahuje min imálně t ř i prvky dané národnos t i . Bude-l i 

odpověď fa l še 2 3 , subjekt se pokusí vyhledat v t é t o části chybové kolekce p o d o b n á 

data s identickou národnos t í . Podaří- l i se nalézt takovou shodu, prvky spolu pro

jdou max imáln í generalizací charakteristiky pohlaví a nás ledně je na ně aplikován 

bez ohledu na jejich počet algoritmus pro generalizaci roku narození t ř í a méně 

prvků. U druhé možnost i je subjekt v y m a z á n z bezpečnos tn ích důvodů z da tabáze . 

Program by nebyl schopen bez dalšího, avšak už n a d m ě r n é h o zásahu, zajistit stav 

k-anonymity. 

Neuvedeno 

/ \ 
Mní Žena 

Obr. 3.5: Postup generalizace pohlaví na základě chybové kolekce. 

V př ípadě t rue 2 4 však pokračuje s dop táván ím na rok narození , zda spadá do jaké

hokoliv již vy tvořeného intervalu. Pokud získá pozi t ivní odpověď, zjistí, zda v tomto 

intervalu, roku, leží min imálně t ř i objekty. V př ípadě splnění i t é to p o d m í n k y je je

den subjekt (splňující výše uvedené podmínky) n á h o d n ě v y b r á n a spolu s chybovým 

2 3 0značení používané v informatice, vyjadřující logickou nepravdu. 
2 4 0značení používané v informatice, vyjadřující logickou pravdu. 
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objektem projdou max imáln í generalizací pohlaví . Chybový prvek převezme interval 

roku narození . Následně je n a h r á n do anonymizované knihovny. 

Poslední krokem je vyřešení chybové kolekce s klíčem národnos t i . P ř i řazen ím 

těchto subjek tů k j iné ná rodnos t i by mohlo dojít k nega t ivn ímu ovlivnění celé vý

s tupn í da t abáze . Kupř ík l adu spojení obéznějšího n á r o d u s j i ným n á r o d e m by při 

ma lém množs tv í dat zapříčinilo přílišný zásah do výsledků měření . A b y však data 

nebyla ztracena, program projde os t a tn í data v t é to části chybové kolekce a zkusí 

najít shodu v pohlaví bez ohledu na údaj národnos t i . Jestl iže shoda nebude nale

zena, objekt bude v y m a z á n z celé da t abáze . V d r u h é m př ípadě projdou tyto objekty 

krokem maximáln í generalizace dat ná rodnos t i a následně přejdou na generalizaci 

data narození . Opě t je zde aplikován postup vycházející z anonymizace roku naro

zení t ř í a méně prvků. N a závěr se takto upravená data zařad í do anonymizované 

knihovny. 

Národnost : cz, poblavi: f, rok narozeni: 1990 I 
Národnost : sk, pohlaví: f, rok narozeni: 2000 I 

Neuvedeno 
Sboda poblavi? . . . 

* * / | \ 
ano-> aeneraliiace suprese vybraného objektu Národnosti Národnosti Národností 

Obr. 3.6: Postup generalizace ná rodnos t i na základě chybové kolekce. 

3.2.4 Čtvrtá fáze běhu 

V té to fázi všechny prvky t éměř splňují p o d m í n k y k-anonymity. Poslední charakte

ristikou, k t e rá nebyla zkontrolována, je P S Č . 

165937 165938 | 

1. kontrola jednot l ivých číslic (6, 5, 9,3) 
2. neshoda čislic:7, 8 
3. nahrazeni obou číslic 0 
4. vznik nových P S Č : 65930, 65930 

Obr. 3.7: Postup generalizace P S Č . 

Algoritmus p o s t u p n ě projde jednot l ivé vytvořené podskupiny na základě stej

ného intervalu, roku narození , pohlaví , ná rodnos t i a zkontroluje, na které pozici 

porovnávaných úda jů P S Č se objekty liší. Jednot l ivé pozice jsou vybí rány zleva do

prava. Narazí-li se na neshodu, je d a n á číslice nahrazena hvězdou (*). Následně je 

tento výsledek vyhodnocen způsobem, k te rý kontroluje, na k teré pozici se nachází 
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očekávaný znak. Všechny následující pozice včetně ak tuá ln í jsou nahrazeny nulou. 

Z postupu je zřejmé, že zde nedochází k žádnému přesunu do chybové kolekce. 

Poslední dobrovolné údaje - B M I , zdravotn í stav nejsou ž á d n ý m způsoben za

hrnuty do procesu anonymizace z důvodu složitosti a velké z t r á ty dat pro malé 

skupiny vs tupních subjek tů v řádech desítek. Jednot l ivá čísla B M I navíc neodpoví

dají konkré tn ímu typu postavy. J e d n á se pouze o obecné ukazatele. Pro hodnotnějš í 

a snadno čitelné výsledky budou jednot l ivé údaje zastupující číselnou hodnotu na

hrazeny následovně: 

• 0 - 18,4: p o d v á h a 

• 18,5 - 25: normáln í váha 

• 25 = 40: nadváha 

• nezapadá do žádného intervalu: **** 

Zadá-li uživatel druhou možnos t - údaje o zdravo tn ím stavu subjektu, není 

možné, aby program sám vyhodnotil možnost i , k t e rými lze vyb raný prob lém za

střeši t . V těchto př ípadech by bylo n u t n é využí t umělou inteligenci, centralizovanou 

da tabáz i či uzpůsobi t anonymizá to r pro konkrétnější datovou sadu. Uživatel zadá

n ím těchto úda jů navyšuje možnost re-identifikace, ale zároveň navyšuje i celkový 

informativní př ínos. Je nu tné , aby s á m již posoudil anonymitu takových dat s při

h lédnu t ím k m o ž n ý m ú t o k ů m pomocí re-identifikace. 

Nyní by všechny údaje anonymizované knihovny měly splňovat k-anonymitu. 

Program však provede závěrečnou bezpečnos tn í kontrolu. Jestl iže naraz í na podsku

pinu, k t e rá s tanovené p o d m í n k y nesplňuje, je o d s t r a n ě n a z anonymizované knihovny 

z důvodu možnost i poškození dat. Následně přechází do poslední fáze, a to je zá

pis výsledků do souboru 2 5 . Údaje jsou zapisovány pos tupně , tak jak byly načí tány. 

Jestl iže údaj byl vymazán , algoritmus zapíše do souboru p rázdný řádek. Uživatel 

si tak bude moci p roh lédnout z t r á t u informací zapř íč iněnou generalizací, supresí. 

T í m t o krokem program dokončí proces anonymizace. 

3.3 Grafické rozhraní programu 

Naprogramovaná aplikace disponuje grafickým uživate lským rozhraním, k te ré m á 

za úkol informovat uživatele o ak tuá ln ím stavu programu. K vytvoření t é t o část i je 

využ i ta knihovna tkinter, k t e rá je d is t r ibuována stejně jako využi tý programovací 

jazyk Python pod Python licens. Tato licence je vlastnostmi postavena na open 

source licens - ve volném přek ladu veřejná licence dovolující uživateli urči té zásahy 

do autorsko-právní ochrany 2 6 . Porušení jakékoliv p o d m í n k y zapříčiní neplatnost l i -

2 5 Jedná se o soubor s koncovkou txt. 
2 6 Jedná se o druh práva, který zajišťuje autorům ochranu jejich díla. Vztahuje se pouze k dílům, 

která jsou výsledkem tvůrčí činnosti autora. 
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cence a zásah do au torského práva.[43, 44, 45] 

Program nejprve po spuštění informuje uživatele, zda data byla n a č t e n a v po

řádku. Jestl iže se nepodař í namapovat vs tupní , výs tupn í soubor, s a m o t n á data jsou 

z a d á n a v chybném tvaru, program tuto skutečnost oznámí uživateli chybovým di

alogovým oknem. V př ípadě nalezení dat v neočekávaném formátu umožní náhled 

konkrétních chyb a důvodu , proč p r avděpodobně byla takto vyhodnocena. 

0 Aplikace pro anonymizaci osobních údajů — D X 

Error X 

V souboru zadaní byly nalezeny chyby, jejich výpis lze nalézt v 
seznamu chyb. 

OK 

Obr. 3.8: Ukázka výpisu dialogového okna z přiložené aplikace. 

O b d o b n ý m způsobem je uživatel informován o dalších již výše popsaných hlav

ních krocích v p r ů b ě h u anonymizace. Po ukončení operace zapsání dat do textového 

souboru umožní v poslední fázi zobrazení anonymizovaných informací. Program běží 

do t é doby, dokud uživatel s ám neukončí jeho běh. 
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Závěr 
Teoret ickým v ý s t u p e m závěrečné práce bylo nejen přiblížit hranice vytyčené kolem 

osobního údaje , ale i přiblížit základní pojmy využívané ve zpracování osobních 

údajů . P r v n í kapitola předs tavi la ak tuá ln í , p l a tné legislativní dokumenty, p ř ípady 

pochybení nadná rodn ích společností , práva, povinnosti ob jek tů jako je zpracovatel, 

správce, subjekt údajů , p o d m í n k y zpracování vycházející z Lis t iny základních práv 

E U a nařízení G D P R , ale i jeden ze zlomových př ípadů , kdy bylo poprvé rozhodnuto 

o nepř ímých osobních údajích. 

D r u h á kapitola navázala na pojem zpracování . Specifikovala různé metodiky, 

k te rými lze zajistit, aby identifikátor ztrati l vlastnost jedinečnost i a došlo k pretr

han í vazeb s konkré tn ím subjektem údajů . Zhodnotila rozdělení takovýchto vybra

ných technik dle škály dopadu a z t r á t na výsledná data (pseudonymizace, anonymi-

zace). Poukáza la však i na možné útoky, k te rými „útočník" dokáže realizovat proces 

re-identifikace i s anonymizovanými daty. V neposlední ř adě upozornila na možné 

propojení veřejných, anonymizovaných informací. 

P rak t i cký výs tup práce dle zadán í tvoří nejen náv rh postupu anonymizačního 

procesu, ale i jeho samotný přepis do programového pros t ředí . Vytvořený program 

dokáže převést původn í data s identif ikátory na data, k t e r á jsou natolik obecná, že 

by neměla vést k jedinečné identifikaci, pouze však v př ípadech, kdy nebudou zadány 

doda tečné informace. Program pro co nejširší využi t í nabízí možnos t zadání zdravot

ního stavu společně s B M I , avšak tyto informace nezahrnuje do samotného procesu 

anonymizace. V př ípadě B M I pouze dochází k zobecnění zadaných hodnot dle pře

dem zadaných intervalů. Zdůvodnění tohoto konkré tn ího kroku popisuje poslední 

část bakalářské práce . Konečné vyhodnocení , zda jsou data opravdu anonymní , tak 

stále zůs tává na správci, zpracovateli osobních údajů . 

I přes tože je náv rh uzpůsoben k co ne jmenším m o ž n ý m informačním z t r á t á m 

(z důvodu volby nízkého čísla duplicity povinných úda jů ) , stále zde existuje možnost 

přílišných z t r á t dat při malé podobnosti mezi subjekty. Tato z t r á t a je však b r á n a jako 

nezby tná pro vytvoření min imáln í k-anonymity. P ř i procesu anonymizace správce 

vždy musí poč í t a t s urč i tou podobnou informační z t r á tou . Zadá-li uživatel větší 

počet dat, existuje možnost větší podoby identif ikátorů a i menší p o t ř e b a zobecnění 

informací. 

K př i loženému programu je také vytvořeno základní grafické rozhraní pro komu

nikaci, k teré informuje uživatele o stavu běhu, chybách, úspěšném ukončení . Veškeré 

knihovny využi té při tvo rbě jsou dis t r ibuované pod veřejnou licencí, a tak nebylo 

zasáhnu to do žádného autorského práva. 

Výsledkem bez zadán í doda tečných informací jsou vždy data splňující princip 

k-anonymity. Program však neuvažuje jednot l ivé váhy, citlivost informací, a tak 
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zůstává na správci rozhodnut í , zda jsou dle p rvn í kapitoly výsledná data opravdu 

anonymní , nespadaj í nadá le pod pojem osobní údaj a proto se na ně ochranný rámec 

právní úp ravy ochrany osobních úda jů nebude nadá le aplikovat. 
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Seznam symbolů a zkratek 
K Klíč využívající se v symetr ické kryptografii. 

P r e c ( R T ) Míra přesnost i . 

h Úroveň generalizace. 

P T P ů v o d n í data s identifikátory. 

6j Dis t r ibuované chyby n á h o d n é p roměnné . 
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A Popis přiloženého média 
Součást í řešení problematiky, k te rými se zaobírá baka lá ř ská práce , je i přenesení 

celého teoret ického náv rhu anonymizá to ru do programového pros t ředí . Program je 

zkompilován do spust i te lné aplikace pro j ednoduché využit í . Součást í celého řešení 

jsou dále instrukce, předpř ipravené soubory, informace o licenci, pod kterou je pro

gram dis t r ibuován a v neposlední ř adě t ř i soubory (NacteniDat.py, Anonymizace.py, 

Zapiš.py) obsahující s amotný kód programu ke dni 31.5.2021. 
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