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Abstrakt

Tato diplomova prace se vénuje prenosu letovych a multimedidlnich dat mezi operatory a
drony pro lepsi planovani a koordinaci misi v redlném case. Byl vytvoren program, ktery
primarné poskytuje tyto sluzby. V praci je kladen diiraz na robustnost, znovupouzitelnost a
rozsifitelnost, coz umoznuje vytvoreni modult napriklad pro detekci nebo 3D rekonstrukci
z prenasenych dat. V ramci této prace byly navic vytvoreny moduly pro ukladani letovych
i multimedidlnich dat a modul pro detekci vozidel ze sdileného obrazu. Byly provedeny
experimenty pro vyhodnoceni odezvy, potfebnych vypocetnich zdroji a vyuzité sirky pasma
pripojeni.

Abstract

This master thesis focuses on the transfer of flight and multimedia data between operators
and drones for better real-time mission planning and coordination. A program has been de-
veloped that primarily provides these services. The work emphasizes robustness, reusability
and extensibility, allowing the creation of modules such as detection or 3D reconstruction
from the transmitted data. In addition, modules for flight and multimedia data storage
and a module for vehicle detection from shared images have been developed in this work.
Experiments were performed to evaluate the response time, the required computational
resources and the used connection bandwidth.
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Kapitola 1

Uvod

Diplomova prace se zaméruje na prenos letovych a multimedialnich dat mezi operatory
medialni data z dronil. Tato data mohou byt interpretovana ve vizualizacni aplikaci, ktera
obsahuje mapové podklady a v redlném ¢ase zobrazuje polohy dronu véetné multimedidlnich
dat, jako napr. video prenos z kamery dronu. Vizualiza¢ni aplikace tak muze byt vyuzita
pro koordinaci a planovani misi pozemnich jednotek s pomoci opera¢niho strediska. Vi-
zualizaéni aplikace — DroCo [28] — zprostfedkovava zobrazeni téchto online dat z dronu
do offline 3D modelu svéta. Pii vyvoji této aplikace vznikl i jednoduchy server ve formé
skriptu, ktery prenasi letova data broadcastem vSem pripojenym a zvlada prenaset pouze
jeden video kandl a neni rozsifitelny (nelze napojit moduly, které by napiiklad provadély
zpracovani dat z videa, detekce, 3D rekonstrukee, atd.). Tyto problémy by méla fesit prave
moje prace.

Cilem je tedy vytvoreni robustniho programu bézictho na vzdaleném serveru, ktery
umoznuje sdileni dat mezi operatory. Dale by server mél umoznit data uchovavat, aby
bylo mozné zpétné nahlédnout na letova i vizudlni data. Zaroven by tato diplomova prace
méla obsahovat presné popsané vyuzité protokoly a technologie, aby se detailné definovalo
rozhrani pro komunikaci s klienty a rozhrani pro dodate¢né moduly. Program byl primarné
vytvoren a testovan na klientské aplikaci DroCo.

V prvni kapitole popisi klientskou aplikaci DroCo, ze které vznikla motivace vytvoreni
této diplomové prace. Vysvétlim aplikaci jako takovou, jeji grafické rozhrani a poté jeji sitové
rozhrani. Taktéz charakterizuji jednoduchy server, vznikly v rdmci testovani této aplikace.
Celkové se tedy 1ze v této kapitole dozvédét, co predchazelo k vytvoreni této prace, kterad de
facto se snazi nahradit a vyrazné vylepsit tento jiz vytvoreny jednoduchy server. Ve druhé
kapitole se zamérim na technologie vhodné k prenosu a zaznamu letovych a multimedidlnich
dat. U kazdé technologie zhodnotim jeji vyhody a nevyhody a porovnam je. Ve tieti kapitole
navrhnu architekturu serverového programu tak, aby byl program robustni a zaroven, aby
bylo mozné program snadno udrzovat a rozsirovat. Dle téchto pozadavku si rozdélim navrh
feseni na individudlni ¢asti — moduly. Odrazim se od druhé kapitoly a zvolim vhodné tech-
nologie pro feseni tohoto problému a sviij vybér zdivodnim. Ctvrta kapitola je zaméfena,
na implementaci feseni, kterou jsem provedl na zakladé ndvrhu z predchozi kapitoly. Vénuji
se zde implementaci spolecného rozhrani a néasledné jednotlivych moduli, které dohromady
plni potieby dle zadani. V posledni paté kapitole provedu experimenty zhotoveného reseni
a vyhodnotim vysledky téchto experimentti vzhledem k tcelu této diplomové prace.



Kapitola 2

Vizualizacni aplikace pro
vice-dronové mise

V této kapitole predstavim klientskou aplikaci DroCo' [28], ze které vznikla potieba této
prace. Klientska aplikace slouzi pro ovladani dronu s moznosti vyuziti rozsirené virtualni
reality. Tato aplikace umoznuje z pohledu tteti osoby nahlédnout na dron ve 3D scéné, ktera
je tvorena z verejné dostupnych letovych dat a vyuziva letova a vizualni data prenaSena
z tohoto dronu. Letova data slouzi pro zajisténi spravné polohy vzhledem ke 3D scéné a
vizualni data se promitnou na platno pred dron na misto, kde by objekty na obrazu mély
priblizné odpovidat objektim z 3D scény, jak je mozné vidét na obrazku 2.1. Soucasti této
aplikace je siftové rozhrani, které umoznuje operatorovi nahlizet na ostatni drony a mohl se
tak podle nich korigovat. Operatorovi se zobrazuje i vzdalenost jeho dronu od ostatnich,
aby snadnéji mohl predchézet pripadnym kolizim. Aby se klientské aplikace dostaly k po-
zadovanym letovym datim, byl vytvoren primitivni broadcast server, ktery bude nahrazen
vysledkem této diplomové prace. Podobny problém byl fesen v publikaci [16].

K vyzkouseni této aplikace a otestovani funk¢énosti mého navrzeného feseni, byl mné
skolou zaptijéen dron znacky DJI. S pomoci dronu jsem vyzkousel klientskou aplikaci DroCo
a mohl jsem si tak oveérit funkénost prenosu letovych a multimedialnich dat. Vyzkousel jsem
i zobrazeni ostatnich dronti pomoci klienta, ktery se pripojil na server a posilal falesna letova
data.

2.1 Grafické rozhrani

Aplikace mé pomérné intuitivn{ rozhrani pro ovldadani. Na obrazku 2.2 lze vidét rozhrani
véetné modelu dronu z pohledu treti osoby a 3D mapovou scénu, ve které se nachazi vzhle-
dem k aktualnim GPS soufadnicim. Soucasti je ovladani kamery a spousta informaci, které
jsou potreba pro bezpec¢nou a koordinovanou manipulaci s dronem. Na tomto obrazku se
také vyskytuji ostatni drony, jez jsou pripojeny na stejny server a vysilaji tedy sva letova
data. Ostatni drony v zorném poli se zobrazi jako modely dronti s patrnym ohranicenim a
vzdéalenosti od dronu operatora. Drony mimo zorné pole se znazorni jako sipky smétujici
k nim. Sipky se nachézeji u okraji obrazovky spoleéné se vzdalenosti k dronu.

Soucésti aplikace je nastaveni pripojeni, jak k serveru pro ziskani letovych dat, tak
k video streamtim pro ziskani obrazu od jednotlivych dronti. Nastaveni se lisi dle typu dronu.

! Aplikace vyvinuta skupinou Robo@FIT volné dostupnd z: http://github.com/robofit/drone_vstool


http://www.fit.vut.cz/research/group/robo/
http://github.com/robofit/drone_vstool
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Obrazek 2.1: Aplikace DroCo véetné platna s video pienosem’.

Aplikace podporuje drony vyuzivajici technologii ROS? a drony znacky DJI. K vybéru mezi
témito technologiemi slouzi prepinac, ktery lze vidét na obrazku 2.3. Nasledujici moznosti
se pak upravi podle této volby. Pti vyuziti technologie ROS se musi nastavit adresa, na
niz se nachazi ROS Bridge® server. U dront znacky DJI je potieba vyplnit v nastaveni
UDP [23] port, uréeny pro pienos video streamu a URL adresu serveru. Jelikoz ROS Bridge
i DroCo server vyuzivaji technologie WebSocket [19], URL musi byt zaddna ve formétu
ws://host[:port], jak lze vidét na obrazku 2.3.

2.2 Sitové rozhrani aplikace

Sitové rozhrani aplikace se sklada ze dvou ¢asti. Prvni je prenos letovych dat a druhou je
prenos vizuédlnich dat. Pro pfenos letovych dat aplikace vyuzivd protokolu WebSocket [19]
a rozsifeného serializa¢niho formatu JSON [2]. Aplikace se po zadédni URL adresy serveru
pokusi k nému ihned pfipojit. Po navazani spojeni udrzuje a pfijima zpravy. Jedinou zpra-
vou je zprava obsahujici letova data dronu. Priklad formatu letovych dat je mozné vidét
v bloku 1.

Z bloku 1 ukazky JSON zpravy lze vycist, ze soucasti letovych dat je kromé GPS
souradnic v podobé zemépisné Sirky a délky, nadmorské vysky, také informace o rotaci
dronu v prostoru v podobé Eulerovych thla. Déale obsahuje tthlovou hodnotu kompasu a
identifikacni Fetézec, ktery lze nastavit operatorem dronu. Aplikace tato data vyuziva pro
zobrazeni dronii ve 3D mapové scéné.

2Robot Operating System je open-source knihovna s néstroji, které slouzi pro vytvafeni robotickych
aplikaci. Knihovna je dostupné z: http://ros.org/

3ROS Bridge je protokol pro komunikaci se zafizenimi pouzivajici ROS technologii. Specifikace protokolu
véetné serverové implementace se nachazi na: https://github.com/RobotWebTools/rosbridge_suite

1Obrazek je souddsti produktu DroCo a je dostupny z [navstiveno 12.05.2023]: http://www.fit.vut.cz/
research/product/647/


http://ros.org/
https://github.com/RobotWebTools/rosbridge_suite
http://www.fit.vut.cz/research/product/647/
http://www.fit.vut.cz/research/product/647/
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Obrézek 2.2: Zndzornéni uzivatelského rozhrani aplikace DroCo’.

Druhou ¢asti je prenos vizualnich dat prostifednictvim streamovacich technologii. Pro
navazani spojeni je potfeba spustit GStreamer” pipeline, ktera pfeposild vizualni data strea-
mované dronem na klientskou aplikaci, kde jsou data zobrazena v redlném case. Aplikace
vyuzivé integrovaného GStreamer klienta® pro prenos dat. GStreamer pouziva pro prenos
dat protokol RTP [26] nad protokolem UDP [23]. Jako nevyhodu povazuji, ze je nutné
spoustét tuto pipeline pro prevod mezi protokolem, pies ktery vysila dron svd multimedi-
alni data na protokol RTP, ktery vyzaduje tato aplikace. Tedy uzivatel musi pfi kazdém
novém pripojeném dronu manudlné spustit GStreamer pipeline, aby prenesla multimedialni
data od dronu k vizualiza¢ni aplikaci. Dalsi nevyhodou je, ze GStreamer pipeline se musi
spoustét ze stejné sité jako je vizualizac¢ni aplikace, protoze protokol RTP neni schopen
prekonat NAT (Network Address Translation).

2.3 Primitivni server

V ramci vyzkouseni pfenosu letovych dat sifového rozhrani, byl jiz d¥ive vyvinut jednoduchy
Python program®, ktery slouzi jako broadcast server pres WebSocket [19] protokol. Server
nasloucha na zadaném portu a po navazani spojeni veskeré prijaté zpravy preposila vsem
ostatnim pripojenym klientim. Tedy kazda aplikace operatora dronu vysila letové zpravy
na tento server, ktery je preposila vSem vcetné klientskym aplikacim, jez tato data vyuzivaji.

5GStreamer je rozsahld open-source aplikace s riiznymi néstroji pro zachézeni s multimedidlnimi daty.
Aplikace je dostupnd z: http://gstreamer.freedesktop.org

5Vizualn{ aplikace vyuzivé integrace GStreamer klienta pro Unity. Integrace je volné dostupna z: http:
//github.com/mrayy/mrayGStreamerUnity

"Obréazek je souddsti produktu DroCo a je dostupny z [navitiveno 12.05.2023]: http://www.fit.vut.cz/
research/product/647/

8Program je volné dostupny z: http://github.com/robofit/drone_server


http://gstreamer.freedesktop.org
http://github.com/mrayy/mrayGStreamerUnity
http://github.com/mrayy/mrayGStreamerUnity
http://www.fit.vut.cz/research/product/647/
http://www.fit.vut.cz/research/product/647/
http://github.com/robofit/drone_server

"DroneId":
"Altitude":

"testO1",
225.0,

"Latitude": 49.22656399999999,
"Longitude": 16.596639000000005,

"Pitch": 0.0,
"Roll": 0.0,
"Yaw": 90.0,
"Compass": 0.0

Blok 1: Ukazka formatu JSON zpravy prenasejici letova data.
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Obrézek 2.3: Porovnani nastaveni aplikace DroCo pro ROS a DJI drony.
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Obrazek 2.4: Obrazek zobrazujici uzivatelské rozhrani aplikace DJI streamer véetné obrazu
z kamery dronu.

2.4 Aplikace DJI streamer

Aplikace DJI streamer’ je mobilni aplikace, slouzici pro ovladani dronu s pomoci dalko-
vého ovladdani. Vyuzivé vyvojovych sad DJI UX SDK'’ a DJI Mobile SDK'!, které zajistuji
zékladni ovladani dronu jako je tomu u oficidlni aplikace DJI Go 4'? s tim rozdilem, ze
je doplnéna o komunikaéni vrstvu pro sdileni dat. Aplikace mé, diky vyvojovym saddm,
k dispozici kromé multimedidlnich dat i letova data — vyska, GPS soufadnice, Eulerovy
uhly natoceni dronu v prostoru véetné kompasu, rychlost dronu v jednotlivych smérech,
Eulerovy tihly kamery a ¢as. Obrazova data a zvolend letova data jsou periodicky posilana
na server.

9DJI streamer je mobiln{ aplikace vyvinuté skupinou Robo@FIT, ktera je uréend pro ovladani dronu a
zaroven slouzi jako médium pro preposilani letovych a multimedidlnich dat od dronu serveru. Aplikace je
dostupné z: http://github.com/robofit/drone_dji_streamer

10y¢vojové sada od spoleénosti DJI se zakladnimi grafickymi prvky vyuzitymi pii ovlddéni dronu. Sada
je dostupné z: http://developer.dji.com/ux-sdk/

1yyvojové sada od spolecnosti DJT disponujici mnoha funkcemi pro konfiguraci a ovladani droni, zpra-
covani dat a mnoha dalsimi. Sada je dostupnd z: http://developer.dji.com/mobile-sdk/

12DJI Go je mobilni aplikace pro ovladani dronu znacky DJI vyvinutd touto spolecnosti. Aplikace je
dostupnd z: http://www.dji.com/goapp


http://www.fit.vut.cz/research/group/robo/
http://github.com/robofit/drone_dji_streamer
http://developer.dji.com/ux-sdk/
http://developer.dji.com/mobile-sdk/
http://www.dji.com/goapp

Kapitola 3

Technologie

V této kapitole se zaméfim na technologie pouzivané v problematice prenosu a ukladani
letovych a multimedidlnich dat. Predstavim nejpouzivanéjsi technologie, jejich vyhody a
nevyhody a porovnam je.

3.1 Prenos letovych dat

Letova data se skladaji pouze z nékolika redlnych cisel a identifikacniho fetézce, tudiz neni
divod nevyuzit néjakého serializacniho formatu, aby byl prenos a zpracovani co nejsnad-
néjsi. Nabizi se nékolik z nejrozsifenéjsich technologii pro serializaci, jako napiiklad XML [3]
a JSON [2]. Ty jsou v dnesni dobé hojné vyuzivané pro serializaci prendsenych dat, obzvlasté
pro serverova API. Den ode dne se ale stava JSON popularnéjsim, nebot je mnohem lépe ¢i-
telnéjsim a hlavné podporovanéjsim. To je predevsim diky tomu, Ze odpovida presné notaci
jazyku Javascript, ktery je stale vice a vice vyuzivan, nebot jsou vysoké naroky na respon-
zivni webové stranky. XML se na druhou stranu povazuje za bezpecnéjsi a mé podporu vice
kédovani. Oba formaty lze prendset mnoha zptsoby.

Na prenos XML vétsinou vystaci obycejny protokol HTTP [20]. Popfipadé lze vyuzit
protokolu Soap [1] vhodného prévé pro prenos serializovanych dat XML vétsinou pfes pro-
tokol HT'TP. Protokol Soap se fadi mezi starsi protokoly, ale stéle je dost vyuzivan. I kdyz je
na parsovani vzhledem k délce zpravy a slozitosti.

Za zminku stoji rozsiteni nad protokolem HTTP znamé jako Rest API, které jednoduse
umoznuje prenos dat. Presné definuje pravidla a omezeni, které umoznuji snadné a rychlé
zachazeni s daty vzhledem k dané sluzbé. Protokol definuje snadné zpusoby jak vytvorit,
ziskat, aktualizovat nebo smazat data ze vzdaleného serveru pies rozsireny protokol HTTP.
Hlavnimi vyhodami je jednoduchost a rozsititelnost.

Dalsim rozsifenym protokolem je protokol WebSocket [19]. To je rozsifujici technologie
nad protokolem HTTP, kter slouzi pro prenos dat pres TCP [5]. Casto je vyuzivan u mnoha
serveri, jako protokol pro API. Je to stavovy protokol, kterému predchazi ispésné navazani
HTTP spojeni. Navazani tohoto spojeni se povazuje za tzv. ,handshake® Pri tomto spojeni
zéd4 definovanou hlavickou protokolu HTTP klient server o upgrade na protokol WebSocket.
Server odpovi a v zavislosti na odpovédi se bud spojeni ukonci, nebo je ispésné navazano.
Spole¢né s informaci o upgrade se prenasi i verze protokolu WebSocket, typ pozadované
komunikace a kli¢, coz je nékolik ndhodnych bytu ve forméatu base64 [15]. Po pozitivni
odpovédi od serveru se prechazi na WebSocket komunikaci. Tedy na komunikaci, kde spojeni



je udrzovano a data se mohou pfenaset v obou smérech. Soucasti dat je mald hlavicka a tzv.
»payload“. Protokol podporuje fragmentaci dat do vice payloadi. D4 se vyuzit k prenosu
jakéhokoliv typu dat, at uz textovych nebo binarnich. V praxi se nejc¢astéji vyuziva k prenosu
dat ve formatu JSON.

3.2 Prenos multimedialnich dat

Existuje mnoho technologii, které umoznuji zivy prenos multimedidlnich dat, avsak jen
nékteré z nich jsou podporovany technologii dronu.

Real Time Messaging Protocol

Protokol RTMP [22] byl vyvinut spoleénosti Macromedia jako proprietdrni protokol pro
zivy prenos video, audio a ostatnich dat po internetu mezi jejich technologiemi, jako na-
priklad Flash Player. Po prevzeti spole¢nosti Adobe, byl nekompletni protokol publikovan
a vzniklo nékolik jeho alternativ. Protokol je implementovin na protokolem TCP [5] a
vyuzivd architektury klient-server a je nezabezpecen. To jsou prevazné duvody vzniku al-
ternativ, které zabezpecuji protokol, anebo zmensuji odezvu prenosu prechodem na protokol
UDP [23] a s prechodem na architekturou peer-to-peer. JelikoZ drony podporuji prevazné
tento protokol, musel jsem jej vyuzit i pres jeho nevyhody a peclivé jej popisi.

P1i navazani spojeni probiha tzv. handshake. Spojeni navazuje klient prenosem 8 bitt
reprezentujicich verzi protokolu, server odpovi stejnou zpravou. Déale dochéazi k prenosu
vzajemnych ¢asti a nahodnych c¢isel. Nedochazi zde k zadné autentizaci nebo dohodnuti na
sifrovani prenosu. Poté se spojeni povazuje za zahdjené. Existuji rozsiteni RTMP protokolu
zvand RTMPE, kterd pridava do handshaku vymeénu klicu a zajisténi sifrovani prenosu nebo
rozsiteni RTMPS, které vyuziva SSL [7] protokol. Vznikl i novy protokol RTMFP [29], ktery
se také snazi Tesit tyto nedostatky. Protokol pouze zaobaluje a rozsifuje protokol RTMP.

Protokol prenasi data pres tzv. chunk stream. Tedy jednotlivé datové pakety jsou roz-
déleny do chunkti s nékolika hlavickami. Prvni zdakladni hlavicka obsahuje format a identifi-
kaéni ¢islo chunk streamu. Velikost této hlavicky je proménliva podle tohoto ¢isla. Celkové
tak lze dosahnout hodnot 2-65599. Ve vétsiné piipadii si vSak vystacime s jednotkami az
desitkami chunk streamt. Druhd hlavicka se zaméfuje na zpravu. Opét existuje nékolik
typt hlavicek podle stavu chunk streamu. Tento typ se dovime z formétu z hlavni hlavicky.
Protokol se snazi redukovat mnozstvi prenesenych dat, ignorovianim prenosu dat shodnych
s predchozim chunkem téhoz chunk streamu. Prenasi se casova znacka, délka zpravy, typ
zpravy a identifikacni ¢islo streamu zpravy. Tedy pokud je typ 0, data se prenesou vsechna.
Pokud je typ 1, data se presunou bez identifikacniho ¢isla streamu zpravy, atd. V pripadé
rozsitené casové znacky, nasleduje ta, jinak nasleduje rovnou zprava. V pripadé, ze zprava
je vetsi nez stanoveny limit, tak je chunk rozdélen do nékolika prenost. Nejprve se prenese
chunk typu 0 s velikosti dat vétsi nez je limit. Nésledny pfenos zbytku dat je pomoci hla-
vicky zpravy typu 3 neboli bez této hlavicky zpravy. Takto ¢te data az do preéteni zadaného
mnozstvi dat. Vychozi limit velikosti chunku je dle [22] stanoven na 128 byti. Mezi prvnimi
zpravami vétsinou byva zadost na zvétseni tohoto limitu.

Existuje nékolik typt zprav. Nékteré zpravy jsou kdédovany serializacnim formatem od

e Typ 1 - zména limitu velikosti chunku

e Typ 3 - potvrzeni - po odeslani urceného poctu dat o velikosti okna
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e Typ 4 - uzivatelské prikazy

e Typ 5 - definovani velikosti okna

e Typ 6 - definovani Sitky pasma

e Typ 8 - audio data

e Typ 9 - video data

o Typ 20, 17 - ptikazy ve formatu AMFO0/3

o Typ 18, 15 - metadata o streamu ve formatu AMF0/3

Klient po ptipojeni k RTMP serveru posild zpravu typu 20 connect, ve které se snazi
ohlasit své pripojeni spoleéné se zaslanym URL a ziskat tak instanci. Server odpovi a
zaroven posild klientovi zpravu typu 5 a 6 se zvolenymi hodnotami. Dale posila zpravu, ze
instance streamu je pripravena. Poté se klient snazi vysilat data nebo prijimat. Pokud se
klient snazi vysilat, tak zasild zpravu typu 20 publish, kde fik4, Ze zahajuje pfenos dat.
Ale jako prvni posila zpravu typu 18 s metadaty o prendseném médiu. Samotny pienos
dat probih4 na jiném chunk streamu a jedna se o zpravy typu 8 a 9. Pokud se klient snazi
data ziskavat, posila zpravu typu 20 play a server od té doby vi, ze veskera prijata data
od jiného klienta se stejnym stream id ma preposilat tomuto klientu. Timto zptisobem je
jednoduse vysvétlen princip prenosu protokolu RTMP. Server se také musi starat o to, aby
se data posilala pres buffer, a aby se ridil prenos dat dle mnozstvi posilanych dat a Sitkou
pésma.

Real Time Streaming Protocol

RTSP [24] je jednim ze starsich protokolil postaveny na protokolu HTTP [20], ale na rozdil
od néj je stavovy. Protokol s architekturou klient-server definuje zpravy pro spravu pienost,
ale samotny prenos dat nefesi. K tomu se pouziva protokol RTP spole¢né s RTCP [26]. RTSP
muze vyuzivat protokoly UDP [23] i TCP [5] pro pfenos transportni vrstvou. Pozdéji vysla
verze 2.0 [27] tohoto protokolu, kterd ale neni zpétné kompatibilni. Zminénd publikace [16]
vyuziva pravé tento protokol.

RTP [26] je protokol urc¢eny pro posilani audio nebo video dat po siti. Byl navrzen
v devadesatych letech jako pokus o digitalizaci predevsim telefonniho spojeni. I kdyz se jedna
o stary standard, stale je udrzovan na nejnovéjsi technologie. Dikazem toho je posledni
rozsifeni standardu o podporu nového kodeku HEVC [30]. Samotny standard obsahuje
nejen popis protokolu RTP, ale také protokolu RTCP. Ten je urcen pro ovladani a spravu
prenosu pres RTP. Charakteristické technologie vyuzivajici RTP je VoIP a IP televize. RTP
miize fungovat jak nad protokolem TCP, tak nad UDP. Casto se ale vyuziva UDP, protoze
se preferuje rychlost pred spolehlivosti.

HTTP Live Streaming

HLS [21] je streamovéci protokol od spole¢nosti Apple, ktery vyuziva protokolu HTTP [20].
Jeho hlavni vyhodou je podpora mnoha zatizenich, kterd se podepsala na tom, ze se jedna
o jeden z nejrozsitenéjsich zpusobu streamovani. Na rozdil od RTP muze bez problému
projit pres firewall a je také zndm svou nizkou odezvou. Diky tomuto protokolu je mozné
sledovat video prenos v témér redlném case.
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Web Real-Time Communication

WebRTC [8] protokol je open-source projekt zalozeny na architektufe peer-to-peer. Stejné
jako u HLS staci zarizeni s webovym prohlizecem s povolenym jazykem Javascript a mizeme
sledovat WebRTC streamy bez potfeby néco stahovat nebo instalovat.

3.3 Ukladani letovych dat

Existuje mnoho zptisobt, jak ukladat letova data, kterd se skladaji z nékolika redlnych ¢isel.
Klasickym zptsobem je vyuziti relacni databdze, coz patii k jednomu s nejrozsirenéjsim
zpusobtim ukladani dat. Vzhledem k povaze problému se nabizi i vyuziti NoSQL databazi,
jako napriklad dokumentové databiaze MongoDB.

Relacni databaze je roky osvédcéeny zpusob, jak zajistit rychlé a konzistentni ulozeni dat.
Kromé klasickych CRUD operaci jako vytvareni, ziskani, ipravy a odstranéni, nabizi tfeba
mnoho zpusobu vyhledani v datech. Databéze je zalozena na relacnim modelu a tedy mezi
jednotlivymi entitami se muze nachazet vazba. Tento typ databazi je znam svou konzistenci
umoznénou pomoci transakci a vysokou integritou dat. Relac¢ni databaze kladou vétsi diraz
na strukturu dat a neni umoznéno mit u stejné entity rtizné atributy. Tedy hodi se vice na
neménnd data.

NoSQL databéaze jsou se v dnesni dobé hodné rozsituji, a to predevsim kvili rozmachu
tzv. ,,big data“. Za to mizeme povazovat obrovské data sety riznych dat. Databaze neklade
takovy duraz na konzistenci a snazi se upfednostnit dostupnost. Vyhodou je, Zze umozinuje
skdlovat databdazi nejen vertikalné, ale i horizontdlné. Tedy umoznuje distribuci dat mezi
vice clustert, a pak odkazovat zadosti tam, kde se data fyzicky nachédzeji. Timto zptsobem
muze rozlozit zatéz na vice fyzickych zarizeni. Prikladem této databédze je MongoDB. Nad
touto databazi jsem uvazoval, protoze je zaloZena na serializa¢nim forméatu JSON.

3.4 Ukladani multimedialnich dat

U ukladéani velkych multimedidlnich dat mé nenapada jiny zptsob, nez zaznam video pre-
nosu ulozit do souboru a informaci o tomto souboru ptilozit do databaze z predchozi sekce.
Predmétem kapitoly bude spise vybrani vhodného kodeku a kontejneru pro tato vizualni
data.

Nabizi se ti nejznaméjsi kontejnery. Prvnim je AVI [6]. Je to hodné stary standard od
spolec¢nosti Microsoft, ktery ma na dnesni poméry hodné nedostatki. Hlavnim nedostatkem
je, ze se v té dobé nepocitalo s tim, aby kontejner podporoval kompresi, u které je potfeba
mit pristup k budoucim snimkiam. To je vyzadovano u dnesnich kompresi, které se bez toho
neobejdou.

Dalsim je MP4 [13], ktery je pravdépodobné snad nejrozsirenéjsim kontejnerem. V po-
sledni dobé mu ale zacal konkurovat kontejner Matroska [18], ktery je jako jeden z mala
open-source'. Oba tyto kontejnery jsou po technické strance na srovnatelné tirovni, ale MP4
se dostava vétsi multiplatformni podpora.

Za zminku stoji i kontejner FLV [11], ktery je vytvoren spolecnosti Adobe pro jejich
Flash Player. A pravé timto kontejnerem probihd prenos dat jiz zminénym protokolem
RTMP z kapitoly 3.2.

1Zdrojovy kéd kontejneru Matroska je dostupny z: http://github.com/Matroska-0rg/libmatroska
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Co se tyce video kodeku, za zminku stoji dva. Prvnim z nich je H.264 (AVC) [12],
coz je snad zatim nejrozsitenéjsi kodek, ktery je hojné podporovan na spousté rtznych
zafizenich. A druhym je H.265 (HEVC) [14], ktery se v porovnéni se svym predchidcem
snazil zmensit objem dat a dosahuje lepsich kompresnich pomért. Motivaci byl pravé trend
streamovani videa v redlném case po internetu. Oproti AVC vsak neni tolik podporovan
riznymi zafizenimi, u kterych se dostala hardwarova podpora hlavné H.264.
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Kapitola 4

Navrh

V této kapitole navrhnu architekturu programu s respektem k robustnosti a znovupouzitel-
nosti. Vyberu technologie z kapitoly 3, které budu vyuzivat a jejich vybér zdivodnim.

4.1 Architektura systému

7 hlediska navrhu se program zabyva letovymi a medidlnimi daty. Server by mél brat
v potaz, ze poskytuje sluzby néjakému klientu, se kterym néjak komunikuje a dochéazi ke
sdileni letovych a medidlnich dat. Vzhledem k pozadovanym vlastnostem jsem se rozhodl,
ze server bude modularni. Jadro serveru bude disponovat pfesné a podrobné definovanému
rozhrani, pomoci kterého jednotlivé moduly budou komunikovat s klienty. Kazdy problém
feseny timto serverem by mél byt modulem. V nasledujici kapitole 4.2 se budu vénovat
pravé tomuto rozhrani, které nedefinuje pouziti jakéhokoliv protokolu nebo serializac¢nich
forméatt, od toho slouzi moduly.

DJI streamer

_______ Video data

DroCo +— |————— ———

Letova data

Letova a video data

k.

DJI dron

Obrazek 4.1: Schéma nastinujici architekturu celého systému. Aplikace DJI Streamer pti-
jim& data od dronu a preposild je serveru ve dvou tocich — video data a letova data. Server
data preposle vizualizac¢ni aplikaci DroCo.
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Server Seznam klient

:

Rozhrani multimédii Rozhrani zprav
# A

T - - - - - - - — — — —\|— — |

Video data | Video data
- Modul sdileni videa
N I
Zpravy véetné | — 4+ — — — — — — — — — — T L |— — | Zpravy v¢etné
letovych dat | letovych dat
—p Modul sdileni letovych dat a spravu

Obréazek 4.2: Schéma znazornujici rozhrani serveru véetné piikladt riznych moduli a jejich
datovych toki.

Architektura systému, zndzornénd na obrazku 4.1, se skladd ze serveru, dronu, vizua-
liza¢ni aplikace DroCo (kapitola 2) a mobilni aplikace DJI streamer (kapitola 2.4), ktera
slouzi z hlediska architektury jako médium pii komunikaci s dronem. Data jsou délena na
multimedialni a letova pravé touto aplikaci.

4.2 Modularni rozhrani serveru

Dle architektury systému je navrzeno rozhrani serveru pro moduly. Server se vénuje prenosu
dvou druhu zprav — multimedialni a letova. AvSak z hlediska navrhu potfebné komunikace
mezi dronem a serverem jsou letova data brana jako retézcové zpravy. Pres tyto zpravy se
neposilaji pouze letova data, ale i data pro spravu a dalsi rizné data (napf. seznam drontt).

Server tedy musi disponovat rozhranim pro spravu, posilani letovych a ostatnich dat.
Predpoklada se architektura klient-server. Jako prvni je potfeba si definovat co je klient.
Ten je definovan jako kazdy koncovy bod pripojeny k serveru. Aby byl klient povazovan za
uspésné pripojeného, musi nejprve provést handshake (kapitola 4.3). RozliSujeme dva druhy
klienttu — operator, dron. Po navazani spojeni dochazi k prenosu zprav. Rozhrani prijima
tyto zpravy od moduli, které je pfijimaji riznymi protokoly a technologiemi. Rozhrani po
prijeti zpravy je rozposle mezi dalsi moduly, které o né stoji. Tedy rozhrani zde hraje roli
jako redistributor zprav.

U multimedialnich dat je to obdobné. Modul pfijiméd multimedidlni prenos, ktery je
rozdélen na snimky a ty jsou predany rozhrani. Rozhrani je pak dédle posle modultim, které
o né zadaji.
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Klient Server

00 //

[—

handshake done = false handshake done = false
Hello

Hello Response
client id: 1234abcd

handshake done = true

handshake done = true

Obrazek 4.3: Schéma ukazujici handshake komunikaci mezi klientem a serverem v case
vcéetné zmén stavu.

4.3 Komunikacni protokol

Komunikac¢ni protokol popisuje pravidla komunikace mezi klientem a serverem. Mezi nimi
dochazi k vyméné nejen letovych, ale také k prenosu ostatnich dat, jako napf. seznam
dront. Protokol je stavovy, ale to jen protoze vyzaduje handshake. Po pripojeni se klient
povazZuje za nového a server ¢ekd na handshake. AZ po tspésném handshaku je klient ispésné
pripojen.

Handshake by méla byt prvni zprava poslana klientem a obsahovat informaci o tom,
jestli se jedna o dron nebo o aplikaci operatora. Popiipadé by zprava mohla obsahovat
dodatecné informace v zavislosti, zda se jednd o dron nebo aplikaci (napf. nézev dronu,
sériové ¢islo dronu, atd.). Server na tuto zpravu odpovi ndhodné vygenerovanym d¢islem,
které bude slouzit jako jednoznac¢ny identifikator tohoto klienta. Rozhrani disponuje ge-
neratorem identifikdtoru pri vyvareni klienta. Poté server povazuje handshake za tspésny.
Rozhrani serveru si udrzuje seznam Gspéiné pripojenych klientt. Ukolem rozhrani serveru
neni handshake provadét, ale pouze definuje, jak by mél vypadat. Provedeni je na jednot-
livych modulech.

Konkrétni protokol vyuzity pro komunikaci s drony a vizualiza¢ni aplikaci byl navrzen
a konzultovan s vedoucim této diplomové prace, ktery mé na starost zminéné aplikace.
Vzhledem k ptvodnimu feSeni (kapitola 2.2) se rozhodlo, ze zustane vyuzit serializacni
format JSON.

Vsechny zpravy obsahuji dvé polozky. Prvni je fetézec type, ktery obsahuje typ zpravy.
Druhou polozkou je JSON datovy typ dle typu zpravy. Tato polozka je nazvana data.
V bloku 2 je mozné vidét zminénou strukturu pozadavku a odpovédi handshake zpravy.

U handshake zpravy je typ ,hello“ a data musi obsahovat minimélné ¢islo ctype s hod-
notou bud 0 nebo 1. Prvni hodnota 1iké, Ze se jednd o dron a druhé, Ze se jednd o ope-
ratora. Dron dale obsahuje retézce drone_name a serial, které obsahuji nazev dronu a
jeho sériové ¢islo. Server vraci zpravu typu hello_resp a data obsahuji fetézec client_id
s pridélenym identifikdtorem, a pokud server disponuje RTMP serverem, tak je soucasti i
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{ {
"type": "hello", "type": "hello_resp",
"data": { "data": {
ctype: 1 client_id: "1234abcd",
} ?rtmp_port: 1935
3 ¥
}

Blok 2: Ukézka forméatu JSON zprav pii handshake pozadavku (vlevo) a odpovéd (vpravo)
na neéj.

{ {
"type": "drone_list", "type": "drone_list_resp",
"data": null "data": [
} {
client_id: "1234abcd",
drone_name: "testOl1",
serial: "UIOP789"
s
{
client_id: "5678efgh",
drone_name: "test02",
serial: "UIOP790"
}
]
}

Blok 3: Ukazka forméatu JSON zprav pii pozadavku (vlevo) na seznam dronu a odpovéd
(vpravo) na néj.

¢islo rtmp_port, které obsahuje ¢islo portu RTMP serveru (blize popséno v kapitole 4.5).
Priklad tohoto pozadavku s odpovédi lze vidét v bloku 2.

Dalsi dulezitou zpravou je zddost o seznam dronii. Tuto zadost posila vizualizacni apli-
kace a server odpovi seznamem vsSech Uspésné pripojenych klienttt typu dron. Soucésti
zpravy jsou i informace o dronech (identifikdtor, nézev, sériové ¢islo). V bloku 3 je opét
znazornéna komunikace. Klient posild zadost s typem drone_list, proménnd data zlstava
prazdna. Server vraci zpravu s typem drone_list_resp a s proménnou data, ktera obsahuje
seznam se zminénymi informacemi.

Hlavnim druhem zpravy je vsak posilani letovych dat. Zpravu posila dron serveru a
obsahuje letové informace o dronu. Server tyto informace pouze preposle vSsem pripojenym
klienttim. Tedy nejedna se o klasickou zpravu typu pozadavek — odpovéd. Jednd o zpravy
typu data_broadcast. Letova data se z puvodniho forméatu, znazornéného v bloku 1, zmé-
nila. Konkrétné polozka Droneld s hodnotou nazvu dronu byla zaménéna za client_id
s identifikdtorem ziskanym pii handshaku. Déale gps souradnice a orientace dronu v pro-
storu se vlozily do samostatnych objektt a pribyly dalsi informace, jako rychlost ve smérech,
orientace kamery a ¢as. Vyslednou formu lze vidét v bloku 4.
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"type": "data_broadcast",
"data": {

"client_id": "1234abcd",

"altitude":234.6,

"gps":{
"latitude":49.24031521243185,
"longitude":16.613207555321484

3,

"aircraft orientation":{
"pitch":-4.0,

"roll":-1.2,
"yaw":81.2,
"compass":81.2

+,

"aircraft_velocity":{
"velocity_x":0.1,
"velocity_y":1.0,
"velocity_z":0.1

3,

"gimbal_orientation":{
"pitch":0.0,
"roll":0.0,
"yaw":81.1,
"yaw_relative":0.0

1,

"timestamp":"2023-04-05 14:45:06.843"

Blok 4: Ukazka formatu JSON zpravy prenasejici letova data navrzenym protokolem.

To jsou pouze zakladni ¢asti komunikac¢niho protokolu, bez kterych by navrzend ar-
chitektura systému nefungovala a kazdy klient nebo server musi podporovat alespon tyto
tri druhy zprév. Jednotlivé moduly pak mohou rozsirovat tento komunikacéni protokol dle
vlastnich potreb a je jen na klientech, zda budou nové funkcionality podporovat.

4.4 Prenos letovych dat

Jelikoz letova data aplikace DroCo z kapitoly 2 jsou serializovana formatem JSON a pfena-
sena pres protokol WebSocket, nebyl diivod pro prenos letovych dat vyuzit néjakych jinych
technologii. Jak bylo navrzeno v této kapitole diive, tak letova data jsou soucéasti posilanych
zprav. Pro tyto acely by bylo vhodné vytvorit modul, ktery plni pozadavky komunika¢niho
protokolu popsaného v predchozi kapitole 4.3 s vyuzitim protokolu WebSocket. Jak je zmi-
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néno v kapitole 4.3, tak doslo ke zméné struktury posilanych dat. Priklad formatu JSON
zpravy lze vidét v bloku 4 v objektu ,,data“

Prenos letovych dat je feSen modulem, jehoz tikolem je hlavné prenaset letova data dront
ke vSem klientim. Modul musi podporovat cely zminény komunikacni protokol z pfedchozi
kapitoly 4.3, aby mohl pfipojovat klienty a posilat operatorim seznam dronti. Bez téchto
funkcionalit by vizualiza¢ni aplikace nefungovala.

4.5 Prenos multimedialnich dat

Pro pfenos multimedialnich dat je vyuzit protokol RTMP popsany v kapitole 3.2. Ten
byl vybran, protoze je to jeden z nejrozsitenéjsich streamovacich protokolt a hlavné byl
jiz podporovan zminénu aplikaci DJI streamer. Opét prenos multimedialnich dat pomoci
protokolu RTMP tvoii samostatny modul. K RTMP serveru naslouchajiciho na zadaném
portu se pak pripojuje URI adresou v tomto formatu:

rtmp://host[:port] /live/client__id,

kde client_id znadi identifikdtor dronu, ktery vysild multimedialni data. Stejnou URI
adresu vyuziva dron odesilajici data a vizualizacni aplikace, které tato data prijimaji. Tedy
vizualiza¢ni aplikace musi disponovat identifikdtorem dronu, aby se mohla pripojit na jeho
video stream.

4.6 Ukladani letovych dat

Pro ukladani dat jsem zvolil rela¢ni databazi. Predpokladem pro tuto volbu bylo, ze data
se budou predevsim ukladat a nebudou se témér nikdy meénit. Navic se predpoklada pevna
struktura, kterou tato databaze vyzaduje. Jedingym divodem, pro¢ uvazovat nad NoSQL
byla konkrétné MongoDB', kterd pifmo podporuje JSON a tim by mi usnadnila préci s daty.
Nicméné jsem vybral relaéni databazi a to konkrétné MariaDB?. Vybral jsem si ji, protoze
s ni mam dobré zkusenosti, je snadno dostupnda a hojné podporovana.

Databéze bézi na zarizeni nezavisle na tomto serveru. Pro pripojeni do databdze modul
potiebuje znat ¢tyfi hodnoty — adresu, uzivatelské jméno, heslo a ndzev databaze/schématu.
Databaze obsahuje pouze jednu tabulku s nadzvem flight_data, ktera vychézi z letovych
dat. Pokud databaze touto tabulkou nedisponuje, program by ji mél vytvorit. Tabulka ma
nasledujici strukturu:

o client_id — CHAR(S)
o altitude - DOUBLE
o latitude - DOUBLE
e longitude - DOUBLE

e aircraft_pitch - DOUBLE

MongoDB je dokumentovi NoSQL databéaze, kterd vyuziva formatu JSON. Databaze je dostupnd z:
http://www.mongodb.com/

2MariaDB je rela¢ni databéze vznikla jako open-source nastupce populdrni MySQL databédze. MariaDB
je dostupnd z: http://mariadb.org/
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e aircraft roll - DOUBLE

e aircraft__yaw — DOUBLE

e aircraft_ compass —- DOUBLE
 aircraft_ velocity_ x — DOUBLE
e aircraft_ velocity_y — DOUBLE
e aircraft_ velocity_z — DOUBLE
e gimbal pitch - DOUBLE

e gimbal roll - DOUBLE

e gimbal yaw — DOUBLE

e gimbal yaw_ relative - DOUBLE
e timestamp — TIMESTAMP

Modul rozsituje protokol o pozadavek k uklddani letovych dat. Klient pozada server,
aby ukladal letova data do databaze. Zadna opravnéni nejsou fesena, kterykoliv klient miize
toto nastaveni zménit. Konkrétni rozsiteni se skladéd ze dvou zprav. Prvni zprava posilana
klientem s typem flight_data_save_get bez zadnych dat slouzi pro zjisténi, jestli v soucas-
nosti server nahrava nebo ne. Server odpovida zpravou typu flight_data_save_get_resp
a jako data vraci boolean hodnotu. Druhda zpréva je typu flight_data_save_set a po-
lozka ,,data“ obsahuje boolean hodnotu. Ta slouzi pro nastaveni, jestli se maji letova data
nahravat nebo ne. Server na zpravu odpovidd flight_data_save_set_resp a polozka data

odpovida hodnoté ,null®. Priklady zprav ukazujici format se nachazi v blocich 5 a 6.

{
"type":
"flight_data_save_get",
"data": null
}

||typell :
"flight_data_save_get_resp",
"data": True

Blok 5: Ukazka formatu JSON zprav pii pozadavku (vlevo) na zjisténi stavu ukladéni

letovych dat a odpovéd (vpravo) na néj.

{
IItype n :
"flight_data_save_set",
"data": False
}

IItype n :
"flight_data_save_set_resp",
"data": null

Blok 6: Ukézka formétu JSON zprav pii pozadavku (vlevo) na nastaveni stavu ukladéni

letovych dat a odpovéd (vpravo) na néj.
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4.7 Ukladani multimedialnich dat

Ukladani multimedidlnich dat je opét feseno vlastnim modulem. Musi se vsak vybrat
vhodné technologie z kapitoly 3.4. Co se tyCe kontejneru pro vizualni data, rozhodoval
jsem se mezi MPEG-4 [13] a Matroska [18]. Nakonec jsem kvuli multiplatformni kompa-
tibilité zvolil rozsitreny kontejner MP4. Hlavni vyhodou kontejneru Matroska je moznost
obsahovat vice audio nebo titulkovych stop, ale to je nevyuzitelné pro tuto problematiku.
Kontejner AVI [6] nepfipadal v tivahu vzhledem ke zvolenému kodeku.

Pri vybéru kodeku jsem také nasledoval cestu kompatibility a zvolil popularni H.264. Ko-
dek HEVC ma sice lepsi kompresi, ale to by bylo parametrem, pokud bychom byli omezeni
velikosti fyzického 1lozisté nebo sitkou pasma pti stahovani zdznamiti. Vzhledem k potiebam
této prace, jsem zvolil v obou pripadech multiplatformni kompatibilitu.

Modul umoznuje medidlni data upravovat pred ulozenim na disk. Konkrétné se jedna
o zménu rozliseni, fps nebo bitrate. Diky tomu lze ovlivnit velikosti ukladanych dat za cenu
vypocetniho vykonu.

Modul, podobné jako ukladani letovych dat z kapitoly 4.6, rozsituje komunikaéni pro-
tokol o pozadavek k ukladédni multimedidlnich dat. Opét se jednéd o dvé zpravy typu ,,get
a ,set“, ale oproti predchozi zadosti zde figuruje parametr, ktery znaci identifikator klienta
vysilajici video pfenos pro uklddani. Prvni z nich mé typ media_record_get a data je
objekt obsahujici identifikator dronu vysilajici video prenos, ktery chceme ukladat. Tento
Tetézec se oznacuje drone_stream_id. Server vraci zpravu typu media_record_get_resp,
kde data obsahuji boolean hodnotu, zda se video data nahravaji nebo ne. Druhy pozadavek
je typu media_record_set a data obsahuji boolean hodnotu state, dle které se bud na-
hravani zapne nebo vypne a opét identifikdtor video streamu. Server odpovi zpravou typu
media_record_set_resp, kde data jsou prazdna. Priklady zprav zndzornujici format se
nachézeji v blocich 7 a 8.

{ {
"type": "type":
"media_record_get", "media_record_get_resp",
"data": { "data": True
"drone_stream_id": }
"1234abcd"
}
+

Blok 7: Ukézka forméatu JSON zprav pri pozadavku (vlevo) na zjisténi stavu uklddéani video
prenosu dle identifikdtoru a odpovéd (vpravo) na néj.

4.8 Rozpoznavani vozidel

Posledni navrzeny modul slouzi pro rozpoznévani vozidel z video dat prendsenych serverem.
Vysledek této detekce je poslan operatoriim, ktefi si o to pozadali. Cilem je ukazat prak-
tické vyuziti modularni architektury a celkové iicelnost diplomové prace. Pro detekci jsem
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{ {
"type": "type":
"media_record_set", "media_record_set_resp",
"data": { "data": null
"drone_stream_id": }
"1234abcd",

"state": False

Blok 8: Ukézka formétu JSON zprav pii pozadavku (vlevo) na nastaveni stavu ukladéni
video prenosu dle identifikdtoru a odpovéd (vpravo) na néj.

se rozhodl vyuzit knihovnu OpenCV?. Modul ziskava snimky od rozhrani serveru a jednou
za ur¢ity ¢as provede na snimku detekci vozidel (detekce je ndroénéd na vypocetni vykon —
nelze ji provadét v redlném case). Vysledkem detekce je seznam obdélniku definovanych sou-
fadnicemi x, y, Sitkou a vyskou, kde soutadnice z, y znaci levy horni roh obdélniku. Seznam
s obdélniky se poté zasle vSem klienttim, ktefi o to pozadali. Detekce se provadi, zada-li
o to alespon jeden klient. V bloku 9 je ukézka zpravy pro zaslani vysledki detekce klien-
tim. Zpréava je typu vehicle_detection_rects a v datech je kromé seznamu obdélnikt i
identifikator klienta s video prenosem.

Modul rozsituje komunikacni protokol z kapitoly 4.3 o zadosti klientti o zasilani vy-
stupu detekci. Opét se jednd o zpravy typu ,,get“ a ,set“, jejichz formét je podobny roz-
sifeni protokolu modulem uklddani dat z predchozi kapitoly 4.7. Tedy navrh definuje zase
dva pary pozadavek-odpovéd, kde prvni z nich je typu vehicle_detection_get a data je
objekt s Tetézcem drone_stream_id. Server vraci odpovéd, zda klient zada o zasilani vy-
stupu detekce dle zadaného identifikatoru klienta s video prenosem. Odpoveéd obsahuje typ
vehicle_detection_get_resp a data v podobé boolean hodnoty. Druhou zpravou zddame
server o zménu, zda se ma pro uréity video stream zasilat vysledek detekce. Zadost mé typ
vehicle_detection_set a jako data opét obsahuje objekt s Fetézcem drone_stream_id a
boolean hodnotu s nazvem state. Odpovédi je zprava typu vehicle_detection_set_resp
s prazdnou hodnotou dat. Zpravy zobrazujici formét lze vidét v blocich 10 a 11.

30penCV je open-source knihovna zabyvajici se poéitadovym vidénim. Knihovna je dostupnd z: http:
//opencv.org/
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"type": "vehicle_detection_rects",
"data": {
"client_id": "1234abcd",
"rects": [

{ "x": 40.5, "y": 20.3, "w": 80, "h": 90 },
{ "x": 202.8, "y": 80.9, "w": 20, "h": 20 },
{ "x": 400, "y": 29.6, "w": 40, "h": 60 },

{ "x": 140.5, "y": 760.2, "w": 60, "h": 50 }

Blok 9: Ukéazka formatu JSON zpravy prendasejici vysledky detekce vozidel z video obrazu.

{ {
"type": "type":
"vehicle_detection_get", "vehicle_detection_get_resp",
"data": { "data": True
"drone stream_id" : }
"1234abcd"
}
}

Blok 10: Ukézka formatu JSON zprav pii pozadavku (vlevo) na zjisténi, zda klient zada
o zasilani vystupu detekce z konkrétniho video streamu a odpovéd (vpravo) na néj.

{ {
"type": "type":
"vehicle_detection_set", "vehicle_detection_set_resp",
"data": { "data": null
"drone_ stream_id" : }
"1234abcd",
"state" : False
}
}

Blok 11: Ukazka formatu JSON zprav pti pozadavku (vlevo) na nastaveni, zda se m4 klientu
posilat vysledek detekce pozadovaného video streamu a odpovéd (vpravo) na néj.
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Kapitola 5

Implementace

V této kapitole se zaméfim na popis implementace samotného jadra programu — modu-
larniho rozhrani. Poté se zamérim na popis implementace jednotlivych modulti vzhledem
k potfebnym vlastnostem a protokolu dle navrhu z predchozi kapitoly 4. Nakonec popisi
program, ktery mé za tkol propojit funkcionalitu vSech modult dohromady a udélat tak
funkéni celek. Nejprve vsak vyjmenuji technologie pouzité k implementaci.

Rozhodl jsem se program implementovat v jazyku C++, protoze jsem s timto jazykem
docela dobfe obeznamen a povazoval jsem ho za vhodny vzhledem k pozadavkium na pro-
gram. Vyuzil jsem knihovny Boost', kterd nabizi mnoho rozsifeni nad standardni knihovny
jazyka C++4. Sem patii i parsovani argumentt nebo jednotné rozhrani pro sockety. Prave
sockety vyuzivaji vstupné/vystupni sluzby io_service, kterd je bezpecnd vzhledem k vice
vldkntm a podporuji synchronni i asynchronni operace. Dalsi dilezitou knihovnou je FFm-
peg’, kterou vyuzivim pro manipulaci s medidlnimi daty. Knihovna podporuje vétsinu
pouzivanych formata a kodeki.

5.1 Modularni rozhrani

Modularni rozhrani navrzené v kapitole 4.2 se skldda ze t¥i hlavnich ¢asti — sprava klient1l,
rozhrani zprav a rozhrani multimédii. Déle obsahuje tr¥idy pro zaznam aktivit a nastaveni.
Modularni rozhrani disponuje i nékolika dalsimi tfidami, které mohou napomoci nékterym
modultim, proto jsou ve spole¢ném rozhrani. Témto tfidam se budu vénovat na konci této
kapitoly.

Sprava klientt

Rozhrani slouzi jako zdroj vSech ptripojenych klient. Sklada se ze tiidy Client, jedinacku
(z angl. singleton) client_pool a dvéma statickymi funkcemi pro prevod identifikdtoru
na fetézec a naopak. Rozhrani pro spravu klientt véetné vazeb je znazornéno na UML
diagramu t¥id na obrazku 5.1.

Trida Client obsahuje typ, identifikdtor a Fetézec s ndzvem dronu a sériovym c¢islem.
Typ miize nabyvat ti{ hodnot. Hodnoty 0 a 1 odpovidaji typu klienta. Tyto hodnoty pochazi
z navrhu protokolu z kapitoly 4.3. Tteti hodnota je —1 a znaci nevalidni typ klienta. Touto

Boost je populdrni multiplatformni open-source knihovna rozsifujici jazyk C++ a jeho standardni
knihovny. Knihovna je dostupnd z: http://www.boost.org

2FFmpeg je knihovna slouzici pro manipulaci s multimedidlnimi daty mnoha riiznych forméata. Knihovna
je dostupnd z: http://ffmpeg.org
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client_pool
- clients :
- instance: client_pool < — Client
1 * . .

. -d + Client(): void
+ get(): client_pool < ones +id: cor(1)st uint32_t
+ add(Client): void 1 .+ tybe' int -
N ng(CIient): void . + droné name: string
+ clients(): vector<Client> - client ids + serial- string
+ drones(): vector<Client> client_id: uint32_t — i
+ client(id: uint32_t): Client *
- client_pool(): void

Obrazek 5.1: UML diagram t¥id znézornujici strukturu ¢asti modularniho rozhrani spravu-
jictho klienty.

hodnotou je proménn4 inicializovana. Identifikator byl zvolen jako 32-bitové nezaporné celé
¢islo. Pri konstrukci této tiidy je toto ¢islo ndhodné vygenerovano.

Jedinacek client_pool slouzi jako distributor pripojenych klienti. Disponuje funkcemi
pro pridani a odebrani klientu. Déale funkcemi pro ziskani seznamu vsech klientu, klientu
typu dron a konkrétni instance tridy klienta dle identifikatoru.

Jsou k dispozici i funkce, které prevadi identifikator z ¢iselné hodnoty na hexadecimalni
fetézec a naopak. Retézec ma pevnou délku osmi znakt. Funkce se jmenuji cid_from_hex
a cid_to_hex.

Rozhrani zprav

Dalsi je rozhrani pro distribuci zprav. Skldda se z nékolika abstraktnich tiid a jedinacku.
Jak je zminéno v navrhu, predpokldda se architektura klient—server. Prvni abstraktni tfida
FlightDataServer odpovida serverovému rozhrani, které disponuje funkci pro spusténi
naslouchani na zadaném portu. Déle je definovana abstraktni tiida klienta tohoto serveru
(lisi se od obecného klienta ze spravy klienti) FlightDataClient, kterd definuje funkce
pro zaslani a piijem dat. Zaroven je tato tiida derivovana od zminéné tiidy Client. Klient
obsahuje vazbu na server, ze kterého byl pripojen, jak je mozné vidét i na UML diagramu
na obrazku 5.2.

«interface»

Client
<<abstract>> <<abstract>>
FIIghtDataCIlent FlightDataServer
. . . # server

# FIIghtDataCIIent(): void <> # FIIghtDataServer() void
+ virtual ~FlightDataClient(): void " |+ virtual ~FlightDataServer(): void
+ virtual recv(msg: string): void + virtual run(port: uint16_t): void
+ virtual send(msg: string): void ~

Obrazek 5.2: UML diagram znazornujici strukturu ¢asti moduldrniho rozhrani, ktera se
vénuje prijimanim a odesildnim zprav zalozeno na architektufe klient—server.
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flight_data_manager
- instance: flight_data_manager

+ get(): flight_data_manager

+ handle(id: uint32_t, msg: string):bool
+ add(StringHandler): void

+ del(StringHandler): void

+ clear(): void

- flight_data_manager(): void

- recs
*

<<abstract>>
StringHandler

+ virtual handle_string(id: uint32_t, msg:string): bool

Obrazek 5.3: UML diagram znézornujici strukturu ¢asti moduldrniho rozhrani, kterd umoz-
nuje prenaset zpravy mezi moduly.

Soucasti je i abstraktni tfida StringHandler, kterd pouze obsahuje funkci, jez pfijimé
identifikator klienta a zpravu a vraci boolean. Tiida slouzi jako rozhrani pro zpracovani
zprav. Dalsi tiida flight_data_manager je jedinacek a slouzi pro spravu a posilani zprav
tridam, které vychazeji ze zminéné abstraktni tiidy. Tedy tiida disponuje seznamem trid
a funkci, kterd pro kazdou abstraktni tiidu ze seznamu provede jeji zpracovani né&jaké
zpravy a vraci logicky soucet vracenych hodnot. Spolecné tyto tiidy umoznuji modultim
ziskdvat zpravy posilané serveru a reagovat na né. Diky tomu mohou moduly samostatné
komunikovat s klienty a rozsifovat tak komunikac¢ni protokol. Rozhrani je vyobrazeno na
UML diagramu tiid na obrazku 5.3.

Rozhrani multimédii

Rozhrani multimédii je zalozeno na dvou t¥idéach a jedinacku. VSechny jsou zobrazeny véetné
vazeb na UML diagramu t¥id na obrazku 5.4. Spole¢né umoznuji preposlani snimku z video
streamu k modultim, které o to pozadaly. Za snimek se povazuje tfida AVFrame z vyuzité
knihovny FFmpeg. Princip funguje podobné, jako u rozhrani zprav. Je definovana abstraktni
tida avframe_writer, kterd obsahuje virtualni funkci write_frame, jez ma parametry —
identifikator klienta a snimek.

Dalsi tfida ma nézev media_copypipe a slouzi jako kontejner pro zminéné abstraktni
tridy avframe_writer. Zaroven je od této tridy derivovand a tyto tiidy lze teoreticky retézit.
Trida prepisuje virtudlni funkci write_frame tak, ze vSem abstraktnim tfidam ze seznamu
preposle snimek, ktery dostala.

Posledni ¢asti rozhrani je jedinacek media_manager, ktery dle identifikatoru klienta vy-
sila medialni pfenos na instanci tridy media_copypipe. Jedinacek disponuje funkci pipe pro
ziskani instance zminéné tiidy dle zadaného identifikdtoru. Obsahuje i funkci pro odstranéni
instance tridy.
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media_manager
- instance: media_manager

+ get(): media_manager
+ pipe(id: uint32_t): copy_pipe
+ erase(id: uint32_t): void

+ clear(): void _ client_id: uint32_t
- flight_data_manager(): void

- recs

*

media_copypipe

%7 - cid: const uint32_t
<<abstract>> - header: AVFrame
AVFrameWriter i o i
+ media_copypipe(id: uint32_t): void
+ virtual write_frame(id: uint32_t, frame: AVFrame): void + ~media_copypipe(): void
+ count(): unsigned
* + add_writer(writer: AVFrameWriter): void

+ del_writer(writer: AVFrameWriter): void
<>| + write_frame(frame: AVFrame): void
- writers + write_header(frame: AVFrame): void

Obrazek 5.4: UML diagram znézornujici strukturu ¢asti modularniho rozhrani, kteréd zari-
zuje prenos snimkti mezi moduly.

Ostatni tfidy soucasti jadra

Soucasti spole¢ného rozhrani jsou i t¥idy, které mohou byt vyuzity riznymi moduly. Mezi
Prvni z téchto t¥id slouzi jako jednotné rozhrani pro vypis na standardni vystup. Slouzi
predevsim k vypisu pri néjaké komplikaci nebo pri informovéani uzivatele o zméné stavu. Dis-
ponuje ¢tyfmi trovnémi zprav — ladici informaci, obecnou informaci, varovanim a chybou.
Podle zadané trovné z nastaveni, vypisuje pouze ty zpravy, které nejsou nizsi drovné.

Druhé z trid slouzi jako jedinacek disponujici hodnotami nastaveni. Slouzi jako dyna-
mické rozhrani, diky kterému mohou jednotlivé moduly pristupovat k nastavenym hodno-
tam. Jedinacek se sklada ze tif seznamil typu klic-hodnota — dint, dbool, dstring. Kazdy
z nich mé kli¢ typu retézec a datovy typ hodnoty dle ndzvu proménné. Moduly mohou
pristupovat k tomuto nastaveni diky znalostem klice a datového typu hodnoty. Moduly si
nesmi prepisovat nastaveni a musi si ddvat pozor na pouziti stejnych kombinaci klice a typu
hodnoty. Jedinacek zaroven disponuje funkci set_loglevel, jez nastavi tiroven rozhrani
pro vypis na standardni vystup.

Dalsi dilezitou tiidou je async_handler. Tato primitivni abstraktni tiida umoznuje
asynchronni provadéni operaci nad daty, jejichz datovy typ je dan dle Sablony tridy. Ttida
obsahuje abstraktni funkci handle, ktera ma jeden argument a to data. Disponuje i vefejnou
funkci add_job, kterd umisti data do fronty. Vldkno vzniklé v konstruktoru bere data
z fronty a zpracovava je pomoci abstraktni funkce handle. Vldkno vyuziva pasivni ¢ekani
pomoci semaforu.
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Nésledujici dvé tiidy, tcp_server a tcp_session, se vénuji abstraktnimu pojeti ser-
veru protokolu TCP a jeho pfipojenych klientti, jinak znamych jako sezeni. Ttidy vyuzivaji
sockett od knihovny Boost. Ttida tcp_server neobsahuje zadné virtualni funkce, ale diky
sablonovani je mozné urcit tridu, kterd se vytvori pii novém pripojeni a preda ji klienta.
Trida staticky kontroluje, jestli klienta predava tiidé, ktera je derivovana od abstraktni tiidy
tcp_session. Soucasti tiidy je funkce run, ktera spusti naslouchani na zadaném portu a
verze IP protokolu (vychozi protokol je IP verze 4).

Trida tcp_session spravuje pripojeni konkrétniho TCP klienta. Disponuje mnoha funk-
cemi, z nichz je nékolik abstraktnich, které jsou volany pri ruznych udalostech. Trida ob-
sahuje tyto abstraktni funkce:

e on_connect — funkce je volana ihned pii vytvoreni spojeni.

e on_write — funkce je volana pri zapsani dat na socket. Parametrem je pocet zapsanych
bytu.

e on_read — funkce je voldna pii precteni dat ze socketu. Parametry jsou data a pocet
prectenych byta.

e on_close — funkce je voldna pii ukonceni spojeni.

e on_error — funkce je voldna pri zachyceni chyby. Parametrem je kod chyby. Funkce
uz obsahuje implementaci, kterd zapise vSechny chyby na standardni vystup pomoci
tfidy logger.

Mezi verejné funkce tiidy patii funkce run, kterd je volana okamzité po vytvoreni spojeni.
Déle funkce close, jez ukonci spojeni. Dalsimi jsou vstupné/vystupni funkce, které se staraji
o zapis a Cteni ze socketu. Existuji dva pary - blokujici a neblokujici. Jedna se o funkce
read, write a async_read a async_write.

Poslednimi dvéma tfidami jsou tiidy pro zjednoduseni prace s kédovanim a dekddové-
nim multimedialnich paket z pfenost na snimky a naopak. Vyuziva se knihovny FFmpeg.
Abstraktni t¥idy jsou symetrické a nazyvaji se media_encoder a media_decoder. Obé t¥idy
prijimaji v konstruktoru ¢islo kodeku, pouzitého pri kédovani nebo dekédovani. Dalsi spolec-
nou funkci je open, ktera otevie kodek pro pouziti. Funkce musi byt zavolana pred zapisem
do kodeku. Funkce zapisujici data do kodeku se jmenuji encode a decode a prijimaji jako
argument data v podobé AVFrame pri kddovani a AVPacket pii dekdédovani. Tridy disponuji
abstraktnimi funkcemi on_encoded a on_decoded. Ty jsou volany, kdyz trida dostane od
kodeku vystupni data. Parametry jsou opacné, nez byli u vstupu. Tedy u vystupu kédovani
to je AVPacket a u dekédovani AVFrame.

5.2 Modul pro prenos letovych dat

Jak je zminéno v navrhové kapitole 4.4, prenos letovych dat probihd protokolem Web-
socket a pomoci formdtu JSON. Modul s ndzvem websocket specifikuje abstraktni t¥idy
FlightDataServer a FlightDataClient, které jsou pojmenovany jako WebsocketServer
a WebsocketClient. Vazby je mozné vidét na UML diagramu tiid na obrazku 5.5. Prvni
z nich je Websocket server, ktery nasloucha na zadaném portu. Pti implementaci jsem vyuzil
knihovny websocketpp’, kterd fesi problematiku Websocket protokolu. Souéést{ tohoto mo-

3Knihovna websocketpp je dostupna pod licenci MIT z: http://github.com/zaphoyd/websocketpp
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dulu je i single header knihovna® pro parsovani a generovani JSON zprav. Tu jsem pievzal
do svého Teseni.

Prvni tiida WebsocketServer provozuje Websocket server schopny komunikovat s kli-
enty. Pii konstrukci tiidy je potreba zadat ukazatel na io_context knihovny Boost. Ten
poskytne kontext, kde se vykonava prace Websocket serveru. Tiida disponuje funkci run,
kterad prepisuje virtualni funkci rodicovské tiidy FlightDataServer. Funkce spusti naslou-
chéni na zadaném portu. Dalsi funkce mé nézev send a slouzi k zaslani zpravy k jednomu
klientu. Parametry této funkce jsou ukazatel na klienta a zprava ve formeé retézce. Posledni
funkce kick slouzi k odpojeni klienta. Parametry jsou kromé ukazatele na klienta také kéd
statusu ukonceni spojeni a zprava s odivodnénim. Websocket server pii jakémkoliv pro-
blému vypisuje hlaseni dle dilezitosti. PTi navazani spojeni vytvori tfidu WebsocketClient
a ulozi si ji do seznamu pripojenych websocket klienti.

Druhou ttidou je WebsocketClient. Ttida kromé FlightDataClient derivuje i od tiidy
async_handler, protoze veskeré zpracovani zprav probihd asynchronné. Tiida pii kon-
strukci vyzaduje jeden parametr, a to ukazatel na WebsocketServer, ktery tuto instanci
tridy vytvoril. Trida disponuje dvéma vefejnymi funkcemi prepisujicimi rodi¢ovské funkce.
Prvni funkce recv slouzi pro ptijimani zprav. Je volana Websocket serverem a klient zpravu
prida do fronty ke zpracovani. Funkce recv pouze preda zpravu k poslani Websocket serveru.
Ve ttidé se také nachazi funkce handle, ktera prepisuje rodi¢ovskou t¥idu od async_handle.
Ta je volana asynchronné s parametrem zpravy. V této funkci dochazi k handshaku popsa-
nému v kapitole 4.3 a také ke zpracovani zprav typu broadcast dat a vypis seznamu droni.
Ostatni zpravy jsou predany jedinacku. Ten zpravu zapisuje do ostatnich modult, co o to
stoji. Podle navratové boolean hodnoté vi, jestli doslo ke zpracovani nebo ne. Pokud ne,
dojde k chybé a spojeni je ukonéeno, protoze se jednalo o nepodporovanou zpravu.

5.3 Modul pro ukladani letovych dat

K ukladani letovych dat se dle navrhové kapitoly 4.6 vyuziva externi relac¢ni databaze
MariaDB, kterd disponuje vytvofenou databdzi/schématem. Uklddéani je implementovano
v modulu f1ight_database, ktery se stard o ziskani letovych dat ze spole¢ného rozhrani a
jejich ulozeni ve zminéné databdazi. Modul se sklada ze dvou tiid nachézejicich se na UML
diagramu na obrazku 5.6.

Prvni tiida FlightDatabase zajiStuje pripojeni k databdazi, ziskdni dat z rozhrani a
jejich ulozeni v databazi pomoci vytvoieného spojeni. TFida vyuziva knihovny mariadb++°,
kterd slouzi jako konektor k databézi. V konstruktoru dochazi k vytvoreni spojeni a zkon-
trolovani, jestli v databdzi/schématu existuje tabulka pro letovd data. Pokud se tato ta-
bulka v datab&azi nenachazi, tak dojde k vytvoreni tabulky. Trida dédi od abstraktni tridy
StringHandler a prepisuje jeji funkci handle_string. V této funkci analyzuje zpravy od
rozhrani a pokud se jedna o letova data, tak je ulozi do databéaze.

4Single header knihovna (obsahuje pouze jeden hlavickovy soubor) pro manipulaci s formatem JSON
v jazyku C++ je volné dostupnéd pod MIT licenci z: http://github.com/nlohmann/json

5Knihovna mariadb++ je open-source knihovna slouzici jako konektor k databézi MariaDB licencovans,
pod BSL-1.0 licenci. Knihovna je dostupnd z: https://github.com/viaduck/mariadbpp
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«interface»

FlightDataServer

7

WebsocketServer

- server: websocket_server

- on_open(conn: connection): void

- on_close(conn: connection): void

- on_message(conn: connection, wmsg: message_ptr): void
- on_fail(conn: connection): void

+ WebsocketServer(context: io_context): void

+ ~WebsocketServer(): void

+ run(port: uint16_t): void

+ send(client: Client, msg: string): void

+ kick(client: Client, status: websocketclosestatus, reason: string): void

spole¢né rozhrani.

conn: connection

- clients
string
# server «interface» «interface»
FlightDataClient async_handler

7 7

WebsocketClient

- handshake_done: bool

- handle(msg: string): void
- on_hello(): void

- on_data(data: string): void
- on_drone_list(): void

+ WebsocketClient(server: WebsocketServer): void
+ ~WebsocketClient(): void

+ recv(msg: string): void

+ send(msg: string): void

Obrazek 5.5: UML diagram t¥id znézornujici strukturu modulu websocket véetné vazeb na

Informace potiebné pro pripojeni k databazi ziskavd modul z nastaveni ze spolec¢ného

rozhrani (tfida settings). Jednd se o nésledujici ¢tyfi Fetézce:

o mariadb_hostname — adresa zarizeni, kde se nachazi databaze

mariadb_ username — uzivatelské jméno pouzité pro autorizaci k databazi
mariadb_ password — uzivatelské heslo pouzité pro autorizaci k databazi

mariadb_ database — nazev konkrétni databdze/schématu, kde se nachézi tabulka

Druhé tfida s ndzvem FlightDatabaseController slouzi pro ovlddani instance pred-
chozi zminéné tridy pomoci zprav od klienti, dle rozsiteni komunikac¢niho protokolu zmi-
néného v kapitole navrhu. Ttida opét dédi od abstraktni t¥idy StringHandler a pfepisuje
tutéz funkci. V té dochéazi k vytvoreni, nebo ke zniceni instance tfidy FlightDatabase nebo
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«interface»
StringHandler

T

FlightDatabaseController - fd_ptr

FlightDatabase

- con: maria_db_connection

+ handle_string(id: uint32_t, msg: string): bool

-

+ FlightDatabase(): void
+ handle_string(id: uint32_t, msg: string): bool

Obrazek 5.6: UML diagram t¥id znazornujici strukturu modulu flight_database vcetné
vazeb na spole¢né rozhrani.

k ovéfeni jeji existence. Aplikace operatortt mohou zvolit, zda se maji letova data nahravat
nebo ne. Modul nerozlisuje, od jakého dronu tato data jsou, takze modul uklada vsechna
letova data nezavisle na identifikatoru dronu. Opravnéni zde nejsou fesena, kazdy klient
miize povolit nebo zrusit ukladani letovych dat.

5.4 Modul pro prenos multimedialnich dat

Rozhodl jsem se prendset multimedialni data pomoci protokolu RTMP. Modul rtmp ma
za ukol vytvorit RTMP server, kde se pripoji drony a operatoti. Ti jsou schopni si mezi
sebou sdilet multimedialni data. Vzhledem k nevyhovujicim pozadavkim existujicich fe-
Seni jsem se rozhodl naimplementovat sviij RTMP server. Tedy pouze ty ¢asti, které jsou
nezbytné pro multimedialni prenos. Protokol jako takovy byl urcen i pro jiné tucely, ale
téch neni vyuzito, tak postradalo smysl implementovat vSechny schopnosti plného RTMP
protokolu. Pti implementaci RTMP serveru jsem se inspiroval a ¢astecné i prevzal feseni
cpp_media_server’. U jednotlivych tiid tohoto modulu vymezim, kterymi ¢dstmi jsem se
inspiroval, ¢im jsem piispél do TeSeni, a co jsem prevzal.

Sezeni

Zéakladni tfidou je rtmp_session, ktera je derivovana od tiidy tcp_session ze sdileného
rozhrani a plni roli RTMP pripojeni. Opét vyuzivim knihovny Boost. Jedingym argumentem
této tiidy pri konstrukei je socket protokolu TCP knihovny Boost, ktery je rovnou predén
abstraktni tridé. Server je pak tfida tcp_server ze spole¢ného rozhrani, ktera diky sablono-
vani pouziva tfidu rtmp_session jako tfidu pro spravu pripojeného klienta. Ttida obsahuje
vnitini stavy a fesi problematiku spojeni protokolem RTMP. Jak je zminéno v kapitole 3.2,
tak veskery prenos protokolem je provadén pomoci nékolika prouda ¢asti zvanych ,chunk®.
Trida disponuje jednou virtualni funkci on_stream_create, ktera je volana pri vytvoreni
nového streamu pro prenos medialnich dat.

Spojeni miize nabyvat sedmi riiznych stavii. V prvnim pocatecnim stavu se ¢ekd na
zacatek handshaku od klienta. Jelikoz RTMP protokol provadi ¢tyfcestny handshake, tak

Scpp__media_server je volné dostupnd multimedidlni knihovna, ktera disponuje RTMP serverem. Je
licencovana jako MIT a nachézi se na: http://github.com/grandi23/cpp_media_server-1
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odpovi prvni ¢ast handshaku a prejde do druhého stavu, kde c¢ekd na odpovéd klienta.
Po Gspésné odpovédi je proveden handshake a prejde se do tretiho stavu, kde uz je klient
v poradku pripojen a muze nastat prenos dat pres chunk streamy. Pak nasleduje zprava
typu 20 connect. Klient zada o pripojeni ke konkrétni URL cesté, oznacujici stream a
opét se zméni stav. Prenosem dat pres chunk streamy se ocekava, ze klient pozada server
o vytvoreni instance streamu. Server zadost splni a prejde do dalsiho stavu, kde se ¢eka
na zadost klienta o prenos dat. Existuji dvé zadosti o prenos dat. Prvni je zpréva typu 20
publish, kde klient oznamuje, ze bude data vysilat. Druha typu 20 play, kde bude klient
data prijimat. Tim dojde ke zméné stavu na predposledni stav. Posledni stav znaci ukonceni
spojeni.

Ti{da obsahuje instance t¥idy, provadéjici handshake a zpracovani chunk streamii. Uko-
lem této tridy je ziskat data ze socketu, na zdkladé stavu bud predat data tride, ktera
se stard o handshake nebo precte prvni hlavicku s formatem a ¢islem chunk streamu a
data predd chunk stream tridé s odpovidajicim c¢islem. Trida podporuje pouze hlavicku,
kde chunk stream dosahuje pouze hodnot 2 az 63. S vyuzitim vice chunk streamu jsem se
nesetkal. Pro tcely prenosu medif si klienti vzdy vystacili s péti. Po vyparsovani dat témito
tridami se zvoli reakce v podobé zpracovani dat, poptripadé zméné stavu. Trida prepisuje
rozhrani tfidy tcp_session, coz umoznuje naptiklad ¢ist data ze socketu. Zapis se provadi
jednou z verejnych funkci. Funkce ze svych parametru vytvori chunk a ten se odesle klientu.
Zpracovani dat z chunk streamu jsem rozdélil do t¥i ¢asti. Bud se jedna o data pro ovladani
protokolu, data pro prikazy nebo o prenos medialnich dat.

Ovladani sezeni protokolu se tyka zprav typu 1 az 6, kde se zpravy vénuji napriklad
zméné limitu velikosti chunku, potvrzeni nebo nastaveni velikosti potvrzovaciho okna. Tedy
tato ¢ast tfidy se vénuje spravé protokolu. Server na tyto zpravy patiicné odpovida. Mezi
po prijeti zpravy typu 20 connect a zvétsuje ji ze 128 byt na 4096. Spolecné s ni posila
i zpravu na zménu velikosti okna pro potvrzeni, kterou nastavuje na 2.5 MB. Klient nebo
server po prijeti chunku presahujici tuto velikost, posila potvrzujici zpravu. Server si musi
pocitat mnozstvi prijatych dat a posilat potvrzeni.

Piikazy protokolu se zabyvaji zpravami typu 20. Jednd se o jiz zminéné piikazy/za-
dosti/ozndmeni o pfipojeni, vytvoreni streamu, ozndmeni o vysilani nebo pfijiméni dat.
Existuji i dalsi zpravy, které server prijima, ale ty jsou prevazné ignorovany, protoze ne-
nesou zadnou dulezitou informaci a dokonce nejsou soucdsti dokumentace a chovani se
u ruznych klientt lisi.

Zpravy typu 8, 9 a 18 jsou povazovany za prenos medidlnich dat. Tato data jsou pouze
predana patricné instanci tridy, zajistujici prenos dat ostatnim klienttim, pripojenym ke
stejnému streamu.

Ostatni typy zprav nejsou podporovany. Jedna se hlavné o typy 17 a 15, které ne-
sou stejné informace jako 20 a 18, ale pouzivaji serializa¢ni format AMF3 [10] namisto
AMFO [9]. Tyto zpravy nejsou podporovany, protoZe server obsahuje pouze parser formétu
AMFO0. Implementace parseru formatu AMF3 mé prisla zbytecnd, protoZe jsem se nesetkal
s klientem, ktery by ji vyuzival. Pravé parser formatu AMFO je ¢asti mého programu, ktery
jsem prevzal z existujiciho Teseni, coz bylo zminéno na zacatku této kapitoly 5.4.

Handshake

Handshake je implementovan ve tiidé rtmp_handshake. Dle oficidlni dokumentace proto-
kolu, sta¢i prenaset ve volnych polich dat ndhodné hodnoty. Existuji rozsifeni (kapitola 3.2),
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kterd se snazi prenos zabezpecit. Kromé zakladniho reseni byla naimplementovana i ¢ast
rozsifeni RTMPE. To vyuziva algoritmi HMAC [17] s vyuzitim hashe SHA256 [4] a Diffie-
Hellman [25]. Pokud se nepovedou kontrolni soucty, tak se vrati k zakladni implementaci a
klienta pfijme. Reseni nema slouzit k zabezpeceni. Jde pouze o prvek kompatibility s moz-
nymi klienty. Pro zminéné algoritmy jsem vyuzil knihovnu OpenSSL”.

Chunk stream

Veskeré zachézeni s chunky tesi tiida rtmp_chunk_stream. Pii implementaci jsem se inspi-
roval feSenim, zminénym na pocatku této kapitoly 5.4. Kazdy chunk stream mtize nabyvat
dvou stavu — prijimani hlavicky chunku a pfijimani téla chunku. Chunk stream si také
ukldda naposledy pouzité hodnoty v hlavickach, aby mohl redukovat mnozstvi prenesenych
dat pouzitim mensich hlavicek. Vice se o tomto lze docist v teoretické kapitole 3.2. Diilezité
vsak je, aby tiida sprdvné parsovala vSechny hlavicky, aby nemohlo dojit k naruseni ¢teni
z chunk streamu. Ttida podporuje i rozsirenou ¢asovou znacku.

Media stream

Stream pro prenos multimedidlnich dat je implementovan v t¥idé rtmp_stream. Ta dispo-
nuje seznamem klienti, ktefi odebiraji data ze streamu a jednim vysilajicim klientem. Ttida
prijima data od tohoto klienta v podobé chunk streamu. Prvni véci, co udéla ttida po prijeti
dat, ze je prevede na strukturu s ndzvem media_packet. Struktura medidlniho paketu, po
vzoru zminéné knihovny, obsahuje informace o RTMP prenosu, druhu dat (audio, video, me-
tadata), pouzitého kodeku, ¢asové znamky, informace o tom, jestli se jednd o klicové snimky
nebo sekvenéni hlavicku a data. Nékteré informace jsou dostupné z RTMP hlavicky a pro
neékteré dalsi se musi parsovat hlavicky prenasenych multimedidlnich dat. Protokol RTMP
vyuziva formatu FLV pro prenos multimedidlnich dat, takze dochézi k ziskani informaci
z jeho hlavicky. Ziskame tak informace o tom, jestli se jedna o klicovy snimek, sekvencéni
hlavicku a dostaneme i ¢asovou znamku. Po vytvoreni medidlntho paketu ho stac¢i prepo-
slat vSem klienttim, ktef{ odebiraji data ze streamu. Ttida rtmp_session disponuje funkei
pro zapsani medidlniho paketu prfimo na chunk stream. Pred tim, nez dojde k rozeslani
medialniho paketu klienttim, se uklada do cache paméti, pfevadi se na snimek a posila se
sdilenému rozhrani serveru.

Cache pamét je implementovana tfidou gop_cache. Tuto tfidu jsem vytvofil s inspiraci
ze zminéného reseni na zacatku kapitoly 5.4. Ttida slouzi pro snizeni casu ¢ekani na klicovy
snimek a metadata pri prvotnim navazani spojeni. Tiida dostava medidlni pakety a uklada
si je. Pokud se jednd o sekvencni hlavicku nebo metadata, tak si je ulozi zvlast. Vsechny
ostatni pakety si uklada do seznamu. Pokud prijde klicovy snimek, tak inkrementuje ¢itac
klicovych snimku. Kdyz presdhne dané hodnoty, tak seznam vyprazdni a zac¢ne ho plnit
znovu. Pokud se na stream pripoji novy klient, jsou mu nardz poslany vsechny hlavicky,
metadata a seznam paketil od klicového snimku vcetné po nejnovéjsi paket. P¥i navazani
spojeni tedy dochazi k nejveétsi zatézi na sit.

Posledni ttidou tohoto modulu je flv_demuxer. Tato tfida se stard o prevod medi-
alniho paketu na snimek AVFrame z knihovny FFmpeg, ktery je podporovan spolecnym
rozhranim serveru, které tento snimek posila dalsim modulim na pozadani. Soucasné je
dcefinou ttridou tfidy z rozhrani media_decoder a prepisuje funkci on_decoded, ktera je

"OpenSSL je populdrni open-source knihovna disponujici mnoha algoritmy pro zabezpeéeni predevsim
komunikaci. Knihovna je dostupna z: http://www.openssl.org
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voldna po dekédovani snimku. Snimek je nésledné predan rozhrani. Cilem je dekodovat
pomoci kodeku pfrendseny paket na snimek. Ttida podporuje pouze prevod video paketu
na video snimek, coz vzhledem k pozadavkim zadéani staci. Za zminku stoji obalovaci tfida
flv_demuxer_wrap, kterd vytvari zminénou tiidu na zakladé kodeku z paketu. Jsou pod-
porovany pouze kodeky H264 a HEVC.

5.5 Modul pro uklddani multimedialnich dat

Modul slouzi pro uklddani multimedidlnich dat do souborti. Vyuziva se zde knihovny FFm-
peg. Modul mé nazev recorder a sklada se ze dvou tfid. Ty je mozné vidét na UML
schématu na obrdzku 5.7. Prvni tfidou je media_recorder, kterda dédi od abstraktni tridy
avframe_writer. Zaroven dédi od tfidy media_encoder, kterd je soucasti tiid ze sdileného
rozhrani. Tato tiida umoznuje kddovat ziskané snimky dle zadaného kodeku. Konstruktor
této tridy prijima jeden parametr, a to fetézec s cestou k souboru. Ttida disponuje verejnou
funkci write_frame, ktera prepisuje funkci z abstraktni tridy. Diky tomu lze tfidu vlozit do
seznamu jedinicka, media_manager, ktery preposila ziskané snimky od ostatnich modul,
jako naptiklad modulu z predchozi kapitoly 5.4, do ostatnich modult, které si zadaji o data.
Ttida prijima snimky obrazu ve formétu AVFrame a identifikdtor klienta, jez tento stream
vysila. Snimek se kéduje a uklada do souboru. Lze nastavit rozliseni, fps a bitrate. Rozliseni
musi byt mensi nebo rovno rozliSeni prichoziho obrazu. Modul umoznuje definovat i kodek
a forméat pixelli. Nastaveni téchto hodnot probihd pomoci jedinidcka settings ze sdileného
rozhrani.
Tyto ¢iselné hodnoty nacitd modul od nastaveni sdileného rozhrani:

e record_width — sitka vystupniho obrazu
e record__height — vyska vystupniho obrazu
e record_ fps — pocet snimkili za sekundu vystupniho videa

e record bitrate — mnozstvi dat obrazu

Druhou tifidou je RecorderController, ktery se stard o prijimani a zpracovani zadosti
o nahrani video pfenosu. Vyuziva abstraktni t¥idy StringHandler, u které pfepisuje funkei
handle_string a umoznuje tak dostévat zpravy od spole¢ného rozhrani. Obdobné jako
u tridy FlightDatabaseController z kapitoly 4.6, tiida zpracovava zadosti o vytvoreni
nebo smazani instance tf¥idy media_recorder a také ovéreni existence této instance. Pro
kazdy video prenos se vytvari nova instance zminéné tridy, ktera je umisténa do tridy spolec-
ného rozhrani media_copypipe odpovidajiciho video pfenosu. Takto instance dostava video
data a provadi nahravani. Takze hlavni rozdil mezi uklddanim letovych a multimedidlnich
dat je, ze nastaveni uklddani letovych dat plati pro vSechny zdroje, zatim co nastaveni ukla-
déni video dat se provadi pro kazdy zdroj zvlast. Nazev vytvoreného souboru ma format
slozeny z aktualniho casu a identifikatoru klienta:

YYYYMMDD-HHMMSS-CID.mp4,

kde YYYY znaci rok, MM mésic, DD den, HH hodinu, MM minutu, SS sekundu a CID znaci
identifikator klienta, ktery vysila video prenos (napf. 20220417-131233-1234abcd . mp4).
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«interface»
AVFrameWriter

«interface» A
StringHandler

A media_recorder

media_encoder

- oc: AVFormatContext
: - vs: AVStream

RecorderController - nf: AVFrame
- swsctx: SwsContext
+ handle_string(id: uint32_t, msg: string): bool - ts: uint64_t
- on_encoded(pkt: AVPacket): void
client_id: uint32_t l recorders + media_recorder(filename: string): void

+ ~media_recorder(): void
+ write_frame(id: uint32_t, frame: AVFrame): void

Obréazek 5.7: UML diagram tiid znazornujici strukturu modulu recorder véetné vazeb na
spole¢né rozhrani.

5.6 Modul pro detekci vozidel z obrazu

Dle névrhu z kapitoly 4.8 byl implementovan modul s ndzvem vehicle_detection pro
detekci vozidel z obrazovych dat video prenosu. Jak je v ndvrhu zminéno, modul slouzil pro
demonstraci moznosti mé prace. Modul mél ukazat, ze lze snadno propojit ¢asti programu
a vyuzit je pro rozumné, v praxi vyuzitelné, reSeni. Modul se sklada ze dvou tiid (viz UML
diagram tfid na obrazku 5.8).

Prvni tfida je vehicle_detection, ktera provadi detekci vozidel ze snimkt. Ta deri-
vuje od dvou trid. Prvni je abstraktni tfida AVFrameWriter, takze se ocekava, ze trida
bude prijimat obrazovd data pomoci prepsané funkce write_frame. Druhou derivovanou
tfidou je async_handler, diky které se provadi detekce paralelné vzhledem ke komunikaci
pres RTMP. Konstruktor této tiidy prijima jeden parametr a to fetézec s cestou k souboru
s predtrénovanymi daty. Dale tfida disponuje dvéma verejnymi funkcemi pro pridéni a ode-
brani klientl, kteri maji zdjem o vysledna data. Parametrem je vzdy identifikator klienta.
Prepsand funkce write_frame umisti snimek jednou za sekundu do fronty ke zpracovani.
Na jiném vlaknu se paralelné zpracovavaji snimky a vysledek se posila pres spolecné roz-
hrani vSem klientim, ktefi si o to pozadali. Zkracené tiida prijiméa snimky z video prenosu a
jednou za sekundu jeden z nich zpracuje. Vysledné obdélniky s detekovanymi vozidly posle
vybranym klienttm.

Druhou tridou je VehicleDetectionController. Ta se stard o zpracovani pozadavkl
klientt, o zapnuti nebo vypnuti{ posilani detek¢nich dat. Cilem je pristoupit k instanci
predchozi tiidy vehicle_detection a pridat nebo odebrat klienta z jejiho seznamu. Ttida
vyuziva spole¢ného rozhrani pro prenos zprav. Je derivovand od StringHandler a prepi-
suje funkci handle_string. V podstaté naslouchd pozadavkim klientd a pokud se néktery
z nich tyka zadosti o zapnuti nebo vypnuti detekce, tak jej zpracuje. Tiida vytvari instance
vehicle_detection, pokud alespon jeden klient pozadal o detekci. Poté je do seznamu,
ve vytvorené tridé, pridan uzivatel jako zdjemce o detekéni data. Kdyz klient prestane mit
zdjem o vystup detekce, tak posle pozadavek a je ze seznamu odstranén, ale instance se
nerusi. Timto pristupem se lisi od predchozich kontrolérii. Pri vytvareni instance pro de-
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ClientFramePacked

+ cid: uint32_t
+ frame: AVFrame

«interface»
AVFrameWriter

«interface» A
StringHandler

VehicleDetector
A

async_handler

- cascade_classifier: CascadeClassifier
- dstsm: mutex

VehicleDetectionController - nf: AVFrame
- swsctx: SwsContext
+ handle_string(id: uint32_t, msg: string): bool - last: time_point
- handle(cf: ClientFramePacked): void
client_id: uint32_t ; 7 - string): voi
“Jetectors + VehicleDetector(cascade_filepath: string): void

*

+ ~VehicleDetector(): void

+ write_frame(id: uint32_t, frame: AVFrame): void
+ add(id: uint32_t): void

+ del(id: uint32_t): void

+ count(id: uint32_t): size_t

Obrazek 5.8: UML diagram ttid znazornujici strukturu modulu vehicle_detection vietné
vazeb na spoleéné rozhrani.

tekci pouziva cestu k souboru s predtrénovanymi daty, z nastaveni ze spolecného rozhrani
settings. Retézcova polozka se jmenuje vehicle_detection_filepath.

5.7 Program spojujici moduly dohromady

Po naimplementovani vsech potfebnych modula zbyva vytvorit spustitelny program, ktery
obsahuje vSechny moduly a Fesi jejich funkcionalitu. Program ma za kol nacist parametry
dle dostupnych moduld, spustit vSechny sluzby a udrzovat je spusténé a propojené. Zaroven
musi Tesit signaly od opera¢niho systému. V programu je kladen diraz na robustnost a na
feseni moznych chyb. Pro parsovani argumentt programu jsem vyuzil opét knihovnu Boost.
Program ma k dispozici makra a ta tikaji, které moduly jsou dostupné a program se podle
toho se chova.

Program obsahuje pouze jednu t¥idu, ktera je derivovana od t¥idy rtmp_session. Pre-
pisuje jeji jedinou virtudlni funkci — on_stream_create. Pokud je argumenty programu
vynucené ukladani, tak v této prepsané funkci dojde k zajisténi ukladani bez ohledu na
pozadavky klient a to rovnou pii zac¢atku medidlniho streamu. Pro detekci vozidel byl
pouzit soubor cars.zml® s predtrénovanymi daty.

8Soubor s predtrénovanymi daty pro detekci vozidel s vyuzitim kaskddové klasifikace je volné dostupny
z: http://github.com/andrewssobral/vehicle_detection_haarcascades/blob/master/cars.xml
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Kapitola 6
Experimenty a jejich vyhodnoceni

Nedilnou soucasti prace je i experimentalni vyhodnoceni mého feseni. Soustiedil jsem se
na tti klicové vlastnosti, kterym odpovidaji nasledujici podkapitoly. U kazdé z nich popisi
zpusob a nastroje ziskani a zpracovani dat. Nasledné predstavim vysledky experimentu a
zhodnotim je. Pro vygenerovani graft v této kapitole jsem vyuzil jazyk Python s knihovnami
pandas a matplotlib. VSechny pouzité skripty, programy a namérend data jsou soucasti
feSeni a lze je najit dle prilohy A. Experimenty byly provedeny na zarizeni Intel NUC, které
disponuje procesorem Intel(R) Core(TM) i7-10710U. Procesor mé& Sest jader a celkem
dvanact vlaken. Zafizeni ma k dispozici 16 GB RAM.

6.1 Hardware vytizeni

Vénoval jsem se méfeni vyuzitych vypocetnich zdroji béhem nékolika riiznych situaci. Kon-
krétné jsem se zaméril na vyuziti procesoru a paméti. U procesoru pouze na jeho procen-
tualni vyuziti, ale u paméti byla mérena i velikost vyuzité paméti. Pouzitym néstrojem pro
méfeni byl unixovy program top. Méfeni bylo provadéno dvakrat za sekundu a vysledek byl
zaznamenan do textového souboru. Velikost vyuzitych paméti byla zaznamenéna v MiB.
Pro zaznam byl vyuzit skript capture hw.sh, ktery spusti aplikaci dodanou parametrem,
vcetné nasledujicich argumentii a provadi zdznam do souboru s ndzvem hw.tzt. Pro zpraco-
vani dat do formatu csv jsem vyuzil unixovy program awk. Experimenty probihaly béhem
CtyT ruznych situaci:

o Pripojeny jeden dron a vizualizac¢ni aplikace.

e Prfipojeny jeden dron a nahravani obrazu.

e Pripojeny jeden dron a vizualizacni aplikace, pricemz se provadi detekce.

e Pripojeny dva drony a vizualiza¢ni aplikace. Provadi se nahravani i detekce zaroven.

Vysledek prvniho scénare je mozné vidét na obrazku 6.1. Grafy nedisponuji tolika zaji-
mavymi informacemi. Je zde jasné vidét zacatek prenosu dat a také, ze pouhé preposilani
letovych a multimedidlnich dat skoro viibec nezatézuji zarizeni.

U druhého scénare je vysledek zajimavéjsi. Jak lze vidét na obrazku 6.2, tak od zacatku
az do konce nahravani dojde ke skokovému nérustu vyuziti procesoru i paméti. V ¢asti
experimentu dojde k vyuziti az 12.5% procesoru. To je predevsim zpusobeno prekodovanim
obrazu pri ukladani video dat v zavislosti na zadaném nastaveni. Z graft je patrny zacatek
a konec nahravani.
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Obréazek 6.1: Grafy znazornujici vytizeni procesoru a paméti serveru v ¢ase pro jeden piipo-
jeny dron a vizualiza¢ni aplikaci. Pro pfehlednost jsou data seskupena po ¢tytech sekundéch
a zprumeérovana.
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Obréazek 6.2: Grafy znazornujici vytizeni procesoru a paméti serveru v ¢ase pro jeden pri-
pojeny dron a spusténé nahriavani video prenosu. Pro prehlednost jsou data seskupena po
¢tyTech sekundach a zprumeérovana.



Treti scénar se hodné podoba predchozimu. Opét dojde ke skokovému naristu vytizeni
procesoru a paméti, jak je mozné vidét na obrazku 6.3, ale neni tak znatelny jako u nahra-
vani. To je predevsim tim, ze detekci provadime pouze jednou za sekundu a i tak lze zietelné
vidét nartst vyuziti. Opét lze jasné vycist zacatek a konec detekce ve vyuziti procesoru.
V pripadé paméti zustdvaji data ulozena v RAM. To je ddno tim, Ze instance pro detekci
zustava v paméti, kdyby se néjaky klient znovu rozhodl zapnout detekci.

V poslednim ptipadé dochéazi ke kombinaci vsech predchozich, ale se dvéma drony. Takze
dochéazi k prenosu dvou multimedidlnich prenosu a soucasné je u obou zapnuto nahravani
a detekce. Podle grafu z obrdzku 6.4 dochdzi k vyuziti témér 30% procesoru a priblizné
800 MiB paméti. Z grafi lze také vycist, ze prvni doslo k zapnuti detekce okolo druhé
minuty. Pamét po vypnuti zistava na drovni z toho ¢asu. Detekce nevytizi procesor tolik
co nahravani. Nahravani je jasné patrné na prvni pohled, dokonce dle mensich zubt okolo
treti a pal paté minuty lze rozpoznat, kdy doslo k zapnuti a vypnuti nahravani druhého
video prenosu.

6.2 Potrebna sirka pasma

Dalsi experimenty byly zaméfeny na mnozstvi prenesenych RTMP paketti za jednotku ¢asu.
Cilem bylo zjistit potfebnou sitku sitového pasma pro prenos multimedialnich dat. K za-
znamenani RTMP pakett byl vyuzit program TShark'. Program byl nastaven, aby od-
poslouchéval data na vychozim RTMP portu 1935 a zaznamenéval komunikaci do souboru
s ptiponou .pcap. Tento soubor byl zpracovan stejnym programem, ktery ze zaznamenanych
paketii extrahoval informace o relativnim case, zdrojové a cilové IP adresy a payload TCP
protokolu v hexadecimalnim Tetézci do souboru s formatem csv. Vystupem experimentu
bylo mnozstvi prenesenych dat v ¢ase. Experimenty jsem provedl pro dvé situace:

e Pripojeny jeden dron a vizualizacni aplikace.
e Pripojeny dva drony a vizualiza¢ni aplikace.

V prvnim scéndaii doslo k pfenosu celkem 329.5 MiB dat po dobu 317 s. Tedy vyuzita
sitka pdsma internetového pripojeni odpovida prumérné 1.0 MiB/s. V nasledujicim grafu 6.5
Ize vidét, ze dochéazelo k vykyvim, kdy béhem jedné sekundy bylo preneseno az Ctyrikrat
vice, nez je zminény primér. Tyto vykyvy by mély znacit pfenos klicovych snimkt. Z grafu
je také patrné, kdy byl prenos zahajen. Témér nulové hodnoty na zacatku znaci, ze se prvni
pripojila vizualiza¢ni aplikace, ktera ¢ekala na video data. Dron se pripojil a zacal vysilat
az po prvni minuté. Pri ignorovani poc¢atku, kdy nedochézelo k pfenosu je pak primérna
sitka vyuzitého pasma priblizné 1.28 MiB/s.

Ve druhém scénati lze sledovat podobné vykyvy. Bylo preneseno celkem 1.0 GiB dat
po dobu 298.6 s, coz znamend, Ze vyuzita $itka padsma pripojeni byla prumérné 3.5 MiB/s.
Jak je mozné vidét na grafu obrazku 6.6, prenos zac¢ind hned ze zac¢atku, protoze se pripojil
dron jako prvni a hned vysilal.

Ze ziskanych informaci lze napriklad priblizné vypocitat, jaké mnozstvi dat by mohlo
byt preneseno za jeden let do vybiti baterie dronu (cca 20 minut). Pro pripad nasazeni
vizualiza¢ni aplikace a serveru v realné misi dvou dronti by bylo preneseno priblizné 4 GiB
dat do vybiti baterii.

!TShark je program pro analyzovan{ a filtrovani sitového provozu at uz ze souboru nebo z zivého pfenosu.
Program je dostupny z: http://tshark.dev/
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Obrazek 6.3: Grafy znazornujici vytizeni procesoru a paméti serveru v ¢ase pro jeden piipo-
jeny dron, vizualiza¢ni aplikace a spusténou detekci z video prenosu. Pro piehlednost jsou
data seskupena po ¢tyrech sekundédch a zprimérovana.
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Obréazek 6.4: Grafy znazornujici vytizeni procesoru a paméti serveru v ¢ase pro dva pripo-

jené drony, vizualizacni aplikace a spusténou detekci a nahrdvani obou video prenosii. Pro
prehlednost jsou data seskupena po ¢tyfech sekundach a zprimeérovana.
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Obrazek 6.5: Graf zndzornujici mnozstvi prenesenych dat z TCP payloadt posilanych pres
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Obrazek 6.6: Graf zndzornujici mnozstvi prenesenych dat z TCP payloadt posilanych pres

port 1935 za ¢as na sitovém rozhrani serveru béhem pripojeni dvou drond a vizualiza¢ni
aplikace.
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Obrézek 6.7: Krabicovy graf’znazoriiujici odezvy pro jednotlivé zdznamy.

6.3 Odezva

Posledni experiment byl zaméren na odezvu RTMP paketi na serveru. Tedy jak dlouho
trva ziskani, zpracovani a odeslani RTMP pakett. Byly vyuzity zdznamy prenosi pouzité
z minulé kapitoly 6.2. Vypocet odezvy byl proveden analyzou TCP payloadii z csv souborti.
Pro kazdy paket byla extrahovana ¢ast dat, ktera se hledala ve vSech ostatnich. Pokud se
nalezl alespon jeden dalsi paket obsahujici zvoleny fetézec a méli odlisné IP adresy, tak se
jednalo o data, ktera byla preposldana. Odezva téchto paketi byl rozdil relativnich cast.
Nicméné zpracovani vsech pakett timto zpisobem bylo ¢asové nednosné, tak bylo ndhodné
vybrano 20000 paketi. Vystupem je mnozstvi ¢asovych odezv v pribéhu casu. Zaznamy
odpovidaji nasledujicim tfem scénaitm:

e Pripojeny jeden dron a vizualiza¢ni aplikace.
e Priipojeny dva drony a vizualiza¢ni aplikace.
e Pripojeny dva drony a vizualiza¢ni aplikace. Provadi se nahravani i detekce zaroven.

7 krabicovém grafu z obrazku 6.7 je mozné vycist, ze béhem prvniho zadznamu se kli-
entska aplikace a dron potykaly s problémy s pripojenim, protoze odezva se pohybovala
ve stovkach milisekund. V priitbéhu dalsich zdznamt bylo pripojeni stabilnéjsi a odezva se
pohybovala v desitkdach milisekund, ale na grafu lze vidét, Zze dochazelo k vykyvim, které
jsou znazornény odlehlymi hodnotami v fadu stovek milisekund az sekund. Duvodem této
nestability, hlavné u prvniho zdznamu, bylo pravdépodobné mobilni ptipojeni pouzité bé-
hem méreni. Tedy program je schopen v radu desitek az stovek milisekund prijmout paket
video prenosu a odeslat jej vizualiza¢nim aplikacim a to i v pfipadé provadéni nahravani a
detekce zaroven. Lze tedy fici, ze vizualiza¢ni aplikace dostava relativné zivy obraz.

2Krabicovy graf vychézi ze statistiky a vizualizuje ¢iselnd data podle jejich kvartili. Vrsek obdélniku
znac¢i 3. kvartil a spodek 1. kvartil. Zelend ¢ara v obdélniku znaci 2. kvartil, jinak znamy jako medidn.
Tedy v obdélniku se nachazi polovina hodnot ze zdznamu. Cary nad a pod obdélnikem znaéi minimum a
maximum. Nékteré odlehlé hodnoty byly vyjmuty a jsou zndzornény krouzky.
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Kapitola 7
Zaver

Cilem diplomové prace bylo navrzeni a vytvoreni programu schopného sdilet letova a ob-
razova data mezi drony a jejich operatory. Nésledné jsem mél provést experimenty, které
vyhodnotily vlastnosti mého feseni. Dalsim tkolem bylo zhotoveni prezentacniho videa zob-
razujiciho klicové vlastnosti feseni.

Nejprve jsem se vSak musel obeznamit s existujici vizualizacni aplikaci DroCo, mobilni
aplikaci DJI Streamer a primitivnim serverem, jez jsem mél nahradit. Ponoril jsem se tak
do problematiky zachazeni s drony a potfeb operatorti. Dokonce mi byl skolou zapijcen
dron a ja si tak mohl vyzkouset Feseni.

Dale jsem musel prostudovat problematiku tvorby serverti a analyzovat metody sdileni
letovych a multimedialnich dat. Obezndmil jsem se tak s mnoha protokoly. U letovych dat
to byl predevsim protokol WebSocket a u multimedidlnich to byl protokol RTMP. Seznamil
jsem se také s protokoly RT'SP, HLS nebo WebRTC. Navic jsem také analyzoval moznosti
ukladani téchto dat na serveru. Kromé pripomenuti informaci o relacnich a NoSQL databazi,
jsem se dozvédél mnoho o kodecich AVC a HEVC, nebo o kontejnerech MPEG-4 a Matroska.

Na zékladé ziskanych informaci, jsem sestavil architekturu systému urceného pro sdileni
letovych a multimedialnich dat mezi drony a operatory. Navrhnul jsem moduldrni rozhrani
serveru, které zajistuje snadnou rozsititelnost. Déle jsem vymyslel komunikaéni protokol
pro prenos zprav mezi serverem a jeho klienty s ohledem na moznd rozsifeni protokolu
moduly. Rozdélil jsem si FeSsenou problematiku do jednotlivych moduli, u kterych jsem
nasledné vybral technologie, které vyuzivam pri implementaci feseni na zakladé informaci
z kapitoly 3.

Po navrhu nésledoval popis implementace. Jako prvni jsem na zacatku kapitoly 5 vy-
psal hlavni vyuzité technologie, které jsou soucasti spolecného rozhrani programu. Pravé
tomuto rozhrani jsem se dale vénoval. Popsal jsem spravu klientii, rozhrani zprav, rozhrani
multimédii a ostatni soucasti rozhrani programu. Poté jsem presel k popisu implementace
jednotlivych moduli, véetné jejich vazeb na spoleéné rozhrani. Kromé moduld pro sdileni
letovych a multimedialnich dat, jsem také naimplementoval moduly pro ukladani dat a de-
tekci vozidel z obrazu. Na nésledujicim obrazku 7.1 je mozné vidét aplikaci DroCo, ktera
prijima obraz dronu vcetné provedené detekce. Nasledoval popis spustitelného programu,
ktery svazuje moduly dohromady.

Pro zjisténi kvality implementovaného reseni, jsem provedl nékolik experimentt zamére-
nych na vytizeni procesoru a RAM, vyuziti sitky pasma pfipojeni a odezvy programu (doba
od prijeti do odeslani RTMP paketu na serveru). Popsal jsem zafizeni, na kterém byly pro-
vadény experimenty, metody ziskédni a zpracovani dat, znazornil jsem vysledky v grafech a
zhodnotil je.

43



Obréazek 7.1: Aplikace DroCo s obrazem od dronu véetné vykreslenych obdélniku detekce
vozidel.
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Priloha A

Obsah prilozeného DVD

/
| data...oiiiiiii i Adresar obsahujici namérend data pro experimenty.
thw_* EXE e Naméfené hodnoty vytizeni HW pro riizné scénafe.
Ttmp_*.tXt. ..ot Zaznamenané RTMP prenosy pro rizné scénafe.
| dokumentace
dip_cprint.pdf ..., Pisemna zprava DP pro barevny tisk.
dip_is.pdf ..ot e Pisemnéa zprava DP.
ST  t ettt Zdrojové soubory pisemné zpravy DP.
| _program
compiled. ...t e Spustitelné soubory programu.
<ol Zdrojové soubory programu.
| skripty
capture_hw.sh .........cooviiiiiiinniinnnn.. Skript pro zaznam HW vytiZeni.
capture_rtmp.sh.......... ...t Skript pro zaznam RTMP prenosu.
convert_hw.sh.................. Skript pro prevedeni dat HW vytiZzeni do csv.
convert_rtmp.sh................... Skript pro prevedeni pcap souboru do csv.
calc_bandwidth.py..... Skript pro vypocet sitky pasma z RTMP csv souboru.
calc_response.py ............ Skript pro vypocet odezv z RTMP csv souboru.
graph_bandwidth.py........... Skript pro vytvoreni grafu vyuziti $itky pasma.
Eraph_MW.py ...vvvieeiniiinnnnen.. Skript pro vytvoreni grafu HW vytizeni.
o at=Y o) a Wb afT=3 o T oA Skript pro vytvoreni grafu odezv.
| _video

L 2023-xherrg00—-drone-server.mp4..........ccoiveunnnn..
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Prezentacni video.
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