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ABSTRAKT

Projekt je zaméten na vyvoj zabezpeCovaci ustfedny (jednotky) pro zabezpeceni domi,
byth a jinych podobnych prostor proti narusiteli. Navrh se zabyva feSenim hardwaru a
firmwaru zabezpecovacich jednotek a ovladaciho softwaru pro PC. Hardwarovy navrh
se zabyva feSenim napajeni po ethernetu PoE, zalohovani napijeni, pfipojeni
bezpec¢nostnich senzorti k zabezpeCovaci ustfedné. Firmware zabezpecuje spravnou
funkci jednotek a komunikaci se senzory a PC. Software v PC umoziiuje nastaveni obou
jednotek, deaktivaci alarmu a zji$téni teploty v okoli jednotky.

KLICOVA SLOVA

Zabezpecovaci systém, Ethernet, senzor pohybu PIR, magneticky kontakt, protokoly
IPv4 a IPv6, vyvazend smycka, PoE, senzor teploty, UDP, firmware, software,
vyvojovy diagram.

ABSTRACT

Project is focused to development of security unit for security of homes, flats and other
similar spaces against intruders (thieves). Design is focused to solution of hardware and
firmware for security units and their control software for PC. Hardware design solve
supply over ethernet PoE, backup of supply, connection securities sensors to security
unit. Firmware prevents failure of units and it is communicating with sensors and PC.
Software in PC provides settings of security units, deactivating of alarm and measure
temperature by security unit.
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Security system, Ethernet, sensor of motion PIR, magnetic contact, protocol IPv4 and
[Pv6, balanced loop, PoE, sensor of temperature, UDP, datagram, firmware, software,
development diagram.
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UvVOD

Zabezpecovaci systémy se dnes vyuzivaji velice ¢asto. Pocinaje zabezpecenim domt az
po zabezpeCeni bank ¢i armadnich objekti apod. Prostiedky pouzité pii zabezpeceni
ruznych objektl byvaji riznorodé a jejich nabidka na trhu je velkd. Velkd cast
zabezpecovacich zafizeni, komunikujicich po siti LAN, pouziva napéjeni PoE, aby se
usetiilo napajecich zdroji a pouzitych vodicu.

jednotka), kterd analyzuje veSkeré signaly z detektorti a ovladacich prvkl a v piipade
naruSeni prostoru objektu aktivuje alarm, pokud se do uréené¢ doby nedeaktivuje
spoustéci sekvence alarmu. Pro deaktivaci spoustéci sekvence, aby se nespustil alarm,
se nejbeznéji pouziva kldvesnice, na které se zadava deaktivacni heslo uzivatele. Dal$im
zatizenim pro deaktivaci spoustéci sekvence mohou byt rizné bezdratové vysilace
s pozadovanym kodem, razné identifikacni karty, nebo signél z osobniho pocitace.

Cilem tohoto projektu je navrhnout zabezpeCovaci ustiednu pro stiezeni domd,
byt a rGznych prostorti, které je tifeba zabezpecit proti vniknuti. Zabezpecovaci
ustiedna bude napajena ptes PoE a bude mit nejméné osm vstupll pro riizné komeréné
dostupné senzory ptipojené k ustfedné skrze vyvéazené smycky. Dale bude obsahovat
nejméné tfi vystupy, moznost piipojeni maticové klavesnice a LCD pro deaktivaci
alarmu.



1

VLASTNOSTI ZABEZPECOVACICH
USTREDEN

vvvvvv

vvvvvv

muZze rizné reagovat na naruSeni objektu. Zakladni funkci tstiedny je aktivace alarmu
pfi naruseni objektu. Ustfedna lze ale jeste rozsifit o dalsi funkce:

e GSM komunikator

Rozesila SMS, vola na pult centralizované ochrany PCO a muze
také pfendset hlas i1 video pokud je tstfedna vybavena
prisluSenstvim pro zpracovani hlasu a videa.

e Wi-fi modul

Radiovy modul pro bezdratové ptipojeni detektord nebo pro
komunikaci zabezpecovaci tstfedny s PC.

e FEthernetové rozhrani
e Jiné

Kontrukéni vlastnosti zabezpecovacich ustireden

Pocet deaktivacnich koda

Pocet kontrolovanych zon

Pocet vstupt pro rtizné detektory
Pocet vystupli ustiedny

Reseni napajeni a zalohovani tstfedny
Typ vedeni (dratové, bezdratoveé)

Funk¢ni vlastnosti zabezpecovacich ustieden

Zpusob aktivace poplachu (napt. vylomeni dvefti, rozbiti okna, apod.)

Zpusob deaktivace usttedny (klavesnici, pocitatem, bezdratove)

Zpusob komunikace s uzivatelem (ptes LCD a klavesnici, PC, jinak)

Zpusob nakonfigurovani ustfedny

Zpusob indikace naruseni prostoru (napft. indikace na PC, aktivace sirény, apod.)



1.1

Bezpec¢nostni senzory

Nejvice pouzivané detektory pro zabezpeceni objektl a jejich kombinace:

PIR Reaguje na pohyb vjeho zormmém poli. Pracuje na principu
detekce infracerveného spektra lidského téla. Pii pohybu ¢lovéka \
hlidaném useku zaznamena sensor zdroj tepla v lidském téle, zpracuje
informaci a vysle signal do kontrolniho  vstupu ustiedny. Vystup
senzoru je analogovy.

Dvouzonovy PIR
Detektor s dvéma detektory pohybu. Pro odeslani signdlu musi byt
naru$eny ob¢ hlidané zony. Vystup senzoru je analogovy.
PIR + kam

Detektor ktery do ustfedny odesle nejen signal ale i obrazek z
pfipojené kamery, kterd na podmét pohybového detektoru
zane snimat stfezeny prostor

Detektor rozbiti skla
Detektor sleduje a analyzuje spektrum akustickych signald v okoli a
reaguje na charakteristicky zvuk tfisténi skla.

Magnetické detektory
Pouzivaji se nejCastéji k monitorovani stavu oken, dvéii a garazovych
vrat. Skladaji se zmagnetu a jazyckového kontaktu. Oddalenim
magnetu se rozepne okruh, cozZ signalizuje naruseni.

MikrovInné senzory
Pracuji na principu porovnavani kmitoctu vyslaného a piijatého
elektromagnetického zatfeni (vyuzivaji Dopplertv jev). Pii niZsi
nastavené cistlivosti jsou méné spolehlivé a proto se pouZzivaji zaroven se
senzory pohybu PIR. Vyhodou téchto senzorli je nastaveni citlivosti a
necitlivost na proudéni okolniho vzduchu.

Opticka zavora
Vyuziva se svételného svazku laseru nebo LED diody. V ptfipadé

pouziti laseru je mozné monitorovat vétsi prostor, protoZe
teoreticky dosah  laserového svazku je nekone¢no. Sklada se
z vysilaci ¢asti s laserem nebo LED diodou a s optickym

pfijimacem. Pfi preruSeni optického svazku je zaznamenano naruseni
stieZzeného prostoru. Vystup optické zavory je digitalni.

Hlésice pozéru a detektory plynu
Doplnkové senzory pro detekci pozéru a plynt (zemni plyn, CO,, CO)



1.2 Pripojeni seznori k ustfednam

Bezpecnostni senzory obvykle obsahuji spinaci nebo rozpinaci kontakty. Tyto kontakty
ale neni pfiliS§ vhodné piimo pfipojovat k zabezpeCovaci ustfedné, protoze je lze
snadnéji obejit. Z tohoto dliivodu se velice Casto k témto kontaktim pfipojuje kombinace
rezistori a vytvaii se tak tzv. vyvazené smycky. Vyvazené smycky se zapojuji na
vstupy zabezpecovaci ustfedny a slouzi k pfenosu informace o aktivaci alarmu nebo pro
odhaleni sabotaze vedeni nebo detektor. Detoktory lze k zabezpeCovaci ustfedné
pfipojit Ctyfmi variantami:

1. Jako spinaci kontakt

2. Jako rozpinaci kontakt

3. Jednoduse vyvazenou smyckou

4. Dvojité vyvazenou smyckou
Spinaci kontakt

Pti sepnuti kontaktu detektoru se prenese do zabezpecCovaci Ustfedny informace o
naruSeni chranéného prostoru. Velkou nevyhodou byva pieruSeni vedeni nebo
poskozeni svorek a nelze tudiz odhalit pfipadnou sabotdz. Z téchto divodu se toto
zapojeni vilbec v zabezpecovaci technice nepouziva. Leps$i variantou zapojeni je pouZziti
rozpinaciho kontaktu.

Rozpinaci kontakt

Smycka je neustdle hlidana a kontrolovana na pteruSeni. Nevyhodou tohoto feSeni je
moznost vyblokovani celé smyc¢ky tim, Ze ji zkratujeme. Ke zkratu mtize dojit naptiklad
skiipnutim kabelu a nebo i zamérné (sabotazi). V tomto ptipad¢ se vlastné jedna o
pieklenuti detektoru.

VétSinou se toto pfipojeni pouziva pii piipojeni poZzarnich detektorti, kde nehrozi
umyslna sabotdz smycky. Setkavame se s timto jednoduchym zapojenim i u detektori
bytovych alarmi. Neni vyloucena nefunk¢énost detektoru pii zkratu v kabeldZi nebo
svorkovnici. Proto se pouZivaji spiSe vyvaZzené smycky.

JednodusSe vyvaZzena smycka

Pouziva se vétSinou tam, kde je zapojeno vice detektorti v jedné smycce. Kontakty jsou
pak zapojeny v sérii a vyvazovaci odpor je umistén u nejvzdalenéjsiho kontaktu (v
detektoru). Zapojeni je jednoduché a pruhledné. Nevyhodou je pravé to, ze je vice
detektor v sérii a tedy neni pfesnéd identifikace mista aktivace. Pokud bychom tuto
presnou indikaci chtéli mit, spotiebovali bychom jeden detektor smycky dvé - jednu na
indikaci aktivace detektoru, druhou na indikaci sabotaze.



Dvojité vyvazena smycka

Pokud ma tustfedna dostatecny pocet dratovych smycek, pak je vyhodné kazdy detektor
piipojit na samostatnou smycku. Smycka je pak schopna indikovat jak aktivaci tak i
sabotdz detektoru ptipadné smycky. Pfi zapojeni vice detektori do jedné dvojité
vyvazené smycky se ale zapojeni komplikuje. Dvojit€¢ vyvazenou smycku lze zapojit
dvéma zptsoby (viz. obr.1.1 a obr.1.2).

1. Zptsob (sabotaz R = nekonecno, aktivace R = 2R, vyvazeny stav R = R)

R R _— 5 . -
{_:? ]
Sabotaz Aktivace alarmu
R __Ro 4

[
t +h

Vyvazeny stav

Obr. 1.1 Zpusob zapojeni dvojité vyvazené smycky

2. Zptsob (sabotaz R = nekonec¢no, aktivace R = R, vyvazeny stav R = R/2)

R R

N .
ﬂmz i
<3 <

Vyvazeby stav Sabotaz R nekenegno

i

Aktivace

Obr. 1.2. Zputsob zapojeni dvojit¢ vyvazené smycky

Ze schématu zapojeni je patrné, Ze se musi liSit hodnota pouzitych odport tak, aby byla
zachovéna stejnd hodnota na vystupu. V prvni variant¢ se hodnota odporu R rovna
hodnoté, pti které je vstup vyvazen. V druhé varianté¢ se hodnota odporu R rovna
dvojnasobku hodnoty, pii které je vstup vyvazen.



1.3 Ochrana proti otevieni krytu a signalizace narusSeni

Nejbeznéjsim zplisobem pro detekci neopravnéného otevieni krytu zabezpecCovaci
ustfedny (jednotky) byva mikrospina¢ nebo optoclen. Pti otevieni krytu se mikrospinac
rozepne a ohlasi se vniknuti do zabezpecovaci ustfedny. V ptipadé pouziti optoclenu se
detekuje svétlo, protoze v uzavieném krytu zddné neni. DalSim mozZznym feSenim je
pouziti tenkého dratku, ktery je pevné nebo Sroubkem spojen s krytem zabezpecovaci
ustfedny. Jeden konec dratku je spojen s mikrokontrolérem a druhy je piiveden bud’ na
néjaké napéti nebo na zemni potencidl. V pfipad€ otevieni krytu se prerusi elektricky
spoj mezi mikrokontrolérem a napétovym potencidlem a dojde k detekci otevieni krytu
zabezpecovaci usttedny.

NaruSeni stfezenych prostori se signalizuje aktivovanim sirény, ktera jednak
ohlasuje naruSeni prostoru a jednak znepfijemnuje naruSiteli jeho Cinnost. Dal§im
signaliza¢nim prvkem byva signalni nebo obycejné svétlo, ptipadné SMS nebo email.

1.4 Ethernet

Ethernet obsazuje fyzickou a linkovou vrstvu. Linkova vrstva se dale déli na vrstvu
MAC (Medium Access Control) fidici pfistup ke sdilenému médiu. Po MAC je vrstva
PHY =zajistujici kodovani, obnovu taktu, kompenzaci preslechi, apod. MAC
komunikuje s PHY pfes standardizované cisté digitalni rozhrani (AUI, MII, GMII).
MAC je tedy cCisté Cislicovy obvod, zatimco PHY je analogovéCislicovy sytém [12].
Architektura Ethernetu je na obr. 1.3 [12]
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Obr. 1.3 Architektura Ethernetu podle standardu IEEE 802.3 (ptevzato z [12])

1.4.1 Protokoly IPv4 a IPv6

IP-protokol je protokol, umoziujici spojit jednotlivé lokalni sit€¢ do Internetu. Od
protokolu IP dostal také Internet své jméno. Zkratka IP totiz znamena InterNet Protocol,
tj. protokol spojujici jednotlivé sité. Pozdé€ji se misto InterNet zacalo psat Internet. IP-
protokol je tvofen n€kolika dil¢imi protokoly:

e Vlastnim protokolem IP

e Sluzebnim protokolem ICMP slouzicim zejména k signalizaci mimotadnych
stavil

o Sluzebnim protokolem IGMP slouzicim pro dopravu adresnych obéznikii

e Sluzebnimi protokoly ARP a RARP, které jsou casto vyclefiovany jako
samostatné, na IP nezavislé protokoly, protoze jejich ramce nejsou piredchazeny
[P-z4hlavim



V IP-protokolu ma kazdé sitové rozhrani alesponi jednu IP-adresu, kterd je v
ptipad¢ IP-protokolu verze 4 Ctyrbajtova, a v piipadé IP-protokolu verze 6
Sestnactibajtova. K ptenosu dat protokolem IP slouzi tzv. Datagram.[12]

Fragmentace

[P-datagramy jsou baleny do linkovych ramct. Linkové protokoly umoziuji prenasSet ve
svych datovych ramcich data pouze do urcit¢ maximalni velikosti. Tato maximalni
velikost dat, ktera lze vlozit do jednoho linkového ramce se oznacuje MTU (Maximum
Transfer Unit). Kdyz IP-datagram dorazi na smérovac¢ z n¢hoz smérem k piijemci vede
linka, kterda m& mensi MTU nez je velikost datagramu. Pokud ma datagram nastaven
ptiznak DF (nefragmentovat), tak jej smérovac zahodi a odesilatele informuje zpravou
ICMP. Pokud je fragmentace povolena, tak pak smérova¢ déli del$i IP-datagramy na
fragmenty, jejichZ celkova délka je mensi nebo rovnd MTU nasledujici linky. [12]

Kazdy IP-datagram ma ve svém zahlavi svou identifikaci, kterou dédi i jeho
fragmenty. Diky identifikaci pfijemce poznd, ze kterych fragmentli ma datagram slozit.
Nikdo jiny nez pfijemce neni opravnén z fragmentd skladdat ptivodni datagram, tj. ani
napf. smérovac ze kter¢ho vede linka s takovym MTU, do kterého by se cely datagram
jiz veSel. Diivod je prosty, Internet negarantuje, ze jednotlivé fragmenty ptijdou stejnou
cestou (ani negarantuje potfadi v jakém dojdou). Takze smérovac, ktery by se pokousel
datagram sestavit by mohl byt na zdvadu spojeni, protoze fragmentt, které by §ly jinou
cestou by se nikdy nedockal. [12]

Protokol ICMP

Protokol ICMP je sluzebni protokol, ktery je soucasti [P-protokolu. Protokol ICMP
slouzi k signalizaci mimotadnych udalosti v sitich postavenych na IP-protokolu.
Protokol ICMP svoje datové pakety bali do IP-protokolu, tj. pokud budeme prohlizet
pfendSené datagramy, pak v nich najdeme za linkovym zahlavim zdhlavi IP-protokolu
nasledované zahlavim ICMP paketu. [12]

Protokolem ICMP je mozné signalizovat nejrizngjsi situace, skutecnost je vSak
takovd, ze konkrétni implementace TCP/IP podporuji vzdy jen jistou cast téchto
signalizaci a navic z bezpecnostnich diivodii mohou byt na smérovacich mnohé ICMP
signalizace zahazovany. Zahlavi ICMP-paketu je vZdy osm bajti dlouhé. Prvni Ctyfi
bajty jsou vzdy stejné a obsah zbylych Ctyf zavisi na typu ICMP-paketu. Prvni ¢tyfi
bajty zahlavi obsahuji vzdy typ zpravy, kod zpravy a Sestnactibitovy kontrolni soucet.
Format zpravy zavisi na hodnoté pole Typ. Pole Typ je hrubym déleni ICMP-paketti.
Pole Kod pak specifikuje konkrétni problém (jemné déleni), ktery je signalizovan
ICMP-protokolem. [12]

Protokol ARP

Chce-li stanice na lokalni siti komunikovat protokolem IP s jinou stanici na téze siti,
pak ji v protokolu IP adresuje [P-adresou. IP-datagram musi byt zabalen do linkového
rdmce — napt. do ethernetového ramce. K tomu je potifeba linkovou adresu piijemce.
Protokol ARP (Address Resolution Protocol) feSi vazbu mezi linkovou a sitovou
adresou. [12]



Protokol 1Pv4

Tento protokol je Ctvrtou verzi protokolu IP a zaroven verzi, ktera se nejvice rozsifila.
Spolu s IPv6 vytvareji zaklad pro komunikaci v ramci sit¢ Internet. Jde o datové
orientovany protokol, ktery je pouzivan v sitich s pfepojovanim paketii (napt. Ethernet).
Jde o protokol pfepravujici data bez zaruky, tj. negarantuje ani doruceni ani zachovani
potadi ani vylouceni duplicit. Zajisténi téchto zaruk je ponechano na vyssi vrstve,
kterou predstavuje protokol TCP. Stejn¢ tak je na vyssi vrstvé ponechana kontrola
integrity dat, protoze IPv4 datagram nese pouze informaci o kontrolnim souctu hlavicky
datagramu se sluzebnimi udaji. Datagram IPv4, ktery zobrazuje tab.1.1, obsahuje
hlavicku se sluzebnimi Udaji nutnymi pro piepravu a za ni nésleduji data. Konec
hlavi¢ky je zarovnan na nasobek Ctvetice bajti pomoci vyplné (anglicky padding).[9]

Dne 3. unora 2011 byly rozdéleny na konferenci v Miami posledni bloky adres
protokolu IPv4, ¢imz doslo k jejich vyCerpani.

IP-Datagram IPv4
[P-Datagram protokolu IPv4 je zachycen v tab.2.1 a niZe je jeho popis.

Tab. 1.1 [P-datagram IPv4 (pfevzato z [9])

Bajty 0 1 2| 3
Bajt0az3 | Verze ‘ Délka hlavicky | Typ sluzby Celkova délka
Bajt4az 7 Identifikace Ptiznaky ‘ Offset fragmentu
Bajt8az 11 TTL Protokol Kontrolni soucet hlavicky

Bajt 12 az 15 Adresa odesilatele

Bajt 16 az 19 Adresa cile

Bajt 20 az 23 Volby Vypli
Data

Verze urcuje, zda se jedna o protokol IPv4 nebo IPv6.

Délka hlavicky je rozdilna dle pouzitého protokolu. Pro IPv4 je ¢tyibajtova.
Typ sluzby slouzi pro specifikaci kvality ptenosu IP-datagramu

Celkova délka obsahuje celkovou délku IP-datagramu v bajtech.

Identifikace obsahuje identifikaci IP-datagramu, kterou do IP-datagramu vklada
operacni systém odesilatele.

Piiznaky slouzi pro fizeni fragmentace. Jsou definovany ptiznaky More fragments a
Don'’t fragment, pticemz ptiznak More fragments znamena, ze datagram neni poslednim
fragment a ptiznak Don’t fragment znamena, Ze fragmentace je zakézana.

Offset fragmentu udava, na jaké pozici v ptivodnim datagramu zac¢iné tento fragment.
Jednotkou je osm bajtii.



TTL (Time To Live) ptfedstavuje ochranu proti zacykleni. Kazdy smérova¢ zmensi tuto
hodnotu o jednicku (pfipadné o pocet sekund, které datagram ve smérovaci stravil,
pokud zde ceka déle). Pokud tim TTL nabude hodnotu nula, datagram zahodi, protoze
vyprsela jeho zivotnost.

Protokol urcuje, kterému protokolu vyssi vrstvy se maji data predat pfi doruceni.

Kontrolni soucet hlavi¢ky slouzi k ovéfeni, zda nedoslo k poskozeni. Pocita se pouze z
hlavicky a pokud nesouhlasi, datagram bude zahozen.

Adresa odesilatele je [P adresa sitového rozhrani, které datagram vyslalo.
Adresa cile je IP adresa sitového rozhrani, kterému je datagram urcen.

Volby jsou rizné rozsifujici informace ¢i pozadavky. Napiiklad lze ptedepsat sérii
adres, kterymi ma datagram projit. Volby obvykle nejsou v datagramu pouzity (v
tabulce jsou barevné odliseny).

Vyplii nenese zddnou informaci, ale slouzi k zaokrouhleni délky hlavicky na nasobek
¢ty bajtd, pokud jsou pouzity volby uvedené vyse.

Data obsahuji pfepravovana data [9].

Adresovani

Zakladem pro adresovani v protokolu IP je IP-adresa, ktera je v protokolu IPv4
32 bitova a je tvofena Ctyfmi bajty. [P-adresu mé kazdé rozhrani stanice a smérovace.
[P-adresa se zapisuje ,,teCkovou‘ notaci, kde jednotlivé bajty se mezi sebou oddé€luji
teCkou. Sklada se z adresy sité a adresy pocitace v siti. Po¢et moZznych IP adres rozhrani
v siti je vzdy 2"-2, kde n je pocet bitii tvoficich adresu poéitae. Z divodu moznosti
déleni siti na mensi podsité se pouziva sitova maska, kterd urcuje hranice uvniti adresy

[9].

Protokol IPv6 [10]

vvvvv

adresniho prostoru a zdokonaleni schopnosti piendSet vysokorychlostné data. Pro
pouzivani IPv6 neni ze strany uZivatele v modernich operacnich systémech nutna zadna
specidlni pfiprava, ale je nutné, aby spravce lokalni sit€ provedl ptisluSna nastaveni
aktivnich prvkl (routery) a aby IPv6 podporoval téz poskytovatel internetového
pfipojeni. Vinou vadnych aplikaci v§ak muze pfi aktivaci IPv6 dojit k nedostupnosti
nékterych sluzeb.

Star$i protokol IPv4 poskytuje omezeny adresni prostor — teoreticky 232 adres
(cca 4x109 = 4 miliardy adres), prakticky vSak mnohem méné, protoze adresy jsou
sdruzovany kviili snadnéjSimu smérovani do podsiti (viz maska sit¢). Protokol IPv4 téz
nevyhovuje soucasnému narustu pienosovych rychlosti (zejména kvili pienosu
multimedidlnich dat — videokonference, internetova televize, telefonovani po internetu
atd.).

IPv6 nahrazuje format IP datagramd, které jsou zodpovédné za vlastni pfenos
dat. Diky vrstevnaté struktuie rodiny protokoli TCP/IP, které Internet pouziva, bude
nahrazena pouze sitova pienosova vrstva — tj. IP datagramy. IP-datagram je zachycen
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tabulkou tab.1.2. VSechny vyssi protokoly mohou ziistat nedot¢eny (UDP, TCP a tedy i
jejich nadstavby HTTP, FTP atd.). K navazujicim nutnym zménam dojde tedy pouze v
omezeném souboru protokoli (napi. DHCP, ICMP apod.).

Hlavni zména, kterou ptinasi IPv6, je daleko vétsi adresni prostor, coz umoziuje
vetsi pruznost pri pridélovani adres. Je odstranéna potieba pouziti prekladu sitovych
adres (NAT), kterd byla zavedena kvili vyCerpani adresniho prostoru IPv4.
ZjednodusSuje otdzku piidélovani adres a pieCislovani pii zméné poskytovatele
pfipojeni. Pii ndvrhu IPv6 vSak nebylo zdmérem pfifadit stalou adresu kazdému clovéku
¢1 pocitaci (Cast adresy se pi1 zmeén¢ poskytovatele pripojeni zmeéni).

Vysoky pocet adres umoznuje hierarchické usporadani, coz zjednodusuje
smérovani a piecislovani. Pro protokol IPv4 byly vyvinuty mnohdy slozité techniky
CIDR pro co nejlepsi vyuziti omezen¢ho adresniho prostoru. Piecislovani pii zméné
poskytovatele pfipojeni miize byt velmi obtizné, jak je diskutovano v RFC 2071 a RFC
2072. Nicméng, s IPv6 se preCislovani stava téméf automatickym, jelikoz identifikace
hostl jsou odebrany z identifikatoru poskytovatele ptipojeni. Existuji oddélené adresni
prostory pro poskytovatele pfipojeni a pro klienty - ty jsou ,,nedostatecné™ v bitech
adresniho prostoru, ale velmi efektivni pro provozni zalezitosti, jako naptiklad zména
poskytovatele ptipojeni [10].

Adresovani

Hlavni zménou oproti protokolu IPv4 je délka IP-adresy, ktera je nyni 128 bit. IPv6
adresy se obvykle zapisuji jako osm skupin Ctyf hexadecimalnich ¢&islic. Naptiklad
2001:0db8:85a3:08d3:1319:8a2¢:0370:7334 je platna adresa IPv6. Pokud je jedna nebo
vice ze Ctyi¢lennych skupin 0000, nuly mohou byt vynechany a nahrazeny dvéma
dvojteckami (::). Libovolny pocet po sob¢ nasledujicich skupin 0000 mize byt nahrazen
dvéma dvojteCkami, pokud se v adrese toto nahrazeni vyskytuje pouze jednou.

IP Datagram [11]

Hlavicka tohoto datagramu (viz. tab.1.2) je jednodussi nez u IPv4, coz umoziuje jeji
rychlej$i zpracovani. Z IP-datagramu byl odstranén kontrolni soucet CRC a je nyni
nutné, aby kontrolni soucet provadély smérovace.

Tab. 1.2 IP-datagram IPv6 (ptevzato z [11])

Bity0-3 [ 4-7[8-11 [12-15]16-19]20-23 | 24-27[ 28-31

0 Verze | Tiida provozu Znacka toku

32 Délka dat | Dalsi hlavitka | Maximum skokii

64 Adresa odesilatele

96

128

160

192 Cilova adresa

224

256
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288

320 Data

Verze je verze protokolu, ktera je nyni 6.

Trida provozu: Vyznam neni pevné definovan, obecné ma slouzit pro sluzby s
definovanou kvalitou (podobné jako TOS v IPv4).

Znacka toku: Koncepce tokii ma umoznit optimalizaci smérovani pro sled datagramii
tvoricich jeden logicky celek (napi. pfenos souboru z jednoho mista na druhé). Pfesny
vyznam opét dosud nebyl definovan.

Délka dat: Délka datagramu, ovSem nepocita se do ni ivodni 20B hlavicka.

Dalsi hlavi¢ka: Rozsitujici prvky jsou v IPv6 presunuty do rozsitujicich hlavicek, které
se v ptipad€ potieby ptipojuji za zékladni hlavicku. Jsou zfetézeny polozkami Dalsi
hlavicka, které vzdy identifikuji typ nasledujici hlavicky. Posledni hlavicka pak v této
polozce nese informaci o protokolu vyssi vrstvy, kterému maji byt data pfeddna pfi
doruceni. Pokud tedy datagram zadné rozsitujici hlavicky nema, hned zakladni hlavicka
v této poloZce stanovi protokol vyssi vrstvy.

Maximum skokii: Zivotnost datagramu. Stejné jako u TTL v IPv4 zde kazdy smérovad
zmens$i hodnotu o jedni¢ku a dojde-li do nuly, datagram zahodi.

Adresa odesilatele: IPv6 adresa pocitace, ktery datagram vyslal.

Cilova adresa: IPv6 adresa stroje, kterému je datagram urcen.

1.5 Napajeni zdrojem PoE

Napgjeni ptes Ethernet PoE je standardizovano mezinarodnim standardem, ktery ma
oznaceni IEEE 802.3af. Tento typ se liS§i od navrhu firmy Cisco. Mnoho soucasnych
zafizeni vyuziva napdjeni podle obou standardii, 802.3af 1 Cisco. Druhy z uvedenych je
vSak podporovan jen z diivodii zpétné slucitelnosti a v soucasnosti je zastaraly, protoze
802.3af ho pIné nahrazuje.

IEEE 802.3af umozZiuje napdjet ethernetova zafizeni pomoci stavajici kabeldze
CATS a podporuje 1 gigabitovy ethernet. Chceme-li ho vSak pouzivat, musime rovnéz
dodrZovat pozadavky na napajec a spotiebic.

V piipad¢ starSich zatizeni se napdjeni PoE fesi pfes volné parové vodice a toto
zapojeni neni mozné pouZit pro gigabitové sité. Standard ale definuje moZnosti napéjeni
ethernetovych zatizeni prostfednictvim datovych vodicl stavajici kabelaze CATS bez
nutnosti pouziti ptidavnych napéjecich zdroji ¢i sitovych adaptért na strané napajeného
zafizeni. Aktivni prvky podporujici standard IEEE 802.3af jsou stale velmi drahé a
tézko dosazitelné, pouzivaji se integrované obvody (PSE + PD) umoziujici
jednoduchou realizaci napéjeni plné podporujiciho PoE, které jsou snadno dostupné jiz
nyni. [3]
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Zakladni vlastnosti PoE dle standardu IEEE 802.3af

Napéti 44 - 57V

Maximalni proud 550 mA

Maximalni zapinaci proud 500 mA
Typicky proud 10 - 350 mA

Detekce ptetizeni 350 - 500 mA

Odbér v klidovém stavu maximalné 5 mA

1.5.1 Zapojeni Power over Ethernet

PoE lze rozdélit na dvé Casti. Jednou je napdjeci zdroj, neboli PSE (Power Sourcing
Equipment) tvofici fidici prvek PoE, a druhym je zdroj napéjeného spotiebice,
oznacovany jako PD (Powered Device). Obé zafizeni spolu musi komunikovat tak, aby
byl zajiStén nejen dostatecny piisun proudu, ale soucasné¢ ochrana jak napéjeného
zafizeni, tak napajeciho zdroje. Zatimco PSE poskytuje napdjeci napéti a fidi
komunikaci, ukolem PD je vlastni identifikace na zaklad¢ pozadavkli PSE a soucasné
obsluha, resp. zapindni a vypinani spottebice [3].

PSE se rozd¢€luje na dva druhy:
1. Interni PSE
2. Externi PSE

Interni PSE je intergrovano do modernich a drahych aktivnich sitovych prvki
(routery a switche). Jako externi PSE se pouziva tzv. PoE Injector, ktery se zapojuje
mezi aktivni prvek bez interni PSE a napdjené zatizeni PD. K PoE Injectoru je zapotiebi
piipojit externi napdjeci zdroj. Toto zapojeni je zndzornéno ve schématu v obrazku obr.
1.5. Vystupni napéti byva podle standardu u interni PSE 44 V az 57 V a pro jeho sniZeni
se pouziva PoE Splitter, ktery snizuje napéti na nastavené. Jinym feSenim je pouziti DC
ménice, které jsou urené pro napajeni pies PoE, uvniti napdjeného zatizeni. Vystupni
napéti u externi PSE zalezi na pouzitém PoE Injectoru. [9]

Varianta A v obr. 1.4 zndzorfiuje napajeni po datovych vodicich, coZ znamena, ze
jsou vyuzivany dva pary vodi¢l a napajeni je pfipojeno na stiedy vinuti oddélovacich
transformétord. Ve Variant¢ B v obr. 1.4 se vyuziva napajeni po volnych vodicich
z aktivnich prvki, kde je kladné i1 zaporné napéti prenaSeno po dvou nevyuzivanych
parech vodici. Pfi pouziti PoE Injectoru je aktivni prvek spojen s napajeCem, ktery
doplni napgjeci napéti a znovu vyvede vSechny vodice na vystupni konektor.
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Obr. 1.4 Schéma zapojeni napajeného zatizeni k aktivnimu prvku s interni PSE [2]

Non-PSE .
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Powered
Device
f PD)

Data pair g |

Obr. 1.5 Schéma zapojeni napajeného zafizeni k aktivnimu prvku bez interni PSE [2]

1.5.2 Komunikace mezi zarizenimi

Aby nebylo tfeba digitdlniho pfenosu v analogového systému, byl definovan rezim
¢innosti obou zafizeni, ktery umoZiluje komunikaci v analogové roviné. Jedinou
podminkou je, Ze ob¢ zafizeni musi pIné odpovidat standardu IEEE 802.3af.
Komunikace pak probih4 na zaklad¢ jednoduchého modelu:

Detekce zatizeni odpovidajici PoE

Urceni vykonové tfidy napajeného zatizeni
Aktivace napéjeciho zdroje napajeného zatizeni
Nap4jeni

Klidovy rezim

MRS
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Jednotlivé rezimy jsou znazornény tabulkou tab.1.3.

Tab. 1.3 Napéti PSE a PD pro jednotlivé rezimy ¢innosti (pfevzato z [3])

Rozsah napéti Rozsah napéti ReZim Popis
PSE [V] PD [V]
2,8-10,0 2,7-10,1 Detekce PSE testuje pfitomnost 25k( rezistoru
15,5 -20,5 14,5 - 20,5 Identifikace PSE méfi proud identifikujici napajeci
tiidy ttidu
30,0 - 44,0 30,0 -42,0 Aktivace PD PD ve stavu UVLO, nabiji se
preklenovaci kondenzatory
44,0 -57,0 36,0 -57,0 Napajeni Koncové zatizeni je plné€ napéjeno
0,0-2,8 - Klid Vystup PSE je odpojen

Detekce zarizeni PoE

Detekce zatfizeni komunikujicich dle standardu Power Over Ethernet probiha na bazi
meéfeni terminaéniho odporu, ktery je pro standard PoE 25 kQ pficemz zatéZovaci
kapacita nesmi ptekrocit 120 nF [3].

Napéjeci zdroj PSE pousti do obvodu stejnosmérné napéti v rozsahu 2,8 +~ 10 V.
Je-li na stran¢ spotiebiCe detekovan terminacni (zatézovaci) rezistor v rozmezi
24,1 + 26 kQ, je zatizeni povaZzovano za odpovidajici IEEE 802.3af a zac¢ina druha faze
identifikace napajeného zatizeni spocivajici v detekci napajeci tiidy [3].

Detekce zatizeni komunikujiciho dle PoE musi probihat nezéavisle na polarité
napajeciho napéti, coz je ve vétsiné piipadl feSeno diodovym usmériiovacim mustkem
feSicim problematiku polarity pro ptipad zamény datovych vodicl a délka méfeni nesmi
prekrocit 500 ms, aby nedoSlo k pietiZzeni napdjeciho zdroje. Neni-li termina¢ni odpor
soucasti specialniho integrovaného obvodu feSiciho vSechny funkce nalezejici PD,
zapojuje se rezistor bezprostiedné za usmériiovaci mustek, zatimco ostatni obvody jsou
oddéleny elektronickym spina¢em eliminujicim vliv filtraénich kapacit. Ackoli tedy
terminacni rezistor ptedstavuje trvalou zatéz, vzhledem k velkému odporu je jeho odbér
zanedbatelny (2 mA pii 48 V) [3].

Zjisténi vykonové tridy

Standard Power Over Ethernet definuje Ctyfi, respektive pét vykonnostnich tiid
napajenych spotiebicil, liSicich se maximélnim povolenym ptikonem, viz tab. 1.4.
Zatimco tfidy 1 az 3 definuji konkrétni povolené mezni piikony, tfida 4 odpovida
meznim vykonem tfidé 3 nebo 0 a je ve specifikaci uvadéna jen jako rezerva do
budoucnosti. Tfida 0 je povazovana za vychozi a je nastavena v pfipad¢, kdy je
detekovano zatizeni odpovidajici standardu PoE, avSak neni zndma jeho tiida,
respektive spotiebic tuto informaci neposkytuje [3].
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Tab. 1.4 Vykony, ptikony a identifika¢ni proudy pro jednotlivé vykonové tiidy (ptevzato z [3])

Trida | Proud Max. prikon Max. vykon Popis
[mA] PD [W] PSE [W]

0 0-4 12,95 15,4 Neznamy piikon, PD se
neidentifikoval

1 9-12 3,84 4,0 Nizky piikon PD

2 17 - 20 6,49 7,0 Stiedni piikon PD

3 26 - 30 12,95 15,4 Vysoky nebo plny ptikon PD

4 36-44 12,95 15,4 Vyhrazeno pro budouci
pouziti

Identifikace vykonové tfidy napéjené¢ho zafizeni probihd meéfenim proudu
tekouciho ze zdroje pii napéti 15,5 +~20 V. Je-li proud mensi nez 4 mA, je zafizeni
povazovano za nezndmé, a je-li spotfeba vétsi nez 44 mA, je detekovano jako
nepovolené a proces spousténi je ukoncen, respektive vraci se na bod detekce zatizeni
PoE.

Diky velkému identifikacnimu proudu a tedy i velké vykonové ztraté v PSE i PD je
délka méfeni omezena na 75 ms, béhem které¢ bud’ dojde ke zjisténi vykonové tfidy,
nebo PSE piejde zpét do stavu detekce zafizeni PoE. Vzhledem k omezeni doby
identifikace by proto na strané PD neméla obvodim vytvarejicim identifikaci tfidy
predchazet vétsi filtrace napéjeciho napéti (nF-jednotky pF).

Aktivace PD

Je-li ur€ena vykonova tfida spotiebice, zvysi se napajeci napéti na hodnotu 30 ~44 V
oznacovanou jako UVLO. Ta je signalem pro zdroj v napajeném zafizeni, aby uvolnil
vystup napajeciho napéti.

Rezim aktivace je vhodny zejména pro nabiti pieklenovaciho kondenzétoru, jehoz
ukolem je omezit okamzity proudovy odbér spotiebice po jeho ptipojeni, a ktery, pokud
by piekraCoval povolené proudové limity pro danou tiidu, by napdjeci zdroj mohl
vyhodnotit jako zkrat po kterém by nasledovalo opétné odpojeni napajeni. V rezimu
aktivace je povolen kratkodoby pokles napéti pod dolni prahovou mez, aniz by doslo ke
vzniku nezadouciho kmitdni. Je-li po této dob€ napéti v povoleném rozsahu, ptejde PSE
do provozniho stavu. Dle IEEE 802.3af mlze rezim aktivace trvat az 50 ms coZ
odpovidd cca 180 uF, v praxi se vSak setkame i se zafizenimi s del§im intervalem.
Zapojeni PD je na obr.1.6.

In Dut—T— In Dutr—
PD EN EN
_ 25k | L DC/0C
class +
GND
Rcl ass l Fbﬂpﬂﬁs 1

Obr. 1.6 Blokové schéma zapojeni PD (pievzato z [3])
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Proudovy rezim [3]

V ptipadé uspésného ukonceni aktivacni faze poskytne PSE plné napéjeci napéti, a které
je signdlem pro PD k zapnuti napajeného zatizeni. PD by nemél povolit zapnuti
zafizeni, pokud je napdjeci napéti niz§i nez 36 V na PD, resp. 44 V z PSE. Zatimco u
zafizeni s nizkym piikonovym charakterem odporové zatéze lze ovladani zafizeni
zdrojem vypustit, zejména v piipadé ménicl napéti ndchylnych ke zvyseni odbéru pfi
niz§im vstupnim napétim je zapindni pomoci PD nezbytné, aby nedoslo k ptekroceni
povolenych proudovych limita.

V provoznim rezimu jsou sice povoleny narazové vyssi proudové odbéry, avSak
jejich délka nesmi piekrocit 50 ms, jinak dojde k odpojeni napéjeciho napéti z PSE.
Naopak je stanoven minimdalni vyzadovany odbér proudu, ktery nesmi poklesnout pod
10 mA (cca 0,5 W). Pokud se tak stane, PSE vyhodnoti tento stav jako odpojeni
spotiebice a prerusi dodavku proudu. V aplikacich s nizkym piikonem lze potiebu
minimalniho proudu redukovat pouzitim kratkodobych proudovych odbéra
oznacovanych jako MPS (Maintain Power Signature), pfi kterych je minimalni proud
10 mA odebiran po nejméné 75 ms, po kterych muze nasledovat az 250 ms snizené
spotieby.

Klidovy rezim [3]
Klidovy rezim se tyka pouze napajeciho zdroje a je definovan napétim 0 + 2,8 V. Jedna
se 0 moznou zbytkovou hodnotu napéti pochazejiciho z PSE, na které nesmi PD

reagovat. Klidovy stav nastava v okamziku, kdy neni PSE schopen detekovat zatizeni
odpovidajici standardu PoE.

1.5.3 Zvlastni pozadavky na napajeci zdroj

Jak jiz bylo zminéno vySe, Power over Ethernet zacind PSE detekujicim zatfizeni
vyhovujici PoE, napajeci tfidu a aktivujicim a napdjejicim koncova zafizeni vybavena
PD. Kromé toho vSak PSE musi v&dét, zda-1i ma k dispozici spotifebicem pozadovany
vykon a v pfipad¢ Ze nikoliv, nesmi pfipustit pretizeni napédjeciho zdroje. Proto jsou
specidlni integrované obvody pouZzivané v PSE navic vybaveny vstupy pro nastaveni
maximalniho povoleného pfenaseného vykonu. V ptipad¢ viceportovych PSE pak miize
byt toto nastavitelné celkové omezeni PSE, nebo jednotliveé pro kazdy port zvIast' [3].

PSE se d¢li na dva druhy:

1. jako soucast aktivniho ethernetového prvku
2. jako obvod (PoE Injector) vlozeny mezi aktivni prvek a koncovy bod
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1.6  Baterie a jejich nabijeci charakteristiky

1.6.1 Baterie
Baterie Ni-Cd

Jsou to baterie charakteristické dobrym vykonen a jsou pouzivané pro vykonovejsi
aplikace nebo pfi nizkych teplotach. Ve srovnani s bateriemi Ni-Mh maji delsi Zivotnost
a pfi uchovavani déle vydrzi. [13]

Baterie Ni-Mh

Tyto baterie jsou nejpopularnéjsi pro pouzivani v digitalnich pfistrojich a
prehravacich mp3 a mp4. Ve srovnani se star$i generaci Ni-Cd jsou charakterizovany
rychlej§im samovybijenim a krat$i Zivotnosti, ale maji cca o 30 % vice kapacity.
Charakterizuji se také vétsi hustotou energie (teoreticky 50 %, prakticky cca jen 25 %).
Vyhodné cenové. Nabijet se miizou pouze tehdy, az se Upln¢ vybijou, tim se omezuje
pamétovy efekt, ktery zkracuje zivotnost akumulétord. [13]

Baterie Ni-MH nové generace

Zdokonalend technologie vytvafeni c¢lanku Ni-Mh nové generace dovolila
zminimalizovdni efektu samovybijeni. Vznikly baterie univerzalni, které mohou s
uspéchem nahrazovat standartni alkalické baterie, okamzité pfipravené k uzivani.

Baterie Li-Ion

Tyto baterie maji ve srovnani s bateriemi Ni-Mh 3x vétsi kapacitu, ale musime také
pocitat s tim, Ze jsou zna¢né drazsi. Lze je ale dobijet kdykoliv, bez pamétového efektu.
Maji vyssi Zivotnost. [13]

Baterie Li-Pol

Tyto baterie maji podobné vlastnosti jako baterie Li-Ion. Mohou byt jen jesté
mensich a jednodussich rozmért, diky ¢emuz se pak skvéle hodi do mobilnich telefont,
pienosnych piehravacl, kamer. [13]

Baterie Pb

Tyto baterie existuji ve dvou variantach. Existuji uzaviené se zaplavenymi
elektrodami (klasickd uzaviena baterie) a fizené ventilem (bezidrzbové). Baterie fizené
ventilem se pak dale déli na AGM a gelové.

1.6.2 Nabijeci charakteristiky

Pro kazdy typ baterie, kterd lze nabijet, existuji vhodné nabijeci charakteristiky.
Existuyji tfi zdkladni typy nabijecich charakteristik, ale vétSinou se pouzivaji
kombinované.

Nabijeci charakteristika I, pripadné Ia [7]

Baterie se nabiji od po¢atku konstantnim proudem a ru¢né (I) nebo automaticky
(Ia) se vypind. Nabijeni mize byt ukonfeno bud uplynutim nastaveného casu,
dosazenim urcité hladiny napéti nebo dodanim pottebného poctu Ah.
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Pouziva se pro:
e nabijeni malych olovénych akumulétori
e NiCd akumulétort

e Nabijeni a uvadéni do Cinnosti stfibrozinkovych akumulatori. Regulace
ruéni nebo automatickd s vypnutim pii dosazeni kone¢ného nabijeciho
nap¢ti.

[ ]

Nabijeci charakteristika W, pripadné Wa [7]

Béhem nabijeni proud se stoupajicim napétim stale klesa az na ustalenou hodnotu
(kone¢ny nabijeci proud) a vypind se ru¢né (W) nebo automaticky (Wa). Nabijece s
touto charakteristikou vétSinou nejsou regulované, velikost proudu je proto siln¢ zavisla
na kolisani sité sttidavého napéti a to tim vice, ¢im je charakteristika - tvofena slozitymi
vypocty transformatoru - strmé&j$i (mnohdy az o + 20%). Nabijeci charakteristika je na
obr.1.7.

Wicl. WIEL
2,66 - 2,65 ==
26 26 -
24 24 L
27 22
2,0 20
1
a
L] I I
25 50 75 100
Nabijeci proud v % Casovy pritbéh U a |

Obr. 1.7 Nabijeci charakteristika W [7]

Této nabijeci charakteristiky se vyuzivd pro nabijeni malych olovénych
akumulatord, trakénich baterii a baterii NiCd.

Nabijeci charakteristika WoWa a WoW [7]

Nabiji se ve dvou stupnich s pocate¢nim proudem vysSim nez v predchozi
charakteristice. Proud se stoupajicim napétim baterie klesa a po dosaZeni plynovaciho
napéti je redukovan na niz$i, opét klesajici proud. Ukon¢eni nabijeni je bud’ po uplynuti
nastaven¢ho Casu a po prekroCeni plynovaciho napéti ve druhé casti nabijeni nebo
modernéji po dodani potiebného poctu Ah [7]. Nabijeci charakteristika je na obr.1.8.
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Obr. 1.8 Nabijeci charakteristika WoWa [7]

Pouziva se pfi nabijeni olovénych akumulatort.
Nabijeci charakteristika U [7]

Nabijeni zacind s vysokym pocateCnim proudem, ktery poklesne v prubéhu
nabijeni na niz$i hodnoty. Vysoky pocatec¢ni proud zpisobi rychlé ohtati elektrolytu,
které opét poklesne s klesajicim proudem. Plynovaci napéti nesmi byt prekroceno o vice
nez 1 %.

Tento zplsob nabijeni umoZznuje nabijet vice baterii stejného druhu o stejném
jmenovitém napéti v paralelnim zapojeni. Podminkou je, Ze tyto baterie jsou v dobrém
stavu a nevyzaduji individualni oSetfeni. Nabijeci zafizeni musi mit velky vykon a
pfesnou regulaci napéti. V praxi se moc nepouZzivd, nebot’ zdroje, které maji regulaci
napéti maji soucasné i regulaci proudu.

Nabijeci charakteristika IU nebo WU [7]

Nabiji se ve dvou usecich. V prvém useku se nabiji vysokym, avSak omezenym
proudem, konstantni hodnoty. Nebo s mirné klesajici charakteristikou. Ve druhém
useku se nabiji s konstantnim plynovacim napétim. Tento zptisob umoznuje nabijet vice
baterii o stejném jmenovitém napéti v paralelnim zapojeni. Od piedeslé nabijeci
charakteristiky se 1i$i omezenim maximalniho proudu, nevyzaduje tedy nabijeci zatizeni
tak velkého vykonu .

Nabijeci charakteristika IUW [7]

Nabijeni je shodné s predeSlou charakteristikou. AvSak ke konci nabijeni se
zvysuje napéti pro zkraceni nabijeci doby. Zde je nutno dodrzet, aby kone¢ny nabijeci
proud nebyl vétsi nez 0,02C.

Nabijeci charakteristika IUIa [7]

Nabiji se ve tfech stupnich. V prvém stupni se baterie nabiji konstantnim proudem
az do plynovaciho napéti. Ve druhém stupni, pfi konstantnim plynovacim napéti, klesa
proud. Ve tfetim stupni se nabiji konstantnim proudem pii stoupajicim napéti az do
uplného nabiti. Ukonceni nabijeni je bud’ po uplynuti nastaveného Casu ve tieti fazi
nabijeni, napf. 3 hodiny nebo modernéji po dodani potfebného poctu AhNabijeci
charakteristika je na obr.1.9.
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Obr. 1.9 Nabijeci charakteristika [UIa [7]

Casovy priibéh U a |

Nabijeni podle této charakteristiky umoziiuje nabijeni olovénych trakénich baterii
v co moznd nejkrat§im Case, moznost teplotni kompenzace a dale je mozno pouzit
automatické dopliovani destilované vody v prabéhu nabijeni.

Nabijeci charakteristika IUoU [7]

Nabiji se ve tfech usecich. V prvém utseku se nabiji vysokym, ovS§em omezenym
proudem konstantni hodnoty. Ve druhém konstantnim napétim. Ve tietim tiseku se po
dostateCném stupni nabiti snizi napéti na udrzovaci hodnotu, zpravidla kompenzovanou
teplotou a to jak nabijené baterie, tak i teplotni kompenzaci vic¢i okolnimu prostiedi [7].

Tento zpisob nabijeni umoZiluje v co nejkratSsim case dobit po vypadku napéjeni
baterii na plnou kapacitu. Nabijeni probihd Casto pii paralelnim odbéru zalohovaného
zafizeni, ovSem za dodrzeni podminky pfipustnych maximdalnich zvIinéni napéti a

proudu.
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2 NAVRH HARDWARU ZABEZPECOVACI
JEDNOTKY

2.1  Blokové schéma zabezpecovaci jednotky

2.1.1 Blokové schéma vnitini a venkovni jednotky

Navrhovany zabezpeCovaci systém bude mit dvé samostatné jednotky. Prvni jednotka
s nazvem ,,Vnitini zabezpecovaci jednotka® bude umisténa n¢kde uvnitt domu. Druhé
jednotka s ndzvem ,,Venkovni zabezpeCovaci jednotka® bude umisténa vné domu, ale
stale ve stfezeném prostoru jako je naptiklad zahrada, dviir, samostatnd garaz. Blokové
schéma jednotek je zobrazeno na obr. 2.1. a obr. 2.2. Ob¢€ jednotky lze ale také
naprogramovat jako samostatné pro vice okruht.

Ethernetovy |,

33

konektor

.

Napajeni pfes
PoE

aregulace
napéti

I

8 x vyvazeny
vstup

Ethernetovy ,
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PoE
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B .4
=
g 3x
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33 - ,ga ¥
o E Mikrokontrolér ¢ " oddéleny
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- 3v3
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Obr. 2.1 Blokové schéma vnitini jednotky
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Obr. 2.2 Blokové schéma venkovni jednotky
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Jadrem obou prototypii zabezpecCovacich jednotek je 32-bitovy mikrokontrolér
LM3S6537 s jadrem Cortex-M3 od firmy Texas Instruments, jehoz velkou vyhodou je
implemetované ethernetové rozhrani MAC a fyzicka vrstva PHY. Mikrokontrolér je
napajen napétim 3,3 V. Pro moznosti ladéni ma implementované rozhrani JTAG.
Mikrokontrolér bude komunikovat s PC pies ethernetové rozhrani pfipojené do
ethernetového konektoru. Pro moznost deaktivace spoustéci sekvence alarmu je
k mikrokontoléru ve vnitini zabezpecovaci jednotce pifipojena maticova klavesnice a
alfanumericky LCD display. Spoustéci sekvence alarmu Ize navic deaktivovat piikazem
z fidiciho PC, ktery nemusi byt stale pfipojen, nebo pfipojenou maticovou klavesnici.
Obé jednotky obsahuji nékolik definovanych vstupt vyuzivajici dvojitého vyvazeni pro
zjisténi aktivace alarmu a pfipadné sabotdze. Vystupy jsou oddé€leny galvanickou
vazbou a je mozné na né pfipojit sirénu, nebo jiny signalizacni prvek, ktery odradi
naruSitele nebo jinak ohlédsi naruseni objektu. Napéjeni jednotek je feSeno pifes PoE
s vyuzitim pasivnich PoE Injectori a DC/DC meénict. V ptipadé vypadku hlavniho
napéjeni se ptepne na zalozni zdroj, ktery nap4dji celou zabezpecovaci jednotku, aby se
neztratily konfigura¢ni data a jednotka mohla jest¢ né&jakou dobu, kterd zalezi na
kapacité zalozniho akumulatoru, fungovat bez omezeni. Dodateénym senzorem
jednotek je digitalni senzor teploty.

2.1.2 Blokové schéma zabezpecovaciho systému

|

Vnitini Venkovni
zabezpecCovaci zabezpecovaci
jednotka jednotka

Router
Obr. 2.3 Blokové schéma celého systému

Ob¢ zabezpecovaci jednotky budou komunikovat s PC skrze router (viz. obr. 2.3), ke
kterému budou pfipojeny. Router bude téz zajiStovat komunikaci mezi jednotkami
navzajem. Pies PC se bude nastavovat konfigurace jednotek, sprava hesel a ukladani
informaci o naruSeni a druhu naruSeni.

23



2.2 Napajeni zabezpecovaci jednotky

Pozadavkem na napajeni byla realizace napajeni zafizeni pies ethernetovy kabel tzv.
napajeni pies PoE (Power over Ethernet). K napajeni pies PoE se vyuziva zdroje PSE,
ktery byva integrovan v drazsich a méné¢ dostupnych sitovych prvcich (routery, switche,
apod.) nebo Ize vyuzivat levnéjsi a dostupnéjsi varianty, kdy se pouziva PoE Injektor,
coz je jednoduché dvouportové zafizeni s externim zdrojem, které slucuje napéti
z externiho zdroje s volnymi pary ethernetového kabelu.

Z divodu nedostupnosti zazizeni s integrovanym zdrojem PSE bylo napéjeni
zabezpecovaci jednotky navrzeno pro levnéjsi a jednodussi variantu s PoE Injektorem,
avSak z diivodu kompatibility se zafizenimi s integrovanym zdrojem PSE byl navrzen
externi zadsuvny modul, ktery se do desky v pfipad€ nutnosti ptfipoji. Tento externi
modul ma integrovany obvod PD pro komunikaci se zdrojem PSE v aktivnim sitovém
prvku. Skrze tento modul je mozné jednotku napdjet jak po signalovych vodi¢ich UTP
kabelu, tak po vodic¢ich volného paru.

VétSina dnes dostupnych ethernetovych konektor s integrovanym oddélovacim
transformatorem nema vyvedené volné pary a bylo nutné pouzit samostatny ethernetovy
konektor a oddélovaci transformétor. Vyvedené volné pary jsou pfipojeny na step-down
meéni¢ TL2575ADJ, ktery pfipojené napéti méni na 15V, coz je napéti potiebné pro
nabijeci obvod akumulitoru. Toto napéti se dale méni méniCem na 3,3Va
z 15 V stabilizatorem 78S12 na napéti 12 V. Znapéti 12 V jsou napdjeny snimace
pfipojené na vyvazené vstupy zabezpecovaci jednotky a galvanicky oddélené vystupy.
Pro alfanumerické LCD byl pfidan stabilizator 78MO05 pro ziskani pottebného
napajeciho napéti o velikosti 5 V. Filtraci napéti zajistuji dva LC filtry umisténé za
step-down ménici a dale blokovaci keramické kondenzatory o kapacité 100 nF u vSech
integrovanych obvodi. K mikrokontroléru byl pfidan blokovaci keramicky kondenzator
o kapacit¢ 10nF a blokovaci elektrolyticky kondenzator s kapacitou 10uF. K
rovnomémému rozloZeni potencidlu a zabranéni vzniku zemniho ruSeni byla zemé
vytvofena jako polygon. Pro ptipad vypadnuti hlavniho napdjeciho napéti ma
zabezpecovaci jednotka realizovano zalohovani olovénym akumulatorem s kapacitou
1,3 Ah a napétim 12 V. Blokové schéma napdajeni je zobrazeno na obr.2.5. Detektor
podpéti je nizkoubytkovy komparator. Blok s nazvem Pfepnuto je oznaceni spole¢ného
uzlu napajeni, ktery bylo nutné pojmenovat z diivodu lepsi piehlednosti ve schématu.
Zapojeni ménice TL2575 je na obr.2.4.

i djustable-Outp ut Yoltage

FEEDBACK
+Y 4
N TL2575 L1
f (ADJ) OUTPUT S _ . Vour
2 330 yH

7V to 40V R
Vo 3|GND 5 | ONJOFF D1 ] L
Unregulated + Cin 11DO 06 0
DC Input 100 pF L cour A
330 uF b

i % R1

Obr. 2.4 Zapojeni ménic¢e TL2575-ADJ [14]
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Vystupni napéti Vour se spocita ze vzorce [14]:

Vour = Vrer(1+R2/R}), Vrer = 1,23 V (D

DETEKTOR

) PREPNUTO 12 v 5V
PODPETI

125Y

Obr. 2.5 Blokové schéma napajeni zabezpeCovaci jednotky

o

BATERIE

2.3 Zalohovani napajeni zabezpecovaci jednotky

Zalohovani 1ze realizovat n€kolika moZnymi zptlisoby.

Nejjednodussi zplsob je pouziti dvou diod katodama spojenych do jednoho
spolecného uzlu tzv. diodovy piepinac. Je bezidrzbovy a rychly, ale je nutné, aby na
jednom ze vstupt bylo stale vyS$si napéti nez na vstupu druhém. Hlavni napajeci napéti
musi byt tedy vzdy vy3§i neZ napéti baterie. Ubytek napéti na diodach navic zptisobuje
snizeni napdjeciho napéti pravé o tento ubytek a navic urchluje vybijeni baterie. Pii
tomto jednoduchém zapojeni také nelze baterii pii poklesu pod né&jakou napétovou
uroven odpojit a mize dojit ke zniceni baterie.

Dal$im mozZznym feSenim je pouziti komparatoru a relé. Komparatory mohou
slouzit i pro odpojeni baterie pii poklesu pod nastavenou napét'ovou uroven. Pii pouziti
relé se uplatiiuji nezddouci vlastnosti pouzitého relé, kterymi je zpozdéné sepnuti
kontakttli, opalovani kontakti a vaha samotného relé.

V této zabezpecovaci jednotce bylo pouzito feSeni skladajici se ze tfi rychlych
nizkoubytkovych komparatorti s hysterezi a unipolarnich tranzistori mosfet s velmi
nizkym odporem Rps mezi elektrodami drain S a source D. Komparatory zajistuji
plynuly a rychly pfechod mezi napétimi a umoziuji odpojeni baterie pii poklesu pod
nastavenou napétovou uroven. Napéti na vystupu je bohuZzel snizeno o 0,5 V na
diodach, protoZze ochrané¢ diody unipolérnich tranzistori zplisobovaly nezadouci
zpétnou vazbu, kterd méla zasadni vliv na vystupni napéti. Mozny pokles napéti mezi
prepnutim komparatort kompenzuji na vystupu zalohovaciho obvodu dva elektrolytické
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kondenzatory o kapacité 100 uF. Reseni bylo tsp&né simulovano v programu Orcad
Pspice pii plné nabité baterii a pfi vybité baterii. Simulace prubéhl napéti na zatézi
jsou zobrazeny v obrazku obr. 2. 6. a obr.2. 7. Nevyhodou tohoto zapojeni je, Zze kdyz
neni pfipojena zalohovaci baterie, komparatory nefunguji a i pfi pfipojeném hlavnim
napéti je jednotka stale vypnuta. Tento nezadouci jev byl ¢astecné nahrazen zkratovaci
propojkou tzv. jumperem, ktery ptemostuje zalohovaci obvod a ptivadi hlavni napajeci
napéti do jednotky. Tohoto pfemosténi se vyuziva pouze v pifipadé, Zze z néjakého
divodu nechceme mit pfipojenu zalohovaci baterii nebo doslo k jejimu zniceni.

Simulace priibéhu napéti
16,00
14.00 | —— | ——
12,00 I \ I —
10,00 —’ Y 1
< 800 || \ /
\\ Il
0,00
_21000, DO 0,02 0,04 0,06 0,08 0,10 0,12 0,14 0,16
cas [ms]
= \/zatez === \/hlavni Vbaterka

Obr. 2.6 Prib¢&h napéti na zatézi pti pomalém vypadku hlavniho napéti a pIné nabité baterii

Simulace prtibéhu napéti

16,00
| ——— | | ——
14,00

12,00

I \ I

10,00 I \ I
I \ I

f \ f

8,00
6,00

4,00
2,00 \
0,00

-2,000, 6
cas [ms]

U V]

—— V(ZATEZ) ——— V/(HLAVNI) V(BATERKA)

Obr. 2.7 Pribéh napéti na zatézi pti pomalém vypadku hlavniho napéti a vybité baterii
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2.4  Nabijeni zalozniho akumulatoru

Abychom mohli baterii efektivné dobijet a uchovavat, musime znat jeji charakteristické
vlastnoti a tim pfedejit jejimu zniceni.

Jako nejefektivnéj$i a nejbézni zpisob se dnes jevi nabijeni baterii pomoci
integrovanych obvodi. Pro tuto aplikaci byl vybran obvod UC3906DW od Texas
Instruments. Tento obvod dokdze méfit proud tekouci pii nabijeni do baterie a na
zéklad¢ toho jej 1 presné¢ regulovat. K nabijeni vyuziva charakteristiky IUla, jejiz
princip je popsan v podkapitole 1.6.

Fuknce obvodu:
e optimalni kontrola maximalni kapacity a Zivotnosti baterie
vnitini nastaveni na tfi nabijeci reZimy
kontrola napéti a proudu na vystupu z nabijecky
precizné nastavend napétova reference z vynikajici teplotni stalosti
integrovany proudovy monitor a kontrola vystupniho napéti

Detailni popis nabijecich fazi obdovu (prevzato z [5])

I. faze

V této fazi jsou malym proudem 25 mA nabijeny hluboce vybité ¢lanky a to tak dlouho,
dokud napéti Ur neni rovno 10,5 V. Toto je zaroven i testem nezavadnosti jednotlivych
¢lankd akumulatoru. V piipadé€ zavady na néjakém z nich by se tohoto napéti nedoséhlo
a v této chvili by se nabijeni ukoncilo. V piipadé bezzavadnosti akumulatoru je nadale
nabijen stalym proudem Iyax, ktery je zavisly na ampér-hodinové kapacité konkrétniho
akumulatoru, jedna se o jednu desetinu velikosti jeho kapacity. Tento proces trva az do
okamziku dosazeni napé€ti Uj,. Je mozno nabijet i menSimi proudy, nabijeni sice trva
déle, ale je Setrné;jsi k akumulatoru.

II. faze
V druhé fazi se nabiji konstantnim napétim. Na pocatku této faze se napéti akumulatoru
zvysi z referen¢iho napéti Urgr = 2,3 V na €lanek na hodnotu 2,5 V (pfechod z Ui, na
vétsi napéti Upc). Po dosazeni tohoto napéti, zatne nabijecka pracovat jako zdroj
konstantniho napéti o velikosti Upc. Nabijeci proud se snizuje a jakmile dosahne jeho
hodnota jedné desetiny Imax (hodnoty proudu /oc), je nabijeni automaticky ukonceno.
Nastava treti faze nabijeni.

III. faze
Napéti na akumulatoru klesd postupné k nulové hodnoté napéti. V okamziku, kdy se
jeho hodnota ocitne pod referenénim napétim Ujs,, zacne nabijecka opét s nabijenim
a to proudem rovnajicim se proudu vybijecimu, timto se zajisti na akumulatoru stala
velikost napéti Ug.

Jednotliva napéti a proudy se nastavuji fidicimi rezistory Rg, Rt, Ra, Rp, Rc a Rp, které

jsou pfipojeny k integrovanému obvodu a zajistuji jeho spravnou funkci. Typické
zapojeni obvodu UC3906 je znadzornéno na obr. 2.8.
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Obr. 2.8 Typické zapojeni integrovaného obvodu UC3906 [6]

CHARGE

Vypocet hodnot Fidicich rezistora

UIN: 19 V, UREF: 2,3 V, UT: 10,5 V, UOC = 14,5 V, UF: 14 V, C= 1,3 Ah

Imax = 0,1 x C = 0,1 x 1,3 = 130mA

Ul2 = 0,95 X Uoc = 095 x 14,5 = 138V

U31 =09 x Uf =09 x 14 = 12,6V

Rs = 0,25 /Imax = 0,25/0,13 = 1,902 - 2,2R

Proud Ip musi byt v rozmezi 50 az 100 uA a byl zvolen 70 uA.

Re="¢ — 23 _ 3286k - 33K
1d 70e—6
Uf-Uref _

Rsum = —==171,8 k]
Id

Rd = UrefxRsum — 2,3x171,8e3 —=801k0 — 820K
Uoc-Uf 14,5-14,0

_ RcxRd __ 32,86x801
" Rc+Rd ~ 32,86+801

= 31,57 k1
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Ra = (Rsum + Rx) X ( - ”;—jf) = 158,8 k2 — 150 K + 8K2 (10)

Rb = Rsum —Ra =171,8—-1588 =13 k2 - 15K 11

_ Uin-Ut-Uref _ 19-10,5-2,3
- It T 25e-3

Rt

=2480 - 240 R (12)

Vzorce pro vypocet rezistori byly pfevazné odvozeny a nékteré prevzaty ze vzorcl z

[6].

2.5  Vstupy a vystupy

Jednotka vyuziva dva digitalni vstupy, které jsou piimo piipojeny k mikrokontroléru,
deset analogovych vstupl pfipojenych pies precizni AD pievodnik a tfi galvanicky
odd¢lené vystupy.

Dva vystupy jsou galvanicky (viz podkapitola 2. 5. 1) oddéleny srkze relé a slouzi
jako silové a je mozno pies né spinat sitové napéti. Je tedy mozné je vyuzivat napft. pro
sepnuti svétel v mistnosti. Tteti vystup je galvanicky oddélen pies optoclen a slouzi ke
spinani zafizeni s napajenim 12 V nebo sirény na tomto napéti.

Vsechny analogové vstupy jsou piipojeny na AD pievodnik, coZ umoZiluje
pripojeni riznych typt senzori a miizeme tedy vystupy z jednotlivych senzori vyvazit a
vytvofit tak jednoduSe ¢i dvojité vyvazené smycky. Rozhodnuti o naruSeni stteZeného
prostoru zalezi na urovni napé€ti z AD pfevodniku a ndsledném porovnani s nastavenou
urovni napéti odpovidajici klidovému stavu senzoru. Konfigurace vstupll je zavisla
pouze na softwarovém nastaveni zafizeni. Na pfevodnik nelze pfipojit pfimo vstupni
napéti o velikosti 12 Va bylo tedy sniZzeno rezistorovym dé¢licem s blokovacimi
kondenzatory o kapacité 27 nF. Za vhodny AD pievodnik byl zvolen TLV2553-Q1 od
firmy Texas Instruments, ktery komunikuje s mikrokontrolérem skze rozhrani SPI/SSI.

2.5.1 Galvanické oddéleni

Galvanické odd¢leni je v elektrotechnice zptsob, jakym se oddé€luji dvé nebo vice ¢asti
obvodu, aby nebyly spojeny vodi¢em, ale pfitom aby dochazelo k pfenosu el. energie
pfipadné impulz. Galvanické oddéleni se realizuje transformatorovou nebo
optoclenovou vazbou.

Transformatorova vazba

Nejpouzivangj$i zpiisob galvanického oddé€leni, ktery vyuziva elektromagnetické
indukce. M4a relativné malé rozméry a velkou ucCinnost. Je idedlni pro elektrické
rozvodné sité. Nevyhodou je, Ze tato vazba lze pouzit pouze pro stiidavé napéti nejlépe
vysSich kmitocti.

Optoc€lenova vazba

Vyuziva zdroje svétla (napf. LED dioda) a nasledné soucastky citlivé na svétlo
(fotodioda, fotorezistor, fototranzistor). Toto zapojeni se zac¢ind ¢im dal vice pouzivat.
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Vysila¢ (LED) 1 pfijimac (fototranzistor) jsou zapouzdieny spolecné a predstavuji
jedinou soucastku, kterd se nazyva optoclen. Vyhodou jsou malé rozméry, velka
ucinnost a moznost pouziti pro stejnosmerné i1 stfidavé napéti. Nevyhodu je nizké
spinaci napéti, relativné vysokych proudd a pomald rychlost reakce na pulzni nebo
sttidavy signal.

2.6  Teplotni senzor

2.6.1 Typy teplotnich senzoru
e (Odporova

- Velice pfesné
- Mechanicky mén¢ odolné
- Nutn4 casta kalibrace
- Nutny pfevod odporu na napéti nebo proud
- Do teplot cca 600 °C
e Termoelektrické
- Mén¢ presné nez odporové senzory
- Mechanicky odolnéjsi
- Do tepltot cca 1800 °C

e Polovodicové s PN piechodem (termistory, monokrystalické Si snimace)

2.6.2 Teplotni senzor DS18B20

Do této aplikace byl vybran digitalni teplotni senzor DS18B20, ktery komunikuje po
jednovodic¢ové sbérnici. RozlisSeni méteni je programové nastavitelné od 9-ti bitti az do
12-ti bith. Senzor muZe byt napajen z datové linky (parazitn¢€), nebo piipojenim
k externimu napéjecimu zdroji. Velkou vyhodou tohoto senzoru je piimé zméieni
teploty s digitdlnim vystupem bez ptidavnych pievodnikli na napéti nebo proud a
nasledné konverzi na digitadlni hodnotu za pomoci AD pfevodniku. Tento senzor méti
teplotu v rozsahu od -55 °C do +125 °C.

2.7 Ridici mikrokontrolér

Jadrem obou prototypli zabezpecovacich jednotek je 32-bitovy mikrokontrolér
LM3S6537 s jadrem Cortex-M3 od firmy Texas Instruments. Mikrokontrolér je typu
ARM.. Umoziuje pracovat na taktovaci frekvenci az 50 MHz. Je vybaven paméti flash
o velikosti 96 kB a SRAM o velikosti 64 kB. Obsahuje obvod realného casu,
ethernetové rozhrani pro vrstvu MAC 1 PHY, rozhrani SSI, 12C, dv¢ jednotky UART, 6
PWM vystupti, dva analogové komparatory a 4 kanalovy velmi pfesny desetibitovy AD
pfevodnik. Vyrabi se v pouzdie LQFP100 a NFBGA108. Mikrokontrolér je zobrazen na
obr. 2. 9.

Tento mikrokontrolér byl vybran piedev§im z diivodu komplexniho ethernetového
rozhrani, pfedevSim integrované fyzické vrstvé ethernetu PHY a odpada tak externi
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ethernetovy fadiC a k jeho funkci potfebné soucastky.

V mikrokontroléru neni z vyroby nahrdn bootloader, ale podporuje sériovy
bootloader, usb bootloader, ethernetovy bootloader a dale rozhrani SW a JTAG. Pro
programovani a ladéni programu v mikrokontroléru je v zabezpeCovaci jednotce
vyvedeno rozhrani JTAG, po kterém bude v pozdéjsi fazi vyvoje nahran i ethernetovy
bootloader pro snadnéjsi reinstalaci firmwaru v jiz instalovaném zatizeni.
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Obr. 2.9 Mikrontrolér LM3S6537 (ptevzato z [8])

2.8 Uzivatelské rozhrani

K obéma vyrobenym prototypim zabezpecovaci jednotky je mozno piipojit LCD
display a maticovou klavesnici, kterd se bude pouZzivat pouze pro zadavéani hesla.
Zadanim spravného hesla se deaktivuje alarm. Veskera konfigurace obou jednotek bude
realizovéana pres osobni pocitac se kterym budou zabezpecovaci jednotky komunikovat
pies ethernet. V pocita¢i bude pro tuto Cinnost nainstalovan specidlné vytvoieny
software.
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3 FIRMWARE ZABEZPECOVACI
JEDNOTKY

3.1  Vyvojovy diagram programu zabezpecovaci jednotky

Vyvojovy diagram firmwaru fidiciho mikrokontroléru LM3S6537 je zobrazen na
obrazku obr.3.1. V programu je implementovan redlny operacni systém RTOS Keil se
Ctyfmi vldkny. Na obr.3.1. je prvni vlakno, vlakno ethernetu, oznaceno ¢ervenou barvou
a druhé vldkno, vldkno meéfeni vstupli, modrou barvou. Zelenou barvou je oznaceno
vldkno alarmu. VIdkno teploméru neni v diagramu vykresleno. K piepinani mezi
jednotlivymi vladkny dochazi manudlné¢ a necekd se na vyprSeni intervalu vladkna
(timeslot). V ptipad€ potieby piepind mezi vlakny pldnova¢ RTOSu. IP adresy se musi
zadat ve firmwaru napevno, protoze neni pouzita knihovna IwIP ani ulP a
zabezpecovaci jednotky tedy neumi DHCP. Jako vychozi IP je pro PC nastavena IP
adresa 10.0.0.1 a pro zabezpecovaci jednotku 10.0.0.100.
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Obr. 3.1 Vyvojovy diagram programu pro mikrontrolér LM3S6537



3.2 Vyvojovy diagram vlakna ethernetu

Tato podkapitola je zamétfena na popis funkce a implementovanych prvkl ve vldkné
ethernetu.

Toto vlakno slouzi hlavné pro komunikaci s PC a dostupnosti druhé jednotky. Na
zacCatku vlakna se prijimaji ptichozi pakety. Nasledné se testuje typ protokolu pfijatého
paketu. RozliSuje se pouze mezi ARP, ICMP a UDP. Pokud je piijata ARP zadost,
ihned se odesle ARP odpovéd’ zadajicimu PC nebo jednotce. Pokud je pfijata ICMP
zadost typu Echo, je také ihned odeslana odpoveéd’ zdroji zadosti. Jestlize se piijme UDP
datagram s cilem portu 60000 a IP adresou dané zabezpecCovaci jednotky, dojde
k desifrovani UDP dat. Po desifrovani ptijatych UDP dat se dale rozliSuje typ pfijatych
dat. Typ pfijatych dat mize byt SETTINGS a DEACTIVATE. Data typu SETTINGS
reprezentuji nastveni vstupti, vystupt, heslo a Sifrovaci kli¢. Po pfijmu téchto dat dojde
k jejich ulozi do paméti flash, ale ziistavaji také stale v paméti RAM pro dalsi vyuziti
jako okamzité nastaveni. V ptipad¢ aktivniho alarmu miize uZzivatel poslat piikaz
DEACTIVATE z PC zabezpecovaci jednotce a alarm deaktivovat. Ke konci vldkna se
otestuje dostupnost druhé jednotky a pokud je jednotka nedostupna, aktivuje se alarm.
Na konci vladkna vldkno pfeda fizeni nasledujicimu vldknu méfeni teploty. Vyvojovy
diagram vlakna je na obr.3.2.
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Obr. 3.2 Vyvojovy diagram vlakna ethernetu
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3.3  Vyvojovy diagram vlakna méreni teploty a inicializace
jednotky

Vlakno méfeni teploty (taskTemp) provadi komunikaci s teplotnim ¢idlem DS18B20.
Zmeétenou teplotu nasledné zasSifruje a odesle do PC. Na konci vldkna se pteda fizemi
vlaknu méteni vstupt (obr. 3.3.).

odslani
teploty do

Zméfeni Task

teploty PC ethernetu

Obr. 3.3 Vyvojovy diagram méfeni teploty

Inicializace neni vldkno, ale je to potfebny kod pro inicializaci mikrokontroléru,
klavesnice, LCD, ADC ptevodniku, ethernetu, pteruseni na EOC, RTOS a vytvoteni
vlaken a spusténi jednoho z vytvofenych vlaken. V inicializaci se také z paméti flash
nacita nastaveni vstupd, vystupt, ptistupového hesla a Sifrovaciho kli¢e do ptisluSnych
proménnych v RAM.
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Inicializace
procesor.

Zapnuti nebo
wypnuti
nabajecky
akumulatory

Inicializace
klavesnice, ADC,
LCD, ethernetu

MNacteni
nastaveni
wstupll, wystupl,
Sifrovaciho klice
a hesla

Wytvofeni tashkil
FETOS a spusténi
RTOS

Obr. 3.4 Vyvojovy diagram inicializace
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3.4  Vyvojovy diagram vlakna méreni vstupii

Tato podkapitola je zamétena na popis funkce vldkna métfeni vstupti.

Pouzity AD ptevodnik komunikuje po SSI sbérnici a k méfeni je nutné mu zaslat
8-bitovy ptikaz, ktery je slozen z ¢isla méten¢ho kanalu, sméru komunikace (nejdiive se
odesle MSB nebo LSB) a polarity hodnoty (unipolarni, bipolarni). Po dokonceni méteni
AD ptevodnik vytvofi néstupnou hranu na svém specialni pinu s ndzvem EOC. Tato
udalost vyvola pieruseni v mikrokontroléru a je nastaven specialni piiznak EOC. M¢ti
se pouze kanaly, které jsou nastavené jako aktivni. Zméfené hodnoty se ukladaji do pole
proménnych a nasledné¢ se toto pole porovnava s napétovou hladinou vstupti v klidu,
sabotdze a alarmu. V ptipadé zjisténi alarmu nebo sabotdze se nastavi pfiznak naruseni
a preda se fizeni vlaknu alarmu. V opacném piipadé se pieda fizeni vlaknu ethernetu.

Odeslani poZadavku

e . ADC méfi
na zméfeni kanalu

Celéani na EQC MNastaveni EQC

Macfteni nastaveni
vstupl

Zméfeni hodnoty
aktivniho wybrangho
kanalu,

Test stavy alarmu

¥

TASK

ETHERMETU TASK ALARMU

Obr. 3.5 Vyvojovy diagram méfeni vstupti
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3.5 Vyvojovy diagram vliakna alarmu

Tato podkapitola je zamétena na popis funkce vldkna alarmu.

Na zacatku vlanu se nacte nastaveni vystupil a nasledné se testuje ptiznak narusSeni.
Pokud byl pfiznak naruSeni nastaven na hodnotu false, znamena to naruSeni stfezené¢ho
prostoru. V tomto piipadé se odesle informace o naruSeni do PC a aktivuji se vystupy
nastavené jako aktivni v nastaveni. Nasledn¢ se prejde k tzv. testovani kodu (viz.3.6.).
V ptipad¢ Spatného zadaného kodu se v testovani kodu program zasekne az do ukonceni
vldkna vyprSenim jeho intervalu. Pii zadani spravného kodu (hesla) se priznak naruseni
nastavi na hodnotu true, deaktivuji se aktivni vystupy a odeSle se informace o
deaktivovani do PC. Nakonec se pfeda fizeni vlaknu ethernetu.

Macteni
nastaveni
wy'stL ol

Testovani
kadu

test == frue

Ddeslani
infarmace o
naruseni do PC

Ddeslani
infarmace o
deaktivaci do PC

Altivace
Sirény a

Deakfivace
Sireny a
ywystipll

wystupll

Task
ethernetu

Obr. 3.6 Vyvojovy diagram vldkna alarmu
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3.6 Testovani kodu

Tato podkapitola nepfedstavuje popis funkce samostatného vlakna jako v predchozich
ptikladech, ale pro funk¢nost jednotky je tento kod dilezity.

Na zacatku tohoto podprogramu se zjisti pocet znakii spravného hesla. Sken
klavesnice predstavuje obycejné zndmé skenovani maticové klavesnice. Vraci hodnoty
zméaCknutych kladves a v pfipadé, ze nebyla stisknuta zadna klavesa, vrati se
preddefinovana hodnota 0x64. Znak * neni pii zadavani hesla povolen a znak # slouzi
pro ukonceni zadavani znakl. Pfi zaddvani znakii se na LCD zobrazuje posledni
zmacknuty znak a vSechny piredeSlé znaky se zobrazuji jako znak *. Pfi zadani
spravného hesla maticovou klavesnici odpovida délka zadaného hesla s délkou
spravného hesla a jednotlivé znaky hesel jsou také shodné. Pokud uzivatel zadal $patné
heslo, je stale nastaven pfiznak pieruSeni a vystupy jsou aktivni. V opa¢ném piipadé se
ptiznak naruSeni nastavi na hodnotu true. Vyvojovy diagram zndzoriiuje obr. 3.7.

Sken klavesnice

ana

ana

#Iw

Fadavane heslo

Zobrazeni
maskovanaho
hesla na LCD

Maskovani hesla

Fadaneé heslo

Fodet spravnych
znakll ==
Focet zadanych

Spravné heslo

F 4

Wysledek=false Vysledek=true

l

Obr. 3.7 Vyvojovy diagram podprogramu testovani kodu
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4 SOFTWARE V PC PRO
ZABEZPECOVACI JEDNOTKY

Pro zabezpecovaci jednotky byl vytvoren ovladaci software, ze kterého je mozné
odeslat do zabezpecCovacich jednotek nastaveni vstupl, vystuptl, Sifrovaciho kli¢e a
ptistupového kodu. Softwarem je ddle mozné deaktivovat alarm a ulozit nastaveni
jednotek do databéaze na lokalnim disku PC nebo na néjakém serveru. Software vyuziva
komunika¢niho protokolu ICMP typu Echo pro zjisténi dostupnych zabezpecovacich
jednotek a ulozeni jejich IP adres také do databaze. K IP adresam je piipojena
databazova tabulka s nastavenym nastavenim.

Software je vytvofen jako WPF aplikace s vyuZitim hlavniho a vedlej$iho vlakna a
Casovace. V hlavnim vldkné se nachézi uzivatelské rozhrani a ve vedlej$im vlakné je
umistén UDP klient, ktery pifijma datagramy. Data datagramil jsou deSifrovana a
nasledné se zjistuje typ prijatych dat. Typ dat mize byt ALARM TYPE,
TEMP TYPE, ALARMDETECT nebo ALARMDEACTIVATE. Pfi pfijmu
TEMP _TYPE se piijatd hodnota z teploméru zobrazi na formulafi aplikace.
ALARMDETECT nastavi na formuldfi stav alarmu na ALARM a
ALARMDEACTIVATE opét na hodnotu OK. Po spusténi aplikace software za pomoci
protokolu ICMP vyhleda dostupné jednotky a jejich IP adresy ulozi do databéze.
Z databdze se nasledné IP adresy vlozi do ComboBoxu, ze kterého se pak vybira
jednotka, které se odesila nastaveni. V aplikaci je mozné v budoucnu vytvofit zaslani
zpravy na email. Ukézka softwaru je na obr.4.1, obr.4.2., obr.4.3.

B ' Security devices = | (B | )
Analog input Digital input Password Starting adress for find 23.40 °C
[_] Channel 1 il 5308 !
[_] Channel 2
Input 2
] Channel 2 B Crypting key Choose of device ALARMI
[C] Channel 4 Output 170 .
["] Channel 5 ] Alarm 1 o - Ceactivate alarm
[] Channel 6 O —
Alarm 2 .
L] Channel 7 1 Siren Send setti ngs
[] Channel 8 cetti
[] Chanel LT -
[] Channel 10

Obr. 4.1 Hlavni okno fidiciho softwaru zabezpe¢ovacich jednotek pii aktivaci alarmu
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.

10.0.0.100

1000202 T

10.0.0.100
10.0.0.101

10.0.0.100

Obr. 4.3 Databazové okno softwaru zabezpecovacich jednotek
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5 ZAVER

V tomto projektu je cCtenar seznamen se zakladnimi vlastnostmi zabezpeCovacich
jednotek (tstfeden), zalohovanim napajeni v pfipad¢ vypadku, implementaci napéjeni
po ethernetovém UTP kabelu a navrhem zabezpecovacich jednotek. Byly prozkoumany
komunikac¢ni protokoly IPv4 a IPv6. Na zaklad¢ nedostatecné implementace a podpoie
protokolu IPv6 bylo rozhodnuto o pouziti dnes dobie zndmého a podporovaného
komunikac¢niho protokolu IPv4. Byly kompletné navrzeny a sestrojeny dva funkéni
prototypy zabezpeCovaci jednotky s mikrokontrolérem LM3S6537 (ptipadné
LM3S6965). Obé jednotky obsahuji integrovanou inteligentni nabijeCku, obvod pro
pfepinani napéti pii vypadku hlavniho napéjeciho napéti, ethernet a PoE, vyvéazené
vstupy a galvanicky oddélené vystupy. Nejvétsim problém ndvrhu je maximalni
povoleny ptikon 15,4 W pii PoE a z hlediska nabijeni zdlozniho akumulatoru nejmensi
pottebné napéti 15 V. Tyto dva omezujici parametry limituji maximalni proud na
hodnotu 1 A a v pfipad€ ptekroceni odebiraného proudu miize dojit k destrukci UTP
kabelu. Posledni testy a simulace ukazuji, ze i1 pfi odpojeném zaloznim akumulétoru se
zalohovaci komparétor napdji parazitné a piepinani mezi napétimi tedy stale funguje.
Byl vytvoten firmware pro ob¢ jednotky a software pro jejich jednoduché fizeni. Obé
na portu G, kam jsou piipojeny digitalni vstupy. Odesilanad data po UDP se n¢kdy ztrati
a je tedy n€kdy nutné, odeslat data z PC vicekrat a proto pro zajiSténi bezchybné
komunikace by bylo lepsi vyuzit TCP, které je ale sloZitéjsi, pomalej$i a zabira daleko
veétsi mnozstvi paméti mikrokontroléru. Pfi testovani jednotek byla zjiSt€na vysoka
nachylnost mikrokontroléru na statickou elekttinu, ptrehfivani mikrokontroléru a dale
pak nemoZnost vyuzit piny PCO az PC3 bez zablokovani programovaciho rozhrani
JTAG. A na zavér dokumentaéni foto na obr. 5.1 a obr. 5.2. Dalsi obrazky (napf. z
Wiresharku) jsou uvedeny na pfiloZzeném DVD.

Parametry navrZenych zabezpecovacich jednotek:

Pocet analogovych vyvazenych vstupi: 10

Pocet digitalnich vstupti: 2

Pocet galvanicky oddélenych vystupi: 3

Aktudlni pocet uzivatelt: 1

Aktivace poplachu: vylomeni nebo otevieni dvéii ¢i okna,

pohyb osob ve stfezeném prostoru, otevieni
krytu zabezpeCovaci jednotky bez
pfedchoziho odeslani manipula¢ni sekvence

z PC
Komukaé¢ni rozhranni: Ethernet
Deaktivaéni rozhranni: maticova klavesnice a LCD
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Signalizace naruSeni: aktivace vystupu a sirény
Max. teoreticky ptikon: 15,4 W

Zalohovaci akumulator: olovény akumulator 12 V
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Obr. 5.1 Dokumentacni foto celé jednotky

Obr. 5.2 Dokumentacni foto s detailem na displej
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

PoE Power Over Ethernet, napajeni pies ethernet

PSE Power Sourcing Equipment, hlavni napajeci zdroj

PD Powered Device, napajené zatizeni

1Pv4 Internet Protocol version 4, Internetovy protokol verze 4

IPv6 Internet Protocol version 6, Internetovy protokol verze 6

IEEE 802.3af
Norma pro napajeni PoE

CAT5  UTP kabel kategorie 5

ICMP  Internet Control Message Protocol, Internetovy sluzebni protokol

ARP Address Resolution Protocol, sitovy protokol pro zjistovani MAC adres

RARP  Reverse Address Resolution Protocol, sitovy protokol pro zjistovani IP
adres na zékladé¢ MAC adres

UVLO  Under Voltage Lock Out, hodnota napéti 30 V +44 V

PWM  Pulse Width Modulator

SST Synchronous Serial Interface

PHY network PHY'sical interface

MAC Media Access Controller

JTAG Joint Test Action Group

e Inter-Integrated Circuit Interface

RTOS Real Time Operation System

UDP User Datagram Protocol

TCP Transmission Control Protocol

DHCP  Dynamic Host Configuration Protocol
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A SCHEMA J]@DNOTLIVYCH,
OBVODOVYCH ZAPOJENI

A.1  Schéma zapojeni MCU a teplotniho senzoru
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A.3  Schéma zapojeni nabijecky
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A.4 Schéma zapojeni zalohovani
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A.5 Schéma zapojeni vstupii a vystupu
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A.6 Schéma zapojeni maticové klavesnice, LCD a JTAG
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A.7  Schéma externiho zasuvného modulu pro PoE
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Schéma zapojeni LCD

A.8

LCD 2x16 {LED backlight)
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B NAVRH PLOSNEHO SPOJE

B.1  PloSny spoj ze strany soucastek TOP

Pi'edloha pro vyrobu DPS ze strany souéastek Top
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Rozméry DPS 132,1 x 101,6 [mm]
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kres DPS ze strany soucastek Top
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B.2

Piedloha pro vyrobu DPS ze strany spoje Bottom

Plosny spoj ze strany spoje BOTTOM

Rozméry DPS 132,1 x 101,6 [mm]

Osazovaci vykres DPS ze strany spoje Bottom
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B.3  PloSny spoj externiho zasuvného modulu pro PoE

Piedloha pro vyrobu DPS ze strany spoje Bottom

Rozméry DPS 36,8 x 61,0 [mm]

Osazovaci vykres DPS ze strany soucastek (vlevo) a ze strany spoje Bottom
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B.4  PloSny spoj desky LCD

Piedloha pro vyrobu DPS ze strany spoje Bottom

Rozméry DPS 86 x 43 [mm)]

Osazovaci vykres DPS ze strany spoke Bottom
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C SEZNAM SOUCASTEK

C.1 Zabezpecovaci jednotka

Oznaceni Hodnota Zarizeni Pouzdro
C1,C2,C45 10n C-EUCO0805 C0805
C3,C4,C39 100n C-EUCO0603 C0603
C14,C15,C16,C19,C20, | 100n C-EUCO0805 C0805
C35,C36,C40,C42
C5 330u CPOL-EUE5-8.5 E5-8,5
Cé6 330u CPOL-EUE2.5-6 E2,5-6
C7,C8,C46,C47 27p C-EUCO0805 C0805
C9 4u7 C-EUCO0805 C0805
cio0,C11,Cc12,C13 10p C-EUCO0805 C0805
C17,C22 100u CPOL-EUUD-6,3X7,7 uUD-
6,3X7,7_NICHICON
C18 100u CPOL-EUE5-8.5 E5-8,5
C23 100u CPOL-EUE5-13 E5-13
C43,C44 100u CPOL-EUE5-6 E5-6
C21,C41 330n C-EUCO0805 C0805
C24 4n7 C-EUCO0805 C0805
C25,C26,C27,C28,C29, | 27n C-EUCO0805 C0805
C30,C31,C32,C33,C34
C37,C38 10u CPOL-EUE2.5-5 E2,5-5
R1 4K7 R-EU_RO805 RO805
R2,R3,R8,R9,R41,R42, | 1K R-EU_R0805 R0O805
R46,R48,R49,R50,R51,
RT1,RT2,RT3
R11,R12,R13,R14,R57, | 49R9 R-EU_R0402 R0402
R54
R4 330R R-EU_R0805 R0O805
R5 12ka4 R-EU_RO805 RO805
R6 330R R-EU_R0805 R0O805
R7 220R R-EU_R0805 R0O805
R15,R16,R36,R58 330R R-EU_RO805 RO805
R10,R17,R20,R22,R24, | 2K7 R-EU_R0805 R0O805
R28,R30,R31,R32,R34,
R35,R56
R18,R19,R21,R23,R25, | 10K R-EU_RO0O805 R0O805
R27,R29,R33,R37,R37,
R53,R55
R39 10K R-EU_R0402 R0402
R40,R43,R44,R52 100K R-EU_RO805 RO805
R45 25K PT6V PTEV
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R47 330K R-EU_R0805 RO805

RA 150K R-EU_R0805 RO805

RA1 8K2 R-EU_R0805 RO805

RB 15K R-EU_R0805 RO805

RC 33K R-EU_R0805 RO805

RD1 820K R-EU_R0805 RO805

RJ45 KONEKTORRJ45LED | POUZDRORJ45

RLY2 RELEGSLE RG5LE

RLY3 RELEGSLE RG5LE

RS 2R2 R-EU_0617/17 0617/17

RT 240R R-EU_R0805 RO805

CON1,CON15,CON16 ARK120/2 ARK120/2

CON2 ARK120/3 ARK120/3

CON3 ARK500/2 ARK500/2

CON18, CON19, ARK300/3 ARK300/3

CON20,CON21,CON22

CON23,CON24,CON25

CON26,CON27

D1, U$13, US14 SK24SMD SMB

D2 BZV55C SODS80

D3,D6 1N5819MEFL DO214AA

D4,D5 1N4148 D041

IC1 DS18B20 T092-

IC2,IC3 TL2575-AD) D2PAK-5

Ic4 TLP627-COS TLP627-COS

IC5 LM339D 5014

JP1,JP2,JP3 JP1E Pl

LED1,LED2,LEDKA_1, LEDCHIPLED_0805 CHIPLED_0805

LEDKA 2

PAD1,PAD2 2,54/0,8 2,54/0,8

Q1 8 MHz CRYSTALHC49U-V HC49U-V

Q2 25 MHz CRYSTALHC49U-V HC49U-V

sv1 BL810 ML10

SvV2 MLW20G ML20

SV3,5V4 MLW10G ML10

T1 BC547 T092

T2 BD140-16 TO-1265

T3,T4,T7,T8, US16 IRF7416 SO-08

T5,T6 BC557A T0-92C

TRAFO TRANFORMERPOE POETRANFORMER

Us1, Us7 TLUMIVKAO9P- POUZDRO_TLO9P-
331KMAT 331KMAT

U$2, Uss TL.SMT54 POUZDRO_SMT54

us3 UC3906DW SO-16DW
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usa TLV2553-Q1 SOIC20S

Ul 78512 TO-220S

u2 LM3S6537, LQFP100

LM3S6965

U3 7805 T0-2205

C.2 Externiho zasuvného modulu PoE

Oznaceni Hodnota Zarizeni Pouzdro

C1 330u CPOL-EUE2.5-6 E2,5-6

Cc3 100u/100V CPOL-EUE5-13 E5-13

c4 100n C-EU050-024X044 C050-024X044

Cc17 100u CPOL-EUUD-6,3X7,7 uD-

6,3X7,7_NICHICON

1C2 TL2575-33 TL2575-33 D2PAK-5

L TLUMIVKAQSP- TLUMIVKAQSP- POUZDRO_TLO9P-
331KMAT 331KMAT 331KMAT

L2 TL.SMT54 TL.SMT54 POUZDRO_SMT54

R1 24K9 R-EU_0207/5V 0207/5V

R2 100K R-EU_0207/5V 0207/5V

R3 11K R-EU_0414/5V 0414v

R4 4K7 R-EU_0414/5V 0414V

R6 180K R-EU_0207/5V 0207/5V

R7 357R R-EU_0207/5V 0207/5V

SV2 ML10L ML10L

TPS23 TPS2375 SOIC8

us1 IN5819MEFL IN5819MEFL DO214AA

ui1,u2 B250C1000D DB3
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