VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV INTELIGENTNICH SYSTEMU
DEPARTMENT OF INTELLIGENT SYSTEMS

POKROCILE GENEROVANI ARTEFAKTU FALZIFIKATU
DO SYNTETICKYCH OTISKU PRSTU

ADVANCED GENERATION OF SPOOF ARTEFACTS INTO SYNTHETIC FINGERPRINTS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. ZOFIA VRABLOVA
AUTHOR

VEDOUCI PRACE Ing. ONDREJ KANICH, Ph.D.
SUPERVISOR

BRNO 2021



Vysoké uceni technické v Brné
Fakulta informacnich technologii

Ustav inteligentnich systém( (UITS) Akademicky rok 2020/2021
Zadani diplomové prace  {|[[I[|IIII1I
23942
Studentka: Vrablova Zofia, Bc.
Program: Informacni technologie
Obor: Informacni systémy a databaze
Nazev: Pokrocilé generovani artefakti falzifikat do syntetickych otiskli prsti

Advanced Generation of Spoof Artefacts into Synthetic Fingerprints
Kategorie:  Zpracovani obrazu
Zadani:

1. Prostuduijte literaturu tykajici se rozpoznavani podle otisk( prstd, syntetického generovani
otiskl prstl a tvorby falzifikatl. Seznamte se z moznymi artefakty, které jsou typické pfi
snimani falzifikatl otiskl prstd a jejich simulacemi do syntetickych otisk( prstu.

2. Navrhnéte vylepseni stavajiciho modelu €i Uplné novy pfistup a posléze algoritmus pro
generovani minimalné dvou artefaktll (napf. prasklina, nerovnomérnosti papilarnich linii,
artefakty mimo plochu otisku, apod.) do syntetickych otiski prst(i. Re$eni bude umoziiovat
anotaci provedeného poskozeni a jeji export.

Navrzeny algoritmus z pfedchoziho bodu implementujte.

4. Proved'te otestovani Vaseho reseni pomoci vhodnych algoritmd (napf. IDkit, VeriFinger,
FiQiVi, apod.). Prozkoumejte vliv artefaktll na porovnavani otisk( prstl, na uréeni jejich
kvality a posud'te rozdil mezi plivodnim a vylepsenym fesenim.

5. Dosazené vysledky shriite a diskutujte. Uved'te mozna rozsifeni Vaseho feseni.

Literatura:
¢ Maltoni, D., Maio, D., Jain, A.K. and Prabhakar, S.: Handbook of Fingerprint Recognition.
Springer, 2009, pages 512. ISBN 978-1-8488-2254-2.
e Champod, C., Espinoza, M.: Forgeries of Fingerprints in Forensic Science, Handbook of
Biometrics Anti-Spoofing, Springer, 2014, pp. 13-34, ISBN 978-1-4471-6523-1.
e Kanich, O.: Research in Fingerprint Damage Simulations, Doctoral thesis, FIT BUT in Brno,
Brno, 2018, p. 148.
e Vrablova, Z.: Generovéni projevu falzifikatl do syntetickych otisk( prsti z generatoru
SFinGe, Bakalarska prace, FIT VUT v Brné, Brno, 2019.
PTi obhajobé semestralni ¢asti projektu je pozadovano:
e Body 1a2.
Podrobné zavazné pokyny pro vypracovani prace viz https://www.fit.vut.cz/study/theses/
Vedouci prace: Kanich Ondrej, Ing., Ph.D.
Vedouci Ustavu:  Hanacek Petr, doc. Dr. Ing.
Datum zadani: 1. listopadu 2020
Datum odevzdani: 19. kvétna 2021
Datum schvaleni: 11. listopadu 2020

w

Zadani diplomové prace/23942/2020/xvrabl03 Strana 1z 1


https://www.fit.vut.cz/study/theses/

Abstrakt

Cielom prace je rozsirenie aplikdcie pre generovanie prejavov falzifikatov do syntetickych
odtlackov prstov o moznost generovania novych prejavov falzifikitov spolu s anotaciami
vytvorenych poskodeni. Prejavy falzifikitov vybrané pre rozsirenie aplikacie st oblasti pa-
pilarnych lini{ s nizSou jasnostou a projekcia praskliny v materidli falzifikatu. Vybrané
prejavy boli analyzované, bol vytvoreny navrh metdd pre ich generovanie a metédy boli
nasledne implementované. Vygenerovanim implementovanych prejavov falzifikdtov sa na
zéklade testovania preukazatelne znizila kvalita syntetickych odtlackov prstov, aj skore po-
dobnosti urcované pri identifikdcii. V porovnani s pévodnymi implementovanymi prejavmi
sa kvalita odtlackov prstov znizila v rozsirenom rieseni viac, skére podobnosti pri generovani
samostatnych prejavov falzifikatov sa celkovo znizilo priblizne rovnako.

Abstract

The goal of this thesis is to extend the application for spoof effects generation into synthetic
fingerprints with the possibility of generation of two new spoof effects together with annota-
tions of generated damages. Spoof effects chosen for this thesis are areas with lower clarity
and defects in spoof material. Those effects were analyzed, methods to generate those effects
were designed and then implemented. According to testing, generation of two new added
spoof effects led to reduction in quality of fingerprint images, as well as the value of the
similarity score determined during identification. In comparison with the original solution,
the quality of the fingerprints decreased more in the extended solution, the similarity score
in the generation of separate spoof effect decreased overall approximately equally.
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Kapitola 1

Uvod

V stcasnosti su odtlacky prstov najpouzivanejSou biometrickou charakteristikou vyuziva-
nou pre zabezpelenie v biometrickych systémoch, pretoze vhodnym spésobom spliiaju kri-
téria kladené na potenciadlne pouzitelné biometrické vlastnosti. Kazda osoba méa jedinecny
odtlacok prsta, ktory sa pocas zivota nemeni, da sa kvantitativne merat jednoduchym sni-
manim a ako metdda zabezpecenia je medzi uzivatelmi vSeobecne akceptovany. Najslabsou
vlastnostou odtlacku prsta je vysoka miera rizika sfalSovania v dosledku jeho zanechavania
na mnohych povrchoch a relativne jednoduchych metéd vyroby falzifikitov vhodnych pre
oklamanie digitalnych senzorov odtlackov prstov.

Z tohto dovodu je vynakladana velka snaha o neustéle zlepsovanie detekcie zivosti, ktora
by v stcasnosti mala byt nutnou sucastou senzorov odtlackov prstov. Aj v dnesnej dobe sa
vsak najdu senzory bez detekcie zivosti, napriklad v niektorych mobilnych telefénoch. De-
tekcia falzifikatov je niekedy povazovana za metdédu patriacu pod detekciu zivosti, niekedy
je kladena na rovnaku troven ako detekcia zivosti. Ide o opacny princip, v ramci ktorého
s v obrazkoch odtlackov prstov hladané prejavy falzifikatov na rozdiel od prejavov zivého
prsta. Aktualne je zavedeny novy nazov pre detekciu zivosti, a sice detekcia prezenéného
utoku, ktory pod seba zahrna oba uvedené sp6soby odhalenia falzifikatov.

Algoritmy vznikajice v oblasti rozpoznavania odtlackov prstov vyzaduji pre testovanie
obrovské databazy odtlackov prstov, ¢asto vytvarané pomocou generatorov syntetickych
odtlackov prstov. Motiviciou pre tito pracu je umoznenie generovania realisticky vyzera-
jucich syntetickych odtlackov prstov s prejavmi falzifikatov, ¢im moéze byt zlepSeny vyvoj
a testovanie algoritmov pre detekciu falzifikatov, alebo mézu byt pouzité pri tréningu dakty-
loskopickych expertov, ktori odhalujua falzifikaty len na zédklade ich znalosti a sktisenosti, nie
len v oblasti informatiky. Aplikacia, ktorda umoznuje takéto generovanie, vznikla ako baka-
larska praca [1] a v tejto praci je rozsirovana o generovanie dalsich prejavov falzifikatov, ako
aj anotécii vytvorenych poskodeni. Vdaka anotacidm bude mozné vytvorit trénovaciu mno-
zinu pre strojové ucenie, pripadne bude podla nich mozné vyhodnotif presnost algoritmov
pre detekciu falzifikatov.

V kapitole 2 si uvedené teoretické zaklady nutné pre porozumenie praci s odtlackami
prstov. V kapitole 3 st priblizené falzifikaty odtlackov prstov. Kapitola 4 sa zaobera syn-
tetickymi odtlackami prstov a ich generatormi. V kapitole 5 je uvedeny vyber prejavov
falzifikatov, ktoré st spracovavané v tejto praci, spolu s vysledkami analyzy ich vzhladu
a navrhom algoritmov pre generovanie. V kapitole 6 je uvedeny sposob a vysledky imple-
mentacie generovania prejavov falzifikatov. V kapitole 7 st opisané datové sety vytvorené
prostrednictvom rozsirenej aplikacie spolu s priebehom testovania a jeho vysledkami.



Kapitola 2

Odtlacky prstov

Odtlacky prstov st v sic¢asnosti najpouzivanejsou biometrickou charakteristikou sluziacou
pre rozpoznavanie ludi [2]. Pre pochopenie préce s nimi je najskor nutné vSeobecne sa
zoznamit s metédami rozpoznivania osob, tzv. biometrickymi tidajmi. Okrem toho je po-
trebné pochopit aj to, ako funguje samotné rozpoznavanie zalozené na odtlackoch prstov.
V tuvode kapitoly je strucne predstavend biometria, biometrické charakteristiky a vlast-
nosti, ktoré st pouzivané pre opis biometrickych charakteristik a ich vhodnosti pouzitia
pre biometrické systémy. Dalej je v kapitole priblizené biologické pozadie odtlackov prstov.
Nasledne st uvedené vlastnosti odtlackov prstov, ktoré si pouzivané pri automatizovanom
rozpoznavani odtlackov prstov, ale aj pri porovnavani daktyloskopmi. Posledné cCasti kapi-
toly priblizuju jednotlivé kroky automatizovaného rozpoznavania odtlackov prstov a roézne
pristupy k samotnému porovnavaniu, ktoré je klicovym prvkom celého rozpoznavania.

2.1 Biometria

Slovo biometria pochédza z gréctiny a moze byt prelozené ako meranie zivota [2]. Z pohladu
informacnych technologii je biometria definovand ako automatické rozoznavanie individui
zalozené na ich fyzickych a behaviordlnych vlastnostiach [3]. Rozpoznévané biometrické
vlastnosti musia byf rozliSovacie, ¢ize s urcéenou presnostou musi byt mozné odliSit na
zéklade nich rozdielne osoby [4].

Pouzitie biometrie pre zabezpecenie zariadeni ¢i informéacii ma niekolko vyhod, napri-
klad odradza utocénikov od tdtokov, zvySuje bezpetnost, zvySuje pohodlie uzivatela [2]. Na
druhej strane prinasa aj urcité nevyhody, napriklad neméze byt anulovana v pripade po-
skodenia, jej vystupom je skére porovnania, ktoré je nejednoznacné, nezachovava sikromie,
biometricky systém je napadnutelny. [2].

Alternativou k biometrii je zabezpecCenie pouzitim hesiel alebo pin kédov. Tento druh
zabezpecenia nie je idedlny, najméa vzhladom na to, Ze uzivatelia maji tendenciu zabidat
a pouzivat rovnaké heslo opakovane. Experimentmi bolo uz v roku 2007 zistené, ze typicky
internetovy uzivatel ma priblizne 25 G¢tov chranenych heslom a pre pristup do nich vyuziva
6,5 hesiel, z ¢oho vyplyva, ze kazdé heslo pouziva na 3,9 odliSnych webovych strankach. [5]

Dalsou alternativou je pouzivanie identifika¢nych kariet, ktoré ale mézu byt jednoducho
odcudzené alebo stratené. Spolahlivy systém pre identifikaciu 0os6b by mal pouzivat biomet-
riu [5]. Biometricka charakteristika uzivatela nemoze byt stratend ani zabudnutd, uzivatel
ju nemdze popriet a pre utocnikov nie je tplne jednoduché jej falsovanie [6].



V biometrickom systéme sa pre zabezpecenie pouziva jedna alebo viac biometrickych
charakteristik. Biometrické charakteristiky su rozdelené do dvoch skupin, podla toho, ¢i sa
jedna o fyzické vlastnosti alebo behavioralne vlastnosti. Medzi fyzické vlastnosti je zaradeny
odtlacok prsta, tvar, dihovka oka, sietnica oka, atd. Medzi behavioralne vlastnosti patri
re¢, mimika tvare, dynamicka forma podpisu, chédza, atd. [2].

Pri vybere biometrickej charakteristiky vhodnej pre zabezpecenie urc¢itého systému sa
zohladnuji najma nasledujice vlastnosti [7] [8]:

e Univerzalnost — kazda osoba by mala mat dand biometricki charakteristiku,

o jedinecnost — ziadne dve osoby nemé6zu mat dand biometricka charakteristiku rov-
nak,

o konstantnost — biometricka charakteristika je v ¢ase nemenna,
o ziskatelnost — biometricka charakteristika musi byt kvantitativne meratelna,
« akceptéacia — ochota udi nechat biometrickt charakteristiku nasnimat,

e vykonnost — biometrickd charakteristika sa nemdze zmenit ani zostarnif, ¢o mava
vplyv na vykonnost systému,

e odolnost proti falSovaniu — naro¢nost vytvorenia falzifikitu danej biometrickej cha-
rakteristiky.

Posledné tri vlastnosti sa viazu k praktickému pouzitiu biometrického systému [6] [8].
Z tohto pohladu moéze byt uvazované aj o dalSej vlastnosti, ktorou si finan¢né néaklady
na zabezpecenie [2]. Neexistuje biometrickd charakteristika, ktord by absolitne spiﬁala
niektord z vlastnosti, ani biometrick4 charakteristika, ktord by ich spliiala simultdnne, preto
sa pri vybere vhodnej biometrickej charakteristiky berie do ivahy kompromis medzi danymi
vlastnostami [4].

V biometrii si rozozndvané dve zékladné metédy autentifikacie [2] [4]:

o Identifikacia — sluzi k zisteniu identity osoby, biometrickému systému je poskytnuta
len biometrickd charakteristika, prehladava sa celd databaza a vysledkom je najdena
alebo nenajdend identita osoby.

o Verifikacia — sluzi k potvrdeniu identity osoby, biometrickému systému je poskytnuty
unikatny identifikdtor osoby a jej biometrickéa charakteristika, v databdze sa porovna
len jeden zaznam a vysledkom je potvrdenie alebo nepotvrdenie identity.

2.2 Biologické pozadie odtlackov prstov

Odtlacok prsta sa pocas vyvinu plodu objavuje, ked sa pokozka na spickich prstov zacina
diferencovat a plne sformovany je okolo siedmeho mesiaca vyvinu. Vzor odtlacku prsta od
svojho sformovania ostdava nemenny pocas celého zivota. Vynimkou st poranenia, ako napri-
klad odreniny alebo rezné rany, ktoré vytvoreny vzor mézu docasne alebo trvale zmenit. [8]

Diferenciacia pokozky je spOosobena rastom wvolar pads na dlaniach, prstoch a chodid-
lach [8]. Volar pads su prechodné opuchy tkaniva pod pokozkou, ktoré sa vyskytuju docasne
pocas vyvinu plodu na $pickach prstov a najviac ovplyviiuja forméciu papilarnych linii a ich
pocet (papildrne linie budi opisané podrobnejsie v dalSom texte) [9]. Ich meniaca sa podoba



pocas roznych tyzdnov vyvinu plodu je pre predstavu zndzornend na obrazku 2.1. Vyskyt
a tvar volar pads ma dopad najmé na zakladny tvar vzoru otlacku prsta. Na obrazku 2.2
je schematicky naznacend uvedend spojitost medzi volar pads a zakladnym tvarom vzoru
odtlacku prsta. Konkrétny tvar vzoru je tvoreny na ovela jemnejsej trovni [9]. Povrch Spicky
prsta sa postupne zvicsuje, ¢im sa papilarne linie oddeluju a vytvaraji miesto pre vznik no-
vych [7]. Tymto spdsobom vznikaji markanty (markanty budi podrobnejsie pisané v dalsej
podkapitole) [7].

Obrazok 2.1: Volar pads, doc¢asné opuchy tkaniva pod pokozkou, vyskytujice sa pocas
vyvinu plodu na spickach prstov. Na obrazku je znazornena ich meniaca sa podoba pocas
roznych tyzdnov vyvinu plodu. Vyskyt wvolar pads ovplyviiuje formaciu celkového tvaru
papildrnych linif a ich pocet. Obrézok bol prebrany a modifikovany z [9].

Obrazok 2.2: Vyskyt a tvar volar pads méa dopad najmé na zakladny tvar vzoru otlacku
prsta. Na obrazku je schematicky znazornena suvislost medzi wvolar pads a formovanim
zékladného vzoru odtlacku prsta. Obrazok bol prebrany z [9].

Plodova voda a poloha plodu sa pocas procesu diferencidacie meni. Bunky na Spicke
prsta rasti v mikroprostredi, ktoré je iné pre kazdua ruku, aj pre kazdy prst. Detaily vzoru
odtlackov prstov si urcéené tymto meniacim sa mikroprostredim, ovplyvnené si ndhod-
nymi fyzickymi stahmi a uvolneniami. Pocas vytvarania odtlackov existuje tolko varicii,
ze je prakticky nemozné, aby pre dvoch odlisnych ludi vznikli iplne rovnaké odtlacky prs-
tov. [7] [8]



Genetika zapric¢inuje, ze odtlacky prstov jedinca su diferenciované z rovnakych génov,
nejednd sa preto o vytvaranie ndhodnych vzorov. Zaroven vsak absolitne neurcuje vytvo-
renie konkrétneho vzoru, ako bolo opisané vyssie. Z tohto dévodu st odtlacky prstov iné aj
pre jednovajecné dvojc¢ata a st vhodnou biometrickou vlastnostou na ich rozlisenie. Jedi-
necnost odtlackov prstov vsak nie je matematicky dokazany fakt, je vysledkom empirického
pozorovania. [8] [9]

Papildrne linie st vyvysené reliéfy koze, ktoré tvoria vzor odtlacku prsta [10] [11]. Maju
vysku v rozmedzi 0,1 — 0,4 mm a ich Sirka sa pohybuje v rozmedzi 0,2 — 0,5 mm [2] [12].
Papilarne linie je mozné vidiet na obrazku 2.3 spolu s dvomi najvrchnejsimi vrstvami koze,
epidermis a dermis. Papilarne linie sa nachadzaju vo vrstve epidermis [13]. Ich stcastou su
potné pory a svojim zakrivenim vytvaraji rozne markanty (na obrazku sa jedna o ukon-
Cenie, rozdvojenie, oc¢ko, bod, ktoré budi podrobnejsie opisané v nasledujicej podkapi-
tole) [10] [11]. Zakrivenie papilarnych linii je formované v nizSej vrstve, dermis, ktord ob-
sahuje papily a potné zlazy prepojené s potnymi pérmi v epidermis kanalikmi [10] [11].

Koza je konsStantne regenerovana, pricom nova bunka zacina svoj zivot v najspodnejsej
vrstve a postupne sa dostava do vrchnejsich vrstiev, ¢im vytlaca odumreté starSie bunky.
Papilarne linie, ktoré vidime na povrchu, sa len projekciou nizsej vrstvy. V dosledku toho
papildarne linie nemézu byt jednoducho zmenené alebo odstranené poskodenim vrstvy epi-
dermis, pretoze sa vplyvom regeneracie obnovi ich pévodny vzor. Pre trvalé poskodenie ¢i
odstranenie odtlac¢kov prstov by bolo potrebné poskodit vrstvu dermis. [10] [11] [13]

Rozdvojenie 0¢ko Bod Potné

Ukonéenie

Obrazok 2.3: Struktira koze s papilarnymi liniami a vrstvami epidermis a dermis. Obrazok
bol prebrany a upraveny z [2].

7 kriminalistického a daktyloskopického hladiska sa vznik a existencia obrazcov papi-
larnych linii riadi takzvanymi daktyloskopickymi zédkonmi [14]:

1. Obrazce papilarnych linii st relativne nemenné v priebehu zivota c¢loveka.

2. Papilarne linie st neodstranitelné, ak nie je odstranena alebo znicend zarodoc¢na vrstva
koze (dermis).

3. Na svete nie st dvaja ludski jedinci, ktori by mali zhodné obrazce papilarnych linii.



7 daktyloskopickych zakonov a biologickych skuto¢nosti uvedenych v tejto podkapitole
vyplyva, ze odtlacky prstov velmi vysoko uspokojujt charakteristiky univerzalnost, jedinec-
nost, konstantnost a vykonnost [6], ktoré boli uvedené v podkapitole 2.2.

2.3 Vlastnosti odtlackov prstov

S odtlackami prstov pracuju dva typy systémov. Prvym typom si pristupové systémy —
bezné systémy, pouzivané pre riadenie pristupu k zariadeniu, do miestnosti, a pod. Druhym
typom su forenzné systémy — systémy pouzivané v kriminalistike, nazyvané aj daktylosko-
pické systémy. Odtlacok prsta je v tomto pripade ziskany z miesta ¢inu alebo od osoby s ne-
znamou identitou. V oboch typoch systémov je potrebné digitalne rozpoznéavanie odtlackov
prstov. Pristupové systémy obvykle vykondvaju verifikaciu, forenzné systémy obvykle vyko-
navaji identifikdciu spojenu s verifikdciou (dékaz proti konkrétnemu péchatelovi) [13] [15].

Na globalnej trovni vytvaraju papilarne linie vzor, ktory nazyvame trieda odtlackov
prstov [2]. Klasické porovndvanie dvoch obrézkov odtlackov prstov je vypoctovo narocné,
preto je pri identifikacii pouzita klasifikacia do tried. Pri procese identifikacie sa ur¢i trieda
porovnavaného odtlacku prsta a nasledne st vylicené odtlacky prstov z inych tried. Iden-
tifikacia prebieha len nad c¢astou databazy obsahujicou urcenu triedu, ¢im sa vyznamne
znizi vypocétova ndro¢nost aj ¢as porovnavania [11].

Vo velkych databazach, ako napriklad v FBI' v systéme AFIS? [16] sa pouziva Henryho
klasifika¢ny systém, ktory je zalozeny na rozdeleni odtlackov do troch zdkladnych tried
— oblik (arch), slucka (loop) a vir (whorl) [2]. Odtlacky prstov v danych triedach nie si
rovnomerne zastipené. Najcastejsie sa vyskytuje trieda slucka, a to v 65,5 % odtlackov prs-
tov, najmenej ¢asto oblik v 6,6 % odtlackov prstov, vir je uprostred, nachddza sa v 27,9 %
odtlackov prstov [10] [11].

Dnes sa pouzivaju aj rozsirené verzie, v ktorych su tri triedy z Henryho Kklasifikacie
rozdelené do viacerych Specifickejsich tried [11]. Nové triedy st napriklad klenuty obluk
(tented arch), lava slucka (left loop), prava slucka (right loop), dvojita slucka (twin loop).
Na obrazku 2.4 si znézornené odtlacky prstov reprezentujiice uvedené triedy.

o S -

s " ==
Lava slucka Prava slucka Dvojita slucka

Obrézok 2.4: Triedy odtlackov prstov. Obrazok bol prebrany a upraveny z [17].
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Pri klasifikacii odtlackov prstov do tried sa pouzivaju dva typy riadiacich bodov nazy-
vané singularne body [8] [11]:

o Delta — miesto, v ktorom papilarne linie prebiehaji do troch smerov [2] [12],

e jadro — stred odtlacku prsta, nachadza sa v najspodnejsom vyklenuti v priebehu pa-
pildrnych linii, neodpoveda stredu odtlacku prsta [2] [12]. Ak odtlacok prsta nemé
ziadne singularne body, za jadro je vac¢sinou povazovany bod maximalneho zakrivenia
papilarnych linif [7].

Triedy odtlackov prstov sa odliSuju na zaklade poc¢tu alebo smeru singuldrnych bo-
dov [10]. Delta a jadro st zndzornené na obrazku 2.5.

Jadro Delta

Obrézok 2.5: Singuldrne body. Obrazok bol prebrany a upraveny z [7].

Na lokélnej trovni si odtlacky prstov rozliSované na zaklade Specidlnych tutvarov vy-
tvaranych papildrnymi liniami, nazyvanych markanty (minutiae) [2] [8]. Jednd sa o miesta
v odtlacku prsta, kde si papilarne linie ukonéené, rozdelené alebo spojené [7]. Medzi mar-
kantmi rozlisujeme dva zdkladné typy — ukoncenie (termination) a vidlicka (bifurcation) [7].
Okrem umiestnenia maji markanty dve dalsie ukladané vlastnosti, a to orientaciu a typ [7].
Orientdcia markantu je smer, v ktorom by pokracovala papildrna linia v bode markantu [2].
Ukoncéenie je bod, v ktorom papildrna linia ndhle koné¢i [8]. Vidlicka je bod, v ktorom sa
papildrna linia rozdeluje do dvoch vetiev [8]. Na obrdzku 2.6 je ukonéenie zndzornené bielou
farbou a vidlicka zelenou farbou.

r

[N

Obréazok 2.6: Zakladné typy markantov. Ukoncenie je znazornené bielou farbou, vidlicka
zelenou farbou. Obrézok bol prebrany a upraveny z [18].

Okrem dvoch zakladnych typov markantov existuje mnoho dalsich, z ktorych nie vSetky
s pouzivané pre rozpoznavanie odtlackov prstov. Pristupové systémy si vystacia so spomi-



nanymi dvomi zakladnymi typmi markantov [2]. Rozpoznavanie zlozitych vzorov by zby-
to¢ne predizilo cely proces [10] [11]. Pre kriminalistické tcely sa pouZiva vacsie mnoZstvo
markantov, ktoré st odvodené od zékladnych typov [2]. Niektoré z nich st uvedené na
obrazku 2.7. V hornom rade zlava je to ukoncenie (termination), vidlicka (bifurcation),
dvojita vidlicka (double bifurcation), trojita vidlicka (triple bifurcation), hak (hook), kri-
Zenie (cross), boény kontakt (side contact) [2] [12]. V dolnom rade pokracuje zlava bod
(point), interval (interval), jednoduché slucka (single loop), dvojita slucka (double loop),

jednoduchy most (bridge), dvojity most (twin bridge), priese¢na linia (intersection) [2] [12].
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Obrézok 2.7: Rozne typy markantov. Obrazok bol prebrany a upraveny z [17].

2.4 Ziskavanie odtlackov prstov

Zakladnym predpokladom pre ziskavanie odtlackov prstov je ochota uzivatelov poskytnit
ich odtlacky prstov pre snimanie. Odtlacky prstov su jednou z najrozvinutejSich biomet-
rickych technolégii pouzivanych pre krimindlne vySetrovania vo forenznych oddeleniach na
celom svete, v dosledku ¢oho je s nimi pevne spita stigma kriminality [19]. V dnesnej dobe
sa uzivatelia stretavaju so zabezpecenim pomocou odtlackov prstov v kazdodennom zivote,
napriklad v mobilnych telefénoch ¢i notebookoch. Kvoli asociacii odtlackov prstov s krimi-
nalnym vysSetrovanim mali uzivatelia tendenciu vnimat toto zabezpecenie negativne [12]. Je
nutné doplnit, Ze tento typ obav medzi uzivatelmi sa dnes uz vytraca. Dalsia ¢ast Tudi ma
opravneny strach zo zneuzitia ich odtlackov prstov, nakolko je odtlacok velmi jednoducho
ziskateIny z mnohych povrchov, ktorych sa dotkne [12]. Z uvedenych skutocénosti vyplyva,
7e odtlacky prstov spliiaji pozadovant vlastnost akceptéciu uzivatelmi, definovant v pod-
kapitole 2.2, len priemerne [6]. Uzivatelskd akceptacia rozpoznavania tvare alebo geometrie
ruky je vyssia [6].

Odtlacky prstov moézu byt ziskané viacerymi spdsobmi. Na zaklade spdsobu ziskania
odtlacku prsta su v daktyloskopickej praxi rozoznévané tri kategérie odtlackov prstov [20]:

—

¢ Rolovany — je ziskany rolovanim prsta z jednej strany na druhu s cielom zachytif ¢o
najvacsiu plochu odtlacku prsta,

e pichany — pri jeho ziskavani je odtlacok prsta len pritlaceny k povrchu,

e latentny — je ziskany zodvihnutim z povrchu alebo objektu, ktorého sa osoba dotkla
bez zdmeru zanechat odtlacok prsta. Na prvy pohlad nie je viditelny, pre zviditelnenie
je nutné pouzitie chemikali{ alebo prasku [21]. Latentny odtlac¢ok prsta je vytvoreny
potom alebo inou chemickou latkou [14].
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Uvedené typy odtlackov prstov st znézornené na obrazku 2.8: (a) rolovany, (b) pichany,
(c) latentny.

(b)

Obrézok 2.8: Tri typy odtlackov prstov: (a) rolovany, (b) pichany a (c¢) latentny. Obrazok
bol prebrany a upraveny z [20].

Po6vodnou technikou pre ziskavanie odtlackov prstov bolo pouzivanie atramentu. Spicka
prsta bola priloZzena najskor k ¢iernemu atramentu a nasledne na papier, kde zanechala
odtlacené papilarne linie. Tato metdda bola vyuzivana najmé pri vytvarani daktyloskopic-
kych kariet [14], ktoré boli pouzivané pre manudlne porovnévanie odtlackov prstov. Dakty-
loskopicka karta poskytovala na rozdiel od dnes pouzivanych skenerov rolované aj pichané
odtlacky prstov. [13]

S rapidnym rozsirenim pouzivania odtlackov prstov vo forenznych vedéach zacali rast aj
databazy odtlackov prstov a manudlne rozpoznavanie zacalo byt nerealizovatelné. Vznikla
potreba automatického rozpozndvania odtlackov prstov a s tym spojena potreba digitalnej
reprezentacie obrazka odtlacku prsta. Medzi prvymi systémami takéhoto typu vznikol AFIS,
ktory bol vytvoreny na zaklade poznatkov expertov v manualnom rozpoznavani odtlackov
prstov a dodnes je pouzivany na celom svete. [8] [21] [22]

Typicky je digitalny obrazok rolovaného alebo pichaného odtlacku prsta ziskany jednym
z dvoch spdsobov, naskenovanim atramentového odtlacku prsta alebo pouzitim skenera
odtlackov prstov [19] [20]. Historicky sa v aplikdcidch pouzival prave prvy spdsob, takzvand
atramentovd technika [8]. Prst osoby bol s pouzitim atramentu otlaceny na papier, ktory
bol nésledne naskenovany klasickym skenerom pre papier [8]. Tento sposob je nazyvany aj
off-line ziskavanie odtlac¢kov prstov [§].

Dnes vécsina civilnych systémov a napriklad aj kriminalny systém AFIS akceptuja di-
gitalne obrazky odtlackov prstov ziskané takzvanou live-scan metédou. V tomto pripade
nie je pre ziskanie odtlacku prsta pouzity ziaden atrament, osoba len polozi prst na plo-
chy povrch skenera. Takto vzniknuté obrazky musia spliiat urcité Specifikécie, ktoré uréuju
ich kvalitu a format, za icelom maximalizovat kompatibilitu medzi rozli¢nymi aplikdciami
vyuzivajicimi odtlacky prstov pochadzajiice z roznych skenerov. [8]

Existuju rozliéné spésoby ziskania digitdlneho obrazka vzoru papilarnych linii, z ktorych
kazda ma silnejsie aj slabSie stranky. Jednd sa najmé o opticktu technoldgiu, pouzivajicu
vhodné osvetlenie a kameru, kapacitni technolégiu, ultrazvukovi, elektrooptick, tlakovia
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a termickd technologiu. Na zdklade danych technoldgii existuji analogicky k nim rdzne
typy skenerov odtlackov prstov. Pévodné ziskavanie odtlackov prstov pomocou atramentu
je zaradené medzi mechanické technologie. [2] [22]

2.5 Rozpoznavanie odtlackov prstov

Biometrické systémy obvykle pracuji v dvoch rezimoch — registrécia a verifikdcia/identifi-
kacia. Pri registracii uzivatel priklada registrovany prst k senzoru viackrat, systém pri tom
vytvara priemernt reprezenticiu snimanych odtlackov a vytvara Sablonu vysokej kvality.
Druhy rezim, verifikdcia/identifikdcia, funguje podobne, ale vykondva sa v rdmci neho aj
porovnanie ulozenej Sablony s prave snimanym odtlackom prsta. Proces rozpoznavania od-
tlackov prstov nie je jednoduchy a sklada sa z viacerych krokov, ktoré budi podrobnejsie
opisané v dalSich sekcidch. Problémy stazujice rozpoznavanie odtlackov prstov budu pri-
blizené v nasledujicej podkapitole. Vystupy jednotlivych krokov procesu rozpoznavania si
znazornené na obrazku 2.9. [2] [12]

Zo skutoc¢nosti uvedenych v tejto podkapitole vyplyva, ze odtlacky prstov je mozné
kvantitativne merat, avsak zlozitost procesu ma vplyv na to, ze uspokojuji charakteristiku
ziskatelnost, ktora bola uvedena v podkapitole 2.2, vzhladom k ostatnym biometrikam len
priemerne [6].

Obrézok 2.9: Vystupy krokov procesu rozpoznavania odtlacku prsta: (a) vstupny obrazok,
(b) pole orientécii, (c) extrahované ¢ierno-biele papildrne linie, (d) stenc¢ené papildrne linie,
(e) extrahované markanty. Obrézok bol prebrany a upraveny z [19].

2.5.1 Snimanie odtlacku prsta a jeho predspracovanie

V prvom rade je potrebné ziskat digitdlnu formu obrazka odtlacku prsta zo senzoru alebo
z inej predlohy. Nutnostou je pociatoéné predspracovanie obrizka, aby z neho bol odstra-
neny Sum, ktory je v obrazkoch odtlackov prstov znacne pritomny. Jedna sa o segmenticiu
oblasti odtlacku prsta od pozadia, pricom je potrebné pouzit robustné techniky, nakolko
odtlacok prsta je pruhovany vzor, na ktory sa nedd jednoducho pouzit globalne ¢i lokalne
prahovanie. [2] [12] [18]

2.5.2 Vytvorenie pola orientacii

Pre ziskanie pola orientacii je potrebné v kazdom bode obrézka spocitat smer papilarnej
linie. Vypocet prebieha na zaklade odtiena sivej v pixeloch v okoli daného bodu. Ak sa
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bod nachidza priamo na papilarnej linii, ma ¢iernu farbu a s maximélnou pravdepodobnos-
tou urcuje smer papilarnej linie v konkrétnom bode. Po vypocitani smeru v kazdom bode
obrazu je vykonand transformacia na blokové pole orientacii. Nasledne je blokové pole ma-
pované na povodny obrazok. Vystupy jednotlivych medzikrokov vytvorenia pola orientacii
st zndzornené na obrazku 2.10. [2] [12]

(b) (O] (d)

Obrézok 2.10: Vystupy medzikrokov vytvorenia pola orientécii: (a) vstupny obrazok, (b) vy-
pocet orientacii v kazdom bode obrazka, (c) blokové pole orientécii, (d) mapovanie bloko-
vého pola na pévodny obrazok. Obrazok bol prebrany a upraveny z [17].

2.5.3 Extrahovanie papilarnych linii

Zmyslom celého opisovaného procesu je ndjdenie markantov v ramci obrazka odtlacku prsta.
Markanty st sucastou papilarnych linii, preto je potrebné najskor z obrazka extrahovat pa-
pilarne linie. Na obrazkoch odtlackov prstov st papilarne linie tmavé, udolia — medzery
medzi papilarnymi liniami st svetlé. Na zdklade uvedenej vlastnosti je pre extrakciu papi-
larnych linii vhodné pouzit binariziciu obrazu pomocou prahovania. Tato metdda je citliva
na potné pory na papilarnych linidch, ako aj na nespojitosti v papilarnych linidch zaprici-
nené zahybmi alebo rezmi, ktoré maju tiez svetla farbu. Pre vyriesenie danych problémov je
obrazok znova upraveny, pouziva sa pri tom Skalovanie histogramu a 2D Gaborova funkcia
pre filtrovanie. Nésledne je uz mozné pouzit binarizaciu a ziskat tym potrebni ¢ierno-bielu
reprezenticiu papilarnych linii. [2] [7] [12]

2.5.4 Stencenie papilarnych linii

Vysledkom predchadzajiceho kroku je obrazok papilarnych linii, ktoré mézu mat vSeobecne
réznu Sirku. Pre ziskanie markantov je potrebné stencif papilarne linie na sirku jedného
pixelu. V nasledujicej sekcii bude uvedené, ako stencenie ulahcuje detekciu markantov.
Pre stencenie papilarnych linii byva pouzity pomerne jednoduchy algoritmus, ktory ale
musi zabezpecit, aby papilarna linia neubtdala v ziadnom smere a tym padom nedoslo ku
problémom s polohou markantov. Medzi najpouzivanejsie metédy parila metéda Emyroglu,
dnes uz je nahradend inymi algoritmami, ktoré sa liSia presnostou a dobou vypoctu. Patria
medzi ne napriklad algoritmy Zhang-Suen ¢i Guo-Hall. [2] [12] [23]

2.5.5 Detegovanie a extrahovanie markantov

Pre detekciu a extrahovanie markantov sa pouziva takzvand Hongova metdéda [2]. Podla
sactu bodov v okoli na obrazku stencenej papilarnej linie sa deteguju zakladné markanty,
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ktorymi si ukoncenie a vidlicka. Ich kombinaciou vznikaji ostatné, zlozitejSie markanty.
Metoda deteguje ukoncenie, ked je sucet bodov v okoli rovny dvom, o vidlicku sa jedna,
ked je sucet bodov v okoli vacsi ako tri. Detekcia markantov je schematicky zndzornend na
obrazku 2.11. Modrou farbou je oznacena vidlicka, zelenou farbou ukoncenie. Poc¢et bodov
v okoli jednotlivych markantov udéva N. [2] [12]

y
A

Y

Obrazok 2.11: Schematicky znazornena detekcia markantov v stenCenych papilarnych li-
nidch. Obrézok bol prebrany a upraveny z [1].

2.6 Porovnavanie odtlackov prstov

Dva odtlacky sa v daktyloskopickej praxi povazované za rovnaké, ked sa v nich vyskytuje
ur¢ité mnozstvo zhodnych markantov. V réznych krajinach je minimalny pocet markantov
rozliény. V Ceskej republike je mozné vykonat identifikiciu ¢loveka na zaklade odtlacku
prsta, ak obsahuje minimalne 10 markantov zhodnych so Ssablénou. V stcasnej dobe sa dis-
kutuje o tom, ¢i je potrebné urcovat minimalny pocet markantov, alebo sa v kazdom pripade
mé postupovat individudlne, napriklad na zaklade pocetnosti jednotlivych markantov, ako
je to napriklad v USA. [14]

Rozhodnutie, ¢ st dva odtlacky prstov rovnaké, nie je jednoduché najmé kvoli dvom
faktorom. Prvym z nich je vysoka variabilita v réznych reprezentaciach jedného odtlacku
prsta, takzvana vnutrotriedna variabilita. Vnuatrotriedna variabilita znamend, ze obrazky
odtlackov rovnakého prsta snimané v réznych ¢asoch alebo okolnostiach, m6zu vdaka nie-
ktorym faktorom, ako napriklad posunutie, rotacia, Sum, posobit tak, akoby islo o odtlacky
dvoch roéznych prstov. [8]

V opacnom pripade mozu odtlacky roznych prstov posobit akoby sa jednalo o odtlacok
totozného prsta. Tento jav sa nazyva mimotriedna variabilita a spdsobuje ho najméa podobna
pozicia singularnych bodov ¢i orientacia papilarnych linii. Pravdepodobnost, Ze v odlisnych
odtlackoch prstov by bolo skutoc¢ne velké mnozstvo markantov rovnakych, je velmi mala.
Pri porovnavani odtlackov prstov je eSte pred porovnanim snaha obrazky odtlackov Co
najlepsSie zarovnat a znizit tym moznost nesprdvneho porovnania. [8]

Vnitrotriedna a medzitriedna variabilita si znazornené na obrazku 2.12. V nasleduju-
cich sekciach budua opisané jednotlivé metody pouzivané pri automatizovanom porovnavani
odtlackov prstov.
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Obrézok 2.12: Variabilita odtlackov prstov: (a) vnutrotriedna variabilita, na obrazkoch
st rézne snimky odtlacku rovnakého prsta, (b) medzitriedna variabilita, na obrazkoch st
snimky roéznych odtlackov prstov. Obrézok bol prebrany a upraveny z [22].

2.6.1 Porovnavanie zaloZené na markantoch

Najpouzivanej$im spdsobom porovnéavania odtlackov prstov je porovnavanie zaloZené na
markantoch. Rozsirenost metédy vyplyva z jej spojitosti so spésobom, akym odtlacky prs-
tov porovnavaju forenzni experti, ktorych sposob porovnavania je akceptovany ako dokaz
identity na studoch po celom svete. Z obrazka odtlacku prsta st extrahované informacie
o markantoch (postup extrakcie vysvetleny v kapitole 2.5) a uloZené st v dvojrozmernom
poli. Porovnavanie potom spociva v najdeni takého prekrytia dvoch poli, v ktorom je ma-
ximalny poc¢et zhodnych markantov. [§]

Oblast
obrazu
o’ “, prekryvu
IR S
i ] Oblast

1 &

L T ‘ tolerancie

RNy €O Markant

Obrazok 2.13: Oblast prekrytia a tolerancie pouzivana pri porovnavani na zaklade markan-
tov. Obrazok bol prebrany a upraveny z [12].
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Vseobecne sa jednd o problematiku rozpoznavania vzorov. Prikladom dvoch metéd po-
rovnavania s vyuzitim markantov si Honghova metéda a Rathova metéda. Obidve metédy
pracuju v dvoch krokoch. V prvom kroku riesia zarovnanie, generuji globalny prekryv.
V druhom kroku riesia porovnanie, hladaji lokalny prekryv. Vacsinou je pri porovnavani
markantov zvolend urc¢ita tolerancia a aj velmi podobné markanty, ktoré vsak nie su uplne
zhodné, st povazované za rovnaké. Oblast prekryvu a oblast tolerancie vo vztahu k celko-
vému obrazu a markantom je zndzornend na obrazku 2.13. [2] [12]

2.6.2 Porovnavanie zaloZené na korelacii

Porovnavanie zalozené na korelacii pouziva obrazky odtlackov prstov v odtienoch sivej. Ko-
relidcia je pocitand medzi ulozenym obrazkom odtlacku prsta, ktory je Ssablonou a medzi
obrazkom snimaného odtlacku prsta. Meritkom ich rozdielnosti je sticet Stvorcov rozdie-
lov hodn6t medzi intenzitami kazdej prislusnej dvojice pixelov. Porovnavané obrazky su
prekryté a koreldcia je pocitand lokalne pre rozne prekrytia obrazkov (ich posuny, rotécie,
atd.). Na zaver je korelacia lokélnych regiénov kombinovand do jedného vysledku celko-
vej korelacie. Tato metdéda porovnania je vypoctovo narocnd, avSak je implementovatelna
v hardware. [2] [8] [12]

Jeden z najfazsich problémov vseobecne pri identifikacii pomocou odtlackov prstov je
to, ze porovnavanie je velmi vyrazne ovplyvnené stavom povrchu Spicky prsta, na ktory
vplyva prostredie a vlastnosti danej osoby (napr. prili§ suchy prst, rézne choroby). Existuji
algoritmy, ktoré si vysoko robustné voéi degradovanému obrazku odtlacku prsta a umoz-
nuju identifikdciu aj takychto odtlackov prstov. Jednym z nich je algoritmus vyuzivajuci
koreldciu, konkrétne funkciu POC'. Uvedenym algoritmom je mozné tspesne porovnavat
aj odtlacky prstov, ktoré nie je mozné spravne porovnat beznymi konvencénymi algorit-
mami. [24]

2.6.3 Porovnavanie zalozené na vlastnostiach papilarnych linii

Porovnavanie zalozené na vlastnostiach papilarnych lini{ je pouzivané najmé z dévodov, ze
spolahlivd extrakcia markantov z obrazkov nizkej kvality je velmi naro¢na a vSeobecne sa
jednd o ¢asovo naro¢nii operdciu. Castokrat st vlastnosti papilarnych linil pouzivané ako
doplnok ku markantom pre zvySenie presnosti a robustnosti. [8]

Medzi vlastnosti papildrnych linii pouzivané pre porovnavanie patria [8]:

o velkost a externa silueta odtlacku prsta,

e pocet, typy a umiestnenie singularnych bodov,
o geometrické atribity papilarnych linif,

e globalna a lokédlna textira,

e potné pdry.

Prva a druha uvedena vlastnost nie si v odtlackoch prstov velmi stabilné, liSia sa na
zéklade konkrétnej casti prstu prilozenej k ploche senzora [8]. Potné péry su naopak velmi
vysoko rozliSujicou vlastnostou, avsak ich ziskanie vyzaduje pouzitie skenerov s vysokym
rozlisenim [8]. Texttra je definovand fixnou orientaciou a frekvenciou papilarnych linii [25].

! Phase-Only Correlation
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Na obrazku 2.14 je zndzornené pouzite textiry pre porovnavanie. Vstupny obrazok odtlacku
prsta je filtrovany pouZitim 6smich Gaborovych filtrov [25]. Néasledne je kazdy vystup fil-
trovania rozdeleny Stvorcovou mriezkou [25]. Reprezentacia kazdého vystupu je vytvorend
na zédklade hodnot intenzit pixelov v jednotlivych bunkdch mriezky a je pouzita pre roz-
poznavanie [25].

(a) (b) (c)

Obréazok 2.14: Reprezentacia odtlacku zalozené na textire: (a) vystup Gaborovho filtra apli-
kovaného na vstupny obrazok odtlacku prsta, (b) rozdelenie $tvorcovou mriezkou, (c) repre-
zenticia vypoc¢itand na zaklade intenzit buniek mriezky. Obrazok bol prebrany a upraveny
z [25].
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Kapitola 3

Falzifikaty odtlackov prstov

Odtlacky prstov su biometrickou vlastnostou nachylnou na prezenta¢né utoky, ktoré sa pre
biometriu jednou z najvacsich a najnicivejsich hrozieb [26]. V dobre navrhnutom biometric-
kom systéme musi byt zaistené, ze len autorizované osoby mozu pristupovat k chranenym
prostriedkom [26]. T4to kapitola sa zaobera tedriou spojenou s falzifikdtmi odtlackov prstov,
pricom st pouzivané dva terminy, ktoré je nutné explicitne vymedzif.

Termin ,,odtlacok® (print) je rezervovany pre atramentovi reprezentaciu odtlacku prsta,
alebo reprezentdciu ziskant live-scan metddou. Termin ,stopa“ (mark) je pouzivany pre
oznacenie vrstvy zanechanej na materiali v dosledku tvorby mastného sekrétu na povr-
chu odtlackov prstov, ¢i uz sa jedna o dosledok kontaktu povrchu s pravym prstom alebo
falzifikdtom. VSeobecne je tento termin spajany s kriminalnou aktivitou. Hlavny rozdiel
medzi stopou a odtlackom je ten, ze odtlacok je zanechavany v kontrolovanych podmien-
kach (pod dohladom, alebo na zéklade presnych instrukeii), zatial ¢o stopa je zanechana
v nekontrolovanom prostredi a ¢astokrat je latentna. [20]

V 1vode kapitoly si uvedené priklady zneuzitia odtlackov prstov pri kriminalnom vy-
Setrovani, ako aj priklady zneuzitia pre oklamanie biometrickych senzorov a jednotlivé typy
tokov na biometricky systém. Dalej st v kapitole uvedené metédy vyroby falzifikitov
a nasledne artefakty, ktoré si vo falzifikdtoch odtlackov prstov pritomné. Zaver kapitoly
je venovany detekcii falzifikdtov v biometrickych systémoch, ¢i uz detekciou zivosti alebo
inymi metédami opisanymi v poslednej podkapitole.

Zo skutoc¢nosti uvedenych v tejto kapitole vyplyva, Ze odtlacky prstov len velmi malo
uspokojuju vlastnost pozadovani od biometrickej charakteristiky, a to odolnost proti falso-
vaniu [6], uvedenu v podkapitole 2.2.

3.1 Nebezpecenstvo falSovania odtlackov prstov

Na zaciatku 20. storocia, ked sa odtlacky prstov zacali pouzivat na sudoch ako dékazovy
material z miest ¢inu, vznikla moznost celif pri vysetrovani falosnym odtlackom prstov.
Falosné odtlacky prstov st pouzivané osobami, ktoré pachaju trestny ¢in a snazia sa po-
zornost strhntif na nezainteresovant osobu alebo ich pouzitim odklonit smer vysetrovania.
V dnesnej dobe sl pouzivané aj pre oklamanie biometrickych systémov. Pod termin falo$né
odtlacky prstov spadaji umelo vyrobené falzifikaty, ale aj zranené alebo inym spdsobom
modifikované zivé prsty. [13] [26]

Znamym pripadom falosnych odtlackov prstov, figurujicich vo vysetrovani kriminalneho
pripadu, je vrazda Harryho Oakesa, svojho ¢asu najbohatSicho muza Britského kralovstva,
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na Bahamach v roku 1943. Dvaja skorumpovani policajti premiestnili odtla¢ok podozrivého
z pohéra, z ktorého pil pocas policajného vysluchu a umiestnili ho na nabytok na mieste
¢inu. Obhajoba bola schopné preukazat nezhodu medzi pozadim na odtlacku prsta vzhla-
dom k materidlu, z ktorého bol vyrobeny nébytok, na ktorom sa odtlacok prsta nasiel. [27]

Louis J. van der Meulen vo svojom ¢lanku opisuje okolnosti, ktoré ho priviedli k napadu
pouzit odtlacky prstov na nohach ako falosné odtlacky prstov. Pocas druhej svetovej vojny
bol niteny podstupit trindstmesacny utek z Holandska az do Turecka. S jeho spolo¢nikom
si pocas prechodu cez Alpy zabezpecdili falosné franctzske doklady, ktoré bolo potrebné
doplnit o odtlacky prstov. Nechceli, aby odtlacky boli v pripade komplikécii spadjané s nimi
ani s ich priatelmi. Pouzili preto odtlacky z prstov na nohéch. [28]

Vyroba falosnych odtlackov prstov méa aj law-enforcement opodstatnenie, Cize pouzitie
za Ucelom presadzovania prava. Znamym pripadom je snaha FBI dostat sa teroristom do
telefénu, ktord vyvolala spor so spolo¢nostou Apple. FBI sa podarilo odomknuf telefén
Syed Rizwan Farooka, ktory pocas utoku v Kalifornii zabil 14 Tudi. Telefén bol odomknuty
bez pomoci spoloc¢nosti Apple, ktord ho vyrobila. Apple odmietla poskytnunie pomoci pri
odomknuti vzhladom na udrzanie statusu privatnosti a bezpecnosti. V ¢lanku je uvedené, ze
telefén bol odomknuty alternativnou metddu, pricom je mozné spekulovat, ze namiesto la-
mania kryptografickych algoritmov mohol byt pouzity falzifikat odtlacku prsta. FBI neprez-
radila, akym spdsobom sa podarilo do telefénu dostat, presadzuje vsak nazor, ze ziskanie
kritickych digitdlnych informécii ma svoj vyznam, ked ide o vSeobecni bezpecnost. [29]

Akt obchadzania biometrického systému Uto¢nikmi je nazyvany utok. Aj ked je stan-
dardné pouzitie kryptografie vic¢sinou uzito¢né pre prevenciu utoku, v biometrickej doméne
je niekolko novych typov utokov, na ktoré je potrebné pouzif iné mechanizmy. Celkovo
existuju dva typy ttokov, nepriamy a priamy utok [26] [30].

Nepriamy 1tok je vykonany vo vnutri systému, pocitacovo-kriminalnym hackerom, na-
priklad upravenim Sablony v databaze, upravenim extrakcie rysov, upravenim porovnavania,
a i. Prevenciou vo¢i tomuto typu dtoku je Sifrovanie, firewall, antivirusovy software [26] [30].

Priamy dtok je vykonany mimo digitdlnych limitov systému, na senzore, a preto voci
nemu nemozu byt pouzité prostriedky digitdlnej ochrany. Priamy utok moze byt vykonany
pouzitim falsovanej umelej biometriky alebo opatovnym odoslanim biometrického signalu zo
senzora (replay attack). Tento typ ttoku je potencidlne velmi nebezpecny, kedze nevyzaduje
pokrocilé programovacie schopnosti na rozdiel od nepriameho ttoku [26] [30].

Motivaciou utoénika pri priamom utoku je bud vyhnutie sa identifikacii, alebo tvr-
denie, ze mé identitu autorizovaného pouzivatela. Pri vyhnut{ sa identifikdcii meni svoju
biometrickd vlastnost, aby povodna ostala utajena (obfuscation). Pri tvrdeni, ze mé iden-
titu autorizovaného pouzivatela, moze bud jednoducho predlozif svoju vlastni biometricka
vlastnost, a verit, Ze dostatoéne oklame biometricky systém (zero-effort attack), alebo pre-
zentuje sfalsovani biometricki vlastnost daného autorizovaného uzivatela (spoofing/presen-
tation attack). 7]

Bolo preukazané, ze odtlacky prstov st nachylné na vykonanie priameho utoku. Takz-
vané gumené prsty, ¢ize umelé prsty, ktoré moézu byt jednoducho vyrobené z lacného a do-
stupného jedlého zelé, je mozné pouzit pre oklamanie optickych aj kapacitnych senzorov.
Gumené prsty su vyrobené ako odliatky, ktoré st nasledne zivym prstom pritlacené k sen-
zoru. Na obrazku 3.1 je znazornené porovnanie odtlacku prsta, ktory sluzil ako zdroj na
vyrobenie formy (a) s obrazkom z kapacitného senzoru, ktory vznikol po prilozeni formy
k ploche senzoru (b). [31]

Na internete je mozné najst mnozstvo novinovych c¢lankov zachytéavajicich falSovanie
odtlackov prstov pre oklamanie biometrického systému beznymi ludmi. Napriklad v roku
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(a)

Obrézok 3.1: Gumené umelé prsty: (a) odtlacok prsta, ktory bol pouzity ako vzor pri vy-
robe formy z jedlého zelé, (b) obrazok ziskany z kapacitného senzoru po nasnimani formy
pritlacenej na povrch senzora zivym prstom. Obrazok bol prebrany a modifikovany z [31].

2008 bola na letisku v Japonsku chytena Zena, ktora sa snazila oklamat kontrolny sys-
tém vyuzitim Specidlnej pasky s odtlackami prstov niekoho iného, ktoré mala na svojich
prstoch. [32]

Podobne bola v roku 2013 policiou zadrzand brazilska doktorka, ktora pouzivala protézy
prstov na oklamanie systému zachytavajiceho dochiadzku zamestnancov do nemocnice. Na-
sledné policajné vysetrovanie ukazalo, ze v danom meste okolo 300 verejnych zamestnancov
dostavalo plat bez toho, aby chodili do préce. [33]

3.2 Metddy vyroby falzifikatov

Falzifikaty odtlackov prstov mézu byt vyrobené viacerymi metédami, niektoré z nich buda
podrobnejsie opisané v nasledujicich podkapitolach. Metédy vyroby st uvedené tak, ako
st opisované vo forenznej literattre, Cize si zamerané na zanechanie stopy odtlacku prsta
na mieste ¢inu s tmyslom znemoznit alebo odvratit smer vySetrovania. Pre oklamanie bio-
metrickych senzorov st pouzivané rovnaké metdédy vyroby falzifikatov, avsak po vyrobeni
staci prilozit falzifikdt k povrchu senzora, nie je potrebné nanasat nan Specidlny material
ako je to v pripade potreby zanechania stopy na mieste ¢inu. [26]

3.2.1 Vyroba peciatky

Na zaklade obrazka papilarnych linii alebo stopy odtlacku prsta odobratej z nejakého po-
vrchu je mozné vyrobit peciatku (stamp). Peiatka byva zhotovend z gumy alebo polyméru
prostrednictvom bezne komerc¢ne dostupnych metéd, ako je napriklad laserové gravirova-
nie. Takto vyrobeny falzifikat straca flexibilitu, ale je mozné vytvorit nim znacku odtlackov
prstov na povrchoch. Stopa musi pozostavat z mastného materialu, ktory pripomina sek-
rét zanechany papildirnymi liniami pri dotyku s povrchom. Moze byt pouzity napriklad
prirodzeny sekrét vylu¢ovany na povrchu cCela ¢loveka. [206]
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DFO! je aminokyselinové ¢inidlo pouzivané na ziskanie latentnych ¢ krvavych stop zo
semi-porovitych a pérovitych materidlov [34]. Ked st odtlacky detegované pouzitim DFO,
v pripade falzifikitov byva odhaleny rozdiel medzi distribiciou a mnozstvom mastného
sekrétu [26]. V pravom odtlacku prsta sekrét kopiruje Struktiru potnych pérov, a tym
padom aj papilarnych linii, ale v pripade falosného odtlacku je distribuovany odliSnym
sposobom. Rozdiel je zndzorneny na obrazku 3.2, (a) pravy odtlacok prsta zanechany na
papieri a detegovany pouzitim DFO, (b) rovnakym sposobom detegovany falosny odtlacok
prsta. Na obrazku vidiet rozdielny vyskyt bodiek reprezentujicich mastny sekrét, ktoré sa
zvyraznené pouzitim fotoluminescentného rezimu.

Obrazok 3.2: Rozdiel medzi pravym a falosnym odtlackom prsta zanechanym peciatkou:
(a) pravy odtlacok prsta, (b) falzifikdt. Odtlacky boli detegované pouzitim DFO. Obrézok
bol prebrany a modifikovany z [26].

3.2.2 Vyroba odliatku

Tato metdda vedie k vyrobe 3D odliatku (cast), ktorym je ndsledne mozné za pomoci mast-
ného materialu zanechavat stopy na povrchu. Zakladné technika vyroby odliatku vyzaduje
pouzitie realneho prsta cloveka pre vytvorenie prvotného odliatku. Vhodnym materidlom
pre jeho vyrobu je termoplasticky material [35]. Iné materialy vykazuji nizku hibku papilar-
nych linii, alebo vznik vzduchovych bublin [26]. Na zdklade prvotného odliatku je pouzitim
réznych materidlov, ako napriklad silikénové biele lepidlo alebo latex, vyrobeny opacny od-
liatok [26]. Alternativne je mozné vyrobit odliatok aj bez pouzitia redlneho prsta, v tomto
pripade je potrebny invertovany obrazok odtlacku prsta, ktory sa vytlaci na 3D tlac¢iarni
na acetatovy harok (priesvitna félia) a opacéné forma je potom naplnend zelatinou, lepid-
lom alebo latexom [26]. Experimentmi bolo preukdzané, ze odliatok vysokej kvality moze
byt vyrobeny aj s pouzitim lacnych a dostupnych materidlov [36]. Materidly pochadzajice
z potravinarskeho priemyslu nepreukézali najlepsie vysledky, naopak, pouzitie akvarijného
silikébnu alebo epoxidovej zivice viedlo k vytvoreniu kvalitnych falzifikitov odtlackov prs-
tov [36].

1z anglického nazvu — 1,8-diazafluoren-9-one
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Odliatky mézu byt vyrobené velmi kvalitne a rozliSenie pravej stopy odtlacku prsta
od falosnej je v tom pripade velmi naroc¢né. Kvalita falzifikatu zavisi najmé od pouzitého
materialu, ktorého vyber ovplyvnuje aj schopnost reprodukovat potné poéry. Pri vhodne
zvolenom materiali st znaky falzifikdtu pozorovatelné len vo velmi kvalitnych obrazkoch
odtlackov prstov. V menej kvalitnych pripominaji sum, ktory sa v obrazkoch odtlackov
prstov bezne vyskytuje. [20]

Bolo dokédzané, ze touto metédou vyroby je mozné oklamaf senzor odtlackov prstov.
V ramci danej studie boli vyrobené falzifikaty odtlackov prstov 12 réznych oséb, ktoré
viedli k zisteniam, ze skére podobnosti ziskané skenerom pri porovnavani pravych odtlac-
kov prstov je najvyssie, v pripade vyroby odliatku s dostupnym prstom je nizsie a v pripade
ze kvalita odtlacku najviac klesa pri pouziti metédy bez dostupného prsta, kedy je nutné
urobit v rdmci vyroby vacsie mnozstvo ¢innosti. Pokles skére vsak nie je dostatoény pre
detekciu falzifikdtu, pre ktort je nutné pouzitie dalsich mechanizmov. Na obrazku 3.3 je
uvedeny rozdiel medzi zviditelnenym latentnym odtlackom prsta (a), upravenym obraz-
kom latentného odtlacku (b) a obrédzkom ziskanym zo skenera po prilozeni vyrobeného
odliatku (c). [35]

Obrézok 3.3: Metéda vyroby odliatku: (a) zviditelneny latentny odtlacok prsta, (b) upra-
veny obrazok latentného odtlacku prsta zdvihnutého z povrchu, (¢) obrazok zo skenera
odtlackov prstov ziskany prilozenim odliatku z lepidla, ktory bol vyrobeny na zdklade ob-
razka (b) vytlacenom na acetdtovom harku. Obrazok bol prebrany a modifikovany z [35].

3.2.3 Vyroba plosnych spojov

Pre vyrobu falzifikdtov odtlackov prstov je mozné vyuzit aj techniky pouzivané pri vyrobe
plosnych spojov. Tato metdéda nevyzaduje pouzitie redlneho prsta, staci obrazok odtlacku
prsta, ktory je potrebné invertovat, vytlacit na priehladny material a prilozif na medeny po-
vrch. Medzery medzi papilarnymi liniami s na invertovanom obrazku tmavé a po osvieteni
UV svetlom ochriania medeny povrch. Cez priehladné miesta UV svetlo prejde a procesom
chemického leptania vytvori na medenom povrchu 3D tvar papildrnych linii. Nasledne je
mozné vzniknutu formu vyuzit napriklad pri vyrobe odliatku odtlacku prsta. [26]

Na stopach odtlackov prstov zanechanych takto vytvorenym falzifikdtom st v porovnani
s obrazkami pravych odtlackov prstov porusené okraje papilarnych linii [26]. Rozdiel medzi
origindlnym odtlackom prsta (a) a stopou zanechanou falzifikitom vyrobenym metédou
vyroby plosnych spojov s viditelne porusenymi okrajmi papildrnych linii (b), je znédzorneny
na obrazku 3.4.
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Obrézok 3.4: Metéda vyroby plosnych spojov: (a) pravy odtlacok prsta, (b) stopa zanechan
falzifikditom vyrobenym metédou vyroby plosnych spojov s porusenymi okrajmi. Obrazok
bol prebrany a modifikovany z [26].

3.2.4 Vyroba premiestnenim odtlacku s pomocou adhézneho materialu

Uz v roku 1937 bolo ukazané, ze odtlacok prsta je mozné preniest z jedného povrchu na
druhy, pricom po takomto preneseni stdle obsahuje markanty a je od pravého odtlacku roz-
lisiteIny len po dokladnom preskiimani pod mikroskopom. Predtym bolo tispesné falsovanie
odtlackov prstov touto metédou daktyloskopickymi expertmi povazované za nemozné. [37]

V tejto metdde je odtlacok prsta zodvihnuty z povrchu s pouzitim adhézneho materialu —
lepidla (napriklad lepiacej pasky) a nasledne preneseny na iny povrch. V podstate sa nejedna
o skutoc¢ny falzifikat, ale ak bol odtla¢ok preneseny na iné miesto s imyslom podvodu, je
zan povazovany [37]. Metéda posobi jednoducho, v podstate sa ani nejednd o vyrobu, avsak
uspesnost takejto operdcie v praxi je nizka [26]. Aby bolo mozné stopu odtlacku prstu
preniest, je vyzadované, aby bola dvihana z hladkého povrchu, prenesend na ¢isty povrch,
a navyse, aby obsahovala dostatoéné mnozstvo mastného sekrétu na prenos [26].

Na takto vyrobenom falzifikate odtlacku prsta mézu byt pozorované vzduchové bubliny
vzniknuté pri prenose, zvlastny tvar okrajov odtlacku sposobeny dvihanim pasky a taktiez
zvysky lepidla. Obrazok 3.5 zobrazuje falzifikat odtlacku vyrobeny prenesenim pravého
odtlacku prsta. V uvadzanom falzifikate su pritomné vzduchové bubliny aj stopy po dvihani
pasky v lavom okraji odtlacku.

Obrazok 3.5: Falzifikat odtlacku prsta vyrobeny prenesenim stopy odtlacku prsta pomocou
lepidla a detegovany hlinikovym praskom. Obrazok bol prebrany a modifikovany z [26].
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3.3 Artefakty falzifikatov

Vo falzifikatoch odtlackov prstov su pritomné uréité stigmy, ktoré forenzni experti vyuzivaja
pre rozlisenie pravych odtlackov prstov od falzifikatov. Neexistuje strukturovany dokumen-
tovany sposob, ktory na zdklade danych znakov vedie k rozhodnutiu, ¢i sa jedna o falzifikat,
alebo nie. Tvoria len ¢ast ddkazov v procese rozhodovania. Naopak, findlne rozhodnutie je
zalozené na tréningu a skusenostiach forenzného experta. [20]

Vo vSeobecnosti sa rozliSuju vnitorné a vonkajsie znaky falzifikdtov. Vnutorné znaky je
mozné pozorovat priamo na odtlacku prsta, pricom vonkajsie znaky st badateIné z kontextu,
v ktorom sa odtlacok prsta nachddza [26]. V tomto texte budu blizsie predstavené len
vnutorné znaky falosnych odtlackov prstov. Medzi ne patri:

Sum v pozadi (druh halé efektu) okolo odtlac¢ku prsta alebo vo vnttri odtlacku prsta
v oblastiach bez papilarnych linii. Vznika pri dotyku odliatku s povrchom, v miestach,
kde na odliatku uz nie su papildrne linie, len hladky povrch. [26]

Celkovy tvar falzifikdtu je neprirodzeny, odlisny od tvaru, ktory vznikne pri odtlacani
skuto¢ného prsta [26]. Na obrdazku 3.6 je neprirodzeny celkovy tvar pritomny vo fal-
zifikate (f), ale napriklad aj (c), aj ked dany falzifikiat bol vybrany pre ukazku iného
artefaktu.

Externé obrysy odtlacku prsta su velmi jasné. Na konci odliatku papilarne linie nahle
koncia, Co sa prejavi okamzitym ukoncéenim papilarnej linie v odtlacku falzifikatu,
zatial ¢o v pravom odtlacku papilarne linie na okrajoch miznt postupne. Nahle ukon-
Cenie papilarnych lini{ je pritomné na obrazku 3.6 v kazdom falzifikdte. [20]

Chybajtce oblasti papilarnych linii alebo oblasti papilarnych linii, ktoré si v porov-
nani s ich okolim menej jasné [26]. Chybajuci regién papildrnych linif je na obrézku 3.6
vo falzifikéte (g), oblasti papilarnych linii s nizSou jasnostou vo falzifikate (b).

Rozmazané alebo skreslené papilarne linie v oblastiach, v ktorych sa to neocakava
vzhladom na prirodzené odtlacenie prsta na povrchu [26]. Skreslené okraje papilarnych
linii st pritomné na obrézku 3.6 vo falzifikdte (d), skreslené a rozmazané papildrne
linie vo falzifikate (g), v hornej ¢asti falzifikatu.

Neocakavany vyskyt papilarnych linii vzhladom na pouzitt techniku detekcie odtlacku
prsta [26], ako bolo podrobnejsie uvedené v kapitole 3.2.1.

V kvalitnych obrazkoch odtlackov prstov mozu byt pozorované nasledujice konkrétne
znaky falzifikdtov:

Absencia potnych porov, ktoré vsak pri vhodnom vybere materialu moézu byt pritomné
aj vo falzifikdte [26]. Na obrézku 3.6 je absencia potnych pérov pritomnd vo vSetkych
falzifikatoch.

Vzduchové bubliny, ktoré su v pripade pouzitia odliatku taktiez pritomné len v pripade
nevhodne zvoleného materialu. Okrem toho sa vzduchové bubliny vyskytuja vo falzi-
fikdtoch, ktoré boli vytvorené premiestnenim pravého odtlacku pomocou adhézneho
materidlu. Na obrazku 3.6 si vzduchové bubliny zobrazené vo falzifikdte (a). [26]

Defekty v materidli projektované do obrazku falzifikdtu [26]. Na obrazku 3.6 je vo
falzifikate (e) pritomna projekcia praskliny vzniknutej v materiali pri vyrobe odliatku.
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e Velmi tizke medzery medzi papilarnymi liniami v porovnani so $irkou papilarnych linii
alebo nerovnomerné Sirky papildrnych linii a medzier medzi nimi [26]. Tento artefakt
je na obrazku 3.6 pritomny vo falzifikite (c).

e Pritomnost rovnakych artefaktov v réznych odtlackoch zobrazujicich rovnaka oblast
papilarnych linif [26].

®

Obrézok 3.6: Artefakty falzifikdtov odtlackov prstov: (a) vzduchové bubliny, (b) oblasti pa-
pildrnych lini{ s nizsou jasnostou, (c¢) nerovnomerné sirky papildrnych linii a medzier medzi
nimi, (d) skreslené papilarne linie, (e) defekt v materidli, (f) neprirodzeny celkovy tvar,
(g) oblast s chybajticimi papildrnymi liniami. V niektorych obrazkoch falzifikitov je pri-
tomnych viac artefaktov, v opise je uvedeny vzdy len jeden artefakt, pre ktory bol falzifikat
vybrany ako reprezentujuci zastupca. Obrazky falzifikatov pochadzaju z databazy vyskum-
nej skupiny STRaDe' [38], ktora pdsobi na Fakulte informaénych technolégii Vysokého
uceni technického v Brne.

3.3.1 Vzduchové bubliny

Vzduchové bubliny st viditelné v samotnom falzifikiate, ako aj v obrazku vzniknutom po
snimani falzifikatu skenerom. V obrazkoch sa potom javia ako prazdne miesta, ktoré maju
odtien priblizne rovnaky, ako je odtien medzi papilarnymi liniami. Bubliny sa vo falzifika-
toch nachddzaju v réznom pocte, rozli¢nych tvaroch a na réznych miestach v rdmci plochy
odtlacku. Velkost bublin sa liSi od dplne malych, ktoré moézu byt zamenitelné s medzerami
medzi papilarnymi liniami, az po relativne velké bubliny, ktoré prekryvaju vacsi pocet papi-
larnych linii. Tvar bubliny véicSinou pripomina kruh alebo elipsu s réznou mierou porusenia
okraja. Zavaznejsie porusenie tvaru bublin je Castejsie viditeIné v mensich bublinach, vacsie
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bubliny maji ¢astokrat len mierne poruseny okraj. Nie je jednoduché vymedzit interval
s minimalnym a maximélnym po¢tom bublin, ktoré sa nachddzaji v odtlackoch prstov. [1]

Pre potreby podrobnejsieho pozorovania boli pocas analyzy vzduchovych bublin v [1] vy-
robené falzifikaty z materidlov, ktoré vykazuji vysoky vyskyt vzduchovych bublin. Kon-
krétne sa jednalo o farbu na sklo a gél na vyrobu sviecok. V experimente boli zistené
suvislosti medzi tvarom bublin vo falzifikdte a na obrazku vzniknutom po snimani falzifi-
katu skenerom. Okrem toho z experimentov vyplynulo, Ze vzduchové bubliny, ktoré sa vo
vyrobenych falzifikdtoch dotykaji, po snimani skenerom ostavaji oddelené a nevytvoria
jeden spolo¢ny utvar. [1]

3.3.2 Neprirodzeny tvar

Pri pouziti niektorych materidlov a metdéd na vyrobu falzifikdtov je narocné zachovat pri-
rodzeny tvar odtlacku. V ramci experimentov pocas analyzy vzduchovych bublin v [1],
bolo mozné pozorovat aj neprirodzeny tvar falzifikatov. Liatie roztopeného gélu na vyrobu
sviecok alebo aplikovanie farby na sklo neumoznili zachovat tvar odtlacku prsta, aj ked
bol znazorneny na podlozke. Vznikali falzifikaty s réznymi boénymi vycénelkami a celkovo
inym tvarom. Ked je pre vyrobu falzifikdtu dostupny len latentny odtlacok, prirodzeny tvar
odtlacku, ktory by sa dal napodobnit, nie je ani k dispozicii. Dalsimi dé6vodom vzniku nepri-
rodzeného tvaru moéze byt orezanie alebo odstrihnutie ¢asti falzifikatu, aby ho bolo mozné
umiestnif na plochu skenera, vytvorenie prilis tenkého falzifikatu, ktoré pri odlepovani z
podlozky vedie k pozdlznemu natiahnutiu falzifikdtu, atd. Z uvedeného vyplyva, Ze pocas
vyroby falzifikitov na celkovy tvar odtlacku vplyvaju viaceré faktory. [1]

V analyze falzifikdtov s neprirodzenym tvarom sa vyskytovali najmé nasledovné vlast-
nosti — prilis rovné okraje, konkdvny tvar, strany odtlacku prsta preliacené dovnitra, tvar
porudeného obdiznika, tvar lichobeznika s prili§ rovnymi hranami. Naopak, tvary prirodze-
nych odtlackov prstov moézu byt prirovnané k elipse alebo k ovalu, neobsahuji rovné hrany,
maju konvexny tvar. [1]

3.3.3 Ostatné artefakty

Vzduchové bubliny a neprirodzeny celkovy tvar boli v predchadzajucich ¢astiach opisané
podrobnejsie, nakolko bol ich vzhlad a vyskyt pozorovany v ramci vyroby a analyzy obraz-
kov z databédz v préci, ktorda sa zaobera konkrétne danymi dvomi artefaktmi [1]. Ostatné
artefakty v odbornej literatire nie si podrobnejsie opisané, dostupné su len vSeobecné
informéacie a obrazky.

3.4 Detekcia zivosti

Detekcia zivosti je schopnost biometrického systému odlisit nezivy prst, ktory je napriklad
vyrobeny zo syntetického materidlu, od zivého prsta, pricom jej hlavnym tucelom je odhalit
falzifikat. Zistovanie pravosti detekciou zivosti je relevantné len pri ziskavani odtlacku prsta
live-scan metddou. [12]

Pri odtlackoch prstov mé detekcia zivosti podstatni tlohu najmé kvoli zanechavaniu
stopy odtlacku prsta na mnohych povrchoch, ktorych sa dotkne [2]. Rovnako sa takmer
zo vSetkych materidlov daju odtlacky prstov jednoducho ziskat pouzitim urcitych fyzikal-
nych, chemickych, fyzikalno-chemickych, ¢ $pecidlnych metéd [14]. Medzi fyzikdlne tech-
niky patri pouzitie réznych daktyloskopickych praskov, v ramci chemickych metdd sa pre
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ziskanie odtlacku prsta z povrchu vyuziva ur¢itd chemicka reakcia. Fyzikalno-chemické me-
tody zahifnaju naparovanie a medzi Specidlne metédy patri napriklad pouzitie laserovych
metdd [14].

Nakolko je vyroba falzifikdtov podla kapitoly 3.2 nendrocnid a mozna aj v domécich
podmienkach, detekcia zivosti je nutnou sucastou biometrického zariadenia. Vyrobcovia
senzorov sa snazia neustale vylepsovat svoje technoldgie, v dosledku ¢oho je metéd detekcie
zivosti odtlackov prstov pomerne vela. Niektoré metédy si jednoduché a cenovo dostupné,
iné st narocnejsie na realizaciu, ale po funkénej stranke st velmi spolahlivé. [2]

Rozne technoldgie senzorov odtlackov prstov st nachylné na pouzite falzifikatov v roz-
nej miere. Jednoduché senzory mézu byt oklamané aj Cierno-bielym vytlacenym obrazkom
odtlacku prsta, pokrocilejsie senzory umelo vyrobenym falzifikatom odtlacku prsta autori-
zovanej osoby. Z tohto pohladu st najzranitelnejsie optické senzory, ktoré je v niektorych
pripadoch mozné oklamaft aj obriazkom odtlacku prsta. Nasledované si senzormi zalozenymi
na tlaku, na ktoré teoreticky staci pritlacit 3D odliatok odtlacku prsta. Za uvedenymi sen-
zormi st umiestnené kapacitné, termélne a ultrazvukové snimace, ktoré uz pre oklamanie
vyzaduju sofistikovanejsie pouzitie falzifikatu. [39]

V zavislosti na zvolenej metdde detekcie zivosti testovanie prebieha bud pocas zachy-
tavania odtlacku prsta, kedy by nezivy prst mal byt automaticky odmietnuty, alebo pocas
procesu rozpoznavania, kedy nezivy prst musi byt zachyteny, ale mal by byt odhaleny pocas
procesu rozpoznavania a nebyt dalej spracovavany [13]. Ziskanie biometrickych dat a dét
pre testovanie zivosti by vSak malo prebehnit simultanne, inak mé Gto¢nik moznost urobit
dva separatne utoky [12].

Detekcia zivosti odtlackov prstov moéze byt vykonavana roznymi metédami, ktoré budua
uvedené v dalsom texte. Okrem uvedenych metdd existuja aj dalsie, Specifické metody,
alebo met6dy chranené firemnym tajomstvom [2].

3.4.1 Detekcia potu

Rovnako ako vécsina Iudského tela aj prsty st pokryté potnymi pérmi ako bolo uvedené
v kapitole 2.2 a na obrazku 2.3, vyskytujti sa na papilarnych linidch. Zachytenim aktivity
potnych poérov je mozné detegovat zivost prsta. Pre tuto metédu je potrebné drzat prst
na ploche senzora priblizne 5 sekiind. Pocas danej doby dojde k vyronu kvap6ciek potu z
potnych poérov, ¢im sa farba papilarnych linii zmeni na tmavsiu. Zmena farby papilarnych
linii v ¢ase v désledku vyronu potu je zndzornend na obrazku 3.7. [2]

Pre detekciu potu je vyzadované pouzitie skenera s vysokym rozlisenim. Nie je potrebné
pouzitie dodato¢ného hardware. [12]
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Obréazok 3.7: Tmavnutie papilarnych linil v ¢ase v dosledku vyronu potu. Obrazok bol
prebrany a upraveny z [40].
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3.4.2 Spektroskopické vlastnosti

Tato metdda detekcie zivosti je zaloZzend na multispektralnych vlastnostiach koze. Koza je
z hladiska priepustnosti svetla polopriepustnym materidlom. Pri osvetleni povrchu prsta
svetelnymi zdrojmi s roznymi vinovymi dizkami déjde k &iastoénému pohlteniu a odra-
zeniu roznych vinovych dizok. NavySe, koza kazdého uzivatela reaguje na dané osvetlenie
inym sposobom. Reakcia vsak kvoli vysokej vnutrotriednej variabilite nebyva pouzitda ako
samostatna biometricka vlastnost pre rozpoznavanie. [2] [40]

Pri pouziti tejto metddy je nutné, aby bol konvencny senzor odtlackov prstov doplneny
o multispektralny senzor. Vzhladom na odlisné multispektralne vlastnosti koze a materidlov
pre vyrobu falzifikatov tento skener dokéaze jednoznacne rozlisit skutoény prst od falzifikatu.
Rozdiel v grafe vytvorenom pri snimani redlneho prsta a falzifikitu je zndzorneny na ob-
razku 3.8. [12]

Umely prst

Obrazok 3.8: Multispektralne obrazové data jednoznacne rozlisuji medzi zivym prstom a re-
alisticky vyrobenym falzifikitom. Grafy znazornuja odlisnost spektralneho obsahu obrazka
umelého prsta s tym, aky sa ocakdva pri zivom prste. Obrazok bol prebrany a upraveny
z [41].

3.4.3 Ultrazvukova technolégia

Ultrazvukova metdda detekcie zivosti je zalozena na fakte, ze ultrazvukové viny prenikaja
pod povrch prsta. Vyuzitim tohto principu je mozné odhalit nalepeny falzifikat. Ultrazvu-
kové vlny odrazené od povrchu falzifikdtu neodpovedaju charakteristikdm vin odrazengch
od zivého prsta bez dalsich vrstiev. Existuju senzory odtlackov prstov, ktoré tymto sposo-
bom ziskavaju aj obrazok odtlacku prsta. Najva¢sim problémom tejto metdédy je analyza
a rekonstrukcia signalov, ktoré s tazko interpretovatelné. [2] [12]

3.4.4 Fyzické vlastnosti

Fyzické vlastnosti patria medzi najjednoduchsie metédy detekcie zZivosti. Su zalozené na
roznych meratelnych javoch stvisiacich s kozou, ktorych tspesnost je rozna. [2]
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Menej vhodnymi fyzickymi vlastnostami pre detekciu zivosti si teplota prsta, teply
a studeny podnet, zmeny pri pritlaku, elektrické vlastnosti koze. Teplota prsta nie je ideal-
nou vlastnostou pre detekciu zivosti, nakolko sa vyznamne meni v zavislosti od vlastnosti
prostredia. Teply a studeny podnet znamend, ze uzivatel pocas snimania odtlacku stlaca
rozne tlacidla, podla pocitu tepla a chladu. Utoénik ma vSak poloviénd Sancu uhddnut.
Zmeny pri pritlaku zachytavaji vlastnost, ze pri pritlaceni prsta na senzor sa papilarne
linie rozsiria. Koza reaguje na pritlak vytlacenim krvi, jej farba sa teda zmeni na svetlej-
siu. [2] [12]

Vdaka elektrickym vlastnostiam koze je mozné merat odpor ¢i impedanciu, kedze koza
je vodivym materidlom [2] [12]. Medzitriedna variabilita medzi zivym prstom a falzifikdtom
je nizka, vnutrotriedna variabilita je vysokd [2] [12]. Vodivost vSsak méze byt pouzita ako
zakladny a lacny sposob pre detekciu zivosti, minimalne sa nedd obist nevodivym materia-
lom.

Uspesne moze byt pre detekeiu zivosti vyuzitd srdcova aktivita. Srdce pumpuje do tela
okyslicent krv, smerom do srdca je prividzana neokyslicend krv. Pumpovanie sposobuje
objemové zmeny v tepnach a zilach, ¢o zapri¢inuje aj pulzovanie koze na koncekoch prstov.
Tento pohyb je voInym okom nerozoznatelny, je meratelny laserovym senzorom pre meranie
vzdialenosti, alebo vdaka vyznamnému zvicseniu obrazka bruska prsta. [2] [12]

V suvislosti so srdcovou ¢innostou je pouzitd aj dalsia metdéda detekcie zivosti, ktora
je zaloZend na fakte, Ze v prste su dva typy krvi — okysli¢ena a neokyslicena. Oba typy
je mozné detegovat pouzitim infracerveného svetla. Za zivy prst je potom povazovany ten,
ktory obsahuje oba typy krvi. [2] [12]

3.5 Detekcia falzifikatov

Detekcia falzifikatov je tiloha pozostavajica z rozliSenia medzi tym, ¢i je snimand skutocna
biometrika, alebo podvrh. Detekcia zivosti, ktorda bola opisana v c¢asti 3.4, je zamerana na
overenie zivosti biometriky predkladanej senzoru. Niekedy je povazovana za synonymum
detekcie falzifikdtov, niekedy za konkrétnu metdédu jej vykonania. V nasledujicom texte
budu blizsie predstavené niektoré dalSie metédy pouzivané pre detekciu falzifikdtov.

3.5.1 Schopnost detekcie falzifikatov forenznymi expertmi

7 vedeckého hladiska bola obava, ¢i je odtlacky prstov mozné falSovatf, potvrdena v roku
1934 [42]. Uz vtedy vznikla vo forenznej vede nutnost overovat pravost odtlackov prstov,
pricom této kontrola prebiehala vizuédlne a bola vykondvand vyskolenym Specialistom [26].
Schopnost odlisit redlny odtlacok prsta od falosného forenznymi expertmi bola prvykrat
overend v rovnakom roku [43]. Experimentu sa vtedy zicastnilo 8 expertov, ktori skimali
4 odtlacky prstov. Celkovo z 32 rozliSovani medzi pravym a falosnym odtlackom prsta bolo
20 spravnych, 11 nespravnych a 1 neurceny. Falzifikaty boli precizne vyrobené v prisnych
podmienkach.

Pre urcenie falzifikdtu forenznym expertom je klti¢ova metdda pouzité pri vyrobe a z nej
vyplyvajtica kvalita falzifikitu odtlacku prsta, pricom odhalenie kvalitnych falzifikatov je
velmi naro¢né. Urcéenie pravosti odtlacku prsta je individualne pre kazdy skiimany odtlacok,
preto cely proces rozliSovania neprebieha systematicky, zavisi na skisenostiach a tréningu
forenzného experta, ktory byva viac¢sinou limitovany. [206]
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Vykonanych bolo viacero podobnych experimentov, ktoré potvrdili predpoklad, Ze v nie-
ktorych pripadoch je takato kontrola nidro¢na a rozliSenie pravého odtlacku od falzifikdtu
nie je jednoduché ani jednoznacéné. [20]

3.5.2 Detekcia imitacie

V dnesnej dobe je nutné celit aj falzifikdtom odtlackov prstov vhodnym pre oklamanie digi-
talnych senzorov. S rozmachom digitalnych senzorov sa zvicsila aj potreba algoritmov, ktoré
umoznia softwarovo, popripade v spojeni s dodatoénym hardware, rozlisit pravy odtlacok
prsta od falosného. [26]

Detekcia imitacii funguje na opacnom principe ako detekcia zivosti. V tomto pripade
je systém chraneny tym, ze si v odtlacku prsta hladané znaky falzifikatov odtlackov prs-
tov, ktoré boli uvedené v casti 3.3. Tento pristup je najdlhsie zavedenym protiopatrenim
pre falsovanie z hladiska forenznych aplikacii. Vznikol na zaklade sposobu vizualneho hod-
notenia odbornikov, ktoré vylepsuje v tom, ze dokdze hodnotit aj znaky volnym okom
neviditelné. [26]

3.5.3 Detekcia na zaklade positidenia kvality obrazka odtlacku prsta

Tato metdda vznikla na zaklade predpokladu, Ze obrazok odtlacku zachyteny so zamerom
napodobnit pravy odtlacok, ma int kvalitu ako obrazok pravého odtlacku prsta zachyteny
pocas klasického scenara. Existuje mnozina kritérii, ktoré tvoria klasifikator. Mo6ze medzi
ne patrit napriklad porucha struktary, pritomnost artefaktov falzifikdtov, stupen ostrosti
obrazka, iroven farieb a svetla, mnozstvo informaécii ziskanych z obrazka. Po vyhodnoteni
danych kritérii z obrazka odtlacku prsta je uréena pravdepodobnost Zivosti a nasledne je
obrazok priradeny do jednej z dvoch tried — falzifikdt alebo pravy odtlacok prsta. [26]

V metéde FQA ! st kritérid na posidenie kvality obrazka prispdsobené priamo odtlaé-
kom prstov. Kvalita obrazka odtlacku prsta je posidena napriklad na zaklade sily a smerova-
nia papilarnych linii, ich spojitosti, jasnosti ¢i integrity Struktary papilarnych 1ini{ a medzier
medzi nimi. Informacie o danych vlastnostiach mo6zu byt extrahované z pola orientéacii, al-
ternativne pomocou filtrov, z intenzity pixelov v odtienoch sivej, zo silového spektra alebo
pomocou neurénovych sieti. Kvalita obrazka byva vyhodnotena bud holistickym spdsobom
z celého obrazka, alebo v jednotlivych Castiach obrazka osobitne a naslednym zjednotenim
vysledkov. T4to metéda vyuziva pre detekciu falizifikitu len jeden vstupny obrazok. [26]

V metéde IQA ? sa jedna o celkové postidenie kvality obrazka bez zamerania na odtlacky.
V ramci metody existuju dva spdsoby positdenia kvality. V prvom z nich je dostupny aj
obrazok pravého odtlacku prsta, v druhom sa vychadza len z jedného obrizka. Metoda
pracuje s celym obrazkom, nesleduje ziadne znaky Specifické pre odtlacky prstov a pre
posudenie kvality pouziva statistické modely. [26]

L Fingerprint-Specific Quality Assessement
2 General Image Quality Assessment
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Kapitola 4

Generator syntetickych odtlackov

V akademickej aj industrialnej oblasti je vyvijané obrovské tusilie pre vynajdenie novych al-
goritmov v oblasti rozpoznavania odtlackov prstov, avSsak mensia snaha je vynakladand pre
vyhodnotenie ich vykonu a spravnosti [44]. Dévodom je fakt, ze takéto testovanie musi byt
uskutoénené na rozsiahlej databaze odtlackov prstov, ktoréd castokrat nie je k dispozicii [44].
Riesenim daného problému je pouzitie syntetickych odtlackov prstov. Priama pozornost bio-
metrie je zamerana na verifikdciu a identifikdciu, generovanie syntetickych biometrickych
dat je inverzny biometricky problém [45]. Tieto syntetické data replikuji mozné instancie
biometrickych dat, ktoré by inak neboli dostupné [45].

V tvode kapitoly su blizsie opisané syntetické odtlacky prstov. V stiCasnosti existuje via-
cero pristupov pre generovanie syntetickych odtlackov prstov, vo vyskume aj v aplikacidch
je najpouzivanejsia metéda SFinGe ' [12]. Okrem tejto met6dy st v samostatnych podka-
pitolach priblizené aj dalsie generatory, Chaloupkov generator odtlackov prstov, SyFDaS 2,
Anguli a SYnFi °.

4.1 Syntetické odtlacky prstov

Presnost novovzniknutych algoritmov v oblasti odtlackov prstov je potrebné overovat na
rozsiahlych databazach odtlackov prstov, kvoli potencidlnym malym chybam, ktoré inym
sposobom nemozu byt odhalené. Tento fakt sposobuje mnohé problémy, nakolko dostupné
databdzy si Castokrat malé a sikromné. Algoritmus potom nie je otestovany objektivne,
naopak, je takzvane vysoko datovo zdvisly. Znamend to, ze algoritmus nie je otestovany
pre odtlacky pochadzajice z réznych aplikcii a prostredi. V dosledku datovej zavislosti
sa potom moze stat, ze algoritmy st velmi presné, ked je na vstupe bezny odtlacok prsta
(napriklad z triedy slucka) a naopak, ich presnost je chabd, ked st na vstupe zvlastne alebo
menej Casté odtlacky prstov (napriklad z triedy dvojit4 slucka). Dalsim problémom spoje-
nym s databazami odtlackov prstov je fakt, ze akondhle je databdza pouzité pre otestovanie
niektorého algoritmu, dalej uz neméze byt pouzivana. [8] [10] [46]

L Synthetic Fingerprint Generation
2Synthetic Fingerprint Damage Simulator
3 Automatic Synthetic Fingerprint Generation
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Aby bol algoritmus otestovany objektivne, je potrebna databaza s tisicami az desafti-
sicami odtlackov prstov [10] [44]. Zhromazdovanie obrazkov odtlackov prstov do takychto
obrovskych databéz je [44]:

e Drahé po financnej aj casovej stranke,

e mnezazivné pre Tudi, ktori odtlacky zbieraju, aj pre dobrovolnikov, ktori sa vécsinou
musia odobratia odtlackov zucastnif viackrat,

¢ chiilostivé z dovodov ochrany osobnych tdajov.

Riesenim uvedenych problémov je generovanie obrovskych databaz syntetickych od-
tlackov prstov. Syntetické odtlacky prstov napodobnuju obrazky odtlackov prstov ziskané
z digitalnych skenerov, pretoze vic¢sina komercénych aplikacii vyuziva online ziskavanie digi-
talnej reprezentacie odtlackov prstov. Je mozné vytvarat aj také syntetické odtlacky prstov,
ktoré napodobnuju odtlacky ziskané offline metodou. Pri vytvarani generacie syntetickych
odtlackov prstov sa vyzaduje, aby odtlacky v nej obsahovali vnutrotriednu aj medzitriednu
variabilitu tak, ako je to prirodzené. Mala by obsahovat viac realistickych odtlackov rov-
nakého ,virtudlneho prsta“ simulovanim rozli¢nych pléch dotyku, nelinedarnych deformécii
vzniknutych nepravouhlym priloZzenim prsta k ploche senzoru, variacii v sirke papilarnych
linii kvoli intenzite pritlacenia prsta alebo vlhkosti pokozky, malych porezani na prste alebo
inych druhov Sumu/poruseni. [8] [44]

Databazy syntetickych odtlackov prstov st uzitoénym nastrojom pre optimalizaciu, vy-
hodnocovanie a certifikovanie biometrickych systémov. V sticasnosti existuje snaha pre ge-
nerovanie databaz syntetickych odtlackov prstov s poctom odtlackov porovnatelnym ku
velkosti svetovej populacie, ktoré by slizili pre vyhodnocovanie réznych experimentov s od-
tlackami prstov. Takéto vyhodnocovanie by vyzadovalo vykonny hardware, v niektorych
pripadoch by boli potrebné aj mesiace vypoctového casu. Vzhladom na vznikajice tech-
nolégie a ocakavané trendy by v nasledujicich rokoch mohli byt mozné aj experimenty
takéhoto typu. [12]

4.2 SFinGe

Typickym postupom pri extrahovani znakov z obrazkov odtlackov prstov je prvotna seg-
mentacia odtlacku z pozadia, nasledne su priblizne uréené mapy orientacie a frekvencie
papilarnych linii. Na zaklade tychto informacii je vytvoreny vzor papilarnych linii a nako-
niec si detegované markanty [12]. Tieto operacie boli podrobnejsie vysvetlené v ¢asti 2.5.
Metoda SFinGe vyuziva pri generovani syntetickych odtlackov prstov niektoré inver-
tované kroky z vyssie uvedenych [12]. Najskor je potrebné vygenerovat hlavny odtlacok
(master fingerprint — perfektny odtlacok [10], v procese digitdlneho spracovania odtlac-
kov prstov je ekvivalentny k faze, v ktorej si extrahované papilarne linie, znidzornenej na
obrazku 2.9 (c)). Postup generovania hlavného odtlacku sa deli do $tyroch krokov [§]:

1. Generovanie tvaru odtlacku,
2. generovanie mapy orientacif,
3. generovanie mapy frekvencie papilarnych linif,

4. generovanie vzoru papilarnych linii.
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V prvom kroku je vygenerovanda plocha odtlacku, ktord je v zakladnom tvare ovalna,
jej eliptické segmenty sa vSak daju upravovat, vdaka ¢omu mozu mat syntetické odtlacky
rozliéné tvary [10].

V druhom kroku sa urcuje trieda odtlacku, podla ktorej je vygenerované umiestnenie
singularnych bodov. Ich poziciu je taktiez mozné menit. Vystupom druhého kroku je pole
orientacii. [10]

V tretom kroku je na zdklade heuristickych kritérii, vytvorenych vzhladom na vizualnu
inSpekciu velkého mnozstva odtlackov prstov, vygenerovand frekvencia papildrnych linif [8].

Vstupom pre proces generovania papilarnych linii sa vystupy prvych troch krokov, ktoré
boli generované samostatne. V stvrtom kroku sa generuje vzor papilarnych linii. V metdde
SFinGe je to zabezpecené elegantnym spdsobom. Z viacerych pociatoénych bodov (initial
seeds) sa s vyuzitim Gaborovych filtrov a znalosti poli orientécie a frekvencie generuji
papildrne linie a na ndhodné miesta markanty réznych typov. [8]

Pre generovanie viacerych odtlackov rovnakého ,virtualneho prsta“ je potrebny kom-
plexnejsi pristup [12]. Viaceré syntetické odtlacky mozu byt odvodené Z hlavného odtlacku,
ktory predstavuje unikdtny a nemenitelny vzor, napriklad prostrednictvom posunu, rota-
cie, zmeny stavu koze, pridanim Sumu [8]. V metéde SFinGe st pre ziskanie odvodenych
odtlackov na hlavny odtlac¢ok postupne aplikované nasledujice Styri tpravy [44]:

1. Zmeny priemernej hriubky papilarnych linii,
2. skreslenie,

3. pridanie Sumu,

4. globalne otocenie/posun.

Na obrazky odtlackov prstov ma podobny vplyv vlhkost prsta a tlak, akym je prst pri-
tlaceny k senzoru. Papilarne linie st na obrazku tensie, ked je pokozka prsta sucha alebo
tlak maly. Naopak, vlhké prsty alebo vacsi tlak prsta na senzor spdsobia, ze papilarne linie
sa na obrazku javia hrubsie. Simulédcia réznej miery vlhkosti a tlaku prsta pri vytvarani
odvodenych odtlackov je v generatore SFinGe realizovanid pomocou morfologickych opera-
torov. [8] [10] [47]

Nelinearne skreslenie, ktoré v obrazkoch odtlackov prstov vznikd kvoli deformaciam
pokozky pri réoznom prilozeni prsta na plochu skenera, je na hlavny odtlacok aplikované v
druhom kroku. Je pri tom vyuzitd Lagrangeova interpolécia [8]. Interpolacia je prostriedkom
pre aproximéaciu funkcii, ktord umoznuje na zaklade znalosti Iubovolnej mnoziny bodov
vytvorit polyném priblizne odpovedajici funkcii popisujicej studovany jav. Lagrangeov
tvar interpola¢ného polynému je konkrétny sposob, akym je interpolacny polyném mozné
skonstruovat. [8] [48]

Pocas online ziskavania odtlacku prsta vplyvaji na rusenie snimaného signalu viaceré
faktory. Kvoli tomu je na vystupe obrazok v odtienoch sivej nedokonaly, obsahuje rézne
porusenia, ako napriklad nepravidelnost papildrnych linii, rozdielny kontakt papilarnych
linif so senzorom, pritomnost malych porov vo vnutri papilarnych linii a i. Tieto nedoko-
nalosti st do obrazka v generatore SFinGe zandsané nasledovne — do osobitnej vrstvy sa
izoluju biele pixely reprezentujice medzery medzi papilarnymi liniami, prida sa rusivy sum
vo forme malych bielych skvin, obrazok sa vyhladi oknom velkosti 3 x 3 a ziskany obrazok
sa prekryje vrstvou uloZenou v prvom kroku. [8] [44]

V poslednom kroku sa na odtlacok aplikuje globalne otocenie alebo posun, ktoré ma
simulovat neperfektné umiestnenie prsta na plochu senzora. Cely proces generovania synte-
tického odtlacku prsta generatorom SFinGe je schematicky znazorneny na obrazku 4.1 | kde
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je na obrazku (e) znazorneny vysledny synteticky odtlacok prsta, ktory vznikol vytvorenim
hlavného odtlacku (kroky znézornené na obrazkoch (a) — (d)), jeho poskodenim pre realis-
tickejsi vzhlad (kroky (g) — (i)) a orezanim maskou tvaru odtlacku prsta zndzorenenou na
obréazku (f). [10]
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Obrézok 4.1: Proces generovania syntetického odtlacku generdtorom SFinGe: (a) mapa
orientacii, (b) modifikovana mapa orientécii, (c¢) mapa hustoty papilarnych linii, (d) hlavny
odtlacok, (e) vysledny synteticky odtlacok, (f) maska odtlacku prsta, ktorou je orezany
hlavny odtlacok, (g) ndhodny Sum, (h) Sum sposobeny skreslenim, (i) konStantny Sum.
Obrézok bol prebrany a upraveny z [49].

4.3 Chaloupkov generator odtlackov prstov

Chaloupkov generator odtlackov prstov pouziva pre generovanie podobné kroky ako gene-
rator SFinGe. Vzor odtlacku prsta s papildrnymi liniami vSak tvor{ na zdklade vygenerova-
nych alebo uzivatelom zadanych markantov. Okrem toho obsahuje filtre, pomocou ktorych
je mozné vytvorit realistickejsi vzhlad odtlacku prsta. [50]

V generatore SFinGe dochadza ku kompletnému generovaniu odtlacku prsta podla za-
daného tvaru a triedy odtlacku. V pripade, ze st zadané pozicie markantov, nie je mozné
pouzit rovnaky pristup, pretoze na zaklade samotnych markantov sa neda urcit natocCenie
prsta, ¢ize ani trieda odtlacku prsta. Okrem toho by v dosledku generovania na zéklade
triedy odtlacku prsta mohlo ddjst k vygenerovaniu pola orientécii, ktoré by nekorespon-
dovalo so vsetkymi zadanymi markantmi a ich smerom udévajicim orientaciu papilarnej
linie. Hlavny rozdiel vo¢i metéde SFinGe spociva najmé v jej upraveni tak, aby v dosledku
generovania na zaklade zadanych markantov nevznikali uvedené problémy. [50]

Pri generovani pola orientacii je vyuzivana ako vstupna informacia len mnozina zada-
nych markantov, ktoré v rdmci neho tvoria pevne dané body. Na zdklade tychto bodov je
vygenerovany zvysok pola orientécii pre kazdy bod obrazka tak, aby si nimi korespondo-
val. Na prave pocitany bod mé pritom pre zachovanie spravnosti najvacsi vplyv najblizsi
markant. Pole orientécii je nasledne mozné pouzit ako zdklad pre vygenerovanie papilar-
nych linii prebiehajicich smermi zodpovedajicimi orientacidam zadanych markantov. V al-
goritme sa neberd do uvahy singularne body, pretoze globalne ovplyviiuju pole orientéacii,
a v tomto pripade by bolo naroc¢nejsie vygenerovat ho tak, aby boli respektované pozicie
a orientdcie lokalnych zadanych markantov. Z uvedeného vyplyva, v ¢om je algoritmus pre
generovanie odtlackov prstov pomocou dopredu zadanych markantov narocnejsi ako me-
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toda SFinGe, v ktorej si markanty vytvarané ndhodne az pri generovani papilarnych linif.
Pole orientécii vygenerované na zaklade vplyvu styroch zadanych markantov je zobrazené
na obrazku 4.2 (a). [50]

RozlozZenie hustoty papilarnych linii v odtlacku prsta je v metdéde SFinGe konstantné,
zvolené na zaklade rozlozenia hustoty pozorovaného vo velkom mnozstve skutoénych od-
tlackov prstov. Tento sposob moze byt vyuzity, pretoze je dopredu zndmy tvar odtlacku
prsta, pozicia Spicky prsta, jeho stred a okraje. V tomto generatore je rozlozenie hustoty
premenné a pre jeho vytvorenie je potrebné vytvorif pole s rozmermi velkosti vytvaraného
obrazka a v nom definovat pre vSetky miesta premenlivii hodnotu hustoty. Presnosti pri-
tom nemusi byt venovana prili§ velkd pozornost, rovnako nemusi byt nastavena hodnota
hustoty pre kazdy pixel osobitne. Hustota rozlozenia papilarnych linii méze byt upravena
uzivatelom, preto je v ramci generovania zobrazend ako prepocitana farebna mapa, aj ked
samotny vypocet vyuziva vysSkovu reprezentaciu. Farebna reprezentacia hustoty rozloZenia
papilarnych lini{ je zobrazend na obrazku 4.2 (b). [50]
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Obrézok 4.2: Chaloupkov generator: (a) vygenerované pole orientédcii s ohladom pozicie
styroch zadanych markantov, (b) vygenerovand premennd hustota papilarnych linii, vyskova
mapa prepocitand na farebnt. Obrézok bol prebrany a upraveny z [50].

Pre samotné generovanie papilarnych linii st podobne ako v generatore SFinGe pouzité
Géborové filtre na vstupny obrazok a dopocitané jednotlivé pixely obrazka. Opéf je vSak
tento pristup modifikovany tak, aby zohladnoval existujice zadané markanty. Papilarne
linie st generované do celého obrazka s rozlisenim 15 x 15, ktory je néasledne orezany do po-
zadovaného tvaru odtlacku prsta. Vysledny obrizok odtlacku prsta vygenerovany Chaloup-
kovym generatorom s pouzitim filtra pre realistickejsi vzhlad odtlacku prsta je zndzorneny
na obrazku 4.3 [50]

Nastavitelné parametre Chaloupkovho generatora ovplyvinujice generovanie odtlacku
prsta sa [50]:

e Géborov filter,
e hustota rozlozenia,
« viditelna plocha odtlacku,

o markanty.
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Obrazok 4.3: Vysledny obrazok odtlacku prsta z Chaloupkovho generatora. Obrazok bol
prebrany a upraveny z [50].

4.4 SyFDaS

SyFDaS je generator odtlackov prstov sluziaci pre generovanie syntetickych odtlackov si-
mulujucich poskodené skuto¢né odtlacky prstov. Pre jeho vytvorenie bolo najskor simu-
lované generovanie syntetickych odtlackov prstov pouzitim Petriho siete. Simulacia bola
nazvand FGN ! [51]. Petriho siete st $pecidlnou modelovacou technikou, ktord moze byt
reprezentovand matematickou notéciou alebo grafom [52]. Grafickd reprezentacia je lepSie
pochopitelnd, matematickd zase umoznuje pouzitie réznych analyz a dékazov [52].

Petriho siete st ¢asto pouzivané pre zjednodusenie komplexnych distribuovanych sys-
témov. V tomto pripade boli pouzité podobne, pre poskytnutie jasného pohladu na zobra-
zenie vSetkych moznosti, ktoré sa mozu pri generovani syntetického prsta s poskodeniami
vyskytnat. Vzniknuty scendr bol ¢iasto¢ne zrekonstruovany v software s implementaciou
niektorych simulacii poskodenia uvedenych v Petriho sieti. [11] [51]

Aby bola vytvorena Petriho siet ¢o najzrozumitelnejsia, cely proces generovania synte-
tického odtlacku bol rozdeleny do Styroch ¢asti [51]:

1. Simulécia generovania hlavného odtlacku,
2. simulécia stavu prostredia,

3. simulécia stavu uzivatela a jeho prsta,

4. simulécia stavu senzora.

Uvedené casti zachytavaju okruhy vsetkych druhov poskodeni odtlacku prsta, ktoré je
mozné simulovat aj vo vyslednej aplikacii SyFDaS. Kazda cast je v Petriho sieti aj ap-
likécii dalej rozélenend na zaklade konkrétnych moznosti spésobujicich poskodenia. [11]

Vzniknuta Petriho siet pokryva generovanie javov, ktoré mézu ovplyvnit obrazok od-
tlacku prsta pocas ziskavania jeho digitalnej reprezentacie. V pripade konkrétneho scenédra
ziskania odtlacku prsta s konkrétnym senzorom, stavom uzivatela a prostredia moéze byt
tato siet redukovand len na nevyhnutné casti.

Samotna aplikicia SyFDaS vychadza zo simuldcie FGN a méze byt rozdelend do dvoch
Casti — vytvorenie syntetického odtlacku prsta a simulédcia poskodeni odtlacku prsta. Pre ge-
nerovanie zakladného syntetického odtlacku prsta je pouzitd vylepsend verzia Chalipkovho

! Pingerprint Generation Petri Net
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generatora, ktory bol opisany v podkapitole 4.3. Informéacie o senzore, type generovaného
poskodenia a vsetkych informacii potrebnych pre simuldciu poskodenia boli integrované
do rovnakého rozhrania. Vysledky generovania poskodeni v zavislosti na stave uzivatela,
konkrétne koznych ochoreni atopicky ekzém (b) a bradavica (c), spolu s vygenerovanym
syntetickym odtlackom prsta bez poskodeni (a) si zndzornené na obrazku 4.4 [11]

Okrem integrovania novych prvkov umoznujicich generovanie poskodeni odtlacku prsta
bolo vylepSené aj samotné generovanie syntetického odtlacku prsta. Konkrétne bola pridana
moznost zadat okrem vstupnych markantov aj triedu odtlacku prsta, v dosledku ¢oho mu-
selo byt zmenené aj generovanie pola orientacii. Pri generovani pola orientacii je v aplikacii
najskor pouzité pole orientécii pre zadant triedu odtlacku prsta. Markantom je pridand vy-
znamnost, ktord urcéuje ako velmi dany markant ovplyvnuje inicializdciu pola orientécii. [11]
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Obrézok 4.4: SyFDas: Generovanie syntetického odtlacku prsta bez poskodenia (a) a s po-
skodeniami sposobenymi koznymi ochoreniami, konkrétne atopicky ekzém (b) a brada-
vica (c). Tieto poskodenia spadaji pod simuldciu stavu uzivatela a jeho prsta. Obrazok
bol prebrany a upraveny z [11] a z [17].

4.5 Anguli

Nézov Anguli pochddza z hindc¢iny, podla krajiny jeho vzniku, a v preklade znamena
prst [53]. Anguli je open-source aplikdcia implementujica metédu SFinGe. Jej hlavnym
ucelom je umoznit jednoduché vytvorenie velkého mnozstva syntetickych odtlackov prs-
tov. Takéto generovanie mdze byt vypoctovo naro¢né, preto Anguli umoznuje generovat
odtlacky prstov paralelne s vyuzitim viacerych jadier. Umoznuje vyprodukovat az milién
syntetickych odtlackov prstov za menej nez Styri dni, s vyuzitim 8 fyzickych procesorovych
jadier. Aplikacia je navySe kompatibilnd so systémom Windows aj Linux. [49] [54]

Anguli poskytuje privetivé uzivatelské rozhranie, ktoré umozinuje generovanie fubovol-
ného poctu odtlackov prstov s réznymi konfigurdciami. Medzi hlavné funkcie patri [54]:

e Generovanie viacerych vyslednych zobrazeni odvodenych odtlackov prstov od hlav-
ného odtlacku prsta,

o ukladanie metadat,
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e nastavenie mnozstva odtlackov prstov, ktoré maja byt uloZzené v jednom adresari,
e percentualne nastavenie pre pridanie Sumu a poskodenia papilarnych linif,

e rozsah pixelov, ktorymi si odtlacky prstov transformované.

4.6 SYnFi

SYnF1I je generator odtlackov prstov, ktory na rozdiel od SFinGe a Anguli nepouziva pre
vytvaranie odtlackov prstov matematické modely, ale je zaloZeny na neurénovych siefach.
Pri jeho vytvarani bolo hlavnym cielom generovanie syntetickych odtlackov prstov, ktoré
nie st rozoznatelné od skutoénych odtlackov prstov. [55]

Najvécsou vyzvou v generovani syntetickych odtlackov prstov s vysokou kvalitou je ur-
Cenie rozlozenia hustoty pravdepodobnosti realnych odtlackov prstov. Ked je toto rozlozenie
zname, vzorkovanim je mozné generovat syntetické odtlacky prstov podla daného rozloze-
nia. Tento problém bol vyrieseny pouzitim GAN ' na uréenie pravdepodobnosti rozlozenia
redlnych odtlackov prstov. Pouzitim tohto pristupu kvoli nedostupnosti velkych verejne do-
stupnych datab&z nie je mozné dobre generalizovat a vytvarat realisticky posobiace odtlacky
prstov. Preto je tento pristup pouzity len v prvej faze generovania, pre vytvorenie obrazka
odtlacku prsta s nizkou kvalitou. [55]

V druhej faze je pouzity SR ? model, ktory transformuje obrazok nizkej kvality do
realistického obrazka odtlacku prsta s vysokou kvalitou. V tejto faze st do obrazka pridané
detaily a textira markantov. [55]

Testovanim bolo preukazané, ze model strojového ucenia dosahujici v rozpozndvani od-
tlackov prstov najlepsie vysledky mohol rozoznat syntetické odtlacky z generatora SYnFi od
skuto¢nych odtlackov prstov len o 0,43 % lepsie ako pri ndhodnom odhade. Uvedend skuto¢-
nost ilustruje efektivnost SYnFi. Na obrézku 4.5 st znédzornené skutocéné odtlacky prstov (a)
v porovnani so syntetickycmi odtlackami prstov vytvorenymi generatorom SYnFi (b). [55]

(a)

(b)

Obrézok 4.5: SYnFi: (a) skutoéné odtlacky prstov, (b) syntetické odtlacky prstov vytvorené
generatorom SYnFi. Obrazok bol prebrany a upraveny z [55].

L Generative Adversarial Network
2 Super-Resolution
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Kapitola 5

Navrh

Obsahom tejto kapitoly je predstavenie navrhu metdd pre generovanie niektorych vybranych
prejavov falzifikdtov do syntetickych odtlackov prstov. Dané prejavy st dopliiané do uz
existujucej aplikicie pre generovanie prejavov falzifikatov. Aplikacia je blizSie predstavena
v uvode kapitoly. Nésledne je opisany proces vyberu artefaktov falzifikatov, o ktoré bude
aplikacia rozsirovana.

Dalej kapitola obsahuje podkapitoly zahffiajice analyzu a ndvrh algoritmu pre dva
vybrané prejavy falzifikatov. Nakolko je v aplikacii implementované zdkladné spracovanie
obrazka syntetického odtlacku prsta, konkrétne detekcia plochy odtlacku v ramci obrazka
a detekcia papilarnych linii, tieto operacie uz nie si zahrnuté v uvedenych algoritmoch.
Predpoklada sa, ze v ¢ase pouzitia algoritmov je maska plochy odtlacku prsta aj maska
papilarnych linii k dispozicii pre pouzitie.

5.1 Opis aktualnej aplikacie

Generator prejavov falzifikdtov do syntetickych odtlackov prstov je implementovany ako
konzolova aplikicia bez uzivatelského rozhrania. Implementaé¢nym jazykom je C++, s vy-
uzitim kniznice OpenCV vo verzii 3.4.3 a grafickych prvkov jazyka C++. [1]

V aplikdcii je mozné generovat tri prejavy falzifikatov — vzduchové bubliny, nepriro-
dzeny celkovy tvar a postupne miznice okraje. Mizntice okraje nie st prejavom falzifikatov,
naopak, artefaktom vyskytujicim sa vo falzifikdtoch odtlackov prstov je ndhle ukoncenie
papilarnych linii v externych konttrach odtlacku prsta. Aplikicia o¢akava na vstupe hlavny
odtlacok z generatora SFinGe bez generovanych poskodeni len orezany do tvaru odtlacku
prsta. Tato reprezentacia obsahuje nahle ukoncenie papilarnych linii, preto boli implemen-
tované postupne mizntice okraje, aby bolo mozné generovat realistickejsie obrazky odtlackov
prstov s prejavmi falzifikatov. [1]

Generovanie prebieha vyberom médu pomocou klavesnice. Kazdy generovany prejav
moze byt skisobne vytvoreny viackrat, vysledni reprezenticiu je vsak nutné ulozit. Do
jedného falzifikdtu moéze byt vygenerovand aj kombindcia viacerych artefaktov, jedinou
podmienkou pritom je, ze ak ma vysledny odtlacok obsahovat postupne mizniice okraje,
musia byt vygenerované, a najmé ulozené ako prvé. Nemalo by zmysel generovat mizniice
okraje po tom, ako by bol vygenerovany neprirodzeny celkovy tvar. [1]

Vzduchové bubliny mézu byt vytvorené v dvoch médoch, a to ndhodnym generovanim,
kedy su ich pozicie, velkosti a pocet vygenerované ndhodne programom, alebo moézu byt
uvedené atribity zadané uzivatelom pomocou mysi. Konkrétny tvar bubliny a poskodenie
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jej okraja su vzdy vygenerované nahodne, s urc¢itou pravdepodobnostou uréenou velkostou
bubliny. [1]

Neprirodzeny tvar moze byt taktiez vygenerovany ndhodne, vtedy je programom v za-
vislosti na velkosti plochy syntetického odtlacku prsta zvoleny jeden z dopredu pripravenych
tvarov, zostrojenych podla tvarov falzifikatov z databazy vyskumnej skupiny STRaDe. Ok-
rem toho moze byt tvar zvoleny vyberom uzivatela, kedy s mu postupne zobrazované

vSetky dostupné tvary. [1]

Pri postupne miznicich okrajoch nie je implementované ndhodné generovanie, uzivatel
musi zvolif jeden z piatich dostupnych stuprniov poskodenia a jednu z troch dostupnych Sirok

miznicich okrajov. [1]

Diagram tried aplikacie pre generovanie prejavov falzifikdtov je uvedeny na obrazku 5.1.
Trieda SpoofGenerator reprezentujica generator je rozsirena o triedy implementujtce ge-
nerovanie jednotlivych artefaktov falzifikdtov AirBubbles, FingerprintShape a Disappea-

ringEdges.

SpoofGenerator

+gource: Mat

+ paplLines: Mat
+fingArea; Mat
+ output: Mat

+ cmint

+ SpoofGenerator()

+reload(): void

+ findPapilaryLines(}): void

+ findFingArea(): void
+damageLines () void

+ pointsInMask(): vector=Point=

Extends

(

|

AirBubbles

AngerprintShape

DisappearingEdges

+middlex int

+middley. int

+ controlFlags: vector=bool=
+ radius: int

+modes: vector=int=
+toRender: vector=Bubble=
+rendered: vector=Bubble=

+masks: vector=Shape=
+5ourceShape: Shape
+maskShape: Shape

+ averageArea. int
+smaller: vector<int=

+ bigger: vector=int=

+ lastinde:x int

+ borderFlags: vector<bool=

+ fadingAreas: vector=double=

+ cropAreas: vector=double=

+ probConstants vector=vector<int==
+ fadingConstants: vector=double=

+ reducedAreas: vector=vector=int==

+ AirBubbles()

+ reload(): vaid

+ enterBubbles(): static void

+ generateBubbles () void

+ generateRandomBubbles (); void
+renderBubbles(): void

+ damageBubbles(): void

+ checkDistance(). bool

+ checkAreal). bool

+ FingerprintShape()

+ reload(): void

+ comupteAreal): int

+ lpadShapes(): void

+ chooseRandomMask():void
+ chooselMas k(void

+ cropFingerprint(); void
+ cropSource(): Mat

+ computeMiddie(): Point
+translatelmage(). Mat
+translateMas k() void

+ findBorders (). vector<int=

+ DisappearingEdges()
+ fade(); void

+ damageEdges () Mat
+reducedreal); void

+ cropEdaes () void

Obréazok 5.1: Diagram tried povodnej aplikicie pre generovanie prejavov falzifikatov. Ob-
razok bol prebrany a upraveny z [1].
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5.2 Vyber artefaktov falzifikatov pre rozsirenie aplikacie

Pre vyber prejavov falzifikatov, o ktoré ma byt aplikdcia rozsirend, bola urobena analyza
prejavov falzifikatov vyskytujicich sa v obrazkoch falzifikatov po snimani skenerom. Ob-
razky boli porovnavané so zabermi rovnakych falzifikatov z mikroskopu, aby bolo uréené,
Ci sa jedna o skutoc¢ny prejav falzifikatov, alebo chybu vzniknuti pocas snimania skenerom.
Pre analyzu boli pouzité dve databdzy obrazkov falzifikitov pochddzajice z vyskumnej
skupiny STRaDe.

V databéazach boli ndjdené viaceré prejavy falzifikatov, z tych, ktoré si uvedené v pod-
kapitole 3.3. Celkovo sa v danych databazach v ramci falzifikatov najcastejsie vyskytovala
absencia potnych pérov, velmi jasné externé obrysy odtlackov prstov, neprirodzeny celkovy
tvar a velmi tizke medzery medzi papilarnymi liniami v porovnani so Sirkou papilarnych
linii. Z uvedenych prejavov je absencia potnych porov uz pritomnd v obrazkoch syntetic-
kych odtlackov prstov, nasledujice dva prejavy st implementované v zakladnej aplikacii.
Pri prejave velmi tizke medzery medzi papilarnymi liniami je naro¢né urcit, ¢i sa skutocne
jedna o prejav falzifikatu, alebo st rozdielne medzery sposobené pritlakom pri snimani.

Menej ¢asto boli pritomné vzduchové bubliny, defekty v materidli, rozmazané alebo
skreslené papilarne linie. Z prejavov uvedenych v tejto kategorii si vzduchové bubliny tak-
tiez uz implementované v zakladnej aplikacii a pri rozmazanych ¢i skreslenych papilarnych
liniadch je rovnako ako pri nerovnomernych medzerach naro¢né urcit, ¢i sa jedna o falzifikat,
alebo len poskodenie vzniknuté pri snimani. Defekty v materidli boli vybrané ako prvy pre-
jav, o ktory bude zakladné aplikacia rozsirovand. Konkrétne bola vybrana prasklina, ktora
je medzi roznymi defektmi vyskytujicimi sa na obrizkoch najlepsie rozoznatelna.

Len velmi vzacne sa medzi falzifikatmi vyskytuje sum v pozadi, chybajice oblasti papi-
larnych linii alebo oblasti papilarnych linii, ktoré st v porovnani s ich okolim menej jasné.
7 tejto oblasti bol napriek nie az tak castému vyskytu zvoleny druhy prejav pre rozsirenie
aplikdcie, a to oblasti papilarnych lini{ s nizSou jasnostou. Dévodom je moznost na zdklade
distribtucie materidlu viditelnom vo falzifikdte po snimani skenerom jednoznacne vylucit,
ze by sa jednalo o chybu pri snimani. Tento problém pri ostatnych prejavoch nie je mozné
nepochybne vyriesit.

Prejavy, ktoré vobec nie su v databaze pritomné, popripade ich nie je mozné identi-
fikovat, st neocakavany vyskyt papilarnych linii vzhladom na pouzitd techniku detekcie
odtlacku prsta a pritomnost rovnakych artefaktov v réznych odtlackoch zobrazujicich rov-
naku oblast papilarnych linii.

5.3 Nizsia jasnost papilarnych linii

Prvym vybranym prejavom falzifikdtov st oblasti papilarnych linii s nizSou jasnostou.
V ramci pripravy pred vytvorenim algoritmu bola urobena analyza obrazkov z databazy
vyskumnej skupiny STRaDe, ktoré obsahuju dany prejav.

5.3.1 Analyza falzifikatov s oblastami s nizSou jasnostou papilarnych linii

Ako bolo uvedené v kapitole 3.3, v niektorych falzifikdtoch odtlackov prstov je mozné pozo-
rovat chybajice oblasti papilarnych linii, alebo oblasti papilarnych linii s niZzSou jasnostou.
V databéze falzifikdtov sa oblasti papilarnych linii s nizSou jasnostou vyskytuja vo falzifi-
katoch vyrobenych z latexu. V samotnom falzifikite sa pritom jedna o oblasti, v ktorych
je v dosledku nerovnomernej distribtcie tensia vrstva materidlu. Artefakt vznika az pri
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snimani skenerom, kedy st papilarne linie v tensej vrstve zachytené s niz$im jasom a kon-
trastom. Toto poskodenie by mohlo byt vnimané ako chyba pri snimani, avsak, kedze pri
snimani skuto¢ného prsta by k danému poskodeniu nemohlo dojst, mdze byt povazované
za znak falzifikatov.

Na obréazku 5.2 st znazornené falzifikaty odtlackov prstov vyrobené z latexu po snimani
mikroskopom. Na obrazkoch je viditelna rézna distribicia materidlu v ramci falzifikatov.
Hrubsie vrstvy materidlu maju tmavsi odtien a vyskytuju sa v tvare pripominajicom elipsy.
Pomyselné elipsy pritom nie si len vo vnutri falzifikatu, mézu zasahovat aj mimo oblasti od-
tlacku. Tensie vrstvy maju svetlejsi odtien, st az priehladné. Ich tvar je velmi nepravidelny,
neda sa prirovnat k ziadnemu utvaru. Tvary zrejme suvisia s distribliciou materidlu pocas
vyroby falzifikitov. Hrubsie vrstvy vznikaji v dosledku véicsieho mnozstva materidlu, ktory
sa rozdistribuuje do elipsovitého tvaru. Tensie oblasti ostdvaji v miestach, kam sa vacsie
mnozstvo materidlu nedostane. Na obrdazku 5.2 (a) st pre lepsiu predstavu ¢iernou farbou
priblizne naznacené hranice tensich priehladnych oblasti a zltou farbou elipsy ohranicujtce
oblasti s hrubsimi vrstvami materialu.

(®) (©

Obrazok 5.2: Falzifikiaty odtlackov prstov vyrobené z latexu po snimani mikroskopom. Vo
falzifikatoch sa viditeIné hrubsie a tensie vrstvy materialu, odliSuju sa farebnym odtienom.
Hrubsie oblasti si tmavsie, tenSie oblasti si svetlé, az priehladné. Obrazky pochadzaja
z databazy vyskumnej skupiny STRaDe.

Obrazok 5.3: Obrazky falzifikatov odtlackov prstov vyrobenych z latexu po nasnimani skene-
rom. Falzifikaty obsahuju oblasti papilarnych linii s nizsou jasnostou. Obrazky pochadzaja
z databazy vyskumnej skupiny STRaDe.
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Na obrazku 5.3 st zndzornené falzifikaty z obrazka 5.2 po snimani skenerom odtlackov
prstov. Prislusné falzifikdty si na obidvoch obrazkoch oznacené rovnakym pismenom. Na
tychto obrazkoch je mozné pozorovat oblasti papilarnych linii s nizSou jasnosfou pripomi-
najuce oblaky pary. Odtien papilarnych linii na vonkajsich hraniciach oblasti je svetlejsi
a postupne je zosvetlovany az na farbu medzier medzi papilarnymi liniami. V centralnych
Castiach tychto oblasti sa vyskytuja utvary pripominajice malé biele kruhy. V okrajovych
Castiach st okrem svetlejSieho odtiena papilarnych linii pritomné pixely, ktoré si uz v tychto
castiach uplne biele. Celkovo maju dané oblasti nepravidelny tvar, ich spojitost je porusena
obcCasnymi tmavymi miestami vyskytujicimi sa aj v rdmci oblasti so svetlym odtieniom.
Na obrdzku 5.3 (a) si Zltou farbou priblizne naznacené hranice hrubsich nepriehladnych
oblasti, ktoré pripominaju elipsovity tvar. Hranice tensich oblasti po snimani skenerom je

na tomto obrazku mozné porovnat s ich naznacenim na obrazku 5.2 (a) z mikroskopu.

5.3.2 Algoritmus pre generovanie oblasti s niZSou jasnostou papilarnych
linii do syntetickych odtlackov prstov

Falzifikaty obsahujice oblasti papilarnych linii s nizSou jasnostou s vzhladom na rozdielnu
distribtuciu materialu pri vyrobe falzifikdtu navzajom odlisné. Je preto ziaduce prisposo-
bit algoritmus generovania tomuto faktu a vytvorit ndhodne generované oblasti. Nejedna
sa vSak o ndhodné generovanie tvarov, oblasti s nizSou jasnostou musia spiﬁaﬁ potrebné
vlastnosti, musia byt generované podla dopredu danej logiky a musia pdsobit realisticky,
podobne ako na obrazku 5.3. V uréitych situaciach, napriklad pre potreby testovania, je
nutné prispésobovat vzhlad falzifikatu, a preto je metéda ndhodného generovania oblasti
s nizsou jasnostou doplnend aj o moznost zadania ich pozicie a pribliznej velkosti uzivate-
lom.

Oblasti s nizsou jasnostou papilarnych linii je naro¢né prirovnat k nejakému tvaru, ako
bolo opisané v cCasti 5.3.1. Pri generovani budu preto vytvarané reprezentacie nepriehlad-
nych oblasti s hrubsou vrstvou materialu, ktoré mézu byt prirovnané k elipse. V pripade
modu, kedy generovanie ovplyvnuje uzivatel, bude taktiez pomocou mysi zadavat elipsy re-
prezentujice nepriehladné oblasti a oblasti s niz$im jasom budud vytvorené v ramci plochy
odtlacku prsta mimo zadanych hrubsich vrstiev.

Algoritmus pre ndhodné generovanie oblasti papilarnych linii s nizSou jasnostou:

1. Vypocitaj aproximaciu obsahu odtlacku prsta fingArea urcenti po¢tom bielych pixe-
lov v maske plochy odtlacku prsta.

2. Nahodne vygeneruj parametre elipsy, jej stred, polomer a otocenie.

3. Uloz zadkladnt reprezentaciu vygenerovanej elipsy do pola thickerLayersBase.

4. Vytvor novi masku vSetkych vygenerovanych elips.

5. Porus kontiury masky vygenerovanych elips pre dosiahnutie realistickejsieho vzhladu.

6. Vypocitaj aproximaciu plochy vSetkych vygenerovanych elips ellipsesArea urcent
poc¢tom bielych pixelov v maske elips.

7. Podla zvoleného pomeru plochy medzi hrubsimi oblastami a celej plochy odtlacku
uré, ¢i plocha ellipsesAreas presiahla definovand hranicu, ak dno, pokracuj dalsim
krokom, ak nie, vrat sa na krok 2.
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8. Vygeneruj graficka reprezenticiu oblasti s nizsou jasnostou papilarnych linii.
9. Prekry vzniknuty obrazok bielymi pixelmi z reprezentacie papilarnych linii.
10. Vyhlad vysledny obrazok oknom velkosti 2 x 2.

Algoritmus v pripade zadania oblasti s hrubsou vrstvou materidlu uzivatelom obsahuje
len par odlisnosti. Namiesto bodov 1 a 2 su elipsy ziskané od uzivatela prostrednictvom
zadania ich tvaru mysSou. Body 6 a 7 si z algoritmu vypustené, ostatné ostavaju rovnaké.
Vygenerovanie realistickej grafickej reprezentacie oblasti s nizSou jasnostou v bode 8 sa
dosiahne:

e zosvetlenim odtiena v celej oblasti mimo zadanych elips,
e vygenerovanim bielych pixelov pokryvajucich papilarne linie,

e vygenerovanim tmavého Sumu prekryvajiceho zosvetleni oblast, a tym narisajiceho
jej spojitost,

e zavedenim réznych stupnov pre generovanie zvicsujiuceho sa poskodenia smerom od
okrajov do centralnejsich ¢asti oblasti papilarnych linii s nizSou jasnostou.

5.4 Prasklina

Druhym vybranym prejavom falzifikatov je prasklina v materidli falzifikdtu odtlacku prsta.
V ramci pripravy pred vytvorenim algoritmu bola urobend analyza obrazkov z databdzy
vyskumnej skupiny STRaDe, ktora vznikla ako snaha vyrobit, opisat a porovnat falzifikaty
z takzvanych ,kreativnych materidlov® — materidlov ¢asto pouzivanych pri modelovani [56].
7 celkového poctu dvadsatjeden vyskusanych materidlov st v uvedenej databdze obrazky
falzifikdtov z 6smich materidlov, z ktorych vznikli najkvalitnejsie falzifikaty. Dané falzifikaty
su v databdze nasnimané viacerymi typmi senzorov a mikroskopom [56].

Analyza bola zamerana na obrazky z optického senzora Secugen, ktoré sa najviac po-
dobaju syntetickym odtlackom prstov, a na obrazky z mikroskopu Dinolite, s ktorymi boli
Ciernobiele obrazky zo senzora porovnavané. V ramci analyzy bolo zistené, ze v databdze
sa praskliny vyskytuju v troch druhoch materidlov, a to Cernit, Kato a vosk. V kazdom
z uvedenych materidlov maja praskliny odlisny, typicky tvar. V pripade generovania tohto
prejavu je preto ziaduce generovat viac typov prasklin, odpovedajicich prasklindAm v uve-
denych materidloch.

5.4.1 Analyza falzifikatov z materialu Cernit

Cernit je polymérova hlina, ktora je povazovana za jednu z najsilnejsich. Po vytvarovani do
pozadovaného tvaru materidl stvrdne upecenim v rure. Falzifikaty ulozené v databéze boli
vytvorené len zo surovej hmoty, bez pecenia v rure. [56]

Na obrazku 5.4 st znazornené priblizené vyrezy falzifikdtov odtlackov prstov vyrobenych
z materidlu Cernit po snimani mikroskopom. Na obrazkoch (a) a (b) st pritomné praskliny,
ktoré maju zabkovity tvar, vychadzaju z jedného bodu a pokrac¢uja do viacerych smerov. Na
obrazku (c) je pritomnych niekolko jednoduchsich prasklin, ktoré neprebiehaji do viacerych
smerov.

44



o A o
T I

(a)

Obrazok 5.4: Vyrezy z falzifikatov odtlackov prstov vyrobenych z materidlu Cernit po sni-
mani mikroskopom. Zobrazené su priblizené casti falzifikatov obsahujtuce praskliny zubko-
vitého tvaru. Obrazky pochadzaju z databazy vyskumnej skupiny STRaDe.

Obrazok 5.5: Obrazky falzifikitov odtlackov prstov vyrobenych z materidlu Cernit po sni-
mani skenerom. Obrazky pochadzaju z databazy vyskumnej skupiny STRaDe.

Na obrazku 5.5 st znazornené falzifikaty odtlackov prstov z obrazka 5.4 po snimani
skenerom odtlackov prstov. Prislusné falzifikdty st na obidvoch obrazkoch oznacené rov-
nakym pismenom. Na obrézkoch (a) je v rdmci oboch obrazkov zltou farbou vyznaceny
vyskyt prislusnych prasklin pred a po snimani skenerom. Analogicky st praskliny pre po-
rovnanie vyznacené aj na obrazkoch z inych materidlov, ktoré si opisané v nasledujicich
podkapitolach. Praskliny v materidli Cernit maji po snimani skenerom zachovany zibko-
vity tvar a priebeh ako na obrazkoch z mikroskopu. Falzifikat na obrazku (b) je nasnimany
sposobom, kvoli ktorému nie je mozné vidiet celt prasklinu.

5.4.2 Analyza falzifikatov z materialu Kato

Kato je rovnako ako Cernit polymérova hlina, ktord je povazovana za tplne najsilnejsiu.
Kato tiez moze byt po vytvarovani pre stvrdnutie upeceny v rure, ale pri vyrobe falzifikatov,
ktoré su ulozené v databdze, nebola tato faza uskutoc¢nena. [56]

Na obréazku 5.6 st znazornené priblizené vyrezy falzifikatov odtlackov prstov vyrobené
z materidlu Kato po snimani mikroskopom. Na obrazkoch (b) a (c¢) st pritomné rozsiahle
praskliny, zasahujice velmi hlboko. Tieto praskliny maji podobny zubkovity tvar ako prask-
liny v materiali Cernit, ale st Sirsie, hlbsie, neprebiehaji do viacerych smerov, tvoria obli-
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kovity tvar. Na obrazku (a) st pritomné dve plytké praskliny iného typu, ktoré s uzsie a
maji rovny tvar.

(a)

Obréazok 5.6: Vyrezy z falzifikatov odtlackov prstov vyrobené z materialu Kato po snimani
mikroskopom. Vo falzifikdtoch st viditelné viaceré druhy prasklin. Obrazky pochadzaja
z databazy vyskumnej skupiny STRaDe.

(a) (b) (c)

Obrazok 5.7: Obrazky falzifikatov odtlackov prstov vyrobenych z materidlu Kato po snimani
skenerom. Obrazky pochadzaji z databazy vyskumnej skupiny STRaDe.

Na obrazku 5.7 st znazornené falzifikaty odtlackov prstov z obrazka 5.6 po snimani
skenerom odtlackov prstov. Praskliny na obrézkoch (b) a (¢) maji zachovany tvar a priebeh
ako na obrazkoch z mikroskopu, nie si1 vSak zachytené celé. Na rozdiel od prasklin v materiali
Cernit, na ktoré sa ¢iastoéne podobaji, je ich okraj, najmé na obrazku (b), ovela stuvislejsi
a menej poskodeny. Dve samostatné praskliny na obrazku (a) po snimani zdanlivo vytvorili
jeden utvar v dosledku ich tesnej blizkosti.

5.4.3 Analyza falzifikatov z vosku

Na obrazku 5.8 st znazornené priblizené vyrezy z falzifikdtov odtlackov prstov vyrobenych
z vosku po snimani mikroskopom. Falzifikaty z vosku obsahuju vela poskodeni, preto su
praskliny na kazdom obrazku vyznacené Sipkami. Na obrazkoch (b) a (¢) si pritomné
kratsie praskliny, ktoré nie si prilis hlboké. Na obrazku (a) sa vyskytuji dve velmi plytké
praskliny, ktoré sua Siroké a dlhé, pomerne slabo viditelné aj po zvic¢seni a pravich obrazka
z mikroskopu.
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Obrazok 5.8: Vyrezy falzifikdtov odtlackov prstov vyrobené z vosku po snimani mikro-

skopom. Vo falzifikdtoch sa vyskytuje velké mnozstvo poskodeni, uvazované praskliny st
vyznacené sipkami. Obrazky pochadzaju z databazy vyskumnej skupiny STRaDe.

Obrazok 5.9: Obrazky falzifikatov odtlackov prstov vyrobenych z vosku po snimani skene-
rom. V obrazkoch sa vyskytuje velké mnozstvo poskodeni, uvazované praskliny st vyznacené
sipkami. Obrazky pochadzaja z databazy vyskumnej skupiny STRaDe.

Na obrazku 5.9 st znazornené falzifikaty odtlackov prstov z obrazka 5.8 po snimani ske-
nerom odtlackov prstov. Praskliny na obrazkoch (b) a (¢) st pomerne tizke a ich okraje st
na rozdiel od predchadzajtcich uvedenych prasklin neporusené. Praskliny na obrazku (a) st
po snimani skenerom ovela lepSie viditeIné, tvoria dlhé oblikovité utvary s takmer neporu-
Senymi okrajmi.

5.4.4 Zhrnutie typov prasklin vyskytujacich sa v réznych materialoch
a navrh algoritmu

Z analyzy typov prasklin v jednotlivych materidloch vyplyva, ze praskliny m6zu mat zibko-
vity alebo rovny tvar. Celkovy priebeh prasklin je bud oblikovity, rovny alebo z centralneho
bodu prebiehajici do viacerych smerov. Okraje prasklin mézu byt porusené v réznej miere.
Okrem uvedenych vlastnosti sa praskliny lisia v sirke a dizke. Pri rozdielnej hibke prasklin
nebol pri analyze zaznamenany vyrazny vplyv na vzhlad praskliny.
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Algoritmus pre ndhodné generovanie prasklin:

1. Ndhodne zvol body urcujice koncové body praskliny, pripadne aj riadiaci bod, ktory
je potrebny pri vypocte tvaru paraboly pri oblikovitej praskline.

2. Nastav typ praskliny a jej sirku podla vstupu od uzivatela.
3. Podla typu a Sirky praskliny vygeneruj graficki reprezentaciu praskliny:

(a) vygeneruj zékladnu krivku uréujicu tvar praskliny,
(b) vygeneruj zuzujiice sa okraje praskliny,

(¢) vygeneruj poskodenie okrajov praskliny.

V pripade zadavania riadiacich bodov praskliny uzivatelom je odlisny len prvy krok
algoritmu. V ramci jedného falzifikatu je mozné postupne vygenerovat viac prasklin, ktoré
sa mozu krizovat, a tym napriklad simulovat prasklinu vychadzajicu z centralneho bodu
do viacerych smerov. Dosledkom tohto riesenia je, ze v ramci jedného falzifikatu je mozné
vygenerovat aj viac typov prasklin. V databaze falzifikatov, v ktorej bola robena analyza, sa
vacsinou v jednom falzifikate vyskytoval len jeden typ praskliny, s miernymi odliSnostami v
diike, ¢i sirke. Navrhnuté rieSenie vsak poskytuje aj vygenerovanie réznych typov prasklin
do jedného odtlacku, nakolko je na uvazeni uzivatela, s akym tmyslom praskliny generuje.

5.5 Anotacie poskodeni

Uvedené algoritmy st kvoli prehladnosti zamerané len na vytvorenie prislusnych poskodeni
v obrazku odtlacku prsta. Okrem toho je nutné, aby po vygenerovani poskodeni bolo mozné
vytvorif aj anotacie vhodnym spdsobom opisujice poskodenie.

Anotacie budu slizit k vytvoreniu trénovacich mnozin pre neurénové siete pripadne
pre overenie, ze algoritmy spravne deteguju poskodenia. Vytvorené buda prostrednictvom
uloZenia vstupu a simultdnneho generovania poskodeni do vstupného obréazka, ako aj do
obrazka s ¢iernym pozadim. Anotaciou bude mapa toho, ¢o sa zmenilo.

Uvedeny spOsob vytvarania anotacii je mozné jednoducho skombinovat s algoritmom
pre vytvaranie oblasti s nizSou jasnostou, aj s algoritmom pre vytvaranie prasklin. Okrem
toho je vhodny pre pouzitie aj pre generovanie artefaktov falzifikdtov, ktoré su v zakladnej
aplikacii uz implementované.
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Kapitola 6

Implementacia

V tejto kapitole je opisand implementécia metéd navrhnutych v kapitole 5. V jednotlivych
podkapitolach st opisané celkové tipravy aplikacie, v ramci ktorych bola vytvorena aj trieda
FingerprintMask a priblizené fungovanie tried pre generovanie dvoch hlavnych doplnenych
vybranych prejavov falzifikdtov LowerClarity a Defect. Nakolko sa jedna o rozsirenie exis-
tujucej aplikacie, vyber programovacieho jazyka bol ovplyvneny jazykom pdvodnej aplika-
cie, ktorym je C++ s vyuzitim kniznice OpenCV. Uvedené triedy boli implementované tak,
aby korespondovali s architektirou danej aplikécie.

6.1 Celkové tpravy aplikacie

V ramci rozsirenia aplikicie bolo nutné okrem implementéacie dvoch vybranych poskodeni
aj celkovo upravit aplikaciu. Ako bolo opisané v kapitole 5.1, generovanie réznych preja-
vov bolo v pévodnej aplikacii ovladané prepinanim médov pomocou klavesnice. Vlastnosti
prejavov falzifikatov, ako napriklad sirka a intenzita miznicich papilarnych linii, boli zada-
vané taktiez pomocou klavesnice, umiestnenie a rozmery vzduchovych bublin boli zadavané
pomocou mysi. V rozsirenom rieseni bolo implementované jednoduché grafické uzivatelské
rozhranie, pomocou volne dostupnej kniznice cvui [57], ktord vznikla préave z dévodu jed-
noduchsieho zadavania parametrov pri praci s obrazkami prostrednictvom kniznice OpenCV.

Prepinanie médov generovania prejavov ostalo realizované pomocou klavesnice, avsak
mody boli zjednodusené a ich prepinanie zjednotené. Po prepnuti do médu sa uzivate-
lovi zobrazia grafické prvky umoznujice jednoduchsie nastavenie parametrov generovaného
prejavu. Grafické elementy sa pre kazdy generovany prejav lisia a st prisposobené pre jeho
potreby. Okrem nastavenia parametrov generovania je pomocou grafickych prvkov mozné
vyskusat vygenerovat kazdy prejav viackrat, alebo jeho generovanie tplne zrusit. Po vybrati
vyhovujicej reprezentacie je nutné vygenerovany prejav trvalo ulozif, po ¢om uz nemoéze byt
z odtlacku odstraneny, ale zmeny ostani zachované pri generovani dalSich prejavov. Gra-
fické elementy vykreslené pri nahodnom generovani oblasti s nizsou jasnostou a praskliny
st pre ilustraciu zobrazené na obrazku 6.1. Boli pridané pre nastavenie generovania vset-
kych prejavov falzifikatov, aj tych implementovanych v pévodnej aplikacii. Okrem zmien pri
zadévani parametrov generovanych prejavov ostalo ponechané zadavanie vzduchovych bub-
lin pomocou mysi a rovnaky spésob bol pouzity aj pri zadavani oblasti s nizSou jasnostou
a riadiacich bodov praskliny.
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Obréazok 6.1: Prvky jednoduchého grafického uzivatelského rozhrania pri ndhodnom gene-
rovan{ oblast{ s nizSou jasnostou (a) a ndhodnom generovani praskliny (b).

V rozsirenej aplikacii existuje 5 zakladnych mdédov generovania, medzi ktorymi sa pre-
pina pomocou klavesnice:

A — Area, neprirodzeny celkovy tvar,

B — Bubbles, vzduchové bubliny,

C — Clarity, oblasti s nizsou jasnostou,

D — Defect, defekt v materiali, konkrétne prasklina,
E — Edges, postupne mizntiice okraje.

Po zvoleni generovaného prejavu aplikdcia ocakava prechod do médu nadhodného ge-
nerovania alebo generovania ovplyvneného uzivatelom. Pre toto zjednotenie prechadzania
medzi moédmi generovania boli postupne mizntice papilarne linie, implementované v pévod-
nej aplikacii, doplnené o moznost ndhodného generovania, kedy je sirka oblasti a intenzita
miznutia vygenerovana nahodne.

Zmeneny bol aj sposob poskodzovania dokonalého odtlacku vygenerovanim poskodenia
papilarnych linii. V pévodnom rieseni bolo toto poskodenie generované vzdy, v rozsirenej
verzii je generované len po spusteni s parametrom -d. S pouzitim parametra -a sa spolu
s prejavmi falzifikdtov vygeneruju aj anotacie vykonanych poskodeni. Pre kazdy ulozeny
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prejav falzifikdtov je vytvorend osobitna anotécia a ulozena je do rovnakého priecinka, kam
mé byt ulozeny vystupny obrazok z aplikdcie. Vytvorena je navysSe aj anotacia obsahujica
vSetky uloZené poskodenia v jednom obrazku. V pripade, Ze bolo pouzitim parametra -d vy-
generované poskodenie dokonalej reprezentacie papilarnych linii, je aj toto zahrnuté v ano-
tacidch. Na obrazku 6.2 s zndzornené anotacie vygenerovanych vzduchovych bublin (b),
postupne miznicich okrajov papilarnych linii (¢) a celkova anotacia vsetkych vygenerova-
nych poskodeni (d) pri vytvarani vystupného obrazka falzifikatu (a).

(@) (b) (c) (d)

Obrézok 6.2: Anotécie vygenerovanych poskodeni: (a) — vystupny obrézok falzifikdtu, (b) —
anotacia vzduchovych bublin, (c) — anotécia postupne miznticich okrajov papildrnych linii,
(d) — celkova anotécia s oboma vygenerovanymi prejavimi.

6.2 Trieda FingerprintMask

V rozsirenej aplikacii okrem piatich zakladnych moédov, uvedenych v predchadzajicej ka-
pitole, existuje este siesty mod, M — Mask, ktory umoznuje zo zadaného vstupného obrazka
falzifikatu vygenerovat masku jeho neprirodzeného tvaru a funguje inak ako ostatné mody.
Vzniknutd maska neprirodzeného tvaru je po vytvoreni zaradena medzi ostatné masky na
orezanie odtlacku pri generovani neprirodzeného celkového tvaru. Jedné sa o rozsirenie pre-
javu neprirodzeny celkovy tvar, ktoré vyzadovalo zdsadni zmenu v implementacii, a sice, ze
pocet masiek pre orezanie pred ich nac¢itanim musi byt zisteny dynamicky pocas behu ap-
likacie. Toto riesenie implementuji metdody fileExistenceCheck a findMaskCount triedy
FingerprintShape.

Samotné vytvorenie masky falzifikitu implementuji metédy triedy FingerprintMask.
Maska je vytvorend jednym z dvoch hlavnych principov, bud vypliianim pixelov v maske
papildrnych linii, alebo rozmazanim masky papildrnych linif. Vypliianie je realizované meté-
dou rowColumnFilling, ktord v zavislosti na nastaveni premennej triedy vykona riadkové
vypliianie, stipcové vyplianie, alebo kombinované vypliianie. V aplikécii je pri generovani
masky mozné prezrief si vSetky moznosti a zvolit td, ktorda najlepsie vyhovuje tvaru da-
ného falzifikatu, nakolko falzifikdty maju Casto konkavny tvar, ktory mdze byt s pouzitim
niektorého konkrétneho sposobu vypliiania tplne znehodnoteny.

Rovnako je mozné vybrat aj masku, ktora vznikla pouzitim jednoduchsej met6dy blurred-
Method, v ktorej je maska papildrnych lini{ dostatoéne rozmazana oknom velkosti 15 x 15
a nasledne je pouzité prahovanie s prahovou hodnotou intenzity sivej 10, ¢ize vSetky svet-
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lejSie pixely st zmenené na biele a vsetky tmavsie na Cierne. Po zvoleni findlnej podoby
masky je maska zvécSena na rozmer 416 x 560, aby bola kompatibilnd s maskami vytvore-
nymi pre péovodni aplikaciu, uloZend je do priecinka s maskami s ndzvom reprezentujicim
¢iselné oznacenie masky, teda maskCount + 1, kde maskCount je aktudlny pocet masiek pri-
pravenych na orezanie. Rovnako je pre kompatibilitu s ostatnymi generovanymi prejavmi
obrazok ulozeny aj do priecinka, kam ma byt ulozeny vystup z aplikacie. Po vytvoreni a ulo-
zeni masky uz nie je mozné generovat do vstupného obrazka dalsie prejavy falzifikatov, ¢im
sa mod M odlisuje od ostatnych mdédov aplikacie, ktoré mozu byt pocas behu programu
navzajom roézne kombinované.

Na obrazku 6.3 je zobrazeny falzifikat s konkdvnym tvarom, z ktorého ma byt vy-
tvorend maska (a), maska vytvorend rozmazanim (b), maska vytvorend riadkovym vypliia-
nim (c), stipcovym vyplianim (d) a kombinovanym riadkovym aj stipcovym vyplianim (e).
Je mozné vidiet, ze pre tento konkrétny tvar falzifikdtu je pre vytvorenie masky najlepsie
zvolit rozmazanie alebo riadkové vypiﬁanie, pricom pri obidvoch by bolo nutné vykonat
dodato¢né tpravy. Stipcové a kombinované vypliianie tiplne znehodnocujt tvar falzifikdtu,
¢o bola motivacia pre vytvorenie viacerych sposobov ziskania masky, aby bolo mozné pre
kazdy konkrétny pripad posidit viac moznosti a vybrat najlepsie vyhovujtcu.

Obrézok 6.3: Vytvorenie masky neprirodzeného celkového tvaru falzifikdtu: (a) — vstupny
obrazok falzifikatu, (b) — maska vytvorend rozmazanim, (c¢) — maska vytvorena riadkovym
vypliianim, (d) — maska vytvorend stipcovym vypliianim, (e) — maska vytvorens kombino-
vanym riadkovym aj stipcovym vypliianim.

6.3 Trieda LowerClarity

Trieda LowerClarity obsahuje metody pre generovanie grafickej reprezentacie oblasti papi-
larnych linii s nizsou jasnostou do obrazka syntetického odtlacku prsta. Implementovany je
mo6d ndhodného generovania priehladnych oblasti, aj generovania na zaklade uzivatelského
vstupu zadaného pomocou mysi tym, ze do syntetického odtlacku prsta su vykreslené elipsy
reprezentujice neprichladné casti falzifikatu. Elipsy sa mozu prekryvat a ich ¢ast moze lezat
mimo oblasti odtlacku prsta.

Zadanie vstupnych udajov sprostredkuje metdéda enterThickerLayers, ktora je volana
po zvoleni médu pre generovanie oblasti s nizSou jasnostou. Jadrom metdédy je vypocet
velkosti osi elipsy a uhla jej otocenia v zavislosti na pohybe mysou po zadani stredu elipsy.
Stred elipsy je urceny lavym klikom mysi, naslednym pohybom do stran je urcena dlhsia os
elipsy a uhol jej oto¢enia. Na zaklade dlhsej osi je vypocitana kratsia os ako % jej dlzky. Po
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odkliknuti lavého tlacidla mysi je zakladna reprezentacia elipsy predstavujicej nepriehladni
oblast ulozena do vektora thickerLayersBase.

Metdéda createThickerLayersMask pracuje s vektorom thickerLayersBase a podla
ulozenych reprezentacii elips vytvara ¢ierno-bielu masku danych oblasti, pricom biela farba
reprezentuje hrubsie, nepriehladné oblasti, ¢ierna farba tensie, priehladné oblasti, v ktorych
mé byt vygenerované poskodenie.

H -
(d)

Obrézok 6.4: Proces generovania oblasti s nizSou jasnostou zadanych uzivatelom: (a) — elipsy

zadané uzivatelom, (b) — oblasti s odliSnym stupriom generovaného poskodenia odliSené

odtienimi modrej farby, (c) — vysledny obrézok, (d) — maska oblasti s hrubsou vrstvou

materidlu na zac¢iatku generovania poskodenia, (e) — viacndsobne rozsirend maska oblasti

s hrubsimi vrstvami materidlu s poskodenymi okrajmi na konci generovania poskodenia,
(f) — anotacia vygenerovaného poskodenia.
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Nésledne je voland metoda generatelowerClarity, ktorda generuje grafickt reprezen-

taciu nizsej jasnosti. Poskodenie je generované podla postupu opisanom v kapitole 5.3.2.
Opakované vygenerovanie tmavého alebo svetlého Sumu v podobe nahodne umiestnenych
malych kruhov umoznuje metéda generateNoise. Jej parametre ur¢ujui pozadovany od-
tien Sumu, polomer generovanych utvarov a pravdepodobnost, s ktorou si vygenerované
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pri priechode pixelmi ur¢enymi prienikom masky oblasti odtlacku prsta, papilarnych linii
a stupna oblasti s nizSou jasnostou, pre ktort je prave generované poskodenie. Podobne
pracuje metéda lowerIntensity, ktord zosvetluje odtien na pozadovani hodnotu a ge-
neruje ndhodné biele pixely pre simuldciu grafického vzhladu obrazka s danym prejavom
falzifikdtov po snimani skenerom.

Zaroven je periodicky voland metdda recomputeThickerAreas, ktord pripocita k po-
lomeru jednotlivych elips ulozenych vo vektore thickerLayersBase hodnotu zadand para-
metrom, ¢im sa hrubsie oblasti rozsiria a je umoznené v roznych vzdialenostiach od okraja
tensich oblasti po ich stred generovaf rozny druh poskodenia. Tato metdéda zaroven ob-
sahuje volanie createThickerLayersMask, ¢im je po prepocte polomerov vytvorena nova
maska. Okrem toho je po kazdom prepocte a v ivode generovania poskodenia volana metdéda
damageEllipse, v ramci ktorej st po kontiirach masky vygenerované kruhovité atvary s po-
lomerom v rozsahu [1; 10] pre porusenie okraja elips a dosiahnutie realistickejsieho vzhladu
falzifikatu s nedokonalymi hranicami oblasti s hrubsou vrstvou materidlu.

Na obrazku 6.4 je znazorneny proces generovania oblasti s nizSou jasnostou zadanych
uzivatelom, ktory zac¢ina zadanim umiestnenia hrubsich oblast{ materiadlu prostrednictvom
elips (a). Néasledne je vygenerovand maska tychto oblasti (d), ktord je pocas vypoctu roz-
Sirovana a zakazdym si poskodené okraje elips pre dosiahnutie realistickejsieho vzhladu,
vyslednd maska po skoncéeni vypoctu je zndzornend na obriazku (c). Na obrazku (b) st
odtienmi modrej odlisené oblasti s réoznym stupnom generovaného poskodenia vzniknuté
postupnym rozsirovanim masky a koreSpondujice s findlnym vygenerovanym poskodenim,
ktoré je znazornené na obrazku (c). Pre lepsiu predstavu je na obrazku (f) zobrazena ano-
tacia poskodenia.

(d) (e) ®

Obrazok 6.5: Skutocéné falzifikaty snimané skenerom odtlackov prstov — (a) — (c). Obrazky
pochidzaju z databazy vyskumnej skupiny STRaDe. Syntetické odtlacky prstov s vygene-
rovanymi oblastami s nizsou jasnostou — (d) — (f).
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Na obrazku 6.5 st uvedené vysledky implementécie v porovnani s obrazkami skutoc-
nych falzifikdtov. Skutoc¢né falzifikaty st uvedené na obrazkoch (a), (b), (c), na obrazkoch
(d), (e), (f) st uvedené syntetické obrazky odtlackov prstov s vygenerovanymi oblastami
papilarnych linii s nizSou jasnostou.

Na obrazku 6.6 st uvedené ukazky kombinaci{ implementovaného prejavu s prejavmi uz
implementovanymi v pévodnej aplikacii pre generovanie prejavov falzifikatov. Na obrazku
(a) je uvedena kombindcia oblasti s nizSou jasnostou papildrnych linii a neprirodzeného
tvaru falzifikdtu, na obrazku (b) je kombindcia so vzduchovymi bublinami.
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Obrazok 6.6: Kombinacia oblasti s nizSou jasnostou s dalsimi prejavmi falzifikatov: (a) s ne-
prirodzenym celkovym tvarom odtlacku prsta, (b) so vzduchovymi bublinami. Oba obrazky
obsahuju aj dalsi znak falzifikdtov, a to nahle ukoncenie papilarnych linii.

6.3.1 Nahodné generovanie

Trieda LowerClarity implementuje aj ndhodné generovanie oblasti s nizSou jasnostou. Pri
nahodnom generovani tohto prejavu bolo potrebné vyriesit otazku poc¢tu generovanych elips.
V aplikacii bolo zvolené riesenie, ze uzivatel zadd pomer medzi plochou pokrytou neprie-
hladnymi oblastami s hrubsou vrstvou materidlu a celkovou plochou odtlacku prsta. Na
vyber st $tyri moznosti, 50 %, 60 %, 70 % a 80 %, ktoré vyzeraju vizualne akceptovatelne
a porovnatelne s obrazkami vyskytujicimi sa v databaze falzifikatov. Pocet generovanych
elips teda nie je dopredu nahodne vygenerovany, elipsy st generované postupne jedna po
druhej a generovanie konci, ked sa dosiahne pozadovany pomer. Na obrazku 6.7 je zna-
zornené porovanie vygenerovanych oblasti s nizSou jasnostou papilarnych linii pri zvoleni
kazdého z moznych pomerov medzi oblastami.

Dalsie otazky pri nahodnom generovani stiviseli s volbou stredov elips. Bolo rozhodnuté,
ze dojde k diskretizécii a po inicializacii triedy sa vypocitaji vhodni kandidati na stredy
elips tak, ze ich budu tvorit body tvoriace mriezku s rozostupom 10 pixelov. V stvislosti
s kandidatnymi bodmi na stredy elips sa vyskytli dva problémy:

1. ¢ maju byt stredy elips generované aj mimo plochy odtlacku, alebo len v ramci neho,
2. ¢i maju byt stredy elips generované aj v bodoch leziacich pod uz vygenerovanymi

elipsami.

55



Obréazok 6.7: Nahodné generovanie oblasti s nizSou jasnostou s roézne zvolenym pomerom
medzi plochou oblasti s hrubsou vrstvou materialu a celkovou plochou odtlacku prsta.

Druhy problém stvisel s tym, ze pri tplne ndhodnom generovani vznika vela elips, ktoré
sa takmer celkom prekryvaju a si velmi podobné. Riesenim tohto problému je po kazdej
vygenerovanej elipse vylucit kandidatne body, ktoré dana elipsa prekryva.

Vyskusané boli vSetky styri kombinacie riesenia prvého aj druhého problému a vsetky
produkovali vizualne nerozlisitelné obrazky. Vyslednd kombindcia bola preto urcena na za-
klade vysledkov testovania rychlosti generovania pre vSetky kombinacie riesenia. Testovanie
zahinalo 40 spusteni generovania pre kazdi kombindciu moznych rieseni uvedenych problé-
mov, ¢o predstavovalo 10 spusteni pre kazdy zvoleny pomer medzi oblastami. Ako reprezen-
tujuci ¢as behu generovania bol vzdy vybrany maximalny ¢as dosiahnuty v kazdej kategorii
a tie boli na zaver medzi sebou porovnavané.

Pocas testovania bolo zistené, Ze je rychlejsie prepocitat kandidatne body po vyge-
nerovani kazdej elipsy a vylac¢it z nich body prekryté uz vygenerovanymi elipsami, ako
generovat podobné elipsy, ktoré plochu hrubsich oblasti zvysuji len minimalne. Rovnako
bolo rychlejsim rieSenim zvolit kandidatne body len v ramci plochy odtlacku. Najmé v ob-
razkoch, v ktorych je plocha odtlacku malé, bolo generovanych prilis vela elips iplne mimo
plochy odtlacku, ¢o spomalovalo vypocet. V aplikdcii ostali ponechané konstanty triedy
LowerClarity urcujice spOsob vyberu stredov elips, a je preto v pripade potreby mozné
zmenit hodnotu tychto konstant, a tym aj spdsob generovania.

Poslednou otazkou, uz nesuvisiacou so stredmi elips, bol sposob generovania ich polo-
meru. Zvolena bola moznost, ze polomer sa vypocita ako % zo Sirky vstupného obrazka,
nie plochy odtlacku, pretoze jej Sirka sa najmé po vygenerovani neprirodzeného celkového
tvaru neda aproximovat vierohodnym spdsobom.

Na obrazku 6.8 (a) si vizualne zndzornené kandidatne body na stredy elips tvoriace
mriezku s rozostupmi 10 pixelov, ¢ervenou farbou st zvyraznené body mimo plochy od-
tlacku prsta, ktoré do vyslednych kandidatov zahrnuté nie si, zelenou farbou st zvyraznené
body, ktoré do kandidatnych bodov zahrnuté si. Obrazok reflektuje stav pred vygenero-
vanim prvej elipsy. Na obrazku 6.8 (b) st zndzornené vygenerované elipsy aj s ich stredmi
a polomermi. Je mozné vidiet, ze ziadne dve elipsy sa uplne neprekryvajui, ¢o je zaprici-
nené zvolenim riesenia druhého vyssie uvedeného problému. Na obrazku 6.8 (¢) je vysledny
vzniknuty obrazok s poskodenim vytvorenym mimo oblasti vygenerovanych elips.
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Obrézok 6.8: Proces ndhodného generovania oblasti s nizSou jasnostou: (a) — diskretizécia
pre vyber kandidatnych bodov na stredy elips, zelenou farbou st zndzornené body vo vnutri
odtlacku, z ktorych budi nahodne vybrané stredy elips, ¢ervenou su znézornené body od-
tlacku patriace do mriezky, ale leziace mimo plochy odtlacku, ktoré nebudi patrit medzi
vysledné kandidatne body, (b) — ndhodne vygenerované elipsy s ich stredmi, (c) — vysledné
vygenerované poskodenie.

6.4 Trieda Defect

Trieda Defect obsahuje metdédy pre generovanie roznych typov prasklin do syntetického
odtlacku prsta. Na zdklade vysledkov analyzy, ktora je opisana v kapitole 5.4, boli imple-
mentované tri rézne typy praskliny, ktoré sa blizsie opisané v nasledujicich podkapitolach.
V zavere podkapitoly si podrobnejsie opisané niektoré skutocnosti zo sposobu implemen-
tacie ndhodného generovania praskliny.

6.4.1 Rovna prasklina

Prvym typom generovanej praskliny je rovna prasklina. V obrazkoch falzifikatov sice prask-
lina nema plne rovny priebeh, obsahuje rézne vybezky a nerovnomernt sirku, ale spomedzi
vsetkych ostatnych prasklin najviac pripomina rovnt ¢iaru, preto je v praci oznacovana ako
rovnd prasklina, pripadne straight crack.

Pri generovani tohto typu praskliny je nutné vypocitat body leziace na tsecke medzi
jej koncovymi bodmi, ktorymi je uréend. V triede Defect je implementovana datova struk-
tara Line, ktorad na zdklade dvoch zadanych koncovych bodov praskliny vypocita a ulozi
parametre priamky nimi urcenej. Podla vSeobecne znadmej rovnice priamky z analytickej
geometrie y = ax + b st zistené parametre a,b, dizka tsecky, dimenzia, v ktorej tsecka
rastie pomalsie (z alebo y), a ¢i bol uzivatelom zadany ako prvy bod, ktory ma v tejto
dimenzii nizsiu, alebo vyssiu sturadnicu. Tieto informéacie s potrebné najmé pre urcenie
vsetkych bodov leziacich na danej tusecke, kedy sa postupuje v smere pomalsieho rastu, aby
bolo zachytenych ¢o najviac bodov leziacich na priamke, ale napriklad aj pocas vykreslenia
zuzujucich sa okrajov, kedy je nutné poznat, ktory koncovy bod bol uzivatelom zadany ako
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prvy, resp. ktory koncovy bod bol vygenerovany a ulozeny do vektora controlPoints ako
prvy.

Na zéklade zndmych parametrov priamky (v aplikdcii pri zadani koncovych bodov
usecky) s v metéde computePointsOnLine vypocitané body leziace na tsecke, s ktorymi
sa dalej pracuje. Celkové generovanie rovnej praskliny obsluhuje metéda renderStraight-
Crack, ktord podla dlzky tsecky uré pocet bodov, ktoré budd posunuté o ndhodny pocet
pixelov v oboch smeroch. Pocet tychto bodov je uréeny vztahom lineLength / 15, kde
lineLength je dlzka tsecky, a kazdy z tychto bodov je posunuty o ndhodny poéet pixelov
z rozsahu [—5; 5] pixelov v smere x a o iny ndhodny pocet pixelov z uvedeného intervalu
v smere y. Posunuté body st ulozené do vektora adjustedPoints. Do obrazka s Ciernym
pozadim je bielou farbou prostrednictvom met6dy polylines z kniznice OpenCV vykreslena
Ciara prechadzajica danymi bodmi, so Sirkou zadanou uzivatelom.

Nasledne je ndhodne urcéeny pocet sekcii, 1 alebo 2, ktoré st v praskline vykreslené
s dvojnéasobou sirkou. Podla poctu sekcii sa z posunutych bodov adjustedPoints nahodne
vyberu 2 alebo styri body, ktoré urcuju zaciatok a koniec hrubsich sekcii. Ak vygenerované
body nie st rovnaké, c¢ast praskliny medzi nimi sa vykresli s dvojnasobnou sirkou vzhla-
dom ku sirke zadanej uzivatelom. Uvedenymi Gpravami sa dosiahne realistickejsi priebeh
praskliny, ktory v skutocnych falzifikdtoch po snimani skenerom nie je tplne rovny, ako aj
nerovnost v Sirke, ktora sa v danych prasklinich tiez vyskytuje.

Po vygenerovani findlneho priebehu a Sirky praskliny su jej okraje poskodené metédou
damageCrackEdgesWithCircles, ktora dostane na vstupe Cierno-biely obrazok vygenero-
vanej praskliny, ndjde jej kontury a s urc¢itou pravdepodobnostou pri prechadzani bodov
konttur vygeneruje maly ¢ierny kruh s polomerom 2, ¢o zapri¢ini mierne poskodenie okrajov
praskliny. Nasledne je este prasklina vyhladena oknom s velkostou 2 x 2 , ¢o umoznuje me-
toda blur kniznice OpenCV a pixely, ktoré nie st vo vyslednej reprezenticii praskliny ¢ierne,
su skopirované do syntetického odtlacku prsta. Vysledné rovné praskliny s réznou Sirkou
vygenerované do syntetickych odtlackov prstov st znazornené na obrézku 6.9 (a) a (c), ich
anotdcie st pre lepsiu viditelnost prasklin zobrazené na obrazku 6.9 (b) a (d).
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Obrézok 6.9: Generovanie rovnej praskliny: (a), (¢c) — rovné praskliny s réznou Sirkou vyge-
nerované do syntetickych odtlackov prstov, (b), (d) — anotacie vytvorenych prasklin.

Na obréazku 6.10 st znazornené obrazky z databazy falzifikatov obsahujiice rovni prask-
linu. Jednd sa o falzifikdty z materidlu Kato (a) a vosk (d) a si zobrazené v porovnani
s obrazkami syntetickych odtlackov prstov vygenerovanymi v aplikécii, (b) a (e). Pre lepsiu
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nazornost si zobrazené aj anotacie vygenerovanych prasklin na ¢iernom pozadi, (c) a (f)

Praskliny boli vytvorené v méde generovania podmieneného uzivatelom. Syntetické od-
tlacky boli imyselne aj orezané do neprirodzeného celkového tvaru. V pripade syntetického
odtlacku na obrazku (b) bola pouzitd maska konkrétne vytvorend z falzifikitu z obrazka (a).
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Obrézok 6.10: Obrazky falzifikitov obsahujice rovné praskliny, (a) a (d), v ktorych st uva-
zované praskliny vyznacené Cervenou farbou. Na obrazkoch (b) a (e) si pre porovnanie
rovné praskliny vygenerované do syntetickych odtlackov prstov, v ktorych bol navyse vyge-
nerovany aj dalsi prejav falzifikdtov, neprirodzeny celkovy tvar. Na obrazku st znazornené

aj anotécie vygenerovanych prasklin (c) a (f).

6.4.2 Zubkovita prasklina
Druhym typom generovanej praskliny je zibkovita prasklina, ktora je v praci nazyvand aj
zigzag crack. Zubkovity tvar je dosiahnuty tym, ze prasklina je rozdelend do viacerych seg-
mentov. Pocet segmentov je ur¢eny nahodne z intervalu [ 1ineLength/ 60; lineLength/ 30].
Opét su vypocitané body leziace na tiseCke medzi poc¢iatoénym a koncovym bodom prask-
liny a podla poc¢tu segmentov st ur¢ité body z nich vybrané ako riadiace body segmentov
tak, aby mal kazdy segment priblizne rovnaki dizku. Riadiace body segmentov st nasledne
posunuté v smere x aj y tak, aby bola porusena tato pravidelnost. Posunutie je opaf ur-
¢ené nahodne, pricom intervaly minimédlneho a maximalneho posunutia si uréené roézne,
v zavislosti od $irky praskliny. Cim §irSia prasklina, tym vic¢sie mozné posunutie a na-
opak. Prasklina rozdelena do segmentov spolu s naznacenymi riadiacimi bodmi segmentov

je zndzornend na obrazku 6.11 (a).
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(a) (®) (c) (d)

Obrézok 6.11: Generovanie zibkovitej praskliny: (a) — prasklina rozdelend do viacerych
segmentov, s posunutymi riadiacimi bodmi segmentov, (b) — prasklina vygenerovana na
¢iernom pozadi s variabilnou Sirkou a zuzujicimi sa koncami, (c¢) — prasklina s poskodenymi
okrajmi, (d) — findlny vzhlad praskliny vygenerovanej do syntetického odtlacku prsta.

Po vygenerovani riadiacich bodov segmentov je kazdy segment vykreslovany ako nie-
kolko tseciek vzniknutych medzi kazdou dvojicou jeho vypocitanych bodov, vzdy s inou
sirkou, ktora je ndhodne vybrana z intervalu uréeného sirkou praskliny zadanou uzivatelom.
Tymto je dosiahnuty efekt ¢astého zuzovania a rozsirovania praskliny pozorovany na obraz-
koch zibkovitej praskliny z databazy falzifikitov. Nésledne je volana metdda extendEdge,
ktord m4 na vstupe koncovy segment praskliny, dve dizky, o ktoré ma byt segment postupne
prediZeny a dve znizujice sa §irky, s ktorymi maja byt vykreslené predizené ¢asti. Met6da
je voland pre oba konce praskliny a vygeneruje efekt ziZenia praskliny na jej koncoch. Sirky
predlzenych ¢asti st uréené ako 0,5 - crackWidth a 0,4 - crackWidth, kde crackWidth je
zédkladnd Sirka praskliny zadand uzivatelom. Na obrazku 6.11 (b) st zobrazené vykreslené
segmenty praskliny s variabilnou $irkou a zizenymi okrajmi.

Postupné generovanie praskliny s réznou sirkou zapricinuje, ze prasklina sa nepravidelne
zuzuje a rozsiruje, avsak jej okraje su v désledku toho oblé a nevyzeraju realisticky v porov-
nani s obrazkami prasklin z databazy falzifikdtov. Na zaver je vygenerované rozsiahlejsie po-
skodenie okrajov praskliny, niekolkokrat je voland metdéda damageCrackEdgesWithSquares,
ktorda vytvori seridézne poskodenie okrajov pravdepodobnostnym vygenerovanim malych
stvorcekov po konturach praskliny. Nasledne je tento efekt zjemneny volanim metédy damage-
CrackEdgesWithCircles, ktora vygeneruje po novovzniknutych konttarach malé kruhy, ¢im
Ciastoc¢ne zjemni efekt posSkodenia okrajov a dosiahne realistickejsi vzhlad. Pocet volani da-
nych metéd je ovplyvneny sirkou praskliny, pri viacsej sirke st volané viackrat. Nasledne
je prasklina este vyhladena oknom s velkostou 2 x 2. Prasklina s poskodenymi okrajmi na
¢iernom pozadi je zobrazena na obrazku 6.11 (c), skopirovand do syntetického odtlacku
prsta je znazornend na obrazku 6.11 (d).

Na obréazku 6.12 st znazornené obrazky z databdzy falzifikdtov, obsahujice zibkovita
prasklinu (a) a (d), v porovnani s obrdzkami syntetickych odtlackov prstov vygenerovanymi
v aplikacii (b) a (e). Pre lepSiu ndzornost si zobrazené aj anotacie vygenerovanych prasklin
na ¢iernom pozadi (c) a (f). Praskliny boli vytvorené postupnym generovanim jednotlivych
prasklin do rovnakého odtlacku, v méde generovania podmieneného uzivatelom. Umyselne
boli vytvorené tak, aby umiestnenim, dlzkou a &irkou pripominali praskliny na obrizkoch
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falzifikdtov z databazy. Pri implementacii prasklin a ich rozdeleni na tri typy bol kladeny

velky doraz na realisticky vzhlad a podobnost s prasklinami nachadzajicimi sa v obrazkoch
realnych falzifikatov v databaze.
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Obrézok 6.12: Obrazky falzifikitov obsahujice praskliny so ziubkovitym tvarom (a) a (d),

v porovnani s prasklinami vygenerovanymi do syntetickych odtlackov prstov (b) a (e). Na
obrazku si zndzornené aj anotacie vygenerovanych prasklin (c) a (f)

6.4.3 Oblukovita prasklina

Tretim typom generovanej praskliny je oblukovita prasklina, v praci nazyvana aj arcuate
crack. Pri tejto praskline je nutné zadat okrem dvoch koncovych bodov aj jeden riadiaci
bod, vdaka ktorému mdézu byt pomocou Bézierovej krivky druhého stupna vypocitané body
leziace na parabole, ¢im je napodobneny oblikovity priebeh praskliny.

Béziérova krivka n-tého stupna je urcend n + 1 riadiacimi bodmi a vztahom

Q(t) =Y pi-Bin(t), t€[0,1],
=0

kde B; () si Bernsteinove polynémy a si urcené ako |

58]:
Bos (t)=  t*—2t +1
Biz(t)= —2t*+2t (6.2)
Bos (t)=  t*
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Bézierova krivka druhého stupna je kvadraticka, v podstate sa jedna o parabolu zadanu
tromi bodmi. Dva body predstavuju koncové body paraboly, treti bod urcuje jej priebeh.
S pouzitim toho principu krivka prechddza koncovymi bodmi, neprechidza vsak tretim
riadiacim bodom, je aproximacné. [58]

Metdéda computePointsOnParabola realizuje vypocet bodov leziacich na parabole uve-
denym spoésobom s vyuzitim Bernesteinovych polynémov a s krokom 0,01 pri postupnom
zvySovani t. Na obrazku 6.13 (a) st zndzornené vypocitané body leziace na parabole medzi
zadanymi koncovymi bodmi spolu s tretim riadiacim bodom, ktory lezi mimo paraboly.
Celkovo generovanie obliikovitej praskliny realizuje metéda renderArcCrack. Po vypocte
bodov leziacich na parabole je prasklina vykreslena do obrazka s ¢iernym pozadim tak, ze
jej sirka na zaciatku/konci postupne rastie/znizuje sa, v centralnych castiach dosahuje hod-
notu ziskant od uzivatela. Postupné zvysovanie ¢i znizovanie sirky praskliny je ovplyvnené
zédkladnou sirkou praskliny zadanou uzivatelom. Na obrazku 6.13 (b) je zobrazena zékladnd
reprezentacia praskliny vykreslend so zuzujicimi sa okrajmi na ¢iernom pozadi.
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Obrézok 6.13: Generovanie oblukovitej praskliny: (a) — body leziace na parabole zobrazené
spolu s tretim riadiacim bodom, ktory lezi mimo paraboly, (b) — prasklina so zuzujtcimi
sa okrajmi vygenerovana na ¢iernom pozadi, (¢) — prasklina s poskodenymi okrajmi, (d) —
findlny vzhlad praskliny vygenerovanej do syntetického odtlacku prsta.

Na zaver su okraje praskliny porusené s vyuzitim metédy damageCrackEdgesWith-
Squares, ktora sice generuje malé Stvorceky, volana je vSak v tomto pripade len raz, preto
okraje obltukovitej praskliny nie si az také porusené, ako je to v pripade ztibkovitej praskliny.
Na obrézku 6.13 (c) je zobrazend oblikovita prasklina s poskodenymi okrajmi na ¢iernom
pozadi, na obrazku 6.13 (d) je prasklina skopirovana do syntetického odtlacku prsta.

Na obrazku 6.14 je znazorneny obrazok z databazy falzifikdtov obsahujici oblukovité
praskliny vyznacené Cervenou farbou (a), v porovnani s obrdzkom syntetického odtlacku
prsta vygenerovaného v aplikacii (b). Pre lepsiu nédzornost je zobrazend aj anotédcia vygene-
rovanych prasklin na ¢iernom pozadi (c¢). Praskliny boli vytvorené postupnym generovanim
jednotlivych prasklin do rovnakého odtlacku, v méde generovania podmieneného uzivate-
lom.

62



Obrézok 6.14: Obrazok falzifikitu obsahujticeho praskliny s oblikovitym tvarom (a), v po-
rovnani s prasklinami vygenerovanymi do syntetického odtlacku prsta (b). Na obrazku je
znézornend aj anoticia vygenerovanych prasklin (c).

6.4.4 Nahodné generovanie

Pri ndhodnom generovani praskliny uzivatel voli sirku a typ praskliny, nahodne st vybrané
jej riadiace body. Vyber bodov pritom nie je tplne ndhodny, kvoli zachovaniu realistického
vzhladu prasklin podlieha niekolkym pravidlam. Je potrebné uviest, ze ndhodné genero-
vanie riadiacich bodov praskliny sa lisi pre rézne typy prasklin, pre rovni a zubkovitd
prasklinu prebieha rovnakym spdsobom, pri oblikovitej je nutny dodato¢ny vypocet pre
urcenie tretieho riadiaceho bodu.

Pri vSetkych typoch prasklin je najskor vykonand diskretizacia. Zo vsSetkych bodov
vstupného obréazka si vybrané len tie, ktoré lezia vo vmitri odtlacku prsta a tvoria na nom
mriezku s rozostupmi 5 pixelov. Néjdenie tychto bodov realizuje metéda findControl-
PointsCandidates, ktord na vstupe dostane masku plochy odtlacku prsta a vrati vektor
vhodnych kandidatnych bodov spliiajicich uvedené podmienky.

Cely proces nahodného generovania praskliny realizuje metéda generateCrack. Po naj-
deni kandid4atnych bodov je z nich ndhodne vybrany jeden bod urcujici koncovy bod prask-
liny. Plocha odtlacku prsta je nasledne pomocou metdédy enlargeFingerprintArea zvic-
Send v kazdom smere o urcity pocet pixelov. Konkrétny pocet je dany ako % najvacsej
Sirky plochy odtlacku prsta. Najvécsia sirka plochy odtlacku je zistend v ramci metody
findBorders, ktord tiez pracuje s maskou plochy odtlacku. Vo zvic¢senej oblasti odtlacku
prsta je opat urobend diskretizacia a z novych kandidatnych bodov je vybrany druhy ria-
diaci bod praskliny. Vyber moze byt zopakovany viackrat, druhy bod musi totiz spliiat
podmienku, ze vzdialenost medzi nim a prvym vybranym bodom musi byt vac¢sia ako % naj-
vacsej Sirky odtlacku, aby sa nestalo, Ze celd prasklina lezi mimo plochy odtlacku prsta vo
zvacsenej ploche, a tym padom je vo vyslednom obrizku neviditelna. Zvécsend plocha od-
tlacku a dva ndhodne vybrané koncové body praskliny z oboch pléch odtlacku vytvarajice
usecku si graficky zndzornené na obrazku 6.15 (a). Tymto ndhodné generovanie konco-
vych bodov pre rovni a zubkovita prasklinu koné¢i a prasklina je vykreslend do vstupného
obrazka.

Pri oblikovitom type praskliny je este nutné vygenerovat treti riadiaci bod, ktory ur-
Cuje zakrivenie paraboly. Aby vyslednd prasklina vyzerala realisticky, je nutné zredukovat
plochu, v ramci ktorej méze byt vygenerovany treti riadiaci bod pri znalosti dvoch vy-
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generovanych koncovych bodov. Najskor je pouzity vSeobecne znamy vzorec z analytickej
geometrie, urcujuci vzdialenost bodu od priamky:

|amy + bmg + |
VaZ+ 2

kde p je priamka uréend vSeobecnou rovnicou priamky v rovine p: ax +by +c=0a M je
bod v rovine, M = [my;ma].

Na zaklade tohto vzorca je vytvorena maska plochy okolo priamky, obsahujica body
vo vzdialenosti od priamky, ktorad je mensia ako % najvacsej Sirky odtlacku. Okrem toho
je z tejto masky vylicend plocha zahifnajica body velmi blizke ku priamke urcujicej
prasklinu, nakolko ak by bol vybrany bod z blizkeho okolia, nebolo by viditelné zakri-
venie paraboly a prasklina by sa javila ako rovna. Vypocet tejto masky realizuje metoda
recomputeMaskForArc a graficky je zndzornend na obrézku 6.15 (b). Biela plocha predsta-
vuje miesta, v ktorych moze byt vygenerovany treti bod urcujuci tvar oblukovitej praskliny
po prvej uprave masky.

Pre dosiahnutie skutoéne realistického vzhladu praskliny je nutné ohranicit plochu pre
generovanie tretieho bodu aj v urcitej vzdialenosti od koncov praskliny. Je to dosiahnuté
jednoduchym spésobom, okraje tisecky urc¢enej dvomi koncovymi bodmi praskliny su posu-
nuté v smere x alebo y, podla smeru pomalSieho rastu tsecky. Tieto body urcuju priamky
kolmé na os z alebo y, ohranic¢ujice plochu za koncami tisecky, za ktorou nie je mozné vyge-
nerovat treti riadiaci bod. Vypocet tejto masky realizuje metéda recomputMaskForArcRect
a graficky je zndzornena na obrazku 6.15 (c¢). Biela plocha predstavuje miesta, v ktorych
moze byt vygenerovany treti bod urcujici tvar oblikovitej praskliny v ramci druhej tpravy
masky. Treti riadiaci bod paraboly je potom ndhodne vybrany z bodov leziacich v prieniku
tychto dvoch vytvorenych masiek, ktory je zndzorneny na obréazku 6.15 (d). Findlna obliko-
vita prasklina vytvorena na zaklade ndhodne vybranych riadiacich bodov podla opisaného

postupu je zndzornend na obrazku 6.15 (e).
(d (e)

Obrézok 6.15: Nahodné generovanie riadiacich bodov oblikovitej praskliny: (a) — rozsirena
maska s dvomi ndhodne vygenerovanymi bodmi urc¢ujicimi koncové body praskliny, (b) —
prva redukeia oblasti pre vygenerovanie tretieho riadiaceho bodu pozdiz priebehu priamky
urcenej koncovymi bodmi praskliny, (c) — druhd redukcia oblasti za koncovymi bodmi prask-
liny, (d) — findlna maska oblasti pre vygenerovanie tretieho kontrolného bodu oblikovitej
praskliny a (e) — vysledna vygenerovana prasklina.

|Mp| =

(6.3)

T~

(©
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Kapitola 7

Testovanie

V tejto kapitole je opisané testovanie a vyhodnotenie dosiahnutych vysledkov pri generovani
syntetickych odtlackov prstov s prejavmi falzifikatov prostrednictvom vytvorenej aplikacie.
Vygenerovanych bolo niekolko datovych setov a odtlacky v nich boli vyhodnotené pomocou
nastroja FiQiVi pre urcenie kvality odtlacku a VeriFinger pre zistenie skore podobnosti pri
identifikacii odtlacku. V nasledujicich podkapitolach st podrobnejsie opisané vytvorené
datové sety, pouzité nastroje a vyhodnotenie vysledkov testovania.

7.1 Vytvorené datové sety

V ramci testovania dosiahnutych vysledkov bolo vytvorenych 10 datovych setov, z ktorych
kazdy obsahuje 250 obrazkov syntetickych odtlackov prstov vo formate BMP s rozlisSenim
500 PPI', kvoli poziadavkam nastroja VeriFinger. Datové sety boli vytvorené pomocou au-
tomatizovanych skriptov vytvorenych v aplikacii SikuliX, obrazky zakladnych syntetickych
odtlackov prstov boli vytvorené v generatore SFinGe, prejavy falzifikatov boli vygenerované
v rozsirenej aplikécii SpoofGenerator a ich rozliSenie bolo upravené v aplikacii IrfanView.

Datovy set ¢. 1 obsahuje 250 referenénych syntetickych odtlackov prstov vytvorenych
generatorom SFinGe bez akychkolvek vygenerovanych prejavov falzifikdtov. V snahe o za-
chovanie moznosti porovnat dosiahnuté vysledky s vysledkami testovania pdvodnej apli-
kacie a priebeh vyhodnotenia ¢o najviac prisposobit predchadzajicemu vyhodnoteniu, bol
pouzity rovnaky datovy set ako pri hodnoteni originilnej aplikdcie vytvorenej v ramei [1].
Generator SFinGe vytvara odtlacky piatich réznych prstov a na vyber je pat tried, do kto-
rych odtlacok moze patrit — lava slucka, prava slucka, oblik, klenuty oblik alebo Spirala.
Vo vytvorenych 250 syntetickych odtlackoch v datovom sete ¢. 1 sii rovnomerne zastipené
vSetky druhy prstov aj triedy odtlackov prstov [1].

V ostatnych datovych setoch bol do referenénych syntetickych odtlackov prstov vzdy
vygenerovany minimalne jeden prejav falzifikitov. Pri generovani bol pouzity aj parame-
ter -d, ktory sposobuje poskodenie dokonalych papilarnych linii v syntetickom odtlacku.
Toto poskodenie bolo generované z dévodu kompatibility pri vyhodnoteni generovania pre-
javov implementovanych v [1], kedy bolo poskodenie dokonalych papildrnych linii vytvorené
automaticky pri kazdom spusteni aplikacie.

Datové sety ¢. 2 - 4 obsahuji zaradom obréazky odtlackov prstov s vygenerovanou roviou
prasklinou, zubkovitou prasklinou a oblikovitou prasklinou. V kazdom datovom sete boli
rozne hriabky praskliny v ramci konkrétneho typu praskliny generované rovnomerne tak,

'Points Per Inch, miera kvality obrazku
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aby kazda hriubka bola vygenerovana do priblizne rovnakého poc¢tu syntetickych odtlackov
prstov.

Datové sety ¢. 5 - 8 obsahuju obrazky odtlackov prstov s vygenerovanymi oblastami
s nizsSou jasnostou, pricom kazdy datovy set obsahuje odtlacky s inym pomerom medzi
oblastami s hrubsou vrstvou materidlu a celou plochou odtlacku, a sice 50 %, 60 %, 70 %
a 80 %.

Datovy set ¢. 9 obsahuje obrazky odtlackov prstov so sicasne vygenerovanou prasklinou
aj oblastami s nizSou jasnostou papilarnych linii. V databaze, v ktorej bola robend analyza,
sa falzifikdty s oboma prejavmi sucasne sice nevyskytovali, ale teoreticky je takato kom-
bindcia prejavov mozna napriklad vo falzifikdtoch vytvorenych z réznych druhov lepidla.
V tomto pripade boli vlastnosti prejavov generované nahodne, ¢ize nebol kladeny doraz na
to, aby boli vSetky kombindcie vlastnosti prasklin a oblasti s nizSou jasnostou zastipené
rovnomerne.

Datovy set ¢. 10 obsahuje obrazky odtlackov prstov orezané do neprirodzeného celkového
tvaru. Pévodna aplikacia obsahovala 40 masiek vytvorenych podla neprirodzenych tvarov
skuto¢nych falzifikdtov. V ramci rozsirenia aplikicie bol pridany Specidlny méd umoznu-
juci vytvorenie novej masky na orezanie z Iubovolného vstupného obrazka falzifikatu a jej
pripojenie medzi pouzivané masky. Tymto spdsobom bolo spomedzi obrazkov falzifikatov
z databdzy, v ktorej prebiehala aj analyza implementovanych prejavov, vytvorenych 10 no-
vych masiek tvarov falzifikdtov z obrazkov falzifikatov, ktoré mali iny tvar ako uz vytvorené
masky v originalnej aplikacii. Pred vyberom finalnych 10 novych masiek bolo masiek vy-
tvorenych viac, ale mnozstvo z nich malo tvar velmi podobny s uz existujicimi maskami,
a preto boli zo spracovania vyliucené.

Zoznam vsetkych vytvorenych datovych setov spolu s vygenerovanymi prejavmi falzifi-
katov je prehladne zobrazeny v tabulke 7.1.

Tabulka 7.1: Prehlad vytvorenych datovych setov s vygenerovanymi prejavmi falzifikatov.

Datovy set Cislo Vygenerované prejavy falzifikatov

Rovna prasklina

Zabkovita prasklina
Oblukovita prasklina

Nizsia jasnost s pomerom 50 %
Nizsia jasnost s pomerom 60 %
Nizsia jasnost s pomerom 70 %
Nizsia jasnost s pomerom 80 %
Nizsia jasnost + prasklina
Neprirodzeny celkovy tvar

© 00 J O U i W N+~
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o

7.2 Vyhodnotenie testovania nastrojom FiQiVi

Prvou z dvoch metrik zvolenych pre vyhodnotenie testovania je metdda, ktorti navrhol pan
Oravec vo svojej diplomovej praci [59]. Software implementujici tito metédu bol nasledne
rozsireny v ramci diplomovej prace pana Dejmala a pomenovany FiQiVi [60]. Vo FiQiVi je
obrazok odtlacku rozdeleny na mensie oblasti, v ktorych je samostatne posudzovand kvalita
odtlacku. Kvalita je posudzovana na zadklade viacerych kritérii, medzi ktoré patria napri-
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klad pomer velkosti papilarnych linii a medzier medzi nimi, kontinualita papilarnych linif,
rozdiel orientacii medzi posudzovanou oblasfou a okolitymi ¢astami odtlacku, vyraznost
papilarnych linif vo¢i pozadiu a inymi. Kvalita je v kazdej oblasti vyhodnotena samostatne
a nasledne je z Ciastkovych kvalit v percentach urcena celkova kvalita odtlacku.
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Obrazok 7.1: Grafické znazornenie priemernych kvalit odtlackov v datovych setoch vytvo-
renych v tejto praci ziskanych nastrojom FiQiVi.

Na grafe zobrazenom na obrazku 7.1 st v percentiach uvedené priemery kvalit obréaz-
kov odtlackov prstov v jednotlivych datovych setoch zistenych pomocou néstroja FiQiVi.
Déatovy set ¢. 1 bez vygenerovanych prejavov dosiahol najvyssiu kvalitu 96,412 %, ¢o je
v sulade s o¢akéavaniami, kedZe sa jednalo o dokonalé reprezentacie syntetickych odtlackov
prstov bez dodato¢nych uprav.

V datovych setoch obsahujicich prasklinu kvalita klesla najmenej pri generovani rovnej
praskliny, v porovnani s pévodnym détovym setom klesla priblizne len o 4,784 %. Sirka
rovnej praskliny aj pri maximalne moznej generovanej Sirke nie je velmi velkd, tym padom
nezasahuje do velkého mnozstva oblasti odtlacku a kvalitu v nich porusuje len minimalne.
Zubkovitd prasklina sposobila pokles v kvalite az o 8, 560 %, ¢o je najviac spomedzi roznych
typov prasklin. Je to spésobené tym, Ze jej Sirka je podstatne vicsia ako sirka rovnej prask-
liny, obvod jej okrajov je kvdli zabkovitému priebehu najvacsi zo vSetkych typov praskliny
a porusenie okrajov je taktiez najmasivnejsie, ¢o dokopy spdsobuje relativne vysoky po-
kles kvality vo velkom pocte oblasti v ramci odtlacku, do ktorych zasahuje prasklina alebo
jej okraje. Oblukovit4 prasklina spésobila pokles o 6,596 %, ¢o je takmer v strede medzi
dvomi ostatnymi typmi prasklin a vyplyva to aj z vlastnosti oblikovitej praskliny ako Sirka
a poskodenie okrajov, ktoré moézeme tiez povazovat za akysi stred medzi ostatnymi typmi.

Na obrazku 7.2 je mozné vidiet vyrez z okna aplikicie FiQiVi, na ktorom je zobra-
zené urcovanie kvality odtlacku prsta obsahujiceho ztubkovitu prasklinu. VIavo je vstupny
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obrazok odtlacku prsta, Cerveny Stvorcek oznacuje oblast, ktorej hodnoty kvality jednot-
livych kritérii si zobrazené vpravo. V strede je farebna mapa vypocitanej kvality oblasti
v ramci odtlacku, bledo oranzova farba predstavuje okolie odtlacku, ¢ierna farba hranice
odtlacku a odtiene zelenej predstavuju rézne urovne kvality, najkvalitnejsie ¢asti dosahuja
najtmavsiu zelent farbu [59]. Na zdklade toho je mozné vidiet, ze aj ked Stvorcek zahfna
aj cast odtlacku mimo praskliny, vSetky hodnoty kvality okrem celkovej, poc¢itanej pre cely
odtlacok, maji hodnotu 0 %. Pre porovnanie je na obrazku 7.3 zobrazené urcovanie kvality
aj pre odtlacok s rovnou prasklinou. Oblast ur¢ovania kvality je nastavena na najhrubsiu
cast rovnej praskliny, a aj napriek tomu dosahuje kvalita v niektorych kritéridch hodnotu
100 %. Obréazky ilustruji proces urcovania kvality v nastroji FiQiVi ako aj zdévodnenie
rozdielneho porusenia kvality pri generovani réznych typov prasklin.

Source Image: Quality - 86% NFIQ -2

Quality Score: 86%
Fingerprint size: (@]
Selected Block Quality:
Final:

Ridge & Valley Overleap:
Ridge to Valley Ratio:
Continuality - Internal: 0%

Conti ity — H 1%

Orientation Certainity:

OO0O0C000®

Contrast:

Obrazok 7.2: Urcovanie kvality obrazka odtlacku prsta s vygenerovanou zubkovitou prask-
linou. Vo vstupnom obrazku je ¢ervenym StvorCekom naznacend oblast urCovania kvality.
Vpravo st uvedené hodnoty jednotlivych posudzovanych kritérii.

Source Image: Quality - 82% NFIQ -2
Quality Score: 92%
Fingerprint size: O
Selected Block Quality:
Final: @

Ridge & Valley Overleap O
Ridge to Valley Ratio: o

Continuality - Internal:  |75% (@]
Continuality - External: |100% (®]
Orientation Certainity: o
Contrast: O

Obréazok 7.3: Urcovanie kvality obrazka odtlacku prsta s vygenerovanou rovnou prasklinou.
Vo vstupnom obréazku je ¢ervenym stvoréekom naznacena oblast ur¢ovania kvality. Vpravo
st uvedené hodnoty jednotlivych posudzovanych kritérii.
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V datovych setoch obsahujtcich oblasti s nizsou jasnostou papilarnych linii klesla kva-
lita najmenej v datovom sete s nastavenym pomerom medzi oblastami s hrubsou vrstvou
materidlu a celkovou plochou odtlacku na 80 %, ¢o znamen4, Ze oblasti s nizSou jasnostou
sa vyskytovali priblizne len na 20 % plochy odtlacku a ich vzhlad vytvdralo vicsinou len
zosvetlenie odtiena, nie generovanie velkych bielych oblasti, ako je to pri nastaveni vyssich
pomerov, kde si oblasti s generovanym poskodenim vacsie. Vysledok testovania je v stulade
s oC¢akdvaniami, v tomto diatovom sete kvalita klesla o 4,195 %. V ostatnych ddtovych se-
toch, so znizujicim sa pomerom, a tym padom zvySujicou sa plochou s vygenerovanym
poskodenim, klesla priemernd kvalita postupne o 6,460 %, 9,688 % a 13,620 %.

V ramci datového setu €. 10, obsahujiceho odtlacky prstov orezané do nepravidelného
celkového tvaru, klesla kvalita najmenej zo vSetkych datovych setov, len o 1,340 %. Je
to sposobené tym, ze pri generovani nepravidelného celkového tvaru je obrazok odtlacku
len orezany, ziadne dalsie poskodenie v ramci jeho plochy uz nie je generované. FiQiVi
okrem vyslednej kvality uvadza aj hodnoty inych metrik, vdaka ktorym je mozné lepsie
vyhodnotit tento konkrétny prejav. Jednd sa o pocet markantov a percentualnu velkost
odtlacku v ramci celého obréazka.

Priemerné poc¢ty markantov v originalnych a upravenych odtlackoch prstov, ako aj prie-
mernd percentualna plocha odtlackov, s uvedené v tabulke 7.2. Pocet markantov po vy-
generovani prejavu neprirodzeny celkovy tvar klesol takmer o 70 %, plocha odtlacku vzhla-
dom na velkost celého obrézka klesla priblizne o 65 %. Po posideni hodnét tychto metrik
je mozné konstatovat, ze vygenerovanie neprirodzeného celkového tvaru sposobilo znehod-
notenie odtlacku, aj ked sa to na celkovej kvalite az tak neprejavilo. V porovnani s idajmi
z vyhodnotenia testovania pévodnej aplikdcie uvedenymi v [1] bol pokles v kvalite po roz-
Sireni nizs$i, v danom vyhodnoteni kvalita klesla o 1,9 %. Je preto mozné usudzovat, Ze
rozsirenim o nové masky sa sada masiek vhodnych na generovanie rozsirila prave o také
masky, ktoré sposobuji len maly pokles v celkovej kvalite odtlacku. Udaje o pocte mar-
kantov a percentualnej ploche odtlackov pred a po vygenerovani nepravidelného celkového
tvaru v ramci testovania pévodnej aplikacie nie si k dispozicii, preto porovnanie s povod-
nym rieSenim v tejto oblasti nemé6ze byt vykonané.

Tabulka 7.2: Hodnoty dodatoénych metrik vyéislenych v nastroji FiQiVi pre pévodné od-
tlacky a odtlacky s vygenerovanym prejavom nepravidelny celkovy tvar.

Po6vodné odtlacky Neprirodzeny celkovy tvar

Priemerny pocet markantov 1144,61 784,36
Priemerna relativna plocha odtlacku [%] 51,48 33,20

Na obrazku 7.4 st uvedené priemerné kvality obrazkov odtlackov prstov dosiahnuté
pocas testovania povodnej aplikacie. Hodnoty nemo6zu byt porovnané s hodnotami dosia-
hnutymi v testovani rozsirenej aplikacie absolitne, pretoze aj priemerna kvalita obrazkov
v datovom sete bez generovanych prejavov bola vyéislend inak. Orientacne je vsak mozné
konstatovat, ze v povodnej aplikacii priemerna kvalita v ziadnom vygenerovanom datovom
sete neklesla pod 90 %, celkovo bol najvacsi rozdiel v priemernej kvalite 6,184 %, medzi
datovym setom s referenénymi odtlackami a datovym setom obsahujicim kombindcie vSet-
kych vygenerovanych prejavov falzifikatov implementovanych v povodnej aplikdcii. V ramci
testovania rozsirenej aplikdcie priemernd kvalita klesla najviac na 82,792 %, ¢o je rozdiel az
13,620 % od priemernej kvality referenéného datového setu. Tento rozdiel bol dosiahnuty
v datovom sete s vygenerovanymi oblastami s nizSou jasnostou pokryvajicimi polovi¢ni
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Obrazok 7.4: Grafické znazornenie priemernych kvalit odtlackov v datovych setoch vytvo-
renych pocas testovania originlnej aplikdcie v [1]. Graf bol vytvoreny na zdklade idajov
uvedenych v [1].

plochu odtlacku. Aj ked referencéné datové sety neboli ohodnotené v oboch testovaniach
rovnako, rozdiel medzi ich priemernymi kvalitami tvoril len 0,72 %, ¢o nie je signifikantné
¢islo a orientacné porovnanie medzi testovaniami je mozné vykonat.

7.3 Vyhodnotenie testovania nastrojom VeriFinger

VeriFinger je technol6gia pouzivana pre identifikdciu odtlackov prstov [61]. Okrem samot-
nej identifikacie ¢i verifikdcie umoznuje zistit skére vyjadrujice mieru zhody medzi dvomi
odtlackami, ktoré moze byt pouzité pre vyhodnotenie testovania vytvorenych datovych se-
tov. Pred vyhodnotenim odtlackov s vygenerovanymi prejavmi falzifikatov je najskor nutné
zistif skore medzi rovnakymi obrazkami originalneho odtlacku prsta, ktoré sa lisi pre kazdy
odtlacok a vyjadruje uplnt zhodu. Toto skoére je nasledne povazované za referenéné skére
kazdého odtlacku, vdaka ktorému je mozné urcit aj normovant hodnotu skoére odtlacku po
vygenerovani prejavov falzifikdtov. Vplyvom vygenerovanych zmien by absolitna aj normo-
vana hodnota skére mala mat nizSiu hodnotu ako referenéné skére zistené pri porovnani
dvoch rovnakych odtlackov prstov bez tprav.

Na obrazku 7.5 je zndzorneny priebeh identifikacie odtlacku prsta bez vygenerovanych
prejavov falzifikatov. VIavo je zvécseny vstupny obrazok s naznac¢enymi markantmi, vpravo
dole je zoznam podobnych odtlackov s uvedenym skére podobnosti. V tomto pripade je
najvicsie skore 561 a je to referencna hodnota povazovana za uUplnt zhodu pri pocitani
normovaného skore po vygenerovani prejavov falzifikatov do tohto konkrétneho syntetického
odtlacku.
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48 autoGen136
46 autoGen147 v

Obrazok 7.5: Identifikdcia obrazka odtlacku prsta bez vygenerovanych poskodeni v nastroji
VeriFinger. Vlavo je zvidcSseny obrazok vstupného odtlacku, cervenymi znackami st naz-
nac¢ené markanty pouzité pri identifikdcii. Vpravo dole je zoznam najdenych podobnych
odtlackov z databazy s uvedenym skére podobnosti.

Tabulka 7.3: Vysledky statistického spracovania skére ziskaného v néstroji VeriFinger.

Set Prejav falz. Priemer Normovany priemer Maximum Minimum
1- 584,60 100,00 % 100,00 % 100,00 %
2 | Rovné prasklina 464,87 79,63 % 88,51 % 63,74 %
3 | Zubkovita prasklina 446,30 76,41 % 86,74 % 50,95 %
4 | Oblukovita prasklina 452,63 77,50 % 88,00 % 54,10 %
5 | Jasnost 50 % 429,71 73,66 % 84,85 % 4415 %
6 | Jasnost 60 % 445,95 76,41 % 86,73 % 48,96 %
7 | Jasnost 70 % 459,68 78,75 % 88,29 % 57,88 %
8 | Jasnost 80 % 469,13 80,33 % 89,51 % 66,50 %
9 | Jasnost + prasklina 463,17 79,33 % 92,61 % 50,90 %

10 | Tvar 401,18 67,47 % 92,31 % 0,00 %

Vysledky statistického spracovania tidajov z vyhodnotenia datovych setov v nastroji
VeriFinger st uvedené v tabulke 7.3. V tabulke je uvedené priemerné, absolitne, aj nor-
mované skore z vyhodnotenia kazdého vytvoreného datového setu. Pre Uplnost je uvedena
aj absolitna a normovana hodnota referenéného skére ziskaného pri vyhodnoteni datového
setu ¢. 1 bez vygenerovanych prejavov falzifikatov. Okrem priemernych hodnot su v tabulke
uvedené aj maximalne a minimélne hodnoty skére, v tychto pripadoch sa jedna o hodnoty
v ramci normovaného skére, aby mohli byt lepsie porovnatelné medzi datovymi setmi na-
vzajom. V datovom sete ¢. 10 obsahujicom syntetické odtlacky prstov s vygenerovanym
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prejavom neprirodzeny celkovy tvar je hodnota minimélneho skére 0 %. Je to z dovodu, ze
vplyvom orezania sa niektoré odtlacky prstov nepodarilo identifikovat, konkrétne sa jednalo
o 5 odtlackov z celkového poétu 250, ¢o predstavuje 2 %. Identifikdcia prebiehala s FAR !
nastavenym na hodnotu 0,0001. Pri danych 5 odtlackoch bola identifikdcia vykonand opa-
kovane, s postupne znizovanou hodnotou FAR az na 0,1, avsak odtlacky sa ani tymto
sposobom nepodarilo identifikovat.
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Obrazok 7.6: Grafické zndzornenie hodnét normovaného skére z nastroja VeriFinger pre
odtlacky vo vytvorenych datovych setoch s réznymi vygenerovanymi prejavmi falzifikatov.

Variacie v normovanom skére medzi jednotlivymi mnozinami odtlackov si pre lepsiu
predstavu graficky znazornené na grafe na obrazku 7.6. V skatulovom grafe si Stvoruhol-
nikmi vyznacené najcastejsie rozsahy hodndét normovaného skére v jednotlivych datovych
setoch. Krizikom je vyznaceny median, ktory by mal priblizne koreSpondovat aj s priemer-
nou hodnotou normovaného skére uvedenou v tabulke 7.3. Ciary vychadzajtice zo Stvoru-
holnikov zobrazuji maximalne a minimalne hodnoty v ramci jednotlivych datovych setov,
bodkami st znazornené odlahlé hodnoty vzhladom na vypocitané parametre pravdepo-
dobnostného rozlozenia hodnét. Pri datovom sete obsahujicom neprirodzeny celkovy tvar
je v danom rozloZeni hodnota skére 0 %, symbolizujica neidentifikované odtlacky prstov,
povazovand za odlahli hodnotu, zatial ¢o v ¢istom Statistickom spracovani hodndt v ta-
bulke 7.3 bola urc¢end ako minimalna hodnota najdena medzi hodnotami v rdmci datového
setu, nakolko sa pri danom spracovani nepracovalo s rozlozenim pravdepodobnosti.

7 grafu je mozné vidiet, ze hodnota skore klesla najviac pri generovani neprirodzeného
celkového tvaru, ¢o je v rozpore so zisteniami v kapitole 7.2, ale je to logicky spravny vy-
sledok, nakolko orezanie odtlacku do neprirodzeného celkového tvaru zasadnym sposobom
nenarusa kvalitu odtlacku, ale odstranuje z odtlacku markanty, ktoré si pouzité pre iden-
tifikdciu v ramci nastroja VeriFinger, a tym spdsobuje najvicsi pokles v skore spomedzi
vSetkych generovanych prejavov falzifikatov.

Vygenerovanie réznych typov prasklin a oblasti s nizSou jasnostou s réznou hodnotou
pomeru, ¢i kombinacia generovania oblasti s nizsou jasnostou a praskliny, obsiahnuté v dato-

! False Acceptance Rate — chybova miera pouzivand pri urcovani parametrov biometrického systému,
percento pripadov identifikdcie, v ktorych st neoprdvnené osoby nespravne akceptované
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Tabulka 7.4: Vysledky statistického spracovania skére ziskaného v nastroji VeriFinger pocas
testovania origindlnej aplikécie vytvorenej v [1]. Tabulka bola vytvorena na zdklade idajov
uvedenych v [1].

Set Generovany prejav Priemer Normovany priemer Maximum Minimum

11- 1119,00 100,00 % 100,00 % 100,00 %
2 | Bubliny 841,87 75,19 % 90,15 % 36,92 %
3 | Tvar 660,83 59,18 % 88,83 % 25,04 %
4 | Okraje 841,28 75,18 % 91,03 % 57,89 %
5 | Okraje + bubliny 771,43 68,89 % 87,04 % 45,13 %
6 | Okraje + tvar 632,16 56,53 % 83,94 % 25,59 %
7 | Tvar + bubliny 606,46 54,27 % 83,12 % 19,75 %
8 | Kombinécia vSetkych 566,79 50,64 % 76,36 % 20,73 %

vych setoch ¢. 2 - 9, viedlo k velmi podobnému znizeniu skére. Medzi tymito datovymi setmi
nie st pritomné ziadne mimoriadne rozdiely v celkovom poklese skore oproti referen¢nému.

Ako bolo preukazané aj vo vyhodnoteni testovania kvality odtlackov v kapitole 7.2,
zvysujuci sa pomer nepriehladnych oblasti s hrubsimi vrstvami materialu k celkovej ploche
odtlacku spoOsobuje zvySovanie skére, kedze je so zvysovanim tohto pomeru generované
miernejsie poskodenie. V ramci réznych typov prasklin je vysledok opéatf rovnaky, najmenej
skére ubudlo pri generovani rovnej praskliny, najviac pri generovani zibkovitej praskliny
a oblukovita sa nachadza niekde medzi nimi.

V tabulke 7.4 st pre porovnanie uvedené uidaje ziskané pocas testovania pévodnej ap-
likdcie v néastroji VeriFinger. Vyznam hodndt je rovnaky ako v tabulke 7.3 obsahujucej
hodnoty z testovania rozsirenej aplikacie. Pri testovani rozsirenej aplikicie bola pouzita
novsia verzia aplikacie VeriFinger, rovnako ako aj obrazky s hodnotou PPI = 500, pri-
¢om pri testovani origindlnej aplikacie boli pouzité obrazky s hodnotou PPI = 72, nakolko
v danej verzii aplikacie eSte nebola pozadovana minimalna hodnota 500. Tieto skutoc¢nosti
zapricinili velky rozdiel medzi priemernou absolitnou hodnotou skoére v referencénych dato-
vych setoch, ktord bola v pévodnom testovani 1119 a v testovani rozsirenej aplikacie klesla
na 584,6. V ramci normovanych hodnét vsak je mozné origindlnu aplikiciu s rozsirenou
aspon orienta¢ne porovnat.

V rozsirenej aplikacii spésobilo najvacsi pokles skére generovanie neprirodzeného celko-
vého tvaru, ostatné prejavy nesposobili pokles skore pod 73 % z pévodnej hodnoty. V origi-
nalnej aplikacii generovanie samostatnych prejavov vzduchovych bublin a postupne miznu-
cich okrajov papilarnych linif spésobilo v oboch pripadoch pokles skére priblizne na hodnotu
75 % z povodnej hodnoty. Pri generovani samostatnych prejavov falzifikitov okrem nepriro-
dzeného tvaru sa teda jedna aj v pripade prasklin a oblasti s nizSou jasnostou o porovnatelné
hodnoty s povodnou aplikidciou. Generovanie neprirodzeného celkového tvaru v rozsirenej
aplikécii sposobilo pokles skére na 67,47 % z povodnej hodnoty, v origindlnej aplikdcii na
59,18 % z povodnej hodnoty. Rozdiel potvrdzuje zdvery uvedené v kapitole 7.2, Ze pri-
dané masky na orezanie nespdsobuju az také drastické orezanie odtlacku, ako priemerne
spbsobovala sada povodnych masiek vytvorenych v pévodnej aplikacii.

Generovanie kombinacie dvoch prejavov falzifikatov v pdvodnej aplikacii sposobilo po-
kles hodnoty skére na 68,89 %, 56,53 % a 54, 27 %, ¢o st opét vyssie hodnoty ako 79,33 %
pri generovani kombinacie oblasti s nizsou jasnostou a praskliny v rozsirenej aplikacii. Je
nutné poznamenat, ze v pripade, kedy oblasti s nizSou jasnostou prekryvaju podstatnu cast

73



odtlacku prsta, pri ndhodnom generovani sa Casto stava, ze prasklina je uplne prekryta prie-
hladnou oblastou s nizsou jasnostou, alebo je viditelna len malé cast praskliny, ¢o spdsobuje,
Ze tato kombindcia ani nemdze spdsobit taky podstatny pokles ako kombinacie generovania
neprirodzeného celkového tvaru s inym prejavom, ked samotny neprirodzeny celkovy tvar
sposobuje najvacsi pokles spomedzi implementovanych prejavov falzifikatov.
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Kapitola 8

Zaver

Cielom préace bolo rozsirit aplikidciu pre generovanie prejavov falzifikitov o moznost ge-
nerovania novych prejavov falzifikatov spolu s anotaciami vytvorenych poskodeni. Dosia-
hnuté vysledky bolo potrebné vhodnym spdsobom otestovat, porovnat s povodnym rieSenim
a spolu s teoretickym zakladom a postupom prace zhrnit v texte prace.

Formalne zadanie prace obsahuje pat bodov. Tieto body zahfnaju prestudovanie rele-
vantnej literatury, zoznamenie sa s artefaktmi falzifikatov odtlackov prstov, navrh vylep-
Senia aktualneho modelu spolu s algoritmami pre generovanie minimalne dvoch prejavov
falzifikatov tak, aby rieSenie umoznovalo anotaciu vykonaného poskodenia a jej export,
implementaciu a vyhodnotenie navrhnutého riesenia.

Na zaklade Studia literatiry bola vytvorena teoretickd cast prace. Nasledne bola vy-
konand analyza prejavov falzifikatov z databazy obrazkov falzifikatov odtlackov prstov vy-
skumnej skupiny STRaDe. Na zdklade prvotnej analyzy boli zvolené dva artefakty odtlackov
prstov vyskytujice sa v databdze, a to vyskyt oblasti papilarnych linii s nizSou jasnostou
a projekcia defektov v materidli do obrazka odtlacku prsta, konkrétne bola zvolena prask-
lina. Tym bol splneny prvy bod zadania.

Nasledovala pokrocilejsia analyza zamerana na zvolené prejavy, na zaklade ktorej boli
navrhnuté algoritmy pre ich generovanie do obrazkov syntetickych odtlackov prstov. Na-
vrhnuté algoritmy spolu s vysledkami analyzy boli taktiez uvedené v texte prace. Zvolené
bolo riesenie umoznujice vytvorenie anotacii nielen novych vybranych prejavov, ale aj po6-
vodnych, implementovanych v origindlnej aplikacii. Tym bol splneny aj druhy bod zadania.

Navrhnuté algoritmy boli implementované v jazyku C++ s vyuzitim metdéd kniznice
OpenCV. Do aplikacie boli pridané moznosti ndhodného aj podmieneného generovania
troch roéznych typov prasklin a oblasti s nizSou jasnostou papilarnych linii. Celkové prepi-
nanie medzi médmi generovania prejavov bolo zjednotené, ¢o vyzadovalo pridanie moznosti
nahodného generovania postupne miznicich okrajov papilarnych linii, ktoré v pdvodnej
verzii aplikdcie chybalo. Pre jednoduchsie nastavenie parametrov generovanych prejavov
bolo vytvorené jednoduché grafické uzivatelské rozhranie. V rozsirenej verzii aplikacie moze
byt na zaklade nastavenia parametrov pri spusteni volitelne generované poskodenie doko-
nalej reprezentacie papilarnych linii, ktoré bolo v pévodnom rieseni automaticky genero-
vané pri kazdom spusteni. Rovnako je pomocou parametrov ovladané generovanie anotacii
vytvorenych poskodeni odtlacku. V pripade, Zze maju byt vytvorené anotécie, si vygene-
rované ciernobiele obrazky predstavujice mapy vykonanych poskodeni pre kazdé ulozené
poskodenie samostatne, ako aj spolu v dodatoc¢nej anotacii vSetkych vykonanych poskodeni.
Poslednym vylepsenim aplikacie je rozsirenie jedného z pévodnych implementovanych pre-
javov falzifikdtov, neprirodzeného celkového tvaru. Pridana bola moznost vytvorenia masky
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neprirodzeného celkového tvaru falzifikdtu pre akykolvek vstupny obrazok s falzifikdtom.
Implementaciou dvoch novych prejavov falzifikatov bol splneny treti bod zadania. Ako bolo
uvedené, v ramci rozsirenia zadania boli okrem dvoch novych prejavov implementované
viaceré vylepSenia pdvodnej aplikacie.

Po skonceni implementacie bolo vytvorenych 10 datovych setov, kazdy s 250 obrazkami
samostatnych syntetickych odtlackov prstov alebo syntetickych odtlackov prstov s 1 — 2 vy-
generovanymi prejavmi falzifikdtov. Datové sety boli ohodnotené prostrednictvom nastroja
FiQiVi pre urcenie kvality odtlacku prsta a pomocou skore ziskaného v nédstroji VeriFinger
pri identifikéacii odtlackov prstov. Rozsirené riesenie sposobilo celkovo vicsie porusenie kva-
lity odtlacku prsta ako povodné riesenie. V pripade vyhodnotenia skére podobnosti dosiahlo
generovanie samostatnych novych prejavov okrem neprirodzeného celkového tvaru porovna-
telné vysledky ako povodné riesenie. Neprirodzeny celkovy tvar pri uréeni kvality aj skére
podobnosti odtlacky viac poskodil v pé6vodnom rieseni, z ¢oho vyplyva, ze v tejto praci boli
pridané masky, ktoré spdsobili mensie poskodenie, ako samostatné pévodné masky zahrnuté
v origindlnom rieseni. Vysledky testovania a porovnanie s pé6vodnym rieSenim boli taktiez
opisané v texte prace, ¢im bol splneny aj stvrty bod zadania.

Poslednym bodom zadania bolo zhrnutie dosiahnutych vysledkov, ktoré uz bolo uvedené
v predchadzajicom texte, v praktickej ¢asti textu prace, ako aj v tejto zavereénej kapitole.
Druhou ¢astou posledného bodu zadania bolo uvedenie dalsich moznych rozsireni vytvore-
ného riesenia. Pracu by bolo mozné doplnit o implementéaciu dalsich prejavov falzifikatov,
ktoré by mohli byt vybraté napriklad na zaklade celkovej analyzy databaz falzifikatov, ktora
bola uskutocnend v ramci tejto prace a jej vysledky st uvedené v textovej ¢asti. Zaujima-
vym rozsirenim prace by mohlo byt zameranie sa na rézne materidly pouzité pri vyrobe
falzifikdtov a generovanie prejavov falzifikatov na zdklade znalosti fyzikalnych vlastnosti
materidlu, na ¢o sa ¢iastoéne bral ohlad uz aj v rdmci tejto prace, najmé pri posudzovani
réznych typov prasklin vyskytujicich sa v roznych materidloch falzifikatov.
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