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ABSTRAKT

Prace se zabyva vyvojem webové aplikace pro dobrovolné hasice. Aplikace umoznuje
Clenovi jednotky reagovat na vyhlaseni vyjezdu a zobrazuje stavy jednotlivych ¢lend na
monitoru v hasicské zbrojnici. Zajistuje ovérovani uzivatelli a umoznuje zobrazeni infor-
maci o vyjezdu vcetné tcastnicich se hasi¢. Aplikace pfijme informaci o vyjezdu pomoci
webového aplikacniho rozhrani od Raspberry Pi, které Cte a formatuje SMS zpravy.
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ABSTRACT

The thesis deals with the development of a web application for volunteer firefighters.
The application allows a firefighter to respond to the incident notification and display
the status of individual members on the monitor in the fire station. The aplication
provides user authentication and allows the viewing of information about the incident,
including participating firefighters. The application receives incident information via the
web application interface from Raspberry Pi, which reads and formats SMS messages.
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Uvod

Systém svolavani dobrovolnych hasi¢t k zasahu aktualné postrada efektivni indi-
kaci po¢tu tucastnicich se hasi¢i. Dobrovolni hasici se svolavaji k vyjezdiim riznymi
druhy, jako jsou zpravy SMS, nebo sirény. Je nutné védét, kolik ¢leni jednotky se
daného vyjezdu ucastni. To vede k hledani alternativnich feSeni jako jsou telefonni
hovory, nebo zpravy na socialnich sitich. Pro hasi¢sky zasah je kritickd rychlost a
pocet ucastnicich se hasicli, proto ani telefonni hovor, ani zpravy nejsou vhodnou
indikaci.

7 tohoto divodu bude vyvinuta multiplatformni aplikace pro dobrovolné hasice
plnici roli ozndmeni nového vyjezdu, potvrzeni vyjezdu hasicem a indikaci tohoto
stavu.

V bakalarské praci bude ¢tendr seznamen se zaklady pro vybrani vhodného ja-
zyku pti vyvoji. Déle se prace zabyva popisem zakladnich protokolt pro internetovou
komunikaci, vyvojem aplikace ve frameworku ASP .NET core a vyvojem aplikace
pro Raspberry Pi. Déale popisuje nasazeni aplikace jako sluzby operac¢niho systému
Raspbian a nasazenim webové aplikace na cloud Azure.

Posledni kapitoly jsou vénovany popisu architektury aplikace, mozného napojeni

na jiz existujici a nové reseni a seznamenim s uzivatelskym rozhrani aplikace.
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1 Navrh reSeni

Pro pripady nebezpeci clovéka jsou ziizeny tisnové linky. Existuji hlavni ¢étyri tis-
nové linky, pod ¢isly 150, 158, 155 a 112. V Ceské republice jsou nepostradatelnou
soucasti integrovaného zachranného systému jednotky sborti dobrovolnych hasicii,
ktefi dobrovolné zasahuji pti krizovych udalostech a ulehc¢uji tak praci Hasi¢skému
zachrannému sboru Ceské republiky.

Dobrovolné jednotky jsou svolavany pomoci vétsiho mnozstvi technologickych
feseni. Prace se bude zamérovat na reseni pomoci sitovych aplikaci. Tyto aplikace
budou mit riizné architektury, kde kazda mé své vyhody a nevyhody. Typy archi-

tektur budou v této kapitole probrany a zhodnoceny.

1.1 Aktualni stav

Pro spravné porozuméni architekturam je potieba nahlédnout do aktualniho stavu
feseni svolavani dobrovolnych jednotek pozarni ochrany.

V soucasném stavu v pripadé, kdy clovék v nesnazi zavola na tisnovou linku 150,
nebo 112 je spojen s operatorem Krajského operacniho a informacniho strediska
(KOPIS). Nésledné operator zjistuje od volajictho stav, aby zjistil, jestli je opravdu
nutno nékam poslat jednotky (napiiklad se na hasic¢sky zdchranny sbor daji nahla-
sit planovand péleni a pri nahlaSeni pozaru v této lokalité operator vola na c¢islo
nahlasovatele péleni, aby zjistil, jaky je stav), kolik jich ma poslat (zde je nutné
aby, operator odhadl, jak je situace vazna, protoze vydeéseny clovék muze popsat
situaci jinak, nez je skuteény stav a poté mohou jednotky chybét na misté zasahu,
nebo naopak na stanici, pokud by se v Case zdsahu udéla dalsi udalost.) a kam
jednotky poslat (ackoliv se tento tikol muze zdat snadnym, je obcas tézké z popisu
oznamovatele zjistit, kde se dand udéalost odehrava a je zadouci a dilezité, aby jed-
notky dorazili na misto co nejdiive a zabréanily tak co nejvice skodam). Piiklady
vyse zminénych problémi jsou tyto t¥i udalosti:

1. Vyjezd k zasuvce ve které zajiskrilo. Jednotka dobrovolnych i profesionalnich
hasi¢tt a jeden vtz policie jeli k udalosti, u které zajiskrilo v zasuvce. Majitel
vypnul hlavni elektricky spina¢ a vyckal prijezdu jednotek pozarni ochrany.

2. Vyjezd k pozaru domova dichodct. Tato uddlost byla nahlaSena jako pozar
domova dtchodcl a vyjely k ni ¢tyTi jednotky pozarni ochrany. Po piijezdu
prvni jednotky bylo prizkumem zjisténo, ze se pozar tyka chaty pobliz domova
dichodci a tak prebytecné jednotky opustili misto zasahu a jeli zpét na stanici.

3. Pozar u hospody s fotbalovym hristém. Vyjezd byl nahldsen jako pozar u hos-

pody s fotbalovym hristém. Po piijezdu na misto bylo prizkumem zjisténo, ze
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v okoli zadny pozar nehrozi a po telefonickém dotazani o upresnéni oznamo-
vatele bylo zjisténo, ze pozar je u jiné hospody ve stejné méstské c¢asti, kterd
ma vedle sebe také fotbalové hriste.

Poté, co operator KOPIS zjisti stav udalosti, vysle podle vaznosti jednotky po-
zarni ochrany. Pro dobrovolné jednotky se potom lisi druh svolavani. Nékteré jed-
notky, prevazné na vesnicich, se svolavaji sirénou. Pro vice osidlené oblasti s vyssim
poctem udalosti tento zpiisob neni privétivy pro obyvatelstvo a tak se pouzivaji jiné

zpusoby. Jednim z nich je vyjezdova SMS a vyjezdové prozvanéni.

1.2 Problémy aktualnich reSeni

Zpusobu jak svolavat hasice je mnoho a kazdé ma své vyhody a nevyhody. Nize
budou probrany problémy aktudlnich feseni svolavani dobrovolnych hasict.

o Nevyhoda SMS vyjezdu je v tom, Ze na nékterych telefonech se neda nastavit
vyzvanéni pro SMS, nebo naptiklad v tichém rezimu nejdou slySet viibec.

o Predchozi nevyhodu kompenzuje nedavno zavedené vyjezdové prozvanéni, pri
kterém se jiz na vétsine telefont da nastavit specialni vyzvanéni a na nékterych
lze i nastavit vyzvanéni i pri tichém rezimu. Obé vyse zminéné varianty vsak
maji problém pti feseni zpétné vazby od clena vyjezdové jednotky, kde si kazda
jednotka tesi potvrzeni vyjezdu po svém.

o Nékteré jednotky potvrzeni nemusi fesit viibec a zjisti stav az po prichodu
na hasic¢skou zbrojnici. Ovsem takové feseni muze naptiklad zplisobit mensi
pocet ¢lent zapojenych do vyjezdu, nebo pozdéjsi zjisténi o nemoznosti vyjezdu
jednotky z diivodu nedostate¢ného poctu clenti.

o Neékteré jednotky napriklad pisi o své ticastni po chatu na socialnich sitich, jako
je napriklad Facebook. Takovéto feseni umoznuje vétsi uicast na vyjezdech, je-
likoz ostatni clenové vidi, kolik ¢lenti se prihlasilo a mohou chvili pockat na
opozdéné ¢leny, ovSem pouze v ramci doby, do které musi vyjet (napt 10 minut
pro tfeti stupen jednotky pozarni ochrany), nebo drivéjsi zjisténi o nedosta-
teéném poctu ¢lent, nebo-li nemoznosti vyjezdu (jednotka neni akceschopnd).
Toto TeSeni ale neni optimalni, jelikoz napriklad pri udalosti typu pozar neni
casu nazbyt a je potifeba vyjet co nejrychleji a odepisovani ve spéchu je po-
mérné narocéné. Neékteri ¢lenové by tak museli davat védét o potvrzeni vyjezdu
za volantem osobniho automobilu, pii béhu, fizeni jizdniho kola, ¢i jiného do-
pravniho prostredku. Navic i pri neprijeti vyjezdu je potieba tuto skutecnost
oznamit, aby jednotka zbytecné nemusela ¢ekat na cleny, a tak by nékteri cle-
nové museli odepisovat napriklad pTi praci na stiese nebo jinych neprivétivych

okolnostech. Nevyhodou taky je fakt, ze ne kazdy ¢len si vzpomene oteviit
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chatovou aplikaci pred vyjezdem jednotky, a tak i pres oznameni ¢lenti o jejich
akceschopnosti mohou vyjet bez nich a zmensit tak jejich pocet.

o Dalsi nevyhoda by mohla byt nepfitomnost mobilniho zatizeni naptiklad pii
praci na stolnim pocitaci, kdy by c¢len jednotky nemusel mobilni telefon slyset,
napiiklad z divodu nabijeni baterie, nebo jejiho tplného vybiti, pritom se

nabizi moznost upozornéni ptimo na pocitaci.

1.3 Reseni aktualnich problémii

Jako Teseni vyse zminénych problému by mohla byt mobilni aplikace, ktera by na-
slouchala pro prichozi udalosti, upozornila a dotazala se ¢lena jednotky na jeho
akceschopnost, kterou by nasledné oznamila serveru, ktery by zobrazil informace
o akceschopnosti ¢lenti na obrazovce / obrazovkach umisténych mezi hasicské au-
tomobily tak, aby na né strojnici dobie vidéli. Toto feSeni by tak pomohlo zvét-
sit mnozstvi ¢lenti jednotky na vyjezdech, zrychlit potvrzeni o tcasti na vyjezdech
a zmensit riziko z nepozornosti ¢lena jednotky pri vyjezdu.

Zaroven se zde nabizi moznost monitorovani statistik pro lepsi prehlednost doby,
kdy je jednotka nejvice akceschopna, analyzovani o poctu vyjezdi v zavislosti na
jevech jako je teplota, rychlost vétru, vlhkosti vzduchu, dne v tydnu a dalsich. Pro
takovou analyzu by bylo nejvhodnéjsi nasadit umélou inteligenci, avsak jeji trénovani
aplikace vyjezdova SMS, kterd ¢te SMS zpravy a umoznuje nastavit jim vyzvanéni
i pres tichy rezim a nésledné preposilani, nebo odpovéd, nebo komplexni komeréni

reSeni Fireport.

1.4 Navrhy reSeni

7, pohledu této prace budou probrana nasledujici feseni:
« PWA aplikace
o Nativni aplikace
« Nativni aplikace bez ¢teni SMS
o« PWA aplikace bez ¢teni SMS

1.4.1 PWA aplikace

Webovy a API server s pouzitim progresivnich webovych aplikaci. Toto feSeni by
bylo jednoduché z hlediska multiplatformnosti. Z hlediska pristupnosti osobnich po-
c¢itacl, at uz z hlediska mobilnich telefonti, osobnich i pracovnich laptopt a stolnich

pocitaci, skoro vSechny disponuji webovym prohlizecem, a proto se nabizi vytvorit
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pouze jednu webovou aplikaci, ktera by jak cetla prichozi SMS, tak umoznovala zob-
razeni clent, kteri potvrdili vyjezd. Zaroven se zde nabizi moznost pro naslouchani
vyjezdii nejen z SMS, ale i pomoci internetové komunikace. Navic lze v dnesni dobé
progresivni webové aplikace nainstalovat na zafizeni, a tak se pro uzivatele stavaji
velmi podobnymi nativnim. Progresivni webova aplikace se otevie v prohlizeci ve
specialnim celoobrazovém modu, takze ani neni vidét okno pro zadani URL ad-
resy. Bohuzel toto feseni neni jednoduché provést a to z diivodu nepritomnosti API
pro ¢teni SMS z bezpec¢nostnich divodi. Existuje pouze API pro autorizacni SMS,
které v tomto pripadé nelze pouzit. Navic neni jednoduché upozornovat uzivatele na

vyjezd pomoci notifikaci z hlediska webové aplikace. [1] [2]

1.4.2 Nativni aplikace

Vzhledem k nelehké implementaci vyse zminéného feseni se nabizi moznost nativ-
nich aplikaci. Nativni aplikace jsou aplikace vytvorené piimo pro konkrétni systém.
Vzhledem k ptrevaze mobilnich telefonti na trhu firmy Apple a telefont se systémem
Android se nabizi zvolit nativni aplikace pravé pro tyto dva druhy zafizeni.

Pro mobilni telefony firmy Apple to znamena vytvorit aplikaci pro operacni
systém 108 a pro operac¢ni systém Android zvolit Android studio. Zatimco vyvoj pro
Android neni az tak naroény na druh, zafizeni u vyvoje na zarizeni se systémem iOS
nastava problém z hlediska vyvojového prostiedi. Neni totiz mozné vyvijet aplikace
bez telefonu, ¢i jiného zarizeni s iOS od firmy Apple, nebo jejich pocitaci se systémem
MacOS. Pro Android je vyvoj méné narocny, je totiz nutné, bud stejné jako u iOS mit
zalizeni se systémem Android, a nebo ho jednoduse emulovat primo ve vyvojovém
prostiedi. U firmy Apple je emulace mozna pravé na pocitacich se systémem MacOS.

Dalsi moznosti pro vyvoj nativnich aplikaci je napriklad platforma Xamarin,
ktera umoznuje vyvoj zaroven pro zarizeni s Android 1 iOS. Xamarin ma svoji syntax
pro tvoreni grafického uzivatelského rozhrani a vyuziva programovaci jazyk C#,
stejné jako dalsi jazyky z rodiny dotnet, jako napriklad F# a Visual Basic.

Existuji i dalsi moznosti pro vyvoj na obou zafizeni zaroven, a vsak je zde opét
problém pristupem k SMS zpravam a to z hlediska omezenosti iOS, ktery neumoz-
nuje ¢ist SMS zpravy z hlediska bezpecnosti jejich uzivatelii. Potencionalni ito¢nik
by tak mohl vytvorit aplikaci, ktera bude Spehovat uzivatele zarizeni a preposilat
jeho SMS zpravy. Na zarizeni se systémem Android sice lze SMS zpravy cist, a vsak
musi byt aplikace, kterd chce SMS zpravy ¢ist nastavena jako defaultni aplikace pro
¢teni SMS zprav, coz by znamenalo omezeni uzivatele ve volbé jeho aplikace pti
pouziti s tou pro oznameni o vyjezdu a implementace veskerych funkcionalit SMS

ve vyvijené aplikaci.
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1.4.3 Nativni aplikace bez ¢teni SMS

Kvili vyse zminénym problémtm je vhodné uvazovat nad prevracenim celého kon-
ceptu a neprijimat SMS zpravy na zarizenich, ale na serverové ¢asti. Pro tuto funk-
cionalitu je nutné pouzit GSM modul, ktery bude komunikovat s mikrokontrolérem,
¢i pocitacem. V tomto pripadé by webovy server dostaval upozornéni o vyjezdu
napiiklad pomoci webového API (Application Programming Interface) a notifikoval
pripojené klienty pfes internetovou sit o prijaté SMS zpravé o vyjezdu. Tato moznost
je i velice vyhodna z pohledu rozsititelnosti, protoze se d4 vyménit SMS komuni-
lze rozesilat falesné z vybraného ¢isla a tak by potencionalni itocnik mohl rozesi-
lat falesné vyjezdy a omezovat tak akceschopnost dobrovolnych jednotek pozarni
ochrany.

Toto Teseni méa vsak nevyhodu ve skutecnosti, ze stale velké mnozstvi lidi, nema
stalé pripojeni internetu pomoci mobilniho operatora. Z tohoto divodu se nabizi
varianta ponechani ptivodniho feseni namisto jeho nahrazeni a pridat k nému novy
systém. Pridani k aktualnimu systému sice znamend zachovani rizika faleSnych SMS
a dokonce dvoji upozornéni, avsak lze ji vyménit, kdyz bude potieba. P¥i nahrazeni
novou aplikaci s internetovym rozesilanim by jednotky mohli utrpét v poctu clenti,

kteri stale vyuzivaji obycejné tlacitkové telefony.

1.4.4 PWA aplikace bez ¢teni SMS

Kvili problémtim se ¢tenim SMS v telefonech a alternativnim feSeni v podobé ¢teni
SMS zprav na pocitaci odpadd vysSe zminény problém PWA aplikaci, a tak se na-
bizi jejich pouziti pro jejich multiplatformnost. Progresivni webové aplikace se cho-
vaji jako stranka v prohlizeci a podle manifest souboru pribaleného a definovaného
v tvodni strance lze upravit vzhled prohlizece do riznych modi, napiiklad bez radku

pro zadavani URL adresy. [3]

Prohlized B g ServiceWroker R UZivatelské rozhrani

h

Obr. 1.1: Schéma PWA aplikace

Zéklad aplikace je JavaScriptovy soubor nazyvany service worker, ktery se pri
PWA aplikaci chova jako proxy server. Schéma PWA aplikace je zobrazeno na ob-
razku[1.1} Aplikace zaznamenava jednotlivé dotazy na webovy server, ale nepredava

je rovnou webovému serveru, ale service workerovi, ktery je sim zpracovava a lze
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tak napriklad vyuzit tlozisté v prohlizeci pro ukladani neménnych stranek, nebo pro
nakesovani dynamickych, pro zvyseni rychlosti. [4]

Schopnosti PWA se lisi dle podpory daného prohlizece a ty se v dnesni dobé
znacné lisi, nicméné podpora stale roste. Nékteré prohlizece umoznuji zasilat i tak
zvané Push notifikace. V pripadé PWA se jedné konkrétné o Webové push notifikace.
Bohuzel k dnesnimu dni jesté stale nejsou Webové push notifikace podporovany
na zarizenich s iOS firmy Apple, nicméné na zacatku roku pribyla experimentédlni
moznost tyto notifikace zapnout, avsak v dalsi aktualizaci systému opét chybi. Je

tedy pravdépodobné, Ze se firma Apple bude snazit o jejich podporu. [5]
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2 Vyvoj aplikace

V ramci prace byla zvolena moznost progresivni webové aplikace bez ¢teni SMS.
To znamena implementaci webového serveru s webovym aplika¢nim rozhranim a re-
sponzivnim uzivatelskym rozhranim. Zaroven implementaci zafizeni pro ¢teni SMS
zprav pomoci GSM modulu, které bude realizovat pteposilani HTTP pozadavki
webovému serveru. Pro implementaci webového serveru je tieba zvolit vhodny pro-

gramovaci jazyk, porozumét protokolu HTTP a vybrat vhodny typ databaze.

2.1 Typy jazyki

Programovaci jazyky od svého vzniku prosly nékolika velkymi zménami. Piavodni
programovani se realizovalo pomoci binarni formy, kde kazda instrukce ma své je-
dinec¢né binarni ¢islo. Tyto cisla se pak uklddali do paméti programu, kterou pak
procesor prochazi pomoci ¢itace instrukei. Vzhledem k tomu, ze pti vétsi projektech
se ¢lovék na rozdil od pocitace vyzna v programu tézce, vznikly prvni programovaci
jazyky, mezi které napriklad patii Assembler.

Assembler usnadnuje vyvoj prekladanim textoveé psanych instrukei na ¢isla a tim
umoznuje programatorovi psat kod prehlednéji, nez tomu bylo u bindrni formy. Ne-
vyhodou je fakt, ze pro kazdy typ procesoru existuje jind instrukéni sada a tak se
napsany kod nedd spustit na jinych typech. V assembleru pak programéatori opa-
kovaly urcité postupy, jako jsou napriklad cykly a pro neustale opakovani vznikly
jazyky vyssi trovné, které jiz méli pro cykly jednoduchy zépis.

Tyto jazyky je vsak potfeba do assembleru prelozit a proto se pouzivaji takzvané
kompilatory, které jazyky jako je naptiklad jazyk C pfelozi do assembleru. Proces
kompilace je zobrazen na obrazku Kompilovani jazykt prinasi dalsi vyhodu
a to moznost multiplatformnosti. Pro kazdy procesor, na ktery byl naprogramovan
kompilator Ize zdrojovy kéd C zkompilovat na instrukce pravé pro jeho typ. Protoze
vsak jazyk C operuje pordd na dost nizké trovni a byly vyvijeny dalsi zptsoby
programovani, vznikl napriklad jazyk Python. [6]

Jazyk Python pracuje na odlisném zptsobu nez jazyk C. Python je sdm o sobé
program, ve kterém se spousti programy napsaném ve stejnojmenném jazyce. Kom-
pilace do binarni podoby programu se déje za béhu, a tak lze v Pythonu i psat
kéd za béhu. Python podporuje strukturované programovani, funkciondlni progra-
movani i objektové orientované. Nevyhodou Pythonu mtize byt nizsi rychlost béhu,
kvili kompilaci za béhu, neboli nekompiluje se, nybrz interpretuje. Jeho vyhodou je
naopak vétsi abstrakce, velké mnozstvi knihoven. Dalsim zptisobem vykonavani kodi
je kombinace obou vyse zminénych zptsobti dohromady, kterou vyuzivaji napriklad

programovaci jazyky Java a C#.
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Obr. 2.1: Proces kompilace jazyka C

Tyto jazyky se prikladaji vzdy prvné do specialniho strojového kédu, ktery vstu-
puje do virtualniho stroje. V pripadé Javy to je Java virtual machine, nebo pro
C# NET runtime. Tento strojovy kéd se nasledné interpretuje primo do skutec-
ného strojového kédu, kterému rozumi procesor. Virtualni stroj tedy funguje jako
interpreter, do kterého vstupuje jiz pripraveny zkompilovany kod a tak tyto jazyky
kombinuji jak vyhody interpreteru, tak rychlost kompilace, avsak vzhledem k vyssi
urovni abstrakce jsou tyto jazyky pomalejsi a jejich celkova velikost (programu i vir-

tudlniho stroje) je vyssi.

2.2 Protokol HTTP

Protokol HTTP je bezstavovy protokol operujici na aplikac¢ni, neboli sedmé vrstve
referencniho modelu ISO/OSI, nebo také ¢tvrté vrstvé modelu TCP/IP. Proto-
kol HTTP je defaultné ptistupny na TCP portu 80, avSak existuji i varianty s
UDP a cislo portu lze zménit. Protokol je pouzivan k prenosu souborii jako jsou
HTML stranky, kaskadové styly, JavaScript, multimedialni soubory, aplika¢ni data
a ostatni. Sklada se z metody ktera miize nabyvat nejcastéji hodnot GET, POST,
PUT a DELETE. Existuji vSak i dalsi metody. Po metodé nasleduje cesta k téza-
nému souboru a verze protokolu HTTP. Poté nasleduje konec tadku a hlavicky, coz
jsou dalsi rozsitujici data. Po hlavickach nasleduji dva konce radku a samotné data
souboru. [7] [§]
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2.2.1 Bezpecnost

Protoze tvirci puvodniho protokolu HTTP nepredpovidali smér budouciho vyvoje
internetu, neuvazovali nad bezpec¢nosti tohoto protokolu a tak neni Sifrovany, proto
pozdéji vznikl protokol HTTPS ktery je postaveny na principu HT'TP s pouzitim
protokolu SSL/TLS.

2.2.2 Metoda GET

Metoda GET nejcastéji slouzi pro ziskavani dat ze serveru. Jeji parametry se pisi
piimo do URL adresy a tak neni prilis vhodna pro zasilani hesel a ostatnich udaj.
Daleko vétsi vyuziti ma pak v pripadé, kdy chceme na uréité adresy vzdy obdrzet

stejna data, jak je naptiklad v pripadé e-shopii, uzivatelskych ictu a podobnych dat.

2.2.3 Metoda POST

Metoda POST na rozdil od metody GET neposila parametry v URL adrese, a proto
je daleko vhodnéjsi pro formuldre a manipulaci s daty. Metodu GET je napriklad
vhodné pouzit pri registraci uzivateli, produktd, ¢i jinych databazovych udaja,

stejné jako napriklad pro prihlasovani uzivateli do systému.

2.3 Webovy server

Webovy server je pocitac, ktery naslouchéd a odpovida na HTTP dotazy. Webo-
vych servert existuje celd fada, mezi hlavni predstavitele pak patii Apache, Ngnix,
nebo IIS. Pro framework ASP .NET core, ktery slouzi pro vyvoj webovych apli-
kaci za pouziti C#, je pak zajimavy webovy server Kestrel, ktery je primo soucasti
frameworku a je tak mozné naprogramovanou aplikaci primo spustit. U webového
serveru je dilezita rychlost obsluhovani HTTP pozadavkt, rychlé pripojeni k siti
a stabilita. Existuji rtizné typy webovych stranek, mezi zakladni patii:

1. Statické stranky

2. Dynamické stranky

3. Interaktivni stranky
Pro komplexnéjsi aplikace 1ze pouzit na strankach i technologii webovych socketii

a webovych push notifikaci.
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2.3.1 Statické stranky

Dtivéjsim nedostatkem byly pouze statické webové stranky, realizované dokumenty
psanymi ve znackovacim jazyce HTML (Hypertext Markup Language). Tyto stranky
se zobrazovali v prohlizec¢i bez moznosti jiné interakce s uzivatelem, nez-li prejit na
jing HTML dokument. [9]

2.3.2 Dynamické stranky

V pribéhu let vSak byla potieba z hlediska riznych e-shopii tyto stranky generovat,
a tak se zacal uplatnovat princip dynamicky generovanych HTML dokumentt. Tyto
dokumenty se generuji pii HI'TP pozadavku od HTTP klienta, kterym muze byt
jak webovy prohlize¢, tak jiny program jako napfiklad curl, nebo JavaScript. Pri
dotazu klienta webovy server dle pozadavki vygeneruje za pomoci HTML sablon
a programovaciho jazyka (vétSinou s pomoci frameworku) HTML stranku. Vyuziva
se tak napriklad pri realizaci e-shopu, kde klient zasle pozadavek na zbozi pomoci
metody GET a server nalezne informace o daném zbozi v databazi a vrati stranku
dle sablony s pridanymi daty o zbozi. Diky tomuto principu se Setii velké mnozstvi

mista a ¢as, ve kterém by se musely vSechny stranky vytvaret ruc¢né. [10]

2.3.3 Interaktivni stranky

Nékteré webové aplikace trpi kvili zakladnimu bezstavovém konceptu HTTP a po-
ttebuji aktualizovat sviij obsah. Pravé k tomuto tucelu slouzi programovaci jazyk
Javasript, ktery umoznuje vykonavat kod primo v prohlizeci klienta. Pravé diky Ja-
vasriptu je mozné vytvaret napriklad filtry dat, nebo moznost aktualizovat pouze

Cast stranky a neprendset tak data, kterd jiz byla prenesena a tak zrychlit nacitéani. [11]

2.3.4 Webové sockety

I pfes vyse zminéné nastava stale problém pro aplikace, které musi reagovat na
udélost co nejdrive po obdrzeni. Pro tyto aplikace neni vhodné neustéle aktualizovat
data ze serveru opakovanym dotazovanim, které by vedlo spise k simulaci ttoku
DoS a server by tak mohl prestavat stihat vSechny dotazy zpracovavat. Namisto
neustalého dotazovani se serveru je vhodné vyuzit webové sockety. Tyto webové
sockety se snazi nahradit nevyhodu bezstavového protokolu HTTP tim, Ze na spojeni
neodpovidaji okamzité, ale drzi spojeni oteviené, a tak muze nejen HTTP klient

notifikovat server, ale i naopak server, notifikovat HTTP klienta.[12]
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2.3.5 Webové push notifikace

Webové sockety jsou vybornou formou pro zasilani aktualnich dat, ale v pripadé kdy
je aplikace na pozadi operac¢ni systémy z divodu tspory vykonu a baterie, kod na
pozadi nenechavaji bézet. V pripadé aplikace, kterda musi uzivatele notifikovat o no-
vém stavu je velky problém schopnost aplikace notifikovat jen pri otevieném stavu.
Pro tuto funkcionalitu existuji Webové push notifikace. Webové push notifikace jsou
zabudovany primo v prohlizeci, a tak programator nemusi fesit implementaci logiky
pro komunikaci, ¢ekani na notifikaci, ani problémy s uspavanim aplikace opera¢nim

systémem.

2.4 Databazové systémy

Pro ukladani dat mohou pfi malém rozsahu poslouzit soubory na souborovém sys-
tému operac¢niho systému, avSak pro vétsi mnozstvi dat tato moznost neni vhodna
jelikoz se stava neprehlednou a pomalou. Z tohoto divodu se vyuzivaji databéze,
které umoznuji mnohem rychlejsi pristup k potfebnym datim, pristup vice uziva-
teld k dattim zaroven a usnadnuji praci s daty. V dnesni dobé se hlavné vyuzivaji

databaze relacni a objektové.

2.4.1 Relac¢ni databaze

Tyto databaze jsou striktné definované a maji podobu tabulek podobnych jako
zname z tabulkovych procesorii jako je Excel, Numbers, nebo Calc. Struktura dat
v téchto databézich se tézko méni, a tak je dilezité ji dobte definovat na zacatku pri
vytvareni databaze. Pro komunikaci s témito databazemi se vyuziva jazyka SQL,
pomoci kterého se databaze vytvari, vkladaji se do ni data, dotazuje se na tyto data

a upravuji se tyto data.

2.4.2 Objektové databaze

Objektové databéaze spise pripominaji princip objektové orientovaného programo-
vani, a tak se s nimi d4 dobte pracovat. V aktualni dobé vSak slouzi spise jako
rozsiteni pro databaze rela¢ni. Vzhledem k jejich objektové struktutre se da daleko

lépe upravovat struktura dat.

2.4.3 Definice dat

V databazich mohou byt data rizné strukturovana dle potieby. V relacni databazi

mohou mit rizny pocet sloupcli, nebo vazeb. Vazby se vyuzivaji pro spojeni vice
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zdznamu k sobé na zakladé vztahu. Druhy vazeb:

1. Bez vazby - Data nenavazuji na zadna jina.

2. Vazba 1 na 1 - Tato vazba je velmi jednoduch4, je tfeba pouze vytvorit v jedné
tabulce pole s identifikacnim ¢islem zaznamu v tabulce druhé a popripadé
naopak.

3. Vazba 1 na “n“ - Tato vazba se Tesi vétSinou jednosmérné a to z tabulky, ktera
obsahuje vice prvki odkazujici na jeden. Princip je stejny jako u vazby 1 na
1. V tabulce obsahujici data “n®“ pridame pole, které odkazuje identifika¢nim
¢islem na zaznam v tabulce obsahujici data “1“ Vice dat v tabulce “n“ muze
odkazovat na tentyz zaznam v tabulce “1*

Ul Madt o crarm e S a2 ] My XYy

4. Vazba “m“ na “n“ - Tato vazba je nejslozitéjsi a musi se ve vétsiné pripadi
prevadét na 2 vazby 1 na “n“ Vazba se Tesi spojovaci tabulkou, ktera obsa-
huje spojovaci zaznamy, které obsahuji identifikacni ¢islo prvku z tabulky “n“

i identifika¢ni ¢islo prvku z tabulky “m*.

2.5 Operacni systém Android

Android je otevieny operacni systém, zalozeny na linuxovém jadru. Je to otevieny
projekt, ktery primarné vyviji firma Google spolecné s Open Handset alianci. Tento
systém byl vydan roku 2008 a naprogramovan v programovacim jazyce Java, pricemz
jeho jadro je napsano v jazyku C a C++.

Pro pripad webové progresivni aplikace se o jeji chod stard prohlize¢, takze neni
tfeba v takové mife fesit samotny operacni systém. Riizné prohlizece podporuji rizné
funkce PWA aplikaci. Naptiklad skoro vsechny moderni prohlizece podporuji funkci
webovych push notifikaci, kromé systému iOS, ktery ve svém prohlizeci safari zaclenil
experimentalni moznost téchto notifikaci v lednu 2022. Toto nastaveni Apple pozdéji
pozménil a budouci vyvoj neni v soucasné dobé znam. Ostatni systému umoznuji

prohlizece s podporou webovych push notifikaci.

2.6 Raspberry Pi

Raspberry Pi je plnohodnotny jednodeskovy pocitac, zalozeny na architekture ARM
o velikosti platebni karty. Mimo standardni konektory porty, jako je Ethernet, USB
a HDMI disponuje i GPIO piny, ke kterym je mozné ptipojit dalsi zafizeni, jako
senzory, ruzné moduly i dalsi pocitace. Ma velkou vyhodu ve své velikosti a malé
spottebé. Navic méa na rozdil od své konkurence daleko vétsi podporu, i kdyz ta zase
disponuje zajimavéjsimi moznostmi konektivity, jako je napiiklad konektor M2 pro
pripojeni NVMe SSD.
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Raspberry Pi pro sviij béh potiebuje operacni systém. Téch je cela rada, pri-
¢emz vyrobci sami vyvijeji operac¢ni systém zalozeny na linuxovém jadie Raspbian.
Raspberry Pi nemusi slouzit pouze pro notifikovani webového serveru o vyjezdech
z SMS, ale miize také poslouzit jako zobrazovaci zatfizeni pro vyjezdy po pripojeni
monitoru, nebo jako webovy server.

V pripadé pouziti Raspberry Pi pro notifikovani webového serveru o SMS je
tteba GSM modul, ktery lze pripojit napriklad k sériové lince Raspberry Pi. Jednim
takovym modulem je napiiklad GSM modul SIM80OL, komunikujici pres AT prikazy.

23



3 .NET

NET je platforma pro vyvijeni aplikaci v jazycich C#, F#, Visual Basic, iron Py-
thon a dalsich. VSechny aplikace .NET pracuji na virtualnim strojem .NET runtime,
ktery musi byt podporovan pro platformu, na které ma kéd pracovat.

Pro .NET je k dispozici nékolik frameworkt, pro vyvoj webovych, mobilnich,

i multiplatformnich aplikaci, her a dalsi typy aplikaci.

3.1 Vyvoj aplikace v ASP .NET core

NET nabizi vice uzivatelskych rozhrani pro ovladani. Mezi né patti naptiklad Visual
Studio, ostatni vyvojova prostredi, jako jen priklad Rider, nebo terminalové rozhrani

NET CLI, které umoznuje vytvaret projekty rovnou z prikazové radky. [13]

3.1.1 Sablony

Protoze je vyvoj webovych aplikaci velice rozsiteny a v dnesni dobé prevazuje,
je v .NET rovnou nékolik jiz predpripravenych sablon. Tyto sablony umoznuji rych-
lejsi zacatek vyvoje a jednodussi ovladani pro zacatecniky.

Pro velky pocet, zde bude uvedeno jen par prikladi sablon

1. console - Tato sablona vygeneruje pouze jeden soubor pro zdrojovy kéd a jeden
adresar pro konfiguracni soubory.

2. sln - Tato sablona generuje solutionfile, ktery zpravuje jednotlivé projekty.
Projekty mohou byt uplné na odlisnych mistech v souborovém systému ope-
racniho systému, ale pri otevieni .sln souboru se oteviou vsSechny projekty,
které solutionfile zpravuje. Lze tak naptiklad pouzivat pouze jednou vytvo-
rené modely v nékolika aplikacich naptiklad webova aplikace, webové API,
mobilni aplikace, konzolova a dalsi.

3. webapp - Tato sablona vytvari primo dynamické webové stranky za pomoci
razorpages, coz je jazyk pribuzny HTML, ktery podporuje i zapis C# kddu.
Tyto Razor pages pak generuji HTML soubor, ktery se posila klientovi.

4. webapi - Tato Sablona generuje webové API, které rovnou obsahuje zakladni

strukturu pro ziskavani dat o pocasi, ktera jsou nahodné generovana.

Navrhovy vzor MVC

Navrhovy vzor MVC se skladéd ze t¥i hlavnich komponent a to Model, View, Con-
troller. Jeho principem je zamezeni takzvaného Spagetového kodu, ktery se vyzna-
cuje vysokou neprehlednosti kodu. Navrhovy vzor MVC je zobrazen na obrazku [3.1]

V pripadé spagetového kédu, bychom naptiklad mohli mit jeden velky soubor, ve
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Obr. 3.1: MVC

kterém by bylo nékolik metod, vracejici HTML soubory a bylo by tak velice obtizné
ménit navratové hodnoty funkei.[14] [15]

Navrhovy vzor MVC tomuto zabranuje tim, ze kod délime na jednotlivé ¢asti
podle toho, co ve skutecnosti délaji. [16]

e Model - Stara se o strukturu dat aplikace. Druh zpracovani se miize lisit dle
typu a pouziti dat. Napriklad mtize model generovat ndhodna data, spravovat
pouze data v ramci dané¢ho spusténi aplikace, pracovat s trvalymi daty ve
formé soubort, nebo pristupovat k databéazi s daty. Pro praci s daty se vyuziva
controller, popripadé se da vyuzit nastroj pro primou manipulaci s daty jako
textovy editor pro prepsani dat v souboru, nebo program pro management
databaze, jako je naptiklad néastroj SQL Server Management Studio (SSMS)
od Microsoftu.

e View - Stara se o vzhled a strukturu uzivatelského rozhrani. Je to ta cast sys-
tému, se kterou uzivatel interaguje. Zobrazuje mu data z aplikace, ktera do-
stava z modelu a naopak je uzivatel pomoci view vklada do controlleru, ktery
je zpracovavé a predava modelu. Casto vyuziva specidlni jazyky, které sluc¢uji
jazyk pro definici grafického rozhrani, jako HT'ML, nebo XML s programovym
kodem jako je C#, Java, Python a dalsi pro zptistupnéni dat. Prikladem tako-
vého jazyka je Razor pages, nebo rozsireni webového frameworku Spring, pro
jazyk Java Thymeleaf.
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o Controller - Controller se stara o samotné dotazy. Nasloucha na uré¢enych URL
adresach pro prichozi dotazy a zpracovava je. V pripadé prichodu novych dat,
nebo upravé stavajicich kontaktuje model pro jejich aktualizaci a nésledné
miize poslat data z modelu do view, které se postara o jejich strukturu a vzhled.
V pripadé kdy uzivatel nezada zadna dynamicka data, mize controller kon-
taktovat rovnou view a zobrazit pouze statickou stranku. Naopak pokud chce
uzivatel pouze manipulovat s daty, lze vynechat view a controller pristoupi
pouze k modelu a vrati data v podobé XML, JSON, YAML, nebo dalsi. Dale

v controlleru mize byt autentizace.

Adresarova struktura

Do adresare Controller se vkladaji jednotlivé controllery tak, jako je ulozen defaultni
controller WeatherForecastController.cs. Firios.APLscproj je pak soubor spravu-
jici zavislosti na ostatnich projektech, nebo balickach nuget, které jsou spravovany
stejnojmennym balickovym manazerem. Program.cs je hlavni programovy soubor,
ktery se spousti na zacatku a je v ném ulozena konfigurace webového serveru. Ve
slozce Properties jsou ulozeny soubory pro konfiguraci, napriklad soubor launch-
Settings.json, kde se napriklad nachazi konfigurace IP adres serveru pro HTTP,
HTTPS a jejich porty. WeatherForecast.cs je model pro data o pocasi, spravné by
tento model mél byt ulozen v adresari Models spolu s ostatnimi modely. Soubory
appsettings jsou pro dalsi konfiguraci, napiiklad pro konfiguraci logovani. Slozka obj
slouzi pri kompilaci jako mezikrok.

.Net sablona lze v zakladé spustit a obsahuje soubory pro priklady tid, které jsou
ve vetsiné aplikaci zbyteéné a tak mohou byt klidné odstranény. Jedné se tedy na-

priklad o ttidu controller WeatherForecastController.cs a model WeatherForecast.cs

Controllery

Visual studio umoznuje automatické vygenerovani controlleru podle sablony, coz
uleh¢uje mnoho préace, avsak vysledek této operace umoznuje jen zakladni dotazy
a tak je potfeba ji upravit. Sablony umoziiuji vytvorit mimo jiné dva druhy cont-
rollerti.
1. API Controller - ktery pii komunikaci vynechéva view a odesila pouze cistéd
data ve formé textu, dat ve formé souboru JSON, XML, ¢i jinych souborii.
2. Controller pracujici s view - ktery pti na svém konci provolava view, popripadé
do néj posila data, ktera se vkladaji do Sablony.
Controller ovladajici API bude slouzit pouze k prenosu dat a to primarné ve

formatu JSON. Bude obsahovat metodu pro zobrazeni dat k vyjezdu dle ID vyjezdu,
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registraci nového vyjezdu, registraci uzivatele k vyjezdu, registraci webového socketu
a registraci dat k push notifikacim.

Ostatni controlery budou ovlddat ¢asti webu dle svého logického zatazeni. Home
controler bude obsluhovat zdkladni ¢ast webu, Incident controller bude obsluhovat

stranky zabyvajicimi se vyjezdy a user controller bude obstaravat uzivatelskd data.

3.2 Entity Framework

Kvili jednodussi manipulaci s databazi maji rizné jazyky rtzné Objektové rela¢ni
mapovani (ORM). Tyto ORM jsou obvykle dostupné ve formé balicku a umoznuji
pracovat s databazi na trovni objektu programovaciho jazyka bez pouziti SQL pri-
kazti. Pro .NET je nejpouzivanéjsi ORM EntityFramework. Pro jeho implementaci
je potreba i dalsich balicki, kvili moznosti pripojeni k databazi. Nuget resi zavislosti
balicki mezi sebou, a tak neni potfeba hledat a instalovat jednotlivé balicky, avsak
v pripadé kdyby bylo tfeba pouzit dvé rizné databaze, bylo by tifeba nainstalovat
balicky pro obé tyto databéze. [17]

Pro vyvoj aplikace byla zvolena databaze Microsoft SQL server, pro kterou ma
Entity Framework pripraven balicek Microsoft. EntityFrameworkCore.SqlServer. Pro
praci s databéazi je vhodny i balicek Microsoft.EntityFrameworkCore.Tools, ktery
umoznuje generovani takzvanych migraci. Balicky lze pomoci nuget instalovat vice
zpusoby. [18]

1. Pomoci grafického uzivatelského rozhrani ve Visual Studio, nebo jinych vyvo-
jovych prostredi. Lze jednoduse vyhledavat a vybirat verze pomoci grafickych
prvka

2. Pomoci PackageReference - PiSe se rovnou do souboru .csproj do XML ele-
mentu [temGroup. Musi se specifikovat presny nazev balicku a jeho verze.

3. Pomoci dotnet CLI - terminalova aplikace vlozi nazev balicku a jeho verzi do
.CSpToj

Pro nainstalovani balicka staci napsat:

dotnet add package Microsoft.Microsoft.
EntityFrameworkCore.SqlServer --version 6.0.0
dotnet add package Microsoft.EntityFrameworkCore.Tools --

version 6.0.0

Dalsi dulezité rozsiteni pro praci s Entity Frameworkem je terminalova aplikace,
ktera pomahé vytvaret migrace, aktualizovat a vytvaret databazi. Pro aplikace va-
zané na vyvoj daného projektu je dobrym zvykem pouzivat stejné verze, aby mezi

jednotlivymi vyvojari nevznikali konflikty. Pro usnadnéni lze spravovat tyto aplikace

27



naraz v projektu pomoci tool-manifestu souboru, ktery uchovava informace o apli-
kacich a jejich verzich primo v projektu. Pred nainstalovanim aplikaci je treba tento

soubor prikazem:
dotnet new tool-manifest

Nasledné je pak tifeba provést instalaci aplikace pro spravu Entity Frameworku

prikazem v adresari s tool-manifestem

dotnet tool install --local dotnet-ef --version 6.0.0

3.2.1 Dotazovani dat v Entity Framework

Entity Framework pro ptistup k datiim pouziva objekty implementujici rozhrani
IQuariable, diky kterému lze prvné objekty vyfiltrovat pomoci LINQ a nasledné se
na data dotazat, ¢imz nevznika prilis velky dotaz a nasledna filtrace dat v kédu.

Pro spojovani modelu relaci “m“ to “n“ je nutno je spravné priradit. To lze provést

pomoci LINQ s rozsitujicimi metody Include() a ThenInclude(). [19]
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4 Prvky vlastniho systému Firios

Reseni implementovaného systému Firios je postavené na hlavné na webovém serveru
a neomezeném mnozstvi oznamovaci, takze je otevien do budoucna pro napojeni

na dalsi systémy. Pro napojeni je tfeba znat jeho architekturu.

4.1 Architektura

Aplikace Firios se skladd z péti hlavnich komponenti, zobrazenych na obrazku [4.1]

o Webovy server - Stard se o spravu uzivatelskych uctl, vyjezdl, komunikaci

s oznamovaci a notifikaci uzivatela.

« Databéaze - Datové ulozisté pro webovy server.

e Oznamovac - Zajistuje oznameni o vyjezdu pomoci REST api webovému ser-

veru.

o Uzivatel - Aplikace oteviena na strané uzivatele v jeho zafrizeni.

e Monitor - Specialni typ uzivatele pro zobrazovani informaci na hasi¢ské zbroj-

nici, ¢i jiném misté, kde je potieba vidét aktudlni stav jednotky.

Webovy server slouzi jako hlavni uzivatelské rozhrani a cela aplikace je postavena
na principu webovych stranek. Webovy server zajistuje zakladni spravu aplikace
stejné jako komunikac¢ni rozhrani pro komunikaci s oznamovaci a uzivateli. Slouzi
tedy jako prostfednik.Pro uzivatelské rozhrani server vyuziva HTML sablony, do
kterych vklada kod podle stranky kterou aktudlné uzivatel zada a pro komunikaci
s oznamovaci vyuziva webového API.

Databaze predstavuje databazovy SQL server.

Oznamovac je jakékoliv zarizeni, které komunikuje po protokolu HTTPS a posila
data o novych vyjezdech dle predem dané struktury ve formatu JSON.

Uzivatel je jakékoliv zafizeni s podporou prohlizece, pticemz podpora funkci se
lisi dle typu a verze prohlizece. Slouzi pro interakci uzivatele s aplikaci.

Monitor je specialni typ uzivatele s omezenymi pravy, ktery slouzi pouze prohli-

zeni a nemuze se ucastnit vyjezdu.

4.2 Webovy server

Webovy server obstarava tii funkce.
o Uzivatelské rozhrani
o Komunikaci s databazi
o Webové API
Uzivatelské rozhrani je postavené na architekture MVC, kde kazda se podle ad-

resy v HT'TP pozadavku provola dany controller, ktery dle potieby dotaze databazi
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Obr. 4.1: Architektura Firios

o dalsi data, popripadé rovnou zavola view, do kterého popripadé posle data, ktera

nasledné view vygeneruje v HT'ML sabloné.

4.2.1 Controllery

Controllery lze jednoduse vygenerovat pomoci sablon samotného Visual Studia.
Staci zadat tfidu ulozenou v databazi, podle které se ma controller vygenerovat
(napriklad UserEntity) spolu s databdzovym kontextem slouzicim pro komunikaci
s databazi a Visual studio samo vygeneruje zakladni CRUD operace pro danou tidu.
Tento controller je mozné déale upravovat a pridavat metody pro specifické operace
jako je prihlaseni, odhlaseni, ¢i komplexnéjsi operace.

o HomeController

o UserController

 IncidentController

¢ IncidentEntitiesController

UserController

Tento controller se stard o zédkladni spravu uzivateli. Obsahuje metody pro prihla-
seni, odhlaseni, vypis vSech uzivatell, detailni vypis uzivatele,vytvoreni uzivatele,
editaci uzivatele, mazani uzivatele a zménu hesla uzivatele.

Pri prihlaseni se uzivateli na zakladé jeho identifikdtoru, aktualniho casu a pseu-

donahodného ¢isla vygeneruje identifikator relace ve formé cookie, ktera se posila
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s kazdym dotazem, a tak je mozné na adresach, které jsou urceny jen pro urcité role,
ovéfeni na zakladé této relace, ktera je spojena s tabulkou uzivatele a jeho roli. Pri
odhlaseni uzivatele se cookie session smaze.

Pri vypisu vSech uzivatelii se prvné provede dotaz na databazi pro tyto data,
které se nasledné poslou do view Sablony a v té se pak pomoci iteraci cyklu foreach
vypisou data jednotlivych uzivatelu jako radky tabulky:.

Pro detail aplikace vybere jen jednoho uzivatele, u kterého nasledné spoji pomoci
spojovaci tabulky UserIncident s vyjezdy, kterych se uzivatel ucastnil a stejnym
principem jako v ptripadé vypisu vSech uzivateli se vypisi tyto vyjezdy. Metoda pro
vytvoreni, editovani i mazani uzivatele je pristupnad pouze pro roli Velitel jednotky,
kterd slouzi jako administrator aplikace.

Aplikace definuje pét roli.

o Velitel jednotky

o Velitel

o Strojnik

o Hasic¢

e Monitor

Role velitele zastupuje hasice s velitelskym kurzem, role strojnik hasice se stroj-
nickym kurzem a role hasic hasice se zdkladnim vycvikem. Tyto role nemaji specidlni
opravnéni a slouzi pouze pro informaci hasi¢t pri vyjezdu, jelikoz je tieba aspon je-
den strojnik a velitel.

Role monitor slouzi pouze pro prihlaseni zobrazovaciho zarizeni na hasi¢ské zbroj-

nici a nemiize se ucastnit vyjezdi.

IncidentController

Controller incidentu obsahuje metody pro vypsani vsech vyjezdi, detailu vyjezdu
a zménu stavu vyjezdu na neaktivni, nebo aktivni, kterd je umoznéna pouze velitelil

jednotky.

HomeController

Domovsky controller obsahuje metodu index, slouzici pro zobrazeni domovské stran-
ky a presmérovani pri dotazu na neexitujici stranku a vypsani této informace. Dalsi
metoda slouzi pro vypsani oznamovacii, které po spusténi webového serveru zkouseli
notifikovat o vyjezdu, nebo se zaregistrovat.

Pti validaci oznamovace velitelem jednotky se vygeneruje podpis ulozeny v pa-
méti RAM na zakladé privatniho klice vygenerovaného do konfigura¢niho souboru,
ktery se posle oznamovaci a nasledné se validuje pomoci verejného klice. Pri regis-

traci vyjezdu pak neni treba dotazovat data z databaze. Protokol je zobrazen na
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Obr. 4.2: Kryptografické schéma registrace oznamovace

obrazku . Cely protokol bézi pod SSL/TLS protokolem, a tak neni tieba data
sifrovat ani autentizovat server, protoze je jiz autentizovan na zdkladé TLS certifi-
katu.

Dalsi metoda UserConfirmAction slouzi pro prihldseni uzivatele k vyjezdu. Na
tuto stranku vede odkaz z push notifikace a nabizi tii stavy.

o "Jedu'- Znamend, ze uzivatel se dostavi na hasicskou zbrojnici.

e "Nejedu'- Znamena, ze uzivatel se vyjezdu nemuize ucastnit.

o "Na misto"- Znamenad, ze uzivatel neni schopen se dostavit na hasi¢skou zbroj-

nici, ale dostavi se pfimo na misto zasahu.

o "Stav'- Slouzi pro presmérovani na stranku monitoru, kde je zobrazeno, kdo

jede, nejede, nebo dorazi na misto.

Posledni metodou home controlleru je Interactivelncident, ktera slouzi pro zob-
razeni stranky, ktera ukazuje aktualni stav posledniho prijatého vyjezdu. Pomoci
webovych socketit dostava klient informaci od serveru o novych vyjezdech, nebo
zménach stavu uzivateli u posledniho vyjezdu. Stav lze zjistovat pomoci nadpisu
stranky pricemz ¢ernd znamena jesté nepfipojeno, nebo odpojeno, zelend jiz pri-
pojeno. Na strance jsou tfi kontejnery kam se podle stavu vkladaji uzivatelé, po-
pripadé pri zméné stavu odebiraji. Vsechny metody controlleru jsou zobrazeny na
obrazku [4.3] kontejnery zvl&st na obrazku [4.4]
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Firios - Vyjezd - Firios & »

Firios Doml UZivatelé Vyjezdy Monitor Notifikace | iii@gmail.com el NELE Mon, May 30 .4 8100%
-

12:51
i

Vyjezd

Firios

DP 1V,DA Vyjezd
© Do Not Disturb

Region Brno-Brnenske Ivanovice
Adresa Sladovnicka 4 Jméno:

Igor
Podtyp Sklad Prijmeni:

Witk
Typ P Pozice:
Objekt vidi z sladovnicka 18 Hasi¢
Dalsi Pk
Datum 2/26/2022 12:17:30 PM

e Chrome - firios.azurewebsites.... * 1m ~
1V,DA P Sklad
Na misto Stav.

Jedu  Nejedu  Settings

Manage Clear all

- Firios - Privacy

© 2022 - Firios - Privacy,

Obr. 4.3: Vyjezd ve Firios (Prohlize¢, i0S, Android)

Jméno: Jméno: Jméno:
Vaclav Rudolf Igor
Pfijmeni: Prijmeni: Pfijmeni:
Olomoucky Nakaslal Jasnéze Ivanak
Pozice: Pozice: Pozice: Pozice:
Strojnik Strojnik Velitel Hasi¢

Jméno: Jméno:
Jozko Jan
Prijmeni: Prijmeni:
Nechut Nechcesemi
Pozice: Pozice:
Hasié Hasié

Obr. 4.4: Zobrazeni vyjezdu na monitoru
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IncidentEntitiesController

Controller IncidentEntitiesController se stard se webové api komunikujici s oznamo-
vaci a klientskym programem v JavaScriptu. Metoda IncidentRegistration slouzi pro
registraci nového incidentu oznamovacem. Metoda na zac¢atku zkouma spravny for-
mat identifikdtoru oznamovace a nasledné ovéruje, zda je oznamova¢ davéryhodny.
Pokud je oznamova¢ duvéryhodny, ale neposlal podepsané ID, server posle nazpét
i toto podepsané ID. Format zpravy pro oznameni o vyjezdu je zobrazen ve vy-
pisu [4.1]

Daéle obsahuje controller metodu pro prihlaseni uzivatele k vyjezdu, ktera se pro-
volava v JavaScriptu pfi stlaceni tlacitka na strance UserConfirmAction. Registraci
webového socketu, ktery se pridd do singletonu WebSocketFiriosManagerService,
ktery slouzi jako tlozisté v paméti RAM aplikace. Metoda PushNotificationRegis-
tration od prihlaseného uzivatele ulozi do databaze data pro nasledné webové push
notifikace. Posledni metoda NotifierRegistration slouzi pro registraci oznamovace.
Pokud oznamovac posle pouze své ID a webovy server nema v RAM paméti ulozeny
vygenerovany podpis, ulozi se tento identifikator do RAM aplikace, pokud webovy
server jiz ulozil a uzivatel ovéril ID, pak server posle zpét podepsané ID. Pokud
oznamovac posle jak svij identifikator, tak podepsany identifikator, server ho ovéri
dle svého klice a odesle jestli ovéreni sedi. ID je hexadecimdlni textovy fetézec vy-
generovany nadhodné, v zakladu o délce 128 bitli a podpis je hexadecimalni textovy

fetézec. Format zpravy pro registraci k vyjezdu je zobrazen ve vypisu
{

"validationId": "96db738a9c09d00e",
"signatureId": "39d09b09c90a0394",
"mpd": "1V, DA",

"region": "Brno-Lisen",

"address": "Marianske udoli 456",
"subType": "Strom",

"type": "P",

"objectName": "Hriste",
"additionalInformation": "Oznamovatel hasi vodou",
"level": "II.st.",

"isActive": true,

"date": "2021-09-14T9:45:15.0452"

Vypis 4.1: Vstup nového incidentu
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"validationId": "96db738a9c09d00e",
"signatureId": "39d09b09c90a0394"

Vypis 4.2: Vstup registrace oznamovace

4.2.2 Autentizace

Autentizaci v aplikaci fesi hned nékolik tiid. Pro prihlaseni a ohlaseni je to tiida
UserController vysvétlena vyse. Pro vizualni strance se o autentizaci staraji tiida
AuthMiddleware a sablona _ Layout.cshtml, do které se vkladaji ostatni stranky.
AuthMiddleware kontroluje kazdy pozadavek na server a v pripadé, kdy je v po-
zadavku pritomna cookie s nazvem session, tak pridda do pole Items hodnoty dle
daného ovéreni. Lisi se dle ovéreni uzivatele a administratora, ktery ma navic jednu
hodnotu. Az pozadovanda stranka dorazi do view, aplikuje se logika v Sabloné na
vygenerovani poli, které jsou potieba na zdkladé ovéreni. Pro autentizaci urcitych
casti aplikace je na kazdé metodé, ktera autentizaci potrebuje provolana funkce z ob-
jektu FiriosUser AuthenticationService, ktera ovéri zda ma uzivatel potfebna prava.
Ovérovani uzivatelu v celé aplikaci je postavena na ovérovani cookie session v data-
bazi a navazani této tabulky na tabulku uzivateli, ktera obsahuje pozice. Hesla jsou
uloZena ve formé hashe za pouziti algoritmu SHA256. Pouzita je kryptograficka stl
1 iterace.

Trida FiriosUserAuthenticationService obsahuje metody, které vraceji uzivatele
na zakladé session, nebo objektu request a metody, které uzivatele validuji na zakladé
session, request, nebo objektu uzivatele a kolekce stringti definujici pozice.

Trida FiriosSourceAuthenticationService prvné nacita soukromy kli¢ z konfigu-
ra¢niho souboru a kromé pomocnych metod na transformaci textového fetézce do
pole bajtii a obrdaceného procesu definuje metody pro generaci podpisu, vybrani

podpisu z kolekce a validaci podpisu.

4.2.3 Services

Kromé vyse zminénych sluzeb aplikace obsahuje IncidentIdService t¥idu zaregistro-
vanou jako singleton, ktera slouzi pouze pro ulozeni posledniho vyjezdu, UserHel-
perService tiidu, kterd obsahuje komplexnéjsi logiku pro ulozeni uzivatele k vyjezdu
a selekci vyjezdu na zakladé ID. Posledni sluzbou je WebSocketManagerService,

kterda uklada kolekci webovych socketii.
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4.3 Klientska cast

Aplikace by nebyla schopna pracovat bez pouziti klientského programovaciho jazyka
JavaScript. Tento jazyk umoznuje prohlizeci interagovat se serverem a upravovat

HTML dokument bez potfeby nového dotazu webového serveru.

4.3.1 Zakladni logika aplikace

Na kazdé strance se nacitda automaticky soubor site.js. Ten obsahuje metodu pro
ziskani hodnoty cookie a metodu na ziskani relace reprezentované cookie se jménem
"Session". Potom jsou v souboru pomocné metody pro praci s tlac¢itkem oznacujicim
stav webovych push notifikaci. Tlac¢itko mé 4 stavy:
e Modré - Probiha prace v pozadi.
o Zelené - Znamena ze uzivatel se vyjezdu nemuze tcastnit.Vse probéhlo tispésné
a notifikace funguji.
« 7luté - Notifikace nejsou povoleny, ale prohlize¢ je podporuje.
+ Cervené - Notifikace jsou bud zakézané, nebo nejsou prohliZze¢em podporovany,
nebo doslo k chybé pii spojeni s webovym serverem.
Tyto stavy se méni na zakladé pritomnosti "serviceWorker"'v objektu navigator, poté
se vycka na nacteni a zkusi se zaregistrovat service worker a na zakladé tispésnosti
vyzadani povoleni k notifikacim se tlac¢itko zbarvi. Dle tspésnosti se také provede
odeslani udajiu k webovym push notifikacim, popiipadé se zazada o povoleni uzi-
vatelem. Na konci souboru je skript ktery si uklada kopii cookie do local storage,
pro pripad kdy si prohlize¢ cookie uzna jako vyprsenou. To se déje, protoze cookie
nema nastaveny expiration. V ramci aplikace vSak tato hodnota nema smysl, pro-
toze v pripadé odhlaseni uzivatele z hlediska casu, kdy se neptihlésil by znamenalo

potize u ¢lena, ktery by aplikaci pravidelné neoteviral.

4.3.2 Service worker

Service worker funguje jako proxy pro prohlize¢. Dokaze zachytavat requesty na
zakladé event listeneri. To 1ze vyuzit pro ukladani stranek, aby aplikace fungovala
i bez pripojeni k internetu. Pro implementaci webovych push notifikaci potrebuje
service worker metodu, ktera se zavola pri eventu push a metodu, kterd se zavola pri
eventu notificationonclick. Pro push event se ptichozi data vypisi do textu notifikace.
Pro event notificationonclick se uzivatel presmérovava na stranku aplikace, nebo se

odesila rovnou registrace.
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4.3.3 Monitor

Pro zobrazeni aktualniho stavu ¢lentu jednotky musi webovy server notifikovat kli-
enta. Pro tuto funkcionalitu byly vyuzity webové sockety. Webové sockety elimi-
nuji nevyhodu bezstavového protokolu HTTP a ptidavaji mu moznost stav mit. Pti
requestu si server pocka s odpovédi a odpovi az bude potiebovat.

Webovym socketem mitize aplikaci dojit status v pripadé, kdy se klientska strana
registrovala, novy vyjezd, nebo zména u uzivatele. Stranka nasledné reaguje na
zménu vymazanim aktualnich dat, nebo zménou elementu konkrétniho uzivatele.

Pro pripad, kdy je spojeni preruseno, se webovy socket snazi znovu pripojit.

4.4 Implementace Entity Frameworku

Pro aplikaci byly zvoleny tii zakladni modely. Jedna se o model incidentu, neboli
udélosti, model uzivatele a model pro uchovani ¢isla relace a dat k webovym push
notifikacim.

Uzivatel obsahuje zakladni informace o ¢lenu jednotky, jako je jméno, pfijment,
tituly, pozice v jednotce, prihlasovaci heslo ve formé hashe, kryptografické soli a po-
¢tu iteraci, nebo email.

Model incidentu obsahuje naopak zakladni data u udalosti, jako je typ udalosti,
jméno objektu, kterého se udalost tyka, doplnkové informace, datum, stupen, jeji
aktudlni stav a dalsi informace. Zaroven musi model uzivatel udrzovat, jakych inci-
dent se ucastnil a naopak model udalosti udrzovat informace o tom, ktefi uzivatelé
se vyjezdu zucastnili, nebo nezucastnili. Tato vazba je pravé vazbou “n“ na “m*
a je potieba ji upravit tak, aby ji Entity Framework pochopil a spravné ulozil do
databaze. Byla navrzena specialni tiida UserIncidentEntity, obsahujici identifika¢ni
¢islo uzivatele, incidentu, odkazy na jejich ulozeni v paméti a jejich stav k udalosti
ve formé textového fetézce. Zaroven je nutno Entity Framework o vazbé informovat.
To lze bud ve tridé dédici ze tridy DbContext prepsanim metody OnModelCreating,
nebo atributy pfimo v samotném modelu entity prostirednictvim atributu Foreign-
Key. Vazba uzivatele a modelu pro relaci spolu s daty pro webové push notifikace je
pouze 1 na n a tak je pri této vazbé daleko mensi komplexita. Schéma vazem modeli
je zobrazeno na obrazku[4.5] Trida dédici ze tfidy DbContext je potfebnd pro spravu
databaze. V souboru Program.cs je tieba ji zaregistrovat a vlozit ji textovy retézec
pro pripojeni k databazi.

Po vytvoreni vyse uvedenych tiid, 1ze vytvorit migrace pomoci dotnet-ef. Migrace
slouzi pro drzeni stavu aktualnich dat oproti datab&azi. Pri aktualizovani databaze
pak Entity Framework vi, se kterou verzi dat databaze pracuje, a zda je potieba

pridat pole, nebo odebrat. V obou pripadech se musi Tesit, jakym zptisobem se
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UserIncidentEntity UserEntity

+Id: Guid +Id: Guid
+IncidentId: Guid +Titules: string
|+UserId: Guid +FirsctMName: string
—+IncidentEntity: IncidentEntity +MiddleName: st

+0serEntity: UserEntity +5econdilame: string
+5tate: string +Email: string
+PasswordHash: string
+PasaswordSalt: byte[]
+PasswordlIteration: int

+Position: string

+Incidents: List<UserIncidentEntity

IﬂChjEﬂtElﬂjtf +BrowserData: List<UserBrowserData>

+Id: Guid
+HMpd: string
+Region: string
_;dgjsztrff;_c UserBrowserData
+5ubTvype: string +Id: Guid
+0bjectlame: string +5ession: string
+Level: string +Expire: DatceTime
+hdditionalInformation: string +Endpoint: string
+Isfctive: bool +FP25edh: string

. +Date: DateTime _|+Ruth: stri

bed +Uz2rs: ICollection<UserIncidentEntity} -1 +UserEntity: UserEntity

Obr. 4.5: Schéma entit

budou pole pridavat, nebo odebirat. Pri pridavani je tfeba definovat, zda se drive
vyplnénd data maji nastavit na konkrétni hodnotu, nebo nabyvat prazdné hodnoty.

Pro vytvoreni migrace lze pouzit nasledujici prikaz:
dotnet ef migrations add InitialMigration
Po vytvoreni migraci 1ze vytvorit databazi prikazem:

dotnet ef database update

Entity Frameworku po provedeni update zajisti vytvoreni databaze. Schéma da-
tabéze je zobrazeno na obrazku [4.6] Pro jeji prohliZeni lze vyuzit napiiklad aplikace
SQL Server Management Studio, kterd umoznuje spravu databédze, vypisy a tpravu

dat, predvytvoreni selekce z tabulek a dalsi.

4.5 Pomocny konzolovy nastroj

Webovy server vyzaduje kryptografickou konfiguraci. Musi se vygenerovat VAPID
par pro web push API a soukromy kli¢ pro podepisovani identifikatortt oznamo-
vacli. Pro ulehéeni prace nasazovatele byla vytvorena konzolova aplikace pro gene-
raci téchto udajia. Staci zapnout EXE soubor a do konzole se vypise JSON objekt,

ktery nasazovatel nakopiruje do konfigura¢niho souboru appsettings.json.
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UserEntity (dbo) UserincidentEntity (dbo)
Column MName Data Type Allow Nulls Column Mame Data Type Allow Mulls
7 Id uniqueidentifier O 7 Id uniqueidentifier O
Titules nvarchar(MAX) O Incidentld uniqueidentifier O
FirstName nvarchar(MAX) O Userld uniqueidentifier O
MiddleMame nvarchar(MAX) O State nvarchar(MAX) O
SecondMame nvarchar(MAX) O O
Email nvarchar(450) O
PasswordHash nvarchar(MAX) O { 4
PasswordSalt varbinary(MAX) O
Passwordlteration int O
Position nvarchar(MAX) O
O
IncidentEntity (dbo)
Column Mame Data Type Allow Mulls
% 7 Id uniqueidentifier O
] Mpd nvarchar(MAX) O
UserBrowserDatas (dbo) Region nvarchar(MAX) |
Column Mame Data Type Allow Nulls Address nvarchar(MAX) O
7 Id uniqueidentifier [} SubType nvarchar(MAX) O
Session nvarchar(MAX] O Type nvarchar(MAX] |
Expire datetime2(7) O ObjectName nvarchar(MAX) [}
Endpoint nvarchar(MAX) O Additionallnformation nvarchar{MAX) O
P256dh nvarchar(MAX) O [Level] nvarchar{MAX) O
Auth nvarchar(MAX) O IsActive bit O
UserEntityld uniqueidentifier [} Date datetime2(7) O
O O

Obr. 4.6: Schéma databéze

4.6 SMS oznamovac

Jako oznamovac byl vyvinut kéd v programovacim jazyku python. Jedna se o jed-
noduchy skript tesici preposilani SMS zprav na webovy server. Obsahuje metody
na preformatovani SMS zpravy na JSON objekt, ukladani a nacitani konfigurace
z konfiguracniho souboru, vytvoreni pseudondhodného fetézce, registraci u webo-
vého serveru, zasilani AT prikazu po sériové lince GSM modulu a posilani HTTPS
dotazli na webova server. Na zacatku programu se do sériové linky zapise trojice
prikazi, ktera slouzi pro inicializaci, nastaveni GSM modulu do textového rezimu
a modu, kdy GSM modul prijatou SMS zpravu rovnou posila po sériové lince. Poté
program ¢eka na prichozi zpravy ze sériové linky a pokud zprava obsahuje kod prijaté
zpravy a obsahuje Cislo z konfigurace, pak se zprava naformétuje na objekt JSON
a posle na webovy server spolu s identifikatorem.

Program by mél byt spustén jako sluzba v operacnim systému, aby se napti-
klad nemusel zapinat pri kazdém zapnuti operacniho systému, coz muze mit velky
dopad v pripadé vypadku proudu. V ramci bakalarské prace byl vytvoren soubor fi-
rios.service, ktery obsahuje konfiguraci sluzby. Soubor je tieba ulozit do adresare /et-
c¢/systemd/system a po obnoveni konfigurace pomoci "systemctl daemon-reload'lze

se sluzbou pracovat pomoci systemctl prikazi.
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5 Nasazeni vlastniho reseni

Pro zprovoznéni celé aplikace je tfeba nasadit spravné vSechny jeji ¢asti. Je diilezité
zmeénit zakladni nastaveni kviili bezpecnosti kryptografickych tidaji a nakonfigu-

rovat spravnou URL adresu pro oznamovace. Cela infrastruktura je zobrazena na
obrazku (.11

Domaci sit

! - &

Hosting webového\serveru Smeérovac PC
Internet
[ 5

B O e

——
Tablet v Autech JSDH | Smérovac Raspberry plw

L

GSM piijimag

‘ Monitor na stanici
-

PC Laptop

Sit hasi¢ské zbrojnice

Telefon &lena jednotky GSM?ysilaé

HZS

Obr. 5.1: Sitova architektura aplikace Firios

5.1 Nastaveni kryptografickych klici

Pred samotnym publikovanim aplikace je vhodné a dilezité prepsat aplikaci krypto-
grafické klice v konfigurac¢nim souboru appsettings.json, aby byly klice unikatni. Pro
zjednoduseni byla vytvorena konzolova aplikace, kterou staci pouze spustit a na vy-
stupu vypise nové vygenerované klice i ve formatu JSON. Staci tedy pouze prepsat

sekci obsahujici klice v souboru appsettings.json vystupem konzolové aplikace.

5.2 Publikace webové aplikace

Aplikace je postavena na multiplatformnim frameworku, takze lze hostovat na celé
radé systému. Jako hostovaci feseni bylo zvoleno hostovani u firmy Microsoft na

jejich cloudovém feseni Azure.
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5.2.1 Nasazeni webového serveru

Visual Studio rovnou nabizi moznost publikovani aplikace do Azure. Takze pri klik-
nuti na projekt je mezi moznostmi Publish. Otevte se nabidka, kde se zvoli moznost
Azure a na dalsi nabidce Azure App Service (Windows). Déle je potfeba vytvorit
App Service Instanci, do které aplikaci umistime. Otevre se dalsi dialogové okno
s volbou nazvu resource group, lokace sluzeb a plan, ktery urcuje parametry a cenu
hostovaného stroje. Po vytvoreni instance se okno zavie a konfiguruje se opét sa-
motna aplikace, kde se musi navolit nové vytvorena instance. V okné konfigurace
API managmentu pro tuto aplikaci nebylo tieba nic zadavat, a tak bylo zvoleno skip

this step. Na posledni ¢asti byla ponechana volba pubxml souboru [20].

5.2.2 Vytvoreni nové databazové sluzby

Po vytvoreni sluzby pro aplikaci Visual Studio zobrazi moznost konfiguraci zavis-
losti. Jedna z téchto zavislosti je SQL Server Database, ktera slouzi jako databaze
pro aplikaci a konfiguruje se tlacitkem configure. Pro aplikaci byla zvolena moz-
nost Azure SQL Database, vytvorena nova databaze nazvana firios db umisténa do
stejné resource group. Pred vytvoreni databaze je tfeba vytvorit instanci databaze
zvolenim new u pole database server. Zde lze zvolit jméno, lokace, administratorské
jméno a heslo. Po konfiguraci instance lze jiz vytvorit celou databazi. Po vytvoreni
databaze se musi dokonfigurovat aplikace zvolenim nové vytvorené databaze a zada-
nim prihlasovacich idaji, diky kterym dialogové okno vygeneruje connection string,
ktery se pouziva pro pripojeni na strané aplikace. Na poslednim kroku okna bylo

ponechano NuGet packages i Secrets store.

5.2.3 Ptedani migraci databazi

Po vytvoreni aplikacni sluzby i databédze je tfeba predat databazi migrace, podle
kterych se vytvori tabulky. Na strance publish zvolenim tlac¢itka edit lze v nastaveni
Entity Framework migrations vybrat aplikovani zvolenych migraci. Pak uz staci jen
kliknout na tlacitko publish a povolit v portalu Azure u aplikace webové sockety

v settings -> configuration -> general settings.

5.3 Nastaveni webové aplikace

Po nasazeni webové aplikace je tfeba provést zakladni nastaveni. Na strance je tteba
kliknout na tlac¢itko login. V pripadé kdy jesté neni zaregistrovany zadny uzivatel,

presmeéruje se tato stranka na registraci nového uzivatele, kterého vyjimecéné povoli
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a automaticky nastavi prvniho uzivatele na velitele jednotky, ktery slouzi jako admi-
nistrator. Dale je potteba jen pridat dalsi uzivatele a nasadit oznamovac, popripadé

ucet monitoru.

5.4 Nasazeni oznamovace

Nasazeni oznamovactu se lisi dle typu oznamovace. V ramci této bakalarské prace
byl vytvoren pouze jeden, ktery ¢te SMS zpravy z ¢isel a ty nasledné prevede do
formatu JSON a posila na webovy server.

Lze vytvorit i dalsi, a tak je aplikace oteviena do budoucna pro notifikovani
hasi¢skym zachrannym sborem rovnou pomoci internetové sité, coz by cely proces
vyrazné urychlilo oproti SMS zpravam. Avsak pro zachovani moznosti notifikovani

i bez sité internet by mélo byt zachovano svolavani pomoci SMS.

5.4.1 Nasazeni SMS oznamovace

Pro nasazeni SMS oznamovace je tfeba mit pfedem pfipravené Raspberry Pi s nain-
stalovanym systémem Raspbian, nakonfigurovanou konektivitou k siti internet a po-
voleny sériovy port se zakdzanym debug médem [21]. Déle je potieba samotny GSM
modul. Poté je treba vytvorit nového uzivatele firios, pridat ho do skupiny dia-
lout, ndsledné presunout soubor firios.service do adresafe /etc/systemd/system/
[22] [23] a soubor firios.py do adresafe /etc/firios a nastavit vlastnictvi na uziva-
tele firios a skupinu firios. Néasledné znovu nacist sluzby prikazem "sudo systemctl
daemon-reload", povolit automatické spousténi sluzby po startu systému pomoci
'sudo systemctl enable firios.service'a zapnout sluzbu pomoci "sudo systemctl start
firios.service". Aplikace si sama vygeneruje soubor configuration.json v adresari /et-
c/firios/, ktery lze editovat pro povoleni SMS z dalsich ¢isel, zménu webového ser-
veru, nebo zménu ID, je ale potfeba sluzbu restartovat. Nakonfigurované Raspberry
Pi je zobrazeno na obrazku [5.2]
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Obr. 5.2: Raspberry Pi jako oznamovac¢ a monitor
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6 Uzivatelské rozhrani

Po nasazeni vsech casti aplikace mohou ¢lenové aplikaci otevtit v jakémkoliv pro-
hlizeci, nebo dokonce nainstalovat jako progresivni webovou aplikaci pridanim na

domovskou obrazovku.

6.1 Prihlaseni uzivatele

Kdyz uzivatel navstivi stranku, jako prvni se pottrebuje prihlasit na prihlasovaci
strance udaji obdrzenymi od spravce systému, které dany ucet vytvari. Heslo lze
samoziejmé pozdéji zménit a to po rozkliknuti své emailové adresy v horni listé,
kterd je vidét na obrézku [6.1] zaddnim spravného hesla a nového hesla spliujicim
pozadavky na komplexitu. Kazdy uzivatel si muze zménit pouze své heslo, kromé

administratora, ktery je schopen upravovat vSechny informace.

Firios Dom UZivatelé Vyjezdy Monitor Oznamovade

Uzivatelé

Vytvofit nového uZivatele

js@gmail.com Mek LI ‘

Tituly Jméno Prosti. jméno  Pfijmeni Email Pozice
Igor Ivanovit Ivanak iii@gmail.com Hasic Editovat | Detail |Smazat
Rudolf JasnéZe rj@gmail.com Velitel Editovat | Detail |Smazat
Marek Jedusédm Is@gmail.com Hasid Editovat | Detail |Smazat
Monitor Menitor moniter@menitor.com Moniter Editovat | Detail |Smazat
Vaclav Nakaslal vn@gmail.com Strojnik Editovat | Detail |Smazat

Obr. 6.1: Vypis uzivateli

6.2 (Oznamovace, notifikace a monitor

Uzivatel ma k dispozici zapnuti notifikaci na vyjezdy [6.2al Notifikace obsahuje dvé
tlacitka, kterd rovnou odeslou stav uzivatele na webovy server a po kliknuti na
samotnou notifikaci se zobrazi stranka s akcemi pro uzivatele [6.2b]

Tlacitko "Stav'odkazuje stejné jako tlacitko "Monitor'v hornim menu aplikace
odkaz na stranku urc¢enou prevazné pro ucet monitor [6.2c, Tato stranka slouzi pro
zobrazeni aktudlniho stavu a jeji hlavni tcel je neustalé spusténi na hasic¢ské stanici,

aby pred odjezdem byli pritomni vsichni hasic¢i. Tyto notifikace vyvolava webovy
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3@ Google Chrome

Push Motification

(a) Notifikace pro prohlize¢ chrome

Vyjezd

DP 1V, DA

Region Brno-Brnenske Ivanovice
Adresa Sladovnicka 4

Podtyp Sklad

Typ P

Objekt vidi z sladovnicka 18
Dalsi Pk

Datum 2/26/2022 12:17:30 PM

(b) Potvrzovaci stranka

Vyjezd

Jméno: Jméno: Jméno: Jméno: Jméno:
Igor Rudelf Jozko Petr Vasek
Prijmeni: Pfijmeni: Pfijmeni: Pfijmeni: Pfijmeni:

Ivanak Jasnéze Nechut’ MNovak Olomoucky
Pozice: Pozice: Pozice: Pozice: Pozice:
Hasic Velitel Hasic Hasic Strojnik

Jméno: Jméno:
Marek Petr
Pfijmeni: Pfijmeni:
Jedusam Pilny
Pozice: Pozice:
Hasic Hasic

Jméno: Jméno: Jméno:
Waclav Jan Vojtéch
Pfijmeni: Pfijmeni: Pfijmeni:

Makaslal Nechcesemi Nepojedu
Pozice: Pozice: Pozice:
Strojnik Hasic Velitel

(c) Stranka monitoru

Obr. 6.2: Potvrzovaci rozhrani s monitorem
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server pri oznameni od oznamovace. Oznamovac posila nové vyjezdy webovému ser-
veru. Oznamovace ma na starost pouze administrator a musi oznamovac¢ povolit na

strance oznamovace.

6.3 Sekce uzivatelu

Po kliknuti na tlacitka "UZivatelé', lze zobrazit vSechny uZivatele v aplikaci6.]]
Stranka pro detaily je pristupna pro vSechny uzivatele a obsahuje kromé za-
kladnich tdaji o uzivateli i vyjezdy na kterych se tcastnil. Pod nadpisem stranky
je tla¢itko smérujici na vytvoreni nového uzivatele [6.4] Toto tlacitko je pristupné
stejné jako tlacitko "Editovat'a "Smazat'u kazdého uzivatele pouze pro adminis-
tratora. Stranka na editaci se podoba principem vytvoreni uzivatele a stranka na

mazani obsahuje pouze potvrzovaci tlacitko.

Detail
Uzivatele
Jméno Iger
Prostf. jméno Ivanovié
PFijmeni Ivaridk
Email iii@gmail.com
Pozice Hasic
Vyjezdy:
DP Region Adresa Podtyp Typ Objekt Dalsi Stuperi Status Datum
1V,.DA  Brno- Medkova 1 Les P P krovi, mezi budovami, 3 m ziveho plotu 2 4/22/2022 Detail
Turany m od budovu 11:11:58 AM
1V,DA  Brno- Slavkovska 7 Strom TP strom spadeny na chodnik a ke vstupu do 2/17/2022 Detail
Slatina domu, BYTOVY DUM S PRODEJNOU 12:01:28 PM
DA Brno- Cernovicke Odpad P LINDE P acetylenove lahve venku, vic nevi, # ILst. 8/12/2021 Detail
Komarov nabrezi 10 gas LINDE GAS, CERNOVICKE 9:12:42 AM

Editovat | Zpét na uZivatele

Obr. 6.3: Detail uzivatele

6.4 Sekce vyjezdi

Sekce vyjezdli obsahuje tak jako uzivatelska sekce prehled vSech vyjezdu [6.5. Po
rozkliknuti na detail, ktery je taktéz jako v uzivatelské sekci pristupny vSem uziva-
teltum, lze vidét detailni informace o vyjezdu spolu s Gcastnénymi hasici [6.6] Mezi
detailem vyjezdu a hasi¢i se administratorovi zobrazuje tlacitko na uzavieni/ote-

vieni registrace k vyjezdu.
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Vyjezdy

Vytvorit

Uzivatele
Tituly

Jméno

Prostt. jméno
Piijmeni
Emailova adresa
Heslo

Ovéfeni hesla

Pozice

Hasi¢

Zpét na uzivatele

Obr. 6.4: Vytvoreni nového uzivatele

DP Region Adresa Podtyp Typ Objekt Dalsi Stupen Status Datum

1v,.DA  Brno- Medkova 1 Les P P krovi, mezi budevami, 3 m ziveho 4/22/2022 Detail
Turany plotu 2 m od budovu 11:11:58 AM

1V,DA  Brno- Slavkovska 7 Strom TP strom spadeny na chodnik a ke vstupu 2/17/2022 Detail
Slatina do domu, BYTOVY DUM S PRODEINCU 12:01:28 PM

DA Brno- Cernovicke Odpad P LINDE gas P acetylenove lahve venku, vic nevi, # II.st. 8/12/2021 Detail
Komarov nabrezi 10 LINDE GAS, CERNOVICKE 9:12:42 AM

1V, DA Brno-Lisen Marianske Cerpani TP  restaurace rozvodneny potok, hladina v potoce se 6/23/2021 Detail

udali 1a eldorado zveda a ohrozuje 3:03:14 PM

Obr. 6.5

: Vypis vyjezdi
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Detail
Vyjezdu

DP
Region
Adresa
Podtyp
Typ
Objekt
Dalsi
Status

Datum

UzZivatelé:

1V.DA

Brno-Brnenske Ivanovice
Sladovnicka 4

Sklad

P

vidi z sladovnicka 18

Pk

2/26/2022 12:17:30 PM

Tituly Jméno Prostf. jméno PFijmeni Email Pozice
Petr Pilny pp@gmail.com Hasic Detail
Vasek Olomoucky vo@gmail.com Strojnik Detail
Petr Novak pn@gmail.com Hasic Detail
Jozko Nechut jn@seznam.cz Hasic Detail
Marek Jedusdm ls@gmail.com Hasic Detail
Rudolf JasnéZe ri@gmail.com Velitel Detail
Igor Ivanovi¢ Ivanak iii@gmail.com Hasic Detail

Obr. 6.6: Detail vyjezdu
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Zavér

Byla vyvinuta webova aplikace pro dobrovolné hasice plnici tlohu oznamovani no-
vych vyjezdu ¢lenim jednotky. Aplikace je nasazena na cloudové sluzbé Microsoft
Azure. Aplikace obsahuje zakladni spravu uzivatelskych uctu.

Pro konfiguraci byla vytvorena konzolova aplikace generujici kryptografické klice
pro individudlni nasazeni.

Aplikace obsahuje vstupni webové aplika¢ni rozhrani pro nové moznosti ozna-
meni o vyjezdech. Pro oznameni nového vyjezdu z SMS byla vytvorena sluzba v ope-
racnim systému Raspbian. Tato sluzba ¢te prichozi SMS zpravy z GSM modulu
a formatuje je na JSON data, ktera nasledné posila webovému serveru.

Aplikace je zabezpecena ovérenim oznamovaciho zafizeni i uzivatelskych hesel
a identifikatoru jejich relaci. Uzivatelska hesla jsou ulozena ve formé hashe. Aplikace
pro hashovani vyuziva kryptografickou sil i pocet iteraci.

Aplikace je pripravena pro nasazeni na hasic¢ské zbrojnici pro uzivatele operac-
nich systémt Windows, Linux, macOS i Android. Pro systém iOS nejsou aktualné
podporované notifikace o vyjezdech. Operacni systém iOS aktudlné nepodporuje
webové push notifikace, avsak v lednu 2022 bylo zahéjeno jejich testovani.

Jako rozsfieni aplikace se nabizi napojeni Hasi¢ského zachranného sboru Ceské
republiky na webové aplikacni rozhrani pro rychlejsi notifikaci, moznost vice jed-
notkam vyuzivat jednu nasazenou aplikaci, pripojeni [oT zarizeni pro odblokovani

alarmu, zapnuti kompresoru, zapnuti osvétleni, odemceni dveri.
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Seznam symboli a zkratek

NET Network Enabled Technologies

1V Prvni Viz

API Application Programming Interface

ARM Typ procesoru zalozeny na RISC architekture
ASP Active Server Pages

AUTH Authentication

CLI Command-Line Interface
CRUD Create, Read, Update, Delete
DA Dopravni Automobil

DB Databéaze

DELETE Typ metody protokolu HT'TP

DH Kryptograficky algoritmus Diffie Hellman
DoS Denial-of-Service

DP Dopravni prostredky

EF Entity Framework

EXE Windows executable

GET Typ metody protokolu HTTP

GPIO General-Purpose Input/Output

GSM Global System for Mobile communication
HDMI High Definition Multimedia Interface

HTML Hypertext Markup Language
HTTPS Hypertext Transfer Protocol Secure
HTTP Hyper Text Transfer Protocol

ID Identifikator
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IIS Internet Information Services

iOS iPhone OS
IoT internet of things
IP Internet Protocol

ISO/0OSI  Obecny sitovy model organizace ISO

ISO International organization of Standardization
JSON JavaScript Object Notation

KOPIS Krajské operacni a informacni stredisko
LINQ Language Integrated Query

M2 Typ rozhrani pro ptripojeni diskl
MacOS Operacni systém pro pocitace Macintosh
MVC Model View Controller

NB Nizka Budova

NVMe Nonvolatile Memory express

ORM Object-relational mapping

OSI Open System Interconnection

POST Typ metody protokolu HT'TP

PUT Typ metody protokolu HTTP

PWA Progressive Web Application

P Pozar

RAM Random-access memory

REST Representational State Transfer

RISC Reduced Instruction Set Computer

SHA256 Secure Hash Algorithm 256-bit

SIM Subscriber Identity Module
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SMS
SQL
SSD
SSL
SSMS
TCP/IP
TCP
TLS
TP
UDP
URL
USB
VAPID
XML

YAML

Short Message Service

Structured Query Language
Solid-state drive

Secure Sockets Layer

SQL Server Management Studio
Sitovy model zalozeny na protokolech TCP a IP
Transmission Control Protocol
Transport Layer Security

Technickd Pomoc

User Datagram Protocol

Uniform resource locator

Universal Serial Bus

Voluntary Application Server Identity
Extensible Markup Language

YAML Ain’t Markup Language
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A Obsah elektronické prilohy

Cela aplikace je v elektronické priloze a adresarova struktura je popsana nize. Priloha

obsahuje i obraz disku Raspberry Pi.

2P korenovy adresar prilozeného archivu
I e o o = Reseni v .NET
Farios/ ittt e e Webova aplikace
FiriosSetupApp/ . ..vvviiiiiiiiiiiiiinn, Pomocny konzolovy nastroj

Firios.sln

| FiriosSetupApp/ . ::eveiiiiiiiiiiiiiiiann. Zkompilovand konzolova aplikace
FiriosSetupApp.exe

D e < o SMS oznamovac
configuration. json
firios.py
firios.service

| _RaspberryPi/
RaspberryPi.txt............ Soubor s odkazem na obraz disku Raspberry Pi
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