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ABSTRAKT

Bakalarska prace se zabyva navrhem a implementaci bezpecnostniho programu pro Sif-
rovani a automatické desifrovani dat na USB pamétovém disku. Systém je navrzeny
tak, aby ulehCil pouzivani operacniho systému na USB pamétovém disku pro seniory ve
vékové skupiné 90 let a vice. Cilem je nahrat ,zivou" verzi operacniho systému, ktera
se mize primo spoustét z USB pamétového disku. Implementace skupiny skriptl zajisti
automatické desifrovani dat podle MAC adresy pocitace, ve kterém se USB pamétovy
disk nachazi. Dale prace zahrnuje grafickou aplikaci pro tpravu povolenych MAC adres
na automatické desifrovani. Aplikace umoznuje pridat povolené MAC adresy, zobrazit
historii pocitaci, ve kterych se USB pamétovy disk nachazel a zadlohovat uzivatelska
data na dalsi disk s operacnim systémem pro seniory. Vysledky prace jsou publikovany
na platformé GitHub.

KLICOVA SLOVA

operacéni systém, senior, USB disk, Sifrovani dat, UUID, Python, MAC adresa, Argon2,
AES, Ubuntu

ABSTRACT

The bachelor thesis deals with the design and implementation of a security program for
encryption and automatic decryption of data on a USB memory stick. The system is
designed to facilitate the use of the operating system on a USB memory stick for seniors in
the age group of 90 years and above. The goal is to load a ,live” version of the operating
system that can be directly run from the USB memory stick. The implementation of a
group of scripts will ensure automatic decryption of data according to the MAC address
of the computer in which the USB memory stick is located. Furthermore, the work
includes a graphical application for modifying the allowed MAC addresses for automatic
decryption. The application allows to add enabled MAC addresses, view the history
of computers in which the USB memory drive was located, and back up user data to
another drive running the legacy operating system. The results of the work are published
on GitHub.
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Uvod

Prace s poc¢itacem muze byt pro seniora velmi narocna, a proto vznikl projekt s na-
zvem ForSenior-OS, ktery ma seniorovi praci zjednodusit. ForSenior-OS se bude
nachazet na USB pamétovém disku, ¢imz vznikne potreba zabezpecit data proti kra-
dezi nebo ztraceni. Proto také byl vytvoren zabezpecovaci program, ktery umozni
asistentovi seniora vybrat povolené pocitace podle MAC adresy a bude automaticky
desifrovat data na USB pamétovém disku. Diky tomuto si nebude muset senior pa-
matovat heslo a zamezi se kompromitovani dat na disku. Systém je tak prizptisoben
pro uziti starsimi lidmi.

V prvni kapitole je obecné popsan opera¢ni systém GNU /Linux a jeho distribuce,
datovy format ISO a principy ,,zivého“ operacniho systému. Druha kapitola se zamé-
fuje na identifikatory pocitace — MAC adresu nebo identifikator UUID a jejich roli
v implementaci. Tteti kapitola popisuje zabezpecovaci prvky jako je kryptograficky
forméat diskovych oddili LUKS, algoritmus na vytvareni otiski Argon2 a algorit-
mus symetrické kryptografie AES. Ve ¢tvrté kapitole je rozebran startovaci proces
pocitace a jednotkové soubory potiebné pro spusténi sluzeb.

Prakticka ¢ast zacina Sestou kapitolou. Detailné popisuje navrh a obecnou pred-
stavu programu Ssec a jeho funkci. Sedméa kapitola uvadi implementaci programu,
vysvétluje manualni a automatické desifrovani, tpravu konfigurace a praci s konfi-
gura¢nim souborem.

Kapitola je ukoncena analyzou bezpecnosti programu Ssec. Je zminén obecny
popis ttoki, se kterymi se program mize setkat. Je popsana 1c¢innost implemento-
vanych bezpecnostnich prvki a designovych rozhodnuti v kontrastu s naivni imple-

mentaci nékterych funkei.

19






1 Operacni systémy

V této kapitole je popsan opera¢ni systém GNU/Linux a dvé z jeho mnoha distribuci:
Fedora a Ubuntu. Distribuce jsou operacni systémy zakladajici se na Linuxu, ale
lisici se softwarovym vybavenim. Déle je popsano, co znamena ,,zivy*“ systém a jsou

popsany vlastnosti souboru s priponou .iso, jako je napriklad datova perzistence.

1.1 Operacni systém GNU /Linux

GNU/Linux je systém s otevienym kédem, ktery se skldada se ze dvou ¢asti: jadra
operacniho systému Linux a operacniho systému GNU a jeho nastroju. Linux je
jadro systému, ktery pridéluje zdroje ostatnim programiim, které se spousti. Jadro
je nezbytnou soucasti operacniho systému, ale samo o sobé je nepouzitelné; muze
fungovat pouze v kontextu kompletniho operacniho systému. Operacni systém GNU
slouzi jako komunikac¢ni prostredek mezi hardwarem a softwarem. Linux se obvykle
pouziva v kombinaci s opera¢nim systémem GNU: cely systém je v tedy Linux
s pridanym GNU neboli GNU/Linux. [1] [2]

Zakladatel Linuxu se jmenuje Linus Torvalds. On také vymyslel zkratku GNU,
coz je rekurzivni zkratka (GNU is Not Unix) a nézev projektu podporujiciho vyvoj
svobodného softwaru. GNU/Linux je tedy spravné oznaceni pro svobodny operacni
systém zalozeny na linuxovém jadru a tvoreny svobodnymi programy s otevienym
zdrojovym kodem. Bézné se lze setkat s jeho oznacenim jenom jako Linux. [3]

Velkou vyhoda Linuxu je moznost vyvoje a prizpusobeni prostredi. Existuji Linu-
xové distribuce, coz jsou varianty operacniho systému Linux, které kombinuji jadro
Linuxu s riznymi softwarovymi balicky a konfiguracemi. Distribuce se mohou lisit
napriklad uzivatelskym prostiedim. V této praci je naptiklad pouzita ,ziva“ verze
linuxového operacniho systému, vhodnd pro pouziti na USB pamétovém disku. Po-

drobnéji bude ,zivy“ systém popsan dale v této kapitole. [3]

Distribuce Fedora

Fedora je kompletni opera¢ni systém (tzv. distribuce Linuxu), kterda vznikla jako
nekomeréni odnoz Red Hat Linuxu (RHEL). Vyviji ho komunita vyvojaita za pod-
pory firmy Red Hat. Nejznaméjsi a nejpouzivanéjsi verze Fedory verze se nazyva
, Workstation“, ktera je zamérena na pouziti na osobnich pocitacich. Tuto distribuci
neni doporuceno pouzivat zvlasté kvuli zastaralému nastroji LiveCD Tools popsa-

nému v sekci Pouzité nastroje. [4]
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Distribuce Ubuntu

Ubuntu je multifunkéni distribuce GNU/Linux. Jeho design umoziuje provoz na
siroké skéle zafizeni a v ruznych aplikacich. Dale design nabizi jednotny zazitek bez
ohledu na pouziti. V praci je pouzita pravé tato distribuce, protoze je na ni mozné

splnit vSechny podminky vypsané v kapitole Priprava prostredi. [5]

1.2 Zivy operadni systém

Diky tomu, ze vSechny obrazy operacnich systémt Fedora a Ubuntu spliuji poza-
davky standardu ISO-9660, je mozné je zapsat na USB pamétovy disk.

Je tedy mozné vytvorit ,zivou“ neboli ,live* verzi operacniho systému, ktera
vznikne tim, Ze se soubor s pfiponou .iso opera¢niho systému (v pripadé této
prace se jednd o opera¢ni systém Ubuntu) zapise na USB pamétovy disk a vznikne
tim startovaci disk. Ze startovaciho disku je mozné spustit operacni systém, aniz by

se pouzil pevny disk pocitace, ve kterém se USB pamétovy disk nachazi. [6]

Soubory s priponou .iso

Soubor s priponou .iso (dale ISO obraz) je nekomprimovany obraz diskového ar-
chivu, ktery reprezentuje obsah celého datového nosic¢e optického disku, jako je na-
priklad CD nebo DVD. Na zakladé standardu ISO-9660 format souboru obrazu ISO
obsahuje data disku spolu s informacemi o souborovém systému. [7]

Schopnost ISO soubort obsahovat presnou binarni kopii obsahu je ¢ini idealnim
typem souboru k ukladani spustitelnych dat. Vétsinou jsou ISO soubory vypalo-
vany na USB/CD/DVD pro spusténi programu pro instalaci operacniho systému.
V pripadé této prace se obraz [SO zkopiruje na prvni diskovy oddil USB pamétovém

disku a bude slouzit jako plnohodnotny opera¢ni systém. 7]

Perzistence dat

ISO obrazy maji vlastnost, ze se po restartovani operac¢niho systému vrati do pi-
vodniho stavu. Data diive zapsana na USB paméfovy disk na ném nezustanou, jsou
tedy neperzistentni. Perzistence obecné znamena ,pokracovani ucinku poté, co je
odstranéna jeho pricina“. V kontextu ulozeni dat v pocitacovém systému znamena,
ze data zustanou nezménéna i po ukonceni procesu, kterym byla vytvorena. Tato
vlastnost zajistuje, ze i pti vypnuti nebo restartovani systému jsou data stale do-
stupna a uchovana na daném médiu. V této praci je zajisténa vlastnost perzistence
dat na USB pamétovém disku, ktery je pouzit pro zavedeni programu pro rozpoznani

identifikdtoru pocitace. [8]
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2 ldentifikace povoleného pocitace

V této kapitole jsou popsany dvé moznosti zpusobt, jak identifikovat pocitac. Jsou

popsany vlastnosti MAC adresy a UUID a déle porovnana prakti¢nost jejich pouziti.

2.1 MAC adresa

Adresa MAC (Media Access Control) predstavuje jeden z klicovych prvka v siti.
MAC adresy umoznuji komunikaci mezi hardwarovymi zarizenimi. Pracuji na druhé
vrstvé ISO/OSI internetového modelu. MAC adresy jsou pevné spojeny s konkrét-
nimi zarizenimi, pficemz jsou prirazeny vyrobcem. MiiZete se setkat s vice moznymi
nazvy MAC adres:

 adresa sitového hardwaru,

o adresa vypaleni (BIA),

o fyzicka adresa,

 ethernetova hardwarova adresa (EHA). [9]

Pripojeni pres Wi-Fi, Bluetooth a Ethernet vyuzivi MAC adresy. MAC adresy
jsou unikatni identifikatory a jsou pritazeny kazdé sitové karté. Sifové karty se pak
nachazi v kazdém zarizeni v siti, coz umoznuje komunikaci a smérovani dat primo
k danym zarizenim. Diky tomuto principu je pak mozné se pripojit k internetu.
Sitova karta je také znama jako Network Interface Controller (NIC). [9]

MAC adresy maji forméat 12mistného hexadecimélniho ¢isla. Cislice jsou pak po
dvojicich oddéleny dvojteckou nebo pomlckou. Priklady MAC adres ve spravném
formétu jsou tedy 2C:54:91:88:C9:E3 nebo 2c-54-91-88-c9-e3. [9]

Nékteri znami vyrobci sitovych adaptérti nebo sitovych karet, jako napriklad
Dell, Belkin, Nortel a Cisco umistuji do MAC adresy specialni ¢iselnou sekvenci na-
zyvanou OUI (Organization Unique Identifier), ktera je identifikuje jako konkrétniho

vyrobce. OUI vétsinou byvaji prvni t¥i oktety na zacatku adresy. [10]

2.2 ldentifikator UUID

Identifikdtor UUID (Universally Unique Identifier), nékdy oznacované jako ,,GUID*
(Globally Unique Identifier), jsou 128bitové hodnoty, které jsou reprezentovany jako
36znakovy retézec ve formatu 123e4567-e89b-12d3-a456-426614174000 (pét he-
xadecimalnich Tetézcu oddélenych pomlcékami). Existuje nékolik verzi UUID odlis-
nymi vlastnostmi. Standardy pro UUID jsou formalné definovany v RFC 4122, zve-
fejnéném v roce 2005. [11]

UUDI verze 1 je zaloZena na aktualnim ¢ase a MAC adrese pocitace (,uzlu®).

Prvnich 24 ¢islic je generovano pomoci poc¢tu nanosekund, které ubéhly od 15. fijna
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1582 o piilnoci UTC. Poslednich 12 hexadecimélnich ¢islic fetézce UUID reprezentuje
MAC adresu uzlu. V nékterych implementacich se namisto skutecné MAC adresy
uzlu pouzivd ndhodna MAC adresa. [13]

Verze UUID 4 je plné ndhodnd, kromé jedné ¢islice 4 (v poradi 13. ¢islice), ktera

036 moZnych UUID. Toto &slo znamend, Ze

znacéi verzi. Existuje pfiblizné 5,3 - 1
i pri generovani 1 miliardy UUID za sekundu po dobu 85 let je sance na vytvoreni
duplikdtu pouze 50 %. [12]

Diky extrémneé nizké pravdépodobnosti duplicity lze povazovat kazdé UUID za je-
dinecné, aniz by bylo nutné koordinovat nebo registrovat prostrednictvim centralniho
organu. Rozdilné pocitacové systémy mohou generovat UUID soucasné a nezavisle
a presto zarucuji jedinecnost. UUID lze generovat lokalné. Vétsina programovacich
jazykt poskytuje mechanismy pro generovani UUID, coz usnadnuje kompatibilitu
mezi riznymi systémy. [11] [12]

Pro jednodussi a pohodlnéjsi pouzivani pro asistenta seniora je v této praci po-
uzita MAC adresa jako identifikdtor pocitace, avsak UUID je pouzito jako krypto-
graficky kli¢ pro zasifrovani uzivatelského hesla. Podle organizace OWASP muze byt
identifikdtor UUID dostatecné ndhodny jako kryptograficky kli¢, zalezi ale na verzi

a konkrétni implementaci. [14]
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3 Zabezpeceni

V této kapitole jsou obecné popsany zabezpecovaci prvky systému. Nejdrive je po-
psan format LUKS, pomoci kterého je zasifrovany diskovy oddil s uzivatelskymi
daty. Déale jsou popsany obecné otisky (hase) a symetrickd kryptografie. V praci
jsou pouzity dva algoritmy: algoritmus Argon2 a algoritmus AES. Argon2 se pou-
Ziva na vytvareni otiskui a v préci je pouzit pro vytvoreni otiski z MAC adres. Dale

je zminén algoritmus AES, ktery je pouzity pro zasifrovani uzivatelského hesla.

3.1 Format LUKS

Formét LUKS (Linux Unified Key Setup) je standard pro sifrovani disku v operaé-
nim systému Linux. Poskytuje zptisob sifrovani dat nezavisly na disku a jednotny
mechanismus pro Sifrovani diskovych oddili. LUKS byl vytvoren tak, aby byl kom-
patibilni s riznymi distribucemi Linuxu.

Format LUKS umoznuje vytvaret sifrované oddily na pevnych discich nebo ji-
nych tlozistich, na kterych jsou ulozena citliva data. Format LUKS umoznuje spravu
sifrovani pomoci hesel nebo klicti a poskytuje ochranu pred neopravnénym pristu-
pem k datiim na disku, coz je uzitecné v pripadé ztraty nebo odcizeni zarizeni. Po
vytvoreni Sifrovaného oddilu muze uzivatel pristupovat k dattim na disku pouze po
Uspésném oveéfeni hesla nebo predlozeni klice. [15]

Clemens Fruhwirth v roce 2004 vytvoril specifikaci LUKS pro Sifrovani disk.
Specifikace je prevazné urcena pro Linux. Jedna se o dobfe znamou, bezpecnou
a vysoce vykonnou metodu Sifrovani diskti zalozenou na vylepsené verzi néstroje
cryptsetup, ktery vyuzivd dm-crypt v pozadi pro Sifrovani diski. [15]

Format LUKS umisfuje metadata pred zasifrovand data a na diskovém oddilu
vytvari zahlavi (header). Metadata ukladaji informace o Sifrovacim algoritmu, délce
klice, metodé Tetézeni bloku atd. Parametry pak neni nutné drzet v paméti, coz
format LUKS ¢ini vhodnym pro pouziti napiiklad na USB pamétovych discich.
Forméat LUKS pouziva hlavni kli¢, ktery je zasSifrovin pomoci otisku (hase) hesla.
Tim je mozné zménit heslo a lze pouzit vice hesel. Po spésném ovéreni hesla nebo
je kli¢ nacten a pouzit pro desifrovani dat na disku. Nastroj cryptsetup pak umi
pracovat s takto zasifrovanymi bloky dat. Format LUKS je vychozim a doporu¢enym

formétem pro sifrované diskové oddily. [15] [16]

3.2 Funkce na vytvoreni otisku

Obecné hasovaci funkce, neboli funkce na otisk, prevadéji text nebo jind data na

fetézce stejné délky. Vystup hasovaci funkce se nazyva has nebo otisk. Rizné vstupy
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jsou obvykle prevadény na ruzné vystupy, ale nékdy muze dojit ke kolizi. Kolize
nastava tehdy, kdy dva ruzné vstupy do funkce maji stejny otisk. [17] [18]

Kryptograficka funkce na otisky je matematicka operace, ktera prevede libovolné
dlouhy vstupni fetézec dat na Tetézec pevné délky. Kryptografické funkce na otisk
jsou znamy tim, ze jsou odolné proti kolizim a nevratné. Dulezitou vlastnosti funkci
je, ze drobnda zména ve vstupnich datech vytvori velmi odlisny otisk. Dalsi dulezitou
vlastnosti je velmi obtizné ziskat ptivodni data z otisku. [18]

Funkce na otisk se ¢asto pouziva pro ovéreni integrity dat, napiiklad kdyz je
potfeba zkontrolovat, zda se soubor béhem prenosu neposkodil nebo nebyl zménén.
Dale se pouzivaji pro vytvareni otiskt hesel v databéazich, aby nebylo mozné je ptimo
¢ist. V této praci jsou pouzity pro vytvoreni otiskit MAC adres z duvodu, aby nebyly
ulozeny jako prosty text.

3.2.1 Implementace otiskii v programovani

.,V programovdni jsou funkce na otisk pouZivany pri implementaci datové struktury
hasovaci tabulky (asociacni pole), kterd mapuje hodnoty urcitého vstupniho typu na
hodnoty jiného typu, napriklad mapovdni ndzvu produktu (text) na cenu produktu
(desetinné cislo).

Naivni funkce na otisk muze byt napriklad soucet bajtiu vstupnich dat. To ale
zpusobuje mnoho kolizi, napriklad hello a ehllo budou mit stejny otisk.

V' kryptografii transformugi funkce na otisk vstupni data libovolné velikosti (na-
priklad textovou zprdvu) na vysledek pevné velikosti (napriklad 256 biti), ktery se
nazyvd otisk (hasovy kod, otisk zpravy nebo jednoduse has). Priklady takovych funkci
jsou SHA-256 a SHAS3-2560, které premenuji libovolny vstup na 256bitovy vistup.“
18

3.2.2 Algoritmus Argon2

Argon2 je moderni algoritmus pro odvozovani klici a vytvareni otisku, ktery je
navrzen specialné pro uklddani hesel. Je mozné si zvolit, jak dlouho trva vytvoreni
otisku hesla a kolik pameéti je vyzadovano. V zari 2021 byl Argon2 standardizovan
organizaci IETF v RFC 9106. [19]

Navrh algoritmu Argon2 vychazi z toho, ze hesla jsou typicky slabym c¢lankem
v zabezpeceni systému. Argon2 je navrzen tak, aby byl odolny viici riznym typtum
utoki, napriklad utoku hrubou silou (brute-force) nebo slovnikovych utok.

Argon2 existuje ve tfech variantach: Argon2d, Argon2i a Argon2id. Sila varianty
Argon2d spo¢iva v odolnosti proti kompromisu ¢as-pamét, zatimco varianta Argon2i
se zaméruje na odolnost proti itokiim na postranni kanély. Podle toho bylo ptivodné

povazovano Argon2i za spravnou volbu pro vytvareni otiski hesel a odvozovani kli¢t
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z hesla. V praxi se vSak ukézalo, zZe kombinace d a i — ktera kombinuje jejich silné
vlastnosti — je lepsi volbou. A tak vznikl Argon2id, ktery je nyni povazovan za hlavni
a jedinou variantu, kterou je podle RFC 9106 povinné implementovat pro splnéni
standardu. [20]

3.3 Symetricka kryptografie

Symetricka kryptografie je typ sifrovani u kterého je pouzit stejny kli¢ pro Sifrovani
a desifrovani dat. To znamenad, zZe odesilatel a prijemce musi mit ptistup ke stejnému
tajnému klici, vyzaduje tedy bezpecny zptisob distribuce kli¢t mezi komunikujicimi
stranami. Algoritmus AES (Advanced Encryption Standard) je jednim z nejpouzi-
vanéjsich symetrickych sifrovacich algoritmii. Symetrické Sifrovaci algoritmy mohou
byt rozdéleny do dvou typt:[21]

» Blokové algoritmy: Blokové algoritmy rozdéli data do blokii a kazdy blok je
pak zasifrovan pomoci klice. Kli¢ mize byt pro kazdy blok stejny, ale neni to
doporucené, protoze je pak mozné vycist data i ze Sifrového textu. Kazdy blok
ma pevnou velikost a systém udrzuje data o kazdém bloku v paméti, dokud
neni kazdy blok zasifrovan.

e Proudové algoritmy: Na rozdil od blokovych algoritmi se u proudovych algo-
ritmu kazdy znak zasifruje tehdy, kdy vstoupi do funkce. To je povazovano za

Vv

do pameéti.[21]

3.3.1 Algoritmus AES

Algoritmus AES (Advanced Encryption Standard) je blokovy symetricky Sifrovaci
algoritmus, ktery byl vytvoren jako ndhrada za algoritmus DES (Data Encryption
Standard). AES ma& t¥i varianty, které se lisi délkou klice. AES je siroce pouzivan
pro zabezpeceni divérnosti dat. Je soucasti protokolu SSL/TLS a je jim zasifrovana
vétsina internetové komunikace. Blokova Sifra rozdéli zpravu do blokt, které potom
permutuje sekvenci bitti nazyvanych kli¢c. Blok je sekvence bitti pevné délky.

Blok je sekvence 128 bitu; data vstupu a vystupu pro blokové sifry AES jsou
bloky. Kli¢ je sekvence bitu, ktera jako dalsi vstupuje do bloku Sifry AES. KIi¢ je

obvykle nastaven predem a udrzovan béhem mnoha volani blokové Sifry. [22]

Historie algoritmu AES

V roce 1997 NIST zahdjil vyvoj standardu pokrocilého Sifrovani (AES) a vyzval
verejnost, aby predlozila kandidatni algoritmy pro blokové sifry. Blokové Sifry jsou

zakladem mnoha kryptografickych sluzeb, zejména téch, které zajistuji divérnost
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dat. V roce 2000 NIST oznamil vybér Rijndael pro AES. Tento standard specifikuje
tfi instance Rijndaelu: AES-128, AES-192 a AES-256, kde pripona oznacuje délku
klice. Velikost bloku (tj. délka vstupu a vystupu dat) je v kazdém piipadé 128
biti. Rijndael podporuje dalsi velikosti blokt a délky kli¢t, které nejsou v tomto

standardu prijaty. [22]

Maédy sifry AES

Rezim blokové Sifry, zkracené rezim, je algoritmus, ktery vyuziva symetrickou blo-
kovou sifrovaci metodu s cilem poskytnout informacni sluzbu jako je divérnost nebo
autentizace. [23]

V soucasnosti NIST schvalil ¢trnact rezimu blokovych sifer v fadé zvlastnich pu-
blikaci. Mezi aktualni rezimy patii osm rezimu duvérnosti (ECB, CBC, OFB, CFB,
CTR, XTS-AES, FF1 a FF3), jeden rezim autentizace (CMAC) a pét kombinova-
nych rezimu pro duvérnost a autentizaci (CCM, GCM, KW, KWP a TKW). V préci

pouzit méd CBC, autentizace totiz neni pro toto pouziti nutna. [23]
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4 Startovaci proces pocitace

V této kapitole bude popsan startovaci proces pocitace spolecné s jednotkovymi
soubory sluzby Systemd. Jednotkové soubory jsou pouzité pro spousténi skripti pri

startovacim procesu pocitace.

4.1 Program BIOS

Pii startu pocitace hledd procesor v systémové paméti program BIOS (Basic In-
put/Output System), ktery nasledné spusti. Program BIOS nejenom ridi prvni fazi
procesu spousténi, ale také poskytuje nejnizsi iroven rozhrani pro periferni zarizeni.
Z tohoto dtivodu je zapsan do trvalé paméti pouze pro ¢teni. Kromé prostredi BIOS
je naptiklad mozno se setkat s prostfedim Extensible Firmware Interface (EFI).[24]

Po nacteni programu BIOS provede testy systému, prozkouma a ovéri zarizeni
pomoci kterého lze nacist a spustit operacni systém. Provéri vSsechny pritomné pevné
disky. Poradi prohledavanych jednotek se obvykle urc¢uje pri spousténi podle nasta-
veni v systému BIOS. BIOS poté nahrava do paméti program umistény v prvnim
sektoru tohoto zafizeni, znamy jako MBR (Master Boot Record). MBR a obsa-
huje strojovy kod pro spusténi pocitace spolu s tabulkou oddilti. Po nacteni zava-
déciho programu do paméti preda BIOS kontrolu nad procesem spousténi tomuto
programu.[24] [25]

4.2 Zavadé¢ GRUB

Zavadé¢ GRUB (GRand Unified Bootloader) je zavadéc, jenz je rozdélen do dvou
fazi. Prvni faze obsahuje binarni strojovy kéd na MBR, jehoz jedinym tkolem
je nalézt zavadéc¢ druhé faze a nacist ho do paméti. GRUB umoznuje ¢teni sou-
borovych systémt a nacitani konfiguracniho souboru /boot/grub/grub.conf pfi
spousténi. [24]

Po nacteni zavadéce druhé faze do paméti GRUB zobrazi uzivateli grafickou
obrazovku s riznymi opera¢nimi systémy, které BIOS nasel pti prizkumu zafizeni.
Uzivatel mé pak moznost vybrat, ktery operacéni systém chce nacist. [24]

Jakmile zavadéc druhé faze urci, které jadro ma byt nacteno, najde odpovidajici
binarni soubor jadra v adresari /boot/. Binarni soubor jadra ma nazev ve formatu
/boot/vmlinuz-<verze-kernelu> (<verze-kernelu> odpovida verzi jadra nasta-
vené ve zavadéci).[24]

Castokrat je zavedena podpora udrzovani vice verzi jadra, takze pokud dojde

k problému s nejnovéjsSim jadrem, lze zavést verzi starsi. Ve vychozim nastaveni
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poskytuje GRUB nabidku nainstalovanych jader pred spusténim, véetné moznosti
zachrany a, je-li nakonfigurovana, moznosti obnovy.[25]
Poté, co nalezne jadro operacniho systému, predd jadro do paméti RAM a pre-

nechd fizeni pocitace jadru.

4.3 Jadro operacniho systému

Po nacteni jadra probihé inicializace a konfigurace paméti poc¢itace a nastaveni riz-
ného hardware pripojeného k systému, véetné vsech procesort, I/0 (vstupnich a vy-
stupnich) subsystému a tloznych zafizeni.[24]

Jadro nasledné vytvori korenové zarizeni, pripoji korenovy oddil pouze pro ¢teni
a uvolni veskerou nepouzivanou pameét. V této fazi je jadro plné nacteno do paméti
a je funkcni. Zatim ale nejsou spusténé zadné uzivatelské aplikace, které by umozno-
valy vstup do systému. Pro nastaveni uzivatelského prostredi jadro spusti program
/sbin/init nebo Systemd.[24]

4.4 Systemd

Systemd je spravce systému a sluzeb pro operacni systémy Linux a je zodpovédny za
uvedeni operacniho systému do stavu, kdy ho mtze uzivatel pouzivat. Systemd je na-
hrada za starsi program Init (nebo SystemV), diky ¢emuz umoznuje rozséhlejsi pocet
funkci, napiiklad pripojovani souborovych systémi a spravu systémovych sluzeb.[24]
25

Systemd obvykle neni vyvolavan primo uzivatelem; spise je instalovan jako sym-
bolicky odkaz /sbin/init a spousti se béhem ¢asné faze spousténi. Instance spravcee
uzivateli jsou automaticky spustény prostfednictvim sluzby user@.service(5).
25

Pri spousténi Systemd pripoji souborové systémy definované v /etc/fstab,
véetné vSech docasnych souborti nebo oddili. V tomto okamziku miize pristupo-
vat ke konfiguraénim souborim umisténym v /etc, véetné svych vlastnich. V ad-
resali /etc/systemd/system/default.target se nachazi default.target, coz je
pouze symbolicky odkaz na skutecny cilovy soubor. Tento soubor urcuje troven
béhu pocitace. Napiiklad graphical.target je ekvivalentni trovni béhu 5 ve star-
Sim SystemV init. [25]

Systemd je kontroverzni z nékolika divodu: je to ndhrada za néco, o ¢em si
mnoho uzivatelii Linuxu nemysli, Ze je tfeba nahradit a série Spatnych rozhodnuti
vyvojaru Systemd si neziskala pozitivni ohlas linuxové komunity. Linus Torvalds

napiiklad zakazal developerovi Systemd Kay Sieversovi vyvoj linuxového jadra.[27]
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I pres svoji kontroverzi je Systemd hojné pouzivany. V této praci jsou pouzity jed-

notkové soubory programu Systemd.

4.4.1 Jednotkové soubory

Jednotkové soubory (Unit Files) obsahuji konfiguracni direktivy, popisuji a definuji
chovani dané sluzby. Hlavnimi adresari, kde jsou jednotkové soubory ulozeny, jsou
/etc/systemd/system/, ktery je urceny pro jednotkové soubory vytvorené sprav-
cem systému.[26]

Nazvy soubori jednotek maji obvykle nasledujici format:
<nazev_jednotky>.<typ_p¥ipony>. Kde <nazev_jednotky> predstavuje néazev
dané sluzby a <typ_p¥ipony> rik4, o jaky typ jednotky se jedné. Naptiklad v operac-
nim systému muzete najit sluzbu sshd.service nebo jednotku sshd.socket.[26]

Spravce sluzeb Systemd miize také vytvaret adresdie sshd.service.wants/
a sshd.service.requires/. Tyto adresare obsahuji symbolické odkazy na jed-
notkové soubory, které jsou zavislé na sluzbé sshd. Symbolické odkazy jsou vytva-
feny automaticky bud béhem instalace na zdkladé moznosti jednotkového souboru
[Install] nebo za béhu na zakladé voleb [Unit]. Tyto adresafe a symbolické

odkazy je mozné vytvorit i rucné.[26]

4.4.2 Struktura jednotkovych souborii

Soubory jednotek se obvykle skladaji ze tii nasledujicich c¢asti:

e Sekce [Unit] - zde se nachazi obecné moznosti, které nejsou zavislé na typu
sluzby. Tyto moznosti poskytuji popis sluzby, urc¢uji chovani sluzby a nastavuji
zavislosti na jinych sluzbach.

e Sekce [Unit Type] - Obsahuje direktivy specifické pro dany typ. Naptiklad
soubory servisnich sluzeb (. service) maji tuto sekci pojmenovanou [Service].

e Sekce [Install] - Obsahuje informace o instalaci sluzby pouzivané néastroje

systemctl, napriklad piikazy povoleni a zakézani. [26]
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4.5 Pouzité jednotkové soubory

Kazda sekce méa své parametry, které budou vysvétleny na dvou jednotkovych sou-
borech pouzitych v praci: ssec.service a ssec.desktop.

Jednotkovy soubor ssec.service zajistuje (vypis 4.1), aby se skript ssec.py
spoustél pri startovacim procesu pocitace. Parametr before urcuje chvili, ve které
se sluzba spusti. Hodnota parametru before je multi-user.target, coz je chvile
startovaciho procesu pocitace, jakmile se nacetly vSechny sluzby potiebné pro béh
operacniho systému a operacni systém je pripraveny zobrazit grafické uzivatelské
prostiedi. Je to udéldno timto zptsobem vzhledem k tomu, Ze program Ssec neni
nutny pro béh operac¢niho systému. Sluzba ¢eka se na nacteni vSech kritickych sluzeb.

Diilezity parametr je také type, ktery urcuje, zda sluzba bude spoustét i pod-
procesy. Byl zvolen typ oneshot, ktery dovoluje spousténi podprocest, které jsou
pouzité k provedeni prikazi v piikazové radce.

Parametr ExecStart ukazuje, ktery program se ma spustit. Nejdiive odkazuje
na adresar, kde je ulozeny Python, ktery se musi nejdiive spustit. Poté odkazuje na

skript ssec.py, ktery se ma spoustét pfi startovacim procesu pocitace.

(4 N

1 [Unit]
2 Description=Automated LUKS decryption

3 Before=multi-user.target

5 [Servicel
6 Type=oneshot
7 ExecStart=/usr/bin/python3 /ssec/ssec.py

9 [Installl

10 WantedBy=multi-user.target

Vypis 4.1: Ukazka jednotkového souboru ssec.service

Soubory s ptiponou .desktop se také oznacuji za jednotkové soubory, avSak maji
rozdilny forméat a rozdilné parametry. Ukézkou miize byt soubor ssec.desktop.
Soubor ssec.desktop (vypis 4.2) zajistuje spousténi skriptu ssec_startup.py pri
nacteni plochy a grafického uzivatelského prostiedi. Nachazi se zde parametr Exec,
ktery je podobny parametru ExecStart ze sluzby ssec.service. Musi se zde také
urcit, ktery skript se ma spustit. Jednotkovy soubor nejdrive urci, ze se ma spustit

Python a poté pomoci Pythonu skript ssec_startup.py.
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Parametry Type a Terminal urcuji o jaky typ programu se jedna. Bylo zaddno,
7e typ je application a parametr terminal byl zadan jako false. Timto bylo

feceno, Ze se jednd o grafickou aplikaci, kterd se nema spoustét v terminalu.

. N\

1 [Desktop Entryl

2 Type=application

3 Name=Ssec login window

1+ Exec=python /bin/ssec_startup.py
5 Terminal=false

6 Type=Application

7 Categories=

9 X-GNOME-Autostart-enabled=true
10 X-GNOME-Autostart-Delay=0

Vypis 4.2: Ukéazka jednotkového souboru ssec.desktop
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5 Pouzité nastroje

V této kapitole jsou popsany standardni a nestandardni knihovny jazyku Python.
Cela prace je napsana v jazyce Python s pomoci téchto modulii. Dale jsou popsany

vlastnosti dvou néstroji pro vytvoreni ,zivého“ operacniho systému.

5.1 Programové moduly jazyku Python

Python je vysokouroviiovy programovaci jazyk, ktery se vyznacuje jednoduchou syn-
taxi. Je interpretovany, coz znamena, ze kod se vykonava radek po radku a neni nutné
ho predem kompilovat. Python ma jednoduchy pristup k objektové orientovanému
programovani a jeho interpretovand povaha umoznuje skriptovani a rychly vyvoj
aplikaci v mnoha oblastech a platformach. Interpret Pythonu lze snadno rozsitovat
o nové funkce a datové typy implementované jinymi programovacimi jazyky. Tim,
ze je Python volné dostupny a snadno rozsititelny, je mozné najit mnoho rtznych

nastroju a knihoven pro ruzné vyuziti. [28]

5.1.1 Standardni knihovny

Standardni knihovny jsou knihovny, které jsou jiz zahrnuté v instalaci jazyka Py-
thon.

Knihovna subprocess

Knihovna subprocess v Pythonu poskytuje moznost spousténi externich procesu.
Déale umoznuje s nimi manipulovat. Umoznuje spoustét prikazy systému, komuniko-
vat s jejich vstupy a vystupy a ziskavat navratové kody a dalsi informace o probihaji-
cich procesech. Tato knihovna je uzitecna pro spousténi externich prikazi, spousténi
skripti a praci s vystupy a chybovymi zpravami z téchto procesi. V praci je pouzita

pro provadéni piikazi pii startovacim procesu pocitace. [29]

Knihovna os

Knihovna os poskytuje prenosny zpusob pouzivani funkci zavislych na opera¢nim
systému. Je mozné vyuzit néstroje jako je naptiklad modul os.path, ktery umoznuje
manipulaci s cestami. Dale je mozné vyuzit modul fileinput pro ¢teni soubort
v prikazovém radku. Pro praci se soubory a adresari na vyssi drovni funkcénosti je
mozné vyuzit modul shutil. V préci je modul pouzit prevazné pro praci se soubory,

naptiklad vytvareni novych adresaru. [30]
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Knihovna re

Modul re v Pythonu poskytuje funkce pro préci s regularnimi vyrazy, coz jsou vzory
pouzivané pro vyhledavani a manipulaci s textovymi fetézci. Pomoci tohoto modulu
je mozné napriklad vyhledavat vzory v textu, nahrazovat ¢asti textu jinymi retézci
nebo rozdélovat text na zakladé urcitého vzoru. V modulu mizeme najit operace
pro hledani vyrazi podobné tém jako jsou v jazyce Perl. V praci je tato knihovna
vyuzita pro kontrolu uzivatelského vstupu a jako bezpecnostni prvek proti zadavani

neopravnénych znaku. [31]

Knihovna base64

Modul base64 poskytuje funkce pro kdédovani bindrnich dat na tisknutelné ASCII
znaky a dekdédovani téchto kdédovani zpét na binarni data. Poskytuje funkce pro
kédovani a dekdédovani pro kdédovani specifikovana v RFC 4648, ktera definuje algo-
ritmy Basel6, Base32 a Base64.[32]

Base64 je zpusob reprezentace binarnich dat pomoci znakia ASCII, coz umoznuje
bezpecné prenosy dat pres média, kterda mohou mit omezené podporované znaky.
V préci je pouzita pro zakdédovani zasifrovaného uzivatelského hesla pro ulozeni do

konfigura¢niho souboru.[32]

Knihovna datetime

Modul datetime v Pythonu poskytuje t¥idy a funkce pro praci s casem. Tento modul
umoznuje vytvaret, manipulovat a formatovat data a casové uidaje. V praci je pouzit
pro vytvareni casovych znamek v historii pocitact, ve kterych USB pamétovy disk
byl. [33]

5.1.2 Graficka knihovna Tkinter

Balicek Tkinter je standardnim rozhranim Pythonu k sadé nastroju GUI Tcl/Tk.
Tk i Tkinter jsou dostupné na vétsiné unixovych platforem, véetné macOS, a také
na systémech Windows. Tkinter je rozsahly aplikacni ramec, ktery pridava znacéné
mnozstvi vlastni logiky, aby se programovani co nejvice ptiblizilo Pythonu bez roz-
situjicich knihoven. Diky tomuto modulu je mozné v préaci vytvorit grafickd okna,

naptiklad pro aplikaci na dpravu konfigurace. [34]

5.1.3 Knihovna argon2-cffi

Modul argon2-cffi je Pythonova implementace algoritmu Argon2, ktery je navrzen

pro bezpecné odvozovani klicti a vytvareni otiskil hesel. Tato knihovna poskytuje

36



Pythonové rozhrani pro pouziti Argon2, které je vhodné pro ukladani a ovérovani
hesel v aplikacich. V préci je pouzita pro vytvareni otiskii MAC adres povolenych

pocitacu. Vice bude vysvétleno v kapitole o implementaci. [19]

5.1.4 Knihovna PyCryptodomex

PyCryptodomex je samostatny bali¢ek nizkourovnovych kryptografickych primitiv
v jazyce Python. Modul poskytuje funkce pro kryptografické operace jako je sifrovani
dat a vytvareni otiskli. Obsahuje implementace rtiznych kryptografickych algoritma,
véetné AES (Advanced Encryption Standard), ktery je pouzit pro zasifrovani uzi-
vatelského hesla. Jako kli¢ je pouzito UUID pocitace. Vice je popsano v kapitole
o implentaci. Knihovna PyCryptodomex je uzitecna pro zabezpeceni dat v aplika-

cich a pro implementaci riznych kryptografickych protokoli. [35]

5.2 Nastroje pro vytvoreni ,,zivého* systému

5.2.1 UNetbootin

UNetbootin je nastroj, ktery umoznuje vytvaret zivé operacni systémy spustitelné
z USB pamétového disku pro distribuce Linuxu bez potteby vypalovani CD obrazu.
UNetbootin ma funkci stazeni z mnoha podporovanych distribuci. Je ale mozné

pouzit i vlastni ISO obraz Linuxu. [36]

5.2.2 LiveCD Tools

LiveCD Tools je program pro generovani ,zivych®“ obrazii operac¢nich systémui na
bézi Fedory véetné odvozenych distribuci jako jsou RHEL, CentOS a ostatni. [37]

LiveCD Tools zapiSe obraz systému tak, Ze pfi spusténi z ,zivého* média (v pri-
padé této prace USB pamétovy disk) by se mél systém jevit co nejvice jako stan-
dardni systém se vsemi funkcemi, napriklad c¢teni a zapis na standardni souborovy
systém ext4.[37]

Dalsi funkei programu je, aby ,zivy“ obraz byl ,instalovatelny“, tedy aby uzi-
vatel mél moznost nainstalovat z ISO obrazu na USB pamétovy disk, aniz by tento
proces vyzadoval pristup k siti nebo dalsi média.[37]

Tim, ze sada nastroju je oddélena od konfigurace, je mozné pouzit stejny nastroj
pro vytvoreni rtiznych ,zivych® médii s rtiznymi konfiguracemi, naptiklad , zivé*
médium s uzivatelskym prostfedim GNOME, s prostiedim KDE a dalsi. I pres tyto
vyhody néstroj nedoporucuji, vice je pak vysvétleno v kapitole o pripravé systému.
[37]
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6 Navrh bezpec¢nostiho programu

Tato kapitola seznamuje s programem Ssec a jeho funkcemi. Nejdiive budou popsany

v

jeho cile a obecny navrh, dale budou popsany konkrétnéjsi iikoly v implementaci.

6.1 Motivace

Cilem je navrhnout a implementovat zabezpecovaci program jménem Ssec, ktery by
automaticky desifroval zasifrovany diskovy oddil. Jmenuje se Ssec kvili tomu, ze
je implementovan spolecné s ostatnimi programy pro seniory 90+, které usnadnuji
seniorim nauceni se prace s pocitacem. ,S“ je reprezentuje slovo ,senior® a ,sec”
reprezentuje slovo ,security“.

Program by rozhodoval na zdkladé daného identifikatoru, v tomto pripadé MAC
adresy, zda ma automaticky diskovy oddil desifrovat. Jako zaklad bude pouzita
,ziva* verze Ubuntu se separatnim diskovym oddilem pro uzivatelska data. Dale
Ubuntu musi podporovat persistenci dat, aby bylo mozné v kofenovém adresari
nechat program Ssec, aniz by se premazal po restartu.

Cely operac¢ni systém se nachazi na USB pamétovém disku, ktery je pro seniory
pohodIny na pouzivani. Seniofi si mohou na operac¢ni systém zvyknout a poté si ho
nosit s sebou kamkoliv chtéji a zapojit USB pamétovy disk do kteréhokoliv pocitace
a spustit na ném svij systém. Nedostatkem tohoto feseni je samoziejmé bezpecnost,
naptiklad pokud by senior USB pamétovy disk nékde zapomnél, pripadny dtoc¢nik
by pak mél k dispozici uzivatelskd data v otevieném textu. Proto zabezpecovaci
program Ssec ma za tkol zaSifrovat ¢ast USB pamétového disku, aby se zamezilo
neopravnénému pristupu k datiim pri zapomenuti nebo kradezi.

Adresar /encrypted bude uchovavat zasifrovand uzivatelska data. Zaroven bude
uchovavat zmény, neni tedy potieba zafizovat persistenci dat. Adresar se totiz bude
nachazet na jiném diskovém oddilu a nedojde tak k navraceni ptuvodniho stavu
formatu ISO. Persistence dat je nutna na oddilu s kofenovym adresarem, vzhledem
k tomu, ze zde se budou nachéazet casti programu Ssec, takZze nemuzeme dovolit

smazani.

6.2 Rozdéleni implementace

Ssec se bude skladat ze tii skriptii, kde kazdy bude mit jeden tikol. Jako prvni tikol
Ssec by umoznoval automatické desifrovani pri startovacim procesu pocitace, dale
by umoznoval zadani hesla manuélné pti nac¢teni uzivatelského prostredi a jesté by
umoznoval pridavani povolenych MAC adres do seznamu v konfiguraénim souboru

spolecné s dalsimi funkcemi.
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Pri implementaci bude nutné, aby byl program rozdélen do vice souborii, vzhle-
dem k tomu, zZe kazda ¢ast se spousti pfi jiné trovni startovaciho procesu pocitace.
Automatické desifrovani bude probihat jiz pri zapinani pocitace, pro vétsi bezpec-
nost a pohodlnost uzivani.

Okno pro zadani hesla nebo tabulka ,,automatické desifrovani probéhlo ispésné
se bude zobrazovat az po nacteni plochy, vzhledem k tomu, Ze startovaci proces
pocitace neni stavény na uzivatelsky vstup.

Jako posledni bude program Ssec umoznovat zadani povolenych MAC adres do
konfigura¢niho souboru. Aplikace bude mit jednoduché uzivatelské rozhrani, ve kte-

rém bude moct asistent seniora zadat povolené MAC adresy.

Ssec

Automatické Manualni Uprava
deSifrovani desSifrovani konfigurace
Skript spustény Skript spustény Graficka
pri startu pri nacteni aplikace pro
pocitace grafického prostredi upravu konfigurace

Obr. 6.1: Navrh funkei programu Ssec

Na obrazku 6.1 muzete vidét shrnuti funkci programu Ssec. Dale v praci jsou kapitoly

rozdéleny podle tohoto schématu pro vétsi prehlednost. Cely program je napsany

v jazyce Python.
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7 Implementace

V této kapitole je podrobné popsana implementace programu Ssec. Nejdrive je po-
psano spousténi celého opera¢niho systému s vysvétlenim role nékterych skripti
ve startovacim procesu. Navazuje popis pripravy ,zivého“ opera¢niho systému a
jeho vlastnosti, které je potreba zavést pro spravné fungovani programu Ssec. Dale
jsou popsany tii ikoly programu Ssec: automatické desifrovani, manualni desifrovani
a uprava konfiguracniho souboru. Mezi tim je jesté popsan konfiguracni soubor. Ka-

pitola je zakoncena nastinénim ttokt na systém a jak by jim bylo zabranéno.

7.1 Spousténi systému

Na diagramu 7.1 muzete vidét, kdy se ¢asti programu Ssec spoustéji a zjednodusené

jakou maji funkci.

A

Ssec.py

Start potitafe

Riizné bootovaci

f’ Startovaci
o proces
pocitace

Je MAC adresa
v ssec.config

Automaticky Desifrovani
' dedifrovano selhalo
T I
>
2 “Desifrovani =
L behlo Zad'éni hesla
Q. pro " uZivatelem
5 Gspa3ng
£
8
2
:
-
b4 rd rd
Nacteni grafického
w r'd
prostredi
Obr. 7.1: Vyvojovy diagram programu Ssec
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Schéma je rozdéleno na dvé ¢asti: startovaci proces a grafické prostiedi (plocha).
Pri startovacim procesu se zapina zarizeni, kde se postupné zapinaji sluzby nutné
pro béh operacniho systému, mezi nimi se spousti i sluzba ssec.py.

Po zapnuti vSech stézejnich sluzeb a nacteni grafického prostiedi se spusti pro-
gram ssec_startup.py, ktery uzivateli potvrdi iispésné desifrovani nebo se ho zepta

na heslo.

7.2 Priprava prostredi

V této ¢asti jsou popsany vlastnosti, které jsou potieba zajistit pro spravné fungovani

programu Ssec.

7.2.1 Pozadavky prostredi

Pro spravné fungovani systému zabezpeceni Ssec jsou nutné 3 véci:
« instalace souboru s pfiponou .iso souboru s opera¢nim systémem na konkrétni
(prvni) diskovy oddil bez formatovani celého disku,
o persistence dat na diskovém oddilu s opera¢nim systémem,
o diskovy oddil nachézejici se na sektorech za diskovych oddilem s opera¢nim
systémem urceny pro uzivatelska data.
Podrobny navod pro reprodukci prostiedi se nachézi v priloze pod nazvem
README . md.

7.2.2 USB pamétovy disk

Pro instalaci opera¢niho systému a programu Ssec je potieba dostatecné velka ka-
pacita USB pamétovém disku. Nejmensi mozna velikost je 16GB volného mista.

Pro operacni systém je potieba 8 GB mista, dale je mozné si urcit velikost dis-
kového oddilu s domovskym adresarem. Doporucena velikost oddilu s uzivatelskymi
daty je 16GB.

Konkrétné byl pouzit disk ADATA USB Flash Drive 3.0 (UV150/16GB). Déle
pro vyzkouseni nékterych funkcionalit programu byl pouzit disk USB Flash Kingston
DataTraveler Exodia Onyx 64GB USB 3.2 (DTXON/64GB).

7.2.3 Déleni disku

Pro rozdéleni disku na diskové oddily byl pouzit nastroj £disk. V néastroji £disk bylo
navoleno vytvoreni nového diskového oddilu o velikosti 8GB. Déle je potieba vytvorit
diskovy oddil o velikosti 4GB (¢ vice, pokud je dostupny vétsi USB pamétovy disk),

ktery je urcéeny pro uzivatelska data.
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Na konci disku se musi zanechat misto, které nebude prifazené zadnému dis-
kovému oddilu. Je to nutné pro spravné vytvoreni datové persistence instalacnim
programem Unetbootin, ktery bude pouzit v dalsim kroku. Déleni disku je nutné
provést pred instalaci operac¢niho systému. Je to nutné pro spravné fungovani zava-

déce.

7.2.4 Instalace operacniho systému

Pro instalaci operacniho systému byl pouzit program Unetbootin, ktery umoznuje
rozbalit obraz ISO operac¢niho systému na konkrétni diskovy oddil. Obraz ISO
operacniho systému Ubuntu se rozbali na prvni diskovy oddil a oznaci se jako
LSpustitelny“, aby zavadéc¢ poznal, Ze se jedna o operacni systém. Standardné se
pri instalaci obrazu ISO formatuje cely disk, avsak to by premazalo pripravené dis-
kové oddily.

7.2.5 Verze s operacnim systémem Fedora

Pomoci programu LiveCD tools byla nainstalovana ,,ziva* verze operac¢niho systému.

Po instalaci LiveCD staci v prikazovém radku nésledujici prikaz:

$ livecd-iso-to-disk --nomac --force --noverify
--overlay-size-mb- 4080 --unecrypted-home
Fedora-Workstation-Live-x86\_64-46-1.5.is0 /dev/sdbl

Bohuzel nastroj LiveCD tools je zastaraly a umoznil nainstalovat pouze Fedoru
verze 36, kterd neni nejnovéjsi. Novejsi verze néastroj LiveCD nepodporuje. Stejné
tak LiveCD podporuje pouze Legacy GRUB, takze systém neni mozné spustit na
nékterych novéjsich pocitacich.

Proto také byl pro instalaci operacniho systému zvolen program Unetbootin
a operacnim systémem Ubuntu. Program Unetbootin podporuje nejnovéjsi verzi
Ubuntu.

7.2.6 Instalace Ssec

Skripty programu Ssec je nutné ulozit do konkrétnich adresait. To udéla instalacni
skript install.sh, napsany v jazyce Bash. Pti spusténi skriptu je nutné vybrat
spravny disk z nabidky, déle totiz s ndzvem disku pracuji nékteré funkce.

Hlavni skripty v jazyce Python jsou umistény v adresari /ssec. Sluzba Sys-
temd ssec.service, ktera spousti program pro automatické desifrovani pti starto-
vacim procesu pocitace, se pak nachazi mezi ostatnimi sluzbami Systemd v adresari

/etc/system/systemd.
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Sluzba ssec.desktop, kterd spusti aplikace pro manudlni zadani hesla po na-

¢teni grafického prosttedi, se nachazi v adresari /etc/xdg/autostart.

7.3 Automatické desifrovani

V této casti bude popsana hlavni funkce programu Ssec, coz je automatické desifro-
vani na zakladé identifikatoru pocitace, v tomto pripadé MAC adresy.

celého programu Ssec kvili tomu, Ze na néj dalsi ¢asti navazuji. V tomto souboru se
nachazi kéd, ktery ktery déla samotné automatické desifrovani pomoci kryptogra-

fického modulu jadra. Zasifrovany diskovy oddil je ve formatu LUKS.

7.3.1 Precteni MAC adresy

V nésledujici funkci (vypis 7.2) se zjisti MAC adresa zafizeni, ve kterém se nachazi
USB pamétovy disk s operacnim systémem. Tato MAC adresa se nejdiive zapise do
souboru. Je to udélano timto zptisobem, protoze bylo mozné se setkat s neviditelnymi
znaky, které nebylo mozné odstranit.

MAC adresu program nacte ze souboru a ulozi do proménné computer_mac, kte-
rou i tato funkce vraci. Déle se s MAC adresou pracuje pri automatickém desifrovani,
kde podminka porovnava adresu zafizeni s adresami nachazejicimi se v konfigurac-

nim souboru ssec.config.

1 def mac_address_function():

2 subprocess.run(f"cat /sys/class/net/*/address | awk 'NR==
< {{print; exitl}}' > /ssec/ssec_tmp.txt 2>/ssec/ssec_err.log",
— shell=True)

3 tmp_path = '/ssec/ssec_tmp.txt'

4 with open(tmp_path, 'r') as file:

5 computer_mac = file.readline().strip()

6 subprocess.run(f'echo "yes" | rm /ssec/ssec_tmp.txt

< 2>/ssec/ssec_err.log', shell=True)

7 return computer_mac

Vypis 7.2: Funkce pro precteni MAC adresy pocitace
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7.3.2 Funkce automatického desifrovani

V prvni éasti funkce (vypis 7.3) jsou inicializovany proménné mapper_device,

mount_point a encrypted_device. Proménna Mapper_device v sobé ma ulozenou
cestu k namapovanému virtualnimu disku, ktery je potreba pro spravné fungovani
zasifrovaného diskového oddilu. Proménna Mount_point v sobé mé ulozenou cestu

k adresari, kde bude mozné vidét desifrovany diskovy oddil v souborovém systému.

1 encrypted_device = find_encrypted_device()
2 mapper_device = '/dev/mapper/EncHome'

3 mount_point = '/home/encrypted’

4 inside_identification = False

5 computer_mac = mac_address_function()

6 index = 0

Vypis 7.3: Prvni ¢ast funkce automatického desifrovani

Proménna Encrypted_device v sobé ma ulozenou cestu k samotnému zasifrova-
nému disku. Funkci mtzete vidét ve vypisu 7.4. Funkce spusti podproces, ktery

provede prikaz 1sblk. Tento ptikaz vyhledd vSechny disky v zapojené v pocitaci.

1 def find_encrypted_device():

7 try:
3 output = subprocess.check_output(["1lsblk", "-o",
"NAME, VENDOR,MODEL", "-d",
< "-n"]) .decode("utf-8") .splitlines()
4 encrypted_device = ""
5 for line in output:
6 if "sd" in line:
7 flash_name = find_in_config(" [Flash name]")
8 if flash_name.replace(" ", "").lower() in
— line.replace(" ", "").lower():
9 parts = line.split()
10 encrypted_device = f"/dev/{parts[0]}2"
11 return encrypted_device
12 except:
= return "/dev/sdb2"
J

Vypis 7.4: Funkce pro ziskani cesty k zasifrovanému diskovému oddilu
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Déle se porovnava jméno USB pamétového disku, které bylo zvoleno pri instalaci,
s kazdym zdznamem ziskanym z piikazu pro vypsani diski v pocitaci (1sblk).
Funkce pak vrati cestu k USB pamétovému disku, kde je nainstalovany operacni
systém.

Pokud nastane vyjimka, funkce vrati /dev/sdb2. Takto je to udélané kvuli tomu,
ze USB pamétovy disk je nejpravdépodobnéji druhy disk v pocitaci, avsak neni to
podminka. Pokud program Ssec nevrati spravny diskovy oddil, nedojde k zadné akci,
kterd by ohrozila uzivatelska data, program nedéla zadné destruktivni tkony.

Cyklus ve vypisu 7.6 ma za kol zjistit, kde se v konfigura¢nim souboru
ssec.config nachazeji MAC adresy. Pod nadpisem [Identification] jsou ulo-
zené MAC adresy. Jakmile cyklus narazi na tento nadpis, zacne ukladat vSechny
radky pod touto sekci do seznamu, kde na kazdém radku je jedna povolena MAC
adresa. Vsechny radky se porovnaji s MAC adresou zafizeni (ve kterém se nachazi
USB pamétovy disk) v podmince ktera je popséna déle.

Ve vypisu 7.6 muzeme vidét vnitini ¢ast cyklu, ve kterém probiha automatické
desifrovani. Cyklus precte kazdou MAC adresu ze souboru ssec.config a porovna
ji v podmince s adresou pocitace, ve kterém se nachazi USB pamétovy disk. Pokud
se adresy shoduji, v podmince se provede desifrovani diskového oddilu a vytvori se
virtualni disk pro ¢teni a zapis. Pokud je deSifrovani tspésné, nasadi se virtudlni
disk, ktery je pripraveny k pouziti.

Pokud se v konfigura¢nim souboru .ssec.config nachazi textovy fetézec
,Decrypted “, pfi nacteni grafického uzivatelského prostiredi se objevi okno s potvr-

zovacim tlac¢itkem a textem ,automatické desifrovani probéhlo tspésné“ (obr. 7.5).
Automatic decrypting successful, click on OK to continue

Ok

Obr. 7.5: Grafické potvrzovaci okno automatického desifrovani

46



10

11

12

13

14

15

16

17

18

19

20

21

for line in file:
if line.strip() == '[Identification]':
inside_identification = True
continue
if inside_identification:
if line == '\n':

break

if verify_hash(line, computer_mac):
password = decrypt(get_conf_index(index,
'[Enc pass]\n')).decode('utf-8"')
subprocess.run(
['cryptsetup', 'luksOpen',
encrypted_device, 'EncHome'],

input=password.encode(),

stderr=subprocess.PIPE)
subprocess.run(

['mount', mapper_device, mount_point],

stderr=subprocess.PIPE)
pop_in_config('Decrypted\n', '[Ssec decrypt]l\n')
create_log("", index)

break

Obr. 7.6: Nalezeni porovnani MAC adres v konfigura¢nim souboru
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7.4 Manualni desifrovani

V této kapitole bude popsano, jak se program Ssec chova v pripadé, kdy se USB
pamétovy disk nachazi v pocitaci, ktery neni mezi povolenymi. Bude popsano okno
pro manualni zadani uzivatelského hesla pro desifrovani uzivatelskych dat.

Okno pro manualni zadani hesla se nachazi v souboru ssec_startup.py, kapi-

tola se zaméri na popsani implementace jeho funkci.

7.4.1 Graficka okna

Manuéalni zadani hesla pro desifrovani zasifrované ¢asti diskového oddilu probiha
ve skriptu ssec_startup.py. Skript ssec_ startup.py pouziva knihovnu jazyku Py-
thon Tkinter, aby byl styl grafického uzivatelského prostredi jednotny s ostatnimi
programy ForSenior-OS.

V této casti kodu (vypis 7.7) probihd precteni konfiguraéniho souboru. V konfi-
gura¢nim souboru .ssec.config se pod sekci [Ssec decrypt] nachdazi jeden ze 4

textovych Tetézcu - ,Encrypted®, ,Decrypted®, ,Insert* a ,default®.

I 1 if insert_line == 'Insert': )
2 frame = tk.Frame(root, bg="white")
3 frame.grid(row=0, column=0, padx=10, pady=10, sticky='nsew')
4 insert_frame()
5 elif decrypt_line == 'Decrypted':
6 frame = tk.Frame(root, bg="white")
7 frame.grid(row=0, column=0, padx=10, pady=10, sticky='nsew')
8 decrypted_frame ()
9 else:
10 frame = tk.Frame(root, bg="white")
11 frame.grid(row=0, column=0, padx=10, pady=10, sticky='nsew')
12 encrypted_frame ()
N J

Vypis 7.7: Podminka rozhodujici o tom, jaké okno ma uzivateli zobrazit

Jak jiz bylo napsano v predchozi sekci, pokud se v konfigura¢nim souboru nachazi
textovy retézec ,Decrypted®, zobrazi se oznamovaci okno (obr. 7.5). Po potvrzeni ta-
bulky se v konfigura¢nim souboru textovy retézec ,Decrypted” prepise na ,,default*
a poté je uzivateli umoznéno pouzivat operacni systém.

Pokud se v konfigura¢nim souboru nachazi textovy fetézec ,,Encrypted®, zobrazi

se uzivateli néasleduji okno, které ho vyzyva na zadani hesla (7.8). Po zobrazeni
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tohoto okna automatické desifrovani selhalo a pro pristup k datiim je nutné znat
heslo. Data jsou ve chvili zobrazeni okna stale zaSifrovana.

Textovy retézec ,,Encrypted“ se do konfigurac¢niho souboru zapise pokud se MAC
adresy v konfigura¢nim souboru neshoduji s MAC adresou pocitace, ve kterém se
nachazi USB pamétovy disk. Zaroven se textovy retézec zapisuje, pokud jakymkoliv
zpusobem selze automatické desifrovani.

Pro ptipad, Ze selze cela skript ssec. py, zlistane v konfigura¢nim souboru fetézec
default. Okno pro zaddni hesla (obr. 7.8) se zobrazi i takovém piipadé. V podmince
je mozné vidét, ze zobrazeni grafického okna je (vypis 7.7) udélano jako ptipad else,
aby pri jakémkoliv selhani nékteré casti programu Ssec bylo umoznéno uzivateli

zadat heslo a pristoupit k datim.

Automatic decrypting failed, please, enter your password mannually

Submit

Quit without decrypting drive

Obr. 7.8: Grafické okno pro manualni zadani hesla

Ve vypisu 7.9 vidite funkci, ktera pak preda uzivatelské heslo operacnimu systému.
Kryptograficky nastroj dm-crypt nasledné desifruje diskovy oddil.

Posledni moznost textového Tetézce, ktera se muze nachazet v konfigura¢nim
souboru, je ,Insert“. Okno (obr. 7.10) se zobrazi po pridani povolené MAC adresy
pomoci grafické aplikace pro upravu konfigurace. Aplikace je popsana v kapitole
Uprava konfigurace. Obé okna (obrazky 7.10 a 7.8) se lisi kvili tomu, ze heslo zadané
v tomto okné se zasifruje pomoci UUID pocitace, ve kterém se nachazi a ulozi se do
konfigura¢niho souboru pro budouci automatické desifrovani.

Reseni nacitanim textovych Fetézct z konfiguraéniho souboru (vypis 7.7) mize
na prvni pohled vypadat, Ze neni vhodné z pohledu bezpecnosti, kde by pripadny

utocnik mohl konfiguracni soubor zménit pred spusténim skriptu ssec_startup.py.
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1 def submit(pass_entry):

2 input_pass = pass_entry.get()
3 if decryption_process(input_pass):
4 pop_in_config('default\n', '[Ssec decrypt]l\n')
5 root.quit()
6 else:
7 error_window(root, "Wrong password")
8 return
. J

Vypis 7.9: Funkce submit()

Enter the password for encryption

Enter your password again

Submit

Obr. 7.10: Grafické okno pro zadani hesla na zasifrovani

Avsak program Ssec podle konfigura¢niho souboru pouze urcuje, které okno grafic-
kého uzivatelského rozhrani spusti.

Pokud by tedy utoc¢nik do souboru ssec_crypt.txt napsal fetézec ,Decrypted”,
pouze by zptisobil, Ze by se mu spustilo okno s potvrzenim o tspésném desifrovani,
avsak nedoslo by k samotnému desifrovani, data by byla pordd chranéna krypto-
grafickym formatem LUKS. Utoky na program Ssec budou podrobnéji popsdny v

kapitole Implementace zabezpeceni.
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7.5 Uprava konfigurace

Zde bude popsan program pro upravu konfigurace, jeho funkce a implementace. Mezi
funkce patii pridani povoleného pocitace pro automatické desifrovani zadanim MAC
adresy a jeho aliasu, zobrazeni historie, ve které se nachazi ¢as a MAC adresa nebo
alias pocitact, ve kterych se USB pamétovy disk nachézel a moznost zkopirovat

uzivatelska data ze zasifrovaného oddilu na dalsi disk.

7.5.1 Pridani povoleného pocitace

Jednim z cili této prace je vytvofeni grafického programu pro pridavani povole-
nych MAC adres. Bylo tedy vytvoreno bezokrajové okno pomoci grafické knihovny
Tkinter. Asistent seniora muze jednoduse spustit aplikaci ssec_app.py a zobrazi se
mu nésledujici grafické okno (obr. 7.11). Po zadani adresy a aliasu stac¢i tlacitkem

potvrdit pridani adresy do konfiguracniho souboru /ssec/ssec.config.

Add permitted computer MAC address history User data copy Quit

Input permitted MAC

address manually here: Choose a name for entered computer: Permitted computer names:

Home Computer
Second PC

MAC address:

Submit ‘

Add computer MAC

address without entering it: {5 G ey ‘

Obr. 7.11: Okno pro zadani povolenych MAC adres

7.5.2 \Vytvoreni otisku

Po pridani povolené adresy se pridavani dalsich povolenych MAC adres zablokuje
(obr. 7.12), jelikoz program Ssec potfebuje zasifrovat uzivatelské heslo pomoci UUID
daného pocitace, k tomu je vSsak nutné USB pamétovy disk do daného pocitace vlozit

a spustit operacni systém.
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Add permitted computer MAG address history Flash disk backup Quit

Inputting blocked, please, insert
flash disk into a computer

Vypis 7.12: Blokovaci okno zobrazené po zadani MAC adresy

Predtim nez se MAC adresa zapise do konfiguracniho souboru, vytvori se jeji otisk
pomoci algoritmu Argon2. Ve vypisu 7.13 muzete vidét pouziti knihovny argon2-cfhi
pro vytvoreni otisku MAC adresy a nasledné zapsani do konfiguracniho souboru.
Funkce pro préaci s konfiguracnim souborem jsou popsany dale. Z bezpecnostniho
hlediska je Spatné mit zapsané MAC adresy v prostém textu, v kapitole Implemen-

tace zabezpeceni je vysvétlené proc.

4 N
1 def hash mac_func(input_mac):

2 ph = PasswordHasher ()
3 mac_hash = ph.hash(input_mac.strip())
4
5 insert_to_config(mac_hash, '[Identification]\n')
. pop_in_config('Insert\n', '[Ssec insert]\n')
J

Vypis 7.13: Vytvoreni otisku MAC adresy

7.5.3 Sifrovani uzivatelského hesla

Poté co uzivatel zada novou povolenou MAC adresu a vlozi USB pamétovy disk do

daného pocitace, zobrazi se mu okno (obr. 7.10) k zadani hesla pro zasifrovani. Heslo
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se po zadani zaSifruje algoritmem AES-128. Jako kli¢ se pouzije UUID systému, ve
kterém se USB pameétovy disk pravé nachazi. Funkci, kterd ziskd UUID je mozno
vidét ve vypisu 7.14. Heslo ziskané z okna pro zadani (obr. 7.10) se zasifruje pomoci

funkce ve vypisu 7.15

Heslo se sifruje pomoci UUID, aby nebylo nutné kryptograficky kli¢ ukladat na
nesifrované ¢asti USB pamétového disku. Kdyby kryptograficky kli¢ byl ulozen na
USB pamétovém disku, utocnik by mohl k nému jednoduse pristoupit a desifrovat

uzivatelska data.

1 def get_key():
2 subprocess.run(f'cat /sys/class/dmi/id/product_uuid >

— /ssec/ssec_uuid.txt', shell=True)

3 uuid_path = '/ssec/ssec_uuid.txt'
4 with open(uuid_path, 'r') as file:
5 uuid = file.readline().strip() .replace('-', '')
6 subprocess.run(f'echo "yes" | rm /ssec/ssec_uuid.txt',
— shell=True)
7 return uuid.encode('utf-8")
o J

Vypis 7.14: Funkce na vytvoreni otisku MAC adresy

[ 1 def encrypt(plain_text): )
2 iv = 16 * b'\x00'
3 block_size = 16
4 cipher = AES.new(get_key(), AES.MODE_CBC, iv)
5 padded_text = pad(plain_text.encode('utf-8'), block_size)
6 cipher_text = cipher.encrypt(padded_text)
o return base64.b64encode(cipher_text)
J

Vypis 7.15: Funkce na zasifrovani uzivatelského hesla

Aplikace dale umoznuje pridat pocitac, na kterém je zrovna operacni systém spustén,
pomoci tlacitka ,,Add this computer®. Uleh¢i to tak praci asistentovi seniora tim,
ze nemusi MAC adresu zadavat manualné. MAC adresu program Ssec ziska pomoci

funkce ve vypisu 7.2.
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7.5.4 Zobrazeni historie

Zobrazeni historie MAC adres je dalsi funkei (obr. 7.16), kterou program Ssec umoz-
nuje. Aplikace jednoduse nacte vSechny zaznamy z konfiguracniho souboru. Do kon-
figurac¢niho souboru ho zapisuje skript ssec. py pri startu pocitace poté, co se vyresi
podminka rozhodujici o automatickém desifrovani.

Zaznam obsahuje casové razitko a bud MAC adresu daného pocitace, ve kterém
se nachazel, nebo jeho alias. V ptipadé povolenych pocitacu se uklada alias kvuli

riziktim vysvétlenych v sekci Implementace zabezpeceni.

Add permitted computer MAC address history User data copy Quit

MAC adress history

2024-05-12 01:19:47 b9:99:28:d7:55:50
2024-04-21 16:51:45 bO:99:28:d7:55:50
2005-09-27 20:39:33 Home Computer
2018-07-30 05:06:47 Home Computer
2024-08-02 16:34:06 71:76:f5:ab:83:9f
2009-12-25 00:10:55 0a:a2:10:33:9b:92
2088-02-27 19:10:43 Second PC
2024-12-29 06:06:08 67:72:87:f5:61:
2003-11-23 ©3:54:17 Home Computer
2026-12-28 16:40:48 06:5a:a5:8e:37:c2
2023-10-21 23:12:35 71:76:f5:ab:83:9f
2000-62-11 00:35:59 0a:a2:10:33:9b:%

A

d

Obr. 7.16: Historie MAC adres

7.5.5 Zaloha uzivatelskych dat

Posledni funkci (obr. 7.17) aplikace pro upravu konfigurace je zkopirovani uzivatel-
skych dat na dalsi disk, na kterém je nainstalovany ForSenior-OS. V menu staci
vybrat dané USB pamétové disky, ze kterého a na ktery se maji data zkopirovat.
Déle je potieba zadat uzivatelské heslo ke kazdému disku, jelikoz se predpoklada,

ze oba disky budou mit zasifrovany druhy diskovy oddil.
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Add permitied computer MAC address history User data copy

Quit

select source flash disk

scb  AD

USB Flasly|

Enter password for encrypted partition

r——

Select cestination flash disk

sch  AD USB Flasl

Enter password for encrypted partition

P

Copy data

Copying Files:

Obr. 7.17: Okno pro vytvoreni zalohy uzivatelskych dat
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7.6 Konfiguracni soubor

V konfigura¢nim souboru .ssec.config se nachazeji vSechny tidaje nutné pro béh
programu. Sekce popisuje strukturu konfiguracniho souboru a funkce, které s konfi-

guracnim souborem pracuji.

7.6.1 Struktura konfiguracniho souboru

Priklad toho, jak mtize konfiguracni soubor vypadat, ukazuje vypis 7.18. Jedna
se o unikatni format vytvoreny pro program Ssec. Je rozdéleny do nékolika sekci,
aby funkce interagujici s konfiguracnim souborem mohly jednoduse vyhledat sekci
a precist ¢i zménit hodnotu pod ni.

Sekce [Flash name] pod sebou ma jméno USB pamétového disku s opera¢nim
systémem pro seniory. Jméno je ulozené kvili tomu, aby bylo mozné dohledat cestu
k zasifrovanému diskovému oddilu v souborovém systému. Pomoci jména USB pa-

métového disku je pak mozné dohledat cestu (napiiklad /dev/sb2).

Do sekce [Ssec decrypt] zapisuje skript ssec.py pri startovacim procesu po-
¢itace. Zapise jednu ze dvou moznosti textovych fetézci, ,Encrypted” nebo
,Decrypted “. Skriptu ssec_startup.py tak rika, zda bylo automatické desifrovani

uspésné nebo ne a tim padem jaké grafické okno ma uzivateli zobrazit.

Stejné jako ptredchozi sekce, [Ssec insert] urcuje programu ssec startup.py
jaké okno ma zobrazit. Pokud textovy Tetézec pod polem je Insert, sluzba ssec.py
se nespusti a automatické desifrovani neprobiha a ssec_ startup.py pri nacteni plochy
zobrazi okno pro zadani uzivatelského hesla, které se poté zasifruje pomoci UUID
systému algoritmem AES-128.

Sekce [Computer names] v sobé ma ulozené aliasy k danym povolenym MAC
adresam, které jsou ve formé otisku (hase). MAC adresy se ukladaji v nasledujici
sekci [Identification]. Z této sekce se i nacita MAC adresa pri pokusu o auto-

matické deSifrovani.

Sekce [Enc pass] v sobé mé rizna uzivatelskd hesla zasifrovana algoritmem
AES-128, kazdé heslo je zasifrované jinym identifikatorem UUID systému. To, jakym
identifikatorem je heslo zaSifrovano, koresponduje s danym otiskem povolené MAC
adresy.

Sekce [MAC history] obsahuje zaznamy o tom, do jakého pocitace byl USB
pamétovy disk vlozen. Kazdy zdznam ma ¢asovou znamku a MAC adresu nebo alias
pocitace, ve kterém byl. Aliasy se pouzivaji u zaznamu s povolenymi pocitaci, aby
nedoslo k odhaleni nékteré z povolenych MAC adres. Rizika odhaleni MAC adresy

jsou popsany v sekci Implementace zabezpeceni.
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1 [Flash name]
2 ADATA USB Flash Drive

4 [Ssec decrypt]
5 default

7 [Ssec insert]

s default

10 [Computer names]

11 Home computer

12

13 [Identification]

14 \$argon2i$v=19$m=16,t=2,p=1$YWhvamFob20$BIt4XP jkhUgPSzNvt4P1FQ
15

16 [Enc pass]

17 YWhvamFob2phaG9qcw==

18

19 [MAC history]

20 2024-04-17 18:21:07 Home computer

21 2024-04-17 10:21:07 69:13:A9:D2:C4: A6

Vypis 7.18: Ukazka konfiguracniho souboru

7.6.2 Zapis a c¢teni konfiguraéniho souboru

Pro zéapis a ¢teni konfiguracniho souboru se pouzivaji 3 funkce - 7.19, 7.20 a 7.21.
Kazda z téchto funkci ma trochu jiny ucel. Funkce 7.19 ma za tkol najit danou
sekci v konfigura¢nim souboru a precist prvni rfadek v sekci. Vyuziva se napriklad
pri startu pocitace pro rozhodnuti, jaké grafické okno mé skript ssec_startup.py
zobrazit.

Funkce 7.20 ma za tkol najit a zménit prvni hodnotu v dané sekci. Pouziva
se naptiklad pro uvedeni sekce [Ssec decrypt] do ptvodniho stavu po potvrzeni
uspésného automatického desifrovani.

Funkce 7.21 vklada dany textovy retézec do dané sekce. Vyuziva se pri zapisovani

casovych znamek s MAC adresou do sekce [MAC history].

o7



1

def

find_in_config(section):
inside_decrypt = False

with open('/ssec/.ssec.config', 'r') as file:

for line in file:
if line.strip() == section.strip():

inside_decrypt = True

continue
if inside_decrypt == True:

return line.strip()

Vypis 7.19: Podminka kontrolujici, zda byl disk desifrovan

def

pop_in_config(insert_text, insert_section):
with open("/ssec/.ssec.config", "r") as f:

content = f.readlines()

insert_index = content.index(insert_section)+1
content.pop(insert_index)

content.insert(insert_index, insert_text)

with open("/ssec/.ssec.config", "w") as f:

f.writelines(content)

Vypis 7.20: Podminka kontrolujici, zda byl disk desifrovan

def

insert_to_config(insert_text, insert_section):
with open("/ssec/.ssec.config", "r") as f:

content = f.readlines()

insert_index = content.index(insert_section)+1
content.insert(insert_index, insert_text+'\n')

if len(content) ==

return
with open("/ssec/.ssec.config", "w") as f:

f.writelines(content)

Vypis 7.21: Podminka kontrolujici, zda byl disk desifrovan
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7.7 Implementace zabezpeceni

V této sekci budou popsany mozné ttoky na program Ssec a oSetfeni proti témto

utoktm. Déle budou popsana néktera designova rozhodnuti z hlediska bezpecnosti.

7.7.1 Utok typu command injection

Command Injection je typ utoku, kdy tto¢nik vklada kéd do vstupniho pole, ktery
je néasledné interpretovan jako soucast prikazu systému. To muze vést k provadéni
neautorizovanych piikazi na cilovém stroji. Utoku se dé zabranit bud filtrovanim
vstupnich dat od nebezpecnych znaku a prikazu (sanitizaci) anebo pouzitim para-
metrizovanych dotazi pro komunikaci. Vsechny znaky v parametrizovaném dotazu
se pak pocitaji jako soucast naptiklad hesla a nikoliv jako dalsi prikaz.

Kv1li tomu, zZe program Ssec primo zadava uzivatelsky vstup do ptrikazové radky,
je mozné provést ttok command injection, kdy ttocnik zada do pole znak (napri-
klad stfednik), ktery ukon¢i predchozi prikaz. Utocnik poté mize zadat libovolny
prikaz. Tim, Ze program Ssec bézi pod uzivatelem root, tento piikaz by mél neome-
zena prava. Naivni implementace uzivatelského vstupu do ptikazového radku miize

vypadat naptiklad takto (vypis 7.22):

4 N\
1 subprocess.run(f'echo "{password}" | cryptsetup luksOpen

— {encrypted_device} EncHome 2>/ssec/ssec_err.log', shell=True)

Vypis 7.22: Zranitelny radek

Proménna password je ziskana z uzivatelského vstupu, tudiz tento radek kodu je
zranitelny na ttok command injection.

Aby kéd zranitelny nebyl, byla pouzita nésledujici funkce (vypis 7.23), kterad
uzivatelsky vstup osetti. Znaky, které by utoc¢nik zadal, by se pocitaly jako soucast

hesla, nikoliv jako novy prikaz.

C N\
1 subprocess.run(

2 ['cryptsetup', 'luksOpen',
3 encrypted_device, 'EncHome'],
4 input=password.encode(),
5 stderr=subprocess.PIPE)
S J

Vypis 7.23: Prikaz oSetfeny proti titoku command injection
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7.7.2 Prolomeni otisku MAC adresy

Prolomenti otisku (hase) by pii dostatecné velkém vykonu pocitace bylo mozné, avsak
tim, Ze je pouzit moderni algoritmus na vytvareni otiski Argon2 (vypis 7.24), pred-

poklada se tedy vysoka bezpecnost proti prolomeni.

1 from argon2 import PasswordHasher

2 def hash_mac_func(input_mac):

3 ph = PasswordHasher ()

4 mac_hash = ph.hash(input_mac.strip())

Vypis 7.24: Funkce pro hashovani MAC adresy vlozené uzivatelem

Znalost povolenych MAC adres nemd primy vliv na bezpecnost programu Ssec. Jak
bude popsano v dalsi sekci, muze vést napriklad k lokalizaci v nékterych pripadech

¢i k napadeni bezdratovych siti, které senior pouziva.

7.7.3 Zména MAC adresy pocitace na povolenou

Zména MAC adresy (spoofing) je typ utoku, kdy tutoénik falsuje informace, aby
ziskal neopravnény pristup k aktivim. Kdyz jde o spoofing MAC adresy, utocnik
méni MAC adresu svého zafizeni tak, aby vypadalo, ze patii jinému zafizeni a to
miize vést k tomu, ze systém v této praci zpristupni data neopravnénému uzivateli.
Dale muze spoofing MAC adresy vést k neopravnénému pristupu do bezdratové site.
Toto muze vést k bezpecnostnim problémutm, jako je napriklad odposlech dat.
Zména MAC adresy pocitace na povolenou (spoofing) muze predstavovat velkou
hrozbu, nicméné design programu Ssec tomuto typu tGtoku zabratiuje. Utoénik by
sice prosel skrz dulezitou podminku urcujici, zda se ma pocita¢ automaticky desif-
rovat, ale aby se tak uspésné stalo, potrebuje k tomu znat uzivatelské heslo, které
je v8ak zasifrovano kryptografickym algoritmem AES-128 pomoci UUID povoleného

pocitace, ktery by utoc¢nik stejné nemél. Data by tak zustala zasifrovana.

7.7.4 Neopravnény pristup k programu pro pridavani MAC adres

Cely adresar /ssec je povoleny pouze pro uzivatele root. AvSak program pro pri-
davani povolenych MAC adres se nenachazi v zaSifrované casti disku.

To muze vést k dojmu, ze tocnik by jednoduse pridal MAC adresu nékterého
svého pocitace. Avsak pokud by MAC adresu pridal, stale by to nevedlo k automa-

tickému desifrovani dat. Po pridani MAC adresy je nutné zadat uzivatelské heslo,
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aby bylo mozné ho zasifrovat algoritmem AES-128 kde jako Kli¢ je pouzit 128-bitovy
identifikator UUID.

7.7.5 Utok hrubou silou na UUID

Jsou dvé verze UUID, se kterymi se systém muze setkat — verze 4 a verze 1. UUID
verze 4 je plné nahodné, az na jedinou Cislici. Avsak i prestoze se UUID verze 4 neda
oznacit za plné ndhodny kryptograficky kli¢, ndhodnost je dostatecna.

UUID verze 1 nahodné neni, jeho nejvétsi ¢ast je generovana pomoci Casu a na-
hodné MAC adresy. Kvuli nedostatecné nahodnosti nelze UUID verze 1 oznacit za
bezpecny kryptograficky kli¢ a uzivatelska hesla zaSifrovana touto verzi UUID by
byla zranitelna proti titoku hrubou silou.

Vv

ta¢ ma totiz vlastni implementaci toho, jak UUID generuje.

7.7.6 Neopravnény pristup a zmény v konfiguracnimu souboru

Jak jiz bylo Teceno, cely adresat /ssec je pristupny pouze pro uzivatele root. To
vsak zabrani pristupu pouze skrz operacni systém. Je mozné nesifrovanou ¢ast USB
pamétovém disku otevrit a upravit jinym operacnim systémem, nez ktery na na USB
pamétovém disku nachazi.

To by umoznilo tto¢nikovi do jisté miry ovlivnit chovani programu Ssec. Na-
priklad by mohl zménit text, ktery se nachazi v sekcich [Ssec decrypt] a [Ssec
insert]. Pokud by zménil polozku ,default* na ,decrypted*, miuze to vést k dojmu,
ze by automaticky desifroval zasifrovanou ¢ast disku, protoze pri nacteni uzivatel-
ského prostfed{ opera¢niho systému by se zobrazila tabulka s textem ,,Uspésné au-
tomaticky desifrovano“.

Avsak se jedna pouze o grafické okno, které slouzi k informovani uzivatele. Au-
tomatické desifrovani probiha pri startovacim procesu pocitace. Do konfigurac¢niho
souboru je mozné zasdhnout, ale MAC adresy jsou ve formé otisku a uzivatelska
hesla jsou zasifrovana. Oboji je tedy necitelné. Zaroven pripadné zasahy je mozné

udélat, avsak neovlivni to bezpeény provoz programu Ssec.
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7.8 Struktura Ssec

Zde je podrobné popsan tucel kazdého programu v adresari Ssec. Kazdy soubor ma

jiny 1cel a je spoustén pii riznych trovnich startovacitho procesu pocitace.

ssec.py — skript ssec.py je hlavni ¢ast programu Ssec, zde probihd zjistovani
MAC adres zarizeni, do kterych je USB pamétovy disk vlozen a déle pripadné
déla automatické desifrovani, pokud se MAC adresa daného zarizeni nachézi
v souboru .ssec.config

ssec_startup.py — ssec_startup.py je pomocny skript, ktery se spousti az
pri nacteni grafického uzivatelského prostredi opera¢niho systému, bud v po-
dobé potvrzovaciho okna tspésného automatického desifrovani nebo v podobé
okna pro zadani hesla pro manualni desifrovani

ssec_app.py — aplikace ssec_app.py umoznuje asistentovi seniora interago-
vat s programem Ssec, muze zde nastavovat povolené MAC adresy, zobrazit
historii pocitaci nebo zalohovat uzivatelska data

ssec_func.py — skript ssec_func.py v sobé ma funkce a knihovny, které
pouzivaji ostatni skripty

.ssec.config — v souboru .ssec.config se nachéazi povolené MAC adresy
a ostatni informace, které program Ssec potiebuje pro sviij béh
ssec.service — ssec.service je jednotkovy soubor ulozeny v adresari
/etc/systemd/system/ a pro program Systemd popisuje, kdy a jak se ma
dany skript, v tomto pripadé ssec.py, spustit pri startovacim procesu ope-
racniho systému

ssec.desktop — ssec.desktop je jednotkovy soubor ulozeny v adresari
/usr/share/autostart, soubory v tomto adresari jsou aplikace, které se

spousti pri nacteni grafického uzivatelského prostiedi
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7.9 Zverejnéni na platformé Github

Vsechen kédovy vystup této prace byl zverejnén na platformé Github. Program
je soucasti ForSenior-OS a je dostupny na tomto odkazu https://github.com/
forsenior/senior-os/tree/main. Veskery kod této prace je dostupny v priloze

spolecné s instrukcemi na instalaci a dokumentaci v souboru README. md.

Encryption of data on USB flash drive

Overview

Obr. 7.25: Zvetejnéni na platformé Github
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Zaveér

Cilem prace bylo vytvoreni systému pro automatické sifrovani dat na zvoleném od-
dilu USB pamétovém disku a zpristupnéni téchto dat na zakladé identifikace poci-
tace, do kterého se USB pamétovy disk pripoji. Dalsim cilem bylo vytvorit aplikaci
v jazyce Python pro editaci seznamu povolenych pocitaci. Aplikace je soucéasti ope-
racniho systému pro seniory s nazvem ForSenior-OS.

Vysledkem je fungujici operacni systém se zaSifrovanymi uzivatelskymi daty,
ktery se nachazi na jiném diskovém oddilu nez je operacni systém. Soucasti je zabez-
pecovaci program Ssec, ktery umi automaticky desifrovat uzivatelska data, pokud se
MAC adresa pocitace shoduje s alespon jednou z MAC adres v konfiguracnim sou-
boru. Soucasti Teseni je graficka aplikace pro pridavani povolenych pocitaci, ktera
umi i zobrazit historii pocitaci, ve kterych se USB pamétovy disk nachazel a zaloho-
vani uzivatelskych dat na dalsi disk. Mezi mozna vylepseni patii integrace grafického
stylu s ostatnimi programy pro ForSenior-OS.

Byla provedena bezpecnostni analyza programu, diky které bylo mozné zjistit
pripadné zranitelnosti programu Ssec. Program Ssec je tak mozné oznacit za bez-
pecny. Slabym mistem vSak mtze byt Sifrovani pomoci UUID, které nemusi ve vsech
implementacich byt dostateéné ndhodné. Bohuzel ale neni mozné zajistit pouziti

Zhotoveny programovy kéd bezpecnostniho programu je dostupny na platformé

GitHub: https://github.com/forsenior/senior-os/tree/main/ssec.
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Seznam symbolii a zkratek

UUID

MAC

GNU

USB

GUID

RFC

BIOS

CD-ROM

EFI

MBR

GRUB

GUI

RHEL

RAM

LUKS

Universal Unique Identifier
Media Access Control

GNU is not Unix

Universal Serial Bus

Globally Unique Identifier
Request for Comment

Basic Input/Output System
Compact Disc Read-Only Memory
Extensible Firmware Interface
Master Boot Record

Grand Unified Bootloader
Graphical User Interface

Red Hat Linux Distribution
Random Access Memory

Linux Unified Key Setup
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