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Navrh a realizace chytré domacnosti

Abstrakt

Tato prace se vénuje chytrym domacnostem zalozenych na chytrych zafizenich a
mikrokontrolerech a také automatizacim rtiznych aspektii této chytré domacnosti. Miize se

jednat o ulohy jako je spinani svétel, ovladani termostatu, nebo zaluzii a dalSich.

V teoretické cCasti se prace vénuje zkoumani technologii, sluzeb a hardware kter¢ lze pouzit
pro tvorbu chytré domdacnosti. Jsou popsany chytrd zafizeni, které lze pouZit, existujici
systémy pro chytrou domécnost a protokoly které 1ze vyuzit k propojeni jednotlivych ¢asti

a zafizeni domacnosti.

V praktické ¢asti se prace nejprve vénuje navrhu samotné domécnosti véetné pozadavk,
které by méla spliiovat a nasledné ndvrhu webové aplikace kterou bude mozné pouzit pro
jeji ovladani. Reseni aplikace je postaveno na jazyce Java a frameworku Spring Boot.
Chytrad domacnosti je potom zaloZena na software Home Assistant. Pro tvorbu sensoru bylo
pouzito ESP32. Na konci prace je vysledna implementace zhodnocena a je zkontrolovano

ze bylo dosahnuto stanovenych cilii a pozadavkd.

Klic¢ova slova: chytrd domacnost, 10T, Home Assistant, MQTT, ZigBee, Automatizace,
Raspberry Pi, ESP32



Design and implementation of a smart home

Abstract

This work is dedicated to a smart home with smart devices and microcontrollers, as well
as automation of various aspects of this smart home. It can be tasks such as switching on

lights, controlling the thermostat or blinds and others.

In the theoretical part, the thesis examines technologies, services and hardware that can be
used to create a smart home. Smart devices that can be used in such home are described as
well as, existing smart home systems and protocols that can be used to connect individual

parts and devices of such home.

In the practical part, the work first focuses on the design of the household itself, including
the requirements it should meet, and then on the design of the web application that can be
used to control it. The application solution is built with Java programing language and the
Spring Boot framework. The smart home is then based on the Home Assistant software.
An ESP32 was used to create the sensor. At the end of the work, the resulting
implementation is evaluated and it is checked that the set goals and requirements have been

achieved.

Key words: smart home, 10T, Home Assistant, MQTT, ZigBee, Automation, Raspberry
Pi, ESP32
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1 Uvod

V poslednich letech se stale vice hovoti o konceptu chytré domécnosti a modernich
technologiich, které jsou k jejimu vytvoreni nezbytné. Tento trend ovliviiuje nejen
pramyslové firmy, ale také bézné spotiebitele, kteti se snazi vyuzivat moderni
technologie ke zlepsSeni svého kazdodenniho Zivota.

Chytra domacnost pfinasi mnoho vyhod pro uZzivatele. Umoziuje centralizované ovladani
ruznych zatizeni v domacnosti a snadnou automatizaci riiznych procesii, coz mize piinést
usporu ¢asu a energie. Diky moznosti vzdaleného ovladani z mobilniho zatizeni 1ze
chytrou domacnost ovladat odkudkoliv a kdykoliv. Chytré zafizeni mohou také zlepsit
bezpecnost domacnosti, napiiklad prostfednictvim chytrych kamer nebo detektorti koufe.
Chytrad domacnost miize také zlepSit energetickou G€innost a pomoci uzivateliim snizit
své néklady na energie.

Cilem této diplomové prace je popsat koncept chytré domacnosti a navrhnout konkrétni
feseni, které bude implementovano v ramci redlné domacnosti. Soucasti navrhu bude také
vytvoreni jednoduché webové aplikace, kterd umozni uzivatelim ovladat jednotlivé
prvky chytré domécnosti z jednoho mista.

V Uvodu se prace bude vénovat ptiblizeni konceptu chytré domacnosti. V teoretické ¢asti
pak popise dostupna fesent, které lze k jejimu vytvoteni pouzit. SeSeni budou zahrnovat
jak jiz dostupné systémy, tak i dostupné technologie jako jsou komunikac¢ni protokoly tak
I hardware ¢i software, ktery Ize v ramci domacnosti pouZit.

V ramci navrhu budou definovany naroky, které by mela vysledna chytra doméacnost
splnovat. Nasledné pak bude se pak navrh bude zabyvat propojenim téchto dil¢ich ¢asti
do jednoho fungujiciho systému ktery bude tyto pozadavky spliiovat. Soucasti navrhu
bude také navrh webové aplikace, kterou bude mozné pouZit k ovladani né€kterych prvka
chytré domécnosti.

Po dokonceni navrhu se se prace bude vénovat jeho implementaci do redlného svéta a
vytvoreni chytré domacnosti.

13



2 Cil prace a metodika

2.1 Cil préace

Cilem prace je navrh, vytvoreni, konfigurace a automatizace chytré domacnosti s
vyuzitim mikropocitace, mikrokontrolert a dalSich komponent. Dil¢imi cili jsou pak

e analyza a srovnani moznych feSeni a technologii pro chytrou domécnost

e vytvofeni webového rozhrani, které umozni obsluhu jednotlivych
funkcionalit doméacnosti.

e Piestaveni moznosti automatizace a jejich implementace v rdmci chytré
domacnosti, které je predmétem této prace.

2.2 Metodika

V tivodni ¢4sti prace bude provedena analyza moznych technickych feseni pro chytrou
domackost, a to jak z pohledu software ¢i sluzeb které lze pouzit tak z hlediska protokolu
pro komunikaci mezi zafizenimi v ramci chytré domacnosti.

Tyto znalosti budou nasledné v dalsi ¢asti pouzity pro vytvoreni navrhu chytré
domaécnosti. Pro tuto domacnosti bude zaroven navrzen seznam pozadavku, ktery by mél
vysledny navrh spliiovat. Spolu s ndvrhem domacnosti bude také navrzena jednoducha
webova aplikace, které bude umoznovat ovladani jejich prvki.

V dalsi fazi prace bude vytvoiena zprovoznéna a nakonfigurovana realna chytra
domécnost, podle navrhu v piedchozi kapitole. Budou také vytvoteny jednotlivé
automatizace, které umoziuji a usnadiuji pouzivani chytré domacnosti. Spolu s chytrou
domaécnosti bude také podle navrhu vytvofena i webova aplikace pro jeji ovladani.

Posledni ¢asti této prace bude zavér, ktery bude obsahovat shrnuti préace a bude zjisténo,
jestli byli splnény vSechny cile této prace.
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3 Pojmy

3.1 Doméacnost

Pojem domacnost Ize vymezit v oblasti pravni a ekonomickeé.

(Zakon €. 40/1964 Sb.) platilo, ze domacnost tvoii fyzické osoby, které spolu trvale ziji a
spole¢n¢ uhrazuji ndklady na své potieby. Od 1. ledna 2014 roku 2014 tato definice uz
nema oporu v pravnich piedpisech [1]

Z ekonomického hlediska pak 1ze za domacnost povazovat ekonomicky subjekt ktery
vstupuje na trh za uc¢elem uspokojeni svych potieb. Na trhu produktu a sluzeb se jedna o
skupinu kterou lze povazovat za kupujici nebo také spotiebitele naopak na trhu prace je
tato skupina v roli poskytovateli. Cely cyklus tedy funguje tak, ze prodava své vyrobni
faktory firmam a za svou odménu poftizuje jejich produkty a sluzby.[2]

3.2 Chytra domacnost

V dnes$ni dobé€ zatim neexistuje piesna definice vyrazu chytra domacnost. Jsou proto
pouzivany rizné terminy jako: smart home, chytry dim, domdaci automatizace, domotika,
inteligentni elektroinstalace.

Pojem chytra domacnost tak miiZze byt pouzivana velmi voln€ a muZe oznacovat
naptiklad ukazkové domy projektované jako tzv. domy budoucnosti které jsou plné
riznych senzort, a zatizeni které spolu vzdjemné komunikuji. Stejné tak ov§em muiZze
tento pojem oznacovat diim, ktery je vybaven pouze bezpecnostnimi kamerami
napojenymi na pocitacovou sit’. [3]

Obecné lze fici ze chytra domécnost je takova domacnost, ktera obyvatelim v riznych
smérech usnadni fungovani. Hlavni myslenkou chytré domécnosti je vzajemna integrace
jednotlivych zatizeni v domdacnosti. Krom usnadnéni provadéni riiznych ¢innosti nebo
jejich automatizace muze chytrd domacnost piindset tisporu z hlediska vytapéni nebo
ohfevu vody pomoci automatické regulace.[3]

3.3 Inteligentni budova

V ptedchozi kapitole je uvedeno nékolik definic chytré domacnosti. V posledni dobé se
v8ak také uziva termin inteligentni (nebo také chytra budova). Proto je zapotiebi tyto
pojmy rozlisit, ackoliv se na prvni pohled mtize zdat, ze se jedna o témé&f identické
pojmy. Chytra domacnost se tedy vlastné sklada z nejriznéjsich vybaveni domacnosti,
které spolu komunikuji. Chytra budova je budova, ktera je takto projektovana jiz od
zacatku, cilem je pak nejcastéji snizeni nakladu na jeji provoz a udrzbu. [4]
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4 Teoreticka vychodiska

4.1 Komunikacni protokoly

Jak jiz bylo feceno chytra domacnost se snazi usnadnit fungovani svym obyvatelim
pomoci automatizaci. Komu aby bylo mozné jednotliva zafizeni automatizovat je nutné
jejich propojeni do jednoho celku, aby automatizace mohly byt pouzivany napti¢ celim
ekosystémem. Je tak nutné uvazovat o protokolech které budou v chytré domacnosti
pouzivany ke komunikaci mezi jednotlivymi zatizenimi.

4.1.1 Bluetooth

Bluetooth protokol je bezdratovy komunikaéni protokol, ktery umoznuje pienos dat mezi
dvéma zatizenimi v kratké vzdalenosti. Bluetooth vyuziva radiové viny a s kmitoctem 2,4
GHz. Byl vyvinut v roce 1994 spolecnosti Ericsson a jeho cilem bylo pfinést bezdratovou
alternativou pro piipojovani perifernich zafizeni.[5]

Bluetooth je zalozen na tzv. Master-Slave architektuie. Jedno zatfizeni (Master) je
zodpovédné za fizeni komunikace a druh¢ zatizeni (Slave) pfijima a odesila data.
Vyhodou tohoto pfistupu je, ze 1ze prenaset data v obou smérech, aniz by doslo k
naruseni komunikace.[5], [6]

Bluetooth podporuje nékolik riznych profilt, které umoziuji pfenos riznych typt dat.
Naptiklad profil Hands-Free umoziiuje pfenos hovort mezi mobilnim telefonem a
sluchatky, zatimco profil File Transfer umoziuje pfenos soubort mezi dvéma
zatizenimi.[6]

Bluetooth protokol se postupné vyvijel a v souCasné dobé& existuje n¢kolik jeho verzi.
Bluetooth 1.0 a 1.0B byly prvni verze protokolu s pomalym pienosem dat a
bezpecnostnimi nedostatky. Bluetooth 1.1 ptinesl vylepSeni v bezpe€nosti a nasledovaly
verze Bluetooth 2.0, 2.1, 3.0 a 4.0 s vylepSenou rychlosti pfenosu dat, niZ§i spotfebou
energie a podporou novych technologii jako NFC a BLE. Posledni verzi je Bluetooth 5.0
s jesté vyssi rychlosti pfenosu dat, vét§im dosahem signalu, vylepSenou bezpe€nosti a
podporou mesh siti. Kazd4 verze Bluetooth protokolu pfinasi vylepSeni oproti pfedchozi
verzi a je kompatibilni se star$imi verzemi.[7]

4.1.2 Wifi

Wi-Fi je sada bezdratovy sada protokol s oznac¢eni IEEE802.11x pro pfenos dat mezi
zatizenimi pomoci radiovych vin v bezlicenénich pasmech 2,4 GHz a 5 GHz. Wi-Fi je
Siroce pouzivany pro bezdratové pfipojeni k internetu, a to zejména v domécnostech,
kancelafich a vefejnych prostorech.[8]

Wi-Fi protokol se sklada z nékolika vrstev, pficemz kazda vrstva ma své specifickeé
pfenaseji po bezdratovém spojeni. Dalsi vrstvou je vrstva MAC (Media Access Control),
ktera tidi ptistup vice zafizeni k jednomu ptistupovému bodu a zajist'uje bezpecnost
komunikace. Posledni vrstvou je aplika¢ni vrstva, kterd definuje zptsob, jakym se
aplikace pfipojuji k internetu prostiednictvim Wi-Fi siti.[9]
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e Wi-Fi 802.11a: Tato verze byla uvedena v roce 1999 a pracuje v pasmech 5 GHz.
Poskytuje rychlost pfenosu dat az 54 Mb/s a ma mensi dosah signélu nez
nasledujici verze.

e Wi-Fi 802.11b: Tato verze byla uvedena v roce 1999 a pracuje v pasmech 2,4
GHz. Poskytuje rychlost pienosu dat az 11 Mb/s a ma delsi dosah signélu nez
802.11a.

e Wi-Fi 802.11g: Tato verze byla uvedena v roce 2003 a pracuje také v pasmech 2,4
GHz. Poskytuje rychlost pienosu dat az 54 Mb/s a méa podobny dosah signalu jako
802.11b.

e Wi-Fi 802.11n: Tato verze byla uvedena v roce 2009 a pracuje v pasmech 2,4
GHz a 5 GHz. Poskytuje rychlost pienosu dat az 600 Mb/s a ma vétsi dosah
signalu nez ptredchozi verze.

e Wi-Fi 802.11ac: Tato verze byla uvedena v roce 2013 a pracuje pouze v pasmech
5 GHz. Poskytuje rychlost pfenosu dat az 1,3 Gb/s a ma velmi maly dosah
signalu, ale z&roven umoznuje vysokou rychlost ptenosu dat.

e Wi-Fi 802.11ax: Tato verze byla uvedena v roce 2019 a pracuje v pasmech 2,4
GHz a 5 GHz. Poskytuje rychlost pfenosu dat az 9,6 Gb/s a ma vétsi dosah
signalu nez 802.11ac.

[10]

4.1.3 Zigbee

Zigbee zacal vznikat na konci 90. let a jeho prvni verze byla vydana v roce 2005 stoleti
jako standard bezdratové sité pro zafizeni s nizkou spotiebou, kterd vyZaduji nizkou §itku
pasma. Byl navrzen tak, aby byl jednoduchy, levny a dobfe se hodil pro pouziti v Siroké
fad¢ aplikaci, v¢etné senzorti, zafizeni pro chytrou domacnost a dalSich aplikaci internetu
veci (IoT). Pouziva se k vytvareni siti typu WPAN (wireless private area network). Je
zaloZzen na standardu IEEE 802.15.4 a pracuje ve frekvenénim pasmu 2,4 GHz, coz je
stejné pasmo, jaké pouzivaji jiné technologie, jako je Wi-Fi a Bluetooth.[11]

Zigbee byl vytvofen organizaci Zigbee Alliance. Aliance byla zaloZena v roce 2002 a je
tvofena vice nez 400 Eleny spolecnosti z riznych odvétvi, mezi kterymi se nachazi naptiklad
Amazon nebo lkea. Hlavnim cilem této organizace je podporovat rozsifeni a pouZivani
standardu Zigbee v Sirokém spektru aplikaci [oT zafizeni a systémil. K dosaZeni tohoto
cile se aliance snaZi zajistit, aby zafizeni podporujici Zigbee byla mezi sebou
kompatibilni, coz znamen4, Ze mezi sebou mohou komunikovat bez vétSich problémtl.
Aliance také poskytuje néstroje, zdroje a podporu svym ¢lentim, aby jim pomohla vyvijet
a prodavat zatizeni podporujici Zigbee.[8], [11]

ZigBee sité mohou byt zapojeny ve tfech riznych topologiich a to strom, sit nebo
hvézda. V kazdé siti se nachazi pravé jeden koordinator, pficemz dalsi zafizeni mohou
slozit jako uzli v siti (v rdmci Zigbee sité zvany router) nebo listy tedy koncova zatizeni v
ramci sité. Nejcastéji pouzivanou topologii je topologie mesh. V této topologii ma kazdé
zafizeni schopnost komunikovat pfimo s ostatnimi zafizenimi v siti a miZe také fungovat
jako opakovac, ktery ptreposild zpravy dal§im zatfizenim a pomaha tak rozsifit dosah sité.
To vytvafi sit’ vzajemné propojenych zafizeni, coz umoziuje vice cest pro pienos dat
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mezi zafizenimi. Této topologie je, ze umoziuje vétsi dosah a pokryti, protoze data lze
piedavat ze zafizeni na zatizeni, dokud nedosdhnou svého cile. Umoziuje také veétsi
spolehlivost, protoze sit’ miZe nadale fungovat, i kdyZz jedno zatizeni selze nebo je ze sité
odstranéno. Nevyhodou této topologie pak je, potencialné vetsi spotieba energie k jejimu

vvvvvv

Jednou z hlavnich vyhod Zigbee je tak moZnost pokryti. neni tak nutné, aby kazdé
zafizeni bylo v dosahu centrdlniho koordinatora. Staci Ze jednotliva zafizeni budou
navzajem v dosahu a diky vzajemnému propojeni tak budou schopni s nim
komunikovat.[11], [12]

ZigBee Topologies
Mesh
Cluster Tree
Star . ZC - ZigBee Coordinator

@ 2R Zighee Router
(O ZED-ZigBee End Devices

Obréazek 1: ZigBee topologie [13]
414 Z-wave

Z-Wave byl vyvinut spole¢nosti Zensys, danskou firmou zaloZenou v roce 1999. Prvni
verze Z-Wave byla uvedena na trh v roce 2001 a od té doby prosla nékolika
aktualizacemi a vylepsenimi. Od roku 2007 byl Z-Wave vlastnén spole¢nosti Sigma
Designs, americkou firmou zabyvajici se vyvojem integrovanych obvodi a bezdratovych
technologii. V roce 2018 byla technologie odkoupena americkou spole¢nosti Silicon
Labs, ktera ji vlastni dodnes. [14], [15]

Jedna se o bezdratovy komunikacéni protokol, ktery se pouzivé predevsim v IoT a
chytrych doméacnostech. Pracuje v sub-gigahertzovem vich pasmech 868 MHz, 908 MHz
nebo 2400 MHz. Diky tomu mize pfenaset data na relativné velkou vzdéalenost a ma také
velmi dobrou prostupnost materidlem. Oproti protokoltim, které vyuzivaji vyssi pdsma o
vyssich frekvencich piinési také nizsi energetickou naro¢nost. Nevyhodou je pak velmi
mala Sifka pasma, ptiblizné 20 kbit/s. [14], [16]
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Z-wave mé obdobné jako Zigbee dva typy zafizeni a to, fidici zafizeni a jednotlivé uzli,
které se k nému piipojuji. Ridici zafizeni zahaji komunikaci odeslanim piikazi do
sousednich uzli ty pak ptedavaji zpravy jinym uzliim nebo, pokud jsou zamyslenymi
piijemci, odpovidaji na piijaté piikazy a provadgji je. Ridici zatfizeni maji Gplnou
smérovaci tabulku sité¢ Z-Wave a jsou schopna komunikovat se v§emi zafizenimi v siti.
Slave uzly nemohou nezavisle posilat pfimé zpravy jinym uzlim, pokud nejsou nafizeny
fidicimi zafizenimi. Pokud podtizeny uzel obdrzi ptikaz, provede jej a poté odesle
fidicimu zatizeni odpovéd’ s ozndmenim o UspéSném provedeni piikazu. Pokud fidici
zafizeni nepfijme potvrzovaci zpravu, je ramec znovu vysilan s ndhodnym zpozdénim,
aby se zabranilo potencialni kolizi.[14], [17]

Hlavni rozdil tedy oproti ZigBee tedy spoc¢iva vyuzivani jin¢ho pasma cozZ muze pomoci
zejména ve mestech a zalidnénych oblastech. Zde obvykle pasma 2,4 Ghz zna¢né
zaplnéné, coz muze vést k nestabilité nebo zpomalovani sit€. Dani za tuto vyhodu je
ovSem niz§i pfenosova rychlost téchto pasem.[16]

Obréazek 2: Z-wave [18]
415 MQTT

MQTT (Message Queuing Telemetry Transport) je jednoduchy protokol pro zasilani
zprav. Protokol je navrZen pro prostiedi s nizkou Sitkou pdsma a vysokou latenci. Je tedy
vhodny zejména pro pouziti v tzv. M2M (machine to machine) komunikaci a internetu
veci (IoT), kde je Sitka pasma Casto omezena a sitova pripojeni mohou byt nestabilni.
Diky své jednoduchosti je také protokol vhodny pro pouziti v zatizenich s omezenym
vykonem.[19]

Protokol MQTT funguje ptes TCP/IP protokol na principu publish/subscribe. To je
princip, kdy odesilatelé (publishers) neposilaji své zpravy ptimo konkrétnim pifjemctm
(subscribers). Misto toho jsou publikované zpravy piifazeny K jednotlivy kanalim
(topics), aniz by jejich odesilatelé védeli, jaci konkrétné ¢i pokud vibec odbératelé
existuji. Podobné pfijemci e ptihlasuji (subscribe) ke konkrétnim tématiim (opé€t bez
jakychkoliv znalosti o moznych odesilatelich) a dostavaji pouze zpravy, které nalezi
témto tématiim. Toto odd€leni vydavatelt a predplatiteli Skalovatelnost celé sit¢[20],
[21]

19



Protokol je zalozen na principu klient/server. Jelikoz je tedy protokol navrzen tak, ze
jednotlivy klienti (odesilatelé a piijemci) spolu vzajemné nekomunikuji musi se v siti
nachdazet také tzv. broker. Jedna se o centralni server, ktery pfijima vSechny zpravy od
odesilateld a poté zpravy sméruje piijemctim na zakladé kanalu zpravy. Broker je
zodpovédny za distribuci zprav piihlasenym klientim a je zakladni soucasti vzoru
principu publish/subscribe v MQTT.[21]

Jednou z klicovych vlastnosti MQTT je také jeho podpora pro tirovné ,,kvality sluzeb*
(QoS), ktera klientiim umoznuji specifikovat uroven zaruky, ze spravy budou doruceny.
Existuji celkem tfi urovné QoS:
¢ QoS 0 (maximalnég jednou): Zprava je doru¢ena maximaln¢ jednou, bez zaruky, ze
bude dorucena.
e QoS 1 (alesponl jednou): Zprava je dorucena alespoi jednou, ale mohou se
vyskytovat duplikaty (zprdva bude ptijata vicekrat)

e QoS 2 (pfesn¢ jednou): Zprava je dorucena presné jednou. Jedna se o nejvyssi
uroven zaruky, ale je spojena s vys§imi naklady.

MQTT- Broker @

Obréazek 3: MQTT broker [23]

Zpravy jsou v ramci MQTT publikovani a piijimani prostifednictvim tzv. "témat" (topics).
Topik v MQTT je nazev, pod kterym je publikovana zprava. Tyto nazvy tvori
hierarchickou stromovou strukturu (obdobné jako naptiklad souborové systémy) a
umoziuji urcit, které zafizeni ma ptijimat specifickou zpravu. Zpravy mohou byt
filtrovany na zaklad¢ tématu, coz umoziuje efektivni distribuci informaci mezi
zafizenimi v ramci sité. PouZivani témat umoziuje zjednodusit komunikaci mezi
zatizenimi a usnadnuje spravu informaci v ramei sité.[24]

Topiky v MQTT pak mohou vypadat nasledovné:

e "domacnost/kuchyné/teplota"
e '"pokoje/loznice/svétlo"
e "venku/teplota”



V téchto ptikladech, kazdy topic piedstavuje specifickou informaci — teplotu v kuchyni,
stav svétla v loznici a teplotu venku. Tyto informace mohou byt publikovany a pfijimany
na zékladé tohoto tématu, coz umoziuje zatfizenim komunikovat mezi sebou bez nutnosti
ptimého propojeni.[24]

Pii odebirani topikt 1ze pouzivat specilni znaky. V MQTT, topik mize obsahovat
nasledujici specialni znaky:

e /(lomitko) - slouZi k oddéleni jednotlivych ¢asti tématu a tvofeni stromové
struktury

e + (plus) - pouziva se k oznaceni jednoho nebo vice podtizenych témat, napf.
"domacnost/+/teplota" bude pfijimat data pro vSechna témata, které zacinaji na
"domacnost/".

e # (hashtag) - pouziva se k oznaceni vSech témat, které zac¢inaji na dany prefix.
Napt. "domécnost/#" bude pfijimat data pro vSechna témata, které¢ zacinaji na
"domacnost/".

Je dualezité si uvédomit, Ze tyto specidlni znaky maji specificky vyznam a musi byt
pouzity spravné, aby zajistily spravnou funkénost témat v ramei sit¢ MQTT.[24]

416 AMQP

AMQP (Advanced Message Queuing Protocol) je standardizovany protokol pro zasilani
zprav s otevienym zdrojovym kodem, ktery se §iroce pouZziva pro zasilani zprav mezi
aplikacemi, sluZzbami a systémy. Poskytuje flexibilni, spolehlivy a efektivni zptsob
asynchronni komunikace pomoci front zprav.[25]

Protokol umoziuje aplikacim odesilat a pfijimat zpravy asynchronnim zptsobem, coZ
znamena, Ze odesilatel a pfijemce nemusi byt soucasné ptipojeni do sité. Diky tomu je
uzite¢ny pro vytvareni distribuovanych systémd, které jsou odolné vii¢i poruchdm a
mohou se horizontaln¢ skalovat.[26], [27]

v

AMQP poskytuje nekolik funkcionalit pro zajisténi co nejspolehlivéjsiho dorucovani
zprav, vcetné:

e Acknowledgement (potvrzeni): Producenti si mohou vyzadat potvrzeni od
zprostiedkovatele zprav, kdyz je zprava dorucena nebo odmitnuta.

e Transakce: Producenti mohou seskupit sérii zvetejnénych zprav do jediné
transakce, ktera bud’ vSechna uspéje, nebo vSechna selzou.

e Persistency (trvanlivost): Zpravy mohou byt ulozeny v ulozisti, takze se neztrati,
pokud je zprostiedkovatel neni schopen piijmout.

[26], [27]
V AMQP jsou zpravy odesilany a pfijimany z front zprav, coz jsou datové struktury

obsahujici seznam zprav, které ¢ekaji na zpracovani. Fronty zprav jsou umistény na
zprostiedkovateli zprav, coz je software, ktery spravuje fronty zprav a sméruje zpravy
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mezi producenty (aplikace, které odesilaji zpravy) a spotiebitele (aplikace, které pfijimaji
zpravy).[27]

AMQP poskytuje fadu funkci, diky kterym je uziteény pro zasilani zprav na podnikové
urovni. Ma podporu pro spolehlivé doruovani zprav, potvrzovani zprav, vyprseni
platnosti zpravy a stanoveni priority zprav. Ma také podporu pro transakce, které
umoziuji odesilani a piijimani vice zprav atomickym zplsobem, coz zajistuje, ze bud’
budou doruceny vSechny zpravy, nebo zadna.[27]

CloudAMQP

5 Rrobbitma

Exchange Queue Consume

Publish
Routes
propucen ] [><] @ =)

Obréazek 4: AMQP protokol [28]
417 HTTP

HTTP (HyperText Transfer Protocol) je protokol slouzici pro ptenos dat mezi poéitaci.
V ramci referenéniho modelu ISO/OSI se pohybuje na sedmé tedy aplikacni vrstve.
Protokol byl pivodné navrzen Timem Bernersem-Lee v CERNu a ze zna¢né ¢isti tim
umozniv vznik dne$niho internetu nékdy nazyvaného také www (World Wide Web).
Dodnes je vyuzivan k piistupu na vétSinu webovych stranek. Protokol sdm o sob¢ neni
nijak zabezpeceny, z toho diivody byl vytvoten protokol HTTPS (HyperText Transfer
Protocol Secure). Ten spojuje Protokol HTTP s protokolem TSL, ktery HTTP
komunikaci $ifruje pomoci asymetricka kryptografie.[29], [30]

Plivodni verze pojmenovana 0.9 popisuje zptisob vyméeny dat zaloZeném na principu
klient-server. Tato verze je dnes jiZ zastarala. Nejpouzivanéjsi verzi je nyni
HTTP/1.1.[30]

Protokol je navrzen pro architekturu typ klient-server. Zptisob komunikace tedy probiha
nasledovné. Komunikace musi byt zahajena klientem, neni mozné, aby server navazal
spojeni s klientem. Po navazani spojeni je komunikace zaloZena na principu request-
response (zadost-odpovéd’). Klient tedy odesle pozadavek. Ta na serveru zpracovana a
nasledné je klientovy odesldna odpoveéd’. Data tedy proudi obéma sméry, protokol je tedy
mozné vyuzit jak k vyzadani néjakych dat ze serveru, tak k zapisu novych dat na server
(nebo jejich uprave).[29], [31]

HTTP dotaz se sklada ze tfi ¢asti. Prvni ¢ast pozadavku, se sklad4 z metody pozadavku,
cesty pozadavku a verze HTTP[31]

Druhou ¢4sti je hlavicka. Ta obsahuje dalsi informace o pozadavku. Hlavicky pozadavka
mohou byt pouzity k specifikaci formatu téla pozadavku, k oveteni klienta nebo naptiklad
ke specifikaci preferovaného jazyka nebo kddovani.[31]
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Posledni ¢asti je télo pozadavku. To obsahuje samotna data posilané na server. Neni

nutné, aby pozadavek télo obsahoval. Nékteré typy dotazu dokonce ani neumoznuji télo
k dotazu pridat[31]

Mezi zahladni typy http dotazi patii:

e GET - slouzi k ziskavani dokumentti nebo dat. Pouziva se naptiklad k nacitani
webovych stranek

e POST —slouzi k zasilani novych dat na server. Pouziva se naptiklad po odeslani
dat z webového formulate

e PUT —slouzi k Gpravé jiz existujicich dat nebo objektii na serveru

e DELETE - slouzi k mazani jiz existujicich dat nebo objektl na serveru

HTTP Rm

HTTP R»EW

Obrézek 5: HTTP protokol [33]
418 COAP

CoAP je protokol zalozeny na UDP (User Datagram Protocol). Specializuje se na
predevsim na sité s malou $ifkou pasma. Takové sité nejsou vzdy velmi spolehlivé a
obecné maji nizkou datovou propustnost. Zatizeni vyuZivajici tyto sit¢ maji obvykle
velmi omezeny vypocetni vykon. Protokol CoAP fesi tento problém tim, ze umozni
odesilani paketl ptes UDP, ktery je jednodussi. Proto redukuje celkovou velikost pakett
a zaroven snizuje fragmentaci5S. Pro jednoduchost a snadnou interoperabilitu s Hypertext
Transfer Protocol (HTTP) protokol CoAP podporuje REST architekturu
(Representational State Transfer). Mezi dalsi funkce patii podpora riznych typti obsahu
(Content-type), URI (Uniform Resource Identifier) a nizka slozitost parsovani
pakett.[34], [35]

Zpravy pouzivané v CoAP jsou rozdéleny do n€kolika typt:

e confirmable: Zprava, ktera vyzaduje potvrzeni od piijemce. Kazda takova
potvrzena zprava ma za nasledek samostatnou zpravu o potvrzeni nebo resetovani.

e non-confirmable: Zprava, kterd nevyzaduje potvrzeni pti ptijezdu. Pouziva se pro
zpravy, které jsou pienaSeny, ale nemusi byt zaruceno jejich spravné doruceni.

e acknowledgement: Zprava pro potvrzeni, ze dorazila konkrétni potvrzovatelna
zprava.

e reset: Typ zpravy, kterou Ize odeslat pro resetovani pienosu zpravy, pokud
pfijatou potvrzenou nebo nepotvrzenou zpravu nelze interpretovat nebo byly
zapomenuty n¢které pozadované informace, napiiklad pokud piijemce restartoval.
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Prazdné zpravy (viz prazdna odpovéd’ nize) 1ze pouzit k vyvolani resetovaci
zpravy ke kontrole online stavu koncového bodu (CoAP ping).

e piggyback: Odpovéd obsazena v potvrzovaci zpravé se nazyva zpétna odpoveéd..

e separate: Pokud je misto zpétné odpovedi potvrzovatelna zprava potvrzena
potvrzovaci zpravou, odpoveéd’ odesland pozd¢ji, naptiklad proto, Ze odpovéd
jesteé nebyla pfipravena na serveru, mtize byt odeslana jako samostatna odpovéd'.

e cmpty: Zpravy odeslané bez obsahu a kodu 0,00 nejsou ani pozadavkem, ani
odpovédi. Obsahuje pouze 4bajtové zahlavi a 1ze jej pouzit k provedeni pingu
CoAP.

[35]
4.2 Koncova zarizeni v chytré doméacnosti
4.2.1 Osvétleni

Chytré osvétleni je obvyklou soucasti chytrych domacnosti a umoziuje dalkové ovladani
vSech chytrych svétel prostfednictvim aplikace nebo chytrého zatfizeni jako jsou Amazon
Echo nebo Google Home. Osvétleni pak muze byt ovladano pomoci automatizaci,
napiiklad na zakladé ¢asu nebo dat ze sensort (napiiklad sensor pohybu). Kromé klasické
spinani obvykle tato zatizeni umoziuji ménit svou intenzitu nebo barvu podle preference
uzivatele. Zaftizeni také mize byt synchronizovano s dalSimi zafizenimi v domacnosti.
Pomoci automatizaci osvétleni v chytré doméacnosti Ize minimalizovat dobu sviceni

v domécnosti. Chytré osvétleni tak umoznuje Gispory energie a vydaju za elektiinu. [36]
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Obrazek 6: HUE lights [37]



4.2.2 Termostaty

Inteligentni termostaty jsou zatizeni, ktera slouzi ke fizeni teploty v mistnosti. Tyto
termostaty mohou byt ovladany pomoci mobilniho telefonu nebo hlasovych asistenti.
Um¢ji si ukladat teplotni profily a na zéklad¢ nich automaticky regulovat teplotu v
mistnosti. Inteligentni termostaty také mohou byt nastaveny tak, aby se automaticky
prizptasobovaly vasemu zivotnimu stylu a plantim. Tyto termostaty mohou také
analyzovat data a pouzit umélou inteligenci k vylepSeni hospodareni s energii.
Inteligentni termostaty také umoziiuji uzivatelim nastavit teplotu v mistnosti na dalku a
sledovat spotiebu energie. Tyto zafizeni mohou pomoci uSetiit penize za energie a zlepsit
komfort v doméacnosti.[38]
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Obréazek 7: chytry termostat [38]

4.2.3 Cidla a sensory

Cidla a senzory v chytré domacnosti jsou zafizeni, ktera slouzi k méfeni a monitorovéni
riznych veli¢in v domacnosti. Tyto ¢idla a senzory mohou méfit rizné hodnoty, jako je
teplota, vlhkost, svétlo, pohyb, tlak, hluk a dalsi. Tyto zatizeni mohou byt integrovany s
dalSimi zafizenimi v chytré domécnosti, jako jsou inteligentni termostaty, svétla a
bezpecnostni kamery, a mohou tak pomoci automatizovat a zlepsit funkce v domécnosti.

Existuji také cidla jejich ucelem je zvysSeni bezpecnosti v domacnosti, naptiklad sensor
vody pro detekci vytopeni, ktery 1ze umistit naptiklad v blizkosti pracky nebo myc¢ky.
V piipadé ze v domacnosti zacne necekané vytékat vada (naptiklad vytece pracka, nebo
praskne vodovodni trubka). Sensor detekuje pfitomnost vody a muze spustit
automatizaci, kterd napiiklad odesle varovnou spravu, ale miiZze naptiklad také vypnou
elektfinu v domé¢, aby se pfedeslo dal§im Skodadm. Obdobné lze vyuZit také naptiklad
chytré detektory kouie nebo CO2[39]
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Obréazek 8: senzor Uniku vody [40]

4.2.4 Bezpecnostni zatizeni v chytré domacnosti

Bezpecnostni zatfizeni v chytré domécnosti jsou urcena k ochran€ vaseho domova. Tyto
zafizeni lze ovladat a sledovat pomoci aplikace. Mezi bezpecnostni zatizeni patii chytré
zamky, bezpe¢nostni kamery, detektory pohybu a snimace dveti/okennich ramu. Tyto
zafizeni mohou detekovat nezddouci pohyb a okamzité vas upozornit prostiednictvim
zprav nebo hlasovych piikazl. Diky bezpecnostnim zatizenim ma uZzivatel kontrolu nad
tim, co se déje ve vasem domov¢, i kdyz tam neni. Tyto zafizeni mohou byt nastavena
tak, aby spolupracovala s jinymi inteligentnimi zafizenimi, jako jsou svétla nebo
termostaty. Bezpecnostni zafizeni v chytré domacnosti vam ptinaseji vetsi klid a jistotu,
7e domécnosti je chranéna. Tyto zafizeni mohou byt také propojena s profesionalnimi
sluzbami bezpecnosti, které zajisti rychlou pomoc v piipadé nouze.[41]

Obrézek 9: chytry zamek [41]

26



4.2.5 Reproduktory a hlasovy asistenti

Chytré reproduktory a asistenti jsou zafizeni, kterd vyuzivaji umélé inteligence a
technologie rozpoznavani hlasu k vykonu ukolt a poskytovani informaci prostfednictvim
hlasovych ptikazi. Mohou byt integrovany do systému chytrych domacnosti, coz vam
umoznuje ovladat rizné chytré zatizeni a spotfebice ve vasem domove, jako jsou svétla,
termostaty, bezpecnostni systémy a dalsi, pouze prostfednictvim hlasu. Priklady
popularnich chytrych reproduktorti a asistent zahrnuji Amazon Echo s Alexa, Google
Home s Google Assistant a Apple HomePod s Siri.[42]

Obréazek 10: hlasovy asistent [43]
4.2.6 Chytré spoti‘ebice

Chytré spottebice jsou zafizeni, kterd l1ze propojit s chytrym systémem domacnosti. Tyto
spotiebiCe poskytuji pohodli a kontrolu nad vaS§imi domécimi ¢innostmi. Patfi sem
napiiklad chytré lednicky, pracky, suSicky nebo kavovary. Tyto spotiebice mohou byt
obvykle ovladany pomoci aplikace nebo hlasovych asistentil. Tyto zafizeni mohou byt
také nastavena tak, aby spolupracovala s jinymi inteligentnimi zatizenimi v domacnosti
V ramci automatizace. Chytré spottebice vam umoziuji mit vétsi kontrolu nad domécimi
¢innostmi a poskytuji vétsi pohodli v domacnosti.[44]

4.3 Existujici systémy pro chytrou domacnost

Jednim z cilt chytré domacnosti je propojeni vSech zatizeni do jednoho celku, tak aby jeji
automatizace mohly probihat napti¢ vSemi zafizenimi. Toto propojeni obvykle probiha
pomoci HUBu. To je obvykle hardwarové zatizeni, které funguje jako centralni bod
domadcnosti, ke kterému se piipojuji koncova zatizeni jako jsou svétla vypinace
termostaty a podobné.

Problémem velké ¢asti téchto koncovych zatizeni pro chytrou domécnost je, ze jsou casto

urceny k pouziti v rdmci vlastniho ekosystému dané¢ho vyrobce. Napiiklad Smart Home
od Ikea neumoznuje pfidani zatizeni od jiného vyrobce. HUE od Philips umoznuje
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ptidani zafizeni jinych vyrobct, ale ma omezené moznosti nastaveni, které jsou zaméfené
primarn¢ na osvétleni, na které je HUE ekosystém zaméfeny.[45]

Pokud se rozhodneme pouzivat zatizeni od riiznych vyrobct ¢i vlastnoruéné vyrobena
zatizeni, naptiklad pomoci mikrokontrolerii. Je vhodné vybrat takovy HUB, ktery umozni
parovani veskerych zafizeni, ¢i protokolt které planujeme v domécnosti pouzivat.

43.1 OpenHAB

OpenHAB je open-source softwarova platforma pro automatizaci domacnosti postavena
na jazyce JAVA. Jejim cilem je umoznit uzivatelim ovladani a monitoring jejich chytré
domécnosti. Umoznuje propojeni s fadou chytrych zatizeni a protokold. Tim umoziuje
uzivatelim ovladani veSkerych chytrych zafizeni v domacnosti (se kterymi je propojen)
prostiednictvim webového rozhrani nebo mobilni aplikace. Platforma je zalozena na
modularni architektufe a umoziuje uzivatelim rozsitit jeji moznosti pomoci plugint,
skripti a pravidel. [46]

OpenHAB je zaloZen na moduléarni architektufe. To umoZznuje uzivatelim rozsifovat
platformu pomoci riznych zasuvnych moduli a skriptti. Diky toto modularité je mozné
OpenHAB doplnit o pluginy urcené k integraci systému a sluzeb tfetich stran, jako jsou
hlasovi asistenti, zafizeni pro chytrou domacnost. Skripty se pouzivaji k automatizaci
urcitych ukold, typicky se jedna o spousténi akci pii splnéni urcitych podminek. Pravidla
se pouzivaji k definovani podminek a aket, k jejichz provedeni dojde pfi splnéni téchto
podminek.[46], [47]

Automatizace v ramci OpenHAB je zalozena na tzv plavidlovém engine (rule engine).
Ten umoZnuje snadné vytvareni automatizaci, pomoci definovani pravidel. Jejich
spoustécem mohou byt konkrétni udélosti, specificky cas nebo naptiklad data ze senzori.
Pti splnéni téchto podminek potom mohou spoustét riizné akce, jako je odesilani
oznameni, zména stavu (zapnuti/vypnuti) zatizeni nebo odesilani specificky ptikazl
konkrétnim zafizenim. [48]

wewvr

tvorbu téchto skriptl je podporovano vice jazykl. Groovy, JavaScript, Jruby a Jpython.
[48]

OpenHab lze instalovat bud’to jako samostatnou aplikaci na dané zafizeni, alternativné
jak pak takém mozni jej provozovat v docker kontejneru.[49]

4.3.2 Home Assistant

Home Assistant je open-source softwarova platforma pro doméaci automatizaci, ktera
umoziuje uzivatelim ovladat a automatizovat rizné zatizeni a systémy ve svém dom¢,
jako jsou inteligentni zarovky, kamery, termostaty atd. [50]

Home Assistant podporuje Sirokou $kalu protokolti a API, véetné Zigbee, Z-Wave,
Bluetooth, MQTT, HTTP a dalSich, coz umoziiuje snadnou integraci s velkou skalou
zatizeni. Home Assistant také podporuje automatickou detekci zafizeni, ktera umoznuje
snadnou instalaci novych zafizeni bez nutnosti manualni konfigurace.[51]
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Umoznuje také implementaci nejriznéj$ich automatizaci napti¢ vSemi zatizenimi ¢i
sluzby miktere jsou s Home Assistem propojeny. Uzivatelé mohou bud’to vytvaret vlastni
automatizacni scénafe pasnych v jazyce YAML, nebo pomoci integrovaného editoru
tvofit jednu. Jednoduché automatizace bez nutnosti psani kodu. Tyto scénaie mohou
reagovat na rizné udalosti, data ze sensorti nebo naptiklad ¢as a spoustét rizné akce,
naptiklad ovladani svétel, zménu teploty nebo provolani néjaké sluzby.

Home Assistant také nabizi rozsdhlé moznosti zobrazovani dat a informaci, véetn¢ grafii
a tabulek. Uzivatelé tak mohou snadno vytvaret vlastni dashboardy pro sledovani a
analyzu dat ze senzori a jinych zafizeni. Tyto dashboardy mohou byt také pouzity k
zobrazeni stavu riznych zafizeni a automatiza¢nich scénaii v redlném case. V posledni
dobé byl Home Assistant rozsifen i moznost integrace s virtualnimi asistenty jako Google
Assistant a Amazon Alexa.[51], [52]

Pro Home Assistant existuje nékolik zakladnich druhu instalaci:

Home Assistant Core: Tento zpusob instalace piedstavuje provoz Home Assistan vV
prostedi jiz nainstalované OS, ktery obsahuje veskeré pozadované knihovny. Jedna se a
nativni instalaci aplikace Home Assistant. Vyhodou tohoto feSeni je, Ze zafizeni, na
kterém bude Home Assistant nainstalovan neni nutné dedikovat pouze provozu této
aplikace ale Ize jej vyuzivat k provazu dalSich aplikaci. Zaroven je ovSem nutné
pamatovat na to ze uzivatel musi sam aplikaci udrzovat, naptiklad je nutné se starat o
prubéznou instalaci updati.[53]

Home Assistant Container: Tento zpisob instalace umoznuje nainstalovat Home
Assistant jako Docker kontejner. Jedna se o obdobny zpisob instalace jako v pfedchozim
ptipadé. To umoziuje snadnou spravu a aktualizaci aplikace v ramci kontejneru.
Vyhodou také je ze aplikace je provozovana v izolované kontejneru, neni tak nutné fesit
problémy jako nekompatibilni pozadované verze knihoven vice riznych SW.[53]

Home Assistant Supervised: Tento zptsob instalace zahrnuje Home Assistant Core
(ktery je ovSem provozovan v docker kontejneru) spolu se supervizor. Supervizor je
program, ktery se stard o spravu Home Assistant, naptiklad jej updatuje nebo umoziuje
instalovat dopliiky. Instalace doplnkl probiha tak, ze supervizor naistaluje dopln€k do
samostatného docker kontejneru na OS, kde bézi a ve webovém prostiedi Home Assistant
doporucen pouze pro uzivatele s dobrou znalosti OS Linux, Docker, a po¢itacovych
Siti.[53]

Home Assistant OS: Tento zptisob instalace zahrnuje cely opera¢ni systém (OS) v¢etné
Home Assistant. Jedno se o uZivatelsky nejjednodussi zpisob instalace, uZivatel totiz po
instalici OS nemusi instalovat zddné dalsi programy. Tento zptisob instalace je vhodny
pro uzivatele, ktefi cht&ji snadnou a rychlou instalaci s minimalnim nastavenim. Hlavni
nevyhodou pak je Ze Home Assistant OS neni urcen pro instalaci jakychkoliv dalSich
programu mimo Home Assistant. Zafizeni, které bude k provozu pouZito tak jiz nelze
vyuzivat za zadnym jinym ucelem.[53]
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Obréazek 11: Home Assistant - druhy instalace [53]

4.3.3 SmartThings

SmartThings je platforma pro chytrou domacnost vyvinuta spole¢nosti Samsung, nejedna
se tedy jiZ o open-source feSeni ale o feSeni komercni. Tato platforma umoznuje
majitelim domi ovladat a automatizovat sva pfipojena zatizeni z jednoho centralniho
mista. Platforma je navrzena tak, aby byla vysoce $kalovatelna. Ovladani pak probiha
pomoci aplikace, kterou lze nainstalovat do mobilu ¢i tabletu nebo pomoci webového
rozhrani. [54]

SmartThings je cloudové zalozeny. Ac¢koliv jsou tedy jednotliva zafizeni sparovana s
fyzickym HUBem ktery se nachazi v domacnosti. Samotna data z chytrych zafizeni jsou
tedy ukladana a zpracovavana na vzdalenych serverech. To umoziuje uZivatelim ovladat
Sveé zatizeni z libovonného mista pouze pomoci internetu. Také tim odpada nutnost ¢asté
aktualizace HUBU v domécnostech, jelikoz kli¢ové procesy se odehravaji na serverech
Samsugu aktualizace tak systému tak obstarava Samsung a pro koncové uzivatele tato
starost odpada. Nevyhodou tohoto feseni je zavislost na pfipojeni k internetu, bez kterého
automatizace piestavaji fungovat. Také to do celého systému piindsi ¢asové prodlevy,
protoze prikazy musi putovat mezi cloudem a domdacnosti misto toho, aby byly vytvafeny
lokalné. Tyto prodlevy se zvySuji s klesajici kvalitou pfipojeni domacnosti k internetu.
[54], [55]

SmartThings podporuje fadu protokolti pro propojeni a komunikaci s inteligentnimi
zafizenimi, vetné: Zigbee, Z-Wave, WiFi, MQTT, AMQP.V ramci sitovych protokol
pak SmartThings podporu automatické objeveni a sparovani podporovanych chytrych
zatizeni. Nektera zatizeni, které 1ze pfipojit k internetu podporuji pifimé napojeni na
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SmartThings cloud, ¢imz odpada nutnost lokalniho HUBu (typicky se jedna naptiklad o
televize znacky Samsung). Pro zatizeni pouzivajici lokalni protokoly jako ZigBee, Z-
wave, MQTT a podobné je nutné potidit HUB kompatibilni se SmartThings. Cena tohoto
HUBu na v dob¢ psani prace byla 2712 K¢. [56]

Obdobné jako u piedchozich platforem Ize pak v rdamci SmartThings nastavovat
automatizace. J zde moznost nastavit jednodussi automatizace jako kombinace podminek

vvvvvv

pak mozné realizovat pomoci skripti psanych v jazyce Groovy.[55]
4.3.4 Fibaro

Fibaro je komer¢ni domdaci automatizacni systém od spolecnosti Fibaro. Ten umoziuje
uzivatelim ovladat a monitorovat v§echny elektronické zatizeni v jejich domacnosti
pomoci jednoho centralniho bodu. Jedna se o Hardwarové feSeni, to znamena ze obsahuje
konkrétni (hardwarovou) centralni jednotku, kterou je nutné instalovat do doméacnosti.
Fibaro poskytuje vlastni koncova zatizeni, jako jsou svétla, termostaty ¢i zamky. Neni ale
striktné kompatibilni pouze se zatizenimi stejného vyrobce ale umoznuje pfipojeni
koncovych zatizeni jinych vyrobct, které pouzivaji standardizované protokoly jako
ZigBee, Z-wave, MQTT.[57], [58]

Vyhodou Fibaro je, Ze se jedna o komer¢ni feSeni. Za stabilitu celého systému tak ruci
vyrobce a zafizeni tak obvykle funguje bez vétsich problému, oproti tomu open-source
nemuseji vzdy byt vzdy plné stabilni, jelikoZ nikdo neruci za jejich funkénost. S tim se
vaze a hlavni nevyhoda celého systému, a to jsou po¢ate¢ni naklady. Jelikoz se jedna o
Hardwarové feSeni je nutnou zakoupit centralni jednotku. Jeji cena v dob¢ psani této
prace je 13 090 K¢.[58], [59]

Fibaro podporuje $irokou $kalu protokolt, véetné Zigbee, Z-Wave, Bluetooth, MQTT,
HTTP a dalSich, coZ umoZiiuje snadnou integraci s velkou Skalou zatizeni. Fibaro také
podporuje funkci automatického parovani zatizeni. Tato funkce umoziuje snadné a
rychlé parovani novych zafizeni s centralnim panelem pomoci komunikaénich protokoli.
Staci jednoduse pripojit nové zatizeni do sité a centralni jednotka zatizeni automaticky
rozpozna a parovani provede automaticky.[57]

Obdobné jako piedchozi platformy i Fibaro podporuje aromatizaci pomoci jednouchych

vvvvvv

automatizace lze opét pouzit skripty. Pro ty se v ekosystému ekosystému Figaro pouZziva
jazyk Lua [57]

4.35 Srovnani

Vsechny ¢tyfi zminéné platformy nabizeji stejnou konektivitu lze je parovat se zati
zenénim pomoci protokolt ZigBee, Z-wave. Lze je také napojit na MQTT nebo AMQP
brokery, sitovou konektivitu pak lze obstarat pomoci Wifi nebo sitového kabelu.

Z hlediska konektivity tak nelze uptednostnit konkrétni feSeni.

Obdobné¢ z hlediska nastaveni automatizaci neni patrné velké mnoZzstvi rozdila, vSechny

platformy umoznuji jednoduché nastaveni automatizace prostiednicim zadani spoustécich
podminek, pti jejichz splnéni se spusti definované akce. Pro pokrocilé automatizace pak
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vSechny platformy obsahuji moznost tvorby skript, pficemz hlavnim rozdilem je pouzity
jazyk. OpenHAB podporuje jazyky Groovy, JavaScript, Jruby a Jpython. Smart Assistant
podporuje skrypty psané v jazyce YAML. SmartThings podporuje jazyk Groovy. Fibaro
automatiza¢ni skrypty jsou psané v jazyce Lua.

Hlavnim rozdilem pak je, jestli se jedna o softwarové, hardwarové nebo cloudové feSeni.
Hlavni vyhodou je pfeneseni veskeré logiky na vzdalené servery (nebo také tzv. do
cloudu). Veskera obsluha systému pak neni zavisla na ptipojeni uzivatele do domaci sité.
Staci pouze ptipojeni k internetu. Zaroven tim odpada 1 starost o upravovani ptipadného
software, protoze i komu dochazi v rdmci cloudu. Z toho plynouci nevyhody jsou pak
nutnost ptipojeni domacnosti k internetu, bez kterého doméacnost piestava fungovat.

¢i splnénim n¢jakych podminek k automatizaci a provedenim ocekavanych ¢innosti.
Teoreticky by bylo mozné provozovat Cloudovou platformu bez lokalniho hubu, pokud
by vSechny zafizeni v ramci domacnosti byla schopna komunikovat ptimo s cloudem.
Prakticky je ovSsem nutné mit lokalni hub pro pfipojeni zatizeni s protokoly jako ZigBee
nebo Z-Wave. Tento hub se nasledné propoji s cloudem ¢imz zprosttedkovava jeho
propojeni s témito zafizenimi.

Oproti tomu Hardwarové feSeni funguje Cisté v rdmci doméci sit€. Domécnost tedy ke
svému fungovani nevyzaduje pfipojeni k internetu. Komunikace a ptenést informaci
Probih& pouze v ramci lokalnich siti domacnosti, provadéni piikazi je tedy vyrazné
rychlejsi, jelikoz pfikazy nikdy nemusi opustit lokalni sit’. S tim jiz zminéna nevyhoda je
nutnost lokalniho HUBu ktery je obvykle dobfe pravidelné aktualizovat, zaroven pokud
to to dana platforma neumoznuje, neni vzdy mozné ovladat domécnost na dalku, bez
piistupu do lokalni sit¢ doméacnosti.

Softwarové feseni je pak velmi podobné hardwarovému. Teoreticky by bylo mozZzné
provozovat tento software v cloudu. To se ovSem v praxi prakticky nevyuziva, mimo jiné
Z diivodu problematického ptfipojeni zatfizeni komunikujici pomoci lokéalnich protokolu
jako ZigBee nebo Z-Wave. Realné je tak software nainstalovany na server, ktery bézi
uvnitf lokalni sit¢ domacnosti ¢imz vznika feseni velmi podobné Hardwarovemu.

Dal$im podstatnym rozdilem pak mtize byt, jestli se jedna o open source nebo komeréni
feSeni. Hlavni vyhodou komer¢ni feSenti je jejich stabilita. Za komerénim feSenim
zpravidla stoji spoleCnost, ktera jej vyviji a zodpovida za fungovani systému. Zaroven je
ale nutno vzit v podraz Ze se jedna zpoplatnény produkt coz sebou oproti open-source
feSeni nese vétsi potizovaci naklady. V piipadé open-source platformadm nikdo takovy
neexistuje. To vede k tomu, ze ne vzdy je takova platforma stabilni a muze dochazet

k problémtm kdy nové aktualizace prinasi bugy nebo piimo rozbiji nékteré stavajici
funkcionality.

4.4 Docker

Docker je platforma pro kontejnerizaci aplikaci, ktera umoznuje vytvaret izolované
kontejnery. Ty obsahuji vSechny potiebné zavislosti, kod a konfiguraci pro spusténi
aplikace. Lze je take snadno pfenaSet mezi riznymi prostifedimi, coz usnadfiuje nasazeni
aplikaci a zajisténi konzistentniho provozu bez nutnosti instalace zavislosti nebo
konfigurace.
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Docker umoziuje jednoduché a efektivni fizeni téchto kontejnert. Diky tomu je Docker
idealni pro vertikalni skalovani, kdy staci spustit vice kontejneru s pozadovanou aplikaci
nebo sluzbou. Diku tomu se hodi pro provozovani cloudovych aplikaci. Docker poskytuje
také fadu nastroji pro fizeni kontejnerti, napiiklad Docker Compose pro spravu vice
kontejnerti najednou a Docker Swarm pro spravu velkych clustert.[49]

Kontejner je izolované béhové prostiedi, které umoznuje spustit aplikaci s vlastnimi
zavislostmi, kodem a konfiguraci. Jedna se o zpusob virtualizace, ktery je odlisny od
tradicni virtualizace pomoci virtualnich stroju, protoze kontejnery jsou mnohem lehci a
efektivnéjsi.[60]

Kontejner obsahuje vSe, co je potiebné pro spusténi aplikace, vcetné operacniho systému,
behovych knihoven a aplikace samotné. Kontejnery také nabizeji fadu vyhod, jako je
napfiklad izolace mezi aplikacemi, konzistentni prostredi, snadna sprava a skalovatelnost.

Jedna z nejvétSich vyhod kontejnerti je jejich efektivita. Kontejnery pouzivaji sdilené
jadro operacniho systému hostitele a izoluji pouze procesy aplikace, coz znamena, Ze jsou
mnohem leh¢i nez virtudlni stroje, které musi mit vlastni operacni systém. Kontejnery
také nabizeji rychlejsi spuSténi a snadnou spravu, protoze lze kontejnery rychle vytvaret,
spravovat a prenaset mezi riznymi prostiedimi.[60]

Kontejnery nabizeji fadu vyhod, jako je naptiklad:

o Konzistentni prostiedi: Kontejnery zajisti, ze aplikace bézi v konzistentnim
prostiedi bez nutnosti instalace zavislosti na konkrétnim systému.

o Skalovatelnost: Diky snadnému vytvéteni a spravé kontejnert 1ze aplikace rychle
Skalovat, a to 1 v cloudu.

e |zolace: Kontejnery poskytuji izolaci mezi aplikacemi, coz snizuje riziko vlivu
jedné aplikace na druhou.

e Efektivita: Kontejnery jsou velmi lehké a efektivni, coz zajist'uje rychlé spusténi a
snadnou spravu.

Docker a kontejnery jsou v dnesni dobé¢ stale vice vyuzivany v rtiznych odvétvich, jako
jsou naptiklad vyvoj aplikaci, testovani, nasazeni a sprava servert.[61]

4.5 Node-RED

Node-RED je vizualni néstroj pro tvorbu tokd dat a automatizaci, ktery umoziiuje
uzivatelim snadno propojovat a fidit rizné aplikace, sluzby a zatizeni pomoci grafického
uzivatelského rozhrani. Néstroj je zalozen na Node.js, a umoziiuje uzivatelim vytvafet
slozité Automatizace. Ty se v Node-RED se skladaji z riznych uzlu. Ty jsou obvykle
pouzity pro sbér dat, filtraci, transformaci a odesilani dat do jinych systémi. Node-RED
také umoznuje pouzivat rizné protokoly, jako jsou HTTP, MQTT, WebSocket, TCP a
dalsi, aby bylo mozné komunikovat s riznymi zafizenimi a systémy.[62]

Pomoci Node-RED tak Ize vyuzit pro vytvareni automatizaci pro mnoho riznych uziti.
Naptiklad sledovani senzorli v redlném Case a fizeni zatizeni na zakladé€ hodnot téchto
senzori, automatizace v domacnostech, nebo i automatizace v primyslu.
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Node-RED také umoziuje snadnou integraci s riznymi sluzbami a platformami, jako
jsou naptiklad Google Cloud, Amazon Web Services, IBM Cloud a dalsi, coz usnadnuje
vytvareni automatizaci a umoznuje zapojeni téchto systému do samotnych automatizaci.
Node-RED je open-source projekt.

Node-RED je $iroce pouzivany pro vytvareni automatizaci v 10T (Internet of Things)
projektech, jako je naptiklad ovladani osvétleni, topeni, alarm a mnoho dalSich aplikaci.
Diky své jednoduchosti a flexibilité¢ se Node-RED stal oblibenym nastrojem pro vyvojate
loT, pravé pro svou schopnost snadno vytvéaiet i komplexnéjsi automatizace.[62], [63]

4.6 Spring Boot

Spring Boot je open-source framework uréeny pro vyvoj aplikaci v jazyce Java. Jeho
hlavnim cilem je usnadnit webovych aplikaci a zjednodusit jeho konfiguraci.

Mezi vyznamnou vyhodu Spring Bootu patii jeho schopnost automaticky konfigurovat
vétsinu aspektl aplikace, vyvojafi tak nemusi stravit hodiny nastavovanim a ladénim
konkrétnich konfiguraci. Framework dodrzuje standardni konvence a z&kladni
ptrednastaveni, ktera usnadnuji vyvoj.

dalsi vyhodou je jednoducha integrace s ostatnimi nastroji a technologiemi, jako jsou
databaze, cache, webové servery a dalsi. Spring Boot poskytuje mnoho uzite¢nych
nastroju pro feSeni problému které je nutno u aplikaci fesit, Napiiklad logovani, testovani
a zabezpeceni aplikace. [64]

4.7 Eclipse Mosquitto

Eclipse Mosquitto je open-source MQTT broker, ktery slouzi k vytvaieni distribuovanych
[oT komunika¢nich siti. Protokol MQTT je urc¢en primarné pro loT zafizeni a umoziuje
komunikaci v realném Case.[65]

Mosquitto podporuje verze MQTT 5.0, 3.1 a3.1.1 a poskytuje publikovani a pfijimani
zpréav s riiznou kvalitou sluzeb (QoS). Broker také umoziuje Sifrovani pomoci TLS/SSL
a autentizaci pomoci uzivatelskych jmen a hesel. Mosquitto 1ze nakonfigurovat pro
pouziti autoriza€nich plugini pro oveéfovani uZivatell a dalSich bezpe¢nostnich
funkci.[65]

Mosquitto bézi na rliznych operacnich systémech, jako jsou Linux, Windows a macOS.
Broker poskytuje nastroje pro monitorovani provozu a sledovani stavu spojeni mezi
klienty a brokerem. V ptipadé€ vypadku brokeru mohou byt zpravy pteposlany na jiny
broker pomoci funkei "bridge", které umoznuji vytvoteni spojeni mezi riznymi MQTT
sitémi.[66]

Celkove¢ je Eclipse Mosquitto MQTT broker jednoduchy a flexibilni nastroj pro vytvareni

komunikacnich siti IoT zatfizeni. Broker ma Siroké vyuziti v primyslovych aplikacich a
projektech 10T.[66]
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4.8 Grafana

Grafana je open-source nastroj pro vizualizaci dat, ktery umoznuje uzivatelim sledovat a
analyzovat data pomoci interaktivnich grafti, paneli a dashboardt. Tento nastroj se
zaméiuje na rychlé a efektivni zobrazeni dat a poskytuje uzivatelim mnoho moznosti pro
prizptisobeni vizualizace a analyzy dat podle potieb uzivatele.

Grafana podporuje mnoho datovych zdroji, jako jsou databaze, cloudové sluzby,
protokoly IoT a mnoho dalSich. Tento nastroj umoznuje uzivatelim propojit data z
ruznych zdroja a vytvofit z nich komplexni dashboardy pro sledovani klicovych metrik a
indikatort vykonnosti.[67]

Grafana poskytuje také rozsahlou knihovnu plugini a rozsifeni, které umoznu;ji
uzivatelim rozsifit funkcionalitu tohoto nastroje a ptizpiisobit si jej podle svych potieb.
Diky své flexibilite, jednoduchosti pouziti a Siroké podpote datovych zdrojti se Grafana
stala velmi popularnim néastrojem v oblasti vizualizace dat a monitoringu v realném
Case.[67]

4.9 MVC a Thymeleaf

MVC (Model-View-Controller) je navrhovy vzor, ktery oddéluje logiku aplikace od
uzivatelského rozhrani. V Spring Boot frameworku se pouziva spolecné s Thymeleaf
Sablonovacim enginem pro tvorbu webovych aplikaci.[68], [69]

Model reprezentuje datovou ¢ast aplikace, ktera je uloZena v databdzi nebo jiném
datovém ulozisti. Ta mize byt ve Spring Bootu reprezentovana jako tfida nebo rozhrani s
metodami pro piistup k datim.

View reprezentuje uzivatelské rozhrani a zobrazuje data z modelu. V Spring Bootu se
obvykle pouziva Thymeleaf sablonovaci engine, ktery umoziuje snadnou tvorbu
uzivatelského rozhrani pomoci HTML, CSS a JavaScriptu.[68]

Controller zpracovava uzivatelské vstupy a provadi pottebné operace nad modelem. V
Spring Bootu miiZe byt Controller reprezentovan jako tfida s metodami, které jsou
oznaceny jako pozadavky na uréitou URL adresu.[68]

Diky pouziti MVC architektury v kombinaci se Spring Boot frameworkem a Thymeleaf
Sablonovacim enginem lze rychle a snadno vytvofit moderni webové aplikace s
oddélenou logikou a uzivatelskym rozhranim.[68], [69]

4.10 ESPresence

ESPresense je opensource projekt zaméteny na detekci ptitomnosti zalozeny na
skenovani dostupnych Bluetooth zatizeni. Na strankach projektu je popsan jako: ,,Uzel
detekce pritomnosti zalozeny na ESP32 pro pouziti s komponentou Home Assistant mqtt
room pro lokalizovanou detekci pfitomnosti zafizeni, zaloZeny na projektu ESP32-mqtt-
room*. Software 1ze velmi jednoduse nahrat na mikrokontroler ESP32, pomoci online
pomoci webového instalatoru. Ten se umi prostfednictvim prohliZzece ptipojit pies usb
port ke zvolenému mikrokontroleru. ESPresense nasledné skenuje vsechna Bluetooth
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zatizeni v okoli a na MQTT server odesil& informaci o zachycenych zatizeni, v¢etné
parametrt jako je MAC adresa zafizeni, sila signalu a odhadovana vzdalenost. [70]

Home Assistan obsahuje pfipravenou komponentu pro ESPresence, integrace této sluzby
je tedy velmi jednoducha. [70]

4.11 Hardware

4.11.1 Raspberry PI

Raspberry Pi 4 je jednodeskovy pocitac, ktery byl vydan v roce 2019. I pies své malé
rozméry se jedna o plnohodnotny pocita¢, na ktery lze instalovat opera¢ni systémy. Je
vybaven Ctyijadrovym procesorem s frekvenci az 1,5 GHz a az 8 GB operacni paméti (k
dispozici jsou varianty 2GB, 4GB a 8GB). Je tak schopen zvladat i naro¢né ukoly, jako je
prace se 3D grafikou nebo provoz virtualni stroje.[71], [72]

Raspberry Pi 4 disponuje ¢tyimi porty USB, Gigabit Ethernetem, Wi-Fi a Bluetooth.
Kromé¢ toho ma také dva HDMI vystupy pro ptipojeni dvou monitort a 3,5mm jack pro
pripojeni reproduktord nebo sluchatek. Tyto porty umoziuji snadné ptipojeni vétSiny
periferii, jako jsou klavesnice, mysi, monitory a dalsi.[72]

Raspberry Pi 4 bézi na operacnim systému Raspbian, ktery je zaloZzen na Linuxu, ale 1ze
na ném spustit 1 jiné operacni systémy, jako je Windows 10 IoT nebo Ubuntu. Diky tomu
muize byt Raspberry Pi 4 vyuzit pro rizné ucely, jako je napiiklad kancelatska stanice a
provoz kancelaiskych aplikaci, nebo jako mali webovy server.[71]

Jedna se o cenové velmi dostupny pocitac, coz jej d€ld idealnim pro rizné projekty a
experimenty. Ceny se li§i v zavislosti na verzi a velikosti paméti, ale zlistdvaji cenove
dostupné pro vétsinu lidi. To umoziuje vyvojartim, studentiim a nadSenciim vyuzivat
Raspberry Pi 4 pro své projekty bez nutnosti investovat velké mnoZstvi penéz do drazsich
pocitaci.[71], [72]

4.11.2 ESP32

ESP32 je mikrokontrolér, ktery byl vyvinut spole¢nosti Espressif Systems a je oblibeny
pro mnoho IoT projektt diky své vysoké vykonosti a nizké cené. Je zaloZzeny na svém
piedchudci ESP8266, oproti kterému disponuje naptiklad vétSim poctem GPIO pinil a
vétsi RAM. ESP32 obsahuje dva jadra s frekvenci az 240 MHz, coz umoziiuje rychlé
zpracovani dat a efektivni multitasking. Tento mikrokontrolér také obsahuje vestavéné
Wi-Fi a Bluetooth moduly, coz umoznuje snadné a bezdratové pripojeni k internetu nebo
dal$im zatizenim. [73]

Dalsi funkci ESP32 je podpora mnoha periferii, jako jsou ¢idla, kamery, reproduktory a
dalsi. Tento mikrokontrolér také podporuje rizné protokoly a standardy, jako jsou 12C,
SPI, UART a dalsi. To znamena, Ze 1ze snadno integrovat ESP32 s dal$imi zafizenimi a
senzory. [73]

ESP32 ma také nizkou spotiebu energie, coz je idealni pro projekty, které maji byt
napdjeny baterii. Tento mikrokontrolér podporuje mnoho funkei pro sniZeni spotfeby
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energie, jako je tzv. "deep sleep” rezim, kdy je mikrokontrolér uspan a spotiebuje pouze
velmi malé mnozstvi energie.[73]

Celkové lze tici, ze ESP32 je maly, vykonny a cenové dostupny mikrokontrolér, ktery je
idealni pro IoT projekty a aplikace s nizkou spotitebou energie. Jeho vysoka vykonnost,
Siroka Skala funkci a snadna integrace s dal§imi zatizenimi a senzory jej délaji popularni
volbou pro 10T projekty.[73]

4.11.3 Osvétleni TRADFRI

TRADFRI je systém chytrého osvétleni od spolecnosti IKEA. Systém se sklada z riznych
druhii osvétleni jako jsou zarovky a led pasky ¢i panely spolu s ovladacimi prvky jako
jsou bezdratové ovladace nebo naptiklad sensor pohybu. Kromé osvétleni pak také
systém nabizi naptiklad chytré rolety nebo reproduktory. Ikea je ¢lenem ZigBee Aliance,
a tak i jeji vyrobky vyuzivaji pro konektivitu protokol ZigBee. [74], [75]

Soucasti systému je aplikace, které slouzi k jeho ovladani. aplikace umoznuje uzivatelim
ovladat intenzitu svétla, nastavit jeho teplotu ¢i barvu. UZivatelé mohou také vytvaret
rizné scény podle svych potieb ¢i nastavovat Casovace pro konkrétni akce. [74]

V ramci navrhu chytré domacnosti budeme vyuzivat zarovky a ovladace z tohoto
systému. Nebudeme vyuZivat aplikace uréenou k ovladani celého TRADFRI systému
nybrz jednotliva zafizeni zapojime do vlastni ZigBee sité.[74]

4.11.4 Sonoff SNZB-03

Sonoff ZigBee Motion Sensor SNZB-03 je maly bezdratovy senzor pohybu, ktery
komunikuje pomoci protokolu Zigbee a je napajen pomoci jedné baterie CR2450,
piicemzZ vyrobcem uvadavana vydrz je az dva roky. Senzor je vybaven infracervenym
senzorem pohybu a dokaze detekovat pohyb v rozsahu az 6 metrt. V ramci komunikace
pak sensor vysila dva typy signalu. Prvni indikuje zahajeni detekce pohybu a druhy pak
jeji ukonceni. Sensor tedy neodesil4 zpravu pii kazdé detekci naopak podle vlastni logiky
rozhodne, kdy jiz pohyb piestal byt detekovan a odesle zpravu z touto informaci.
Vyrobce neuvadi, podle kterych parametrl sensor rozhoduje, Ze Zadny pohyb jiz neni
detekovan. [76]

4.11.5 Sonoff SNZB-04

Sonoff SNZB-03 je bezdratovy senzor dvefi a oken, ktery umoznuje sledovat stav dvefi,
oken nebo jinych vstupnich bodl v domé, byté nebo kancelati. Tento senzor pouzZiva
bezdratovou komunikaci protokolu Zigbee, coz znamena, ze ho lze snadno sparovat s
jinymi Zigbee zatfizenimi, jako jsou naptiklad chytré zarovky, vypinace nebo
termostaty.[77]

Senzor dvefi Sonoff SNZB-03 se sklada z dvou casti — magnetického cidla a baze.
Magnetické ¢idlo se umisti na dvefe nebo okné¢ a baze se umisti na rému dveti nebo okna.
Kdyz jsou dvefe nebo okna uzavieny, magnetické ¢idlo je v blizkosti baze, coz
zplisobuje, Ze senzor ukazuje, Ze jsou dvefe nebo okna uzavieny. Pokud jsou dvete nebo
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okna otevieny, magnetické ¢idlo se vzdali od baze, coz zplsobi, Ze senzor ukazuje, ze
jsou dvete nebo okna oteviené.[77]

4.11.6 MQ-9

MQ-9 je plynovy senzor, uréeny k detekci oxidu uhelnatého (CO), methanu (CH4) a
dal$ich hoflavych plynti. Senzor ma malé rozméry a nizkou spotiebu energie, coz ho déla
vhodnym pro pouziti v rdmci 10T, hodi se tak pro monitorovani nadmérného vyskytu
CO2 nebo kvality ovzdusi.[78]

MQ-9 senzor obsahuje snimac elektrochemického typu, ktery reaguje na zmény v
koncentraci, CO a CH4 v okolnim prostfedi. Tento senzor je citlivy na koncentrace plynt
v rozsahu 10 az 1000 ppm (parts per million) a mize byt pouzit v kombinaci s
mikrokontroléry nebo jinymi zatizenimi pro sbér dat.[78]

4117 DHT11

DHT11 je digitalni teplotni a vihkostni senzor. Tento senzor se sklada z
elektrochemického senzoru vlhkosti a teplotniho ¢idla, které jsou zasazeny do malého
plastového krytu. Diky svému malému rozméru a nizké cené a energetické naro¢nosti je
DHT11 senzor vhodny pro pouziti v rdmci 10T.[79]

DHT11 senzor méti teplotu v rozsahu 0 az 50 stupnii Celsius s piesnosti +/- 2 stupné
Celsia a relativni vlhkost v rozsahu 20 az 90% s ptesnosti +/- 5%. Senzor komunikuje
pomoci jednoduchého digitalniho signalu, ktery je snadno Citelny mikrokontroléry nebo
jinymi zafizenimi pro sbér dat.[79]

4.11.8 Zigbee 3.0 USB Dongle Plus

Zigbee 3.0 USB Dongle Plus je adaptér, zalozeny na chpsetu CC2656P, ktery umoziuje
komunikaci pomoci protokolu ZigBee. Tento adaptér je vybaven nejnovéjsi verzi
standardu Zigbee 3.0, coz zajist'uje kompatibilitu s Sirokou Skélou zatizeni. Adaptér
pouziva software vyvijeny spolecnosti Texas Industries, ktera je zaroven jeho vyrobcem.
V piipad¢ potieby je mozné firmware adaptert updatovat pomoci tzv. flashe.[80]

Adaptér se pripojuje k USB portu pocitace nebo jiného zatfizeni a komunikuje pomoci
ZigBee protokolu s ostatnimi ZigBee zatizenimi. Zafizeni, které tento adaptér pouziva
muze byt pouzit jako koordinator i koncové zatizeni sité.[80]

5 Navrh reseni

Ackoliv vysledny navrh bude implementovan v rdmci konkrétni domacnosti, cilem tohoto
neni vytvofit chytrou domécnost na miru pro konkrétni domécnost. Vysledny navrhy by
mél byt aplikovatelny do libovolné domacnosti, bez nutnosti navrh pfili§ upravovat.
Zaroven je pak mozné implementoval pouze ¢ast navrhu a vynechat ¢asti, o jejichz
sluzby nema uzivatel z4jem. Pokud naptiklad uZivatel nebude vyZadovat slozité
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automatizace je mozné vynechat Node-Red, nebo pokud nebude zapotiebi analyzovat
data ze sensoru nebude zapotiebi Grafana.

5.1 Pozadavky

5.11

5.1.2

Funkéni pozadavky

Ovladani zatizeni
o Systém by mél umoznit ovladani riznych zatizeni v dom¢, jako jsou
osvétleni, topeni, klimatizace, zabezpecovaci systémy a dalsi, z jednoho
mista, napfiklad z mobilniho telefonu nebo tabletu.
Moznost integrace ZigBee zafizeni
o Systém by mé¢l umoZnovat integraci novych ZigBee zatizeni do
centralniho bodu systému a jejich nasledné vyuziti v automatizacich,
Moznost integrace MQTT
o Systém by mé¢l umoZiovat integraci novych zafizeni pomoci MQTT
protokolu a jejich nasledné vyuziti v automatizacich,
Planovani a automatizace
o Systém by m¢l umoZnit programovani automatizovanych ¢innosti v domé,
jako je zapinani a vypinani osvétleni a topeni, zavlaha zahrady a podobné,
aby uzivatelé mohli usetfit energii a penize.
Detekce ptitomnosti
o V ramci automatizaci by chytrda domacnost méla umeét rozpoznat
ptitomnost ¢lovéka. Detekce pfitomnosti pak mlize byt pouzita jak pro
zpusténi automatizaci, tak pro upraveni jejich chovani.
Monitorovani CO:
o Systém by mé¢l umoZnit monitorovani urovné CO2
Odesilani notifikaci
o Systém by mél byt schopen posilat uzivatelim upozornéni na riizné
udalosti, miize se jednat naptiklad o detekci zvyseného mnozstvi CO?,
PoZaru nebo tniku vody.

Nefunk¢ni pozadavky

Integrace do jednoho centralniho bodu
o Integraci je mysleno propojeni jednotlivych zatizeni v chytré domacnosti
do jediného rozhrani nebo aplikace. Integrace je pro chytry dim klicova,
protoze umoziiuje bezproblémovou komunikaci mezi zatizenimi umoziuje
automatizaci napfic¢ vSemi zafizenimi v domacnosti. Napfiiklad chytry
termostat se mtiZe integrovat se chytrym osvétlenim, aby automaticky
vypnul svétla, kdyZz termostat zjisti, ze nikdo neni doma.
Ovladani ptes webové rozhrani
o Vybrana zafizeni chytré domacnosti by méla byt ovladatelné pomoci
jednoduchého webového rozhrani.
Kompatibilita
o Kompatibilita se vztahuje na schopnost chytrych zatizeni pracovat s
jinymi zafizenimi nebo platformami. Kompatibilita umoznuje uzivatelim
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pouzivat rizna zafizeni od riznych vyrobct a integrovat je do svého
chytrého domu. Kompatibilita je diilezita, protoze umoznuje uzivatelim
vyuzivat rizna zafizeni bez omezeni vybéru.
o Skalovatelnost

o Skalovatelnost se vztahuje na schopnost chytrého domu piizptisobit se
potiebam uzivatele v budoucnosti. Chytry dim by mél byt navrzen tak,
aby bylo mozné ptidévat dalsi zafizeni a funkce v prib¢hu casu, bez
nutnosti kompletniho pfepracovani systému. Skalovatelnost je dilezita,
protoze umoziuje uzivatelim pfizplisobovat si sviij chytry diim podle
svych budoucich potieb a rozsifovat ho v prubéhu casu.

5.2 Navrh reSeni

Je zapotiebi zvolit centralni bod systému, do kterého bude mozné integrovat veskera
zafizeni. Jako tento bod byl zvolen software Home Assistant. Ten tedy umoziuje
integraci vSech chytrych zafizeni, kterd budou v ramci chytré domécnosti pouzita a
poskytuje uzivatelsky privétivé rozhrani pro spravu a monitorovani chytrych zatizeni.
Podporuje Sirokou Skélu zafizeni a sluzeb a umozniuje vytvareni vlastnich automatizaci a

skriptd pro ovladani zafizeni a reakci na udalosti.

Jednodussi automatizace 1ze snadno vytvaret v systému homeassistant. Pro pokrocilejsi
automatizace byl zvolen jiz zminény node Node-RED. Ten poskytuje vizualni rozhrani
pro vytvareni komplexnich pracovnich postupti a integraci vice zafizeni a sluzeb.
Podporuje sirokou Skalu protokolil a rozhrani, coz z né¢j €ini vSestranny néstroj pro
vytvareni vlastnich automatizaci.

Pro pfipojeni vétSiny chytrych zatizeni do systému bude pouzit Protokol Zigbee, ktery
poskytuje spolehlivou a bezpe¢nou komunikaci mezi zatizenimi. Do systému bude také
pfipojeni n¢kolik sensoru. Tyto zatizeni budou zaloZeny na mikrokontroléru ESP32. Pro
integraci bude vyuzito WiFi rozhrani tohoto mikrokontroléru spolu s sprotokolem
MQTT.

Pro jednoduché ovladani systému bude vytvoien jednoduchy web zaloZzeny na
frameworku Spring Boot ten bude slouZit jako zjednoduSené grafické rozhrani mezi
Home Assistant a uzivatelem. Ke komunikaci s Home Assistant bude web vyuZzivat
MQTT, coz bude uzivatelim umoznovat jednoduché ovladani zatizeni a pfistup k datim
ze senzoru v realném Case. Piistup k datum ze sensoru je z webové aplikace omezeny. V
ramci kaZzdého sensoru jsou zobrazena pouze data za poslednich dvacet ¢tyfi hodin. Pro
detailnéjsi piistup k datum tak bude pouzita Grafana. Ta nam umozni detailné;jsi analyzu
a zobrazeni dat v pfipad¢ potieby.

Architektura systému chytré domacnosti je navrzena jako modularni a Skéalovatelnd, coz
umoziuje snadné ptidavani novych zatizeni a sluzeb podle potieby. Pouziti kontejnert
Docker umoznuje efektivni vyuziti zdroji a snadné nasazeni riznych komponent.
Celkove je systém navrzen jako flexibilni a adaptabilni feSeni pro spravu a automatizaci
chytrych zatizeni v domécim prostiedi.
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Pro zjednoduseni spravy a monitorovani jednotlivych kontejneru s aplikacemi bude
vyuzita sluzba Portainer. Ta umoznuje uzivatellim snadno vytvaret, spoustét a spravovat
kontejnery a jejich sitové konfigurace. Konfigurace a sprava kontejneru probiha pomoci
jednoduchého grafického rozhrani. Mimo to Portainer také poskytuje nastroje pro
sledovani vykonu, spravu uzivateld a tizeni ptistupu. Tyto nastroje ovsem nebudou

V ramci navrhované chytré domécnosti zapotiebi.
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Obrazek 12: Schéma chytré domacnosti [zdroj: autor]
5.3 Webova aplikace

Soucasti fesSeni bude také webova stranka uréena k jeho ovladani. Tato kapitola se zabyva
jejim navrhem.

5.3.1 Pozadavky
e Ovladani svétel

o aplikace by méla umoznit jednoduché ovladani svétel. Vypnuti, zapnuti,
zmeéna jasu a zména barvy svétla.
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e Zobrazeni dat ze sensort
o aplikace by m¢la umét zobrazovat data ze sensoru, aplikace by mela
ukazovat jak aktualni data, tak i graf s historickymi daty.
e Pfidani svétla do sluzby
o vytvoreni nového svétla, které bude mozné webovou sluzbou ovladat.
Nejedna se o integraci nového svétla do systému chytré domacnosti ale o
vytvofeni ovladaciho prvku v rdmeci aplikace, ktery bude takové svétlo
schopny ovladat.
e Pfidani sensoru do sluzby
o vytvoreni nového sensoru, tak aby byla aplikace schopna nacitat jeho data
a zobrazovat je. Nejedna se o integraci noveho sensoru do systému chytré
domacnosti ale o vytvoreni prvku v rdmci aplikace, ktery bude takové
schopny zobrazovat data takového sensoru.
e Rozd¢leni prvku do skupin.
o Jednotlivé ovladaci prvky by mélo byt mozné rozd¢lit do jednotlivych
skupin, naptiklad podle mistnosti, ve kterych se nachazi.

5.3.2 Navrh aplikace

Hlavnim prvkem aplikace budou dashboard (néasténky). Téch bude mozné vytvaret
libovolné mnozstvi a budou slozit ke zobrazovani prvkl s ovladanim svétla ¢i daty ze
sensorl. Zaroven budou dashboardy slouzit k seskupeni téchto prvku do skupin,
napftiklad podle mistnosti.

Pro ovladéani svétel bude nutné vytvofit samostatny prvek, ktery bude mozné ptidat na
libovolny dashboard. Ten to prvek by mél obsahovat, jak moznost svétlo vypnout nebo
zapnout tak i moznost pro nastaveni jasu. Tento prvek bude k ovladani svétla pouzivat
protokol MQTT bude tedy nutné k danému prvku pfifadit topiky pro stav a jas svétla.
Kromé topiku bude také zapotiebi znat maximalni a minimalni hodnoty jasu daného
svétla. MiiZe se totiz napiiklad jednat o hodnoty 0 az 100 nebo tieba 0 az 255. V ramci
kazdého ovladaciho prvku pro svétlo tedy bude nutno uchovévat tyto informace. Zaroven
by méla byt ke kazdému prvku uchovana informace o poslednim znamém stavu a jasu,
aby bylo mozné ovladaci prvek nastavit na tyto hodnoty pii jeho nacteni.

Druhym prvkem bude prvek, ktery slouzi pro zobrazeni dat ze sensoru. Pro tento prvek
bude nutné znat topik, do kterého jsou pravidelné publikovana data, které sensor namétil.

Aplikace by méla automaticky odebirat topiky vSech téchto prvku (svétla a sensory),
které byly v aplikaci vytvoteny. Pfichozi data pro svétla se potom budou ukladat jako
posledni znama hodnota. Pro data ze sensoru bude nutné drzet historii v§ech nameéfenych
dat, aby se vystup ze sensoru dal zobrazit jako graf.

5.3.3 Wireframes

Pro navrh webové aplikace byly vyuzity wireframes. Aplikace pracuje se dvéma druhy
prvk, svétli a sensory. Aby byla aplikace ptehledna. Je mozné vytvaret jednotlivé
nasténky. Na ty lze pfidavate jednotlivé prvky (svétla a sensory). Lze tedy vytvaret
nasténky pro jednotlivé mistnosti anebo napiiklad nasténku ztuzujici dilezita svétli ¢i
sensory. Vysledné wireframes se nachazeji v ptiloze B.
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Prvek pro ovladani svétla bude obsahovat vypinac, kterym bude mozné svétlo vypnout
nebo zapnout. Dale bude obsahovat posuvnik, kterym bude mozné nastavit jas svétla a
nézev svétla, aby bylo mozné identifikovat které svétlo tento element ovladd. Druhym
prvkem, ktery bude mozné piidat na dashboard prvek pro zobrazeni dat ze sensoru. Ten
se bude skladat z ndzvu sensoru grafu ktery obsahuje data ze sensoru za posledni den a
zobrazeni posledni zndmé hodnoty.

Naésledné bude aplikace obsahovat formuléafe pro vytvaieni ¢i editaci jednotlivych prvki
(sensor, svétlo, dashboard).

5.3.4 Databaze

V databazi bude nutné udrzovat vSechny vyse zminéné entity, tedy dashboard, svétlo a
sensor. Prvni tabulkou je dashboard, ten se sklada pouze z nazvu a id, které databéze
generuje sama pomoci autoincrementu. A reprezentuje dashboardy vytvoiené v aplikaci

Dalsi vytvotfenou tabulkou je svétlo. Jednotlivé fadky tabulky reprezentuji ovladaci
prvky svétel vytvorené v aplikaci. Kazdy ovladaci prvek nalezi né¢jakému dashboardu,
mezi svétlem a dashboardem je tedy vazba 1:n reprezentovana pomoci ciziho klice
Vv tabulce svétlo. Déle pak tabulka obsahuje fadky pro topiky se stavem a jasem svétla,
jeho nazev a minimalni a maximalni jas. Vsechny tyto prvky jsou povinné. Dale pak
v tabulce existuji dva nepovinné sloupce pro posledni zndmou hodnotu stavu a jasu.
Nepovinné jsou z toho duvodu, ze pii vytvaieni ovladaciho prvku neni jejich stav znami.

Prvky pro zobrazeni dat sensoru jsou také uloZeny ve vlastni tabulce. Tabulka obsahuje
nézev sensoru, topik, kam jsou publikovany jeho data a jednotka ve které jsou data
méfena. Stejné jako ovladaci prvek pro svétlo potom obsahuje 1:n vazbu na dashboard
reprezentovanou cizim klicem. K sensortim je také nutno ukladat naméfena data. Jelikoz
chceme od namétenych dat udrzovat historii. Byla pro data sensoru vytvofena samostatna
tabulka. Ta obsahuje cizi kli¢ s vazbou na konkrétni sensor, kterému data nalezi, Cas
méfeni a namétrenou hodnotu.
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_1 dashboard v
id INT
name VARCHAR(45)

_I light v _] sensor ¥
id INT id INT
name VARCHAR(45) name VARCHAR(45)
topic VARCHAR(45)
unit VARCHAR(4)
min_brightness INT ¥ dashboard_id INT
max_brightness INT

topic_state VARCHAR(45)
topic_brightness V ARCHAR(45)

current_brightness INT

current_state SMALLINT
! dashboard_id INT —| sensor_reading ¥
id INT ‘

! sensor_id INT

value DOUBLE '
time DATETIME

>

Obréazek 13: databazovy model [zdroj: autor]
5.4 Automatizace

Z hlediska automatizace se nabizeji dva mozné postupy, které 1ze kombinovat. Pro
jednoduché automatizace jako je propojeni vypinacu a svétel pouzijeme automatizace
které 1ze vytvaret ptimo v prostiedi sluzby Home Assistant. Tyto automatizace je mozné
vyvazet bud’to pomoci jednoduchého grafického prostiedi anebo pomoci sterilizaéniho
jazyka YAML. Grafické prostredi je vlastn€ jen jakousi uZivatelskou nadstavbou, které
vysledek pfevadi do YAML souboru.

vvvvv r

Pro slozitéjsi automatizace pak bude pouzit nastroj Node-RED. Ten umoziiuje vytvaret
slozité automatizace pomoci jednoduchého drag-and-drop rozhrani, které je vhodné i pro
uzivatele bez programatorskych zkusenosti. Pomoci Node-RED lze vytvaret automatizace
na zaklad¢ vice podminek a akci, které jsou navzajem snadno propojovat jako jednotlivé

vvvvv

vvvvvv

casovac.
5.5 Skalovani

Jednim z pozadavki je moznost Skalovani systému, pokud se systém dostane do stavu,
kdy nebude jeho vykon dostatecny. Hlavni moznosti Skalovani je vertikalni nebo
horizontalni Skalovani. Vertikalni §kalovani je zalozené vytvoteni vice instanci
jednotlivych sluzeb a vytvofenim balancingu mezi jednotlivymi instancemi. Tento postup
se pouziva spise pro sluzby, které fesi zpracovani velkého mnozstvi poZzadavkll najednou
a prili§ se nehodi pro chytrou domécnost. Druhou moznosti je pak vertikalni skalovani,
aplikace stale pob€zi pouze v jedné instanci, ale bude pfenesena na stroj s vétSimi
hardwarovymi zdroji. Tento pfesun mezi servery nam vyrazné usnadnuje fakt, ze veskeré
sluzby provozované jsou provozované v docker kontejnerech. Kontejnery vytvareji tzv
volume coz je souborovy systém vytvoreny v ramci sluzby docker. Jednou moznosti je
pak preneseni téchto volume mezi jednotlivymi servery a nasledné spusténi kontejnert
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S témito volume a plivodnim image. Alternativné také docker umoznuje export
kontejneru * a jejich spusténi na jiném stroji.

Ptipadné skalovani sluzeb tedy pude probihat vertikalné pomoci ptesunu jednotlivych
kontejneri mezi stroji.

5.6 Detekce pritomnosti

Dalsim pozadavkem je detekce pFitomnosti lidi. Ta bude feSena pomoci tii riznych
senzoru. Prvnim sensorem je sensor pohybu popsany v kapitole 4.11.4 | ktery je schopny
detekovat pohyb na vzdalenost $esti metri. Druhym z nich je senzor na dveie popsany

v kapitole 4.11.5. Tento senzor se hodi zejména pro spousténi automatizaci, nevyhodou je
ze na zéklad¢ dat z tohoto sensoru nelze urcit, jestli clovék mistnost opousti nebo do ni
naopak vstupuje. Jako posledni sensor pak slouzi ESP32 se sluzbou ESPresence. Tato
sluzba zaznamenava viditelna Bluetooth zafizeni v okoli véetné jejich MAC adresy.
Pokud zjistime adresy zafizeni jednotlivych ¢lentt domacnosti, 1ze tyto data pouzit i
identifikaci pfitomnych osob.

1Export docker kontejnerti: https://docs.docker.com/engine/reference/commandline/export/
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6 Realizace

Tato kapitola se vénuje realizace feSeni podle navrhu uvedeného v predchozi kapitole.
6.1 Server

Jako server pro chytrou domacnost byl zvolen jednodeskovy pocita¢ Raspberry Pi 4.
Prvnim nutnym krokem je instalace operac¢niho systému. Jako OS byl zvolen Raspberry
Pi OS Lite (64 bit). Jedna se o opera¢ni systému uréeny piimo pro Raspbbery Pi. OS je
linuxova distribuce zalozena na Debianu. Lite verze znamend, Ze se jedna o verzi, ktera
neobsahuje zadné grafické uZivatelské prostredi. Tato verze se tak hodi pro uziti, kdy

Kk pistupu a uzivani nebudeme uzivat GUI ale pouzijeme napiiklad konzoli. Diky tomu
ze OS neobsahuje GUI nezabira tolik mista na ulozisti a zaroveil méné vytézuje procesor.

Pro instalaci OS byl pouzit program Rufus pro vytvofeni bootovaciho disku z micro SD
karty. Po jejim zasunuti do Raspbbery Pi se OS automaticky nacetl a zafizeni bylo
pripraveno k pouZziti.

Obrazek 14: pouzité Raspberry Pi 4 [zdroj: autor]
6.1.1 instalace zvoleného SW

Zvoleny software je na serveru provozovan v docker kontejnerech. Diky nim Ize pak
software snadno udrzovat a pfipadné updatovat, zaroven jednotlivé programy bézi

V izolovaném prostfedi coZ minimalizuje nechténé interakce mezi jednotlivymi
programy.

Pro toto feSeni je tedy nutné nainstalovat docker. Pfi instalaci jo moZné vychazet

z oficialniho navodu pro Debian?, na kterém je Raspberry Pi OS zalozen. Pro usnadnéni
pouzivani Dockeru byl také nainstalovan doplnék Compose. Ten umoZznuje spousténi a
spravu kontejneru na zakladé yaml skriptii. Usnadiluje tak psani potencialné dlouhych a

2 Raspberry Pi instalace Docker: https://docs.docker.com/engine/install/debian/
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komplikovanych parametrt které jsou nahrazeny praveé t€émito skripty. Obdobné jako pii
instalaci Docker je mozné pfi instalaci vychazet z oficialni dokumentace®.

Instalace zvolenych SW probihd velmi podobné. Pro kazdou sluzbu je zvolen image, ze
kterého ktery se bude pouzivat pro docker kontejner. Ke v§em zvolenym sluzbam existuji
jiz vytvotené docker image, které jsou udrzovany a jsou vydavany jejich nové verze.
Vsechny tyto image jsou zdarma dostupné ve verejnych repositafich. Pokud by pro
nékterou ze sluzeb nebyl Zadny dostupny image, bylo by nutné vytvofit Dockerfile skript.
Ten slouZi k vytvofeni nového image. V ramci tohoto skriptu je nutné zvolit vhodny
image ze kterého budeme vychazet, nasledné do doinstalovat veskeré potiebné knihovny
a zavislosti, v posledni fad¢ pak naistalovat samotnou sluzbu. Kromé vychoziho image
pak také bylo nutné namapovat porty. Pouzité docker compose soubory jsou dostupné

Vv priloze.

Vétsina sluzeb potiebuje byt pfistupnd z vnéjsiho prostiedi, jelikoz docker kontejnery
jsou izolované, je nutné namapovat porty kontejneru na porty hostujici zafizeni* ¢imz je
ucinime pfistupné v ramci sité na které je hostujici zatizeni pfipojeno (v tomto piipadé je
hostujicim zatizenim Raspberry Pi).

Sluzby si také udrzuji rizné soubory, které potiebuji ke svému provozu. Jedna se obvykle
o konfigura¢ni soubory nebo data kterd potiebuji uchovavat. Docker vytvaii volumes, kde
jsou tato data uchovéavana. Problémem ovsem je, ze pokud by Docker nebo celé
Raspberry Pi neéekané spadlo, je mozné Ze budou tato data ztracena. ReSenim tohoto
problému je obdobné¢ jako u portd mapovani na hostujici stroj. Podstatné casti
adresarového sytému kontejneru l1ze namapovat na adresafovy systém hosta, V piipade
nec¢ekaného ukonceni jsou tak data uchovana v adresafovém systému hosta a pfi
ope€tovném spusténi kontejneru z né€j budou znovu nactena.

24

Nasledujici ¢ast se tyka Kontejneru, ve kterém bézi Home Assistant. Ten potiebuje
pristup k USB Zigbee adaptéru, ktery je ptipojen k Raspberry Pi. A obdobné¢ jako

v ptedchozich ptipadech nastava problém, kdy kontejner, diky ktery je izolovany nema
defaultné k pfipojenym zatizenim ptistup. I v tomto piipad¢ je problém feSen mapovani.
Tentokrat se jedna o mapovani zatizeni ptipojenych k hostu na konkrétni kontejner.

3 Instalace Docker Compose: https://docs.docker.com/compose/install/linux/
4 Alternativné by bylo mozné pouzit docker networking, ale to pouze v piipadé Ze by jednotlivé kontejnery

potfebovali komunikovat pouze mezi sebou. Pro komunikace smérem do kontejneru mimo docker by je
nutné pouzit mapovani portt.
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Obrézek 15: Docker compose pro sluznu home assistant [zdroj: autor]

Nastroj Grafana stejné jako ostatni software zprovoznime pomoci docker kontejneru. Po
jeho vytvofeni je nutno vytvotit dashboard kde bude mozné pozorovat data ze sensord.
Prvné je tieba vytvotit zdroj dat, tim je v tomto pfipadé databaze. Dale pak jiz vytvofime
novy dashboard a specifikujeme pouzity zdroj dat a dotaz kterym lze data ziskat. To lze
bud’to pomoci sql query nebo pomoci query builderu. Nasledn¢ nastavime ze se data maji
zobrazovat jako ¢asova fada. Vysledkem je ptehledny graf, se kterym mtzu uzivatel
pohodIné pracovat a naptiklad si vybrat konkrétni ¢asova obdobi ktera ho zajimaji.

sensor_reading

SELECT
time AS "time"
Column: value <+ value

»

sensor_reading

Expr: sensor_id = 1 +
sensor _id = 1
+* ORDER BY time

fime sefies ¥ Time series  «

Obréazek 16: SQL vs query builde v nastroji grafana [zdroj: autor]
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temperature

2023-03-18 21:14:59
= value: 209

19
19:00

== Value

Obréazek 17: vysledny graf v nastroji Grafana [zdroj: autor]
6.1.2 Provoz a monitorovani

Pro monitorovani byla zvolena jiz zminéna sluzba Porteiner. Ten je mozny provozovat

v dockerovém image a umoznuje snadné monitorovani dockeru. Pro nas je podstatné
monitorovani bézicich kontejnerii. Porteiner také obsahuje néstroje na spravu kontejneru.
Lze je naptiklad zastavit restartovat ¢i pozastavit jejich béh.

6.1.3 Integrace koncovych zaiizeni

Vétsina pouzitych zatfizeni protokol ZigBee. Prvné je nutné vytvoftit ZigBee koordinatora
ke kterému bude moZné jednotliva zatizeni ptipojit. Home Assitent obsahuje roz§ifeni
Zigbee Home Automation. Pfi nastaveni se pak vybere zatfizeni které bude toto rozsifeni
pouzivat jako koordinatora. Konkrétné€ se jedna o zatizeni 4.11.8 , které je pfipojeno na

adrese ,,/dev/ttyACMO“ viz. Obrazek 15.

Dale je pak jen nutné pfepnout koordinatora do reZimu discovery a nasledné v§echna
zafizeni resetovat. Pti resetu zafizeni zapomenout piedchozi sit’ a obvykle se ptipoji ke
koordinéatorovi, pokud je v rezimu discovery. Vysledkem je pak ZigBee sit zobrazena na
nasledujicim obrazku.
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Obrazek 18: vyslednd ZigBee sit [zdroj: autor]

Zatizeni komunikujici pomoci MQTT protokolu Ize do Home Assitant integrovat pomoci
jednoduché upravy konfigurace. V konfigura¢nim souboru se nastavi nazev zatizeni,
topik, ze kterého zafizeni (respektive jeho reprezentace v Home Assitant) Cerpa data a
piipadné dal§i parametry®. Na zakladé této konfigurace je potom v rdmci Home Assistant
vytvoreno zafizeni, jehoz stav bude aktualizovan podle posledni hodnoty, ktera byla
publikovana v daném topiku.

Obrazek 19: konfigurace pro pridini MQOTT sensoru

bedroom_temperature 2230°C

Obrazek 20: MQTT sensor v prostiedi Home Assistant [zdroj: autor]

6.2 ESP32

V chytré domacnosti se nachazeji dvé ESP32. Prvni slouzi k monitorovani doméacnosti
pomoci senzortt DHT11 MQ-9. Pro ¢teni dat ze sensord a jejich odesilani pomoci MQTT
byl v ramci prace vytvofen vlastni kod. Druhé ESP32 je pak pouzito k provozovani
sluzby ESPresence.

5> Konfigurace MQTT sensoru v HA: https://www.home-assistant.io/integrations/sensor.mqtt/
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6.2.1 ESPresence

Instalace ESPresence je velmi jednoducha. Instalace probiha pomoci webového
instalatoru®. Staci tedy ESP32 pripojit k pocitaci pomoci USB kabelu, zvolit port na
kterém je zafizeni pfipojeno a instalator se i falsovani programu postara automaticky.

Po instalaci ESPresence vytvori stejnojmennou WiFi sit’, na tu je nutné se pfipojit, aby
bylo mozné zatizeni konfigurovat. Po piipojeni do sité najdeme formulaf s konfiguraci na
adrese ESPresence 192.168.4.1. Zde lze nastavit ptipojeni k WiFi siti, MQTT brokerovy
a ndzev mistnosti, ve které se ESP32 bude nachazet. Nachazi se zde vice moznych
nastaveni’ ale vyse uvedené staéi ke zprovoznéni zakladnich funkcionality.

Nasledn¢ Ize pomoci MQTT klienta sledovat data o zafizenich, které ESPresence
detekovalo. Data jsou odesilana do topiku ,,espresense/rooms/bedroom* bedroom je
nédzev mistnosti v konfiguraci, a bude se tedy ménit na zakladé nakonfigurované mistnosti
dané instance ESPresence. Na nasledujicim obrazku je vidét ukazka dat, které
ESPresence odesila o zpozorovanych zatizenich.

id": "sd:@xfedf",

e "idType™: 15,
e "rssiglm”: -71,
-~ "rssi": -62,
-~ "raw": 8.55,
-~ "distance": 8.55,
-~ "speed™: @,
"mac": "7434347fed19”
~ "interval™: 678

Obrazek 21: ukdzkﬁlpovédl z ESPresence

Zde je pro nas podstatné ID dan¢ho zatizeni, podle kterého jej 1ze obvykle identifikovat.
UZite¢na pak miZe byt také odhadovana vzdalenost zatizen.

Home Assistant je schopen sam rozpoznat ESPresence skrze MQTT protokol a sluzbu
sam nakonfiguruje. Nasledné je pak nutné v konfiguraci Home Assistant vytvofit
jednotlive entity, jejichz status bude Home Assistant sledovat.

6 Webovy instalator ESPresence: https://espresense.com/firmware

" Konfigurace ESPresence: https://espresense.com/configuration/settings

o1


https://espresense.com/firmware
https://espresense.com/configuration/settings

imeout: 128

Obréazek 22: konfigurace ESPresence detekovanych zarizeni v Home Assistant [zdroj: autor]

e name
o Nazev zatizeni, pod kterym ho bude mozné v ramci Home Assistant
identifikovat.
e device_id
o Reprezentuje id zafizeni, proménna id z ptichozich dat z ESPresence
e state topic je
o Nazev topiku na kterém Home Assistant o¢ekava informa o daném
zatizeni.
e timeout
o Znaci ptedpokladanou prodlevu mezi jednotlivymi zpravami jedna se
Vv podstaté o TTL dané zpravy (v sekundach), pfi¢emz po jejim uplynuti je
zprava povazovana za starou.
e away_timeout
o Prodleva (v sekundach) pokud po jejim uplynuti neptijde Zadné zprava od
daného zafizeni nastavi se jeho status jako ,,not_home*

Na zakladé této konfigurace se v Home Assistant vytvoii entity, jejichz status se
aktualizuje na zaklad¢ prichozich zprav. Statusem téchto entit je nazev mistnosti, ve které
se nachazeji, 1ze tedy detekovat pfechod mezi jednotlivymi mistnostmi, existuje v rdmci
domacnosti vice instanci ESPresence. Alternativné pak ,,not_home* pokud uplynul

predem definovany interval od posledni zpravy zafizeni.

State
Q, Filter states

noi_home

bedroom
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Jako problém se ukazalo pouzivani detekce Bluetooth ve spojitosti s nékterymi
zafizenimi. V tomto pfipad¢ se jednalo konkrétné o hodinky Garmin Venu 2. Po jejich
integraci do systému byly detekovany pouze nahodile a po kratké ¢asové useky. Pii
bliz8im zkoumani byla nalezena spojitost s tim, zda jsou hodinky ptipojeny k mobilnimu
telefonu. Hodinky bylo pomoci Bluetooth skenu mozné objevit pouze v piipadé Ze nebyli
zrovna piipojeny k zadnému zafizeni. V dokumentaci zafizeni se nepodatilo objevit
vysvétleni pro toto chovani. Zarovei nutno podotknout, ze se nejedna bézné uziti tohoto
zafizeni. Na zakladé online diskuzi® se Ize do¢ist Ze se nejedna o ojedinéli problém ale
pravdépodobné o bézné chovani tohoto zafizeni. Pti vybéru zafizeni, které bude pouzito
pro detekci je tedy nutno pomatovat na to, Ze ne vSechna zatizeni mohou byt
detekovatelna pomoci Bluetooth skenu. Jako zafizeni pro detekci pomoci ESPresence byl
nakonec pouzit mobilni telefon s operacni systémem Android.

6.2.2 MQ-9aDHT11 sensory

Druhé ESP32 je pouzito k nacitani dat ze sensoru a jejich publikovani pomoci MQTT.
Tato kapitola se vénuje programu, ktery byl za timto uc¢elem vytvofen.

Jako programovaci jazy pro ESP32 byla zvolend upravena verze C++, kterou pouziva
platforma Arduino. Pro sestaveni prototypu pak bylo vyuzito nepdjivé pole.

Program obsahuje konfiguracni soubor, kde 1ze definovat vSechny podstatné proménné,
jako napftiklad pouzité piny pro dané sensory, nebo konstanty pouzité pii méfeni.

Obréazek 23: Konfigurace ESP32 s DHT11 sensorem [zdroj: autor]

Platforma Arduino pouziva dvé hlavni funkce z nich je setup(). Ta je volana pii na
zaCatku béhu programu. Nasledné pak funkce loop(). Ta, jak jizZ ndzev naznacuje bézi
V nekonecné smycce a obsahuje hlavni ¢ast programu.

8 Problematika ESPresence a Garmin zafizeni: https://community.home-assistant.io/t/smartwatch-
detection/316676
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ConnectionService connectionService;
DHT dht( 5 H
MQ9 mqo( , )|

setup() {
Serial.begin(9668);
connectionService.connect();
pinMode (

Obrézek 24: implementace setup funkce v programu pro ESP32 [zdroj: autor]

Pro komunikaci se sensorem DHT11 je pouzita jiz existujici knihovna®. Nebylo tedy
nutné vyvijet komponentu, kterd by se sensorem komunikovala. Oproti tomu za G¢elem
méfeni pomoci sensoru MQ-9 byla vytvoiena samostatna tfida. Ta ke své inicializaci
potiebuje pin, ptes ktery nacitd data ze sensoru a konstantu R0. Tato konstanta se pouziva
ke zptesnéni vysledkd méfeni. MQ-9 jsou sensory s pomérné velkou odchylkou proto se
zpravidla pied jejich pouzitim sensor kalibruje. Vysledkem této kalibrace je tato
konstanta, jejimz G¢elem je minimalizovat odchylku daného sensoru. Pro nalezeni
konstanty byl pouzit kod*® ktery na svych strankach uvadi prodejce sensoru.

Samotné méfeni pak probiha nac¢tenim hodnoty ze sensoru. Pro snizeni odchylek
probéhne sto méteni béhem jedné vtetiny, pfiCemz vyslednd hodnota je primérem téchto
méteni. Tato hodnota je potom pfepocétena na vysledné napéti (vysledkem méteni je
hodnota od 0 do 1024, pficemz 0 reprezentuje OV a 1024 reprezentuje 3.3V). Na zakladé
napéti je pak vypocten odpor sensoru a na jeho zéklade je pomoci konstanty RO
aproximovana hodnota ppm (parts per milion) pro CO..

T x=0; x< 100 ; xtt) {
sensor_value = sensor_value + analogRead(pin);
delay(10);
}
sensor_value = sensor_value / 100.0;
measured volt = sensor_value / 1624 * 3.3;
RS gas = (5.0 - measured volt) / measured volt;
ratio = RS gas / RO;
if ( ratio < 2 ) {

ppm = map(ratio*1eée, 150, 79, 200, 1060);
telse{
IS BT

ppm=0;

V hlavni smyc¢ce programu je potom volana funkce, ktera se stara o piipojeni k WiFi a
MQTT brokerovy. Funkce zkontroluje, jestli jsou obé piipojeni aktivni. Pokud tomu tak
neni snazi se vytvofit nové spojeni. Nasledné rozsviti diodu, ktera indikuje, Ze dochazi

9 https://github.com/adafruit/DHT-sensor-library

10 https://navody.dratek.cz/navody-k-produktum/senzor-oxidu-uhelnateho-mg-9.html
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k méfeni, provede méteni a vysledna data publikuje do ptislusnych MQTT topika.
Nasledné jiz jen Ceka Sedesat vtefin a pote se celd funkce spousti znovu.
loop() {
connectionService.connec

digitalwrite(
delay(300);

mq9 .updateMesurements();

connectionService.publishDat o(dht.readTemperature()).c str());
connectionService.publishDat hlub ) ing(mq9.getPpm()).c str());
connectionService.publishDat h ~] mq9.getSensorvolt()).c_str
connectionService.publishData( ubuce S lue”, Str mgq9.getSensorvValue()).c_str
connectionService.publishDat h tio”, String(mq9.getRatio()).c_str

digitalWrite(

Obréazek 25: implementace loop funkce v programu pro ESP32 [zdroj: autor]

Obrazek 26: ESP32 se sensory
6.3 Webova aplikace

Webova aplikace je psana v jazyce Java za pomoci frameworku Spring. Pro tvorbu
webové stranky byl pouzit navrhovy vzor MVC. Kromé Modelu, view a kontroleru pak
aplikace obsahuje jesté dalsi ¢ast, kterou je komponenta slouzici k napojeni na MQTT
brokera, ktery podle dat ulozenych v databazi odebird zpravy z MQTT brokera a uklada
je do databaze.
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Databazova vrstva (¢i v ramci MVC modelu modelova vrstva) aplikace je feSena pomoci

DTO (data transfer object) tiid. Tyto tiidy reprezentuji jednotlivé tabulky v databazi. Pro

vytvareni dotazl je vyuzita knihovna JDBC, ta ptindsi abstrakci nad konkrétnim zdrojem

dat a umoznuje vytvareni dotazu a funkci bez nutnosti znat konkrétni zdroj dat (naptiklad
druh a verzi databaze). JDBC knihovna pomoci vraci list DTO objekti. Kdy kazdy objekt
reprezentuje jeden fadek odpovédi.

st<Light> getAllLightsFromDashboard( dashboardId){

List<Light> Lights = .query(
* light

Obrazek 27: Funkce v datové vrstvé pro vidcent viech existujicich svétel [zdroj: autor]

View vrstva, tedy graficky vystup pro uZivatele je feSena pomoci knihovny Thymeleaf.
Thymeleaf je Sablonovaci systém pro vyvoj webovych aplikaci s vyuzitim frameworku
Spring. Jeho hlavnim ukolem je umoZznit snadné propojeni dat z backendové ¢asti
aplikace s uzivatelskym rozhranim v HTML formatu. Je zalozeny na generovani HTML
stranek na z&klad¢ sablon, které jsou naplnény daty z databaze

<div class="container parent">

<div :each="sensor sensors class="temperature-graph child">

<div :id=" " ></div>

Obrazek 28: ukdzka thymeleaf Sablony generujici prvky s daty sensorii [zdroj: autor]

Posledni vrstvu na zakladé MVC vzoru piedstavuje controller. Ten spojuje model a view
do jednoho celku. Jednotlivé endpointy které aplikace poskytuje jsou zprostfedkovany
praveé pomoci controlleru. Funkce, které jsou pouzity ke zpracovani http dotazi v anotaci
obsahuji informaci, pro ktery endpoint maji byt volany. Nasledné funkce pomoci modelu
pfipravi potfebna data ke zpracovani dotazu. Tato data preda view vrstveé a vrati vysledny
view (obvykle HTML dokument). Také se zde nachazi nékolik endpointi, které nevraci
HTML odpovéd ale pouze plaintext. Jedna se o endpointy které zpracovavaji POST a
DELETE dotazy. Jejich ucel je obvykle zpracovani HTML formulaie nebo smazani ¢i
upraveni néjaké entity (naptiklad smazani svétla ¢i upraveni jeho jasu)

Posledni dualezitou ¢asti je pak napojeni aplikace na MQTT brokera. Pro komunikaci pie
MQTT byla zvolena knihovna Paho eclipse a byla vytvotena servise, ktera umoznuje jak
publikovani zprav, tak odebirani jednotlivych topika. V rdmci odebirani konkrétnich
topiku je tfeba doptedu definovat, jak bude zpracovana piichozi sprava pro dany topik.
Proto jsou vytvoreny zvlast’ funkce pro odebirani druhu topiku a jeho zpracovani.
Naptiklad pro data ze sensorti je tieba uchovavat historii, zatimco u dat ze svétla je
zapotiebi uchovavat pouze posledni hodnotu. Aplikace pak periodicky kontroluje objekty
vytvotené v databazi a ptihlasuje se k odebirani v§ech potiebnych topicl. Zarovei je
MQTT vyuzito i v rdmci kontrolert, kdy napiiklad endpoint pro rozsviceni svétla odesle
zpravu do daného topiku s informaci, Ze se svétlo ma rozsvitit.
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6.3.1 Dockerizace

home/app/target/sn

-1 ftmp

Obréazek 29: dockerfile soubor weboveé aplikace [zdroj: autor]
6.4 Automatizace

Cilem této kapitoly je na praktickych piikladech popsat, jakym zptisobem byly v ramci
chytré domacnosti vytvofeny automatizace. Pro tvorbu automatizaci byly vyuzity jak
automatizace Home Assistant tak automatizace vytvoiené pomoci sluzby Node-RED.

6.4.1 Automatizace pomoci Home Assistant

V rdmci Home Assistanta lze vytvaiet automatizace. Tvorba probiha pomoci
steriliza¢niho jazyk a YAML. Alternativné lze pak pouzit i grafické prostiedi pro tvorbu
automatizace. Automatizace v ramci Home Assistant maji pevné danou strukturu. Prvni
cast je trigger tedy spoustéci akce, mize se jednat o akci n¢jakého zatizeni (naptiklad
stisk tlacitka), ptichozi zpravu (napt. MQTT), specificky ¢as a mnoho dalSich. Po
spoustéci akci nasleduje podminka, ta neni povinna a jedna se o néjakou podminku ktera
musi byt splnéna, aby prob¢hla akce automatizace. Mezi podminky obvykle patii n&jaky
stav, napiiklad teplota je vyssi nez 21 °C nebo jiz zapadlo slunce. Podminka se daji
libovolné kombinovat, naptiklad pomoci logickych spojek jako je AND a OR. Poslednim
prvkem automatice je samotna akce, zde se muze byt provedena cela skala ¢innosti, jako
je rozsviceni/zhasnuti svétla, odeslani zpravy. Tyto ¢innosti I1ze mezi sebou rizné
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kombinovat, Ize je spoustét sekvencné nebo paralelné (najednou) ¢i spousté specifické
akce na zaklad¢ podminky if.

: remote button short press
: turn_off

e id: abl69edefefef296d1e9956bf71lccaald
domain: zha
platform: device
remote_button_short_press
turn_on

n: trigger

d: light.bedroom

_id: light.bedroom
: light.turn_on
pct:

: light.bedroom

entity id: light.bedroom

mode: single

Obrazek 30: ukézka automatizace v YAML [zdroj: autor]

Uvedeny ptiklad je reprezentaci jednoduché automatizace pro interakci mezi spinacem a

zarovkou (respektive skupinou zarovek). Prvni ¢ast definuje spoustece (trigger), jedna se

o dvé mozné akce, stisknuti on nebo off tlacitka na spinaci. Ob¢ témto akcim je pfifazeno
id, aby je bylo mozné pozd¢ji odlisit. Podminky jsou v tomto ptipadé prazdné a
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automatizace se spusti vzdy pii spoustéci akci. Nasleduje podminka if, ktera rozlisuje,
zda bylo stisknuto tlacitko off nebo on. Pokud bylo stisknuto tlacitko off nasleduje dalsi
podminka, ktera zkontroluje jestli jsou svétla zapnuta. Pokud ano tak se vypnou, v
opacném piipad¢ se zapnou na padesati procentni jas. To umoziuje uzivateli velmi
jednoduse nastavit svétla na polovicni jas. Pokud byla stisknuto tlacitko on svétla se
zapnou na devadesati procentni jas. Automatizace tedy umoznuje zapnuti a vynuti svétel,
popiipad¢ jejich nastaveni na polovi¢ni jas (stisknutim tlacitka off ve chvili, kdy jsou
svétla vypnuta).

6.4.2 Automatizace pomoci Node-RED

Pro pokrocilejsi automatizace byl pouzit nastroj Node-RED. Jeho vyhodou je, Ze na
rozdil od Home Assistant nemusi automatizace dodrzovat predem danou strukturu.
Nastroj je zaloZen na tzv. "flow-based programming" pfistupu. To znamena, ze
automatizace se v Node-REDu skladaji z jednotlivych blokt, nazyvanych uzly (nodes),
které jsou propojeny pomoci “cest" (wires) a tvoti tak celkovy "flow" (tok). Kazdy uzel
ma vstup, vystup, nebo oboji. Jednotlivé cesty potom piedstavuji tok zprav z vystupu
jednoho uzlu na vstup druhého.

Pocatecni uzly maji definovany néjaky spoustec, naptiklad ptichozi prava nebo dotaz
(MQTT, AMQP, HTTP atd.) pokud je na jejich vystup pfipojen né&jaky uzel, poslo pii
této udalosti na pfipojena uzel zpravu. Pokud maji uzly vstup i vystup, tak pfi obdrzeni
zpravy provedou jejich akci a poté poslou zpravu na dalsi napojeny uzel (pokud takovy
existuje). Nekteré uzli pak maji pouze vstup a nelze na né ptipojit dalsi uzly.

Existuje mnoho riznych uzld pro rizné Gcely, at’ uz se jedna o uzly pro zpracovani dat,
komunikaci s jinymi systémy nebo ovladani hardwaru. Tyto uzly jsou k dispozici ve
vychozi instalaci Node-REDu, ale existuji i dalsi, které si Ize nainstalovat pomoci
rozsifeni (tzv. "nodes modules").

Nasledujici ptiklad popisuje automatizaci svétel. Cilem této automatizace je automaticky
rozsvécet a zhasinat svétla na zakladé, sensoru pohybu, sensoru otevienych dveti a
okolnich Bluetooth zafizeni. Zaroven chceme, aby se automatizace spoustéla pouze

Vv ur¢itém Case a §lo ji jednoduse vypnout. Zaroven pokud bude dochazet

k automatickému zhasnuti svétel. Mél by na to byt uzivatel upozornén (napiiklad
ztlumenim jasu svétla, nez dojde k Uplnému zhasnuti), abychom ptedesli nahlému
zhasnuti v ptipadé¢, kdy neni detekovan pohyb, ac¢koliv v mistnosti nékdo je.

Pro splnéni tohoto cile je tedy zapotiebi rozeznat kdy v pokoji nékdo je a naopak, kdy
detekovani pohybu. Za timto Gc¢elem jsou pouzity dva vstupni uzly, které sleduji zménu
stavu sensoru pohybu a sensoru dvefi. Pokud je detekovéana pfitomnost, nasledujici uzel
zkontrolujeme Ze je v dosahu piedem definované zatizeni. Uzel, ktery je k tomu pouZit
posle zkontroluje stav Bluetooth zafizeni v Home Assistant a zpravu posle dal pouze

Vv piipad¢, Ze je zafizeni v dosahu. V této ¢asti je jiz tedy jasné, ze v mistnosti byla
detekovana ptitomnost a zaroven je detekovano Bluetooth zatizeni a 1ze tedy
predpokladat ze je pfitomen majitel tohoto zafizeni. Nasledn¢ je potieba zjistit, jestli se
mé& automatizace v daném case spustit.
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Za timto ucelem byla v Home Assistant vytvofena proménna ,,light_automation®, jejiz
stav je bindrni, on nebo off. Stav této proménné udrzuje jednoducha automatizace

v Home Assistant, ktera ji zapne pii zapadu slunce a v deset hodin vecer ji zase vypne.
Alternativné ji pak 1ze manualné vypnout ¢i zapnout. Dalsi uzel tedy zkontroluje jeji stav
a spravu odesle dal pouze v ptipad¢, ze je ve stavu on.

Nasleduje jesté uzel, ktery zkontroluje Ze jsou svétla zhasnutd, abychom neménily
nastaveny jas, pokud jsou jiz zapnuta. Pokud jsou svétla zhasnuta nasledujici uzel je
rozsviti na predem nastaveny jas.

Tato ¢ast automatizace fesi automatické rozsviceni svétel. Dalsi ¢ast fesi jejich zhasnuti.
Pro detekci nepfitomnosti nelze pouzit dvere, protoze nelze urcit, jestli osoba vstoupila
anebo naopak mistnost opustila. Jak vstup je, tak pouZit pouze signal sensoru pohybu,
znacici, Ze jiz neni detekovan pohyb. Neni chténé, aby svétla byla zhasnuta okamzité
jelikoz muze dojit k situaci kdy po néjakou dobu neni detekovan pohyb (napiiklad
protoze uzivatel sedi a pfili§ se nehybe, aniz by opustil mistnost.) Pfi detekci pohybu je
tak spustén uzel, ktery spusti desetiminutovy odpocet a teprve po jeho uplynuti posle
zpravu dal. Nasledné se zkontroluje, jestli jsou svétla rozsvicena. Pokud tomu tak je
dojde ke ztlumeni svétel, aby byl uzivatel upozornén, Ze jiz neni detekovan pohyb a dojde
k jejich vypnuti. Pomoci nodu function si ulozime proménou s informaci, ze doslo ke
ztlumeni svétel a je spustén dalsi uzel s odpoétem. Tentokrat na pét minut. Po uplynuti
tohoto odpoctu si pomoci dal§iho uzlu function piepiSeme hodnotu proménné, jelikoz
svétla jiz nejsou ztlumena. Posledni uzel pak svétla vypne.

Tim je vyfeSeno rozsvéceni a vypinani svétel. Posledni ¢ast automatizace mé za ukol,
vypnuti prvniho ¢asovaci, pokud bude za jejich beéhu detekovan pohyb a piipadné
opétovné rozsviceni svétel, pokud doslo k jejich ztlumeni. Za timto ti¢elem je pii detekci
pohybu provoléan i uzel pojmenovany ,,stop timer®. Tento uzel odesle zpravu s pfedem
definovanou hodnotou do obou uzlu s ¢asova¢em. Ty jsou nastaveny tak aby tato zprava
oba Casovace vypla v pfipadé, Ze bézi. Time je efektivné zastaven proces vypinani svétel.
Spolu s uzlem pro zastaveni ¢asovace je pak provolan také dalsi uzel function, jehoz
ucelem je zkontrolovat jestli je v proménné ulozena informace, Ze svétla jsou ztlumena.
Pokud tomu tak je poSle zpravu do nasledujiciho uzlu, ktery ztlumena svétla opét rozsviti.

@ 2
is_dimmed light.turn_on |
| door_opened | device_is_home ht.turn_on calle
] Q
light_automation_on lights_on
motion_detected trigger 10m lights_on lights_-70%
O off- Mar 22, 1:47 PM ght turn_on called
sel dimmed _frue
siop_timer

trigger 5m set_dimmed _false light.turn_off

Obrazek 31: automatizace v Node-Red rozsvécent a zhasinani svétel [zdroj: autor]
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7 Vysledky

7.1 Hodnoceni vytvoreného systému

Cilem prace byl navrh a nésledné vytvoteni systému pro chytrou domacnosti. Dil¢im
cilem potom byl n&vrh a realizace weboveé aplikace pro ovladani prvki vysledné chytré
domacnosti. Pro vytvofeni systému byly pouzity sluzby Home Assistant, Node-RED,
Mosquitto Broker a portainer. Webova aplikace je potom vytvofena v jazyce Java a
zaloZena na frameworku Spring Boot. Pro vytvofeni frontendové Casti byl pouzit
navrhovy vzor MVC a Sablonovaci engine Thymeleaf.

Vysledkem préce je funkéni systém pro chytrou domacnost a jeho navrh. Vysledny
systém splituje jak funkctni tak nefunkétni pozadavky.

7.2 Klady

Systém chytré domacnosti navrZzeny v textu mé nékolik pfednosti. Zaprvé, centralnim
bodem systému je software Home Assistant, ktery umoznuje integraci vSech chytrych
zafizeni a poskytuje uzivatelsky ptivétivé rozhrani pro sprdvu a monitorovani téchto
zatizeni. Dale, systém podporuje Sirokou Skalu zafizeni a sluzeb a umoziuje vytvareni
vlastnich automatizaci a skriptli pro ovladani zatizeni a reakci na udalosti. Kromé¢ toho,
systém je navrzen jako modularni a Skalovatelny, coz umoziuje snadné ptidavani novych
zafizeni a sluzeb podle potieby. Pouziti kontejnerti Docker umoziuje efektivni vyuziti
zdrojii a snadné nasazeni riznych komponent. Celkové je systém navrzen jako flexibilni a
adaptabilni feSeni pro spravu a automatizaci chytrych zatizeni v domacim prostredi.
Vyhodou webové aplikace pak je Ze umoznuje pribézné pridavat dalsi svétla ¢i sensory.
Diky tomu bude mozné piidavat do chytré domacnosti dal$i zafizeni bez nutnosti Upravy
kodu aplikace.

7.3 Zapory

Mezi nedostatky tohoto systému lze zatadit zpoZdéni reakce pii ovladani skrze webovou
aplikaci, coz je pomalej$i neZ u klasického spinace. Dale nelze pomoci vypinact
nastavovat jas svétel granularné, lze pouzit pouze piedem definované hodnoty v ramci
nékterych automatizaci. Pro nastaveni specifického jasu je tak potfeba pouzit webovou
aplikaci nebo webové rozhrani Home Assistant. Dal$Sim problémem je pak absence
nastaveni barvy ¢i teploty konkrétniho svétla ve webové aplikaci. Chytra domacnost
neobsahuje svétla s touto moznosti. Pokud boudou v budoucnosti do chytré domacnosti
integrovany svétla s touto moznosti, bude vhodné tuto moznost do aplikace ptidat.
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7.4 Podoba webového rozhrani

dashboard: loZnice
lights

hlavni svétlo svétlo na éteni

SEeNSsOors

r N\ ™\
temp col
40 1.000
® m 5 o ’—Mﬁ\.
0 -1,000
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Obrazek 32: dashboard ve webové aplikace [zdroj: autor]
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Obrazek 33: editace dashboardu ve webové aplikaci [zdroj: autor]

Smart Home Control

Name

hlavni svétlo

State Topic

Jtest/status

Brightness Topic

Jtest/brightness

Brightness Maximum

100

Brightness Minimum

0

SUBMIT

Obrazek 34: vytvareni/editace prvku k ovlddani svétla
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8 Zavér

Cilem této diplomové prace bylo navrhnout a vytvofit chytrou domacnost s vyuzitim
mikropocitace, mikrokontrolert a dalSich komponent, véetné webového rozhrani a
automatizaci. Prace byla rozd¢lena do nékolika ¢asti, které zahrnovaly analyzu a srovnani
moznych fe$eni a technologii pro chytrou domacnost, navrh chytré domacnosti a webove
aplikace pro jeji ovladani, implementaci realné chytré domacnosti s automatizacemi a
nakonfigurovanim, a nakonec zavér, ktery shrnul v§echny vysledky a zhodnotil splnéni
cilt prace.

V uvodni ¢asti prace byla provedena analyza moznych technickych feSeni pro chytrou
domacnost, véetné software a sluzeb, které 1ze pouzit, a protokolt pro komunikaci mezi
zafizenimi. Tyto znalosti byly poté pouZity pro vytvoieni navrhu chytré domacnosti a
webové aplikace, ktera umoznuje ovladani prvkt domacnosti.

V praci byl navrzen seznam pozadavkt pro chytrou domécnost a vytvoiena webova
aplikace, ktera umoziuje ovladani prvkt domacnosti. Nasledné byl vytvoien navrh chytré
domacnosti a vSech jejich ¢asti tak, aby byly splnény veskeré funkéni i nefunkéni
pozadavky. Nasledné byla podle tohoto navrhu vytvoiena realna chytra domacnost. Byly
také vytvotreny jednotlivé automatizace, které usnadiiuji pouzivani chytré domécnosti, a
webova aplikace pro jeji ovladani.

Lze tedy konstatovat ze byl splnén jak hlavni cil pro vytvoreni chytré domacnosti. Stejné
tak 1ze konstatovat 1 splnéni dil¢ich cili: vytvoteni webové aplikace pro ovladani
domacnosti, analyza moznych feSeni a technologii a pfiblizeni vytvafeni automatizaci

v chytré domacnosti.

Na vysledném feseni by se dalo stale upravovat. Jiz v kapitole 7. vysledky je zminéno
nékolik nevyhod ovladaci aplikace, které by bolo dobré v piipadné dalsi verzi aplikace
odstranit. Zaroven nutno podotknout Ze se ptili§ nezaobira kybernetickou bezpec€nosti této
domacnosti, ackoliv bezpecnost je ¢astym tématem praveé v kombinaci s 10T nebo
chytrymi domacnostmi. Reseni je navrzena k provozu pouze po LAN coz by vyzadovalo,
aby byl uZivatel fyzicky pfitomny v domécnosti a byl schopen se pfipojit do sité.
Alternativné pak pomoci utoku na Wi-Fi sit’ dané domacnosti. Pokud by k tomu doslo
uto¢nym by mél pfistup k potencidlné citlivym datiim o chodu uvnitt domacnosti.
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Prilohy

Piiloha A: Zdrojové kody

Zdrojové kody jsou dostupné jako samostatna piiloha této prace

Pro lepsi dostupnost jsou také umistény na strance https://github.com/

zdrojové kody webové aplikace: https://github.com/hluj00/smart-constrols

docker-compose soubory: https://github.com/hluj00/smart-home-docker-compose
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Priloha B: Wireframes

Svétla

Sensory

--

Obrazek 35: Wireframe dashboard [zdroj: autor]



Obrézek 36: Wireframe pridant prvku pro ovlddani svétla [zdroj: autor]



Obrézek 37: Wireframe pridani prvku pro sensoru [zdroj: autor]



