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ANOTACE

Tato diplomova prace se zaméfuje na technické zabezpeceni fyzického objektu
uréeného k ochrané utajovanych informaci. Pojednava o pravnim ramci ochrany
utajovanych informaci, organech vykonavajicich statni spravu v oblasti ochrany
utajovanych informaci a v oblasti normalizace, metrologie a statniho zkusebnictvi.
Prace rovnéz predstavuje vybrané druhy technickych prostfedkd uréenych
k ochrané utajovanych informaci a vybrané administrativni nalezitosti dané
problematiky. Je zde predstaven postup k definovani vhodnosti objektu uréeného
pro zpracovavani a uchovavani utajovanych informaci. Vysledkem této prace je
stanoveni dostacujici ochrany urCeného objektu vychazejicich z analyzy

pozadavku na jeho ochranu.
KLICOVA SLOVA

Technické prostifedky ochrany utajovanych informaci * legislativa ochrany
utajovanych informaci * management rizik * analyza rizik FMEA * Ishikaw(v

diagram.
ANNOTATION

This thesis focuses on the technical security of a physical object designed to
protect classified information. It discusses the legal framework for the protection
of classified information, the bodies performing state administration in the field of
the protection of classified information and in the field of standardization,
metrology, and state testing. The work also presents selected types of technical
devices intended to protect classified information and selected administrative
requirements of the given issue. A procedure for determining the suitability of an
object for processing and storing classified information is presented here. The
result of this work is the determination of sufficient protection of the designated
object based on the analysis of the requirements for its protection.

KEYWORDS

Protection of a classified information * legislative framework of a protection of a

classified information * risk management * FMEA risk analysis * Ishikawa diagram.
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UvoD

Motivace chranit svij zivot, zdravi a majetek se fadi neodmyslitelné k zakladnim
potfebam Clovéka od pocatkl lidské civilizace az po sou€asnost. Dynamicky
rozvoj lidské spolecnosti napfi¢ déjinami se promita do v8ech oblasti lidského
Zivota, tedy i do zminéné roviny ochrany Zivota, zdravi a majetku. Zatimco
ve starovéku dfevéna palisada obklopujici osadu prfedstavovala dostate¢nou
ochranu proti nepratelim, s rozvojem doby predstavovala pro nepfitele stale
mensi prekazku. Vyvojem prochazi i metody, nastroje a technika nepratel. Pro
udrzeni pfijatelné urovné bezpecnosti osady bylo tedy nezbytné neustale udrZzovat
i adekvatni uroven obranného systému, nebot dfive i pozdéji nepfitel nasel
zpusob, kterym je tento systém piekonatelny. Tento trend trva do dnesni doby
a trvat bude i v dobach budoucich. Chranénym zajmem pro potfeby této prace je
utajovana informace (dale jen Ul). V Ceské republice je ochrana utajovanych
informaci feSena na urovni zakona, kde zakon definuje Ul a jeji urovné,
provadéci pravni predpis potom mozny zpusob provedeni ochrany Ul, provedeni
a posouzeni kvality jednotlivych prvkd systému ochrany Ul a v neposledni fadé
kvality vazeb prvkl systému ochrany Ul. Mezi zakladni prvky systému ochrany Ul
fadime technické prostfedky zajistujici ochranu Ul, a pravé tyto technicke
prostfedky, kvalita jejich provedeni, zplsob vyuziti a hodnoceni jejich Urovné na
zakladé pravnich predpist jsou tématem této prace. Autor ma ke zvolenému
tématu blizky vztah, nebot’ s jeho zaméstnanim téma ochrany Ul Uzce souvisi. Pfi
tvorbé této prace tak muze zurocCit zkusenosti z praxe ve sluzebnim poméru vojaka
z povolani, znalosti ziskané studiem na Policejni akademii v Praze a technické
znalosti ziskané studiem Vojenské stfedni Skoly v Brné v oboru radiotechnického
zabezpeceni. Jako zakladni monografii pfi tvorbé této prace pro dokresleni
souvislosti autor pouzil komentar J. Dvoraka k zakonu €. 412/2005 Sb., o ochrané

utajovanych informaci a bezpe¢nostni zpUsobilosti.!

1 DVORAK, Jan. Zakon o ochrané utajovanych informaci a o bezpecnostni zptisobilosti: komentar.
Praha: Wolters Kluwer, 2018. Komentare (Wolters Kluwer CR). ISBN 978-80-7598-016-8.
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CILE A METODIKA

Cilem této diplomové prace je pfedstavit formou pfipadové studie moznosti vyuziti
technickych prostfedkd k ochrané utajovanych informaci v souladu s uvedenymi
pravnimi pfedpisy. Tato prace neni plnohodnotnym projektem fyzické bezpecnosti
ve smyslu zakona €. 412/2005 Sb., mUze vSak byt privodnim manualem pro
vytvoreni technické Casti projektu fyzické bezpe&nosti. Pomaha lépe se orientovat
ve znaceni jednotlivych druhl technickych prostfedkd a znaceni kvality urovné
jejich zpracovani. Zaroven ukazuje vzajemné souvislosti a navaznosti jednotlivych
druht ochrany a odkazuje na predepsané administrativni ukony souvisejici

s problematikou ochrany utajovanych informaci.

V teoretické Casti této prace autor predstavi vybrané druhy technickych prostfedki
na zakladé rozdéleni podle vyhlasky ¢. 528/2005 Sb., s nimi souvisejici rezimova
opatfeni a predepsané administrativni ukony. V praktické cCasti pak predstavi
smysleny zajmovy objekt ur€eny k ochrané utajovanych informaci dislokovany do
fiktivniho vojenského zafizeni na Gzemi Ceské republiky, pomoci Ishikawova
diagramu definuje jednotlivé mnoziny hrozeb pro zajmovy objekt sméfujici k riziku
uniku nebo zneuziti utajované informace a nasledné metodou FMEA stanovi miru
rizika pro jednotlivé mnoziny hrozeb. Vysledna mira rizika je jednim z podkladu
pro uréeni pouziti vhodnych druhl a kvality technickych prostfedku tak, aby mira
zabezpec€eni jednotlivych oblasti objektu vyhovovala souvisejicim pravnim

predpisum.
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1 PRAVNI RAMEC OCHRANY UTAJOVANYCH INFORMACI A
DEFINICE ZAKLADNICH POJMU

V jednotlivych podkapitolach autor predstavi pravni pfedpisy souvisejici
s ochranou utajovanych informaci v Ceské republice (dale jen CR), definici
vybranych pojmU podle souvisejicich pravnich predpisl, stupné utajeni podle
zakona €. 412/2005 Sb., organy vykonavajici statni spravu v oblasti ochrany
utajovanych informaci a organ vykonavajici statni spravu v oblasti normalizace,
metrologie a statniho zkusebnictvi. VyCet jednotlivych pravnich predpist a pojm
zde neni vyCerpavajici, jsou zde uvedeny pouze pravni predpisy a pojmy

souvisejici s potfebami této prace.

1.1 PRAVNI PREDPISY SOUVISEJICI S OCHRANOU
UTAJOVANYCH INFORMACI V CR

Pravni pFedpisy souvisejici s ochranou utajovanych informaci jsou zejména
klicovy zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, dale vyhlaska €. 432/2011 Sb., o zajisténi kryptografické ochrany
utajovanych informaci, vyhlaska ¢. 528/2005 Sb., o fyzické bezpeclnosti
a certifikaci technickych prostfedku, vyhlaska &. 525/2005 Sb., o provadéni
certifikace pfi zabezpeCovani kryptografické ochrany utajovanych informaci
a vyhlaska €. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systému
a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi

a o certifikaci stinicich komor.

1.1.1 DEFINICE VYBRANYCH POJMU PODLE ZAKONA C. 412/2005 SB. A
ROZKAZU MINISTRA OBRANY C. 14/2013

V této podkapitole autor uvede definice jednotlivych pojm0 tykajicich se
problematiky ochrany utajovanych informaci, citovanych ze zakona €. 412/2005

Sb., a déle jednotlivé stupné utajeni definované zakonem ¢&. 412/2005 Sb.

Utajovana informace — Zakon €. 412/2005 Sb., definuje utajovanou informaci
jako cit.: “informace v jakékoliv podobé zaznamenana na jakémkoliv nosici
oznacena v souladu s timto zakonem, jejiz vyzrazeni nebo zneuZiti miaze zpusobit

ujmu zajmu Ceské republiky nebo miize byt pro tento zéjem nevyhodné, a ktera

12



je uvedena v seznamu utajovanych informaci (§ 139)¢, jednaci oblast je cit.:
,ohrani¢eny prostor v objektu. Utajovanou informaci stupné utajeni pfisné tajné
nebo tajné Ize pravidelné projednavat pouze v jednaci oblasti®, zabezpecenou
oblasti se rozumi cit.: ,ohrani¢eny prostor v objektu” a objektem cit.: ,budova nebo
Jiny ohrani¢eny prostor, ve kterém se zpravidla nachazi zabezpecena oblast nebo
jednaci oblast.”> Zabezpectené oblasti zakon rozdéluje jesté na oblasti tfidy | a
oblasti tfidy Il. Vstupem do oblasti tfidy Il nedochazi pfimo k seznameni
s utajovanou informaci, zatimco v oblasti tfidy | k tomuto seznameni dochazi.
Rozkaz ministra obrany (dale jen RMO) €. 14/2013 definuje technické zafizeni
jako cit.: ,vojensky material, ktery je definovan v § 2 pism. k) vyhlasky ¢. 528/2005
Sh., o fyzické bezpecnosti a certifikaci technickych prostredku, ve znéni vyhlasky
C. 454/2011 Sb., a § 30 odst. 1 vyhlasky ¢. 529/2005 Sb., o administrativni
bezpecnosti a o registrech utajovanych informaci®, informaénim systémem
v rezortu MO se rozumi cit.: ,jeden nebo vice pocitacu, jejich programové
vybaveni, periferni zafizeni, sprava systému, personalni obsluha, procesy nebo
prostredky, které tvofi celek schopny sbirat, tvofit, zpracovavat, ukladat,
zobrazovat nebo prenaset utajované informace vcéetné kryptografickych
prostredkl pouzivanych pro dany informacni systém“ a komunika€nim
systémem v rezortu MO potom cit.: ,systém, ktery zajiStuje pfenos utajovanych
informaci mezi koncovymi uZivateli. Zahrnuje koncové komunikaCni zafizeni,
pfenosové prostiedi, prostiedky kryptografické ochrany, spravu systému,

personalni obsluhu a provozni podminky a postupy.“

1.1.2 STUPNE UTAJENI PODLE ZAKONA C. 412/2005 SB.

Autor zde cituje jednotlivé stupné utajeni utajovanych informaci sestupné, jak je
klasifikuje zakon €. 412/2005 Sb.: pfisné tajné — cit.: ,vyzrazeni informace
neopravnéné osobé nebo zneuziti muze zplsobit mimorfadné vaznou ujmu
z&jmium Ceské republiky®, tajné — cit.: ,vyzrazeni informace neopravnéné osobé
nebo zneuziti mize zpisobit vaznou Ujmu zéjmium Ceské republiky” davérné —

cit.. ,vyzrazeni informace neoprédvnéné osobé nebo zneuZiti mize zpusobit

2 CESKO, Z&kon &. 412 ze dne 21. z&f 2005 o ochrané& utajovanych informaci
a o bezpeénostni zpusobilosti. In: Shirka zakon(i Ceské republiky. 2005, &astka143/2005.

3 CESKO. Rozkaz Ministra obrany: Ochrana utajovanych informaci v resortu Ministerstva obrany.
In: Praha, 2013, ro¢nik 2013, Cislo 14.
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prostou Ujmu z&jmum Ceské republiky“ a vyhrazené — cit.: ,vyzrazeni informace
neopravnéné osobé& nebo zneuZiti muze byt nevyhodné pro zajmy Ceské

republiky.“4

1.2 ORGANY VYKONAVAJICi STATNIi SPRAVU V OBLASTI
OCHRANY UTAJOVANYCH INFORMACI

Organy vykonavajici statni spravu v oblasti ochrany utajovanych informaci
v Ceské republice jsou Narodni bezpeénostni ufad a Narodni ufad pro

kybernetickou a informaéni bezpecnost.

1.2.1 NARODNIi BEZPECNOSTNI URAD (NBU)

Zakonem &. 148/1998 Sb. o ochrané utajovanych skuteénosti zahajil NBU svoiji
ginnost dne 1. srpna 1998. Dle vlastnich webovych stranek je NBU cit.: “dstfednim
spravnim ufadem pro oblasti ochrany utajovanych informaci, bezpecnostni
zpusobilosti a ve své &innosti se NBU Fidi zakonem & 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjSich

predpis(.”®

1.2.2 NARODNi URAD PRO KYBERNETICKOU A INFORMACNI
BEZPECGNOST (NUKIB)

NUKIB vznikl ke dni 1. srpna 2017 zakonem &. 205/2017 Sb., kterym se zménil
zakon €. 181/2014 Sb., o kybernetické bezpecCnosti a o zméné souvisejicich
zakonu (zakon o kybernetické bezpeénosti) vyélenénim z NBU. Dle vlastnich
webovych stranek je NUKIB cit.: ,tstfednim sprévnim orgénem pro kybernetickou
bezpecnost véetné ochrany utajovanych informaci v oblasti informacnich
a komunikacnich systémd kryptografické ochrany. Je spravnim organem

a zajistuje problematiku v oblasti kybernetické bezpecnosti, ochrany utajovanych

4 CESKO, Zakon &. 412 ze dne 21. zafi 2005 o ochrané utajovanych informaci a o bezpe&nostni
zpUsobilosti. In: Shirka zakon( Ceské republiky. 2005, ¢astka143/2005.

5 WEB Narodni bezpec¢nostni ufad nbu.cz [online]. [cit. 2023-01-20]. Dostupné z:
https://www.nbu.cz.
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informaci, kryptografickou ochranu a oblast komunikaCnich a informacnich

systémd."®

1.3 ORGAN VYKONAVAJICI STATNIi SPRAVU V OBLASTI
NORMALIZACE, METROLOGIE A STATNIHO ZKUSEBNICTVi

Zakonem Ceské narodni rady &. 20/1993 Sb. o zabezped&eni vykonu statni spravy
v oblasti technické normalizace, metrologie a statniho zkusebnictvi byl zfizen Ufad
pro technickou normalizaci, metrologii a statni zkuSebnictvi jako spravni ufad se
sidlem v Praze, ktery je podfizen Ministerstvu primyslu a obchodu. Jeho hlavnim
poslanim je cit.: ,zabezpedovat Ukoly vyplyvajici ze zakoni Ceské republiky
upravujicich technickou normalizaci, metrologii a statni zku$ebnictvi a ukoly
v oblasti technickych pfedpist a norem uplatriovanych v rémci é&lenstvi CR

v Evropské unii.“

6 WEB, Narodni ufad pro kybernetickou a informacni bezpe¢nost nukib.cz [online]. [cit. 2023-01-
20]. Dostupné z: https://www.nbu.cz.cz

7 WEB, Ufad pro technickou normalizaci, metrologii a statni zkugebnictvi unmz.cz [online]. [cit.
2023-01-20]. Dostupné z: https://www.unmz.cz/obecne/o-uradu/.
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2 VYBRANE TECHNICKE PROSTREDKY URCENE K OCHRANE
UTAJOVANYCH INFORMACI

V této kapitole autor prezentuje vybrané technické prostfedky uréené k ochrané
utajovanych informaci podle zakona &€. 412/2005 Sb., o ochrané utajovanych
informaci a bezpecnostni zpUsobilosti a k nému se vztahujici provadéci vyhlasky
NBU &. 528/2005 Sb., o fyzické bezpe&nosti a certifikaci technickych prosttedk
a vyhlasky €. 523/2005 Sb., o bezpec€nosti informacnich a komunikacnich systéma
a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor. V Uvodu podkapitoly budou prezentovany pojmy

tykajici se feSené problematiky.
2.1 DEFINICE POJMU KAPITOLY

Autor zde uvadi nékolik zakladnich pojm tykajicich se feSené problematiky v této
kapitole. Prvnim uzivanym pojmem je pojem integrovany bezpec¢nostni systém.
Je tvofen tfemi zakladnimi prvky, a sice mechanické zabranné systémy,
signalizaéni zafizeni a monitorovaci prostfedky a systém organiza€nich
opatieni a ostraha. & VVyhlaska ¢. 528/2005 Sh. mechanické zabranné prostifedky
definuje jako cit.: ,zejména zamky, dvere, mfize, folie, skla a dal§i bezpe&nostni
konstrukéni a stavebni prvky®. Dle Jana Uhlare je jejich charakteristickym znakem
cit.: “bezpecnostni turoveri reprezentovana pasivni bezpecnosti, resp. prulomovou
odolnosti.1® Smysl jejich vyuziti spociva ve vytvoreni prekazky proti pruniku
neopravnéné osoby do zajmového (chranéného prostoru/objektu). SignalizaCni
zarizeni a monitorovaci prostfedky detekuji, vyhodnocuji a pfedavaji informace,
zda doSlo k napadeni zajmového prostoru/objektu. Ostraha v ramci systému
organizacCnich opatfeni vyhodnoti vznikly abnormalni stav a pfijme odpovidajici
opatfeni vedouci k odstranéni abnormalniho stavu. DalSim uzivanym pojmem je
doba prilomové odolnosti. Podle CSN EN 1627 se jedna o cit.: “pracovni doba
zkuSebniho technika, ktery provadi zkouSku odolnosti proti manualnim pokusum

8 UHLAR, Jan. Technickd ochrana objekt( Il. dil., 2. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2009. ISBN 978-80-7251-313-0., str. 9.

° CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpe&nosti a certifikaci
technickych prostfedku. In Sbirka zakonti Ceské republiky. 2005, &astka 179/2005.

10 UHLAR, Jan. Technickd ochrana objektu I. dil., 2. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2009. ISBN 978-80-7251-312-3, str. 13.
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o vloupani.“** Jednotkou RU je potom cit.: ,prilomova jednotka proti vioupani a
manipulaci. Ukazuje vypocteny vysledek urcité hodnoty v prdbéhu casového

obdobi za pouziti nastroje.?
2.2 USCHOVNE OBJEKTY

Ugel uschovného objektu (dale jen UO), jakoZ i zptsob a moznosti jeho vyuziti
nam vyplivaji z jeho nazvu, i kdyz na prvni pohled muze byt pro laiky jeho nazev
lehce zavadéjici. Hlavnim ugelem UO neni chranény pfedmét (v nasem piipadé
je timto pfedmétem utajované informace) schovat pfed nepovolanou osobou, ale
znemoznit této osobé se k chranénému pfedmétu dostat, respektive ho ziskat.
Paklize UO neni schopen zcela zabranit nepovolané osobé& dostat se ke
chranénému predmétu, ukolem UO, spolu v kombinaci s jeho zamkem, je dobu
nezbytnou k ziskani chranéného subjektu prodlouzit na maximum. Jan Uhlaf ve
skriptech s nazvem Technickd ochrana objektu, I. dil fadi UO do kategorie
mechanickych zabrannych systémui predmétové ochrany a rozdéluje je do
dvou zakladnich kategorii: komorové trezory a komeréni ischovné objekty.'?
Druhou zminénou kategorii dale déli na skfinové trezory, ohnivzdorné skfing,
ucelové trezory, ocelové a kartotééni skfiné a pfirucni pokladnicky. Pravé
podkategorie skfinové trezory bude pfedmétem dalSiho zajmu této prace. Uhlar
dale rozdéluje do kategorii €. | az ¢. Ill podle stupné technického vyvoje, podle
tloustky jejich stén a pouzitého materialu na plast trezoru a material vyplné mezery
mezi sténami.'* Pro potreby této prace autor pouzije déleni Uschovnych objektl
do skupin podle prvni kapitoly pfilohy ¢. 1, vyhlasky ¢. 528/2005 Sh.*> Podle této
vyhlasky jsou uschovné objekty rozdélené podle typu do deviti skupin

predstavenych v tabulce €. 1 v prvnim sloupci.

11 CESKO, CSN EN 1627, Praha: Cesky normalizaéni institut, bfezen 2022.

12 CESKO, CSN EN 1300, Praha: Cesky normalizaéni institut, bfezen 2020.

13 UHLAR, Jan. Technicka ochrana objekt( I. dil., 2. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2009. ISBN 978-80-7251-312-3, str. 149.

14 UHLAR, Jan. Technicka ochrana objekt( I. dil., 2. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2009. ISBN 978-80-7251-312-3, str. 154.

15 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeé&nosti a certifikaci
technickych prostfedkul. In Sbirka zakont Ceské republiky. 2005, &astka 179/2005.
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V tabulce &. 1 je mozno vycist rovnéz rizné druhy tzv. bezpecnostnich tfid.
Bezpeénostni tfida je hlavnim méFitkem kvality provedeni UO. Tfidy jsou uréovany

statem akreditovanou zkuebnou podle CSN 1143—1.

Tabulka é. 1 — Typy uschovnych objektii podle vyhlasky ¢. 528/2005 Sb.

U§chovny objekt | Pozadavek na ; Bezpecnostni Bodova
(UO) podle vyhl. certifikaci Odkazovana norma CSN | tfida podle CSN hodnota
¢. 528/2005 Sb. NBU 1143-1 SS1
UO Typ 4 ano CSN EN 1143-1+A1 Il. nebo vyssi* 4
UO Typ 3 ano CSN EN 1143-1+A1 |, * 3
UO Typ 2 ano CSN EN 1143-1+A1 0* 2
UOTyp1 ne - - 1
UOTyp1A ano CSN 91 6012 Z1 1
UOTyp1B ano CSN 91 6012 Z2 2
UOTyp1C ano CSN 91 6012 Z3 3
UO Typ 0 ne - N**

* Uschovny objekt tohoto typu musi byt osazen zamkem typu 2.

** Nehodnoceno.

U0 jsou podrobeny nékolika druhtim zkou$ek v zavislosti na pozadavku zafazeni
do bezpeé&nostni tfidy. Tyto pozadavky zasila vyrobce UO akreditované zkusebné
spolu s UO jesté pred uvedenim na trh. Koncovy zakaznik ma poté diky
bezpednostni tfidé vyznadené na vyrobnim &titku UO spolu s certifikatem
0 zarazeni do bezpecCnostni tfidy jasnou prfedstavu nejenom o technickém
provedeni UO, ale i o dob&, po kterou je UO schopen odolavat pachateli, a za
jakych podminek. Klic¢ovym parametrem rozdéleni do bezpecnostnich tfid je tzv.

Doba prulomové odolnosti.

Ruku v ruce s kvalitou technického provedeni UO jde i kvalita provedeni zamka
UO. Podstatnou &asti bezpeénostniho zamku je zamkova viozka. J. Ivanka déli
zamkové vlozky na cylindrickou, dozickou nebo motylkovou.'® Na trhu
dnes pfevazuji vliozky cylindrické, byt napf. dozické se i nadale vyrabéji. Staly se
v8ak diky své konstrukci snadno prekonatelné. Cylindrické vlozky lze rozdélit
podle mnoha hledisek. JUDr. Jan Uhlar je déli podle tvaru télesa, délky télesa,

profilu pro kli¢, poCtu stavitek, poCtu rfad stavitek, principu ovladani stavitek a

16 [VANKA, Jan, 2014. Mechanické zabranné systémy. Zlin [cit. 2023-1-3]. ISBN 978-80-7454-427-
9., s.49.
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podle pasivni bezpecnosti.!’” Podle posledniho jmenovaného hlediska je mozné
dalSi rozdéleni na standardni cylindrické vlozky a bezpecnostni cylindrické vliozky.
Certifikaci jednotlivych druh(l zamku a jejich nasledné rozdéleni do pfisluSnych
skupin provadi akreditovana zkusebni laboratof a certifikaéni organ podle CSN
EN 1627 a CSN EN 1630. Pro potfeby této prace je dllezité rozdéleni zamku do
bezpeénostnich tfid podle CSN 1300+A1 a jejich nasledné rozfazeni podle typu
podle vyhlasky &. 528/2005 Sb. CSN 1300+Al stanovuje pozadavky na
spolehlivost a odolnost proti napadeni a neopravnénému otevieni zamku
s vysokou bezpecnosti (dale jen ZVB) spolu se zpusoby zkouSek. Hodnoticim
kritériem je zde mechanicka a prilomova odolnost vyjadiena dobou prulomové
odolnosti a jednotkami RU. Vyhlaska &. 528/2005 Sb. rozdéluje zamky do tfi typu,
a sice typ 2, typ 3 a typ 4. Zamek typu 2 spliiuje bezpeénostni pozadavky tfidy A,
zamek typu 3 musi splfiovat bezpecnostni pozadavky tfidy B a zamek typu 4
pozadavky tfidy C, vSe podle CSN 1300+A1.18 Tabulka &. 2 uvadi typ zamku podle
vyhl. & 528/2005 Sb., jemu odpovidajici bezpe&nostni tfidu podle CSN 1300+A1,
nutnost pozadavku na certifikaci NBU a bodovou hodnotu SS2.

Tabulka €. 2 — Typy zamku podle vyhlasky €. 528/2005 Sb.

Typ zamku podle | Pozadavek na ) Bezpe&nostni tfida Bodova
vyhl. €. 528/2005 certifikaci Odkazovana norma CSN odlg GSN 1300+A1 hodnota
Sb. NBU P SS2
Typ 2 ano CSN 1300+A1 A 2
Typ 3 ano CSN 1300+A1 B 3
Typ 4 ano CSN 1300+A1 C 4

17 UHLAR, Jan. Technické ochrana objektt I. dil. 2. vyd. Praha: Policejni akademie Ceské
republiky v Praze, 2009. ISBN 978-80-7251-312-3, str. 93.

18 CESKO, Vyhlaska & 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeé&nosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
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2.3 ZABEZPECENE OBLASTI A JEJICH UZAMYKACIi SYSTEMY

v

Vyhlaska €. 528/2005 Sb. vyZaduje nutnost zabezpeceni prileznych otvorl
mechanickymi zabrannymi prostfedky, které dovoli prichod Sablony o rozmérech
uvedenych v tabulce €. 3. Pruleznym otvorem rozumime okna, dvefe, nouzové

vychody z objektu apod.

Tabulka ¢&. 3 — Sablony a jejich rozméry podle vyhlasky ¢&. 528/2005 Sb.

Sablona Rozmér [mm]
Obdélnik 400 x 250
Elipsa 400 x 300
Kruh Primér 350

Vyhlaska €. 528/2005 Sb. jesté stanovuje nemoznost priuchodu Sablony ve tvaru
elipsy o rozmérech 250 mm x 150 mm a tloustky 20 mm, pouzitym mechanickym
zabrannym prostfedkem s jednim a vice otvory. Vyhlaska €. 528/2005 Sb. udava
pozadavky na zabezpeceni plastové ochrany zabezpecenych a jednacich oblasti.
Rozdéluje tuto ochranu do celkem péti typl, a to podle zplsobu provedeni,
pouzitych stavebnich materiald, a pouzitych zabrannych mechanickych
prostfedkl k zabezpeceni praleznych otvort. Pozadavky podle jednotlivych typu

zabezpec€enych oblasti nam udava tabulka €. 4.

Tabulka €. 4 — Pozadavky jednotlivych typl zabezpecenych oblasti podle vyhlasky
€. 528/2005 Sb.

Typ oblasti | Pozadavek | Pozadavek na Bezpednostni Bodova
podle vyhl. | na konkrétni | zabezpeceni Odkazovana ooz X
o > o B X tfida podle CSN hodnota
€. 528/2005 stavebni pruleznych norma CSN
. s EN 1627 SS3
Sh. konstrukci otvoru podle
CSN
Typ 4 ano ano CSN EN 1627 RC 4,RC5 4
Typ 3 ano ano CSN EN 1627 RC 3 3
Typ 2 ano ano CSN EN 1627 RC 2 2
Typ 1 ano ne 1
Typ O ne ne 0

Informace uvedené v tabulce €. 4 nejsou vyCerpavaijici, v mnoha pfipadech klade
vyhlaska ¢&. 528/2005 Sb. jesté dalSi podminky. Pfikladem muze byt napf.
absentujici nutnost pouziti zabrannych mechanickych prostfedkd k zabezpeceni

pruleznych otvor( u oblasti typu 2, pokud se tento otvor cit.: ,a) nachazi se alespon
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5,6 m nad terénem, b) nelze k nému jednoduSe proniknout ze stfechy nebo za
pomoci hromosvodl, okapl, parapetd, jinych stavebnich prvkd, terénnich
nerovnosti, stromt ¢éi  jinych staveb.”*® K porovnani rozdilu ve kvalité
mechanickych zabrannych prostfedkd autor pouzije udaje z tabulky &. 14, CSN
EN 1627, ktera napf. udava maximalni dobu prilomové odolnosti 3 minuty
u bezpec€nostni tfidy RC 2 za pouziti sady naradi A2 a maximalni dobu prilomové
odolnosti 15 minut u bezpecnostni tfidy RC 5 za pouziti sady nafadi A5. Pro
porovnani — sada naradi A2 podle CSN EN 1630 obsahuje napf. $roubovak,
hasak, plastovy klin nebo ramovou pilu, tedy pouze rucni nastroje, naproti tomu
sada A5 jiz zahrnuje napf. elektrickou vrtacku se sadou vrtaku, pfimo&arou pilu
nebo Ghlovou brusku.2 CSN EN 1627 pFi testovani vyrobki posuzuje vyrobek jako
celek, tedy v pfipadé okna je posuzovan napf. okenni ram, sklo, uzaviraci
mechanismus, ukotveni okenniho kfidla i zpusob ukotveni do zdiva.?!
BezpecCnostni tfida tedy udava komplexni udaj o kvalité vyrobku. Vyhlaska
€. 528/2005 Sb. posuzuje komplexné zabezpecCeni plasté objektu a pfi
projektovani je nutné uveést takovy typ oblasti, kterému odpovida nejslabsi prvek
systému zabezpecCeni. Uzamykaci systémy zabezpeCenych oblasti rozdéluje
vyhlaska ¢&. 528/2005. Sb. do C¢tyf kategorii, analogicky ke kategoriim
mechanickych zabrannych prostfedkd, a sice typ 0 az typ 4. Tabulka &. 5 pfifazuje
k jednotlivym typim uzamykacich systému pfisluSnou bezpec€nostni tfidu podle
CSN EN 1627 a bodovou hodnotu SS4 podle vyhl. &. 528/2005 Sb.

Tabulka €. 5 - Typy uzamykacich systémt zabezpecené oblasti dle vyhlasky €. 528/2005 Sb.

Typ uzamykaciho .
. PozZadavek . A
systému . Bezpecnostni tfida .
- . na Odkazovana = Bodova hodnota
zabezpecené oblasti certifikaci norma GSN podle CSN EN sS4
dle vyhl. €. 528/2005 . 1627
Sh, NBU
Typ 4 ano CSN EN 1627 RC5 4
Typ 3 ano CSN EN 1627 RC 4 3
Typ 2 ano CSN EN 1627 RC 3 2
Typ1 ano - RC 2 1
Typ O ne - - nehodnoceno

19 CESKO, Vyhlagka & 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpe&nosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.

20 CESKO, CSN EN 1630, Praha: Cesky normalizaéni institut, bfezen 2022.

21 CESKO, CSN EN 1627, Praha: Cesky normalizaéni institut, bfezen 2022.
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Maximalni doby prilomové odolnosti jsou u jednotlivych bezpecénostnich tfid

shodné, jako v pfipadé zabezpecenych oblasti.

2.4 SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI
NEBO OBJEKTU A REZIM NAVSTEV

Systém kontroly vstupu (dale jen SKV) definuje L. Lukas jako cit.: “soubor opatreni
k zajisténi fizeni a evidence pristupu do zabezpeceného objektu nebo prostor na
zakladé jednoznacné pridélenych pfistupovych prav.“??> Podle vyhlasky
€. 528/2005 Sbh. je SKV v oblasti OUI feSen pouze v pfipadé, Ze je realizovan na
v8ech vstupech do objektu nebo zabezpecené oblasti. Vyhl. €. 528/2005 Sb. déli
SKV do &tyr skupin, a sice typ 1 az typ 4, pfiCemz typ 2, 3 a 4 vyzaduji provedeni
podle stupné 3 podle CSN EN 60839-11-1. Pozadavky na jednotlivé typy SKV a

jejich diléi SS6 hodnoty autor uvadi v tabulce €. 6.

Tabulka €. 6 — Typ systému kontroly vstupu podle vyhlasky €. 528/2005 Sb.

Pozadavek Stuperi podle
Typ SKV dle vyhl. na Odkazovana norma CpSN EN Bodova hodnota
€. 528/2005 Sb. certifikaci CSN SS6
. 60839-11-1
NBU
Typ 4 ano CSN EN 60839-11-1 3 4
Typ 3 ano CSN EN 60839-11-1 3 3
Typ 2 ano CSN EN 60839-11-1 3 2
Typ1 ne 1

v

Typ 4 a typ 3 podle vyhl. & 528/2005 Sb. vyZaduje k pfistupu kombinaci
identifikacniho prvku (napf. Cipova karta) a PINu, nebo biometrie a PINu, nebo
identifikacniho prvku a biometrie, pfiemz typ 4 zaroven vyzaduje doplnéni
pristupovou bariérou znemoznujici rezim opakovaného pfistupu. PFfi praktickém
pouziti SKV typu 4 je tedy nutné identifikace pfi vstupu, aby byl nasledné mozny
vystup ze zabezpelené oblasti/objektu. Nelze tedy realizovat vstup ,na jednu
kartu“ s kolegou a nasledné oblast/objekt opustit s vlastni identifikaci. U typu 2 je
k realizaci vstupu pouzivan identifikaCni prvek, PIN, nebo biometrie. Typ 1 potom

tvofi pouze mechanicka zabrana vstupu.

22 LUKAS, Ludé&k. Bezpecnostni technologie, systémy a management. Zlin: Radim Baduvé&ik —
VeRBuUM, 2015. ISBN 978-80-87500-05-7, str. 123.
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Identifikace pomoci biometrie vychazi z faktu, Ze urcité fyziologické, pfipadné
behavioralni vlastnosti jedince jsou jedinecné. Mezi typické fyziologické vlastnosti
fadime napf. otisk prstu, o€ni sitnice, ocni duhovka, obliCej, tvar ruky nebo obraz
krevniho fecisté. Mezi znaky behavioralni |ze zafadit napf. podpis nebo chuzi.
Identifikace probéhne na zakladé vyhodnoceni snimacem zjisténych dat Fidici
jednotkou, ktera porovna zjisténa data s pfedem definovanou databazi

a nasledné povoli nebo zamitne vstup /vystup.?

Rezim navstév rozdéluje vyhlaska €. 528/2005 Sb. do tfi kategorii, a sice navstévy
s doprovodem, navstévy bez doprovodu a navstévy bez kontroly. Navstéva
s doprovodem je realizovana doprovazenim navstévy po celou dobu trvani
navstévy, nemusi byt nutné realizovana pracovnikem fyzické ostrahy, postaci
doprovod zaméstnance/opravnéné osoby. VyZaduje zaroven vedeni evidence
navstév (jméno, identifikacni Cislo (napf. ob&ansky prikaz) a €as pfichodu a
odchodu). Zaroven je poZzadovano viditelné oznaceni navstévy. Tato kategorie je
hodnocena podle vyhlasky ¢. 528/2005 Sb. hodnotou SS7=3 body. RezZim navstév
bez doprovodu vyZaduje rovnéz evidenci a viditelné oznacCeni navstévy jako
v pfedchozim pfipadé, je zde vSak nutna i viditelné oznaCeni opravnénych
osob/zaméstnancl. Tato kategorie je hodnocena hodnotou SS7=1 bod. V pfipadé
navstév bez kontroly, kdy navstévy vstupuji bez kontroly a doprovodu, se tento
rezim podle vyhlasky ¢. 528/2005Sb. nehodnoti.?*

2.5 ZARIZENi ELEKTRONICKE ZABEZPECOVACI SIGNALIZACE

Primarnim ukolem elektronickych zabezpe&ovacich a tishovych systému (dale jen
EZTS, pfipadné EZS) je detekovani, vyhodnoceni a nasledna signalizace zmén
v chrdnéném prostoru vyvolanych neopravnénou osobou. V kombinaci
s mechanickymi zabrannymi systémy predstavuji jedno z nejspolehlivéjSich
feSeni ochran prostoru nebo objektu. Pfi vyhodnoceni zmény v zajmovém
prostoru signalizuji tuto zménu pracovnikim ostrahy, ktefi nasledné pfijimaji dalSi

opatfeni v rezimu své plasobnosti. Mezi prvky systému EZTS fadime pohybova

23 LUKAS, Lud&k. Bezpeénostni technologie, systémy a management. Zlin: Radim Baduvéik-
VeRBuM, 2015. ISBN 978-80-87500-05-7, str. 129.

24 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeénosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
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€idla (detektory pohybu), ktera na zakladé fyzikalné €i chemicky vyvolanych zmén

reaguji a vysilaji signal ustfedné. Ustifedna pfijaté informace vyhodnoti a na

zakladé predem nastavenéh

o programu odeSle signal pfes prenosové

prostredky signalizaénimu zafizeni, které informuje (akusticky Ci svételné)

ostrahu o zjisténé zméné v zajmovém prostoru/objektu. Dopliujicim prvkem

systému EZTS je ovladaci zafi

Vyhlaska €. 528/2005 Sb.

zeni.?®

déli EZTS do 4 skupin oznacenych jako typ 1 az

typ 4. Pozadavky na jednotlivé typy podle CSN, Certifikaci NBU a bodové

hodnoceni SS91 jednotlivych typl autor uvadi v tabulce €. 7.

Tabulka €. 7 — Typy EZTS podle vyhlasky ¢. 528/2005 Sb.

Pozadavek . . . . .
Tvb EZTS dle whi o Stupgn zabezpeceni SEupen rizika podle Bodova
)ép528/2005 S)l; ’ certifikaci podle CSN EN 50131-1 | CSN EN 50131-1 hodnota
’ : NBU ed. 2 ed. 2 SS91
Typ 4 ano 4 vysoké 4
Typ 3 ano 3 stfedni aZ vysoké 3
Typ 2 ano 2 nizké az stredni 2
Typ 1 ne - - 1

Vyhlaska €. 528/2005 Sb. pfifazuje k jednotlivym typiim EZTS i stupen utajeni, pro

které je nutné tento typ pouzit.

uvadi tabulka €. 8.

Jednotliva stupné utajeni pfifazené k typua EZTS

Tabulka ¢é. 8 — Zpusobilost EZTS pro stupné utajeni podle vyhlasky ¢. 528/2005 Sb.

Typ EZTS dle vyhl. & 528/2005 Sh.

Stupen utajeni, pro ktery byla schvalena zpUsobilost

Typ 4 Pfisné tajné
Typ 3 Tajné
Typ 2 Duvérné

25 SCUREK, Radomir a Daniel MARSALEK. Technologie fyzické ochrany civilniho leti§té. Brno:

Akademické nakladatelstvi CERM, 20

14. ISBN 978-80-7204-862-5., str. 23.
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2.6 INSTALACE ZARIZENI ELEKTRONICKE ZABEZPECOVACI
SIGNALIZACE

Hodnocen je i rozsah a zpusob instalace EZTS. Instalace typu 4 je realizovana
v rozsahu — prostorova ochrana, plastova ochrana, tisfiovy systém a detektory
rozbitého skla nebo specialni televizni systém snimajici nepfetrzité prulezné
otvory zabezpec€ené oblasti (dale jen STS), typ 3 — prostorova ochrana, plastova
ochrana a tisfiovy systém nebo STS, typ 2 — prostorova a plastova ochrana a typ
1 pouze v rozsahu prostorové ochrany. Bodové ohodnoceni SS92 jednotlivych

typU autor uvadi v tabulce ¢. 9.%°

Tabulka ¢. 9 — Bodové ohodnoceni pro jednotlivé typy EZTS podle vyhlasky €. 528/2005 Sbh.

Typ EZTS dle vynhl. Bodoveé ohodnoceni instalace zafizeni elektrické zabezpecovaci
€. 528/2005 Sb. signalizace SS92
Typ 4 4
Typ 3 3
Typ 2

2.7 SPECIALNI TELEVIZNi SYSTEMY

Specialni televizni systémy, €asto oznacCované zkratkou CCTV (closed circuit
television), predstavuji uzavieny televizni okruh slouzici k zajisténi bezpecnosti
snimanim zajmového prostoru/pfedmétu pomoci systematicky rozmisténych
televiznich kamer. Snimany obraz je nasledné pomoci pfenosovych soustav
(dratovych &i bezdratovych) pfenasen do mista pracovisté ostrahy, pfipadné na
jina urena mista. Ostraha tak muze zajmovy prostor/pfedmét monitorovat
vrealném case. Automatizace systému ve spolupraci s EZTS umoziuje
zobrazeni prostoru pfimo v misté ETZS detekované zmény. Usnadnuje tak
vyhodnocovaci proces obsluhy v realném Case a zaroven tento systém zpravidla
umoznuje zaznam prenaseného obrazu k pozdéjSimu zpétnému vyhodnoceni.
Velmi vhodnym doplhkem je zafizeni umoziujici snimani zajmového

prostoru/pfedmétu i za ztizenych svételnych podminek. Na zakladé principu

26 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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¢innosti je mozno tato zafizeni rozdélit na noktovizory a termovize.?’” Specialni
televizni systémy musi podle vyhlasky €. 528/2005Sb. splfiovat pozadavky normy
CSN EN 62676-1-1 a nevyzaduiji certifikaci NBU.

2.8 FYZICKE BARIERY

Primarnim uréenim fyzickych bariér je znemoznéni, ¢i maximalni mozné zpozdéni
neopravnéného vstupu do zajmového/chranéného prostoru. Do této mnoziny
mu0zeme zafadit napf. mfize, zamky, zavory, ploty, retardéry, vysSkové
a podhrabové prekazky, bezpeénostni dvefe, bezpelnostni skla apod. Kazda
fyzicka bariéra je pfekonatelna v urcitém Case. Tento Casovy interval je nazyvan
odporovym Casem a je vyjadien rozdilem Casu zahajeni prace na prekonani
bezpecCnostniho prvku a C€asu ukonCeni prace na prekonani bezpecnostniho
prvku. Vyhlaska €. 528/2005 Sb. rozdéluje fyzické bariéry zajiStujici ochranu
perimetru do Ctyf kategorii, a sice typ 1 az typ 4. Pozadavky vyhlasky ¢. 528/2005

Sb. na jednotlivé typy a jejich bodové ohodnoceni autor uvadi v tabulce &. 10.

Tabulka €. 10 — Pozadavky na jednotlivé typy fyzickych bariér podle vyhl. €. 528/2005 Sb.

Typ fyzické Moznost

bariéry podle | Minimalni | pozorovani Perimetricky Soclore
Sy , Ochrana proti prelezeni . . | hodnota
vyhl. vyska [m] | okolniho detekéni systém SS10
¢. 528/2005 Sh. terénu

Ano — oboustranné Sikmé
vzpéry vyénivajici ven i
Typ 4 2,15 ano dovnitf pod Uhlem 45° o ano 4
minimalni délce 40 cm +
ostnaty drat

Ano — jednostranné Sikmé
vzpéry vyénivajici ven
pod uhlem 45° o

Typ3 2,15 ano minimalni délce 40 cm, ne 3
na nichz je po celé délce
pfipevnén ostnaty drat
Typ 2 2,15 ano
Typ 1 - ne ne ne 1

Doplnéni fyzické bariery slouzici jako ochrana perimetru Ize podle vyhlasky
€. 528/2005 Sh. provést jesté certifikovanym perimetrickym detekénim systémem,

jemuz odpovida bodova hodnota SS13 = 2 body, necertifikovanym perimetrickym

27 SCUREK, Radomir a Daniel MARSALEK. Technologie fyzické ochrany civilniho leti§té. Brno:
Akademické nakladatelstvi CERM, 2014. ISBN 978-80-7204-862-5., str. 29.
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detekénim systémem, jemuz odpovidd bodova hodnota SS13 = 1 bod,
bezpecnostnim osvétlenim na perimetru, jemuz odpovida hodnota SS14 = 2 body
a specialnim televiznim systémem umisténym na perimetru s hodnotou SS15 = 2
body.

2.9 ZARIZENIi ELEKTRICKE POZARNI SIGNALIZACE

Zarizeni elektrické pozarni signalizace (dale jen EPS) je soubor technickych
prostfedku, jehoz ukolem je v€asna detekce a nasledna signalizace vznikajiciho
pozaru. Prvky  systtmu EPS  tvofi  hlasie  pozaru, ustfedny
a doplnujici zafizeni EPS. Informace o vznikajicim poZaru je detekovana hlasi¢em
pozaru. Pomoci pfenosové soustavy (kabelové &i bezdratové) je tato informace
formou signalu pfedana ustifedné a tato ustfedna zabezpecduje pfenos signalu
uréenym osobam, pfipadné systémim kompetentnim k adekvatnimu
represivnimu zasahu.?® Technické pozadavky na EPS jsou normovany v CSN 34
2710 a CSN EN 54. Vyhlaska &. 528/2005 Sb. nepozaduje certifikaci NBU,
stanovuje vSak podminku o nutnosti vyvedeni signalu poplachu na stanovisté
uréené pro staly vykon ostrahy. EPS dale cit.: “musi splriovat poZadavky jinych
pravnich pfedpist, napriklad § 8 vyhlasky ¢. 246/2001 Sb., o stanoveni podminek
poZarni bezpecnosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni

prevenci), ve znéni pozdéjsich predpist.“?®

2.10 ZARIZENI SLoOuUZIiCi K VYHLEDAVANI NEBEZPECNYCH
LATEK NEBO PREDMETU

v

Vyhlaska €. 528/2005 Sb. pouze stanovuje nutnost pouziti téchto zafizeni na
vstupu do objektu, pfipadné do zabezpecfené/jednaci oblasti stupné utajeni pfisné
tajné, bez pozadavku na certifikaci NBU v pfedepsané podobé: cit.: ,1. Prtichozi
detektor kovovych pfedmétu, pripadné doplnény ruénim detektorem kovovych
prfedmétu. 2. Rentgenovy pristroj pro kontrolu zavazadel, dolozeny kladnym
Rozhodnutim Statniho tGradu pro jadernou bezpecnost o typovém schvaleni zdroje

ionizujiciho zareni podle zakona ¢. 18/1997 Sb., o mirovém vyuZivani jaderné

28 UHLAR, Jan. Technické ochrana objektu Ill. dil., Praha: Vydavatelstvi PA CR, 2006. ISBN 80-
7251-235-8.

29 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeénosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
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energie a ionizujiciho zafeni a o zméné a doplnéni nékterych zakonu, ve znéni

pozdéjsich predpisi.“*°
2.11 ZARIZENi FYZICKEHO NICENi NOSICU INFORMACI NEBO
DAT

Zafizeni fyzického nieni nosiCt informaci (dale jen NNI) rozdéluje vyhlaska ¢.
528/2005 Sb. do péti kategorii, bez nutnosti certifikace a bez bodového
ohodnoceni. Vyhlaska udava pouze maximalni pfipustnou velikost odpadnich
Castic, kterym odpovida maximalni mozny stupen utajeni, pfipadné jejich uplné
zni¢eni. Udaj o pfipustné velikosti &astic k jednotlivym stupfiim utajeni uvadi

tabulka ¢. 11.31

Tabulka €. 11 — Pozadavky na jednotlivé typy NNI podle vyhlasky €. 528/2005 Sb.

Nosi¢ informaci nebo
dat podle vyhl. Velikost odpadnich ¢astic Max. stupen utajeni
¢. 528/2005 Sb.

Typ NNI 4 plocha &astic < 5 mm? pfisné tajné
Typ NNI 3 plocha &astic < 10 mm? tajné
Typ NNI 2 plocha &astic < 30 mm? a $itka dastic < 2 mm davérné
Typ NNI 1 plocha &astic < 160 mm? a $itka astic < 6 mm vyhrazené

Zarizeni fyzického ni¢eni nosi¢u informaci nebo dat typu 0 jsou uréena
Typ O pro ni¢eni utajovanych informaci stupné utajeni pfisné tajné nebo nizsi.
K niceni se pouziva spaleni, roztaveni, drceni nebo rozvlaknéni

30 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezped&nosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
31 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeénosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
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2.12 ZARIZENI PROTI PASIVNIMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Elementarni ukolem téchto zafizeni je zabranit moznosti uUniku utajované
informace z jednaci oblasti. Pasivni ochranu proti odposlechu je nutno dle
vyhlasky €. 528/2005 Sb. zajistit cit.: ,dostatecné zvukotésnymi sténami, dvermi,
podlahou a stropem,“®? a dale nafizuje chranit jednaci oblasti proti vizualnimu
odezirani z prostorl nachazejicich se mimo oblast. Vizualni odezirani je typicky
feSeno roletami, Zaluziemi, pfipadné nepruhlednymi okennimi foliemi. Aktivni
ochranu nafizuje vyhlaska feSit jednak rezimovymi opatienimi, v podobé napf.
odpojovani koncového zafizeni neutajovaného komunikacniho systému (telefonu)
pfi projednavani utajované informace v jednaci oblasti, zakazu vnaseni mobilnich
telefonu do jednacich a utajovanych oblasti, provadéni tzv. obrannych prohlidek
ve |hitach stanovenych zakonem ¢&. 412/2005 Sb. apod. B&hem obrannych
prohlidek se mimo jiné provadi detekce odposlechovych zafizeni. K té je mozné
podle R. S&urka pouzit indikatory pole odposlechovych prostiedkl, nebo
analyzatory odposlechovych prostiedkd pfipojenych k linkovému vedeni
komunikaéniho systému. Odposlechové prostfedky pfipojené k linkovému vedeni
jsou vSak funkéni pouze na analogovych telefonnich linkach, které se jiz
v souCasné dobé pouzivaji jen velmi zfidka. Jako relevantni moznost feSeni
ochrany proti aktivnimu odposlechu napk. pro rozvody klimatizaci R. Séurek uvadi
pouziti generatoru Sumu.3® Generovany Sum obsahuje vSechny frekvence
hovorového spektra a aktivné tak zabranuje moznosti odposlechnuti (i
nechténému) mluveného slova napf. pfes rozvody klimatizace. Generatory Sumu

nepodléhaji nutnosti certifikace ze strany NBU.

32 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezped&nosti
a certifikaci technickych prostfedkd. In Shirka zakont Ceské republiky. 2005, Sastka 179/2005

33 SCUREK, Radomir a Daniel MARSALEK. Technologie fyzické ochrany civilniho leti§té. Brno:
Akademické nakladatelstvi CERM, 2014. ISBN 978-80-7204-862-5., str. 30.
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2.13 FYZICKA BEZPECNOST INFORMACNIHO SYSTEMU

J. Kolouch déli fyzickou bezpecnost pocitacovych systéma obecné na ochranu
pred kradezi, ochranu pred rozebranim a Gpravou a ochranu pred pFipojenim
periférii.>* Ochrany popsané v této kapitole je tfeba vnimat pouze jako jednu
z vrstev ochrany. Dale zminéné ochrany tedy nemohou plsobit samostatné, ale
pouze ve spojeni s ochranou objektu jako celku. Nasledujici poznatky, informace
a doporuceni vtéto kapitole vychazi zinformaci a poznatkl C&erpanych
z odkazované monografie.?® Autor zde uvede pouze vybrané druhy ochran

s ohledem na potfeby této prace.

2.13.1 OPATRENI PROTI KRADEZI POCITACOVYCH SYSTEMU

J. Kolouch rozdéluje toto opatfeni na dvé kategorie: ochrana serverti a kliCovych
prvka informacénich a komunikaénich technologii (dale jen ICT) a ochrana
ostatnich pocitacovych systému. Ochrana servert a kliCovych prvkda ICT na
této vrstvé ochrany je zaloZzena na umisténi servertu klicovych prvkd ICT do
standardizovanych skfini, tzv. rackd. Tyto skfiné umoznuji, podobné jako
uschovné objekty, fizeny pfistup v podobé& mechanickych, biometrickych,
i elektronickych zamku. Tento zpUsob ochrany je mozny s ohledem na absenci
nutnosti Castého fyzického pfistupu k technologiim a snim spojenou, v praxi hojné
vyuzivanou, moznosti vzdaleného datoveho pfistupu k témto technologiim z tzv.
pracovnich stanic. Pod pojmem pracovni stanice si Ize pfedstavit bézny osobni
pocita€, pfipadné notebook. Pravé ochranu proti kradezi osobnich poditaci a
notebookdl J. Kolouch fadi do kategorie ochrana ostatnich pocitacovych
systému. K ochrané téchto zafizeni doporucuje vyuziti technologie Kensington

security slot.

3 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN
978-80-88168-31-7, str. 416.

35 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN
978-80-88168-31-7.
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2.13.1.1 Kensington security slot

Jedna se o maly slot umistény zpravidla na bocni strané notebookd, monitort
¢i osobnich pocitacu. Tento slot umozfiuje uzamykatelné pfipojeni ocelového
lanka zabranujici kradeZzi, pfipadné neopravnéné manipulaci s chranénym
zarizenim. Kvalita této ochrany zavisi na kvalité materialt pouzitych pfi vyrobé této

ochrany a zpusobu jeji vyroby.

2.13.2 OPATRENi PRED ROZEBRANIM A UPRAVOU POCITACOVYCH
SYSTEMU

V pfipadé ochrany serveru je zakladni ochrana feSena vétSinou jiz pfi vyrobé
je provedeni tohoto druhu ochrany ostatnich pocitacovych systému, zejména
pokud nejsou permanentné umisténa v prostoru s fizenym pfistupem. J. Kolouch
se zde doporuCuje soustfedit na ochranu dat uloZzenych na pevném disku
v podobé softwarového uzamceni dat v BIOSu pocitace, pfipadné Sifrovani dat
pomoci externiho softwarového nastroje. Jako pfiklad zde lze uvést Sifrovaci
nastroje VeraCrypt nebo BitLocker. Specifikou skupinu pFedstavuji tiskarny,
jakozto vystupni zafizeni informacniho systému. | tiskarny obsahuji sva vlastni
ulozisté dat. V pfipadé pouziti tiskarny k vystupu utajovanych informaci je tedy

nezbytné zajistit nemoznost zneuZiti téchto dat.

2.13.3 OCHRANA PRED PRIPOJENIM CIZICH PERIFERIi K POCITACOVYM
SYSTEMUM

J. Kolouch v odkazované monografii uvadi pfiklady periferii v podobé USB

zafizeni, ur€enych pfimo ke skrytému cCteni zpracovavanych dat v pocitaovém

systému. Tato zafizeni jsou volné prodejna a jejich pouZziti tak zvladne i bézny

uzivatel. Jednim z nich je USB zafizeni USB Rubber Ducky, které umoznuje skryté

ukladani zpracovavanych dat, pfipadné jejich pfimé pfedavani pomoci bezdratové

technologie tretim zafizenim.3¢ J. Kolouch zde doporucéuje pouzit ochranu USB

36 WEB, Mall.cz. Mall.cz [online]. [cit. 2022-10-20]. Dostupné z: <
https://www.mall.cz/brasny-kufry-motorka/keelog-airdrive-usb-keylogger-
1000938739007gclid=Cj0KCQjw480aBhDWARISAMd966AxkoAHesBVW7ktSLTMA3H6riLfgYAp
pmcWIE7JA9XPOWPrfVsSB0O4aAiXiEALW_wcB>.
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portll, jako je napfiklad technologie USB Lock Cable Guard, umozrujici

mechanické uzamceni volnych portl a pfipojenych periferii.

2.14 CERTIFIKACE POCITACOVEHO SYSTEMU A NALEZITOSTI
ZAJISTENI OCHRANY PROTI KOMPROMITUJICIMU
VYZAROVANI

Podle zakona €. 412/2005 Sb. a vyhlasky €. 523/2005 Sb. s sebou nese zavedeni
nového informacniho systému nutnost certifikace tohoto informacniho systému.
Certifikacni autoritou je Odbor bezpecnosti informacnich a komunikaénich
technologii Narodniho ufadu pro kybernetickou a informacni bezpecnost.
VyhlaSska ¢. 523/2005 Sb. dale stanovuje nutnost zabezpeceni proti
kompromitujicimu vyzafovani jednotlivych &asti informacniho systému (dale jen
IS) podle tzv. standardi®’. Podle téchto standardt probiha hodnoceni IS,
hodnoceni prostord a hodnoceni instalace IS. Hodnoceni IS se provadi podle
standardu NATO SDIP-27/2 nebo standardu EU IASG7-03 a &aste¢né podle CSN
EN 55022, k hodnoceni prostorl, nebo téz urCeni zoény prostord je standardem
standard NATO SDIP -28/2 nebo EU IASG 7-02 a hodnoceni instalace IS
v zabezpecené oblasti podle NATO SDIP-29/2 nebo standardu EUIASG 7-01.

37 CESKO, Vyhlaska &. 523/2005 Sb. ze dne 25. prosince 2005, o bezpe&nosti informaénich a
komunikacnich systéemu a dalSich elektronickych zafizeni nakladajicich s utajovanymi informacemi
a o certifikaci stinicich komor. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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3 URCENI OBJEKTU, ZABEZPECENYCH A JEDNACICH OBLASTI

V uvodni Casti této kapitoly je predstaven stavajici stav zajmového objektu
a definovany pozadavky na stav cilovy. V nasledujicich podkapitolach pak autor
definuje jednotlivé nutné stavebni a jiné upravy zajmového objektu, a to v takovém
rozsahu, aby objekt splfioval poZzadavky uvedenych pravnich predpisu

vztahujicich se na ochranu utajovanych informaci.

3.1 VSTUPNIi INFORMACE ZAJMOVEHO OBJEKTU

Zajmovy objekt predstavuije fiktivni budova dislokovana ve vojenském zafizeni na
uzemi Ceské republiky. V tomto vojenském zafizeni je zfizen pult centralni
ochrany (dale jen PCO) s moznosti vyslani ozbrojené ostrahy tvofené prislusniky
ozbrojenych sil ACR. Doba ptijezdu ozbrojené ostrahy je 5 minut. Zajmovy objekt
je po obvodu perimetru ohraniCen difevénym oplocenim o vySce 2,2m s jednim
pristupovym bodem pro péSi i pro vozidla. Jedna se o administrativni budovu
s jednim nadzemnim patrem projektovanou a postavenou v 80. letech minulého
stoleti. Nakres budovy je znazornén na obrazku ¢. 1.

Budova byla ¢aste€né rekonstruovana v roce 2010. Tato rekonstrukce zahrnovala
kompletni vymeénu elektrickych rozvodld vEetné umisténi zaloznich bateriovych
zdroju energie a montaz klimatizacni jednotky zajiStujici vytapéni a cirkulaci
vzduchu v budové. Budova ma obdélnikovy pudorys. Plast budovy pfedstavuje
zdéna cihlova konstrukce o sile 400 mm. Plast budovy je osazen deseti vstupy,
z nichz 9 jsou plastova okna o rozmérech 600 x 1000 mm a jedny vstupni plastové
dvefe o rozméru 800 x 1970 mm. Okna jsou umisténa v plasti budovy ve vySce
1500 mm nad urovni terénu. Vnitfek budovy predstavuje chodba s pfedsalim a 8
mistnosti, z nichz 7 je pfistupnych z chodby s pfedsalim a mistnost Cislo 5 je
pristupna z mistnosti €. 4. Pfedsali s chodbou je oznaCeno jako mistnost €. 1.
Mistnosti €. 2, 4, 5 a 7 jsou mistnosti uréené k administrativni ¢innosti, v mistnosti
C. 6 je umisténa kuchyfnka a v mistnosti ¢. 3 jsou umisténa socialni zafizeni.
Mistnost €. 8 je technickou mistnosti budovy. Je zde umisténa vnitini jednotka
klimatizace a zalozni bateriové zdroje el. energie UPS (dale je UPS). V této
mistnosti je zaroven pfipojny bod objektu na vefejnou sit’ el. energie. Venkovni
jednotka klimatizace je umisténa na vnéjSim plasti budovy. Vnitfni pficky budovy
tvofi cihlové zdi o sile 400 mm nebo o sile 150 mm. Obvodové zdivo a pficky
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o sile 400 mm jsou na vykresu budovy vyznaceny trojitou €arou, pficky o sile 150
mm Carou dvojitou. Podlahu celé budovy tvofi betonova zakladova deska o sile
600 mm a pod budovou se nenachazi zadné podzemni patro ani jiné objekty.
Budova je napojena na inZenyrské sité v podobé silovych kabell a vodovodni
fadu. Dale je v mistnosti €. 5 ukonCen opticky kabel pfipojeny na telekomunikacni
infrastrukturu vojenského zafizeni. Stropy ve vSech mistnostech jsou
konstruovany z vapenocementovych blokd o sile 160 mm. Stfecha budovy je
puvodni rovné konstrukce s plechovou krytinou. Vnéjsi prostor budovy predstavuje
volné prostranstvi bez vzrostlych stromu. NejblizSi sousedni objekt se nachazi ve
vzdalenosti 105 m. V budové je nainstalovano zafizeni EZPS splfiujici pozadavky
§ 8 vyhlasky €. 246/2001Sb., o pozarni prevenci. V odstinech Sedi je na obrazku
¢. 1 vyznacen aktualni stav budovy, plast budovy, pralezné otvory (okna a dvere)
spolu se zdroji UPS a vnitfni jednotkou klimatizace v mistnosti €. 8. a rozvody
klimatizace vCetné jejich vystupl v jednotlivych mistnostech. Barevné jsou zde
znazornény pozadované zabezpeCené a jednaci oblasti v ur€enych stupnich

utajeni.
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Mistnost €. 5

Mistnost €. 7

Mistnost €. 6

Mistnost €. 1

Mistnost €. 2 \

Mistnost €. 3

=

prilezny otvor - dvefe

Obvodové zdivo - 400 mm = Vnitfni pficka - 150 mm

H H ‘i ‘i H
Vysvétlivky:
= Oblast&. 1 % Vystup klimatizace n Jednotka UPS
[ obleste2 B
= Vedeni klimatizace L
Oblast¢. 3
[ — Bl E Klimatizacni jednotka — Priilezny otvor - okno

Vnitfni pricka - 400 mm

Obrazek €. 1 — Nakres zajmového objektu
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3.2 POZADAVKY NA ZABEZPECENE A JEDNACI OBLASTI

V zajmovém objektu je pozadovano zfizeni Ctyf oblasti podle zakona €. 412/2005

Sh. specifikovanych v nasledujicich podkapitolach.

3.2.1 ZABEZPECENA OBLASTC. 1

Zamyslena zabezpecfena oblast ve smyslu znéni § 24 odst. 3 zakona €. 412/2005
Sb. bude primarné urCena ke zpracovavani utajovanych informaci ve stupni
utajeni pfisné tajné tfidy 1. Informace budou zpracovavany informacnim
systémem spolu s kryptografickym prostfedkem ke zpracovavani informaci do

stupné utajeni pfisné tajné.
3.2.2 JEDNACI OBLAST C. 2

Zamyslena jednaci oblast ve smyslu znéni § 24 odst. 4 zakona ¢. 412/2005 Sbh.
bude primarné urena k projednavani, zpracovavani a zobrazovani utajovanych
informaci do stupné utajeni tajné. Je zde pozadavek na zfizeni informacniho

systému urCeného k zobrazovani utajovanych informaci do stupné utajeni tajné.

3.2.3 ZABEZPECENA OBLAST C. 3

Tato zabezpecena oblast ve smyslu znéni § 24 odst. 3 zakona ¢. 412/2005 Sh.
bude primarné urCena ke zpracovavani utajovanych informaci ve stupni utajeni
davérné tfidy 1. V oblasti je také pozadovano pouziti uschovného objektu k
ukladani informaci do stupné utajeni duvérné a zafizeni fyzického ni¢eni informaci

nebo dat do stupné utajeni davérné.

3.2.4 ZABEZPECENA OBLASTC. 4

Zabezpecena oblast ¢. 4 ve smyslu znéni § 24 odst. 3 zakona ¢. 412/2005 Sb. je
predurCena ke zpracovavani utajovanych informaci ve stupni utajeni vyhrazené
tfidy 1. V oblasti je rovnéz zamysleno pouziti uschovného objektu k ukladani
informaci do stupné utajeni vyhrazené a zafizeni fyzického ni¢eni informaci nebo

dat do stupné utajeni vyhrazené.
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3.3 UPRAVY STAVAJICi OCHRANY OBJEKTU

Vzhledem ke specifickym pozZadavkim na jednotlivé oblasti je nutné provést na

zajmovém objetu upravy uvedené v nasledujicich podkapitolach.

3.3.1 NUTNE STAVEBNI A JINE UPRAVY OBJEKTU

Vybudovani ochrany perimetru zajmoveho objektu v podobé fyzické bariéry typu
4 v€etné vstupni brany umoznujicich kontrolovany pohyb osob a vozidel. Ochranu
perimetru v podobé fyzické bariéry je nutné doplnit perimetrickym detekénim
systémem, bezpecCnostnim osvétlenim perimetru (pfip. noktovizorem)
a specialnim televiznim systémem umisténym na perimetru. Dale vyménu oken
a dvefi zajmového objektu za okna a dvefe splfiujici pozadavky bezpeénostni tfidy
RC 4 podle CSN EN 1627, opafena magnetickymi &idly detekujici otevieni dvefi
/oken, okna vybavena Zzaluziemi znemoziujicimi odezirani z vnéjSich prostor
a Cidly detekujicimi rozbiti skla. Dale je nutné vybudovat opatfeni omezuijici
pusobeni bleskl. Autor povazuje za nutné zajistit instalaci bleskosvodu, a dale
ochranu proti pfepéti umisténou nejlépe v misté pfipojeni zajmového objektu na

elektrickou sit, v pfipadé naseho zajmového objektu tedy v mistnosti €. 8.

3.3.2 USCHOVNE OBJEKTY A JEJICH ZAMKY

Pofizeni uschovného objektu typu 2 opatfeného zamkem typu 2 do zabezpecené

oblasti €. 3 a rovnéz do zabezpectené oblasti €. 4.

3.3.3 UZAMYKACI SYSTEMY URCENE K UZAMYKANi ZABEZPECENYCH
OBLASTI

Pofizeni uzamykaciho systému typu 3, spliujiciho pozadavky bezpecnostni tfidy

RC 4 podle CSN EN 1627 k uzamykani oblasti &. 1, 2, 3 a 4.

3.3.4 SYSTEM KONTROLY VSTUPU DO ZABEZPECENEHO OBJEKTU

Pofizeni a instalace systému kontroly vstupu pro kontrolu stupu do perimetru
objektu, vstupu do objektu a vstupu do v§ech zabezpecenych a jednacich oblasti
typu 3. Ovladaci panely systému kontroly vstupu umistit u hrany vstupniho otvoru
po vnitfni i vnéjSi strané. Realizaci zabezpecCené oblasti stupné utajeni pfisné tajné

podmirniuje instalace zafizeni k vyhledavani nebezpelnych pfedmétd, a to na
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zakladé znéni vyhl. €. 528/2005 Sb., v podobé pruchoziho bezpeénostniho ramu
— detektoru kovl. Vzhledem ke stavebnimu FeSeni zajmového objektu se autor

priklani k umisténi tohoto zafizeni u vstupu do objektu.

3.3.5 OSTRAHA, NAMATKOVE PROHLIDKY A REZIM NAVSTEV

Ostraha objektu mGze byt provadéna ptislusniky ozbrojenych sil Armady Ceské
republiky formou utvarovych smén. Ekonomické naklady na zfizeni této ostrahy
by byly zcela minimalni. Z tohoto divodu je mozné navrhnout zfizeni ostrahy typu
4. Zaroven je mozné v prubéhu provadéni ostrahy provadét namatkové kontroly
vstupuijicich a vystupujicich osob jak do prostoru perimetru objektu, tak do budovy
samotné, doprovod navstév dle nazoru autora neni nutny. Zfizeni stanovisté

ostrahy bude provedeno v mistnosti €. 1 v zajmovém objektu.

3.3.6 OSTRAHA A ZARIZENI ELEKTRICKE ZABEZPECOVACI SIGNALIZACE
(EZS)

Zajisténi ostrahy objektu typu 4 podle vyhlasky €. 528/2005 Sb. a dale instalace
zafizeni EZS typu 4, zaroven tisfiového systému splfiujiciho pozadavky CSN EN
50134-1. Ochrana praleznych otvord — oken pomoci detektoru rozbiti skla
s mikrofonem, tishovy systém pomoci bezpeénostnich tlacitek. Rozmisténi Cidel
pohybu do vS8ech mistnosti objektu. Typ 4 je nutny na zakladé hodnot tabulky
pfifazeni kategorii k typim technickych prostfedku EZS uvedenou v pfiloze €. 1
vyhlasky ¢. 528/2005 Sb.38

3.3.7 INSTALACE EZS

Instalace EZS typu 4 do vSech mistnosti objektu. Detekce pohybu bude provadéna
v podobé rozmisténi pohybovych PIR &idel. Vystupni hladeni EZS a ovladani EZS
bude vyvedeno na stanovisté ostrahy zajmového objektu a zaroven na stanovisté

obsluhy PCO vojenského zafizeni.

38 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzicke bezpecnosti a certifikaci
technickych prostfedk(l. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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3.3.8 SPECIALNI TELEVIZNi SYSTEMY

Instalace specialniho televizniho systému nepfetrzité snimajici ochranu perimetru
a dale nepretrzité snimajici prulezné otvory do zabezpeCenych a jednacich
oblasti. Obrazovy vystup specialniho televizniho systému bude vyveden na

stanovisté ostrahy zajmového objektu a zaroven na PCO vojenského zafizeni.

3.3.9 ZARIZENIi FYZICKEHO NICENi NOSICU INFORMACI NEBO DAT

Pofizeni a instalace zafizeni fyzického ni€eni nosi¢u informaci nebo dat typu 2 do

zabezpecCené oblasti €. 3 a typu 1 do zabezpecCené oblasti €. 4.

3.3.10 ZARIZENi PROTI PASIVNIMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Pozadavky na zajiSténi jednaci oblasti proti pasivnimu a aktivnimu odposlechu
definuje priloha ¢. 1 vyhlasky ¢. 528/2005Sb.?° a je nutné zabezpedit spinéni

téchto podminek v jednaci oblasti €. 2.

3.3.11 FYZICKA BEZPECNOST INFORMACNIHO SYSTEMU

Pfi zfizovani informacéniho systému je nutné dodrzet podminky stanovené § 20
vyhlasky €. 523/2005 Sb. Zobrazovaci zafizeni informacniho systému bude tedy
misténo na zdi oddéluji mistnost €. 4 a mistnost €. 3 tak, aby nevznikla moznost
zpozorovani zobrazované utajované informace z prostoru vstupnich dvefi do
jednaci oblasti €. 2. Autor dale navrhuje systém rozdélit na dvé ¢asti, a sice ¢ast
Sifrovanou a nesifrovanou. Hranici rozdéleni by tvofil kryptograficky prostfedek
umistény v zabezpeCené oblasti €. 1, zddvodu ukoneni komunikacni
infrastruktury (optického kabelu) v této oblasti. Pfenos neSifrované utajované
informace bude zajistén pomoci strukturované kabelaZze pouze v ramci oblasti
¢. 1 a €. 2. Jako fyzickou ochranu ICT autor doporu€uje umistit serverovou Cast
ICT technologie do uzamykatelného racku. Stejné tak umisténi kryptografického
prostfedku do samostatného uzamykatelného racku s fizenym pfistupem.
Identifikace uzivatele pro pfistup k utajovanym informacim se provadi jménem

a autentizace uzivatele heslem. Certifikace pocitaCového systému a zajisténi

39 CESKO, Priloha &. 1, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005, o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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ochrany proti kompromitujicimu vyzafovani

musi

odpovidat podminkam

stanovenym vyhlaskou &. 523/2005 Sb., uvedenym v kapitole ¢. 2.13.4. Dale je

zde nezbytna certifikace kryptografického prostfedku odpovidajici podminkam
vyhl. €. 525/2005 Sb., a dalSi nalezitosti uvedené ve vyhlasce €. 432/2011 Sb., o

zajisténi kryptografické ochrany utajovanych informaci.

3.4 NAKRES ZAJMOVEHO OBJEKTU PO UPRAVACH

Obrazek €. 2 zobrazuje nakres ochrany perimetru zajmového objektu v podobé

bezpecCnostniho oploceni doplnéné o prvky kamerového systému se zafizenim

umoznujici snimani zajmoveého prostoru za ztizenych podminek.

B A \ o= .%.
. L h 0
i )

Vysvétlivky:

Kamera specialnihi
televizniho systému s
noktovizorem

Vstupni brana urcéend
pro prichod osob a
prajezd vozidel

Ochrana perimetru v
podobé plotu s
detekénim systémem

Obrazek €. 2 — Nakres ochrany perimetru zajmového objektu po upravach
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Na obrazku €. 3 je pfedstaven vykres zajmového objektu po nutnych upravach

uvedenych v kapitole €. 3 s vybranymi prvky jednotlivych systému zabezpeceni
objektu.

- N[ - 5
BN N e . 3 Mistnost &.8 4’
i & Mistnost €. 7
oo Mistnost €. 6
Mistnost ¢. 5~ ‘mm— “
=l = = = .
A & UPs 1
? ‘ D
\ s UPS2 '~
"S D
[ d
o
v
Mistnost €. 1
[)
: ¥ Mistnost €. 2
A Mistnost ¢. 3 ,rf‘ Stanovisté ostrahy
Jea [ |
[~ - =]
— | )
]- [ - i h [ t- L
a
Vysvétlivky:
: Oblast &. 1 % Vystup klimatizace D Jednotka UPS
 — Oblast . 2 mmm Vedeni klimatizace || Prilezny otvor - dvefe
E Klimatizacni jednotka E Prilezny otvor - okno
1 omemes
. Obvodové zdivo - 400 mm === Vnitni pfi¢ka - 150 mm

= Oblast &. 4 = Vniténi pfika - 400 mm . Uschovny objekt typu 2

opatfeny zamkem typu 2

Ovladaci panel priichozi b tnostni —
[ =] systému kontroly e zpe o] D Stanovisté ostrahy
ram - detektor kovi

vstupu
oy Detektor rozbitého skla
YA oE X X = Pohyboveé ¢idlo u
? PoZarni Cidlo »,\‘ ¥ s mikrofonem

Zobrazoyaf:l' éast ) Serverovi L5618 ‘ Kryptograficky prostfedek
informaéniho systému
Uiamvksieing rack Zafizeni fyzického nigeni nosiéd Zafizeni fyzického nic¢eni nosiéd

4 Y informaci nebo dat typu 2 | informaci nebo dat typu 1

Obrazek €. 3 — Nakres zajmového objektu po Upravach
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4 MANAGEMENT RIZIK

VyuZziti jednotlivych druhtd ochran zavisi na zpusobu vyuZiti objektd uréenych
k ochrané utajovanych informaci. Zejména na druhu skladovaného materialu,
povaze utajovanych informaci, a zaroven na prislusném stupni utajeni daného
objektu, nebo prostoru. Analyzovany zde budou mnoziny hrozeb znazornéné
pomoci Ishikawova diagramu. Na zakladé vysledkl analyzy budou pro jednotlivé
mnoziny hrozeb urCeny vysledné miry rizika pro kazdou zabezpeCenou nebo
jednaci oblast zvlast. Z téchto vysledkl nasledné vychazi hodnoceni provedeni
ochrany utajovanych informaci 2.13 tabulky bodového ohodnoceni opatfeni
fyzické bezpec€nosti v zabezpecené a jednaci oblasti uvedené v kapitole €. 14.3.1
pfilohy €. 1. vyhlasky €. 528/2005 Sbh. Tabulka bodového ohodnoceni opatieni
fyzické bezpecCnosti v zabezpe€ené a jednaci oblasti podle kapitoly ¢. 14.3.1
prilohy €. 1. vyhlasky €. 528/2005 Sh. je souCasné pfilohou €. 1 této prace.
zabezpecCeni zabezpecCené oblasti, pfipadné jednaci oblasti, urené kategorie,
uvedené v kapitolach €. 12.1 a 12.2 pfilohy &. 1. vyhlasSky &. 528/2005 Sb. pfi
vypoctené mife rizika, a zaroven spliovat dalsi podminky bodovych hodnot

soucasné uvedenych v téchto kapitolach.

4.1 DEFINICE POJMU KAPITOLY

V této podkapitole autor uvede kliCové pojmy tykajici se feSené problematiky.
Autor zde pouzil definice uvedené v Terminologickém slovniku ministerstva vnitra
CR. Prvnim pojmem je pojem ohrozeni. Jedna se o cit.: ,potenciéiné nebezpeéné
fyzické udalosti, jevy nebo lidska ¢innost, které mohou zpisobit ztratu Zivota nebo
zranéni, skodu na majetku, socialni a ekonomické naru$eni nebo zhor§ovanim
Zivotniho prostfedi. Ohrozeni mohou obsahovat skryté podminky, které mohou
pfedstavovat budouci hrozby a mohou mit rizny puvod: prirodni (geologické,
hydrometeorologické a biologické), nebo vyvolané lidskymi procesy (zhorSovani
Zivotniho prostfedi a technologickych rizik).“ DalSim souvisejicim pojmem je pojem
hrozba, ktera predstavuje cit.: ,pfirodni nebo C¢lovékem podminény proces
predstavujici potencial, tj. schopnost zdroje hrozby byt aktivovan a zpusobit Skodu.

Tento potencial muze byt spustén zamérné nebo nahodné vyuZzit pro atakovani

42



specifickych zranitelnosti aktiva. Hrozba byva zdrojem rizika.“ a pojem riziko,
ktery je definovan jako cit.: ,mozZnost, Ze s urCitou pravdépodobnosti vznikne
udalost, kterou povazujeme z bezpecnostniho hlediska za neZadouci. Riziko je
vZdy odvoditelné a odvozené z konkrétni hrozby.“ ° Mimofadna udalost je
definovana dle zakona &. 239/200Sb. jako cit.: “Skodlivé pusobeni sil a jevu
vyvolanych cinnosti ¢lovéka, prirodnimi vlivy, a také havarie, které ohroZuji Zivot,
zdravi, majetek nebo Zivotni prostfedi a vyZaduji provedeni zachrannych a
likvidaénich praci.*! Poslednim zde uvadénym pojmem je pojem Ishikawlv
diagram, téz diagram pficin a nasledku, pfipadné oznacovany jako diagram ,rybi
kosti“. Jedna se o metodu, ktera cit.: ,identifikuje a naléza pravdépodobné priciny
posuzovaného jevu.“? Pro potfeby této prace je posuzovanym jevem unik nebo

zneuziti utajované informace.

4.2 PREHLED IDENTIFIKOVANYCH HROZEB

V této podkapitole autor predstavi identifikované hrozby potencialné zpusobilé
vzniku rizika uniku nebo zneuziti utajované informace. Autor tyto hrozby rozdélil

do Sesti mnozin:

o Lidsky faktor vnitini

e Lidsky faktor vnéjsi

e Prostfedky fyzické bezpecnosti

e Naturogenni mimoradna udalost bioticka
e Naturogenni mimoradna udalost abioticka

o Fyzicka bezpecnost IS.

Mnoziny identifikovanych hrozeb jsou znazornény pomoci Ishikawova diagramu
na obrazku €. 4. Jednotlivé hrozby byly identifikovany na zakladé zkuSenosti

autora ziskanych praxi v ACR.

40  CESKO. Terminologicky slovnik ministerstva vnitra. PRAHA 2016, dostupné
z: https:/iwww.mvcr.cz/soubor/terminologicky-slovnik-mv-verze-ke-stazeni.aspx.

41 CESKO, Zakon &. 239 ze dne 9. srpna 2005 o integrovaném zachranném systému a o zméné
nékterych zakon(. In: Sbirka zakon(i Ceské republiky. 2005, &astka 73/2000.

42 |shikawa Diagram: Anticipate and solve problems within your business (Management &
Marketing) [online]. 50Minutes.com, 2015 [cit. 2023-02-10]. ISBN 978-2806270658., str. 5
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4.3 ANALYZA FMEA

Vyraz FMEA je zkratkou slov Failure Mode and Effects Analysis. Odborny ¢asopis
Journal of Advanced Research in Aeronautics and Space Science definuje metodu
FMEA jako cit.: “systematickou metodu pfedbézné identifikace a prevence
systémovych, produktovych a procesnich rizik.“4® Mira posuzovaného rizika R je

uréena vzorcem:
R=PxNx H,

pficemz pismeno P znamena velikost pravdépodobnosti vzniku hrozby, pismeno
N zavaznost nasledkd hrozby a pismeno H odhalitelnost hrozby. Citace, stejné
jako nazvy jednotlivych veliin uvedenych ve vzorci jsou prelozeny autorem
z pavodniho anglického textu. Autor zvolil pravé metodu FMEA pro ureni miry
rizika pro potfeby této prace. Vyhlaska ¢. 528/2005 Sb. stanovi cit.: ,bodovée
ohodnoceni jednotlivych opatfeni fyzické bezpecnosti, nejniz§i miru zabezpeceni
zabezpecCené oblasti a jednaci oblasti, zakladni metodu hodnoceni rizik, dalsi
poZadavky na opatreni fyzické bezpecnosti a naleZitosti certifikace technického
prostfedku.“* Tabulka &. 12 znazorfiuje bodové hodnoceni pravdépodobnosti
vzniku mnoziny hrozeb ve spektru 1 az 5, pfiCemz vysSi hodnota Cisla znamena
vySSi pravdépodobnost vzniku. Bodové Skaly v tabulkach ¢. 12, ¢. 13, ¢. 14
a C. 15, stejné jako nazvoslovi urovni pravdépodobnosti vzniku, zavaznost

nasledku, odhalitelnost hrozby a vysledné miry rizika jsou zvoleny autorem.

Tabulka €. 12 — Bodové hodnoceni pravdépodobnosti vzniku mnoziny hrozeb

Bodové hodnoceni Pravdépodobnost vzniku P
1 Velmi malo pravdépodobna
2 Malo pravdépodobna
3 Pravdépodobna
4 Velmi pravdépodobna
5 Vysoce pravdépodobna

4 SHARMA, Kapil Dev; SRIVASTAVA, Shobhit. Failure mode and effect analysis (FMEA)
implementation: a literature review. J Adv Res Aeronaut Space Sci, 2018, 5.1-2: 1-17.

4 CESKO, Vyhlagka &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpednosti
a certifikaci technickych prostfedk(. In Sbirka zékont Ceské republiky. 2005, Sastka 179/2005
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V tabulce €. 13 Ize vycist bodové hodnoceni zavaznosti nasledkd urcité hrozby

opét v bodovém hodnoceni 1 az 5, pficemz vysSi hodnota Cislice znamena vysSi

miru zavaznosti nasledkd dané hrozby.

Tabulka é. 13 — bodové hodnoceni zavaznosti nasledki hrozby

Bodové hodnoceni Zavaznost nasledkd N
1 Velmi mala
2 Mala
3 Stredni
4 Velka
5 Kriticka

Tabulka €. 14 ve stejném bodovém rozmezi zobrazuje stupen odhalitelnosti

hrozby.

Tabulka €. 14 — Bodové hodnoceni stupné odhalitelnosti hrozby

Bodové hodnoceni Odhalitelnost hrozby H
1 Velmi snadna
2 Snadna
3 Stredni
4 Velmi nesnadna
5 Neodhalitelna

Tabulka ¢. 15 urCuje na zakladé zobrazeného bodového spektra vypoclteného

podle vySe uvedeného vzorce miru vyhledného rizika vychazejici z dil€ich velicin.

Tabulka €. 15 — Bodové spektrum vysledné miry rizika

Bodové hodnoceni

Vysledna mira rizika R

1az40 Malé
41 az79 Stredni
80 az 125 Velké

46




4.4 DEFINICE IDENTIFIKOVANYCH HROZEB

V nasledujici kapitole autor definuje identifikované hrozby pro jednotlivé
zabezpecené a jednaci oblasti zajmového objektu. Podle kapitoly &. 14. 1. pfilohy
¢. 1 vyhlasky ¢&. 528/2005 Sb. toto vyhodnoceni rizik musi obsahovat specifikaci
aktiv, stanoveni jednotlivych hrozeb a zranitelnosti, jejich vyhodnoceni
a stanoveni celkové miry rizika. Stanoveni vysledné miry rizika bude provedeno
pro kazdou mnozinu hrozeb uvedenou v kapitole €. 4.2 zvlast, podle postupu

uvedeného v kapitole €. 5.

4.4.1 LIDSKY FAKTOR VNITRNI

U této mnoziny hrozeb je hlavnim zdrojem hrozby C¢&lovék zaméstnany
v organizaci. Hrozbu s nizkym potencialem predstavuje podmnozina nazvana
,nekvalitni prace zaméstnance®. Zaméstnanci jiz obdrzeli bezpeénostni provérku
a prochazi pravidelnym kazdoro¢nim Skolenim ze zakona €. 412/2005 Sb. Toto
Skoleni je vzdy zakonCeno pisemnym testem. Nizky potencial rovnéz predstavuiji
podmnoziny ,nevyhovujici pravidla manipulace s identifikacnimi prvky systému
kontroly vstupu®, ,Nevyhovujici pravidla manipulace s kédy EZS*, ,Nevyhovuijici

"i“

pravidla manipulace s kli¢i“ a ,NedostateCna reZzimova opatfeni“. Tato pravidla a
opatfeni jsou zajisténa formou bezpelnostnich smérnic a podléhaji
nékolikastupnové kontrole pred jejich vydanim, a to nejen v ramci organizac¢niho
celku. Proto autor povazuje rovnéz i hrozbu ,Nevyhovujici smérnice“ za hrozbu
s nizkym potencidlem. Do kategorie hrozeb s nizkym potencialem autor fadi i
hrozby oznaCenou jako ,Msta“ a ,Sabotaz". Autor nevyluCuje moznost vzniku
pohnutky pomstit se kolegovi formou napf. odcizeni jeho identifikaéniho prvku,
avSak i presto pfifazuje témto hrozbam nizky potencial. Mezi hrozby se stfedné
velkym potencidlem vsak fadi ,rutinu“ a ,neumysinou chybu®. Rutinni ¢innosti
ztraci i kvalitni zaméstnanec pozornost. Pfikladem muze byt rutinni Cinnost
ukladani dokumentd. Napf. pfi vystupu (tisku) zinformacniho systému
zaméstnanec tento dokument spravné zaznamena, avSak ulozi do uschovného
objektu uréeného pro nizsi stupen utajeni. Neumyslnou chybou muize byt
napfiklad také pfipojeni zaznamového zafizeni (flashdisku) do zafizeni s nizSim
stupném utajeni. Tyto udalosti maji sice vysokou pravdépodobnost vzniku hrozby,

ovSéem zaroven velmi snadnou odhalitelnost. Spionaz provadéna internim
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zaméstnancem je sice velmi nesnadno odhalitelna, avsak jeji pravdépodobnost
vzniku je autorem povazovana za velmi malo pravdépodobnou s ohledem na
pravidla personalni bezpecénosti podle zakona ¢. 412/2005 Sb. Zavaznost
nasledkd jednotlivych hrozeb je potom pfimo Umérna stupni utajeni

zpracovavanych informaci.

4.4.2 LIDSKY FAKTOR VNEJSI

v v

,Neopravnény vstup®. Vzhledem k provedenym opatfenim fyzické bezpecnosti na
perimetru a na vstupu do budovy popsanym v kapitole & 3.3.1 by
k neopravnénému ¢&i nahodnému vstupu do zabezpelenych nebo jednacich
oblasti v zajmovém objektu nemélo dojit vibec. Nizky potencial autor pfifazuje i
hrozbé ,Zaskodnici“ a ,Sbéraci kovl". Sice mohou zpusobit majetkovou Skodu
napfiklad pfi pokusu ponicit, v pfipadé sbéracl kovu odcizit napf. ¢ast ochrany
perimetru s umyslem ji nasledné prodat do sbérnych surovin, nicméné
odhalitelnost u této hrozby je velmi snadna a zavaznost nasledkd velmi mala.
Stfednim potencialem disponuji hrozby ,Zlodéj* a ,Nedostate¢né pouceni
pracovnici externich firem“. U externich zaméstnancl by dle nazoru autora byla
hlavnim motivem ke spachani kradeze utajované informace pouha zvédavost, co
takova tajna informace obsahuje, ¢eho se muze tykat. Potom napfiklad volné
polozeny flashdisk mize byt pro externiho pracovnika uklidové firmy jistym
lakadlem, byt se jedna o pracovnika provéfeného a v zajmovém objektu vykonava
uklidovou sluzbu tfeba jiz nékolik let. Pravdépodobnost vzniku téchto hrozeb autor
oznacCuje jako ,pravdépodobnou” svelkymi nasledky a velmi nesnadnou
odhalitelnosti. Jako hrozby s velmi vysokym potencidlem potom autor oznacuje
,Utok zpravodajskych sluzeb cizi moci“ a ,Terorismus®. Autor tak usuzuje na
zakladé jedné z vySetfovacich verzi udalosti ve skladu ve Vrbéticich v roce 2014,
podle které stoji za utokem na tamni municni sklad agenti ruské zpravodajské
sluzby. Do této kategorie autor fadi i ,Vojensky utok® cizi mocnosti vzhledem
k aktualni situaci na Ukrajiné. Zavaznost nasledkl jednotlivych hrozeb je potom
pfimo umérna stupni utajeni zpracovavanych a projednavanych informaci

v jednotlivych utajovanych a jednacich oblastech.
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4.4.3 PROSTREDKY FYZICKE BEZPECNOSTI

Potencial jednotlivych prvkd této mnoziny hrozeb zavisi pfedevSim na
poruchovosti jednotlivych komponentl fyzické ochrany. Zajisténi proti této
poruchovosti je podminéno kvalitnim zpracovanim rezimovych opatfeni v podobé
napf. smérnic vykonu ostrahy objektu. Za kli¢ovy prvek této mnoziny hrozeb autor
povazuje ,Selhani zafizeni pro zajisténi ochrany pred selhanim dodavky el.
energie®. Selhani dodavky el. energie z vefejné sité byva pomérné ¢astym jevem.
Nahradni zdroje energie by tedy méli byt feSeny, stejné jako v pfipadé naseho
zajmového objektu, minimalné dvéma redundantnimi systémy nahradniho
napajeni. Kazdy tento systém by meél byt schopen dodat v pfipadé vypadku
vefejné sité potfebné mnozstvi el. energie po dobu min. 24 hodin. V naSem
zajmovém objektu je tato problematika feSena dvéma bateriovymi UPS. Riziko
vychazejici z hrozeb oznacenych jako ,Selhani EZS* a ,Selhani EPS* autor
oznacuje za velmi nesnadno odhalitelné. Na téchto zafizenich by tedy mély byt
provadény pravidelné kontroly funkénosti prostfednictvim napf. dodavatelské
firmy. Hrozby ,Selhani systému kontroly vstupu do zabezpecenych (jednacich)
oblasti“ a ,Selhani CCTV* je naopak velmi snadno odhalitelné a da se feSit v ramci
rezimovych opatfeni v podobé napf. doCasného posileni ostrahy objektu. Hrozbu
,Selhani mechanickych zabrannych prostfedkl autor oznacuje za velmi malo
pravdépodobnou, avsak velmi nesnadné odhalitelnou. Uvolnéné mfize v okné si
napfiklad nékdo vSimne, az pfi odpadnuti mfize na zem. Mély by zde tedy probihat
alesponn namatkové kontroly pevnosti a uchyceni mechanickych zabrannych

prostfedku napf. v ramci obchlzek ostrahy objektu.

4.4.4 NATUROGENNi MIMORADNA UDALOST BIOTICKA

K definici této mnoziny hrozeb pouzije ¢ast definice mimoradné udalosti podle § 2
zakona €. 239/2000 Sb. Jedna se tedy o cit.: ,Skodlivé pusobeni sil a jevu
vyvolanych pfirodnimi viivy“,4> v tomto pfipadé biotickymi. Ishikawuv diagram déli
tuto mnoZinu na dvé hlavni podmnoziny, a sice ,zvéf“ a ,ptactvo”. Ptactvo

predstavuje dle autora minimalni hrozebni potencial. V plsobeni zvéfe vidi autor

45 CESKO, Zakon &. 239 ze dne 9. srpna 2005 o integrovaném zachranném systému a o zméné
nékterych zakon(. In: Sbirka zakont Ceské republiky. 2005, Eastka 73/2000.
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rovnéz nizky potencial hrozby. Mize zde vSak nastat situace v podobé narazeni
zvére do plotu s detekci pohybu. Drobna ani vysoka zvéF pfi snizené viditelnosti,
pfipadné v noci, objekt plotu nevidi a slepé narazi neustale do jednoho mista.
Zpusobuje tim faleSné poplachy, nebot otfesova €idla umisténa na téle plotu tyto
narazy zaznamenavaji. Muze potom dojit k situaci, kdy ostraha objektu doCasné
tato Cidla vypne. Dojde zde tedy k do€asnému sniZeni kvality ochrany perimetru
a zaroven zde vnika hrozba, Zze dojde k opomenuti ostrahy tato Cidla opét
aktivovat. Potencial této hrozby autor doporucuje snizit v podobé upravy smérnic
pro vykon ostrahy objektu. Stfedni potencial hrozby vSak pfedstavuje pusobeni
hlodavcu, zejména v kabelovych Sachtach. Pokud dojde napfiklad k pfehryzani
kabelu, ktery zajiStuje pfenos signalu z ochrany perimetru ke stanovisti ostrahy,
systém sice tento incident zaznamena, ovSem ve valné vétsiné pripadl neni ve
vlastnich silach ostrahy tuto zavadu odstranit na misté. Je tedy nutné tuto zavadu
predat externi firmé, a i v tomto pfipadé neni lokalizace této zavady snadna a je
tedy Casové narocna. Dojde zde tedy rovnéz ke snizeni kvality ochrany perimetru

tfeba i na nékolik dni.

4.4.5 NATUROGENNi MIMORADNA UDALOST ABIOTICKA

| abiotické prirodni faktory predstavuji urgity potencial hrozby. Uder blesku je
schopen zpusobit nejen vypadek dodavky elektrické energie, ale i pfipadny pozar.
Vypadek elektrické energie spolu s moznosti vzniku pfepéti autor povaZzuije,
vzhledem k opatfenim uvedenym v kapitole ¢&. 3.3.1 za hrozby s nizkym
potencialem. V pfipadé vzniklého pozaru, at jiz zplisobeného uderem blesku, Ci
napf. nedbalosti, je nezbytné nutné zajistit ochranu utajovanych informaci, napf.
v listinné podobé&, nebo ulozené na datovém mediu, pomoci reZimovych opatfeni,
¢i vnitfnich smérnic, stejné tak i v pfipadé hrozici povodné nebo zaplavy.
zejména aktivaci otfesovych Cidel na ochrané perimetru zajmového objektu,
v pfipadé krup poté aktivaci mikrofonnich €idel na oknech objektu. Zde je nutné
tedy opét potencial této hrozby snizit na minimum pomoci rezimovych opatfeni.
Pro potifeby této prace povazujme tedy pusobeni vétru a krupobiti za hrozbu

S nizkym potencialem.
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4.4.6 FYZICKA BEZPECNOST INFORMACNIHO SYSTEMU

V této mnoziné hrozeb autor vyuzil déleni fyzické bezpecCnosti IS podle
J. Koloucha, uvedené v kapitole €. 2.13. PodmnoZiné oznacené jako ,ochrana
proti kradezi I1S“ autor uvazuje nizky potencial, vzhledem k vySe uvedenym
opatfenim fyzické bezpelnosti zajmového objektu. PFiklani se vSak k vyuziti
Kensington security slotu u ostatnich pocitaCovych systému, byt neni Zadnym
pravnim predpisem explicitné vyzadovan. Ochrana pfed rozebranim a upravou
pocitacovych systémU( je dle nazoru autora dostacujici, vzhledem k ostatnim
vrstvam ochrany zajmového objektu. | pfes nastaveném rezimu vykonu ostrahy
objektu v podobé navstév bez doprovodu povazuje autor potencial této hrozby za
zcela minimalni. Stfedni aZ vysoky potencial hrozby doporucCuje autor snizit
v podmnoziné nazvané ,ochrana pFed pfipojenim cizich periférii“ pomoci
nasledujicich opatreni. | v pfipadé absentujici nutnosti pfipojovat jakékoli
USB/PS2 zafizeni, napfiklad z divodu pfenosu, nebo zpracovavani dat, autor
doporuCuje uZiti hardwarové ochrany USB Lock Cable Guard doplnéné
softwarovou ochranou Lumendion, ktera softwarové zabrani rozpoznani
a naslednému pfipojeni neznameého hardwarovému zafizeni. Toto opatfeni autor
doporu€uje zejména z dlvodu moznosti neumysiné zamény USB zafizeni

a pfipojeni k ,nespravnému* pocitacovém systému.
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5 STANOVENI MIRY RIZIKA A BODOVE OHODNOCEN| PRO
JEDNOTLIVE ZABEZPECENE A JEDNACI OBLASTI

V této kapitole autor provede stanoveni miry rizika mnozin hrozeb identifikovanych
v kapitole €. 4, specifikuje aktiva, a na zakladé zpracované tabulky bodového
ohodnoceni opatfeni fyzické bezpecnosti podle vyhlasky €. 528/2005 Sb. a znéni
vyhlasky €. 523/2005 Sb. stanovi, zda autorem navrhované opatfeni fyzické

bezpecnosti vyhovuje podminkam vySe uvedenych pravnich predpisu.

5.1 STANOVENI MIRY RIZIKA A BODOVE OHODNOCENiI PRO
ZABEZPECENOU OBLAST C. 1

Tabulka €. 16 stanovuje miry rizika mnozin hrozeb identifikovanych v kapitole
C. 4.4 metodou FMEA.

Tabulka €. 16 — Mira rizika identifikovanych mnozin hrozeb pro zabezpecenou oblast ¢. 1

Identifikované mnoziny hrozeb P [N [H|Mira rizika
Lidsky faktor vnitfni 2 |4 |4 |mala
Lidsky faktor vnéjsSi 3 |4 |4 |stfedni
Prostredky fyzické bezpelnosti 4 |4 |5 |velka
Naturogenni mimoradna udalost bioticka 4 |4 |1 | mala
Naturogenni mimofadna udalost abioticka 3|4 |1 mala
Fyzicka bezpecnost IS 4 |4 |3 |stiedni

Na zakladé vypoctenych hodnot uvedenych v tabulce €. 16 autor stanovil celkovou

miru rizika mnozin identifikovanych hrozeb na uroven stfedni.

5.1.1 SPECIFIKACE AKTIV PRO ZABEZPECENOU OBLAST C. 1

Aktivem pro oblast €. 1 jsou utajované informace zpracovavané urCenym
informacnim systémem. Identifikace k informaénimu systému bude provadéna
uzivatelskym jménem a autentizace uzivatele heslem. Informace budou
informacnim systémem zpracovavany. Zpracovavana data nebudou Sifrovana.
Zpracovavaneé informace budou oznaceny do stupné utajeni pfisné tajné. Bude se

jednat o informace poskytnuté spolupracujicimi subjekty vramci resortu
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ministerstva obrany. PoCet zpracovavanych informaci za jeden kalendarni rok ve

stupni utajeni pfisné tajné je 80, do stupné utajeni tajné 120.

5.1.2 TABULKA BODOVEHO OHODNOCENi OPATRENi FYZICKE
BEZPECNOSTI V ZABEZPECENE OBLASTI C. 1

V tabulce €. 17, ktera je tvofena pfedlohou pro vypocet bodovych hodnot podle
prilohy €. 1 vyhlasky €. 528/2005 Sb. autor uvadi bodové hodnoty pfifazené dle
jednotlivych typd a pouzitych opatfeni podle vy$e uvedené vyhlasky?.
Na zakladé tabulky vypoc¢td bodového ohodnoceni opatieni fyzické bezpeclnosti
v zabezpecené oblasti €. 1 podle kapitoly €. 14 pfilohy €. 1 vyhlasky ¢. 528/2005
Sh.4” autor provede vypocet dil¢ich a celkovych vysledkl jednotlivych S hodnot,
ze kterych stanovi vhodnost pouzitych prostfedku fyzické ochrany pro oblast €. 1
s hodnocenym stupném rizika. Hodnoty SS1 a SS2 jsou ekvivalentem

k informaénimu systému podle vyhlasky ¢. 523/2005 Sb.

46 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpednosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
47 CESKO, Vyhlagka &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeénosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
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Tabulka ¢. 17 — Bodové ohodnoceni zabezpecené oblasti ¢. 1 podle vyhlasky ¢. 528/2005

Sb.
Zabezpecena oblast €. 1 Typ Egc?r?c\)/:feni [b]
Uschovny objekt (informacni systém 1S) Typ 1l SS1=1
Zamek uschovného objektu (autentizace k 1S) Typ 1l SS2=1
ZabezpecCena oblast Typ 4 SS3=4
Uzamykaci systém zabezpec€ené oblasti Typ 3 SS4=3
Hranice objektu Typ 3 S3=3
Systém kontroly vstupu Typ 3 SS6=3
Prohlidky u vstupu SS12=1
Navstévy bez doprovodu SS7=1
Ostraha Typ 4 SS8=4
Zafizeni EZS Typ 4 SS91=4
Instalace zafizeni EZS Typ 4 SS92=4
SS9 =4*
Fyzicka bariéra Typ4 SS10=4
Kontrola vstupu ve vSech pfist. bodech perimetru SSl11=1
Perimetricky detekéni systém necertifikovany SS13=1
Bezpec€nostni osvétleni perimetru SS14=2
Specialni televizni systém na perimetru SS15=2
S1=SS1xSS2= S1=1
S2=SS3x SS4 = S2=12
S3= S3=3
S4 = SS6 +SS7 = S4=4
S5=SS8 + SS9 = S5=8
S6 =(SS10 x SS11) + SS12 + SS13+SS14+SS15 S6 =10

*pro vypocet hodnoty SS9 je dan vzorec:

SS9 = (SS91 + SS92) /2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé Cislo. Maximalni hodnota SS9

muze byt 4body.
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OBL je bodova hodnota ur€ena kategorii zabezpec€ené oblasti, hodnoty OBL pro

jednotlivé stupné utajeni udava tabulka ¢. 18.48

Tabulka €. 18 — OBL — bodova hodnota uréena kategorii zabezpeéené oblasti

Kategorie zabezpecené oblasti Hodnota OBL
Pfisné tajné 4 body

Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Tabulka €. 19 predstavuje bodové hodnoty nejnizSi miry zabezpeceni
zabezpeCené oblasti podle pfilohy €. 1 vyhlasky & 528/2005 Sb. pro

zabezpecCenou oblast stupné utajeni pfisné tajné.

Tabulka €. 19 — Tabulka bodovych hodnot nejnizSi miry zabezpeeni zabezpecené oblasti
podle prilohy €. 1 vyhlasky €. 528/2005 Sb.

Mira rizika[b]

Zabezpecena oblast kategorie pfisné tajné

mala stfedni | Velka
Povinné: (S1) + (S2) + (S3) 10 11 13
Povinné: (S4) + (S5) 6 7 7
Nepovinné: (S6) 4 5 5
Celkovy vysledek 20 23 (38) |25

S1+ S2+ S3 =16 bodud, S4 + S5 =12 bodl, S6 = 10 bodU
Celkovy vysledek je 38 bodu.

Pfi porovnani hodnot uvedenych v tabulce €. 19 s celkovym vysledkem midzeme
konstatovat, Ze navrhované prostfedky pro zabezpe€enou oblast €. 1 vyhovuji
pozadavkum podle vyhlasky ¢. 528/2005 Sb. pro nakladani s utajovanymi

informacemi do stupné utajeni pfisné tajné se stfedni mirou rizika.

48 CESKO, Vyhlagka &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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5.2 STANOVENI MIRY RIZIKA A BODOVE OHODNOCENI| PRO
JEDNACI OBLAST C. 2

Tabulka €. 20 stanovuje miry rizika mnozin hrozeb identifikovanych v kapitole
C. 4.4 metodou FMEA.

Tabulka €. 20 — Mira rizika identifikovanych mnozin hrozeb pro jednaci oblast ¢. 2

Identifikované mnoziny hrozeb P [N [H|Mira rizika
Lidsky faktor vnitini 2 |4 |4 |mala
Lidsky faktor vnéjsi 2 |4 |4 |mala
Prostfedky fyzické bezpecnosti 3 |4 |5 |stfedni
Naturogenni mimoradna udalost bioticka 4 |4 |1 | mala
Naturogenni mimoradna udalost abioticka 314 |1 |mala
Fyzicka bezpecnost IS 4 |4 |3 |stiedni

Na zakladé vypoctenych hodnot uvedenych v tabulce €. 20 autor stanovil celkovou

miru rizika mnozin identifikovanych hrozeb na uroven mala.

5.2.1 SPECIFIKACE AKTIV PRO JEDNACIi OBLAST C. 2

Aktivem pro jednaci oblast €. 2 jsou utajované informace v listinné podobé
a informace zpracovavané urCenym informacnim systémem. Informace budou
informacnim systémem zpracovavany, ukladany a zobrazovany. ldentifikace
k informaénimu systému bude provadéna uzivatelskym jménem a autentizace
uzivatele heslem. Zpracovavana data nebudou Sifrovana. Manipulace
s utajovanymi informacemi probiha nepravidelné. Zpracovavané informace budou
oznaceny maximalnim stupném utajeni tajné. Bude se jednat o informace
poskytnuté spolupracujicimi subjekty v ramci resortu ministerstva obrany. Pocet

zpracovavanych informaci za jeden kalendaini rok ve stupni utajeni tajné je 120.
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5.2.2 TABULKA BODOVEHO OHODNOCENi OPATRENi FYZICKE
BEZPECNOSTI V JEDNACI OBLASTI C. 2

V této podkapitole autor provede na zakladé tabulky vypocltd bodového
ohodnoceni opatfeni fyzické bezpecnosti v jednaci oblasti €. 2 podle kapitoly ¢. 14
prilohy ¢. 1 vyhlasky ¢. 528/2005 Sbh.*® vypocet dil¢ich a celkovych vysledku
jednotlivych S hodnot, podle kterych stanovi vhodnost pouzitych prostfedku
fyzické ochrany pro oblast €. 2 s hodnocenym stupném rizika. Hodnoty SS1 a SS2
jsou ekvivalentem k informacnimu systému podle vyhlasky ¢. 523/2005 Sb.
Tabulka €. 21 uvadi bodové hodnoty pfifazené podle jednotlivych typu a pouzitych

opatfeni podle vySe uvedené vyhlasky.>°

49 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeé&nosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, Sastka 179/2005.
50 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpeénosti
a certifikaci technickych prostfedkd. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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Tabulka ¢. 21 — Bodové ohodnoceni jednaci oblasti €. 2 podle vyhlasky ¢. 528/2005 Sh.

Jednaci oblast €. 2 Typ Egc?r?c\)/:feni [b]
Uschovny objekt (informacni systém 1S) Typ 1l SS1=1
Zamek uschovného objektu (autentizace k 1S) Typ 1l SS2=1
ZabezpecCena oblast Typ 4 SS3=4
Uzamykaci systém zabezpec€ené oblasti Typ 3 SS4=3
Hranice objektu Typ 3 S3=3
Systém kontroly vstupu Typ 3 SS6=3
Prohlidky u vstupu SS12=1
Navstévy bez doprovodu SS7=1
Ostraha Typ 4 SS8=4
Zafizeni EZS Typ 4 SS91=4
Instalace zafizeni EZS Typ 4 SS92 =4
SS9 =4+
Fyzicka bariéra Typ4 SS10=4
Kontrola vstupu ve vSech pfist. bodech perimetru SS11=1
Perimetricky detekéni systém necertifikovany SS13=1
BezpecCnostni osvétleni perimetru SS14=2
Specialni televizni systém na perimetru SS15=2
S1=SS1xSS2= S1=1
S2 =SS3x SS4 = S2=12
S3= S3=3
S4 = SS6 +SS7 = S4=4
S5=S5S8 + SS9 = S5=8
S6 =(SS10 x SS11) + SS12 + SS13+SS14+SS15 S6 =10

*pro vypocet hodnoty SS9 je dan vzorec:

SS9 = (SS91 + SS92) /2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé Cislo. Maximalni hodnota SS9

muze byt 4body.
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Bodové hodnoty jednotlivych kategorii jednacich oblasti podle stupné utajeni
podle vyhl. €. 528/2005 Sb. autor uvadi v tabulce €. 22. OBL je bodova hodnota

uréena kategorii zabezpec€ené oblasti.

Tabulka €. 22 — OBL — bodova hodnota uréena kategorii zabezpecené oblasti

Kategorie jednaci oblasti Hodnota OBL
Pfisné tajné 4 body

Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

v v

oblasti podle pfilohy €. 1 vyhlasky €. 528/2005 Sb. pro jednaci oblast stupné
utajeni tajné.

Tabulka €. 23 — Tabulka bodovych hodnot nejnizsi miry zabezpecdeni jednaci oblasti podle
prilohy €. 1 vyhlasky ¢. 528/2005 Sb.

Mira rizika[b]

Jednaci oblast kategorie tajné

mala stfedni |velka
Povinné (S1) + (S2) + (S3) 5 5 6
Povinné: (S4) + (S5) 4 5 5
Nepovinné: (S6) 4 5 5
Celkovy vysledek 13 (38) |15 16

S1+ S2+ S3 =16 bodl, S4 + S5 =12 bodu, S6 = 10 bodu
Celkovy vysledek je 38 bodu.

PFi porovnani hodnot uvedenych v tabulce €. 23 s celkovym vysledkem mizeme
konstatovat, Ze navrhované prostfedky pro jednaci oblast ¢ 2 vyhovuiji
pozadavkum podle vyhlasky ¢&. 528/2005 Sb. pro nakladani s utajovanymi

informacemi do stupné utajeni tajné s malou mirou rizika.
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5.3 STANOVENI MIRY RIZIKA A BODOVE OHODNOCENI| PRO
ZABEZPECENOU OBLAST C. 3

Tabulka €. 24 stanovuje miry rizika mnozin hrozeb identifikovanych v kapitole

¢. 4.4 metodou FMEA.

Tabulka €. 24 — Mira rizika identifikovanych mnozin hrozeb pro zabezpecenou oblast ¢. 3

Identifikované mnoziny hrozeb P [N [H|Mira rizika
Lidsky faktor vnitini 2 |3 |4 |mala
Lidsky faktor vnéjsi 2 |3 |4 |mala
Prostfedky fyzické bezpecnosti 4 |3 |5 |stiedni
Naturogenni mimoradna udalost bioticka 4 |3 |1 |mala
Naturogenni mimoradna udalost abioticka 3|3 [1|mala
Fyzicka bezpecnost IS 4 |3 |3 |stfedni

Na zakladé vypoctenych hodnot uvedenych v tabulce €. 24 autor stanovil celkovou

miru rizika mnozin identifikovanych hrozeb na uroven oznacenou jako mala.

5.3.1 SPECIFIKACE AKTIV PRO ZABEZPECENOU OBLAST C. 3

Aktivem pro zabezpecenou oblast €. 3 jsou utajované informace v listinné podobé.
Manipulace s utajovanymi informacemi bude probihat nepravidelné.
Zpracovavané informace budou oznaeny maximalnim stupném utajeni divérné.
Bude se jednat o informace poskytnuté spolupracujicimi subjekty v ramci resortu
ministerstva obrany. PoCet zpracovavanych informaci za jeden kalendarni rok ve

stupni utajeni tajné je 100.
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5.3.2 TABULKA BODOVEHO OHODNOCENi OPATRENi FYZICKE
BEZPECNOSTI V ZABEZPECENE OBLASTIC. 3

V této kapitole autor provede na zakladé tabulky vypoctd bodového ohodnoceni
opatfeni fyzické bezpec€nosti (tabulka €. 25) v zabezpecCené oblasti €. 3 podle
kapitoly ¢. 14 pfilohy ¢. 1 vyhlasky ¢. 528/2005 Sb.>! vypocet dil¢ich a celkovych
vysledku jednotlivych S hodnot na zakladé kterych stanovi vhodnost pouzitych

prostfedkd ochrany pro oblast €. 3 s hodnocenym stupném rizika.

51 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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Tabulka ¢. 25 — Bodové ohodnoceni zabezpecené oblasti ¢. 3 podle vyhlasky ¢. 528/2005

Sb.
Zabezpecena oblast €. 3 Typ Egc?r?c\)/:feni [b]
Uschovny objekt Typ 2 SS1=2
Zamek uschovného objektu Typ 2 SS2=2
ZabezpecCena oblast Typ 2 SS3=2
Uzamykaci systém zabezpec€ené oblasti Typ 3 SS4=3
Hranice objektu Typ 3 S3=3
Systém kontroly vstupu Typ 3 SS6=3
Prohlidky u vstupu SS12=1
Navstévy bez doprovodu SS7=1
Ostraha Typ 4 SS8=4
Zafizeni EZS Typ 4 SS91=4
Instalace zafizeni EZS Typ 4 SS92=4
SS9 = 8*
Fyzicka bariéra Typ4 SS10=4
Kontrola vstupu ve vSech pfist. bodech perimetru SSl11=1
Perimetricky detekéni systém necertifikovany SS13=1
Bezpec€nostni osvétleni perimetru SS14=2
Specialni televizni systém na perimetru SS15=2
S1=SS1xSS2= S1=4
S2 =SS3 x SS4 = S2=6
S3= S3=3
S4 = SS6 +SS7 = S4=4
S5 =SS8 + SS9 = S5 =12
S6 =(SS10 x SS11) + SS12 + SS13+SS14+SS15 S6 =10

*Pro vypocet hodnoty SS9 je dan vzorec:

SS9 = (SS91 + SS92) /2 x SS92/0BL

Hodnota SS9 se matematicky zaokrouhluje na celé Cislo. Maximalni hodnota SS9

muze byt 4body.
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OBL je bodova hodnota urCena kategorii zabezpeclené oblasti uvedena v tabulce
¢. 26.

Tabulka €. 26 — OBL — bodova hodnota uréena kategorii zabezpeéené oblasti

Kategorie zabezpecené oblasti Hodnota OBL
Pfisné tajné 4 body

Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

v v

Tabulka €. 27 pfedstavuje bodové hodnoty nejnizSi miry zabezpeceni
zabezpeCené oblasti podle pfilohy €. 1 vyhlasky & 528/2005 Sb. pro

zabezpecCenou oblast stupné utajeni davérné.

Tabulka €. 27 — Tabulka bodovych hodnot nejnizSi miry zabezpeeni zabezpecené oblasti
podle prilohy €. 1 vyhlasky €. 528/2005 Sb.

Mira rizika [b]

Zabezpecena oblast kategorie davérné

mala stfedni | velka
Povinné: (S1) + (S2) + (S3) 5 5 6
Povinné: (S4) + (S5) 4 5 5
Nepovinné: (S6) 4 5 5
Celkovy vysledek 13 (39) |15 16

S1+ S2+ S3=13bodl, S4 + S5 =16 bodu, S6 = 10 bodu
Celkovy vysledek je 39 bodu.

PFi porovnani hodnot uvedenych v tabulce &. 27 s celkovym vysledkem mizeme
konstatovat, Ze navrhované prostfedky pro zabezpecenou oblast €. 3 vyhovuiji
pozadavkum podle vyhlasky ¢&. 528/2005 Sb. pro nakladani s utajovanymi

informacemi do stupné utajeni dlivérné s malou mirou rizika.
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5.4 STANOVENI MIRY RIZIKA A BODOVE OHODNOCENI| PRO
ZABEZPECENOU OBLAST C. 4

Stanoveni miry rizika definovanych hrozeb pro posouzeni vhodnosti prostfedku
fyzické ochrany vyhlaska €. 528/2005 Sb. pro oblast dané kategorie nevyzaduje.
Stejné tak neni nutné uvadét specifikaci aktiv a zpracovavat tabulku bodového
ohodnoceni zabezpecCené oblasti kategorie vyhrazené, pokud se nejedna o oblast
cit: ,slouzici k ukladani utajované informace v komponentach informacniho
systéemu nebo krypto grafickému prostfedku nebo ktera vyzZzaduje zvlastni rezim
nakladani.®2 Pro porovnani vSak autor stanovil miry rizika mnozin hrozeb

identifikovanych v kapitole €. 4.4 metodou FMEA v tabulce €. 28 i pro oblast ¢.4.

Tabulka €. 28 — Mira rizika identifikovanych mnozin hrozeb pro zabezpeéenou oblast ¢. 4

Identifikované mnoziny hrozeb Mira rizika
Lidsky faktor vnitini mala
Lidsky faktor vnéjsSi mala

Prostredky fyzické bezpecnosti

Naturogenni mimoradna udalost bioticka mala

Naturogenni mimoradna udalost abioticka mala

Al W ] | D] N T
Pl R R RP| R Rz

H
4
4
5 [mala
1
1
3

mala

Fyzicka bezpecnost IS

Na zakladé vypoctenych hodnot uvedenych v tabulce €. 28 autor stanovil miru

rizika mnozin identifikovanych hrozeb na uroven oznacenou jako mala.

52. CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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5.4.1 SPECIFIKACE AKTIV PRO ZABEZPECENOUI OBLAST C. 4

Aktivem pro zabezpecenou oblast €. 4 jsou utajované informace v listinné podobé.
Manipulace s utajovanymi informacemi bude probihat nepravidelné.
Zpracovavaneé informace budou oznaCeny maximalnim stupném utajeni
vyhrazené. Bude se jednat o informace poskytnuté spolupracujicimi subjekty
v ramci resortu ministerstva obrany. PocCet zpracovavanych informaci za jeden

kalendarni rok ve stupni utajeni vyhrazené bude 100.

5.4.2 TABULKA BODOVEHO OHODNOCENi OPATRENi FYZICKE
BEZPECNOSTI V ZABEZPECENE OBLASTI C. 4

V této kapitole autor provede na zakladé tabulky vypoctl bodového ohodnoceni
opatfeni fyzické bezpecénosti v zabezpelené oblasti €. 4 podle kapitoly ¢. 14
prilony ¢. 1 vyhlasky ¢. 528/2005 Sh.53 vypocet diléich a celkovych vysledkl
jednotlivych S hodnot, ze kterych stanovi vhodnost pouzitych prostfedkd ochrany
pro oblast ¢. 4. Bodové ohodnoceni zabezpecCené oblasti €. 4 podle vyhlasky
¢. 528/2005 Sb. uvadi tabulka €. 29.

53 CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpecnosti
a certifikaci technickych prostfedku. In Sbirka zakont Ceské republiky. 2005, ¢astka 179/2005.
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Tabulka ¢. 29 — Bodové ohodnoceni zabezpecené oblasti ¢. 4 podle vyhlasky ¢. 528/2005

Sbh.
Zabezpecena oblast €. 4 Typ Eggr?(\)/c?eni [b]
Uschovny objekt Typ 2 SS1=2
Zamek uschovného objektu Typ 2 SS2=2
ZabezpecCena oblast Typ 2 SS3=2
Uzamykaci systém zabezpec€ené oblasti Typ 3 SS4=3
Hranice objektu Typ 3 S3=3
Systém kontroly vstupu Typ 3 SS6=3
Prohlidky u vstupu SS12=1
Navstévy bez doprovodu SS7=1
Ostraha Typ 4 SS8=4
Zafizeni EZS Typ 4 SS91=4
Instalace zafizeni EZS Typ 4 SS92=4
SS9 =16*
Fyzicka bariéra Typ4 SS10=4
Kontrola vstupu ve vSech pfist. bodech perimetru SSl11=1
Perimetricky detekéni systém necertifikovany SS13=1
Bezpec€nostni osvétleni perimetru SS14=2
Specialni televizni systém na perimetru SS15=2
S1=SS1xSS2= S1=4
S2=SS3x SS4 = S2=6
S3= S3=3
S4 = SS6 +SS7 = S4=4
S5=SS8 + SS9 = S5=16
S6 =(SS10 x SS11) + SS12 + SS13+SS14+SS15 S6 =10

*Pro vypocet hodnoty SS9 je dan vzorec:

SS9 = (SS91 + SS92) /2 x SS92/0BL
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Hodnota SS9 se matematicky zaokrouhluje na celé €islo. Maximalni hodnota SS9
muze byt 4body. OBL je bodova hodnota uréena kategorii zabezpecené oblasti,

uvedena v tabulce &. 30.

Tabulka €. 30 OBL — bodova hodnota uréena kategorii zabezpecené oblasti

Kategorie zabezpecené oblasti Hodnota OBL
Pfisné tajné 4 body

Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Tabulka €. 31 predstavuje bodové hodnoty nejnizSi miry zabezpecCeni
zabezpeCené oblasti podle pfilohy €. 1 vyhlasky & 528/2005 Sb. pro

zabezpecfenou oblast stupné utajeni vyhrazené.

podle prilohy €. 1 vyhlasky €. 528/2005 Sb.

Zabezpecena oblast kategorie vyhrazené slouzici k ukladani utajované informace
v komponentach informacniho systému nebo krypto grafickému prostiedku nebo ktera vyZaduje

zvlastni rezim nakladani

Povinné: (S1) + (S2) + (S3) 2 body
Nepovinné: (S4) + (S5) + (S6) 1 bod
Celkovy vysledek 3 body

S1+ S2+ S3 =13 bodl, S4 + S5 + S6 = 30 bodU
Celkovy vysledek je 43 bodu.

Pfi porovnani hodnot uvedenych v tabulce €. 31 s celkovym vysledkem lze
konstatovat, Ze navrhované prostfedky pro zabezpecCenou oblast €. 4 vyhovuji
pozadavkum podle vyhlasky ¢. 528/2005 Sb. pro nakladani s utajovanymi

informacemi do stupné utajeni vyhrazené.
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ZAVER

VytyCenym cilem této diplomové prace bylo predstavit moznosti vyuZiti
technickych prostfedkl k ochrané Ul v souladu s uvedenymi pravnimi pfedpisy.
V teoretické casti v kapitole €. 2 autor pomoci tabulek uvedl souvislosti
v rozdilném znaceni jednotlivych druhd technickych prostiedkd. Napfiklad
ponékud nestastn& znadeny Uschovny objekt tfidy 0 (nula) podle CSN EN 1143-
1+A1 odpovida uschovnému objektu typu 2 podle vyhlasky €. 528/2005 Sb., (viz.
kapitola €. 2.2). Vyhlaska ¢. 528/2005 Sb. odkazuje podle vlastniho znaceni
u jednotlivych druht technickych prostfedk(i na odpovidajici znageni podle CSN
pouze vtextu a stava se tak v mnoha pfipadech ponékud nepfehlednou.
V praktické Casti v kapitole €. 3. autor formou pfipadové studie pro nazornost
predstavil smysSleny objekt dislokovany do vojenského zafizeni a predstavil
pozadavky na upravy tohoto objektu nutné ke zpracovavani a uchovavani
utajovanych informaci v riznych stupnich utajeni podle platnych pravnich
predpisu. V této kapitole je nasledné také predstavena jedna z moznych variant
realizace téchto uprav. V kapitole €. 4. autor provedl posouzeni definovanych
mnozin hrozeb a urCil miru rizika uniku nebo zneuziti utajované informace.
Vyhodnoceni rizik je podle zakona €. 412/2005 Sb. nezbytné pro sestaveni
projektu fyzické bezpecCnosti. Tato prace neni pfimo projektem fyzické
bezpecnosti, neni ani podkladem pro jeho vytvoreni, jejim primarnim cilem pfi jeji
tvorbé bylo ukazat moznosti kombinace vyuziti jednotlivych druhd technické
ochrany a rezimovych opatfeni tak, aby tyto kombinace vyhovovaly souvisejicim
pravnim pfedpisim. Varianty moznych kombinaci autor uvadi v kapitole €. 5
pomoci tabulky bodového ohodnoceni a dil¢ich vypoltd podle vyhlasky
¢. 528/2005 Sb. Provedena bezpecCnostni opatfeni odpovidajici pravnim
predpisum vSak nikdy nezaruci snizeni mozného rizika uniku nebo zneuziti Ul na
nulovou hodnotu. Pouze kontinualni proaktivni pfistup v oblasti bezpecnostnich
opatfeni a kvalitni hodnoceni rizik na zakladé dobré znalosti daného prostredi

muze sniZzit riziko uniku nebo zneuZziti Ul na pfijatelné minimum.
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PRILOHA C. 1

CESKO, Vyhlaska &. 528/2005 Sb. ze dne 14. prosince 2005 o fyzické bezpe&nosti
a certifikaci technickych prostfedkd. In Sbirka zakon( Ceské republiky. 2005,
¢astka 179/2005, priloha €. 1, kapitola ¢. 14.3.1.

14.3.1. TABULKA BODOVEHO OHODNOCENiIi OPATRENi FYZICKE
BEZPECNOSTI V ZABEZPECENE A JEDNACI OBLASTI

Zahlavi tabulky obsahuje tyto udaje:

a) nazev zabezpecené (jednaci) oblasti,

b) kategorii a tfidu zabezpecené oblasti,

c) druh jednaci oblasti v zavislosti na utajovanych informacich, které jsou v ni
pravidelné projednavany,

d) ucel, k némuz ma zabezpecfena oblast slouZit.

BEZPECNOSTNi OPATRENI TYP OHIZOE)?\IOO\Z:EEM
Uschovné objekty a T.4-4body
o T.3-3body SS1=
a T.2-2body
Zamky uschovnych objektl o T.4-4body
o T.3-3body SS2 =
o T.2-2body
Uschovny objekt véetn& uzamykaciho|a T.1 -1 bod
systému o T.1A-1bod 1=
o T.1B -2 body
o T.1C -3 body
Celkové hodnoceni uschovného objektu _ S1=
2 jeho zamku S1=SS1x SS2
Zabezpecené oblasti o T.4-4body
o T.3-3body SS3 =
o T.2-2body
o T.1-1bod
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Uzamykaci systém zabezpecCené oblasti (o T. 4 — 4 body
o T.3-3body
a T.2-2body
a T.1-1bod SS4 =
Celkové  ohodnoceni  zabezpecené i S =
oblasti a jejiho uzamykaciho systému 527 553X 554
Objekt o T.4-4body
o T.3-3body S3 =
o T.2-2body
o T.1-1bod
Systém kontroly vstupu o T.4-4body
o T.3-3body
o T.2-2body P96 =
U T.1-1bod
RezZim navstév v objektu
a) Navstévy s doprovodem o ada)-3bod
b) Navétévy bez doprovodu a adb)-1bod sS7 =
o ad c) — nehodnoceno
c) Navstévy bez kontroly
Celkové hodnoceni kontroly vstupu S4 = SS6 + SS7 S4 =
Ostraha o T.5-5bodu
o T.4-4body
o T.3-3body SS8 =
o T.2-2body
U T.1-1bod
Zafizeni  elektrické  zabezpeCovaci|a T.4 -4 body
signalizace o T.3-3body
o T.2-2body
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o T.1-1bod SS91 =
Instalace zarizeni elektrické |o T. 4 —4 body
zabezpecfovaci signalizace o T.3-3body SS92 =
o T.2-2body
o T.1-1bod
Mezivysledek (SS 9) SS9 =
Celkové hodnoceni ostrahy S5 =
) S5 =SS8 + SS9 -
a systému EZS
Fyzické bariéry o T.4-4body
o T.3-3body
o T.2-2body SS10 =
Q T.1-1bodl
Kontrola vstupu v pfistupovych bodech
perimetru
, o U ada)-1bod
a) Kontrola je realizovana SS11 =
O ad b) — 0 bodu
b) Kontrola neni realizovana
Namatkové vstupni a vystupni prohlidky
a) Prohlidky jsou provadény
o ada)-1bod SS12 =
b) Prohlidky nejsou provadény a adb)— 0 bodd
Perimetricky detekéni systém (PDS)
- certifikovany Ufadem 2 body SS13 =
1 bod
- necertifikovany Ufadem
Bezpec€nostni osvétleni perimetru SS14 =
2 body
Specialni televizni systém na perimetru |2 body
SS15=
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Celkové hodnoceni ochrany perimetru  |S6 = (SS10 x SS11) +
SS12 + SS13 + SS14 +
SS15

Hodnoty proménnych S1 az S6 ziskané vyplnénim tabulky bodového ohodnoceni
opatfeni fyzické bezpecnosti v zabezpefené oblasti je nutné porovnat s tabulkou
bodu 12. pfilohy.

Na zakladé tohoto porovnani je nutné stanovit, zda pfijata opatfeni fyzické
bezpe€nosti jsou pro danou miru rizika a kategorii zabezpelené oblasti
dostatecna.

Na zakladé tohoto porovnani je nutné stanovit, zda pfijata opatfeni fyzické
bezpec€nosti jsou pro danou miru rizika a dale na stupni utajovanych informaci

pravidelné projednavanych v jednaci oblasti dostatecna.

Ovérfeni, zda jednotliva pouzita opatreni fyzické bezpecnosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpe&nosti a pravnim pfedpisim v oblasti ochrany

utajovanych informaci, provadi odpovédna osoba nebo ji povéfena osoba.

Funkéni zkousky pro elektrické zabezpeCovaci systémy se provadi podle TNI
3345 91-3. Rozsah a €asovy interval funkénich zkousek je stanoven v tabulce Al
(stupeni 1). Podminky funk&nich zkousek u ostatnich technickych zafizeni stanovi

odpovédna osoba nebo ji povéfena osoba.

Zapis o provedeni funkéni zkousky u technickych prostfedkd uvedenych v § 30

odst. 1 zadkona se ukladaji u odpovédné osoby nebo ji povérené osoby.
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