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1 Uvod

Rozsifeni internetu a elektronického obchodovani s sebou piineslo problém v podobé
zabezpeCeni prenasenych informaci a zajisténi soukromi uzivateli elektronické
komunikace. Kazdy den je elektronicky piendSeno a skladovano velké mnozstvi
osobnich a citlivych informaci. Za tcelem jejich ochrany pied nezddoucim piistupem ¢i
zneuzitim se pouzivaji rizné kryptografické metody. Jednou z téchto kryptografickych
metod je i RSA algoritmus, jehoZ princip a vyuZiti je hlavnim tématem této bakalaiské

prace.

V prvni Casti prace je Ctenaf seznamen se zakladnimi pojmy kryptografie,
elektronického podpisu a samotného RSA algoritmu. Je vysvétlen matematicky princip
algoritmu, ktery je nasledné¢ demonstrovdn na konkrétnim zjednoduSeném piikladu.
Soucésti teoretické €asti je mimo jiné i zhodnoceni bezpecnosti RSA a uvedeni jeho
hlavnich vyhod a nevyhod. Prakticka ¢ast se zabyva dotaznikovym Setfenim zjist'ujicim
informovanost uzivatelli internetového bankovnictvi ohledné zésad jeho bezpecného
vyuzivani. Byla stanovena nésledujici vyzkumnd otdzka: ,Jakd je vSeobecna
informovanost uzivatell iternetového bankovnictvi o bankami doporucenych
bezpecnostnich zdsadach uzivani internetového bankovnictvi?“. Na zaklad¢ této
vyzkumné otazky byly stanoveny Ctyfi hypotézy, jejichZ potvrzeni nebo vyvraceni je

uvedeno v zaveéru prace.
Hypotéza ¢. 1: Minimalné 2/3 respondentli neCetlo bezpecnostni zésady svych bank.

Hypotéza €. 2: Pohlavi nema vliv na informovanost o bezpecnostnich zasadach (rozdil

miry informovanosti neptesahuje 5 %).

Hypotéza €. 3: Se zvySujicim se vzdélanim roste mira informovanosti o bezpecnostnich

zasadach.

Hypotéza €. 4: Se zvySujicim se vékem klesd mira informovanosti o bezpecnostnich

zasadach.



2 Literarni reserse

2.1 Zakladni pojmy
Kryptologie je véda, ktera se zabyva Sifrovanim ze vSech thli pohledu. Jejimi hlavnimi

disciplinami jsou kryptografie a kryptoanalyza.

Kryptografie je nauka o metodach utajovani obsahu zprav pfevodem do podoby, ktera
je Citelna jen se specialni znalosti. Nékdy je pojem obecnéji pouzivan pro védu

0 ¢emkoli spojeném se Siframi jako alternativa k pojmu kryptologie.

Kryptoanalyza je véda zabyvajici se metodami ziskavani obsahu Sifrovanych zprav
bez ptistupu k tajnym informacim, predevsim k ziskavani tajného klic¢e, ktery je
za normdlnich okolnostni potfeba. V netechnickém kontextu je pouzivan tento termin

obecné pro prolamovani kodu. Je vlastné opakem kryptografie, kterd Sifry vytvari.

Sifrovani je proces transformace informace do tvaru, ktery je nesrozumitelny

pro kohokoliv kromé ur¢eného piijemce.

Desifrovani je proces transformace Sifrované informace do piavodniho tvaru

srozumitelného pro kohokoliv.

K sifrovani a deSifrovani je obvykle potfeba pouzit specifickou tajnou informaci —
tzv. kli€. Nékteré kryptografické mechanismy pouzivaji jeden stejny kli¢ pro Sifrovani
i desifrovani zaroven, jiné mechanismy pouzivaji pro Sifrovani jeden kli¢
a pro desifrovani jiny. Tato problematika bude upfesnéna v nasledujicim textu.

Kryptograficky algoritmus je matematicka funkce pouZzivand pro Sifrovani

a desifrovani.
Plaintext, neboli Cisty text, je ptivodni informace/zprava, ktera je obecné srozumitelna.

Cipher, neboli Sifra je srozumitelnd informace transformovand do informace

srozumitelné pouze urcitému subjektu.

(Kunderova, n.d.; Jancatik, 2009b)

2.2 Kryptografie
Kryptografie je véda, ktera se zabyva psanim ,tajnym koédem®. Vyuziva matematické
metody pro potieby ochrany dat pied jejich zneuzitim. Jednd se o starobylé uméni —
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prvni dolozené pisemné pouziti kryptografie sahd az do roku 1900 pf. n. L, kdy
egyptsky pisat pouzil v népisu nestandardni hieroglyfy. Neé&ktefi odbornici tvrdi,
ze kryptografie vznikla spontanné¢ ve stejné dobé jako samotné psani. Vyuziti
kryptografie je opravdu Siroké, od diplomatickych misi az po bitevni plany v obdobi
valek. Neni proto piekvapujici Ze po rozsdhlém rozvoji informacénich technologii
vznikly zcela nové formy kryptografie. Posilame-li data ptes nedivéryhodné médium,
napiiklad internet, je nezbytné tato data chranit — je nutné vyuzit Kryptografickych

metod. (Kessle, 2016; Oborova zdravotni pojistovna, n.d.)

2.2.1 Hlavni cile kryptografie

Mezi hlavni cile moderni kryptografie patii zajisténi:

= Autentizace — Proces prokazovani totoznosti. Autentizace muze probihat
na zakladé¢ znalosti (heslo), vlastnictvi (kli¢, kreditni karta) nebo
charakteristickych vlastnosti (biometrické informace — napf. otisky prstl).

* Divérnosti — Udrzeni obsahu zpravy v tajnosti. Zabezpeceni této sluzby je
nejdulezitéjSim cilem kryptografie.

» Integrity — Zamezeni neopravnéné modifikaci dat. Modifikaci se rozumi napf.
smazani ¢asti dat, vloZeni novych dat nebo substituce ¢asti stavajicich dat jinymi
daty. Se zamezenim neopravnéné modifikaci souvisi 1 schopnost tuto modifikaci
detekovat.

» Autorizace — Potvrzeni pivodu dat, tedy prokazani, ze data vytvofil (je jejich
autorem) skute¢né ten, o némz se domnivame, Ze je autorem.

» Nepopiratelnosti — Jedna se o jistotu, Ze autor dat nemutize své autorstvi popfit.

(Mendelova univerzita v Brné, n.d.)

2.2.2 Symetricka kryptografie

Symetrickd kryptografie vyuziva jednoho tajného klice pro Sifrovani i deSifrovani. Jak
muzeme vidét na Obrazek 1, odesilatel zpravy pouzije kli¢ k zaSifrovani zpravy
(plaintext) a odesle Sifru (cipher) pfijemci. Aby piijemce ziskal plivodni plaintext,
pouzije k deSifrovani zpravy naprosto stejného klice. Hlavni vyhodou symetrickych
algoritmut je jejich rychlost a nizka vypocetni narocnost. (Kessle, 2016; Earchivace,
2014)



Nejvétsi nevyhodou je problém distribuce klice neboli fakt, ze tajny kli¢ musi byt sdilen
s kazdym, kdo ma zpravu Sifrovat ¢i deSifrovat. Musi tedy jiz pfedem prob¢hnout urcita
forma komunikace ke sdileni klice. Mezi nejpouzivanéjsi symetrické Sifrovaci
algoritmy soucasnosti patii algoritmus AES (Advanced Encryption Standard), ktery
vytlacil predchozi oblibeny 3DES (Digital Encryption Standard), jako dalsi pfiklady lze
uvést IDEA, Twofish, Blowfish, CAST a dalsi. (Kessle, 2016; Earchivace, 2014)

Obrazek 1: Symetrické Sifrovani
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Zdroj: Vlastni zpracovani

2.2.3 Asymetricka kryptografie

Asymetrickd kryptografie je jednim z nejvyznamnéjSich objevi v kryptografii
za poslednich 300-400 let. Vyuziva totiz dva kli¢e — vefejny a soukromy. Tyto klice
dohromady tvofi klicovy par a jsou matematicky pfibuzné, ovSem znalost jednoho klice
nedovoluje snadné vypocitani kli¢e druhého. Vetejny kli¢ je dostupny kazdému, zato
soukromy kli¢ musi majitel udrzovat v tajnosti. V zasad¢ plati, ze pii generovani
klicového paru se nejprve generuje soukromy kli¢ a az poté kli¢ vetejny. Dulezité je,
ze nezalezi na tom, ktery kli¢ je aplikovan jako prvni. Pro to, aby proces fungoval

spravné, jsou zapotiebi oba dva. (Kessle, 2016; Earchivace, 2014)

Asymetrické Sifry v kombinaci s dalsimi technologiemi jsou pouzivany zejména
pro Sifrovéani, digitdlni podepisovani a ovéfovani digitdlnich podpistt ¢i Casovych
razitek. Nevyhodou asymetrické kryptografie ve srovnani se symetrickou je vSak
rychlost Sifrovani. Mezi nejvyuzivangjsi asymetrické algoritmy patii RSA (Rivest,
Shamir, Adleman), didle ECC (Elliptic Curve Cryptography) nebo DSA (Digital
Signature Algorithm). (Kessle, 2016; Earchivace, 2014)



Obrazek 2: Asymetrické Sifrovani
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Zdroj: Vlastni zpracovani

2.2.4 Hashovaci funkce

Hashovaci funkce, nazyvana také ,,jednosmérné Sifrovani®, je specialni matematicko-
kryptografickou funkci, kterd v jisttm smyslu nepouziva zadné klice. Misto toho
vypocita jednoznacny hash otisk zpravy (pii aplikaci napt. na soubor ¢i email), ktery
nelze pouzit reverzné — tzn., Ze z hashe nelze vytvofit piivodni zpravu. Hash otisk ma
podle pouzité funkce konstantni délku v bitech (napi. 160 bitt). Dalsi klicovou
vlastnosti otisku je zajisténi neménnosti (integrity) dokumentu. Pokud zménime byt’
jeden znak, dostaneme na vystupu Uplné¢ jiny hash otisk. Srovndnim ptvodniho
anového hashe lze jednoznacné dokazat, Ze byl dokument modifikovan. V sou€asné
dobé je nejpouzivanéjsi hashovaci funkci SHA, dale stoji za zminku HMAC, RIPEMD
a MD. (Jancatik, 2009a; Kessle, 2016; Earchivace, 2014)

Obrazek 3: Hashovaci funkce
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2.3 Elektronicky podpis

Elektronicky podpis je matematickd metoda pouzivana k ovéfeni pravosti a integrity

zpravy, softwaru nebo elektronického dokumentu.



Zakon & 227/2000 Sb. o elektronickém podpisu® definuje elektronicky podpis jako
Hudaje v elektronické podobe, které jsou pripojené k datové zprave nebo jsou
S ni logicky spojené, a které slouzi jako metoda k jednoznacnému ovéreni identity
podepsané osoby ve vztahu k datové zprave.“ (ustanoveni § 2 zédkona o elektronickém

podpisu)

Zakon mimo jiné upiesiiuje pouzivanou terminologii a definuje pfislusné pojmy tak,
aby byl odliSen stupeni davéryhodnosti a bezpeénosti jednotlivych elektronickych
podpisii.

Elektronicky podpis je svou podstatou elektronicky ekvivalent vlastnoru¢niho podpisu
¢i razitka, nabizi ovSem vé&tsi vnitini bezpecnost. Funguje na principu Sifrovani
s vefejnym klicem, tedy asymetrického Sifrovani, které jiz bylo zminéno vySe. Cilem
elektronického podpisu je vyfesit problém s manipulaci a zosobfiovanim v elektronické

komunikaci. (Businessinfo, 2002)

Elektronicky podpis umoziuje piijemci ovétit identitu podepisujiciho — piijemce tedy
bezpe¢né vi, kdo je autorem ¢i odesilatelem zpravy. Piijjemce ma také jistotu, ze zpravu
nikdo v pribéhu transportu nemodifikoval (tzn., ovéfuje integritu zpravy), coz rucni
podpis miize zajistit pouze s obtizemi. Mezi dals$i vyhody elektronického podpisu patii
zaruCeni nepopiratelnosti zpravy — odesilatel nemize popftit, ze opravdu odeslal

ptislusnou zpravu s danym obsahem. (Businessinfo, 2002)

V mnoha zemich, véetng Ceské republiky, jsou elektronické podpisy piipojené k datové
zpravé rovnopravnym ekvivalentem vlastnoru¢niho podpisu na pisemném dokumentu.

(L.CA, 2015)

2.3.1 Prehled pravnich predpist a standardu pro elektronicky podpis
*  Smérnice 1999/93/EC Evropského parlamentu a Rady Evropské unie o zasadach
Spolecenstvi pro elektronické podpisy;
= Zékon ¢. 227/2000 Sb. o elektronickém podpisu;
= Zékon €. 226/2002 Sb. (novela zakona ¢. 227/2000 Sb.);

1/ Ceské republice vstoupil zékon o elektronickém podpisu v platnost 1. fijna roku 2000. Zakon vychazi
ze Smérnice Evropského parlamentu a Rady 1999/93/ES. (Vondruska, 2004)



= Vyhlaska ¢. 366/2001 Sb., o uptesnéni podminek stanovenych v § 6 a 17 zakona
0 elektronickém podpisu a o upfesnéni pozadavkd na nastroje elektronického

podpisu.

(Businessinfo, 2002)

2.3.2 Vytvoreni elektronického podpisu

Elektronicky podpis si mizeme ptedstavit jako ¢iselnou hodnotu zastoupenou sledem
znakil a vypoctenou pomoci matematického vzorce. Vzorec zavisi na dvou vstupech:
na posloupnosti  znakl, které =zastupuji podepisovany elektronicky dokument,
anatajném Ccislu — tzv. soukromém kli¢i odesilatele. (Entrust, 2001; Businessinfo,
2002)

Vytvoteni elektronického podpisu je proces, jenz probihd ve dvou krocich. V prvnim
kroku vytvofime hash otisk zasilaného elektronického dokumentu, ktery v druhém
kroku zaSifrujeme soukromym klicem podepisovaného uzivatele. Takto vytvofeny
elektronicky podpis pfipojime k odesilanému souboru, jehoz je soucasti. Software, ktery
umi pracovat s funkcionalitou digitdlniho podpisu, dokdze rozeznat, ze je dany soubor

podepsany. (Entrust, 2001; Businessinfo, 2002)

Obrazek 4: Vytvoreni elektronického podpisu
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Pii ovéfovani postupuje piijemce tak, ze k dokumentu sam znovu vypocita hash otisk

a pomoci vefejného klice odesilatele desifruje elektronicky podpis, ¢imz ziska pivodni
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otisk. Oba otisky porovna a zjisti, zda nebyl dokument pozménén, tj. zda se skutecné
jedna o dokument, ktery odesilatel napsal a podepsal. (Entrust, 2001; Businessinfo,
2002)

2.3.3 Elektronicky podpis a zaru¢eny elektronicky podpis
Elektronicky podpis a zaruCeny elektronicky podpis se z technického pohledu nelisi
zpusobem vytvofeni ¢i ovéfovani, nybrz svou urovni bezpecnosti. Duvéryhodnost
podpisu se sklada ze spolehlivosti zafizeni a metod, které byly pii jeho vytvofeni
pouzity. V piipad¢ zaruceného elektronického podpisu jsou pozadavky na bezpecnost
vyssi. To se odrazi v akreditaci — posuzovani provoznich podminek certifikaénich
autorit, a zaroven pii certifikaci produktd — posuzovani bezpecnosti provoznich zatizeni
pro vytvafeni podpisu. Podle zdkona je zaruCenym elektronickym podpisem
ten elektronicky podpis, ktery splituje nasledujici pozadavky:

» e jednoznacné spojen s podepisujici osobou,

* umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

» byl vytvoren a pripojen k datové zprave pomoci prostredkii, které podepisujici

osoba miize udrzet pod svou vyhradni kontrolou,
" je kdatové zprave, ke které se vztahuje, pripojen takovym zpuisobem, Ze je mozno

zjistit jakoukoliv naslednou zmeénu dat.
(ustanoveni § 2 zakona o elektronickém podpisu)

Pro nezaruceny elektronicky podpis jsou bezpecnostni pozadavky podstatné nizsi.

(Nérodny bezpecnostny urad, 2015)

V Ceské republice jsou celkem 3 certifikaéni autority, které mohou vydat certifikat

k elektronickému podpisu (viz tabulka 1).

Tabulka 1: Certifika¢ni autority v CR

I 1. Prvni certifikacni autorita, a. s. Vydavani kvalifikovanych certifikatt
ICO 26439395, Vydavani kvalifikovanych systémovych
Podvinny mlyn 2178/6, certifikatu;

I PSC 190 00 Praha 9 Vydavani kvalifikovanych ¢asovych razitek;
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Vydavani prostfedkl pro bezpecné vytvaieni
elektronickych podpist.

2. Ceska posta, s. p. Vydévani kvalifikovanych certifikatu;
ICO 47114983, Vydavani kvalifikovanych systémovych
Olsanska 38/9, certifikata;
PSC 225 99 Praha 3 Vydévani kvalifikovanych ¢asovych razitek.
3. eldentitya.s. Vydavani kvalifikovanych certifikati,
ICO 27112489, Vydavani kvalifikovanych systémovych
Vinohradska 184/2396, certifikata;

PSC 130 00 Praha 3 Vydavani kvalifikovanych ¢asovych razitek.

Zdroj: Vlastni zpracovani podle MVCR (2015)

Ukolem Certifikaéni autority je ovéfit totoznost zadatele o certifikat a jednoznaéné
svazat jeho identifikaci s daty pro tvorbu elektronického podpisu prostiednictvim

certifikatu, ktery Zadateli vydava. Tyto autority tudiz plni dvé zakladni funkce:

» certifikacni — zarucujici, ze deklarovany vetejny kli¢ ptislusi dané osobg,

= validaéni — potvrzujici platnost certifikatu. (I.CA, 2015)

Obdobné jako v piipadé¢ obcanskych prikazii maji také certifikaty urcitou platnost,
zpravidla 1 rok. Pfed uplynutim této doby je mozné elektronickou cestou pozadat
0 vydani certifikdtu nasledného v piipadé, Ze nedoSlo ke zméné udaji, na zakladé
kterych byl vydan prvotni certifikat. Certifikat obsahuje informace tykajici se uzivatele,
doby platnosti klice, informace o pouzivani kli¢e a informace o certifikacni autorite.
(I.CA, 2015)

2.3.4 Vyuziti elektronického podpisu
Vyuzitim zaruceného elektronického podpisu lze elektronicky komunikovat nejen
sorgany vefejné spravy, tedy zdravotnimi pojistovnami, S krajskymi, méstskymi

a obecnimi Gfady i soudy, ale také v komer¢ni sféfe. (iPodnikatel.cz, 2011)
Moznosti vyuziti elektronického podpisu:

* Verejna sprava:
» pfi zasilani datové zpravy prosttednictvim datovych schranek;

» pfi zasilani elektronickych podani ufadim prostiednictvim e-podatelen;
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Y

pfi podavani danovych pfiznani prostfednictvim aplikace EPO (Daiovy
portal);

pii povinném kontrolnim hlaSeni DPH;

pii zasilani dokumentt Ceské spravé socialniho zabezpeéent;

pii zasilani dokumentd v ramei projektu e-Customs?;

Y V V V

pfi zédostech o dotace EU podavanych prostfednictvim aplikace

eAccount Czechlnvest;

A\

pii zadostech o vypisy z Rejstiiku tresti;

Y

pii podavani hlaseni prostfednictvim ISPOP?;

» pfi vyfizovani jednotlivych agend na Magistratu hl. m. Prahy a ufadech
meéstskych ¢asti prostrednictvim portalu praha.eu;

» pii odesilani jednotnych registracnich formulait (JRF) pro podani
Zivnostenskému rejstiiku;

» pifi podavani navrhit na zépis nebo zménu zapsanych udaji

do Obchodniho rejstiiku;

» pii odesilani formulaia resortu MPSV;

A\ 4

pii elektronickém podavani piihlasek Utadu pramyslového vlastnictvi;
» pfi odesilani formulait prostiednictvim Portalu farmafe — Ministerstvo
zemeéedélstvi;

» pfi elektronické komunikaci s VZP.

(I.CA, 2015)

* Komerc¢ni sféra:
» pfti obchodovani na trhu s elektfinou a plynem;
- CEPS, a.s. prostfednictvim elektronického portalu Damas;
- JAO - Joint Allocation Office”;
- Operator trhu (OTE, a.s.);
- Organizator kratkodobého trhu s elektfinou (OKTE, a.s., portal
ISOT, ISZ0);

2 Bezpapirové celni prostiedi napii¢ celou Evropou (NCTS — elektronickd komunikace mezi deklaranty,
Celni spravou CR a zemémi EU a ESVO, eDovoz, vyvoz). (I.CA, 2015)

% Integrovany systém plnéni ohla§ovacich povinnosti, tj. ohlaSovacich povinnosti z oblasti Zivotniho
prostiedi. (I.CA, 2015)

* Pro usnadn&ni vnitfniho trhu s elektiinou v Evropské unii byl fuzi spolenosti CAO a CASC.EU
vytvofen spoleény ufad pro alokaci pieshrani¢nich ptenost kapacit. (1.CA, 2015)
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- CASC.EU, CAQ;
- MAVIR Hungarian Independant Transmission Operator
Company Ltd., Hungary;
- SEPS Slovenska elektrizacna ststava, a.s., Slovak Republic;
» pii elektronické komunikaci se zdravotnimi pojistovnami;
> pro komunikaci s CNB (cenné papiry);

» pro elektronické trzist¢ Gemin.cz.

(I.CA, 2015)

» Dalsi pouZiti elektronického podpisu:
» pii ukladani dokumenti v systémech elektronické spisové sluzby
a v elektronickych archivech (PDF);
» pti zasilani elektronickych faktur, dodacich listd a jinych ucetnich
dokladu;

» pfi podepisovani e-mailovych zprav;
(I.CA, 2015)

Instituci vyuzivajici elektronicky podpis je velké mnozstvi, piiklady téchto instituci jsou
k dispozici v nasledujici tabulce. Jednd se o ptiklady bank, finanénich ufadd

a zdravotnich pojistoven v Ceské republice.

Tabulka 2: Instituce pouZivajici elektronicky podpis

Air Bank Hraského 2231/25
Praha 11

Citibank Bucharova 2641/14
158 02 Praha 5

Ceska spofitelna Olbrachtova 1929/62
140 00 Praha 4

Equa bank Amazon Court, Karolinska 661/4
186 00 Praha 8

Fio banka V Celnici 1028/10
117 21 Praha 1

GE Money Bank Vyskocilova 1422/1a
140 28 Praha 4

Komer¢ni banka Na Ptikopé 33 ¢p. 969
114 07 Praha 1
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mBank Jugoslavska 1

120 00 Praha 2
Raiffeisenbank Hvézdova 1716/2b
140 78 Praha 4
Sberbank CZ Na Pankraci 1724/129
140 00 Praha 4
UniCredit Bank Na Piikop¢ 858/20
111 21 Praha 1
Ceska narodni banka Na Ptikop¢ 28

115 03 Praha 1

Finan¢ni Gfad pro hlavni mésto Prahu Stépanska 619/28

111 21 Praha 1
Finanéni uiad pro Stfedocesky kraj Zitna 12

120 00 Praha 2
Finan¢ni Gfad pro JihoCesky kraj Manesova 1803/3a

371 87 Ceské Budgjovice
Finan¢ni Gfad pro Plzensky kraj Halkova 14

305 72 Plzen 3
Finan¢ni Gfad pro Karlovarsky kraj Krymska 2a

360 01 Karlovy Vary
Finanéni Gfad pro Ustecky kraj Velkéa Hradebni 61

400 21 Usti nad Labem-Mésto
Finan¢ni ufad pro Liberecky kraj 1. maje 97

460 02 Liberec
Finan¢ni Gfad pro Kralovéhradecky kraj | Horova 17

500 02 Hradec Kralové
Finan¢ni Gfad pro Pardubicky kraj Bozeny Némcové 2625

530 02 Pardubice |
Finanéni Gfad pro Kraj Vysocina Tolstého 2

586 01 Jihlava
Finan¢ni Gfad pro Jihomoravsky kraj namésti Svobody 4

602 00 Brno
Finan¢ni ufad pro Olomoucky kraj Lazecka 545/22

779 11 Olomouc
Finan¢ni Gfad pro Moravskoslezsky kraj | Na Jizdarné 3162/3

709 00 Ostrava
Finan¢ni Gfad pro Zlinsky kraj ttida Tomase Bati 21

761 86 Zlin

~ ZdeavomipojiStovny

Vseobecna zdravotni pojistovna Orlické 4/2020

130 00 Praha 3

Vojenska zdravotni pojistovna Ceské Drahobejlova 1404/4
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republiky

190 03 Praha 9

Ceska primyslova zdravotni pojistovna

Jeremenkova 11

703 00 Ostrava

Oborova zdravotni pojiStovna
zaméstnancl bank, pojistoven a
stavebnictvi

Roskotova 1225/1

140 21 Praha 4

Zaméstnaneckd pojistovna Skoda

Husova 302

293 01 Mlada Boleslav

Zdravotni pojiStovna ministerstva vnitra
Ceské republiky

Kodanska 1441/46

101 00 Praha 10

Revirni bratrska pokladna

Michalkovicka 108

710 15 Slezska Ostrava

Zdroj: Vlastni zpracovani podle www.banky.cz, www.finance.cz

a www.financnisprava.cz
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3 RSA

RSA algoritmus je v soucasnosti jednim z nejpouzivanéjSich asymetrickych Sifrovacich
algoritmt. V roce 1977 jej navrhli matematici Ron Rivest, Adi Shamir a Leonard
Adelman z Massachusetts Institute of Technology®. Jedna se o prvni algoritmus, ktery je
vhodny jak pro elektronické podepisovani, tak i Sifrovani s vefejnym klicem. (Mat¢jova,

2005; Tlusty, 2006)

3.1 Historie

Myslenka asymetrického  kryptografického systému vyuzivajici  soukromého
a vefejného klice je pfisuzovana autorim Whitfieldu Diffieovi a Martinu Hellmanovi,
ktefi koncept publikovali vroce 1976. Tito autofi také ptedstavili digitdlni podpis.
Jejich formulace vyuzivala sdileny tajny kli¢ vytvofeny umocnénim uréitého cisla,
nicmén¢ nechali otevieny problém realizace jednosmérné funkce (tzv. one-way
function), zfejmé& proto, Ze obtiznost faktorizace nebyla v dané dobé dostatecné

studovana. (Rivest, n.d.)

Ron Rivest, Adi Shamir a Leonard Adleman uskute¢nili béhem jednoho roku nékolik
pokusti vytvorit jednosmérnou funkci — ¢iselnou operaci, ktera je jednoducha v jednom
sméru a obtizna v opa¢ném. Rivest a Shamir, jakoZto odbornici pfes vypocetni techniku,
navrhli mnoho potencialnich funkci, zatimco matematik Adleman byl zodpovédny
za zjisténi jejich slabin. V dubnu 1977 byla sepsana finalni podoba algoritmu, ktery byl
pojmenovan podle pocateénich pismen pfijmeni svych autort — RSA. (Rivest, n.d.)

S 4

Algoritmus byl poprvé zvefejnén v zaii téhoz roku pod titulkem A Method for
Obtaining Digital Signatures and Public-Key Cryptosystems v ¢asopisu The Scientific
American. Autofi nabidli poslat svou kompletni zpravu kazdému, kdo o ni zazada.

NSA® se snaZila zamezit mezinarodni distribuci kryptografického zdrojového kodu,

® Massachusetts Institute of Technology (Massachusettsky technologicky institut) je soukroma vyzkumna
univerzita ve mésté Cambridge amerického statu Massachusetts. (MIT, 2016)

® The National Security Agency (Narodni bezpe¢nostni agentura) je vladni kryptologicka organizace
Spojenych stati americkych spadajici pod ministerstvo obrany, ktera oficialn€ vznikla 4. listopadu 1952.
(NSA, 2016)
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nicméné neméla dostateCny pravni zéklad, aby tak bylo u¢inéno. Nasledujiciho roku byl

algoritmus zvetejnén v Communications of the ACM’. (Wright, 2007)

Britsky matematik Clifford Cocks popsal ekvivalentni systém ve svém internim
dokumentu jiz vroce 1973. Pro uvedeni algoritmu do praxe bylo ovSem zapotiebi
pouziti drahé vypocetni techniky, proto jeho systém nebyl uzndn jako vetejné
pouzitelny. Jeho vyzkum navic nebyl az do roku 1997 zvefejnén z diivodu oznaceni

jako ,,prisné tajné*. (Maté&jova, 2005)

3.2 Popis fungovani algoritmu

Algoritmus je zalozen na teoreticky jednoduché myslence: Je snadné vyndsobit dve
dlouha (minimalné 100-mistnd) prvocisla, ale bez jejich znalosti je prakticky nemozné
zpétné provést rozklad vysledku na puvodni prvocisla. Souin téchto Cisel je tedy
soucasti vefejného klice. Pfitom obé prvocisla potifebujeme pro desifrovani. Vzhledem
k tomu, Ze dosud neni znam rychly algoritmus na faktorizaci® velkého &isla, je

algoritmus RSA povazovan za bezpe¢ny. (Matousek, 2006)
RSA algoritmus zahrnuje 3 zékladni kroky:

1. Vygenerovani klicového paru
2. Sifrovéni

3. Desifrovani
Vygenerovani klicového paru

Nejprve je tfeba vygenerovat vetfejny a soukromy kli¢. Vetejny klic se vyuziva
pfedevsim k zaSifrovani zpravy. Soukromy kli¢ se pouziva k deSifrovani zprav, které

jsou zasifrované pomoci vefejného klice.

1. Pro vygenerovani kli¢i si zvolime dvé rlizna dostate¢né velka nahodna prvocisla
p a q. PrvocCisla by méla byt ptiblizn¢ stejné dlouha. V praxi se pouZzivaji
prvocisla o velikosti 1024 az 4096 biti, nekdy 1 delsi.

2. Vypocteme soucin zvolenych prvocisel n = p - q. Ziskany soucin bude slouzit
jako modul pro oba dva klice.

3. Spocitame hodnotu Eulerovy funkce ¢(n) = (p — 1)(q — 1).

" Communications of the ACM je Gasopis vydavany mezinirodné urenou spolednosti pro vypoletni
techniku Association for Computing Machinery (ACM). (Communications of the ACM, 2016)
® Faktorizaci se rozumi rozklad sloZeného &isla na soucin prvoéisel. (Velebil, 2007)

17



4. Zvolime celé ¢islo e tak, aby 1 < e < @(n) a gcd(e, (p(n)) = 1 (to znamena, Ze
e a @(n) jsou nesoudélna). Cislo e se nazyva vetejny (3ifrovaci) exponent.
5. Vypocitame cislo d, které je multiplikativni inverzi ¢isla e. To znamena

d = e 'mod ¢(n). Cislo d je tzv. soukromy (desifrovaci) exponent.
Dvojice (n, e) zvefejnime jako nas vefejny kli¢ a dvojici (n, d) si ponechame — jedna se
totiz o na§ soukromy kli¢. Cisla p,q a ¢(n) musi také zistat tajna, jelikoz mohou byt
pouzita k vypocitani desifrovaciho exponentu d. (Velebil, 2007)
Sifrovani
Po uUspéSném vygenerovani klich mulzeme poslat zabezpeCenou zpravu.
Predpokladejme, Ze Bob chce zaslat Alici zabezpecenou zpravu M. Bob musi nejdiive
prevést zpravu M na celé Cislo m, pro které plati, ze 0 < m <n. To se provadi
pomoci pfedem dohodnutého reverzibilniho protokolu. Bob poté zaSifruje zpravu
pomoci rovnice ¢ = m¢(mod n) a posle ji Alici.
DeSifrovani
Alice od Boba ziska zaSifrovany text c. Puvodni zpravu m ziskd pomoci rovnice
m = c¢%(mod n).
Fakt, ze timto vypoctem ziskame ptivodni zpravu, je disledkem nasledujiciho vztahu:

c® = (m®)? = m®?(mod n)

A jelikoz ed = 1(mod (p — 1)) a ed = 1(mod (q — 1)), diky malé Fermatové vérs®

¢d = m(mod p) a zarovett m*? = m(mod q).

plati, Ze m
JelikoZ p a q jsou riizna prvoéisla, pomoci Cinské véty o zbytcich je dano

mé? = m(mod (pq)),

neboli: m¢? = m mod n,
tudiz: ¢ = m mod n.

(Mat&jova, 2005)

% Mal4 Fermatova véta tvrdi, Ze pro kazdé prvocislo p a kazdé celé &islo a takové, e nejvétsi spolecny
délitel (a,p) = 1, plati a?~! = 1 (mod p), anebo ekvivalentné a? = a (mod p). To znamen4, Ze &islo
(aP — a) je délitelné prvocislem p. (Blazek, Calda, & Kussova, 1979)
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3.2.1 Demonstracni priklad
Jedna se o velmi zjednodusSeny ptiklad. Pouzita prvocisla jsou extrémné mala a v praxi

by jejich pouziti nebylo dostate¢né bezpecné.

Alice si chce vytvofit soukromy a veiejny kli¢, aby je mohla vyuzit pro zabezpeceni
svych internetovych transakci. Nejdiive si musi stanovit dvé libovolna prvocisla,
napiiklad p = 101 a g = 113. Déle vypocita jejich soucin n = 101-113 = 11413
a hodnotu Eulerovy funkce ¢(n) = (101 —1)(113 — 1) = 11200. Pro to, aby mohla
urcit vefejny exponent, musi zvolit ¢islo e pro které plati, ze 1 < e < 11200 a zaroven
je s ¢islem 11200 nesoudé€lné. Pro tento ptriklad si Alice vybrala e = 3533. Nakonec
musi Alice vypocitat d ze vztahu d = 35337 (mod 11200), odkud d = 6597 (nebot’
opravdu 3533-6597 = 1(mod 11200))°.  Nyni miZe  Alice  dvojici
(n = 11413, ¢ = 3533) zvefejnit.

Pokud by Bob chtél poslat Alici zpravu m = 9726, musel by vypocitat
c = 97263533 (mod 11413) = 5761. Zasifrovanou zpravu ¢ = 5761 posle Alici, ktera
ji  deSifruyje  pomoci svého soukromého kli¢e nasledujicim  vypoctem:

m = 5761597 (mod 11413) = 972611, (Blanda, 2014)

3.3 Bezpecnost

Po dobu témeér 40 let zlstava algoritmus RSA bezpeCnym systémem pro posilani
Sifrovanych zprav. Za tuto skute¢nost ziskali v roce 2002 Rivest, Shamir a Adleman
cenu Alana Turinga, kterd je kaZdoro¢né ud€lovana Asociaci vypoletni techniky
(Association for Computing Machinery) jednotliveim za jejich technicky piinos
v oboru informatiky. Jedinym zndmym zplsobem, jak zcela prolomit RSA
kryptosystém, je v soucasnosti faktorizace modulu n. Timto zptisobem by se tto¢nikovi
podafilo ziskat prvocisla p a q a byl by schopny vypocitat tajny exponent d z vefejného
klice (n,e). Stajnym exponentem muze uto¢nik voln& deSifrovat kazdou zpravu
zaSifrovanou vefejnym klicem vlastnika. Plné deSifrovani RSA Sifrovaného textu je
ovSem obtizné, jelikoz v soucasné dobé neni znam algoritmus, ktery by byl schopny

V polynomidlnim case faktorizovat velmi vysokd cisla na klasickych pocitacich.

19 Nezapomeiime, e musi platit e - d = 1(mod 11200).

1 Pro vypocet &i ovéfeni prikladu je klasicka systémova kalkulatka Windows nedostate¢na. Lze vyuZit
napf. bezplatny online program WolframAlpha, dostupny z:
https://www.wolframalpha.com/input/?i=9726%5E3533(Mod11413).
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Nicméné nebylo ani dokazano, ze takovy algoritmus neexistuje. (SearchSecurity,
2014b; Blanda, 2014; Klima & Rosa, 2004)

S rostoucim vykonem pocitact a s objevovanim novych faktorizac¢nich algoritmii roste
schopnost faktorizovat ¢isla vyssich fada. Sila Sifrovani je pfimo imérna velikosti klice,
tudiz zdvojnasobeni velikosti kli¢e pfinasi exponencialni rast jeho bezpecnosti, ackoliv
za cenu snizeni vykonu. Vroce 2009 bylo nejvétsi univerzalnimi metodami
faktorizované ¢islo 768 bita dlouhé. Jak jiz bylo zminéno, RSA klice jsou typicky
10242048 bitd dlouhé™, i kdyz nekteti odbornici se domnivaji, ze 1024 bitové klice by
Vv blizké budoucnosti mohly byt prolomeny. Pro mimoiadné zasadni ucely (ovliviiujici
bezpecnost statdl apod.) se voli 1 3072 ¢i rovnou 4096 bitd. Nedojde-li
Kk nepfedvidanému prilomu v kvantovém pocitani, mélo by trvat jesté dlouhou fadu let,
nez bude potieba delsich kli¢u. (SearchSecurity, 2014b; Blanda, 2014; Klima & Rosa,
2004)

V roce 1993 publikoval Peter Shor tzv. ShorGv algoritmus, ktery ukazoval, ze by
kvantovy pocita¢ mohl v principu vykondvat faktorizaci v polynomidlnim case, Coz
by znamenalo efektivni prolomeni RSA a ptibuznych algoritmtli. Realizace principt
kvantového pocitani se vSak v soucasnosti potykd s takovymi praktickymi problémy,

Ze Se 0 bezpecnost zasifrovanych dat zatim neni tieba obavat. (Maté&jova, 2005)

3.3.1 Utoky na RSA
RSA je velmi bezpecny kryptograficky systém, ktery je pouzivan v poslednich ctyficeti
letech K zajisténi bezpe€nosti v milionech aplikaci na internetu. Algoritmus ovSem

utrpél fadu kryptografickych utokti nebo pokust o nalezeni a vyuziti jeho slabin.

Ve své publikaci kategorizuje autor Dan Boneh (1999) utoky na RSA kryptosystém
do ¢tyf raznych tfid:

1. Elementérni utoky

2. Utoky zapii¢inéné malym soukromym exponentem (klidem)
3. Utoky zap#i¢inéné malym veiejnym exponentem (kli¢em)
4

Utoky na implementace

2.0d 1. 1. 2010 je Ministerstvem vnitra stanovena minimélni pripustna délka klice RSA algoritmu
v Ceské republice na 2048 bitd. Vychazi z dokumentu ETSI TS 102 176-1 V2.0.0 (,,ALGO Paper®).
(MVCR, 2009)
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Elementarni utoky

Elementérni utoky predstavuji zcela oteviené zneuziti systému RSA. Jednim z ptikladt
je stanoveni spole¢ného modulu n pro vSechny uzivatele vefejného registru. Na prvni
pohled se to muze zdat jako vhodné feSeni, protoze tato metoda je mnohem jednodussi
nez pocitani odlisné hodnoty n pro kazdého uzivatele systému zvlast. Misto toho by
kazdy uzivatel mél jedine¢né hodnoty pro e a d. Uzivatel A ovSem pomoci svych
hodnot e, a d, mize snadno odvodit hodnotu n a pouzitim vefejné¢ dostupného
exponentu ey uzivatele B miize vypocitat jeho tajny exponent dg. Z této situace tedy

vyplyva, Ze by v systému neméla existovat dvojice uzivatelll se stejnou hodnotou n.

(Cui, 2005; Boneh, 1999; Wang, 2011)

Mrwe

Vyhodou vybéru nizké hodnoty vlastniho exponentu je to, Ze sniZzuje Cas potiebny
pro desifrovani zpravy a tim zvySuje vykonnost. DeSifrovani zpravy je totiz
linearni Kk log, d. OvSem pfi pouziti hodnoty d, ktera je mensi nez 256 bitid, vznikne
systém, ve kterém muze byt hodnota d snadno ziskana pomoci n a e. (Cui, 2005;

Boneh, 1999; Wang, 2011)

Utoky zapfic¢inéné malym vefejnym exponentem

Vyhodou pouziti malého vefejného exponentu je opét snizeni vypocCetniho casu
potiebného k Sifrovani a deSifrovani zpravy a také k ovefeni podpisu. Pokud uzivatel A
posle uzivateli B dvé ptibuzné zpravy, které byly zaSifrovany pouZzitim stejné hodnoty n
a e, a uzivatel C je schopen zachytit zaSifrovany text zprav, je tento uzivatel schopen
obnovit pivodni hodnoty téchto dvou zprav. Na rozdil od ptedchoziho, utoky pouzitelné
Vv ptipadé¢ malého e jsou svou nebezpecnosti daleko od uplného prolomeni systému.
Jejich uzite¢nost tkvi spise ve zjednoduSovani postupt pro jiné utoky. (Cui, 2005;

Boneh, 1999; Wang, 2011)

Utoky na implementace

Jedna se o velkou skupinu utok, které pfimo netito¢i na samotny algoritmus nebo cely
kryptosystém. To znamenad, ze se nesnazi faktorizovat modul n. Misto toho zneuzivaji
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specifické chyby implementace systému na jednotlivych vypocetnich zatizenich. Pokud
napiiklad uZzivatel nezabezpecené¢ ulozi sviyj kli¢, uto¢nik jej mize nalézt a zneuzit
pfesnym zméfenim &asu, ktery zafizeni potiebuje k vykonani ifrovani. Utoénik tak
muze rychle zjistit soukromy exponent d vyuzitim algoritmu pro opakované
umociovani. V tomto piipadé by se jednalo o tzv. ¢asovaci utok. (Cui, 2005; Boneh,

1999; Wang, 2011)

3.3.2 Sprava klicu

Efektivita kryptografickych systému zavisi na vice raznych faktorech — napiiklad na sile
algoritmu, rozlicnych fyzickych prvcich (mimo jiné na omezeni pfistupu ke klicovému
hardwaru ¢i odolnosti hardwaru pro nabourani) a také pravé na sprave klica. Silny
algoritmus jako RSA je pouzivan proto, aby uto¢nik nemohl vypocitat kli¢, jeho
vyznam se ovSem vyrazné snizuje, pokud si utocnik mize kli¢ opatfit jinym zptisobem.

(Piper & Murphy, 2006)

Zabezpeceni kryptografického systému RSA (lze aplikovat na kryptografické systémy
obecné) je zcela zavislé na zabezpeceni klich. Ty je zapottebi chranit po celou dobu
jejich zivotniho cyklu. Pro zachovani efektivity spravy kli¢t musi byt schéma spravy
navrzeno velice obezietn¢, protoze by jinak nemuselo vyhovovat obchodnim potfebam
a implementa¢nim poZadavkim systému. Prespfili§ komplikované kryptografické
bezpecnostni systémy mohou pro organizaci piedstavovat zbytecné velkou zatéz. (Piper

& Murphy, 2006)

3.3.2.1 Zivotni cyklus klice

Zivotni cyklus klide za¢ina procesem jeho generovani a konéi ve chvili, kdy jiz neni
zapotiebi a je znicen. Hlavni faze celého cyklu zndzoriuje obrazek 5

Témét ve vSech situacich je kli¢ diive nebo pozdéji nahrazen néjakym jinym. Proto se
jedna svym zplisobem o uzavieny cyklus, ve kterém je zniceni nasledovano nahrazenim
novym kli¢em. Novy kli¢ se ovSem generuje, odesild a uklada jesté pied tim, nez je

stary kli¢ znehodnocen. (Piper & Murphy, 2006)
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Obrizek 5: Zivotni cyklus klice
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Zdroj: Viastni zpracovani podle Piper & Murphy (2006)
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Generovani klicu

Generovani klich v asymetrickych systémech je mnohem néaro¢néjsi nez u systému
symetrickych a je dulézité vénovat spravnému generovani zvySenou pozornost.
Pro generovani je zapotiebi vyuzit sofistikovanych matematickych postupi
a vykonnych vypocetnich prostfedkli. UZivatelé museji Casto divéfovat externé

generovanym kli¢um ¢i externé psanému softwaru. (Piper & Murphy, 2006)

Postup pro generovani klicového paru v RSA systému je popsan v kapitole 3.2.

Distribuce a uchovavani kli¢a

Vertejné kli¢e jsou distribuovany v cerifikatech a jsou nahravany na vefejné piistupné
servery, kde jsou pfistupné vSem, kteti chtéji uzivateli poslat soukromou zasifrovanou
zpravu. Pro uchovavani RSA Kklici se pouzivaji tzv. containery (key containers).
Konajnerem je typicky soubor ulozeny na harddisku pocitace, ktery je chranén
prostiedky opera¢niho systému, nebo mize byt uloZzeny i na specidlnim hardwarovém

zatizeni (¢ipova karva, Sifrovaci token). (Valasek, n.d.)
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Pouzivani kli¢ia

Ve vétsiné systémtl mé kazdy kli¢ predepsany zplisob vyuziti a neni mozné jej pouzit
k jinym ucelim. Neexistuje ovS§em zadny zpusob, jak zajistit, aby byl tento pozadavek
naplnén. Existuje mnoho ptipadi, kdy z divodu vicenasobného pouzivani jednoho klice
doslo k oslabeni systému. Dnes se povazuje za standard, aby mél kazdy kli¢ jen jedno

jediné vyuziti. (Piper & Murphy, 2006)

Zména klich

Kazdy kryptograficky systém musi byt schopen ménit klice. Ke zméndm by meélo
dochdzet bud’ pravidelné, nebo v diisledku podezieni z vyzrazeni ¢i neopravnéného
zneuziti klice. Ma-li uzivatel podezieni, ze byl jeho kli¢ zneuzit, m¢lo by dojit k jeho
okamzit¢ zmén¢. Dlvodem pro pravidelnou vyménu kli¢h je, aby bylo sniZeno riziko
jejich vyzrazeni a zaroven aby nebyly pro uto¢nika tak cenné. Naptiklad systém
EFTPOS™ méni klice po kazdé provedené transkaci. V takovém pripads je velice
nepravdépodobné, Ze by utocnik investoval usili a prostiedky do utoku, jehoz
vysledkem by bylo ziskani klice k jediné transakci. Otazkou tedy je, jak Casto klice
meénit. Na jeji zoodpovézeni neexistuji zadna presnd pravidla, nicméné je ziejmé, ze
doba mezi zménami by méla byt krats$i, nez je doba k ispéSnému provedeni utoku,
a také by méla odpovidat nakladim a problémim zplsobenym vyménou klicl za nové.

(Piper & Murphy, 2006)

Likvidace kli¢e

Nepotiebné kliGe je nutné bezpeénym zpiisobem zniéit. V piisluiném standardu ANSI*
stoji: ,, Klicovy material na papiru c¢i podobném zaznamovém prostredku by meél byt
rozstrihan, roztrhdn, spalen nebo skartovan. Klicovy material na vSech jinych typech
zaznamovych prostredki by mél byt znicen tak, aby jej neslo fyzicky ani elektronicky

obnovit.“ To je velice dilezité pfedevSim u softwarovych aplikaci, jez ukladaji klice

3 EFTPOS (Electronic Funds Transfer at Point of Sale) je elektronicky platebni systém zajistujici

elektronicky pfevod penéz pii placeni platebni kartou pies terminal. (KB, 2013)

1 ANSI (American National Standards Institute) je americkou standardizaéni organizaci sidlici ve
Washingtonu. Jedna se o neziskovou organizaci, kterd vytvaii priimyslové standardy ve Spojenych
statech. Je ¢lenem organizace ISO a IEC. (Staudek, 2004)
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do paméti. Po smazani klice by v paméti mohly byt uchovany informace, které by

uto¢nik mohl zneuzit. (Piper & Murphy, 2006)

3.4 Vyhody a nevyhody RSA a Sifrovani s verejnym kli¢em

RSA Laboratories (2000) uvadi jako hlavni vyhodu Sifrovani s vefejnym kli¢em obecné
zvySenou bezpecnost a pohodli v tom smyslu, Ze neni potieba zabezpecené distribuovat
kli¢ (at’ jiz fyzicky, ¢i pfes komunikacni kanal) jako u Sifer symetrickych, u kterych

existuje Sance, Ze uto¢nik béhem pienosu kli¢ ziskd a zneuzije.

Déle jako velkou vyhodu algoritmu uvadi moznost jeho vyuziti pfi elektronickém
podepisovani. Systém soukromého a vefejného kli¢e zabezpecuje jiz zminénou identitu
odesilatele, integritu a nepopiratelnost zpravy. Napf. autentizacni systém Kerberos
zahrnuje centrdlni databdzi s kopiemi tajnych klich vSech wuzivateld (vyuziva
symetrickou kryptografii), ispé$ny utok na tuto databazi by umoznil rozsitené padelani
ruznych elektronickych dokumentt. Systém operujici s vefejnym klicem tento typ utoku
znemoznuje. Kazdy uzivatel si samostatné¢ zodpovida za sviij soukromy kli¢, ¢imz je
zajiSténa 1 vySe uvedena nepopiratelnost, kdy uzivatel nemlze popfit, Zze zpravu odeslal

prave on.

Velikou nevyhodou S$ifrovaciho algoritmu RSA, jak nasledné¢ RSA Laboratories (2000)
uvadi, je jeho Sifrovaci a deSifrovaci rychlost. Existuje velké mnozstvi symetrickych

kryptografickych metod, které jsou vyrazné (aZ tisickrat) rychlejsi nez RSA.

V nékterych situacich neni Upln€ nutné a vhodné pouZzit systém Sifrovani s vefejnym
klicem, tajny kli¢ symetrického Sifrovani mize byt zcela dostacujici. Patii sem situace,
kdy se muze uskute¢nit bezpe¢na vyména kli¢e, napt. pii osobnim setkéni uzivatela
v soukromi. Obdobné se zahrnuji situace, kdy vSechny klice spravuje jediny organ,
napf. uzavieny bankovni systém. Jelikoz organ jiz zna klice vSech uZivatell, neni
potieba pouzivat vefejné a soukromé klice. OvSem v ptipad¢ pfili§ velkého poctu
uzivatelll by tento systém mohl byt velmi neprakticky. Takové omezeni by v piipadé
Sifrovani s vefejnym klicem neexistovalo. Systém Sifrovani s vetejnym kli¢em obvykle
neni nutny ani v prostfedni s jednim uZzivatelem. Pokud naptiklad chceme, aby naSe
osobni soubory byly zaSifrované, mizeme tak uclinit s jakymkoliv Sifrovacim

algoritmem, kde tajnym kli¢em bude nase heslo. Obecné plati, ze systém Sifrovani
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s vefejnym klicem je nejvhodnéj§i pro oteviené prostiedi s vice uzivateli. (RSA

Laboratories, 2000)

Cilem asymetrického Sifrovani nikdy nebylo nahradit Sifrovani symetrické, ale spiSe jej
doplit a vice zabezpe¢it. Sifrovani s vefejnym kli¢em bylo poprvé pouZito, jak RSA
Laboratories  (2000) uvadi, k zabezpeceni distribuce klice  symetrického

kryptografického systému — to je stale jedna z jeho primarnich funkci.

3.5 Vyuziti RSA

Kryptograficky syst¢ém RSA se v soucasnosti vyuziva v Siroké Skale produkta,
platforem a prumyslovych odvétvi po celém svété. Je také k nalezeni v mnoha
komer¢nich softwarovych produktech — v soucasnych operacnich systémech od znacky
Microsoft, Apple, Sun a Novell. V oblasti hardware se RSA pouziva ptredev§im
v mobilnich telefonech, sitovych a c¢ipovych kartach. Kromé toho je algoritmus
zaclenén do vSech hlavnich protokolli pro bezpecnou internetovou komunikaci jako
napt. S/MIME, SSL a S/WAN. Nelze opomenout ani jeho vyuziti ve statni sprave,
korporacich, narodnich laboratofich, univerzitich a bankovnictvi. V bézném Zzivoté¢
se jesté¢ miizeme s RSA setkat naptiklad pti vyberu hotovosti z bankomatu a pii uzivani

systému placené televize. (Béhalek, 2007; RSA Laboratories, 2000)

Systém RSA se bézné vyuziva spole¢né se symetrickym kryptografickym systémem,
jako napiiklad DES™, k vytvoteni RSA digitalni 0bélky16. Piedstavme si Alici, ktera
si pieje poslat zaSifrovanou zpravu Bobovi. Nejdiive zasifruje zpravu pomoci algoritmu
DES pouzitim ndhodné zvoleného klice. Poté si zjisti Bobiiv vefejny kli¢ a pomoci né¢ho
zaSifruje zvoleny DES kli¢. Tento kli¢ zaSifrovany pomoci RSA a DES zaSifrovana
zprava tvoii spole¢né RSA digitalni obalku, ktera je odesldna Bobovi. Po pfijeti obalky
Bob nejdiive deSifruje kli€ pomoci svého soukromého klice a poté kli¢ pouZije
k desifrovani samotné zpravy. Tento zpisob kombinuje vysokou rychlost algoritmu
DES spolecné s bezpe¢nou a pohodlnou spravou klic¢d, kterou pfinasi RSA systém.

(B¢halek, 2007; RSA Laboratories, 2000)

> DES (Data/Digital Encryption Standard) je symetricka kryptograficka ifra vyvinuta v 70. letech.
(Steiner, 2008)

1% Elektronicka obalka je aplikace, ve které odesilatel zaifruje zpravu pomoci symetrickych (obsah
zpravy) a asymetrickych (kddovani tajného klice) kryptografickych algoritma. (Behalek, 2007)

26



Kryptograficky syst¢ém RSA se dale vyuziva pro autentizaci ¢i identifikaci osob
a subjekt. Duvod, pro¢ funguje tak dobie, je takovy, ze kazdy subjekt ma pridruzeny
svlj soukromy kli¢, ke kterému (teoreticky) nema nikdo jiny piistup. Tim je umoznéna
jednoznacna identifikace. Piikladem muze byt elektronické podepisovani.
Predpokladejme, ze Alice chce poslat Bobovi podepsanou zpravu. Nejdiive aplikuje
hashovaci funkci na zpravu, aby vytvorila hash otisk. Poté tento otisk zaSifruje svym
soukromym kli¢em. ZaSifrovany hash otisk tvoii elektronicky podpis, ktery Alice
odesle spolecné se samotnou zpravou. Po pfijeti zpravy Bob deSifruje podpis pomoci
Alicina vefejného klice, aby ziskal hash otisk. Pro zkontrolovéani, zda zprava nebyla
Vv pribéhu odesilani modifikovana, Bob pomoci stejné hashovaci funkce, kterou pouzila
Alice, také vypocitd otisk a oba otisky porovnd. Pokud jsou otisky zcela totozné, byl
podpis Uspésné ovéien a Bob si mlze byt jisty, Ze zprava skutecné pochazi od Alice.
Pokud otisky totozné nejsou, pochazi zprava od né¢koho jiného nebo byla po podepsani
Vv pribéhu odesilani zménéna. Timto zptisobem mutize kazdy, kdo zpravu precte, ovetit
jeji pivod. Pokud ovSem nastane situace, kdy si Alice bude pfat zachovat tajnost
dokumentu, pak nejdiive dokument podepiSe a poté jej zaSifruje pomoci Bobova
vetejného klice. Bob dokument deSifruje pomoci svého soukromého klice a pouzitim
Alicina vetejného klice ovéii podpis. Alternativné, pokud by byla nezbytna existence
tfeti osoby, kterd by ovéfovala integritu zpravy bez moznosti deSifrovat jeji obsah, miize
byt otisk vypocten ze samotné zaSifrované zpravy misto z pivodniho neSifrovaného

textu. (Béhalek, 2007; RSA Laboratories, 2000)

3.5.1 Pretty Good Privacy (PGP)

Pretty Good Privacy (v ptekladu ,,dost dobré soukromi*) je svétoveé rozsifeny program
pouzivany k Sifrovani a deSifrovani elektronické poSty, ale také k oveéfovani zprav
s elektronickym podpisem a s ulozenymi zaSifrovanymi dokumenty. PGP byl jednim
Z nejrozsifenéjSich programti  zajistujicich soukromi pro jednotlivce a mnohé
spolecnosti. Autorem je Philip R. Zimmermann, ktery jej vyvinul v roce 1991. PGP

se stal de facto standardem pro zabezpeceni elektronické posty. (SearchSecurity, 2014a)

PGP byl diive dostupny pod licenci freeware, dnes je ovsem komer¢ni a k dostani
zanizky poplatek. K dostdni je dnes ve vice podobach, naptiklad jako program
Symantec Encryption Desktop Storage nebo Plug-in OpenPGP pro Sifrovani e-mali,

ktery Ize pouzit v internetovém prohlize¢i Google Chrome. (SearchSecurity, 2014a)
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Fungovani PGP

PGP funguje jako hybridni kryptograficky systém, pouziva tedy symetrickou
i asymetrickou kryptografii, ale také systém elektronickych podpisi. Z davodu
rychlejsiho zasifrovani zpravy vyuzivd PGP symetricky algoritmus, jehoz tajny kli¢ je
nasladné zaSifrovan vefejnym klicem a spolu se zpradvou zaslan pfijemci. Pfijemce
nejdiive desifruje tajny klic svym soukromym klicem a poté se ziskanym klicem

desifruje celou zpravu. (SearchSecurity, 2014a)

PGP ma dvé verze vefejného klice — RSA a Diffie-Helman. RSA verze vyuziva
algoritmus IDEA pro generovani kratkého tajného klice, kterym je Sifrovana celd
zprava, a RSA algoritmus pro zaSifrovani tohoto kli¢e. Verze Diffie-Hellman vyuziva
algoritmus CAST pro generovani tajného kli¢e a Diffieho-Hellmantv algoritmus

pro zasifrovani tohoto tajného klice. (SearchSecurity, 2014a)

Pii elektronickém podepisovani vyuzivd RSA verze pro vypocitani hash otisku

algoritmus MD?5 a Diffie-Hellman vyuziva algoritmus SHA-1. (SearchSecurity, 2014a)
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4 Metodika

4.1 Cil prace
Hlavnim cilem této bakalarské prace je zjisténi a zhodnoceni informovanosti uzivatel
internetového bankovnictvi ohledné zasad jeho bezpecného vyuzivani, a to za pomoci

udajti sesbiranych pomoci elektronickych dotazniki.

4.2 Metodicky postup
Prvnim krokem k vytvofeni této prace bylo stanoveni a definovani cildi, na jejichz
zéklad¢ byla sestavena osnova prace a rozc¢lenéni na jednotlivé kapitoly. Jednotlivé

kapitoly byly nésledné rozpracovany.

Literarni reSerSe je vypracovana na zaklad¢ tisténé, ale i elektronické odborné literatury.

Veskeré pouzité tituly jsou uvedeny v seznamu pouzitych zdrojli na konci této prace.

4.2.1 Dotaznikové Setieni

Zadanim dotaznikového Setfeni bylo zjistit informovanost riznych skupin obyvatel
Z hlediska bezpecnosti odesilani davérnych dat. Z divodu aplikace vyuziti RSA
algoritmu v obchodni sféte byla zvolena informovanost z hlediska bezpecného
vyuzivani internetového bankovnictvi, na jehoz zabezpeceni se algoritmus vyznamné
podili. Cilovou skupinou dotaznikového Setfeni byly tudiZz uzivatelé internetového

bankovnictvi.

Dotaznik byl sestaven v prosinci roku 2015 pomoci néstroje Google Formulare, ktery
podporuje rychlé elektronické rozesilani a snadné vypliovani dotazniku a odpovédi
uklada na online ulozist¢ — Google Drive. Dotaznik byl vytvofen tak, aby byl
jednoduchy a srozumitelny a zaroven, aby jeho vysledky byly schopné interpretovat cil
vyzkumu. Struktura dotazniku je nésledujici. Na zacatku se nachézi Gvodni sdéleni,
které respondenta informuje o ucelu a zptisobu zpracovani vysledkl. Nasleduje ivodni
a zaroven filtra¢ni otazka, kterd zajiStuje spravnou cilovou skupinu. Dotaznik pokracuje
3 zahfivacimi, 11 specifickymi otazkami a je zakoncen 4 identifikacnimi otazkami.
Otazek je celkem 19, z nichZ je 14 uzavienych a 5 polouzavienych. Z uzavienych
otazek se jednd o 5 dichotomickych a 9 polytomickych. Z polytomickych otazek se

jednd o 6 selektivnich a 3 alternativni.
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Pted zahajenim dotaznikového Setieni probéhl pilotni vyzkum na deseti respondentech
z diivodu kontroly srozumitelnosti a formulace jednotlivych otazek. Na zaklad¢ této
pilotdze byly provedeny drobné korektury. Nasledné byl odkaz na dotaznik rozesilan
respondentim  prostiednictvim  elektronické posSty, socialni sit¢ (Facebook)

a internetovych diskuzi.

Sbér odpovédi probihal od 1. 1. 2016 do 29. 2. 2016. Dotaznik vyplnilo celkem 284 lidi,
z toho se v 21 pfipadech nejednalo o uzivatele internetového bankovnictvi, validnich

odpovédi je tedy celkem 263. Samotny dotaznik je k nahlédnuti v ptiloze 1.

Za ucelem objektivniho hodnoceni vysledki dotaznikového Setfeni byl sestaven
hodnotici rdmec. Rdmec je tvoten doporucenymi bezpecnostnimi zasadami, které kazda
banka uvadi na svych webovych strankach. Jednotlivé otazky dotazniku zkoumaji
informovanost a znalost respondenti ohledné téchto bezpe¢nostnich zasad. Pro ucely
dotaznikového 3etfeni bylo zvoleno 5 nejvétsich bank v Ceské republice (z hlediska
celkovych aktiv, viz tabulka 2), jejichz zvetejnéné bezpecnostni zasady jsou nasledné

shrnuty.

Tabulka 3: Banky v CR dle celkovych aktiv

Aktiva [mil. K¢]

Banka 2014
CSOB 865,639
Ceska spofitelna 902,589
Komer¢ni banka 953,261
UniCredit Bank 508,616
Raiffeisenbank 226,029

Zdroj: Vlastni zpracovani podle www.relbanks.com

4.2.2 Bezpecnostni zasady internetového bankovnictvi
Bezpecnostni udaje
Mezi zakladni zasadu vyuzivani internetového bankovnictvi uvadéji banky ochranu

svych bezpecnostnich tdaji. Témi se rozumi:

= Heslo, uzivatelské Cislo, PIN
Své heslo, ¢islo a PIN by uzivatelé neméli nikomu dalsimu sdélovat a tyto tidaje
se nedoporucuje ani nikam poznamendvat (do mobilniho telefonu, pocitace,

diate apod.). Heslo by mélo byt silné — tj. mélo by obsahovat velkd i mala
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pismena, cislice 1 specidlni znaky. Nemélo by byt tvofeno ze snadno
odhadnutelnych informaci, jako jsou jména, data narozeni, telefonni ¢isla apod.
Uzivatelé by méli heslo pravidelné¢ ménit a mélo by byt odlisné od hesel, které
pouzivaji do jinych systému.

» Certifikat
Uzivatel by nemél cipovou kartu se svym klientskym certifikdtem nechéavat
ve Ctecce Cipovych karet, pokud neprovadi bankovni operace. Karta je potieba
pouze pro piihlaSeni a autorizaci transakci. Uzivatelé by neméli ponechavat
kartu bez dozoru.

* Autoriza¢ni SMS
Autorizatni SMS obsahuje potvrzujici unikatni kod a také detailni informace
Kk dané transakci. Uzivatel by tedy mél pied zadanim kodu dbat na dislednou

kontrolu uvedenych udaju.

Nedivéryhodna elektronicka posta

Banky vynakladaji velké usili, aby varovaly své klienty pfed neduvéryhodnou
a podvodnou elektronickou postou. Zpravy od neznamych adresatti nebo s podezielym
pfedmétem ¢i obsahem by méli uzivatelé ignorovat ¢i Iépe ihned smazat. Uzivatelé
by v Zzadném piipadé neméli stahovat ptilohy a soubory ¢i otevirat neznamé odkazy.
Banky nikdy nebudou Zzadat své klienty o =zaslani jejich bezpecnostnich tdaji
(klientského Cisla a hesla), zvlasté prostfednictvim elektronické posty ¢i telefonniho

hovoru.

Ochrana proti spamu

Toto doporueni se vaze na predchozi. NejlepSim néstrojem, jak vétSinu nechténé
anebezpecné posty eliminovat, je prostfednictvim vyuzivani aktivni ochrany proti
spamu. VétSina vetfejnych sluzeb ji nabizi, stejné tak mnoho softwarovych klienti pro
elektronickou postu, jako je napi. Outlook. Banky dale doporucuji pouziti i dalsich
bezpec¢nostnich programt jako antispyware a antiadware, které spolehlivé ochrani

pocita¢ ¢i mobilni telefon ptfed nechténymi reklamami a nebezpe€nymi programy.

31



Zabezpeceny pocita¢ a mobilni telefon

Uzivatelé by do svého Uctu internetového bankovnictvi méli piistupovat pouze ze svého
osobniho pocitate ¢i mobilniho telefonu, ktery maji plné pod kontrolou a mohou
ovlivnit jeho bezpecnostni nastaveni. M¢li by se vyhnout nezndmym pocitattim

nebo pocitaciim v internetovych kavarnach ¢i na jinych vefejnych mistech.

Za ucelem ochrany svého osobniho pocitate a mobilniho telefonu by na nich uzivatel
mél mit nainstalovany aktualizovany operacni systém a antivirovy program. Pravidelné
by mél provadét kontrolu svych zafizeni prostiednictvim antivirového programu.
Neméné dulezitd je i aktualizace internetového prohlizeCe a vSech jeho zasuvnych
modult Vv pocitaci itelefonu. Nedoporucuje se vypinat branu Firewall. Pokud ma
uzivatel podezieni, Ze jeho osobni pocita¢ ¢i mobilni telefon napadl virus, nemél by jej
pouzivat pro pfistup do internetového bankovnictvi ani k jinym sluzbam s jeho

osobnimi udaji (elektronicka posta, socidlni sité, internetové obchody, atd.).

Vyuziva-li uzivatel mobilni telefon pro pfistup ke svému uctu, mél by tak ucinit
prostfednictvi specialni aplikace své banky, ddle by nemé¢l mobilni telefon nechéavat

bez dozoru a ani ho pijcovat jinym osobam.

Webova adresa

Uzivatel by mél pied piihlaSenim do svého 1uctu internetového bankovnictvi
zkontrolovat webovou adresu stranky. Musi se jednat o zabezpeCenou stranku
s bezpec¢nostnim protokolem (https) a ve spravné formulaci (napi. u Ceské spofitelny

https://www.servis24.cz). Samotny prohlize¢ piipadné upozorni uzivatele zelenou

barvou nebo symbolem zamceného zdmku pied adresou webu. Tuto kontrolu by mél
uzivatel provadet hlavné z diivodu, aby se nestal obéti tzv. phishingu. V ptipadé utoku
by se uZivatel ocitl na strankach, které vypadaji k nerozeznani od pravych stranek
banky, nicméné maji odliSnou adresu. Vyplnénim ptihlasovacich udaji by je uzivatel

pfimo odeslal Gto¢nikovi.

Informace o bezpe¢nosti

Banky zvefejnuji informace a aktuality ohledné¢ bezpecnostni situace na svych

internetovych strankach nebo kontaktuji své klienti prostfednictvim elektronické posty
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¢i zprav piimo v internetovém bankovnictvi. Uzivatel by tudiz mél tyto zpravy peclivé

sledovat.

V piipadé, Ze uzivatel zpozoruje cokoliv podezielého v souvislosti s internetovym

¢1 mobilnim bankovnictvim, mél by okamzité kontaktovat klientskou linku své banky.

(Ceska spofitelna, 2015b; CSOB, 2015; Komer&ni banka, 2015; UniCredit bank, 2015;
Raiffeisenbank, 2015)
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5 Prakticka cast

5.1 Vyhodnoceni jednotlivych otazek

= QOtazka ¢. 1: ,,Vyuzivate internetové bankovnictvi?“ (R=284)

Pro vétsi efektivitu a uSetfeni ¢asu byla pvni otazka formulovana jako filtracni.
Respondenti, ktefi odpovédeli, ze internetové bankovnictvi nevyuzivaji (21
respondentt), byli pfesmérovani na konec dotazniku bez moznosti jeho vyplnéni, tim se

tedy zamezil sbér nepouZzitelnych odpovédi.

=  QOtazka ¢. 2: ,,Jak Casto internetové bankovnictvi vyuzivate?*“ (R=263)

Druhé otazka je tzv. uvodni. Jejim ucelem bylo respondenta mirnym tempem uvést
do zkoumané problematiky. Celkem 167 respondentli (63,5 %) vyuziva sluzbu
internetového bankovnictvi alespon jednou tydné, z toho 35 (13,3 %) denné. Zbylych 92
respondentti (35 %) vyuziva internetové bankovnictvi alespon jednou mésicné a 4

respondenti (1,5 %) méné nez jednou mésicné.

Graf 1: Frekvence uzivani internetového bankovnictvi

1,5%

H Denné

B Nékolikrat tydné

M Jednou tydné

B Nékolikrat mésicné
B Jednou mésicné

H Méné

Zdroj: Vlastni zpracovani
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» Otazka ¢. 3: ,,K jakym dceliim vyuZivate internetové bankovnictvi?

(R=263)

Treti otazka je zahtivaci s mozZnosti vice odpovédi. Z grafu 2 muizeme vidét,
ze respondenti primarn¢ vyuzivaji internetové bankovnictvi ke zjiStovani zustatku
na uctu (234 respondentl) a k obvyklym piikaziim k thradé (239 respondent). Dal$im
nejcastejSim ucelem vyuziti internetového bankovnictvi jsou trvalé platby, které zvolilo
celkem 108 respondenti. 70 respondenti vyuziva internetové bankovnictvi
| pro mobilni platby, pod které spada mimo jiné dobijeni SIM karet. Moznost zmény
nastaveni svého bankovniho uctu skrze internetové bankovnictvi vyuzivd 75

respondentti. Nejmensi vyuziti maji zahrani¢ni platby, pouze 35 respondentt.

Graf 2: VyuZiti internetového bankovnictvi

Nataveni Gctu 75
Mobilni platby 70
Zahranicni platby 35
Trvalé platby 108
Prikazy k uhradé 239
Zjistovani zstatku 234
0 50 100 150 200 250 300

Zdroj: Vlastni zpracovani

*= Otazka ¢. 4: ,,U jaké banky mate vedeny béZny tucet?* (R=260)

Ctvrta otazka je také zahfivaci a vypovida o procentualnim zastoupeni bank mezi
respondenty — tedy u jaké banky maji respondenti vedeny bézny ucet (v ptipadé vedeni
vice uctl, ten, ktery povazuji za vyznamnéjsi). Graf 3 nam ukazuje nejvice zastoupené

banky. Banky jako Equa bank, Tatra banka, Sberbank jsou v grafu uvedeny jako ostatni,

vvvvv

Na prvnim misté je Ceska spofitelna, u které méa 56 (21,5 %) respondenttl vedeny b&zny
Gidet. Druhé misto nalezi CSOB — 41 respondentii (15,8 %) a tfeti misto Komeréni bance

— 32 respondentil (12,3 %). Zminéné tfi banky skute¢né patii mezi pét nejvétSich bank
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v Ceské republice z hlediska celkovych aktiv (viz tabulka 2). Nicméné zbylé dvé banky
UniCredit bank a Raiffeisenbank jsou az na poslednich mistech. Pfed nimi se nachazeji
jiné banky s vétsim zastoupenim respondentti, jako napfiklad Fio banka, kterou zvolilo
28 respondentd (10,8 %) nebo také GE Money Bank s 25 respondenty (9,6 %). Graf
koresponduije s vysledky vyzkumu fadici banky dle po&tu klientdi*’, kde mezi prvni tfi
banky patii pravé Ceska spofitelna, CSOB Komeréni banka a dal§i vyznamné banky

jako GE Money Bank a mBank.

Graf 3: Zastoupeni bank u respondenti

1,9%

3,9% M Air Bank

3,1% m Ceskd spofitelna

m CSOB

M Fio banka

B GE Money Bank

H Komercni banka

B mBank

H Era - Postovni spofitelna
[ Raiffeisenbank

H UniCredit Bank

[ Ostatni

Zdroj: Vlastni zpracovani

= QOtazka ¢. 5: ,,Sdélili jste VaSe prihlaSovaci udaje do internetového

bankovnictvi nékomu dalS§imu?* (R=262)

Pata otazka je jiz specifickd a zabyva se problematikou jedné z bezpecnostnich zasad
vyuzivani internetového bankovnictvi, a to konkrétné¢ zdsadou ochrany bezpecnostnich
udaju. Celkem 246 respondentd (93,9 %) tuto zasadu skutecné¢ dodrzuje a své
piihlaSovaci tidaje do internetového bankovnictvi nikomu dal$imu nesdélilo. Nicméné

16 respondentil (6,1 %) odpovédelo, Ze udaje sdélilo. Tito uzivatelé si musi uvédomit,

Y Data vyzkumu pochazi z 1. &tvrtleti 2015, s vyjimkou mBank, ktera udala stav ke konci roku 2014.
Vyzkum je dostupny zde: http://zpravy.aktualne.cz/finance/jak-velke-jsou-banky-v-cesku-novy-zebricek-
klientu-i-vkladu/r~c6b9b70efe0211e499590025900fea04/.
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ze sdélenim pfihlaSovacich tdaji nékomu jinému, byt blizkému cloveku, si nijak

nepomohou, ba naopak tim vznika riziko ztraty penéz ¢i jina nepiijemna Situace.

= Otazka ¢. 6: ,,VaSe heslo do internetového bankovnictvi je kombinaci:*

(R=259)

Sesta otazka se také zabyva ochranou bezpe¢nostnich udaji, tentokrat konkretizaci
hesla. Uzivatelé maji nastavené urCité podminky pro vytvoteni vlastniho hesla, ovSem
tyto podminky se u riznych bank li§i. Doporucena délka hesla je minimalné 8 znakt —
kombinace malych, velkych pismen, ¢islic a nejlépe i specialnich znakl (napt. @ # & $
A *), Nejcastéjsi kombinaci, kterou respondenti zvolili, bylo heslo slozené alespon z 8
znak, malych, velkych pismen a ¢islic. Tuto kombinaci zvolilo celkem 93 respondentli
(35,9 %). Druhou nejcastéjsi kombinaci, kterou uvedlo 39 respondenti (15,1 %), je
kombinace alespon 8 znakii, malych a velkych pismen, ¢islic a specidlnich znakid. Tato
moznost je idedlni, jelikoz poskytuje heslo na vyssi urovni bezpe¢nosti, nez ostatni maji

kombinace.

= Otazka ¢. 7: ,,Jak ¢asto ménite VaSe heslo do internetového bankovnictvi?“

(R=260)

Sedmé otazka stale zlOstavd u problematiky hesla. Podle bezpec¢nostnich zéasad
internetového bankovnictvi by si uZivatel m¢l heslo pravidelné ménit. Respondenti se
touto zasadou piili§ nefidi, jelikoz vétSina z nich (70,8 %) své heslo ménit nehodla nebo
pouze ve vyjimecném pripade. Tato volba miize byt pro uzivatele nebezpecna, jelikoz
riziko prolomeni hesla roste s riistem doby jeho neménnosti. Podle Josefa Sustra (2002)
by stejné heslo nemélo byt pouzivano déle nez jeden rok, optimalni dobu platnosti hesla
uvadi 3 mésice. Toto doporuceni by spliiovalo pouze 61 respondent (23,5 %), z toho
40 repondentli meéni heslo jednou rocné a pouze 21 respondentd (8,1 %) jednou za 3

meésice.
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Graf 4: Castost zmény hesla do internetového bankovnictvi

H Alespon jednou za 3
mésice

B Alespon jednou za rok

i Alespon jednou za 2 roky

H Vyjimecné

B Nehodldam heslo ménit

Zdroje: Vlastni zpracovani

= Otazka ¢ 8: ,,Shoduje se VaSe heslo do internetového bankovnictvi

S heslem, které pouzZivate pro prihlaSeni na jiné stranky?“ (R=262)

Osma otazka je posledni otazkou dotazniku tykajici se hesla. Resi problém uzivani
stejného hesla pro vice riznych systémil. Celkem 219 respondenti (83,6 %)
odpovédélo, ze pro sviij ucet internetového bankovnictvi uziva unikatni heslo. Presné
43 respondentit (16,4 %) ovSem odpoveédélo, ze jejich heslo do internetového
bankovnictvi se shoduje sheslem, které pouzivaji pro pfihlaSeni na jiné stranky.

V tomto piipad¢ opét roste riziko proloment ¢i zjisténi hesla.

= QOtazka ¢ 9: ,,Jakym zpisobem pristupujete do VasSeho internetového

bankovnictvi?* (R=261)

Devata otazka se zaobird bezpecnosti zafizeni, které uZivatel vyuziva k ptrihlaSeni
do internetového bankovnictvi. Uzivatel by dle bezpecnostni zasady mél k ptihlaseni
pouzivat vyhradné sviij osobni pocita¢ ¢i mobilni telefon (pfes oficialni smartbanking
aplikaci). Velké mnozstvi respondentt (51,3 %) skute¢né pouziva vyhradné sviij osobni
pocita¢. Dalsi nejpocetnéjsi odpovedi byla kombinace osobniho pocitace a mobilniho
telefonu (pies oficidlni smartbanking aplikaci), kterou zvolilo 71 respondenti (27,2 %).
Celkem lze tedy fici, Ze osobni pocita¢ (v jakékoliv kombinaci s jinymi moZnosti)
k piihlaseni pouziva 254 respondenti (97,3 %) a mobilni telefon (pfes oficialni
smartbanking aplikaci) pouzivd 91 respondentli (34,9 %). Tyto moZnosti jsou
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klasicky internetovy prohlize¢ v mobilu, tuto moznost v kombinaci S osobnim

pocitatem zvolilo 20 respondentt (7,7 %).

= QOtazka ¢. 10: ,,Jak budete postupovat v pripadé, Ze od banky obdrzite e-
mail odkazujici na internetové stranky banky, kde mate vyplnit

prihlasovaci udaje (nap¥. z bezpe¢nostnich divodi)?* (R=263)

Desata otazka poskytuje modelovou situaci tzv. phishingového utoku. Béhem tohoto
utoku je uzivatelim rozesldn e-mail, ktery mize na prvni pohled vypadat tak, ze byl
poslan uzivatelovou bankou. Ve zpravé je uzivatel vyzvan k zaslani prihlaSovacich
udaju. V téchto zpravach se ovSem pomérné Casto vyskytuji gramatické chyby, coz by
me¢l byt pro uzivatele prvni alarmujici signal. Banky se snazi své klienty pted
akutalnimi GtoKy neustale varovat a upozornovat na fakt, ze sama banka po uzivateli
nikdy nebude chtit sd€lit jeho ptihlasovaci idaje. VEtSina respondentt tuto bezpecnostni
zasadu zna, jelikoz 249 respondentu (95,4 %) by podobny e-mail ignorovala. Z tohoto
poctu by celkem 36 repondentt dokonce i kontaktovalo svou banku a tok by nahlasilo.
Bohuzel 12 respondentt (4,6 %) by na strankach vyplnilo své ptihlaSovaci tdaje a tim

je zaslalo uto¢nikovi.

Graf 5: Modelova situace - Phishing

4,6%

B VypInim na strankach
své prihlasovaci Udaje

B E-mail budu ignorovat

Zdroj: Vlastni zpracovani
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= QOtazka ¢. 11: ,,Jakym zpiisobem chranite sviij pocitac?“ (R=260)

Jak jsme se jiz dozvédéli z otazky €. 9, vétSina respondentli pouzivé k piihlaSeni
do internetového bankovnictvi sviij osobni pocita¢. Pocita¢ proto byva hlavnim cilem
utokd a je tudiz nutné ho patiiéné zabezpecit. Banky svymi bezpe¢nostnimi zasadami
vyzyvaji klienty, aby vénovali patificnou pozornost pravé zabezpeCeni pocitace.
Standardnim zabezpeCovacim prvkem pocitace je antivirovy software, ktery také
vétSina respondentt (83,1 %) vyuziva. Je také nutné pracovat s aktualizovanym
opera¢nim systémem a iternetovym prohlizeCem a nevypinat branu Firewall, coz
spliiuje 198 respondentt (76,2 %). Antispyware ochranu jiz pouziva mén¢é respondentt,
celkem 81 (31,2 %). Tento ochranny software je velmi uzite¢ny, chrani totiz uzivatele
pted tzv. ,SpiondZnimi programy.” Jednd se o programy, které shromazd’uji osobni
informace, aniZz by o tom uZivatele nejprve informovaly. Vyrazné tedy zasahuji
do soukromi uzivatele na internetu a mohou zaznamenavat seznamy webovych stranek,
které uzivatel navstévuje, nebo citlivéjsi informace, jako jsou pravé uzivatelska jména

a hesla. (Antivirové centrum, 2015)

Nékolik respondentil (2,7 %) se spoléhd Cisté na sviij operacni systém. Jednd se hlavné
0 uzivatele systému Linux a Mac OS, pro které skute¢né v soucasnosti neexistuji témer

zadné viry.

= Otazka ¢. 12: ,Kontrolujete pri prihlaSeni do internetového bankovnictvi

adresu stranky?“ (R=261)

Dvanacta otazka opét feSi problematiku phishingového tutoku. Uzivatelé by meéli
pfistupovat na stranky internetového bankovnictvi pfes oficidlni stranky své banky nebo
by méli adresu sami piimo zadavat. Naptiklad u Komer¢ni banky by se jednalo o adresu
https://www.mojebanka.cz. Klienti by se tedy méli vyvarovat pouZivani neznamych
odkazli. Prostfednictvim adresového tadku je mozné kontrolovat validitu stranek,
na kterych se uZivatel nachdzi. Oficidlni stranky internetového bankovnictvi, jak jiz
bylo zminéno v bezpecnostnich zasadach, jsou chranény bezpecnostnim protokolem
a je k vidéni i certifikat. Celkem 140 respondentii (53,6 %) adresu vzdy bud’ kontroluje,
¢i ji sami zadavaji do adresového fadku. Celkem 59 (22,6 %) respondentti odpovédélo,
ze adresu kontroluji pouze nékdy. Nicméné znaéné mnozstvi respondentit odpovéedélo,

ze adresu nekontroluji nikdy (5,4 %) nebo pouze malokdy (18,4 %). Tento pfistup je pro
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né nebezpecny, jelikoz Sance, Ze se stanou obét'mi phishingového utoku, se tim padem

zvysuje.

Graf 6: Kontrola webové adresy
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Zdroj: Vlastni zpracovani

=  QOtazka ¢. 13: ,,Které z nasledujicich termini dokazete vysvétlit?« (R=260)

Ttinactd otazka ovéfuje znalosti respondetd ohledné nékolika hrozeb, se kterymi se

V ramci prace s internetem mohou setkat.

Spyware je software, ktery shromazd’uje osobni informace o uzivateli. Vice informaci
o spyware je k dispozici u otazky ¢. 11. Celkem 177 respondentii (68,1 %) odpovédélo,

ze tento pojem dokaze vysvétlit.

S phishingem jsme se také setkali jiZ vySe, jednd se o podvodné e-mailové zpravy, které
maji vzbudit dojem, Ze jejich odesilatelem je uZivatelova banka. Tato zprava obsahuje
webovy odkaz na udajné stranky banky a vyzyvéa k potvrzeni osobnich bankovnich

Gidajti. Cilem je ziskat klientské &islo a heslo adresata a jejich nasledné zneuziti (Ceska

sporitelna, 2015a). Phishing by dokazalo vysvétlit 170 (65,4 %) respondent.

Pocitacovy virus, zvany téz malware'®, je pocitacovy program, ktery se §ifi bez védomi
uzivatele a jeho ukolem je pfedevsim Skodit. MlZe zapfi¢init naptiklad zpomaleni
a nestabilitu systému, kradez dat, hesel a jiné¢ (Miklas & Svétlik, n.d.). Pojem virus je
V soucasnosti mezi uzivateli internetového bankovnictvi velmi znamy, celkem 251

respondentti (96,5 %) odpovédélo, ze pojem dokéze vysvétlit.

18 Malware — ,Malign Software® znamena v piekladu z anglictiny Skodlivy software.
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Pharming velmi Uzce souvisi s phishingem. Rozdil je vtom, Ze uzivatel zada
do internetového vyhledavace spravnou adresu své banky, ale je i pfesto piesmérovan
na podvodnou stranku, ktera vypada shodné€. Toto je zapfi¢inéné tim, Ze se Gtocnikovi
podafilo zménit DNS zdznam na pocitac¢i uzivatele, ¢imz nedojde k pfesmérovani
na spravnou IP adresu (Miklas & Svétlik, n.d.). Tento pojem je mezi respondenty jiz

méné znamy, vysvétlit by jej dokazalo 52 respondenti (20 %).

=  Otazka ¢. 14: ,,Vite, Ze VaSe banka na svych strankach uvadi bezpe¢nostni

zasady internetového bankovnictvi?“ (R=263)

Otazka zjistuje povédomi uzivatelli o existenci bezpecnostnich zdsad internetového
bankovnictvi. Celkem 226 respondenti (86 %) odpovédélo, Ze si je védomo toho, Ze
banky tyto zasady uvadéji na svy strankach. Relativné malo respondenti (14 %)

odpovédélo, ze o zasadach neveédi.

= Otazka ¢. 15: ,Precetl/a jste tyto bezpefnostni zasady internetového

bankovnictvi?* (R=226)

Pokud respondent odpovédél na predeslou otazku ,,Ano®, byla mu prezentovana otazka
€. 15. Nékteré bezpecnostni zasady jsou sice pfirozené a intuitivni, nicméné samotné
povédomi nestaci. Je proto lepsi vénovat Cas k pfeCteni zdsad a tim zvysit svou
bezpecnost nejen v internetovém bankovnictvi, ale na internetu obecné. Celkem vysoky
pocet respondentit (52 %) odpovédél, ze bezpecnostni zasady necetl. Zbylych 109

respondentti (48 %) se seznamilo se zasadami své banky.

= Otazky & 16 — 19 (R=263)

Posledni Ctyfi otazky dotazniku byly identifikacni, blize tedy speficikuji jednotlivé

respondenty.
Pohlavi

Dotaznik vyplnilo celkem 167 muzl (63,5 %) a 96 zen (36,5 %).
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Vék
Prevladaji odpovédi od respondenti ve veéku mezi 15-27 lety (70 %). Dalsi
nejpocetnéjsi vékovou kategorii jsou respondenti ve v€ku od 28 do 40 let (17,9 %).

Ve véku od 41 do 50 odpovédélo 20 respondentli (7,6 %), nésledné 6 respondentl
(2,3 %) ve veéku od 51 do 60 a ve veéku nad 60 let odpovédélo také 6 respondenti.

Nejvyssi ukoncené vzdélani

Nejvyssi ukonené vzdélani nadpoloviéni vétSiny respondentli je stfedoSkolské
S maturitou (55,4 %). Dalsi nejvyznamnéj§i skupinou jsou respondenti
s vysokoskolskym vzdélanim (27,4 %). Zbylé skupiny jsou méné zastoupené a jsou

k nahlednuti spole¢né s ostatnimi v grafu 7.

Graf 7: Nejvyssi ukonéené vzdélani respondentii

W Zakladni

B Stredoskolské bez
maturity

i Stredoskolské s maturitou
2,3% H Vyssi odborné

m Vysokoskolské

Zdroj: Vlastni zpracovani
Soucasny statut

Nejpocetnéjsi skupinou respondentll jsou studenti, celkem 127 (48,3 %). Dotaznik dale
vyplnilo 70 zaméstnancli na plny uvazek (26,6 %) a 50 osob samostatné¢ vydéle¢né
¢innych (19 %). Mezi méné zastoupené skupiny patii osoby zaméstnané na Casteény

uvazek (1,9 %), nezaméstnani (2,3 %) a dichodci (1,9 %).
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5.2 Vyhodnoceni vyzkumné otazky
Vyzkumna otazka dotaznikového Setieni: ,,Jaka je vSeobecnd informovanost uzivatela
iternetového bankovnictvi o bankami doporucenych bezpecnostnich zasadach uzivani

internetového bankovnictvi?*

Odpovéd’ na vyzkumnou otazku vychazi z vysledku otazek ¢. 5, 7, 8, 10, 12, 14 a 15.
Zminéné otazky pfimo ovéiuji znalost uzivateli ohledné bezpecnostnich zasad bank.
Z diivodu odlisného poctu odpovédi na jednotlivé otazky probiha hodnoceni

informovanosti nasledovné.

Odpoveédi na otazky jsou hodnoceny znamkou ze $kaly 1-5, kdy hodnoceni 1 je
povazovano za nejlepsi, jelikoz se jednd o optimalni variantu vyplyvajici
Z bezpecnostnich zasad bank ohledné vyuzivani internetového bankovnictvi. Odpovédi

se znamkou 5 jsou tudiz povazovany za nedostatecné.

Otazky €. 5, 8, 10, 14 a 15 jsou dichotomické, maji tedy dvé moznosti odpovédi. Proto
jsou hodnoceny znamkou bud’ 1, nebo 5. Napi. odpoveéd’ ,,Ne* u otazky ¢. 5: ,,Sdélili
jste VasSe pftihlaSovaci udaje do internetového bankovnictvi n€ékomu dalSimu?* je

hodnocena znamkou 1 a odpovéd’ ,,Ano* znamkou 5.

Tabulka 4: Hodnoceni dichotomickych otazek

] Znamka Pocet
Otazka 1 5 respondenti
5 93,9% 6,1% 262
8 83,6% 16,4% 262
10 95,4% 4,6% 261
14 85,9% 14,1% 263
15 48,2% 51,8% 226

Celkem 81,4% 18,6%
Hodnoceni | Dostate¢né | Nedostatecné

Zdroj: Vlastni zpracovani
U otazky ¢. 7: ,Jak Casto ménite Vase heslo do internetového bankovnictvi?* ma
respondent na vybér mezi péti odpovéd’'mi, musi byt proto hodnocena zvlast'. Dle zasad
bezpeéného vyuzivani internetového bankovnictvi je odpovéd ,,Alespon jednou za 3
meésice” optimalni, a proto je hodnocena znamkou 1. Odpovéd ,,Alespont jednou
zarok™ je hodnocena znamkou 2, odpoved ,,Alespon jednou za 2 roky“ znamkou 3,

Xee

odpovéd’ ,,Vyjimecné“ znamkou 4 a odpoveéd ,,Nehodlam heslo ménit* je hodnocena
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jako nejhorsi, tedy zndmkou 5. Odpovédi se zndmkou 1-3 jsou povaZovany

za dostate¢né a odpovédi 4-5 jako nedostatecné.

Tabulka 5: Hodnoceni otazky ¢. 7

i Znamka Pocet
Otazka 1 2 3 4 5 respondenti
7 21 40 15 92 92
8,1% 15,4% 5,8% 35,4% 35,4%
Celkem 29.2% 70.8% 260
Hodnoceni Dostate¢né Nedostate¢né

Zdroj: Vlastni zpracovani

Otazka ¢. 12: ,Kontrolujete pii ptihldseni do internetového bankovnictvi adresu
stranky?* nabizela respondentim 4 moznosti odpovédi. Odpovéd ,,Ano, vzdy
kontroluji/zadavdm adresu” je hodnocena zndmkou 1, odpovéd’ ,,Ano, nékdy* je
hodnocena znamkou 2, odpovéd ,,SpiSe ne“ je hodnocena znamkou 4 a odpovéd
,»Nikdy“ je hodnocena znamkou 5“. Odpovédi se znamkou 1-2 jsou povazovany

za dostatecné a odpovedi 45 za nedostatecné.

Tabulka 6: Hodnoceni otazky ¢. 12

i Znamka Pocet
Otazka 1 2 4 5 respondenti
12 140 59 48 14
53,6% 22,6% 18,4% | 5,4%
Celkem 76.2% 23.8% 261
Hodnoceni Dostateéné Nedostate¢né

Zdroj: Vlastni zpracovani

Pro ziskani jednotné miry informovanosti byl proveden aritmeticky primér vysledkt
tabulek 3, 4 a 5. Zteéchto vysledku vyplyva, ze celkem 62,3 % odpovédi dosahlo
kladného hodnoceni, z hlediska informovanosti ohledné bezpe¢nostnich zasad bank je
1ze povazovat za dostacujici. Zaporného hodnoceni a tudiz nedostate¢né informovanosti

dosahlo celkem 37,7 % odpovédi.

Tabulka 7: Mira informovanosti respondenti ohledné bezpe¢nostnich zasad
Dostate¢na ' 62,3%
Nedostatecna  37,7%

Zdroj: Vlastni zpracovani
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Za ucelem vyhodnoceni hypotézy €. 2 bylo zapotiebi tyto vysledky zhodnotit podle
pohlavi respondenta. Z grafu 8je patrné, ze mira informovanosti muzi je o 4,6 % vyssi
nez mira informovanosti Zen. Celkem tedy méli 64,2 % dostatecné hodnocenych
2358 % nedostate¢nd hodnocenych odpovédi. Zeny mély 56,6 % odpovédi

s dostatecnym hodnocenim a 40,4 % s nedostatecnym hodnocenim.

Graf 8: Mira informovanosti v zavislosti na pohlavi

100%
90%
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Dostatecna  Nedostatecna

Zdroj: Vlastni zpracovani

Za ucelem vyhodnoceni hypotézy ¢. 3 byly vysledky zhodnoceny podle dosazené¢ho
vzdélani respondenti. Jak vypovida graf 9, nejlépe jsou informovani respondenti
s vy$§im odbornym vzdélanim. Celkem 75,3 % jejich odpovédi doséhlo dostate€ného
hodnoceni a tudiz 24,7 % odpovédi dosédhlo nedostate¢ného hodnoceni. Druhou nejlépe
informovanou skupinou ohledné bezpeCnostnich zisad jsou respodenti se
sttedoSkolskym vzd€lanim bez maturity. Celkem 71,7 % odpovédi doséhlo
dostatecného a 28,3 % odpovéedi nedostate¢ného hodnoceni. Dalsi v potadi je skupina
respondentll s vysokoSkolskym vzdélanim, celkem 70,4 % odpovédi dosahlo
dostate¢ného a 29,6 % odpovédi nedostate¢ného hodnoceni. Na predposlednim misté se
umistili respondenti se sttedoskolskym vzdélanim s maturitou, ktefi méli celkem 59,3 %
odpovédi s dostatecnym a 40,7 % odpovédi s nedostatecnym hodnocenim. Jako
posledni se umistili respondenti se zdkladnim vzdé&lanim, ktefi méli celkem 45,2 %

odpovédi s dostatecnym a 54,8 % odpovédi s nedostatenym hodnocenim.
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Graf 9: Mira informovanosti v zavislosti na vzdélani
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Zdroj: Vlastni zpracovani

Za ucelem vyhodnoceni hypotézy ¢. 4 byly vysledky zhodnoceny podle dalsiho kritéria,
a to podle veékové skupiny respondenti. NejlepSich vysledkd dosahli respondenti
z vékové skupiny 51-60 let, méli celkem 92,2 % odpovédi s dostatenym hodnocenim.
Na druhém misté se umistili respondenti z vékové skupiny 28—40 let, ktefi méli celkem
68,3 % odpovédi s dostatenym hodnocenim. Tieti misto obsadili respondenti z vékové
skupiny nad 60 let, ktefi méli 64,4 % odpoveédi s dostatecnym hodnocenim.
Ptedposledni misto patii respondentiim z vékové skupiny 41-50 let, jelikoz méli celkem
63 % odpovédi s dostatecnym hodnocenim. Na poslednim misté se umistili respondenti
z vékové skupiny 15-27 let, kteti méli 60,1 % odpovédi s dostatecnym hodnocenim.
Nicméné je nutné vzit v potaz, ze respondenttl z vékové skupiny 51-60 let a ze skupiny
nad 60 let bylo oproti ostatnim skupinam vyrazné¢ méng, jejich dosazené vysledky jsou

tudiz v porovnani s ostatnimi zkreslené.

Graf 10: Mira informovanosti v zavislosti na vékové skupiné

Dostatecna M Nedostatecna
92,2%
0,
60,1% 68,3% 63,0% 64,4%
39,9% o,
31,7% 37,0% 30,0%
I 13,3% I
15-27 let 28-40 let 41-50 let 51-60 let Nad 60
let

Zdroj: Vlastni zpracovani

47



5.3 Vyhodnoceni hypotéz

Hypotéza ¢. 1: Minimalné 2/3 respondenti necetlo bezpecnostni zasady svych
bank.

Odpoveéd’ na tuto hypotézu vyplyva z otdzky €. 15. BezpeCnostni zasady své banky
nepiecCetlo 117 respondenttl, coz netvoii 2/3 vSech respondentt, kteti odpovédéli na tuto

otazku, hypotéza €. 1 se tudiz zamita.

Hypotéza ¢. 2: Pohlavi nema vliv na informovanost o bezpe¢nostnich zasadach

(rozdil miry informovanosti nepresahuje 5 %).

Na zakladé vysledku, které ukazuje grafu 8, se hypotéza ¢. 2 pFijima. Rozdil miry

informovanosti mezi muzi a zeny skutecné nepiesahl 5 %, jelikoz byl presné 4,6 %.

Hypotéza ¢. 3: Se zvySujicim se vzdélanim roste mira informovanosti

0 bezpec¢nostnich zasadach.

Odpoveéd’ na hypotézu vychazi z grafu 9. Mira informovanosti je rizna a neroste se
zvySujicim se vzdélanim. Napfiiklad nejlepsiho hodnoceni dosahli respondenti S vys$Sim
odbornym vzdélanim, nikoliv respondenti s vysokosSkolskym vzd€lanim. Hypotéza €. 3

se proto zamita.

Hypotéza €. 4: Se zvySujicim se vékem klesa mira informovanosti o bezpe¢nostnich

zasadach.

Na zaklad¢ vysledkti zobrazenych v grafu 10 se hypotéza ¢. 4 zamita. Z vysledki
nevyplyva Zadnd zavislost miry informovanosti na rostoucim véku. Zavislost se
neprojevuje ani tehdy, pokud bychom nebrali v potaz odpovédi respondentti z vékové
skupiny 51-60 a ze skupiny nad 60 let (z davodu vyrazné¢ mensiho zastoupeni nez mély

ostatni skupiny).
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6 Zaver

Dil¢i cile prace byly splnény. V teoretické ¢asti byl popsan zakladni princip fungovani
RSA algoritmu a Sifrovani s vefejnym klicem, nasledné byly ptfedlozeny vyhody
anevyhody jeho pouziti. Byl uveden konkrétni seznam instituci, které pouzivaji

elektronicky podpis k ovéfeni autenticity odesilatele.

Hlavnim cilem praktické casti bylo zjistit informovanost raznych skupin obyvatel
Z hlediska bezpecnosti odesilani divérnych dat. Dotaznikové Setfeni se zaméiovalo
na uzivatele internetového bankovnictvi, jelikoz pfi jeho vyuzivani dochézi k odesilani
citlivych 0daji uzivatele a je nazornym piikladem systému, ktery je zabezpeceny
pomoci RSA v obchodni sféfe. Byla zjisténa mira informovanosti uzivateld z hlediska
zasad bezpecného vyuzivani internetového bankovnictvi, které banky zvefejiuji
na svych webovych strankach. Zasada o nesdélovani svych prihlasovacich tdajt jinym
osobam je uzivatelim velmi blizkd a dodrzuji ji témét vSichni respondenti. Zasadu
menit heslo nejlépe jednou za 3 mésice respondenti nedodrzuji a sva hesla neméni.
Ke zlepSeni této situace doporucuji bankam klienty vyzyvat k povinné zméné svych
hesel po urcité dobé. Tato doba by podle mého nazoru méla byt delsi nez tii mésice
(napf. jeden rok), jelikoz tato povinnost bude ziejmé neoblibenou zatézi pro Klienty.
Vétsina respondetli pfistupuje do internetového bankovnictvi prostfednictvim
zabezpeceného zafizeni a tim dodrzuji zasadu bezpecného ptistupu. Phishingovy ttok
by Uspésné obstali témet vSichni respondenti. Nicméné, respondenti pfili§ nekontroluji
webovou adresu stranky, skrze kterou se piihlasSuji do internetového bankovnictvi.
Kratké upozornéni, nachazejici se napt. nad piihlaSovacim formulafem, by podle mého
nazoru mohlo byt efektivni a zlepsilo by dodrzovani této bezpecnostni zasady. Pojem
pocitaovy virus je vSeobecné zndmy, ovSem pojmy jako phishing, spyware a hlavné
pharming jsou pro respondenty jiz méné znamé a jejich struéné vysvétleni na strankach
banky by mohlo pfispét ke zlepSeni bezpe¢nosti uzivatell. Vétsina respondentl si je
védoma toho, Ze jejich banka zvefejiiuje bezpe¢nostni zasady na svych webovych
strankach, ovSem nadpolovi¢ni vétSina tyto zasady necetla. Z tohoto diivodu by zasady
mély byt pojaty kreativnéjSim zplisobem. M¢ly by byt kratké, stru¢né a pokud mozno
zabavné. V uvahu by pfipadala ivideo instruktdz, kterd by nové klienty seznamila
S bezpecnosti nainternetu pfed svym prvnim pfihlaSenim do internetového

bankovnictvi.
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Celkovd mira informovanosti uzivateli internetového bankovnictvi ohledné
bezpecnostnich zdsad mé mile piekvapila. Nicméné, stdle existuje prostor pro jeji
zlepSeni. O vysledky dotaznikového Setfeni také projevila zdjem Ceska bankovni

asociace, ktera dotaznik zvefejnila na svych strankach.

Prace slouzi kseznami Ctenaie SRSA algoritmem a pomaha mu nahlédnout
na problematiku  bezpecnosti  elektronické komunikace. Znézoriiuje  spojitost
s matematickymi postupy a jejich praktickou aplikaci v readlném Zzivoté, nikoliv pouze
ve Skolnich lavicich. Dale obsahuje n¢kolik doporuceni pro banky, jak zlepsit

informovanost a tim i bezpecnost uzivateld internetového bankovnictvi.
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l. Summary and key words

This bachelor thesis focuses on the RSA algorithm and it‘s use in electronic
communication. The RSA algorithm is curently one of the most widely used
asymmetric encryption algorithms. It was first publicly described in 1977 by the
mathematicians Ron Rivest, Adi Shamir, and Leonard Adleman. It is the first algorithm

that is suitable for both electronic signature and public key encryption.

The theoretical part explains all related concepts of cryptography. The basic operating
principle of the algorithm is described in specific simplified example. It also includes
a description of public key encryption and a list of institutions, which use digital

signature to verify authenticity of the sender.

The practical part focuses on a guestionnaire survey, which investigates the awareness
level of internet banking users in term of security of using internet banking and
following the security policy recommended by banks. The results are analysed

and evaluated at the end of the thesis.

Keywords: RSA algorithm, digital signature, encryption, decryption, internet banking
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V. Prilohy
Priloha €. 1
Dobry den,

jmenuji se Stanislav Froula a jsem studentem Jihoceské univerzity. V ramci mé
bakaléiské prace bych Vs rad pozadal o vyplnéni tohoto kratkého dotazniku. Dotaznik

je anonymni a jeho vysledky budou pouzity vyhradné k vypracovani bakalarské prace.

Predem dekuji za Vas Cas.

1. Vyuzivate internetové bankovnictvi?
a. Ano
b. Ne

2. Jak casto internetové bankovnictvi vyuzZivate?

a. Denné

b. Ne&kolikrat tydné

c. Jednou tydn¢

d. Nekolikrat mé&si¢né
e. Jednou mésicné

f. Méne

wvr 1

3. K jakym ucelim vyuZivite internetové bankovnictvi?

(Moznost vice odpovédi)

a. Zjistovani zlstatku a pohybt na tctu
b. Piikazy k Ghradé

c. Trvalé platby

d. Zahrani¢ni platby

€. Mobilni platby (dobijeni SIM karet)

f. Nastaveni G¢tu (kontaktni idaje, zména hesla, distribuce vypist...)
g. Jiné (prosim vypiste):



4. U jaké banky mate vedeny béZny ucet?
(Pokud mate beézny ucet u vice bank, vyberte jen banku, u které povazujete sviij
ucet za vyznamnéjsi.)

a. Ceska spotitelna

b. CSOB

c. Komerc¢ni banka
d. GE Money Bank
e. mBank

f. Raiffeisenbank

g. Fio banka

h. Air Bank

i.  UniCredit Bank
J- Zuno Bank

k. Equa bank

I.  Sberbank

m. Expobank

n. Citibank

0. Jind (prosim uved'te):

5. Sdélili jste Vase prihlasovaci iidaje do internetového bankovnictvi nékomu

dalSimu?
a. Ano
b. Ne

6. Vase heslo do internetového bankovnictvi je kombinaci:
(Zaskrtnéte vse pravdiveé)
a. Alespon 8 znakl
b. Malych pismen
c. Velkych pismen
d. Cislic
e. Specialnich znakl (napt. @ # & $~_ ¥)



7. Jak ¢asto ménite Vase heslo do internetového bankovnictvi?

a.
b.

o o

Alesponi jednou za 3 mésice
Alespoii jednou za rok
Alespoii jednou za 2 roky
Vyjimecné

Nehodlam heslo ménit

8. Shoduje se VasSe heslo do internetového bankovnictvi s heslem, které

pouZivate pro prihlaSeni na jiné stranky? (napf. E-mail, Facebook, Twitter

apod.)
a.
b.

ANo
Ne

9. Jakym zpisobem pristupujete do Vaseho internetového bankovnictvi?

(Moznost vice odpovédi)

a.
b.

a o

@

Z osobniho pocitace

Z vetejného pocitace (napt. ve Skole, v praci, knihovné, internetové
kavarné apod.)

Z pocitace u pratel

Z mobilniho telefonu pies oficidlni smartbanking aplikaci

Z mobilniho telefonu pies klasicky internetovy prohlize¢

Jinak (prosim specifikujte):

10. Jak budete postupovat v pripadé, Ze od banky obdrZite e-mail odkazujici na

internetové stranky banky, kde mate vyplnit prihlasovaci udaje (napf.

Z bezpecnostnich divoda)?

a.

Vyplnim na strankéch své ptfihlasovaci udaje

b. E-mail budu ignorovat

C.

Jiné (prosim specifikujte):



11. Jakym zpiisobem chranite sviij pocitac?

(Moznost vice odpovedi)

a. Pravideln¢ aktualizuji operacni systém a internetovy prohlizec¢
b. Pouzivam antivirovy software

c. Pouzivam antispyware software

d. Nevypinam branu Firewall

e. Nepotiebuji svlij pocita¢ nijak chranit

f. Jiné (prosim specifikujte):

12. Kontrolujete pri prihlaSeni do internetového bankovnictvi adresu stranky?
(napf. https://servis24.cz nebo https://ib24.csob.cz apod.)
a. Ano, vzdy kontroluji/zadavam adresu
b. Ano, n¢kdy
C. SpiSe ne

d. Nikdy

13. Které z nasledujicich terminii dokaZete vysvétlit?

(Moznost vice odpovédi)

a. Spyware
b. Phishing
c. Vir

d. Pharming

14. Vite, Ze VaSe banka na svych strankiach uvadi bezpecnostni zasady
internetového bankovnictvi?
a. Ano
b. Ne (Pfejdéte na otazku ¢. 16)

15. Precetl/a jste tyto bezpecnostni zasady internetového bankovnictvi?
a. Ano
b. Ne



16. Vas vék:

a.
b.
C.
d.
e.

15-27 let
28-40 let
41-50 let
51-60 let
Nad 60 let

17. VaSe nejvyssi ukoncené vzdélani:

a.

b.

C.

d.

e.

Zakladni

Stfedoskolské bez maturity
Stfedoskolské s maturitou
Vyssi odborné

Vysokoskolské

18. Vas soucasny statut:

o @

o o

@

Student

osvC

Zaméstnany na plny uvazek
Zameéstnany na ¢asteény uvazek
Nezaméstnany

Duchodce

Zdroj: Vlastni zpracovani



