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ABSTRAKT

Préce se zabyva bezdratovou komunikaci pomoci technologie LoRa (Long Range), ktera
se fadi do kategorie LPWAN (Low Power Wide Area Network). Tato technologie umoz-
nuje bezdratovy prenos dat na velké vzdalenosti presahujici 5 kilometrl v méstskych i
venkovskych oblastech. Tato technologie se pouziva jako komunikace mezi zarizenimi
zalozenymi na ESP32, kterd poskytuji sva data GPS a synchronizaci ¢asu. Systém se
také sklada z pocitace Raspberry Pi, ktery zajistuje centralni stanici LoRa pro blizkou ob-
last. Na ném bézi spustény LoRaWAN server ChirpStack. Komunikace mezi centralnim a
perifernimi zatizenimi byla navazana pomoci open-source knihoven. Dale byla testovana
komunikace s verejnou siti TTN. Pokud jde o testovani komunikace, byly navrzeny testo-
vaci scénare, na zakladé kterych probéhla prislusnd méreni. Vysledky byly prezentovany
a vyhodnoceny.

KLICOVA SLOVA
LoRa, LoRaWAN, loT, LPWAN, GPS, Faktor rozprostteni, Sit véci

ABSTRACT

The work deals with wireless communication using LoRa (Long Range) technology cat-
egorized as LPWAN (Low Power Wide Area Network). The technology enables wireless
data transmission over long distances more than 5 kilometers in urban or rural areas. The
technology is used as the communication between ESP32-based devices providing their
GPS data and time synchronization. The system also consists of Raspberry Pi which
provides the central LoRa station for near area. It is running the LoRaWAN server called
ChirpStack. The communication between central and peripheral devices was established
using open-source libraries. Moreover, the communication with the public TTN network
has been tested. Regarding the communication testing, test scenarios were designed,
based on which the corresponding measurements were performed. The results were
presented and evaluated.
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Uvod

S neustalym pokrokem v oblasti technologii se setkavame s rostoucim trendem auto-
matizace vyrobnich procest v rtuznych odvétvich. Nartista pocet zarizeni, ktera jsou
pripojena do siti, umoznujici jim vzajemnou komunikaci a zaroven prenos uzitecnych
dat do specialné vytvorenych aplikaci pro uzivatele. Zde se setkavame s vyzvou, jak
zajistit, aby se zarizeni vzajemné nerusila a nezpusobovala ztratu nebo deformaci
informaci. K dosazeni tohoto cile jsou k dispozici ruzné bezdratové technologie, které
operuji na odlisnych frekvencich, na kterych prenos probiha. Tyto technologie sdileji
spolecny cil - propojit zarizeni s internetem a poskytovat uzivateli pottebna data v
redlném case. Tento trend je znamy jako Internet véci (IoT), reflektujici soucasny
smér technologického vyvoje.

Teoreticka ¢ast prace nejprve pojednava o internetu véci a strucné se zaobira riz-
nymi znamymi bezdratovymi technologiemi, které jsou aktualné na trhu dostupné.
Déle se zamétuje na detaily bezdratové komunikacni technologie LoRa. V této sou-
vislosti podrobnéji analyzuje modulaci nosného signalu, znamou jako Chirp Spread
Spectrum (CSS). Vice jsou popsany klicové parametry a jejich vliv na vyslednou
komunikaci. Déle je zkouméana architektura sité LoRaWAN a proces aktivace kon-
covych zafizeni. Na zavér se zabyva omezenimi, ktera jsou specifickd pro svétovy
region, v némz komunikace probiha.

V praktické ¢asti je pak navrhovany systém popsan z hlediska vybranych kom-
ponent a pozadavki. Je uvedeny proces ozivovani s rozebranim softwaru, ktery je
k tomu vyuzivan. Cely systém je nakonec otestovan v praxi a se ziskanych dat jsou

stanoveny zavéry s diskuzi k pouzivani technologie LoRa.
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Cile prace

Hlavni motivaci pro navrhovany systém je, ze bude pouzity k realizaci interaktivni
pribéhové hry na letnim tabore. Hra se bude odehravat v rozmanitém terénu v okoli
taboristé. Bude mozné prijimat informace o poloze a také si vyménovat informace
o case. S ohledem na to byla zvolena architektura celé sité. Tedy privatni sit bez
nutnosti pripojeni k internetové siti, kterd v dané lokalité ani nemusi byt dostupna.
Pripojeni je typu point to multipoint. Hlavnim bodem bude stacionarni zafizeni,
umisténé na zakladné a napdjené primo z elektrické sité. Toto zafizeni je povazovano
za referencni z hlediska casu i polohy. Koncova zafizeni v okolnim dosahu si pak
podle néj budou moci synchronizovat svij Cas. Zarizeni budou mensich rozmeért,
aby byla snadno prenosna a mohla ménit svou polohu v redlném case, kterou pak
budou predavat do systému. Napajeni bude feseno externi baterii.

Aby bylo mozné vyhodnotit vlastnosti systému a bezdratové komunikace, bu-
dou stanoveny testovaci scénare. Ziskané vysledky pak budou slouzit k posouzeni

funkcénosti a vhodnosti nasazeni navrhovaného systému do praxe.
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1 Internet véci

Internet Engineering Task Force jej popisuje nédsledovné: "Internet véci (IoT) je
sit fyzickych objekti nebo "véci'vybavenych elektronikou, softwarem, senzory, akc-
nimi ¢leny a konektivitou, kterda umoznuje objekttim vymeénovat si data s vyrobcem,
provozovatelem a/nebo dalsimi pfipojenymi zafizenimi.'Internet véci ndm zkratka
usnadnuje zivot. Na zédkladé méteni a rychlé vymény dat, lze mnohé procesy optima-
lizovat a zcela automatizovat. Zafizeni s podporou sifové konektivity jsou v dnesni
automobily, prislusenstvi v domécnosti a mnohé dalsi. Ta se budou i nadéle vice
rozsitovat. A to hlavné kvili snizujicim se porizovacim nékladim, zlepSovani sitové
technologie (globalni rust 5G siti) a velké skale nabidek pripojenych technologii.
Budoucnost internetu véci je nekonecna. S rostoucim poctem zatizeni schopnych se

pripojit k siti se budou i nadéle rozsifovat moznosti sité. [10]

1.1 Ptrehled technologii bezdratové komunikace pro
loT

Nejprve se sezndmime s nékterymi technologiemi, které jsou v dnesni dobé pouzivané
pro IoT aplikace. Ty jsou provozovany v rtuznych kmitoctovych pasmech s odlisSnym

dosahem a rychlosti prenosu.

1.1.1 Wi-Fi

Jednd se o bezdratovou technologii patfici do skupiny siti LAN (Local Area Ne-
twork). Ta umoznuje zafizenim pripojit se k internetu a posilat si data pomoci
radiovych vIn. Vysilaci frekvence jsou 2,4 GHz a 5 GHz. Diky jeji vysoké hodnoté
lze prenaset vice dat za jednotku casu. Z pohledu rychlosti prenosu dat je v dnesni
dobé pasmo 2,4 GHz jiz zastaralé, ale stale se pouziva. Protoze nizsi frekvence je
schopnd signél vysilat na vétsi vzdalenost. [12] Zafizeni se mohou pripojit do sité
pomoci pristupového bodu (hotspot). Ten funguje jako zdkladnové stanice. Jeden
pristupovy bod je schopny podporovat az 30 uzivatelil a mize fungovat v oblasti 30-
45 metra ve vnitinich prostorech a ve venkovnich v dosahu az 90 metri. Pristupové
body lze vzajemné fyzicky propojit ethernetovymi kabely a vytvorit tak velkou sif.
I

Komunikace je obousmérna a probihé nasledujicim zptisobem. Bezdratovy adap-
tér zarizeni prevadi data na radiovy signdl, ktery je vysilan pomoci antény. Signal je
pfijiman a dek6dovan bezdratovym routerem (smérovacem). Ten odesle dal dekbdo-

vany signal na internet pomoci kabelového ethernetového pripojeni. Proces funguje
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i opacné. [12] K zabezpeceni prenosu dat je pouzito Sifrovini WEP nebo WPA.
Nejnovéjsi a silnéjsi verzi je sifrovani WPA2.

Technologie Wi-F1i je zaloZena na standardech 802.11 (IEEE). K jejimu zavadéni
a dalsimu vyvoji vznikla celosvétova sit spole¢nosti Wi-Fi Alliance. [I1] Posledni
verzi tohoto standardu je WiFi 6 (802.11ax). Ta byla uvedena v roce 2019. Rych-
lost pfenosu dat dosahuje az 9,6 Gbps. Sitka pasma jednoho kanalu se pohybuje v
rozmezi 20-160 MHz. Je vyuzito modulace 1024-QAM. Wi-Fi 6 umoznuje vyrobctim
instalovat jesté vice antén na jeden router. Takze je mozné prijimat vice pripojeni
najednou, aniz by se vzajemneé rusila a doslo ke zpomaleni celé komunikace. Predpo-
klada se, ze v roce 2024 bude standardem 802.11be neboli WiFi 7 s lepsim dosahem,
vice pfipojenimi a rychlej$im prenosem dat. [12] [13]

Wi F i Wireless laptop
RS

\\\ k“ J
D = u

Router (routes

(e]e]

I

nemetienersol  Medem focatedn ncomingan oigoing g
A a'e, X7 3 data; often both wired
Wikipedia, etc.) provided by your ISP)

and wireless)

\ ]

Internet

Obr. 1.1: Zékladni architektura Wi-Fi sité [14]

1.1.2 Bluetooth

Dalsi pouzivanou a velice oblibenou bezdratovou technologii je Bluetooth. Ta je
pouzita v mnoha zafizenich, kterd denné pouzivame. Propojuje klavesnice a mysi k
podcitaci. Nase chytré hodinky s mobily a mobily zase s nasimi auty. [I5] Bezdratova
komunikace probiha v nelicencovaném vysilacim pasmu 2,4 GHz (2402-2480 MHz).
[16] Na rozdil od Wi-Fi probiha pripojeni a komunikace primo mezi dvéma zafizenimi
a ne prostfednictvim mezilehlého zafizeni (bezdratovy router). To velice snizuje

spotfebu energie a zvySuje tak zivotnost baterie. [15]
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Existuji dva typy této technologie. Prvni je Bleutooth classic (téz zndmé jako
EDR, Bluetooth enhanced data rate) a druhy typ je Bleutooth low energy (BLE).
[16] Ten je obecné oblibenéjsi variantou kvili nizsi spotfebé pii provozu. Navic
krom komunikace point-to-point mize byt pouzita také v sitich typu mesh. Rychlost
prenosu dat se téz odviji od typu. Pro BLE se jedna o rychlost 1-2 Mbps a pro classic
az 3 Mbps. [15]

Jednim z nejvétsich problémi, ktery se u kazdé bezdratové technologie musi Tesit
je vzajemné ruseni, jelikoz na rozdil od kabelovych spojeni sdili stejné prenosové
médium a casto i stejné kmitoctové pasma. To lze Tesit vicero zptisoby. Napriklad,
ze vysilané pakety jsou malé, ale o to rychlejsi. Je tak mnohem mensi Sance, ze by
mohlo dojit ke kolizi s jinym bezdratoveé prenaSenym paketem. Dalsi z vice moznosti
je napiiklad potvrzeni o pfijeti zpravy od zarizeni kterému byla zprava urcena. [16]

Aby bylo mezi zafizenimi navazano spojeni, musi probéhnout tzv. sparovani. To
vybavi zaTizeni specidlnimi bezpec¢nostnimi kli¢i. Po tomto procesu si zafizeni vza-
jemné duvéruji a mohou si mezi sebou bezpecéné vymeénovat data. Periferni zarizeni
Bluetooth jako jsou ruzna zafizeni na sledovani aktivity, jsou pripojeny ke stejnému
centralnimu zafizeni (napt. chytry telefon). Vytvafeji osobni sit PAN nebo pikonet.
Vsichni jeho ¢lenové pak shodné preskakuji radiové frekvence, aby se vyhnuli ruseni
jinych pikonetii nebo bezdratovych technologii jako je Wi-Fi. Bluetooth technologie
se dokonce uci, které kanaly funguji dobre bez ruseni a ty pak pouziva. Muze tedy
fungovat i v prostredi, kde se nachdzi mnoho dalsich bezdratovych zafizeni. [15]

Bluetooth je spise povazovano za technologii kratkého dosahu. Velice ¢asté jsou
totiz zarizeni jako bezdratova sluchatka, mysi, klavesnice apod. Ta totiz pro své
spravné pouziti vyzaduji malou vzdélenost. Ovsem s Bleutooth lze dosahnout i pro-
pojeni zafizeni na vzddlenost vice nez jeden kilometr (na volném prostranstvi). Blu-
etooth je velice flexibilni a umoznuje upravit vyrobci nastaveni a parametry tak, aby
bylo dosazeno vétsitho dosahu a zaroven spotteba baterie byla stale nizka. Na vyvoj

a udélovani licenci standardu dohlizi Bluetooth Special Interest Group (SIG). [16]

1.1.3 ZigBee

ZigBee je protokol pouzivany k propojeni chytrych zafizeni. Je to oblibena cenové
dostupna alternativa predchozim dvéma vyse uvedenym technologiim. Dale si je po-
dobny s protokolem Z-Wave. ZigBee oproti ostatnim nabizi vice v oblasti chytrych
svétel a zasuvek. Je to vykonna a cenové vyhodna technologie pro chytrou domac-
nost. Zatizeni spolu komunikuji pomoci radiového vysilace. Komunikacni ¢ip pracuje
se standardem TEEE 802.15.4 na frekvenci 2,4 GHz. ZigBee mé kratsi dosah v in-
teriéru, ktery je 10-20 metrt a v exteriéru 75-300 metria. Vyhodou je ovSem malé

spotieba energie na rozdil od Wi-Fi. K zabezpeceni je pouzito Sifrovani 128b AES.
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[17] Rychlosti prenasenych dat za jednotku casu, kterych standard ZigBee dosahuje,
jsou 40 Kbps a 250 Kbps. [1§]

Komunikace probiha v topologii mesh sité. Vice zafizeni v siti zastava roli smé-
rovace a opakovace. Vyhodou je, zZe pokud jeden ze smérovaci prestane fungovat a
v dosahu je dalsi, sit je pres néj jednoduse presmérovana a nadale funguje. V jedné
siti je potieba pravé jeden koordinator nebo-li spravce sité. Je centralnim bodem a
udéluje opravnéni, povoluje pristup dal$im zarizenim a koordinuje osobni sit (PAN).
Smérovace jsou napajené zarizeni, které komunikuji se vSemi ostatnimi zatrizenimi
v dosahu a opakuji sitovy signal. Koncové zatizeni je napajeno z baterie nebo ma
omezenou funkci. Neopakuje ani nepteposila signaly. Navic nekomunikuje s jinymi

koncovymi zafizenimi, ale pouze se smérovaci ¢i koordinétory. [17]

(O cCoordinator
() Router

End-Device

Obr. 1.2: Architektura ZigBee sité se zafizenimi zastdvajicimi riazné role [17]

Protokol je standardizovany, a tak spolu mohou komunikovat zafizeni riaznych
vyrobcti. Skupina spole¢nosti, které vyvijeji a publikuji standard ZigBee a Matter

se nazyva Connectivity Standards Alliance, diive Zigbee Alliance. [17]

1.1.4 Z-Wave

Jedna se o bezdratovy komunikacni protokol pro chytré domacnosti. Je implemen-
tovan v rtznych senzorech, chytrych zamcich nebo naptiklad bezpecnostnich kame-

rach. Pro komunikaci vyuziva nelicencovana vysilaci pasma - evropské 868 MHz,
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severoamerické 908 MHz a asijské 865-926 MHz. Je tomu tak, aby mél lepsi dosah
a nerusil doméci internetové pripojeni. Dosah komunikace je v interiéru v okruhu
70-90 metru a v exteriéru 100 metri. Je vyuzito sifrovani 128b AES. [19] Rychlost
prenasenych dat dosahuje 100 Kbps. [1§]

Systém Z-Wave je také pouzivan jako sit mesh. Opét je zde jeden koordinator,
ktery sit ¥{di. Dale pak smérovace a koncova zafizeni. Cim vice zafizeni, tim vétsi je
spolehlivost a dosah sité. Komunikace mezi zatizenimi je vzdy obousmérna. Zafizend,
kterym byly dany ptikazy, posilaji nazpét potvrzeni o jejich vykonani.

Standard je spravovan organizaci Z-Wave Alliance. Zde se zapojuji vyrobci in-
teligentnich domécnosti, aby poméhali s vyvojem protokolu a hardwaru (HW). Ten
jiz postupné ziskal popularitu. Ovsem neni zdaleka tak popularni jako jeho silny
konkurent ZigBee. Rozsah zarizeni pouzivajicich Z-Wave je tedy mnohem mensi
ve srovnani s jinymi komunikac¢nimi protokoly. Spolehlivost, dosah a standardizace
maji ovSem svou cenu, kterd je vyssi. Alliance Z-Wave sice dohlizi na standardy, ale

nechava si tuto technologii pro sebe a od vyrobet vybird poplatky. [19]

Vyse zminéné technologie tvorily sité LAN. Nyni se podivaime na technologie siti

WAN (Wide Area Network).

1.1.5 Sigfox

Jedna se o bezdratovou technologii s dlouhym dosahem. Vhodna je predevsim pro
aplikace s nizkym objemem prenasenych dat. Technologii vlastni stejnojmenna fran-
couzska spolec¢nost. Sigfox ma patentované zakladnové stanice, které v sobé maji in-
tegrované SDR (software defined radio). K pripojeni koncovych zafizeni k zakladnové
stanici je pouzito modulace BPSK. [20] VSechna zafizeni pripojend do sité Sigfox
musi v sobé obsahovat komunikacni ¢ip. Ten ma jedinecné 32bitové ID SigFox, dané
uz z vyroby. Globélni operator mé sidlo ve Francii, coz méa bohuzel za nésledek to,
ze nejprve data musi doputovat pravé sem, aby k nim mohl provozovatel aplikace
pristupovat a dale s nimi pracovat. [21] Ke komunikaci je vyuzito ISM vysilaciho
pasma 868 MHz (EU) a 902 MHz (US). Komunikace ma veliky dosah pti velmi nizké
spotfebé energie, a to konkrétné az 50 kilometri ve venkovské oblasti. V méstech
se vsak dosah snizuje na 10 kilometri. Nizké spotieby energie je dosazeno tim, ze
modulace probihd v ultra izkém pasmu 100 Hz. Tim je navic odolnéjsi proti ruseni.
Ovsem rychlost prenosu dat je diky tomu velmi mald. Pro uplink (UL) 100 bps a
pro downlink (DL) 600 bps. [2]

Architektura sité SigFox méa dvé vrstvy. Prvni je tvofena sitovymi zarizenimi,
jako jsou zdkladnové stanice a dalsi prvky. Ucelem je sbirat data z koncovych za-

fizeni a dale je preposilat do podptrnych systému SigFox. Sit je topologie hvézdy
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a umoznuje jakémukoliv koncovému zarizeni pripojit se k zdkladnové stanici v do-
sahu. Druha vrstva je jiz zminény podplrny systém. Zde jsou zpravy zpracovavany
a odesilany do zakaznickych systémi. Vrstva disponuje tlozistém a riznymi nastroji
pro analyzu dat a monitorovani sité. Obé vrstvy jsou propojeny prostirednictvim

zabezpecenych VPN spojeni pres vefejny internet. [20]
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Obr. 1.3: Architektura sité SigFox [20]

Zarizeni v siti maji i maly limit zprav, které mizou za den poslat. Limit ¢ini
pouhych 144 zprav (UL) za jeden den, pficemz maximalni velikost jedné zpravy je
12 Bajti. SigFox neni navic vhodny pro obousmérnou komunikaci. Ta se aktivuje
pouze na vyzadani koncového zarizeni a maximalni pocet zprav, které muze za den
toto zarizeni prijmout jsou 4 zpravy (DL). Coz je nevhodné pro pravidelnou komu-
nikaci ¢i aktualizace, které jsou mozné jen obtizné nebo viibec. Na druhou stranu

zivotnost zatfizeni bez vymény baterie je 5 az 15 let. [21]

1.1.6 Nb-loT

Jedna se o bezdratovou tzkopasmovou LPWAN technologii vyvinutou specialné
pro IoT. Komunikace probiha obousmérné v licencovaném frekvenénim pasmu 700-
900 MHz s sitkou pasma 200 kHz. To ma za nasledek, Zze dochazi k ruseni s ji-
nymi zafizenimi v mensi mife a zvysSuje spolehlivost komunikace. Technologie je
vhodné pro pfipojeni vétsiho mnozstvi zatizeni v odlehlych oblastech nebo uvnitr
budov, kde m4 lepsi pokryti. [22] Zna¢nou prednosti je i moznost nasazeni v padsmu
GMS nebo LTE a tedy posileni stavajicich mobilnich siti. Na rozdil od siti SigFox
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a LoRa vyuziva standardu 3GPP (licencované pasmo). Lze tedy vyuzit jiz existu-
jici infrastrukturu, kterd je spolehliva. Zivotnost moduli je odhadovéna az na 10
let. Cilem je dosdhnout prenosu mensiho mnozstvi dat na velké vzdélenosti, kde je
hlavnim faktorem stabilita. Standard umoznuje rychlosti prenosu dat az 250 kbps.
[23] Maximalni velikost jedné zpravy je 1600 B. Dosah je 1 kilometr v zastavénych
oblastech a az 10 kilometri v otevieném terénu. [24]

Nb-IoT vyuziva podmnozinu standardu LTE. U néj navrh predpoklada trvalé
pripojeni do sité. Bylo proto vynalozené veliké tusili na umoznéni downlinku a mi-
nimalizovani spotfeby energie. Typickym chovanim zafizeni v siti je, zZe zustava od-
pojeno dokud neobsahuje néjaka data k prenosu. V tomto pripadé navaze spojeni
a po odeslani dat se opét ze sité odpoji. Pfi navazani spojeni jej zafizeni udrzuje a
setrvava ve stavu RCC Connected, a to po konfigurovatelnou dobu. Po jejim uply-
nuti prechazi do stavu odpojeni RCC Idle. Je mozné odpojeni hned po potvrzeni
obdrzeni dat.

Technologie Nb-IoT je tedy standardizovana 3GPP a ma skvélé pokryti v mést-
ském prostredi, kde je hodné budov. Je ovSsem provozovano v licencovaném pasmu,
coz sice vede k tomu, ze se nerusi s jinou technologii, ale pti slabsim pokryti jej
nelze zlepsit napriklad vztycéenim vlastni brany. To zavisi pouze na strané opera-
tora. Pokud tedy nastane tato neprijemnost, je nutné vynalozit vétsi vysilaci vykon,
coz se projevi na vysledné spotiebé zafizeni. [23] Oproti dvéma dalsim LPWAN

Vv,

[21]

1.1.7 LoRa

Celym nézvem Long Range (dale jen LoRa), je bezdratova modula¢ni technologie,
vyvijend spolecnosti Semtech Corporation. Patii do skupiny Low Power Wide Area
Network. (LPWAN) Ta se vyznacuje velmi malou spotiebou energie pri velikém
dosahu vysilanych dat. LoRa vyuzivda modulac¢ni technologii CSS, bézné vyuzivanou
pro sonary a radary.

Maximalni velikost jedné zpravy je 51-242 Byta. Rychlost pfenosu dat (DR) se
pohybuje v rozmezi 0,25-50 kbps. [30] Pricemz vzdalenost, kdy vyslanou zpravu
lze jesté prijmout, je az 5 kilometri v zastavéné oblasti mésta a az 15 kilometru
v oblastech mimo mésto. [5] Tyto dva parametry definuje faktor Siteni (spreading
factor), dale jen SF. Tedy velikost zpravy a jakou rychlosti se data odesilaji. Je po-
tfeba pamatovat, ze pti vyssi rychlosti prenosu snizujeme vzdalenost mezi vysilacem
a prijimacem, nutnou k prenosu zpravy. [1I] Pfenos zprav probihd na mezindrodné
nelicencovanych frekvenénich vysilacich pdsmech (ISM) vyhrazenych pro priumys-

lové, védecké a 1ékarské tucely. Pro LoRa jsou typické pasma v kmitoctech 433 MHz,
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868 MHz a 915 MHz. Frekvence 433 MHz a 868 MHz jsou pouzivana v Evropé a
915 MHz ve Spojenyrch statech americkych. Sitka pasma, ve kterém se vysila je 125-
500 kHz. Konkrétni sitka pasma je dana legislativou pro kazdy ze svétovych regionti.
Napriiklad v Evropé je maximélni povolend siika pasma 250 kHz. [2] Autentifikace a
sifrovani komunikace mezi koncovymi zafizenimi a aplikacnim serverem je docileno
standardem AES 128b.

Za celem spravovani a dalsiho vyvoje LoRa komunikace vznikla organizace LoRa
Alliance. Ta vyviji sviij globalni standard pro bezdratovou komunikaci - LoRaWAN.

LoRa Alliance mé v soucasnosti pres 500 ¢lent (firem a spolecnosti). [1]

1.1.8 Srovnani

Zminéné bezdratové technologie jsou urceny kazda pro specifické ucely. Vétsina z
nich vyuziva pro své fungovani nelicencovana frekvenéni pasma. Technologie vyuzi-
vajici pasmo 2,4 a 5 GHz dosahuji vysokych prenosovych rychlosti za cenu mensiho
dosahu. Technologie vyuzivajici nizsi kmitocty ve stovkach megahertzu zase posky-
tuji vétsi dosah za cenu mensi prenosové rychlosti. Jsou vyuzivany hlavné v aplika-
cich, kde neni potreba prilis casty prenos dat, a proto mohou dosdhnout zivotnosti

baterie i par let. Vzajemné srovnani z tohoto pohledu je patrné na obrazku[1.4]

Data rate & _
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Licensed LPWAN
LTE-M
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Obr. 1.4: Srovnani [oT bezdratovych technologii v zavislosti na dosahu komunikace,

rychlosti pfenosu dat a spotfeby energie [27]

Vsechny vyse zminéné technologie jsou nadéle vyvijeny a standardizovany. Pro
jejich prehledné celkové srovnani slouzi také tabulka v priloze. K jejimu sesta-
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veni poslouzily zdroje uvedené diive v této kapitole, kdy tidaje v tabulce nahrazené
pomlckou se nepodaftilo zjistit. S ohledem na pottebu vétsiho dosahu pro tcely této
prace se jevi vhodné zvazovat vyuziti WAN technologii. Tyto technologie teoreticky
dosahuji prenosu na desitky kilometri. SigFox disponuje malymi hodnotami, co se
rychlosti pfenosu a samotnych zprav tyc¢e. Nb-IoT pak nabizi vice moznosti, ovsem
za cenu nakladu spojenych s provozovanim aplikaci vyuzivajicich této technologie.
LoRa nabizi dostacujici dosah a dalsi parametry komunikace pro naplnéni cili prace.

Navic ji lze bezplatné pouzivat a vybudovat vlastni sit.
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2 Bezdratova technologie LoRa

Je zndmo, Ze se jedna o modulac¢ni technologii od firmy Semtech umoznujici Siroké
pokryti bezdratové komunikace s nizkou spotiebou energie. Nejprve je potieba si

ujasnit rozdil mezi pojmy LoRa a LoRaWAN, které spolu velice tizce souvisi.

2.1 LoRa a LoRaWAN

LoRa je cisté fyzicka vrstva k vytvoreni komunikac¢niho spojeni na velké vzdalenosti.
LoRaWAN je na trovni MAC vrstvy a definuje sifovy protokol pro bezdratové pripo-
jeni zatizeni k internetu, poskytujici zabezpecenou obousmérnou komunikaci. Kromé
zabezpeceni Tesi také aktivaci koncovych zafizeni, potvrzovani zprav, ¢itani rameci,
synchronizaci ptijimacich oken apod. Protokol vyuziva ke komunikaci pravé radiové
¢ipy LoRa. Jejich vzdjemnd vazba je zndzornéna na obrézku 2.1 Vidime, Ze mo-
dulaci LoRa ovliviuji regionalni parametry a legislativa. LoRaWAN ma k dispozici
3 tridy, ve kterych pak lze komunikaci provozovat. Vybér tridy zavisi na konkrét-
nich pozadavcich na aplikaci. Hlavnimi rozdily v provozovani jsou spotfeba energie

koncovych zafizeni a latence. [5]

Application

n | LoRaWAN® MAC \
L@RaWA N’ | MAC Options !
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LﬁRa' LoRa® Modulation
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NDIN < [ e [oso | oo | —

Obr. 2.1: Architektura technologie LoRaWAN [5]

2.1.1 Fyzicka vrstva komunikace LoRa

Aby radiovy signal mohl pfenaset néjakou informaci, musi byt modulovan. Jsou
2 moznosti jak nosny signal modulovat. Prvni moznosti je amplitudova modulace
(AM). Ta v8ak neméd takovou odolnost proti okolnimu ruseni. Tato skutecnost pra-
meni z faktu, ze tato modulace neni tolik sofistikovana. Oproti tomu frekvencéni
modulace (FM) je mnohem vice komplexni a tvar nosné vlny je méné piirozeny.

V dnesni dobé neni vyjimka pouziti digitdlntho modulacniho signalu. Ve FM tedy
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jedna frekvence predstavuje logickou 1 a druha frekvence logickou 0. Signal tedy
preskakuje nespojité mezi témito dvéma frekvencemi. Tento zptisob kodovani se na-
zyvéa Frequency Shift Keying (FSK). Tento zpusob je snadny pro jeho generovani i
detekci. Aby vSak LoRa byla schopna zpravy prendset na velké vzdalenosti musi byt
kédovani komplexnéjsi a odolnéjsi vici okolnimu ruseni. [7]

Za timto ucelem se pouziva modulacni technika CSS. Nosnéa frekvence se linearné
méni kolem stiedu frekvenéniho pasma, a to bud od spodni hranice k horni (upchirp)

nebo naopak (downchirp).

unmodulated signal modulated signal
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Obr. 2.2: Ukéazka nemodulovanych a modulovanych chirp pulzi [9]

Chirpy jsou rtzné posunuté a pravé tyto frekvencéni posuny urcuji kédované data.
Chirp muze zakdédovat urcity pocet tzv. chipi. To zdvisi na zvoleném SF. [9] V
Evropském systému komunikace se pouziva 6 oznaceni (SF7-SF12). [7] Prikladem
muze byt symbol, ktery je zakdédovan pomoci 7 surovych bitl, tedy SF = 7. Symbol
je zakédovany do jednoho chirpu, ktery je rozdélen na 2°F hodnot, coz pro SF7
odpovida 128 hodnotdm (chiptim). Na obrazku miizeme vidét tento priklad, kdy
u modulovaného signalu ma posledni symbol hodnotu 95 (bindrné 1011111). [9]

Zarizeni LoRa vyuzivaji v komunikaci protokol Aloha. Coz je uzitecné, protoze
zafizeni mize byt vétsinu casu v rezimu hlubokého spanku a nevyuziva takrka zad-
nou energii ke svému provozu. Diky zminénému protokolu se muze kdykoliv vzbudit
ze stavu spanku a vysilat data, bez ohledu na jakoukoliv jiz existujici komunikaci.
Jako upozornéni, ze jsou vysilana data, slouzi preambule. Kazda radiova zprava
na fyzické drovni mé svij dany forméat. [7] Je slozena pravé z preambule, synchro-
nizacnich symbolu slouzici k detekci zacatku zpravy a CRC v UL zpravach. Jako
preambule je vétSinou pouzito 8-12 upchirpti (pocet je modifikovatelny v rozmezi
6-65536) a nasledné 2 downchirpy jako synchronizaé¢ni zprava. [0

LoRa pouziva pro prenos dat dva typy formata paketii: explicitni a implicitni. V
explicitnim moédu muze byt pred samotnou zpravou jesté nepovinna fyzicka hlavicka,
kterd obsahuje informace a velikosti vysilané zpravy a CRC (Cyclic Redundancy
Check). Déle muze byt pritomnd CRC hlavicka obsahujici kéd pro detekei chyb
a pro opravu chyb hlavicky. Za hlavickou je pak samotna prenasend zprava a pro

UL jesté na CRC pro detekei a opravu chyb obsahu zpravy. V implicitnim rezimu je

25



hlavicka z paketu odstranéna, pricemz velikost prenasené zpravy a kodovaci rychlost
jsou pevné stanoveny nebo predem znamy. Takzvané majaky pouzivajl implicitni
rezim radiovych paket LoRa pro odesilani informaci o ¢asové synchronizaci z bran
do koncovych zafizeni. [I]

Preamble PHDR PHDR_CRC PHYPayload CRC

Obr. 2.3: Fyzicka struktura uplink paketu v explicitnim médu [I]

LoRa Symbles [8 preamble, 2 Sync, 5 Symbols]
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Obr. 2.4: spektrogram fyzické vrstvy komunikace LoRa [0]

2.1.2 Modifikovatelné parametry komunikace LoRa

Komunikaci LoRa ovliviiuje hned nékolik hlavnich parametri. Jejich konfigurace
pak zavisi na tom, co je pro konkrétni aplikaci dilezité a co naopak méné. Zda nam
jde o maximalni velikost zprav, o rychlost prenosu, dosah vysilani apod. Mezi hlavni
konfigurovatelné parametry komunikace patii rozprostiraci faktor, sitka pasma, ko-
dovaci rychlost a vysilaci vykon. Parametry lze nastavovat v predepsanych mezich
daného regionu, ve kterém vysilani probih&. [29]

Rozprostiraci faktor (SF)

Jedna se o dilezity parametr. P¥imo totiz ovliviiuje rychlost prenosu zprav a také

maximalni dosah komunikace. Déle pak i ¢as "ve vzduchu” (ToA), kdy je vysilaci
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kanal vyuzivany pravé probihajicim pfenosem dat. Pti zvyseni SF o jeden krok se
tato doba zdvojnasobi, coz je patrné na obrazku Cas vysilani za jeden den
je dulezitym faktorem, jelikoz i ten je omezeny legislativou. Délka trvani jednoho
chirpu pro jednotlivé SE7-12 se pohybuje v rozmezi 1-32 ms. [35]

Comparasion of LoRa Spreading Factors: SF 7 to SF 12
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Obr. 2.5: spektrogram rozdilnych faktort rozprostieni [6]

Pro nizsi hodnoty SF tedy dostavame vyssi rychlost prenosu dat za cenu jejich
obtiznéjsi spravné demodulace. K té je potfeba urcitd minimalni hranice v odstupu
uziteény signal-Sum (SNR).

Sitka pasma (BW)

Je dalsim dilezitym parametrem ovliviiujicim kvalitu signalu. Lze tedy pri stejném
SF' dosahnout rozdilnych podminek zménou BW. PTi jeho zvétseni je dosazeno lepsi
kvality vysilaného signalu, ale na tkor vyssi hodnoty sumu. BW je pro LoRa komu-
nikaci limitovano maximalni hodnotou 500 kHz. OvSem pro Evropu jsou restrikce
prisnéjsi a maximalni limit je 250 kHz. [7] [29]

Kédovaci rychlost (CR)

LoRa vyuziva také dopfednou korekci chyb (FEC). To lehce zvétsuje velikost posi-
lané zpravy, ktera tak poskytuje dodatecné informace k pripadné detekci a korekei
poskozenych bitti. Velikost se zvétsuje se zvysujici se CR, ktera miize nabyvat hodnot
1-4 a pouziva se znaceni 4/5-4/8 (CR = 1 az CR = 4). [2§]
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Vysilaci vykon (TP)

Sit LoRa miize pracovat s vysilacim vykonem 2-20 dBm. TP koncového zafizeni
muize ovlivnit jind koncova zatizeni z hlediska vzajemného ruseni. Pti jeho vyssich

hodnotéch lze vysilat vétsim dosahem za cenu vyssi spotfeby energie. [29]

SF Chips per symbol SNR (dB) ToA (ms) (10 byte packet) Bitrate (bps)
7 128 —7.5 56 5406
256 —10 103 3125
512 —12.5 205 1758
10 1024 —15 371 977
11 2048 —17.5 741 537
12 4006 —20 1483 203

Obr. 2.6: Vybrané parametry ovlivnéné faktorem rozprostieni pro sitku pasma 125
kHz [29]

Obrézek [2.6) zobrazuje pouze hodnoty pro BW = 125 kHz. Pfi vétsim BW by vzrostla
i prenosova rychlost. Nejvetsi aktuadlné mozné hodnoty DR = 50 kbps je dosazeno
pouzitim odlisné modulace signilu a to konkrétné FSK. Dalsi LoRa DR(8-15) jsou

vyhrazené pro budouci pouziti. [2§]

Adaptive Data Rate (ADR)

S vyse uvedenymi parametry pracuje tzv. mechanismus adaptivni rychlosti prenosu
dat. Je vyuzivan k optimalizaci prenosové rychlosti, vysilaciho ¢asu a spotteby ener-
gie zafizeni. Algoritmus funguje tak, Ze je mérena hodnota SNR. Dle ziskanych hod-
not a jejich vyhodnoceni vyzve sif koncové zarizeni ke zméné SF a tedy i rychlosti
pienosu dat. Cim bliZe je zaFizen{ k dané brané, tim spiSe by mél byt vyuzit nizsi SF
pro rychlejsi prenos, mensi vysilaci ¢as a spotfebu energie. Tento mechanismus by
meél byt pouzit v pripadé stabilnich vysilacich podminek, tedy obecné pro staticka
zatizeni. Pro mobilni zafizeni je mechanismus nevhodny a nefunkéni. O tom, zda se

bude ADR pouzivat, rozhoduji pouze samotna koncova zafizeni. [1]

2.1.3 Architektura LoRaWAN sité

Typicka architektura LoRaWAN sité je znazornéna na obrazku Je slozena z
koncovych zafizeni, jedné nebo vice bran, sitového a aplikac¢niho serveru. Ve verzi
LoRaWAN 1.1 je zde zakomponovan také pripojovaci server. Pro ujasnéni pojmu se
pro zpravy, které jsou odesilany z koncového zafizeni na branu, pouziva oznaceni

UpLink (UL) a pro zpravy z brany ke koncovému zafizeni DownLink (DL).
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Obr. 2.7: Typickd architektura sité LoRaWAN [I]

 Koncova zatrizeni - Mtze se jednat o senzor, ak¢ni ¢len nebo kombinaci
obou. Typicky jsou napajena z baterie, ktera je schopna vydrzet i nékolik let,
kvili velice malému odbéru elektrické energie. Zarizeni jsou k siti pripojena
bezdratové, za vyuziti RF LoRa modulace prostfednictvim bran.

e Brana (GW) - Je registrovana na sitovém serveru a zpravy, které obdrzi od
koncovych zarizeni preposild praveé na néj. Pripojeni bran k serveru je uskutec-
néno pomoci mobilni sité, Wi-Fi, ethernetu, optického vlakna nebo radiového
spoje (2,4 GHz). Brany se déli na vnitini a venkovni. Vnitini jsou cenové efek-
tivni a jsou vhodné pro pokryti prostiedi s vétsimi vyzvami jako mistnosti s
tlustymi sténami, sklepy nebo vicepodlazni budovy. Jsou vybaveny bud vesta-
vénymi nebo externimi anténami (pigtail antény). Venkovni brany poskytuji
rozsahlejsi pokryti v meéstskych a venkovskych oblastech. Vétsinou jsou in-
stalovany na vysokych budovach, vézich mobilnich siti nebo stozarech. Bézné
disponuji externi anténou, ptripojenou koaxialnim kabelem. Realné brany také
disponuji schopnosti naslouchat soucasné na 8 kanalech s definovanou sitkou
pasma podporujici vSsechny SF.

o Sitovy server - Spravuje sit LoRaWAN, tedy koncova zafizeni, brany, uziva-
tele a aplikace v ni. Mezi jeho hlavni funkce patii:

— end-to-end zabezpecené spojeni pomoci 128 bit AES sifrovani mezi kon-

covym zafizenim a aplika¢nim serverem.
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— ovérovani zda se jedna skutecné o zarizeni, za které se vydava a kontrola
integrity zprav.

— eliminace duplicitnich UL zprav a vybér nejlepsi brany pro odeslani DL
zpravy koncovému zarizeni.

— smérovani a preposilani UL zprav ptislusnému aplika¢nimu serveru a po-
tvrzeni o ptijeti UL zpravy.

— predavani zprav join-request a join-accept pri navazovani spojeni mezi
koncovymi zafizenimi a pripojovacim serverem.

— 1idi adaptaci prenosové rychlosti vyuzitim ADR protokolu.

— obsluhuje vSechny prikazy vrstvy MAC.

« Aplikacni server - Sit LoRaWAN podporuje vice nez jeden aplikacni server.
Ten zpracovava data urcené pro konkrétni aplikaci. Generuje DL zpréavy na
aplikacni vrstvé a posila je konkrétnim koncovym zarizenim pripojenych v
siti.

« Pripojovaci server - Prispiva k zabezpeceni pripojeni generaci prislusnych
klicti. Nejprve koncové zarizeni vysle join-request zpravu. Pripojovaci server
pozadavek zpracuje. Nasledné vygeneruje klice relace a predd aplika¢nimu ser-

veru. [1]

Moznosti provozovani sité LoRaWAN

Finalni provedeni nemusi byt vzdy zcela identické s uvadénou architekturou na ob-
razku [2.7] Napiiklad pro verzi LoRaWAN 1.1 je zde navic jesté join server, ktery
resi join-request zpravy na které generuje odpovédi. Také informuje k jaké aplikaci
ma byt konkrétni koncové zarizeni pripojeno. Je propojen a komunikuje pomoci re-
la¢nich kli¢n, jak se sitovym, tak s aplikaénim serverem. [5] Sité muzeme z hlediska

provozu a pristupu rozdélit na verejné a soukromé.

Verejné sité
o Sité operatort - Pokryti maji obvykle v jednom daném regionu. Sitovy server
je centralizovany. Uzivatel plati za odeslanou zpravu poskytovateliim, kteri
vztycené GW vlastni. GW byva umisténa na vysilacich vézich.
« Sité pro kolaboraci - Sit mtize byt jak centralizovana tak decentralizovana.
GW jsou vztycovany podle potreby. Kazdy muze GW vztycit a rozsirit tak
sit. Obvykle je pokryti pro vice regionii. Dobrym ptikladem je The Things

Network public community network.

Soukromé sité

e hostované na sitovych serverech pro vice regiont
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 soukromé cloudové tlozisté (Amazon web services, Google cloud, Microsoft
Azure, ...) [31]

Peering Typicky se jedna o zachyceni UL branami jedné sité a jeho preposlani
do domovské sité ¢i DL opac¢nym smérem. Timto zptisobem dochézi k efektivnéjsi
komunikaci v ramci LoRaWAN siti. Uzavienim dohody o peeringu mezi vice privat-
nimi sitémi, je lze vzajemné vyuzit k rozsiteni dosahu, zajisténi redundance, lepsi
vyuziti frekvenéniho pasma a optimalizaci spotfeby energie. Sitové servery pak mo-
hou efektivné prenaset data z koncovych zarizeni do jinych siti, coz posiluje celkovou

robustnost a flexibilitu komunikacni infrastruktury.

Roaming Nastava tehdy, kdy se koncové zarizeni nenachézi v domovské siti, do
které je zaregistrovano. To se pripoji k branam, které jsou aktualné v dosahu. Ty pak
predavaji data zpét do jeho domovské sité. Jako priklad muze byt sledovani polohy,
kdy senzor je umistén na ndkladnim automobilu, ktery cestuje napti¢ zemémi. I
zde musi byt provedena dohoda o roamingu. Roaming je vhodny pro pouziti na

mezindrodni drovni. [32]

2.1.4 Tv¥idy zatizeni LoRaWAN sité

Standard LoRaWAN specifikuje 3 typy provozovani zarizeni v siti. TTidy jsou ozna-
ceny A,B a C. Kazdé zafizeni musi byt schopné implementovat tiidu A. Dalsi dvé
tFidy jsou rozsifenim tfidy A. Zafizeni vSech tiid podporuji obousmérnou komuni-

kaci a mohou vyslat zpravu UL, pokud zrovna neprijimaji DL.

Trida A

Zarizeni muze kdykoliv vyslat UL zpravu. Jakmile se tak stane, jsou oteviena dvé
kratka okna pro prijem DL zpravy ze sité. Kazdé okno mé svou definovanou délku
RX1 a RX2. Sitovy server miize odpovédét v ramci jedno ze dvou oken. Nikdy
nepouziva obé. Bud tedy dojde k prijmu DL zpravy v prvnim okné a druhé uz se
neotevie nebo k odpovédi béhem prvniho okna nedojde viibec. V tomto pripadé je
otevieno druhé okno pro prijem. Miize se stat, ze k odpovédi nedojde viibec. Pokud
se tak stane, zafizeni ukon¢i prijimaci rezim a bude moct vysilat dalsi UL.
Zarizeni ttidy A maji diky své podstaté fungovani velmi nizkou spottebu. Vétsinu
casu totiz stravi v rezimu spanku a mivaji dlouhé intervaly mezi jednotlivymi UL.

Je tedy mozné je napajet z baterie. Je zde velkd latence DL zpravy.
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Uplink RX1 RX2

RX1 Delay

RX2 Delay

Transmit Time On Air

Obr. 2.8: Prubé¢h komunikace zafizeni tiidy A [1]

Trida B

Rozsituji moznosti tfidy A tim, ze v pravidelnych intervalech oteviraji tzv. ping
sloty. Ty slouzi pro ptijem DL zprav. Sit také pravidelné posila koncovym zarizenim
majak pres brany, jako casovou referenci k synchronizaci vnitinich hodin se siti.

Sitovy server pak vi, kdy a jakému zarizeni nebo skupiné zafizeni (unicast nebo

multicast) poslat DL zpréavu. Po vyslani UL se oteviraji opét okna pro prijeti DL.

Beacon PN Uplink RX1 R¥2 Beacon
RX1 Delay
Ping Slot < 2
—3 RX2 Delay
- >

Beacon Period

Obr. 2.9: Prubéh komunikace zafizeni tridy B [I]

V porovnani se tfidou A maji nizkou latenci pro DL zpravy. Jelikoz jsou zde
pravidelné otvirané ping sloty. Zarizeni byvaji také vétsinou napajena z baterie, ale
zivotnost je zde mensi, protoze travi vice ¢asu v aktivnim rezimu, kvili majaktm a

ping slotiim.

Trida C

Zarizeni tiidy C nechévaji okna pro prijem DL permanentné oteviena pokud zrovna
neprobiha vysilani UL zpravy. DL zpravu tak lze ptijmout kdykoliv mimo dobu

vysilani UL. Po jeho vyslani se opét otevira a zustava oteviené do az do dalsi UL
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Extends to next uplink
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RX2 RX2
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Obr. 2.10: Prubéh komunikace zarizeni tiidy C [I]

zpravy. Maji tak velmi nizkou latenci pro DL oproti predchozim dvéma tiidam. Pro
na provoz a nehodi se jej provozovat z baterie. Zarizeni jsou tak ¢asto napajena ze
sité. [1]

2.1.5 Aktivace koncovych zatizeni

Predtim nez je koncovému zarizeni umoznéno vysilat a prijimat zpravy, musi byt
registrovano v siti. Aby k tomu doslo, musi probéhnout jeho aktivace. Ta je mozné
dvéma zpusoby. Bud se jednd o aktivace personalizaci (ABP) nebo aktivaci vzdu-
chem (OTAA).

ABP je méné bezpecna a vyzaduje pevné zakdédovani adresy zarizeni i bezpec-
nostnich klica. Zarizeni aktivované touto metodou muze pracovat pouze v jedné siti
a celou dobu ma stejnou bezpecnostni relaci. Pri zméné sité se musi ruéné zménit
klice.

k vygenerovani a pridéleni dynamické adresy zarizeni. Jsou také dohodnuty bezpec-
nostni klice. K pripojeni na sit musi probéhnout 2 MAC zpravy mezi koncovym
zafizenim snazicim se pripojit a sitovym serverem. Join-request a jako odpovédi na
néj posila sitovy server Join-accept. Pred samotnou aktivaci by v sobé mély mit
koncové zarizeni ulozeny AppEUI, DevEUI a AppKey. AppKey je tajny kli¢ (root
key) poskytnuty do sité, ke které se zarizeni bude chtit registrovat. Nikdy se neposil4
po siti. AppEUI a DevEUI (globalné jedine¢né identifikatory zafizeni) jsou verejné

dostupné.
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Zabezpeceni

LoRaWAN specifikuje nékolik bezpecnostnich kli¢i. Vsechny z nich jsou o délce
128 biti. Jedna se o klice relace a kli¢ aplikace.

o AppKey - je aplika¢nim klicem, znamym pouze zafizeni a aplikaci. Pri aktivaci
OTAA slouzi k odvozeni rela¢nich kli¢t.

o NwkSKey (Network Session Key) - jednd se o relaéni kli¢ ke komunikaci mezi
koncovym zafizenim a sifovym serverem. Slouzi ke kontrole integrity kazdé
zpravy (MIC), aby se zabranilo nedovolené manipulaci se zpravou. K tomu
slouzi ¢itace ramei, které jsou po aktivaci zarizeni nastaveny na 0. Pri kazdé
UL zprave se inkrementuje UL ¢ita¢ a pti DL zpravé zase DL ¢itac. Pokud
dojde k ptijeti zpravy zafizenim nebo serverem s hodnotou ¢itace ramct mensi
nez je posledni, je tato zprava ignorovana. Mohlo by se jednat o opakované
posilani téz zpravy (replay tutok).

» AppSKey (Application Session Key) - dalsi rela¢ni kli¢ k Sifrovani a desifrovani
prenasenych zprav.

Oba relacni klice jsou pri kazdé nové aktivaci OTAA opétovné generovany. Piipo-
jeni je vzdy iniciovano koncovym zarizenim. Join-request zprava se sklada z AppEUI,
DevEUI a DevNonce, coz je unikatni ndhodné vygenerovand hodnota koncovym za-
rizenim. Slouzi serveru ke sledovani, zda nezada opétovné k pripojeni do sité, ve které
je jiz registrovano. Pokud sifovy server obdrzel zpravu s zadosti o pripojeni, které na-
sledné povoli, vygeneruje sitovy server zpravu Join-accept a dva klice vzniklé relace
NwkSKey a AppSKey. Join-accept je vyslan jako zasifrovand zprava DL. NwkSKey
si ponecha a dale distribuuje AppSKey aplikacnimu serveru. Koncové zarizeni pak
desifruje pfijatou zpravu Join-accept a z ni pomoci AppKey a AppNonce (jedine¢né
ID poskytnuté sitovym serverem) odvodi oba relaéni klice.

Ve verzi LoRaWAN 1.1 se navic v siti nachazi Join server. Ten je zapojeny do
celé procedury aktivace. Obé zpravy tak jdou z koncového zarizeni pres sifovy server
az do pripojovaciho serveru a nazpét. Je navic generovano vice klictu a aplikacni kli¢

relace je odvozovan odlisné. [1]

2.1.6 Regionalni parametry

LoRaWAN pracuje v nelicencovanych frekvenc¢nich pasmech. I kdyz jsou pro tuto
bezdratovou komunikaci stanoveny urcité maximalni hodnoty, musime brat v potaz
také to, v jakém staté bude komunikace probihat. Pro kazdy stat totiz mtuzou byt
tyto hodnoty omezeny jesté prisnéji legislativou daného regionu. To pro LoRaWAN
predstavuje vyzvu, aby se jednalo o svétovy standard, ktery mé rovnocenné pod-

minky i v odlisnych ¢astech svéta. Proto je definovan hned pro nékolik frekvenc¢nich
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Obr. 2.11: Prubéh aktivace metodou OTAA pro verze LoRaWAN 1.0 [I]

pasem, ktera jsou si dostatecné podobna. Regionalni specifikace zahrnuji parame-
try fyzické vrstvy, jako jsou frekvenéni plany, frekvence jednotlivych kandll, jejich
pocet a datové rychlosti. Ovlivnény jsou i parametry vrstvy LoRaWAN napf. maxi-

malni velikost zpravy. Jednotlivé frekvencéni plany pro svétové regiony jsou uvedeny

v tabulce .11

Tab. 2.1: Piehled frekvencnich plana dle svétovych regionu [1] [30]

Svétovy region | nosna frekvence | bézné oznaceni

433-434,8 MHz EU433

Evropa
863-870 MHz EU868
USA 902-928 MHz US915
Australie 915-928 MHz AU915
Asie 920-923 MHz AS923
Rusko 864-870 MHz RUS864
Indie 865-867 MHz IN865
- 470-510 MHz CN470

Cina

779-787 MHz CNT79

Pro Evropu jsou definovana dvé pasma EU433 a EU8S68. Lze jej vyuzit v kazdé
oblasti, kde je rddiové spektrum definované normou vydanou ETSI (European Te-

lecommunications Standards Institute). Pro Ceskou republiku, ve které bude komu-
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nikace probihat, lze vyuzit obou pasem. Je tedy dobré pocitat s omezenimi pro tyto
volna pasma a nepresahovat maximalni povolené hodnoty uvedeny v tabulkach
al22

Tab. 2.2: Piehled maximéalné povolenych hodnot pro frekvenéni plan EU868 [30]

EU868
nosna frekvence 863-870 MHz
sitka pasma 250 kHz
pocet kanala 80
vysilaci vykon (EIRP) 16 dBm
faktory rozprostieni SE7-12
rychlost prenosu 0,25-50 kbps
klicovaci pomér (duty cycle) 1%

Tab. 2.3: Piehled maximéalné povolenych hodnot pro frekvenéni plan EU433 [30]

EU433
nosna frekvence 433-434,8 MHz
sitka pasma celé pasmo
pocet kanala 80
vysilaci vykon (EIRP) 12 dBm
faktory rozprostreni SF7-12
rychlost prenosu 0,25-50 kbps
klicovaci pomér (duty cycle) 10 %

Kazdé koncové zarizeni podporujici frekvencni plan EU868 musi mit v sobé im-
plementovany 3 vychozi kanaly pro jejich aktivaci do sité. Pri aktivacni rutiné jeden
z nich ndhodné vybere a pouzije jej k vyslani pozadavku Join-request. Dané kanaly
jsou definovény v tabulce [2.4] [1]

Tab. 2.4: Piehled vychozich kandli pro EU868 [1]

Channel frequency (MHz) | Bandwidth (kHz) | Bit rate
868.10 125 0.3 - 5 kbps
868.30 125 0.3 - 5 kbps
868.50 125 0.3 - 5 kbps
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3 Definovani pozadavki na systém a vybér
komponent

Abychom mohli dosahnout vytycenych cili, je potieba si stanovit pozadavky, které
jsou na systém kladeny. Ke splnéni pozadavki je déle potieba vybrat vhodné kom-

ponenty a ty k realizaci navrhovaného systému vyuzit.

3.1 Navrh systému

Jak jiz bylo nastinéno v cilech této prace, zvolend architektura LoRaWAN sité
je typu hvézda. Jejim stfedem je hlavni zafizeni zprostfedkovavajici vicekanalovou
branu a nasledné komponenty sitové architektury, jako jsou sitovy a aplikacni server,
bézici na SBC (Single Board Computer) RPi 4B. Hlavni zafizeni bude uchovévat re-
feren¢ni casové tdaje a poskytovat je koncovym zatrizenim. Na oplatku od nich bude
prijimat udaje o jejich zemépisné poloze a tpravé casu. V podobném duchu bude

probihat jak samotna hra, tak i méreni pri realizaci zkuSebnich scénar.

‘: Koncové = ... Koncové

 zarfizeni ! v | zafizenl

' Koncové | T : | Koncové
| QP R I -

‘ zatizeni | Hlavni zarizeni v zafizeni

" Koncové , | Koncové

 zarizeni |  zarizeni

Obr. 3.1: Zvolené architektura sité

Konkrétni ndvrh systému je vidét na obrazku [3.2] Jsou zde zobrazeny vybrané
komponenty, které by mély spliovat pozadavky na zajisténi spravné funkénosti sys-
tému. Zakladnimi komponenty jsou: Jednodeskovy pocitac¢ ¢i mikrokontroler, komu-

nika¢ni modul LoRa a dalsi pfipojena periferni zatizeni.
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3.1.1 Hlavni zarizeni

Bude umisténo na zékladné v dosahu pripojeni k elektrické siti, na kterém budou
zaviset jeho funkce. Hlavni funkci bude fizeni a vyhodnocovani bezdratové komu-
nikace, interakce s uzivatelem prostiednictvim prehledného zobrazeni dostupnych
informaci a zalohovani dat.

Jako dostupné zatizeni COTS (hotové balickové Teseni) se pouzije RaspberryPi
4B. Jeho tkolem bude cely systém ridit. Bude k nému mozné pripojit klavesnici
s mysi, LCD monitor, ¢tecku RFID, modul LoRa a reproduktor. Napajeni bude
zajisténo sitovim adaptérem. Ctecka RFID bude slouzit k autorizaci pifstupu k
profilu daného uzivatele v systému a naslednym tpravam.

Modul LoRa obsahuje ¢ip sx1302, ktery realizuje vicekandlovou branu a zpro-
sttedkovava vlastni bezdratovou komunikaci hlavniho zarizeni s koncovymi zatize-

nimi rozmisténymi v terénu.

3.1.2 Koncové zarizeni

Po vétsinu ¢asu bude mimo dosah elektrické sité, a proto bude napajené z bateriového
clanku. Z tohoto divodu je pro nas dilezita i vysledna spotreba kazdého koncového
zatizeni. Jeho hlavnim tkolem bude predavat hlavnimu zatizeni informace o casovych
upravach kazdého uzivatele a promitat je do spusténé aplikace. Déle bude hlasit jeho
aktualni zemépisnou polohu. Bude tedy mozné sledovat, kde se zarizeni nachazi.
Proto by bylo uzitecné, kdyby vysledné zarizeni mélo mensi rozméry a bylo snadno
prenosné.

Pro realizaci koncového zatizeni byla pro tento konkrétni ptripad pouziti vybrana
velmi dobte vybavend deska TTGO od spolecnosti LilyGO. Ta totiz obsahuje inte-
grované moduly ESP32; LoRa32, GPS a ¢ip pro spravu baterie. Na zadni strané je
slot pro jeji vlozeni. K zajisténi ostatnich funkci bude jesté zapotiebi externi dis-
plej OLED, ¢tecka RFID a rotac¢ni enkodér. Deska poskytuje napéfové arovné 3,3 a
5,0 V. Konkretni podoba desky je na obrazku [3.5]

Vytvorena architektura se sklada z vice zarizeni, ktera mohou prenaset zpravu
najednou. Pokud se pouzije zatizeni LoRa umoznujici pouze jednokanalovou komu-
nikaci, mtuze dojit k poskozeni predavani zprav. V takovém pripadé lze prijmout
nékteré metody fizeni komunikace na trovni sité, jako je TDMA (Time Division
Multiple Access) nebo Token passing. Obé techniky maji svd omezeni; TDMA vy-
zaduje definovat casovy slot podle topologie systému (pocet uzli). Techniky Token
passing vyzaduji spravu tokenti podle moznosti a pozadavki zafizeni.

Pokud se pouziva vicekanalova brana, jsou mozné soubézné zpravy, pricemsz je
nutné nastaveni kandlu na kazdém zarizeni. Protokol LoRaWAN pak ridi komunikaci

na trovni sité. [46]
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Obr. 3.2: Blokové schéma zapojeni zafizeni v siti

3.1.3 Realizace pfibéhové hry

Dilezitym aspektem, ktery je potieba brat v potaz je ten, zZe systém bude nasazen
do provozu, aby jeho pomoci mohla byt zrealizovana pribéhova hra na letnim ta-
bore. Jedna se tedy o hlavni motivaci konkrétni volby a navrhu architektury sité a
jednotlivych komponent, které by zajistily pozadované funkce.

Kazdy uzivatel (hra¢) by mél mit sviij vlastni profil se svym jménem a prislusnym
casovym udajem. Uzivatelé budou cas bud ziskavat nebo jej ztracet. Navic budou
hlasit svou polohu v hracim poli. Cas predstavuje jejich zivot a kolik jim ho jesté
zbyva. Do konkrétnich detailt dale nebudu zabihat. Samoziejmé variaci rtiznych her

s moznosti trasovat hrace v hracim poli je spousta.
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3.2 Definovani pozadavkii na systém

Aby systém mohl byt vyuzit pro realizaci testovacich scénaia a pribéhové hry, je
potieba definovat zakladni pozadavky, kterym by mél vyhovét.
e Spolehlivost systému.
o Nizka spotieba elektrické energie pii provozu.
o Komunikac¢ni dosah alespon 3 km.
o Komunikace v evropském frekvenénim pasmu 868 MHz.
o Idealné vicekanalova brana, aby zvladla obslouzit i vice zafizeni najednou a
nedochazelo ke kolizim ¢i ¢ekani na uvolnéni konkrétniho vysilaciho kanélu.
» Koncové zatizeni bude schopno ziskdvat informace o své zemépisné poloze, aby
ji mohlo nasledné posilat na server.
o Koncové zatizeni bude mozné napajet z externi baterie.
« Zobrazeni stavu baterie, ¢asu a zemépisné polohy uzivateli.
o Zobrazeni grafického rozhrani uzivatelské aplikace. Uzivatel bude mit pristup

k informacim ohledné probihajici komunikace.

3.3 Zvolené komponenty

Podle vyse uvedenych pozadavki a predstav ohledné funkénosti systému byl nakonec

zvolen nasledujici HW.

3.3.1 RaspberryPi 4B

Zvolil jsem tento maly, ale vykonny mikropocitac, ktery je schopny utdhnout bézici
procesy jako je LoORaWAN server a jeho integrace Influxdb a Grafana. RaspberryPi
(RP1) je velice populdrni a existuje pro néj mnoho knihoven a zdroji, které lze pouzit
pro vlastni aplikaci.

RPi 4B nabizi uzivateli mnoho moznosti, kterych lze vyuzit. Napdjeni je zde
feseno pomoci konektoru USB-C se vstupnim napétim 5 V. Pro pripojeni az dvou
monitort jsou k dispozici porty HDMI-mini. Porty pro pripojeni displeje a kamery.
Na pravém okraji se nachazi 2xUSB 2.0 a 2x USB 3.0 spoletné s Gigabitovym
ethernetem. Podporuje sitovou konektivitu pres bezdratové standardy Wi-Fi 2,4
nebo 5 GHz a Bluetooth 5.0. Pro nacteni opera¢niho systému a uklddani dat je
ze zadni strany desky Micro SD slot. Srdcem RPi je procesor BCM2711 se ¢tyfmi
jadry 64-bit ARM Cortex-A72 v8. Jako kazda deska RPi je osazena 40pinovym
GPIO headerem. Lze pouzit pro vyvedeni a dalsi praci s rozhranimi SPI, UART a
12C. [49]
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Obr. 3.3: Vyvojova deska RPi 4B [49]

3.3.2 SX1302 LoRaWAN Gateway HAT

Jedna se jiz o nakladnéjsi polozku, ale jeji funkce jsou vice nez dostacujici. Je to
velkokapacitni uzel, podporujici soubéznou komunikaci s vysokou citlivosti ptijmu.
V pouzdru je integrovany ¢ip Semtech SX1302 pro normalni pasmo a radiovy RF ¢ip
SX1250. Desticka je pak opatiena 52pinovym socketem Mini-PCle pro pripojeni na
hat. Ten je pak urcen k nasazeni na RPi pres GPIO header. Deska obsahuje modul
L76K pro poskytnuti presnych hodin a polohy. [48] Nasazeny hat i s pfipojenymi
anténami je na obrazku

Cip sx1302 od spoletnosti Semtech je pouzivany pravé pro vicekanalové brany.
Obsahuje hodinovy signal 32 MHz. Nabizi 8 kanalu pro vsechny svétové regiony s
podporou tiid A, B, C. [47]

3.3.3 LilyGO T-Beam

Tato deska byla zvolena jako koncové zafizeni, které bude mobilni a hléasit svou
polohu. Ridicim mikroprocesorem je oblibené ESP32. Deska je uréena k provozovan{
v pasmu EU868 a obsahuje LoRa ¢ip sx1276. Zafizeni je mozné napdjet z externi
baterie typu 18650 nebo USB micro, pres které lze baterii nabijet. Pro spravu baterie
je osazen ¢ip AXP192. Déle je pritomen modul NEO-6M podporujici GPS protokol
spolecné s keramickou GPS anténou. Podporovany jsou také bezdratové komunikacni
protokoly Wi-Fi a Bluetooth. Na desce jsou k dispozici rozhrani SPI, 12C a UART.
[45]

Mnou koupena deska byla objednéna pres e-shop laskakit. Neni v ni tedy predin-
stalovan konkrétni software jako je tomu u uvedeného T-Beam meshtastic. Stejné je

tomu s displejem, ktery nebyl soucasti baleni a musel byt objednan zvlast.
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Obr. 3.4: LoRaWAN Gateway hat nasazeny na desce RPi [4§]
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Obr. 3.5: Deska ESP32 TTGO T-Beam [45]
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3.3.4 Ostatni

OLED displej - Jako prvni z dokupovanych komponent byl maly OLED disple;
SSD1306, pro propojeni s deskou T-Beam pres komunikac¢ni rozhrani I2C. RozliSeni
je 128x64 bodi a pracovni napéti 3,3 - 5 V. Displej je v ramci prace aktivné vyuzivan

a je soucasti reseni.

RFID ctecka - Dalsi komponentou je RFID ctecka s vestavénou anténou RC5H22.
Pro komunikaci je pouZito rozhrani SPI. Jeji pracovni napéti je 3,3 V. Ctecka bude v
budoucnu pouzita jak pro hlavni zarizeni tak pro koncové. Neni soucasti aktualniho

reseni.

rotacni enkodér - poslednim doplinkem bude rotacni enkodér s tlacitkem, pomoci
kterého bude moct uzivatel ovladat koncové zarizeni a potvrzovat stiskem zmény.

Pracovni napéti je 5 V. Enkodér neni soucdsti aktudlniho reseni. [51]

3.4 Reserse knihoven

Jelikoz technologie LoRa neni na trhu tplnou novinkou, existuje jiz mnoho reseni
a knihoven, které se LoRou zabyvaji. V rdmci prace byla provedena drobna reserse
nékolika malo knihoven a jejich zanalyzovani vhodnosti pro nasledné pouziti v této

praci.

3.4.1 MCCI LoRaWAN LMIC Library

Prvni knihovnou byla LMIC Library od autora MCCI Catena. Ta je rozsdhla a
obsahuje mnoho zdrojovych a hlavickovych souborii. Kéd je psan hlavné v jazycich
C a C++. Maly podil pak tvori jazyk Shell. Posledni commit je ze dne 21.11.2022.
Knihovna spada pod MIT licenci a je tedy povoleno verejné i soukromé pouziti a
pripadna modifikace. Soubor README je rozsahly a bylo z néj mozné o knihovné
zjistit mnoho informaci.

Jsou podporovany pasma: EU-868, US-915, AU-921, AS-923 a IN-866. Knihovna
byla testovana pouze pro verze LoRaWAN 1.0.2 a 1.0.3, ktera je nastavena jako
vychozi. Podporovany jsou zarizeni t¥id A a B, pricemz tfida B nebyla testovana.
Co ovSem funguje pomérné dobte jsou tyto vlastnosti:

o odesilani paketi UL s ohledem na cyklovani

o Sifrovani a kontrola integrity zprav

o vlastni nastaveni frekvenci a rychlosti prenosu dat

o Metoda aktivace - OTAA
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o prijem pakett DL v oknech RX1 a RX2

o zpracovani prikazi MAC
Knihovna je uréena pro bézné vysilace LoRa. Podporovany jsou zejména rodiny
SX1272 a SX1276 (mély by zahrnovat SX1273, SX1277, SX1278 a SX1279, které
se lisi pouze dostupnymi frekvencemi, sitkou pasma a rozptylovymi faktory). Byly
testovany ¢ipy SX1272 i SX1276 s pouzitim vyhodnocovaci desky Semtech SX1272 a
desek HopeRF RFM92 a RFM95. Ke spojeni se s témito vysilaci je vyuzito rozhrani
SPI. Dilezitymi jsou tady i DIO piny 0-2. Ty musi byt zapojeny, jelikoz pomoci nich
je sledovan pribéh komunikace.

Knihovna je zodpovédna za sledovani ¢asu urcitych udélosti, které souvisi s ji-
nymi. U pfenostt UL tfidy A musi knihovna zaznamenat, kdy paket skondci vysilani,
aby mohla oteviit prijimaci okna RX1 a RX2 v pevné stanoveném case po skon-
¢eni vysilani. Knihovna to déla tak, ze sleduje vzestupné hrany na vystupu DIOO a
zaznamenava cas.

Knihovna obsahuje kompletni architekturu LoRaWAN a je urcena k primému
fizeni téchto vysilaci. Naopak neni urc¢ena k pouziti s plnohodnotnymi sdruzenymi
zatizenimi, jako jsou Microchip RN2483 a Embit LR1272E. Ty obsahuji vysilac¢ a
mikrokontrolér, ktery implementuje architekturu LoRaWAN a vystavuje vysoko-
urovnové sériové rozhrani namisto nizkotrovinového rozhrani SPI.

Pro knihovnu jsou jiz nékteré vyvojové desky predintegrovany. Jsou to desky
Adafruit Feather 32u4 a M0, MCCI Catena na bazich Adafruit a Murata. Také sem
patti desky na bazi ESP32 - Heltec WiFi LoRa 32 V2 a TTGo LoRa32 V1, kterd
byla zvolena pro tuto praci. Pokud ma uzivatel desku, ktera v tomto seznamu neni,

Ize si ji ruéné nakonfigurovat. [37]

3.4.2 LowCostLoRaGw

Velice navodna knihovna jejimz autorem je CongducPham. Jeji hlavni cil je po-
moci uzivateli s problematikou ohledné GW. Obsahuje veliké mnozstvi zdrojovych
a hlavickovych soubori. Z prevazné casti jsou opét pouzity jazyky C a C++. v
mensinovém zastoupeni je pak nékolik dalsich jazyka (Python, Jupyter Notebook,
Roff, PHP, ...). Posledni commit je ze dne 3.12.2022. Podporované jsou LoRa ¢ipy
téchto Semtech rodin: SX1261/62/68, SX1272/76/77/78/79, SX1280/81. Jako ridici
komponentu lze pouzit Arduion nebo RPi.

Podporovany jsou frekvenéni plany 868, 433 a 915 MHz. Jednokandlova brana
poskytuje DL a OTAA. Podporovana je také vicekandlova brana RPI SX1301 Lo-
RaWAN. Je mozné pripojeni se na sité TTN a ChirpStack. Knihovna neresi vysilaci

cas definovany legislativou. Ten si tedy musi hlidat uzivatel sam.
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Jedna se hlavné o hodné odkazi a technickych informaci ohledné brany. Kon-
figurace pottebné k provozovani LoRaWAN sité. README obsahuje podrobnéjsi

informace ohledné bran a mechanismu, ktery je pfi tom vyuzivan. [3§]

3.4.3 Packet_forwarder

Autorem knihovny je Lora-net. Jedna se o knihovnu mensiho rozsahu, kterd sdru-
zuje nékolik zdrojovych a hlavickovych souborti. Kéd je psan v jazyce C. Posledni
commit je ze dne 5.4.2017. Jeho hlavni pouziti je pro preposilani paket prijaté kon-
centratorem GW na server a opa¢nym smeérem. Jako koncentrator miize byt pouzita
deska zaloZzena na modemech SX130x, SX135x, SX127x.

Jedna se o program spustény na pocitaci, ridici koncentrator pres rozhrani SPI.
K preposilani paketu je vyuzita linka IP/UDP. Muze také vysilat celo-sitovy GPS-
synchronni signal majaku, ktery slouzi ke koordinaci vsech uzli sité. Poskytuje in-
formace o poloze GW.

Knihovna podporuje zarizeni tidy A a B. K preposilani paketi je pouzit protokol
UDP. Obsahuje json konfigura¢ni soubor s moznosti dynamického nastaveni para-
metri. Pro optimalni citlivost je potfeba, aby preambule LoRa zpravy méla délku
alespon 6 symboli. V knihovné jsou zahrnuty i pomocné programy, které slouzi jako
priklady, jak s programem pracovat a také jeho pouziti bez nutnosti implementace
kompletniho sitového serveru.

o packet sink - je jednoduchy pomocny program, ktery nasloucha na jednom
portu UDP datagramtim a pti kazdém piijmu zobrazi zpravu. Obsah samot-
ného datagramu je ignorovan.

o packet acknowledger - pomocny program naslouchajici na jednom portu UDP
a reagujici na datagramy PUSH_DATA pomoci PUSH ACK a na datagramy
PULL_DATA pomoci PULL ACK.

o network packet sender - pomocny program, slouzici k odesilani paketi z brany

na server. [39]

3.4.4 TTGO-LoRa-Series

Knihovna je primarné napsana pro konkrétni desky a to TTGO. Autorem je Xinyuan-
LilyGO. Kéd je napsany v jazycich C++ a C. Posledni commit je ze dne 14.4.2019.
Knihovna neni rozsahla a obsahuje pouze dva zdrojové a dva hlavickové soubory. I
dokumentace je docela strucna.

Podporované jsou frekvence 433, 868 a 915 MHz. Komunikac¢ni rozhrani je reali-
zovano SPI. Modul mé i moznost pripojeni OLED displeje ze zadni strany. Jak jsem

jiz zminoval samotna knihovna neni moc rozsahla a odkazuje na jiné dvé, ze kterych
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vychazi nebo je vyuziva. Jedna pravé k pripojeni a ovladani displeje a druhéa pro
komunikaci LoRa. [40]

3.4.5 arduino-LoRa

Na tuto knihovnu odkazuje TTGO-LoRa-Series. Jejim autorem je sandeepmistry.
Jedna se pouze o jeden zdrojovy a jeden hlavickovy soubor. Jako programovaci
jazyk je pouzivan C++. Posledni commit je ze dne 29.8.2023 coz z ni déld aktivni
knihovnu. Plati na ni MIT licence.

Knihovna slouzi k odesilani a prijmu zprav s vyuzitim LoRa modulace. Podporuje
desky zalozené na Semtech SX1276/77/78/79 véetné: Dragino LoRa Shield, HopeRF
(RFM95W, RFM96W a RFM98W) a Modtronix (inAir4, inAir9 a inAir9B). Je
mozné si vybrat jednu z frekvenci 433, 868 nebo 915 MHz. Pouziva se rozhrani SPI
s vyuzitim DIO pini.

Neni implementovano sifrovani ani desifrovani posilanych zprav. Pokud o néj tedy
stojime, musi byt provedeno zvlast na obou strandch. Nehlid4 ani duty cycle vysilani
zatizeni. Knihovna zpristupnuje ptimo radiovy signél LoRa a umoznuje odesilat data
do libovolného radiového prijimace v dosahu se stejnymi parametry. Vsechna data
jsou vysilana a nedochézi k zadnému adresovani. Jevi se tedy jako vhodna moznost

pro realizaci a vyzkouseni si "surové"komunikace mezi dvéma zarizenimi. [41]

3.4.6 Pouziti

Posledni dvé zkoumané knihovny byly pouzity pro jejich jednoduchost pro tplné
prvni pokusy s bezdratovym prenosem mezi dvéma zafizenimi. Ovsem jak bylo
ostatné popsano pro neimplementovany LoRaWAN nebyly dédle vhodné pro dalsi
pouzivani v praci z hlediska zabezpeceni a integrace do sité. Knihovny, které jsou v
praci dale pouzivany jsou:

1. Imic library

2. packet forwarder
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4 Realizace bezdratové komunikace

Vyzvou nyni bylo, aby byl navrzeny systém uveden do provozu. Postupné jsem tedy

musel ozivit koncové zarizeni a hlavni zafizeni a zajistit tak jejich funkcnost.

4.1 The Things Network

Jako prvni jsem se pokusil o pfipojeni k verejné siti. K tomu jsem zvolil velice
rozsifené a oblibené prostfedi od The Things Industries - The Thing Stack (TTS).
Jedna se o posledni a nejnovéjsi verzi LoRaWAN serveru sité The Things Network
(TTN). Ten zajistuje veskeré funkce LoRaWAN sité na obrazku je zobrazena
tato architektura. Dale budou kratce popsany hlavni funkce jednotlivych c¢asti TTS.
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Obr. 4.1: Architektura sité The Things Network [33]

Gateway Server - Zajistuje spojeni s branami podporujici protokoly Basic station,
UDP, MQTT a gRPC. Preposila UL zpravy ptimo nebo neptimo na sitovy server a
planuje odesilani DL zprav na GW.

Network Server - Obstarava sifovou vrstvu LoRaWAN, zahrnujici prikazy MAC,
regiondlni parametry a mechanismus ADR.

Application Server - Obstardva aplikacni vrstvu LoRaWAN. Tedy rozsifrovani
a dekodovani prijatych zprav a na opac¢nou stranu zakédovani, zasifrovani a razeni
zprav putujicich smérem ke koncovému zarizeni.

Identity Server - Nabizi registry, uchovavajici objekty jako aplikace s odpovida-

jicimi koncovymi zafizenimi, brany, uzivateli, organizacemi, klienty a poskytovateli
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ovérovani. Zaroven spravuje Tizeni pristupu prostfednictvim spravy c¢lenstvi a API
klica.

Join Server - Resf aktivaci koncovych zaifzeni do LoRaWAN sité. Autentifikaci
sitového a aplikacniho serveru a generaci klict aktudlné vytvorené relace.
Network Operations Center - Poskytuje souhrnny prehled v siti provozované
prostrednictvim TTS.

Console - Jedna se o webovou aplikaci slouzici k interakei s TTS.

Packet Broker Agent - Pripojuje packet broker k TTS, aby byla mozna vyména
dat s jinymi sitémi. Tedy podporuje peering. Tato funkce je ve vychozim nastaveni
povolena a lze ji kdykoliv zakazat nebo upravit nastaveni, jaké typy zprav lze mezi

sitémi posilat. [33]

4.1.1 Tvorba aplikace

Nyni se presunu k mé konkrétni aplikaci, kterou jsem si na TTS vytvoril. Nejprve
bylo nutné si zalozit ucet, tzv. The Things ID. Pak jsem pokracoval do konzole,
slouzici prave ke sprave aplikaci a bran vytvorenych v TTS. Vychozi okno konzole
je na obrazku Vybral jsem moznost spravy aplikaci a zalozil si svou vlastni. V
ni pak bylo potfeba jesté pridat koncové zarizeni. To lze zadat bud rucéné a nebo
vyuzit moznosti jako je sken QR koédu na fyzickém zarizeni a nebo vybrat konkrétni

zatizeni primo z integrované nabidky. Ja osobné jsem Sel cestou manualniho pridéni.

5 (@ [Depumosstack w2 Ovenview O Applications ok Gateways % Organizations @ eu1 sandvox dave0s ~
prvses :

Welcome back, dave005! .

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation @ or Get support@.

d

Go to applications Go to gateways

Obr. 4.2: Prostredi webové konzole TTS

Nejprve bylo tfeba vybrat dany frekvencéni plan, coz byl v mém piipadé EUSGS.

Dale pouzivanou verzi LoRaWAN. Dilezitou véci na konec bylo zadani globalnich
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identifikdtoru zarizeni a korenového klice potiebnych k aktivaci zptisobem OTAA.
Na obrazku miuzeme vidét potfebné informace o zafizeni pridaného do vytvo-
rené aplikace. Informace ohledné aktualni relace se zpristupni az po prvni aktivaci

koncového zafizeni a jeho zaregistrovani do sité.

General information

m LoRa module test End device ID eui-70b3d57ed0B63654 B
Frequency plan Eurcpe 863-87@ MHz (SF12 for RXZ) ]
BE Overview
LoRaWAN version LoRaWAN Specification 1.0.2 &
,’\, End devices . - .
Regional Parameters version RPEE@L Regional Parametsrs 1.0.2 rsvision B [
= Livedata Created at Dec 11,2023 22:04:59
<> Payload formatters v

Activation information

J. Integrations v

AppEU E1 11 56 6F FD BB 25 87 | B
=% Collaborators DevEU 7@ B3 D5 7E DA 06 36 F4 o|E
Or APlkeys AppKey "JKC]

£ General settings Session information

Session start Dec 25,2023 23:19:54

Device addres 26 0B BF E8 o | B
NwkSKey ["JKod
SMwkSIntKey e e e e e e e ee e e e ee e ee e e B e
NwkSEncKey B @
AppSKey B ©
MAC data

< Hide sidebar ¥ Download MAC data

Obr. 4.3: Prehled koncového zarizeni aplikace

4.1.2 Pouzity Hardware

Jako Koncové zarizeni jsem vyuzil modul RN2483A. Jednd se o vysilaci modul
schopny modulace LoRa s podporou LoRaWAN protokolu pro provoz zafizeni tridy
A a C. Komunikac¢ni rozhrani je UART, pres které lze posilat prosté ASCII prikazy.
Pro moznost napajeni a posilani prikazi pres sériovy port z pocitace jsem pouzil
prevodnik z USB na UART PL2303GL. Nakonec jsem napajel k modulu SMA ko-
nektor na pripojeni externi antény pro vétsi dosah. Byla pouzita anténa XP1M, se
ziskem 3 dBi. Vysilaci frekvence 868 MHz. Blokové schéma zapojeni daného HW je
na obrazku [4.4]
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TTN GW  eeeeeeennny SrEE ‘_1

RN2483A “———{USB to UART e——>| PC

Obr. 4.4: Blokové schéma zapojeni hardwaru pro komunikaci se siti TTN

4.1.3 Aktivace koncového zarizeni

Pro aktivaci mého koncového zarizeni a odeslani dat na sit jsem vyuzil sériového
monitoru v prostredi Arduino IDE. Podle prislusného datasheetu [34] jsem nejprve
nastavil baud rate na 57600 bps. Nasledné jsem postupné pres AT prikazy z jiz
uvedeného datasheetu zadal identifikatory zarizeni, aplikacni kli¢ a nastaveni ulozil.
Poté jsem jiz provedl samotnou OTTA a zkusil poslat jednoduché data nejprve bez a
nasledné s pozadavkem na potvrzeni ptijeti vyslané zpravy. Tedy v jednom pripadé
jsem neobdrzel zadny DL, jelikoz UL nevyzadoval potvrzeni a posléze vzdy jeden
DL na vyslany UL jako potvrzeni o prijeti 1.5l P¥i opakované aktivaci byly vzdy
vytvoreny nové rela¢ni klice a ptidélena téz nové adresa zatizeni [£.6] V neposledni
radé lze primo z konzole vypozorovat, ze je aktivni mechanismus ADR, kdy po
aktivaci byl pro vyslani UL pouzit SF8 a pti dalsim UL to byl SF7

Konzole neméa funkci data uchovavat, a tak veskery pribéh komunikace a vy-
ménovand data musi ukladat sam uzivatel. Pokud tak neucini o data prijde. Ja
jsem vyuzil nejjednodussi moznost exportu do souboru formatu json. Z néj jsem
pak mohl nasledné vycist jesté detailnéjsi informace o samotné komunikaci a jejich
parametrech.

Prvni uspésny pokus o pripojeni probéhl na zacatku prosince, kdy se koncové
zafizeni vyskytovalo na lokaci Technicka 12 v Brné. Zatizeni bylo aktivovano a na-
sledné mohlo posilat data na TTN. Pripojeni probéhlo pres GW umisténou v tech-
nologickém parku cca 400 metri od koncového zarizeni. Tato GW vsak jiz aktudlné
nefunguje.

Dalsi tspésny pokus probéhl z vrchni ¢asti obce Jaroslavice u Zlina. Zde neni
zcela jasné, pres jakou konkrétni GW jsem se k siti zaregistroval, jelikoz ve stazeném
json souboru byl vzdy v gateway id uveden packet broker. Tedy k ptripojeni muselo
nejspis dojit pres GW jiné sité nez TTN. V dosahu koncového zarizeni byly 2 GW

zaregistrované v siti TTN. Prvni zhruba 4 a druha 9 kilometri vzdusnou ¢arou.
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eui-70b3d57ed00636f4

1D: eui-70b3d57ed00636f4

T3 W2 e Lastactivity 8 minutesago @

Overview  Livedata  Messaging  Location  Payload formatters  General settings

Time  Type Data preview Verbose stream ( ¥ BportasJSON Il Pause T Clea
Device status request enqueued 26 0B EE66 | <> | B
Successfully scheduled data do.. r: 26@8EE66 < IR

Schedule data downlink for tra.. 266BEE66 | <> | B | Rxl Delay: 5

Forward data message to Applic.. : 2608EE66 < | |ca | o IR FPort: 1 Data rate: SF128BW125 SNR: -13 RSSI: -126

Formard uplink data message 2608EE66 | <> B | | AA <> IR | FPort: 1 Data rate: SF12BW125 SNR: -13 RSSI: -126

/N 22:42:31 Receive uplink data message r: 260BEEGE O R

/N 22:43:31 Successfully processed data me.. DevAddr: |26 GBEE66 | <> | I

M 22:43:31 Receive data message DevAddr: | 26 @BEE66 | <> | B

/N 22:39:57 Formard join-accept to Applica.. DevAddr: 26GBEE66 < | R

M 22:39:57 Formard join-accept message DevAddr: 260B8EE6E O R

A 22:39:57 Receive join-accept message DevAddr: 26esEE66 | <> | I

V 22:39:57 Successfully scheduled join-ac.. DevAddr: 26eB28BF | ¢ I§

¥ 5 schedule join-accept for trans. | || R 5

M 22:39:55 Successfully processed join-rze.. o &

A 22:39:55 Join-request to cluster-local < B E1 11 56 6F FD BB 7 | <> | @ | DevEUI EDBB636F4 <> IR ¢
) t join-request DevAddr o B

4-: 5 Send join-Tequest to cluster-1l. F | <> 1B | JoinEUT: | E11156 6F FD BB 2587 <> |/l | DevEUT EDO 0636 F4 | <> IR | Selected MAC version: MAC_V1_(
12 eceive join-Tequest Flolp

Obr. 4.5: Vypis v konzoli T'TS pri aktivaci a posilani dat

Session information

Session start Dec 25,2023 23:19:54 Dec 25,2023 23:29:29

Device address 26 08 BF E8 < W 26 08 23 97 < &
NwkSKey 94 49 48 D@ 41 B6 BC 10 29 73 3A 00 9D 9F 36 D6 o & @ 3C DD BA C1 62 10 D@ A4 15 07 1E CD 2F 84 BF DE o Bw
SNwkSIntKey 94 49 48 D@ 41 B6 BC 10 29 73 3A 00 9D 9F 36 D6 o F® 3C DD BA C1 62 10 D@ A4 15 07 1E CD 2F 84 BF DE o m @
NwkSEncKey 94 49 48 D@ 41 B6 OC 10 20 73 3A 00 9D 9E 36 D6 o F® 3C DD BA C1 62 10 D@ A4 15 07 1E CD 2F 84 BF DE o m @
AppSKey FO 14 9F AE 96 1E 8F 4F OC 97 41 70 16 9F E2 33 o I§ @ 37 B8 3C FB 52 C8 FE 99 C8 27 9D 6D AF 13 34 63 o B @

Obr. 4.6: Zména relacnich kli¢u pri nové aktivaci

4.1.4 Ziskana data

Jak jsem jiz zminoval, data z pribéhu aktivace mého zarizeni a nasledného odeslani
UL jsem si ulozil exportem do json souboru. Ruznych zprav putujicich v siti je
mnoho. Zalezi totiz na tom zda se jedna o join-request, odpovéd na néj nebo UL
¢i DL. Ukézka ziskanych dat se nachdzi v piiloze [D] Struktura pfijatého paketu
obsahuje pak identifikac¢ni klice, data, nastaveni, metadata prijimace a dalsi. Za
povsimnuti stoji informace o celkovém vysilacim case, ktery byl potieba k prenosu

- consumed airtime.
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eui-70b3d57ed00636f4
ID: eui-70b3d57ed00636f4

M2 2 e Lastactivity 32 secondsago @

Overview Live data Messaging Location Payload formatters General settings

Time Type Data preview Verbose stream ( ) ¥ ExportasJSON
Y 11:13:03 Successfully scheduled dat.. DevAddr: 266B4a144 <> (B
v 11:13:03 Schedule data downlink for.. DevAddr: 26084144 < R Rx1 Delay: 5

11:13:02 Forward data message to Ap.. DevAddr: 260B4144 @< ] 7€ | <> || FPort: 1 Data rate: SF7BW125 SNR: 6.8 RSSI: -75
M 11:13:02 Forward uplink data message DevAddr: 26084144 <> W An | ¢ IR FPort: 1 Data rate: SF7BW125 SNR: 6.8 RSSI: -75
M 11:13:02 Receive uplink data message DevAddr: 26 @B 4144 | <> &

11:13:02 Successfully processed dat. DevAddr: 260684144 <> (B
<¢»11:13:02 Link ADR accept received DevAddr: 260B4144 <> B

11:13:02 Receive data message DevAddr: 260B4144 <> R
€»11:12:55 Link ADR request enqueued DevAddr: 26084144 < B
W 11:12:55 Successfully scheduled dat. DevAddr: 26684144 <> | R
V 11:12:55 Schedule data downlink for.. DevAddr: 26 6B 4144 | <> B R Delay: 5
M 11:12:55 Forward data message to Ap.. DevAddr: 2606B 4144 <> & p2 ¢ IR FPort: 1 Data rate: SF8BW125 SNR: 10.8 RSST: -73
/M 11:12:55 Forward uplink data message 26084144 < B BB | <> |[R| FPort: 1 Data e: SF8BW125 SNR: 168.8 RSSI: -73

Obr. 4.7: ADR mechanismus v TTS aplikaci

4.2 ChirpStack

Pro realizaci mé vlastni lokalni sité jsem nakonec zvolil komeréné dostupny LoRa-
WAN server ChirpStack. Neni tolik narocny na provozovani jako prvné vyzkouseny
TTS a tudiz neni problém, aby bézel na mnou zvoleném RPi 4B.

Obecné se jedna o open-source sitovy server LoORaWAN, ktery lze pouzit k na-
staveni soukromych nebo verejnych siti LoRaWAN. ChirpStack poskytuje webové
rozhrani pro spravu bran, zarizeni a také pro nastaveni integrace dat s hlavnimi po-
skytovateli cloudovych sluzeb, databazi a sluzeb bézné pouzivanych pro zpracovani
dat ze zarizeni. ChirpStack poskytuje open-source komponenty pro sité LoRaWAN.
Spolecné tvori feseni pripravené k pouziti, véetné uzivatelsky privétivého webového
rozhrani pro spravu zarizeni a rozhrani API pro integraci. Modularni architektura
umoznuje integraci do stavajicich infrastruktur. VSechny komponenty jsou licenco-

vany pod licenci MIT a lze je pouzivat ke komer¢énim tceltim. [43]

ChirpStack Concentratord

Jedna se o open-source daemon koncentratoru LoRa(WAN) postaveny nad hard-

warovymi abstrakénimi vrstvami Semtech. Vystavuje rozhrani API zalozené na Ze-
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LoRa® Gateway LoRa® Gateway

UDP Packet Forwarder Basics Station API client

uDP Websockets gRPC
Cloud / server / VM

ChirpStack Gateway Bridge  ChirpStack

= Integrations
LoRa® Gateway \ \ LoRa® Gateway
mMaaQr
aQrT HTTP MQTT Etc.

UDP Packet Forwarder + ChirpStack Concentratord +
ChirpStack MQTT Forwarder M ChirpStack MQTT Forwarder

MQTT /,./
MQrT

MQTT Broker
Obr. 4.8: Typicka architektura ChirpStacku s riznymi zpusoby pfipojeni brany [43]

roMQ), které muze jedna nebo vice aplikaci pouzivat k interakci s hardwarem brany.
Lze aplikace pro smérovani a predavani paketi zcela oddélit od hardwaru brany. To
také umoznuje, aby s hardwarem brany komunikovalo vice aplikaci soucasné. Napii-

klad vice predavact paketii muze predavat data riznym serverim sité LoRaWAN.

ChirpStack MQTT Forwarder

ChirpStack MQTT Forwarder je preposila¢ paketi MQTT pro brany LoRa. Ve
vychozim nastaveni preposild pakety v bindrnim formatu Protobuf (protocol buffer),
volitelné jej lze nakonfigurovat tak, aby pouzival kédovani JSON pro ladéni. Na
rozdil od ChirpStack Gateway Bridge musi byt tato komponenta vzdy nainstalovana

na kazdé brané.

ChirpStack Gateway Bridge

ChirpStack Gateway Bridge je open-source mustek. Mtize byt nainstalovan na brané
nebo v cloudu. V ekosystému LoRaWAN je dulezitym prostrednikem, ktery usnad-
nuje komunikaci mezi branou LoRaWAN a sifovym serverem. Pieklada data z UDP
Packet Forwarder nebo Semtech Basics Station do formatu MQTT, ¢imz zajistuje

kompatibilitu a provazanost. [43]

4.2.1 Webové rozhrani

ChirpStack mé uzivatelské webové rozhrani, pro spravu a prehled LoRaWAN ser-

veru. Do tohoto prostredi se uzivatel dostane po zadani adresy pridélenou siti nebo
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local host a prislusného portu. v . Mém pripadé je to port 8080. Vlevo se nachazi
panelové menu. Zde ma moznost vytvaret a spravovat profily svych aplikacich a v
nich pridanych bran a koncovych zarizenich. Profil zarizeni je vlastné hromadné na-
staveni pro vSechny koncova zarizeni, ktera jsou do néj pridany. Profil nese informaci
o regionu a pouzivané verzi LoRaWAN. Ddéle zpusob metody, kterd je vyuzita pro

aktivaci zafizeni, podpora tiid B a C, kéd pro dekédovani prijatych paketii a dalsi.
N Chi -
@ Chll’pS‘taCR Q ? A admin v

ChirpStack Tenants / ChirpStack

Chirpstack tenant id: 52f14cd4-c6f1-4fbd-Bf87-402521d49242

& Network Server

€ Dashboard
& Tenants Dashbeard Configuration
A Users
Active devices Active gateways Device data-rate usage
& APl Keys
Device Profile Templates I Never seen I Mever seen DR2
B |nactive . Offline DR3
Regions . Aclive B Online s DR5
ot Tenant
@ Dashboard
A Users "
P APl Keys

Device Profiles

= Gateways

88 Applications

Obr. 4.9: Panelové menu ChirpStacku

Ptijemnou véci jsou i prehledné dashboardy, které uzivatele informuji o zédklad-
nich informaci ohledné stavu bran a koncovych zarizenich. Podrobnéjsi informace
uzivatel ziskd, pri nahledu na konkrétni zafizeni. Informace jsou zobrazeny v gra-
fech. Uzivatel muze sledovat priubéh komunikace a pohyb zprav véetné jejich obsahu,
ktery je interpretovan ve formatu json zprav. Stejné jako u TTN i tady si uzivatel
musi data uklddat sam, jelikoz se zde nearchivuji. ChirpStack pro tyto tucely na-
bizi nékolik integraci pro ukladani a spravu dat. Piiklad zachycené komunikace je v
piiloze [E] Obecné na mé webové rozhrani ChirpStacku pusobi vice propracované a
dotazené nez tomu bylo u TTN.
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868500000
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868500000 5 I I - I

868300000 |

868100000 | ! 4
867900000 3
867700000 5 !
867500000 1
867300000 !
867400000 0 0

Obr. 4.10: Prehledové grafy brany pridané v ChirpStacku

4.3 Oziveni hlavniho zarizeni

Realizace hlavniho zarizeni je komplexnéjsi zalezitost, jelikoz ma zajistovat cely re-
tézec LoRaWAN sité pocinaje branou. Tento Tetézec je zndzornén na obrazku [4.11}
Zde se vyskytuji také mnou pouzité integrace podporované LoRaWAN serverem
ChirpStack.

Nejprve bylo nutné uvést do provozu samotny pocita¢ RPi 4B. To zahrnuje
stazeni néjakého operacniho systému. Ja jsem jej stahl z oficidlnich stranek vyrobce.
Je potreba brat na zretel, ze v pritbéhu prace bylo postupné nutné doinstalovavat

mnohé dalsi balicky, potfebné pro béh obsluznych programt brany a serveru.

4.3.1 Gateway

Diilezitou soucasti jako prostfednik mezi koncovymi zafizenimi a LoRaWAN ser-
verem je jiz zminény HAT nasaditelny na RPi realizujici branu. Aby RPi viibec
bylo schopné s branou komunikovat, je potifeba pres nastaveni systému povolit
rozhrani SPI a 12C. Pres 12C totiz komunikuje senzor teploty desky a bez jeho
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RaspberryPi 4B

LoRaWAN GW HAT

UDP Packet Forwarder
A

v

ChirpStack GW Bridge

!

Server -
ChirpStack

HTTP InfluxDB —>» Grafana

Obr. 4.11: Blokové schéma realizace LoRaWAN serveru na RPi 4B

funkce nebude brana z bezpecnostnich divodt fungovat. Pro uvedeni brany do
provozu jsem postupoval podle pokyni na strankach vyrobce waveshare a vyu-
7zil repositare sx1302__hal od autora Lora-net, dostupného z GitHubu: https:
//github.com/Lora-net/sx1302_hal/tree/master. Zde je potfeba v konfigurac-
nim souboru global confg.json nastavit parametry jako je ID brany a pouzivany
port. V. mém pripadé je to port 1700. Ten totiz slouzi chirpstack gateway bridge ve

vychozim stavu k naslouchani UDP packet forwarderu.

4.3.2 LoRaWAN server

Pro rozbéhnuti mého vlastniho LoRaWAN serveru, ktery bézi lokalné na RPi jsem
vychazel z ChirpStack dokumentace: https://www.chirpstack.io/docs/. Z ka-
pitoly jiz zndme moznosti, jak propojit branu se serverem, tak aby si mohli
vzajemné vyménovat posilané zpravy. Mnou zvolend moznost zahrnuje pouziti UDP
packet forwarderu implementovanym na brané. Ten komunikuje se serverem pres
gateway bridge a MQTT broker (Mosquitto).

Pro ukladani dat z bezdratové komunikace a jejich dalSimu zpracovani jsem vyu-
zil integrace HTTP pro preposilani dat ve formatu json na adresu localhost. Vybrané

data ze zpravy se pomoci vytvoreného python skriptu vkladaji do vytvorenych csv
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soubort. Druhou integraci je InfluxDB - casové razena databaze.

4.4 QOziveni koncového zarizeni

K oziveni koncového zafizeni jsem vyuzil repositai ttgo-tbeam-titn-tracker od
autora kizniche. Ten je dostupny na GitHubu: https://github.com/kizniche/
ttgo-tbeam-ttn-tracker. Ta je navrzena primo pro mou konkrétni desku T-Beam,
coz uzivateli usnadnuje implementaci a kompatibilitu, hlavné co se hardwarové
stranky desky tyce. Knihovna je sice ptivodné zamyslena pro integraci se siti TTN,
kam koncové zarizeni posila svou polohu a ta je poté zobrazena v TTN mapperu i
se silou signalu. Hlavni otazkou tedy byla kompatibilita s LoRaWAN serverem Chi-
rpStack. V Issues knihovny se tomuto tématu vénovalo jedno vldkno - kompatibilita
mozna je, ovsem s odliSnym formatem dekodéru, ktery spravné rozklicuje polohu
zatizeni. Tedy pfi zadani spravnych kli¢t a vlozeni upraveného kédu pro dekodér je

i na ChirpStacku mozné prijimat data z koncovych zarizeni o jejich poloze.

function ( o
return {
(input » input )
¥
¥
function ( Y {
ar =1{h
decoded. = ((bytes[®] << 16) »>>> 8) + ((bytes[1] << 8) >»>> 8) + bytes[2];
d d = {decoded. / 16777215.8 * 188) - 98
= ((bytes[3] << 16) »>>> ©) + ((bytes[4] << B) >>> 8) + bytes[5];
= (decoded. / 16777215.8 * 360) - 188;
var = ((bytes[6] << 8) >>> @) + bytes[7];
var rtes[6] & (1 << 7);
if (sign) decoded. = @xFFFFeeee | altvalue;
else decoded = altValue;
decoded. = bytes[8] / 18.8;
decoded. = bytes[9];
return decoded;

Obr. 4.12: Kéd v ChirpStacku pro spravné dekdédovani polohy z koncovych zafizeni
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4.4.1 Vyvojové prostredi

Vyvojové prostiedi jsem zvolil open-source Arduino IDE. Jedné se o jednoduché
uzivatelské rozhrani, dostupné napri¢ operacnimi systémy. Prostfedi se navic stale
vyviji a s nim i rozsitujici knihovny. Primarné je navrzené na programovani a na-
hravani kodu do desek kompatibilnich s deskami od spolec¢nosti Arduino. Lze v ném
vsak pracovat i s dalsimi platformami a mikrokontroléry, které jsou prostredim pod-
porovany.

Deska T-Beam je zalozena na mikrokontroléru ESP32, ktery je s Arduino IDE
kompatibilni. Pti doinstalovavani potfebnych knihoven jsem postupoval podle in-
strukcich obsazenych v README repositare.
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5 Softwarové vybaveni

V mé préci pouzivam verejné dostupné knihovny, které jiz byly napsany a slouzi ke
komerc¢nim tcelim. Pro komplexnost LoRa modulace a standardu LoRaWAN vznika
celkova provazanost vétsiho poc¢tu knihoven a zdrojového kdédu. Tedy knihovny, které
uvadim jako zdroje se odkazuji a vyuzivaji funkci dalsich knihoven. Zvlasté téch
slouzicich k popisu a realizaci LoRaWAN. Typicky se jedna o packet forwarder,
ktery se stard o spravné smérovani paketl mezi branami a serverem. Déle pak urcité
stoji za zminku knihovna Imic definujici MAC vrstvu LoRaWAN.

5.1 Pouzity software

Ve vysledku jsem k oziveni vybraného HW vyuzil dvou jiz zminénych repositar,
dostupnych na platformé GitHub. Jeden urceny pro branu a druhy pro koncové
zafizeni. Uvadim zde skutecénost, Ze uvedené repositare [52] [53] byly mnou prevzaty
a nékteré casti kodu jsou dle potieby upraveny, zejména konfiguracni soubory, které

jsou k tomu primarné urceny. Finalné pouzité kody jsou soucasti elektronické prilohy.

5.1.1 sx1302_hal

Repositai obsahuje implementaci hardwarové abstrakce (hardaware abstraction la-
yer) pro ¢ip sx1302 pouzivany v LoRaWAN branédch. Jeho hlavni ¢asti je knihovna
libloragw. Vyskytuje se zde termin koncentrator - Jednd se o desku s radiovym

vysilacem a pfijimacem zaloZenou na vicekandlovych Semtech modemech (sx1302).

libloragw

Knihovna obsahuje velké mnozstvi zdrojovych souborti. Obecné je sloZena z nékolika
modult.
1. abstrakcni vrstva - obsahuje moduly s funkcemi vyssi irovné abstrakce pro
konfiguraci a pouziti koncentratoru pro odesilani a prijem paketti. Dale pristup
k registrim pomoci jmen. Synchronizaci vnitinich hodin s ¢asovou referenci
(GPS).
2. komunikacni vrstva pro cipy sx1302 - funkce pro pristup k poli registrii kon-
centratoru pres SPI a USB.
3. komunikacni vrstva pro ¢ipy sx1255/1257 - abstraktni rozhrani pro vybér SPI
a USB
4. komunikacni vrstva pro cipy sx1250 - abstraktni rozhrani pro vybér SPI a
USB
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5. komunikacni vrstva pro cipy sx1261 - abstraktni rozhrani pro vybér SPI a
USB

6. komunikacni vrstva pro STMS32 - modul pro nastaveni komunika¢niho rozhrani
s jednotkou STM32 a komunikace s rddiovymi ¢ipy.

7. periférie - Synchronizace vnitfnich hodin koncentratoru s casovou referenci
(GPS). Drivery pro teplotni senzor ST751 a analogové zafizeni AD5338R DAC,
ke kterym se pristupuje pres rozhrani 12C, které je poskytovano prislusnym
[2C modulem.

packet__forwarder
((C Y

|

|
e e - HKIKOOOOO0K $ommmm - -
[ e | e + | XX X X XHK | |
| | | | | | ¥x Internst xx | |
| | concentrator |<--->| Host |<------- X or XX--==-===>| |
| | | sPI | | | xx Intranet xx | server |
| #--mmm e + - + | XXXX X 00 | |
| ~ ~ | XX | |
[ | PPS +-------+ NMEA | | | |
| +-----| GPS |-------%4 | 4o +
| | (opt) | |
| |
| |
| Gateway |
T -

Obr. 5.1: Schéma systému [52]

Jednd se o pomocny program. Program ridi koncentrator pres SPI linku a je spustény
na hostitelském pocitaci brany. Preposila pakety pfijaté koncentratorem na server
prostrednictvim IP/UDP linky a vysila pakety, které jsou odesilany serverem. Brana
se navic prubézné informuje o dostupnosti komunikace mezi ni a serverem. Pokud
dany HW disponuje GPS prijimacem, lze jej pouzit pro odesilani ramcu s udaji o
case a zemeépisné poloze.

Je zde globalni konfigura¢ni soubor pro nastaveni spravné komunikace s koncen-
tratorem pro dany svétovy region. Zdrojové a hlavickové soubory zajistuji spravné

casovani vysilani a funkce forwarderu. [52]
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5.1.2 ttgo-tbeam-ttn-tracker

Repositar Obsahuje hlavni modul main. V ném se nachazi hlavni zdrojovy kéd pro
nastaveni a béh smycky programu. Dale soubory pro nastaveni komunikace, podpory
displeje, GPS a pripojeni do sité. Repositaf a moduly jsou primarné uréeny k praci a
propojeni s TTN. Proto i ndzvy nékterych funkci a obecné dokumentace se odkazuji

pravé na TTN.

Main

Hlavni program, ktery spousti komunikaci koncového zarizeni, aby vysilalo svou
zemeépisnou polohu. Spolupracuje také s moduly pro spravu baterie a s displejem
ovladanym radicem SSD1306. Modul ovéruje jejich pritomnost a pri pozitivni odezve
provede jejich inicializa¢ni nastaveni.

void scanl2Cdevice(void)

void axp192Init()
Je zde definovana funkce pro pokus o odeslani paketu. Pokud je k dispozici zemépisna
poloha z GPS, zobrazi se na displeji a tato data jsou sestavena do paketu.

bool trySend()
Pro tsporu externi baterie jsou zde funkce, které koncové zarizeni nastavi do rezimu
stravi po dobu definovanou uzivatelem. Ze spanku lze zarizeni probrat téz stiskem
uzivatelského tlacitka.

void sleep()

void doDeepSleep(uint64 t msecToWake)

TTN

Modul k pouziti TTN v kombinaci s knihovnou lmic, definujici LoRaWAN. Jsou
zde definovany a prirazeny prislusné piny a obé metody aktivace koncovych zarizeni
(OTAA a ABP). Dale se zde nachazeji uzitecné public metody:

static void initCount() - Nastavi poc¢ateéni hodnotu ¢itace LoRaWAN ramct.
Pokud je tato hodnota neznamé, je vyvolana posledni ulozena hodnota ve flash
paméti, kterou zarizeni disponuje.

bool ttn_setup() - Nastavi ¢ita¢ ramen, vytvori spojeni pres linku SPI, zisk&
deveui zafizeni.

void ttn__join() - Zahodi relaci a nevyfizena data. Nastavi vysilaci kandly nebo
pouze jeden v ptipadé jednokandlové brany, pro zvoleny region. Je respektovana
zvolend metoda aktivace koncového zarizeni a podle ni jsou nastaveny prislusné klice,

kanaly a je naplanovany join request. Pokud jiz v minulosti bylo koncové zarizeni
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aktivovano a tudiz existuje vytvorena relace, jsou opét z flash paméti nac¢teny relacni
klice a zafizeni neprochézi novou aktivacni procedurou.

Na tuto funkci se miazeme divat dvéma pohledy. Na prvni pohled se tato funkcio-
nalita podobéa principu méné bezpecné metody ABP, kdy se na primo nastavi klice,
které jsou pak po celou dobu Zivotnosti zarizeni stejné. Prakti¢nost pouziti nastava
ale v pripadé, ze by zafizeni na chvili ztratilo napédjeni, tak pfi obnoveni energie
by doslo k jeho novému zapnuti a aktivacni procedura by se musela opakovat. V
pripadé, Ze se uz zarizeni nenachazi v blizkosti brany, pres kterou by se mohlo do
sité registrovat, vytvoreni relace selze.

Na vetsi vzdalenosti je nutné pro prenos zprav pouzit vyssi SF, ktery dosahuje
mensiho DR. Nez se tedy cely paket odesle uplyne vice ¢asu. Z mé dosavadni zku-
Senosti z pouzivani této knihovny, kdyz jsem pouzival pro aktivaci nejveétsi SF s
nizkym DR, obdrzel jsem OTAA error. Nejspis vyprselo ptijimaci okno ve kterém
koncové zarizeni oc¢ekavalo join accept, nez vibec stihl dorazit.

void ttn_sf(unsigned char sf) - Vyuzivd funkce pro nastaveni hodnoty DR s
maximalni hodnotou zesileni. I kdyz je vstup funkce oznacen jako sf, jedna se ve
skutecnosti o nastaveni DR v rozsahu 0-5.

uint32 t ttn_ get_ count()

static void ttn_set_ count()

Funkce k ziskani nebo zapsani na flash pamét hodnoty c¢itace ramcti. Pro delsi zi-
votnost pamétového média neprobiha zapisovani vzdy pro zvyseni ¢itace, ale podle
dokumentace kazdych 5 minut. Funkce je tedy dilezitd v kombinaci s moznosti nava-
zani posledni relace se serverem, kdy je potfeba navazat na posledni hodnotu ¢itace
ramct, aby server nezahazoval obdrzené zpravy z divodu obranného mechanismu
jejich de-duplikace. Je ale potieba pocitat s tim, zZe hodnota obnovena z paméti
muze byt trochu nizsi, nez je posledni hodnota ulozena v relaci a tim padem miize
uzivatel o prvni zpravy timto zplisobem prijit.

void ttn_erase_prefs() - Slouzi k nastaveni, ze zafizeni ma tvofit novou relaci
se serverem. Ve vychozim stavu navazuje na posledni jiz existujici relaci, pokud
existuje.

void ttn_ send(uint8 t * data, uint8 t data_ size, uint8 t port, bool confirmed)
Jsou-li splnény podminky, zapise novy stav ¢itace do paméti. Kontroluje zda-li neni
v procesu vysilani nebo prijem néjakého jiného paketu. Pokud ne, pripravi do fronty

data k vysilani jakmile to bude mozné.

Screen

Modul obsluhujici displej pripojeny k desce pres sbérnici 12C. Soucésti jsou funkce

jako nastaveni, vypnuti nebo zapnuti, vykresleni loga, vymazani, psani ¢i kresleni.
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Jedna obzvlast uzite¢nd funkce void _screen_ header() informuje v zahlavi displeje
uzivatele o stavu externi baterie, pokud je pfipojena - stav napéti a odbér elektric-

kého proudu. Déle pak o stavu ¢itace ramci, case ziskaném z GPS a pocet satelitt.

GPS

Modul uchovéavajici zemépisné informace o poloze zafizeni prijaté z GPS. Konkrétné
informace o zemépisné délce, Sitce, nadmorské vysce, poctu satelitii a presnosti za-

méreni na metry. Tyto data pak sestavi do paketi.

Hlavickové soubory

V hlavi¢kovych souborech je nastaveni fonti a obrazki pro displej. Dale pak makra
definujici verzi pouzivané desky, casové intervaly, jaké funkce se maji pouzivat,
spravné pritazeni pint, rozhrani a jejich baudrate. V poslednim z hlavickovych sou-

bort je k dispozici volba aktivaéni metody a nastaveni autentifikacnich kli¢t.

Pridruzené knihovny

Repositar pro svou spravnou funkci vyuziva dalsich externich knihoven, dostupnych
pro Arduino IDE, které je potieba stahnout.

o arduino-lmic - jedné se o implementaci LoRaWAN protokolu v jazyce C pro
pouziti v prostfedi Arduino. Knihovna podporuje zékladni funkce LoRaWAN
protokolu, jako je pripojeni k LoRaWAN siti, odesilani a prijimani zprav a
spravu zafizeni v siti. Dilezitou funkci je to, ze sama hlida a tidi pribéh ko-
munikace na zakladé legislativy pro region, ktery definuje uzivatel. Tedy hlida
a Tidi c¢asovani odesilani zprav na server, aby respektovalo omezeny vysilaci
¢as. Limituje i maximalni vysilaci vykon zafizeni.

e TinyGPSPlus - umoznuje snadnou praci s daty z GPS moduli. Poskytuje
zakladni funkce pro zpracovani GPS dat. Je schopna zpracovat a analyzovat
NMEA zpravy, coz jsou standardni format zprav pouzivanych GPS moduly k
prenosu informaci, jako jsou poloha, rychlost, vyska a cas.

» esp8266-oled-ssd1306 - knihovna pro pouziti s ESP8266 a ESP32 mikrokon-
troléry, kterd umoznuje praci s OLED displeji zalozenymi na ovladaci SSD1306.
Aplikacni rozhrani umoznuje uzivateli displej kontrolovat co se zapnuti, jasu,
kontrastu a orientace tyce. Dale umoznuje kresleni a textové operace. Podpo-
ruje displeje s rozhranim 12C a SPI.

« AXP202X_ Library - jedna se o knihovnu pro praci s ¢ipy pro spravu ba-
terie. Konkrétné se jedna o Cipy AXP202 a AXP192. Na desce T-Beam v1.1

se nachdzi ¢ip AXP192. Umoziiuje monitorovat napéti, proud a vykon. Ridi
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zapnuti a vypnuti napajeni, aby se externi baterie nepodbila a ani neptebila.
Je kompatibilni s ESP32. [53]

5.2 Uzivatelska aplikace

Pro pouzivani systému béznym uzivatelem, jsem zvolil softwarovy néstroj pro vi-
zualizaci dat Grafana. Zdrojova databdze dat pro vizualizaci je InfluxDB. V této
databéazi lze filtrovat a vybrat konkrétni data, na zakladé kterych se se pak primo
generuje skript pro vizualizaci. Prostredi tedy slouzi jako uzivatelska aplikace, kde

se zobrazuje poloha trasovanych zarizeni do interaktivni mapy.
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Obr. 5.2: Interaktivni mapa v prostredi Grafana

Poloha se vykresluje v podobé kruhovych znacek obsahujicich v sobé ¢iselnou
hodnotu sily pfijatého signdlu (RSSI). V zavislosti na této hodnoté se znacky vy-
barvuji. Barevna skéla je relativni k naméfenym hodnotam, ziskanych ve vybraném
casovém useku, ktery se ma zobrazovat. Pod mapou uzivatel vidi grafy kvality pri-

jatého signalu v case a histogram pouzivanych kanala brany.
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6 Ovéreni a vyhodnoceni vlastnosti systému

Chceme-li otestovat a ovérit parametry bezdratové komunikace je nutné definovat
testovaci scénare, pri kterych se budou mérit konkrétni parametry. Na zakladé zis-
kanych vysledki bude mozné vyhodnotit vlastnosti systému. Bylo navrzeno pét

testovacich scénaru:

6.1 Testovaci scénare

Dosah komunikace
Spolehlivost

Synchronizace

Ll e

Velikost prenasené zpravy

5. Pocet poslanych zprav
Je potieba brat v potaz, ze vlastnosti komunikace a tedy i vysledky, ovliviiuje kon-
krétni nastaveni klicovych parametri zminénych v podkapitole Proto budou
meéreni, v zavislosti na nich, provadéna opakované. Kromé toho je potieba prihléd-
nout jesté na prostredi, ve kterém je systém nasazen. Méreni by tedy meélo probéh-

nout jak v méstské oblasti, tak mimo ni.

Dosah komunikace

Jednim z hlavnich parametri systému je dosah bezdratové komunikace. Budou nés
zajimat predevsim namétené hodnoty GPS, SNR, RSSI. Podle nich lze urcit vzda-

lenost koncového zatizeni od brany a silu signalu s jakou byla zprava prijata.

Spolehlivost

Dalsim klicovym parametrem je i spolehlivost. V idealnim ptipadé, je kazda vyslana
zprava zachycena prijimacem brany a serveru je predana pravé jednou. Chceme tak
oveérit ztratovost a zaroven zamezit opakovanym vysilanim stejné zpravy. Za timto
ucelem slouzi ¢ita¢ ramei (FCnt). Jeho hodnota je pfimo obsazena v LoRaWAN
zprave. Po kazdém odeslani z koncového zarizeni se jeho hodnota inkrementuje o 1.

Timto zptisobem muzeme vyhodnotit, zda konkrétni zprava byla tspésné prijata.

Synchronizace

Dilezita je i vzajemnda synchronizace ¢asu mezi zarizenimi. Jelikoz jejich poloha a
parametry jsou zaznamenavany a zobrazovany v zavislosti na case. Je tedy vhodné,
aby vSechny pracovaly se shodnym casem. Referen¢ni zdroj ¢asu vsech koncovych

zatizeni je signal GPS.
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Velikost prenasené zpravy

Déle je dulezité mit jasno v tom, jak velké zpravy potirebuji odeslat, ale zaroven si

musim uvédomit, jakda muze byt jejich maximalni velikost.

Pocet prenesenych zprav

V neposledni radé je potieba také znat a respektovat omezeni, dané legislativou
svetového regionu, kde komunikace probiha. Prakticky to znamena, ze mam pouze

omezené mnozstvi zprav, které mizu za den prenést a mél bych jej respektovat.

6.2 Vyhodnoceni vysledki

Pro ovéreni vlastnosti systému probéhlo nékolik méreni zaznamenanych v protokolu
v prilohach. Rozsdhla méreni byla uskute¢néna predevsim pro ovéreni dosahu a spo-
lehlivosti bezdratové komunikace. Prvnim a zdsadnim vlivem byla cetnost objekti
na urovni koncového zarizeni. Méfeni v zastavbé tedy vykazovalo horsi vysledky,
nez méreni ve volnéjsSim prostranstvi. Obecné jakykoliv terén jako stromy a piida v
cesté snizuje spolehlivost komunikace.

Dalsim dilezitym faktorem bylo umisténi brany a jeji prijimaci antény. Idealni
by bylo branu umistit nad troven vsech prekazek okolo ni. V mém ptipadé vzdy v
néjakém sméru byla bezprostfedné u prijimace prekazka a spolehlivost prijmu dat z
koncového zarizeni v daném sméru klesala.

Dalsim parametrem ovliviiujici komunikaci jsou pouzité antény. At uz se jedna o
jejich velikost nebo zisk. V praxi se pouzivaji vétsi a byvaji umistény ve vétsi vysce.

Spolehlivost se vzrustajici vzdalenosti klesala. Nejvic je to mozné pozorovat z
grafi zavislosti SNR na vzdélenosti. Podle poslednich zaznamenanych hodnot pti
dané vzdalenosti a znalosti uvadénych minimalnich hodnot, lze predpokladat, zda
pri vzdalovani bude mozné pro dany SF zpravu spolehlivé prenést. Za predpokladu
podobnych terénnich podminek.

Jako dalsi ukazatel spolehlivosti slouzi grafy zobrazujici ¢etnost selhani prenosu.
Je vsak potteba je brat trochu s rezervou. Maji sice svou vypovidajici hodnotu a po-
tvrzuji nam, ze rychlejsi prenos dat lze spolehlivé prenést na kratsich vzdéalenostech.
Na druhou stranu jsou jejich vysledky ovlivnény délkou méreni a c¢etnosti vysilani
a hlavné odkud se vysila. Provedu-li tedy mnoho méreni z mist, kde jiz predem
nepanuji piithodné podminky, ziskam 1daj o mnoha selhanich.

Ze vsech méreni se podatilo prenést zpravu na vzdalenost témér 3 kilometry.
Myslim si, ze vzhledem k HW, ktery jsem mél k dispozici a podminkam umisténi
brany, jsem dosahl maximéalnich hodnot. I presto, Ze to lze povazovat za tispéch, mélo

by byt mozné za vyuziti technologie LoRa dosahovat mnohem vétsich vzdalenosti.
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7 dalsich dil¢ich ovérovanych parametri vyplyva, ze koncova zafizeni jsou vza-
jemné synchronizovana v ¢ase za pouziti GPS signdlu. Pro pfenos polohy nam staci
velikost zpravy 10 B, kterou lze prenést bez feseni jakychkoliv limitii a i pro nejhorsi
pripad muze kazdé koncové zarizeni v siti hlasit svou polohu kazdych 150 sekund.

Celkové 1ze Tici, ze v aktualni podobé je systém vhodny ke spolehlivému pouzivani
v omezeném prostoru, ktery neobsahuje mnoho prekazek a prilis ¢lenity terén nebo
v pripadé moznosti umisténi brany na vyvysené misto. Pred zacatkem samotné hry,
je tak vhodné nejprve vyhodnotit terén hraciho pole a zvolit umisténi brany.

Existuje mnoho variaci venkovnich her, které se budou dat pomoci navrhova-
ného systému zrealizovat. V navrhu jsou kromeé prace s polohou koncovych zarizeni
zminény i operace s ¢asem. Jedna se vsak jiz o komplikovanéjsi provedeni. Realizace
vymeén a uprav ¢asu nejsou soucasti reseni bakalarské prace. S navrzenych systémem
je aktualné mozné realizovat hry zalozené na trasovani koncovych zarizeni, na které

byla zaméfena provedena méteni.
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Zavér

Cilem bakalaiské prace bylo navrhnout systém komunikujici pouzitim bezdratové
technologie LoRa. Systém byl navrzen s ohledem na jeho vyuziti pro interaktivni
hru v prirodé. Hlavnim cilem samotné prace bylo ovétit a vyhodnotit vlastnosti bez-
dratové technologie LoRa. Nejprve bylo nutné definovat pozadavky na navrhovany
systém a zvolit k realizaci vhodné komponenty. Nékteré se jesté v prubéhu celého
procesu zménily podle potieb a nabytych zkusenosti.

Po prvotnim vybéru komponent nasledovalo jejich oziveni a realizace samotné ko-
munikace. Nejprve byla predmétem zkousSeni jednoducha komunikaci na komunitni
sit The Things Network. Vzhledem k naroc¢nosti provozovani LoRaWAN serveru
vyvinutého komunitou TTN, padla volba na méné narocnou moznost. K realizaci
privatni lokalni LoRaWAN sité byl pouzit open source ChirpStack. Pro ukladani a
integraci dat byla pouzita casova databaze InfluxDB, ktera slouzi jako zdroj dat k
vykreslovani polohy a idaji uzivatelské aplikace pro vizualizaci - Grafana.

Pro plynulou a bezproblémovou komunikaci koncovych zafizeni se serverem na-
konec byla pouzita vicekanalova brana s ¢ipem sx1302. Jako koncové zafizeni je
pouzivana deska T-Beam v1.1. V rdmci semestralni prace probéhla malé reserse do-
stupnych knihoven pro komunikaci LoRa. Nékteré z nich byly vybrany. K oziveni
hardwaru byly pouzité komerc¢né dostupné knihovny ulozené na platformé github.
Ve funkéni LoRaWAN siti pak probéhla méreni, které vedly k zavérim a zhodnoceni

navrzeného systému.
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DL
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ToA
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SNR

TTN

TTS

RPi

Long Range
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Wide Area Network

Low Power Wide Area Network

Local Area Network

industrial, scientific and medical

Chirp Spread Spectrum
Data Rate

Spreading Factor

Band Width

Coding Rate

Adaptive data rate
Gateway

UpLink

DownlLink

Activation By Personalization
Over-The-Air-Activation
Time on-Air

Cyclic Redundancy Check
Signal to Noise Ratio
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The Things Stack

RaspberryPi
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A.1 Provedena méreni

Cilem méfeni je overit vlastnosti systému komunikujiciho bezdratové pouzitim tech-
nologie LoRa. Postupné budou provedena prislusnd méreni na zakladé stanovenych
Scénar.

Dosah komunikace

Spolehlivost

Synchronizace

Velikost prenasené zpravy

AN

Pocet prenesenych zprav

A.1.1 Dosah a spolehlivost komunikace

Pro ovétreni dosahu a spolehlivosti komunikace byla provedena 3 rizna méreni. Ta

se lisila testovanymi lokalitami, pouzivanymi anténami a umisténim brany.
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Obr. A.1: Zaznam prvniho trasovani

Podminky méreni
Brana byla vybavena svou puvodni anténou se zesilenim 5dBi. Byla umisténa na
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ulici Kusek v Jaroslavicich u Zlina ve druhém patie obytné drevostavby. Mezi ni a
koncovym zatizenim byla jedna sadrokartonova zed a strecha.

Koncové zarizeni bylo vybaveno mensi anténou se zesilenim 2 dBi. Byl nahran
program, pri kterém zarizeni periodicky kazdych 90 sekund hlasilo svou polohu, pri-
cemz byly stridaveé pouzivany SF11 a SF12. Jednalo o tiplné prvni testovani v terénu,

které probéhlo ve venkovské oblasti.

Postup méreni

Postupné jsem se s koncovym zarizenim vzdaloval od drevostavby smérem k mést-
ské ¢asti Kudlov ptrirodnim terénem. Z rostouci vzdalenosti podle oc¢ekavani slabla
hodnota zesileni prijimaného signalu. K prvnim nedspésnym prenosim doslo na
vzdalenosti zhruba 250 metri od brany. Zde se totiz zarizeni nachéazelo v udoli a
mezi nim a branou byl navic pas stromil. S vystoupanim nad tento pas a vytvoreni
piiméjsiho koridoru k brané hodnota signalu vzrostla a prenos se opét stal stabilnéj-
sim. Postupné jsem se zarizenim stoupal stale vys. Na vzdalenosti kolem 800 metri
jiz dosahoval SNR, hrani¢nich hodnot, potfebnych k tomu, aby bylo mozné prijaty
signal spravné demodulovat viz tabulka Maximalni dosah prvniho méteni bylo
zhruba 1150 metra, kdy dale uz brana nebyla schopna zachytit prichozi pakety. Pro
kazdy z obou pouzitych faktort rozprostieni SF11 a SF12 bylo vysldano 16 paket,

pricemz 4 byly netspésné.

Zavéry

Bylo dosaZeno komunikace na vzdalenost 1150 metri. Uspésné bylo piijato 75% pa-
ket pro oba pouzité SF. Spolehlivost komunikace kolisala v ptipadé, ze zafizeni se
nachazelo za ptrirodnimi prekazkami. To muzeme vidét na nize prilozenych grafech
a na useku kolem 250 metri. Se vzriistajici vzdalenosti klesaly hodnoty
RSSI a SNR, a také se zatizeni dostavalo vice do zakrytu stromi a ptilehlych budov.

Kolem 1000 metrt byl prenos jiz vcelku nespolehlivy. Paradoxné si lépe vedl SF11.
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Namérena data
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Obr. A.2: Graf zavislosti sily prijatého signalu na vzdalenosti koncového zarizeni od

brany
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Obr. A.3: Graf zavislosti odstupu signédl-Sum na vzdélenosti koncového zarizeni od

brany
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Pocet nedoruc¢enych paketu pro rizné SF

1
SF11 SF12
Faktor rozprostreni

Obr. A.4: Graf mnozstvi nedoruc¢enych pakett z celkového poctu 16 pro kazdy uve-
deny SF

2. Méreni
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Obr. A.5: Zaznam druhého trasovani - 1. ¢éast
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== rssi {device_name="Test device 01", dr="4"} = rssi {device_name="Test device 01", dr="5"} == snr {device_name="Test device 01", dr="4"} == snr {device_name="Test device 01", dr="5"}

Obr. A.6: Zaznam druhého trasovani - 2. ¢ast

Podminky méreni
Meéteni nakonec bylo rozdéleno na 2 éasti. V prvni byla brana opét vybavena svou
ptivodni anténou se zesilenim 5dBi. Umisténa byla na parapetu uvniti budovy za
zavienym oknem s vyhrnutymi zaluziemi orientovanym smérem ke koncovému zari-
zeni. V druhé ¢asti byla pak brana vybavena vsesmérovou anténou FLAT MT19 se
zesilenim 5 dBi. Diky prodlouzenym privodnim kabeliim, vsak bylo mozné anténu
vystréit na parapet ven ze stejného okna orientovaného na zapad. Byla umisténa v
prizemi na ulici Brouckova ve Zliné.

Pro obé casti bylo koncové zarizeni bylo vybaveno mensi anténou se zesilenim
2 dBi. Byl nahrdn program, kdy jsem vyuzil uzivatelského tlacitka (I038). Na jeho
stisk se vzdy odeslala aktualni poloha. SF se vzestupné ménil v maximalnim rozsahu

SE'7-12. Méreni probihalo v zastavéné oblasti mésta.

Postup méreni
V prvni ¢asti méreni jsem se moc daleko nedostal. Vyrazné rychle se snizila spoleh-
livost a moznost prijmout paket pro jakykoliv SF. Na mapé je vidét zazname-
nand poloha. Spolehlivost byla nizka uz na vzdalenosti kolem 200 metr. A to jak
pro mensi SF, tak pro ty vyssi. Postupné jsem se snazil mérit i z ulic Obeciny, ale
neuspésné. Nejvétsi dosah byl 450 metri.

Pro druhou ¢éast byla brana umisténa na stejném misté, ale anténa byla venku na
parapetu. Tato modifikace dosahovala trochu lepsich vysledkt a v zastavéné oblasti

mezi budovami se podarilo dosahnout vzdalenosti 730 metri. OvSem na této hranici
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Obr. A.7: Pouzitd anténa FLAT MT19 pro branu [54]

byla komunikace velice nespolehliva a ne vzdy byly pakety pro stejny SF prijaty.
Abych vyzkousel vliv terénu, vystoupal jsem na Buresov, kde jsem byl nad trovni
okolnich budov a s ptiméjsim vyhledem na budovu, ve které byla umisténa brana.
Nasel jsem vhodné misto, z néjz se podarilo pfijmout pakety pro vSechny SF. Pri
presunech do nizsich poloh, kde byl les nebo zahradky, se stal prenos skoro nemoz-

nym.

Zavéry

Bylo dosazeno komunikace na vzdalenost 1200 metri. Mnozstvi tispésné prijatych
paketti bylo vyrazné nizsi oproti mnozstvi z prvniho méreni. Pro nizsi SF byla aspés-
nost velmi mald, zhruba 30%. V druhé ¢asti postupovala sestupnéji pro vyssi SF.
K tomuto jevu mélo podle teorie dojit, jelikoz nizsi SF jsou schopné prenaset data
rychleji, ale jsou efektivni na kratsi vzdélenosti. Obé ¢asti méreni probéhly ve méste,
kde byl znat vliv vicero prekazek na dosah a spolehlivost komunikace. To se zlepsilo
v pripadé, ze se koncové zarizeni nachazelo mimo zastavbu na vyvysené pozici a tu-
diz dosahovalo priméjsiho vysilaciho koridoru. Tato zména polohy je patrna hlavné
v grafu[A.9] kdy se hodnota odstupu signél-Sum navrat{ do kladnych hodnot.
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Namérena data
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Obr. A.8: Graf zavislosti sily prijatého signalu na vzdalenosti koncového zarizeni od

brany
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Obr. A.9: Graf zavislosti odstupu signédl-Sum na vzdélenosti koncového zatizeni od

brany
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- 1. éast méreni - Poéet nedoru¢enych paketa pro rizné SF
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Obr. A.10: Graf mnozstvi nedorucenych paketit z celkového poctu 12 pro kazdy

uvedeny SF - 1. ¢ast méreni

fig 2. ¢ast méfeni - Poéet nedoruéenych paketd pro rizné SF
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Obr. A.11: Graf mnozstvi nedorucenych paketu z celkového poctu 16 pro kazdy

uvedeny SF - 2. ¢ast méreni

86



3. Méreni
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Obr. A.12: Ziznam tretiho trasovani

Podminky méreni
Brana byla opét vybavena vsesmérovou anténou FLAT MT19. Jeji umisténi bylo
na ulici Kusek v Jaroslavicich ve druhém patie obytné dievostavby. Byla provedena
stfesnim oknem a uchycena na strese smérem na zapad k méstské casti Kudlov.
Koncové zatizeni bylo vybaveno silngjsi anténou 5 dBi ptivodné pouzivanou pro
branu. Byl nahréan program, kdy jsem vyuzil uzivatelského tlacitka (I038). Na jeho
stisk se vzdy odeslala aktudlni poloha. SF se vzestupné ménil v maximalnim rozsahu
SE7-12. Tentokrat se jednalo o rozsahlé méteni v ¢lenitém terénu prirody. Podminky

tak odpovidaly nejvice redlnému prostiedi, ve kterém bude systém pouzivan.

Postup méreni

Poslednim mérenim jsem chtél predevsim otestovat komunikaci ve venkovské oblasti
s rozmanitym terénem. Vybral jsem si cilovou lokaci a timto smérem nastavil ptiji-
maci anténu. Kvili jesté vétsimu dosahu jsem na koncovém zatizeni pouzil anténu s
vétsim ziskem. Béhem méreni jsem se pohyboval na kole. Presunul jsem se nejprve
do zlinské c¢asti Lesni ctrvt. Jakmile jsem se dostal do zastavby, vysilané pakety
byly netispésné. Na piehledové mapé [A.12] jsou pro ndzornost mista, odkud se pre-
nos nezdafil pro zddnou hodnotu SF, ¢ernou znackou. Cerné znacky na vrchnim a

spodnim okraji mapy znazornuji, ze byly provedeny netspésné pokusy o vysilani
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mimo zobrazovanou oblast. V lese to bylo opét lepsi. Postupné jsem se presunul az
na Kudlov k Lesnimu hibitovu. Zde se mi podatilo dosahnout nejdelstho prenosu.
Na zavér jsem se pomalu vracel. Abych otestoval orientaci ptijimaci antény, schvalné
jsem se vracel na okolo, kdy se koncové zarizeni nenachazelo zapadné od brany, ale

postupné se presouvalo na jihovychod.

Zavéry

Bylo dosazeno komunikace na vzdalenost 2800 metri, coz by vice odpovidalo teore-
ticky uvddénym hodnotdam ohledné dosahu technologie. Opét se projevil a potvrdil
vliv provozovani komunikace v zastavbé. Pokud bylo mezi zafizenim a branou vy-
razné terénni prevyseni, komunikace také selhdvala. Projevil se i vliv umisténi antény
uréitym smérem, tedy na zapad, kdy na vychod se nachézela stfecha a sadrokarto-
nové stény. Tomu odpovidaly vysledky, kdy v dosahu skoro 3 kilometry komuniko-
valo zafizeni nachazejici se na vychodé a na vyvyseném misté v koridoru, bez vétsich
prekazek. Naopak nejhorsi vysledky prinesla komunikace, kdy se koncové zarizeni
nachazelo na zapadé. Maximalni dosah byl 850 metri se zafizenim na vyvyseném
misté. Lepsi vysledky prinesla i anténa s vétsim ziskem. Pro porovnani slouzi méreni
ze stejného mista, kdy prvni vysilani probéhlo nejprve s anténou se ziskem 2 dBi
a nasledné 5 dBi. Sila prijatého signalu vrostla pro nékteré SF o vice jak 10 dBm.
Pocet nedorucenych pakett sledoval pozvolné klesajici trend pro vyssi SF. Pokust

o vyslani paketl bylo celkem provedeno z 46 lokaci pro kazdy z uvedenych SF.
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Nameérena data

- Zavislost RSSI na vzdalenosti od brany
= T T T T T

)’2 % SF7
b X SF8
95 X X SF9 |4
% SF10
X SF11
% SF12
-100 8
E
o
-
= 105 - v - :
w
w
@ X x X
X
-110 - § X b 4 :
b 4 X
115 )<)'<
i X X X
X WMx X )& b 4
x x X x X x
X X X X 3 500K X »x
-120 : o *® ' :
0 500 1000 1500 2000 2500 3000

Vzdalenost [m]

Obr. A.13: Graf zavislosti sily pfijatého signalu na vzdalenosti koncového zafizeni

od brany
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Obr. A.14: Graf zavislosti odstup signal-sum na vzdalenosti koncového zatizeni od

brany
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- Pocet nedorucéenych paketi pro razné SF
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Obr. A.15: Graf mnozstvi nedorucenych paketti z celkového poctu 46 pro kazdy
uvedeny SF

A.1.2 Synchronizace

Bylo provedeno jednoduché méteni, kdy byly do sité zaregistrovany dvé koncova
zafizeni. Obé v podobé desek T-Beam. Vzajemna casova synchronizace by méla
probéhnout po prijeti GPS signalu ze satelitii, které koncové zarizeni vidi.

Na obou koncovych zafizenich byl nastaven program odesilani dat na stisk tla-
c¢itka. Timto zptisobem byly zpravy vyslany ve stejny cas. Ze souboru v elektronické
priloze vyplyva, ze obé zpravy jsou prijaty zaroven a z ¢asové znacky je jasné vidét
shoda. Tuto shodu miizeme pozorovat i primo z uzivatelského displeje zatizeni, na
kterém se Cas zafizeni zobrazuje taktéz. Obé zafizeni tedy pracuji se stejnym casem,

ktery si synchronizuji podle GPS.

A.1.3 Velikost prenasenych zprav

Ze soubort predchozich méreni je mozné urcit velikost zprav, potrebné k informo-
vani serveru o jejich poloze. Celkova velikost je 10 B. Neni potieba tedy zadnych
zvlastnich omezenich, jelikoz nejvétsi povolend velikost zpravy pro SF12 (nejptisnéjsi
omezeni) je 51 B.

I presto jsem chtél védét, jak se server zachova v ptipadé, ze bych prenasel
zpravy vetsi, nez je povoleno. K otestovani velikosti prendsené zpravy jsem pouzil

program dostupny jako example knihovny lmic. Jedné se o jednoduchy program,
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kdy se koncové zafizeni zaregistruje do sité pomoci OTAA. V nastaveném intervalu
pak periodicky posild pridélena data.

Zacal jsem jednoduchou zpravou "Hello, world!"ktera zabira 13 B. Tu jsem pak
opakované pridaval, aby velikost rostla. Vysilani probiha s nastavenim SF7, tedy
DR5. Pro toto nastaveni lze prenaset zpravu o maximalni velikosti 242 B. Dokud
jsem tuto velikost neptesahl, velikost nariistala a vSechny zpravy byly posilany na
server. PTi prekroceni se vSak prenos zacal chovat nevyzpytatelné. Zprava byla pri-
jata ve zredukované velikosti. V jednu dobu vsak zpravy viibec nebyly detekovany.
Knihovna Imic by tyto pripady méla fesit zplisobem, ze data nad maximalni velikost
zpravy budou rozdélena na mensi zpravy, povolené velikosti. Podle souboru elektro-
nické prilohy vSak toto nepozoruji. Proto si myslim, Ze ¢ast zpravy nikdy nedorazi

na server nebo je zahozena.

A.1.4 Pocet prenesenych zprav

Muj systém vyuziva evropské pasmo EU8S6S. Konkrétné je vyuzivanou téchto 8 ka-
nala:
867,1 MHz
867,3 MHz
867,5 MHz
867,7 MHz
867,9 MHz
868,1 MHz
868,3 MHz
8. 868,5 MHz
Podle dokumentu ETSI limitujici vysilani v ISM pasmu pro Evropu tak spadame do

NS R WD

frekvenéniho pasma oznaceného v dokumentu jako L a M. Jedno koncové zarizeni

vysilajici na téchto frekvencich tak muze vyuzivat stiidu < 1%. [36]

EU863-870 uplink and downlink
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Obr. A.16: Piehled omezeni vysilacich ¢asti pro ma koncové zatizeni
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Pouziti vyssich SF sice zvysime mozny dosah, na ktery lze zpravu prenést, ale
za cenu vyuziti vétsiho vysilaciho ¢asu, ktery ale neni levny. Presny c¢as nelze mérit,
tyto Casy se navic pohybuji v milisekundach. Z parametri komunikace vsak podle
udaji jako DR, velikost zpravy véetné hlavicky a jejtho obsahu, lze tuto dobu vypo-
¢ist. Vyuzil jsem knihovny [55]. Minimalni velikost hlavicky je 12 B. V mém pripadé
je navic obsazen v hlavi¢ce jesté FPort (1 B). Celkem tedy 13 B ¢ita hlavicka a
10 B je velikost prenasenych dat. Tedy pro mou konkrétni aplikaci trasovani dosté-
vam hodnoty uvedené na obrazku vyse. Témto ¢astim zhruba odpovidaly intervaly,
které musely uplynout od vyslani posledni zpravy. Tyto intervaly zajistuje a hlida
knihovna Imic.

I v pripadé pouziti SF12 mtzu podle legislativy vysilat témeér kazdé 2 minuty,

coz je pro trasovani zatizeni v terénu dostacujici interval.
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B Provedeni koncového zarizeni

Obr. B.2: Koncové zarizeni pti pohledu z boku
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C Porovnani bezdratovych technologii
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D Ukazka ziskanych dat pri komunikaci na
TTN
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"name": "ns.up.join.receive",
"time": "2023-12-25T21:39:55.39U46040532",
"jdentifiers™: [
f
¢ "device_ids": {
. "device_id": "eui-70b3d57ed@0636FU",
"application_ids": {
; "application_id": "test-lora5u36u23"

S

¢ "dev_eui": "70B3D57EDOO63EFU"
"join_eui": "E111566FFDBB2587",
"dev_addr”: "260B2BEF"

}

c o}

1,

"data™: {

| "@type": "type.googleapis.com/ttn.lorawan.v3.UplinkMessage",
"raw_payload": "AIclu/1wVhHh9DYGEHTVS3BWCE5Yjpo=",
"payload": {
U "m_hdr*: {},

© 0l "mic": "31iOnQ=="

"join_request_payload": {

! E "join_eui”: "E111566FFDBBE2587",
"dev_eui": "7BB3D5TEDOOG&36FU",
Lo ! "dev_nonce": "BA56"

.
I
"settings": {

. "data_rate": i

Cl "lera": {

. 1 i ! "bandwidth": 125000,
"spreading_factor": 12,
"coding_rate": "U/5"

ypfrmmm -

i "frequency": "868100800"

3

ooy _metadata": [

R

Ll "gateway_ids": {

i1 11 "gateway_id": "packetbroker"

"packet_broker": {

v E "message_id": "B1HJIHEQ33RKGUJEGD3DU3R1197",

\ | "forwarder_net_id": "@80813",

| “forwarder_tenant_id": "ttnv2”,

' "forwarder_cluster_id": "ttn-v2-legacy-eu"

' "forwarder_gateway_eui": "6OCS5ASFFFE766U38",

[ "forwarder_gateway_id": "eui-60c5a8fffe766438",

{1 "home_network_net_id": "@@@013",

111 "home_network_tenant_id": "ttn",

¢+ | "home_network_cluster_id": "eul.cloud.thethings.network"

i ! "time": "2023-12-25T21:39:55.068Z",
rssi": -132,
i+ "channel_rssi": -132,
"snr: -16.8,
: "uplink_token": "CvwCZXLKaGJIHY21PaUpCTVRINFIWTKSTMWNpTENKbGItTW
.1 '"received_at": "2023-12-25T21:39:55.126719113Z"
CY

1,
"received_at": "2823-12-25T21:39:55.392473868Z"
"eorrelation_ids": [

. "pba:uplink:@1HJHEQ33RKGUJEGD3DU3R119T"

] L
i "consumed_airtime": "1.482752s"
b,

. "correlation_ids": [

Obr. D.1: UpLink nesouci zadost aktivace koncového zarizeni
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"name": "ns.down.join.schedule.attempt",
"time": "2823-12-25T21:39:57.1967360122",
"identifiers": [

!

"device_ids": {

i+ "device_id": "eui-T0b3d57edBO636fU",

. "application_ids": {

E E "application_id": "test-lora5Su3sau23”
"dev_eui": "7BB3D5TEDBOG36FU",
"join_eui™: "E111566FFDBB2587",
"dev_addr": "260B2BBF"

e

"data®: {

"@type": "type.googleapis.com/ttn.lorawan.v3.DownlinkMessage",
"raw_payload": "ILe71j2J5cTfql9/LbVUmy3i@BG5Rg6XgKYZ/RT+2VH/"
"payload": {

Com_hdrt: {

L "m_type": "JOIN_ACCEPT"

b

"join_accept_payload": {

E "net_id": "@eeel3",

E "dev_addr": "260BEEGG",

. 'dl_settings": {},

"rx_delay": 5,

"ef_list": {

o freg': [

.1 8e71e80,

| Be73000,

8675000,

8677800,

8679000

B
}

19
"request": {

. "downlink_paths": [
o

i "uplink_token": "CvwCZXLKaGJIHY21PaUpCTVRINFIwTKSTMWNpTENKbGItTW
A
A

¢+ "rxl_delay": 5,
"rxl_data_rate": {

i "lora": {

. "bandwidth": 125008,

! "spreading_factor": 12,
© "coding_rate": "4/5"

b
"rxl_frequency": "B68180808",
|1 wrx?_data_rate": {
© L "orat: {
"bandwidth": 125000,
"spreading_factor®: 12,
: "coding_rate": "u4/5"
}

S 3
o "rx2_frequency": "869525800",
"priority": "HIGHEST",

. "frequency_plan_id": "EU_863_878"
L i,
! "correlation_ids": [
: ¢ "ns:downlink:@1HJHEQSUCT19WY1EUI2CISIZN",
: "ns:transmission:@1HJHEQSHC25MX82TVISVVEICP™
"pba:uplink:81HJHEQ33RKGUJEGD3DU3IR119T"

3

"correlation ids®: [

Obr. D.2: DownLink potvrzujici zaregistrovani do sité
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"name": "ns.up.data.receive",
"time": "2023-12-25T21:43:31.497793018Z",
"identifiers": [

1,

"device_ids": {

¢ "device_id": "eui-78b3d57ed0@636fU",
¢ "application_ids": {

.11 "application_id": "test-lora5436423"
S

E "dev_eui": "7@B3D5TEDBOG36FU",

i "join_eui”: "E111566FFDBB2587T",

\+ "dev_addr": "260BEEGG"

"data": {

"@type": "type.googleapis.com/ttn.loraman.v3.UplinkMessage",
"raw_payload": "gGbuCyYAARABxEwpk/c=",
"payload": {
“m_hdr": {
¢ "m_type": "CONFIRMED_UP"
© "mic™: "TCmT9w==",
"mac_payload": {
¢ "F_hdr": {
| 1! “dev_addr": "268BEEGE",
Lo "f_ctrl": {}
i,
¢ "f_port": 1,
¢ "frm_payload": "xA=="
1

"settings": {

| "data_rate": {

i "lora®: {

"bandwidth": 125000,
"spreading_factor": 12,
"coding_rate": "4/5"

"frequency": "868500000"

"rx_metadata”: [

P

.1 "gateway_ids": {

: : . "gateway_id": "packetbroker"
.
. "packet_broker": {

. "message_id": "®1HJHEXPDSU9TEAJHMEKSSCHMQ"

' "forwarder_net_id": "@@ee13",

¢ "forwarder_tenmant_id": "ttnw2",

! "forwarder_cluster_id": "ttn-v2-legacy-eu",
"forwarder_gateway_eui": "6@CS5ABFFFET66U38",
"forwarder_gateway_id": "eui-6@0c5a8fffe766U38",
"home_network_net_id": "@86813",
"home_network_tenant_id": "ttn",
“"home_network_cluster_id": "eul.cloud.thethings.network"

Ly
“time": "2023-12-25T21:43:31.436Z",
"rssi": -126,
"channel_rssi": -126,
"snr": -13,
: "uplink_tohnn": "CVNCIXIHaGJH?ZlDaUpCTVRJNFINTkSTHWHpTENHbGJtTHlDaUpCTUR
E ! "received_at": "2023-12-25T21:43:31.49124104057"
1,
"received_at": "2023-12-25T21:43:31.49574912872"
"correlation_ids": [
i "pba:uplink:@1HJHEXPDSU9TBAIHMEKESCHMQ"
r
"device_channel_index": 2,
"consumed_airtime": "1,155@72s"

Obr. D.3: UpLink
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E Ukazka ziskanych dat pri komunikaci na

ChirpStack

"deduplicationId": "67d77cf8-2leld-UU63-86af-23d21F25b311",
"time": "202U-85-19T19:85:03.782363650+00:08",

"deviceInfo": {

"tenantId": "52fldcdli-c6fl-Ufbd-8f87-UO25e1duUo242"
"tenantName": "ChirpStack",

"applicationId": "3fa@lb51-b663-U2fb-alll-5882U0el8657",
"applicationName": "test-GPS tracking",

"deviceProfileld": "7b63656b-829f-Ula7-86cB-f338e36082df8",

"deviceProfileName": "test-GPS tracking"”
"deviceName": "Test device 81",
"devEui": "bBcbadlee6Bc8222",
"deviceClassEnabled": "CLASS_A",
"tags": {}

"devAddr": "@ed7uccc",

"adr": false,

"dr": 3,

"fCnt™: 6U1,

"fPort": 12,

"confirmed": false,

"data": "xf@NjIbPAWWICQ==",
"object": {

"sats": 9,

"lat": U9.21065802637685,
"lon": 17.7834281315u46275,
"altitude": 364,

"hdop": 8.8

}

Obr. E.1: Obsah UpLinku
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"rxlnfo":

{

"gatewayId":

[

"b827ebffFf3ab969"

"uplinkId": 21822,

"nsTime":

"2024-05-19T19:05:03.557723653+00: 80",

"rssi": -23,

"snr":
"channel":

9.8,
2,

"rfChain": 1,
"location": {

"latitude": U9.2107358U8683786,
"longitude": 17.763U80720520023

!
"context": "HpBBNA==",

"metadata": {
“region_common_name": "EUBBB",
"region_config_id": "eu868"

}
}
1,

"txInfo":

crostatus™:

{

"CRC_OK"

“frequency": 868500000,
"modulation”: {

"lora™: {
"bandwidth": 125688,
"spreadingFactor": 9,
"codeRate": "CR_Y_5"

}

zachyceny v udalostech ChirpStacku



"phy_payload": { "rx_info": [
"mhdr": { {
"m_type": "UnconfirmedDataUp",
"major": "LoRaWANR1"

"channel”: 1,
"context": "Nnv6bw==",

}I- r

"crcStatus": "CRC_OK",
"mic": [ "gatewayId": "b82T7ebffff3ab969",
i 149, "location": {
| 31, i "latitude": 49.2107358U8083786,
i 11, i "longitude™: 17.703U80720520023
|35 i,
1, "metadata": {

"region_common_name": "EU8B68",
"region_config_id": "eu868"

'payload": {

"f_port": 12,

"fhdr": {

"devaddr": "00474dccc”,
"f_ent": 6U6,

"f_etrl": {

"ack": false,

"adr": false,
"adr_ack_req": false,
"class_b": false, 1,
"tx_info": {

I

I

I

I

I

I

I

I

I

! i

o
ok
| "nsTime": "2024-05-19T19:11:43.927087577+00:00",
| "rfChain": 1,

i "rssi: -23,

3 "snr": 16,

| "uplinkId": 6272

¥

I

}

e o o
e o

"f_opts_len": @, !
"f_pending": false | "frequency": 868300000,
, i "modulation™: {
"f_opts": [] i | "lora": {
s ' | | "bandwidth": 125000,
"frm_payload": "c5fd0c8c96cch1630909" i | | "codeRate": "CR_U_5",
E ! i "spreadingFactor": 8
[ E i }
!
}

Obr. E.2: LoRaWAN frame ChirpStacku
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F Obsah elektronické prilohy

L e korenovy adresar prilozeného archivu
| 3DtiSK siiiiiiiiiiiiee e adresar obsahuje soubor k 3D tisku ¢elntho panelu
| Bakald¥ska prace ............ooienn... adresar obsahuje text bakalarské prace
| Koncové za¥Fizeni ............ccoiiiiiiiiin, adresar obsahuje zdrojové kody

ttgo-tbeam-ttn-tracker-master adresai obsahuje zdrojové kdédy pouzivané
pro trasovani

ttn_otaa_pokus ....... adresar obsahuje zdrojové kdédy pouzivané pro zménu
velikosti zprav

| Naméfend data ...........ccoiiiiinnn... adresar obsahuje csv soubory z méfeni
Python ........ adresar obsahuje python skript pro ukladani namérenych dat
Synchronizace .........coeeeiiiiieeeeennn. adresar obsahuje nameérena data
TrasovVANL .vtttrine e iiiieeinne e, adresar obsahuje namérena data
VelikoSt ZPTavy .......ovvevinneeeennn.. adresal obsahuje naméfend data
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