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ANOTACE

viwv s

a to zvlasté na socialnich sitich. V praci jsou popsany jak nejrozSifenéjsi socialni
sité (Facebook/Meta, YouTube, Instagram, Tweeter, VKontakte, imageboardy,
TikTok), tak jednotlivé typy kyberkriminality, které se na téchto socialnich sitich
nejvice vyskytuji (kyberSikana, kyberstalking, kybergrooming, kradeZz identity,
Sifeni poplasné zpravy, sexting, sextortion). Podrobnéji se pak prace zabyva
problematikou détské pornografie na socialnich sitich. V ramci praktické ¢asti této
prace bylo dotaznikovym Setfenim zjiStovano, nakolik jsou bézni uzivatelé
seznameni se zakladnimi pojmy v této oblasti a nakolik jsou schopni vyhodnotit
a reagovat na tyto jevy, pokud se s nimi na socialnich sitich setkaji. Z vyhodnoceni
dotaznikového vyzkumu pak vyplyva, Ze existuje prostor pro zlepSeni jak na urovni
osveéty, tak na drovni €innosti statnich organa.

KLIiCOVA SLOVA

Kyberkriminalita, socialni sité, kyberSikana, kyberstalking, kybergrooming, kradez
identity, sexting, sextortion, détska pornografie

ANNOTATION

The topic of the thesis is the increasingly current and serious problem
of cybercrime, especially on social networks. The thesis describes both the most
widespread social networks (Facebook/Meta, YouTube, Instagram, Tweeter,
VKontakte, imageboardy, TikTok) and the specific types of cybercrime that are
most commonly encountered on these social networks (cyberbullying,
cyberstalking, cybergrooming, identity theft, spreading of false alarms, sexting,
sextortion). The thesis deals in more detail with the issue of child pornography
on social networks. As practical part of this thesis, a questionnaire survey was
conducted to find out to what extent ordinary users are acquainted with the basic
concepts in this area and to what extent they are able to evaluate and respond
to these phenomena should they encounter them on social networks.
The evaluation of the questionnaire survey shows that there is room
for improvement both at the level of rising of public awareness and at the level
of activity of state authorities.
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Uvod

.Kyberkriminalita se na internetu skryva za maskou anonymity a nepotfebuje
pfimy fyzicky pfistup ke svym obétem na to, aby zpusobila nepfedstavitelnou

ujmu.“ — Anna Maria Chavez'

Dfive tak bézny mezilidsky kontakt se dnes ve velké mife pfesouva
na internet. Vznikaji socialni sité, které pfimy lidsky kontakt v urcitych oblastech
zcela nahradily. Diky socialnim sitim se cely svét propojil. Mohou spolu
komunikovat lidé z rlznych statd, rdzného vyznani &i socialnich skupin. Diky témto
skuteCnostem se se socialnimi sitémi setkavame témeér na kazdém nasSem kroku,
a to nejen na internetu, ale uz i v realném zivoté. To, Ze mame zalozeny profil
na néjaké socialni siti, se stdva samozfejmosti a v nékterych kruzich dokonce
spoleCenskou povinnosti.

Obrovsky rozmach informacnich technologii v poslednich letech s sebou
pfinasi i mnoho problém0 ve vSech oblastech Zivota, pravo nevyjimaje. Pravé
pravo by mélo hrat hlavni roli votazce bezpe€nosti vSech informacnich
technologii. Vyspélost a rozvoj technologii se neustale zrychluji a vyviji, socialni
sité se stavaji masovou a velice oblibenou zaleZitosti. VytvaFi se obrovsky prostor
pro lidskou tvofivost. Na socialnich sitich se lidé nejenom realizuji, ale hledaji
rozptyleni, zabavu, pfatele, partnery, sdileji pocity, postoje, osobni zazitky,
fotografie. Mit zaloZeny profil na socialni siti je mezi mladezi a mladymi lidmi takfka
automatické. Tato skuteCnost kromé svych vyhod pfinasi ale i nevyhody,
a dokonce mnohdy zavazné problémy. Kromé toho, Ze se ztraci a eliminuji osobni
kontakty, vznika také obrovsky prostor pro systém, ktery se vyviji velice rychle
a pravo neni schopno reagovat natolik pruzné a efektivng, natoZ ho regulovat.
Vznika i zavislost, kterou je mozné srovnat s jinymi zavislostmi, jako jsou napfiklad
alkoholismus, narkomanie atd. PocCitacova kriminalita je velmi Siroky pojem,

zasahuje témér do vSech oblasti Zivota a je obtizné ho obsahnout jako celek.

' SOCIAL MEDIA PLATFORMS AND CYBER CRIME - The Daily Guardian. Latest News | Today's
News | Breaking News & India News - The Daily Guardian [online]. Copyright © 2020
TheDailyGuardian [cit. 09.02.2022]. Dostupné z: https://thedailyguardian.com/social-media-
platforms-and-cyber-crime/


https://thedailyguardian.com/social-media-

Kyberkriminalita pfimo souvisi a pocita s lidskou otevienosti na socialnich
sitich. Aniz bychom si to mnohdy uvédomili, poskytujeme ze svého soukromi
cenné udaje a informace osobam, které je mohou vyuzit a zneuzit v nas
neprospéch. Obéti kyberzlocinu stale pfibyva a pfiblizné 2/3 uzivatell socialnich
siti se s nim setkaly a byly postiZzeny. Kyberkriminalita je problém, ktery si zaslouZzi
podrobnou analyzu a charakteristiku zplsobUl ochrany a fe$eni tohoto problému.

Cilem mé prace je zduraznit nebezpeCnost pocitaCové kriminality
na socialnich sitich a ukazat stale vétsi vliv a plsobeni socialnich siti v bézném
Zivoté. Objasnim zakladni pojmy kyberkriminality, vysvétlim, co znamenaiji socialni
sité jako takové a jaké nejCastéjSi socialni sité pouzivame a popiSi nejrozsSirenéjsi
druhy kyberkriminality. ProtoZe jednim z nejzavaznéjSich druhd kyberzlo€inu
je Sifeni détské pornografie, nejvice se zaméfim pravé na tuto problematiku,
a to konkrétné na socialnich sitich, na néz se Sifeni détské pornografie stéle vice
pfesouva a na nichz je diky jejich anonymité zvySené nebezpecné. V neposledni
fadé analyzuji dotaznik, ktery jsem vytvofila pro béZzné uzivatele internetu s cilem

zmapovat jejich znalosti o problematice détské pornografie a socialnich siti.



1 Vymezeni zakladnich pojmu

Pro pochopeni problematiky kybernetické kriminality na socialnich sitich
je potfeba nejdfive uvést vycet téch nejzakladnéjSich pojmu, které uzivam ve své

diplomové praci. Pokusim se o jejich popis a objasnim jejich vyznam.
1.1 Kyberprostor

Pojem kyberprostor byl poprvé pouzit Williamem Gibsonem v povidce
,Burning Chrome“ v roce 1982. Dale termin Gibson vice rozvedl vromanu
Neuromancer, kde je kyberprostor definovan takto: ,Kyberprostor. Sdilena
halucinace kazZdy den pocitovana miliardami opravnénych operatorii vSech
narodd, détmi, které se uci zakladum matematiky...Graficka reprezentace dat
abstrahovanych z bank vSech pocitact lidského systému. Nedomyslitelna
komplexnost. Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat.
Jako svétla mésta, ustupujici...*?

Aktualni znéni definice kyberprostoru podle zakona o kybernetické
bezpe€nosti je: ,digitalni prostfedi umoznujici vznik, zpracovani a vyménu
informaci, tvofené informacnimi systémy, a sluzbami a sitémi elektronickych
komunikaci“.?

Kyberprostor je oznacCeni pro virtualni pocitaCovy svét, konkrétné
elektronické médium, které se pouziva k usnhadnéni online komunikace.
Kyberprostor je tedy misto, kde mohou uzZivatelé sdilet rdzné informace,
vyménovat si napady, komunikovat, hrat hry a zapojovat se do raznych socialnich
fér. Mohou zde podnikat a vénovat se rliznym aktivitam. Globalni obsah Ize pouzit
pro ruzné ucely, které mohou zahrnovat zabavu, vzdélavani, ale i napfiklad

obchod. To, co déla a vytvari lidska spole¢nost, je to, co definuje kyberprostor.

2 Neurcité sny a sdilené halucinace - Lupa.cz. Lupa.cz - server o éeském Internetu [online].
Copyright © 1998 [cit. 11.02.2022]. Dostupné z: https://www.lupa.cz/clanky/neurcite-sny-a-
sdilene-halucinace/

3 § 2 pism. a) zakona ¢&. 181/2014 Sb., o kybernetické bezpecnosti.

4 What is Cyberspace? - Definition from Techopedia. Techopedia: Educating IT Professionals
To Make Smarter Decisions [online]. Copyright © 2022 [cit. 12.02.2022]. Dostupné z:
https://www.techopedia.com/definition/2493/cyberspace
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V dnesni dobé je kyberprostor neodmyslitelnou soucasti lidského Zivota.
Uleh&uje praci a usnadnuje Zivot vSem. S jeho vyhodami vSak pfichazi i nékteré
strasti. Snadné vykonavani prace prostfednictvim kyberprostoru zpUsobilo také
nékteré vazné problémy s osobni bezpeénosti a ochranou jednotlivce. Roste pocet
incidentd spojenych s kybernetickou kriminalitou, ktera je na vzestupu. Falesné
hovory, hackerské utoky a online podvody se nyni staly kazdodenni zaleZitosti.
A pravé kyberprostor je jejich déjistém.

Kvali neregulovanému a nekontrolovanému rozvoji internetu jsou nyni lidé
vystaveni mnoha druhim nezadoucich nebezpeli. Déti jsou na internetu
vystaveny nevhodnému obsahu, ke kterému maji snadny pfistup. Mohou hrat
nevhodné hry, které maji tendenci ovliviiovat jejich mysl. Kyberprostor zvySuje
neproduktivni praci, coz nasledné vede k plytvani ¢asem. Ovliviiuje také dusevni
a fyzické zdravi. Dlouhé vysedavani pfed obrazovkou pocitaCe nebo televize
ma vazny dopad na zdravi.®

Je vS8ak potfeba podotknout, Ze ne vSe je Spatné, Ze vyhod, které
kyberprostor nabizi, je vice nez dost a Ze je velice nezbytny pro rust a rozvoj
komunity. Pfi pouzivani kyberprostoru je vSak tfeba dbat na pfiméfenou opatrnost
a bezpelnostni opatfeni. Vlada by se také méla zapojit a pfijmout vhodna
opatfeni, aby nedochazelo ke zneuzivani kyberprostoru a aby mohl byt vyuzivan

ke zlep$eni lidské spole¢nosti.t
1.2 Internet
Definice internetu podle prof. Soni Makulové z Filosofické fakulty

Masarykovy univerzity v Brné: ,Internet je komplexni globalni sit skladajici

se z tisice dalSich nezavislych siti, které jsou provozované viadnimi agenturami,

5 How Does Excessive Use Of Electronic Devices Affect The Mental Health Of Kids?. Get Latest
News, India News, Breaking News, Today's News - NDTV.com [online]. Copyright © COPYRIGHT
NDTV CONVERGENCE LIMITED 2022. ALL RIGHTS RESERVED. [cit. 12.02.2022]. Dostupné z:
https://www.ndtv.com/health/how-does-excessive-use-of-electronic-devices-affect-the-mental-
health-of-kids-2753503

6 What is Cyberspace? - Definition from Techopedia. Techopedia: Educating IT Professionals
To Make Smarter Decisions [online]. Copyright © 2022 [cit. 27.01.2022]. Dostupné
z: https://www.techopedia.com/definition/2493/cyberspace
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vychovné-vzdélavacimi a vyzkumnymi institucemi a soukromymi obchodnimi
spolec¢nostmi.*’
témér kazdy Clovék po celém svété. Propojuje miliony pocitacl, webovych
stranek, webl a serverl. Pomoci internetu miZeme posilat e-maily, fotografie,
videa a zpravy svym blizkym. Jinymi slovy, internet je rozsahla propojena sit
pocitacl a elektronickych zafizeni (podporujicich internet). Vytvari komunikacni
médium pro sdileni a ziskavani informaci online. Pokud je vaSe zafizeni pfipojeno
k internetu, mate pfistup ke vSem aplikacim, webovym strankam, aplikacim
socialnich médii a mnoha dalSim sluzbam. Internet je v dnesni dobé& povazovan
za nejrychlejsi médium pro odesilani a pfijimani informaci.

Internet je ovSem takeé prostfedek k pachani kybernetickych trestnych €in(.
K trestné Cinnosti pachané na détech dochazi ve velké mife prostrfednictvim médii,
kterymi jsou zejména socialni sité, webové stranky, elektronicka posta (e-mail),
chatovaci mistnosti nebo sluzby pro okamzité zasilani zprav.8

Internet vznikl vroce 1960 vytvofenim prvniho funkéniho modelu
nazvaného ARPANET (Advanced Research Projects Agency). UmozZnoval praci
vice pocitacl v jedné siti, coz byl v té dobé jejich nejvétsi uspéch. ARPANET
vyuzival pfepinani paketd ke komunikaci vice pocitaCovych systéma v ramci jedné
sité. V fijnu 1969 byla pomoci sité ARPANET pfenesena prvni zprava z jednoho
pocitae do druhého. Poté se technologie dale rozvijela.®

Ceskoslovensko se oficialné pfipojilo k internetu 13. Gnora 1992. Tato
udalost se uskutednila v poslucharné CVUT pod vedenim tymu expertd
elektrotechnické fakulty. Pfipojeni se zprovoznilo diky pronajatému pevnému
telefonnimu okruhu. Ten ved| z dejvického kampusu CVUT do vypoéetniho centra
Univerzity Jana Keplera v rakouském Linci.°

" Definice Internetu. Home [online]. Dostupné z: http://ijs.8u.cz/index.php/internet/definice-
internetu

8 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0, str. 28

® What is Internet? Definition, Uses, Working, Advantages and Disadvantages -
GeeksforGeeks. GeeksforGeeks | A computer science portal for geeks [online]. Dostupné
z: https://www.geeksforgeeks.org/what-is-internet-definition-uses-working-advantages-and-
disadvantages/

19 Internet v Cesku slavi 25 let, jako prvni se pfipojil tunovy poé&itad - Denik.cz. Denik.cz - informace,
které jsou vam nejbliz [online]. Copyright © [cit. 12.02.2022]. Dostupné z:
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Ceskoslovensko bylo 39. zemi, ktera se tehdy pfipojila k internetu. Internet
na poCatku devadesatych let nebyl otevienym prostfedim. S pfipojenim musela
souhlasit americka agentura National Science Foundation (NSF), ktera
provozovala a finanéné zastfeSovala v té dobé jedinou patefni sit internetu.
Vyhradni podminkou pfipojeni bylo akademické vyuziti, komeréni provoz nebyl
mozny."!

Vroce 1996 doSlo diky dohodé rektord k mnohem vétSimu rozmachu
internetu, vzniklo sdruzeni CESNET. Zhruba v poloviné devadesatych let
se internet zacal uz otevirat i komerénim ucellim a soukromym osobam. Nejvétsi

internetova firma v Ceské republice je Seznam.cz.'?

1.2.1 Vyuziti internetu

Obecné Ize internet vyuzit ke komunikaci na velké i malé vzdalenosti,
ke sdileni informaci z jakéhokoliv mista na svété a k ziskani informaci nebo
odpovédi na témér jakoukoliv otazku béhem nékolika okamzik.

Internet se da vyuZit pfedevSim Kk pfistupu na socialni média a sdileni
obsahu na jejich strankach, dale jde o formu komunikace pfes e-mail, nebo
videokonferenci, nebo napfiklad internetové telefonovani (FaceTime), dalsi
moznosti je vzdélavani se a sebezdokonalovani se pomoci pfistupu k online
studijnim programim, seminaram, kurzim apod. Internet je také vhodnym mistem
pro vyhledavani volnych pracovnich mist. Je to misto, kde se da hrat online hry,
kde se mlze volné diskutovat, seznamovat se, daji se tu Cist elektronické knizky
a Casopisy, nebo se mlze provadét vyzkum a v neposledni fadé je to misto kde

se da online nakupovat.

https://www.denik.cz/ekonomika/internet-v-cesku-slavi-25-let-jako-prvni-se-pripojil-tunovy-
pocitac-20170214.html

" Tamtéz.

2 Tamtéz.

'3 What is the Internet? Definition from Whatls.com.. Computer Glossary, Computer Terms -
Technology Definitions and Cheat Sheets from Whatls.com - The Tech Dictionary and IT
Encyclopedia [online]. Dostupné z: https://whatis.techtarget.com/definition/Internet
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1.2.2 Darknet a Clearnet

Darknet je soucCasti takzvaného Deepwebu, tedy casti internetu, jejiz
stranky nejsou indexovany. JednoduSe to znamena, Ze internet Ize rozdélit na dvé
¢asti, Clearnet a Deepweb. Clearnet tvofi vSechny stranky, které Ize najit pomoci
béznych vyhledavacl, jako je napfiklad Google. Deepweb je vSe ostatni,
to znamena vSechny stranky, které nelze najit pomoci béZnych vyhledavacu. Sité
v ramci Deepwebu tvofi Darknet. Do téchto siti Ize vS8ak vstoupit pouze
prostfednictvim specialnich pfistupovych bodld. Data jsou v téchto sitich
pfi pfedavani Sifrovana.

Na rozdil od sité Clearnet, kde Ize shromazdovat veSkera data uZivatell
(napf. odesilatele a pfijemce zprav), je v Darknetu mozné posilat zpravy
anonymné. Darknet je svobodnégjsSi, takika necenzurovany, protoze diky
anonymnim serverim a Sifrovanému pfistupu neni mozna cenzura. To cini
z darknetu nekontrolovatelnou oblast internetu.

Na jedné strané to nabizi vhodnou platformu pro nelegalni aktivity,
na strané druhé se na darknetu mohou anonymné a nekontrolovatelné pohybovat
lidé, ktefi napfiklad z divodu cenzury internetu té dané zemé nemohou ziskat
a vymeénovat si informace.

Tato technologie, stejné jako jakakoliv jina, neni sama o sobé plosné
negativni, jelikoz jen spolecnost rozhoduje o tom, co s touto technologii udéla a jak

ji vyuzije.1

1.2.3 Onion routing a Tor

Pro pfistup do Darknetu nestaci obyCejny prohlizec, je zapotifebi mit jako
doplnék pro anonymizaci aplikaci s nazvem Tor. Tato aplikace mize byt
nainstalovana do prohlize¢ Firefox béhem nékolika sekund.

Onion routing je vlastné slozita technika pro anonymizaci, ktera dokaze

prepravit data diky fadé stale se ménicich a Sifrovacich proxy servera.

4 Clearnet, Deepweb, Darknet — OTH Amberg-Weiden. OTH Amberg-Weiden [online]. Dostupné
z: https://www.oth-aw.de/informieren-und-entdecken/aktuelles/neuigkeiten/201612203660-
clearnet-deepweb-darknet/
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Darknet neobsahuje klasické URL adresy, pro pfistup na pozadované
weboveé stranky je potfeba znat a nasledné i zadat specialni kombinaci Cisel
a pismen a je potfeba znat pfiponu neboli onion. Diky neustalé zméné téchto
adres, je pFistup k vybranym zdrojam a adresam pokazdé jiny.'®

1.3 Kyberkriminalita

Dle vykladového slovniku ,Kyberkriminalita zahrnuje vSechny trestné Ciny
provedené pomoci nebo v kontextu pocitact a kybernetické infrastruktury, tedy
nejen hacking, phishing atd., ale také kriminalni chovani na internetu, véetné
frestneho chovani na socialnich sitich. Naproti tomu za kyberneticky utok
se obvykle povaZuje pouze napadeni pocitace nebo infrastruktury, ¢asto spojené
S neopravnénym pristupem k uréitym datim. 16

Kolouch a Basta definuji kyberneticky utok jako ,jednani dto¢nika nebo
skupiny udtoCnikl, které vyuZiva informacni a komunikacni infrastrukturu,
at uz s cilem narusit dostupnost, divérnost nebo integritu dat“."”

Kyberkriminalita, nazyvana také pocCitaCova kriminalita, je pouziti pocCitaCe
jako nastroje k dosazeni nezakonnych cilu, jako je pachani podvodu, Sifeni détské
pornografie, poruSovani prav k duSevnimu vlastnictvi, kradez identity nebo
naruSeni soukromi, Sifeni xenofobie a podpora hnuti prosazujicich omezeni
zakladnich prav a svobod atd. Kyberkriminalita, zejména prostfednictvim internetu
a socialnich siti, nabyva na vyznamu s tim, jak se poc€itaC a internet staly
ustfednimi prvky obchodu, zabavy a statni spravy.

Nové technologie vytvarii nové kriminalni pfilezitosti, ale jen malo novych
druht trestné &innosti. Cim se kyberkriminalita lisi od tradiéni trestné &innosti?

Je zfejmé, Ze jednim z rozdild je pouzivani pocCitate, ale samotna technologie

> Darknet: temna strana internetu | Chip.cz - recenze a testy. Informace, testy a novinky
o hardware, software a internetu — CHIP.cz [online]. Copyright © 2003 [cit. 08.02.2022]. Dostupné
z: https://www.chip.cz/casopis-chip/earchiv/vydani/r-2012/chip-02-12/darknet/

16 Vykladovy slovnik Kybernetické bezpeénosti - PDF Free Download. Pfedstavujeme Vam
pohodiné a bezplatné nastroje pro publikovani a sdileni informaci. [online]. Copyright ©
DocPlayer.cz [cit. 04.12.2021]. Dostupné z: https://docplayer.cz/2694910-Vykladovy-slovnik-
kyberneticke-bezpecnosti.html

7 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN
978-80-88168-31-7, str. 83
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nestaci k tomu, aby bylo mozné rozliSovat mezi rGznymi oblastmi trestné €innosti.
Zlo€inci nepotfebuji pocitaC k tomu, aby mohli pachat podvody, Sifit détskou
pornografii a poruSovat prava k dusevnimu vlastnictvi, ukrast identitu nebo narusit
néci soukromi, Sifit xenofobii a podporovat hnuti prosazujici omezeni zakladnich
prav a svobod atd. VSechny tyto Cinnosti existovaly jesté prfedtim, nez se pfedpona
"kyberneticky" stala vSudypfitomnou. Kyberkriminalita, zejména ta, ktera se tyka
internetu a socialnich siti, pfedstavuje rozsifeni stavajiciho kriminalniho chovani
spolu s nékterymi novymi nezakonnymi ¢innostmi.'®

Vyhledavani, vysSetfovani a trestni postih kyberkriminality vyznamné
komplikuje skuteCnost, Ze se ve znaCné mife jedna o trestnou Ccinnost
preshrani¢ni, resp. nadnarodni. To vyZaduje intenzivni vyuzivani nastroju
mezinarodni policejni spoluprace a mezinarodni justiCni spoluprace v trestnich
vécech, a to jak pomoci jejich tradiCnich nastroji (patrani po osobach, provadéni
domovnich prohlidek, zajisténi dukazniho materialu, vyslechy osob a dorucovani
pisemnosti), tak specifickych nastroji vytvarenych pro boj pravé s kyberzlo€inem.
Umluva o boji proti po&itadové kriminalité (Budapest, 23. 11. 2001; &. 104/2013
Sb. m. s.; tzv. Budapestska umluva) napf. upravuje urychlené uchovavani
uloZenych pocitaCovych dat (az na 90 dnu), tj. formu zajisténi, ktera umozni
pozdéjSi podani vydani pfikazu k jejich zpfistupnéni (¢l. 16 az 18), prohlidku
a zajisténi uloZzenych pocitacovych dat (¢l. 19), shromazdovani provoznich dat
v realném cCase (C€l. 20) a odposlech obsahovych dat (¢l. 21). Tyto specifické
nastroje, které jsou smluvni strany Umluvy primarné povinny zavést vnitrostatné,
jsou pak vyuzitelné i mezistatné na zakladé ¢l. 29 a nasl. v ramci mezinarodni

policejni spoluprace a vzajemné pravni pomoci v trestnich vécech.

1.4 Socialni sité

Termin socialni sité (Social Networking Sites/SNS) oznacuje pouzivani
internetovych socialnich médii k udrzovani kontaktu s prateli, rodinou, kolegy,
zakazniky nebo klienty, ale i se zcela neznamymi lidmi. Lidé na socialnich sitich

'8 Cybercrime | Definition, Statistics, & Examples | Britannica. Encyclopedia Britannica |
Britannica [online]. Copyright © Ivan Kruk [cit. 27.01.2022]. Dostupné
z: https://www.britannica.com/topic/cybercrime
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komunikuji bud vefejné, nebo soukromé. Za socialni sit muzeme povazovat
i diskusni forum, kdy jednotlivi uZivatelé diskutuji a vyménuji si nazory
na konkrétni témata. Komunikace mezi uzivateli socialnich siti mize probihat bud
soukromé& mezi dvéma uzivateli, ale stejné tak hromadné& mezi uzivatelem
a skupinou, ktera je s nim v jedné skupiné propojena.

Jedna se vlastné o webové stranky, které svym uzivateldm umozni vytvorit
si vlastni profil a upravit si jej podle svych pfedstav, mohou se pfatelit s jinymi
uzivateli, nahravat a sdilet fotografie, videa a jiné materialy, také si mizou vytvorit

Vigwviivs

co druzi délaji."®

9 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0, str. 28
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2 Socialni site

Od svého vzniku v roce 1996 se socialnim médiim podafilo oslovit
minimalné 7,7 miliardy lidi. Platformy socialnich siti za poslednich deset let téméf
ztrojnasobily svou celkovou uzivatelskou zakladnu z 970 milionu v roce 2010
na Cislo pfekracujici 4,48 miliardy uzivatelt v ¢ervenci 2021.

Rychly rist novych uZivatell na socialnich platformach se v§ak zpomaluije.
Nyni se spoléha na neustaly rust poctu lidi s pfistupem k internetu a chytrymi
telefony, zejména v rozvojovych regionech. Mobilni uzivani socialni sité je dle
vyzkumd nejoblibenéjsi aktivitou pfi uzivani smartphonu, az poté nasleduje
samotné telefonovani, posilani zprav, pofizovani fotografii a hrani her pro mobilni
platformy.2°

Socialni sité zmeénily zplsob, jakym komunikujeme, obchodujeme,
ziskavame kazdodenni informace, jednoduse fe€eno zménily to, jak Zijeme. Profil
na Facebooku mize byt dobrym startem pro nového maijitele firmy, nebo naopak
to mize byt misto, kde je mlady dospivajici ¢i dité vystaveno negativnimu vlivu
a nevhodnym poznamkam vuci jejich osobé. VSechno v Zivoté ma sva pro a proti,
a to se tyka i socialnich siti.

Jednim z nejvétSich kladl pouzivani socialnich siti je mozZnost okamzité
se spojit s lidmi odkudkoliv. Pomoci Facebooku mizete zUstat v kontaktu se svymi
starymi kamarady, ktefi se prfestéhovali ttmér po celé zemékouli.

Diky socialnim sitim je komunikace mezi lidmi z riznych ¢asti zemé velice
snadna a rychla. Socialni sité jsou velice rychlym zdrojem informaci, které
muZeme ziskat v podstaté v realném Case, a to i z toho nejvzdalené&jSiho koutu
planety. Socialni sité jsou také skvélou pfilezitosti pro podnikani. Maijitelé firem
a dalSich typl profesnich organizaci se mohou pomoci socialnich médii spojit
se stavajicimi zakazniky, prodavat své produkty a rozSifovat svij dosah. Existuje

20 How Many People Use Social Media in 20227 (65+ Statistics). SEO Training and Link Building
Strategies — Backlinko [online]. Copyright © 2022 Backlinko is a Trademark of Backlinko LLC
[cit. 09.02.2022]. Dostupné z: https://backlinko.com/social-media-users
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spousta podnikatell a firem, ktefi prosperuji témér vyhradné na socialnich sitich
a bez nich by ani nemohly fungovat. Tato ¢innost se jim dafi pomoci reklamy.?!

V neposledni fadé je tfeba zminit, jak jsou socialni sité dulezité pro
handicapované osoby. Lidé s ur€itym postizenim se mohou zaclenit do lidské
spole¢nosti, mohou byt €leny rldznych skupin a ucastnit se rlznych diskusi.
Zlstavaji stale v ,centru déni“, neizoluji se do samoty svych domovl a snaze
prekonavaji komunikacni prekazky.?

Neni zadnym tajemstvim, ze socialni sité maji i stinnou stranku. Nezfidka
se vefejné kladou otazky typu, jak se mizou nevyhody socialnich siti co nejvice
a nejCastéji minimalizovat.

Pokud jsou socialni sité hlavnim zdrojem zprav a dalSich informaci, muze
se jejich uzivatel ocitnout ve filtracni bublingé, kdy se izoluje od novych informaci
a kontaktd s lidmi, ktefi maji jiny pohled na véc.

Z mého pohledu spocCiva nejvétSi problém socialnich siti v udrZzeni
si soukromi. V dnesni dobé se toho na internetu sdili tolik, Ze se otazky soukromi
stavaji stale vétSim uskalim. At uz jde o to, Ze socialni sité vlastni vas uverejnény
obsah nebo Ze se jejich uzivatel stane moznym ter€em po sdileni své online
polohy nebo dokonce o to, Ze se dostane do problém( v praci poté, co uzivatel
sdili, nebo napiSe néco nevhodného. PfiliSné sdileni s vefejnosti mize oteviit
nejruznéjSi aspekty problém, které mivaji disledky nevratitelné podoby.

Dale vidim jako vyznamny problém plynouci z astého pouzivani socialnich
siti pocit socialni izolace. Vzhledem k tomu, Ze jsou lidé dnes neustale pfipojeni,
je mnohem snazSi pouzivat online interakci jako nahradu za osobni interakci.
Néktefi lidé tvrdi, Ze socialni média ve skutecCnosti podporuji asocialni chovani

lidi.23

2! The Pros and Cons of Social Networking. Lifewire: Tech News, Reviews, Help & How-Tos
[online]l.  Dostupné z:  https://www.lifewire.com/advantages-and-disadvantages-of-social-
networking-3486020

22 Jak na Internet - Internet a handicapovani. Jak na Internet - Jak na Internet [online]. Copyright
© 2022 CZ.NIC, z. s. p. 0. [cit. 12.02.2022]. Dostupné z:
https://www.jaknainternet.cz/page/1653/internet-a-handicapovani/

2 The Pros and Cons of Social Networking. Lifewire: Tech News, Reviews, Help & How-Tos
[online]l.  Dostupné z:  https://www.lifewire.com/advantages-and-disadvantages-of-social-
networking-3486020
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DalSim velice negativnim aspektem socialnich siti je ohromna Casova

naroCnost, které je uZivatel vystaven. Dale rozvoj zavislosti (tzv. netholismus),

a samoziejmé v neposledni fadé kybersikana.

2.1 Statistiky pouzivani socialnich médii

Ze statistiky publikované v roce 202224 vyplyva, Ze:
Socialni média v souasné dobé pouziva 4,48 miliardy lidi na celém svétg,
coZ je vice nez dvojnasobek oproti 2,07 miliardy v roce 2015.
Primérny uZivatel socialnich médii se zapojuje v priméru do 6,6 rlznych
platforem socialnich médii.
Tempo rustu socialnich médii od roku 2015 €ini v priméru 12,5 % meziro¢ne.
Rust vSak klesa, pfi¢emz udaje za roky 2019-2020 ukazuji 9,2% tempo rastu.
Podle regionl je rast socialnich médii v letech 2019-2020 veden Asii:
+16,98 %, Afrika +13,92 %, Jizni Amerika +8,00 %, Severni Amerika
+6,96 %, Evropa +4,32 % a Australasie +4,9 %.
60,99 % ze 7,87 miliardy lidi na svété pouziva socialni média, z opravnéného
publika ve véku 13+ je 63 % aktivnich uzivatell.
Ze 4,48 miliardy uzivatell socialnich médii jich 99 % pfistupuje k webovym
strankam nebo aplikacim prostfednictvim mobilniho zafizeni, pouze 1,32 %
pristupuje k platformam vyhradné prostfednictvim stolniho pocitace.
Celosvétové stravi ¢lovék na socialnich sitich v priméru 2 hodiny a 24 minut
denné; pokud by se nékdo zaregistroval v 16 letech a dozil se 70 let, stravil
by na nich 5,7 roku svého Zivota.

2 How Many People Use Social Media in 20227 (65+ Statistics). SEO Training and Link Building
Strategies — Backlinko [online]. Copyright © 2022 Backlinko is a Trademark of Backlinko LLC
[cit. 29.01.2022]. Dostupné z: https://backlinko.com/social-media-users#most-popular-social-
media-platforms
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Obréazek ¢. 1: Nejpopularnéjsi socialni sité (Gisla jsou uvedena v milionech)?®

2.2 Facebook/Meta

Socialni sit Facebook, je americka online socialni sit, ktera je soucasti
spole€nosti Meta Platforms. Facebook zaloZili v roce 2004 Mark Zuckerberg,
Eduardo Saverin, Dustin Moskovitz a Chris Hughes, ktefi byli studenty Harvardovy
univerzity. Facebook se stal nejvétsi socialni siti na svété, od roku 2021 mél témér
tfi miliardy uZivatell a pfiblizné polovina z tohoto poctu pouzivala Facebook kazdy
den. Sidlo spole¢nosti se nachazi v Menlo Parku v Kalifornii.?®

Socialni sit TheFacebook.com byla spusténa v unoru 2004. Studenti
Harvardu, ktefi se do této sluzby zaregistrovali, mohli zvefejfiovat své fotografie
a osobni informace o svém Zivoté, napfiklad rozvrhy hodin a kluby, do kterych

patfi. Jeji popularita rostla a brzy se k ni mohli pfipojit i studenti z dalSich

25 Most used social media 2021 | Statista. « Statista - The Statistics Portal for Market Data, Market
Research and Market Studies [online]. Copyright © Statista 2021 [cit. 04.12.2021]. Dostupné z:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

% What is Facebook?. Computer Glossary, Computer Terms - Technology Definitions and Cheat
Sheets from Whatls.com - The Tech Dictionary and IT Encyclopedia [online]. Dostupné z:
https://whatis.techtarget.com/definition/Facebook
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prestiznich Skol, napfiklad z univerzit Yale a Stanford. Do c¢ervna 2004
se zaregistrovalo vice nez 250 000 studentt z 34 $kol.?’

Pfistup na Facebook je zdarma a spoleCnost vydélava vétSinu penéz
z reklamy na webu. Novi uzivatelé si mohou vytvaret profily, nahravat fotografie,
pfipojovat se k jiz existujicim skupinam a zakladat nové skupiny. Stranka
ma mnoho soucasti, véetné Timeline, prostoru na profilové strance kazdého
uzivatele, kde mohou uzivatelé zvefejfiovat svlj obsah a pratelé jim mohou posilat
zpravy (Messenger) a videa, vCetné streamovani pfimych pfenosu (FaceTime).

V fijnu 2021 Facebook oznamil, Ze méni nazev své materské spolecnosti
na Meta Platforms. Zména nazvu odrazela duraz na "metaverzi", v niz budou
uzivatelé komunikovat v prostifedi virtualni reality. S velkou kritikou se zména
jména setkala nejen u laické, ale i odborné vefejnosti, a to s ohledem
na pochybnosti o jejich divodech, zejména zda skute€nym zamérem neni odvést
pozornost a zastfit pfetrvavajici systémové problémy a chyby této platformy
a sluzeb poskytovanych Facebookem. Nepfiznivé se vyjadfilo i nékolik
americkych senatorQ. ,Kritici spolec¢nosti maji za to, Ze se jedna o zastiraci
manévr, ktery firmu problémi nezbavi. Zména nazvu totiz prichazi v dobé, kdy
americky internetovy gigant bojuje s kritikou zakonodarc( i requlaénich organu
ohledné své trzni sily, algoritmickych rozhodnuti a toho, jak na svych platforméach

pristupuje k projeviim nenavisti ¢i dezinformacim.“?®

2.21 Podminky zalozeni u¢tu na Facebooku

Facebook vyZaduje, aby vSichni uZivatelé uvadéli sva data narozeni.
V pfipadé, Ze vyvstane podezfeni, Ze datum uvedené konkrétnim uzivatelem neni
pravdivé a Ze se ve skuteCnosti jedna o uzivatele mladSiho 13 let, mize
si Facebook vyzadat zaslani kopie (scan) osobniho dokladu (napf. ob&ansky

prikaz, cestovni pas) nebo zadani Cisla bankovni karty. Tento zplsob ovéfovani

2" Facebook | Overview, History, & Facts | Britannica. Encyclopedia Britannica | Britannica [online].
Copyright © Anatoli Styf [cit. 09.02.2022]. Dostupné z: https://www.britannica.com/topic/Facebook
2 Facebooku budeme dal fikat pravym jménem. Hrozba, zni od kritiki - Seznam Zpravy. Seznam
Zpravy [online]. Copyright © 1996 [cit. 20.01.2022]. Dostupné z:
https://www.seznamzpravy.cz/clanek/meta-misto-facebooku-budeme-mu-rikat-pravym-jmenem-
hrozba-zni-od-kritiku-179077
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identity se nicméné nezda byt pfilis efektivni, nebot’ kopie (scan) osobniho dokladu
muUze byt snadno pozménéna, resp. mize dojit k zadani Cisla cizi bankovni karty
(napf. bankovni karty rodi€u). Facebook bézZné odstrariuje ucty nezletilych
uzivatell, pokud je identifikuje. Pfed nékolika lety Facebook zvefejnil, Ze denné
odstrani ucty 20 000 nezletilych uZivatelQ.

Na rozdil od mnoha online sluzeb Facebook nepouziva, resp. oficialné
nepovoluje vymysSlena uzivatelska jména. Budouci uzivatel se musi registrovat
pod svym skute€nym jménem. Stejné jako v pfipadé dat narozeni se vsSak
uzivatelé Casto registruji pod faleSnymi jmény, ale Facebook pouziva rlzné
techniky k odhaleni faleSnych jmen a tyto ucty bézné Cisti. Po vytvofeni
uzivatelského ucCtu mohou uzivatelé pfidat alternativni jména, ktera oznacuiji
predchozi pfijmeni, pfezdivku nebo profesni jméno. Poté, co si uZivatel vytvofi
osobni uzivatelsky ucet, muze si na Facebooku vytvofit stranku pro svou firmu
nebo jinou organizaci s jakymkoliv jménem, které podle jeho nazoru reprezentuje
jeho podnikani.

Kromé data narozeni oznacujiciho, Ze je uzivateli vice nez 13 let,
a skuteéného jména musi uZivatel uvést své pohlavi a e-mailovou adresu. Uget
musi byt do tfi dnd potvrzen e-mailem a pro plny pfistup ke vSem funkcim
je vyZadovano ¢islo mobilniho telefonu. Mobilni telefonni Cislo je povinné,
pfi registraci z mobilniho Ci jiného zafizeni.

Uget na Facebooku vyZzaduje heslo. Kvdli ochrané bezpeénosti uétu
na Facebooku, v€etné vSech pfidruzenych firemnich stranek na Facebooku, by
heslo mélo byt jedineCné a obtizné uhodnutelné. Heslo musi mit alespor Sest
znakl a mélo by byt kombinaci velkych a malych pismen, &islic a interpunk&nich

znamének.?®

2.2.2 Aféry spojené se spole¢nosti Facebook

Diky svému obrovskému dosahu se zejména v posledni dekadé stal
Facebook teréem nékolika skandall a obvinéni. VétSina téchto problému se tykala

2 What Are the Requirements to Create an Account in Facebook? | Small Business - Chron.com.
Small Business - Chron.com [online]. Copyright © 2022 Hearst [cit. 21.01.2022]. Dostupné z:
https://smallbusiness.chron.com/requirements-create-account-facebook-56591.html
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zejména boje s dezinformacemi, ochrany soukromi, potiZzi s moderovanim

obsahu, obvinéni z protisoutéZniho chovani a vlivu na politické procedury v USA

i v cizich zemich.

Nize uvadim nékolik skandall, kterym Facebook, potazmo jeho
predstavitelé cCelili.

e SpoleCnost Celila ostré kritice za dezinformace kolem americkych
prezidentskych voleb v roce 2016, zejména poté, co zprava Buzzfeedu
ukazala, Ze falesné zpravy predcCily ty skuteéné. Mark Zuckerberg zverejnil
na Facebooku omluvu a uvedl, Ze se spole¢nost hodla zlepsit.

e V roce 2018, unikla zprava o skandalu Cambridge Analytica, ktera odhalila,
Ze tato datové-analyticka firma neopravnéné ziskala data desitek miliond
uzivateld Facebooku pro cileni reklamy béhem americkych voleb
v roce 2016.%°

e Rok 2018 byl také ve znameni jednoho z nejtemnéjSich okamzikd v historii
Facebooku, nebot se objevily zpravy, Ze socialni sit byla vojenskymi
predstaviteli této zemé vyuzivana k podnécovani genocidy proti muslimské
mensiné Rohingd v Myanmaru. Predstavitelé Rohingd dokonce
v prosinci 2021 podali na spole¢nost Facebook/Meta Zalobu a jako odSkodnéni
pozaduji v pfepoctu témér 3,5 miliardy korun. Dle zaloby podané ve Spojenych
statech tak ,firma upfednostnila viastni pozici na trhu pfed Zivoty Rohingd.
Spole¢nost Meta se zatim k Zalobé nevyjadrila. V roce 2018 ale vedeni firmy
uznalo, Ze jeji socialni sité byly zdrojem nasili.*®’

e V roce 2019 udélila FTC (Federal Trade Commission je americka federalni
komise zabyvajici se ochranou spotfebitell) spolecnosti Facebook pokutu

30 The 16 Biggest Facebook Scandals Mark Zuckerberg Faced. Insider [online]. Copyright © 2022
[cit. 09.02.2022]. Dostupné z: https://www.businessinsider.com/mark-zuckerberg-scandals-last-
decade-while-running-facebook-2019-12#5-2018-also-marked-one-of-the-darkest-moments-in-
facebooks-history-as-reports-revealed-that-the-social-network-was-used-to-incite-genocide-
against-the-muslim-rohingya-minority-in-myanmar-by-the-countrys-military-officials-6

31 Barmska mensina Rohingli Zaluje socialni sité za podnécovani nasili, chce odgkodnéni 3,5 mili-
ardy | iIROZHLAS - spolehlivé zpravy. iROZHLAS - spolehlivé a rychlé zpravy [online]. Copyright
© 1997 [cit. 29.01.2022]. Dostupné z: https://www.irozhlas.cz/zpravy-svet/rohingove-mensina-
meta-zaloba-odskodneni-nasili-podnecovani_2112071221_pik
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ve vySi 5 miliard dolarl za poruSovani soukromi uzZivatelt, coZ byla
pro technologickou spole¢nost rekordni pokuta.3?

e O velikono¢nim vikendu v roce 2021 prosakl na povrch do té doby nejvétsi unik
osobnich dat 533 miliona uZivateli Facebooku ze 106 zemi svéta. V pfipadé
Ceské republiky mélo jit o 1 375 988 kontaktd s plnymi detaily: jméno,
Facebook ID, datum narozeni, telefonni €islo, e-mailova adresa, lokace a dalSi.
Tento unik osobnich udaju uZivatell je chapan jako obrovské naruseni

davéry.33
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32 Facebook to pay record $5 billion U.S. fine over privacy; faces antitrust probe | Reuters. Breaking
International News & Views | Reuters [online]. Copyright © 0 Reuters. All Rights Reserved.
[cit. 09.02.2022]. Dostupné z: https://www.reuters.com/article/us-facebook-ftc-idUSKCN1UJ1L9
33 Stolen Data of 533 Million Facebook Users Leaked Online. Insider [online]. Copyright © 2022
[cit. 29.01.2022]. Dostupné z: https://www.businessinsider.com/stolen-data-of-533-million-
facebook-users-leaked-online-2021-4

34 Facebook users in Czechia - November 2021 | NapoleonCat. Engage and Support Customers
on Social Media — NapoleonCat [online]. Copyright © Napoleon Sp. z o.0. [cit. 12.12.2021].
Dostupné z: https://napoleoncat.com/stats/facebook-users-in-czechia/2021/11/
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2.3 YouTube

YouTube je bezplatna webova stranka pro sdileni videi, ktera usnadnuje
sledovani online videi. UzZivatel mizZe vytvaret a nahravat vlastni videa a sdilet
je s ostatnimi. YouTube, plvodné vytvofeny v roce 2005, je nyni jednou
Z nejoblibenéjSich webovych stranek viabec. YouTube patfi mezi bezplatnou
sluzbu, kterou pouziva 2 miliardy lidi po celém svété. Mezi hlavni funkce patfi
sledovani hudebnich videi, komedialnich pofadd, receptl, rlznych navodu
a i vytvareni vlastniho obsahu ve formé videi. Uget v aplikaci YouTube si mohou
zalozit uzivatelé star$i 18 let nebo star$i 13 let pouze se souhlasem rodi¢(.3°
V praxi probiha ovérovani identity obdobné jako v pfipadé Facebooku (viz vyse
sub 2.2.1).

2.4 Instagram

Instagram je socialni sit zaméfena na sdileni videi a fotografii. Tuto sit
provozuje spolecnost Meta Platforms (Facebook). Sit Instagram je primarné
ur€ena pro mobilni telefony. UzZivatelé mohou upravovat své fotografie a videa
pomoci filtrd. Sit je financovana z reklamy. VétSina obsahu neni bez uctu
dostupna.

V Cervenci 2011 Instagram oznamil, Zze piekroCil hranici 100 milion(
nahranych fotografii, a v srpnu jejich po€et dosahl 150 miliona. V prosinci 2013
bylo hlaseno &islo 16 miliard, pfi€¢emz denné bylo nahrano v priméru 55 milionu
fotografii obrazkd a 20 miliont novych denné. Novéjsi statistiky uvadi, Ze kazdou
minutu je nahrano vice nez 40 000 fotografii a videi, coz znamena
témér 60 miliont prispévki denné.3®

Instagram je k dispozici na zafizenich se systémem iOS, nebo Android.
Pfed pouzitim sluzby Instagram je nutné vytvofit si bezplatny ucet. Registrace

3% Explained: What is YouTube? [onling]. Copyright © 2019 Sucuri Inc. All rights reserved.
[cit. 05.02.2022]. Dostupné z: https://www.webwise.ie/parents/what-is-youtube/
% |nstagram — Wikipedia. [online]. Dostupné z: https://de.wikipedia.org/wiki/Instagram
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se provede pomoci stavajiciho u¢tu na Facebooku nebo pomoci e-mailové
adresy.¥’
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37 What Is Instagram and Why Should You Be Using It?. Lifewire: Tech News, Reviews,
Help & How-Tos [online]. Dostupné z: https://www.lifewire.com/what-is-instagram-3486316

% |nstagram users in Czechia - November 2021 | NapoleonCat. Engage and Support Customers
on Social Media — NapoleonCat [online]. Copyright © Napoleon Sp. z o.0. [cit. 12.12.2021].
Dostupné z: https://napoleoncat.com/stats/instagram-users-in-czechia/2021/11/
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2.5 Twiter

Twitter je mikroblogovaci sluzba a socialni sit. VSichni registrovani
uzivatelé, ktefi se mohou stat soucasti sluzby zdarma, maji moznost posilat
prostfednictvim sité kratké zpravy o maximalni délce 280 znakd. Témto zpravam
se fika "tweety". Celkové se Twitter vyznaCuje svou rychlosti. Koneckoncu
vSechny hlavni redakce novin a mnoho jejich redaktord jsou zastoupeny
na Twitteru a Sifi své zpravy i timto zpusobem. DalSi praktickou funkci je rychla
a snadna interakce s ostatnimi uzivateli, protoZze 280 znakl se piSe rychle.
Soucasti tweetd mohou byt rovnéz fotografie, videa a prostiednictvim Twitteru
Ize také streamovat pfimeé pienosy.

Stejné jako u mnoha jinych socialnich siti i zde existuji rizika pro mladou
populaci. A mnoha z téchto rizik jsou stejna jako rizika, ktera jsou spojena se vSemi
ostatnimi socialnimi sitémi. Twitter je velmi vefejné férum. UZivatelé sice mohou
sveé profily uzamknout, aby jejich tweety vidéli pouze sledujici, ale obecné se jedna
o velmi otevienou sluzbu. To znamena, Ze se témér kdokoliv mize pfihlasit
a prohlédnout si, co konkrétni osoba od svého vstupu na web fekla.3®

Vzhledem k tomu, Ze existuji predatofi a bezohledni podvodnici,
je mnozZstvi osobnich informaci, které mladi lidé na této strance zvefejriuji,
at uzZ jde o mista, fotografie, Skolni akce atd., nebezpecné. Stejné jako na vétSiné
socialnich siti i zde existuji véci, které bychom radgji, aby naSe déti nevidély,
a na Twitteru neexistuje zZzadna nebo jen mala pfekazka, ktera by zabranila
retweetovani (sdileni tweetu/zpravy nékoho jiného) nevhodnych obrazkd nebo
zprav a jejich Sifeni po webu.

Navic je na Twitteru velkym problémem kyberSikana. Vzhledem k jeho
okamzité a viralni povaze lze na Twitter snadno posilat nepfijemné zpravy
uzivatellm a opakovat je znovu a znovu. Jako vzdy, ale neni vSe pouze €ernobilé
a i Twitter maze byt velmi napomocny napfiklad pfi zvladani krizovych situaci,

nebo situaci, kde je potfeba predev§im rychla vyména informaci.4°

3 Was ist Twitter? Einfach erklart - CHIP. Praxistipps zu Problemen mit Windows, Android, iOS,
Office, MacOS - CHIP [online]. Copyright © BurdaForward GmbH 2022 [cit. 06.02.2022]. Dostupné
z: https://praxistipps.chip.de/was-ist-twitter-einfach-erklaert_49887

40 Explained: What is YouTube? [online]. Copyright © 2019 Sucuri Inc. All rights reserved.
[cit. 06.02.2022]. Dostupné z: https://www.webwise.ie/parents/explained-what-is-twitter-2/
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2.6 VKontakte

Socialni sit VKontakte (VK) je znama také jako ,rusky Facebook®.
Je to nejvétsi socialni sit’ pouzivana v Rusku. Zalozil ji Pavel Durov v roce 2006
a okamzité si nasla své prfiznivce vzemich byvalého Sovétského svazu.
VKontakte se fadi mezi nejnavstévovanéjSi webové stranky na svété, denné
ji navstivi az 60 miliona uzivatelt a podporuje vice nez 80 jazyku.

Rozhodujici podil ve spoleCnosti, pod kterou tato sit' s pfiblizné 650 miliony
profily spada, vlastni spole¢nost Sogaz.*'

Stejné jako v mnoha jinych socialnich sitich mohou ¢lenové VKontakte
kontaktovat své pratele a znamé, posilat jim soukromé nebo vefejné zpravy, sami
vytvaret skupiny, zakladat vefejné stranky a udalosti, sdilet obrazky a oznacovat
na nich lidi, pfehravat videa a audio a hrat hry v prohlizeci. Je také mozZné pouzivat
hashtagy.

K dispozici je i obrovska databaze MP3, kde si muzete zdarma poslechnout
nejnové;jsi skladby.*? Zajimava je na této skupiné predevsim politika autorskych
prav. Da se mluvit az o absenci autorsky prav. Uzivatelé mohou sdilet skladby,
aniz by je tato otazka trapila.

Je dobré jesté zminit, Ze platforma VK je nejlep§im mistem pro reklamu
ruskych podnikateld. Pro komeréni ucely vyuziva spolec¢nost VK 400 000
spole¢nosti a VK také umoznuje svym uZzivatelim nakupovat zbozi diky vlastnimu

platebnimu systému.4

2.6.1 Podminky zalozeni uctu VK

Registrace je velice snadna, pokud ma uzivatel uz ucet na Facebooku,
miiZe jej pouzit pro pristup do VK. Udaje se importuji z Facebooku do VK, jen
je nezbytné pouzit telefonni Cislo a zadat koéd, ktery uzivateli VKontakté zasle

41 Mail.ru koupilo VKontakte, ,rusky Facebook® méni majitele - Lupa.cz. Lupa.cz - server o eském
Internetu [online]. Copyright © 1998 [cit. 08.02.2022]. Dostupné z: https://www.lupa.cz/clanky/mail-
ru-koupilo-vkontakte-rusky-facebook-meni-majitele/

42 yKontakte: Bei VK.com anmelden und das deutsche VK Login. WCO.de: Die Urlaubs Inspirations
Seite fiir Weltenbummler [online]. Dostupné z: https://www.wc0.de/vkontakte/

43 What Is VK? (VKontakte Explained) | InstaFollowers. Buy Instagram Followers - %700 Real,
Instant | Only $0.59 [online]. Dostupné z: https://www.instafollowers.co/blog/what-is-vk
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pro pfihlaseni. Pokud ucet na Facebooku nema, nebo jej uzivatel pouzit nechce,
vytvofi si uCet od zaCatku. To znamena, ze zada jméno, pfijmeni, pohlavi, datum
narozeni, telefonni Cislo a opét pouzije kod, ktery od VK obdrzi. Po vytvoreni uctu
si mlze pridat profilovy obrazek. Osobni udaje se daji kdykoliv pozménit. UZivatelé
si také mohou nastavit viditelnost svého profilu, osobnich informaci a pfispévka.

2.7 Imageboardy

Imageboard, hovorové také nazyvana chan, je druhem internetového fora,
kde mohou byt texty, a pfedevsim obrazky anonymné publikovany. Tento koncept
vznikl v Japonsku koncem roku 1990 v ramci subkultury tzv. anime a manga, ale
od roku 2000 byl rozSifen do celého svéta.

Nejznaméjsi imageboard je 4chan. Od roku 2001 mohly byt obrazky
zvefejiiovany také na byvalé desce Futuba Channel (2chan), coz byla jedna
z prvnich imageboard. Nasledné byly vytvofeny dalSi imageboardy. 4chan
vytvoril v roce 2003 v USA tehdy pouze patnactilety chlapec Christopher Poole.

Imageboardy Ize nastavit a provozovat relativné snadno a levné, proto jsou
provozovany soukromymi osobami a jen velké chany jsou profesionalné
organizovany.

Na imageboardech se obvykle pfispévky skladaji z obrazkového souboru
a textu, nebo pouze jednim z nich. Misto obrazku Ize pouzit i videa &i vice obrazku
souCasné. Prispévky mohou obsahovat i odkazy a jsou Cislovany, takze
Ize odkazovat na jednotlivé z nich. Jedna se vlastné o socialni sit svého druhu.

Posty Ize vytvaret bez prfihlaseni a registrace, na imageboardech nejsou
klasické ucty. Identifikaéni informace se opakuji v kazdém pfispévku. Ty je mozno
psat anonymné, ale mize se uvést i jméno. Aby stejné jméno nemohlo pouzivat
vic lidi, mohou byt pfispévky ovéreny tripcodem.

Webova stranka imageboardu obvykle obsahuje nékolik podfér neboli
boardy. V jejich ramci jsou zobrazeny pomoci diskusnich vidken. Cely imageboard
miva ¢asto pevneé téma, napriklad hudba, origami.

Mezi software vyuZivany kimageboardim patii napfiklad Futallaby,
Kusaba, Wakaba, Yotsuba.
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Ve srovnani s jinymi internetovymi féry, jsou chany povaZzovany za obzvlast
nepratelske, existuje na nich hojné provokace, trollové, Sokujici obrazky,
kyberSikana, pornografie (v€etné détské), sexismus, rasismus, politicky
extremismus. Obvykle nejsou potrestany, nebot vyhledani a identifikace pachatell
je zvlast obtizna. Casto se maze pouze détska pornografie, &i pokud jsou

poruSovana autorska prava, a to pouze na pozadani.**

2.8 TikTok

TikTok vznikl spojenim dvou jiz popularnich aplikaci Douyin a Musical.ly.
Jde predevSim o aplikaci pro socialni média, kde mohou uZivatelé vytvaret
a sledovat kratké videoklipy, ¢asto doprovazené hudbou. Za dva roky od svého
spusténi aplikace nashromazdila vice nez 800 milionl aktivnich uzivatell. Videa
jsou Casto hrava a maximalné vyuZivaji nastroje pro upravy, aby bylo 15 sekund
videa co nejpamatnéjSich. Prestoze vétSina jejiho obsahu je optimisticka a vtipna,
lidé tuto platformu vyuZivaji také k reakci na aktualni udalosti, jako je kampan
#BlackLivesMatter a pandemie COVID-19. To v minulosti vedlo ke kontroverzi.
TikTok byl obvinén z cenzury politicky ladéného obsahu, ktery byl obzvlasté
kriticky vici €inské viadé.

Uzivatelé nepotiebuji uCet, aby mohli sledovat videa na TikToku, ale pokud
chtéji lajkovat, komentovat, pfizplsobovat svij kanal nebo vytvaret vlastni
videoobsah, budou vyzvani k registraci bezplatného uctu.

Stejné jako vétSina platforem socialnich médii i TikTok vyZaduje, aby
uzivatelim bylo alespori 13 let, ackoli zde neni zavedeno zadné dukladné
ovérovani véku. PFi prvnim pfihlaseni bude uZivatel vyzvan, aby se pfihlasil bud
pomoci svého e-mailu, uctu Google, nebo propojenim TikToku s nékterym
ze svych dal$ich uc¢td na socialnich sitich, napfiklad na Facebooku nebo Twitteru.
Na rozdil od vétSiny svych konkurent TikTok nevyZaduje, aby uzivatel do svého
profilu pfidaval jakékoli informace, to znamena, Ze je mu pfidéleno uzivatelské
Cislo, ale to, zda si pfida jméno, profilovy obrazek nebo jiné osobni udaje,
je na jeho rozhodnuti.

4 1mageboard — Wikipedia. [online]. Dostupné z: https://de.wikipedia.org/wiki/lmageboard
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2.8.1 Znama rizika uzivani sité TikTok

Mezi znama rizika, ktera byla stouto socialni siti spojovana, patfi
pfedevSim, sbér dat, ktery slouZil k nezakonnému shromazdovani udaji déti
mlads$ich 13 let, coZ vyustilo v rekordni pokutu 4,2 milionu dolard.*® Déle je TikTok
znam pro viralni vyzvy, které jsou pro mnoho uzivateli velkym lakadlem, ackoli
mohou svym obsahem byt i nebezpeéné (porusSovani pravidel silni€niho provozu
pfi béhu vedle jedouciho automobilu za zpévu popularnich pisni, pozivani
nebezpecnych latek atp.). TikTok si napf. vyslouzil mnoho kritiky za to, Ze na své
platformé& umoznil Sifeni vyzev Skullbreaker (jedna se o vyzvu, kdy dva lidé
oklamou tfeti osobu, ktera vyskoCi do vzduchu, a podkopnou ji nohy, dochazi
potom ke zranéni této treti osoby — rozbiti lebky)*® a Outlet Challenge
(ta znamena, Ze nejprve uzivatel zastrcku nabijecky mobilniho zafizeni zastrci
CasteCné do zasuvky, pficemz kovoveé koliky zlstanou stale odkryté a pfistupné;
poté se vezme mince a zasune do prostoru mezi zastr¢ku a zasuvku tak, aby se

dotykala t&chto odkrytych hrotu, jde o to vidét jiskry a citit kouF)*’.

45 TikTok: everything you need to know about the video production app | Parent Zone. Home |
Parent Zone [online]. Copyright © 2022 Parent Zone All rights reserved. [cit. 09.02.2022]. Dostupné
z: https://parentzone.org.uk/article/tiktok-everything-you-need-know-about-video-production-app
46 Dangerous TikTok 'skull-breaker challenge' causes child head injuries - ABC13 Houston. KTRK
Houston news, weather and traffic - Latest Texas news and weather [online]. Copyright © 2022
ABC, Inc. [cit. 10.02.2022]. Dostupné z: https://abc13.com/tiktok-skill-breaker-challenge-skull-
breaker-causes-children-injuries-causing/5959067/

47What Is The ‘Outlet Challenge’? How It Can Electrocute Or Burn You. Forbes [online]. Copyright
© 2022 Forbes Media LLC. Al Rights Reserved [cit. 10.02.2022]. Dostupné
z: https://www.forbes.com/sites/brucelee/2020/02/23/what-is-the-outlet-challenge-how-it-can-
electrocute-or-burn-you/?sh=6b7868511e62
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48 Social network users in leading markets 2026 | Statista.  Statista - The Statistics Portal for

[cit. 06.02.2022].
network-users-in-selected-countries/

Market Data, Market Research and Market Studies [online]. Copyright © Statista 2022
https://www.statista.com/statistics/278341/number-of-social-
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3 Kyberkriminalita na socialnich sitich

Pojem kyberneticka kriminalita je velice téZce uchopitelny. Existuje mnoho
riznych vymezeni od rdznych autort. Neexistuje jednoznacna definice daného
terminu. Kyberkriminalitu miZeme nazvat i kriminalitou pocitaovou nebo také
internetovou, nebo jednoduse feceno to mize byt trestna Cinnost, ktera souvisi
s pocCitaCem.

Podle Jirovského je kyberneticka kriminalita definovana jako ¢innost, kterou
Jje poruSovan zakon nebo je v rozporu s moralnimi pravidly spolecnosti. Tato
kriminalita maze byt namifena pfimo proti pocitacum, jejich hardwaru, softwaru,
datam, sitim apod. nebo v ni vystupuje pocita¢ pouze jako nastroj pro pachani
trestného ¢inu, pripadné pocitacova sit’ a k ni pripojena zafizeni jsou prostfedim,
v némz se takova c¢innost odehrava.#

Kyberkriminalita je tedy jakakoliv trestna Cinnost, ktera zahrnuje pocitac,
sitové zafizeni nebo sit. VétSina kybernetickych trestnych ¢inG je pachana
za ucelem dosazeni zisku pro kyberzlo€ince. Sou€asné vsak fada kyberzlocincl
pacha trestné Ciny formou pouhého Sifeni nelegalnich informaci, obrazkt nebo
jinych material(, aniz by k bezprostfednimu generovani zisku dochazelo.

Kyberkriminalita i na socialnich sitich muzZe zahrnovat mnoho raznych typu
trestné Cinnosti zaméfenych na zisk, v€etné utokl pomoci ransomware (druh
Skodliveho programu, pokud je napf. prostfednictvim socialnich siti Sifen),
e-mailovych a internetovych podvodl a podvodu s identitou.

Kyberzlo€inci se mohou zaméfit na soukromé informace jednotlivel nebo
firemni Udaje, které chtéji odcizit a dale prodat. Socialnich siti mohou vyuZivat
i k tzv. socialnimu inZenyrstvi (technicka manipulace, ktera vyuziva lidské chyby
k ziskani soukromych informaci, pfistupu nebo cennosti, s jejiz pomoci z uzivatell
takové informace vylakaji, napf. phishing, baiting)®®. Vzhledem k tomu,

ze se mnoho pracovnikd kvili pandemii COVID-19 ocitlo v pracovnim rezimu

49 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2, str.19

%0 What is Social Engineering? | Definition | Kaspersky. Kaspersky Cyber Security Solutions for
Home & Business | Kaspersky [online]. Copyright © [cit. 12.02.2022]. Dostupné z:
https://usa.kaspersky.com/resource-center/definitions/what-is-social-engineering
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na dalku neboli home office, oCekava se, Ze kyberneticka kriminalita bude v roce
2022 narustat."

3.1 Kybersikana

NeZ se pokusim objasnit pojem kyberSikana je potfeba si néco blize fici
k Sikané jako takové. Podle Dana Olweuse se specifikace Sikany sklada z téchto
kritérii:
e jde o umysIné chovani,
e toto jednani je opakované,
e mezi obéti a agresorem existuje mocenska nerovnovaha.%?

Toto je ovSem pouze zakladni definice, dale je potfeba vzit v ivahu fakt,
Ze obét agresora nijak neprovokuje, a ze k ttmto jevim dochazi v mistech, ktera
nelze dobfe opustit (tfida, Skola atd.). Sikanu Ize dale rozdélit na pfimou (biti,
plivani, vulgarni nadavky, vyhrOzky, pfikazy, vysmivani se, ni¢eni/schova-
vani/kradeni véci atd.) a nepfimou (ignorace, izolovani Zaka, skryté niceni,
pomluvy, ponizovani).>

KyberSikana je tedy nerozluéné spjata s tradicni (Skolni) Sikanou.
Ma spolecné rysy:
e déje se prostirednictvim elektronickych médii,
e opakovanost,
e zameérnost agresivniho aktu ze strany utocnika,
e mocenska nerovnovaha,

e 0bét vnima toto jednani jako neptijemné, ublizujici.>*

51 What is cybercrime? Definition from SearchSecurity. Purchase Intent Data for Enterprise Tech
Sales and Marketing - TechTarget [online]. Dostupné z:
https://www.techtarget.com/searchsecurity/definition/cybercrime

52 CERNA, Alena. Kybersikana: prtivodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0. str. 19

53 Tamtéz, str. 19, 20.

5 Tamtéz, str. 21.
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Podle Cerné Ize kybersikanu chapat jako zamérné agresivni chovani,
provadéno jednotlivcem nebo skupinou prostfednictvim elektronickych médii vuci
¢lovéku, jenz se v danou chvili nem(zZe Utoku branit.%®

Terminem kyberSikana (téz kyberneticka Sikana, pocitaova Sikana
¢i cyberbullying) Ize tedy oznalit nebezpe&né komunikacni akty realizované
pomoci informacnich a komunikaénich technologii (napf. pomoci mobilnich
telefond nebo sluzeb v ramci internetu). Ty maji za nasledek ublizeni &i jiné
poskozeni obéti. MUzZe se jednat o zamér ze strany utocnika, ale také to mize byt
pouze hloupy vtip Ci nedorozuméni mezi obéti a utoCnikem, nedomyslenim
disledkd jednani ze strany utoCnika atd. Je dullezité zdUraznit, Ze se jedna
o0 opakované poskozovani obéti, at uz utoénikem puvodnim nebo velice Casto
dochazi k zapojeni i ostatnich osob do kyberSikany. KyberSikana je druhem
psychické Sikany.%®

3.1.1 Rozdil mezi tradi¢ni Sikanou a kybersikanou

KyberSikana se odehrava ve virtualnim svété. Tak, jako se liSi virtualni svét
od svéta realného, liSi se i kyberSikana od klasické Sikany. Podle dostupnych studii
se v pripadé kyberSikany jedna nejCastéji o rozSifeni Sikany tradiCni, coZz

znamena, Ze se tradini Sikana presouva z offline svéta do svéta online.%’

e Misto a €as utoku
U tradi¢ni Sikany Ize vétSinou predpokladat, kdy a kde k utoku dojde (napf. ve
Skole, na hfisti), na rozdil od kyberSikany. Zde misto ani ¢as nikdy neni znamo.
Vzdy pfi pfipojeni k internetu, mdze dojit k moznému utoku, kdy si agresor svou
obét vyhlédne a neni se kam schovat. Utoénik si svou obét najde tieba i o palnoci

v ,bezpeci domova“.

55 Tamtéz, str. 9

% Kybersikana. | e-besedy.cz [online]. Copyright © [cit. 28.12.2021]. Dostupné z: http://www.e-
besedy.cz/internetova-bezpecnost/kybersikana.htmi

57 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché
(Grada). ISBN 978-80-247-4577-0. str. 20
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o Utoénik
Pachatel kyberSikany byva vétSinou anonymni, je skryty za svou prezdivkou
¢i jinym identifikaénim znakem. Z toho plyne vétSina rozdill mezi pachateli
kyberSikany a tradi¢ni Sikany. Diky anonymité virtualniho svéta, dochazi
ke smazavani rozdill mezi lidmi (vék, pohlavi, socialni pozice, fyzické dispozice,
odvaha zautocit). Toto virtualni prostfedi zprostfedkovava mozny utok provést
i tém, ktefi dostate¢né nedisponuji témito moznostmi. Padvodcem kybersikany
se muze stat kdokoliv, kdo ma potfebné znalosti informacnich a komunikacnich
technologii. Agresofi travi na internetu mnohem vice €asu, a to vétSinou bez

dohledu rodi¢l, coZ povaZzuji za zasadni problém.

e Sekundarni uto¢nici (divaci a Sifitelé)
V tomto pfipadé muze byt mnozstvi divaki kyberSikany podstatné vétSi nez
v pfipadé tradi¢ni Sikany. U kyberSikany se muze pfihlizejicim stat v podstaté
kazda osoba s pfistupem na internet, mizou to byt az miliony divakd z celého
svéta. Nejenom divaci jsou ti, co se do pocitaCoveé Sikany zapojuji, jsou to i Sifitelé
pocitaCové kriminality. Jedna se o lidi, rozesilajici informace o kyberSikané
(posilaji napfiklad odkazy na stranky, kde se tato Sikana objevila) a tak se védomeé
¢i nevédomé do kyberSikany sami zapojuji. Tento fakt zmnohonasobuje dopady
utoku na moznou obét. Timto zplisobem vlastné poskozuji obét mnohem vice nez

primarni utoCnik a stavaji se uto¢niky sekundarnimi.

e Obét
U obéti kyberSikany nezalezi na véku, pohlavi, socialni pozici, fyzické sile
¢i oblibenosti nebo uspésnosti v té dané spoleCnosti. Je to stejné jako u plvodce
kybersikany. Tyto zminéné aspekty jsou naprosto potlaceny v elektronické formé
komunikace, nemaji takovy vyznam jako pfi osobnim kontaktu. Podle dostupnych
vyzkumu vyplyva, Ze obéti tradiCni Sikany jsou dost Casto také obétmi Sikany
pocitaCové. Také se muZzeme docist z riznych vyzkuma, Ze obéti kybersikany travi

na internetu vice €asu a nejsou obeznameni s moznymi riziky, a tim padem
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se nechovaji dostate¢né opatrné. Je potfeba zduraznit, ze velice €asto je utocnik

i obét’ mladistvy Ci dokonce dité, coz dale zvySuje miru nebezpecnosti.

o Utok a jeho dopad na obét

P¥i kyberutoku nejde o osobni kontakt mezi uto€nikem a obéti (velice Casto utocnik
svou obét vibec nezna a pouze si ji vytipuje napfiklad podle pfrezdivky, véku,
Cijen dostupné fotografie). ProtoZze nedochazi k dostateéné zpétné vazbé
z reakce obéti, rozviji to v mnohem vétsSi mife agresivitu a impulsivnost tohoto
utoku. Dopady vlivu informaci zvefejnénych na internetu jsou mnohem
dalekosahlejsSi nez pouhé ,pomluvy a nadavky“ ve svété realném. Ty v kratkém
Case odezni a zapomene se na né. Ve virtualnim svété tyto inkriminujici materialy
zustanou ulozené a kdykoliv se mohou znovu a znovu vynofit a poSkozovat obét.
Jsou dostupné kdykoliv, komukoliv a odkudkoliv. V obétech to prohlubuje pocity
uzkosti a beznadéje, protoze existuji pouze minimalni moznosti obrany proti
utocnikovi. Tyto citlivé materialy uzivané détmi mezi sebou pro ucely kyberSikany
mohou byt dospélymi Sifiteli zneuzity jako détska pornografie.

e Diagnostika
Poznat obét kyberSikany je velice slozité. Je to stejny problém jako u jakéhokoliv
jiného psychického tyrani. Na obéti nejsou vidét Zadné fyzické nasledky (modfiny,
sramy). Tyto obéti byvaji velice €asto nemluvné, uzaviené do sebe. Byva
to z ddvodu strachu, studu, dité ¢asto nechape, Ze jde o projev Sikany, boji se,
Ze mu napriklad rodie zakazZou pfistup na internet. Obéti kyberSikany Casto
feSeni tohoto problému nezvladnou, protoze nevyhledaji pomoc a jsou odkazani

sami na sebe.%®

3.1.2 Nejcastéjsi projevy kybersikany

Projevy pocitaCové Sikany muazou byt rizné. Jde jak o dlouhodobé, tak

kratkodobé utoky s rlznou intenzitou a vyuzitim mnoho druhl nastroju. Pfi utoku

%8 Kybersikana, Uherské Hradisté. Uherské Hradisté [online]. Copyright © 2001 [cit. 28.12.2021].
Dostupné z: https://www.mesto-uh.cz/kybersikana
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jde o kombinaci vice typu napadeni. Tradi¢ni Sikana C¢asto predchazi
kybersikanovani. Mezi nejznamé;jsi projevy patii:
e publikovani ponizujicich zaznam( nebo fotografii,
e ponizovani a pomlouvani v ramci socialnich siti, blogl nebo jinych webovych
stranek,
e kradez identity, zneuZiti cizi identity ke kyberSikané nebo dalSimu socialné
patologickému jednani,
e ztrapriovani pomoci faleSnych profil,
e provokovani a napadani uzivateld v online komunikaci, predevSim v ramci
vefejnych chatl a diskuzi,
e zvefejnovani cizich tajemstvi s cilem poskodit obét,
e vylouCeni z virtualni komunity,
e oObtézovani.
Mezi dalSi projevy kyberSikany fadime i projevy tradi¢ni Sikany posilené
o vyuziti informacni a komunikacni technologie, napf.:
e dehonestovani (ponizovani, nadavani, urazeni),
e vyhrozZovani a zastraSovani,
e vydirani,
e ocerfiovani (pomlouvani) a dalsi.
K témto projevim jsou zneuzivany pifedevS§im SMS zpravy, emaily, chat,

diskuze, blogy, socidlni sité nebo jiné webové stranky.%®

3.1.3 Kybersikana a pravo

Neomezena virtualni svoboda a anonymita ma i na socialnich sitich pravni
ramec a hranice. Svym pfispévkem ¢&i jen komentafem se maze naplnit skutkova
podstata hned nékolika trestnych ¢inli, napf. poSkozeni cizich prav (§ 181
trestniho zakoniku), pomluva (§ 184 trestniho zékoniku), kfivé obvinéni (§ 345
trestniho zakoniku), nebezpecné pronasledovani (§ 354 trestniho zakoniku),
hanobeni naroda, rasy, etnické nebo jiné skupiny (§ 355 trestniho zakoniku) atp.

%9 Kybersikana. | e-besedy.cz [online]. Copyright © [cit. 28.12.2021]. Dostupné z: http://www.e-
besedy.cz/internetova-bezpecnost/kybersikana.htmi
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3.2 Kyberstalking

Stalking jinak fe¢eno lov &i pronasledovani je termin, oznadujici opakované
a stupfiované obtéZovani. Tento termin ma fadu rdznych forem a rdznou intenzitu.
Agresor svou obét napfiklad obtéZuje neustalym zasilanim SMS zprav, telefonaty,
e-maily i rGznymi darky, které obét nechce. Ve spojeni s vyuZzitim informacnich
a komunikacnich technologii u uto¢nika hovofime o terminu kyberstalking (cyber-
stalking). Je to pronasledovani na dalku. V tomto pfipadé jde o zasilani riznych
zprav pomoci instant messengeru, chatu, prostfednictvim VolP (Voice over IP je
technologie umozniujici pouzivat internet k uskutecriovani a pfijimani telefonnich
hovoru) technologii apod. Nej¢astéjSimi obétmi stalkingu jsou znamé osobnosti,
byvaly partnefi, politici, lidé zhrzeni v lasce atd.®°

Od kybersikany se kyberstalking liSi pfedevSim tim, Ze kyberstalker
obtéZuje obét, sleduje ji, ,bombarduje“ zpravami z divodu pomsty €i kontroly,
zatimco pachatel kyberSikany umysiné ublizuje obéti, urazi ji, vyhrozuje, Sifi

o ni pomluvy atd.

3.21 Pachatelé kyberstalkingu

Vétsinou se jedna o muze, vice obéti najdeme mezi Zenami. Zeny stalkerky
byvaji vynalézavéjsi a cilevédoméjsi (co se tyCe Sifeni negativnich zprav o obéti).
Jednani pronasledovatele neni pouhym momentalnim napadem pachatele, skryva

se za tim urcity zamér, umanutost ¢i pouhy blud.®’

60 Co je to stalking a cyberstalking - E-Bezpedi. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné
z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kyberstalking/66-23

61 O nas [online]. Copyright © [cit. 28.12.2021], str. 15. Dostupné z: https://www.ncbi.cz/odborna-
knihovna/category/6-metodiky-ucebni-materialy.html?download=37:metodika-kybergrooming-a-
kyberstalking
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3.2.2 Typy stalkera

* Byvaly partner — nedokaze unést rozchod ¢i ukonc€eni jiného vztahu nez
partnerského (pracovni, obchodni, terapeuticky vztah atd.).

« Uctiva€ — pachatel touZi po vztahu s osobou, ktera jej zaujala, vétSinou se jedna
o nékoho znamého z prostfedi showbusinessu, doufa, Ze osoba bude city
opétovat.

* Neobratny napadnik — diky svym socialnim a komunikanim obtiZzim neni
schopen intimniho vztahu, ale velmi po ném prahne.

» Ublizeny pronasledovatel — chce pomstu, at uz z davodu skute¢ného nebo
smysleného ublizeni obéti, byva velice vytrvaly.

* Poblouznény milovnik — mysli si, Ze je do néj obét zamilovana, vSe co obét
udeéla, si pfevede ke svym vytouzenym pfedstavam, podporuje tim svou iluzi (obét

miva vétsinou vysokou socidlni pozici).??

3.2.3 Motivace stalkert

* Absolutni moc a kontrola nad obéti — vyhrou je v tomto pfipadé pro stalkera
naprosta kontrola nad Zivotem sledovaného, jedna se pfedevSim o sexualni
zajem, muze koncit i sexualné motivovanou vrazdou.

« Starost a péCe o obét — zde je ziskem pro stalkera vztah s obéti, kterou je zaujat.
* Znicit blaho obéti z dlvodu nepfatelstvi a zasti — za vyhru stalker povazuje
zni¢eni dosavadniho Zivota obéti, pracovnich, rodinnych a jinych vztahu, dovede

obét k naprosté osamélosti, mizZe dojit i k sebevrazdé obéti.3

3.2.4 Trifazovy model vyvoje stalkingu

Existuje tfifazovy model vyvoje stalkingu, a to faze pychy, kdy
je pronasledovatel plny oCekavani, nadéji a vykazuje chovani typu namlouvani

a dvofeni. Druhou fazi je faze zklamani, kdy stalker pocituje obavy, citi

62 Tamtéz, str. 15.
63 Tamtéz, str. 16.
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se podveden, zhrzen, obét faleSné obvifiuje a pronasleduje vycitkami a posledni

fazi je faze hnévu, pronasledovatel za¢ind pomoci agrese vydirat a vyhroZovat.%*

3.2.5 Typické projevy nebezpeéného pronasledovani

Jde o opakované a dlouhodobé pokusy kontaktovat obét pomoci dopisd,
e-maild, telefonatd, SMS zprav, zasilanim rdznych zasilek s darky, zasilanim
vzkazu na Skype, rizné druhy chatu, VolP apod.

Obsah téchto zprav se muze liSit, mize se jednat o vtipné a veselé zpravy,
ale také mQze jit o urazky &i zastraSovani. Casto jsou to zprvu zpravy pfijemné,
kdy se pronasledovatel snazi vetfit do pfizné obéti a snazi se ziskat odpoved

a kontakt obéti. Posléze to vyusti ve zpravy nevkusné, zastrasujici, urazlivé.

3.2.6 Demonstrovani moci a sily stalkera

e V tomto pfipadé stalker ve svych projevech dava duraz na pfimé &i nepfimé
vyhrtzky, které v obéti budi opravnény strach a obavy. Do této kategorie patfi
napfiklad fyzické pronasledovani obéti cestou do prace, na nakup nebo
naopak zpét k domovu, pronasledovani autem, ¢ekani na obét pfed domem
apod. Vyjimkou zde nejsou ani vyhrazky pfimym nasilim, vyhrazky zabitim
apod. V pripadé sadistického pronasledovatele, ktery se snazi disledné
a zcela kontrolovat zivot obéti, je riziko napadeni v€etné usmrceni obéti
podstatné vysSi. Pronasledovana obét pak byva Castou obéti sexualné
motivované vrazdy.%® V oblasti elektronickych médii se stalker vétSinou
omezuje na ruzné druhy vyhrizek, které opira o znalosti o obéti (vim, kde jsi,

co délas, vidim té, vim, co mas na sobé apod.).

64 Tamtéz, str. 16.

8 Co je to stalking a cyberstalking - E-Bezpeci. Projekt E-bezpedéi - E-Bezpedi [online]. Dostupné
z: https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kyberstalking/66-23
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3.2.7 Destrukce véci obéti

e DalSi charakteristické faze stalkingu jsou poSkozovani a ni€eni véci obéti, sem
fadime v ramci kyberstalkingu zasilani vir pomoci e-mailu. Ty mazou mit
za nasledek velké skody v pocitaci obéti, napfiklad ztratu dat i pokusy dostat
se k osobnim udajum obéti diky elektronickym kanalum.

3.2.8 Stalker se vydava za obét’

e Castym jevem je, Ze stalker sam sebe oznaduje za obét a predstira,
Ze se mu obét msti. Dokonce mulze na obét podat i trestni oznameni

Ci se snazi ji jinak oCernit.

3.2.9 Snaha poskodit reputaci obéti stalkerem

e P¥i kyberstalkingu dochazi ke snaze stalkera pohanit obét. Stalker se snazi
vifit nepravdivé informace v okoli obéti. Utoénik napfiklad vytvoti fale$nou
internetovou stranku, na kterou uvede nepravdy o obéti. SnaZzi se tim o snizeni
reputace a duvéryhodnosti obéti. Tyto IZi Sifi vSemi moznymi druhy internetové

komunikace.5®

3.2.10 Kyberstalking a pravo

Kyberstalkingem se Ize dopustit trestného Ccinu nebezpecného
pronasledovani (§ 354 trestni zakonik), jde-li o dlouhodobé pronasledovani
zpusobilé vzbudit tzv. divodnou obavu o Zivot a zdravi obéti nebo jejich osob
blizkych, a to nékterym z uvedenych jednani Ci jejich kombinaci:

* vyhroZovanim ublizenim na zdravi nebo jinou ujmou obéti Ci jejim osobam
blizkym,

* vyhledavanim osobni blizkosti obéti nebo jejim sledovanim,

« vytrvalym kontaktovanim (elektronicky, pisemné ¢i jinak),

8 Co je to stalking a cyberstalking - E-Bezpedi. Projekt E-bezpedi - E-Bezpedéi [online]. Dostupné
z:https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking/66-
23

41


https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kyberstalking/66-

» omezovanim obéti v obvyklém zplsobu Zivota,

« zneuzitim osobnich udaj obéti za Gi¢elem ziskani osobniho ¢i jiného kontaktu.®”

3.3 Kybergrooming

V pfipadé kybergroomingu (child grooming) se jedna o rizikovou formu
komunikace v online prostfedi, jejimz cilem je zmanipulovat vyhlédnutou obét
(dité) a pFimét ji k osobni schlizce v redlném svété.58

PFi kybergroomingu se pachatel nejprve pokousi navazat divérny kontakt
s ditétem, stavi se do role kamarada obéti, nasleduje izolovani ditéte
kybergroomerem od svého okoli tim, Ze mu zakazuje o jejich konverzaci fict
rodiné, kamaradum, spoluzakim (z dUvodu, Zze by obét neméli radi atd.)
a ve vetsiné pfipadu jiz ziska telefonni Cislo, adresu obéti &i Skoly. V dalSi fazi
uto¢nik zacina svou obét podplacet ruznymi darky (listky do kina, obleceni,
mobilni telefon) a ve tieti fazi je uz patrna emocéni zavislost obéti na utocnikovi.
Kybergroomer uz o ditéti vi v podstaté vSe. Déti se nesvéruji rodi€im a neustale
IZou o tom, s kym se stykaji. Posledni, Ctvrta faze je nejvic nebezpecna, protoze
uz dochazi k osobnimu setkani (prochazka, kino, navstéva bytu utocnika). Zde jiz
dochazi kmoznému znasilnéni a sexualnimu obtézovani ze strany
kybergroomera.®®

Tento popis kybergroomingu a pfedevsim kybergroomera je v rozporu s tim
co uvadi Anna Sevéikova. Podle ni je tato stereotypni predstava v mnohém mylna
a zavadéjici. Déti se s neznamymi lidmi setkavaji jen ve velmi malé mife, vétSina
takovych setkani se uskuteCni s osobou pfiblizné stejného véku, a i v ramci
,neprijemnych setkani" je sexualni napadeni malo ¢asté.”

Kybergrooming je vlastné psychicka manipulace, ve které komunikuje
dospély uzivatel (Casto pod faleSnou identitou) s ditétem, pficemz vyuziva celou

67 O nas [online]. Copyright © [cit. 28.12.2021], str. 14. Dostupné z: https://www.ncbi.cz/odborna-
knihovna/category/6-metodiky-ucebni-materialy.html?download=37:metodika-kybergrooming-a-
kyberstalking

6 Kybergrooming: Online predatofi a kybergrooming. Kybergrooming: Online predatofi
a kybergrooming [online]. Dostupné z: http://www.kybergrooming.cz/

8 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str.52,53

70 SEVCIKOVA, Anna. Déti a dospivajici online: vybrana rizika pouZivani internetu. Praha:
Grada, 2014. Psyché (Grada). ISBN 978-80-247-5010-1, str. 89
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fadu strategii - napf. zrcadleni (mirroring), phishing, profilovani obéti, vabeni
a uplaceni (luring), strategie sniZzovani zabran déti a mladeZze zavadénim
sexualniho obsahu do konverzace, izolaCni metody, strategie manipulace déti
prostfednictvim fotografii opaéného pohlavi, webcam trolling apod.

PFi kybergroomingu mize dochazet k pachani fady trestnych €inl (napf.
vydirani § 175 trestniho zakoniku, sexualni natlak § 186 trestniho zakoniku,
navazovani nedovolenych kontaktl s ditétem § 193b trestniho zakoniku).

U kybergroomingu existuje vysoky stupen latence, velké mnozstvi obéti
tohoto typu utoku incident nenahlasi. Seriézni odhady hovofi o tom,

Ze kybergrooming ohlasi maximalné 10 % zneuzitych.”!

3.3.1 Kde ke kybergroomingu dochazi?

Kybergrooming se odehrava predevSim v prostfedi socialnich siti,
vefejnych chatu, internetovych seznamek, instant messengerd, inzertnich

a hernich portal(i a riiznych specializovanych portal(i pro nezletilé uZivatele.”

3.3.2 Kdo jsou pachatelé

Pachatelé kybergroomingu jsou nejCastéji muZzi, jedna se o heterogenni
skupinu, kde jsou uZivatelé s nizkym i vysokym socialnim statutem. Casto jde
0 osameélé muze (rozvedené, svobodné), jsou vSak dostupné i pfipady, kdy méli
pachatelé vlastni rodinu a vlastni déti. Pro kybergroomera je komunikace s détmi
prednéjSi nez s dospélymi, protoZze se s détmi citi bezpecnéji, je to pro néj méné
ohroZujici.

Velice Casto obét utoénika zna, muze se jednat o pfFibuzného nebo
znameého rodiny. U vétSiny predatora byl diagnostikovan patologicky zajem o déti
(na rizné urovni, z rdznych ddvodd — nejenom sexudlnich). Maximalné 10 %

utoCniku trpi pedofilni deviaci s orientaci na déti pfedpubertalniho véku, vétsi ¢ast

" Kybergrooming: Online predatofi a kybergrooming. Kybergrooming: Online  predatofi
a kybergrooming [online]. Dostupné z: http://www.kybergrooming.cz/
2 Tamtéz.
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pachatelu tvofi viceméné heterogenni skupinu, ktera zahrnuje hebefily, efebofily,
sadisty, jedince trpici asocialni poruchou osobnosti, infantilismem, ale také napf.
riznymi sexualnimi agresemi, exhibicionismem apod. V mnoha pfipadech
nedochazi k poruse sexualni preference, ale jeho konani ma za nasledek
rozumovy deficit.

Pachatelé mohou byt vSech vékovych skupin (od 17 do 70let). Velice Casto
byvaji pachatelé vékové blizci obétem.”

V Ceském prostiedi se v kontextu s kybergroomingem a filmem ,V siti“
hovofi o pachatelich jako o tzv. online predatorech. Tento termin je pomérné
Siroky, mlzZe jit jak o osoby s vysokym, tak i nizkym stupném spoleenské
nebezpecnosti.

3.3.3 Kdo jsou obéti

V pfipadé kybergroomingu nezalezi na pohlavi obéti. Divky a chlapci jsou

Velice Casto byva typickou obéti dité s malym sebevédomim, s nizkou
mirou sebeucty, nedostatkem sebeduvéry, déti maji emocionalni problémy, jsou
v nouzi, naivni nebo pfehnané diveéfivé. Neni vyjimkou i dité, které je materialné
zajisténé a ma v podstaté vSe co potiebuje, ale chybi mu ¢as vénovany rodici. Dité
strada nedostatkem emocionalni péCe a zajmu ze strany rodie. DalSim typickym
prikladem jsou déti, které si vyhledavaji informace o sexu z divodu pouhé
zvédavosti a predatofi jim tyto informace velice radi sdéluji a poskytuiji.

3.3.4 Kybergrooming a pravo

Pfedmétny trestny Cin je upraven v ustanoveni § 193b trestniho zakoniku.
Pravnicka nebo fyzicka osoba, ktera ditéti mladSimu patnacti let, tedy ditéti, které
neni schopno dat zodpovédny souhlas k pohlavnimu styku, navrhne setkani
s cilem spachat na ném trestny Cin pohlavniho zneuziti, vyroby a jiného nakladani

3 Tamtéz.
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s détskou pornografii, zneuziti ditéte k vyrobé pornografie a svadéni k pohlavnimu
styku, popf. jiny trestny €in se sexualni pohnutkou (muaze jit napf. o trestny &in
obchodovani s lidmi i trestny €in sexualniho natlaku) naplni objektivni stranku
skutkové podstaty trestného ¢inu navazovani nedovolenych kontaktd s ditétem.”

Kybergrooming i kyberstalking jsou formy pocitaCové kriminality,
vykonavané s cilem zpUsobit druhému bolest &i jej jinak poskodit. Pachatelé, ale
své pocinani takto nevidi, potfebuji pfedevSim uspokojit své vlastni potieby
a predstavy a sebekontrola u nich nefunguje.”

3.4 Kradez identity

Za kradez identity (oznacovano jako identity theft) se povazuje zmocnéni
se virtualni identity obéti pachatelem. Dochazi ke kradeZi pfistupovych udaju
k emailovym schrankam, uzivatelskym uctdm na rlznych socialnich sitich, nebo
také muze jit o pfistupové udaje k pocitaCovym hram a nasledné vydavani
se pachatele za obét.

V pfipadé neuspésneho napadeni ze strany utoCnika, kdy se mu nepodafi
ziskat pfihlasovaci udaje obéti (na socialni sit apod.), stahne si uto€nik veskera
dostupna data o obéti (profilovy obrazek, jméno apod.) a tyto informace pouzije
k vytvoreni duplicitnino profilu obéti, a poté oslovuje pratele poskozeného.”®

Odcizenou identitu v pojeti kybersikany uto¢nik vyuziva nejcastéji k:

e poskozeni obéti (pfidavanim nevhodnych statust, komentaru, nevhodna
komunikace s prateli i znamymi obéti),

e kradez citlivych dat obéti (napf. za u¢elem nasledného vydirani),

4 Kybergrooming - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - UZivejme internet
bezpe&né&jsim zpusobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. VSechna prava
vyhrazena. [cit. 02.03.2022]. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybergrooming/

5 O nas [online]. Copyright © [cit. 28.12.2021], str. 15. Dostupné z: https://www.ncbi.cz/odborna-
knihovna/category/6-metodiky-ucebni-materialy.html?download=37:metodika-kybergrooming-a-
kyberstalking

76 Kradez identity - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - Uzivejme internet
bezpe&né&jsim zpisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. VSechna prava
vyhrazena. [cit. 10.02.2022]. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybersikana/kradez-identity/
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zisk citlivych dat divérného pritele obéti (informace, které by pfitel obéti sdélil
pouze ji),
pachani trestné Cinnosti jménem obéti.

Odcizenou identitu v pojeti kybernetické trestné Cinnosti uto€nik vyuziva k:
k phishingovym a malwarovym utokim na osoby, se kterymi obét Casto
komunikuje,
rozesilani spamu,
zisku vefejné nedostupnych informaci (napf. informace o spole€nosti,
nastaveni bezpecnosti ostatnich sluzeb apod.),
ziskani pfistupt do jinych sluZeb (fada online sluzeb umozni, pouze na zakladé
zadani e-mailové adresy, zménu hesla. Diky tomu, Ze utoCnik ovlada
e-mailovou schranku napadeného, ziska tim i pfistup do dalSich online sluzeb

obéti).”?

3.41 Kradez identity a pravo

KradeZi identity mize dojit k naplnéni skutkové podstaty zejména trestného
¢inu neopravnény pristup k pocitaovému systému a nosici informaci (§ 230
trestniho zakoniku), opatfeni a pfechovavani pfistupového zafizeni a hesla
k poCitaovému systému a jinych takovych dat (§ 231 trestniho zakoniku),
poruSeni tajemstvi dopravovanych zprav (§ 182 trestniho zakoniku),
poskozeni cizich prav (§ 181 trestniho zakoniku).

3.5 Sifeni popla$né zpravy

Jednim z trestnych ¢&ind, k jejichz pachani dochazi v ramci socialnich siti,

a které jsou vtomto prostfedi zvySené nebezpecné, nebot jsou zde i vice

efektivni, je Sifeni poplasné zpravy (§ 357 trestniho zakoniku). To se ukazalo

7 Kradez identity - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - UZivejme internet
bezpe&né&jsim zpisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. VSechna prava
vyhrazena. [cit. 23.02.2022]. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybersikana/kradez-identity/
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mj. i v souvislosti s onemocnénim COVID-19 a naslednou Kkoronavirovou

pandemii.

3.5.1 Sifeni poplasné zpravy a pravo

Aby se jednalo o trestny €in Sifeni poplasné zpravy, musi se jednat o zpravu
nepravdivou, a to budto poplasnou Ci i jinou, kazdopadné vzdy musi tato zprava
vyvolat opatfeni, které vede ke znepokojeni, obavam z ohrozZeni Zivota, zdravi,
majetku, zakladnich prav a svobod, a to v dusledku né&jakych udalosti, musi vést
k panice, uzkosti, strachu, zmatkiim a zmate¢nému a neucelnému chovani nebo
vede k malomyslinosti i porazenecké naladé minimalné urcité Casti obyvatel
na urCitém misté nebo musi byt zbyteCné povolani pracovnici Integrovaného

zachranného systému podle § 357 trestniho zakoniku.’®

3.6 Sexting

Sexting je pomérné novy fenomén, ktery je uzce spjat s pouzivanim
informacnich a komunika¢nich technologii mladymi, détmi i dospélymi. Slovo
sexting je sloZenina vznikla ze slov sex a textovani a znamena elektronické
rozesilani textovych zprav (SMS), fotografii ¢i videi se sexualnim obsahem. Tyto
zaznamy (fotografie, videa) jsou pak Casto zvefejnény na internetu, pfedevsim
tehdy, pokud dojde k ukonc€eni vztahu. Prvni pfipady sextingu byly zaznamenany
jiz v roce 2005.7°

Pokud je ucCastnikem sextingu mladistvy nebo dité, velice ¢asto pfi ném
dochazi k Sifeni détské pornografie. V nasich podminkach se kazdy jednotlivy
pfipad sextingu feSi individualné, nékdy se pfipady vyhodnocuji pouze jako
prestupek, ale dost Casto také jako trestny €in (zalezi na druhu fotografii a jiného

8 Jifi Jelinek: K trestnimu postihu $ifeni poplasné zpravy (nejen o koronaviru) - Ceska
justice. Homepage - Ceska justice [online]. Dostupné z: https://www.ceska-justice.cz/2020/06/jiri-
jelinek-k-trestnimu-postihu-sireni-poplasne-zpravy-nejen-koronaviru/

® Co je sexting - E-Bezpeci. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/sexting/137-154
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podobného materialu a zplsobu jejich pofizeni), u mladych lidi muze byt tato
forma komunikace povaZzovana za trestny ¢in ohrozovani vychovy ditéte (§ 201
trestniho zakoniku).8°

3.6.1 Sexting a pravo

| kdyZz sexting jako takovy neni trestnim zakonikem specificky definovan
jako trestné jednani, je spojovan s celou fadou trestnych ¢inG a velice Casto
je jejich pachani jeho neoddélitelnou soucasti. Judikatura stimto terminem
uz aktivné pracuje. Podle ni je to forma autopornografického dila, kterou déti
a dospivajici velmi lehce vytvori a sdili.®!

Vychodisko pravniho ramce sextingu predstavuje premisa, Ze osoby
mladsi 18 let sice mohou mit sex [v zajmu struCnosti ponechavam stranou

Mg wrivs

podle § 187 trestniho zakoniku a otazku trestni odpovédnosti mladistvych za jeho
spachani podle zakona ¢&. 218/2003 Sb., zakona o odpovédnosti mladeze
za protipravni €iny a o soudnictvi ve vécech mladezZe a o0 zméné nékterych zakonu
(zdkon o soudnictvi ve vécech mladeze), nebot by to tuto Cast nepfiméfené
zatizilo], nesmi se v8ak pfi sexualnim styku fotografovat €i natacet. Pak by se totiz
mohlo jednat o trestny Cin vyroby a nakladani s détskou pornografii dle § 192
trestniho zakoniku.8?

PFfi sextingu muaze dojit k naplnéni skutkové podstaty hned nékolika
trestnych €inl, napf. znasilnéni (§ 185 trestniho zakoniku), sexualni natlak (§ 186
trestnino zakoniku), pohlavni zneuziti (§ 187 trestniho zakoniku), Sifeni
pornografie (§ 191 trestniho zakoniku), vyroba a jiné nakladani s détskou

pornografii (§ 192 trestniho zakoniku), zneuziti ditéte k vyrobé pornografie (§ 193a

80 Sexting.cz - vSe, co chcete védét o sextingu. Sexting.cz - vSe, co chcete védét o sextingu [online].
Dostupné z: https://www.sexting.cz/

81 Tamtéz.

8 Sexting - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - Uzivejme internet
bezpe&né&jsim zpisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. VSechna prava
vyhrazena. [cit. 08.01.2022]. Dostupné z: https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/sexting/
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trestni zakoniku), navazovani nedovolenych kontaktd s ditétem (§193b trestniho

zakoniku), svadéni k pohlavnimu ¢inu (§ 202 trestniho zakoniku).

3.7 Sextortion

Vtéto posledni kapitole vénované pouze vybranym druhim
kyberkriminality bych jesté chtéla zminit v posledni dobé& novy termin pocitacové
kriminality, a to sextortion. Tento nazev vznikl opét spojenim dvou slov
sex + extortion (sex + vydirani). Jde tedy o sexualni vydirani, kdy pachatel vyuzije
intimni materialy (fotografie ¢i videa) proti obéti.83

Sextortion mlOze byt zacilen na jednotlivce (kterého si pachatel vytipuje
napf. na socialnich sitich) nebo muze mit podobu e-mailového spamu (neni
zameéfen konkrétné na jednu osobu, ale jde o masové rozesilani).

Tyto dva typy se od sebe liSi takto:

e Sextortion zaméfeny na jednotlivce znamena, Ze obét je oslovena na socialni
siti & komunikac¢ni aplikaci (napf. Messenger, WhatsApp) pachatelem s cilem
si popovidat, nasleduje vyména fotografii, Casto to konci fotografiemi intimnimi.
Pokud dojde k webkamerové komunikaci, nezfidka pachatel pfiméje obét
k rGznym praktikam (napf. masturbace, obnazovani). Tento pornograficky
material si pachatel nahraje a ulozi a za¢ne obét’ vydirat z uvefejnéni tohoto
materialu. Pachatel chce dalSi obrazky, videa s pornografickym vyobrazenim
obéti, nebo finan¢ni obnos.

e Sextortion v podobé e-mailll znamena obdrzeni e-mailového spamu, kde
se piSe o nabourani se hackerem do pocitate obéti a zisku divérnych
informaci z pocitaCovych sloZzek obéti. Pachatel muzZe vyhroZovat i sledovanim
obéti pfes webkameru. Opét jde o vydirani a zastraSovani obéti. Cilem
pachatele je nej¢astéji ziskuchtivost.®*

8 Co je sextortion - E-Bezpecti. Projekt E-bezpedi - E-Bezpedi [online]. Dostupné z: https://www.e-
bezpeci.cz/index.php/z-nasi-kuchyne/71-trivium/2421-co-je-sextortion
84 Tamtéz.
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4 Definice ditéte

Za dité je podle Ceského pravniho fadu pro tyto ucely povaZovana osoba
mladsi 18 let (§ 126 trestniho zakoniku). Legislativa neumozriuje témto osobam
z hlediska psychické a rozumoveé vyspélosti se pIné svobodné a volné rozhodovat,
jestli chtéji byt zobrazovany pornograficky. Nemudzou byt fotografovany, nataceny
¢i jinak zachycovany v situacich, které Ize oznacit za pornografické.®®

Cesky pravni fad ovem jako détskou pornografii postihuje i zobrazeni osob
pouze se jevicich byt ditétem. Definici takové osoby nicméné neobsahuje.

4.1 Definice détské pornografie

Pojem détské pornografie Ize definovat mnoha zpusoby. Pokazdé
se ale jedna o formu fotografického, nahraného ¢i jinak zachyceného zaznamu
sexualniho motivu €i €innosti, kde je zachyceno dité jako sexualni aktér nebo
objekt. Toto jednani je provadéno za ucelem vyvolani pohlavniho vzruseni. Jde
o snimky Ci jiné zaznamy obnazenych déti zachycujici polohy skute¢ného
Ci pfedstiraného styku, ¢€i snimky obnaZenych déti v polohach, kde predvadi
pohlavni organy.86

Pornografii, resp. détskou pornografii je tfeba definovat zejména pomoci
odborné literatury.

Jan Chmelik podal struéné a jasné definici détské pornografie takto:
,Zobrazeni détskych pohlavnich organd, pohlavniho nebo jiného sexualniho styku
s ditétem nebo mezi détmi.“8"

Legalni definici pornografie, resp. détské pornografie obsahuje napf. ¢l. 9
odst. 2 Umluvy o poéitadové kriminalité.88 Podle Seského prava je zakazano,

zvefejiovat, zprostfedkovavat, nabizet, Ci jinak davat do obéhu a zpfistupriovat

8 Pogitadova mravnostni kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské
republiky [online]. Copyright © 2021 Policie CR, v8echna prava vyhrazena [cit. 04.02.2022].
Dostupné z: https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

8 Tamtéz.

87 CHMELIK, Jan. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003. ISBN 80-
7178-739-6, str. 216

8 \/iz nize sub 4.2.1.
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détskou pornografii. Bohuzel je tfeba uvést, Ze i dit€ mize byt tim, kdo pornografii
vyrabi ¢i Sifi.8°

Siteni détské pornografie patfi do skupiny nezadoucich socialné
patologickych jevl, pachateli byvaji lidé trpici parafilii i ur€itou sexualni deviaci
(pedofilie), ale mohou to byt i osoby, jejichZz hlavni a zasadni divod takového
jednani je zisk.®®

Pravé internet, socialni sité a rizna diskusni féra nahravaji pachatelum,
aby mezi sebou mohli vzajemné komunikovat a vyménovat si jiz zminény material.
Predatofi vyuZivaji hojné vyménnou internetovou sit' (peer-to-peer connection),
kdy se po pfedchozi komunikaci spoji dva pocitaCe a probiha vyména
pornografického materialu.

Bohuzel je tfeba podotknout, Ze pocty pfipadu détské pornografie stale
narustaji, a rozhodné neklesaji. Nicméné diky neustale se vyvijejicim modernim
technikam v oblasti kriminalistiky je urcité snadnéjSi tyto pfipady odhalit

a usvédgit.!

4.2 Détska pornografie a pravo

V této kapitole stru¢né popisi zakladni prvky trestnépravni upravy postihu

détské pornografie a jednani spojenych s jeji vyrobou a drzenim.

4.2.1 Mezinarodnépravni Uprava

Zakladnim dokumentem mezinarodniho prava v oblasti détské pornografie
jako kyberzloginu je Umluva o poéditadové kriminalité (Budapest, 23. 11. 2001;
€. 104/2013 Sb. m. s.; tzv. Budapest'ska umluva).

89 Sexting.cz - vSe, co chcete védét o sextingu. Sexting.cz - vSe, co chcete védét o sextingu [online].
Dostupné z: http://sexting.cz

% Pedofilie, hebefilie a efebofilie | Parafilik.cz. Parafilik.cz - NemuZete za své pocity, miiZete za své
¢iny [online]. Dostupné z: https://parafilik.cz/info/parafilie/pedofilie/

9 Sdileni soubort na Internetu a sité P2P - zakladni technologicky pfehled - PCWorld.cz.
PCWorld.cz | Novinky ze svéta softwaru hardwaru a internetu [online]. Copyright © 2020 [cit.
04.02.2022]. Dostupné z: https://www.pcworld.cz/clanky/sdileni-souboru-na-internetu-a-site-p2p-
zakladni-technologicky-prehled/
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Tato umluva uklada povinnost smluvnim statiim své pravni fady upravit tak,
aby byl zajistén pokud mozno jednotny trestnépravni postih pachateltd bez ohledu
na misto, kde je trestny €in spachan.

Umluva upravuje podrobné&ji oblast détské pornografie v ramci
informacnich technologii predevSim v &l. 9 (Trestné Ciny souvisejici s détskou
pornografii). Tato jednani se podle Budapestské umluvy klasifikuji jako tzv. trestné
¢iny souvisejici s obsahem. Mezi tento druh pocitaCové kriminality patfi vyroba
détské pornografie za ucCelem jeji distribuce prostiednictvim pocitaCového
systému, nabizeni nebo zpfistupnéni détské pornografie prostfednictvim
pocitacového systému, distribuce nebo pfenos détské pornografie prostfednictvim
poCitaCového systému, opatfovani détské pornografie prostfednictvim
pocCitatového systému pro sebe nebo jinou osobu a uchovavani détské
pornografie v poCitaovém systému nebo jiném takovém zafizeni pro uchovavani
pocitaCovych dat.

Podle Umluvy se za détskou pornografii povazuje pornograficky material,
ktery vizualné zobrazuje nezletilou osobu, ktera provozuje jednoznacny sexualni
akt, osobu vypadajici jako nezletila, ktera provozuje jednoznacny sexualni akt
Ci realistické zobrazeni s nezletilou osobou provozujici jednoznacny sexualni akt.

Za nezletilou osobu je povazovana osoba, ktera je mladsi 18 let, je zde
ovSem dana mozZnost smluvnim statim tuto vékovou hranici upravit podle jejich
na 16 let.%

Také je ponechano na rozhodnuti statu, zda bude jako trestny Cin
postihovat opatfovani ¢i uchovavani détské pornografie prostfednictvim
pocCitatového systému pro sebe nebo jinou osobu, ¢i zda bude za détskou
pornografii povaZovat pouze zobrazeni nezletilé osoby provozujici jednoznacny
sexualni akt.

Umluva zavazuje smluvni strany k postihu rovnéz pravnickych osob, pokud
se dopustily &i podilely na trestnych &inech, které Umluva upravuje (8l. 12). Tento
postih miiZe mit podobu bud trestnépravni (v CR by se mohlo jednat o postih podle

92 GRIVNA, T. Trestné &iny proti lidské diistojnosti v sexudlni oblasti v novém trestnim zakoniku.
Bulletin advokacie, 2009, €. 10, s. 70
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zakona €. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti
nim), anebo ob¢anskopravni i spravni (odpovédnost za prestupek).

V roviné procesniho prava, upravuje Umluva nejpodrobnéiji nékteré instituty
mezinarodni justi¢ni spoluprace, zejména vydavani osob (¢l. 24), pravni pomoc
(¢l. 25 a nasl.), jakoZ i nékteré nastroje specifické pro pocitacovou kriminalitu
(8l. 29 az 34)%. Pokud jde o mezinarodni policejni spolupraci, zavazuje Umluva
k vytvoreni sité 24/7 a k uréeni kontaktnich bodi (za CR je timto kontaktnim

bodem Policejni prezidium®*).

4.2.2 Uprava v pravu Evropské unie

Na urovni unijniho prava se trestnim postihem détské pornografie zabyva
zejména  Smérnice  Evropského parlamentu a Rady 2011/93/EU
ze dne 13. prosince 2011 o boji proti pohlavnimu zneuZzivani a pohlavnimu
vykofistovani déti a proti détské pornografii, kterou se nahrazuje ramcové
rozhodnuti Rady 2004/68/SVV.

Smérnice definuje détskou pornografii v &l. 2 pism. c) jako jakykoliv
material, kde je zobrazovano dité €i osoba jevici se jako dité pfi skute€ném nebo
pfedstiraném sexudlnim chovani, dale zobrazeni pohlavnich organt ditéte nebo
osoby jevici se jako dité pro sexualni ucely a stejné tak realistické zobrazeni ditéte
pfi sexualnim chovani a realistické vyobrazeni pohlavnich organt pro sexualni
ucely. Oproti Budapestské umluvé definuje Smérnice vyslovné rovnéz
pornografické pfedstaveni.

Podle této smérnice jsou Clenské staty EU povinny upravit trestné Ciny
tykajici se pohlavniho zneuZzivani (¢l. 3), trestné Ciny tykajici se sexualniho
vykofistovani (€. 4), trestné Ciny tykajici se détské pornografie (¢l. 5) a navazovani
kontaktu s détmi k sexualnim ucelum (€l. 6).

Mezi trestné Ciny tykajici se détské pornografie Smérnice fadi zejména
nabyvani nebo drZzeni détské pornografie, védomé ziskani pfistupu k détské

pornografii prostfednictvim informacnich a komunikacnich technologii, Sifeni nebo

9 Viz vySe sub kapitola 1.3. ]
% Viz prohlageni CR podle &l. 35 Umluvy.
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prenos détské pornografie, nabizeni, dodavani nebo zpfistupriovani détské
pornografie a vyrobu détské pornografie.

Mezi trestné Ciny tykajici se kontaktu s détmi k sexualnim uceldm Smérnice
fadi zejména navrh dospélé osoby na setkani s ditétem, které nedosahlo véku
pohlavni dospélosti, prostfednictvim informacnich a komunika¢nich technologii
za ucelem spachani nékterého z trestnych ¢ind uvedenych v €l. 3 odst. 4 a ¢l. 5
odst. 6 Smérnice.

Podobné jako BudapesStska umluva zavazuje i Smérnice k postihu
pravnickych osob (Cl. 13). Zavazek ze smérnice je nicméné vice orientovan
na postih trestni, pfipadné spravni.

S ohledem na skuteCnost, Ze jednotlivé instituty mezinarodni justi¢ni
spoluprace a mezinarodni policejni spoluprace jsou upraveny obecnymi pfedpisy
EU, je procesné-pravni Uprava obsazena ve Smérnici zaméfena vice na prevenci,
na pomoc, podporu a ochranu détskych obéti, na ochranu détskych obéti
pfi vySetfovani trestnych €inli a fizenich, opatfeni proti pfilezitostem ke zneuzivani
reklamy a sexualni turistiky zaméfené na déti, programy Ci opatfeni preventivni
intervence, prevenci, intervencni programy Ci opatfeni na dobrovolném zakladé
v pribéhu trestniho Fizeni nebo po jeho skonceni, opatieni proti internetovym

strankam obsahujicim ¢i Sificim détskou pornografii.

4.2.3 Uprava ve vnitrostatnim pravu

Trestné Ciny souvisejici s détskou pornografii jsou zafazeny do 2. Casti
trestniho zakoniku, zvlastni Casti, hlavy lll. nazvané trestné Ciny proti lidské
dastojnosti v sexualni oblasti.

Konkrétné se jedna o trestny Cin vyroby a jiného nakladani s détskou
pornografii (§ 192 trestniho zakoniku), trestny ¢in zneuziti ditéte k vyrobé
pornografie (§ 193 trestniho zakoniku), trestny €in uc€asti na pornografickém
predstaveni (§ 193a trestniho zakoniku) a trestny ¢in navazovani nedovolenych
kontaktl s ditétem (§ 193b trestniho zakoniku).
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Vyroba a jiné nakladani s détskou pornografii (§192 trestniho zakoniku)
Skutkova podstata trestného Cinu vyroby a jiného nakladani s détskou
pornografii je naplnéna, pokud nékdo:
a) prechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuzZiva dité nebo osobu, ktera
se jevi byt ditétem,
b) prostfednictvim informaéni nebo komunikacni technologie ziska pfFistup
k détské pornografii,
c) nékomu jinému opatfi (vyrobi, doveze, vyveze, proveze, nabidne, vefejné
zpfistupni, zprostfedkuje, uvede do obéhu, proda &i jinak opatfi) pornografické
dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jezZ se jevi byt ditétem,
anebo kdo z takového pornografického dila kofisti.
Podle trestniho zakoniku mize mit tedy détska pornografie podobu
fotografickou, filmovou, pocitaCovou, elektronickou, jinou (napfiklad modelové

ztvarnéni, pisemny projev).

Zneuziti ditéte k vyrobé pornografie (§ 193 trestniho zakoniku)

Skutkova podstata trestného Cinu zneuZiti ditéte k vyrobé& pornografie
spoc€iva v umysiném zlakani, svedeni nebo zneuziti ditéte (kdo pfiméje, zjedna,
najme) k vyrobé pornografického dila nebo v kofisténi z ucasti ditéte na takovém
pornografickém dile.

Ugast na pornografickém predstaveni (§ 193a trestniho zakoniku)
Skutkova podstata tohoto trestného &inu je naplnéna, pokud se nékdo
ucastni pornografického predstaveni nebo jiného obdobného vystoupeni,

ve kterém ucinkuje dité.

Navazovani nedovolenych kontaktt s ditétem (§ 193b trestniho zakoniku)

V tomto pfipadé je skutkova podstata naplnéna tehdy, kdyz nékdo navrhne
setkani ditéti mladSimu 15 let, za ucCelem spachat trestny Ci jiny sexualné
motivovany €in (podle § 187 odst. 1, § 192, § 193, § 202 odst. 3). Jedna se tedy

o specifickou formu pfipravného jednani.
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5 Internet a détska pornografie

Détska pornografie neexistuje pouze na internetu, ale je potfeba zduraznit,
Ze internet patfi mezi nejvétsi druhy rizika pfenosu pornografického materialu.
Prakticky umozriuje dostat material z bodu A (pachatel) do bodu B (zajemce).
Hraje zde velikou roli anonymita poskytovana kyberprostfedim pro pachatele
i mozného zajemce. Pfedmétna data se navic Sifi prostfednictvim serveru fyzicky
umisténych ¢asto v mnoha rliznych statech, coz dale zt€Zuje odhaleni a postih
pachateld.

5.1 Dité jako obét, ale i osoba, ktera zprostredkovava détskou
pornografii

Diky dnesni dobé, ktera je provazana vymoZzZenostmi vSech modernich
technologii, se miZeme pfipojit k internetu prakticky kdykoliv a kdekoliv pomoci
chytrych zafizeni (tabletd, mobill, notebookl). To znamena, Ze déti maji pfistup
ke vS8em moznym socialnim sitim, seznamkam, ¢&i riznym diskuznim portalim.
MuUzZou se zde realizovat, psat o sobé duvérné informace typu, kde bydli, jakou
Skolu navstévuji, mohou psat o tom, jak se citi, nebo jakou maji naladu. Diky témto
funkcim, které internet a socialni sité zvlasté umoznuji, mohou déti a mladistvé
oslovit, sledovat a poznat cizi lidé. Déti a mladez se tak stavaji lehce obétmi
kyberkriminality. Toto se samoziejmé netyka pouze déti, ale i vSech vékovych
skupin. Distributofi détské pornografie a jini sexualni delikventi jsou si toho
samoziejmé velice dobfe védomi a diky socialnim sitim snaze hledaji mozné
détské obéti. Této praktice — vylakani ditéte na schizku za ucelem jeho zneuZiti
nebo vylakani pro ziskani pornografického materialu — se odborné fFika
kybergrooming a jiZ jsem se o ném zminovala v pfedchozi kapitole.

Je ovSem dulezité zduraznit, Ze dité se muzZe stat nejen obéti pro ucely
détské pornografie, ale i zprostfedkovatelem, &i dokonce tim, kdo tento material
rozesila dal. V tomto opacném pfipadé si pachatel vyhleda na socialni siti, riznych
férech Ci chatech moznou obét, vzbudi v ni davéru, dokonce maze dojit i k citové
vazbé a nasledné vSe pouzije proti ditéti. Pachatel se snaZi vylakat z ditéte
fotografie, kde je vyobrazeno jeho nahé télo, nebo ho pfesvédéi se svléknout pred
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web kamerou s cilem si tuto nahravku ulozit, popfipadé zneuZzit a nasledné
zverejnit. V. momenté, kdy dité tyto fotografie €i nahravky nafoti a odesle, sdili tim
zmifovany material pomoci informacnich technologii a tim dojde k tomu,
Ze samotné dité material dal Sifi a stava se z néj automaticky zprostfedkovatel,
ba dokonce mozny pachatel trestného cCinu, resp. provinéni (podle zakona
€. 218/2003 Sb., o soudnictvi ve vécech mladeze). Tento zplsob se nazyva
sexting a jiz jsem jej také podrobnéji popsala v pfechozi kapitole. Jde tedy
o vylakani intimnich fotografii ¢i nahravek z nezletilého ditéte.®

Opét se nejedna pouze o problém déti, do této situace se mize dostat
i dospéla osoba.

Mnohdy si obét uvédomi riziko, kterému se vystavila, a odmitne opétovné
zaslat pornograficky material agresorovi. Pak nastava situace, kdy
agresor/pachatel zaCne obét’ vydirat a nezletila osoba ze strachu, Ze se mozné
nahravky a fotografie zvefejni na pfistupnych mistech, poSle nové fotografie
a stane se ztoho zacCarovany kruh. Nezletily si vlastné vibec neuvédomuje,
Ze zaslany material je jiz ve vétSiné pfipadl zvefejnén, a misto toho, aby se svéfil

rodi¢im ¢&i to fadné nahlasil policii, v tomto protipravnim poc¢inani pokracuje.

5.2 Fotografie na socialnich sitich

Problém publikovani rodinnych fotografii, kde jsou zobrazeny déti, si dost
Casto rodi¢e ani prarodi¢e neuvédomuiji. Sdili fotografie déti ¢ vnoucat napfiklad
pfi koupani ve vané nebo z dovolené u mofe na socialnich sitich. Je tfeba védét,
Ze tyto fotografie, pokud zobrazuji nahé dit&, mohou byt zneuZity jako pornografie
a s jejich vyuzitim byt spachan trestny ¢in.%

Socialni sité typu Facebook, Twitter, YouTube a dalSi se snaZi potirat
vSechny formy nezakonného obsahu téchto pfispévku. Tyto spole€nosti pfi tom
spolupracuji s organy c&innymi v trestnim fizeni, coZz vede k efektivnéjSimu

vyhledavani a postihu této trestné Cinnosti. Ale pravdou je, Ze to stale nestaci.

% Sexting.cz - v8e, co chcete védét o sextingu. Sexting.cz - v8e, co chcete védét
o sextingu [online]. Dostupné z: http://sexting.cz/

% Child pornography allegations in the age of social media - The Law Office of Brian Jones,
LLC. Delaware Criminal Defense Attorneys | Ohio | The Law Office of Brian Jones, LLC [online].
Dostupné z: https://thelawofficeofbrianjones.com/child-pornography-allegations-in-the-age-of-
social-media/
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Prestoze Facebook, Instagram a dal$i online platformy provedly urcité zmény, coz
znamena mazani nevhodného obsahu. Nejsou tato opatfeni zdaleka dostate¢na
a nejsou zavadéna tak rychle a efektivné jak situace vyzaduje.%’

Odstranéni nevhodného obsahu je obvykle provadéno pomoci
automatického filtru nebo diky uzivatelim sluzby, ktefi obsah oznaci jako
nevhodny. Je zcela nemozné, aby lidé prozkoumavali kazdy jednotlivy pfispévek
uverejnény na socialnich sitich.%

Spole€nosti nechtéji byt spojovany se zneuzivanim déti, a proto se snazi
Skodlivy obsah co nejrychleji odstranit. SpoleCnost Apple pfisla nedavno
se zajimavou moznosti provéfovani v ulozisti iCloud uzivateld. Pomoci
automatizovanych algoritmd se snazi porovnavat nahrané soubory uZivatell
se snimky v databazi organ cinnych v trestnim fizeni. Toto automatizované
vyhledavani vdak muze byt spojeno i s fadou rizik (napf. faleSné shody). Navic
je zde i otazka velkych kulturnich rozdilt ve vnimani nahoty, véetné té détskeé.®

Z pohledu ochrany soukromi to tedy neni pfiliS dokonalé, ale urcité
je to dobry kompromis, ktery v pfipadé technického zdokonaleni napomuze
odhalovani a postihu této trestné ¢innosti.'°°

9 The rising tide of child abuse content on social media across the world — COUNTERVIEW.ORG.
COUNTERVIEW.ORG -  Voluntary blogging platform  [online].  Dostupné z:
https://counterview.org/2021/07/19/the-rising-tide-of-child-abuse-content-on-social-media-across-
the-world/

% Tamtéz.

% Tamtéz.

100 Tamtéz.

58


http://COUNTERVIEW.ORG
http://C0UNTERVIEW.ORG
https://counterview.org/2021/07/19/the-rising-tide-of-child-abuse-content-on-social-media-across-

6 Rodicovska kontrola aktivit déti na pocitaci, tabletu ¢i
mobilnim telefonu

Moderni doba se jiz vibec nepodoba té dobé, ve které jsme vyrastali my.
Rodi¢e se vibec nemuseli starat o naSe online aktivity, protoZze Zzadné
neexistovaly. Souc€asnost je v tomto sméru bohuzel velmi odliSna. Vzhledem
k tomu, ze stale vice Casu travime praci a Skolou z domova, je nezbytné mit
spravnou kontrolu nad tim, co déti na pocitaci, tabletu & mobilnim telefonu délaji.
VSechen potencialné nebezpeCny obsah zcela odfiltrovat samoziejmé nelze,
ale Ize ho alespon Caste¢né omezit. Méli bychom mit ale na paméti, ze dité
je Castéji zdatnéjSi v oblasti IT nezli rodi€ a vétSinou si cestu, jak aspon castecné
obejit restrikce a omezeni najde.

Omezit aktivitu nezletilych a déti na pocitaci, tabletu & mobilnim telefonu
a k tomu navic i zaznamenat, co se na ném déje, dnes dokaze kazdy operacni
systém. V této kapitole bych rada nastinila alespor zakladni moznosti rodiCovské
kontroly.

6.1 Operaéni systém Windows a MacOS

Oba pocitatové operaéni systémy maji v sobé integrovanou zakladni
rodiCovskou kontrolu. Microsoft tuto funkci pouZil poprvé ve versi Windows 7,
ovSem sofistikovanéjSi nastaveni se objevilo az s verzi Windows 10. Apple
moznost rodiCovské kontroly integroval do svého opera¢niho systému jiz pred
mnoha lety a s kaZzdou novou verzi tuto funkcionalitu vylepSuje

V obou operanich systémech mulze rodi€ nastavit Casové limity
pro pouzivani pocitaCe, Ci doby pfipojeni k internetu, nebo které aplikace a hry
muZe dité pouzivat. Dale Ize blokovat neZadouci weby, a jelikoZ je systém
propojen s cloudem, mohou rodiCe dostavat pravidelné zpravy o pouzivani
pocitace. V neposledni fadé je tu moznost omezit nakup véci z obchodl Microsoft
Store &i Appstore. Placené stahovani maze byt uplné zakazano, nebo je rodi¢im
zaslan e-mail s zadosti o povoleni nakupu a instalace dfive, nez se néco stane.
Pouzivani je jednoduché. Jedinou a skuteCnou nevyhodou je, Ze se musi ditéti
zFidit ucet.
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6.2 Mobilni zaFizeni

V kategorii tabletd a mobilnich telefond se v podstaté setkavame jen
se dvéma operacnimi systémy a tim je Android od spoleCnosti Google a iOS
od spole¢nosti Apple. Jelikoz se mobilni operacni systémy stale vice a vice
priblizuji t€m pocitaCovym, jsou i jejich funkce velice podobné. Stejné jako na PC
Ize i u mobilnich zafizeni omezit dobu pfipojeni k internetu, |ze omezit pouzivané
aplikace a hry a zamezit jejich stahovani a instalovani. U mobilnich zafizeni Ize
diky integrované GPS sledovat jejich aktualni polohu. Lze vymezit perimetr, kde
se mlze dité s mobilnim telefonem pohybovat. Po opusténi tohoto prostoru pfijde
rodi€im SMS zprava o jeho opusténi.

6.3 Software tretich stran

Pro sofistikovanéjsi rodi€ovskou kontrolu mizeme pouzit software tfetich
stran. Na trhu je v tomto sméru velice Stédra nabidka jak bezplatnych, tak
placenych softwarll od renomovanych spoleCnosti, které se zabyvaji ochranou
dat. Vétsina softwarovych spoleCnosti poskytuje napfiklad 14denni zkuSebni
verzi, béhem které si rodi€ maze tyto produkty vyzkouset. VétSina téchto programa
se sklada ze dvou c¢asti. Klientské a webové. Klientska cast se nainstaluje
na sledované zafizeni a pomoci webové Casti se tento program spravuje. Tyto
specializované softwary maji daleko vice funkci a nastaveni nez ty integrované
v operacnim systému. Kupfikladu u mobilnich telefon takovy software pfebira
vesSkerou spravu. Takovy telefon Ize odposlouchavat, Cist veSkeré zaslané
a prijaté SMS, nebo komunikaci na socialnich sitich. Tyto softwary bézi skryté
na pozadi systému a udrzuji informace o vSech navstivenych internetovych
strankach a spusténych programech. Ty nejlepSi softwary analyzuji obsah

stranek, filtruji vulgarismy a umozriuji pfidavat vlastni kliCova slova a kategorie,
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které chcete blokovat. V sou€asnosti zac¢ina byt standardni dvoufazové ovéreni

pro pristup k uctu.'®!

91 The Best Parental Control Software for 2022 | PCMag. The Latest Technology Product Reviews,
News, Tips, and Deals | PCMag [online]. Copyright © 1996 [cit. 13.02.2022]. Dostupné z:
https://www.pcmag.com/picks/the-best-parental-control-software
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7 Vlastni dotaznikovy prizkum

Statni organy by se mély snazit trestnou €innost nejen pouze represivné
postihovat, ale pokud mozno ji i pfedchazet. Pro u€innou prevenci je pfitom
zasadni dostate¢né povédomi vefejnosti o tom, jaka jednani jsou vlastné trestna.
Pro zjisténi toho, jak bézni uZivatelé informacnich technologii vnimaiji pocitacovou
kriminalitu, a pfedevSim pak problematiku détské pornografie na socialnich sitich,
jsem sestavila maly prizkum.

Setfeni jsem provedla formou ti§t&éného dotazniku v mém zaméstnani
(Ministerstvo zahrani¢nich véci), v zaméstnani mého manzela (Technicky ustav
pozarni ochrany) a v mém okoli (rodina, pratelé).

Dotaznik byl sestaven a formulovan pro bézné uzivatele internetu.
Dotaznikem jsem se snazila analyzovat, jaké mame znalosti v oblasti détske
pornografie na socialnich sitich, a také mé zajimalo, na jakych sitich jsme nejvice
aktivni a kolik ¢asu na nich travime.

Dotaznik byl rozdan mezi cca 70 lidi a vyplnénych se mi jich vratilo 60.
Dotaznik obsahuje 17 otazek.

Vysledky, kterych jsem dosahla vyhodnocenim mého dotazniku,
nepredstavuji veobecny nazor vSech ob&and Zijicich v CR, ale analyza nam
dostateCné poslouzi urcit, jaké védomosti mame v oblasti détské pornografie

na socialnich sitich, jaké socialni sité navsStévujeme, co na nich hledame

a co sdilime.
Dotaznik
1. Pohlavi
2. Vék
3. Vzdélani
4. Pouzivate socialni sité?
5. Na jaké socialni siti travite nejvice ¢asu?
6. Kolik ¢asu travite na socialnich sitich?
7. Jaky obsah na socialnich sitich nejvice vyhledavate?
8. Sdilite soukromé fotografie svych déti na socialnich sitich?

62



9. Vite, co znamena pojem détska pornografie?

10.Vite, od kterého véku zobrazované osoby se mulze jednat o détskou
pornografii?

11.Je kazdé zobrazeni nahého &i polonahého ditéte détskou pornografii?

12.M0zZe byt za nékterych okolnosti zobrazeni dospélé osoby povaZovano
za détskou pornografii?

13.Podle ¢eho posuzujeme vék zobrazované osoby?

14.Setkali jste se na socialnich sitich s détskou pornografii?

15.Pokud ano, na kterych socialnich sitich?

16.Mél by stat vice aktivnéji pfispivat k potirani kyberkriminality v oblasti
détské pornografie?

17.Pokud ano, jakym zplsobem?

7.1 Vyhodnoceni dotazniku

Otazky €. 1 a 2 byly zaméfené na pohlavi a vék respondentl. V mém
pFipadé tvofi zastoupeni muzi 57 %, Zeny tvoii 43 %. Pfi hlubsi analyze vyplynulo,

Ze prumérny vék muzu je 32 let a prumérny vék Zen 29 let.

WZeny EMmuii

Obrazek ¢. 5: Vék a pohlavi respondentt (zdroj: viastni)
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Otazka Cislo 3 byla zaméfena na vzdélani. Ani jeden z respondentd nemél
jen zakladni vzdélani. Nejvétsi €ast, a to 63 % tvofilo stfedoskolské vzdélani. 37 %
respondentl mélo vysokoskolské vzdélani. Vétsi cast tvofili vysokoSkolsky

vzdélani muzi.

Obréazek ¢&. 6: Pouzivate socialni site?

Otazka €. 4 sméfovala na to, zda respondenti pouZzivaji pravidelné socialni
sité. Jak je vidét z grafu nize, vétSina dotazovanych socialni sité pravidelné
vyuziva. Bylo to pfedem jasné. Z grafu mizeme vidét, Ze muZi jsou na socialnich
sitich Castéji nez Zeny.

75% 80% 85% 90% 95% 100%

3
c
¢

Zeny

mAno mNe

Obrazek ¢. 7: Na jaké socialni siti travite nejvic ¢asu?
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Otazka &. 5 sméfovala uz na konkrétni socialni sité. Dotazovala jsem
se respondent(l, na jakych socialnich sitich travi nejvice €asu. Jak je vidét z grafu,
data ziskana v dotazniku koresponduji s oficialnimi statistikami uvadénymi
na internetu. Nejvice respondentu travi ¢as na Facebooku, dale nasleduje
Instagram, poté v men$i mife YouTube. Ostatni socidlni sité jsou vyloZzené

okrajovou zalezZitosti. Otazka pohlavi, zde nehraje skoro Zadnou roli.
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Obrazek ¢. 8: Na jaké socialni siti travite nejvice ¢asu?

Otazka €. 6 méla za ukol zjistit, kolik ¢asu travi respondenti na socialnich
sitich. Jak je z grafu patrné, velka ¢ast dotazovanych travi na socialnich sitich
maximalné 2 hodiny denné. U Zen je €as straveny na socialnich sitich jesté kratsi.
Veétsi ¢ast zen travi na socialnich sitich méné nez hodinu a jen 4 dotazované Zeny
na nich travi vice nez 3 hodiny denné. U muzu je trend malinko jiny. MuzZi travi
na socialnich sitich vice €asu, vétsi ¢ast dotazovanych do dvou hodin denné.
Vysvétleni, pro€ muZi travi na socialnich sitich vice ¢asu nez Zeny, miZze dle mého
nazoru souviset s travenim volného Casu, kdy se Zeny musi vice starat

o domacnost a peci o déti nez muzi.
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Obrazek ¢&. 9: Kolik ¢asu travite na socialnich sitich?

Otazka ¢€. 7 méla ukazat, co respondenti nejCastéji vyhledavaiji
na socialnich sitich, obavam se, Ze tim, Zze nikdo nepfiznal i erotiku, tak prizkum
v této otazce nebyl zcela upfimny.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
ve 030 0 I 0
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W Vtipna videa a obrazky m Zivot jinych lidi m Clanky a aktuality
Vzdélani M Podcasty H Tématické zajmové skupiny
M Tak rdzné m Politika m Recepty
W Hry W Design interiéru H Uméni
m Erotiku m Komunikace s rodinou

Obrazek ¢ 10: Jaky obsah na socialnich sitich nejvice vyhledavate?

Otazka €. 8 sméfovala ke zjisténi, zda dotazovani sdileji na socialnich sitich
fotografie svych déti napfiklad z dovolenych, vyletd, &i jinych rodinnych aktivit.
V tomto pfipadé neni zadny rozdil, obé pohlavi vysSla v podstaté nastejno.

Da se fict, Ze 2/3 dotazovanych nékdy fotku ditéte na socialni siti sdilelo.
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Obrazek ¢. 11: Sdilite soukromé fotografie svych déti na socialnich sitich?

Otazka €. 9 znéla ,Vite, co znamena pojem détska pornografie?“ Nebylo
zadnym prekvapenim, ze 100 % respondentl si mysli, ze vi, co to détska
pornografie je. Jak je patrné z odpovédi na nasledujici otazku, ne vzdy tomu tak

vSak skutecné bylo.
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Obrazek ¢. 12: Vite, co znamena pojem détska pornografie?

V otazce €. 10 jsem se zjistovala, zda dotazovani vi, od kterého véku
zobrazované osoby se mlze jednat o détskou pornografii. Na vybér bylo ze Ctyf
moznosti a to od 14 let, od 15 let, od 18 let, nebo od 21 let. Zde nejvice lidi

odpovédélo spravneé.
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Obrazek ¢. 13: Vite, od kterého véku zobrazované osoby se miize jednat o détskou pornografii?

Otazka €. 11 ukazala, Ze vefejnost si neni zcela jista odpovédi,
nebot 2/3 dotazovanych odpovédélo nevim.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

H Ano H Ne ® Nevim

Obrazek ¢. 14: Je kazdé zobrazeni nahého ¢i polonahého ditéte détskou pornografii?

Otazka €. 12 potvrdila i vtomto bodé neznalost dotazovanych ohledné
détské pornografie, 7 dotazovanych odpovédélo chybné. Podle eského pravniho
fadu se postihuje i zobrazeni osob, jevicich se byt ditétem.
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Obrazek ¢. 15: MuzZe byt za nékterych okolnosti zobrazeni dospélé osoby povaZovano za détskou pornografii?

V otazce €. 13 jsem zjiStovala, podle C¢eho dotazovani posuzuji vék
zobrazované osoby. NejvétSi Cast respondentl posuzuje vék osoby podle
vzhledu, zhruba 30 % spoléha na udaje uvedené u zobrazeni a jen 10 %
se spoléha na oficialni databazi. Je vidét, Ze v této otazce si dotazovani nejsou
jisti. Z toho, Ze nékdo odpovédél i posledni moznost, je vidét, Ze se o dany problém

nikdy nezajimal.
0% 10%  20%  30%  40%  50%  60%  70%  80%  90%  100%

M Spoléham se na Udaje uvedené u zobrazeni mVzhled m Spoléham se na oficidlni databazi
Obrazek ¢. 16: Podle ¢eho posuzujeme vék zobrazované osoby?
Otazka ¢. 14 méla za ukol zjistit, zda se dotazovani setkali na socialnich
sitich s détskou pornografii. 90 % dotazovanych uvedlo, Ze se s détskou

pornografii nesetkalo. Z dotazovanych muzli jen 3 uvedli, Ze se s détskou
pornografii na socialnich sitich setkali. Ponékud pfekvapivé je, ze se s détskou
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pornografii setkaly 4 respondentky, tj. poCet Zen pfevazuje. To vS8ak mlze byt
zpusobeno i lepSim odhadem véku. Rozdil nicméné neni statisticky vyznamny.
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Obrazek ¢. 17: Setkali jste se na socialnich sitich s détskou pornografii?

V otazce €. 15 se vyjadrfili pouze ti, ktefi v pfedchozi otazce odpovéedéli
kladné.
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Obrazek ¢. 18: Pokud ano, na kterych socialnich sitich?

V otazce Cislo 16 jsem se respondentl dotazovala, zda by mél stat byt
aktivngjsi k potirani PC kriminality v oblasti détské pornografie. Zde panovala
u dotazovanych shoda s tim, Ze by stat mél byt aktivngjSi v této oblasti. Ja sama

si to myslim také.
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Obrazek ¢. 19: Mél by stat vice aktivnéji prispivat k potirani kyberkriminality v oblasti détské pornografie?

Otazka Cislo 17 byla dobrovolna a tykala se zpusobu, jakym by mél stat byt

aktivnéjsi pfi potirani pocitaCové kriminality. Jako nejCastéjSi se objevovaly

odpovédi:

a) osvéta mezi mladezi

b) zvySeny dohled nad dodrZzovanim pravidel na socialnich sitich ze strany jejich
provozovatell

c) zpfisnéni trestnich sankci (zvyseni sazeb trestu odnéti svobody)

7.2 Zavérecna analyza dotazniku

Cilem mého dotaznikového Setfeni bylo zjistit, jak dotazované skupiny
respondentll  vnimaji kyberkriminalitu na socialnich sitich. Zameéfila jsem
se pfedevSim na détskou pornografii na socialnich sitich. Zajimalo mé,
zda dotazovani vi, co détska pornografie je a jestli maji respondenti alespon
zakladni pravni znalosti v této problematice. Dale jsem chtéla analyzovat, jaké
socialni sité dotazovani nejvice pouzivaji, jak na nich travi svij ¢as, a hlavné kolik
¢asu jim vénuji. To mize byt vyznamné z hlediska pravdépodobnosti vyskytu
takového zavadného obsahu, nebot ne vSechny sité tento obsah vyhledavaji
a odstranuji (a pokud ano, ne se stejnou efektivitou).

Zmeho Setfeni je vidét, Ze pomér Zen a muzl je téméf vyrovnany
a Ze se socialni sité staly uz béZnou soucasti nasich Zivotd a patfi k naSi

kazdodennosti.



Podle mého nazoru si stale mnoho lidi neuvédomuje rizika spojena
se sdilenim osobnich informaci (fotografie a dalSi média, nazory, pfispévky), coz
bylo ukazano ve vysledcich mého dotazniku, a tim se velice snadno mohou stat
obétmi pachatell riznych forem pocitacové kriminality.

Dale je zmého dotaznikového Setfeni patrné, Ze vsSichni dotazovani
pouzivaji socialni sité a jsou na nich aktivni. Nejvice popularni socialni siti
je Facebook, na druhém misté je Instagram, coz se shoduje s realitou dle statistik
uvedenych v pfedchozich kapitolach.

Co se tyCe obsahu, ktery lidi nejvice zajima, tak vede zabava a komunikace,
dale odborné Clanky a materialy potfebné k praci a vzdélani.

Lidé by si méli pfedevSim davat pozor na to, co na internetu délaji, jaké
davérné informace o sobé poskytuji, neméli by byt naivni, protoZe internet
rozhodné neni misto, kde se nemusi dodrzovat urcita pravidla. Technologicko-
informacéni prostfedi se neustale méni a je plné novych moznosti a pfilezitosti,

bohuzel vSak ne vzdy spravnych, pozitivnich, a hlavné v souladu se zakonem.
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8 Zaver

Ve své praci jsem se snazila ukazat na to, s ¢im se potykame kazdy den
v nasich Zivotech, a to pfedevsim na nasi aktivitu na socialnich sitich. Snazila jsem
se zhodnotit a analyzovat kyberkriminalitu v socialnich sitich, jeji hrozbu
pro spolecnost, ale i ve svété ostatnich chytrych technologii. Kyberkriminalita
vznikla a vyvijela se od poc€atku vytvoreni technologii, které jeji vznik a pasobeni
umoznuji.

Socialni sité se staly soucasti naSich Zivotl, mame pocit, Ze jakoukoliv
informaci musime na jejich strankach sdilet s ostatnimi. Kdo neni na socialni siti,
jako by neexistoval. Malokdo si uvédomuje ohromné riziko, které je s tim spojené,
a to kyberkriminalitu. Rozvoj informaénich technologii a pocitaCovych systému
a stejné tak celé spoleCnosti je tak rychly, Ze se nedafi dostate¢né pruzné
reagovat ze strany zakonodarcu. Proto se celosvétové vénuje obrovské usili
s cilem regulovat tento druh kriminality a pfedchazet problémuim, vyvijet nové
technologie na vétsi ochranu, predvidani a stihani této kriminalni innosti.

Toto tvofi z kyberkriminality fenomén hodny nasi pozornosti a hloubkového
zpracovani. Pocty pfipadl této nedovolené &innosti neustale rostou. Davodud
pro to je nékolik. Internet poskytuje pocit anonymity, pocitacova kriminalita mize
byt pachana po celém svété, muze prekonavat velké vzdalenosti mezi
poskozenym a pachatelem. Typickym pfikladem je pravé détska pornografie,
ktera se diky internetu a socialnim sitim Sifi ohromnou rychlosti.

Dostupnost pocitacl a jinych technologickych zafizeni, jejich nizka cena
a zvysSujici se vykon umozriuji stale vice lidem pfijit do styku s timto druhem
kriminality jak na strané obéti, tak pachatele. Proto je velice dulezZité vychovné
pusobit a neustale Sifit osvétu a preventivni opatfeni, aby se aspon trochu
zamezilo a redukovalo protipravni jednani v Kkyberprostfedi. Jak ukazalo
meé dotaznikové Setfeni, osvéta neni zcela ucinna a v povédomi vefejnosti stale
existuji mezery.

Diky internetu prakticky neexistuji hranice statd a spojuje cely svét

na jednom misté. Proto tento problém neni otazkou narodni, ale celosvétovou.
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PFi odhalovani a postihu pocitacové kriminality, détskou pornografii nevyjimaje,
je tedy zcela zédsadni mezinarodni spoluprace organt ¢innych v trestnim fizeni.

Je pravda, Ze pocitaCe, internet a chytré telefony patii dnes
uz do zakladniho vybaveni témér kazdé domacnosti. Slouzi nam jako zdroj
zabavy, usnadriuji nam zivoty, snadno si diky nim mizeme vymérovat informace.
Déti, které v tomto digitalnim svété vyrastaji odmala, se velice rychle uci ovladat
vSechny mozné technologie, a ne vzdy jsou tyto technicka vybaveni ke Skodé, déti
si diky nim mohou procviCovat rGzna cviCeni, muzou se diky nim rozvijet.
Ale stejné jak muzZe byt vyuzZivani chytrych zafizeni a internetu prospésné stejné
tak tomu mize byt naopak a je potfeba znat rizna omezeni, ktera se daji
nainstalovat v podobé rliznych softwar( na ochranu déti, coz jasné a efektivné
omezi jejich moznosti prohliZzeni si rdznych nepfiznivych stranek na internetu.

Neexistuje zaru€eny zpusob, jak se da ochranit proti pocitaCové kriminalité,
ale mnohdy uplné staCi pouhé dodrzovani zakladnich pravidel bezpecného
uzivani internetu, a to predevSim pfi obyCejném prohlizeni a surfovani
po internetoveé siti a komunikaci na socialnich sitich. Musime mit stale na paméti,
Ze internet neni prostfedi, kde dodrzovani pravidel neni potfeba — nejedna
se o bezpecné prostredi. Je to obrovsky prostor, kde ¢iha fada nebezpeci. Neni
Zadouci o sobé uvadét pfilis mnoho davérnych informaci, je tfeba mit na paméti,
Ze cokoliv se nékdy vlozi na socialni sité, stava se soucasti vefejného prostoru
a muZe s tim kdokoliv a jakkoliv nakladat, nemluvé o tom, Ze se to stadva majetkem
té dané sité a ta s timto obsahem mudze nakladat, jak se ji zlibi a tvofit si vlastni
databaze atd. Je dlleZité vlastnit dobry a spolehlivy antivirovy systém, ktery nam
pomuze predejit pfipadnym kyberutokim na nasem zafizeni a hlavné pouzivat
,Selsky rozum®.

Podle mého nazoru by se o problémech kyberkriminality na socialnich sitich
mélo vice mluvit hlavné ve Skolach formou pfednasek, diskusi a mozna i tento
problém zaclenit do Skolnich osnov v ramci pocitaCové gramotnosti a neuskodilo
by i vice medialni pozornosti, protoze nejvice ohrozenou skupinou jsou déti
a dospivajici. Jsou vystavovani neustalému socialnimu tlaku a ¢asto si vibec

nestihnou uvédomit rizika spojené s jejich aktivitou na socialnich sitich.
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Bohuzel dnesni uspéchana doba nahrava skutecnosti, ze rodiCe velice
Casto nedokazou zhodnotit miru Skodlivosti a vyuZivani socialnich siti z divodu
své zaneprazdnénosti a neinformovanosti 0 moznych novych uskalich v této
oblasti a jinych okolnosti. Toto je velmi zavazny problém, ktery vyZaduje peclivou
analyzu a ochranu déti a mladeze pied touto hrozbou. To ovSem neznamena,
Ze dospéli jsou odolni, imunni a neovlivnitelni. Ochrana pfed riziky by se méla
vztahovat na celou spolecnost a ta by méla vynalozit mimofadné usili v zajmu

zdravého Zivota a rozvoje vSech svych obc&an.
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